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Dulezitou soucasti komunikac¢nich systému je jejich schopnost podporit
mobilitu jednotlivych koncovych zarizeni, pripadné programovych a datovych
komponent. Tato diplomova prace se zabyva metodami reSeni mobility v
Internetu a bezdratovych siti. V kapitole tykajici se Internetu popisuje metody
rozSireni IP protokolu o mobilni prvky a metody resSici mobilitu pomoci
doménovych jmen. Shrnuje klady a zapory téchto pristupu a navrhuje novy
pristup zaloZeny na distribuovanych hasovacich tabulkdch. Soucasti prace je
také simulacni model navrhovaného reseni. V ¢asti o bezdratovych siti shrnuje
existujici bezdratové technologie a porovnava jejich pristup k mobilité. Na
zaver uvadi predstavu plné mobilniho wuzlu, ktery vyuzivd maximum z
diskutovanych metod a ilustruje moznosti, které mobilita nabizi.
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Important part of communication systems is their capability to support
mobility of user's devices, eventually of program and data components. This
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extensions of IP protocol and methods which use domain names. It
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1.Uvod

Celosvétovy rozvoj komunikacnich technologii v poslednim desetileti prinesl i
nové pozadavky na jejich schopnosti. V ndvaznosti na masivnéjSi rozsireni
mobilnich zarizeni jako jsou PDA, laptopy nebo mobilni telefony, vznikla
potreba podporit mobilitu i na Urovni komunikac¢nich protokolu. Vétsi mobilita
obyvatelstva a jeho zdavislost na komunikac¢nich technologiich tuto potrebu
jesté podtrhuje.

V dnesnim globalizované svété je pristup na Internet odkudkoliv jiz témeér
samozrejmosti. Existuje bezpocet technologii, které ndm zprostredkuji pristup
do Internetu pri cesté autem, vlakem nebo letadlem, z domova i z kancelare,
ale také na obchodni cesté na druhém konci svéta. Chceme vyuzivat Internet,
kdyZ se pohybujeme rychlosti 260 km/h pri cesté rychlovlakem, i kdyz sedime
v teple svého domova.

Za ruznych okolnosti vyuzivdme jinou technologii pripojeni a pravdépodobné i
jiného poskytovatele. NaSe mobilni zarizeni se musi mezi vSemi dostupnymi
technologiemi a poskytovateli umét orientovat a pokud je potreba, prepnout
na jinou technologii. Pro nas by ale tato zména méla byt naprosto neviditelna.
Zména by se nijak nemeéla dotknout naseho Sifrovaného spojeni na firemni
aplika¢ni server ani naseho VoIP hovoru se séfem. At uz jsme doma nebo
pravé na cesté letadlem nad Atlantikem, chceme, aby sluzby, které nase
mobilni zarizeni nabizi na Internetu (napr. sdileni souboru), byly stéle stejné
dostupné.

Cilem této prace je shrnout existujici pristupy k resSeni mobility v ruznych
komunikacnich systémech, predevSim pak v Internetu, bezdratovych siti a ad-
hoc sitich. Déle pak pokusit se navrhnout pristupy nové a rozebrat jejich
vlastnosti, vyhody a nevyhody vzhledem k jiz existujicim nebo navrzenym
systémum.
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2.Vymezeni cili studie

Cilem studie je u vybranych komunikac¢nich technologii porovnat jejich pristup
k zajisténi mobility. Mobilita je v tomto kontextu chdpand jako schopnost
zarizeni zménit své fyzické umisténi aniz by tak byla ohrozena jeho
identifikace v ramci dané komunikacni sité, a to ani v dobé, kdy probiha
presun. Tedy aby zarizeni mohlo cestovat mezi pripojnymi body do sité a bylo
stale pro ostatni zarizeni v siti dosazitelné pod svoji jednoznacnou identifikaci.
Uzel s touto schopnosti budeme nazyvat mobilni uzel. Naproti tomu uzel, ktery
tuto schopnost nema a je odkazan na jedno ,statické” umisténi, nazveme
staticky uzel.

Identifikdtor muze byt v riznych sitich chédpan odli$né, nebo dokonce odli$né i
v ramci jedné sité. Je pak na misté mluvit o mobilité v kontextu jednotlivych
identifikatora nebo sitovych vrstev.

Ve studii rozeberu nékteré bézné pouzivané komunikacni technologie.
Podrobné popisi jejich komunikacni protokoly, které zajistuji mobilitu. Zvazim
jejich pouzitelnost a vztah k ostatnim pristupum. V hodnoceni jednotlivych
existujicich technik se zamérim na nasledujici kriteria:

Z4atéz adresac¢niho mechanismu.

Zabezpeceni.

Pozadavky na prenosovou sit.

Prinos mobility v dané siti.

Rozsireni a stav implementace.
Tam, kde to je mozné, se pokusim navrhnout odliSny pristup k reseni mobility
a porovnat ho s jiz existujicimi resenimi.
2.1 Zatéz adresacniho mechanismu.

Adresa¢nim mechanismem rozumime zpusob, jakym je uzel v ramci sité
identifikovan a jak je na zakladé této identifikace realizovan prenos dat mezi
dvéma uzly. Ve vétsiné pripadu je identifikace uzlu tésné spjata s topologii sité,
coz je pro ucely mobility naprosto nevyhovujici. Z tohoto pohledu muzeme
komunikacni sité rozdélit do dvou kategorii:

Sité, jejichz adresac¢ni mechanismus pocitd s podporou mobility a ta je
jeho nativni soucasti.
Sité, jejichz adresacni mechanismus s podporou mobility nepocita a je
treba budovat nastavby, jenz néjakym zpusobem adresa¢ni mechanismus
obchazi.
Podpora mobility by také neméla zpusobit dramaticky narust zatéze
mezilehlych uzll oproti stavu, kdy mobilita podporovana nebyla. Mezilehlymi
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uzly rozumime uzly, jenz slouzi jako prostrednici pri komunikaci dvou
vzdalenych uzla.

Dalsi dulezitou otdzkou je, jak rychle dokaze sit reagovat na zménu lokace
mobilniho uzlu.

2.2 Zabezpeceni.

Zabezpeceni je dosti Sirokd problematika o které by se toho dalo napsat
skutecné hodné, ale neni to prioritnim cilem této prace. Presto se vsak
musime zminit o nékterych bezpecnostnich aspektech, které podpora mobility
muze prinést.
Identifikace mobilniho uzlu - mobilni uzel se muze do sité pripojit v
podstaté kdekoliv nebo nemusi byt pripojeny vubec. Po pripojeni uzlu je
potreba rozhodnout, jestli uzel je skutecné tim, za koho se vydava
(autentifikace), a jestli ma pravo pristupu do sité (autorizace).

Zabezpeceni mobilniho uzlu - mobilni uzel je z principu vice zranitelny
nez uzel staticky. Musi pocitat s tim, ze se bude pripojovat do sité v
misté, které neni chranéné. Bezpecnostni rizika zndmda z béznych
»Statickych” sitich jsou vice pravdépodobnd. Bezpecnostni mechanismy,
které jsou ve ,statickych” sitich volitelné, by meély byt proto v mobilni
implementaci povinné. Navic pribyvaji nékteré nové bezpecnostni
otazky:

Zneuziti identity - nékdo se vydava za mobilni uzel.

Zajisténi soukromi - fyzické umisténi mobilniho uzlu by mélo byt
plné transparentni. Tedy ostatni uzly v siti by nemeély mit moznost
toto fyzické umisténi néjakym zpusobem zjistit.

2.3 Pozadavky na prenosovou sit.

Mobilni uzel by v idedlnim pripadé nemél mit vyssi pozadavky na komunikac¢ni
sit nez jeho staticky ekvivalent. Nékteré prenosové charakteristiky se vSak
mohou s podporou mobility zménit. V této souvislosti sledujeme tyto hodnoty:

ZvySeni rezijnich nédklad@ prenosu - o kolik se zvySila rezie prenosu
oproti statickému uzlu. Kolik je reZie na zajisténi mobility.

Snizeni doby odezvy - tedy o kolik je komunikace s mobilnim uzlem
pomalejsi nez se statickym. Rychlost komunikace samozrejmé zavisi na
rychlosti sité v misté pripojeni mobilniho uzlu, to ale neni pro toto
kriterium podstatné. Podstatné je zdrzeni, které je primym disledkem
mechanismu mobility. Napf. zbyte¢né dlouhd cesta datovych ramcu od
odesilatele k prijemci.

2.4 Prinos mobility v dané siti.

Nékdy vznika otdzka, jestli je mobilita v konkrétni komunikacni siti skute¢né
prinosnd. Jestli vyhody, které nabizi, jsou skute¢né natolik dulezité, aby
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vyvazily zvétSené rezijni naklady na prenos a oduvodnily investice do novych
zarizeni. Zda by nebylo efektivnéjSi implementovat mobilitu na jiné drovni
nebo ji neimplementovat vubec.

Bez poptavky na strané koncovych uzivateli nema technologie skutec¢né Sance
na vyrazneéjsi rozsireni.
2.5 Rozsireni a stav implementace.

Toto kriterium je v podstaté odrazem predchoziho, zkoumdme v ném jak se
technologie skutec¢né prosazuje v praxi. Pokusim se v ném shrnout a porovnat
implementace v nejbéznéjsich operacnich systémech a sitovych zarizenich.
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3. Mobilita v Internetu

Prvni komunikacni siti, o kterou se budeme zajimat, je Internet. Je to vubec
nejpouzivanéjsi komunikac¢ni sit ve svéte pocitacu. Jejim zakladem je IP
protokol a jedno z chapani mobility je na Urovni IP adres. Dnesni Internet
znamena predevsim protokol IP verze 4 (IPv4), i kdyZz se pomalu zacina
prosazovat i protokol IP verze 6 (IPv6). Pristup k mobilité je u obou verzi
podobny, IPv6 lépe resi problémy, které se objevily v predchozi verzi
protokolu.

3.1 Internet Protokol verze 4

Kazdy uzel v Internetu ma prirazenu IP adresu, kterd ho jednoznacné
identifikuje. Na jejim zakladé jsou uzlu dorucovany IP datagramy. Adresa uzlu
musi byt jedna z adres, které jsou prirazeny siti, v které se uzel fyzicky
nachdzi. Jinak by smeérovaci mechanismus nedokdzal uzel v Internetu
lokalizovat.

Problém nastane v pripadé, ze se uzel pripoji do jiné sité a nechce ztratit
moznost komunikace s ostatnimi uzly. Pokud chceme tento problém resit bez
néjakého rozsireni IP protokolu, nabizeji se dvé moznosti:

1. Uzel zméni svoji IP adresu podle sité, v které je noveé pripojen.

2. Uzel si ponecha svoji IP adresu a propaguje zménu svého umisténi do
smérovacich tabulek vSech smérovacu.

Prvni moZnost méni identifikaci uzlu v rdmci komunikacni sité a nesplnuje tak
definici mobility na drovni IP adres. Pro vyssi vrstvy je nemozné pokracovat v
jiz navazanych spojenich a pro vzdalené uzly, které chtéji zahdjit komunikaci,
je takovyto uzel nedostupny. Problém mobility pak muzeme reSit na jiné
urovni, v kontextu doménovych jmen, jak je popsédno v ¢asti 3.3.

Druhd moznost uz sice splhuje pozadavky na mobilitu, ale cena, ktera se za to
musi platit, je priliS vysokd. Znamenala by zésah do smeérovacich tabulek
velkého mnozstvi smérovacu a pri poctech mobilnich zarizeni, které se dnes
pripojuji do Internetu, by znamenala neiimérnou zatéz.

Je tedy zrejmé, ze bez néjakého specializovaného rozsireni protokolu se
podpora mobility v Internetu neobejde.

3.1.1 Popis protokolu pro mobilitu v IPv4

Pri ndvrhu protokolu pro mobilitu byl kladen diraz na transparentnost. Zmény
by se mély tykat pouze sitové vrstvy a vyssi vrstvy by nemély byt ovlivnény.
Také je vhodné, aby prevazna cast implementace protokolu byla na strané
mobilniho uzlu a bylo tak mozné mobilné komunikovat s uzly, které mobilitu
neznaji. Snaha o dosazeni téchto cil vyvrcholila zatim posledni verzi RFC
3344 [1] z roku 2002.

Pro Ucely mobility v IPv4 siti musime nejprve definovat nékteré nové pojmy:
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Mobilni uzel - uzel, pro ktery chceme zajistit mobilitu. Tedy uzel
(Laptop, PDA, ...), ktery se muze pripojit do Internetu v ruznych mistech.
Pro ostatni uzly je viditelny pod svoji domovskou adresou, ktera
odpovida adrese, ktera mu byla pridélena v jeho domovské siti. Pod
touto adresou je také veden v DNS.

Domovsky agent - je uzel v domovské siti (nejlépe smeérovac), ktery
zajiStuje mobilitu pro mobilni uzel. Jeho ukolem je presmeérovat
komunikaci pro mobilni uzel na jeho nové umisténi. Respektive na ciziho
agenta sité, v niz se mobilni uzel praveé nachazi.

Cizi agent - je uzel v cizi siti (opét nejlépe smérovac), ktery zajistuje
mobilitu pro mobilni uzel. Jeho ukolem je prevzit data od domovského
agenta a predat je mobilnimu uzlu. Navic hraje dulezitou roli v procesu
registrace mobilniho uzlu.

Korespondujici uzel' - takto budeme oznacovat uzel, ktery pravée
komunikuje s mobilnim uzlem.

Zakladni koncept popisuje obrazek 1. Nasledujici body popisuji komunikaci na
obrazku:

1. Korespondujici uzel vysle IP datagram, ktery je adresovan na domovskou
adresu mobilniho uzlu.

2. Domovsky agent tento IP datagram zachyti. Vi, Ze mobilni uzel, kterému
je datagram urcen, se nachdzi v cizi siti a pomoci IP tunelu [2] ho
preposle na adresu prislusného ciziho agentova.

3. Cizi agent datagram rozbali a po lokani siti ho doruc¢i mobilnimu uzlu.
4. Pro odpovédi mobilniho uzlu se jiz pouziva standardni cesta.

Komunikace se déje po pomyslném trojuhelniku (1,2,4) a odtud se vzilo
oznaceni triangle routing.

Rozeberme ted cely mechanismus podrobnéji a rozdélme ho do nékolika fazi.

a) Objevovani agentu

Po pripojeni mobilniho uzlu je jeho prvnim tkolem zjistit informace o pripojené
siti. Predevsim to, jestli se jedna o jeho domovskou nebo cizi sit a jestli je
dostupny prislusny agent. K tomuto ucelu se pouziva rozsireni ICMP zprav
Lrouter discovery” [3]. Tyto zpravy jsou bézné pouzivany k informovani uzlu o
smeérovacich v dané siti, jejich rozsireni obsahuje informace o schopnostech
ciziho agenta a o adrese, kterou lze pridélit pro obsluhu mobilniho uzlu.

Obsluzna adresa? - tak budeme nazyvat adresu ciziho agenta, kterou
muze mobilni uzel vyuzit k presmérovani svych datagramu. Je to IP
adresa, kterd urcuje druhy konec IP tunelu. Prostrednictvim tohoto
tunelu domovsky agent preposila zpravy cizimu agentovy. Jednu
obsluznou adresu muze simultdnné vyuzivat vice mobilnich uzlu.

1 Vychazime z anglidké terminologie: correspondentnode.
2V origindle je to ,care-of address"“.
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Domovsky agent Cizi agent Mobilni uzel

Obrdzek 1: Zdkladni koncept mobility v IPv4 siti.

b) Registrace

Poté, co mobilni uzel ziskd obsluznou adresu, musi ji zaregistrovat u svého
domovského agenta. Pozadavek o registraci zasle cizimu agentovi a ten ji
preposle na domovského agenta. Pozadavek musi obsahovat domovskou
adresu mobilniho uzlu, adresu domovského agenta, obsluznou adresu, dobu
platnosti registrace a dalsi parametry. Pro ucely registrace se pouzivaji UDP
datagramy na portu 434.

Domovsky agent po obdrzeni pozadavku o registraci nejprve rozhodne o
opravnénosti pozadavku. Pokud je opravnény, zapiSe do svych tabulek
prislusnou vazbu a odesle kladnou odpovéd na adresu ciziho agenta. Ten ji
predd mobilnimu uzlu. Pokud je registrace zamitnuta, je o tom mobilni uzel
prostrednictvim ciziho agenta také informovan. Proces registrace zachycuje
obrazek 2.
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Pozadavek

Domovsky

agent 5 >
Odpovéed

Cizi agent

Mobilni uzel

Obrdzek 2: Registrace mobilniho uzlu

c) Komunikace

Po uspésné registraci muze komunikace s mobilnim uzlem probihat tak, jak je
uvedeno na obrazku 1.

d) Presun do jiné sité

Pokud je mobilni uzel ndhle odpojen od sité, nelze o této skutecnosti
informovat domovského agenta. Datagramy jsou i nadale presmeérovavany na
ciziho agenta, ktery je predava do lokalni sité, kde jsou zahazovany. To se déje
az do té doby, nez vyprsi platnost registrace nebo dokud se mobilni uzel
neregistruje z jiné sité. Pokud je tento vypadek kratkodoby, dokazi se s nim
protokoly vyssi vrstvy vyrovnat a neprerusit navdzané spojeni.

Kdyz se mobilni uzel presune do své domovské sité, posila zadost o registraci s
dobou platnosti nastavenou na nulu. To zpusobi zruseni drive registrovaného
presmeérovani.

3.1.2 Bezpecnostni otazky mobilniho IPv4

Bezpecnost je stézejni problém mobility v IPv4. Je zrejmé, Ze presunem do cizi
sité se mobilni uzel stdva vice zranitelnéjsi nez uzel staticky. Bezpecnost
komunikace mobilniho uzlu je ovlivnhéna urovni zabezpeceni cizi sité. Navic
diky mechanismu mobility se utoc¢nikovi oteviraji nové moznosti napadeni
uzlu.

Nejveétsi bezpecnostni hrozbu predstavuje registraéni proces. Pokud
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nezajistime jeho bezpecnost, mohl by ito¢nik zpusobit nedostupnost mobilniho
uzlu nebo dokonce pres sebe presmeérovat veskera data urcena pro mobilni
uzel.

V kazdém registra¢nim pozadavku je proto pozadovana autentizace mobilniho
uzlu. Také musime zajistit integritu pozadavku (jestli nebyl cestou zménén) a
zajistit ochranu proti replay ttokum.

Mezi mobilnim uzlem a domovskym agentem musi byt ustavena mobilni
bezpecnostni asociace. Protokol neresi, jak je tato asociace ustanovena,
predpoklada, ze se tak stalo uz driv nezavisle na mobilité. V mnoha
implementacich ji musime nastavit manudalné.

Mobilni bezpecnostni asociace (MSA) - je vazana na dva
komunikacni partnery a obsahuje kolekci bezpec¢nostnich kontexta.

Bezpecnostni kontext - urcCuje autentizacni algoritmus, sdilené
tajemstvi ( sdilené klice pro symetrické Sifry nebo verejné a soukromeé
klice pro asymetrické Sifry ) a algoritmus pro zajiSténi ochrany proti
replay utokim. V rdmci MSA je kontext identifikovan pomoci ,security
parametr index (SPI)“.

a) Autentizace a integrita.

Protokol definuje rozsSireni registracniho pozadavku ,Mobile-Home
Authentication”, které musi byt pritomno v kazdé zadosti o registraci.
Obsahuje autentiza¢ni hodnotu a SPI v ramci MSA mezi domovskym agentem
a mobilnim uzlem. Autentizacni hodnota je hash zavisly na pouzitém algoritmu
specifikovaném v ramci SPI. Standard predepisuje zahrnout do pocitani hash
délku, typ a SPI autentiza¢niho rozsireni. Pro haSovaci funkci se pouzije
sdileny kli¢ definovany v SPI. Timto zpusobem zajistime i integritu zpravy.

Implicitni algoritmus je HMAC-MD5, ktery pouziva haSovaci funkci MD5
rozsirenou o pouziti sdileného klice metodou prefix+sufix.

Rozsireni ,Mobile-Foreign Autentication” je obdobou predchoziho a slouzi k
autentizaci vaci cizimu agentovi. Toto rozsireni neni povinné a je pouzito v
pripadé, kdy je potreba autentizovat mobilni uzel i u ciziho agenta. Napriklad
v komercni sfére, kde se plati za pristup do Internetu. Tento pristup vyzaduje,
aby mél mobilni uzel ustavenu MSA s kazdym cizim agentem.

Dalsi nepovinné rozsireni je ,Foreign-Home Autentication”, které slouzi pro
autentizaci ciziho agenta vuc¢i domovskému.

b) Ochrana proti replay utokim.

Ochrana proti replay utokim vyuziva 64bitové identifika¢ni Cislo v hlavicce
pozadavku. To ma zajistit, aby atocnik nemohl zopakovat registraci na zaklade
odchycenych paketl. Standard popisuje dva algoritmy, které lze pouzit. Jeden
pracuje na zdkladé casovych razitek, druhy na zdkladé nahodnych cisel. Prvni
jmenovany je povinny v kazdé implementaci.
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Ochrana proti replay utokum s pouzitim casovych razitek:

Tato ochrana je postavena na aktualnim case, ktery odesilatel vlozi do
identifikatoru kazdého paketu. Aktudlni ¢as je formatovan stejnym zpusobem
jako v paketech Network Time Protocol (NTP) [4]. Prijemce kontroluje, jestli
Ccasové razitko je ,blizko” jeho aktudlniho casu. Konkretni ,blizkost” pak
urcuje pouzité SPI, nemeélo by to vSak byt méneé nez tri sekundy.

Pro tuto metodu je vyzadovano, aby oba komunikac¢ni partneri meéli
synchronizované hodiny, to 1ze zajistit napriklad pomoci NTP.

Ochrana proti replay utokum s pouzitim nahodnych cisel:

Myslenka je zaloZzena na pouziti ndhodného cCisla, které odesilatel vlozi do
odesilaného paketu. V odpovédi pak ocCekava stejné ndhodné cCislo a také
nahodné ¢islo protéjsku, které muze pouzit v dalsi zpravé. Timto zajistime, zZe
kazda zprava bude pouzitelna pouze jednou. Tato metoda vyzaduje dobry
generator nadhodnych cisel.

c) Dalsi bezpecnostni otazky

Zakladni standard [1] nechava nékteré bezpecnostni otdzky otevrené. Ochrana
proti odposlouchavani na zranitelné cizi siti musi byt reSena na jiné turovni.
Integrita zprav je zajiSténa pouze pro registracni zpravy. Cizi agent je
povazovan za duvéryhodny, neimplementuje se tedy ochrana proti analyze
nebo odposlouchavani prenosu, které by mohl provadét praveé cizi agent. V
komercnim prostredi je potreba implementovat dokonalejsi metody pro
autentizaci, autorizaci a podporovat uctovani. Tyto pozadavky jsou reSeny v
RFC 2977 [5].

3.1.3 Problémy mobilniho IPv4 a jejich Feseni

V konceptu Mobility v IP, tak jak byl popsan vySe, se objevilo nékolik
problému. Nésledujici text popisuje problémy tak, jak jsou uvedeny v ¢lanku
[6], a nastinuje i moznosti reseni.

a) Neexistence ciziho agenta v siti.

V pripadé, ze v cizi siti neni k dispozici zadny cizi agent, je mobilnimu uzlu
povoleno nahradit jeho sluzby vlastnimi silami. Od cizi sité ocekava pouze
pridéleni verejné smeérovatelné IP adresy. V terminologii mobility v IP se
nazyva lokalizovana obsluzna adresa.

Lokalizovana obsluzna adresa® — je platna smérovatelna IP adresa, ktera
je pridélena mobilnimu uzlu. Na této adrese mobilni uzel nasloucha a je
schopny prijimat tunelované datagramy.

Registracni proces probihd primo mezi domovskym agentem a mobilnim
uzlem. Jako koncovy bod tunelu je nastavena primo lokalizovand obsluznda
adresa.

3V origindle ,co-located care-of address®.
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Tento pristup mé nékolik problému. Jednak na obsluhu mobility vyzaduje vétsi
pocet adres. Kazdy mobilni uzel totiz musi mit svoji jednoznac¢nou obsluznou
adresu. Nelze pouzit jednu adresu pro vsSechny uzly tak, jak tomu bylo v
pripadé existence ciziho agenta. Také pokud chceme uctovat provoz pro

vvvvvv

b) Filtrovani na zakladé adresy odesilatele.

Neékteré smérovace v Internetu jsou konfigurovany tak, Ze kontroluji i adresu
odesilatele. Datagram, ktery prichazi z urcitého rozhrani, musi mit adresu
odesilatele v rozsahu, ktery je specifikovdn pro dané rozhrani. Pokud toto
nesplnuje je smérovacem zahozen. Cilem tohoto opatreni je omezit moznosti
pouzivani podvrzenych adres odesilatele. Takovéto kontroly doporucuje RFC
2827 [7].

Pokud se mobilni uzel pripoji do sité, kde je takovyto mechanismus
implementovdn, nemuze komunikovat zpusobem jenz ilustruje obrazek 1.
Datagramy, které posila korespondujicimu uzlu, maji prave takto podvrzenou
adresu odesilatele. Resenim je preposilat odchozi datagramy na svého
domovského agenta. K tomu se vyuziva stejny zpusob jako pro prichozi
datagramy, tedy IP tunel mezi domovskym a cizim agentem. Mobilni uzel mize
o vytvoreni reverzniho tunelu pozadat béhem registrace nebo i pozdéji. Cely
tento mechanismus popisuje RFC 3024 [8].

c) Filtrovani prichozich datagrami v domovské siti.

Na obdobny problém jako v ¢asti b) narazime i v pripadé, Ze mobilni uzel chce
komunikovat s uzlem ve své domovské siti. Napriklad s internetovym
serverem, ktery neni verejné pristupny. Firewall domovské sité nepropusti
datagramy od mobilniho uzlu, protoze prichazeji z Internetu. Navic maji jako
adresu odesilatele adresu z domovské sité a tim jsou pro firewall velice
podezrelé.

Tento problém se, stejné jako predchozi, resi pomoci reverzniho tunelu. Pak
staCi, aby firewall byl nakonfigurovany tak, aby propoustél prichozi UDP
pakety na portu 434 pro domovského agenta a umoznil tak registraci.

d) NAT.

DalSim problémem je pouziti NATu v cizi siti. Tunelované pakety totiz nemaji
Sanci projit prekladem adres. Pri pouziti jednoduchého IP tunelu prekladac
nema dostatek udaju pro vytvoreni vazby mezi domovskym a cizim agentem.

Re$enim v tomto pripadé je pouZit tunel postaveny na UDP datagramech tak,
jak je popsano v RFC 3519 [9].

e) Neoptimalni cesta datagramii.

Preposilani datagramu od domovského k cizimu agentovi rozhodné neni
optimdlni. Datagram musi urazit az dvojndsobnou vzddalenost nez je skutecna
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vzdalenost mezi mobilnim a korespondujicim uzlem. Komunikace se tak
podstatné zpomaluje. Pokud se pouzije i reverzni tunel, je situace jeSté horsi.

Jakékoliv reSeni tohoto problému musi byt postaveno na spolupraci
korespondujiciho uzlu. Ten musi védét, ze komunikuje s mobilnim uzlem, ktery
se nachazi jinde nez ve své domovskeé siti (znat jeho obsluznou adresu). Pak
muze posilat tunelované datagramy primo cizimu agentovi. Technicky popis
obsahuje dokument [10].

Nevyhodou tohoto pristupu je, Ze vyzaduje zasah do sitové vrstvy i na strané
korespondujiciho uzlu. V pripadé, ze korespondujici uzel o mobilité nikdy
neslysel, nebude fungovat.

Pro korespondujici uzel uz neni umisténi mobilniho uzlu plné transparentni.

Dokaze presnéji lokalizovat, kde se mobilni uzel nachazi a to v nékterych
pripadech muze byt nezadouci.

Average end-to-end packet delay (sec)x 1(]_3 ramip

E
-

e

70,0000 . —

B0 .0000
I—
e

B0.0000

200000

40,0000

300000

20,0000

Time (sac)
Obrdzek 3: Primérné zpozdéni datagramd v
mobilnim IP s a bez optimalizace.

Prinosem této optimalizace by mélo byt snizeni zpozdéni datagramu. Dosazeni
tohoto cile ilustruje obrazek 3. Uvedeny graf vychazi ze simulace [11], ktera
obsahuje mobilni a korespondujici uzel, jednoho domovského agenta a dva cizi
agenty. Zpozdéni je vzdy meéreno mezi korespondujicim a mobilnim uzlem.
Mobilni uzel zacinéd ve své domovské siti, v case 35 sekund prechazi do prvni
cizi sité a v Case 65 sekund prechdzi do druhé cizi sité. Plna cara zachycuje
zpozdéni bez pouziti optimalizace, prerusovana se zapnutou optimalizaci.
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f) Rychlost prechodu do jiné sité.

Prechod do jiné sité vyzaduje opétovnou registraci mobilniho uzlu. Tento
proces jistou dobu trvad a béhem této doby je vysoka pravdépodobnost ztraty
paketi. Pokud netrva prili§ dlouho, jsou vy$$i vrstvy schopny se s tim
vyrovnat. V nékterych pripadech to ale mize pusobit neprijemnosti napriklad
ve voice-over-IP nebo v jinych real-time sluzbach. Také pri priliS rychlém
pohybu mobilniho uzlu a jeho Castych preregistracich muze byt komunikace
uplné znemoznéna. Tyto duvody vedly k vyvoji mechanismu, které maji ¢as na
prechod do jiné sité (handover times) snizit na minimum. Jsou pouzivany dva
zakladni pristupy:

Regionalni registrace® - vychazi z hierarchie cizich agentl pro sitovou
doménu (sité pod stejnou spravou). Na vrcholu hierarchie je "gateway foreign
agent" (GFA), podrizeni cizi agenti se nazyvaji regiondlni cizi agenti. Zadost o
registraci od mobilniho uzlu sméruje k regiondlnim cizim agentim a ty ji
predavaji nadrizenému uzlu v hierarchii. Teprve GFA kontaktuje domdciho
agenta. Datagramy jsou pak tunelovany stejnou cestou mezi uzly v hierarchii.

HA = GFA

FA2 FA1

HA — Domovsky agent A
GFA — Gateway Foreign Agent |
FAx — Cizi agent s siti x 3
MN — Mobilni uzel

MN MN

Obrdzek 4: Presun mobilniho uzlu v prostfedi s hierarchif cizich agent(

Pri zméné registrace se tato zména odehrava jen na dané urovni hierarchie.
Tedy nemusi se kontaktovat domovsky agent. Tento pristup prindsi zrychleni v
pripadé, ze domovsky agent je hodné vzddlen od navstivené domény.
Samozrejmé také za predpokladu, Ze mobilni uzel se pohybuje jen v rdmci
domény.

Obrazek 4 ilustruje prechod mobilniho uzlu mezi dvéma sitémi ve stejné
doméné. Nejprve je uzel pripojen do sité s cizim agentem FA1l (plna c¢ara).

4 V origindle: 'regional registration'
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Registrace a nasledny IP tunel probiha po trase MN - FA1 - GFA - HA. Po
presunu uzlu do "blizké" sité s agentem FA2 je registracni proces provadén po
trase MN - FA2 -GFA - HA. GFA, ale pozna, Ze tento uzel ma jiz zaregistrovany
a pouze si presméruje svij tunel na FA2. Je potreba tedy zménit jen prvni ¢ast
tunelu (prerusovana cara).

Dokument popisujici mechanismy regionalni registrace [12] uvazuje jen
dvouurovnovou hierarchii, ta ale muze byt snadno rozsirena.

Rychlé predavky® - tento mechanismus je pouzitelny pouze v pripadé, ze
mobilni uzel mize byt informovéan o IP adrese nového ciziho agenta jesté pred
opusténim puvodni sité.. Navrh standardu je popsén v dokumentu [13]. Jsou
mozné dva zakladni pristupy a jejich kombinace.

Predregistrace - mobilni uzel jesté pred odpojenim od stavajici sité
zahdji registraci pro nové umisténi. Kdykoliv béhem registracniho
procesu se pak mobilni uzel mlze presunout do nové sité. Potvrzeni o
registraci je doruc¢eno na obé lokace.

Post registrace - je zalozena a obousmérném tunelu, ktery je ustaven
mezi starym a novym cizim agentem. Pres tento tunel jsou prendSeny
pakety dokud neni formalné provedena cela registrace.

3.1.4 Zhodnoceni mobilniho IPv4

a) Zatéz adresacniho mechanismu.

Nad mobilitou do IP sité se zacalo premyslet az po rozsireni protokolu IP v
podobé dnesniho Internetu. Pivodni adresa¢ni mechanismus s nim nepocital a
cely IP protokol je vlastné volitelnd nastavba. Presto protokol v nejjednodussi
podobé vystaCi pouze se dvéma uzly podporujicimi mobilitu (domovskym
agentem a mobilnim uzlem). Tento nejjednodussi pristup ma vsak radu
nevyhod, které ho Cini nepouzitelny na dneSnim IPv4 Internetu. Bylo tedy
nutné pristoupit ke zvySeni poctu uzlu, které se na mobilité podileji (cizi
agent, korespondujici uzel nebo celd hierarchie cizich agentt). Za cenu
znacného zesloziténi puvodné jednoduchého protokolu se podarilo odstranit
vétSinu vaznéjsich problému.

Stale plati, ze mezilehlé smérovace o mobilité nemusi nic védét. Toho se
dosdhlo tunelovanim paketd. Jediny, kdo si drzi aktudlni vazbu mezi
domovskou a obsluznou adresou mobilniho uzlu, je domovsky agent. Na ném
také spociva nejvetsi dil odpovédnosti za zajisténi mobility.

b) Zabezpeceni.

Z DbezpecCnostniho hlediska mobilita v IPv4 spoléhda hlavné na ochranu
registracniho procesu pomoci predpripravenych bezpecnostnich asociaci.
Zajisténi téchto asociaci v globalnim méritku je neproveditelny ukol. Musime

5 V origindle: 'fast handoffs"
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se tedy budto vzdat optimalizace cesty, anebo se domluvit se spravcem
vzdaleného uzlu a ustanovit bezpecnostni asociaci. V tomto vidim nejvétsi
nedostatek celého protokolu.

c) Pozadavky na prenosovou sit.

Pri komunikaci mobilniho uzlu s korespondujicim uzlem nedojde k nikterak
dramatickému narustu pozadavki na prenosovou sit.

Mirnym sniZzenim doby odezvy je vinna dlouhd cesta datagrami, které jsou
smérovany pres domovského agenta. PocCet téchto datagramul lze ale snizit
pouZzitim optimalizace cesty. Dostaneme se tak do stavu, kdy pouze uvodni
datagram bude muset projit touto dlouhou cestou.

Narust pozadavkll na prenosovou kapacitu muze zpusobit vlastni tunelovani
datagrami. Tunelované datagramu jsou totiz vétsi o dalsi IP hlavicku. To samo
0 sobé neni nikterak velky problém, je to rozumna dan za vyhody, které nam
mobilita poskytuje. Muze vSak dojit k problému s fragmentaci, kdy vlivem par
byte navic je kazdy tunelovany datagram je fragmentovan. A to je jiz
neprijemné.

d) Prinos mobility v dané siti.

Mobilni zarizeni pripojované do Internetu z ruznych lokalnich siti dostane vzdy
adresy z rozsahu této sité. Pokud prejde do jiné sité, dostane novou adresu a
vSechna dosavadni spojeni budou zrusena a nové otevrena z nového umisténi.
To aplikacim jako prohlizeni webu nebo odesilani emailu nevadi, protoze
béhem spojeni neni uklddany zadny dulezity stav. Problém se objevi az u
aplikaci, které vyzaduji plné stavovou komunikaci. Jsou to napriklad vSechny
aplikace, které vyzaduji prihldSeni uzivatele (SSH, IRC, ruzné Instant
Messengery,..). Po novém navazani spojeni musi byt tento stav obnoven a
uzivatel se musi znovu prihldsit. Jde to sice délat automaticky, aby uzivatel o
tom ani nevédél, ale zpusobi to neprijemné zdrzeni a ztraté nékterych
stavovych informaci se stejné nevyhneme, napt. pad SSH session.

Vlastni zména IP adresy také muze pusobit problémy. VétSina sluzeb je
postavena na modelu klient/server. U serveru se nepredpokladd, ze by byl
mobilni a mize tak mit neménnou adresu. Klient, ktery server kontaktuje, pak
pevnou adresu ani nepotrebuje. V posledni dobé se vsak od tohoto modelu
upousti a rozdily mezi klientem a serverem jsou stirany. Nové aplikace
( sdileni soubort, instant messaging) uz pracuji v modelu peer-to-peer, kde
jsou oba uzly rovnocenné. Zména adresy jednoho uzlu (nebo dokonce obou)
muze zpusobit vazné komunikac¢ni problémy.

Existuji i aplikace, kde se mobilni uzel mlze objevit i v roli serveru. Pokud je
néjaky internetovy uzel bude potrebovat kontaktovat. To by bez pouziti
néjakého druhu mobility nebylo mozné vubec.

v rv

e) Rozsireni a stav implementace.

Existuje mnoho implementaci do ruznych operac¢nich systému (Linux,
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Windows, Solaris, ... ). Jedna se jak o firemni implementace, tak i o univerzitni.
Mobilni IP je podporovdno i na mnoha smeérovacich a ostatnich sitovych
prvcich. Mnohé z nich implementuji i dal$i rozsireni mobilni Ipv4 jednoduse
proto, ze bez nich neni priliS pouzitelné.

f) Shrnuti.

Se vSemi vylepSenimi uvedenymi v casti 3.1.3 se mobilita v IPv4 stava
skute¢né pouzitelnou. Je treba si ale uvédomit, ze rada z téchto vylepSeni je
zatim ve fazi ndvrhu standardu a zrejmé i tak zlstanou. Prakticky neexistuji
zarizeni, které by je implementovala uplné vSechna. V dobé, kdy se do popredi
dostdva protokol IPv6 je logické, Ze vyrobci sitovych =zarizeni nechtéji
investovat do technologie postavené na IPv4, ktera by se navic prosazovala jen
velmi pomalu.

Hlavnimi prekazkami pro rozsireni mobility v IPv4:
Mala poptavka ze strany koncovych uzivatelt i spravcu siti.
Slozitost protokolu zpuisobend omezenim soucasnych IPv4 siti.

Néaklady na strané cizi sité, které neprindseji zadny zisk pro uzivatele
cizi sité (cizi agent).

Pro globalni rozsireni mobilniho IP je potreba globalni bezpecnostni
infrastruktura.

Presto, Ze se mobilita v IPv4 prili§ neprosadila, je to dulezity ¢lanek pri vyvoji
skute¢né mobilniho Internetu. Mnoho napadi a ziskanych zkuSenosti bylo
pouzito pri navrhu protokolu IPv6, kde je podpora mobility zabudovana primo
do jadra protokolu.

3.2 Internet Protokol verze 6

Mobilita v IPv6 vychazi ze zkusSenosti ziskanych pri vyvoji mobility v IPv4 a z
novych moznosti poskytovanych IPv6. Diky tomu, Ze podpora mobility byla
vyvijena témeér soubézné s vyvojem vlastniho sitového protokolu, se podarilo
odstranit vétSinu nedostatku. Aktudlni RFC, které popisuje mobilitu v IPv6
sitich, ma oznaceni 3775 [14].

Zakladni rozdily mezi mobilitou v IPv4 a IPv6 shrneme do nékolika bodu:

V cizi siti neni potreba zadny specidlni smérovac¢ (obdoba ciziho agenta v
IPv4). Mobilita funguje v kazdé cizi siti bez pozadavku na mistni router.

Podpora optimalizace cesty musi byt obsazena v kazdé mobilni
implementaci. Neni to volitelné rozsireni jako tomu bylo v IPv4.

Optimalizace cesty pracuje bezpecéné bez nutnosti predpripravenych
bezpecnostnich asociacich. To umoznuje, aby optimalizace byla
nasazena v globalnim méritku mezi vSemi mobilnimi a korespondujicimi
uzly.

Mechanismus optimalizace cesty pracuje i v pripadé smérovacu
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aplikujici filtry na zdkladé adresy odesilatele (ingress filtering).

Pakety, posilané mobilnimu uzly v cizi siti, jsou posilané pomoci
smeérovacich hlavicek v zahlavi IPv6 paketu. Nepouziva se tedy IP tunel
jako v pripadé IPv4 a snizuje se tak rezie prenosu.

Protokol pro mobilitu neni svdzany s konkretni linkovou vrstvou. Misto
protokolu ARP pouzivd mechanismus objevovani sousedu z IPv6, coz ho
¢inni robustnéjsim.

3.2.1 Popis protokolu pro mobilni IPv6

Zakladni koncept je stejny jako v pripadé IPv4. Mobilni uzel v cizi siti dostane
standardnim IPv6 mechanismem pridélenu IP adresu s prefixem cizi sité. To
bude jeho obsluzna adresa, s tou se registruje u svého domovského agenta. Na
tuto adresu mu domovsky agent bude preposilat pakety, které byly adresovany
na jeho domovskou adresu. Mobilni uzel mize poskytnout informace o své
soucasné lokaci i korespondujicimu uzlu. Komunikace pak probihd jen mezi
korespondujicim a mobilnim uzlem.

a) Objevovani agenti a prefix management.

Protokol také poskytuje podporu pro pouziti vice domovskych agenti a
omezenou podporu pro rekonfiguraci domovské sité. Mobilni uzel nemusi znat
adresu svého domovského agenta (nemusi to byt ani smérova¢ domovské site),
ale muze pouzit mechanismus oznacovany jako "dynamické objevovani adresy
domovského agenta"®. Timto zpusobem muze mobilni uzel ziskat adresu svého
domovského agenta i v pripadé, Ze se nenachazi ve své domovskeé siti.

Zakladem tohoto mechanismu jsou anycastové adresy s prefixem domovské
siteé, které jsouNapriklad uzel neprijme paket s volbou , home address option”,
pokud neznd prisluSnou vazbu prirazené pravé domovskym agentum.
Anycastové adresy v IPv6 oznacCuji skupinu uzld. Paket adresovany této
skupiné je dorucen vzdy praveé jednomu (nejblizsimu) ¢lenu skupiny. Mobilni
uzel vysle na tuto anycastovou adresu ICMP zpravu s pozadavkem o adresu
domovského agenta. Uzel, kterému je zprava dorucena, na ni odpovi jinou
ICMP zpravou a uvede v ni svoji unicastovou adresu jako adresu domovského
agenta. Na tuto adresu pak muze mobilni uzel provést svoji registraci.

Mobilni uzel muze byt také informovan o zménach v prefixech prirazenych
jeho domovské siti i v dobé, kdy k ni neni pripojen. Déje se to opét pomoci
ICMP zprav vyménovanych mezi domovskym agentem a mobilnim uzlem.

b) Registrace
Proces registrace délime na dva typy:
Domovska registrace — registrace mobilniho uzlu u domovského agenta.

Registrace u korespondujiciho uzlu - za uc¢elem optimalizace cesty mize

6 V origindle: "dynamic home agent address discovery"
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mobilni uzel registrovat svoji obsluznou adresu u korespondujiciho uzlu.

Typicky muze mobilni uzel ziskat v cizi siti vice obsluznych adres, ale pouze s
jednou se registruje u svého domovského agenta. Tuto adresu nazyvame
primarni obsluznou adresou. Proces domovské registrace je podobny
registraci v IPv4 bez pouziti ciziho agenta. Mobilni uzel vysle domovskému
agentu zpravu, kde pozada o aktualizaci vazby mezi svoji domovskou adresou
a primarni obsluznou adresou. Domovsky agent nejprve ovéri opravnénost
pozadavku, zanese si vazbu do své tabulky a posle potvrzeni mobilnimu uzlu.
Domovska registrace vyzaduje dopredu ustanovenou bezpecnostni asociaci
mezi domovskym agentem a mobilnim uzlem. Muze se ustanovit manuélné
nebo muze byt pouzit automaticky key management IKE [15]. Vlastni prenos
pozadavku pak musi byt chranén ESP hlavickou.

Poté, co je mobilni uzel zaregistrovan u svého domovského agenta, muze se

podobnym postupem registrovat u korespondujiciho uzlu. Zde neni potreba
dopredu ustanovovat zadnou bezpecnostni asociaci. Korespondujici uzel k
ovéreni identity mobilniho uzlu pouzivd mechanismus zvany "return routability
procedure".

Return routability procedure (RRP) - mechanismus, ktery iniciuje
mobilni uzel tim, Ze vySle dvé zpravy korespondujicimu uzlu. Jedna
zprava pujde pres domovského agenta ( home test init ) a druhd zprava
putuje primo korespondujicimu uzlu (care-of test init). Kazda zprava
obsahuje bitovy retézec ( cookie ), ktery mobilni uzel ocekava v
odpovédi. Korespondujici uzel na kazdou zpravu odpovi, odpovéd posle
stejnou cestou jako k nému dorazil pozadavek (zpravy "home test" a
"care-of test") a prida k nim hodnoty odvozené od svého tajného Klice.
Mobilni uzel z obou téchto zprav odvodi kli¢, ktery bude pouzit pro
registraci u korespondujiciho uzlu. Mobilni uzel tak prokdze schopnost
prijimat pakety z obou sméru, tedy jak od domovského agenta tak primo
na obsluzné adrese. Tento mechanismus v sobé zahrnuje ochranu proti
replay utoku, ale neni odolny proti uto¢nikiim na cesté mezi domovskym
agentem a korespondujicim uzlem. Takovi utocCnici ale dokdazi ohrozit
komunikaci i bez pouziti mobility.

c) Komunikace

Komunikace mezi mobilnim a korespondujicim uzlem je mozna ve dvou
rezimech. Prvni rezim "obousmérny tunel" pouziva jako prostrednika
domovského agenta. Domovsky agent musi na sebe presmeérovat pakety
poslané na domovskou adresu mobilniho uzlu. Vyuzije k tomu mechanismus
objevovani sousedu, ktery definuje IPv6. Takto odchycené pakety posle
prostrednictvim IP tunelu na obsluznou adresu mobilniho uzlu. Pakety v
opac¢ném smeéru pouzivaji stejnou cestu, tedy IP tunel na domovského agenta a
odtud uz klasicky az ke korespondujicimu uzlu. Tento rezim se pouzije v
pripadé, ze korespondujici uzel nepodporuje mobilitu a nebo mu mobilni uzel
nechce odhalit svoji lokaci.

Druhy rezim "optimalizace cesty" je Setrnéjsi k sitovym zdrojum. Poté, co
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mobilni uzel zaregistruje svoji obsluznou adresu u korespondujiciho uzlu,
muze komunikace probihat primo. Korespondujici uzel si zanese vazbu
domovska adresa — obsluzna adresa do své cache. Pri odeslani paketu na
domovskou adresu mobilniho uzlu opatri paket specialnim typem IP hlavicky
( tzv. smérovaci hlavicka typu 2). Ta specifikuje, ze dany paket ma byt
smérovan nejprve na obsluznou adresu mobilniho uzlu. Mobilni uzel tedy
takovy paket prijme a preda aplikaci jako by priSel na domovskou adresu.
Pakety v opacném sméru jsou odesilany podobnym zpusobem. Adresa
odesilatele paketu je nastavena na obsluznou adresu a do pakety je pridan
specidlni polozka ,home address option“, ktera obsahuje domovskou adresu
mobilniho uzlu.

Na rozdil od IPv4 nedochdazi v IPv6 k situaci, kdy pakety v jednom sméru
putuji jinou cestou nez pakety ve sméru opacném (triangle routing). Ani k
situaci, kdy pakety maji "faleSnou" adresu odesilatele a hrozi nebezpeci, ze
budou zahozeny nékterymi smérovaci (ingress filtering).

d) Presun do jiné sité

Presun do jiné sité znamend pro mobilni uzel dva kroky. Prvni krok je vlastni
detekce presunu. Pokud neni informace dodéna primo linkovou vrstvou, muze
byt detekce zaloZzena na mechanismu detekce nedostupnosti sousedu v IPv6.
Mobilni wuzel detekuje nedostupnost vychoziho smeérovace a spusti
mechanismus k jeho objeveni.

V druhém kroku provede registraci se svoji novou obsluznou adresou. Tim
dojde k prepsani puvodniho zdznamu. Pokud mobilni uzel v prvnim kroku
zZjisti, Ze je pripojen ve své domovske siti, provede registraci s dobou Zivotnosti
nastavenou na nula. To zplusobi vymazani zaznamu.

Je treba obnovit vSechny registrace k domovskému agentovi i ke vSem
korespondujicim uzlum.

3.2.2 Bezpecnostni otazky mobilniho IPv6

K bezpecCnostnim otdzkdm je v mobilni implementaci IPv6 pristupovano
zodpovédneéji nez tomu bylo v IPv4. V navrhu standardu jsou diskutovany
mozné bezpecnostni hrozby:

Hrozby vyplyvajici z procesu registrace u domovského agenta nebo u
korespondujiciho uzlu. Uto¢nik by mohl tvrdit, Ze dany mobilni uzel se
nachézi jinde nez tomu je ve skutecnosti. To otevird cestu utokim proti
duvéryhodnosti, integrité nebo dostupnosti mobilniho uzlu. Tyto hrozby
blize diskutuje ¢lanek [16] nebo [17].

Hrozby spojené s uZiteénym ndkladem pakettl. Utoénik naptiklad muzZe
vyuzit novych smérovacich hlavi¢ek typu dvé k obejiti ingress filtru, tzv.
reflection attacks. Podrobnéji diskutovano v [18].

Hrozby spojené s mechanismem objevovani domovskych agentll a
prefixi domovské sité, pomoci nichZz muze utocnik zjistit senzitivni
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informace o siti.

Hrozby pro vlastni bezpecnostni mechanismy protokolu. V tomto pripadé
utocnik donuti cilovy uzel pocitat naro¢nou kryptografickou funkci nebo
alokovat velké mnozstvi pameéti. Postizeny uzel poté nebude mit
dostatek zdroju pro obsluhu opravnénych pozadavku.

Tyto hrozby se protokol snazi minimalizovat. Zakladni bezpecCnostni rysy
mobilniho IPv6:

Povinné pouziti zpétného tunelu.

Ochrana procesu domovské registrace.

Ochrana procesu registrace u korespondujiciho uzlu.
Ochrana proti reflection attacks.

Ochrana tunelu mezi domovskym agentem a mobilnim uzlem.
Ochrana proti zneuziti smérovacich hlavicek.

Minimalizace hrozeb typu DoS proti vlastnim bezpecnostnim
mechanismum protokolu.

Pouziti zpétného tunelu je dulezité napriklad v pripadé, kdy komunikujeme s
uzlem ve své domovské siti. Odstranéni triangle routingu celkové zvysuje
bezpecnost protokolu. Proces domovské registrace je chranén pomoci ESP
hlavicky. Registrace u korespondujiciho uzlu je zas chranéna pomoci RRP.
Cilem RRP neni chrénit proti utoktm, které by byly proveditelné bez pouziti
mobility, ale pouze nepridavat dalSi bezpecnostni rizika spojena s pouZziti
mobilniho IP. Jeji vyhodou je také to, ze na korespondujicim uzlu neni
vytvaren zadny stav az do doby, dokud neni proces registrace kompletné
dokonc¢en. To minimalizuje moZnosti utoku typu DOS proti tomuto
mechanismu.

Pro pouziti smeérovacich hlavicek a volby ,home address option“ jsou v
protokolu stanovena jasna pravidla. Kazdy uzel by mél pri prijeti paketu tyto
pravidla oveérit a zabranit tak jejich zneuziti. Napriklad uzel neprijme paket s
volbou ,, home address option“, pokud neznd prislusnou vazbu.

Tunel mezi domovskym agentem a mobilnim uzlem je vhodné ochranit pomoci
ESP hlavicky a omezit tak moznosti Gto¢nik na cesté mezi domovskou siti a
mobilnim uzlem. Blizsi diskuzi o nasazeni IPsec v signalizaci mezi domovskym
agentem a mobilnim uzlem obsahuje RFC 3776 [19].

Vysledky srovnani mobilniho IPv6 oproti bézné IPv6 komunikaci:

Uto¢nici, ktefi se nenachdzeji na cesté mezi domovskou siti a
korespondujicim uzlem, nemaji vice moznosti jak napadnout komunikaci
dvou uzld.

Uto¢nici, kteri se nachazeji v domovské siti nebo na cesté mezi
domovskou siti a korespondujicim uzlem, maji priblizné stejné moznosti
jak napadnout komunikaci dvou uzlu. Jedinym rozdilem je to, Ze uto¢nik
nemusi byt pripojen na cesté paketl neustdle, ale pouze na kratky cas,
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aby zfalSoval proces registrace a pak muze svuj utok dokoncit odjinud.

Proti naposled zminéné zranitelnosti se mobilni IP brani tak, ze omezuje dobu
zivotnosti registrace a dobu mezi registraci a poslednim provedenim RRP.

3.2.3 Problémy mobilniho IPv6 a jejich reseni

VétSina problémi, s kterymi jsme se potykali v IPv4, vzala v IPv6 za své. Cizi
agent v IPv6 neexistuje a argument, Ze je to plytvani IP adresami je v IPv6
neopodstatnény. Design protokolu také vylucuje problémy s filtry na zakladé
adresy odesilatele a s filtry firewalli koncové sité. S nasazenim NATu v IPv6
sitich se také nepocCita. Vznikd sice soubor doporuceni jak dosahnout
funkcionality podobné NATu v IPv6, ale ty nepredstavuji pro mobilitu problém.
Otazka optimalizace cesty je také uspokojivé resena. Jediny problém, ktery
zbyva jesté resit, je rychlost prechodu do jiné sité.

a) Rychlost prechodu do jiné sité.

Otdzka rychlosti prechodu do jiné sité je v IPv6 o trochu naléhavéjsi. Do ¢asu
potrebného na prechod do jiné sité a obnoveni komunikace se vzdalenym
uzlem je potreba pocitat: vlastni detekci presunu, ziskani nové obsluzné
adresy, registrace u domovského agenta, provedeni RRP a nakonec registraci
u korespondujiciho uzlu.

Prvni RFC, které se zabyva timto problémem, je jesté relativné cCerstvé ( RFC
4068 [20] ) a v dobé psani téchto radku bylo oznaceno za experimentdlni.
Popisuje mechanismus nazvany ,rychlé predavky“’, ktery je postaven na
spolupraci pristupovych bodu cizi sité, priCemz pristupovym bodem je zde
myslen pristupovy uzel bezdratové sité. Navrh predpokladd, ze pristupovy bod
bude mobilnimu uzlu zprostredkovavat informace o sousednich pristupovych
uzlech a urychli tak pripadnou detekci presunu a ziskani nové obsluzné adresy
pro mobilni uzel. Navic, diky mozZnosti tunelu mezi puvodnim a novym
pristupovym bodem, lze zajistit, ze béhem presunu nedojde ke ztraté paketu.

Jiny pristup k reSeni tohoto problému prinasi RFC 4140 [21], které popisuje
hierarchicky management. Zavadi do mobility novy prvek, ktery nazyva
mobilni zdchytny bod® (MAP).

Mobilni zachytny bod (MAP) - je smérova¢ umistény v cizi siti. Pro
mobilni uzel slouzi jako lokalni domovsky agent.

Jeden MAP pokryva nékolik hrani¢nich smérovacu, ke kterym se pripojuji
mobilni zarizeni. Mobilni uzel ziskd od hrani¢niho smérovace pripojené sité
tzv. linkovou obsluznou adresu® a seznam uzli MAP které muze vyuzit.
Linkova obsluzné adresa je v podstaté to, co jsme v puvodné nazyvali jen
obsluznd adresa. Zde je pouzit jiny nazev, protoze se tu objevuje i jiny druh
obsluzné adresy.

7 V origindle ,fast handovers®
8 V origindle , mobility anchor point“
9 V origindle ,,on-link care-ofaddress”
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Pokud mobilni uzel nechce vyuzivat vyhod hierarchického managementu,
muze se s linkovou obsluznou adresou registrovat u svého domovského agenta
a vSe funguje. V opa¢ném pripadé se muze registrovat u jednoho z uzlit MAP,
kde ziskd regiondlni obsluznou adresu!’. S regionalni obsluznou adresou se
pak registruje u svého domovského agenta i u vSech korespondujicich uzlu.
Pakety mezi korespondujicimi uzly a mobilnim uzlem jsou pak tunelovany na
MAP a odtud pak dalsim tunelem na linkovou obsluznou adresu k mobilnimu
uzlu. Vyhodou tohoto pristupu je, Zze presun k jinému smeérovaci neznamena
zménu regionalni obsluzné adresy a nevyzaduje preregistraci u vsSech
korespondujicich uzli. Jediné, co musi mobilni uzel udélat, je aktualizovat
vazbu mezi regionalni a linkovou obsluznou adresou. Regiondlni obsluznéa
adresa je vlastné cosi jako domovska adresa v cizi siti.

Tento mechanismus dovoluje znacnou variabilitu. Mobilni uzel ziska také
informaci o vzddlenosti k jednotlivym uzlim MAP a muze zvolit
nejoptimdalné;jsi. Tvurci navrhu také pocitaji s moznosti registrovat se u vice
MAP a pouzit ruznou regionalni obsluznou adresu pro komunikaci s ruznymi
skupinami korespondujicich uzlu. Napriklad pri komunikaci s uzlem na stejné
siti jako mobilni uzel se pouzije nejblizsi MAP uzel. Naopak pro komunikaci se
vzdalenym uzlem je vyhodnéjsi pouzit MAP, ktery se nachazi dal.

Pouzitim hierarchického managementu muze mobilni uzel také ¢asteCné utajit
svoji fyzickou pozici, aniz by se musel vzdat vyhod optimalizace cesty.

Nevyhodou je samozrejmé potreba dalSiho prvku na strané cizi sité, ktery
musi podporovat mobilitu.

Novy mechanismus sebou nese i nova bezpecnostni rizika. Pro ochranu
regiondlni registrace je potreba ustanovit bezpecnostni asociaci mezi
mobilnim uzlem a MAP. Za prvé mobilni uzel potrebuje védét, ze MAP, ke
kterému se chce registrovat, je davéryhodny. Toho 1ze dosdhnout tim, Ze MAP
se bude prokazovat certifikditem podepsanym duvéryhodnou -certifika¢ni
autoritou.

Na strané MAP neni potreba nijak ovérovat prvni pozadavek o regionalni
registraci od mobilniho uzlu, regiondlni adresa je stejné jenom docasna.
Ovéreni je potreba az v pripadé, kdy se mobilni uzel presune jinam a chce
aktualizovat svoji vazbu. MAP potrebuje védét, Ze je to stejny uzel, ktery
predtim tuto vazbu zavedl. Pro tento ucel lze pouzit IPsec s automatickou
distribuci kli¢a (IKE).

Oba tyto mechanismy lze samozrejmé s vyhodou kombinovat.
3.2.4 Zhodnoceni mobilniho IPv6

a) Zatéz adresacniho mechanismu

Znacénou vyhodou IPv6 je skuteCnost, Ze blok IP adres, ktery je prirazen
koncové siti je skutecné obrovsky. Protokol pro mobilitu neni omezen poctem

10 V origindle ,regional care-of address*
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volnych IP adres a muze si tak dovolit vynechat ciziho agenta. To zjednodusi
navrh protokolu a odstrani prvek, ktery muze byt potencionalné nebezpecny.
Pokud se ale snazime néjak minimalizovat Cas na presun do jiné sité, tak se
néjakému spolupracujicimu prvku nevyhneme. Jeho dloha je vsak odliSna od
ulohy ciziho agenta v IPv4. Tuto sluzbu zajistuje jednak hrani¢ni router, ktery
umoznuje rychlé predavky. To by méla byt standardni sluzba bezdratovych siti.
A jednak mobilni zdchytny bod, na ktery se lze divat jako na chytry smérovac,
ktery sméruje mezi regiondlni a linkovou obsluznou adresou.

Diky zdokonalenému a jiz skute¢né pouzitelnému mechanismu optimalizace
cesty je rezie spojend se spravnym smérovanim paketll distribuovana na
korespondujici uzly a na vlastni mobilni. Hlavni ikol domovského agenta je na
zacatku komunikace, kdy musi umoznit provedeni RRP. Lze se tedy na néj
divat jen jako na prostrednika, ktery potvrdi identitu uzlu.

Naopak uzel, ktery slouzi jako MAP, musi vykonavat hodné ¢innosti souvisejici
se smeérovanim. Pres néj jdou vesSkeré pakety pro mobilni uzel, musi si
udrzovat vazbu mezi regiondlni a linkovou obsluznou adresou a =zajistit
spravné smérovani paketi na mobilni uzel. A to vSechno pro potencionalné
velké mnozstvi uzli. Diky mozné variabilité pri pouziti hierarchického
managementu lze uvazovat o zpoplatnéni sluzeb MAPu v komerc¢nich sitich
nebo jeho pouziti jen pro kritické aplikace typu Voice over IP.

Nutno ale podotknout, Ze hierarchicky management je ve stadiu navrhu
standardu, ktery jesté muze doznat ur¢itych zmén.

b) Zabezpeceni

Problém zabezpeceni mobilniho IPv6 je diskutovan v mnoha c¢lancich ( viz.
Sekce 3.2.2 ) i v samotném RFC. Design protokolu se nespoléha pouze na
pouziti bezpecnostnich mechanismu béznych v IPv6 ( IPsec, IKE ), ale prinasi
vlastni vylepseni v podobé autentifikace na zakladé smérovani, tedy RRP. Tato
autentifikace je postavena na predpokladu, Ze pro uto¢nika je nemozné
odchytit pakety, které neprochazi pres jeho uzel. Aby mohl Gto¢nik ohrozit
RRP musi tedy nejprve kompromitovat néktery smérova¢ mezi komunikujicimi
uzly. V takovém pripadé je utocnik nebezpecny pro veskerou komunikaci
putujici pres tento smérovac, tedy i pro klasické IPv6 konexe. Nespornou
vyhodou RRP je moZnost autentifikace mobilniho uzlu bez potreby budovani
globalni bezpecnostni infrastruktury.

Dulezitym aspektem bezpecnosti protokolu je i jeho implementace. Zvlast pri
pouziti nékterych novych hlavicek a voleb v IP paketech by mohl Uto¢nik
obelstit nékterou nedokonalou implementaci. Proto uz vlastni standard
obsahuje podrobny popis toho, jak se ma uzel zachovat v ruznych situacich a
jaké vsechny predpoklady musi byt splnény aby byl prijaty paket zpracovan.

c) Pozadavky na prenosovou sit

Pozadavky na prenosovou sit jsou jesté o néco mensi nez v pripadé IPv4. Za to
muzou predevsim nové smérovaci hlavicky, které nahrazuji tunel z IPv4. Diky
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dokonalejsi metodé optimalizace cesty a vypusténim ciziho agenta dochazi i ke
zmenSeni zpozdéni pri prenosu paketu. Ta se muze dostat v optimalnim
pripadé az na hodnotu stejnou jako bez pouziti mobility.

d) Prinos mobility v dané siti

Vyhody mobility v Internetu jsme jiz rozebirali v ¢asti 3.1.4.d. Diky velkému
adresnimu prostoru lze predpokladat, ze se v IPv6 mobilni uzel dostane Castéji
do role serveru a mobilita IP se tak pro néj stane nepostradatelnou.

Ale i na strané klienta muze mit pevna adresa své vyhody. Tvurci dne$nich
internetovych aplikaci nejsou priliS zvykli na to, Ze se mohou spolehnout na
pevnou adresu uzld. Naopak, vétSina aplikaci musi byt navrzena tak, aby byla
schopna pracovat v sitich za NATem a s dynamickou adresou klienta. Pevna IP
by navrh téchto aplikaci zjednodusila.

V IPv6 s podporou mobility neni problém, aby mél koncovy uzel k dispozici
vice domovskych adres s ruznymi sitovymi prefixy a vystupoval tak v internetu
pod vicero identifikacemi. Mobilita by mohla v budoucnu nahradit i pripojeni
pomoci VPN ke vzdalené siti. Jediné na co si je potreba dat pozor, je nutnost
pouzit Sifrovani pri pristupu ke zdrojum ve vzdalené siti. Mobilita otdzku
Sifrovani vlastniho prenosu neresi a aplikace v tomto pripadé nepozna, jestli
komunikuje pouze pres lokalni sit nebo pres Internet.

e) Shrnuti

Mobilita je uvadéna jako jedna z vyhod IPv6 a je snim neodmyslitelné spjata.
Je navrzena tak, aby vyuzivala potencidl, ktery IPv6 nabizi. Autori si zrejmeée
uvédomovali nevyhody, které sebou nese mobilita v IPv4. Jejich snahou bylo
se témto nevyhoddm vyhnout. To se jim do jisté miry podarilo a mobilita se
stala jednim z lakadel pro prechod na IPv6.

3.3 Jmenné domény a End-to-End pristup k reseni mobility

Predchozi dva pristupy reSily mobilitu na urovni sitové vrstvy. Za neménny
identifikator mobilniho uzlu povazovaly jeho domovskou IP adresu, ktera se
pro protokoly vyssi vrstvy (TCRUDP,..) jevila transparentné.

Existuje ale i jiny pristup, ktery resi mobilitu na koncovych uzlech a
nevyzaduje zadny zasah do IP infrastruktury (tzv. End-to-End pristup ). Tento
pristup dovoluje mobilnim uzlim ménit IP adresu kdykoliv to vyzaduje zména
jejich pripojného bodu do internetu. IP adresu uz tedy nelze pouzit jako pevny
identifikdtor mobilniho uzlu a je potreba hledat nové metody jak identifikovat
mobilni uzel. Prirozeny kandidat pro tuto funkci je jméno zanesené v systému
DNS. Toto jméno je snaze zapamatovatelné pro clovéka a jiz dnes ho lze ve
vétSiné aplikaci pouzit jako identifikator internetového uzlu. Prvnim tukolem by
tedy mélo byt zajistit, aby proces prevodu doménového jména na IP adresu
vzdy vratil aktualni adresu mobilniho uzlu (lokalizovani uzlu).

Druhym problémem je, co s navazanym spojeni v pripadé, kdy jeden z
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komunikujicich uzld zméni svoji IP adresu. TCP konexe je identifikovéna
Ctverici <zdrojova adresa, zdrojovy port, cilova adresa, cilovy port>. Pokud se
jeden z téchto udaju zméni, spojeni nemuze dale pokracovat. Tento problém
resi rozsSireni TCP protokolu, které dovoluje uzlu prevzit své predchozi
navazané spojeni z jiné IP adresy (migrace spojeni). Obdobné rozsireni lze
aplikovat i na jiné protokoly transportni vrstvy.

End-to-End pristup predpokladd, ze aplikace o podpore mobility védi a samy
se rozhodnou jestli ji chtéji vyuzit. Existuje nékolik trid mobilnich aplikaci s
ruznymi pozadavky:

Ostatni uzly se k nim pripojuji (mobilni web servery, mobilni telefony;..) -
maji uzitek z obojiho: lokalizovani uzlu i migrace spojeni.

Pripojuji se k jinym uzlm ( posStovni klienti, webové browsery,..) — maji
uzitek prevazné z migrace spojeni.

Provadéji kratké transakce, které mohou byt v pripadé netspéchu
opakovany na aplikacni vrstvé ( DNS dotazy, ... ) - nevyuziji ani jednu
metodu.

Mobilni IP, které bylo rozebirano v ¢asti 3.1 a 3.2, poskytovalo mobilitu vSem
aplikacim bez ohledu na jejich potreby. End-to-End pristup umoznuje
aplikacim zvolit zplisob reSeni mobility, pripadné ji vibec nepouZit a snizit
tak rezii komunikace.

Limity End-to-End pristupu

Jednim ze zajimavych pozadavkiu na mobilitu je zajistit plynulé dorucovani.
Vypadek v dorucovéani paketi by nemél presdhnout 50ms. V pripadé, ze
prenasime zvukovy stream, je 50ms vypadek hranice, kterou jesté neni lidské
ucho schopné rozpoznat. Je ale mozné tento hodné tvrdy pozadavek v End-to-
End pristupu zajistit ?

Uvazme nasledujici modelovou situaci: Uzel A komunikuje s uzlem B.
Komunikace se odehrava po trase P1 a round-trip-time trasy P1 je tc;. V
urcCitém okamziku se uzel B presune na jinou pozici, novou komunikacni trasu
mezi uzlem A a B nazveme P2 a jeji round-trip-time tc;. Cas za jaky se uzel A
dozvi novou pozici uzlu B oznac¢ime T» (Cas propagace zmény). RozliSme Ctyri
situace:

1. Uzel B ztrati okamzikem prechodu moznost komunikovat po trase P1.
Vlastni komunikace se odehrava nespojité a nespolehlive. (napr. UDP).

Uzel A vysila pakety smérem k uzlu B po trase P1. Jakmile se dozvi o
noveé pozici uzlu B, zacne vysilat po trase P2. Tedy:

Doba, po kterou nejsou zadné pakety dorucovany uzlu B: Ty = T +
Tec2

Doba, po kterou jsou pakety ztraceny: Tz =Tp + Tc;

2. Uzel B ztrati okamzikem prechodu mozZnost komunikovat po trase P2.
Vlastni komunikace se odehrava spojité a spolehlivé (TCP).
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Uzel A vysild pakety smérem k uzlu B po trase P1. Jakmile se dozvi o
nové pozici uzlu B, za¢ne s migraci spojeni a poté zacne vysilat po trase
P2. Dobu nutnou na migraci spojeni oznac¢ime Tn. Tedy:

Doba, po kterou nejsou zadné pakety dorucovany uzlu B: Ty = Tp +
Ty + Tez

Doba, po kterou je nutné ukladat pakety na A pro pozdéjsi
odeslani: To = Tp + TM + Tc1

3. Uzel B ma jesté po dobu Tp po prechodu moznost prijimat pakety cestou
P1. Vlastni komunikace se odehrava nespojité a nespolehlivé (UDP).

Uzel A se chova stejné jako v pripadeé 1.
Doba, po kterou nejsou zadné pakety dorucovany uzlu B:
Ty = kdyzv( Tcz > TC]) tak Tcz - Tc1 jinak 0

Minimaélni doba T» , aby nedoslo ke ztraté paketu: min(Tp) = Tpr +
TC]

4. Uzel B ma jesté po dobu Tp po prechodu mozZnost prijimat pakety cestou
P1. Vlastni komunikace se odehrava spojité a spolehlivé.

Uzel A se chova stejné jako v pripadeé 2.
Doba, po kterou nejsou zadné pakety dorucovany uzlu B:
Ty = kdy:?( Tcr > TC1) tak (Tcz - TCl) + T jinak Tyv

Minimalni doba Tp , aby nedoslo ke ztraté paket: min(To) = Tr +
Tcs

Predpokladdme mirnou duUpravu migracniho protokolu pro TCP
popsaného vysSe tak, aby byl po migraci schopny prijimat zbylé pakety z
minulé IP adresy.

Pro nas je kriticky Cas Tv, ktery by nemeél presahnout zminovanych 50ms. Ve
varianté 1 a 2 vSak tento Cas zavisi na round-trip-time jedné z cest internetem
a ta muze byt obecné vétsi nez 50ms. Pozadavek na vypadek prenosu pod
50ms tedy nelze zajistit. Ve varianté 4 je minimdalni vypadek Ty a uvazime-li, ze
TCP migrace vyzaduje prenést 3 pakety (tedy Tm ~ 3 Tc: ), nelze tento
poZzadavek splnit ani ve varianté 4. Nejblize splnéni tohoto pozadavku je
varianta 3, kde vypadek zavisi na rozdilu cast jednotlivych cest, ale ani zde
nemuzeme mit stoprocentni jistotu. Zavér je, ze pri End-to-End pristupu
nelze pozadavek plynulého dorucovani paketu stoprocentné zajistit.
Cas na propagaci zmény se na celkovém ¢ase vypadku dorucovani paketi
podili jen ve varianté 1 a 2. Ve varianté 3 a 4 ovliviiuje tento Cas technické
parametry spojeni (jak dlouho je treba drzet dvé linky).

V optimdlnim pripadé by c¢as Tr mél byt rovny casu Tc.. To je Cas, za ktery
muze uzel A informovat uzel B o zméné své polohy v pripadé primé
komunikace.
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3.3.1 Lokalizovani uzlu

Domain Name System (DNS [22]) je distribuovand databaze, ktera
zabezpecuje prevod mezi hierarchickym jménem a IP adresou!!. Pro kazdou
Cast databaze (zona) existuje skupina jmennych servert, které udrzuji
informace o této Casti (autoritativni jmenné servery). Jeden z autoritativnich
jmennych serveru je master a ostatni jsou slaves. Pouze master server ma
pravo délat zmény v zéné a ty pak distribuuje na podrizené servery.

Tento mechanismus byl piivodné navrzen jako staticky, jakékoliv zmény v zoné
bylo potreba ru¢né prepsat na primarnim serveru. Az pozdéji byla priddna
moznost dynamicky ménit zdznamy v DNS [23]. Princip tohoto mechanismu
spoCiva v tom, Ze klient posle zadost o update autoritativhimu serveru své
zony, tato zadost je predana primarnimu master serveru. Master server
provede zmény a poSle notifikaci o zménach v§em svym podrizenym serverum.
Podrizené servery by méli zahdjit transfer zony, aby ziskaly jeji aktudlni verzi.
Cely proces ilustruje Obrazek 5.

. l\
- n'
Klignt Primé?hg master
| Update >
notify >
< ack_notify 3

< Query SOA |
‘ Send SOA >

Request IXFR
Iniiate IXFR »

Obrdzek 5: Sekvence zprdv pro dynamicky DNS update.

Standard nenarizuje master serveru odeslat notifikaci okamzité po provedeni
zmén a ani slave server neni povinen okamzité po obdrzeni notifikace zahdjit
transfer zony. VétSinou master server ¢ekd asi minutu mezi kazdym odeslanim
notifikace. Divod tohoto chovani je snaha limitovat pocet soubéznych prenosu
z6n a kontrolovat tak zatizeni serveru.

Tento mechanismus nedokaze zajistit dostatecné rychlou propagaci zmén. Pro

11 DNS ma4 ve skuteCnosti vice funkei ale v tomto kontextu se budeme zabyvat pouze touto funk¢nosti.

-27-



Podpora mobility v bezdratovych siticha Internetu Miroslav Novotny

ucely mobility vSak potrebujeme aby zmény v DNS byli propagovany pokud
mozno okamzité. Pappas ve své praci [24] uvadi nékolik moznosti pro
vylepseni tohoto mechanismu smérem ke zrychleni:

1. Master server odesila notifikace okamzité po provedeni zmén. Tato
zména neni slozitd na implementaci, ale zustava problém se zatiZeni
serveru. V pripadé jednoho master serveru, ktery obsluhuje mnoho slave
serveru, muze zatiZzeni vzrust podstatnym zpusobem. Toto reSeni vola po
néjaké sofistikovanéjsi hierarchii servera.

2. Jmenny server, ktery zmeéni svoji zonu, zahaji presun zény na vSechny
své podrizené servery bez toho, aby je predtim informoval notifikac¢ni
zpravou. Nejlépe s pouzitim inkrementdlniho prenosu zény (IXFR) s
jednou nebo nékolika malo polozkami.

Proces prevodu doménového jména na IP adresu také v hojné mire vyuziva
cache. Cache ale neni explicitné informovdana o zméndch a hrozi tak
nebezpeci, Ze staré informace budou v cache drzeny jesté dlouhou dobu.
Pomoci TTL (time to live) 1ze ovlivnit délku drzeni informaci o daném zdznamu
v cache. Pappas [24] uvadi tri alternativy reseni cachovani DNS informaci pro
mobilni uzly:

1. Zakazat cachovani celé zény. V pripadé, ze DNS server neumoznuje
nastavit TTL pro konkrétni zdznam, ale pouze pro celou zoénu.
Zpusobime tim ale zbyte¢né zatizeni autoritativnich jmennych serveru.

2. Nastavit TTL pro konkretni zdznam podle toho, jestli predpokladame
mobilitu. Dotazy na mobilni uzly nebudou cachovany. Tato metoda je

vvvvvv

3. Dynamicka kriteria pro cachovani. TTL stanoveno na zékladé frekvence
updatu tak, aby se minimalizovala $ance, Ze je zdznam zménény driv nez
vyprsi TTL. Zaroven je potreba resit i moznost, kdy tento pripad
nastane, napriklad registrovanim cache a jeji explicitni notifikaci. Je
mozna i spoluprace mobilniho uzlu, ktery pomuze stanovit spravné TTL .

Je zrejmé, ze proces dynamického update musime =zabezpecit proti
neopravnénému pristupu. BezpecCnostni aspekty DNS reSi nékolik
samostatnych RFC a jejich popis je nad ramec tohoto dokumentu. Na tomto
misté je nutné podotknout, ze se zajiSténim bezpecnosti je spojena dalsi rezie,
ktera se negativné promitda do rychlosti s jakou je zména propagovana a do
zatéze, které je server vystaven.

Mnoho poskytovatell dynamickych DNS sluzeb vyuzivd k update DNS
zdaznamu radéji jednoduchy protokol zalozeny na http. Bezpecnost je v tomto
pripadé zaloZzena pouze na jménu a heslu, které jsou odesilany v otevieném
tvaru nebo, v lepsi pripadé, pres https. NejznaméjSimi zastupci téchto sluzeb
jsou www.dyndns.com a www.no-ip.com. Oba poskytovatelé dokdzali zajistit
okamzitou propagaci zmén do vSech autoritativnich jmennych serveru.
Hodnota TTL u dynamickych zdznamu byla 60 sekund.

Systém DNS ma dalsi problémy. Na vrcholu hierarchie doménovych serveru se
nachézi nékolik takzvanych korenovych nameserveru. A pravé ty jsou dnes
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nejzranitelnéjsi mistem Internetu. Systém DNS ma i dalsi uzka mista. Pocet
autoritatvnich jmenych servert pro doménu je omezen a jejich kompromitaci
dojde ke kompromitaci celé domény. Podle udaju v [25] je 78,44% domén
obsluhovano pouze dvéma nameservery (minimum doporucené ve standardu),
a dokonce 0,82% pouze jednim nameserverem. Casty je pripad, kdy oba
nameservery jsou za jednim smérovacem. Jeho kompromitaci pak dojde k
vyrazeni obou nameserveru.

3.3.2 Migrace spojeni

Snoeren a Balakrisham ve své praci [26] navrhuji rozsireni TCP protokolu,
které by umoznilo migraci TCP spojeni v pripadé, ze jeden z komunikujicich
uzl zméni IP adresu. Mobilni uzel mize restartovat drive navazané spojeni z
nové IP adresy. Vyuzije k tomu specidlni Migrate SYN paket, ktery obsahuje
token identifikujici predchozi spojeni. Nasleduje bézny TCP handshake, s tim
rozdilem, Ze se nevytvari nové spojeni, ale dochdzi pouze k synchronizaci
spojeni s novou koncovou IP a pokraCuje se v puvodni komunikaci. Stav
spojeni, vCetné prostoru sekvencnich c¢isel, je béhem migrace zachovan,
pripadné nedorucené pakety jsou preposlany.

Token identifikujici spojeni je dohodnut uz pri prvnim navazani spojeni, tedy
pri prvnim TCP handshaku. UZ pri navazdani spojeni tedy dochazi k rozhodnuti,
jestli se bude TCP migrace pouzivat.

Priklad migrace TCP spojeni ilustruje Obrazek 6. V prvni Casti mobilni uzel
navaze spojeni se statickym uzlem. Uvodni SYN paket je rozsiren o volbu
migrate-permitted, parametry km a Tm slouzi k vypoctu tokenu. Pokud staticky
uzel podporuje TCP migraci, uvede v odpovédi stejnou volbu. Spojeni
pokracuje standardnim zpusobem. Za néjaky Cas zméni mobilni uzel svoji IP
adresu a zahaji proces migrace. Odesle statickému uzlu SYN paket obsahujici
volbu migrate request s parametrem obsahujici token, ktery byl predtim
spocitan. Proces dale pokracuje stejné jako standardni TCP handshake.

a) Zabezpeceni migrace

V klasickém TCP ma utocnik, ktery odhadne sekvencni ¢isla, moznost castecné
prevzit spojeni. Pokud povolime migraci, ma utoc¢nik, ktery odhadne sekvencni
Cisla a migracni token, moznost prevzit spojeni kompletné. Navic nékteré
metody, které maji chranit spojeni proti uto¢nikim nachézejicim se na cesté
paketl, jsou v tomto pripadé neucinné. Proto musi byt vénovéana velka
pozornost zabezpeceni migrac¢niho tokenu.

Jedna moznost je pouzit zabezpeceni, které uz nabizi sitova vrstva (IPsec). Pri
spravném  pouziti  poskytuje dostatecné zabezpeceni komunikace.
Bezpecnostni asociace, které vyuzivd IPsec, jsou zalozeny na IP adreséach,
proto je nutné pred obnovenim spojeni ustanovit novou bezpecnostni asociaci.
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Obrdzek 6.: Migrace TCP spojent.

Protoze s pouzitim IPsecu vznika dalsi rezie, tak autori TCP migrace nabizeji
také vlastni metodu, kterd je zalozena na algoritmu Diffie-Hellmanové vyméné
klich s pouzitim eliptickych krivek a algoritmu SHA1. Uzly, kteri pouzivaji
IPsec, muzou tuto vyménu zakézat a uSetrit vypocetni zdroje.

Metoda zalozena na eliptickych krivkdch byla zvolena proto, ze ma nejlepsi
pomér poctu bitu vuci sile Sifry. V hlavicce TCP paketu mlzeme totiz prenést
omezené mnozstvi dat.

3.3.3 Zhodnoceni

End-to-End pristup nepozaduje zadny dalSi prvek uvnitr sité, ktery by se o
mobilitu staral. To ma vyznam s ohledem na bezpecnost. Neni nutné
ustanovovat néjaky duvéryhodny vztah s nezndmym prvkem v siti. Jediny
prvek v siti, ktery musi byt mobilnimu uzlu napomocen, je DNS server. Vlastni
mobilni pristup si zajistuje mobilni uzel ve spolupraci se svym protéjSkem.

Nejveétsi nevyhodou je nutnost ménit TCP stack na koncovych stanicich. Tedy
nejen na koncovych uzlech ale i na statickych, které o mobilité nechtéji nic
védét. Na strané mobilniho uzlu je potreba zménit dokonce i aplikace, které
chtéji mobilitu vyuzivat.

DNS infrastruktura také neni pripravena na rychlé propagovani zmén do
celého Internetu. Tato oblast by si zaslouzila podrobnéjsi vyzkum.

Metoda mobility na transportni vrstvé je sice prinosnda a otvira nové moznosti,
ale diky poslednim dvou nevyhodam ma malé Sance prosadit se v praxi.
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3.4 Vyuziti distribuovanych hasovacich tabulek

3.4.1 Motivace

Mobilni IP vychazi z predpokladu, Ze kazdy mobilni uzel je nékde ,doma“ a
obcas vyrazi na ,vylet” do jinych IP siti. Nikdy vSak neztrati kontakt se svoji
domovskou siti a je vzdy k zastizeni pod svoji domovskou adresou. Nabizi se
paralela s redlnym svétem. Na IP adresu se muzeme divat jako na postovni
adresu, kam nam chodi dopisy. Pokud jsme na dovolené, pozaddme domovnika,
aby ndm vsechny dopisy preposilal na adresu hotelu, kde svoji dovolenou
travime.

Toto reSeni je neucinné v pripadé, ze bydlime v karavanu a kazdy den jsme
nékde jinde. Nemame k dispozici zddnou domovskou adresu a ani zadného
domovnika, ktery by hlidal, kde zrovna jsme. V tomto pripadé by bylo
vyhodnéjsi pouzit jakysi interaktivni adresar, do kterého budeme pravidelné
zapisovat svoji aktudlni adresu a kazdy si nas tam bude moc najit. Nelze tedy
jako nas jednoznacny identifikator pouZit postovni adresu (IP adresu), ale je
potreba vymyslet néco jiného.

ReSeni, popsané v kapitole 3.3.1, vyuZivd k tomuto Ucelu jméno, uloZzené v
systému DNS. Systém DNS vsak nebyl navrZzen na dynamické zmény a jména
uzlu, kterd se v ném pouzivaji, byla navrzena tak, aby byla snadno ¢itelna pro
Clovéka. Z tohoto duvodu se nezdd priliS vhodné pouzit tato jména jako
jednoznacny identifikator uzlu.

Zkusme se podivat na cely problém vice obecné. Predpokladejme, Ze kazdy
uzel ma svoji jednoznacnou ciselnou identifikaci. Pro tyto ucely se dad pouzit
MAC adresa sitové karty, pripadné IMEI mobilniho telefonu. Tato identifikace
je nerozlucné spjata s konkrétni identitou zarizeni v ramci sité a nevykazuje
zadnou hierarchickou strukturu. Naopak na IP adresu se divame jako na
informaci o poloze. Kazda IP adresa je nerozlucné spjata s konkrétni pozici v
ramci topologie sité. Systém DNS pak muzeme chéapat jako rozhrani, které
zpristupnuje nékteré informace ve formé citelné pro clovéka. DNS jména jsou
chépdna jako logickd jména (napr. jména virtudlnich serveru), kterd nemusi
byt spjata s konkrétnim zarizenim. Data v DNS jsou spiSe statického razu.

Tim redukujeme problém mobility na problém prevodu mezi identifikaci
zarizeni a identifikaci polohy. Tento prevod musi byt dostate¢né dynamicky,
aby dokdazal reagovat na rychlé zmény polohy mobilniho zarizeni a zaroven
bezpecny, aby znemoznil odcizeni identity.

Zavedeme tyto zkratky:

e NodelD - jednoznacna, neménnd, Ciselnd identifikace uzlu (napr. MAC
adresa)..

e LocID - identifikace konkrétni polohy v siti. (napf. IP adresa).
e Name - jméno spojené s uzlem, forma Citelna pro clovéka.

Za téchto predpokladi mizeme k mobilité pristupovat dvéma zpusoby:
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1. End-to-End pristup: Sit poskytuje sluzbu prevodu NodeID na aktudlni
LocID. Pokud chce uzel komunikovat s jinym uzlem, zjisti si jeho aktualni
LocID a na jeho zdkladé navaze se vzdalenym uzlem spojeni. Pokud
dojde ke zméné LocID vzdaleného uzlu, je navazané spojeni prevedeno
na novou lokaci stejnym zplsobem, jaky je popsan v kapitole 3.3.2.

2. Route-Based pristup: NodelD je pouzito jako jedind informace o cili v
hlavicce odesilaného paketu. O vlastni prevod mezi NodelID a LocID se
staraji smérovace v siti. Ty zajisti, aby byl paket dorucen na aktudlni
polohu cilového uzlu. V tomto pripadé by se pro prevod mezi Name a
NodelID pouzil systém DNS.

O dynamicky prevod mezi NodelID a LocID se pokusime pomoci techniky zvané
Distributed Hash Table (DHT).

3.4.2 Distribuované hasovaci tabulky

Distribuované hasSovaci tabulky je trida decentralizovanych distribuovanych
systému, které rozdéluji vlastnictvi mnoziny Kklici mezi ucastnické uzly a
umoznuji efektivné smérovat zpravy k vlastnikovi daného klice. Kazdy uzel je
analogie oblasti v klasické hasovaci tabulce. DHT jsou typicky navrhovany tak,
aby dokézaly pracovat s velkym pocCtem uzld a umoznovaly kdykoliv pripojit
nebo odpojit uzel.

DHT vznikaly pro prostredi peer-to-peer siti. Mély zajiStovat sdileni vétsiho
mnozstvi dat mezi uzivateli bez centralniho serveru. VétSina DHT pouziva
néjakou variantu konzistentniho haSovani pro mapovani klich na uzly.
Konzistentni hasovani nabizi funkci 6(k;,kz), kterou lze chapat jako vzdalenost
mezi klicem k; a klicem k;. Kazdému uzlu, ktery se ucastni DHT, je pridélen
kli¢, ktery uzel identifikuje. Kli¢ k je pridélen tomu uzlu, jehoz identifikace je
nejblize (ve smyslu funkce 6) kli¢i k. Tato vlastnost zajisti, ze v pripadée
pripojovani nebo odpojovani uzli z DHT je potreba preradit jen malou skupinu
klicu, které jsou v okoli daného uzlu.

V kazdé DHT topologii by meélo platit, ze dany uzel je bud vlastnik klice k,
nebo ma spojeni na uzel s identifikaci, kterd je v mensi vzdalenosti od klice k.
Smérovani se pak déje podle hladového algoritmu, kdy se v kazdém kroku
priblizime k hledanému Kklic¢i. Tento zpusob se nazyva key based routing.

Zakladni funkce, které poskytuje DHT jsou:
e Funkce route(key,msg) — doruc¢i zpravu uzlu, ktery je nejblize kli¢i key.
e Funkce join(key) — pripoji do DHT novy uzel s identifikaci key.
e Funkce leave(key) - odpoji od DHT uzel s identifikaci key.

Kromeé toho se DHT musi vyrovnat se selhanim libovolného uzlu.

3.4.3 Existujici technologie DHT

Uvedeme zde Ctyri nejrozsirenéjsi typy distribuovanych hasovacich tabulek:
CAN, Chord, Pastry a Kademlia.
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Budeme sledovat dvé zékladni vlastnosti algoritmu. Pocet stavovych informaci,
které si musi drzet kazdy uzel a prumérny pocet preskoki mezi dvéma uzly.
Nejedna se o preskoky na sitové vrstve, ale na vrstvé aplika¢ni. Dva sousedni
DHT uzly mohou byt na sitové vrstvé od sebe znacné vzdaleny.

Pro vétsinu DHT technologii se obé tyto hodnoty pohybuji okolo O(logzn).

a) Content-Addressable Network (CAN) [27]

CAN je postaveny na virtualnim d-rozmérném Kkartézském souradnicovém
systému aplikovaném na d-torus. Tento systém je plné virtudlni a neméa zadnou
spojitost s fyzickou topologii. Souradnice bodu v tomto systému predstavuji
hasovaci Kklice. Cely prostor je rozdélen na jednotlivé zéony a kazdé zoéné je
pridélen jeden uzel, ktery je jejim vlastnikem. Priklad CAN v 2-rozmérném
prostoru s péti uzly ukazuje Obrazek 7.
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Obrdzek 7.: CAN v 2-rogmérném prostoru s péti uzly.

Ukolem kaZdého uzlu je drZet si pfimé spojeni na uzly, které vlastni sousedni
zéony. Nejjednodussi smérovani v této siti je pak pres zony, které lezi na
spojnici zdrojového a cilového bodu. Zprava je dorucena uzlu v jehoz oblasti
lezi cilovy bod.
Pokud se do sité pripojuje novy uzel, provede nasledujici kroky:
1. Nalezne néjaky uzel, ktery je jiz zapojen do CAN. Tento uzel mu
zprostredkovava pristup do sité.

2. Nahodné zvoli bod v prostoru kli¢t, ktery pouzije jako svoji identifikaci.
Pouzije smérovaci mechanismus v CAN, aby nasSel uzel, v jehoz zéné lezi
zvoleny bod.

3. Dohodne se s nalezenym uzlem na rozdéleni jeho zény a stane se
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vlastnikem jedné jeji poloviny. Upozorni vsSechny sousedni uzly, Ze
nastala zména.

KdyZ se uzel odpojuje od sité, musi zajistit, Ze jeho z6nu prevezme néjaky jiny
uzel. Pokud se odpojuje planované, neni problém to zajistit. V pripadé vypadku
uzlu musi tento vypadek detekovat sousedni uzly a dohodnout se, ktery z nich
prevezme uvolnénou zoénu.

V nékterych pripadech muze byt vyhodné aplikovat jiny algoritmus pro
pripojovani uzliu. Pripadné dal$i metody, které maji zvysit efektivitu celého
systému. Napriklad smérovani muze brat v potaz i vzdélenost dvou uzli na IP
vrstvé. Nékteré metody jsou také popsany v ¢lanku [27].

Pocet stavovych informaci, které si musi kazdy uzel drzet (pocet sousedu), je u
CAN O(d). Kde d oznacCuje dimenzi prostoru souradnic. Prumérny pocet
preskoku mezi dvéma uzly je O( d n'®). Coz neni typickd hodnota pro DHT sit.
Pokud ale volime d= (log:n)/2, dostavame se k hodnotdm, které jsou bézné pro
ostatni DHT technologie, tedy O(logzn).

Zavislost d na poc¢tu zdznamu v siti je samozrejmé neprijemna. Pro velké sité s
velkym poctem zaznamu neprijatelna.

b) Chord [28]

Klice v tomto algoritmu jsou m-bitové ciselné identifikatory a jsou usporadany
do kruznice. KIli¢ k je prirazen k prvnimu uzlu, jehoZ identifikator je rovny
nebo vétsi k. Tento uzel je oznacovan jako néslednik k a znacime ho
successor(k). Je to tedy prvni uzel ve sméru hodinovych rucicek od
identifikatoru k. Situaci pro m=3, uzly 0,1,3 a kli¢e 1,2,6 ilustruje Obrazek 8.

successor(2) =3
6 2 *— 2

Obrdzek 8: Ukdzka topologie CHORD pro m =3 s ugly 0,1,3 a s kliCi:
6 — pfifazeno uzlu 0, 1 — pfifazeno uzlu 1, 2 - pfifazeno uzlu 3.

Smérovaci tabulka (finger table) kazdého uzlu mé velikost m. Zaznam i v

-34-



Podpora mobility v bezdratovych siticha Internetu Miroslav Novotny

tabulce uzlu u obsahuje identifikaci uzlu s, ktery nasleduje uzel u na kruznici
nejméne o 2! , tedy s = successor( u + 2'!). Zaznam pokryva cast kruznice
[u+2",u+2') a obsahuje identifikaci uzlu s i informace jak ho kontaktovat (IP
adresa, port, ..). Smérovaci tabulky ilustruje Obrazek 9.

Pomoci téchto tabulek si uzly mezi sebou predavaji zpravu tak dlouho, dokud
nedojde k prijemci. Je vidét, Ze maximdlni pocCet preskoku mezi uzly je
O(log2(n)) a kazdému uzlu si staci drzet informace o logz(n) uzlech.

finger table ks
start[ int. [succ I%I

1 || 1
2 |[24))] 3
| 4 @0 o
gl
- 0 ” ) tinger table ke
1@< start| int. _|succ I_fl
1 2 [[23)] 3
h 3 |[35] 3
/ VI os |51 0
| 5
II- 6 z"
| ,I
\ _a."'l tinger table keys
start] int._[succ)
5 3.0 || 4 |@m]| 0
_ 4 § 5 [[57| 0
T a T 03| o

Obrdzek 9: Smérovaci tabulky v CHORD.

Ponékud slozitéjSi je mechanismus pripojeni nového uzlu. Aby bylo mozné
zajistit tento proces je nutné, aby si kazdy uzel drzel ukazatel také na svého
bezprostredniho predchudce. Kazdy uzel také musi poskytovat funkce
najdi_predchitidce(k) a najdi ndslednika(k). Nésledujici ukdzka kédu ukazuje
realizaci téchto funkci:

#define successor finger[1l].node

// pozadavek na uzel n, aby naSel naslednika id.
n.find successor(id) {

n' = find predecessor(id);

return n'.successor;

}

// pozadavek na uzel n, aby nasel predchldce id.
n.find predecessor(id) {

n' = n;
while ( id (n', n'.successor] ) {

n' = n'.closest precending finger(id);
}
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return n';

}

// pozadavek na uzel n, aby nasSel prst nejblize predchdzejici id.
n.closest precending finger(id) {
for i = m downto 1 {
if (finger[i].node (n,id)) return finger[i].node;
}

return n;

Pro samotné pripojeni nového uzlu se musi provést tri operace:
1. Inicializace smérovacich tabulek a ukazatelt na nové pripojeném uzlu.

2. Aktualizace smérovacich tabulek a ukazatell na stavajicich uzlech tak,
aby reflektovaly pridani nového uzlu.

3. Informovat vyssi vrstvy tak, aby mohly provést pripadny transfer
prirazenych kli¢t.

Nasleduje ukazka kodu, ktery implementuji pripojeni nového uzlu:

// pozadavek na uzel n, aby se pripojil do sité pres uzel n'.
n.join(n') {
if(n") {
init finger table(n');
update others();
} else { // n je jediny uzel v siti.
for i =1 tom {
finger[i].node = n;
}

predecessor = n;

}

// inicializace smérovaci tabulky pres uzel n'.
n.init finger table(n') {
finger[1l].node = n'.find successor(finger[1l].start);
predecessor = successor.predecessor;
successor.predecessor = n;
for i =1 to m-1 {
if (finger[i+l].start [n,finger[i].node)) {
finger[i+1].node = finger[i].node;
} else {
finger[i+1l].node =
n'.find successor(finger[i+1].start);

}

// oprava tabulek vsech uzld, jejichZ tabulky mohou
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// ukazovat na n.
n.update others() {
fori=1tom{
p = find predecessor(n — 2*1);
p.update finger table(n,i);

}

// zkusit opravit i-ty prst hodnotou s.
n.update finger table(s,i) {
if (s [n,finger[i].node)) {
finger[i].node = s;
predecessor.update finger table(s,i);

V prvnim kroku pozadame uzel, ktery jiz participuje na siti, aby nam vyhledal
vSechny udaje, které potrebujeme k inicializaci své smeérovaci tabulky. V
druhém kroku postupujeme proti sméru hodinovych rucicek a upozornujeme
uzly, jejichz smérovaci tabulku mohl novée pridany uzel ovlivnit.

Treti krok musi byt resen na vrstve, ktera spravuje prirazené klice. Od vrstvy
chord se pouze oCekava, ze upozorni aplikacni vrstvu v pripade, ze se zménil
predchtdce daného uzlu.

Algoritmus popsany vySe pozaduje na pripojeni uzlu ¢as O(logz’n). Po nékolika
dalSich optimalizacich se muzeme dostat az na O(log:n). Nevyhodou tohoto
algoritmu je skutec¢nost, Ze vyuziva smérovaci tabulky velkého mnozstvi uzli a
predpokladd, ze tyto tabulky jsou v konzistentnim stavu. To v pripadé, ze se
pripojuje (nebo odpojuje) vice uzll najednou, nelze zajistit. B€hem pripojovani
uzlu také muze dojit k situaci, kdy dotaz na kli¢ neni korektné zodpovézeny.

Jiny algoritmus na pripojeni wuzlu predpoklada periodické spousténi
stabilizacnich procedur.

// Pozadavek na uzel n, aby se pripojil do sité pres uzel n'.
n.join(n") {

predecessor = nil;

successor = n'.find successor(n);

}

// Uzel periodicky kontroluje svého néslednika.
n.stabilize() {
X = successor.predecessor;
if ( x (n,successor)) {
successor = X;
successor.notify(n);
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// n' si mysli, Ze je mlj predchidce.
n.notify(n') {
if (predecessor is nil or n' (predecessor,n)) {
predecessor = n;
}
}

// Uzel periodicky obnovuje svoji smérovaci tabulku.
n.fix fingers() {
i = nahodny index ze smérovaci tabulky vétsi nez 1.
finger[i].node = find successor(finger[i].start);

}

Pro korektnost vyhledavani je dulezity predevs$im ukazatel na néaslednika.
Pokud jsou ve zbytku tabulky zastaralé udaje, zdznam se presto vyhleda, muze
to ale trvat delSi dobu. Pri pripojeni uzlu se inicializuje pouze ukazatel na
naslednika, ostatni udaje jsou ziskavany pozdéji diky periodickému spousténi
stabilizaCnich procedur.

Aby mohl systém lépe reagovat v pripadé havarie nékterého uzlu, drzi se
kazdy uzel seznam nékolika svych dalSich ndasledniki. V pripadé selhani
bezprostredniho naslednika uzel kontaktuje dalSiho v seznamu. Stabilizacni
procedury se upravi tak, aby udrzovaly aktudlni i tento seznam.

c) Pastry [29]

Podobné jako CHORD organizuji pastry uzly do kruhové topologie. Kazdy uzel
ma prirazeny svij kli¢, NodelID. Pro Gcely smérovani jsou klice rozdéleny na
sekvenci Cislic se zakladem 2" (b je konfigurac¢ni parametr, typicky 4). V
kazdém kroku smérovani uzel sméruje zpravu tomu uzlu, jehoz NodelD sdili s
klicem prefix, ktery je nejméné o jednu cislici delsi nez prefix, ktery sdili kli¢ s
aktudlnim uzlem. Diky tomu je maximalni pocCet preskoku log.’(n). Smérovaci
tabulka ( routing table - R ) obsahuje log.® N radku, kazdy po (2° - 1)
zdznamech. Radek n (jsou po¢itdny od nuly) obsahuje zdznamy, které sdileji s
identifikatorem uzlu alespon n Ccislic. Ve sloupcich pak jsou dalSi mozna
pokracovani zaznamu. Kromé toho, ktery ma stejné pokraCovani jako
identifikator aktudlniho uzlu. Takovy zaznam je rozveden na dalSim radku.
Situaci ilustruje Obrazek 10. Zaznamy, které odpovidaji prefixu identifikatoru
uzlu v kazdém radku, nejsou vyplnény. Tabulka ma ¢tyri radky, na prvnim
radku jsou prefixy délky jedna (kromé prefixu 6, ktery se stejny s
identifikatorem uzlu ). Pokud se kli¢ shoduje s néjakym zdznamem na prvnim
radku, je smérovan na uzel, ktery je s timto zdznamem spojen. Jinak se
postupuje na dalsi rddek. Smérovaci tabulka ma velikost log:’N * (2P - 1).
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Obrdzek 10: Smérovaci tabulka pro PASTRY uzel s
nodeID=65alx. Kde b=4, x znaci nezndmou koncovku.
Prirazené IP adresy nejsou zobrazeny.

Kazdy uzel si také drzi mnozinu uzla ( leaf set - L ), které jsou numericky
nejblizsi jeho NodelD. Velikost této mnoziny je dalSi konfiguracni parametr
znaceny I ( doporucuje se volit 2° nebo 2°*!). Polovina z této mnoziny obsahuje
klice vétsi nez je identifikdtor daného uzlu, druhd polovina zase klice mensi
nez identifikator uzlu. Vlastni smérovani pak probiha podle nasledujiciho
algoritmu:

// D — Kli¢ zpravy, ktera ma byt smérovana.

// A — Identifikdtor aktudlniho uzlu.

// R} — Zaznam ve smérovaci tabulce na radku 1, ve sloupci i.
// Li — i-ty nejblizsi uzel v leaf set.

// D - 1-td ¢islice v klidi D.

// share(A,B) — délka sdileného prefixu mezi klici A a B.

if ( Lz D Luyz2 ) { // pouzit leaf set
prepoSli na L; takové, Ze | D — L; | je minimdlni.
} else { // pouzij routing table.
len share(D,A);
dlg = Dlen;
if ( Reen™ nil) {
prepoSli na Rie,™9;

} else { // pokud ve smérovaci tabulce chybi zaznam.
preposli na T takové, Ze:
T (L R);

share(T,D) len;
| T—-D | < | A-D |
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Pripojeni nového uzlu se déje podle jednoduchého scénare. Nové pripojovany
uzel (oznacime ho X) vyuzije néjaky jiz pripojeny uzel ( A ) a posSle specialni
zpravu join s klicem X. Tato zprava je smeérovana na uzel ( Z ), ktery je
numericky nejblizsi kli¢i X. Kazdy uzel, ktery je na cesté této zpravy, odeSle
uzlu X své stavové tabulky. Z téchto informaci je schopen uzel X sestavit si
svoji kompletni smérovaci tabulku i leaf set.

V druhém kroku odesle uzel X své stavové tabulky vSem uzld, které ma ve své
smérovaci tabulce a leaf setu. Prijemci téchto informaci pak maji moznost
zanést prislusné opravy do svych tabulek.

Celd operace pripojeni nového uzlu by neméla stat vice nez O(log-")
prenesenych zprav (konstanta je okolo 3 * 2b).

Pastry také resi pripady, kdy se uzel neocekdvané odpoji nebo havaruje. Uzel,
ktery se pokousel kontaktovat havarovany uzel musi zajistit opravu ve svych
tabulkach.

V pripadé, ze je havarovany uzel v jeho leaf setu, musi kontaktovat uzel, ktery
se leaf setu nachazi blizko havarovaného a pozadat ho o jeho leaf set. Z
vlastniho leaf setu pak muze vypustit havarovany uzel a nahradit ho jinym
uzlem ze ziskaného leaf setu. Toto funguje pokud simultdnné vypadne méneé
nez 1/2 1 uzla v bezprostredni blizkosti.

V pripadé, Ze havarovany uzel je ve smérovaci tabulce (feknéme na pozici Ri%),
kontaktuje jiny uzel ze stejného radku ( R/, i d) a zeptad se ho na jeho zaznam
pro Ri. Pokud zadny uzel z 1-tého radku nema kontakt na zijici uzel, muze uzel
kontaktovat uzly na nizSim Tr1adku. Timto postupem s vysokou

pravdépodobnosti najde prislusny uzel, pokud existuje.

Pro kazdy zédznam ve smérovaci tabulce existuje vice moznych uzli, na které
muze ukazovat. Rozhodnuti, ktery uzel se do smérovacich tabulek umisti,
muze byt ovlivnéno dal$i metrikou. Napriklad pocet IP preskokl. Pro vyuziti
této metriky si kazdy uzel drzi také neighborhood set, kterd obsahuje |M| uzlu,
které jsou nejblize danému uzlu ve smyslu metriky IP preskoku. Udrzovani
aktualnosti této tabulky se déje podobné jako u leaf setu.

d) Kademlia

S jinym pristupem prichdzi technologie nazvanad Kademlia [30]. Pouziva
metriku postavenou na funkci XOR, 6(x,y) = x®y. Pro lokaci uzlu v blizkosti
zadaného ID se vyuzivaji paralelni asynchronni dotazy, které mohou vyrazné
snizit latenci dotazu a zajistit nalezeni cilového uzlu i ve velmi dynamicky
menici se siti.

Identifikace uzlu v siti je 160 bitd dlouhd. Kazdy uzel si drzi 160 seznamu, v
terminologii kademlie nazyvané k-buckets. Seznam i obsahuje uzly (a

kontaktni informace na né), jejichZ vzdalenost od daného uzlu je mezi 2! a 2!+,
Kazdy seznam ma k polozek, kde k je konfiguracni parametr. Diky tomu, Ze
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XOR je symetrickd funkce, muze uzel ziskat smérovaci informace z kazdé
zpravy prijaté od jiného uzlu. Po prijeti zpravy postupuje podle nasledujiciho
schématu:

Pokud odesilatel zpravy uz v prislusném seznamu existuje, je posunut na
konec seznamu.

Pokud odesilatel zpravy neni v prisluSném seznamu a seznam ma méné
nez k polozek, je odesilatel pridan na konec seznamu.

Pokud odesilatel zpravy neni v prisluSném seznamu a seznam je jiZ plny,
provede se ping na uzel, ktery byl vidén pred nejdelsi dobou:

Pokud uzel odpovi na ping je presunut na konec seznamu a
informace o odesilateli puvodni zpravy se zahodi.

Pokud uzel neodpovi na ping je ze seznamu vymazan a odesilatel
puvodni zpravy je pridan na konec seznamu.

Kazdy seznam efektivné implementuje least-recently seen mechanismus na
udrzbu smérovacich tabulek. S tim rozdilem, Ze Zzivé uzly nejsou nikdy
vymazavany.

Kazdy uzel implementuje ¢tyri zakladni funkce:
ping(node) — ovéri funkcnost daného uzlu..
store(key,value) — ulozi dvojici <kli¢,hodnota> na daném uzlu.

find node(id) — vrati k uzla, které méa dany uzel ve svych smérovacich
tabulkach a jsou nejblize parametru id.

find value(id) — obdobné jako find node, pouze s tim rozdilem, ze pokud
ma uzel k zadanému id ulozenou hodnotu, tak je tato hodnota vystupem
funkce.

K nalezeni k uzli, které jsou nejblize zadanému ID pouzivd kademlia
rekurzivni algoritmus. Inicidtor dotazu vybere ze svych tabulek o uzlu, které
jsou nejblize hledanému ID a odesle jim dotaz find node(ID). Z odpovédi, které
uzel prijal, vybere opét uzly, které jsou nejblize hledanému ID a znova odesle
find node(ID). Takto rekurzivné pokracuje dokud neméa vSech k uzlu, které
jsou skutec¢né nejblize hledanému ID.

Pokud je parametr a = 1 vyhledavaci algoritmus pripomina Chord. Kademlia
vSak dokdze smérovat zpravu rychleji, protoze vyhledavani muze probihat
paralelné.

Procedura pro ulozeni hodnoty v kademlii pak probiha ve dvou krocich. Uzel
nejprve lokalizuje k uzli nejblize ukladanému Kkli¢i. Néasledné vSem takto
ziskanym uzlim poSle zpravu store. Dvojice <kli¢,hodnota> je tedy vzdy
ulozena na nejméné k uzlech, proto se parametru k také rika replikacni
parametr.

Ziskéni hodnoty probihd podobné jako lokalizace uzli, pouze se pouzije funkce
find value a rekurze skoné¢i v okamziku, kdy néjaké volani funkce vrati
hledanou hodnotu.
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Nové pripojovany uzel musi znat alespon jednoho ucastnika sité. Nejprve si
vygeneruje své unikatni ID a do svych seznamu si jako prvni zaznam vlozi ID
znamého uzlu. Poté spusti vyhledavaci algoritmus na své vlastni ID. Diky tomu
si inicializuje vSechny své seznamy a ostatni uzly si ho ulozi do svych seznamd.

Pro odpojeni uzlu se nepredpoklada zadny zvlastni postup. Sit je navrzena tak,
aby si s odpojovanim uzl snadno poradila.

3.4.4 Vyuziti DHT pro lokalizaci uzlu (End-to-End pristup)

Pro End-to-End pristup vyzadujeme, aby v siti existovala sluzba, kterd nam na
zakladé néjaké identifikace uzlu zjisti jeho aktudlni IP adresu (LocID). Pro tyto
ucely vyuzijeme dynamické hasovaci tabulky.

Nasi DHT sit budou tvorit relativné statické servery. Operace pridani a
odebrani uzlu z DHT sité je pomérné draha, proto by k ni mélo dochazet
minimalné. Urc¢ité neni vhodné, aby se primo mobilni uzly podilely na tvorbé
DHT sité. Kazdy mobilni uzel, ktery chce vyuzivat sluzeb DHT, musi mit svého
prostrednika. Prostrednik je server, ktery se ucastni DHT sité a ktery
umoznuje ostatnim uzlim odesilat zpravy do DHT sité. Situaci ilustruje
Obrazek 11.

DHT sit

Rozhrani smérem do DHT

Lokalni databaze @ 1'

<:> ‘ 4 I DHT uzel, ktery funguje
1 jako prostrednik.
L]
e

Rozhrani smérem ke klientlm
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Obrdzek 11: Struktura DHT sité.

Kazdy DHT uzel mé také svoji lokalni databazi, ktera reprezentuje jeho cast
globdlni haSovaci tabulky. Kazdy DHT uzel poskytuje svym klientim dvé
zakladni sluzby:

1. Funkce register(key,value) — zanese dvojici <key,value> do haSovaci
tabulky.

2. Funkce lookup(key) - vyhledd v hasovaci tabulce hodnotu <value>
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odpovidajici zadanému Klici a vrati ji jako vysledek funkce.

a) Registrace
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Obrdzek 12: Registrace a vyhleddni zdznamu v prostfedi DHT.

Obrazek 12 ukazuje implementaci zakladnich funkci DHT sité. Vlastnikem
zaznamu rozumime takovy DHT uzel, jehoZz identifikace je nejbliz kli¢i daného
zaznamu. Vlastnik zdznamu udrzuje ve své lokalni databazi aktudlni hodnotu
zaznamu.

a) Spoluprace s DNS

Nami navrzena DHT sit dokdZe mapovat libovolny kli¢ na jeho hodnotu. Tedy
podobnou funkci jakou nabizi dnesni DNS. Cilem navrhu End-to-End pristupu
pomoci DHT je zajistit dynamictéjsi propagaci zmén nez je tomu dnes v DNS.
Naproti DNS nabizi vS§ak pouze plochou strukturu kli¢u.

Nasi snahou neni vytvorit systém, ktery ma ambice zcela nahradit stavajici
DNS ( takové snahy se objevili napriklad v ¢lanku [25] ). Ale vytvorit systém,
ktery DNS doplnuje a vytvari prostredi pro mobilni uzly.

Jsou mozné dva zpusoby kooperace DHT s DNS:
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DNS zadznam obsahuje kli¢ do DHT

DNS je pomérné flexibilni systém, ktery se snadno rozsiri o dalsi typ zdznamu.
Jiz dnes existuje v DNS pomérné velké mnozstvi ruznych typu zéznamu.
Dal$i typy zdznami jsou treba AAAA-zaznam pro IPv6, CNAME-zédznam, TXT-
zdznam, MX-zdznam, nebo celd skupina zaznamu pro DNSSEC. Neni tedy
nijak proti filozofii DNS, kdyz ho rozsirime o dal$i typ zaznamu. Novy typ
zdznamu nazveme ID-zdznam a jeho Ukolem bude zajiStovat mapovani mezi
doménovym jménem a neménnou identifikaci zarizeni.

Identifikace zarizeni bude postavena na asymetrické kryptografii tak, aby se
zamezilo zneuziti identity. Kazdy mobilni uzel si vygeneruje dvojici verejny a
privatni kli¢c. Na verejny kli¢ pouzije haSovaci funkci a vysledek funkce pouzije
jako svij identifikator a kli¢ do DHT. Tento identifikdtor predd spravci své
domény a pozadd ho, aby pod jeho doménovym jménem zaregistroval ID-
zaznam s timto identifikatorem.

Diky vlastnictvi soukromého klice (ten musi mobilni uzel pochopitelné
udrzovat v tajnosti) ma uzel kdykoliv moznost prokazat, ze dand identifikace k
nému opravdu patri. A diky zac¢lenéni ID-zaznamu do DNS serveru prokaze, ze
ma narok na dané doménové jméno.

Neni divod, aby mobilni uzel ménil svoji identifikaci. Snad pouze v pripadé
vyzrazeni soukromého klice. Zaznam v DNS tedy mlze byt témér staticky a
uchovavany v cache po pomeérné dlouhou dobu. Dynamické vlastnosti ma
pouze zdaznam v DHT.
Nasledujici kéd ukazuje postup klienta pri ziskavani IP adresy:
// Preklad doménového jména na IP adresu.
lookup(domain name) {
id rec = dns_query(domain name, 'ID');
if (id rec nil) {
ip = dht query(id rec);
return ip;
} else {
ip = dns _query(domain name, 'A');
return ip;

}

Pozadavek na registraci opatri klient elektronickym podpisem pomoci svého
soukromého kli¢e a prilozi i svuj verejny kli¢. Vlastnik zdznamu v DHT siti pak
ma moznost overit opravnénost pozadavku.

DHT existuje jako alternativa k DNS

V tomto pripadé poskytuje DHT sluzbu prevodu doménového jména na IP
adresu stejné jako A-zdznamy v DNS. Jako kli¢ zdznamu se pouzije hasovana
hodnota doménového jména.
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Klient m& moznost si vybrat, jestli dotaz polozi nejprve do DHT nebo DNS.
Obé sluzby mu vrati IP adresu, na které muze kontaktovat vzdaleny uzel.
Pokud chce vyuzivat mobilitu, mél by nejprve kontaktovat DHT.

vvvvvv

zaznamu v DHT siti musi byt schopen ovérit opravnénost registracniho
pozadavku. To muze udélat jediné v soucinnosti s DNS. V DNS musi byt
zdaznam typu DNSKEY, ktery obsahuje verejny kli¢c. Soukromy kli¢c k tomuto
zdznamu vlastni mobilni uzel a pomoci ného podepise zadost o registraci.
Vlastnik zaznamu po prijeti Zadosti o registraci tedy nejprve polozi dotaz do
DNS a na zdkladé ziskaného verejného klice oveéri pravost elektronického
podpisu.

Srovnani obou metod

Prvni metoda je Setrnéjsi k DHT siti. Do DHT sité se dostanou pouze dotazy na
konkrétni kli¢c. Tedy dotazy na uzly, které s velkou pravdépodobnosti néjaky
mobilni zdznam maji. Naproti tomu vice zatézuje DNS, protoze kazdy dotaz do
DHT predchéazi dotaz na ID-zaznam v DNS. Pro nemobilni zdznam to tedy
znamenad jeden DNS dotaz navic.

Druha metoda je naopak Setrnéjsi k DNS. Mobilni zaznamy jsou zodpovézeny
primo pomoci DHT sité bez jakéhokoliv kontaktovani DNS. Pouze pri registraci
je pokladadn zaznam do DNS, aby bylo mozno ovérit autenticitu registrace.
Naproti tomu DHT sit je zatéZovdna mnozstvim zbyte¢nych dotazu na statické
zaznamy.

Z tohoto pohledu bych uprednostnoval prvni variantu. Na DHT sit jsou kladeny
velké naroky pro zajiSténi dynamicnosti zéznamu, proto by neméla byt
zatézovana zbyteCnymi dotazy na statické zaznamy. Dotazy na statické
zdaznamy dokdze DNS efektivné cachovat. Navic takto navrzend DHT sit by
neméla byt chdpana jako alternativa k DNS, ale jako jeho doplnék. DNS slouzi
jako prevazné statickd hierarchicka databéaze pro vétSinu uzla v Internetu a
obsahuje ruzné typy zaznami o jednotlivych uzlech. Naproti tomu DHT je
dynamicka plochéa databdaze pro potreby lokace mobilnich uzld.

b) Vyuziti cache

V DNS, jak ho dnes zndme, hraje vyuziti cache dulezitou roli. Vyznamné
zmensuje pocet zprav, které jsou prenaseny po siti za ucelem vyrizeni dotazu,
a zmenSuje Cas, ktery je na zodpovézeni dotazu potreba. Na druhou stranu
umoznuje, aby tazatel ziskal zdznam, ktery je jiz neplatny.

Pri navrhu cache pro DHT je nutné brat v potaz dynamicky charakter sité.
Podrobnéji budeme diskutovat dva zakladni pristupy ke cachovani.

Hodnotova cache
Jednd se o nejbéznéjsi variantu cache, kdy jednotlivé polozky v cache obsahuji

primo dvojice <key,value>. Tato cache muze byt umisténa primo na klientech,
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na prostrednicich nebo na libovolnému uzlu DHT sité. Kazdd polozka také
musi mit nastavenu svoji dobu platnosti (TTL), po uplynuti této doby musi byt
z cache vymazana. Presto se vSak nelze vyhnout situaci, kdy klient dostane na
svij dotaz jiz neplatnou odpovéd.

Klient by tedy mél mit moznost ovérit platnost ziskaného zaznamu. To muze
udélat napriklad tak, ze se pokusi kontaktovat uzel na ziskané IP adrese.
Vlastni komunikaci vSak musi predchazet prokazani identity. Lokalni uzel ma
diky DNS k dispozici verejny kli¢ vzdaleného uzlu, proto by prokazani identity
nemél byt problém. Pokud se vzddalenou stranu nepodari kontaktovat nebo
pokud se nedokaze spravné identifikovat, je ziskany zdznam povazovany za
neplatny. Je nutné odeslat dotaz do DHT znovu, tentokrat s priznakem, ktery
zajisti vynechdni cache. Tato metoda nedokaze rozliSit situaci, kdy se uzel
presune, od situace, kdy uzel havaruje.

Druhd otdzka zni, jak volit hodnotu TTL. Cim vice je uzel mobilni, tim mensi
hodnotu TTL by mél mit. Optiméalni hodnotu TTL muze urcit vlastnik zdznamu
podle frekvence s jakou se uzel presunuje. Pokud si bude schopen drzet tdaje
o historii registraci, muze z nich spocist optimalni hodnotu TTL. Pro nejvice
mobilni uzly by hodnota TTL byla tak mald, ze by se tato cache vubec
nemusela uplatnit.

Smeérovaci cache

Tato cache je postavena na myslence, Ze pokud se hodnota zdznamu casto
meéni, neni vyhodné uchovavat si v cache primo jeho hodnotu. Polozky v cache
obsahuji kontakt na vlastnika zaznamu. Cache tedy slouzi jako pomocna
smérovaci tabulka. Kazdy uzel na cesté zpravy muze tuto cache vyuzit a poslat
zpravu primo jejimu adresatovi.

Dotaz je vzdy dorucen vlastnikovy zdznamu, proto je vracend odpovéd vzdy
platnd. Pokud se néjak zméni pocet uzlu v DHT siti a dojde k presunuti
nékterych klicu, mize se stat, ze zdznam v této cache jiz nebude odpovidat
skutecnosti. To ale prilis nevadi. Pokud se na adrese z cache nenachdzi zadny
uzel a zpravu se nepodari odeslat, bude odesldna standardnim mechanismem.
Pokud se na adrese z cache nachazi jiny uzel, je tento uzel schopen zpravu
prevzit a dal ji smérovat podle svych tabulek. Pouze upozorni predchozi uzel,
ze prislusna polozka v cache je neplatna.

Pridani nové polozky do cache se déje v pripadé, Ze uzel obdrzi odpovéd na
dotaz, ktery predtim odeslal. Zaznamy v cache jsou platné tak dlouho, dokud
neni zpochybnéna jejich platnost. Nasledujici kéd ukazuje jak DHT uzel
pracuje se smeérovaci cache.

// Prijeti zpravy DHT uzlem.
receive(msg, from) {
if (msg.key € my zone) {
// Prijatd zprava je odpovéd na mij dotaz,
// pridej zdznam do cache.
if (msg.type = answer) {
route cache.add(msg.key, from);
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}
if (msg.type = 'incorect cache for $key') {
// Vymazani neplatné polozky v cache.
route cache.del(key);
} else {
// Vlastni zpracovani zpravy.
process(msg);
}
} else {
// Prijatd zprava byla odesldna na
// zdkladé Spatného zaznamu v cache.
// Upozorni odesilajici uzel.
if (msg.route type = direct) {
send(from,
new message('incorect cache for '+msg.key));
}
if(next hop = route cache.find(msg.key)) {
// Kli¢ ma zaznam v cache,
// pokusim se odeslat zpravu primo.
msg.route type = direct;
if (!send(next _hop,msg)) {
// Primé odeslani se nezdarilo
// musim odeslat pres DHT.
msg.route type = forward;
next hop = dht get route(msg.key);
send(next hop,msg);
// Vymazu neplatny zaznam z cache.
route cache.del(msg.key);
}
} else {
// 0desldni pres DHT.
msg.route type = forwad;
next hop = dht get route(msg.key);
send(next _hop,msg);

Systém zarucuje, Ze vracena odpovéd vzdy odpovida posledni zaregistrované
hodnoté. Pri ispéSném zasahu do cache hned na prostrednikovi vyZzaduje Ctyrti
prenesené zpravy.

Rozebereme pripady, kdy mutze dojit k vyzvednuti neplatného zdznamu ze
smeérovaci cache:

1. Vlastnik zdznamu se odpojil od sité, zaznam je prirazen jinému uzlu a na
puvodni IP adrese nelze nikoho kontaktovat: Odesilatel dotazu nejprve
zkusi kontaktovat uzel podle zdznamu ve své cache. Pokud do urcité
doby nedostane odpovéd, zrusi polozku v cache a zpravu odesle pres
standardni mechanismus. Doba doruceni zpravy se prodlouzi pouze o
cas, ktery je nutny pro ovéreni dostupnosti uzlu.
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2. Do sité se pripojil novy uzel, ktery se stal novym vlastnikem zdznamu:
Puvodni vlastnik zdznamu prijme dotaz na zdznam, ktery jiz nevlastni.
Posle upozornéni puvodnimu uzlu a sdm se pokusi smérovat zpravu.
Novy vlastnik zaznamu ale nutné musi byt nékde blizko (ve smyslu DHT)
a puvodni vlastnik by tedy mél mit na néj ukazatel ve svych smérovaci
tabulkdch. Doba doruceni zpravy vzroste pouze o jeden preskok.

V obou pripadech lze ziskat jeSté néktera vylepSeni. V prvni varianté muze
odesilatel dotazu pred jeho smeérovanim v DHT pridat k dotazu jesté
upozornéni na neplatnou polozku v cache. Je mozné, Ze ostatni uzly v DHT,
pres které bude zprava smérovana, maji stejnou neplatnou polozku v cache a
je zbytecné, aby se i oni pokousSely kontaktovat nefunkcni uzel.

V druhé varianté lze do upozornéni o neplatnosti polozky v cache vlozit i
informaci o novém vlastnikovi zdznamu. Tedy v pripadé, Ze ma puvodni
vlastnik tento idaj primo dostupny ve svych smérovacich tabulkach.

Je vidét, Ze i neplatna polozka nezpusobi zadné velké zdrzeni. Neni tedy treba
limitovat platnost zdznamu. Systém dokaze neplatné polozky eliminovat sam.
Pouze pro udrZeni cache co nejmensi je vhodné vyhazovat polozky, které
nejsou dlouhodobé potreba.

Srovnani obou metod

Efektivnost obou metod zavisi na zplisobu jakym je DHT sit vyuzivdna. Lze
predpokladat, Ze pro silné mobilni uzly bude efektivnéjsi vyuzivat metodu se
smeérovaci cache. Pro statické uzly bude vyhodnéjsi zase hodnotova cache.

Smérovaci cache je vice nachylnd na zmény primo v DHT siti. Jeji efektivita se
bude snizovat s Cetnosti jakou se budou do DHT sité pripojovat/odpojovat uzly.
Hodnotova cache zase S$patné reaguje na zménu pozice mobilnich uzlu.
Stanovit optimalni hodnotu TTL pro uzly, které se pohybuji velice
nepravidelné, muze byt obtizné.

Dalsi nezanedbatelnou vyhodu smérovaci cache je fakt, Ze dokdaze
optimalizovat Cas pro prenos vSech typl zprav, které vyuzivaji DHT smérovani.
Tedy i registrac¢nich pozadavku a to pri pouziti hodnotové cache neni mozné.

Vliv ruznych faktora v jednotlivych pristupech je vhodné ovérit simulacné.

c) Reverzni zaznamy

Muze nastat situace kdy nepozadujeme prevod jména (identifikace) na IP
adresu, ale sluzbu opacnou. Napriklad k ovéreni identity uzlu, ktery se chce k
nasemu serveru pripojit.

Rozsitreni DHT sité pro reverzni zdznamy neni nikterak obtiZzné. Spravovanim
reverzniho zaznamu poveérime vlastnika klasického zaznamu. Vlastnik
reverzniho zdznamu se, na rozdil od vlastnika klasického zaznamu, méni s
kazdou novou registraci. Vlastnik klasického zaznamu pri kazdé zméné
registrované IP adresy provede nasledujici kroky:
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1. Z nové IP adresy zaznamu spocte hash, ktery bude slouzit jako kli¢ do
DHT.

2. Podle ziskaného klice sméruje do DHT zadost o registraci reverzniho
zaznamu. Prijemce Zadosti (vlastnik reverzniho zaznamu) zaradi tento
zdaznam do své databaze a poSle zpét potvrzeni.

3. Podobny proces provede pro puvodni IP adresu zaznamu, s tim rozdilem,
ze posila zadost o zruseni reverzniho zaznamu.

Dotaz na reverzni zdznam pak probihd stejnym zplusobem jako dotaz na
klasicky zdznam. Reverzni zdznam muze obsahovat doménové jméno, Ciselny
identifikator nebo i verejny klic daného uzlu. Celou situaci ilustruje obrazek
13.

Pri presunu mobilniho uzlu se reverzni zaznamu aktualizuje po trochu delsi
dobé nez zdznam klasicky. Od okamziku odeslani registrace do okamziku
Upravy reverzniho zaznamu musi probéhnout dvoji DHT smérovani (jedno k
vlastnikovi zdznamu, ndésledné k vlastnikovi reverzniho zdznamu). Pomalejsi
update by vSak nemél vadit, vyuziti reverznich zdznama neni Casté a lze ji
chapat pouze jako doplnkovou sluzbu.
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Zruseni plvodniho Pivodni zaznam

reverzniho zaznamu ma adresu IP_old
pro IP_old. Movy zaznam ma
adresu IP_new.

Plvodni vlastnik
reverzniho zaznamu

Vlastnik zaznamu

Registrace noveho
reverzniho zaznamu
pro IP_new.

Registrace nove
IP adresy.

MNowvy vliastnik Prostfednik
reverzniho zaznamu

Obrdzek 13: Schéma registrace reverzniho zdznamu.

d) Notifikace

Rozeberme nyni pripad, kdy jeden (nebo oba) komunikujici uzly zméni svoji
polohu béhem komunikace. TCP migrace jak je popsana v kapitole 3.3.2 se
dokaze vyporadat s pripadem, kdy zmeéni polohu jeden z komunikujicich uzlu.
Jednoduse za¢ne komunikovat se svym partnerem z jiné IP adresy. To, ze timto
zpusobem nemuze dojit k odcizeni spojeni, zajistuje protokol TCP migrace.

Co ale v pripadé, kdy spolu komunikuji dva mobilni uzly a stane se, Ze zméni
svoji polohu oba naraz? Nebo v pripadé, kdy je spojeni mezi uzly nestavové
(napt. UDP) a princip pouzity pri TCP migraci nelze dobre pouzit?

DHT sit nabizi mozné reseni. Komunikujici uzly se mohou informovat o zméné
své polohy prostrednictvi DHT uzla. Jediné co je k tomu potreba je, aby si
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vlastnik zdznamu pamatoval IP adresu DHT wuzlu, ktery dany zaznam
registroval.

Zpusob, jakym se da notifikace v prostredi DHT resit ukazuje obrazek 14. Uzel
Bob zménil svoji polohu ( také svého prostrednika ) a chce o tom informovat
uzel s NodelD Alice. Zprava je nejprve smérovana na uzel, ktery drzi
informace o uzlu Alice a nasledné na prostrednika, ktery Alice vyuziva.

c) Motifikace
Alice, 10,1

o
Zprava smérovana o UzelCIP: 3
podle naIP 1
Upozomni uzel s IP 10,

ze Bob ma ted'IP 12.

Zprava smeérovana
podle klice Alice:
Upozorni Alici, Ze
Bob ma ted'IP 12

Uzel EIP: 5

Alice IP: 10 Bob IP: 12
Obrdzek 14: Notifikace v end-to-end Feseni mobility pfes DHT.

Pokud bychom chtéli, aby systém podporoval soucasnou zménu obou
komunikujicich uzli, je potreba aby si drzitel zdznamu néjakou dobu
pamatoval notifika¢ni zadost. Pokud by se do této doby zaznam zmeénil, odeslal
by notifikaci znovu, ale uz na jiného prostrednika. Tato doba muze byt
pomérné kratkd, musi pouze pokryt zpozdéni, které vznikd prenosem
registracnich zprav.

Hlavni vyuziti ale vidim v pripadé, kdy wuzly komunikuji nestavovym
protokolem. V takovém pripadé nemaji mnohdy moznost zjistit, Ze jejich
zpravy jiz nejsou dorucovany a nebo jsou uz dorucovany na jiny uzel. Také
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nemaji mezi sebou navazanou zadnou bezpecnostni asociaci a pokud by se o
zmeéné informovaly primo, hrozilo by odcizeni spojeni.

DHT sit vlastné nabizi jednoduchou a zabezpecenou sluzbu na posilani
kratkych zprav mezi uzly bez toho, aby byla nutnd vzdjemna znalost IP adres.
Je mozné vyuzit tohoto mechanismu i k jinym ucelum nez pro uvedenou
notifikaci. Napriklad pri ustanovovani bezpecnostnich asociaci.

e) Zabezpeceni
V souvislosti se zabezpecenim se budeme vénovat nékolika okruhtm:
Zneuziti identity

Zneuziti identity je zdkladni problém mobility. Prvni krok jak tomu zabranit, je
vytvorit mechanismus, ktery jednoznacné identifikuje mobilni uzel. To bylo jiz
z Ccasti probirdno v kapitole o spolupraci s DNS. Identifikace je postavena na
asymetrické kryptografii a pro distribuci kli¢t je vyuzit pravé systém DNS. Lze
samozrejmé vyuzit i jiny distribu¢ni kandl, ale DNS je diky své rozsirenosti
vhodny kandidat. Identifikacni idaje jsou vétSinou statického charakteru a lze
pro né s uspéchem vyuzit cache jaka se pouzivd u DNS. DNS m4é vsak i své
problémy, napriklad existuje moznost podvrzeni zéznamu. Dusledna
implementace DNSSEC by vSak méla vSem témto problémum zabranit.

Diky asymetrické kryptografii ma mobilni uzel moznost digitdlné podepsat
kazdy svij zdznam, ktery uklada do sité. VSechny ostatni uzly maji moznost
overit pravost tohoto podpisu. Je na zvazeni kazdého uzlu, zda bude kontrolu
provadét. Diky DNS je cely systém snadno spravovatelny.

Pokud by chtél utocnik zneuzit identitu mobilniho uzlu, musel by zautocit na
samotny mobilni uzel a ziskat soukromy klic nebo zautoCit na DNS a
podvrhnout zdznam o verejném kli¢i. Utok na samotnou DHT nemd v tomto
pripadé smysl.

Omezeni sluzby ( DoS )

Jak bylo rozebrano v predeslém odstavci, uto¢nik nemuze podvrhnout zdznam
jiného uzlu. Muze se vSak postarat o to, aby se zédznam nedostal k jinym
uzlim. Tento problém se tyka spiSe vrstvy samotné DHT. Vhodnymi zpravami
muze utocnik napriklad zanést faleSné hodnot do smérovacich tabulek DHT
uzll a zpusobit tak rozpad celé sité. Je tedy nutné, aby i mezi uzly v samotné
DHT panoval urcity vztah duvéry. Tyto problémy jsou podrobné diskutovany v
Clanku [31].

Vypadek DHT uzlu

Nelze se vyhnout situaci, kdy néktery uzel v siti havaruje. V takovém pripadé
dojde ke ztraté vSech dat na ném ulozenych. Proto je nutné udrzovat zdznamy
v siti ve vice kopiich. Nékteré DHT resi redundanci jiz primo ve svych navrzich
(napriklad Kademlia). Existuji vSak metody, které 1ze pouzit univerzalné:

Pouzitim k haSovacich funkci - zdznam je pak ulozen v k kopiich v DHT.
Hasovaci funkce by méli byt voleny tak, aby se minimalizovala moznost
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umisténi vice kopii na jeden uzel.

Pouziti r realit - r instanci DHT realizovanych na stejnych uzlech.
Zaznam je ukladan do kazdé reality.

Prekryvajici se oblasti - urCity tsek v prostoru klich obsluhuje p uzlu.
Zaznamy v tomto Useku jsou pak uloZeny na vSech téchto uzlech.

Jako nejméné vyhodnad metoda replikace se zda byt metoda s vice realitami.
Simulace provedené v [27] na DHT typu CAN ukazuji, Ze prinos této metody je
v nepomeéru s narustem rezie pro jednotlivé uzly (rezii uzla je r-ndsobnd).

Stejné simulace ukazuji, ze z hlediska rezie uzll jsou metody s vice haSovacimi
funkcemi a s prekryvajicimi oblastmi takrka rovnocenné. Metoda prekryvnych

vvvvvv

f) Rozlozeni zatéze

V navrzeném systému ocekdvame, Ze na kazdém uzlu bude ulozen priblizné
stejny pocet zdznamu a zatéz tak bude distribuovdna rovnomérné na vSechny
uzly. BohuZel tomu tak neni, klice nejsou rovhomérné distribuovany pres cely
prostor. Kdyz rozdélime prostor na N stejné velkych oddila, kde N je pocet
klicu, ocCekavame, ze v kazdém oddilu bude jeden Kkli¢. Ve skutecCnosti
pravdépodobnost, ze dany oddil bude prazdny je (1-1/N)N. Pro velké N se tato
pravdépodobnost blizi hodnoté e? = 0.368. V kazdé DHT siti pak existuji uzly,
které nemaji zadné zaznamy a také velkd Cast uzlu, které maji zédznamu i
nékolikrate vice nez je prumeér.

Rozlozeni pravdépodobnosti po¢tu zdznamu na jednotlivych uzlech tak, jak
bylo naméreno v siti o 500 uzlech a pri celkovém poc¢tu zdznamu 100 000,
ukazuje obrazek 15.

Mozné reseni tohoto problému je pres virtudlni uzly. Kazdy redlny uzel bude
na sebe mapovat nékolik virtualnich uzlt v DHT siti. Pokud budou virtudlni
uzly ndhodné prirazeny k redlnym uzlim, bude rozlozeni zdznamu pres realné
uzly vice rovhomeérné. Zaplatime za to zvySenou zatézi realného uzlu, ktery
musi udrzovat smérovaci tabulky v§ech svych virtualnich uzl.
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0.070
0.065
0.060
0.055
0.050
0.045
0.040
0.035
0.030
0.025
0.020
0.015
0.010
0.005

Pravdépodobnost

0.000 T T T I T T T T T T T T e T r T T T T T C T T O T T
0 loo0 200 300 400 500 600 TOO  BOO 900 1000 1100 1200 1300 1400 1500 1600

Pofet zaznami na uzel

Obrdzek 15: Rozglogeni pravdépodobnosti zati¥ent jednotlivych uzll v siti o 500 uzlech a 100 000 zdznamech.

g) Simulace

PlanetSim je objektové orientovany simulac¢ni framework pro prekryvné sité a
na nich postavené sluzby. Jako programovaci jazyk je pouzita Java. Framework
je zalozen na modularni trivrstvé architekture s dobre dokumentovanymi
interface. Vyvojari pouzivajici PlanetSim ho mohou rozsSirovat na libovolné
vrstvé. Prvni vrstva simuluje sitové prostredi 'metwork layer'. Na ni je
postavenda prekryvnd vrstva 'overlay layer', kterd méa za ukol simulovat razné
prekryvné sité (Chord, Pastry, CAN, ...). Posledni vrstvou je vrstva aplikacni
‘application layer' pro koncové aplikace.

Sitovou vrstvu lze nahradit wraperem, ktery pristupuje primo k sitovému
rozhrani. Timto zpusobem lze spustit simulaci na redlné siti. Standardni
distribuce PlanetSim obsahuje zdkladni implementaci sitové vrstvy, kde
vzdalenost mezi kazdymi dvéma uzly je jedna.

Pro ucely nasi simulace byly vytvoreny tri aplikace na aplikacni vrstvé:
1. BasicDhtApp - simuluje DHT sit bez jakychkoliv vylepseni.
2. RouteCacheDhtApp - simuluje DHT sit se smérovaci cache.
3. ValueCacheDhtAp - simuluje DHT sit s hodnotovou cache.

Na nizsi vrstvé byla vyuzita implementace Chord, kterd je ve standardni
distribuci PlanetSim. Sitova vrstva také vyuziva zakladni implementaci a
vzdalenost mezi dvéma uzly na sitové vrstve je jedna.
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Application

Common API

_

Overlay

Simulator

Network

Obrdzek 16: Schéma simulaCniho frameworku PlanetSim

BasicDhtApp

Jedna se o jednoduchou implementaci DHT sité, kterd nevyuziva zadnou cache
ani jiné metody na zrychleni. Je ur¢ena pro porovnani s ostatnimi metodami a
urceni efektivity jednotlivych pristupu.

RouteCacheDhtApp

Implementace, ktera vyuzivd smeérovaci cache. Pomoci této cache jsou
smeérovany vSechny zpravy na DHT vrstvé (registrace a dotazy). Zaznamu v
cache se snazi vyuzit kazdy uzel na cesté smérovaného paketu. Pokud najde ve
své cache odpovidajici polozku, je zprava smeérovana primo vlastnikovi
zdznamu.

Velikost smeérovaci cache na kazdém wuzlu je omezena konfiguraénim
parametrem. Polozky cache jsou stale platné. Pokud je cache plna a prijde
pozadavek na pridani nové polozky, je z cache vymazana ndhodna polozka, aby
se uvolnilo misto pro novou.

Neni implementovan mechanismus upozornovani na neplatnou polozku ve
smérovaci cache. Vzhledem tomu, ze simulovana sit je statickd, nemuze
neplatna polozka v cache vzniknout.

ValueCacheDhtApp
Implementace, ktera vyuziva hodnotovou cache. Pomoci této cache je
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odpovidéno na dotazy klientl. Zdznamu v cache vyuzivaji pouze prostrednici,
které s jeji pomoci odpovidaji na dotazy svych klientu.

Kazdé polozka v cache ma svoji hodnotu TTL, kterou stanovi vlastnik zdznamu
podle frekvence s jakou se hodnota zdznamu méni. Hodnota TTL je stanovena
jako:

<cas od prvni registrace>/<pocet zmén registrace>

Pokud klient prijme odpovéd a zjisti Ze na ziskané IP adrese neni pozadovany
uzel (v simulaci porovna s globalni tabulkou, kterda odrazi skutec¢né prirazeni
IP adres), opakuje odeslani dotazu s parametrem, ktery zamezi vyuziti
hodnotovou cache.

Vyuziti hodnotové cache na vSech uzlech se ukazalo jako neefektivni. V
pripadé Spatného zdsahu do cache nékde na cesté dotazu muze dojit az k
dvojnasobnému prodlouzeni doby na vyrizeni dotazu. Navic na cesté dotazu
muze byt vice uzld, které maji neplatnou polozku ve své cache. V dynamické
siti, jako je navrzena DHT, je to skute¢né problém. K eliminovani tohoto
problému by bylo nutné vyvinout pomérné slozity notifikacni protokol.

Implementace hodnotové cache v simulaci pouzivd cache pouze na
prostrednicich. V takovém pripadé se hodnotova cache ukazuje castecné
efektivni.

Vstupni data

Na prvni pohled nejvhodnéjsi vstupni data pro simulaci je zdznam néjakého
skutecného DNS provozu, ktery byl odchytdvany na néjaké veétSi siti po
rozumné dlouhou dobu (napriklad tyden). Takovy zaznam ale neni jednoduse
dostupny a pro nase ucely neni vhodny. Staticky systém DNS nepocitd s tim,
ze je mozné zdznamy ménit. Pro nas jsou dulezité akce zmény polohy uzlu,
které by zaznam DNS provozu neobsahoval.

Cilem bylo, aby vstupni data co nejvice odpovidala realnému provozu. Proto
byla generovana podle nasledujiciho algoritmu:

1. Nejprve je vygenerovana mnozina, kterd obsahuje pouzita DNS jména
spolu s idajem o jejich mobilité. Mobilitu (M) chdpeme jako pomér mezi
pocCtem (pre)registraci a poCtem dotazu. Pohybuje se v intervalu [1,0).
Mobilita jedna reprezentuje nejvyssi hodnotu, kdy je poloha uzlu ménéna
po kazdém dotazu.

2. V dalsi fazi jsou ndhodné vybirdna jména z vygenerované mnoziny a
podle prislusné mobility je generovana bud akce dotaz, nebo registrace.

Celou mnozinu vstupnich dat lze parametrizovat pomoci téchto hodnot:
N - Pocet pouzitych DNS jmen (pocet zdznamu).
M - Prumérna mobilita vSech pouzitych DNS jmen (mobilita zdznamu).
A — Celkovy pocet akci.

Pro ucely testovani byly pouzity nasledujici soubory dat:
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Soubor Pocet Mobilita Pocet akci Pocet Pocet
zaznamu zaznamu registraci dotazu
R3 M1-3 1000 0.001 4 *10° 4083 3995917
R3 M1-2 1000 0.01 4 *10° 39238 3960762
R3 M5-2 1000 0.05 4 *10° 189654 3810346
R3 M1-1 1000 0.1 4 *10° 363205 3636795
R3 Mb5-1 1000 0.5 4 *10° 1331653 2668347
R3 M1-0 1000 1 4 *106° 1999779 2000221
R3 M5-1 100000 0.5 5*10° 166558 333442

Samotna simulace probiha tak, Zze z mnoziny vstupnich dat jsou postupné
Cteny jednotlivé akce, které jsou prirazovany nahodné vybranym uzlum. Vzdy
po Ctyrech akcich nasleduje jeden simulacni krok (Tato informace je obsazena
primo ve vstupnich datech jako akce STEP ). V kazdém simula¢nim kroku se
provedou nasledujici tlohy:

1. Klient vyzvedne od nizsi vrstvy vSechny zpravy, které mu byly doruceny v
minulém kroku a vyhodnoti je.

2. Zpracuje nové pozadavky a predda zpravy k odeslani nizSim vrstvam.
3. Provede se jeden simulac¢ni krok na nizsi vrstve.
VysledKky testu

Ve vsSech testech je zakladni c¢asovou jednotkou jeden krok. Ten v pouzitém
simulacnim frameworku znamena prenos jedné zpravy na druhé vrstve
(Overlay layer). Na aplikacni vrstvé dojde v jednom kroku k nacteni ¢tyr akci
ze vstupniho souboru a jejich prifazenim ndhodné vybranym uzlim.

Doba vyhledéavani zaznamu je pocitdna v poctu simula¢nich kroku. De facto se
jedndé o pocet uzll, pres které je zprava smérovana. Cilem testt bylo ovérit
funkcénost celého systému pro pripadné realné nasazeni a zaroven zmeéreni
nékterych charakteristik.

Vyuziti smérovaci cache.

Pro prvni test jsem pouzil sit o velikosti 100 uzli a mobilitu zdznamu 0.001,
tedy témeér statické zdznamy. Cilem bylo ukdazat, jak velikost dynamické cache
ovliviiuje latenci vyhledavani.

Test byl provadén s aplikaci RouteCacheDhtApp pro ruzné velikosti cache: 0 (s
aplikaci BasicDhtApp), 1, 50, 100, 250, 500, 750, 850 a 950 zdznamu. Obrazek
17 ukazuje graf latence pro sit o 100 uzlech, mobilitou zdznamu 0.001 a pro
velikosti cache 0, 1, 50, 100, 250 a 500.
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Obrdzek 17: Zdvislost latence na velikosti smérovaci cache. (Sit o 100 uzlech, mobilita zdznaml 0.001)

Z obrazku 17 plyne, ze jiz velikost cache 1 mdé pomérné velky vliv na
vyslednou latenci. Hodnota latence se ustali priblizné pri 95% naplnéni cache.
Tabulka 1 ukazuje ustalenou hodnotu latence pri naplnéni cache a pocet
krokl, po kterych je cache plnd. Maximaélni velikost cache je 1000, to je i
pocCet zaznamu v naSem testu. Pokud by doslo k zaplnéni této cache,
znamenalo by to, ze kazdy uzel ma kompletni smérovaci informace pro
vSechny zaznamy. Uzel, ktery hleda zaznam, se muze spojit primo s vlastnikem
zaznamu. Takova operace zabere tri kroky (1. odeslani dotazu 2. zpracovani
dotazu a odeslani odpovédi 3. zpracovani odpovedi ). Ve skutecnosti to bude o
trochu méné nez tri, pokud se uzel pta na zdznam jehoz je sdm vlastnikem,
celd operace probéhne ve dvou krocich. Bohuzel simulaci, kterd by se dostala
az k zaplnéni maximadlni velikosti cache, nebylo mozné z duvodu vysokych
naroku na vypocetni ¢as provést. Hodnota uvedena v tabulce odpovida udaji
pri zaplnéni priblizné 99% cache, po 300 000 krocich simulace.

ache Latence | Naplneni

0 6.084210 0

1 5.784000 2000

50 5.663664 4000
100 5.406500 5500
250 4.700949 11000
500 3.828657 22500
750 3.283567 42000
850 3.144717 59000
950 3.029515 170000
1000 2.990486 | (300000)

Tabulka 1: Ustdlend hodnota latence a bod
naplnéni pro rlizné velikosti cache.

- 58 -



Podpora mobility v bezdratovych siticha Internetu Miroslav Novotny

Lepsi predstavu o tom jak zavisi latence na velikost cache je mozné si udélat z
obrazku 18.
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Obrdzek 18: Zdvislost latence na velikosti smérovaci cache (Sit o 100 uzlech, mobilita zdznam{ 0.001).

Dal$im dulezitym Kkriteriem je mobilita zédznamu. Vzhledem k navrzeni
smérovaci cache, nema mobilita zaznamu zadny vliv na efektivitu smérovaci
cache. To je pro navrh DHT sité jako sluzby pro lokalizaci mobilnich uzlu
podstatné.

Doposud provadéné testy simulovaly sit o velikosti 100 uzll. Velikost sité ma
velky vyznam na vyslednou latenci. Teorie o DHT hovori o tom, ze pro
smérovani na DHT vrstvé potfebujeme log(n) kroku (neplati zcela pro CAN),
kde n je pocet uzlu v siti. Musime také pocitat s jednim preskokem pri
doruceni odpovédi. Tedy celkem log(n)+1 preskokt na DHT vrstvé, kazdy z
nich zabira jeden krok. V na$i simulaci zabere jeden krok odeslani dotazu a
jeden krok zpracovani odpovédi. Plati tedy:

pocet kroktl = pocet preskoku + 3 = log(n) + 3

pokud je pocet kroku mens$i nez takto vypoctend hodnota, je to diky
mechanismu dynamické cache. Zajima nas, o kolik se vysledna latence vlivem
cache snizila.

Efektivitu cache definujeme timto vzoreckem:
E = (100 - (100 * pocet kroku) / (log(n) + 3)) [ % ]

Urcuje, o kolik procent pomohl mechanismus dynamické cache snizit latenci
oproti ocekavané hodnoté. Efektivity cache pro sité o velikost 100, 250, 500,
750 a 1000 a cache velikosti 100, 250 a 500 jsou zachyceny v tabulce 2 spolu s
namérenou latenci.
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Velikost site Velikost Cache 100 250 500
100 Latence 5.406500 4,700949 3.828657
Efektivita 43.94% 51.25% 60.30%
250 Latence 5.865634 4.895635 3.857357
Efektivita 46.51% 55.36% 64.82%
500 Latence 6.183592 5.016016 3.915331
Efektivita 48.32% 58.08% 67.28%
750 Latence 6.387275 5.143932 3.911412
Efektivita 49.11% 59.01% 68.84%
1000 Latence 6.563691 5.187594 3.897397
Efektivita 49.38% 59.99% 69.94%

Tabulka 2: Efektivita smérovact cache pro rlzné velikosti sité a cache.
Vyvoj efektivity zachycuje graf na obrazku 19.
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Obrdzek 19: Vyvoje efektivity smérovaci cache v zdvislosti na velikosti sité.

Vyuziti hodnotové cache.

U hodnotové cache ma pro vyslednou latenci nejvétsi vyznam mobilita
zdznamu. Graf na obrazku 20 ukazuje vyvoj latence pro mobility 0.001, 0.01,
0.05, 0.1, 0.5 a 1. Simulace byla provadéna na siti o 100 uzlech.
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Obrdzek 20: Zdvislost latence na mobilité zdznamd pfi vyugiti hodnotové cache v siti o 100 uzlech.

Je vidét, ze efektivita hodnotové cache pomérné strmé klesad s rostouci
mobilitou zdznamu. Pri mobilité nad 0.05 (20 dotazu na jednu registraci) je jeji
efekt jiz zanedbatelny. Pri mobilitdch nad 0.1 dochazi k situaci, kdy
kratkodobé latence prudce vzroste. To je zpusobeno ¢astym vyskytem neplatné
polozky v cache a nutnosti opakovani celého dotazu. Vzhledem k dynamicnosti
zdznamu se muze stat, ze dotaz se opakuje i nékolikrat.

Obrazek 21 ukazuje, kolik procent z celkového poctu ¢teni z hodnotové cache
vratilo hodnotu, ktera jiz neodpovida skutecnosti a je nutné opakovat dotaz.

Graf je omezen na hodnoty do 100%, ale jiz pri mobilité 0.1 je tato hodnota
prekrocena. To znamend, ze dochazi k situaci, kdy se dotaz opakuje vicekrat.
Pro vyssi mobility je situace jeSté horsi. Mobilita 0.1 se dd povazovat za
hrani¢ni mobilitu, kdy méa pouziti cache v siti o 100 uzlech jesté smysl.

Nyni budeme zkoumat efektivitu cache tak, jak byla definovdna v kapitole o
smeérovaci cache. Tabulka 3 ukazuje zmeérené efektivity pro sité o 100, 250,
500, 750 a 1000 uzlech a pro mobility do 0.1.
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Obrdzek 21: Procento zdsah( do hodnotové cache, které vrdtili neplatnou hodnotu. Simulace na siti o 100 uzlech.

Velikost site Mobilita 0.001 0.01 0.05 0.1
100 Latence 3.444500 4,406068 5.509557 5.861210
Efektivita 64.28% 54.31% 42.87% 39.22%
250 Latence 4.883500 5.692697 6.613553 6.721749
Efektivita 55.47% 48.09% 39.69% 38.70%
500 Latence 6.154328 6.675082 7.191300 7.260726
Efektivita 48.57% 44.22% 39.90% 39.32%
750 Latence 6.687172 7.219499 7.487958 7.637393
Efektivita 46.72% 42.48% 40.34% 39.15%
1000 Latence 7.192346 7.491550 7.785452 7.840123
Efektivita 44.53% 42.22% 39.95% 39.53%

Tabulka 3: Efektivita hodnotové cache pro rlzné velikosti sité a mobility zdznamd.

Vyvoj efektivity zachycuje graf na obrazku 22.

Za povsSimnuti stoji, Ze zatimco u smeérovaci cache s velikosti sité efektivita

cache stoupala, zde je tomu naopak.
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Obrdgzek 22: Vyvoj efektivity hodnotové cache v zdvislosti na velikosti sité.

Porovnani smeérovaci a hodnotové cache

Z tabulek zachycujicich efektivitu jednotlivych typu cache je vidét, zZe
hodnotova cache je vyhodnéjsi jen pri nejnizsi uvazované hodnoté mobility.
Dulezitym faktorem je ale také pocet polozek v cache, které jsou nutné pro
jednotlivé pristupy. Tabulka 4 porovnava efektivitu a maximalni pocet polozek
v cache pro hodnotovou a smérovaci cache pro razné mobility. Maximalni
pocet polozek v cache je chapan jako maximalni soucCet pres vsSechny uzly
dosazeny v prubéhu simulace. Posledni sloupec pak prepocitava efektivitu na
jednu polozku v cache.

U hodnotové cache efektivita klesd se zvysSujici se mobilitou. Také pocet
polozek v cache Kklesd, protoze klesd i TTL jednotlivych zdznama. Na
smeérovaci cache nema mobilita Zadny vliv, rozhoduje pouze velikost smérovaci
cache.

Pokud nam jde o dosaZeni co nejvetsi mozné efektivity, zvolime pravdépodobné
smeérovaci cache. Pouze pokud ocekdavame mobilitu mensi nez 0.001 je lepsi
volbou cache hodnotova. V pripadé, Ze chceme minimalizovat prostor, ktery
cache zabird, miZeme pouzit hodnotovou cache i pro vy$si mobility, kde
dosahuje lepsiho poméru efektivita/velikost.
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Mobilita 0.001, Sit 100 uzlu

Typ Efektivita Maximum polozek v cache Na polozku cache
ValueCache 64.28% 69870 0.00092%
RouteCache 100 43.94% 10000 0.00439%
RouteCache 250 51.25% 25000 0.00205%
RouteCache 500 60.30% 50000 0.00121%

Mobilita 0.01, Sit 100 uzlu

Typ Efektivita Maximum polozek v cache Na polozku cache
ValueCache 54.31% 61283 0.00089%
RouteCache 100 43.94% 10000 0.00439%
RouteCache 250 51.25% 25000 0.00205%
RouteCache 500 60.30% 50000 0.00121%

Mobilita 0.05, Sit 100 uzlu

Typ Efektivita Maximum polozek v cache Na polozku cache
ValueCache 42.87% 37375 0.00115%
RouteCache 100 43.94% 10000 0.00439%
RouteCache 250 51.25% 25000 0.00205%
RouteCache 500 60.30% 50000 0.00121%

Mobilita 0.1, Sit 100 uzlu

Typ Efektivita Maximum polozek v cache Na polozku cache
ValueCache 39.22% 22382 0.00175%
RouteCache 100 43.94% 10000 0.00439%
RouteCache 250 51.25% 25000 0.00205%
RouteCache 500 60.30% 50000 0.00121%

Tabulka 4: Porovndni efektivit jednotlivych cache.

h) Shrnuti

Navrzeny systém nemd ambice zcela nahradit stavajici systém DNS. Jeho
cilem je DNS doplnit o dynamickou datab&azi mobilnich uzld. V mnoha
pripadech se opird o zaznamy, které DNS poskytuje. Hlavni ucel celého
systému je umoznit lokalizovat mobilni uzly v Internetu bez toho, aby se
zasahovalo do adresniho schématu sité. VylepsSuje resSeni, které poskytuje
samotné DNS (popsané v kapitole 3.3) a ¢ini ho nezdvislym na vypadcich
libovolnych uzld i na snaze systém regulovat.

Z casového hlediska je nejnarocnéjsi smérovani dotazu pres DHT. Navrzena
implementace se snazi vyuziti tohoto smérovani minimalizovat. V kazdé akci
se provadi pouze jednou, ostatni komunikace se odehrava pres IP. Také prinos
smeérovaci cache je predevSim v tom, ze umozni zkratit smérovani dotazu pres
DHT.

Velky vyznam bude mit i zvolend DHT technologie, kterd musi co nejlépe
odrazet strukturu navrzeného systému.

Technologie kademlia je navrzena tak, aby odolala i pomérné vysoké fluktuaci
uzli a tomu odpovida pocet replikovani zdznamu. Je tedy optimalizovana spiSe
pro peer-to-peer sité a pro nas systém nevhodna.

U sité typu CAN je zase problém, ze smérovani trva priliS dlouho. A pokud
chceme dosahnout obvyklé latence log(n), musime parametr d volit podle
velikosti sité. V [27] byla provedena simulace CAN sité s 28 uzlu s topologii,
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kde na paterni siti byla latence 100ms, okrajové sité byly pripojeny s latenci
10ms a mezi uzly v okrajovych sitich byla latence 1ms. Po aplikovani vSech
optimaliza¢nich metod bylo zapotrebi mezi dvéma uzly prumérné 5 preskoku
na DHT vrstvé, latence mezi dvéma uzly byla prumérné 82.4ms. To znamena,
Ze Cas na jedno DHT smérovani je 412ms. Pokud pri¢teme ¢as na zpracovani
pozadavku a smérovani odpoveédi pres IP, vejde se registrace, dotaz i
notifikace pod 1s.

Jako nejlépe pouzitelné metody se jevi Chord nebo Pastry.

3.4.5 Vyuziti DHT pro smérovani (Route-Based pristup)

Hlavni myslenka tohoto pristupu je zaclenéni prevodu mezi NodelID a LocID
primo do smérovacich algoritmu sité. Koncové uzly od transportni vrstvy vyse
budou pouzivat jako identifikaci pouze NodelID. Kazdy uzel v takovéto siti musi
byt c¢lenem globdlni DHT a mit tedy prirazené své jednoznacné NodelD.
Zpravy mezi jednotlivymi uzly jsou pak smérovany podle smérovacich tabulek
pouzité DHT technologie.

Mechanismus, ktery je u DHT pouzit pro lokalizovani dat, pouzivame i pro
lokalizaci uzlu. Pokud je cilovy uzel nedostupny, skonc¢i paket na uzlu, ktery je
nejblize cilovému uzlu ( ve smyslu funkce & ). Takovy uzel musi poslat
odesilatelovy zpravu o nedostupnosti prijemce.

Aby paket doSel svému prijemci, pouzivd dva nezdvislé mechanismy
smeérovani. Mezi dvéma DHT uzly se vyuzivd smérovani podle IP adresy (IP
smeérovani) a mezi zdrojovym a cilovym uzlem smérovani podle NodeID (DHT
smeérovani). Oba dva typy smérovani se vzajemné doplnuji, IP smérovani
odrazi topologii prenosové sité a DHT smérovani fyzické umisténi jednotlivych
uzlt v rdmci této topologie.

Pokud se uzel presouva (méni své LocID), musi o tom informovat vSechny uzly,
které na néj ukazuji ve svych DHT smeérovacich tabulkdch. Tuto informaci ale
nema ve vSech DHT technologiich uzel automaticky k dispozici.

Zahrnuti vSech uzlt do DHT v sobé skryva nékolik nebezpeci:

Vzdalenost mezi dvéma sousednimi uzly na DHT vrstvé by mohla byt na
IP vrstvé neumeérné velikd. Pokud by néjaky prenos vyuzival tyto dva
uzly, dochéazelo by k velkému (a zbytecnému) zpozdéni. Sousednimi DHT
uzly myslime takové uzly, kde jeden ukazuje na druhy ve svych DHT
smeérovacich tabulkach.

Komunikace mezi dvéma koncovymi uzly by mohla byt smérovana pres
uzel, ktery je pripojen linkou s malou kapacitou. Prestoze oba koncové
uzly by byly pripojeny na rychlé lince, jejich vzdjemna komunikace by
byla omezena touto pomalou linkou. Navic wuzivatel, ktery ma
zpoplatnény prenos dat, nebude rad, kdyz pres jeho (koncovou) linku
potece cizi komunikace.

VétSina uzlu v Internetu je pro ucely prenosu dat nespolehlivda. Znamena
to, ze mohou byt ndhodné vypnuty nebo presunuty. Takovéto pripady
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negativné ovliviuji prenosy odehravajici se na téchto wuzlech.
Nezanedbatelné je i riziko odposlechu komunikace.

To klade velké ndaroky na pouzitou DHT technologii a hlavné na jeji
optimaliza¢ni mechanismy. Optimalizace musi vyuzivat metriku postavenou na
vzdalenosti mezi IP uzly, rychlosti (ceny) linky i spolehlivosti uzlu.

a) Navrh implementace

Navrh pocitd s rozsSirenim tradi¢niho protokolového modelu o dalsi vrstvu.
Mezi sitovou a transportni vrstvou by vznikla dalsi vrstva, ktera by méla na
starosti smérovani podle NodelID. Nazveme ji lokaliza¢ni vrstva ( na obrazku
23 je oznacena zelené ).

Lokalizac¢ni vrstva prida do hlavicek odesilaného paketu informaci o NodelD
odesilatele a prijemce. Podle NodelD prijemce vyhleda IP adresu DHT uzlu,
na ktery ma byt paket v nasledujicim kroku smérovan a preda tuto informaci
sitové vrstve.

Prijemce paketu s lokaliza¢ni hlavickou nejprve rozhodne, jestli je paket urcen
jemu. Pokud ano, predd ho vySsim vrstvam. Pokud ne, preda ho dalSimu uzlu
na cesté k cilovému uzlu, pripadné oznami odesilateli nedostupnost cilového
hostitele.

Cely proces prenosu paketu je ilustrovan na obrazku 24. Pridani nové vrstvy
zpusobi narust rezie prenosu. Jednak dojde ke zvétSeni hlavicek prenasenych
paketu ( toto zvétSeni je vSak zanedbatelné) a pak dojde také k prodlouzeni
doby prenosu paketu a to az nékolikrat.

Transportni

Transportni

Fyzicka Fyzicka

: . Model rozSireny o lokalizacni
Sedmivrstvy ISO/OSI model VrStvu

Obrdgek 23: Sitovy model v route-based pfistupu
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Pravé prodlouzeni prenosové doby je nejvétsi slabinou tohoto pristupu. V siti s
priblizné jednim milionem uzll by za predpokladu neoptimalizované DHT sité
bylo potreba asi dvacet preskokl na lokaliza¢ni vrstvé. Pokud bychom nemohli
nic predpokladat o rozmisténi DHT uzli v ramci IP sité, vyjde ndm zhruba
dvacetindsobné prodlouzeni prenosové doby. A to je néco s ¢im se nemuzeme
smirit.

TCP protokol
Transporini 4 P Transportni

()

Lokalizacni ’ \ Lokaliza¢ni ’ \ ’ \ Lokaliza¢ni
Sitova Sitova Sitova Sitova Sitova Sitova
DHT uzel Smérovac DHT uzel Smérovac Smérovac DHT uzel

Obrdzek 24: Prenos paketu v siti s pougitim route-based pfistupu.

V kazdé DHT technologii existuje postup optimalizace smérovani. Jeho
zékladem je stanoveni ceny jednotlivych linek k dal$im DHT uzlt a na jejich
zdkladé rozhodovat o smérovani. Ukol najit a dokdzat zmeérit vhodnou metriku,
na jejimz zakladé bychom mohli stanovit cenu linky, neni iplné jednoduchy.

b) Optimalizace

Nabizi se nékolik metrik, podle kterych lze stanovit cenu linky. Linkou v tomto
kontextu mame namysli IP spojeni mezi dvéma sousednimi DHT uzly. Linka
tedy muze prochézet pres vice IP uzli.
Uvazujme nasledujici metriky:
Latence (zpozdéni) - Cas, za ktery data doputuji k cilovému uzlu.
Oznacme L.

Prenosova rychlost — pocet bitu, které je linka schopna prenést za
jednotku c¢asu. Oznac¢ime R .

Nespolehlivost — procento nedoruc¢enych paketu za jednotku ¢asu.
Napriklad diky vypadktm IP uzlu na lince nebo nekvalitnimu spojeni
mezi IP uzly. Oznac¢ime S.

Jakym zpusobem muze uzel tyto metriky zmérit?

V pripadé meéreni latence lze pouzit ICMP pakety echo request a echo reply
(tedy klasicky ping). V pripadé prenosové rychlosti se lze spoléhat na
prubézné méreni prenesenych dat nebo udélat jednorazovy test. V pripadé
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méreni spolehlivosti muzeme také pouzit ndrazovy test nebo vysledky
prubézné ziskavat béhem prenosu a spolehnout se, Ze nedorucené pakety jsou
hlaseny pomoci ICMP zprav.

Je treba dat pozor, aby vyse zminéné testy prilis nezahltily sit. Pokud uzly na
koncich linky nemeéni svoji IP adresu, neni priliS pravdépodobné, ze se budou
meénit parametry linky. Vyloucit to ale nelze, napriklad zména smérovani nebo
zvysSeni/snizeni kapacity spoje. Je tedy vhodné zjistovat parametry linky pouze
v pripadé zmény adresy koncovych uzli. Narazime ale na dva problémy:

1. V pripadé, ze se uzel pohybuje prilis rychle, budou opakované testy prilis
zatézovat sit.

2. V pripadé, ze se uzel nepohybuje vibec, nebude dochéazet k méreni a
zmérené parametry mohou zastarat.

Zavedeme dvé omezeni, ktera by meéla tento problém resit.

1. Maximalni pocet testu za jednotku casu. Pokud se uzel pohybuje prilis
rychle, nebudou uz testy provadény. Oznacme Twmax.

2. Miniméalni pocet testl za jednotku cCasu. Pokud se uzel nepohybuje
vubec, bude preci jen jednou za Cas test proveden. Oznac¢me Twy.

Z toho vyplyva, ze u prili§ mobilnich uzli se nelze prili§ spolehnout na
nameérené hodnoty. Pres takové uzly neni vhodné prenaset data k dalSim
uzlim.'? Prirozenym zpusobem se tedy dostavame k dalS$i metrice, kterou
bychom méli uvazovat:

Mobilita - kolik zmén IP adres provedl uzel za jednotku ¢asu. Napriklad
za posledni hodinu. Ozna¢me M.

Jakym zpusobem muze uzel na zakladé metrik urcit cenu linky?

Predpokladejme, Ze pozadavky na prenos jsou dvojiho druhu. Jednak prenos s
co nejmensim zpozdénim, ale s mensimi naroky na prenosovou kapacitu (napr.
IP telefonie) a pak prenos s velkymi ndroky na prenosovou kapacitu, ale
velikost zpozdéni bude vedlejsi (napr. prenos velkych souboru). Pro oba tyto
druhy prenosu je vhodné volit jinou metodu vypoc¢tu ceny linky.

c) Praktické dusledky

Pokud bychom chtéli implementovat uvedené reseni, narazime pravdépodobné
na dva zasadni problémy. Narust zatéze smérovacich DHT uzld a na narust
zatéze sité. Otazkou je, nakolik tyto dva handicapy ovlivni pouzitelnost tohoto
pristupu.

Na rozdil od predchoziho pristupu je zde zajiSténa plnd anonymita fyzické
polohy uzlu. Komunikujici uzly nemaji zddnou moznost zjistit LocID svého
protéjsSku (tedy pokud nejsou DHT smérovace s primou linkou mezi sebou).

Dalsi vyhodou je minimdlni nutnost zasahovat do protokolu transportni vrstvy.
Jediné, co je potreba zménit, jsou udaje identifikujici koncové uzly v

12 Predpokladdme, Ze v siti je vice statickych uzl( a smé&rovani pres né je vyhodné&jsi.
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hlavickach protokolti. Tedy dnes pouzivané LocID nahradit za ( na presunu
nezavislé ) NodelD.

Soubézné presuny obou komunikujicich stran nejsou ani v tomto pristupu
problémem.

Vzhledem ke zna¢nym problémum, které tento pristup prinasi, neni vhodné ho
nasazovat ve velkych sitich jako je Internet. Prinos by snad mohl mit pouze v
mensich komunitnich sitich v rdmci jedné velké sité. Museli bychom se ale
smirit s velkymi latencemi.
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4. Mobilita v bezdratovych sitich

V dnesni dobé existuje velké mnozstvi technologii pro bezdratovy prenos dat.
LiSi se dostupnou prenosovou rychlosti, rozsahem frekvenci, dosahem i
stupném podpory mobility.

Mobilitu v bezdratovych siti muzeme chapat trochu jinak, nez jak jsme o ni
dosud mluvili. Zmeéna fyzického umisténi uzlu v ramci dosahu jednoho vysilace
je vlastné samozrejmosti, i kdyZ rychlost této zmény muze ovlivnit prenosové
parametry. Moznost pohybu v oblastech pokrytych raznymi vysilaci
(zdkladnovymi stanicemi - BS) uz vyzaduje navrhnout prislusné protokoly.
Proces presunu mobilni stanice (MS) z jedné zdkladnové stanice na druhou se
nazyva handover. Rychlost tohoto procesu je pro mobilitu dulezitd. Pokud se
handover stihne do 50ms bez preruseni toku dat, mluvime o takzvané
seamless handoveru.

U mobilnich stanic pripojenych pres bezdratovou sit lze predpokladat, ze se
budou vuc¢i zékladnové stanici pohybovat, a to i velkou rychlosti. Pravé
rychlost pohybu mobilnich stanic, pri které je sit jeSté schopna zajistovat
mobilitu, je dal$im dulezitym Kkriteriem pro mobilni bezdratové sité. V tomto
kontextu mluvime o staciondrnich uzlech, kocujicich ( nomadic ) nebo
pojizdnych ( vehicular ).

Vétsinu casu jsou mobilni zarizeni napdjena z prenosné baterie, proto je cilem
vyrobcu téchto zarizeni snizit jejich spotrebu na minimum. Soucéasti standardu
kazdé mobilni bezdratové sité je i power management, ktery ma za kol snizit
spotrebu elektrické energie potrebné pro obsluhu bezdratového pripojeni.

V predchozich c¢éstech jsme mluvili o mobilité na trovni IP vrstvy (pripadné
transportni vrstvy). V bezdratovych sitich se bude jednat o mobilitu spiSe na
urovni linkové vrstvy. Ta se uplatni v pripadé, kdy se MS presouva mezi
jednotlivymi BS stejného poskytovatele. Pro zajiSténi skutecné globalniho
mobilniho pristupu je nezbytné, aby mobilita na linkové i sitové vrstvée
spolupracovala.

V souvislosti s mobilitou v bezdratovych sitich se objevuje dalsi pojem.
Roaming, tedy moznost vyuzit infrastrukturu jiné sité, nez ve které je zarizeni
registrovano (domovskée sité). Roaming nastava v pripadé, kdyz uzivatel jedné
sité zacne vyuzivat sluzeb jiné sité, aniz by mél s touto druhou siti uzavrenou
néjakou dohodu. Dohodu za uzivatele uzaviraji provozovatelé jednotlivych siti
a nemusi se jednat pouze o bezdratové sité. V ramci roamingu je nutné resit
otazky autorizace, zpoplatnéni a bezpecnosti. Vzhledem k tomu, ze neexistuje
jedna celosvétova bezdratova sit, je pro globdlni mobilitu roaming nutnou
podminkou. Nékdy je terminem roaming oznacovan také prechod zarizeni z
jednoho pristupového bodu na druhy i v ramci jedné bezdratové site.

Obrazek 25 porovnava mobilitu a prenosové kapacity nejpouzivanéjsich
technologii.
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Obrdgzek 25: Pfehled mobility a pfenosové kapacity bezdrdtovych technologii. (zdroj: WiMAX Forum)
4.1 Handover

Handover je dulezity proces v mobilni bezdratové siti, ktery umoznuje
mobilnim uzlim presunout se z jedné zakladnové stanice na druhou. Pouziva
se nejcastéji v pripadech, kdy mobilni uzel zménil své fyzické umisténi tak, ze
nemuze naddle prijimat signdl z puvodni zakladnové stanice. Zakladnova
stanice, ke které byl uzel pripojen pred zahdjeni handoveru, se nazyva
obsluznd BS, Stanice, ke které se uzel chce pripojit, budeme nazyvat cilova
BS.

RozliSujeme dva zdkladni druhy handoveru:
Hard handover

Tento typ handoveru se Casto také nazyva break-before-make. MS nejprve
prerusi spojeni s obsluznou BS a teprve pak navaze spojeni s cilovou BS. Nez
zacne MS komunikovat s cilovou BS, musi se k ni nejprve prihlasit. To také
zabira néjaky Cas.

Pouzivd se v pripadé, Ze neni dostupny soft handover nebo pokud se
prepojujeme mezi raznymi typy siti. Je to nejjednodussi typ handoveru, ktery
musi byt vzdy implementovany.

Soft handover

Nazyva se také make-before-break. MS nejprve navaze spojeni s cilovou BS,
provede registraci a teprve v pripadé, ze vSe probéhne korektné, odpoji se od

obsluzné BS. Mobilni zarizeni je po celou dobu handoveru pripojené do
komunikaéni sité, proto je tento zpusob vice Setrnéjsi k vy$$im vrstvam. Na

vvvvvv
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na implementaci.

Na handover se lze divat i z pozice architektury sité, pak ho rozliSujeme na
dva typy:

Horizontal handover

Jednd se o prepojeni mezi BS jedné bezdratové technologie. VétSinou je
soucasti standardu kazdé mobilni bezdratové technologie. Muze byt jak soft
tak hard.

Vertical handover

Zde se prepojuje mezi zékladnovymi stanicemi ruznych technologii. Jeho
implementace byva zpravidla tézsi, protoze musi odrazet standardy obou
technologii. VétsSinou se voli jednodusi pristup a pouzije se hard handover, ale
je mozné pouzit i soft handover.

Existuji standardy, které se vertical handover snazi reSit obecné ( napr. IEEE
802.21 ), ale i navrhy, které pocitaji s propojeni dvou konkrétnich
bezdratovych siti.

4.2 Technologie bezdratovych siti

Zameérime se na neékteré konkrétni technologie:

4.2.1 Osobni bezdratové sité (WPAN).

Tyto sité se vyznacuji malym dosahem (rédové desitky metr) a jsou urceny
spiSe pro domdci pouziti. Pro komunikaci mezi mobilnimi komunika¢nimi
zarizenimi (mobilni telefony, PDA, ..) , periferiemi (zejména tiskdrnami) ci
pocitaci.

Prvni standard, ktery v této oblasti vznikl, byl prumyslovy standard bluetooth.
Pozdéji prevzato jako standard IEEE 802.15.1. Skupina IEEE 802.15 se zabyva
pravé WPAN a z jeji dilny vySly i dalsi standardy 802.15.3 - WPAN High Rate,
802.15.4 - WPAN Low Rate.

Dosah bluetooth je 10 metra. Pokud chceme zajistit pokryti vétSiho tzemi,
musime vybudovat infrastrukturu. Jednu moznost popisuje Valaisanne v ¢lanku
pristup se snazi zkombinovat bluetooth a WiFi. Tento pristup je rozveden v
Clanku [33]. Zakladni myslenka je vybavit néktera zarizeni obéma
komunika¢nimi rozhranimi (Bluetooth i WiFi). Tyto =zarizeni (Bluetooth
Wireless Gateway - BWG) pak zprostredkovavaji pristup do sité ostatnim
bluetooth zarizenim. Cely systém umoznuje omezenou mobilitu pro bluetooth
zarizeni. Stdle pouze na pomeérné malém prostoru - napriklad prednaskova
mistnost. Bohuzel bluetooth a WiFi pouzivaji stejné frekvencéni pasmo a je
potreba resit otdzku pripadného ruseni.

Vzhledem ke kratkému dosahu a primarnimu urceni téchto siti, neni otdzka
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mobility priliS aktudlni. Hovorit o maximdlni rychlost pri jaké je mobilita
podporovana nema smysl.

4.2.2 Lokalni bezdratové sité (WLAN)

V soucasné dobé nejpouzivanéjsi lokdlni bezdratovou siti je WiFi (podle
standardu IEEE 802.11). Zakladni verze standardu (802.11a, 802.11b a
802.11g) roaming podporuji, jeho implementace je vsak priliS pomala a hodi se
pouze pro data. Cas na preddni uzlu mezi dvéma stanicemi se pohybuje v radu
stovek milisekund.

Pro ucely VOIP (voice over IP) je vyvijen standard 802.11r (Fast Roaming),
ktery by mél zvladnout predani do 50ms. Tento Cas je nezbytny, aby kvalita
hovoru vnimana lidskym uchem nebyla narusena. Roaming v zakladnich
verzich standardu trpi je$té jednim nedostatkem. Mobilni zarizeni nemuze
védét, jestli na novém pristupovém bodu jsou k dispozici QoS (Quality of
Service) prostredky, které vyuzival na puvodnim pristupovém bodu a které
potrebuje pro danou aplikaci. To muze byt u VOIP problém.

Protokol 802.11r umoziuje mobilnimu zarizeni autorizovat se vuci cilovému
pristupovému bodu a zarezervovat si QoS prostredky jesté v dobé, kdy je
pripojen ke obsluznému pristupovému bodu. Muze dokonce vyuzit obsluzny
pristupovy bod jako prostrednika pro komunikaci s cilovym pristupovym
bodem. Poté co se fyzicky pripoji k cilovému pristupovému bodu pouze potvrdi
predchozi registraci. Pro tento proces jsou dulezité i dvé dalsi normy 802.11i
(Enhanced security) a 802.11e (QoS).

Pro komunikaci mezi pristupovymi body se pouziva protokol IAPP (Inter-
Access Point Protocol) normalizovany v IEEE 802.11f. Obsluzny pristupovy
bod jeho prostrednictvim informuje cilovy pristupovy bod o novém klientovy.
Obsluzny pristupovy bod si musi MAC adresu klienta vymazat ze své asociacni
tabulky. Cilovy pristupovy bod informuje také mosty a prepinace pripojené k
lokdlnimu segmentu, aby si aktualizovaly své tabulky MAC adres.

802.11r mluvi o roamingu na druhé vrstve sitové infrastruktury, tedy roaming
mezi ruznymi IP sitémi nelze v tomto standardu pouzit.

4.2.3 WIiMAX

Pracovni skupina IEEE 802.16 pracuje od roku 1999 na normé, kterd ma byt
resenim pro pevny Sirokopasmovy bezdratovy pristup. Az dosud se pro
bezdratové pripojeni domdécnosti a firem pouzivaly wuzavrené firemni
technologie. Vyvoj nového otevieného standardu ma prispét k vétSimu rozvoji
v této oblasti. V oblastech, kde neni mozné pouzit telefonni vedeni nebo
natdhnout optickou linku, je vyhodné pouzit tuto technologii pro reseni
posledni mile. Standardum z dilny této skupiny se zacCalo prezdivat WiMAX
(Worldwide Interoperability for Microwave Access Forum).

Prvni zajimavou normou je 802.16a, ktera pouziva pasma od 2 do 11 GHz,
nepozaduje primou viditelnost, podporuje QoS, je schopna komunikovat do
vzdalenosti 3 - 5 km v husté zastavbé a aZz 40 km ve venkovskych oblastech a
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agregovanou rychlosti do 70 Mbit/s.

Pro nés je vSak dulezitd norma 802.16e, ktera byla schvalena v prosinci 2005
a hovori o mobilnim WiMAX. Specifikace vychézi s technickych principu
802.16a, ale zahrnuje podporu pro predavani stanice mezi bunkami a roaming.
Cilem je podporovat jak pevny, tak mobilni pristup. Pracuje v nizSich pasmech
2 az 6 GHz a nabizi i nizsi rychlost okolo 3 az 5 Mbit/s. Podporuje mobilitu az
do rychlosti 150 km/h v lokdlnim az regionalnim dosahu s latenci mensi nez
50ms. Jako koncové zarizeni se predpoklada laptop s omezenou moznosti
napajeni, takze 802.16e podporuje i rizeni spotreby a rezim spanku.

Standardizacni organizace IEEE se zamérila pouze na fyzickou (PHY) a MAC
(media access control) vrstvu. Puvodni specifikace byla rozsirena o vlastnosti
nutné pro mobilni pristup. Nejdtlezitéj$i z nich je handover. 802.16e
podporuje samozrejmé hard handoff a také dvé moznosti soft handoveru: Fast
Base Station Switching (FBSS) a Macro Diversity Handover (MDHO). V obou

pripadech si MS udrzuje seznam vsech dostupnych BS (tzv. active set).

FBSS - Mobilni uzel komunikuje pouze s jednou BS v active set. Data
urcend pro MS jsou ovSsem dorucovana vSem BS v active set. MS se tedy
muze kdykoliv prepnout na jinou BS a neprijit tak o zddna data.

MDHO - V tomto rezimu muze mobilni uzel prijimat a odesilat data z
vice BS ve stejny casovy okamzik. BS vysilaji k MS stejné data.

Protoze IEEE se zabyvalo pouze linkovou vrstvou technologie, WiMAX Forum
prislo se svym navrhem reSeni sitové architektury. Obsahuje procedury a
protokoly pro podporu mobility, zabezpeceni, identifikace a uctovani. Sitovy
model WiMAXu je na obrazku 26.

Obsahuje tyto casti:
MS - Mobile station.
ASN - Access service network.
CSN - Connectivity service network.
ASP - Application service provider.
Access service network

Je tvorena jednou nebo nékolika ASN-gateway a zakladnovymi stanicemi. Jejim
ukolem je poskytnout radiové pokryti WiMAX siti pro danou oblast. Obsluhuje
MAC vrstvu, vyssi vrstvy prenechava na CSN.

Provozovatel této sité je v terminologii WiMAX nazyvan NAP (Network Access
Provider). ASN-gateway slouzi jako prostrednik s CSN.
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Obrdzek 26: Sitovy model WiMAX

Connectivity service network

CSN je vrstva, ktera poskytuje WiMAX stanicim pripojeni do IP sité. Obsahuje
brdny, proxy servery, uzivatelskou databdzi, tuctovaci servery apod.
Provozovatel této sité se nazyva NSP (Network Service Provider). Koncovy
uzivatel uzavira smlouvu praveé s timto provozovatelem a pro pripojeni do jeho
sité vyuziva dostupnou ASN.

Rozdéleni sité na ASN a CSN prinasi Sirsi moznosti Skdlovani. Jedna ASN
muze byt pripojena do vice CSN a samozrejmé i naopak. Zalezi pouze na
dohodé jednotlivych provozovateli.

Pokud se mobilni uzel presouvda mezi BS v ramci jedné ASN, mluvime o
takzvaném Intra ASN Handoveru. Tento handover dokaze byt velmi efektivni a

rychly. Pokud MS pouziva IP sluzby, nedojde ke zméné IP adresy, protoze
presun neni vidét mimo danou ASN.

Situaci, kdy se MS prepind mezi BS, které nejsou soucdasti jednoho ASN,
nazyvame Inter ASN Handover. V tomto pripadé je nutna koordinace ASN-
gataway z obou dot¢enych ASN.

Podrobnéjsi seznameni s mobilnim WiMAX lze nalézt napriklad v [34].

4.2.4 MBWA

V ramci IEEE se pracuje jeSté na jednom projektu, ktery je od zacatku
koncipovan jako mobilni pristup. Pracovni skupina, ktera se jim zabyva, ma
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oznaceni 802.20 a technologie je oznacovana jako MBWA ( Mobile Broadband
Wireless Access ). M& umoznit mobilnim uzivatelim, pohybujicim se az
rychlosti 250 km/h, vyuZivat Sirokopasmové sluzby rychlosti odpovidajici
kabelové nebo DSL pripojce. Maximalni kapacita smérem k uzivateli by méla
byt minimalné 1 Mbit/s a smérem od uzivatele minimalné 300 kbit/s. V
jedné bunce o pruméru asi 15 km by méla byt agregovanéa rychlost 4 Mbit/s k
uzivateli a 800 kbit/s od uzivatele.

Lze nalézt spolecné rysy s technologii 802.16e, obé jsou koncipovany jako
rychly mobilni pristup. Je tu vSak rada rozdil napriklad v pouzitém péasmu.
802.20 pouziva frekvence do 3,5 GHz. 802.16e je vybudovano na standardu
802.16a, kdezto skupina 802.20 bude své reSeni budovat od zacatku. Také
802.20 by meél podporovat mobilitu i v rychlovlacich (250 km/h ) zatimco
802.16e se da pouzit maximalné v automobilech ( 150 km/h ). Standard 802.20
bude spise primou konkurenci mobilnich siti 3G.

4.2.5 Celularni mobilni sité

Tyto sité dosahuji dnes jiz témér globalniho pokryti a mobilita byla vzdy jejich
prvoradym cilem. Jsou vsSak primarné urcené pro prenos hlasu a tomu
odpovidaji i nizké prenosové rychlosti. Systém GSM nabizi nejvyssi prenosové
rychlosti 384 kbit/s (EDGE ). U siti treti generace (UMTS) je to sice az 2
Mbit/s, ale pouze pro stojiciho uzivatele. Pro pohybujiciho se uzivatele rychlost
klesne na 384 kbit/s a pro rychle se pohybujiciho dokonce na 144 kbit/s.

Prirozenym pozadavkem uzivatele je nepreruseni hovoru v dobé prechodu od
jedné zakladnové stanice k druhé. GSM sit je schopna toto zarucit v rozsahu
sité jednoho poskytovatele, ne vSak v ramci roamingu mezi vice poskytovateli.

Mobilni zarizeni monitoruje kvalitu signdlu z 16 nejblizSich zakladnovych
stanic a kazdou sekundu posila informace o Sesti nejsilnéjsi svému BSC (Base
Station Controler). Rozhodnuti o prepnuti k jiné zakladnové stanice muze
vzejit od mobilniho zarizeni nebo od samotné GSM siteé.

Mobilitu v GSM lze pouzit i v rychle jedoucich vlacich.

4.3 Heterogenni sité

Kazda bezdratova sit ma své vyhody a nevyhody. WiFi nabizi relativné velkou
kapacitu, ale nema dostatecné Siroké pokryti. Naproti tomu GSM dosahuje
témer globalniho pokryti, ale zase je problém s malou prenosovou rychlosti,
pripadné s nevyhodnym uctovanim (pro uzivatele). V dobé, kdy vétSina
mobilnich zarizeni podporuje vice bezdratovych siti, by bylo vyhodné, kdyby
toto zarizeni vyuzivalo pravé tu nejlepsi dostupnou. K tomu je potreba, aby
zarizeni dokazalo predavat spojeni mezi raznymi bezdratovymi technologiemi
bez ztraty spojeni.

4.3.1 IEEE 802.21

Pravé o to se snazi skupina IEEE 802.21. Jeji reSeni by mélo umoznovat
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predani spojeni bez ohledu na pripojnou technologii, a to nejen v ramci
standardu IEEE 802, ale i z/do GSM nebo UMTS. Tato skupina zahdjila ¢innost
v breznu 2004 a v soucasné dobé je ve stavu prvnich navrhu protokolu.

4.3.2 UMA

O trochu dél je aliance UMA ( Unlicensed Mobile Access ), ktera sdruzuje
vyrobce hardwaru, softwaru a karet. Nabizi alternativni pristup do GSM/GPRS
sité pres spojeni na bazi IP. Specifikace definuje novy sitovy element v GSM
siti ( UNC - UMA network controler ) a protokol, ktery poskytuje bezpecny
prenos pro GSM/GPRS signalizaci pres IP sit. Integraci UMA technologie do
GSM sité ilustruje Obrazek 27.

Cilem technologie je zajistit hladky prechod hlasového i datového prenosu
mezi GSM siti a bezdratovou siti. Je postavena na rozsireni stavajici GSM sité
a poskytuje stejnou identifikaci mobilniho zarizeni na GSM siti i bezdratové
siti. Cilem projektu je také zajistit stejnou uroven zabezpeceni jaka panuje v
béznych GSM sitich.

Mobilni zarizeni komunikuje s UNC pomoci zabezpeceného IP tunelu. Jeho
prostrednictvim se prenaseji zpravy GSM protokolu. UNC vypada z pohledu
jadra GSM sité jako BSC (Base Station Controler). Prechod od zakladnové
stanice GSM do bezdratové sité se tedy jevi z pohledu jaddra GSM sité jako
prechod mezi dvéma zdkladnovymi stanicemi.

i Cellular Radio Access Network (RAN)
:; % . %ﬂ »
i \—//// i

Base Transceiver
Stati BTS Base Station
UMA- Lo Controller (BSC) Core
encbled, ol : Mobile
Dual-mode . e Network
Handset [555 _/f
y % IP Access
Network
Unlicensed Wireless Network UMA Network |
i (e.g. WiFi, Bluetooth....} Controller I:UNC} i
: Unlicensed Mobile Access Network (

UMAN)

\ Y.

Obrdgzek 27.: Roz$ifeni GSM sité o technologii UMA (zdroj: http://www.umatechnology.org/).

Bezdratova sit vétsinou nabizi vétsi prenosové rychlosti oproti GSM. Uzivatel
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pripojeny prostrednictvim bezdratové sité muze teoreticky vyuzivat kvalitnéjsi
hlasové i datové sluzby, protoze bezdratova sit poskytuje lepsi konektivitu do
jadra GSM sité nez systém zakladnovych stanic.

Jednim ze clenu sdruzeni UMA je spoleCnost Motorola, kterda publikovala své
reseni v ¢lanku [35].

4.4 Shrnuti

V bezdratovych siti je vyznam mobility vétsi nez v sitich ,dratovych”. Skutecné
mobilni zarizeni se potrebuji pripojovat bezdratové a navic pozaduji, aby se
mohla libovolné pohybovat bez preruseni komunikace nebo zhorseni kvality
jejiho prenosu. Proto je v bezdratovych sitich treba resit problém mobility
predevsim na druhé vrstvé sitového modelu. Kriticky je ¢as potrebny na
asociaci k novému pristupovému bodu. Minimalizace tohoto ¢asu se dosahuje
predevSim neustdlym skenovanim dostupnych pristupovych boda a
vyhodnocovdani situace. Samotny presun uz je pak pripraven dopredu a zabere
pouze minimalni c¢as. V podstaté kazda dnes bézné pouzivand bezdratova
technologie se touto otazkou zabyva. Nékteré se dokonce snazi resit problém i
na treti vrstvé ( napr. GPRS,WiMAX ), jiné prenechéavaji treti vrstvu mobilnimu
IP.

Dulezitd je také snaha umoznit rychly prechod mezi sitémi zalozenymi na
ruznych technologiich. To vyzaduje hlub$i zdsah do sitové infrastruktury a
uzavrieni roamingovych dohod mezi jednotlivymi poskytovateli. Situaci
komplikuje i neexistence obecné uznavaného standardu, vétSina firem pracuje
na svych vlastnich resenich.
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5. Mobilni ad-hoc sité (Manet)

Mobilni ad-hoc sité se také nékdy nazyvaji bezdratové sité se smyckami
(preklad anglického Wireless mesh networks). Jsou to sité mobilnich uzla
spojenych bezdratovymi linkami, kde se vSechny uzly mohou nahodné a
nepredvidatelné pohybovat nebo se vypinat a zapinat. Ad-hoc sité tak tvori
libovolnou topologii, ktera je proménnd v Case. Jednotlivé bezdratova spojeni
mohou byt obousmérnd nebo jednosmérna. Vysledna topologie je
reprezentovana orientovanym grafem.

Mobilni ad-hoc sité nepozaduji zadnou pevnou infrastrukturu a konfiguraci,
kazdy uzel muze souzit jako smérova¢. Mohou pracovat samostatné nebo byt
pripojeny do rozsahlejsi sité (Internetu). V ad-hoc sitich si uzly na zakladée
vzajemné domluvy sami buduji smérovaci topologii.

Minimdlni konfigurace a moznost rychlého vybudovani déld z mobilnich ad-hoc
sitich kandidata na nasazeni v krizovych situacich, kdy neni mozné vybudovat
pevnou infrastrukturu. Navic se ad-hoc sité vyznacuji velkou odolnosti,
protoze vypadek libovolného uzlu nebo i vétSiho mnozstvi uzll nemusi
znamenat ujmu pro funkcnost sité. Zakladni pozadavek na ad-hoc sité je rychla
a automatickd rekonfigurovatelnost. Tato sit byla vytvorena na miru mobilnim
uzivatelim a jejich potrebam. Muze spontdlné vzniknout vSude tam, kde se
nachazi néjaci mobilni uzivatelé v dosahu svych bezdratovych linek.

V jednom manetu mohou vedle sebe existovat ruzné bezdratové technologie.
Mobilni uzel se tak muze primo spojit se vSemi uzly, které jsou v dosahu a jsou
schopny komunikovat alespon jednou bezdratovou technologii. Dva razné uzly
se mohou spojit i pomoci vice bezdratovych technologii. Obecné se tedy
muzeme na topologii manetu divat jako na orientovany multigraf.

Smeérovani mezi vSemi uzly v manetu se odehrava na sitové vrstvé (dale

predpoklddejme IP). Manet tak tvori konzistentni sit, kterd v sobé muze
zahrnovat rizné technologie na fyzické vrstvé. Aby toto mohlo fungovat, je
potreba, aby kazdy uzel mél prirazenou jednu identifikaci (IP adresu) i v
pripadé, ze ma vice bezdratovych rozhrani a vSechna tato rozhrani se ucastni
jednoho manetu. To je dilezity rozdil oproti béznym ,statickym” sitim, kde je
pozadavek na unikatni adresu pro kazdé rozhrani.
Manet je navrzen jako autonomni sit nezavislych uzli. Lze ho pouzit jako
koncovou sit rozsdhlejsi sité (Internetu). Nevhodné je ale pouziti jako
transportni sité, tedy na prenaseni dat mezi dvéma sitémi spojenych manetem.
Uzly v manetu nemaji z pocatku zadnou informaci a topologii sité a musi ji
sami dynamicky objevovat a vyporadat se také s Castymi zménami. Pro tyto
ucely jsou vyvijeny specidlni algoritmy pro smérovani se specifickymi
pozadavky:

e Udrzovat smérovaci tabulku v rozumné velikosti.

e Vybrat vzdy nejlepsi cestu k danému cili (to muze znamenat nejrychlejsi,
s nejvetsi kapacitou, nejlevnéjsi, atd.).
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e Drzet smérovaci tabulku aktualni i v pripadé, Ze uzel zménil pozici nebo
se odpojil/pripojil.
e Minimalizovat pocCet prenaSenych ridicich zprav a cCas pro vlastni
algoritmus.
Standardizaci smérovacich protokolu na treti vrstvé v ad-hoc sitich se zabyva

pracovni skupina IETF MANET http://www.ietf.org/html.charters/manet-
charter.html.

Kromé toho vzniklo i pomérné velké mnozstvi navrhl, které pochazeji z
akademické sféry nebo od komercnich subjektu. Neékteré z nich maji i
implementaci.

Zakladni déleni smérovaci protokolu v ad-hoc sitich je na proaktivni a
reaktivni. Proaktivni protokol se snazi mit v kazdém okamziku k dispozici
smérovaci tabulku, kterd obsahuje smérovaci informace o celé siti. Na
budovani této tabulky neustdle pracuje. Naproti tomu reaktivni smeérovaci
protokol zjistuje smérovaci informace na zakladé aktualni potreby.

Nékteré protokoly se snazi implementovat kombinaci obou pristupu, jiné
spoléhaji Cisté na jeden pristup.

5.1 Optimized Link State Routing Protocol (OLSR)

OLSR je cisté proaktivni protokol. Jedna se o optimalizovanou verzi LSR (Link
State Routing Protocol). OLSR oproti LSR minimalizuje pocCet kontrolnich
zprav, které se Siri zaplavoveé a Setri tak kapacitu sité. Pouze vybrané uzly
(nazyvané MPR - Multi Point Realy) predavaji kontrolni zpravy. Kazdy uzel si
vybere z mnoziny svych sousedll mnozinu uzlu, které pro néj budou slouzit
jako MPR. Pouze po téchto uzlech se bude Sirit zdplavova vlna kontrolnich
zprav. Na =zakladé téchto kontrolnich zprav si kazdy uzel spocte svoji
smeérovaci tabulku, ktera bude obsahovat smérovani pro vSechny dostupné
uzly v siti.

OSLR definuje tri typy zprav: Hello, Topology Control (TC) a HNA.
Implementace protokolu resi nasledujici problémy:

e Snimani linky - kazdy uzel musi periodicky kontrolovat dostupnost
vybranych sousednich uzlu.

e Detekce sousedu - k tomu se pouziva periodické vysilani zpravy Hello.

e Vybér MPR - snaha je vybrat dostatecny pocet MPR s kvalitni
obousmeérnou konektivitou.

e Posilani kontrolnich zprav - uzel vysila kontrolni zpravu (TC) obsahujici
seznam vSech uzlu s moznosti primé komunikace.

e Vypocet smérovacich informaci - na zakladé ziskanych informaci uzel
pocitd smeérovaci tabulku. Na konci tohoto procesu ma kazdy uzel
informaci o smérovani na vSechny uzly v siti.

HNA zpravu ( Host and Network Association) vysild uzel, ktery funguje jako
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brana do jiné sité. Obsahuje informace o prefixu pro konfiguraci adresy a o
siti, do které umoznuje pristup. Takovy uzel maze slouzit napriklad jako brana
do Internetu.

Hlavni nevyhodou OSLR je zbytecné velky a nepretrzity traffic, ktery generuji
jednotlivé uzly. Nékteré takto ziskané informace uzel nikdy nevyuzije, presto
musi investovat procesorovy cas, pamét a prenosovou kapacitu sité na jejich
ziskani. Smérovaci tabulka obsahuje vSechny uzly v siti a pro rozsdhlé sité
muze byt pomérné velika

Na druhé strané ziskdme spolehlivy smérovaci mechanismus, ktery je schopen
okamzité najit nejlepsi cestu k danému cili.

Protokol OSLR je standardizovan v RFC 3626 [36] z roku 2003. V soucasné
dobé je pripravovana druha verze tohoto protokolu [37], ktera pouziva stejny
zakladni mechanismus, ale poskytuje flexibilnéjSi signalizacni framework a
nektera zjednoduseni ohledné prenosu zprav.

5.2 Ad-hoc On-demand Distance Vector (AODV)

AODV narozdil od OLSR funguje Cisté reaktivné (on-demand). To znamen4d, Ze
pozadované smérovani je vytvoreno az v okamziku, kdy je potreba. AODV
umoznuje mobilnimu uzlu ziskat rychle pozadované smeérovani a nevyzaduje
na mobilnim uzlu drzet informace o smeérovanich, které mobilni uzel
nevyuziva.

Protokol je postaven na trech zdkladnich zpravach, Route Request (RREQ) ,
Route Replies (RREP) a Route Error (RERR). Pokud uzel potrebuje zjistit
smérovani k urcitému cili, vysle broadcastem zpravu RREQ. Smérovani je
urceno v okamziku, kdy RREQ dorazi k cilovému uzlu nebo k uzlu, ktery ma
dostatec¢né Cerstvy zdznam o smérovani k cilovému uzlu. Za cerstvy smérovaci
zdznam je povazovan takovy zdznam, ktery mda sekvencni Cislo nejméné tak
velké jako sekvencni cislo RREQ. Cilovy uzel odpovi zpravou RREP zpét
odesilateli pozadavku. Kazdy uzel na cesté, ktery preposilda RREQ, si uklada
do cache smérovani zpét k odesilateli. Diky tomu muze byt RREP smérovan
unicastove az uzlu, ktery odeslal pozadavek.

Kazdy uzel také monitoruje linku k dalSimu uzlu v kazdém aktivnim smérovani,
které pres néj prochdzi. Jakmile spojeni, které je soucasti aktivniho smérovani,
prestane fungovat, jsou o této skutecnosti informovani ostatni uzly, které se
daného smérovani tcastni. K tomuto ucelu slouzi zprava RERR.

Protokol AODV je pomérné jednoduchy. Nezatézuje zbytecné komunikacni
kanaly a nespotrebovava dalSi pamét ani procesorovy cCas na jednotlivych
uzlech. Nevyhodou je, ze potrebuje delsi ¢as na pocatecni inicializaci spojeni.

Experimentalni verze je standardizovan v RFC 3561 [38] z roku 2003

5.3 Hazy Sighted Link State (HSLS)

Tento protokol [39] nepochdzi z dilny pracovni skupiny IETF MANET, ale z
laboratori BBN Technologies. Kombinuje reaktivni a proaktivni pristup. Snazi
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se o efektivni vyuziti prenosové kapacity a nabizi pouze suboptimalni
smérovani.

5.5 Zhodnoceni

Predchozi odstavce obsahovaly pouze uvod do slozité oblasti mobilni ad-hoc
siti. Uz z definice je ale vidét, ze mobilita je pro tyto sité prioritni otdzka a
dokdazi si s ni celkem dobre poradit. Slozita topologie sité a jeji casté zmény
vyzaduji komplikované smérovaci protokoly, které spotrebovavaji znacné
sitové zdroje. Nasazeni téchto protokolu v globalnim méritku je proto nerealné
a lze je vyuzit pro zajiSténi mobility pouze v mensich koncovych sitich.
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6. Zaver

Z predchoziho textu vyplyva, Ze mobilitu 1ze resSit na linkové (bezdratoveé site),
sitové (Mobile IP), transportni (TCP migrace) a nakonec i aplikacni (Peer-to-
peer sité) vrstvé sitového modelu. Vétsina téchto reseni si nekonkuruje, spisSe
se doplnuje. Jak by tedy meél vypadat sitovy subsystém plné mobilniho uzlu?

6.1 Idea plné mobilniho uzlu

Predpokladejme mobilni wuzel, ktery mdé nékolik sitovych rozhrani s
konektivitou do ruznych siti. Nemusi se jednat pouze o sité bezdratové ( WiFi,
WiMAX, BlueTooth, UMTS, ...) ale treba i o sité dratové (Ethernet, ADSL, ...).
Operacni systém na mobilnim uzlu se dnes na vSechna tyto rozhrani diva
zvlast a je na uzivateli rozhodnout, jakou konektivitu chce zrovna vyuzivat.

PIné mobilni uzel by vSak mél nabizet uZivateli pouze jedno sitové rozhrani,
které zastresuje vSechnu konektivitu. Operacni systém by meél reSit, jaké
fyzické rozhrani pravé pouzit a zajisStovat hladky prechod mezi nimi. Obrazek
28 ukazuje predstavu usporadani vrstev v sitovém systému plné mobilniho
uzlu ( Vrstvy od transportni vySe nejsou zobrazeny ).

Transportni vrstva { TCP, TCP migrace )

Sitova vrstva ( IP, Mobile IP, DHT )

Rizeni mobility

WiMAX WiFi Ethernet ADSL
Linkova Linkova Linkova Linkowva
Fyzicka Fyzicka Fyzicka Fyzicka

Obrdzek 28: Vrstvy sitového systému u plné mobilniho uzlu.

Pribyla vrstva rizeni mobility, jejimz ikolem je monitorovat jednotlivé rozhrani,
rozhodnout, které se ma primarné pouzivat, a zajiStovat hladky prechod mezi
nimi. Nemusi se jednat pouze o prepnuti mezi dvéma technologiemi, ale i o
prepnuti mezi dvéma sitémi pracujicimi na jedné technologii.

Pravidla pro pouziti ruznych siti by méla byt uzivatelsky konfigurovatelna a
mela by odrazet kriteria jako:

Dostupnost — u bezdratovych siti se jedna o kvalitu signalu, u dratovych
o fyzické pripojeni kabelu.

Propustnost — rychlosti jednotlivych technologii se vétSinou diametralné
lisi. Pro uzivatele je samozrejmé vyhodnéjsi pouzivat tu nejrychlejsi.
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Cena - Pro vétSinu koncovych uzivatelu je to velice podstatné kriterium.
Diky marketingové strategii mnoha firem byva vSak cenova politika dosti
komplikovana. Nékde se plati za data, jinde za pripojeny cCas, nékde se
rozliSuje i denni doba. Nékdy platime svému domovskému operatorovi,
ktery nam zpristupnil sit roamingového partnera, jindy zas primo
provozovateli sité (napriklad v hotelu).

Lze pouzit i jind kriteria, napriklad urovné zabezpeceni, nastavené omezeni
(firewall), moznost provést rychly handover z aktudlni technologie nebo i
osobni preference uzivatele.

Automatické zjiStovani téchto kriterii nemusi byt vzdy bezproblémové.
Napriklad po pripojeni k telefonni lince lze jen tézko zjistit dostupné ADSL
pripojeni a jeho propustnost. Ale ADSL je v zvlastni pripad a jeji pouziti neni u
mobilnich uzll prili§ pravdépodobné.

vvvvvv

poskytovatelu ru¢né, nebo jeho domovsky poskytovatel musi dat k dispozici
seznam svych roamingovych partnert spolu s aktudlnim cenikem. Pokud se
pripojuji v hotelu, musi cenik ( v elektronické formé ) dodat provozovatel sité.
V pripadé bezplatného pripojeni ( v nékterych restauracich ) je nutné, aby tato
sit sama propagovala svoji bezplatnost.

Miuzeme rici, Ze rizeni mobility na mobilnim uzlu vyzaduje, aby se jednotlivé
sité dokazaly bezpecné identifikovat a umoznily ziskat veSkeré parametry
svého provozu. Na zédkladé téchto parametru se mobilni uzel rozhodne, které
ze siti bude vyuzivat. Tyto pozadavky nelze v dnesni dobé u vSech technologii
plné splnit a tato problematika zatim zustdavd mimo zajem standardizacnich
organizaci.

Nad vrstvou rizeni mobility jsou jiz standardni vrstvy jak je zndme ze sitového
modelu ISO/OSI. Pouze s rozsirenim o mobilni prvky diskutovanymi v této
praci.

Pokud vrstva rizeni mobility pri prepnuti na jinou technologii zméni IP adresu,
musi na tom spolupracovat se sitovou vrstvou. Ta zajisti potrebné kroky pro
propagaci zmény. Pokud uzel pouzivat mobilni IP, zajisti preregistraci u svého
domovského agenta. Pokud se pouzivd End-to-End, resSeni zanese novou
adresu do DHT a informuje transportni vrstvu o nutnosti provést TCP migraci.

Z tohoto pohledu se zda, Ze mobilni IP a End-to-End pristup si primo
konkuruji. Principidlné lze ale provozovat oba soucasné, kazdy pracuje na jiné
vrstvé sitového modelu, kazdy ma své vyhody a nevyhody:

Pri pouziti mobilniho IP je nutné, aby kazdy mobilni uzel mél svoji domovskou
IP adresu a také svého domovského agenta. Nové navazané spojeni jde
nejprve pres domovského agenta a teprve po optimalizaci cesty Ilze
komunikovat primo. Po presunu do jiné sité se musi registrace u domovského
agenta i optimalizace cesty opakovat. Vyzaduje zasahy pouze do sitové vrstvy.

Pokud se bude pouzivat End-to-End pristup, je potreba existence DHT site,
ktera bude uchovavat zaznamy o mobilnich uzlech. Kazdé spojeni jde primo
optimalni cestou. Po presunu do jiné sité se provadi nova registrace v DHT a
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pripadnad TCP migrace. U nestavovych protokolu ( UDP ) lze vyuzit notifikaci,
kterou navrzend DHT nabizi. Vyzaduje zédsahy do protokold transportni vrstvy.

Nelze jednoznacné rici, ktery zpusob je vyhodné;jsi.

6.2 Shrnuti

Prestoze je na mobilitu v posledni dobé kladen velky duraz, nejsou jesté
vSechny aspekty mobility plné doreSeny. Nejveétsi prinos pro mobilitu slibuje
prechod na IPv6, ktery ovSem neni tak rychly, jak se puvodné predpokladalo.
Obsahu dostupném pres IPv6 je madlo, koncovym uzivatelim chybi motivace
vyzadovat IPv6 a diky tomu vétSina poskytovatelt IPv6 stéle nenabizi.

Jiny problém je na linkové vrstvé. Predevsim u bezdratovych siti existuje vice
standard, jejichZz vzdjemna kooperace neni je$té plné doreSena (vertical
handover). Zde se vSak na prislusnych standardech pilné pracuje. Hnaci silou
je snaha o konvergenci datovych a mobilnich telefonnich siti (GSM,UMTS).
Puvodné telefonni sité nabizeji stdle rychlej$i prenos dat a datové sité maji
ambice prendasSet telefonni hovory. Pro GSM sité je mobilita prirozena vlastnost
a dnes funguje prakticky na globdlni irovni. Pokud chtéji bezdratové datové
sité konkurovat GSM, musi nabizet mobilitu na minimdalné stejné urovni.

Mobilni ad-hoc sité znamenaji zvlastni kapitolu. Predstavuji spise alternativu
ke klasickym bezdratovym sitim nez néjaké vlastni reSeni mobility. Jejich
primarni cil je umoznit komunikaci uzll bez budovéni infrastruktury. Mohou
vznikat spontédnné vSude tam, kde je vice mobilnich uzli pohromadé. Pohyb
mobilniho uzlu v rdmci ad-hoc sité je prirozeny a sit si s nim dokaze poradit.
Presto lze rici, ze sité s vlastni infrastrukturou dokazi mobilitu zajistit 1épe.
Pohyb uzlu je monitorovan ze staticky umisténych zdkladnovych stanic a
pripadny horizontalni handover dokaze byt resen velmi rychle. Ad-hoc sité je
tedy nutno chépat jako sité bez infrastruktury vhodné pro rychlé propojeni
nékolika uzlu (napriklad v krizovych situacich) a ne jako plnohodnotné mobilni
reseni. Proto je jim také v této praci vénovan mensi prostor.

Mobilita by mohla mit i dalsi vyhody. Pri implementaci plné mobilniho uzlu, jak
je popsan v kapitole 6.1, dokdze mobilni uzel vyuzivat nejlevnéjSi dostupnou
sit. Napriklad automaticky opustit sit svého poskytovatele a vyuzivat volné
pristupny access point ve svém dosahu. Uzivatel také muze mit smlouvu s vice
poskytovateli (provozovateli vice bezdratovych siti) a z dostupnych siti
vyuzivat tu nejvyhodnéjsi. Takovéto reseni by zvysilo konkurencni prostredi a
dalo vétsi Sance lokalnim poskytovatelim, kteri se snazi prosadit pred
nadndrodnimi firmami.

Na rozvoji mobility se v poslednich letech usilovné pracuje. Pro koncového
uzivatele tato prace zatim neni priliS vidét. Jedind mobilita, kterd dnes
opravdu masové funguje, je horizontalni handover v nékterych bezdratovych
sitich. Tim ale potencial mobility neni ani zdaleka vycCerpan.
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