
Anotace 

V bakalářské práci se věnuji bezpečnosti v kyberprostoru a snažím se určit, zda teoretické 

koncepty z technologické domény jaderných zbraní lze použít k analýze kyberprostoru. 

Konkrétně se zaměřuji na konstruktivistickou perspektivu a teoretický rámec evoluce norem, 

který umožňuje analyzovat chování států na základě společných očekávání a identity 

v mezinárodním společenství. Normy, které tvoří standard vhodného chování, se neustále 

vyvíjí, a proto se zabývám též jejich životním cyklem. Dále se věnuji aplikaci tohoto 

teoretického rámce na jaderné zbraně a dvěma konceptům, které jej rozvíjejí: nukleárnímu 

tabu a nukleární deviaci. Uvádím vztah těchto konceptů k dominantnímu přístupu jaderného 

odstrašování, jejich výhody a nevýhody a jejich vzájemné rozdíly. Příspěvek těchto konceptů 

demonstruji jejich uplatněním na historických případech (ne)používání jaderných zbraní. Část 

věnovanou kyberprostoru zahajuji diskuzí terminologie a skutečností ve fungování 

kyberprostoru, které jej odlišují od ostatních domén. Na to navazuji analýzou dosavadní praxe 

kyber útoků a rozborem emergence norem ve třech oblastech: kontrole zbrojení, 

(ne)používání kyber zbraní a normativním odstrašování. Za metodologii používám případovou 

studii, jejíž předmětem je praxe útoků, strategie USA a mezinárodní vyjednávání. Na 

kyberprostor aplikuji teoretický rámec evoluce norem a teoretické přístupy z jaderné domény. 

V závěru se věnuji užitečnosti norem a použitých přístupů k obohacení analýzy bezpečnosti 

kyberprostoru. 

 


