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Anotace

V bakaldrské praci se vénuji bezpecnosti v kyberprostoru a snazim se urcit, zda teoretické
koncepty ztechnologické domény jadernych zbrani lze pouZit k analyze kyberprostoru.
Konkrétné se zaméruji na konstruktivistickou perspektivu a teoreticky rdmec evoluce norem,
ktery umozZnuje analyzovat chovani statl na zdkladé spolecnych ocekavani a identity
v mezinarodnim spolecenstvi. Normy, které tvofi standard vhodného chovani, se neustale
vyviji, a proto se zabyvam téz jejich Zivotnim cyklem. Dale se vénuji aplikaci tohoto
teoretického ramce na jaderné zbrané a dvéma konceptlim, které jej rozvijeji: nukledrnimu
tabu a nuklearni deviaci. Uvadim vztah téchto konceptli k dominantnimu pfistupu jaderného
odstrasovani, jejich vyhody a nevyhody a jejich vzajemné rozdily. Pfispévek téchto konceptu
demonstruiji jejich uplatnénim na historickych p¥ipadech (ne)pouzivani jadernych zbrani. Cast
vénovanou kyberprostoru zahajuji diskuzi terminologie a skutecnosti ve fungovani
kyberprostoru, které jej odliSuji od ostatnich domén. Na to navazuji analyzou dosavadni praxe
kyber utokd a rozborem emergence norem ve trfech oblastech: kontrole zbrojeni,
(ne)pouzivani kyber zbrani a normativnim odstrasovani. Za metodologii pouzivam pfipadovou
studii, jejiz predmétem je praxe utokud, strategie USA a mezinarodni vyjednavani. Na
kyberprostor aplikuji teoreticky ramec evoluce norem a teoretické pfistupy z jaderné domény.
V zavéru se vénuji uzite¢nosti norem a pouzitych pristupl k obohaceni analyzy bezpecnosti

kyberprostoru.

Annotation

In my bachelor thesis | consider security in cyberspace and attempt to establish, whether
theoretical approaches to the technological domain of nuclear weapons can merit the analysis
of cyberspace. More specifically, | focus on the constructivist perspective and the theoretical
framework of norm evolution that allows me to analyze the behavior of states based on their
shared expectations and identity in international community. Norms, which form a standard
of appropriate behavior, always evolve and thus | deal with their life-cycle. Further | inquire
into the application of this theoretical framework in nuclear weapons and into two concepts
that expand upon it: nuclear taboo and nuclear deviation. | present the relationship between

these two concepts and the dominant approach of deterrence, their pros and cons, and their



differences. | demonstrate the contribution of these concepts by applying them to historical
cases of (non-)use of nuclear weapons. The part of my thesis devoted to cyberspace begins
with a discussion of terminology and of the aspects that differentiate cyberspace from other
domains. | follow this up by a study of previous practice of cyber attacks and by the analysis
of norm emergence in three areas: arms control, (non-)use of cyber weapons, and normative
deterrence. My method is a case study, the object of which is the practice of attacks, cyber
strategy of USA, and international negotiations. | apply the theoretical framework of norm
evolution and the normative approaches from the nuclear domain to cyberspace. In the
conclusion, | assess the usefulness of these approaches in enriching the analysis of cyberspace

security.
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K vybéru tohoto tématu mé ved| zdjem o nové technologie a o snahy statl tyto technologie
vyuzit k prosazovani svych politickych a bezpeénostnich cil(. Zatimco tématu informacni valky
je vénovana vyrazna pozornost (napriklad v kontextu americkych prezidentskych voleb 2016),
kyber utoky ve vojenském smyslu jsou dle mého ndazoru stdle vnimany jako okrajové téma.
Pritom pripady jako virus Stuxnet nebo pouziti kyber prostfedkl ve vélce v Jizni Osetii ukazuji

znacny potencidl téchto prostfedkl ovlivnit dynamiku bezpecnostnich vztaha.

Zajimaji mé také normativni vlivy na rozhodovani statll, které sehraly velkou roli v praxi
pouzivani, respektive nepouzivani, nuklearnich zbrani. Zejména jde o normativni odstrasovani

a o tabuizaci.

Otdzka, kterou si v préci pokladam, jaky vliv maji normy v kyberprostoru, propojuje muj zajem
o teoretické koncepce norem v prostiedi nuklearnich zbrani s realitou rozvijejiciho se

kyberprostoru.
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Cilem prace je nalézt odpovéd na otdzku, jakym zplsobem ovliviiuji normy v kyberprostoru
chovani statll. Konkrétné se budu zabyvat normativnim odstraSsovanim, tabuizaci (a
rozdélenim na konvenéni a nekonvencni zbrané) a arms control. Souc¢dsti prace bude zkoumat
ze sekunddrnich zdroju, jak tyto normy fungovaly a funguji v pfipadé nuklearnich zbrani. Na to
navazi zkoumanim dostupnych strategickych dokumentl ke kyber strategiim s otazkou, zda
jsou tyto strategie ovlivnény plisobenim vySe zminénych norem, ¢i zda je rozhodovani statd v

kyberprostoru ovlivnéno jinymi normami.
Metodologie prace (max 1500 znaku):

V prvni Casti prace se budu zabyvat normami v nukledrnich zbranich. Budu vychdazet ze
sekundarnich zdrojl, které se zabyvaji normativnim odstrasovanim, tabuizaci a arms control.
Klicové koncepty pro tuto ¢ast budou "deterrence by denial”, "deterrence by punishment",
rozdéleni zbrani na konvencéni a nekonvencéni a dalsi koncepty vychazejici z literatury

odstrasovani a z prace Niny Tannenwald (The Nuclear Taboo).

V druhé casti se budu vénovat pokustim o aplikaci normativniho odstrasovani na kyberprostor,
praci Tima Stevense (A Cyberwar of Ideas? Deterrence and Norms in Cyberspace) a vnimani

kyperprostoru jako primarné zaméreného na obranu.

V tfeti ¢asti budu analyzovat primarni zdroje, tedy strategické dokumenty ke strategii v
kyberprostoru. Vzhledem k jejich dostupnosti se budu zejména zabyvat strategii USA (DOD

Cyber Strategy) a NATO (NATO Cooperative Cyber Defense Center of Excellence, Tallinn).

Ve Ctvrté ¢asti budu porovnavat zjisténi ohledné strategie z ¢asti tieti s normativnimi pfistupy
z Casti druhé. S normativnim pohledem budu polemizovat zejména na zakladé rozsifovani
active cyber defenses, které jsou i pres svij nazev ofensivnim mechanismem a, dle zjisténi z

treti ¢asti, na zakladé vnimani vlivu norem ve strategii.
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omezenému mnozstvi zndmych kyber Gtok( zatim k tématu neexistuje rozsahly teoreticky

podklad.
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vlastnim ¢i spojeneckym prostfedkim.
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Uvod

Ve své bakaldrské praci jsem se rozhodl zabyvat kyberprostorem, protoZe jej povazuji za
fascinujici novou technologickou doménu, ale zaroven protoZe jsem ndzoru, Ze chapani
bezpecnosti v kyberprostoru vyrazné zaostava za jeho rapidnim technologickym vyvojem.
Mym zdjmem je prozkoumat, zda teorie a koncepty, které Uspésné vysvétluji chovani statu
vdoméné jadernych =zbrani, mohou fungovat jako efektivni analytické nastroje
v kyberprostoru. Samotné jaderné zbrané byly v poloviné 20. stoleti technologickou inovaci,
jejiz vyznam a fungovani bylo potfeba vysvétlit kombinaci jiz zavedenych a zcela novych
pfistupl. Poznatky vyplyvajici zvice nez 70 let zkoumani jadernych zbrani pomahaji
porozumét chovani statli, kdyz reaguji na technologickou zménu, kterd ovliviiuje otdzky
narodni bezpecnosti. V této praci vSak nemam ambici aplikovat rozsahly korpus teorie tykajici
se jadernych zbrani ve svém celku na kyberprostor — to by vydalo na mnoho monografii. Budu
se specificky vénovat konstruktivistickému pfistupu k normam. Normy jako nuklearni tabu
pomohly vysvétlit chovani stath vsituacich, kdy dominantni pfistup odstrasovani
nepostacoval. Jejich pfinosem je rozsifeni Cisté materialni perspektivy, kterd se sousttedi na
strategickou vyhodnost pouziti (jadernych) zbrani o faktory spojené se vzajemnymi vztahy
statd, sdilenymi ocekdvanimi a identitou v mezindrodnim spolecenstvi. Normy urcuji vhodné
chovéni aktér( a dusledky plynouci z odchyleni se od tohoto chovani. Nejde vSak o neménny
fenomén — a pravé proto je povazuji za vhodné pro zkoumani jak jadernych zbrani s dekadami
praxe a vyzkumu, tak relativné nového prostredi kyber zbrani. Normy prochazeji evoluci, kdy
v rznych stadiich ovliviiuji chovani statl rozdilnymi mechanismy s rozdilnymi dasledky pfi

jejich poruseni.

Pokladam si tedy vyzkumnou otdzku, zda normativni pfistupy k jadernym zbranim mohou
fungovat jako efektivni analytické nastroje v kyberprostoru. Zodpovézeni této otazky vyzaduje
nékolik krokd. Prvnim je uvedeni teoretického rdmce evoluce norem. Druhym krokem je
nalézt, jak je tento ramec specifikovan a pouzivan kontextu jadernych zbrani. A poslednim a
nejddlezitéj$im krokem je pokusit se tyto poznatky aplikovat na kyberprostor. Uspésnost
uplatnéni tohoto pfistupu v kyberprostoru mi umozni ucinit zdvér ohledné uzitecnosti
ziskanych poznatk( v analyze této nové domény. Témto kroklim v zadsadé odpovida struktura
prace, pouze mezi prvni a druhou ¢&3ast je vloZzena ¢ast o metodologii. Obsahové tyto kroky

odpovidaji projektu bakalarské prace, ale strukturu uvedenou v projektu jsem pozmeénil



v zajmu logictéjsiho a lépe srozumitelného postupu od obecné teorie pres jeji specifické

poufziti k aplikaci na novou doménu.

Za metodologii prace jsem zvolil pfipadovou studii. Ackoliv Ize evoluci norem zkoumat i
kvantitativnimi metodami, ty se soustiedi na konkrétni bod vyvoje pfedem zndmé normy,
napfiklad dosazeni pfelomového bodu ve stadiu sifeni normy. Kvalitativni vyzkum mi umozni
vénovat se i méné prozkoumanym normdam v kyberprostoru, jejichz stadium vyvoje neni
predem zndmé. Dostupnost informaci o uvazovani a chovani statl v kyberprostoru se navic
vyrazné lisi mezi jednotlivymi staty, coz umozinuje hlubokou analyzu pouze v nékterych
pfipadech. Subjektem mé pripadové studie je tedy test aplikovatelnosti normativnich pristupt
k jadernym zbranim na kyberprostor a predmétem je dosavadni praxe kyber Utokd, strategicka

literatura USA a vyjedndvaci pozice statl na mezinarodnich platformach.

Samotnym normam se budu vénovat ve tfech oblastech. Zaprvé to je kontrola zbrojeni a
odzbrojovani. Zadruhé jde o (ne)pouZivani zbrani. Zatfeti se budu zabyvat vztahem norem a
odstrasSovani. Z literatury k jadernym zbranim jsem zvolil dva normativni pfistupy: nuklearni
tabu a nuklearni deviaci. Tyto pfistupy se od sebe vyznamné lisi a diky tomu se komplementuji
— zatimco nuklearni tabu lépe prokazuje plsobeni normy a ur€uje stadium jejiho vyvoje,

nukledrni deviace zdUraznuje plynuly vyvoj a vzdjemnou interakci norem.

Prace je rozdélena do Ctyr ¢asti. V prvni ¢asti zabyvajici se teoretickym rdmcem evoluce norem
se pokusim definovat normy, jejich vyznam, jejich dlisledky a nasledky jejich porusovani. Poté
uvedu Zivotni cyklus norem, jednotlivd stadia Zivotniho cyklu, mechanismy, kterymi jsou
normy ovliviiovany a ovliviuji staty, a vyvoj nutny k posunuti do dalSiho stadia. V druhé casti
uvedu metodologii, dle které v této praci postupuji. V tfeti ¢asti predstavim terminologii
kontroly zbrojeni a souvisejicich pojmu, historii jaderného zbrojeni a normativni koncepty
v jaderném zbrojeni vcéetné jejich vztahu k odstrasovani. Fungovani téchto konceptll se
pokusim demonstrovat na historickych pfipadech (ne)pouzivani jadernych zbrani. Ve ¢tvrté a
nejdUlezitéjsi casti zacnu terminologii kyberprostoru a specifickymi podminkami
kyberprostoru, kterymi se liSi od ostatnich domén. Poté se pokusim analyzovat dosavadni
praxi kyber utok( a zda z ni jde vycist vliv norem. Na to navdzu zkoumdanim kontroly kyber
zbrojeni, kyber (ne)dtocenim a normativnim odstrasovanim a v kazdé z téchto oblasti se budu
snazit odhalit, zda dochazi k emergenci uréitych norem. V zavéru zhodnotim uUspésnost

pouzitych analytickych nastrojl v kyberprostoru.



1 Teoreticky ramec

Za teoreticky rdmec své prace jsem zvolil konstruktivisticky pfistup vychdzejici z Finnemore a
Sikkink (1998). Tento pfistup umoznuje zkoumat odpovédi na nasledujici otazky: jak poznat
normu, jaké dlisledky maji normy v politice, odkud normy pochdazeji. Klicovou vyhodou je ale
zejména schopnost vysvétlit evoluci norem a jejich Zivotni cyklus. Kyberprostor, ktery je
tématem této prace, je relativné mladym vyndlezem a proto vyZaduje pfistup, ktery se vice
nez na stabilni a rozvinuté normy soustfedi na jejich vyvoj od emergence pres rozsifeni po
internalizaci. Urceni, ve kterém Zivotnim stadiu se norma nachazi, mi umozni zjistit, jakym
vlivem a jakou silou pUsobi na chovani statl a znalost vztahu mezi jednotlivymi stadii pomuze

formulovat ocekavani ohledné budouciho vyvoje norem.

,Existuje obecnd shoda na definici normy jako standardu vhodného chovdni pro aktéry
s urcitou identitou” (Finnemore a Sikkink 1998, s. 891). Ddle je vsak tfeba definovat — a urcit
vztah mezi — nékterymi souvisejicimi terminy. Na rozdil od izolovaného a konkrétniho chovani
upraveného normou, pojem instituce chapu jako sadu vice souvisejicich norem. Efekty norem
Ize dale délit na 1) regulativni, které nafizuji a omezuji chovani, 2) konstitutivni, které vytvari
nové aktéry, zdjmy a kategorie, a 3) preskriptivni, které urcuji, jaké chovani je zddouci. Pro
zkoumdni norem je dulezZité urcit komunitu, ve které se konkrétni norma vyskytuje. Pfislusnost
ke komunité navic Casto nelze urcit binarné, muize se mezi jednotlivymi aktéry lisit svou
intenzitou. Ve studiu norem v mezindrodnich vztazich typicky za komunitu povaZujeme

mezindrodni spolecenstvi tvorené staty (Finnemore a Sikkink 1998, s. 892).

1.2 Zivotni cyklus norem

Vliv sdilenych predstav a ocekavani, které jsou v konstruktivistickém pojeti nutnou soucasti
prostfedi, ve kterém pozorujeme normy, pomaha vysvétlit normativni stabilitu, ale je
podstatné méné Uspésny pfi vyzkumu zmény. Tyto pfedstavy a ocekavani totiz nejsou
nemeénné a prochdzi rliznymi vyvojovymi stadii. V kazdém stadiu jsou predstavy a ocekavani
aktérd ovliviiovany jinymi mechanismy a také jinak ptsobi na vnimani norem a identity. Pravé
rozpracovani téchto stadii a jejich mechanismd povazuji za hlavni pfinos zvolené teorie.
Finnemore a Sikkink (1998, s. 895) uvadi tfi stadia Zivotniho cyklu norem: emergenci, kaskadu

a internalizaci.



1.2.1 Emergence

V prvnim stadiu, emergenci, dochazi k presvédéovani ze strany ,norm entrepreneurs’. Tito
,podnikatelé s normami‘ vychazi z presvédcéeni o vhodnosti urc¢itého chovani a prostfednictvim
jazyka vytvéreji a spravuji vyznamy a aplikuji je na rizna tématal. Pfi tomto procesu vsak
nevstupuji do prazdného prostoru, ale soutézi s normami, které zde jiz existovaly dfiv. V tomto
stadiu Zivotniho cyklu normy v mezinarodnich vztazich je dllezZity i jeji vztah k souvisejicim
domdacim normdm. Tento proces vzajemného ovliviiovani domdcich a mezinarodnich norem
je dobre pozorovatelny na pfikladu volebniho prdva Zen. To bylo plUvodné domacim
pozadavkem v nékterych statech, ale postupnym rozSifovanim této myslenky doslo
k prelomovému bodu, kdy tento pozadavek diky svému rozsifeni zacal plsobit normativné i
na mezinarodni Urovni. Tuto mezindrodni normu potom mohou pouzit norm entrepreneurs

v domacim kontextu k posileni své mensinové pozice (Finnemore a Sikkink 1998, s. 893).

Posun z prvniho do druhého stadia Zivotniho cyklu normy nastdvd prekrocenim urcitého
prahu. Jakmile dojde k dostatecnému rozsifeni normy, hlavni mechanikou jejiho dalSiho
rozsifovani jiz neni presvédcovani, ale pfizplsobovani se. Kdy konkrétné nastalo prekroceni
prahu u dané normy byva tématem kvantitativnich empirickych vyzkumu, neni vSak rozvinuty
teoreticky ramec, ktery by umoznoval apriorné urcit, kdy, kde a jak lze prekroceni prahu
ocekavat (Finnemore a Sikkink 1998, s. 901). Pro mnoho norem tato zména nastdva jejich
institucionalizaci v mezinarodnich organizacich a mezinarodnich smlouvach. Nejedna se vsak
o nutnou podminku — zdaleka vSechny normy nejsou podloZeny mezinarodnim pravem a
znacna c¢ast téch, které jsou, vychazi z obycejového prdéva, které takto institucionalizované
neni?. Institucionalizace téZ mudzZe nastat pozdéji v druhém stadiu Zivotniho cyklu. Pfekroéeni
prahu muze téz urychlit adopce normy urcitymi kliCovymi staty. Které staty lze povaZovat za
klicové se lisi pripad od pfipadu, zpravidla vSak za klicovy Ize povazovat stat, ktery pokud
normu neadoptuje, ohrozi jeji cil. V ptipadé jaderného odzbrojeni tedy klicové budou zejména

staty, které jaderné zbrané vlastni.

! Timto procesem se zabyvaji i dalsi discipliny — pravni teoretik Lessig (1995) pouZivd pojem manaZer vyznamu,
zatimco v sociologii se pouziva souvisejici koncept ramovani (framing). Specifickym pfipadem z prostredi
bezpecénostnich studii mdze byt i koncept sekuritizace.

2 paradoxné k institucionalizaci m(iZe dojit praxi — pokud jej pouZije néktery z mezinarodnich soud(l ve svém
rozhodnuti. Ve sporech o existenci obycejového pravidla jde z perspektivy norem o rozdilny nazor dvou aktérd
na to, zda se citi byt zavazani urc¢itou normou. Pfikladem muZe byt rozsudek MSD z roku 1960 v ptipadé prava
prechodu pres indické Gzemi (Portugalsko v. Indie).



1.2.2 Kaskada

Druhym stadiem Zivotniho cyklu normy je kaskada. Zatimco v prvnim stadiu bylo dllezité
presvédCovani ze strany norm entrepreneurs a existence vnitrostatnich platforem, které se
snazi normu prosadit, po dosazeni prahu zacnou dalsi staty pfijimat normu rychlejsim
tempem, aniz by je k tomu nutily domaci tlaky. Tento novy mechanismus vznika ve vztazich
mezi staty, kde je vyvijen tlak na poruSovatele normy, aby ji zacali respektovat. Motivaci pro
pfizplsobeni se normé mUZe byt legitimizace statu a snaha vyhnout se oznaceni za nicemny
stat (rogue state), coz vede k poSkozeni reputace a dlvéryhodnosti stdtu — a to nejen
v mezindrodnim spolecenstvi, ale i z hlediska vnimani legitimity statu jeho obcany (Finnemore
a Sikkink 1998, s. 903). Dalsi motivaci je konformita, jejiz vyznam podporuje koncept ,social
proof”. Nejen, Ze usuzujeme vhodnost chovani podle toho, zda vidime ostatni se tak chovat,
také to ovliviiuje ndzory na to, jak se nejlépe pfizplsobit socidlnimu prostiedi (Axelrod 1986,
s. 1005). Jinymi slovy: staty se podfizuji normam, aby dokazaly, Ze jsou ochotny pfizpUsobit se
a byt tak soucasti mezindrodniho spolecenstvi. Soulad spravidly a sounaleZitost
s mezindrodnim spolecenstvim téz ovliviuji, jak staty vnimaji vlastni identitu, ale téz i jak
jedinci, kteti v rdmci statu urcuji jeho chovani v mezindrodni aréné, vnimaji svoji identitu. Tyto
vedouci osoby v dulezitych statnich institucich byvaji ¢asto cilem kritiky ze strany norm
entrepreneurs a mohou prozivat kognitivni disonanci, stav nepfijemného nesouladu mezi

vhimdanim svych hodnot a svého chovani (Finnemore a Sikkink 1998, s. 905).

1.2.3 Internalizace

Dasledkem druhého stadia je Siroké rozsifeni normy jako standardu vhodného chovani. To
vSak neznamena, Ze se s ni staty automaticky ztotozni — nékteré staty kupfikladu normu
dodrzuji, protoze se boji ztraty legitimity ¢i divéryhodnosti, ale nejsou vnitiné presvédceny o
jeji spravnosti. Dodrzovani normy nepovazuji za samozfejmost, o které ani neni potreba
diskutovat. Pravé tato kvalita se méni internalizaci normy. Chovani postulované
internalizovanou normou provadime automaticky a nepovaZujeme jej za kontroverzni.
Internalizované normy jsou proto nejen velmi silné, ale také v politice Spatné rozpoznatelné,
protoZe nejsou tématem, o kterém by se diskutovalo.? Internalizace probihad nékolika procesy,

které spolu na prvni pohled nemusi souviset. Urcitd zaujatost vznikd odbornym vzdélanim a

3V sociologii, na rozdil od politologie, je internalizovanym normam vénovana zna¢na pozornost. Divodem
muZe byt, Ze zatimco politologie se Castéji vénuje snaze vysvétlit rozdily v chovani mezi staty, sociologie se
zabyva spolec¢nymi znaky.



pripravou v uréitych profesich, jako je tfeba ekonomicka nebo pravnicka (Finnemore a Sikkink
1998, s. 904-905). Nerovnomérné zastoupeni téchto profesi v rozhodujicich institucich maze
jednostranné smérovat vnimani normy v ramci statu. Opakovani urcitého chovani a zvyk mize
vést k jeho postupnému pfijeti za automatické. S tim pracuje neofunkcionalismus ve studiu
evropské integrace. Ernst B. Haas , posunul zdjem vyzkumu [...] k dileZitosti organizovanych
zdjmovych skupin a k roli, kterou jejich dynamickd interakce muZe hrdt pri vytvdreni disledkd
integrace” (Rosamond 2005, s. 241). Jinymi slovy, Casta interakce a spoluprace vede ke zvyku

a internalizaci dlvéry mezi ucastniky.

2 Metodologie

Za metodu této bakalarské prace jsem zvolil ptfipadovou studii. Cilem je otestovat, zda
normativni koncepty uUspésné v jaderné technologické doméné mohou jako analytické
nastroje obohatit vyzkum kyberprostoru. Toho dosdhnu pouZitim téchto nastroju ve
zkoumani, zda aktéfi, kterymi jsou staty, jiz uzndvaji v kyberprostoru urcité normy a pfipadné
v jakém jsou stadiu vyvoje. Proto se budu zabyvat rozborem teoretickych konceptl norem,
které funguji v kontrole jaderného zbrojeni, nepouzivani jadernych zbrani a vjaderném
odstrasovéani a pokusim se aplikovat tyto koncepty na kyberprostor. Cast o kyberprostoru
zahdjim analyzou neddavnych atokl v kyberprostoru. V pripadé, zZe z praxe nedavnych utoku
nebude mozZné dojit k zavéru, Ze se staty jiz citi byt vazany néjakou normou, budu zkoumat
emergenci norem. To provedu analyzou relevantnich strategickych, diplomatickych, pravnich
i jinych zdrojh. Soustfedit se budu na strategii USA, protoze jde o zemi s velkymi schopnostmi
v kyberprostoru, ale i zavislosti na ném, a protoze na rozdil od ostatnich kyber velmoci jsou
jeji strategické dokumenty ¢asto verejné dostupné. Pristup ostatnich zemi budu sledovat skrze
vyjednavani na mezinarodnich platformdach, jako je OSN nebo série konferenci tzv.
Londynského procesu. Pokusim se identifikovat nékteré ,kandidatni“ normy a na zakladé
hypotéz zaloZenych na historické zkuSenosti s vyvojem norem u novych technologii se
pokusim urcit, zda je pravdépodobné, Zze emergence bude Uspésna (tj. zda se podafi prekrocit

prah pro kaskadu).



3 Kontrola jaderného zbrojeni

3.1 Uvod a terminologie

Vtéto casti se budu vénovat historickému a teoretickému vyvoji norem v jaderné
technologické doméné. Budu se zabyvat normami kontroly jaderného zbrojeni a jaderného
odzbrojeni, (ne)pouzivani jadernych zbrani a jak mohou normy obohatit koncept jaderného
odstrasovani. Na rozdil od kyberprostoru je problematika jadernych zbrani déletrvajici a nabizi
rozsahlejsi a hlubsi literaturu. Teoretické koncepty, které vychazeji z aplikace rdmce evoluce
norem na jaderné zbrojeni, Uspésné vysvétluji nékteré fenomény, které tradiénéjsi pFistupy
jako odstrasovani vysvétlit nedokazi. Cilem této ¢asti je uvést, vysvétlit a demonstrovat na
historickych pripadech silné a slabé stranky téchto konceptl v ramci Sirsi snahy zjistit, zda
normativni pfistup mize byt vhodnym analytickym nastrojem pro zkoumani kyberprostoru.
Za timto ucelem se budu vénovat dvéma konceptim — jadernému tabu a jaderné deviaci —

pomoci kterych budu sledovat vyvoj norem od druhé svétové valky.

Prvnim krokem je vymezeni nékterych pojm{. Odzbrojovani (disarmament) je ,proces
sniZovani stavu ozbrojenych sil a vojenskych vydajl, zniceni nebo odstranéni zbrani, at
rozmisténych nebo skladovanych, postupnd likvidace kapacity vyrdabét nové zbrané, uvolnéni
a zarazeni vojenského persondlu do civilniho Zivota“ a kontrola zbrojeni ,opatfeni, kterd
kvalitativné anebo kvantitativné omezuji ndrust poctu, resp. nicivé sily (jadernych) zbrani a
pfipadé regulaci dalSich ¢innosti spojenych s témito zbranémi“ (Bfiza 2010, s. 22-23). Na
zakladé téchto definici povazuji odzbrojovani za ambiciéznéjsi cil vyZadujici snizeni stavu
zbrani a téz za podskupinu Sifeji definovanych opatfeni kontroly zbrojeni, které cili zejména
na omezeni narlstu poctu a sily zbrani. Toto rozdéleni je vSak primarné teoretické a neshoduje
se s pouzivanim téchto pojm( v OSN, kde je odzbrojeni pouzivdno za obecnéjsi a Sirsi termin
(BFiza 2010, s. 23-24). Terminologie zde pouzita reflektuje zamér zkoumat obecné;jsi normu

kontroly zbrojeni a jeji vyvoj s tim, Ze odzbrojeni povazuji za intenzivnéjsi formu této normy.

3.2 Historie kontroly jaderného zbrojeni

Prvni snahy o kontrolu jaderného zbrojeni nastavaji bezprostfedné po prvnim pouziti

jadernych zbrani. Toto téma se stalo jednim z hlavnich Ukol( stojicich pred nové vzniklym OSN



a prvni vyznamny plan pfiSel, ponékud pfekvapivé, z USA*, tedy jediného statu, ktery jadernou
zbraf poufZil. Takzvany Baruchdv plan navrhoval zfizeni mezinarodniho Ufadu pro jaderny
rozvoj, ktery by mél pravomoc absolutni kontroly nad svétovymi zasobami uranu a thoria.
Cilem bylo mirové poskytovani védeckych poznatk(l a Uplna eliminace nukledrnich zbrani
s Sirokym kontrolnim aparatem (Baruch 1946). Zatimco tento a dalsi plany z druhé poloviny
40. let prezentovaly utopické pozadavky, které byly pro nékteré staty nepftijatelné, zlom nastal
vroce 1949, kdy Sovétsky svaz proved| prvni Uspésny test jaderné zbrané. USA tim ztrdci
znacnou vyhodu a nasleduji 50. léta rapidniho zbrojeni a test( stale silnéjSich zbrani (Briza
2010, s. 30). Z hlediska bezpecnosti sice mohlo jit o postupné dosaZzeni rovnovahy mezi
americkym a sovétskym jadernym arsendlem, z hlediska norem a kontroly zbrojeni je vSak
zfejmé, Ze k (pozitivnimu) vyvoji nedochazi. Pfesto Ize i v 50. letech pozorovat snahy o pfechod
k mirovému vyuZiti jadernych technologii, tyto snahy viak narazely na vzajemnou nedlvéru
v bipoldrnim systému, coz je zifejmé naptiklad z projevu Atoms for Peace amerického
prezidenta Eisenhowera: ,Ale hrozivé tajemstvi a strasné stroje jaderné sily nejsou jen nase.
Jednak toto tajemstvi drZi i nasi prdtelé a spojenci Velka Britdnie a Kanada, jejichZz genidlni
védci vyznamné pfrispéli nasim ptvodnim objevim v ndvrhu jadernych zbrani. Toto tajemstvi
také znd Sovétsky svaz“ (Eisenhower 1953, s. 3). V této vlivné feci, kterad vedla mimo jiné
k zaloZeni Mezinarodni agentury pro atomovou energii (IAEA), dale Eisenhower zminuje, Ze
schopnost USA odpovédét na jaderny utok je , tak velkd, Ze by zemé protivnika lehla popelem

—a to ackoliv by neslo o pravé vyjadreni smyslu a nadéji Spojenych stata.”

Kromé velmi dil¢ich uspéchl jako jiz zminéné zaloZeni IAEA a snahy omezit urcité typy
jadernych testd vsak jedndni selhavala. Potfebnou, a¢ hrozivou, novou perspektivu poskytla
az kubanska raketova krize v roce 1962 a s ni spojené bezprostredni riziko propuknuti jaderné
valky. PfestoZe se krizi podafilo zazehnat, jeji vliv na vnimani jaderného rizika byl trvajici (Bfiza

2010, s. 31).

4 Zde je potieba zminit jeden aspekt fungovani norem, ktery zmifiuje i Finnemore a Sikkink (1998). V krizovych
situacich, kdy poruseni normy muze vést k velmi pozitivnim dlsledkim pro nékteré staty, mize dochazet

k velmi rychlému zhrouceni norem. Ve druhé svétové valce se takto napftiklad zhroutila norma zakazujici
kobercové bombardovani. Povélecny pristup USA k pouzivani jadernych zbrani mizZe byt vniman jako podobny
priklad, kdy materidlni prospéch prevazil silu normy — neda se vsak jesté hovofit o normé nepouzivani
jadernych zbrani, ale spise o $iteji nelegitimni Utok nerozliujici mezi civilnimi a vojenskymi cili, zvlast vzhledem
k rozsahu.



Po kubanské raketové krizi se dostavily prvni Uspéchy. V roce 1963 byla uzaviena smlouva
PTBT, kterd zakazuje urcité typy testl jadernych zbrani. Jiz ndzev Partial Nuclear Test Ban
Treaty vSak naznacuje, Ze finalni text smlouvy nedokdzal naplnit veSkera ocekavani. DUvodem
byly opét zejména technické naleZitosti spojené s kontrolou dodrzovdni a neochota Sovét(i na
né pfistoupit (Bfiza 2010, s.31). DalSim uspéchem 60. let byla Smlouva z Tlatelolco, kterd
zakazuje testovani, vyrobu, ziskdvani a pouZiti jadernych zbrani v Jizni Americe a Karibiku®.
Nejdulezitéjsi smlouvou tohoto obdobi je smlouva o nesifeni jadernych zbrani (NPT) z roku
1968. Tato smlouva, kterd zavazuje nejaderné staty, aby neusilovaly o ziskavani jadernych
zbrani, a jaderné staty, aby postupné odzbrojovaly, je dodnes jednim z nejefektivnéjsich
nastroju kontroly jaderného zbrojeni. A to i pres jeji slabinu v plnéni zavazku jadernych statd

odzbrojovat (Bfiza 2010, s. 32).

70. |éta byla specificka uvolnénim vztaht mezi USA a SSSR a ndvratem k bilateralnim jednanim,
které vedly ke sniZeni poctu nosi€li a dosazeni parity jadernych zbrani ve smlouvdch SALT | a
SALT 116, Ostatni ndvrhy nadéle ztroskotavaly kvuli rozdilnym vizim dlouhodobych cilt kontroly
jaderného zbrojeni (Adler 1992, s. 103), které se projevovaly v sovétské neochoté pfristoupit
na inspekce na misté a americké neochoté uzavirat smlouvy bez efektivnich mechanism( pro

ovéreni dodrzovani.

Dulezity prelom tak nastdva aZ v poloviné 80. let, kdy se ekonomické problémy Sovétského
svazu vyzadujici omezeni vydajl na zbrojeni a pristup Michaila Gorbacova zaslouzily o
ustoupeni sovétu a jejich ochotu pfistoupit na inspekce na misté. Vysledkem byla smlouva INF
z roku 1987 o likvidaci raket stfedniho a kratSiho doletu a START | poZadujici snizeni poctu
strategickych jadernych zbrani z roku 1991. Z hlediska mezinarodniho prava jsou obé smlouvy
pfelomové svym komplexnim kontrolnim mechanismem (Bfiza 2010, s. 35). Po rozpadu
Sovétského svazu se pokrok dale urychlil, kdyZz se byvalé staty SSSR dobrovolné staly

nejadernymi staty a byla podepsana smlouva o Uplném zakazu jadernych zkousek CTBT.

5 Timto vznikd prvni zéna bez jadernych zbrani. Dalsi takova zéna vznikla aZ v roce 1986, dnes v3ak tyto zény
pokryvaji prakticky celou jizni polokouli. Do tohoto shrnuti zamérné nezahrnuji Kosmickou smlouvu, Smlouvu o
Antarktidé a Smlouvu o morském dné, ackoliv jejich rezimy de facto vytvareji zony bez jadernych zbrani.

6 Jednani o SALT Il trvala aZ do roku 1979, sporem byly opét kontrolni mechanismy. Mezi podpisem a ratifikaci
smlouvy vSak probéhla sovétska invaze do Afghdnistanu a USA ji ndsledné odmitla ratifikovat; ,,0bé zemé se
vsak viceméné chovaly v souladu s jejimi ustanovenimi“ (Bfiza 2010, s. 32).
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Druha polovina 90. let a nasledny vyvoj znamenal zpomaleni kontroly jaderného zbrojeni a
v nékterych ohledech dokonce krok zpét. Americky senat odmitl ratifikovat smlouvu CTBT.
START Il, kterd méla navdzat na Uspéchy i komplexni feSeni START |, se nedafilo ratifikovat
v Rusku. START Il definitivhé neuspéla v roce 20027, kdy USA dokonce odstoupila od smlouvy
ABM vyjednané v ramci rozhovor(i SALT I|. Navic po konci bilaterdlniho usporadani studené
valky dochazi k dalsi viné proliferace jadernych zbrani, které se podafilo vyvinout Pakistanu,

Indii a Severni Koreji (Bfiza 2010, s. 33-35)

3.3 Normativni pristup ke kontrole jaderného zbrojeni

Pfedchozi shrnuti historického vyvoje snah o kontrolu jaderného zbrojeni pfistupuje k chovani
statl Cisté popisné. Lze z néj tedy vypozorovat nékolik tendenci, pro jejichz vysvétleni vsak
bude potieba pouZit jiného ptistupu, za ktery jsem zvolil normy. Tyto tendence se mohou jevit
jako ocividné, nicméné se domnivam, Ze za tim muze stat retrospektivni pohled a sila norem
pUsobicich na nase vnimani téchto chovani. Jednak zde existuje velmi silnd tendence jaderné
zbrané nepouzivat. Kromé Nagasaki a HiroSimy nikdy k pouZiti nedosSlo a oba dva utoky
probéhly bezprostfedné po vyvinuti jadernych zbrani prvnim statem. Nepochybné lze nalézt
konkrétni situace, kdy se tak nestalo jen diky stésti nebo mimoradnym schopnostem jedincu,
ktefi Celili planym poplachlim, presto se vsak jedna o velmi silny trend, ktery nelze zjednodusit
na vysvétleni pouze Uvahami realistl o odstraSovani a vzajemné zaru¢eném zniceni, cemuz se
budu dale vénovat. Dalsi tendenci je, Ze jednani o omezeni jadernych zbrani ¢asto selhdvaly
z praktickych a technickych divodl nedlvéry a problemati¢nosti systém( pro ovérovani
dodrzovani smluv, presto lze vsak vidét vili a snahu pokracovat ve vyjednavanich a snizit
mnozstvi a mozZnosti pouZiti ,,strasnych zdroji jaderné sily“. Z vyjadiovani klicovych aktér(
vyplyva, Zze kontrola jadernych zbrani je jednoznaéné mordlni feSeni. Co se tyCe vztahu mezi
narodnimi zajmy a jadernymi zbranémi, zde bude dulezité vratit se k ramovani a roli norm
entrepreneurs — aktéfi, ktefi normu prosazuji, nejednaji proti svym vlastnim zajmdm, ale
jednaji vsouladu s novym ramcem chdpani téchto svych zajm0. Zmény v chdpani role
jadernych zbrani jakoZto soucdsti bezpecnostni politiky statu tedy budou silnym indikatorem

plUsobeni norem.

7 Jako ndhrada za START Il byla pFijata smlouva SORT, podle které musi Rusko i USA vyrazné sniZit svij pocet
jadernych hlavic, chybi zde vsak kontrolni systém obdobny START | nebo navrhu START II.
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Velmi oblibenym teoretickym konceptem pro zkoumani motivace statl ve vlastnéni a
pouZivani jadernych zbrani je odstrasovani (deterrence)®. Tento koncept, ktery vysvétluje,
pro¢ staty (ne)vlastni a (ne)pouZivaji jaderné zbrané vsak predpokldda chovani, které
v nékterych pripadech neodpovida realité, napriklad nedokaze vysvétlit ,V prvnich zhruba
deseti letech studené vdlky, kdy Spojené staty drZely absolutni jaderny monopol, [...] americké
ne-pouziti ve Vietnamu, [...] pro¢ Britdnie nepouzila jaderné zbrané na Falklandech, ani pro¢
Sovétsky svaz nevyuZil jaderné zbrané k odvrdceni pordzky v Afghanistanu® (Tannenwald 1999,
s. 434). Vrozporu s konceptem odstrasovani vsak nejsou jen pripady, kdy jaderné staty
odmitly zbran pouZzit, ale téz pripady, kdy doslo k utoku (a tedy ne k odstraseni) nejadernych
statd na jaderné staty®. Dle konceptu odstrasovani bychom také mohli pfedpokladat, Ze

nejaderné staty budou vice usilovat o ziskani jadernych zbrani.

Tyto mezery v konceptu odstrasovani se pokousi vyplnit normativni pfistup nuklearniho tabu'®
Niny Tannenwaldové. Existence silné normy tabuizujici jaderné zbrané jako nelegitimni a
nekonvencni zbrané hromadného ni¢eni dokaze ovlivnit uvazovani stata jak v pripadech uvah
nad pouzitim, tak také v hodnoceni rizika, Ze bude zbran pouZita proti nim. Tento posun ve
vnimani uzitku i rizik sjadernymi zbranémi spojenymi muZe téZ obohatit realistickou
perspektivu odstrasovani, ktera je Cisté materialisticka, o dalsi faktory ovliviujici pfedpoklady

a efektivitu odstrasovani.

Tannenwaldova pracuje s tfemi efekty normy (regulativni, konstitutivni, permisivni), které
jsem jiz uvedl| v teoretické casti. Hlavnim regulativnim efektem nuklearniho tabu je zakaz
pouzit jadernou zbran jako prvni. Konstitutivnich efektd je vice — tabu urcuje vnimani
jadernych zbrani jako nepfijatelnych zbrani hromadného niéeni a na zakladé toho vytvari
kategorii , civilizovanych” stat. Permisivni efekty jsou méné viditelné a vyplyvaji z fungovani
normy, konkrétné jejich konstitutivnich efektl. V tomto pripadé to mulze byt naptiklad

vnimani jinych zbrani jako konvencnich a tedy legitimnich (Tannenwald 1999, s. 437).

8 Akademicka vyhledévaci sluzba Google Scholar nabizi na dotaz ,nuclear deterrence” pfiblizné 31 800
vysledku. Pro porovnani ,,nuclear taboo”, normativni pfistup, kterému se zde dale vénuji, generuje pouze 2050
vysledkd.

% Napfiklad valka v Koreji, nebo jiz zminény Vietnam a Falklandy.

10 slovo tabu, a¢ pouZivané i jinymi autory, nepopisuje pfesné podstatu normy delegitimizujici jaderné zbrané.
Tabu oznacuje véci, které jsou spolecensky povaZované za nemyslitelné, o kterych se ani nemluvi. To by
implikovalo, Ze se jedna o internalizovanou normu. Jak v praci Tannenwaldové tak i v této je vSak tento termin
vztahovan k normé jako takové ve vsech stadiich vyvoje.
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Co se tyCe prokazovani existence a vlivu normy, Tannenwaldova rozliSuje dva typy nikoliv
nepodobné kaskadé a internalizaci. V prvnim pfipadé norma vstupuje do uvazovani o
nakladech a pfinosech urcitého chovani. To odpovida delegitimizaci a ztraté davéry vici statu
v situaci, kdy porusi rozSifenou normu, a zaroven jde o situaci, kdy o vyhodnosti jejiho
poruseni vazné uvazuje, tedy nejde o internalizovanou normu. Druhy typ projevi normy je
zalozen na vnimani vhodnosti uréitého chovani nezavisle na materialnich faktorech. Tento typ,
blizky internalizované normé, autorka pfirovnava kius cogens v mezinarodnim pravu
(Tannenwald 1999, s. 440). Toto pfirovnani je ponékud problematické, protoze kogentni
mezindrodni pravo, byt zdvazné pro viechny subjekty'!, byva v praxi porusovano, pokud to
dotyénému statu prinese velkou materidlni vyhodou. Pfikladem muze byt kli¢ovy princip
zakazu agrese ukotveny v ¢lanku 2 odstavci 4 charty OSN (United Nations 1945). Zaroven je
vSak tfeba uznat, Ze ius cogens je nejsilnéjSim nastrojem pro vyjadieni zdvaznosti normy
dostupny mezinarodnimu pravu. Proto se domnivam, Ze jde o uzitecny dlikaz rozsifeni a miry

institucionalizace normy, nikoliv viak dostatecny pro konstatovani jeji internalizace.

Nuklearni tabu ale neni jedinym normativnim pfistupem k jadernému zbrojeni. Alternativou
mlze byt napriklad koncept nuklearni deviace vychazejici z proudu symbolického
interakcionismu v sociologii. Tento pfistup vnima stigma (napf. oznaceni za ni¢emny stat) jako
intersubjektivni proces, kdy se stigmatizovany svou reakci podili na vyznamu stigmatu. Stigma
také slouzi jako hranice, ktera v kontrastu vymezuje normalni chovani (Smetana 2016). Tento
koncept tedy dokaze lépe vysvétlit rozpad norem, protoze nevnima poruseni normy jako
izolovany pfipad vedouci k jednostrannému oznaceni za nedivéryhodného jako v pfipadé
tabu, ale jako soucast neustale probihajici soutéZze o normu a o posunuti hranice mezi
normalnim a deviantnim: , Tato perspektiva mi umoZriuje ukdzat, jak se chdpdni ,dobrého’ a
,Spatného’ chovdni v jaderném porddku méni v ¢ase; a jak urcité chovadni, zvyky a diskurzy,
které by drive mohly byt povaZovdny za normdlni, se stdvaji rozporuplnymi a postupné
stigmatizovanymi“ (Smetana 2016; 28). Na rozdil od teorie evoluce norem tento pfistup
nerozliSuje konkrétni stupné vyvoje normy, coz ale neznamend, Ze svyvojem normy
nepracuje: jde zde o zcela plynuly proces. Ten se projevuje jednak v chovani, které norma

urcuje — napriklad NPT povoluje jen nékolika statim drzet jaderné zbrané a porusovatelé se

117j. staty, v omezené formé téZ mezinarodni organizace a subjekty sui generis (nap¥. Mezinarodni vybor
cerveného krize).
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snaZi o rozsifeni tohoto seznamu o sebe, ne nutné o jeho zrudeni'? — ale také v sile stigmatu,
které je spojené s porusenim normy. Ackoliv tato vétsi flexibilita nuklearni deviace oproti
nukledrnimu tabu mulzZe byt v nékterych pfipadech vyhodou, nenabizi tak prehlednou

kategorizaci vysledk(l a nepracuje s moznosti internalizace normy.

3.4 Projevy tabuizace v historickych prikladech

V predchozi ¢asti jsem predstavil dva koncepty, pomoci kterych Ize analyzovat normy, jejich
vliv v rozhodovacich procesech statl a dlsledky, které mlze mit poruSeni téchto norem. Na
to navazuji vyuzitim téchto poznatkl pti sledovani amerického rozhodovaciho procesu a vyvoji
jeho pfistupu k mozZnosti pouZiti jaderné zbrané. Ve volbé téchto prikladd ndsleduji praci
Tannenwaldové, protoze mi to umoziuje sledovat, jak sama autorka svou teorii aplikuje.
Tento pfistup se pokusim obohatit o konstruktivisticky teoreticky rdmec z prvni ¢asti této
prace (Tannenwaldova se soustredi zejména na racionalisticky pfistup k normam), o nuklearni
deviaci a o primarni zdroje. Priklady, kterym se tedy budu vénovat jsou: Japonsko 1945, valka

v Koreji, a vélka ve Vietnamu?3.

Rok 1945 byl vrcholem obdobi rozpadu norem. Mnohé téice vyjednané poZadavky
mezinarodniho humanitarniho prdva byly poruseny a — vsouladu s nuklearni deviaci —
porusovani principl proporcionality a rozliSovani vojenskych a civilnich cil(i vedlo k povazovani
chovani, které by bylo pfed valkou brano za deviantni, za normalni. Z norem pfijatych
v mezivaleném obdobi: 1) zdkaz Utoku ponorkami na obchodni lodé zacal byt porusovan
témér od zacatku valky, 2) zakaz bombardovani civilnich cild vydrzel nékolik mésicu, ale poté
zacal byt téZ porusovan, a 3) zdkaz chemickych zbrani vydrzel celou valku (Legro 1997, s. 32).
Tyto ti pripady ilustruji postupnou zménu hranice mezi deviantnim a normalnim chovanim
v pfipadé humanitarnich norem nutnosti, proporcionality a rozliSovani (mezi civilnimi a
vojenskymi cily). V této situaci, spolu s absenci jakéhokoliv specifického vnimani jadernych
zbrani, byla jadernd zbran pouze nejmodernéjsi a nejsilnéjSi bombou. Proto jeji pouziti
americky prezident Truman oslavuje jako védecky a technologicky uspéch: ,Je to jadernd

bomba. V ni je spoutdna zdkladni sila svéta. Sila, ze které slunce Cerpd svou energii, byla

12 Konkrétnim pfipadem muze byt Indie, kterd se odmitla pfipojit k NPT jako nejaderny stét a testovala jaderné
zbrané. Na néaslednou stigmatizaci reaguje oznacovanim NPT za diskriminacni, coZ Ize vnimat jako snahu nikoliv
rozbit normu proti proliferaci, ale o rozsifeni uznanych jadernych statli o sebe samou. (Smetana 2016).

13 Tannenwaldova se kromé téchto t¥i vénuje i valce v zélivu 1991, tu jsem se ale rozhodl do této prace
nezahrnout. To z pfesvédceni, ze predchozi tfi pfipady dostatecné zachycuji vyvoj normy a protoze ke kazdému
z téchto prikladd existuje ohromné mnozstvi literatury, kterou v této praci rozhodné nemam prostor shrnout.
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uvolnéna proti tém, ktefi rozpoutali valku na Ddlném vychodé” (Truman 1945). Zaroven je
nutné ptiznat, Ze v tomto pripadé dochazi pfistup odstrasovani ke stejnému zdvéru; Truman
doddva: ,,Mdm pochybnosti, Ze takovd kombinace [védy, technologie a priimyslu] by se mohla
ddt dohromady kdekoliv jinde ve svété. To, co jsme dokdzali, je nejvétsi uspéch organizované
védy v historii.“ Absolutni monopol a vyhled na jeho zachovani zjevné eliminuje jakoukoliv

moznost vzajemného odstrasovani. Z hlediska norem i odstrasovani jde tedy o situaci, kdy

pouziti jadernych zbrani nebranilo nic nez obecné a valkou oslabené humanitarni pozadavky.

Valka v Koreji byla jind. Sovétsky svaz tou dobou jiz absolvoval jaderné testy, ale jesté
nedisponoval arzenalem, kterym by mohl USA ohrozit (Tannenwald 1999, s. 943). Prezident
Truman se stavél proti pouziti jadernych zbrani v Koreji. KdyZz v lednu 1953 nastoupil do funkce
prezident Eisenhower, jehoz klicovym slibem béhem kampané bylo ukoncit valku, situace se
zménila. Zatimco admiral Radford na prezidentllv dotaz odpovédél, Zze , bychom museli
zautocit na komunistickou Cinu ze vzduchu, od Sangaje aZ tiplné na sever”, ministr vnitra Dulles
téZz podporoval pouziti, ale omezené. Rozdilné ndzory se také tykaly strategické uzite¢nosti
jadernych zbrani, konkrétné existence vhodnych cilG v Koreji a nebezpeci, Ze pouziti neukonci
valku a snizi tak odstrasovaci potencial jadernych zbrani, jak vyplyva z odtajnénych archivi
(Keefer a Glennon 1984). Z hlediska norem je nejzajimavéjsi zaznam ze schize Narodni rady
bezpecnosti (NSC), ktery shrnuje zavér, Ze ,president a ministr Dulles se zcela shodli, Ze je
potieba néjakym zplsobem znicit tabu, které se tykd pouzivdni jadernych zbrani. [...] Zatimco
ministr Dulles pripustil, Ze v sou¢asném stavu svétového verejného minéni nemiZeme pouZit
jadernou bombu, méli bychom se snaZit vsemi zplisoby o odstranéni tohoto vnimadni“ (Keefer
a Glennon 1984). Ve shrnuti Ize tedy fici, Ze do Uvah o poutZiti jaderné zbrané v Koreji byly
zahrnuty materidlni i normativni elementy. Ackoliv si USA stale zachovavaly monopol na
jaderné zbrané, strategicka vyhodnost pouziti v tomto pfipadé byla nejednoznacna. Zaroven
si prezident Eisenhower i jeho okoli uvédomovali vznikajici jaderné tabu, které povazovali za

nepraktické a chtéli se jej zbavit. To ukazuje na normu na prelomu emergence a rozsifovani.

Valka ve Vietnamu nabizela mnozstvi strategickych cil( a nizké riziko jaderné odvety z Ruska
nebo Ciny (Tannenwald 1999, s. 451). Pfesto USA radsi utrpély potupnou porazku vici
mnohem mensimu a nejadernému oponentovi, nez aby jaderné zbrané pouzily. | pres

strategickou vyhodnost pouziti se mi vSak nepodafrilo nalézt zdroje, které by ukazovaly vazné
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minéné Uvahy nad pouZitim prezidenty Kennedym a Johnsonem?. Pouze prezident Nixon
spolu s poradcem Henry Kissingerem Cinili pomérné vagni vyhruzky, které ale pravdépodobné
nebyly vazné minény. To vSak zamérné nebylo zfejmé kvuli Nixonové ,Madman theory”“.
V jednom pripadé dal Nixon pokyn ke zvysSeni pfipravenosti k jadernému utoku: ,Pro¢
americkd armdda vyhldsila jadernou pohotovost v Fijnu 1969? Slo o diirazny ale tajny vojensky
signdl vydany prezidentem Richardem Nixonem. Nixon chtél presvédcit lidry Sovéti a
Severniho Vietnamu, Ze je ochoten udélat cokoliv, aby ukoncil vdlku ve Vietnamu v souladu
s jeho ,teorii Silence’ ndtlakové diplomacie” (Sagan a Suri 2003, s. 150). Mimo Nixonovo
straseni vSak nedochazi k vdzné minéné a dukladné analyze naklad( a pfinosu pouZiti jaderné
zbrané, coZ svédci o znacné sile tabuizujici normy. Jiz v teoretické ¢asti jsem zminoval, Ze
internalizované normy je nejtézsi pozorovat, pravé proto, ze se vztahuji k chovani, které je
povazovano za natolik nevhodné, Ze se o ném ani nediskutuje. Z tohoto hlediska Ize Fici, Ze jiz
¢astecné dochazi k internalizaci tabu v pfipadech Kennedyho a Johnsona, to vSak rozporuje
pfipad Nixona, ktery je hlre citelny. Ackoliv nic nenaznacuje, Ze by Nixon vaziné planoval
pouziti jaderné zbrané, minimalné se snazil vytvaret image nékoho, kdo takové chovani

nepovazuje za nemyslitelné.

Na zavér této ¢asti bych chtél poznamenat, Ze ackoliv se predchozich odstavce vénuji primarné
otdzce pouziti jadernych zbrani, tato problematika Uzce souvisi s kontrolou jaderného
zbrojeni. To plati v materidlnim smyslu, kdy pro staty nedava smysl zvySovat zasoby zbrani,
které nemohou pouzit. Jejich motivace z hlediska odstrasovani tedy stoji na zdjmu dosahnout
parity mezi staty, coz vyZzaduje rovhomérné — nikoliv nutné velké — zasoby jadernych zbrani.
Také z normativniho hlediska jsou vydaje na nelegitimni jaderné zbrané tézko obhdjitelné pred
verejnosti. To vzhledem k cené udrzby, pfechovavani i modernizace arzenalu znamenalo
nutnost vyznamného sniZzeni mnozstvi jadernych zbrani po konci zavodu ve zbrojeni a studené

valky.

1 Tannenwaldova dochazi ke stejnému zavéru: ,Prezidenti Kennedy a Johnson vénovali minimum pozornosti
vdZnym uvahdm o moZnosti pouZiti jaderné zbrané a odmitli ¢init vyhruzky jejich pouZiti, i pres nékterd
doporuceni, aby tak ucinili“ (1999, s. 451).
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4 Kyberprostor

4.1 Uvod a terminologie

V prvni ¢asti této prace jsem predstavil teoreticky zdklad konstruktivistického pfFistupu
k normam a v tfeti ¢asti jsem predstavil normativni koncepty nuklearniho tabu a nuklearni
deviace a pokusil se je aplikovat na nékteré historické pripady a nacrtnout tak struéné vyvoj
jaderného tabu jako normy delegitimizujici jaderné zbrané, zakazujici jejich pouziti a majici
jednoznaéné ucinky na kontrolu jaderného zbrojeni. Poznatky z obou téchto ¢asti se nyni
pokusim pouzit pfi zkoumani, zda norma nepouzivani nebo kontroly zbrojeni existuje
v kyberprostoru a vjakém stadiu svého vyvoje se nachazi. Kyberprostor je nejmladsi
doménou® a také tou nejabstraktnéjsi. Zbrojeni a Utoky v kyberprostoru mohou nabyvat

drasticky rozdilnych podob, a proto je potfeba nejprve si presné stanovit, ¢im se budu zabyvat.

V soucasnosti neexistuje jedna ustdlend definice kyberprostoru. Uvedu tedy dvé, které se
vénuji rGznym aspektlm problematiky. Prvni pochazi z pomérné starsi strategie pro operace
v kyberprostoru amerického Ministerstva obrany (DoD) zroku 2006: ,Doména
charakterizovand pouZivdanim elektroniky a elektromagnetického spektra ke skladovdni,
modifikaci a vyméné dat prostfednictvim sitovych systémi{ a spojenych fyzickych
infrastruktur.” (Department of Defense 2006). Na této definici je zajimavé, Ze se soustfedi na
fyzické prvky — elektronicka zafizeni, pfenos dat a infrastrukturu. Ponékud problematické je
nedostatecné zohlednéni interakce mezi softwarem a hardwarem — data nejsou jen
skladovana a prenasena mezi zafizenimi, ale mohou je téz ovladat. Zahrnuti celého
elektromagnetického spektra téZz neprakticky rozsifuje kyberprostor i napfiklad na ruseni
radar(. O dva roky pozdéjsi definice DoD se soustredi na jiny pfistup: , Globdlni doména
v informacnim prostredi sestavajici z vzdjemné zavislych siti IT technologii, véetné internetu,
telekomunikacni sité, pocitacovych systémi a jejich procesorti a ovladaci” (Castelli dle
Reveron 2012, s. 5). Tuto definici povazuji za vhodnéjsi z nékolika divodu. Je v ni obsazena

vzajemna zavislost a interakce siti v globalnim méritku, Iépe specifikuje konkrétni dilezité sité

15 7a doménu oznadilo kyberprostor napfiklad v roce 2010 americké Ministerstvo obrany (DoD) ve svém
pravidelném Quadrennial Defense Review: ,Ackoliv jde o ¢lovékem vytvorenou doménu, kyberprostor je dnes
stejné relevantni doménou pro aktivity DoD jako prirozené se vyskytujici domény zemé, more, vzduchu a
vesmiru” (Department of Defense 2010, s. 37)
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a vénuje se téZ pocitacovému kddu, ktery mlze napadat vypocetni silu pocitacli a pfipojené

ovladaci prvky.

Zkoumani kyber hrozeb komplikuje nékolik faktor( vyplyvajicich z podoby kyberprostoru. Na
rozdil od hmatatelnéjsich utokl je velmi komplikované vysledovat plvod kyber utoku. O to
narocnéjsi je problém pficitatelnosti statnim aktérim. Kromé atocnikovy identity vSak nemusi
byt mozné zjistit ani jaky byl zamysleny dopad utoku, jaké vedlejsi Skody utok napachal a jak
se rozsifil (Reveron 2012, s. 10-11). Vstup do kyberprostoru navic vyzaduje pouze pocitac,
schopnost jej vyuZivat a internetové pfipojeni; vSechny predpoklady jsou Siroce dostupné.
Utoky v kyberprostoru mohou mit vyraznou schopnost ekonomicky poskodit, aniz by byly
bezprostfedné nasilné. MUze jit napriklad o pfenastaveni rlznych fidicich systém{ pomoci tzv.
logickych bomb s rozmanitymi nasledky, mezi které by mohlo patfit naptiklad chybné fizeni
vlakové dopravy, odstaveni chladicich systémU atomovych elektrdren nebo preruseni
komunikace mezi vojenskymi slozkami (Rid 2013, s. 11). VSechny tyto Utoky mohou byt nasilné

ve svém dUsledku a urcité by byly povazovany za akt agrese.

Pti zkoumani kontroly zbrojeni je pfirozené dlezité rozumét podobé zbrani. Na rozdil od
kinetickych zbrani, kam spadaji i jaderné zbrané, kterym se vénovala predchozi ¢ast, kyber
zbrané a utoky maji ¢asto hlavné nepfrimé nasledky, naprava do plivodniho stavu je mozna
v kratkém casovém obdobi, jejich naklady jsou zejména ve vyzkumu (a nikoliv vyrobé) a jsou
zaloZzeny na Siroce rozsifrenych technologiich. Kyber Utoky zaroven vyzaduji vétsi mnozstvi

informaci o cili a maji hife predvidatelné dasledky (Reveron, 2012; 38).

Operace v kyberprostoru Ize rozdélit do raznych kategorii a ne vSechny z nich Ize oznacit jako
kyber zbrané. Dokument JP 3-13 amerického DoD klasifikuje tfi typy operaci v pocitacovych

sitich (CNO).

1. Utok na pocitacovou sit (CNA) je ,c&innost pouZivajici po&itacové sité k vyruseni,
odepreni, poskozeni, nebo zniceni informaci uloZenych v pocitacich a pocitacovych
sitich, nebo pocitaci a siti samotnych” (Department of Defense 2006).

2. Obrana pocitacové sité (CND) ma monitorovat a analyzovat neautorizované aktivity a

chranit pred nimi.
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3. Zneutziti pocitacové sité (CNE) ma umoznit Spionazni sbér informaci prostfednictvim

pocitacovych siti*® (Department of Defense 2006).

Pro Ucely této prace jsou dulezité CNA utoky, které jsou svou podstatou nejblize konceptu

kyber zbrani.

4.2 Historie kyber utoki

Vyznamné CNA utoky jsou pomérné vzacné a jejich historie dobte ilustruje, jak mize CNA utok
vypadat a jakou Skodu muzZe zpUsobit. Jejich nedavny rozmach (od roku 2007) také mUze byt
indikdtorem (ne)pUsobeni norem v kyberprostoru. Nejnasilnéjsim a také nejstarsim pripadem
je vybuch trans-sibifského ropovodu v roce 1982. USA tehdy udajné nahralo Skodlivy kéd do
ovladaciho pocitace, ktery poté Sovéti koupili od Kanady. Po urcité dobé spravného fungovani
pocita¢ ndhle zvysil tlak v ropovodu, ktery explodoval. PfestoZe je tento uUtok uvadény
v mnoha zdrojich, existuji pochybnosti o tom, zda se vibec stal’ (Rid 2013, s. 4-6). Dal3i Gtok
se odehral vroce 2007 v Estonsku béhem protestld rusky mluvici populace kvuli pfesunuti
pamatniku nezndmého vojina. Slo o jeden z nejvétsich pripadd Distributed Denial of Service
(DDoS). Webové stranky vlady, mnoha firem a dokonce i nejvétsi estonské banky byly ¢asto
nedostupné v ¢asovém rozmezi tfi tydnu. Jako reakci zaloZilo NATO v Tallinnu Cooperative
Cyber Defense Centre of Excellence. Nikdy se nepodatilo prokazat, kdo za Utoky stdl (Rid 2013,
s. 7). Pozdéji vtom samém roce izraelské letectvo bombardovalo stavenisté nuklearniho
reaktoru v Syrii. Zaroven doslo k sabotdzi syrského radaru, pravdépodobné izraelskym CNA
utokem. Tento pfimo nenasilny kyber atok tedy pomohl odstavit protileteckou obranu a
umoznit tak kineticky utok. O rok pozdéji se néco podobného, avsak ve vétsim méfritku, stalo
béhem valky v Jizni Osetii, kdy zejména DDoS utok byl koordinovan s konvencni vojenskou
operaci. Utoéné skripty byly navic dostupné na internetu, a tak se mohl kazdy pfipojit — stacilo
si pouze stdhnout soubor war.rar z nékterého internetového féra (Rid 2013, s. 8). Virus
Stuxnet z roku 2010, udajné sponzorovany USA a lzraelem, byl schopen vyradit z provozu

irdnské jaderné centrifugy. Slo o technologicky velmi pokrocily Utok specidlné cileny na

16 Tyto pojmy jiZ nejsou zahrnuty v aktualizované verzi dokumentu z roku 2014, nicméné jejich pouZiti povazuji
za vhodné i proto, Ze se objevuji i v dalsSich zdrojich véetné odbornych praci.

7 Informace o tomto Utoku pFinesl pfedstavitel americké Narodni rady bezpeénosti (NSC) Thomas Reed. Rid
zminuje tfi problémy s vérohodnosti Reedovych tvrzeni: vSechny sovétské i pozdéji ruské zdroje popiraji, ze se
utok stal, neni jisté, zda byl pfi tehdejsi 8-bitové technologii viibec proveditelny, natoZ pak skryté, a nakonec ani
odtajnéné dokumenty CIA ohledné doddavani defektni technologie do SSSR tento incident nezminuji (Rid 2013).
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konkrétni ovladaci systém, jehoz dlkladna znalost byla nutnym predpokladem. Je
pravdépodobné, Ze pokud by Stuxnet nebyl véas odhalen, bylo by moziné jej vyuzit
k dalkovému ovladani systém( s potencidalem zpUsobit katastrofické selhani (Reveron 2012, s.
5). Mezi dalsi neddvné CNA utoky patfi Shamoon virus, ktery napadl zejména statem
vlastnénou spole¢nost Saudi-Aramco a vedl k rozsahlému zni¢eni dat a vyruseni produkce ropy
a utok Operace Ababil, ktery napadl americké financni instituce itokem DDoS. Podezfivanym

sponzorem obou Gtokd je irdn (Mazanec 2014, s. 51).
Tabulka €. 1 shrnuje zminéné a nékteré dalSi CNA utoky.

Tabulka €. 1: Shrnuti CNA utoku v kyberprostoru

NAZEV UTOKU | ROK ciL TYP POZNAMKY
TRANS SIBIRSKY | 1982 Civilni Logickd bomba Zpochybriovéno, zda se
ROPOVOD vedouci k vybuchu vubec stal
ESTONSKO 2007 Civilni DDoS
RADAR V SYRIl | 2007 Vojensky | SabotaZ radaru Ve spojeni s kinetickym
utokem
JIZNi OSETIE 2008 Civilni DDoS Ucast civilistl na Gtoku
CONFICKER 2008 Civilni DDoS
STUXNET 2009- Vojensky | Sabotdaz jadernych Ziejmé nejpokrocilejsi a
2010 centrifug nejdrazsi
SAUDI- 2012 Civilni Zniceni dat s cilem
ARAMCO zastavit produkci
ropy
OPERACE 2012- Civilni DDoS
ABABIL 2013
TV5 MONDE 2015 Civilni SabotaZ dat vedouci
k zastaveni vysilani

Zdroj: Mazanec (2014), Rid (2013), Correra (2016)

Z vyse nastinénych kyber Gtokl vyplyva nékolik poznatkl. Ke kyber utokiim zjevné dochazi a
jsou mifeny jak na vojenské, tak i civilni cile. Mazanec (2014) vidi vznikajici tendenci v tom, Ze

utoky, na kterych se mély podilet zapadni staty, jsou cileny na vojenské cile a povazuje to za
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moznou vznikajici kompetitivni normu. Vzhledem k velmi nizkému mnoZstvi relevantnich
utokl i problematické priCitatelnosti jsem ndzoru, Ze analyza soucasné praxe statl neni
postacujici k u¢inéni takového zavéru. Dale Ize pozorovat, Ze jde ¢asto o pomérné jednoduché
utoky typu DDoS, které nezplsobuji rozsahlé materidlni Skody ani trvalé poskozeni hardwaru.
Ostatni utoky ale zpusobily vétsi ekonomické Skody, obvykle s cilem zabranit aktivité, pro
kterou byly zasazené pocitace pouzivany a poskodit potfebnd data. TézZ tyto Utoky mitily na
vojenské i civilni cile. Zadny kyber ttok zatim pfimo nezptisobil umrti (teoreticky jim dokonce
mohl predejit, napriklad kdyby se Izrael rozhodl pouzit jiny zplsob odstaveni syrského radaru).
Na zakladé tohoto shrnuti Ize konstatovat, Ze z nedavné praxe nevyplyva, Ze by se aktéfi citili
byt omezeni ur¢itou normou ve svém uto¢ném chovani v kyberprostoru. DuleZité tedy bude

zkoumat, zda dochazi alespon k emergenci urcitych norem.

4.3 Normy v kyberprostoru

V roce 2013 uved| americky reditel narodniho zpravodajstvi James Clapper v pravidelném
zhodnoceni celosvétovych rizik americké zpravodajské komunity: ,Rostouci vyuZivdni kyber
schopnosti k dosahovdni strategickych cili postupuje rychleji neZz vyvoj sdileného chdpdni
norem chovdni, coZ zvysuje sanci Spatného odhadu a neporozuméni, které mohou vést
k nezamérné eskalaci” (Clapper 2013, s. 1). Vyvoj norem je potifeba chapat jak z hlediska
soucasné praxe, tak z probihajiciho strategického, diplomatického a akademického diskurzu a

s nim spojeného vyvoje v chapani tohoto problému.

S nejednoznacnymi vysledky zkoumani nedavné praxe, kterym pfispiva problém pricitatelnosti
a nedostatecné mnozstvi pripadd, je tedy potfeba zaméfit se na vyvoj ve vnimani kyber zbrani.
Toho Ize docilit analyzou odborné literatury a debaty v diplomatickém, strategickém a pravnim
prostfedi. Pfedem je vSak potfeba specifikovat urcitd kritéria toho, na co je se zaméfrit.
Mazanec (2015) prezentuje nékolik hypotéz, jak by mohla vypadat emergence normy u zbrani
zaloZenych na emergentnich technologiich®® (vychazi ze zkoumani emergence chemickych a
jadernych zbrani a strategického bombardovani). Tyto hypotézy nastifuji urcité faktory, které
mohou ovlivnit Uspéch emergence normy a odpovidaji vyvoji pozorovanému v pfipadé

jaderného tabu. Pro ranny vyvoj normy mze byt velkou vyhodou jeji spodobnéni s jinou, jiz

18 Zbrané emergentnich technologii je ponékud $irsi kategorie ne? kyber; spadaji sem téZ autonomni zbrariové
systémy nebo vysoce vykonné lasery. Smyslem takto Siroce definované kategorie je moZnost zkoumat rizné
technologie v riiznych ¢asovych obdobich — na konci a bezprostfedné po 2. s. v. by sem spadaly i jaderné
zbrané.
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zavedenou normou (napfiklad oznaceni za nekonvencni). Emergence normy téZz byva
Uspésnéjsi, pokud k ni zacne dochdzet dfiv — optimalné pred Sirokym rozsitenim zbrané (jako
tomu bylo napfiklad pfi rozhodovani USA ohledné pouZiti jaderné zbrané v Koreji). Velkou
prekazkou pro vznik normy jsou rozdilné predstavy ohledné dopadu stale se technologicky
vyvijejici zbrané, coZ odpovida tvrzenim Jamese Clappera ohledné kyberprostoru. Mlze vsak
dojit i k pfipadlim, Ze nadnesené vnimani nebezpedi, které nova technologie ptindsi, zvysi tlak
na emergenci normy — k tomu bych vsak doplnil, Ze v takovych situacich, kdy jesté nevzniklo
porozumeéni fungovani a praktického dopadu zbrané, nemusi byt zfejmda jedna norma, na
kterou se norm entrepreneurs maji zamérit. DalSim dualezitym faktorem je efektivita mozné
obrany prfed utokem novou zbrani. Absence efektivnich obrannych opatfeni podporuje zajem
0 normu omezujici vyuzivani zbrané, ale téz jeji proliferaci. Hlavni proménnou v emergenci
norem je zajem statl. Ackoliv nové ramovani problému ze strany norm entrepreneurs muize
vhimani zajm0 ménit, vhodna materialni situace hraje téz vyznamnou roli. Napfiklad monopol
jednoho nebo malé mensiny statd na urcitou zbran nebo vysoké vstupni prekazky technologii
mohou presvédcit vétsSinu stath k adopci normy (Mazanec 2015). V nasledujici tabulce se
pokusim predbézné shrnout splnéni podminek téchto hypotéz v ptipadech jadernych zbrani a

kyberprostoru.

Tabulka ¢. 2: Hypotézy faktort tuspésnosti norem v emergentnich technologiich

HYPOTEZA JADERNE ZBRANE KYBERPROSTOR
spojeni s jinou normou -> Casteéné, zmifiovana podobnost  Zalezi na konkrétni
pocatecni vyhoda se strategickym bombardovanim  kandidatni normé
emergence pred rozsifenim -> Ano, uznana Americany, kdyz Ne, k rozsireni jiz
Uspésnéjsi emergence méli stale jesté monopol doslo

Rozdilné predstavy -> prekazka Ne, dopad jadernych zbrani byl Ano, viz Clapper
pro vznik normy po roce 1945 pomérné zrejmy

Neefektivni obrana -> silnéjsi Ano, misto obrany odstrasovani Ano

proliferace a norma proti pouziti

Monopol nebo tech. prekazky -> | Ano, USA méla monopol Ne, velmi nizké

lepsi emergence bariéry pro vstup
Vyse zminéné hypotézy budu nadale zkoumat na konkrétnich pripadech norem

v kyberprostoru, protoie mohou pomoci posoudit pravdépodobnost Uspésné emergence
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konkrétni normy. Budu se vénovat kontrole zbrojeni, (ne)pouzivani a normativnimu
odstraSovani a v kazdé ztéchto oblasti se pokusim nalézt normu, jejiz emergence je
nejpravdépodobnéjsi a tuto pravdépodobnost posoudit. Nebudu se tedy tolik zabyvat vysoce
ambiciéznimi normami, jako Uplny zdkaz kyber zbrani nebo jejich pouZivani, ale spiSe
realisti¢téjSimi omezenymi formami téchto norem. V pfipadé kontroly zbrojeni to je branéni
nestatnim aktérim v kyber Utocich, v pripadé (ne)pouzivani kyber zbrani jde o zdkaz CNA
utokl na kritickou narodni infrastrukturu a v pfipadé normativniho odstrasovani o nutnost

pficitatelnosti pro protiutok.

4.3.1 Kontrola zbrojeni: branéni nestatnim aktérum v kyber utocich

V soucasnosti neexistuje zaddnd mezindrodni dohoda ohledné kontroly zbrojeni
v kyberprostoru —a zatimco absence formdlniho instrumentu neznamend sama o sobé absenci
normy, takova norma by celila stejnym problémam, které komplikuji debatu o podobé a pfijeti
pfislusné smlouvy: , Tradicni reZimy kontroly zbrojeni jsou nepouZitelné v kyberprostoru ze Ctyr
duvodu: je obtizné mérit relativni silu stdatu v kyberprostoru; existuje nejistota ohledné
vojenskych dopadi kyber technologii; je obtiZné monitorovat dodrZovadni; a je problematické
vynucovdni“ (CFR 2018). Tyto problémy nejsou specifické pro kyberprostor, ale jeho podminky
typu zbrani, kyber zbrané lIze hodnotit pouze kvalitativné, a dokonce ani Uto¢nik nemusi
presné védét, na kolik se utok rozsiti a jak na néj budou reagovat napadené systémy. Kvdli
Siroké dostupnosti technologii potiebnych ke kyber Gtoku, mozZnosti outsourcingu na nestatni
aktéry a problému pricitatelnosti je technicky, natoz pak politicky, jakakoliv vicestrannd norma
o0 omezeni statnich kapacit provadét kyber Utoky bezzubd. Alternativou, kterd spada do
kontroly zbrojeni a neni tak zadvazné ovlivnéna uvedenymi problémy, maze byt kriminalizace
kyber utokd provedenych nestatnimi aktéry vramci vnitrostdtniho prava. Zavazek
kriminalizovat neoprdvnény pfistup k pocitacovym systémim a zménu nebo niceni dat v nich
obsahuje budapedtska Umluva o kyberprostoru Rady Evropy (Council of Europe Treaty Office
2018). Jejim signatarem se v roce 2006 staly i Spojené staty. USA lze vnimat v tomto pfipadé
jako norm entrepreneur, coz ukazuje Cyberspace Policy Review z roku 2009: , Mezindrodni
normy jsou klicové pro zajisténi bezpecné a prosperujici digitdini infrastruktury. Ndrod
potrebuje strategii pro kyber bezpecnost navrZzenou ke smérovdni mezindrodniho prostredi a
spojeni podobné smyslejicich stdtu v radé otdzek, vcetné prijatelnych norem ohledné
technickych standardd, teritoridlni jurisdikce, odpovédnosti suverénnich stati a pouZiti sily”
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(Department of Homeland Security 2009, s. 20). Pristup kriminalizace Utokd nestatnich aktérd
a spoluprdce mezi staty na dobrovolné bdazi odpovida americké praxi neutralniho a minimalné
regulovaného internetu (viz Hillary Clinton 2010). Nékteré ostatni staty, které plsobi jako
vlivni norm entrepreneurs vsak maji odlisné cile: ,Naproti tomu Rusko md tendenci vnimat
kyber bezpecnost jako zdleZitost vnitini bezpecnosti spis neZ zahranicnich vztah(. Ruské snahy
o uzavreni multilaterdlnich umluv se zakldadaly na potrebé ovlddat informace na svém uzemi,
spis neZ podporit neomezeny tok informaci napfi¢ hranicemi“ (Stevens 2012, s. 20). V ruském
pojeti neni vyrazné rozliSeno mezi CNA Utoky a informacni valkou zaloZenou na rozsifovani
informaci cilicich na destabilizaci statl. Zatimco USA se odkazuje na ,podobné smyslejici
staty”, rusky pFistup se opird o podporu konkrétné Ciny, Tadzikistdnu a Uzbekistanu,
se kterymi spolecné Rusko zformulovalo svoje ndvrhy v dopise generalnimu tajemnikovi OSN
psaném formou rezoluce. Tento dokument prezentuje kodex chovani, ktery maji staty slibit
dodrZovat. Jsou v ném zajimavé zkombinovany pozadavky spoluprace v boji proti kriminalnim
a teroristickym aktivitdm, ochrany lidskych prav a zakaz Sifeni informaci ohroZujicich
»politickou, ekonomickou a socidlni stabilitu, stejné jako jejich duchovni a kulturni prostredi.”
(OSN 2011). Tyto pozadavky jsou vsak protichlidné, pokud pfijmeme vyklad, Ze svobody
projevu, ndboZenstvi nebo shromazdovani chranéné lidskymi pravy jsou aplikovatelné i
v kyberprostoru®®. DuleZitéjsim pozadavkem je zde ochrana stability a kulturniho prostfedi:
»Rusko tlac¢i na kontrolu zbrojeni v kyberprostoru, kontrolu zbrojeni informacnimi zbranémi.
Vétsina lidi to povaZuje za neuprimné a ja@ mdm tendenci souhlasit. Vétsina pozorovatelu to
vnima jako snahu Ruska omezit navliddu USA v kyber doméné. Rusko se vice zajimd o barevné
revoluce a mobilizaci disidentskych a lidskoprdvnich skupin na internetu” (Deibert 2015, s. 6).
At uz tedy nesoulad lidskopravniho poZzadavku povaZzujeme za zaloZeny na jiném vykladu, nebo
zcela neupfimny, ukazuje se znacny rozpor ve vnimani kyber hrozeb, na které by se pripadna
norma méla vztahovat. Domnivam se tedy, Ze z vySe zminénych hypotéz je v tomto pripadé
velmi dlleZita rozdilnost predstav statl v otazce toho, co lze kvalifikovat jako kyber utok.
Protichlidné jsou nejen zajmy (ochrana stability vs. Siteni demokracie a lidskych prav), ale i
v pfipadé, Ze by tento problém byl prekonan, by institucionalizace, kterd mize pomoci

procesu kaskady, stala pred prekazkou rozdilnych predstav ohledné podoby pravni Upravy

1% Tento vyklad, spojeny s pfedstavou, 7e svoboda projevu pomUze $ifit demokracii a lidska préva, je
podporovan USA, zejména ministryni zahrani¢nich véci Obamovy administrativy, Hillary Clinton (Hillary Clinton
2010).
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(zavazné umluvy vs. kriminalizace a dobrovolna mezinarodni spoluprace) a absence moznosti
verifikovat dodrzovani spojené s problémem pficitatelnosti a moznosti statl spoléhat na treti
strany. V soucasnosti nedochazi ani k dlisledné stigmatizaci statl, které umozZnily Gtoky
nestatnich aktérd v ramci své teritoridlni nebo personalni jurisdikce, coz by mohlo analogicky
ke konceptu nukledrni deviace vést k posunu hranice mezi normalnim a deviantnim chovanim
- souc€asny americky prezident Donald Trump velmi kategoricky spojuje pfimé a prokazatelné

spachani stadtem s jeho zodpovédnosti (Trump in Fox News 2016).

4.3.2 Zakaz pouziti: zakaz utoki na kritickou narodni infrastrukturu (CNI)
Jiz dive v této praci jsem se vénoval dllezitosti zajmu kliCovych statd na emergenci normy.
Z tohoto hlediska v zajimavé situaci se nachazi USA. Slovy poradce prezidenta Obamy Richarda
Clarkea: ,Zatimco Spojené stdty maji velmi pravdépodobné nejsofistikovanéjsi schopnosti
kyber ofenzivy, tato ofenzivni zdatnost nemuze nahradit slabiny v nasich obrannych pozicich”
(2010, s. 145). Vzhledem k podstaté kyberprostoru je vztah mezi itokem a obranou velmi
asymetricky. Zatimco v pfipadé utoku Ize mluvit o libovolném mnozstvi cil(i, budovani obrany
je realisticky moZné pouze pro omezené mnozstvi zvlast dileZitych systémua?°. Tyto systémy,
oznacované zkratkou CNI, jsou britskou vladou definovany jako: ,ty kritické prvky ndrodni
infrastruktury (podniky, systémy, mista, majetek, informace, lidé, sité a procesy), jejichZ ztrdta
nebo zkompromitovdni by vyustilo v znacny negativni dopad na dostupnost, pristup, nebo
integritu zdkladnich sluZeb, coZ by vedlo k zavaznym ekonomickym nebo socidlnim disledkim,
nebo ke ztraté Zivoti“ (Center for Protection of National Infrastructure). Ochrana téchto
systémU je dllezitym zdjmem USA, Velké Britanie, ale i ostatnich kyber velmoci, protoze
zpravidla ¢im vice stat spoléha na pocitacové sité a infrastrukturu, tim nachylnéjsi je ke kyber
utoklm. Disproporce mezi Utoénymi, obranymi schopnostmi a zavislosti na pocitacovych sitich
mUlze mit vazné nasledky na uvaZovani statl o pouzivani svych utocnych moznosti: , Pokud
nesniZzime zranitelnost kyber utoky, budeme trpét sebe-odstrasovanim” (Clarke 2010, s. 156).
Tato myslenka efektivné rdamuje neudtoceni jako narodni zajem a je tedy dobrym
predpokladem pro emergenci normy. Touto normou by mohl byt zavazek neutocit prvni (no
first use — NFU), ktery by mél tu vyhodu, Ze by navazoval na stejny koncept v pripadé

jaderného zbrojeni?!. Takovéa norma by viak &elila nékolika problém@m. V zavislosti na $ifi jeji

20 USA napfiklad pouZiva systém Einstein pro ochranu vojenské domény .mil a viddni .gov (Clarke 2010)
21 NATO tento zavazek nikdy oficidlné u jadernych zbrani neuznalo, vzhledem k zavérim tfeti ¢asti viak Ize
konstatovat, Ze to spis svédci o absenci institucionalizace neZ o neexistenci normy.
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definice — zda by byly zahrnuty i Spionazni aktivity — by jeji poruseni mohlo byt neodhalitelné,
coz by vyznamné oslabilo normativni odstrasovani. Pri¢itatelnost je dalSim problémem, zvlast
v pfipadé, Ze by se zdkaz vztahoval na vSechny potencidlni cile (statni i nestatni).
CNA dtoky na CNI?2. Prominentni platformou, kde je toto téma diskutovano, je Globalni
konference o kyberprostoru (série konferenci tzv. Londynského procesu, jehoz cilem je
podpofit globalni normy zodpovédného chovani v kyberprostoru). Ackoliv tyto konference
postradaji ambice Cinit rozhodnuti zavazujici staty, podafilo se zde dosahnout shody na
jednom principu, ktery byl zakotven ve vysledném dokumentu Soulské konference
podepsaném 87 staty: ,,Mezindrodni prdvo, a konkrétné Charta OSN, je aplikovatelné a klicové
pro zajisténi bezpecnosti a stability a podporeni otevieného, bezpecného, mirového a
dostupného kyberprostoru” (Data Security Council of India 2013). Ackoliv neni jasné, jak budou
pojmy mezinarodniho prava, které jsou jasné definované pro jiné domény, ale nejasné
v kyberprostoru, interpretovany, povazuji to za krok smérem k zdkazu prvniho utoku na CNI.
Clanek 2 odst. 4 Charty OSN (United Nations 1945) zakazuje vyhruzku nebo poufiti sily proti
suverénnim statim. Vzhledem k nejednoznacnosti toho, co lze v kyberprostoru kvalifikovat
jako utok proti suverénnimu stdtu, nebo ozbrojeny Utok obecné, jde pfi restriktivni
interpretaci o pojem velmi blizky zdkazu prvniho?® CNA Gtoku na CNI. Rozhodné v3ak nelze
hovofit o normé srovnatelné s jadernym tabu, vzhledem k tomu, Ze zdkaz poufiti sily je zcela
béZzné porusovan. Navic nasledujici konference v Haagu a Novém Dilli nepfinesly Zadny

konkrétnéjsi pozadavek nebo definici v tomto ohledu.

Vzhledem kvySe uvedenym hypotézdm ma tato norma Sanci uspét diky spojeni s jinou
normou (zakaz prvniho poufZiti a zdkaz pouziti sily), diky méné rozdilnym predstavam statli nez
napftiklad u branéni nestatnim aktérdm v kyber Utocich, diky neefektivité obrany a diky vy$sim
vstupnim bariéram neZ u utokd na jiné cile. Pfesto vSak v nedavnych letech nedochazi
k pokroku v emergenci a budoucnost normy tedy zavisi na tom, zda zane néktery z klicovych
statl pusobit jako norm entrepreneur. Z hlediska motivace by to davalo nejvétsi smysl u statd
s vyssi zavislosti na pocitacovych sitich a horsi schopnosti jejich obrany — zejména tedy USA a

nékterych dalsich ¢lend NATO.

22\ pFipadé CNI problém pficitatelnosti sice stale figuruje, ale vzhledem k vy33im nékladim Gtoku a nizim
motivacim nez napf. pfi Utoku na komerc¢ni civilni cile neni tak vyrazny.
23 prvniho proto, Ze dle €ldnku 51 se zadkaz pouZiti sily nevztahuje na sebeobranu (United Nations 1945).
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4.3.3 Normativni odstraSovani a pozadavek pricitatelnosti v sebeobrané

Normativni odstraSovani je koncept, ktery spojuje normativni standard vhodného chovani
s raciondlni maximalizaci uzitku pfi odstraSovani. Normy mohou ménit, jak staty vnimaji vlastni
zajem. Jejich pUsobeni téz prinasi dalsi klady a zapory, které musi pti odstrasovani staty zvazit,
naptiklad riziko delegitimizace pfi poruseni normy. Tomuto vztahu mezi normami a
odstraSovanim jsem se vénoval jiz v tfeti ¢asti této prace. Odstrasovani samotné Ize délit na
dvé formy — 1) odeprenim (by denial), kdy je eliminovan uZitek, ktery uto¢nikovi plyne z utoku,
a 2) odstrasovani trestem (by punishment), které zvySuje ndklady na utok. Odstrasovani
v kyberprostoru je vzhledem k podobé utokd, napfiklad v pfipadé pouziti zatim nezndmych
slabin systému, pouze ¢astecné Uspésné. Odstrasovani v kyberprostoru navic obvykle probiha
odepfenim, co? je na hrané toho, co Ize za odstradovani povazovat. Utok, ke kterému doslo,
ale byl odepren, zjevné nebyl odstrasen. V tomto pfipadé je tedy zvlast dulezité mluvit o
normativnim odstrasovani, protoze negativni dasledky plynouci z poruseni normy mohou byt

zaroven trestem.

Dulezitym specifikem odstrasovani v kyberprostoru je velka proliferace Utocnych schopnosti.
Na rozdil od jadernych zbrani, kterymi disponuje pouze nékolik statli, kyber zbrané ma
k dispozici Siroké spektrum statnich i nestatnich aktér(l. Proto vyZaduje kyberprostor
rozmanitéjsi odstrasovaci strategie: ,,Kvili rozdilnosti a mnoZstvi stdtnich a nestdtnich aktéru
v kyberprostoru a kvdili relativni dostupnosti destruktivnich kyber ndstroji efektivni
odstrasovaci strategie vyZaduje radu opatreni a schopnosti k ovlivnéni chovadni téchto aktéri*
(Department of Defense 2015, s. 10). Z tohoto hlediska Ize rozliSit dva typy odstrasovacich
strategii: obecné, které maji zamezit Utoku nezavisle na jeho typu a zdroji, napfiklad firewall,
a specifické, které jsou efektivnéjsi, ale pouze vici konkrétnim Utoklm, napfiklad antivirova

ochrana spoléhajici na databazi znamych vira.

Jednou ze strategii obecného odstrasSovani trestem, kterd zavisi na normdach, muize byt
protiutok. Ten vychdzi z vySe zminéné aplikovatelnosti mezinarodniho prava na kyberprostor.
Poruseni normy proti agresi mezi staty vede klegitimni sebeobrané. Ta je limitovana
pozadavkem proporcionality, ale neni urcen zplsob, a dokonce ani doména, ve které ma byt
sebeobrana provedena. To otevird moznost kinetickym sebeobrannym opatfenim v reakci na
kyber utoky (Jensen 2012 s. 792-795). Ackoliv k takovému pfipadu zatim nedoslo, strategie

pro kyberprostor Obamovy administrativy ukazuje, Ze tuto moZnost USA zvaiuje:

27



,Vyhrazujeme si pravo pouZit vsechny nutné prostiedky — diplomatické, informacni, vojenské
a ekonomické — jak bude potieba a v souladu s aplikovatelnym mezindrodnim prdavem, pro
ochranu naseho ndroda, nasich spojencd, partnert a zajmG“ (Obama White House 2011, s.
14). Tato forma odstrasovani vSak v soucasnosti trpi nékolika problémy, které jsou pro
kyberprostor typické. Lze ji pouZit pouze v pfipadech nesporné pficitatelnosti ptivodniho
utoku a také neni zatim jasné, jak aplikovat definice konceptl jako je ozbrojeny utok nebo
proporcionalita na déni v kyberprostoru nebo pti porovnavani kyber utokd s kinetickymi.
Casteénym technologickym Fesenim téchto problém0 maze byt aktivni kyber obrana (ACD).
Jde o rlizné nastroje na pomezi obrany a utoku, které pracuji na principu interakce
s probihajicim utokem. Napfiklad ,honeypots“ mohou byt uméle vytvorené cile, které
napodobuji pro uto¢nika zajimava data, ale ve skutecnosti sbiraji informace o Utocnikovi. To
lze kombinovat s metodou ,hack-back”, ktera spocivd v obrané proti probihajicimu utoku

pomoci protiitoku (Dewar 2017)%4.

Problém pfricitatelnosti v odstrasovani vSak neni jen technickou otdzkou. Pficitatelnost je, ve
své podstaté, schopnost pfifadit fyzickou identitu aktérovi, jehoZ identita v kyberprostoru
muZe a nemusi byt zndma (priklad: zndm pocita¢ nebo I.P. adresu, ze kterého utok pochazi a
snazim se tuto informaci spojit s konkrétni fyzickou osobou, organizaci, nebo statem). Z toho
vyplyvd, Ze na sebeobranu v kyberprostoru nemusi byt pricitatelnost nutné splnéna. Stejné
tak tomu muUZe byt i mimo kyberprostor, naptiklad v situacich podobnych vélce v Jizni Osetii;
ackoliv nelze presné specifikovat, kdo stal za kyber Utoky na Gruzii, vzhledem k probihajicimu
konfliktu lze povaZovat Rusko za velmi pravdépodobného pachatele. Pricitatelnost se zde
ukazuje nikoliv jako binarni zdleZitost, ale otazka specificity a pravdépodobnosti urcitého
uto¢nika. Lupovic vzhledem k uvedenému navrhuje vnimat poZadavek pficitatelnosti za
normu: , Pokud je aktér neochotny pfijmout soudobou normu, kterd neospravedIriuje protiutok
zaloZeny na neprimych dikazech identity utocnika, miZe ji vzdorovat protiutocenim a ménit
tak normu skrze praxi“ (2016). Tato norma pracuje odlisné od téch dfive uvedenych — misto
zakazu urcité chovani naopak prikazuje —ale presto se zda pomérné efektivnéjsi. Pricitatelnost
je nékdy dokonce povazovana za tak dllezZitou, Ze jeji absence znamend absolutni nejistotu

v tom, kdo Utok spachal. Slovy amerického prezidenta Donalda Trumpa: ,,Hackovdni je velmi

24 Strategii souvisejici s protiitokem je poufZiti protiopatieni, které nespada do mezinarodniho, ale
vnitrostatniho prava. Kriminalizace a trestani nestatnich aktérd za jimi provedené kyber Gtoky jiz vak bylo
rozebrano v ¢asti tykajici se kontroly zbrojeni, proto se jim zde jiz nebudu dale zabyvat.
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zajimavé. Jak jednou hacknou, pokud jste je nechytili pri Cinu, uz je nechytite. Nevi se, jestli jsou
Rusko, Cina, nebo nékdo jiny. Mohl by to byt nékdo, kdo nékde leZi v posteli“ (Trump in Fox
News 2016). Tento pohled je vSak tfeba povaZovat za extrémni; termin pricitatelnost znamena
pravdépodobnost spravnosti urceni identity Utocnika tak vysokou, Ze ji Ize dle pfislusnych
byt uziteéna. Autofi, ktefi se zabyvaji probéhlymi kyber utoky, ¢asto uvadéji pravdépodobné
utocniky a podobné postupuji i statni organy: ,Hodnoceni pficitatelnosti obvykle neni
jednoduchym tvrzenim ohledné toho, kdo proved! operaci, ale spiSe rfada posudki ohledné
toho, zda slo o izolovany incident, kdo byl pravdépodobny pachatel“ (Office of the Director of
National Intelligence 2017, s. 2). Toto vnimani se vénuje nakladlim a pfinosim poruseni normy
(které jsou ovlivnény pravdépodobnosti spravného urceni pachatele), coz je dle konceptu
nukledrniho tabu jednim z typU dikazu existence normy a odpovidd normé, ktera prosla
kaskadou, ale nikoliv internalizaci; norma omezuje chovani statu tim, Zze méni vnimani jeho
vyhodnosti, ale jeji porusovani neni nepredstavitelné. Lze tedy hovofit o pomérné Uspésné
normé, nicméné je dllezité vnimat i riziko jejiho rozpadu — pfi situacich jako byla vélka v Jizni
Osetii, mlzZe byt z kontextu vysoce pravdépodobné, kdo je utocnik, aniz by byla splnéna
pric¢itatelnost. A zaroven, jak naznaduje Lupovic, v takovychto pfipadech eskalace, kdy
poruseni normy muze prinést statu vyrazny prospéch, mlze dojit k rozpadu normy (jako
v pfipadé strategického bombardovani za druhé svétové vdlky). Dle konceptu nuklearni
deviace by takova situace mohla vést k postupné zméné ve vyzadované pravdépodobnosti,

ktera je jesté prijatelna.

4.4 Vysledky

Kyberprostor je v mnoha ohledech jedine¢nou doménou a jeho specifika pfinaseji vyzvy, se
kterymi se ostatni domény nemusely potykat. V nékterych pfipadech jde o zndamé problémy,
které jsou v kyberprostoru intenzivnéjsi — napfiklad pfricitatelnost, jindy jde o zcela nové
fenomény, jako je nepredvidatelnost Sifeni Utoku mezi systémy a jeho dopad na né. Dosavadni
praxe utokd v kyberprostoru navic nabizi pouze malé mnozstvi prikladl, z néhoz nevyplyvaji
jasné tendence chovani statd v kyberprostoru. Vhodnost zvoleného analytického pfistupu je

do velké miry zavisla na tom, jak se tento pfistup dokaze vyporadat s vyzvami prezentovanymi

25 Viz napfiklad Draft Articles on Responsibility of States for Internationally Wrongful Acts, ndvrh mezinarodni
smlouvy, kterd by méla vytycit konkrétni podminky pricitatelnosti.
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samotnou podstatou kyberprostoru. Jak ukazuji prezentované hypotézy zalozené na drivéjsich
emergentnich technologiich, normy vkyberprostoru maji nékolik vyhod, ale i uskali.
Problematické je pro normy jiz probéhlé rozsifeni kyber zbrani, které predchazelo emergenci
norem, rozdilné predstavy aktérl a nizké bariéry pro vstup. Neefektivita obrany
v kyberprostoru na druhou stranu zvysuje poptavku po regulaci chovani statd, kterou mohou
normy nabidnout. A spojeni chovani v kyberprostoru s Sirokou paletou norem z jiz existujicich
domén mizZe podpofit jejich emergenci. Tyto vyhody jsou zjevné ve zkoumanych oblastech.
Zatimco kontrola zbrojeni v kyberprostoru celi mnozstvi praktickych problému, dilciho
uspéchu je mozné dosahnout normou kriminalizace kyber Utok( nestatnimi aktéry. Normy téz
nabizi vysvétleni, jak m(Ze aplikace mezindrodniho prava na kyberprostor vést k (ne)pouzivani
kyber zbrani v atocich na kritickou infrastrukturu. Chapani poZadavku pficitatelnosti
v sebeobrané a normativnim odstrasovanim jako normy umoznuje sledovat plynuly vyvoj
v pozadavku pficitatelnosti jako ménici se minimalni pfijatelné pravdépodobnosti spravného

uréeni pachatele.

To, Ze normativni pfistupy mohou obohatit analyzu kyberprostoru vsak samo o sobé
neznamenad, Ze lze v kyberprostoru pouzit koncepty rozpracované pro jaderné zbrané. To
souvisi s rozdilnosti téchto dvou domén. Nukledrni tabu uzZitecné specifikuje, jak uvazovani
stdtu o chovéani regulovaném normou dokazuje staddium vyvoje této normy. Samotné
nukledrni tabu ale pocitd s omezenym a zndmym poctem klicovych aktérd, coz jsou v jeho
pripadeé staty drzici zbrané. To vSak vyznamné neodpovidd kyberprostoru, kde kyber zbranémi
disponuji statni i nestatni aktéfi a Sifeni téchto zbrani mizZe probihat prakticky okamzité.
DrZeni kyber zbrané je navic vagnim pojmem a samotné moc neimplikuje; kyber itoky mohou
spoléhat na neodhalené slabiny systému, jsou c¢asto na jedno pouziti a rozsifeni jejich
zdrojového kodu je muzZe neutralizovat. Problém pficitatelnosti neumoziiuje dusledné

stigmatizovat kazdé poutZiti, coZ vyrazné ztézuje vznik tabu.

Nukledrni deviace poskytuje flexibilitu svou schopnosti vnimat plynule vyvoj normy a
zohledniovat pfijatelnost ur¢itého chovani v zavislosti na jeho mife. Toho Ize vyuzit napfiklad
pfi analyze pficitatelnosti v sebeobrané. Zaroven vsak tento pfistup vyZzaduje moznost
kvantifikovat miru urcitého chovani, coz kyberprostor ¢asto neumoziuje. Pocet drzenych
kyber zbrani je zcela neuzitecnym indikatorem — je to kvalita, nikoliv kvantita kyber zbrani,

ktera urcéuje jejich dopad. Tento dopad navic nemusi byt predvidatelny samotnym Utocnikem
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a vzhledem k decentralizované podobé kyberprostoru ani nasledné méfitelny. Tento pfistup
navic stoji na interakci stigmatizujicich a stigmatizovanych a jejich soutézi o normu — nepocita
s alternativou, Ze pachatel neni vidy znamy a nelze ho stigmatizovat — a nedokaze tedy

vysvétlit, jak soutéz o normu probiha za takové situace a jak ji ovlivni nepficitatelné poruseni.

V zdvéru tedy povazuji normy za uziteény ndstroj pfi zkoumani kyberprostoru, ale jejich
aplikaci na jaderné zbrané za prevainé nevhodnou pro specifické podminky kyberprostoru.
Zatimco individudlni elementy pouzitych pristupl pomohly rozsifit teoreticky rdmec evoluce
norem o poznatky pouZitelné v kyberprostoru, jako celky se ukdzaly moc ptizplsobené
specifickym podminkam jadernych zbrani, nez aby byly v sou¢asné formé prenositelné i do
kyberprostoru. Tyto silné i slabé stranky mohou do budoucna poucit vznik novych koncept(
norem lépe prizplsobenych kyberprostoru, coz bych povazoval za vyznamny pfinos jeho

analyze.

Zavér

Tato prace se zabyva teorii evoluce norem, jeji aplikaci na jaderné zbrané a vyuzitim poznatk(
z jaderné technologické domény v kyberprostoru. Cilem bylo zodpovédét vyzkumnou otdzku,
zda normativni pfistupy kjadernym zbranim mohou fungovat jako efektivni analytické

nastroje pfi zkoumani kyberprostoru. Praci jsem rozdélil na Ctyti ¢asti.

V prvni ¢asti jsem se zabyval teoretickym ramcem evoluce norem. Pokusil jsem se definovat
normy a predstavit mechanismy, kterymi jsou normy ovliviiovany a kterymi ovliviiuji chovani
statl. Zaméfil jsem se na Zivotni cyklus norem, ktery mi umoznil zkoumat vyvoj normy od
emergence aZz po internalizaci a diferenciovat mezi normami v zavislosti na jejich stadiu

v zivotnim cyklu.

V druhé casti jsem se vénoval metodologii prace, za kterou jsem zvolil pfipadovou studii.
Subjektem této studie je test aplikovatelnosti normativnich konceptl z jaderné na kyber
doménu. Jejim predmétem je dosavadni praxe Utokl v kyberprostoru, strategické dokumenty
USA a vyjednavani statl na mezinarodnich platformach OSN a konferenci tzv. Londynského

procesu.

Treti ¢ast jsem zahdjil terminologickym exkurzem do kontroly zbrojeni a odzbrojovani a
navazal jsem historickym shrnutim vyvoje kontroly jadernych zbrani. Nasledné jsem uved| dva
normativni pfistupy, jejich prinos a vztah vici realistickému pristupu odstrasovani. Za tyto
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pristupy jsem zvolil nuklearni tabu a nuklearni deviaci. Rozhodl jsem se tak kvdli jejich
rozdilnym prednostem — nukledrni tabu dokdze z podoby uvah statd nad chovdnim
regulovaném normou urcit, v jakém stadiu vyvoje se norma nachazi. Nuklearni deviace oproti
tomu pfistupuje knormdm jako plynulému vyvoji a soutézi mezi stigmatizujicim a
stigmatizovanym o posunuti hranice pfijatelného chovani. Kazdy z téchto pfistupl pracuje
s Zzivotnim cyklem normy odlisné, presto oba funguji v rdmci evoluce norem a dopliuji jej o
nové perspektivy, které pomahaji tento pristup specifikovat pro jaderné zbrané. Tyto ptistupy

jsem poté demonstroval na historickém vyvoji (ne)pouzivani jadernych zbrani.

Ve Ctvrté a nejdulezitéjsi ¢asti prace jsem se vénoval terminologii kyberprostoru a specifickym
podminkam jeho fungovani, které kyberprostor odliSuji od ostatnich domén. Poté jsem shrnul
dosavadni praxi CNA utokd, kterou jsem pro omezeny pocet pripadd a problému
s pficitatelnosti konstatoval za nedostatecnou pro prokdazani vlivu norem na tuto praxi. Ddle
jsem se proto vénoval normam ve tfech oblastech: kontrole zbrojeni, (ne)pouzivani a
normativnim odstrasovani. Tato analyza mé vedla ke dvéma kandidatnim a jedné rozsifené
normé. Za kandidatni normy povazuji kriminalizaci kyber Gtok(l nestatnimi aktéry a zakaz
prvniho CNA utoku na kritickou narodni infrastrukturu. Emergence téchto norem vyzaduje
aktivni pasobeni nékterého statu jako norm entrepreneur. V prvnim pfipadé povaZzuji USA a
Rusko za norm entrepreneurs, nicméné kazdy z téchto statl usiluje o jinou podobu této
normy. V druhém pfipadé povazuji v kyberprostoru silné a skrz propojenost své infrastruktury
zranitelné staty za dobré kandidaty na norm entrepreneurs, ale zaroven jsem dosel k zavéru,
Ze USA, které nejlépe spliuji tyto kritéria, v sou€asnosti jako norm entrepreneur nepUsobi.
V analyze normativniho odstrasovani v kyberprostoru jsem se vénoval aplikaci mezinarodniho
prava na kyberprostor a legitimni sebeobrané, coz mé privedlo na otazku pfricitatelnosti a jeji
nutnosti pro sebeobranu. K poZadavku pficitatelnosti jsem se rozhodl pfistupovat jako
k normé, kterou povaZzuji za rozsifenou, byt ohroZzenou moznou vyhodnosti jejiho poruseni
v pfipadé eskalace zejména kombinovaného kyber a kinetického konfliktu. V hodnoceni
vysledk( této ¢asti jsem dosel k zavéru, Ze teoreticky ramec evoluce norem je vhodnym
analytickym nastrojem pro zkoumani kyberprostoru, ale Ze jeho aplikace na jaderné zbrané
nejsou prenositelné do velmi rozdilné domény kyberprostoru. Ztohoto dlvodu bych
povaZzoval za pfinosnou teorii, ktera se pokusi sblizit evoluci norem s podminkami

kyberprostoru.
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Za hlavni pfinos této prace povazuji demonstraci uZiteCnosti evoluce norem pfi zkoumani
kyberprostoru. Ackoliv se aplikace této teorie, které byly Uspésné v kontextu jadernych zbrani,
nehodi do kyberprostoru kvili novym vyzvam, které analyza této domény ptindsi, jejich dilci
uspéchy a selhani v aplikaci na kyberprostor mohou slouzit jako inspirace pro budouci snahy

vytvofit teorii norem, ktera bude specificka pro kyberprostor.
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