UNIVERZITA KARLOVA V PRAZE
PRAVNICKA FAKULTA

Mgr. Petra Ziinova

MONITORING ZAMESTNANCU A JEHO
METODY

Rigor6zni prace

Vedouci rigordzni prace: doc. JUDr. Martin Stefko, Ph.D.
Katedra pracovniho prava a prava socialniho zabezpeceni

Datum vypracovani prace (uzavieni rukopisu): 14. listopadu 2017



PROHLASENI

Prohlasuji, ze jsem predkladanou rigorézni praci vypracovala samostatné, ze vSechny
pouzité zdroje byly fadné uvedeny a ze prace nebyla vyuzita k ziskani jiného nebo

stejného titulu.

V Praze dne

Mgr. Petra Ziinova



PROHLASENI O POCTU ZNAKU

Vlastni text rigordzni prace vcetné poznamek pod ¢arou mé celkem 294 414 znakd.



PODEKOVANI

Na tomto mist& bych rada podékovala predev§im doc. JUDr. Martinu Stefkovi, Ph.D.,

za cenn¢ pripominky a rady pii1 vypracovani této rigordzni prace.



Obsah

SEZNAM ZKFALEK ... 1
UVOU oo 2
1. Piedpoklady monitoringu zameéstnancui..............cccccovvveiiiiiniinicic e 7
1.1  Pravo zamé&stnancil Na SOUKIOMI..........ocviiiiiiiiiiiiciie e 7
1.2  Pravo zaméstnavatele na ochranu majetku a dalSich hodnot................ccoveninn. 9
1.3 PrincCip proporCionality .......cccceiieiiiiieiieie e 11
1.4 Opravnéni zaméstnavatele monitorovat zamestnance ...........ccoceeeeverrieiesennnne 13
15  Parametry provad@ni MONItOTINGU .....cevvvieiviieiiieeiiieesieeesireessiree e e sireessieee s 21
1.5.1 Kdy monitoring zaméstnanct ptredstavuje zpracovani osobnich udaji... 22
1.5.2 Zasady monitoringu a povinnosti zaméstnavatele...........cccoeerieeiinninnnns 24
€)) ZAKOMNOSE. ...ttt 25
(b) Transparentnost a informaéni povinnost vii¢i zaméstnanctim................. 28
(© Omezeni Gcéelu a rozsahu zpracovavanych osobnich udaji..................... 33
(d) PEESNOSt TUAAJU..vvevveieiii ittt 36
(e Casové omezeni ukladani osobnich udajt a pravo subjektu udaji byt
2 1010] 0 01T TV | PRSP RPPRTRIN 36
U] ZabezpeCeni TUdaJl ........cccveriieirieiisee s 37
(09) Odpovédnost zaméstnavatele jako spravce osobnich udajt a sankce za
neopravnény monitoring Zamestnancll ............ceeevvevereereeireseeneeseneennns 43
(h) Oznamovaci povinnost Vici UOOU ...........cccoeererrerereriesnssenssessenennon, 51
2. Metody monitoringu ZameéstNAnCl...............coeeveiiiiieiinieseee e 53
2.1  Kontrola elektronické poSty.........cccoviiiiiiiiiiiiiiii 53
2.1.1 Uvodni poznamky; problematika listovniho tajemstvi..........c..cc.cc.ce....... 53
2.1.2 Zékladni zpisoby monitoringu elektronické posty..........cccovvviiiiiiiinncs 56
@ Nahodilé sledovani provozu elektronické schranky ............ccoccevvvervennnne. 57
(b)  Soustavné sledovani provozu elektronické schranky ............cccoeevruennee. 58
(© Nahodilé sledovani obsahu e-mailovych zprav ...........ccoceveiiieniinnnnn. 58
(d)  Soustavné sledovani obsahu e-mailovych zprav ............cccccevreieinnenen. 59
2.1.3 Konkrétni piiklady scénait monitoringu elektronické posty .................. 60
(@) ,»Nouzovy* ptistup do elektronické schranky..........cccocevviiiiiiniinnnn 61
(b) Soustavné sledovani provozu e-mailovych zprav s vyhradou ¢éteni jejich
OBSANU ... 63
(© Sledovani obsahu e-mailovych zprav podle klicovych slov.................... 64
2.1.4 Relevantni rozhodovaci Praxe .........cccccveiiiiiiiiiinieiinee e 65
@) Evropsky soud pro lidSKa prava..........cccceeeveieiinininieieene e 65
(b)  UOOU a soudy Ceské republiKy ..........c.ccooerrrerrrrerreereeeeeeresssesesseeeeeas 66
2.2 Kontrola ¢innosti zameéstnancli Na iNtEINETU........ccververeerieieiiiesiene e 67
221 Uvodni POZNAMKY ......cevvveereeriereciciceeeeeseesesee s s aes s, 67
2.2.2  Podminky MONITOTINGU ...ccuveviiiiiiieiiieie et 68
2.2.3 Konkrétni ptiklady scénaii monitoringu €innosti zaméstnancii na
TNEEIMETU ... 72
€)) Blokace nepracovnich internetovych stranek ............cccceoveviieiiiinnnnnn. 72

(b) Omezené uzivani internetu pro soukromé tcely a nasledna blokace ...... 73



2.3

2.4

2.5

2.6

3.1
3.2
3.3

3.4

(© Zakaz uzivani internetu pro soukromé tcely se soustavnou kontrolou

JEhO dOAIZOVANI.......viiiiiiiiiii e 74
2.2.4 Relevantni rozhodovaci Praxe .........cccocvveiiiiiniiiiesicc e 75
@ Evropsky soud pro lidskd prava..........c.cccoeveveieeiieie s 75
(b)  UOOU a soudy Ceské republiKy ..........cccooerrrrrriemrreeeeeeeeesessseserseeeenas 76
KameroVy SYSEEIM ...cciuvviiiiiiiiiiie ittt sttt 78
2.3.1  Uvodni POZNAMKY ......cuevereereercrcecieeeeeeesesesee e ees s, 78
2.3.2 Podminky monitoringu a jeho zékladni zplisoby..........cccccvcviriiiiniinnnnnn, 81
€)) Kamerové systémy bez ZAZnamu...........c.cceereriniinieiienienese e 82
(b) Kamerové systémy S€ ZAZNAMEM .........ccevveeveieesieeiesieseesieseesseeseesseeseas 83
2.3.3 Konkrétni ptiklady scénaiti monitoringu pomoci kamerového systému. 86
@ Kamerovy systém bez zdznamu s online pfenosem...........ccccceevvververneennn. 86
(b) Kamerovy systém se zaznamem uchovavanym po dobu nékolika hodin 87
(© Kamerovy systém se zdznamem uchovavanym po dobu nékolika dni.... 87
2.3.4 Relevantni rozhodovaci Praxe .........ccccovveeiieiiiniiiiieenise e 88
@ Evropsky soud pro lidSKa prava........ccccceeveieniniiniieieienene e 88
(b)  UOOU a soudy Ceské republiKy .........ccccovevrreerrererreeseeeeesesessessenseeseeas 89
Monitoring pomoci GPS ... 94
241 Uvodni POZNAMKY .......oeeveveereeserceeceeeeseeeseseses s esseseesssseesseses s, 94
2.4.2 Podminky MONITOTINGU ..cvveivieiiiieiie ettt 96
2.4.3 Konkrétni piiklady scénait monitoringu pomoci GPS...........ccccoveiiinns 97
@) Sledovani sluzebniho vozidla zaméstnance, které 1ze zaroven uzivat

K sOUKromym UCEITML.........cccoiiiiiiiiiicee s 97
(b) Sledovani sluzebniho vozidla uzivaného pro dalkové trasy .................... 97
(© Sledovani polohy zaméstnance prostiednictvim mobilniho telefonu...... 98
2.4.4 Relevantni rozhodovaci praxe .........cccocvviiiciiniiiieiic e 99
Monitoring uzivani sluzebnich telefont ............c.ceoiiiiiiiiii 100
2.5.1 Uvodni POZNAMKY .......c.cveevceieeieeieeseeseseies s, 100
2.5.2 Podminky monitoringu a jeho zakladni zZpUisoby..........cccccererenirininnne. 102
2.5.3 Konkrétni pfiklady scénaih monitoringu...........cceeverveiininiiieiiniineene, 104
€)) Moznost omezeného uzivani mobilniho telefonu pro soukromé ucely . 104
(b) Nahravani hovortt v call CENtIU.........cccoovviiiiiii e 104
2.5.4 Relevantni rozhodovaci PraXe .........ccoccevvererieniniinieseee e 105
(@) Evropsky soud pro lidskd prava..........ccoeeiiniiiiniicicicnc s 105
(b)  UOOU a soudy Ceské republiKy .........c.cocerrrerrereerreerererssessensensnean. 106
Dalsi vybrané zplisoby monitoringu zameéstnancill ............cceceevveiinienienennenn, 108
2.6.1 Monitoring dochazky a vstupti do zabezpecenych prostor pomoci

biometrickych Udajll ........cooviiiiiiiiii s 108
2.6.2 Monitoring uzivani sluzebniho pocitace a prace se soubory ................. 110
2.6.3 Monitoring tiSkovych Tloh.......c.ccoviiiiiiiiiii 111
2.6.4  MYSLErY SNOPPING .eovvenviieitiitieieeiiee et 112
SOUVISEJICT OLAZKY ......oceviiiiiiiiiic 114
Hodnoceni pracovni vykonnosti zaméstnance na zékladé monitoringu............ 114
Problematika BYOD ..........cooiiiiiiiiiicc e 115
Postih zaméstnanctli na zaklad¢ skutecnosti zjisténych prostfednictvim
[£410] 0T 1 (0] 14T ¥ FO USSP PPV PRTRURPRN 116

Prostfedky obrany zaméstnance proti monitoringu ...........cccecveveerrireereerennenns 120



Seznam PouZityCh ZArofll ............ccoeiiiiiiiiiiiiii e 125
DOKUMEBNLY ...ttt et re et e e nbeeraesreenteenee e 125
Neperiodickd HEETATUTA .....cvvviiiiie i 128
PeriodiCka HIEEIAtUIA ... ...veeviiiiieeiee ettt ettt e e be et eereenaee e 129
PrAVIT PIEAPISY +evveeeiiiiieiiie ittt e e e b e e e bne s 130
ROZNOAOVACT PIAXE ...t 131
INEETNELOVE ZATOJE vevivvviiiiie ittt e e snb e s nnbe e e nsaeeen 133
ADSEFAKL ... 136
KHEOVA SIOVA.......ooiiiiiic s 137
ADSEFACT. ... et 138

AT o USSR 139



Seznam zkratek

AML Zakon
EDPS

GDPR

oz

Pracovni skupina

Sbor

Smérnice
95/46/ES

SR
TOPO

TZ

U0o0oU
zakon o

hazardnich hrach

zakon o inspekci
prace

700U

ZOP

ZP

zakon ¢. 253/2008 Sh., o n¢kterych opatfenich proti legalizaci
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Protection Supervisor®);
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zédkon ¢&.262/2006 Sb., zdkonik prace, ve znéni pozdéjsich
piedpisi.



Uvod

Fenoménem dnesni doby jsou moderni komunikac¢ni prostfedky a informacni
technologie, bez nichz si vétSina z nas jiz ani neumi svét predstavit. Staly se béznou
soucasti nejen naSeho soukromého Zivota, ale postupné téz toho pracovniho. Podstatna
¢ast dnesSnich zaméstnanc komunikuje prostiednictvim pracovni e-mailové schranky
ak praci vyuziva sluzebni pocita¢ a mobilni telefon (¢im dal Cast&ji smartphone).
Moderni komunikacni prostfedky a informacni technologie zrychluji vyménu informaci
prakticky po celém svété a zefektiviiuji praci. Umoziuji zaméstnancim nové,
flexibilnéjsi, zptisoby vykonu prace, at’ uz v podobé tzv. teleworkingu, nebo prace
z domova, azaméstnavatelim pfinaSeji nové moznosti V oblasti fizeni zaméstnanci

a organizace prace, jakoz i zvySovani jeji efektivity.

Na druhou stranu ovSem pouzivani modernich komunikacnich prostiedkt
a informacnich technologii v pracovnépravnich vztazich ptinasi fadu vyzev, jimz je
tieba cCelit. Zaméstnavatelé jsou vystavovani mnoha rizikiim, mezi néz patii zejména
zneuziti ¢i Gnik informaci, ohrozeni ¢i zniCeni dat, ztrata know-how nebo ohrozZeni
dobrého jména, k nimz nyni mize dojit mnohem snadnéji, a to také nedbalostnim c¢i
dokonce umysinym jednanim zaméstnance. Ve snaze témto rizikim zamezit piijimaji
zamé&stnavatelé fadu bezpecnostnich opatfeni vcetné sledovani a pravidelné kontroly
zamé&stnancl. Tim vSak nardzeji na ustavné€ zaru¢ené pravo zaméstnanct na soukromi.
A nejen na to; podrobeni zaméstnance detailnimu dohledu nad jeho aktivitami v praci
muze vést k naruSeni jeho duvéry a loajality vii¢i zaméstnavateli, které jsou klicem

k oboustranné spokojenosti v daném pracovnépravnim vztahu.

Kde tedy nalézt rovnovahu mezi ochranou zaméstnavatelli, zejména jejich prava na
ochranu majetku, nerusenou podnikatelskou c¢innost a dobrou poveést, a ochranou
zaméstnancll pfed nepfiméfenym zasahovanim do soukromi? V praxi byva casto
pomérné obtizné nalézt spravné feSeni, vjehoz ramci by nepfiméfené nebyla
upiednostiiovana prava jedné strany na ukor druhé. Cilem této prace je poskytnout

vhled do této problematiky a zaroven navrhnout urcita feSeni konkrétnich situaci.

Tato prace je tematicky rozdélena do tfi hlavnich ¢asti. Prvni jeji ¢ast se zabyva
obecnymi podminkami, za nichZ je zaméstnavatel opravnén k ochrané svych prav

a pravem chranénych z4jma zavést opatfeni uréend ke sledovani zaméstnanci. Tyto



podminky vychazeji v prvé tfadé zapravy ZP, ovSem bude-li monitoring zaroven
piedstavovat zpracovani osobnich tdajli zaméstnancti (jak tomu ve vétSin€ pripada
skute¢né bude), bude nezbytné plnit téz fadu dalSich podminek stanovenych v pravnich
predpisech tykajicich se ochrany osobnich udajii. V dobé odevzdani této prace stale
plati ZOOU; zaroveii viak byl na Grovni Evropské unie po dlouholetych piipravach
piijat klicovy pravni ptfedpis na poli ochrany osobnich udaji, a sice GDPR. Timto
nafizenim dojde ke zruseni stavajici Smérnice 95/46/ES, jez byla do ¢eského pravniho
fadu implementovana pravé prostiednictvim ZOOU. Oficialni projednavani GDPR
zapocalo jiz v roce 2012, tj. jeho piipravy probihaly jesté diive, a trvalo az do 27. dubna
2016, kdy bylo vydano. Od té doby toto nafizeni vyvolavd nejen mezi odbornou
vetejnosti, ale predev§im mezi podnikatelskymi subjekty neobvyklou vinu emoci

a zejména obav ze zasadniho zpiisnéni nakladani s 0sobnimi udaji.

Zpravidla je GDPR zejména ve sdélovacich prostiedcich oznaCovano doslova za
revoluci Vv oblasti ochrany osobnich tdaji. Toto nafizeni skute¢né spravcim
a zpracovatelim osobnich tdaji pfindsi fadu novych povinnosti s deklarovanym cilem
jejich diasledného vymahani za Gelem vys$i Grovné ochrany subjektti udaja. Dle
uvodnich recitald tim reaguje na bouflivy technologicky vyvoj, ktery od vydani
Smérnice 95/46/ES prob¢ehl a v jehoz disledku jsou osobni tdaje stale vice vyuZivany,
coz pochopitelnd pfinasi také zvyiena rizika jejich zneuziti® Aby byla zajiiténa
jednotna uprava v zasadnich otazkach ochrany osobnich udaji, byla zvolena forma
piimo pouzitelného nafizeni. Pfedchozi Giprava pomoci Smérnice 95/46/ES byla v tomto
sméru udajné¢ nevyhovujici, nebot’ vzhledem k riznym podobam jeji harmonizace
dochazelo stale ke znaénym rozdiliim urovné ochrany osobnich udajii napfi¢ ¢lenskymi
staty. Tento stav je dle tvircti nové normy zejména s ohledem na rostouci pfeshrani¢ni
pohyb osobnich udajii nezadouci.? Na druhou stranu, GDPR se vyslovné hlési k ciliim

a zdsadam predchozi Smérnice 95/46/ES, tj. k principu kontinuity.® Jak proto v této

1 Viz recital 6 GDPR.
2 Vizrecital 9, 10 a 13 GDPR.
¥ Viz recital 9 GDPR.



souvislosti upozorfiuje UOOU, neni zcela na misté jej oznacovat za revolucni pravni

l'lprawu.4

GDPR ma ovSem také celou fadu kritiki. Jak napf. upozoriiuje Moravek, udajna
zastaralost ,,pfedinternetové® Smérnice 95/46/ES nemusela nutné vést k jejimu zruseni.
PIn¢ by postacilo jeji doplnéni v navaznosti na potfeby aplikacni praxe (zejména
Vv oblasti preshrani¢niho pfedavani osobnich tdaji vcetné jejich predavani v ramci
nadnarodnich korporaci) Stim, ze zbylé problematické otazky by jist¢ bylo mozné
vzhledem K jejimu pomérné obecnému textu pieklenout vykladem ¢i prostiednictvim
dotvéieni prava. Moravek rovnéz kritizuje zvolenou formu nafizeni, ktera je dle jeho
nazoru vrozporu se zasadou subsidiarity, kterou stanovi ¢l.5 odst. 3 Smlouvy
0 Evropské unii.” Konstatuje, ze deklarovany cil, tj. odstranéni rozdilného uplatiiovéani
pravidel v oblasti ochrany osobnich udaji v jednotlivych ¢lenskych statech, jimz je
pravé volba nafizeni odiivodnéna, nebude dosaZitelny ani po G&innosti GDPR.® Divod
je prosty; GDPR bude vkazdém jednotlivém c¢lenském staté aplikovano mistnimi
dozorovymi ufady, jejichz kompetence a personalni vybavenost se stat od statu lisi.
Dalsi vyklad této normy pak budou provadét narodni soudy, které tak samoziejmeé
budou ovliviiovat praxi piislusného dozorového ufadu.” Jednotnou judikaturu a pristup
dozorovych ufadil na trovni vSech ¢lenskych statii pochopiteln¢ ocekavat nelze, a proto

je tato kritika zcela na misté.

GDPR pochopitelné zasahne téZz problematiku monitoringu zaméstnancd, bude-1i pfi
ném dochéazet ke zpracovani jejich osobnich udaji. S ohledem na bliZici se U¢innost
tohoto nafizeni, jeZ nastane 25. kvétna 2018, proto v problematice ochrany osobnich
idajti vychazim jak ze ZOOU, tak ze znéni a dostupnych vykladi GDPR. Piesto se tato

prace pohybuje ve stavu urcitého vakua, nebot na Urovni Ceského prava ma

* U0O0U: Desatero omyld o obecném natizeni (GDPR) [online]. Publikovano dne 25. kvétna 2017
[cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.uoou.cz/desatero-omylu-0-obecnem-
narizeni-gdpr/d-23799/p1=3938>.

Znéni ¢l. 5 odst. 3 Smlouvy 0 Evropské unii: ,,Podle zdsady subsidiarity jednd Unie v oblastech,
které nespadaji do jeji vylucné pravomoci, pouze tehdy a do té miry, pokud cilii zamyslené cinnosti
nemtuize byt dosazeno uspokojivé clenskymi staty na urovni ustiedni, regionalni ¢i mistni, ale spise
jich, z diivodu jejiho rozsahu ¢i ucinki, mize byt lépe dosazeno na urovni Unie.“

MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnépravnich vztazich. 1. vydani. Praha: Wolters
Kluwer CR, 2013, dostupné elektronicky v systému ASPI, Cést III.,, kapitola 2.
ISBN 978-80-7478-139-1.

Tamtéz, Cast 111, kapitola 2.2.


https://www.uoou.cz/desatero-omylu-o-obecnem-narizeni-gdpr/d-23799/p1=3938
https://www.uoou.cz/desatero-omylu-o-obecnem-narizeni-gdpr/d-23799/p1=3938

Kk legislativnim zménam souvisejicim s u¢innosti GDPR teprve dojit. Nafizeni bude
samoziejm¢ piimo pouzitelné, at uz Cesky zakonodéarce stihne vcas pfipravit
aktualizovany narodni pravni ptedpis ¢i nikoli. Pravdépodobné nebude zvolena cesta
novelizace ZOOU, jez by s ohledem na znaéné mnoZstvi zmén byla velmi nepiehledna,
ale vydani zcela nového piedpisu. Tento scénaf ostatné naznacilo Ministerstvo vnitra
Ceské republiky, kdyz dne 18.srpna 2017 predlozilo k pfipominkam navrh zbrusu
nového zakona o zpracovani osobnich udaju. Stalo se tak ovSem tésné pted fijnovymi
volbami do Poslanecké snémovny Parlamentu Ceské republiky, tudiz je otdzkou, zda
bude navrh predlozZen ve stejné podobé i nové sestavenou vladou. Jesté vétsi otazkou je

pak pochopitelné osud navrhu v ramci legislativniho procesu.

Cennym zdrojem vykladii v oblasti problematiky ochrany osobnich udaji na unijni
urovni jsou (pravné nezavazna) stanoviska Pracovni skupiny coby nezavislého organu
ziizeného dle €. 29 Smérnice 95/46/ES.® Pokud na n& tato prace odkazuje, &ini tak
pouze Vv ptipad¢, kdy budou nadale pouzitelna i dle GDPR s ohledem na obdobné znéni

Smérnice 95/46/ES, ledaze je vyslovné uvedeno jinak.

A%

Tézistém této prace je jeji druhd cast, kterd se jiz veénuje konkrétnim metodam
monitoringu zaméstnancti. Podrobné jsou rozebrany ty metody, snimiz se lze na
pracoviStich setkat nejcastéji, tj. kontrola elektronické posty, kontrola ¢innosti
zaméstnancll na internetu, kamerové systémy, monitoring pomoci GPS a monitoring
uzivani sluzebnich telefoni. Pro tyto metody popisuji téZ jejich konkrétni scénare, které
by bylo moZné dle mého nazoru Vv praxi zavést, samoziejmé pii splnéni obecnych
podminek monitoringu rozebranych v prvni ¢asti této prace. Uvadim nicméné i dalsi
vybrané a méné ¢asté metody monitoringu, konkrétné monitoring dochazky a vstupti do
zabezpecenych prostor pomoci biometrickych udajii, monitoring uzivani sluzebniho
pocitae aprace se soubory, monitoring tiskovych tuloh atzv. mystery shopping.
Samoziejmé existuji také dal$i metody monitoringu, nékteré z nich vSak zasahuji do

soukromi zaméstnanct natolik nepfimétené, ze by jejich vyuziti za dané pravni upravy

Pracovni skupina byla ztizena za t¢elem poskytovani poradenstvi Evropské komisi v oblasti ochrany
osobnich udaji a pfispivani k jednotnému provadéni vnitrostatnich predpist pfijatych na zaklade
uvedené smérnice. S uc¢innosti GDPR, které Smérnici 95/46/ES v plném rozsahu rusi, bude Pracovni
skupina nahrazena Sborem, jemuz GDPR vyslovné pfiznava pravni subjektivitu a ktery ma mit oproti
Pracovni skupiné mnohem S$irS§i pravomoci (viz ¢l. 70 GDPR ve srovnani s¢l. 30 Smérnice
95/46/ES).



mozna pripadalo v uvahu pouze u velmi specifickych zaméstnavateli (napf. tajné
sluzby, armada). Mezi tyto prostiedky patii napi. keylogging (software zaznamenavajici
veskeré stisknuté klavesy na pocitaci a detailni pohyb kurzoru) nebo sniffing (software

umoziujici odposlouchavani datové komunikace na pocitaci).

U kazdé metody monitoringu jsou téz detailné¢ rozebrany dostupné ptipady fesené
V ramci relevantni rozhodovaci praxe, a to jak na urovni Evropského soudu pro lidska
prava, jenz bdi nad dodrzovanim prava na ochranu soukromi garantované¢ho V ¢l. 8
Umluvy 0 ochrané lidskych prav a zakladnich svobod iV pracovndpravnich vztazich,
tak na trovni UOOU a &eskych soudd. Tato rozhodovaci praxe viak neni s vyjimkou
problematiky kamerovych systémut pfiliS hojnd, pfestoze pro monitoring klicové
ustanoveni § 316 ZP je v ¢eském pravnim fadu zakotveno v nenovelizované podobé jiz

od 1. ledna 2007.

Koneéné ve tieti Casti této prace se zabyvam tématy, kterd s monitoringem zaméstnancii
uzce souviseji. Patfi sem na jedné strané moznosti zaméstnavatele sledovat pomoci
monitoringu téz pracovni vykonnost zaméstnancti a vyvozovat z vysledkii monitoringu
vici konkrétnim zaméstnancim pracovnépravni disledky, na strané¢ druhé prostfedky
pravni obrany zaméstnancti proti monitoringu. Nastinéna je téz problematika BYOD
(z anglického ,,Bring Your Own Device*) sohledem na monitoring, tj. feSeni, kdy
zaméstnanci se souhlasem zaméstnavatele uzivaji sva soukroma zafizeni téz k vykonu

prace.

Zatimco zaméstnavatel¢ maji Casto tendenci zaméstnance sledovat vice, nez je pro
ochranu jejich zajmi skuteéné nutné, zaméstnanci zpravidla vnimaji kazdy, ato
i z pravniho pohledu pfiméfeny, monitoring velmi negativné. Tato prace si proto pieje
nabidnout vyvazeny pravni ndhled na problematiku sledovani zaméstnanci z pohledu
obou stran. Ambici této prace vSak neni popis technické stranky jednotlivych metod

monitoringu.



1. Predpoklady monitoringu zaméstnancu

1.1 Pravo zaméstnancu na soukromi

Pravo na soukromi patii mezi zékladni lidska prava zakotvena v celé¢ fade
mezinarodnich smluv®. Nedotknutelnost soukromi kazdé osoby zakotvuje v ¢eském
ustavnim pravu ¢lanek 7 Listiny zakladnich prav a svobod, podle n¢hoz ji lze omezit
pouze V piipadech stanovenych zakonem. Konkrétnéji pak ochranu soukromi kazdého
Cloveka a jeho prava vyplyvajici z neopravnéného zdsahu do soukromi rozvadi OZ
v § 81 a nasl. Kli¢ové je v tomto sméru predevs§im ustanoveni § 86 OZ: ,,nikdo nesmi
zasdhnout do soukromi jiného, nema-li K tomu zdkonny divod. Zejména nelze bez
svoleni clovéka narusit jeho soukromé prostory, sledovat jeho soukromy Zzivot nebo
porizovat o tom zvukovy nebo obrazovy zaznam, vyuzZivat takové Ci jiné zdznamy
porizené o soukromém zivoté cloveka tieti osobou, nebo takové zdznamy o jeho
soukromém Zivoté sirit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni
povahy.*“ Zaroven vSak musi kazdy zasah do soukromi ¢lovéka projit testem principu
proporcionality (§ 90 OZ), tj. nesmi byt vyuzit nepfiméfenym zptisobem v rozporu

s opravnénymi zajmy ¢lovéka (viz k tomu podrobny vyklad v kapitole 1.3. nize).

Neni jisté pochyb o platnosti vySe uvedenych principli v rdmci ryze soukromého zivota
kazdého ¢loveka. Do jaké miry je vSak tieba je aplikovat i v pracovnépravnich vztazich?
Touto otazkou se zabyval Evropsky soud pro lidska prava napt. ve véci Niemietz proti
Némecku pfi posuzovani skuteCnosti, zda prohlidka advokétni kancelafe pana
Niemietze provedena ze strany organd ¢innych v trestnim fizeni byla zasahem do jeho
prava na nedotknutelnost obydli, ptestoZe se jednalo o prostory, v nichZ pan Niemietz
provozoval svou advokatni praxi, a nikoli o0 obydli jako takové (pominime v tomto
kontextu problematiku prohlidek prostor, v nichz dochazi k vykonu advokacie, ze strany
organt ¢innych v trestnim fizeni, ktera je v Ceském pravu feSena specificky). Soud
konstatoval, ze pojem ,,soukromy zivot“ nelze omezovat pouze ,,na ,, vnitini kruh®,
V jehoz ramci miize jednotlivec zit svij vlastni osobni Zivot podle libosti, a zcela z ného

wyloucit vnéjsi svét nezahrnuty do tohoto kruhu*, kdyz pravo na soukromi musi do jisté

Zejména c¢l. 12 Vseobecné deklarace lidskych prav, ¢l. 17 Mezinarodniho paktu o obcanskych
a politickych pravech, ¢l. 8 Umluvy o ochrané lidskych prav a zakladnich svobod a ¢l. 16 Smlouvy
0 fungovani Evropské unie (zde je pfimo zakotveno pravo kazdého na ochranu osobnich udajt, které
se jej tykaji).



miry zahrnovat také pravo na vytvareni a rozvijeni vztahti s dalsimi lidskymi bytostmi.
K rozvijeni takovych vztahii samoziejmé dochazi nevyhnutelné rovnéz béhem pracovni
¢innosti, pficemz neni mozné vzdy jasné€ rozlisit, které Cinnosti jednotlivce tvofi ¢ast
jeho profesniho nebo obchodniho Zivota a které nikoli.*® Obdobn& Evropsky soud pro
lidska prava piiznal zaméstnancim pravo na ochranu soukromi v pfipad¢ telefonath

uskutecnénych na pracovisti zamé&stnavatele™

ataké v ptipadé¢ odeslanych e-maili
a informaci ohledn¢ pouZzivani internetu pro soukromé ucely (oboji béhem pracovni
doby a na pracoviiti zamé&stnavatele).’> V obou zmin&nych piipadech soud zdiraznil
legitimni ocekdvani zaméstnancii ohledné zachovani jejich soukromi na pracovisti
v situaci, kdy bylo uzivani pracovnich prostiedkl pro soukromé ucely dovoleno nebo
alespon fakticky tolerovano. Naopak toto legitimni ocekavani zaméstnance a jeho pravo

na ochranu soukromi neuznal v pfipadé, kdy zaméstnanec vyuzil pracovni prostiedky

v Lo v . ’ Y 5 13
zaméstnavatele pro soukromé tcely pies jeho vyslovny pfedchozi zakaz.

Vyse uvedené vyklady Evropského soudu pro lidska prava se sice mohou z pohledu
zamé&stnavatele zdat pomérné Siroké, jsou vSak vcelku realistické. Zaméstnanci
neodkladaji své pravo na soukromi a ochranu osobnich Udaji kazdy den u vstupu na
pracovi§té.14 Ve chvili, kdy zaméstnanec travi vétSinu aktivniho dne v praci, nelze
ocekéavat (a po zaméstnanci ani rozumné pozadovat), ze ani na okamzik nesklouzne
k feSeni vlastnich soukromych zalezitosti, nebo Ze nebude navazovat jiné nez ryze
pracovni kontakty s ostatnimi zaméstnanci, ptipadné téz se zdkazniky zaméstnavatele.
Jisté¢ je iV zajmu zaméstnavatele, aby k takovym kontaktim v rozumné mife (a na
korektni urovni) dochazelo, nebot’ se tim nepochybné posiluje vzajemna divéra mezi
zaméstnanci, potaZmo mezi zaméstnanci a zékazniky zaméstnavatele, kolegialita

a tymova prace, pri¢emz v kone¢ném disledku mohou zaméstnanci pracovat i mnohem

10 Rozsudek Evropského soudu pro lidska prava, stiznost &. 13710/88, ze dne 16. prosince 1992, Véc

Niemietz versus Némecko.

' Napt. rozsudek Evropského soudu pro lidska prava, stiznost ¢. 20605/92, ze dne 25. Gervna 1997,

Véc Halfordova proti Spojenému kralovstvi.

Napf. rozsudek Evropského soudu pro lidska prava, stiznost ¢. 62617/00, ze dne 3. dubna 2007, Véc
Coplandova proti Spojenému kralovstvi.

Rozsudek Evropského soudu pro lidska prava, stiznost ¢. 61496/08, ze dne 12. ledna 2016, Véc
Barbulescu proti Rumunsku.
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Y Pracovni skupina ziizena dle &l.29 Smérnice 95/46/ES: Pracovni dokument o sledovani

elektronickych komunikaci na pracovisti (v originale: ,,Working document on the surveillance of
electronic communications in the workplace ) ze dne 29. kvétna 2002, s. 4.



efektivnéji, nez kdyby jim byly tyto aktivity zapovézeny. Pfijemné pracovni prostiedi
a atmosféra téz zpravidla snizuji fluktuaci zaméstnanct, atim logicky naklady
zamg&stnavatele na hledani a zaucovani novych. Ostatné socializacni aspekt zavislé
prace si pral vyjadiit i zdkonodarce v navrhu nového znéni § 317 odst. 4 ZP*, podle
nc¢hoz mél byt zaméstnavatel povinen zajistit zaméstnanci pracujicimu mimo jeho
pracovi§té na jeho zadost kontakt s ostatnimi zaméstnanci a moznost se s nimi
pravidelné osobn¢ setkdvat na pracovisti zaméstnavatele. Tato zména vSak nakonec
pfijata nebyla, nebot’ Poslanecka snémovna Parlamentu Ceské republiky v 7. volebnim

obdobi nestihla pfedmétnou novelu zakoniku prace projednat.

Na druhou stranu, soukromi na pracoviiti ma své meze. Jak vyjadfil Ustavni soud,
,Pravo na ochranu pred neoprdavnénymi zdsahy do soukromi se zpravidla vztahuje na
pripady zasahii do soukromé a rodinné sféry, v michz jednotlivec projevuje svou
osobnost svobodné a autonomné. V této sfére se vSak neocita za situace, kdy v prostiedi
zaméstnavatele vystupuje a plni funkce pracovniho charakteru. Rovnez pak listovni
tajemstvi, tajemstvi jinych pisemnosti a zdznamii, tajemstvi zprdv podavanych
telefonem, telegrafem nebo jinym podobnym zarizenim, nelze vztahovat na cinnost,

’ ’ ’ V. ’ 7«16
ktera ma byt svou povahou cinnosti pracovni.

1.2 Pravo zaméstnavatele na ochranu majetku a dalSich hodnot

Proti pravu zaméstnancli na ochranu soukromi pii praci stoji na druhé stran¢ pravo
zaméstnavatele vlastnit majetek a ochrafiovat jej pred zasahy ostatnich, rovnéz zarucené
mezindrodnimi smlouvami a Gstavnim pofaidkem.17 Cilem vétSiny zaméstnavatell je
zasadné efektivni dosahovani zisku, respektive provadéni vlastni (byt' nevydélecné)
¢innosti, v kazdém ptipad€ vSak zachovani majetkovych hodnot, které zaméstnavatel ke
své ¢innosti pouziva a k nimz maji jeho zaméstnanci z titulu svého pracovniho zatrazeni
pfistup. Nejde pouze o ochranu hmotného majetku; v dobé digitalnich technologii

ainternetu nabyva na dilezitosti pfedev§im ochrana nehmotného majetku (prav

1 Novela zakoniku prace (snémovni tisk & 903/0), projednavana v Poslanecké snémovné Parlamentu

Ceské republiky v 7. volebnim obdobi (2013 — 2017).

16 Usneseni Ustavniho soudu sp. zn. I. US 452/09 ze dne 31. biezna 2009.

" Zejména &l. 17 Vieobecné deklarace lidskych prav, &l. 1 Dodatkového protokolu k Umluvé o ochrang

lidskych prav a zakladnich svobod a ¢l. 11 Listiny zakladnich prav a svobod.



duSevniho vlastnictvi), know-how a informaci. Laicky feCeno, ukrast data muze byt
jednodussi a pfitom mit dalekosahlejsi nasledky nez ukrast zaméstnavateli zbozi ze
skladu. Kromé& toho, Ze ztrdta nehmotného majetku, dilezitych dat, informaci
a know-how miize vést k zdsadnimu naruseni Cinnosti zaméstnavatele jako takové,
mize zaméstnavateli kvuli tomu hrozit i vysoké reputacni riziko a S tim spojena ztrata
daveéry zakazniki. To vSe muze v krajnim piipad¢ wvyustit v ukonceni ¢innosti
zaméstnavatele, tedy zanik pracovnich mist; vtomto kontextu proto muize byt
monitoring aktivit zaméstnancti také paradoxné téz Vjejich zajmu. Specifickym
pfipadem jsou pak zaméstnavatelé, kterym povinnost chranit informace a zachovavat
mlcenlivost ukladaji obecné zdvazné pravni piedpisy (napf. banky, advokati, danovi
poradci, auditofi, insolvencni spravci, atd.). Pro tyto zaméstnavatele je nesmirné
dilezité hlidat aktivitu zaméstnanct a branit tak moznému poruSeni pravnich predpist

a Z toho vyplyvajicim negativnim dasledktam.

Kazdy zaméstnavatel si také pochopitelné pieje, aby jeho zaméstnanci pracovali co
nejvice a co nejefektivnéji. Nelze tedy zaméstnavatelim vycitat, Ze si pteji mit pod
kontrolou ¢innost svych zaméstnanct a branit zneuzivani pracovnich prostfedkii pro
soukromé ucely. Ostatné podle § 301 pism. b) ZP jsou zaméstnanci povinni vyuzivat
pracovni dobu a vyrobni prostiedky k vykondvani svéfenych praci apodle téhoz
paragrafu, pism.d), maji povinnost fadn¢ hospodafit s prostfedky svéfenymi jim
zamé&stnavatelem a stfezit a ochraflovat majetek zaméstnavatele pfed poskozenim,
ztratou, zniCenim  a zneuzitim anejednat v rozporu Sopravnénymi  zajmy
zaméstnavatele. Také Evropsky soud pro lidska prava konstatoval, Ze od zaméstnavatelt
je tfeba rozumné ocekavat potiebu ovéfovat si, Ze se jejich zaméstnanci béhem pracovni
doby skute¢né vénuji pracovnim ukolim, a to iV pfipadech, kdy zaméstnanci svym
jednanim nezplsobuji zaméstnavateli zadnou skuteCnou Ujmu (nepocitaje v to
pochopitelné aymu odpovidajici mzde poskytované zaméstnavatelem zaméstnanci za ¢as

straveny soukromymi aktivitami).'®

Lze fici, ze zavedeni kontrolnich mechanismii mé& funkci preventivni a represivni.

Védi-li zaméstnanci, Ze jejich aktivity Vpraci jSou ze strany zaméstnavatele

8 Rozsudek Evropského soudu pro lidska préva, stiznost &. 61496/08, ze dne 12.ledna 2016, Véc
Bérbulescu proti Rumunsku.
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zaznamenavany a vyhodnocovany, budou se zpravidla snazit své nepracovni a ptipadné
jiné nezadouci Cinnosti omezit (nebo sledovaci opatieni obejit). Funkci represivni pak
predstavuje moznost zaméstnavatele vyvodit z aktivity zaméstnancti dusledky, napf.
V podobé rozvazani pracovniho poméru, vymahani ndhrady skody a v krajnim ptipadé

I podani trestniho oznameni.

V ptipadé zaméstnavatell — pravnickych osob pak do hry vstupuje dalsi faktor, ato
povinnost jejich statutarnich (pfipadné i dozor¢ich) organt vykonavat svou funkei s péci
fadného hospodare. Kazdy Clen statutarniho organu tak v kone¢ném disledku v plném
rozsahu odpovidd za ochranu majetku spolecnosti iza to, Ze zaméstnanci fadné
a efektivné pracuji a Ze jsou v pravnické osob& nastaveny vhodné mechanismy, které
tyto cile pomahaji sledovat. Jednim z téchto mechanismii mlze byt pravé zavedeni

monitoringu zaméstnancu.

1.3  Princip proporcionality

Ustavné zarutené pravo zaméstnancti na soukromi pochopitelné nardzi na ustavné
zarucené pravo zameéstnavatele na ochranu majetku. V piipadé takového konfliktu dvou
zékladnich prav, kterd jsou si vzajemng rovna, je tteba provést jejich pométeni pii uziti
principu proporcionality za soucasného Setieni podstaty a smyslu obou zékladnich prav,
jak pozaduje ¢l.4 odst.4 Listiny zakladnich prav asvobod. Ptitom je vSak dle

vvvvv

chranénych hodnot.™

Vz4ijemné poméfovani ustavné zaruCenych prav spociva v provedeni testu
proporcionality, ktery je nutné provést pfed upfednostnénim jednoho takového prava
pfed druhym. Podle Ustavniho soudu spoéiva tento test v postupném vyhodnoceni
nasledujicich kritérii: (i) kritérium vhodnosti, tj. 1ze-li pomoci prostfedku (monitoringu
zaméstnancll) omezujicitho urcité zakladni pravo (pravo zaméstnancli na ochranu
soukromi) dosahnout sledovany cil (ochranu prava zaméstnavatele na majetek);
(i) kritérium potiebnosti, tj. zda je dany prostiedek, ktery omezuje zékladni pravo,

skute¢né nezbytny pro dosaZeni sledovaného cile, nebo zda l1ze tohoto cile dosdhnout

9 Nalez Ustavniho soudu sp. zn. I. US 321/06 ze dne 18. prosince 2006.
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i jinymi prostifedky, které do zakladniho prava v kolizi nezasahuji; a (iii) porovnani
zéavaznosti obou v kolizi stojicich zékladnich prav (po kladném vyhodnoceni obou
predchozich kritérii), jez spociva ve zvazovani a) empirickych argumentt (tj. faktické
zavaznosti jevu, ktery je spojen s ochranou urc¢itého zékladniho prava), b) systémovych
argumentd (tj. zvazovani smyslu a zafazeni dotCen¢ho zakladniho prava ¢i svobody
Vv systému zakladnich prav asvobod), c¢) kontextovych argumentiu (tj. dalsich
negativnich dopadii omezeni jednoho zakladniho prava v disledku upiednostnéni
jiného) a d) hodnotovych argumentu (tj. zvazovani pozitiv v kolizi stojicich zakladnich
prav vzhledem k akceptované hierarchii hodnot).?’ Tieti z vysSe jmenovanych kritérii
bude ve prospéch omezeni prdva zaméstnanct na soukromi splnéno tehdy, pokud lze
diivodné¢ ocekavat, Zze wuzitek zaméstnavatele dosazeny pomoci monitoringu
zaméstnanci bude vySSi nez nepiiznivé dopady monitoringu na soukromi
zaméstnanci.?! Tuto zasadu vyjadiuje i GDPR, kdyz v ¢l. 6 odst. 1 pism. f) uvadi, ze
zpracovani osobnich tdajl za ucelem ochrany prév a pravem chranénych zajmi spravce
nebo jinych dotcenych osob Ize provadét s vyjimkou piipadd, kdy pred takovymi zajmy
zaméstnavatele maji prednost zdjmy nebo zakladni prava a svobody zaméstnanci
vyzadujici ochranu osobnich udaji. Obdobné téz ZOOU stanovi, Ze zpracovéni
osobnich udaji za Ucfelem ochrany prav aprdvem chranénych zajmi spravce nebo
jinych dotéenych osob nesmi byt v rozporu s pravem subjektu tidajii na ochranu jeho

soukromého a osobniho Zivota (§ 5 odst. 2 pism. ¢) ZOOU).

Dle stanoviska UOOU ohledné ochrany soukromi zaméstnanci se zietelem
k monitoringu pracovisté je zasada proporcionality prvni vadéi zasadou, kterou je
zamé&stnavatel povinen pii zavadéni sledovacich opatfeni aplikovat. Opravnéni
zaméstnance museji byt dle UOOU na zakladé principu proporcionality v rovnovaze
S legitimnimi opravnénimi a zajmy zaméstnavatele, coZ vychazi zrozloZeni prav
apovinnosti zaméstnance a zameéstnavatele vramci pracovnépravniho vztahu.
Zaméstnanec totiz muze legitimné ocekdvat, Ze ina pracoviSti bude ze strany
zamé&stnavatele pfiméfené zachovavano jeho pravo na soukromi; zdroven ma vSak

zaméstnavatel pravo vyzadovat ze strany zaméstnanct efektivni praci, chranit svou

2 Nalez Ustavniho soudu sp. zn. P1. US 4/94 ze dne 12. fijna 1994.

2l MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnéprévnich vztazich. 1. vydani. Praha: Wolters

Kluwer CR, 2013, dostupné elektronicky v systému ASPI, Cast I, kapitola 3.5.
ISBN 978-80-7478-139-1.
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¢innost pred nezddoucim jednanim zaméstnancii a také pozadovat, aby zaméstnanci své

soukromé zélezitosti vyiizovali v pracovni dob¢ pouze v pfiméfené a nezbytné mife.?

Jak uvadi Pracovni skupina téZ s ohledem na znéni GDPR, je zaméstnavatel, ktery
zpracovava osobni udaje zaméstnancu za ucelem ochrany svych prav apravem
chranénych z4jmul, povinen pfijmout takovad opatieni, kterd zajiStuji vzajemnou
rovnovahu opravnénych zajmii zaméstnavatele a zdkladnich prav a svobod zaméstnance
a zaruCuji, ze zasah do prava zaméstnance na soukromi bude co nejmensi. V piipadé¢
monitoringu zameéstnanci se muze dle Pracovni skupiny jednat kuptikladu
0 (i) geograficka opatieni (napt. kamerovy systém zacileny pouze na urcita mista, kde
hrozi nejvyss§i nebezpeci pro zajmy zaméstnavatele; snimani prostorti toalet
a odpocCivaren by pfitom mélo byt obecné zakazano), (ii) opatfeni zamifena na
minimalizaci sledovanych dat (napf. vynéti soukromych slozek uloZenych na pocitaci
nebo soukromé komunikace z monitoringu), a (iii) asova opatieni (napf. Casové

’ . . ’ er . . 2
omezeny monitoring namisto dlouhotrvajiciho monitoringu).?®

Jak vyplyva z vySe uvedené¢ho vykladu, jsou zaméstnavatelé povinni velmi peclivé
zvazovat, jak monitoring provadét a jaka opatfeni v jeho rameci pfijmout, aby byly jejich
zajmy dostatecné chrdnény a zarovenl aby dochédzelo k co nejmenSim zisahim do
soukromi zaméstnanct. Spravné vyhodnoceni situace je klicem k legitimnimu sledovani

zamestnancu.

1.4  Opravnéni zaméstnavatele monitorovat zaméstnance

Z principu proporcionality vychdzel zdkonodarce, kdyz prostiednictvim ZP obecné urcil
podminky, za nichz lze omezit pradvo zaméstnancti na soukromi ve prospéch prava

zamg&stnavatele na ochranu majetku.

Dle § 316 odst. 1 ZP plati, ze zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat

pro svou osobni potebu vyrobni a pracovni prostfedky zaméstnavatele véetné vypocetni

22 U0O0U: Stanovisko ¢. 2/2009: Ochrana soukromi zaméstnanci se zvlastnim zietelem k monitoringu

pracovisté. Unor 2009.

% Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéni osobnich

udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work®) ze dne 8. ¢ervna 2017,
s.7-8.
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techniky ani jeho telekomunika¢ni zatizeni; dodrZzovani tohoto zakazu je zaméstnavatel
opravnén piiméienym zpisobem kontrolovat. Tento zékaz je absolutni a je vyjadifenim
prava zaméstnavatele jako vlastnika téchto prostfedkd urcit, jak bude s jeho majetkem
zachdzeno. Pokud zaméstnavatel zaméstnancim uzivani vyrobnich a pracovnich
prostiedkli pro osobni potfebu nedovoli, nejsou zaméstnanci nijak opravnéni je takto
uzivat, a to dokonce ani ve svém volném c¢ase mimo pracovni dobu nebo v piipadé, ze
jim zrovna zaméstnavatel v pracovni dob& nepfidéluje Zadnou praci.?* Povoleni
k soukromému uzivani téchto prostiedki zaméstnavatel zaméstnancim udéluje
zpravidla pfimo v pracovni smlouvé nebo, flexibilnéji ve sviij prospéch, ve vnitinim
pfedpisu. Lze zaméstnavateli doporucit, aby rovnéz stanovil podrobnéjsi a jasna
pravidla pro takové soukromé uzivani (napf. omezeni uzivani na ur¢ity pocet hodin
Vv mésici béhem pracovni doby a/nebo na obdobi mimo pracovni dobu, omezeni vyse

provolané ¢astky, omezeni pfistupu na urcité internetové stranky, apod.).

Co se tyce otazky pfiméten¢ho zplisobu kontroly zakazu uzivani vyrobnich prostredkt
zaméstnavatele pro soukromé ucely, nabidl urcitd voditka ve své rozhodovaci praxi
Nejvyssi soud. Dle néj je tieba vzit pfi hodnoceni pfimétenosti kontroly v ivahu
zejména skuteénost, zda se jedna o kontrolu pribéznou ¢i naslednou, jak dlouho trva,
Vv jakém rozsahu je provadéna, zda vibec a do jaké miry omezovala zaméstnance v jeho
¢innosti a zasahovala do jeho prava na soukromi, atd. Pfedmétem kontroly smi byt
pouze zjisténi, zda zamé&stnanec zékaz poméil.25 Zaméstnavatel tudiZ neni opravnén
sledovat ani zaznamendvat obsah soukromého jednani zaméstnance (napt. soukromou
komunikaci doru¢enou do soukromé e-mailové schranky, soukromé hovory, SMS
zpravy, obsah prohliZzenych internetovych stranek, apod.). V tomto smyslu Nejvyssi
soud jako pfiméfeny zpiisob kontroly ve své rozhodovaci praxi podpofil (i) skryté
sledovani aktivity zamé&stnance na internetu po dobu jednoho mésice?®, coz je dle mého

nazoru pomérné Kontroverzni (viz podrobnéji vyklad v kapitole 1.5.2(b) nize),

# Viz napt. MORAVEK, Jakub. Ochrana osobnich udajii v pracovnéprdvnich vztazich. 1. vydani.

Praha: Wolters Kluwer CR, 2013, dostupné elektronicky v systému ASPI. Cast I., kapitola 2.1.1.
ISBN 978-80-7478-139-1. Argument, ze uzivani internetového pfipojeni bez dovoleni
zaméstnavatele je v pofadku za situace, kdy zaméstnavatel nepfidéluje zaméstnanci praci, pouzil
neuspeésné zamestnanec jako zalobce ve sporu definitivné rozhodnutém Nejvyssim soudem dne
7.srpna 2014, vedeném pod sp.zn. 21 Cdo 747/2013 (tento piipad je detailné rozebran
v kapitole 2.2.4(b)).

% Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1771/2011 ze dne 16. srpna 2012.

26 -
Tamtéz.
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a (ii) pofizeni vypisu hovori zaméstnance za obdobi jednoho mésice, ucinénych

Z mobilniho telefonu ptidéleného zamé&stnavatelem.”’

Relevantni je v tomto sméru téz pomérné nedavny rozsudek Evropského soudu pro
lidskd prava ve véci Barbulescu proti Rumunsku. V ném soud pfipustil, ze
zamé&stnavatel byl opravnén zkontrolovat komunikaci zaméstnance ucinénou
prostfednictvim aplikace Yahoo! Messenger, kterou byl zaméstnanec opravnén pouzivat
pouze pro pracovni ucely. Z kontroly trvajici po dobu 9 dnli vyplynulo, Ze zamé&stnanec
tuto aplikaci pouzival téz pro soukromé ucely, a zaméstnavatel s nim proto rozvazal
pracovni pomér pro porusovani jim stanovenych povinnosti. Soud konstatoval, ze
prestoze zaméstnavatel pouzil proti zaméstnanci jako dikaz podrobny vypis zprav, které
si zam¢stnanec pomoci této aplikace se svym bratrem a snoubenkou vyménil (a které
obsahovaly krom¢ jiného téZ informace intimniho charakteru a idaje o zdravotnim
stavu zameéstnance), neporusil pravo zaméstnance na soukromi garantované c¢l. 8
Umluvy o ochrang lidskych prav a zékladnich svobod, nebot pracovni pomér s nim
rozvazal nikoli na zéklad¢ zjisténého obsahu soukromych zprav, ale pouze z diivodu, Ze
zameéstnanec poru$il zdkaz neuzivat pracovni prostifedky zaméstnance pro jiné nez

Cx 12
pracovni ucely.”®

Monitoring zaméstnancti v uz§im slova smyslu vSak vychazi az z § 316 odst. 2 ZP. Dle
tohoto ustanoveni nesmi zameéstnavatel bez zavazného dtivodu spocivajiciho ve zvlastni
povaze své ¢innosti naruSovat soukromi zameéstnance na pracovistich a ve spolecnych
prostordch zaméstnavatele tim, ze by zaméstnance podroboval otevienému nebo
skrytému sledovani, odposlechu azaznamu jeho telefonickych hovort, kontrole
elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci. Jestlize
je vSak u zaméstnavatele dan zavazny davod spocivajici ve zvlastni povaze jeho
Cinnosti, ktery odivodiiuje zavedeni kontrolnich mechanismil, je zaméstnavatel
opravnén své zaméstnance monitorovat. Ustanoveni § 316 odst. 3 ZP zaméstnavateli
pak uklada, aby v takovém piipadé své zaméstnance piimo informoval o rozsahu

kontroly a zpuisobech jejiho provadéni.

2T Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 747/2013 ze dne 7. srpna 2014.

% Rozsudek Evropského soudu pro lidska prava, stiznost ¢. 61496/08, ze dne 12.ledna 2016, Véc
Barbulescu proti Rumunsku.
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Zakonik prace ovSem ani piikladmo nedefinuje, jaky zdvazny diivod by zaméstnavatel
mél mit, respektive jakou zvlastni Cinnost by mél vykonavat, aby byl opravnén
monitoring zaméstnanct zavést. Konkrétni v tomto ohledu neni ani divodovéa zprava
k navrhu na vydani zakoniku prace, ktera se v komentaii k ustanoveni § 316 ZP pouze
omezila na konstatovani, ze v dosavadni pravni Gpravé chybéla tprava feSeni ochrany
majetkovych zajml zameéstnavatele ataké ochrana osobnich prav zameéstnance
v pracovnépravnich vztazich.”® Zakon & 65/1965 Sb., zakonik price, ve znéni
pozd¢jsich predpist, u€inny do 31. prosince 2006, skutecné upravu podminek sledovani
zaméstnancl neobsahoval. Vyklad pojmu zvlastni ¢innosti tak museji v konecném sledu
zaujmout soudy; to vSak nebrdni i jinym institucim vyjadfit sviij nazor na tuto

problematiku.

Statni ufad inspekce prace mival, vcelku pochopitelné¢ s ohledem na své poslani -
ochranu zaméstnancli proti zaméstnavateliim, tendenci chépat pojem zvlastni ¢innosti
zaméstnavatele velice Uzce. Pfesto sodstupem casu ,polevil® ve prospéch
zaméstnavatelll. Ve svych manuélech ze srpna 2010 a ledna 2011 totiz ptiznaval povahu
zvlaStni Cinnosti pouze zaméstnavatelim typu vézenské sluzby, pokladny cerpaci
stanice, banky, policejni sluzebny apod. Zaroven odmital vyklad, Ze by pod pojem
zavazného divodu spocivajiciho ve zvlastni ¢innosti zaméstnavatele mohla spadat napft.
téZ ochrana majetku zaméstnavatele a zdravi a bezpecnosti zaméstnanci, kontrola
dodrzovéni technologie ¢ prevence.® Ve svém nejnovéj$im manuélu z kvétna 2014 se
vSak Statni Ufad inspekce prace omezuje pouze na konstatovani, ze z jeho pohledu
zpravidla neni zavazny divod dan pii vyrobé béznych vyrobki nebo pii poskytovani
béZnych sluzeb s tim, Ze hodnoceni je vzdy tfeba vztdhnout ke konkrétnimu pracovisti
a konkrétnimu zaméstnavateli.** Takovy vyklad je sice pomérné vagni (je otazkou, co

vSe lze jeSté z pohledu organd inspekce prace chapat jako ,,béZné vyrobky a sluzby*),

# Vladni navrh na vydani zakoniku prace, snémovni tisk 1153, s.271, dostupny téz z WWW:

<http://www.psp.cz/sqw/text/tiskt.sqw?0=4&CT=1153&CT1=0>.

Viz (i) Statni ufad inspekce prace, odbor pracovnich vztahi a podminek: Ochrana osobnich prav
zameéstnancl a ochrana majetkovych zajmii zaméstnavatele. Srpen 2010; a (ii) Statni ufad inspekce
prace, odbor pracovnich vztahti a podminek: Ochrana osobnich prav zaméstnanci a ochrana
majetkovych z4jmt zamestnavatele. Leden 2011.

30

8! Statni ufad inspekce prace, odbor pracovnich vztahii a podminek: Ochrana osobnich prav

zaméstnancl a ochrana majetkovych z4jml zaméstnavatele. Kvéten 2014.
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ale oproti tém plvodnim piesto dava zameéstnavateli relativné Sirokou moznost

argumentovat ve prospéch zavedeni sledovacich opatieni.

Pomérné restriktivni vyklad pojmu zvlastni Cinnosti zaméstnavatele nicméné zastava
UOOU. Ve svém stanovisku k této problematice a Vv souvisejici rozhodovaci praxi
dlouhodobé uvadi, ze za takovou cinnost lze povazovat napt. mezinarodni bankovni
prevody nebo dozor nad praci vézit®, poptipadé provozy, v nichZ se pracuje s vysoce
nebezpeCnymi chemikaliemi (a zavedeny kamerovy systém pomaha kontrolovat
dodrZeni pracovniho postupu pii praci Stémito chemikaliemi, kdy jsou zaméstnanci
dennodenné¢ vystaveni vysokému riziku ohrozeni zivota azdravi, pfi¢emz
vyhodnocovani kamerovych zaznam muize pomoci zjistit napf. to, kterd c¢innost
predstavuje nejvetsi riziko, diky ¢emuz mohou byt pracovni postupy upraveny tak, aby
byla rizikovost prace minimalizovana) nebo v nichz se naklada s vysokymi finan¢nimi
castkami (kdy napt. zavedeny kamerovy systém slouzi k ochrané zaméstnancti, nebot’
zde existuje pomérné velké riziko prepadeni).®® Za zvlastni povahu &innosti tak ve
svych rozhodnutich neuznal napf. dorudovani posStovnich zasilek ze strany Ceské
posty, s.p., byt soucasné¢ konstatoval, Ze jde o zajiStovani vetejného zajmu spolecnosti®*
(bliz§i rozbor tohoto rozhodnuti viz v kapitole 2.4.4 nize), ani bézné provozovani
autobusové piepravy ze strany STUDENT AGENCY, k.s. (bliz§i rozbor tohoto
rozhodnuti viz v kapitole 2.3.4(b) nize).*® Tyto vyklady UOOU podpofil téz Méstsky
soud v Praze v tizenich o spravnich zalobach, které oba uvedeni zaméstnavatelé podali.
V rozsudku tykajicim se spolecnosti STUDENT AGENCY, k.s., soud konstatoval, ze
0 zvlastni povaze provozu autobusové dopravy nelze hovofit, nebot’ se nejednd ve své
podstatd o &innost nebezpetnou®, avargumentaci se tak priklonil k velmi
restriktivnimu chapani pojmu zvlastni ¢innosti zaméstnavatele. V pozdgji vydaném
rozsudku tykajicim se Ceské posty, s.p., soud nicméné argumentoval ponékud odligng;

povahu ¢innosti zaméstnavatele neshledal natolik zvlastni, aby mohla v daném ptipadé

%2 U00U: Stanovisko ¢. 2/2009: Ochrana soukromi zaméstnanci se zvlastnim zietelem k monitoringu

pracovistg, s. 4. Unor 2009.

¥ Rozhodnuti piedsedy Ufadu pro ochranu osobnich tdajd, &. j. UOOU-00363/13-41 ze dne 24. dubna
2013.

¥ Rozhodnuti Utadu pro ochranu osobnich udaji, ¢. j. UOOU-00237/13-38 ze dne 3. ervence 2013.

¥ Rozhodnuti piedsedy Ufadu pro ochranu osobnich tdajd, &. j. UOOU-00363/13-41 ze dne 24. dubna
2013.

% Rozsudek Méstského soudu v Praze sp. zn. 5 A 107/2013 ze dne 18. fijna 2016.
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odiivodnit zavedeni piislusného kontrolniho mechanismu, ktery podstatné¢ narusoval
soukromi zameéstnancd, tj. aplikoval test proporcionality a vyhodnotil, ze za konkrétné
danych okolnosti nebyl splnén.*” Ve druhém zminéném piipadé tak soud dle mého
nazoru pripustil $ir§i chapani pojmu zvlastni Cinnosti zaméstnavatele, a to v zavislosti
na mife zasahu pouzitého prostiedku monitoringu do soukromi zameéstnavatele. Oba
piipady rozhodovaly vesmés odlisné sloZzené spravni senétygs; je proto otazkou, zda se
k t¢émto pfipadim bude vyjadfovat Nejvyssi spravni soud a jaké stanovisko zaujme.
Spole¢nost STUDENT AGENCY, k.., proti rozhodnuti Méstského soudu v Praze
podala kasacni stiznost afizeni u NejvysSiho spravniho soudu je vedeno pod
sp. zn. 10 As 245/2016; ke dni odevzdani této prace viak piipad nebyl rozhodnut. Ceska
posta, s.p., kasacni stiznost nepodala. Prozatim se bohuzel k otdzce pojmu zvlastni

¢innosti zaméstnavatele zadny soud nejvyssiho stupné, potazmo Ustavni soud,

nevyjadiil.

Vyklady v odborné literatufe ptiznavaji pravo monitorovat své zaméstnance za splnéni
ur¢itych podminek v podstaté kazdému zaméstnavateli.* Vychdzeji zejména ze
stanoviska ¢.8/2001 0 zpracovani osobnich udaji v kontextu zaméstnani vydaného
Pracovni skupinou. Ztohoto stanoviska vyplyva, ze zaméstnavatel je opravnén
monitorovat své zaméstnance za piedpokladu, Ze je takovy monitoring pfimétenou
reakci zaméstnavatele na rizika, kterym celi, se zohlednénim legitimnich zajmul
sledovanych zaméstnanct, co se tyce jejich soukromi. Rozsah osobnich udajl, s nimiz
zamé&stnavatel v pribéhu monitoringu naklddd, musi byt sohledem na dany
ospravedlnitelny ucel pfiméfeny a relevantni a nesmi byt excesivni. VeSkery monitoring
musi byt provadén tak, aby co nejméné zasahoval do prav zaméstnancii, a musi byt
cileny na rizika, kvili nimZ byl zaveden (rozbor téchto i dalSich zdsad monitoringu viz
v kapitole 1.5.2 nize).* BohuZel ani toto stanovisko neuvadi 7adné konkrétni piiklady
opravnéného ¢i excesivniho monitoringu co se ty¢e divodu jeho zavedeni. Omezuje se

pouze na konstatovani, Ze na takovou otdzku neexistuje definitivni odpovéd’ a Ze mira

% Rozsudek Méstského soudu v Praze sp. zn. 6 A 42/2013 ze dne 5. kvétna 2017.

% Pouze jedna ze ti soudkyii zasedala v obou z téchto senatd.

¥ BELINA, Miroslav a kolektiv. Zdkonik prdice: komentdr. 2. vyd. Praha: C. H. Beck, 2015, xviii,
S. 1242. Velké komentare. ISBN 978-80-7400-290-8.

Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko €. 8/2001 o zpracovani osobnich
udaju v kontextu zaméstnani (v originale: ,,Opinion 8/2001 on the processing of personal data in the
employment context) ze dne 13. zafi 2001, s. 25.
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tolerovatelného zasahu do soukromi zameéstnanct vzdy zéalezi na povaze zameéstnani
a souvisejicich specifickych okolnostech, tj. Ze bude nepochybné na jiné trovni
Vv pfipadé bezpecnostniho technika zaméstnaného u Evropské centradlni banky nez
u zamdstnance kavarny pracujiciho v té samé budové.** Nové postichy v tomto sméru
nepfineslo ani neddvné stanovisko Pracovni skupiny ¢. 2/2017, které bylo vydano
piedevsim s ohledem na GDPR i na dostupnost novych technologii, jez od roku 2001

. v ., .42
pochopitelné zaznamenaly rapidni rozvoj.

Ani dle mého nazoru nelze omezit moznost monitorovat zaméstnance pouze na
zamestnavatele vykonavajici zvlasté nebezpecnou Cinnost. Piiklanim se k zavéru, ze za
splnéni principu proporcionality a dodrzeni zasad, které jsou pro monitoring
a souvisejici ochranu soukromi zaméstnanci klicové (viz zejména kapitolu 1.5.2 nize),
muize zaméstnance monitorovat prakticky kazdy zaméstnavatel. Napt. se domnivam, Ze
za zvlastni povahu Cinnosti zaméstnavatele ospravedliiujici monitoring elektronické
posty zaméstnanci lze povazovat situaci, kdy hlavni (podnikatelskou) cinnost
zaméstnavatele vykonavaji tito zaméstnanci v zasad¢ nepfetrzitou praci na pocitaci.
Zavaznym divodem Kk zavedeni monitoringu zaméstnancti spocivajicim ve zvlastni
povaze cinnosti zaméstnavatele pak mize byt typicky napf. ochrana majetku
zameéstnavatele, ochrana bezpecnosti a zdravi zaméstnanci, sitova bezpecnost, ochrana
utajovanych skute€nosti, bankovniho nebo obchodniho tajemstvi, diivérnych informaci
nebo know-how, kontrola dodrzovani povinnosti ml¢enlivosti ze strany zaméstnanc,

apod.

V odborné literature se lze dale setkat se dvéma pfistupy k vykladu podminek, jez
ustanoveni § 316 odst. 2 ZP zaméstnavatelim stanovi. FrantiSek Nonnemann dochazi
k zavéru, Ze pouze zvlastni povaha ¢innosti zamé&stnavatele jej sama o sob& neopraviiuje
sledovat své zaméstnance; k zavedeni kontrolnich mechanism® musi mit zaméstnavatel
rovnéZ objektivné zavazny divod vychdzejici pravé ze zvlastni povahy cCinnosti

zamé&stnavatele. Nonnemann tudiZ spatfuje ve znéni § 316 odst. 2 ZP dvé podminky,

. Tamtéz, s. 19.

2 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéani osobnich

udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017.
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které musi zam&stnavatel splnit soucasn&.*> Naproti tomu podle Jakuba Moravka neni
takovy vyklad s ohledem na aplikacni praxi vhodny, mimo jiné i proto, Ze trvani na
kumulativnim splnéni obou podminek by vedlo k dal§Simu zGzeni ptipadi, kdy by byl
monitoring zaméstnanct opravnény.** K tomuto zavéru se priklanim téz. Dle mého
nazoru nelze vykladat pojem ,,zavazny divod® mimo ramec zvlastni povahy Cinnosti
zaméstnavatele; praveé tato zvlastni povaha Cinnosti zaméstnavatele je zakladem pro

existenci zvlastniho diivodu, ktery ospravedliluje zavedeni monitoringu zaméstnanct.

Pievazuje nazor, ze § 316 odst. 2 ZP se uplatni pouze na zaméstnavatele, ktefi maji
v umyslu zavést zvla$t’ intenzivni, systematické a dlouhodobé sledovani zam&stnanci.*®
Ackoli takovy zavér neplyne ani z divodové zpravy, ani z judikatury, Nonnemann jej
dovozuje z terminologie, kterou zakonodarce v tomto ustanoveni pouzil; pojmy jako
sledovani, odposlech ¢i zdznam jsou podle né&j z podstaty véci spojeny s del§i nez
jednorazovou aktivitou. Rovnéz pojem ,kontrola® elektronické ¢i pisemné posty podle
ngj spise piedstavuje pravidelnou aktivitu, a nikoli pouze jednorazovy jev.*® K témuz
zavéru dochdzi v kontextu monitoringu zaméstnanci pomoci GPS technologie Zuzana
Radi¢ova.’

Pokud tedy zaméstnavatel provede jednordzovou ¢i nahodilou kontrolu zaméstnance
(napt. zda neuziva jemu svétené pracovni prostiedky pro soukromé ucely bez souhlasu
zamg&stnavatele ve smyslu § 316 odst. 1 ZP), je opravnén tak ucinit i pfesto, ze k tomu
nema zavazny divod spocivajici ve zvlastni povaze jeho Cinnosti. Takovy zavér je
ostatn¢ rozumny pravé s ohledem na ustanoveni § 316 odst. 1 ZP; pro¢ by méla byt

moznost kontroly dodrzovani zde stanoveného zakazu omezena na zaméstnavatele, ktefi

soucasné spliuji podminku dle odst. 2 téhoz ustanoveni. Opacny vyklad by byl dle

*  NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvni rozhledy. 2015, ro&. 23, &. 7, s. 232.
ISSN 1210-6410.

MORAVEK, Jakub. Ochrana osobnich tidajii v pracovnépréavnich vztazich. 1. vydani. Praha: Wolters

Kluwer CR, 2013, dostupné elektronicky v systému ASPI. Cést V., kapitola 2.1.1. ISBN 978-80-
7478-139-1.

** Napt. BELINA, Miroslav a kolektiv. Zdkonik prdace: komentdr. 2. vyd. Praha: C. H. Beck, 2015,
xviii, s. 1242. Velké komentatre. ISBN 978-80-7400-290-8, a autofi citovani pod body 46 a 47 nize.

“® NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvni rozhledy. 2015, rog. 23, & 7, s. 232.
ISSN 1210-6410.

RADICOVA, Zuzana. Monitoring zaméstnancti prostiednictvim GPS technologie. Prdvni rozhledy.
2014, ro¢. 22, €. 21, s. 737. ISSN 1210-6410.
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mého nazoru Vrozporu sustavné zaruenym pravem zaméstnavatele na ochranu

majetku.

Uved’'me nicméné¢ i dalsi typy nahodilého sledovani zaméstnanct, které nebudou viibec
spadat pod § 316 ZP. Pujde napif. o snimani vstupu do aredlu zaméstnavatele
kamerovym systémem, ktery ma slouzit k ochrané prostor pred vstupem nepovolanych
0sob (a chté necht¢ zachyti i zaméstnance pii piichodu a odchodu do/z prace), nebo
0 nahodily mystery shopping, tj.situaci, kdy je zaméstnancovo vystupovani vuci
zékaznikiim nahodile testovano osobou povéfenou zaméstnavatelem, kterd vici
zamé&stnanci vystupuje jako b&zny zakaznik.*® Zaméstnavatel pak vyhodnocuje jednani
zameéstnance, zpravidla na zékladé jednorazové audio ¢i videonahravky nebo e-mailové

komunikace.*

1.5 Parametry provadéni monitoringu

Zaméstnavatel by mél pfed zavedenim piisluSného kontrolniho mechanismu vzdy
zvazit, zda je divod pro jeho pouzivani zavazny natolik, aby byl monitoring
zaméstnancl ospravedlnitelny a pfiméteny, a mél by se zasadit o to, aby nedochazelo
k nepfiméfenému zasahu do soukromi zaméstnanci. Zaroven by mél zaméstnavatel
pfedem uvazit, zda v daném konkrétnim ptipad€ neexistuje jiny zpisob, jakym by bylo
mozné dosdhnout potfebného ucelu, tedy ochrany jeho majetkovych prav. Pokud by
takova cesta existovala, byt’ by byla pro zaméstnavatele technicky ¢i administrativné
kontrolnich mechanismi a sledovani zaméstnanci zpochybnéna. Tento princip nyni
vyslovné obsahuje 1 GDPR; v recitdlu 39 stanovi, Ze osobni udaje by mély byt
zpracovany pouze tehdy, nemulze-1i byt ucelu zpracovani piiméfené dosazeno jinymi

prostredky.

V kazdém ptipadé monitoring zaméstnancii podléha urcitym zdsadam, které si

rozebereme Vv této kapitole. Nejprve je vSak potieba zodpoveédét otazku, kdy monitoring

*®  DURUGY, Andras, KOLLAR, Peter. On the Use of Mystery Shopping to Measure Competences.
Journal of Human Resource Management. 2017, ro¢. XX, ¢. 1, s. 81. ISSN 2453-7683.

“  NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvni rozhledy. 2015, ro&. 23, &. 7, s. 234.
ISSN 1210-6410.
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zaméstnancl zaroven piedstavuje zpracovani osobnich udaju, tj. kdy se na n¢j uplatni
také ZOOU a GDPR, jakmile nabyde u¢innosti. Pfipomefime v této souvislosti téZ
Kodex ochrany osobnich tidaji zaméstnanct, ktery vydala Mezinarodni organizace
prace. Ten sice predstavuje pouze soubor nezavaznych zasad a doporuceni, ale v ramci
dobré praxe by jej méli zaméstnavatelé (a rovnéz zédkonodarci pii tvorbé pravnich
piedpisti) brat v ivahu.”® Vesmés viak obsahuje zasady, které jiz upravuje ZOOU
a GDPR, s tim, ze nakladani s osobnimi udaji zaméstnanct (v€etné monitoringu) ma byt
provadéno tak, aby byla zaruCena diistojnost zaméstnancl, ochrana jejich soukromi
a zaruceno jejich zdkladni prdvo na urceni, kdo miiZe pouzivat jejich osobni udaje, za
jakym tucelem aza jakych podminek (€l.1 — preambule). DalSim mezindrodnim
dokumentem v oblasti ochrany osobnich udaju, ktery je ov§em na rozdil od zminéného
Kodexu pravné zavazny, je Umluva & 108 o0 ochrané osob s ohledem na
automatizované zpracovani osobnich dat ze dne 28. ledna 1981, piijata na piadé Rady
Evropy; pro Ceskou republiku vstoupila v platnost dne 1. listopadu 2001. Jeji

ustanoveni jsou v§ak vesmés promitnuta jiz v ZOOU i GDPR.

1.5.1 Kdy monitoring zaméstnancu predstavuje zpracovani osobnich udaji

V souladu s § 4 pism. e) ZOOU rozumime zpracovanim osobnich twdaji jakoukoliv
operaci nebo soustavu operaci, které spravce nebo zpracovatel® systematicky provadgji

;e 152 . N ce v - ,
S osobnimi udajl5 , a to automatizovan¢ nebo jinymi prostiedky. Totéz ustanoveni pak

% MEZINARODNI ORGANIZACE PRACE: Kodex ochrany osobnich iidajii zaméstnancii
(v originale: ,,Protection of Worker’s Personal Data“). 1.vydani. Zeneva: International Labour
Office, 1997, 24 s. ISBN 92-2-110329-3.

Spravcem osobnich udajii bude v nasem piipadé zaméstnavatel; dle § 4 pism. j) ZOOU uréuje ucel
a prosttedky zpracovani osobnich udajti, provadi zpracovani a odpovida za n¢j. Pokud zaméstnavatel
poveti vlastnim zpracovavanim osobnich idaj tieti subjekt, bude tento zpracovatelem ve smyslu § 4
pism. k) ZOOU.

Piipomenme legalni definici osobnich Gdaji a jejich podmnoziny, citlivych tdajt. Dle § 4 pism. a)
ZOOU je osobnim udajem ,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu
udaju. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udajii primo ¢i nepiimo
identifikovat zejména na zdkladé cisla, kodu nebo jednoho ci vice prvki, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.” Dle § 4 pism. b)
ZOO0U je pak citlivym Gdajem ,.0s0bni tidaj vypovidajici o nérodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, clenstvi v odborovych organizacich, nabozenstvi a filozofickém
presveédceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim zZivoté subjektu udajii a geneticky
udaj subjektu udajii; citlivym udajem je také biometricky udaj, ktery umoznuje primou identifikaci
nebo autentizaci subjektu udaji.” Subjektem udaji je v nasem piipadé zaméstnanec. GDPR vesmés
obsahuje obdobnou definici osobnich udaju v ¢l. 4 odst. 1; vyslovné jako osobni tidaj nicméné
zminuje sitovy identifikator (typicky pijde o soubory cookies), lokacni udaje a genetickou identitu
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obsahuje demonstrativni vycet operaci, které ptedstavuji zpracovani osobnich udaji:
jejich shromazd’ovani, ukladani na nosi¢e informaci, zpiistupniovani, Gprava nebo
pozménovani, vyhledavéani, pouzivani, pfedavani, Sifeni, zvefejiovani, uchovévani,
vyména, tfidéni nebo kombinovéni, blokovéani a likvidace.”® Za vyznamny prvek této
definice je tieba povazovat pojem ,,systemati¢nosti nakladani s osobnimi udaji; dle
eurokonformniho vykladu je nicméné nutné chéapat veskeré automatizované ¢i ¢astecné
automatizované zpracovani osobnich udaji za systematické a pouze u manualnich
zpiisobt nakladani s osobnimi Gdaji lze piipadnd uvaZovat o absenci tohoto prvku.>*
Sledovani zaméstnancli pfitom zpravidla probihd pravé pomoci (Castecne)

automatizovanych prostedku, tj. systematicky.

Ve vétSiné piipadi (v€etné nahodilého sledovani zaméstnancl, které nespadd pod
upravu § 316 ZP) dochazi k takovému nakladani s osobnimi Udaji zaméstnancii, ze lze
mluvit o jejich zpracovavani ve smyslu vyse uvedené definice. OvSem v situacich, kdy
ke shbéru osobnich udaji ve smyslu ZOOU nedochézi, napf. pii Zivém odposlechu
telefonnich hovori zaméstnancli nebo pfi snimani zaméstnancli kamerovym systémem
bez zdznamu, o zpracovani osobnich udaji nepijde, a ZOO0U, potazmo GDPR, se tudiz
neuplatni.>® O zpracovani osobnich udajii se napf. nebude jednat ani v piipadg, kdy
zaméstnavatel jednordzové nahlédne do elektronické poSty zaméstnance, ktery je
dlouhodobéji nepfitomen na pracovisti, z divodu nezbytného vyfizeni pracovni

komunikace doruc¢ené pouze tomuto zaméstnanci-’.

V pracovnépravnich vztazich nelze uvazovat o vyjimce stanovené v § 3 ZOOU, podle

niz se ZOOU nevztahuje na zpracovani osobnich udajii, které provadi fyzickd osoba

subjektu udaja. Citlivé tidaje oznacuje GDPR jako zvlastni kategorie osobnich daji; jejich definici,
ktera je obdobna stavajici definici dle ZOOU, uvadi v ¢l. 9 odst. 1.

Obdobnou definici zpracovani osobnich 0daji obsahuje téz ¢l. 4 odst. 2 GDPR; jako piiklad
zpracovani dale jesté uvadi ,,strukturovani®, ,ptizptisobeni* a ,,nahlédnuti.

®  KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN, Frantisek,
POSPISIL, Daniel: Zdkon o ochrané osobnich udajii. Komentar. 1. vydani. Praha: C. H. Beck, 2012,
s. 68 — 69. ISBN 978-80-7179-226-0.

% BELINA, Miroslav a kolektiv. Zdikonik prdce: komentdr. 2. vyd. Praha: C. H. Beck, 2015, xviii,
S. 1243. Velké komentafe. ISBN 978-80-7400-290-8; NONNEMANN, FrantiSek. Soukromi na
pracovisti. Pravni rozhledy. 2015, ro¢. 23, ¢. 7, s. 233. ISSN 1210-6410.

UOOU: K problémiim z praxe, &. 1/2013 — Monitorovani elektronické posty a ochrana soukromi
aosobnich 1daji  zaméstnancti [online]. [cit. 4. listopadu  2017] Dostupné z WWW:
<https://www.uoou.cz/c-1-2003-monitorovani-elektronicke-posty-a-ochrana-soukromi-a-osobnich-
udaju-zamestnancu/ds-2551/archiv=0&p1=2551>.
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https://www.uoou.cz/c-1-2003-monitorovani-elektronicke-posty-a-ochrana-soukromi-a-osobnich-udaju-zamestnancu/ds-2551/archiv=0&p1=2551

vyluéné pro osobni potiebu. I presto, ze by byl zaméstnavatel fyzickou osobou, nebylo
by mozné pokladat monitoring zaméstnanci jako vykonavany pro jeho osobni potiebu;
zaméstnavatel jej totiz vyuziva v ramci své podnikatelské Cinnosti, ktera jiz z povahy
véci nepiedstavuje jeho osobni potiebu.”” Pojem zpracovani pro osobni potfebu je totiz
tteba chapat pouze jako takové, jez fyzicka osoba provadi pro naplnéni vlastnich
subjektivnich potieb, konkrétné za ucelem realizace svého bézného soukromého
a osobniho zivota, a to zejména ve smyslu moznosti styku s jinymi lidmi (samoziejmé
za piedpokladu, Ze takové zpracovani nenardZi na prava ostatnich osob).”® V tomto
sméru chape ,,0sobni potfebu* také GDPR, kdyz v recitalu 18 uvadi, Ze ¢innosti Cisté
osobni povahy (a ¢innosti provadéné vyhradné v dométcnosti)59 jsou Cinnostmi bez
jakékoli souvislosti s profesni nebo obchodni c¢innosti. Takto vyslovné vylouceni

,.osobni potieby* v ramei podnikatelské &innosti Smérnice 95/46/ES neobsahovala.®

1.5.2 Zdsady monitoringu a povinnosti zaméstnavatele

Aby byl monitoring zaméstnancli opravnény, musi spliiovat fadu kritérii, kterd stanovi
na jedné strand ZP a na druhé ZOOU/GDPR (tyto se pouZiji s vyjimkou piipadi, kdy
monitoring zaméstnancti nepfedstavuje zpracovani osobnich udaju — viz predchozi
kapitola). Zasady zpracovani osobnich udajii zaméstnancii vypocitava téZ Pracovni
skupina ve stanovisku & 8/2001% ve spojeni se stanoviskem & 2/2017.% V souvislosti
S naplnovanim jednotlivych zasad je na zaméstnavatele kladena fada povinnosti, jejichz

okruh se jesté rozsifi s u¢innosti GDPR.

> Viz napt. MORAVEK, Jakub. Ochrana osobnich idajii v pracovnépravnich vztazich. 1. vydani.

Praha: Wolters Kluwer CR, 2013, dostupné elektronicky v systému ASPI. Cast IV., kapitola 2,
komentat k § 3. ISBN 978-80-7478-139-1.

MORAVEK, Jakub. Osobni potieba — neurdity pravni pojem? Prdvni rozhledy. 2010, rog. 18,
¢.24,s. 871 —872. ISSN 1210-6410.

Pro tplnost, GDPR za ¢innost osobni povahy piikladmo v tomtéz ¢lanku uvadi korespondenci
a vedeni adresaid nebo vyuzivani socialnich siti a internetu v souvislosti s témito ¢innostmi.

58
59

% Smérnice 95/46/ES V recitalu 12 pouze uvad&la, e ,je treba vyloucit zpracovani vdajii fyzickou

osobou pri vvkonu cinnosti, které maji vylucné osobni povahu, jako je korespondence nebo vedeni
adresare”.

8 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 8/2001 o zpracovani osobnich

udaju v kontextu zaméstnani ze dne 13. zati 2001 (v originale: ,,Opinion 8/2001 on the processing of

personal data in the employment context®), s. 20 — 22 a 24 — 25.

82 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéani osobnich

udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna 2017.
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() Zakonnost

Monitoring zaméstnancii smi byt provadén pouze Vv souladu se zdkonem a, dle ¢l. 5
odst. 1 pism.a) GDPR, téz korektné. Zakonny ramec pro zavedeni kontrolnich
mechanismu za uc¢elem dlouhodobého sledovani zaméstnancu je dan v § 316 odst. 2 ZP,
jehoz problematika je podrobné rozebrana v kapitole 1.4 vyse. Bude-li takto provadény
monitoring zameéstnancii predstavovat zpracovavani jejich osobnich udaji (viz
kapitola 1.5.1), bude odpovidajicim pravnim titulem ochrana prav a pravem chranénych
zajmu zaméstnavatele nebo jinych dotcenych osob ve smyslu §5 odst. 2 pism. e)
Z0OOU, respektive ¢l. 6 odst. 1 pism. f) GDPR. Pro tplnost, ustanoveni § 316 ZP spada
dle mého nazoru do upravy ¢l. 88 odst. 1 GDPR, podle n€hoz mohou ¢lenské staty
pravnim piedpisem stanovit ,,konkrétnéjsi pravidla k zajisténi ochrany prav a svobod ve
vztahu ke zpracovani osobmich udajii zaméstnancu v souvislosti se zaméstnanim,
zejména za ucelem naboru, plnéni pracovni smlouvy vcetné plnéni povinnosti
stanovenych zdkonem nebo kolektivnimi smlouvami, Fizeni, planovani a organizace
prdce, za ucelem zajisténi rovnosti a rozmanitosti na pracovisti, zdravi a bezpecnosti na
pracovisti, ochrany majetku zaméstnavatele nebo majetku zakaznika, dale za ucelem
individudlniho  a kolektivniho  vykonu a pozZivani prav —avyhod spojenych se

zameéstnanim a za ucelem ukonceni zaméstnaneckého pomeéru‘.

V praxi se nicméné néktefi zaméstnavatelé snazi splnéni podminky pro zavedeni
kontrolnich prostfedkii za ucelem sledovani zaméstnanct dle § 316 odst. 2 ZP obejit
tim, Zze od zaméstnanci =ziskavaji stakovym monitoringem (zpravidla alespon
predchozi) souhlas. Takovy postup je ovSem nepiipustny, nebot § 316 ZP piedstavuje
kogentni upravu, od niz se v souladu s ustanovenim § 4a odst. 1 ZP nelze odchylit. Neni
mozné, aby zamé&stnavatel nedostatek zavazného divodu ve smyslu § 316 odst. 2 ZP
pieklenul souhlasem zaméstnance. Navic, zaméstnanec se nemiize ani svych prav
v souvislosti s (neopravnénym) monitoringem platné vzdat; v souladu s § 4a odst. 4 ZP
by se k takovému jednani zameéstnance nepfiihlizelo. Ziskany souhlas zaméstnance by
tudiz byl pravné bezvyznamny a neucinny a monitoring zaméstnancti provadény na jeho

zaklad¢ nezakonny. Kogentnost ustanoveni § 316 ZP plati ovSem i opacn€; jakmile
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zaméstnavatel splni zde stanovenou podminku, je opravnén monitorovat své

zameéstnance 1 pres jejich pripadny vyslovny nesouhlas.®®

V piipadé nahodilych kontrol zameéstnancii, jez nespadaji pod pojem soustavného
sledovani ve smyslu § 316 odst. 2 ZP, lze uvazovat o dvou moznostech, kdy bude
takové zpracovani osobnich udaji zaméstnancti zdkonné — bud tyto kontroly
zameéstnavatel ospravedlni jejich nezbytnosti pro ochranu prav a pravem chranénych
zajmi svych nebo jinych dotéenych osob (ve smyslu § 5 odst. 2 pism. ¢) ZOOU a ¢l. 6
odst. 1 pism. f) GDPR)®, nebo k jejich provadéni ziska souhlas dotdenych zaméstnancii
(dle § 5 odst. 2 véty prvni ZOOU a ¢l. 6 odst. 1 pism. a) GDPR).

Ziskavéani souhlasu zaméstnancli se zpracovanim osobnich udaji ovSem bylo vzdy
pomérné problematické; mélo by se totiz omezit pouze na pripady, kdy méa zaméstnanec
skute¢né¢ svobodnou volbu takovy souhlas zaméstnavateli udélit ¢i neudélit, ptipadné jej
vzit zpét, aniZ by jej za to stihaly jakékoli nasledky. Souhlas se zpracovanim osobnich
udajii udéleny zaméstnancem zaméstnavateli z obavy ze ztraty zaméstnani ¢i pod
hrozbou jinych sankci by tedy nemohl byt povazovan za svobodné, tj. platné udéleny
(jak poZaduje §4 pism.n) ZOOU a €&l 4 odst. 11 GDPR).*® Totéz logicky plati
v ptipadech, kdy je udéleni takového souhlasu podminkou pro pfijeti do zaméstnani,
napi. jako souéast pracovni smlouvy, jak tomu v praxi velice ¢asto byva. V takovém
piipadé¢ totiz zaméstnanec fakticky nema na vybranou, zda zaméstnavateli souhlas udéli
¢1 nikoli, pokud si pieje pracovni smlouvu uzavtit. VétSina béznych zaméstnancli neni
Vv dostate¢né silné pozici na to, aby se zameéstnavatelem tispé$né vyjednavala o obsahu
pracovni smlouvy, a dosahla tak odstranéni ustanoveni o udélovaném souhlasu. Takto
vadné ustanoveni pracovni smlouvy dle mého nazoru nezhoji ani klauzule o tom, Ze

zaméstnanec ma pravo souhlas se zpracovanim svych osobnich udaji kdykoli pisemné

% NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvni rozhledy. 2015, ro&. 23, & 7, s. 233.
ISSN 1210-6410.

Oba jmenované pravni pfedpisy zaroven podmifiuji zpracovani osobnich udaji z takového divodu
splnénim testu proporcionality; viz kapitola 1.3 vyse.
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% Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko ¢. 8/2001 o zpracovéani osobnich

udaju v kontextu zaméstnani (v originale: ,,Opinion 8/2001 on the processing of personal data in the
employment context”) ze dne 13.zafi 2001, s.23. Viz rovnéz recitdl 42 GDPR, posledni véta:
wouhlas by nemél byt povazovan za svobodny, pokud subjekt udajii nema skutecnou nebo svobodnou
volbu nebo nemiize souhlas odmitnout nebo odvolat, aniz by byl poskozen.*
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odvolat (jak toto pravo ostatné vyplyva z § 5 odst. 5 ZOOU, respektive ¢l. 7 odst. 3

VT

Nové pochybnosti do této problematiky nicméné vnasi GDPR, které v recitalu 43 uvadi,
ze by ,,vyjadreni souhlasu nemélo predstavovat platny pravni ditvod pro zpracovani
osobnich udajit ve zvlastnim pripade, kdy mezi subjektem udajii a spravcem existuje
jasna nerovnovaha“. ,Jasna nerovnovaha® je pfitom jednim ze Ctyt zékladnich znak
zavislé prace — tj. vztah nadfizenosti zaméstnavatele a podfizenosti zaméstnance
(§ 2 odst. 1 ZP). Zatimco za ucinnosti Smérnice 95/46/ES zastavala Pracovni skupina
konzistentni stanovisko, ze platné udé€leni souhlasu se zpracovanim osobnich udaji
v pracovnépravnich vztazich v zdsadé mozné je,*® tento nazor s ohledem na GDPR
ptehodnotila s tim, ze osobni Udaje zaméstnanct nebude ve vét§ing piipadii mozné na
zakladé souhlasu zpracovavat pravé s ohledem na povahu vztahu mezi zaméstnancem
a zaméstnavatelem (ledaze zaméstnanci mohou souhlas odvolat bez jakychkoli
negativnich disledki)®’. Odborna vefejnost se k tomuto tématu taktéZ stavi velmi
opatrné a zamé&stnavatelim doporucuje, aby institut souhlasu se zpracovanim osobnich
udajii svych zaméstnanclim spise nevyuiivali.68 Ve vétsing piipadli tak neobstoji ani
souhlasy udé€lené pied ucinnosti GDPR; v souladu s jeho recitalem 171 by musel byt

zpusob udéleni souhlasu v souladu s podminkami stanovenymi GDPR.

| v pfipad¢é nahodilych kontrol tak 1ze zaméstnavatelim doporucit, aby se snaZili nalézt
pro n¢ divodné ospravedinéni v podobé¢ jejich nezbytnosti pro ochranu prav a pravem
chranénych z4jmul svych nebo jinych dotéenych osob (napf. pro jiz zminénou ochranu

majetku €1 bezpecnosti a ochrany zdravi zaméstnancli pii praci) a nespoléhali se na

% Dle Pracovni skupiny to plati za piedpokladu, kdy jsou dany dostate¢né zaruky, Ze byl souhlas

zaméstnance udélen svobodné. Viz Pracovni skupina zfizena dle ¢l. 29 Smeérnice 95/46/ES:
Stanovisko ¢.15/2011 o definici souhlasu (v originale: ,,Opinion 15/2011 on the definition of

consent) ze dne 13. ¢ervence 2011, s. 13 — 14,

8 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéni osobnich

udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna 2017, s. 6.

Napi.: (i) White & Case: Unlocking the EU General Data Protection Regulation: A practical
Handbook on the EU’s new Data Protection Law, kapitola 8 [online]. Publikovdno dne 25. ¢ervence
2016 [cit. 4. listopadu 2017]. Dostupné z WWW:
<https://www.whitecase.com/publications/article/unlocking-eu-general-data-protection-regulation-

practical-handbook-eus-new-data>; (ii) TaylorWessing LLP: Lawful processing of HR data under the
GDPR [online]. Publikovano v bifeznu 2017 [cit. 4. listopadu 2017]. Dostupné z WWW:
<https://united-kingdom.taylorwessing.com/globaldatahub/article-processing-of-hr-data-under-the-

gdpr.html>.
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souhlasy zaméstnancii se zpracovanim osobnich tdaji. V opacném piipad¢ by také tyto
kontroly mohly byt povazovany za nezakonné. Na druhou stranu, kritérium nezbytnosti
je pomérné piisné; znamena totiz, ze ochrany prav a/nebo pravem chranénych zajmi
zameéstnavatele nelze objektivné dosédhnout jinak — at’ uz zcela bez zpracovani osobnich
udaji  zaméstnancli, nebo jejich zpracovanim na zakladé jiného pravniho titulu
(zpravidla souhlasu, ¢imz se ovSem dostavame do bludného kruhu).69 Zpracovani
osobnich daji zaméstnance v rdmci nahodilé kontroly dodrzovani zakazu dle § 316
odst. 1 ZP za ucelem ochrany majetku zaméstnavatele vsak zpravidla bude mozné

povaZzovat za nezbytn€ nutné pro ochranu prav zaméstnavatele.

(b)  Transparentnost a informacni povinnost vii¢i zaméstnancim

Soustavny monitoring zaméstnancti by mél byt vzdy transparentni. Piestoze ze znéni
§ 316 odst. 2 ZP by se dalo teoreticky uvazovat o tom, ze ZP umoziuje zaméstnavateli
skryté sledovani zaméstnanct, pokud je ktomu dan zavazny duvod spoéivajici ve
zvlastni povaze Cinnosti zaméstnavatele, znéni odst. 3 téhoz ustanoveni tuto moznost
fakticky vylucuje. Jsou-li totiz U zaméstnavatele zavedeny kontrolni mechanismy
v souladu s § 316 odst. 2 ZP, je zamé&stnavatel povinen piimo informovat zaméstnance
o0 rozsahu kontroly a o zpisobech jejiho provadéni. ,,Rozsah kontroly* musi obsahovat
konkrétné vymezené udaje, které budou shromazd’ovény, ,,zpiisoby provadeéni kontroly*
pak podrobnosti typu kdo muze tuto kontrolu vykonavat, jakym (technickym) zptisobem
bude provadéna a za jakych okolnosti, po jak dlouhou dobu budou shromazdéné udaje
uchovavany a jak, kdo k témto idajim bude mit pfistup a jakymi opatienimi budou tyto

udaje zabezpeceny pied neopravnénym pristupem a jejich ptipadnym zneuzitim, apod.

Pokud bude monitoring zaméstnancii predstavovat téz zpracovavani jejich osobnich
udajli, bude zaméstnavatel jako spravce osobnich udajli povinen zaméstnance dale
v souladu s § 11 ZOOU informovat o pravu jejich piistupu k osobnim tdajim, pravu na
opravu osobnich tdaji a o pravech dle §21 ZOOU (pravo pozadat o vysvétleni

a odstranéni zdvadného stavu v pifipadé, kdy zaméstnanec zjisti nebo se domniva, Ze

6 KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN, Frantisek,
POSPISIL, Daniel: Zakon o ochrané osobnich udajii. Komentaf. 1. vydani. Praha: C. H. Beck, 2012,
s. 146. ISBN 978-80-7179-226-0.

28



zpracovani jeho osobnich udaji probiha v rozporu se zélionelll).70 S ucinnosti GDPR

bude muset byt tato informace jesté $irsi (viz ¢l. 12 GDPR).

Zasadu transparentnosti nyni vyslovné zakotvuje t€¢z GDPR v recitalu 39: ,,Pro fyzické
osoby by melo byt transparentni, Ze osobni udaje, které se jich tkaji, jsou
shromazdovany, pouzivany nebo jinak zpracovavamy, jakoz iV jakém rozsahu tyto
osobni udaje jsou ¢i budou zpracovavany.“ Zavazné pak tento pozadavek na
transparentni zplisob zpracovavani osobnich udaji ve vztahu k subjektu udaji stanovi

v ¢L. 5 odst. 1 pism. a).

Ackoli zakon neptikazuje, aby byla informace o kontrolnich mechanismech
zaméstnancim podana pisemné, c¢ast odborné literatury tento ndzor zastava.”
Domnivam se, ze tato povinnost z vykladu ustanoveni § 316 odst. 3 ZP nevyplyva,
nicméné s ohledem na prokazovani skutecnosti, ze zaméstnanciim tato informace byla
poskytnuta, lze pisemnou formu této informace zaméstnavatelim jediné doporudit.
V kazdém piipadé¢ vSak musi byt zpovahy véci takova informace o monitoringu
zam&stnanciim dana jesté pred jeho zahajenim. V souladu s recitalem 39 GDPR zasada
transparentnosti také vyzaduje, aby byly vSechny informace a vSechna sdéleni tykajici

se zpracovani osobnich udaji snadno pfistupné a srozumitelné a podavané za pouZiti

jasnych a jednoduchych jazykovych prostredkd.

Ustanoveni § 316 odst. 3 ZP vyzaduje, aby informace o kontrolnich mechanismech byla
zaméstnancim podéana ,,pfimo*. Mlze byt tudiZ obsaZena napf. v pracovni smlouvé
(coz ovSem nebude Uplné praktické s ohledem na ptipadnou pottebu pozdéjSich zmen),
V samostatném dokumentu adresovaném zaméstnanci, ptipadné zprosttedkovana ustné
vedoucim zaméstnancem =za prfitomnosti svédki, nejlépe s pofizenim protokolu
0 takovém jednéni s podpisy vSech zucastnénych osob. Rovnéz miiZze byt obsazena ve
vnitinim pfedpise zaméstnavatele; v takovém piipadé vSak musi byt tento vnitini

piedpis pifimo predan zaméstnanci (idedln€ oproti jeho potvrzeni takového predani)

" Dalsi informace, které musi spravce osobnich udaji subjektu osobnich udaji sdélit dle § 11 ZOOU

(tj. informace o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym
zptsobem bude osobni tidaje zpracovavat a komu mohou byt osobni udaje zptistupnény), by mély
byt zahrnuty jiz v informaci podle § 316 odst. 3 ZP.

" BELINA, Miroslav a kolektiv. Zikonik prdace: komentdr. 2. vyd. Praha: C. H. Beck, 2015, xviii,
S. 1243. Velké komentare. ISBN 978-80-7400-290-8.

29



a nepostaci, pokud bude zaméstnanec na tento vnitini piedpis pouze odkézan (v praxi
se totiz velice Casto v pracovnich smlouvach pausalné odkazuje na vSechny vnitini

predpisy zaméstnavatele, aniz by tyto kdy byly zaméstnanci skutecné piedany).

Pozadavek, aby byl monitoring zaméstnanct transparentni, vychazi také z dlouhodobé
judikatury Evropského soudu pro lidska prava. Podle soudu ma zaméstnanec pravo
legitimné ocekavat, ze na pracovisti nejsou jeho aktivity sledovany, pokud jej o tom
zam¢stnavatel predem neinfonnuje;73 v citovanych pfipadech vSak nebyly soukromé
aktivity zaméstnancl ze strany zaméstnavatele vyslovné zakazany. Urcitou vyjimku ve
své rozhodovaci praxi nicméné soud uéinil v rozhodnuti ve véci Karin Kopke proti
Némecku. Slo o situaci, kdy provozovatel obchodu zaznamenal jisté nesrovnalosti
V Ucetnictvi a podeziral své zaméstnance vcéetné pani Kopke z kradezi. Zaméstnavatel
proto nechal prostory obchodu za pomoci detektivni agentury a kamerového systému
skryté sledovat po dobu dvou tydnti a na zakladé takto potizenych videozaznamu s pani
Kopke rozvazal pracovni pomér. Soud se vSak vtomto pifipadé tentokrat zastal
zamgstnavatele. Sice konstatoval, Ze skryty monitoring pfedstavuje velmi zasadni zdsah
do soukromi zaméstnance (ktery takovému sledovani nemtize uniknout), ovSem v tomto
pfipad¢ jej pripustil. Monitoring byl totiz zaveden z divodu podezieni na pachani
kradezi, trval pouze po omezenou dobu aVdaném piipadé nemohl zaméstnavatel
efektivné postupovat jinym zptisobem, ktery by do soukromi zameéstnancti zasahl ménc;
navic monitoring pomohl ocistit ostatni zaméstnance od podezieni z kradezi. Toto
rozhodnuti vSak rozhodné nelze vykladat tak, ze skryté sledovani zaméstnanct je
obecné piipustné, a to, jak dodal sdm soud, pfedevSim s ohledem na miru zasahti do

soukromi, které v budoucnu umozni nové a ¢im dal tim sofistikovangjii technologie.™

Ani Mezinarodni organizace prace se (zcela ocekdvan€) nestavi piiliS kladné
k moznostem skryt¢tho monitoringu zaméstnanctu. V ¢l.6.14 odst.2 (pravné

nezévazného) Kodexu ochrany osobnich tidaji zaméstnanct uvadi, Ze skryty monitoring

' NONNEMANN, Frantisek. Soukromi na pracoviiti. Prdvni rozhledy. 2015, ro&. 23, &. 7, s. 232.
ISSN 1210-6410.

Napfi. rozsudek Evropského soudu pro lidska prava, stiznost ¢. 20605/92, ze dne 25. Cervna 1997,
Véc Halfordova proti Spojenému kralovstvi nebo rozsudek Evropského soudu pro lidskd prava,
stiznost ¢. 62617/00, ze dne 3. dubna 2007, Véc Coplandova proti Spojenému kralovstvi.

Rozsudek Evropského soudu pro lidska prava, stiznost ¢. 420/07, ze dne 5. fijna 2010, Véc Karin
Kopke proti Némecku.
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by mél byt pfipustny pouze (i) V ptipad¢€, kdy jej vyslovné umoziuji pravni predpisy
piislusného clenského statu, nebo (ii) za predpokladu, Ze existuje diivodné podezieni ze
spachani trestného ¢inu nebo jiného zdvazného provinéni (napft. sexualni obtézovani,

které nenaplni skutkovou podstatu nékterého z trestnych &ini).”

Jisté otazniky do pozadavku transparentnosti nicméné na Urovni ¢eského prava vnesl
Nejvyssi soud v rozsudku sp. zn. 21 Cdo 1771/2011 ze dne 16. srpna 2012. Jednalo se
0 piipad, kdy zaméstnavatel se zaméstnancem okamzit¢ zrusil pracovni pomér pro
poruseni povinnosti vyplyvajici z pravnich ptfedpisu vztahujicich se k jim vykonavané
praci zvlast hrubym zplsobem, protoze zaméstnanec porusil (nikoli vSak zcela
absolutni) zakaz uzivani pracovnich prosttedkti zaméstnavatele tim, ze v jednom mésici
stravil v pracovni dob& celkem 102,97 hodin prohliZzenim ,,zakazanych internetovych
stranek’®. Toto mnoZstvi &asu pfitom ptedstavovalo 61,30 % pracovni doby
zaméstnance v daném meésici. Zaméstnavatel takové jednani zaméstnance odhalil tim, ze
po cely mésic podrobné sledoval jeho aktivity na internetu, aniz by jej ovSem o takové
kontrole pfedem informoval. Nejvyssi soud nicméné (shodné s obéma soudy nizsich
stupiii) konstatoval, Ze v tomto piipadé neSlo o monitoring zaméstnance ve smyslu
§ 316 odst. 2 a 3 ZP, ale pouze o0 piiméfeny zpisob kontroly dodrzovani zakazu dle
§ 316 odst. 1 ZP. Cilem kontroly zaméstnavatele podle Nejvyssiho soudu ,,nebylo
zjistovani obsahu e-mailovych zprav, obsahu SMS nebo MMS, pripadné odeslanych ci
prijatych zaméstnancem, nybrz toliko zjisténi, zda zaméstnanec respektuje (a kdyz
nerespektuje, tak v jaké mire) zakaz uzivat pro svou osobni potrebu vypocetni techniku
zameéstnavatele.” Dale soud Kkonstatoval, ze: ,,0soukromi zaméstnance (o jeho
osobnosti) jisté vypovida 1udaj otom, které internetové stranky sleduje, avsak
podstatou kontroly nebylo toto zjisténi, nybrz pouze zjisténi, zda zaméstnanec sledoval

;. ’ ’ ’ ’ . ’ . 77 veor
takové internetové stranky, které s vykonem jeho prdace nesouvisely. Okamzité

® MEZINARODNI ORGANIZACE PRACE: Kodex ochrany osobnich idajii zaméstnancii
(v originale: ,,Protection of Worker’s Personal Data”). 1.vydani. Zeneva: International Labour
Office, 1997, s. 19. ISBN 92-2-110329-3.

Konkrétné se mélo jednat o “internetové stranky s pochybnym i citlivym obsahem nebo stranky typu
on-line zpravodajstvi, sledovani TV pres internet nebo poslech rozhlasu pres internet, které mohou
nadmeérné zatézovat pocitacovou sit a které nesouviseji s vvkonem sjednané prace. Viz rozsudek

Nejvyssiho soudu sp. zn. 21 Cdo 1771/2011 ze dne 16. srpna 2012.

Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1771/2011 ze dne 16. srpna 2012. Pro uplnost uved’'me,
ze podle ndzoru Nejvyssiho soudu ,,ustanoveni § 316 odst. 2 ZP dopada toliko na pripady zvlastni
povahy cinnosti zaméstnavatele a navic se vztahuje jen na situace, kdy zaméstnanec bud' se

76
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zruSeni pracovniho poméru zaméstnance z tohoto divodu tak bylo podle Nejvyssiho

soudu v poradku.

Nekteti zaméstnavatelé si vySe uvedeny rozsudek zacali vykladat tak, ze skryty
monitoring zaméstnancti je v poraddku. S tim ovSem nelze souhlasit a dle mého nazoru
neni ani zcela spravna argumentace Nejvyssiho soudu v daném rozhodnuti. Souhlasim
S tim, Ze zaméstnavatel je opravnén provést kontrolu dodrzovani zédkazu dle § 316
odst. 1 ZP, aniz by musel plnit podminky dle § 316 odst. 2 a 3 ZP (viz kapitola 1.4
vyse). Na druhou stranu, takova kontrola, jez ma byt dle ZP provadéna piiméfenym
zpusobem, by dle mého nazoru méla byt spise nahodila (napt. v fadech nékolika dn,
jako tomu bylo v jiném piipadé feSeném Nejvyssim soudem pozd&ji’®) a rozhodné by
neméla nést prvky soustavného sledovani, jak tomu bylo v posuzovaném piipadé.
Ostatn¢ nazor, Ze zaméstnavatel nesmi sledovat pouzivani webovych stranek
zaméstnanci bez zavazného duvodu spocivajiciho ve zvlastni povaze cCinnosti
zaméstnavatele, zastava téz UOOU, ktery se takto vyjadfil jestd pred vydanim vyse
uvedeného rozsudku Nejvyssiho soudu.” Argumentaci Nejvy$§itho soudu nicméné
podpofil téz Ustavni soud, ktery zaméstnancem podanou tUstavni stiznost odmitl pro
zjevnou neopodstatnénost, nebot’ neshledal zasah do prava zaméstnance na soukromi

dostateéng intenzivnim.®°

V tomto kontextu je také tieba pfipomenout rozhodnuti Evropského soudu pro lidska
prava ve véci Barbulescu proti Rumunsku (podrobnéji rozebran v kapitole 1.4 vyse),

kde zaméstnavatel taktéz skryt€ sledoval aktivity zaméstnance na internetovém

souhlasem zaméstnavatele pouziva pro svou osobni potiebu zaméstnavatelovy vyrobni a pracovni
prostiedky, nebo z néjakého divodu pouziva u zaméstnavatele své vlastni vyrobni a pracovni
prostredky vcetné vypocetni techniky ci telekomunikacniho zarizeni, a na vSechny predméty a projevy
soukromé povahy zaméstnance.” Podle mého nazoru vSak takové zGzeni aplikace § 316 odst. 2 ZP
z niceho nevyplyva a neni spravné.

Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 747/2013 ze dne 7. srpna 2014; v tomto piipadé byl
zameéstnanec skryté sledovan pouze po dobu tii dnd.

78

" U0OO0U: Stanovisko ¢&. 2/2009: Ochrana soukromi zamé&stnanci se zvlastnim zfetelem k monitoringu

pracoviité. Unor 2009, s. 4.

80 Ustavni soud neshledal dirvodu, pro ktery by takto Fadné odivodnény zavér Nejvyssiho soudu bylo

mozno oznacit za svévolny i extrémni, resp. excesivni, nebot' ma raciondlni zdklad a je logicky
a srozumitelné odiivodnén, coz je z pohledu zdsad ustavnépravniho prezkumu rozhodné.” ... | Zasah
takové intenzity ani s prihlédnutim ke stanovisku ¢. 2/2009 Uradu pro ochranu osobnich iidajii do
prava na ochranu soukromi stézovatele Ustavni soud neshledal “ Viz usneseni Ustavniho soudu

sp. zn. 1. US 3933/12 ze dne 7. listopadu 2012.
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komunikatoru. V tomto piipad¢ vSak skryté sledovani trvalo pouze po dobu 9 dni.®
Domnivam se, ze ke zjiSténi, zda zaméstnanec navstévuje internetové stranky pro svou
soukromou potiebu bez ptedchoziho svoleni, by sledovani v ftadech dni mélo
zameéstnavateli bohat¢ stacit. Skryté sledovani zaméstnance po dobu jednoho mésice
podle mého nazoru piedstavuje velmi intenzivni zasah do jeho soukromi, navzdory

nazoru Ustavniho soudu.

Pomérné striktni vyklad k otazce transparentnosti piedev§im s ohledem na znéni GDPR
zaujima Pracovni skupina; dle jejiho neddvného stanoviska museji byt zaméstnanci
informovani o existenci jakéhokoli zavedeného monitoringu, zejména s ohledem na
nové dostupné technologie, jez umoziuji zpracovavani velkého mnozstvi dat skrytym

zpﬁsobem.82

(c) Omezeni acelu a rozsahu zpracovavanych osobnich udaji

V souladu s § 5 odst. 1 pism. a) ZOOU je kazdy spravce povinen stanovit &el, k némuz
maji byt osobni udaje zpracovany; zpracovavani osobnich udaji bez piedem
stanoveného ucelu nebo pro neomezené Ucely by bylo v rozporu se zakonem. V piipade
soustavného monitoringu zaméstnanci dle § 316 odst. 2 ZP musi ucel zpracovani
osobnich udaji odpovidat divodu, pro ktery byly pfislusné kontrolni mechanismy
zavedeny. Bude se tedy jednat typicky o ochranu majetku zaméstnavatele, ochranu
bezpecnosti a zdravi zaméstnanci pii praci, sitovou bezpe€nost, ochranu utajovanych
skute¢nosti, bankovniho nebo obchodniho tajemstvi, divérnych informaci nebo
know-how, apod. Obdobné tcely by mél zaméstnavatel identifikovat i pro nahodilé
kontroly zaméstnanct (nespadajici pod § 316 odst. 2 ZP), aby bylo mozné zpracovavat
osobni udaje bez jejich souhlasu; bude vSak tfeba naplnit kritérium nezbytnosti
takového zpracovavani pro ochranu prav a pravem chranénych z4jma zaméstnavatele ve

smyslu § 5 odst. 2 pism. e) ZOOU (k tomu viz vyse bod (a) této kapitoly).

Ustanoveni § 5 odst. 1 pism. d) ZOOU stanovi, Ze spravce je povinen shromazdovat

osobni tdaje odpovidajici pouze stanovenému tucelu aVrozsahu nezbytném pro

8 Rozsudek Evropského soudu pro lidska prava, stiznost & 61496/08, ze dne 12.ledna 2016, Véc

Barbulescu proti Rumunsku.

8 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéni osobnich

udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna 2017, s. 8.
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naplnéni stanoveného ucelu; dle pism. f) téhoz ustanoveni je pak spravce povinen
osobni tudaje zpracovavat pouze v souladu sucelem, k némuz byly shromazdény.
Obdobn¢ podle ¢l. 5 odst. 1 pism. b) GDPR museji byt osobni tidaje shromazd’ovany
pro uréité, vyslovné vyjadiené a legitimni Gcely anesméji byt dale zpracovavany
zpusobem, ktery je s témito ucely neslucitelny; dle pism. ¢) téhoz ustanoveni pak museji
byt osobni tdaje piimétene, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu,
pro ktery jsou zpracovavany. V poslednim zminéném bod¢é je uprava GDPR oproti
pfedchozi upravé piisnéjsi; Smérnice 95/46/ES pouze pozadovala, aby udaje
nepiesahovaly miru s ohledem pro ucely, pro které jsou shromazd’ovany a/nebo dale

zpracovavany.

Zaméstnavatel by tak mél predem nejen vymezit Gcel, pro ktery k monitoringu
a souvisejicimu zpracovavani osobnich udaji zaméstnancii dochazi, ale téz rozsah
udaji, které hodla pro stanoveny ucel zpracovavat. Pfislusny ucel je tfeba vymezit
dostate¢né urCité a pfitom srozumiteln¢ tak, aby jej nebylo mozné zaménit za jiny.
Pojem ,legitimni ucel“ je pfitom tfeba chapat pomérné Siroce; takovy tcel musi byt
v souladu nejen s obecné zavaznymi pravnimi predpisy, ale téZ se zakladnimi lidskymi
pravy (tj. zejména pravem na ochranu soukromi) a v§eobecnymi pravnimi principy

(typicky s dobrymi mravy).®

Jiné nez ke stanovenému ucelu nezbytné osobni udaje nesmi zaméstnavatel
shromazd’ovat a zpracovavat; monitoring musi byt provadén takovym zplisobem, aby
v souladu se zasadou proporcionality predstavoval co nejmensi zisah do soukromi
zamé&stnancl. Pokud tedy napf. zaméstnavatel zakaZe zaméstnanciim navstévovat
vymezené socialni sit€ z pracovniho pocitace v pracovni dobé¢, ale mimo pracovni dobu
Jim takové jednani umozni, pficemz za ucelem kontroly tohoto zdkazu monitoruje, zda
zaméstnanci tyto socidlni sit€ navstévuji, pak neni opravnén tak ¢init mimo pracovni
dobu, prestoze by ztakovych vysledkii monitoringu nevyvozoval pro zameéstnance

74dné dasledky.

8 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 03/2013 0 omezeni ugelem

(v originale: ,,Opinion 03/2013 on purpose limitation*) ze dne 2. dubna 2013, s. 17 — 20.

8V tomto ptipad& by v praxi bylo samoziejmé mnohem efektivn&jsi a vhodng&jsi pristup na vymezené

socialni sit¢ jednoduse blokovat v ramci internetového pfipojeni zaméstnavatele.
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Osobni udaje shromazdéné pro urcity ucel lze uzit pro jiny tcel pouze za predpokladu,
ze je tento s puvodnim ucelem slucitelny. OvSem posouzeni takové slucitelnosti, které
by spravce mél ucinit predtim, nez shromazdéné udaje pro novy ucel pouzije, nebude
v praxi snadné. Dle recitalu 50 GDPR (jenz ve skuteCnosti pouze shrnuje zavéry
Pracovni skupiny piijaté ke znéni Smérnice 95/46/ES) je tieba vzit v uvahu zejména
nasledujici kritéria: (i) jakoukoli vazbu mezi piivodnim a novym ucelem (tj. napt. zda
novy ucel logicky navazuje na piivodni nebo v ném piipadné byl jiz od pocatku
implicitng obsazen)®; (ii) kontext, v némZ byly osobni Gdaje shromazdény, zejména
pfiméfend ocekavani ohledné dalsiho pouziti osobnich tdajt, kterd subjekty dajii maji
na zakladé svého vztahu se sprdvcem; (iii) povahu osobnich udaji a disledky
zamysleného dal§iho zpracovani pro subjekty tidaji (pokud by byl tento dopad zvlasté
negativni, novy Gdel zpracovéni s ptivodnim ucelem slugitelny zpravidla nebude)®®;
a konecné (iv) existenci vhodnych zaruk jak béhem plvodnich, tak béhem zamyslenych
dalSich operaci zpracovani, jez spravce piijal k zajisténi spravedlivého zpracovani
a k vylouceni jakéhokoli neptipustného dopadu na subjekt udaji (napi. kompletni ¢i

87

Gasteéna pseudonymizace®” nebo anonymizace® udaji, vyssi zabezpeGeni udaji

apod.).®

Jako ptiklad neslucitelnosti nového ucelu zpracovani osobnich udaji s ptivodnim
ucelem wuvadi Pracovni skupina nasledujici scéndf: kamerovy systém, ktery
zaméstnavatel instaloval ve vstupu do arealu za ucelem jeho zabezpeceni pied vstupem
nepovolanych osob, zachyti kromé¢ jiného recep¢ni, jak se opakované vzdaluje ze svého

pracovisté a neplni své pracovni povinnosti. Po provedeni ,testu slucitelnosti* dle vyse

8 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko ¢. 03/2013 0 omezeni ugelem

(v originale: ,,Opinion 03/2013 on purpose limitation) ze dne 2. dubna 2013, s. 24.

%  Tamtéz, s. 25 — 26.

8 Pojem pseudonymizace je definovan v &l. 4 odst. 5 GDPR jako ,zpracovdni osobnich vidajii tak, Ze jiz

nemohou byt prirazeny konkrétnimu subjektu udajii bez pouziti dodatecnych informaci, pokud jsou
tyto dodatecné informace uchovavany oddélené a vztahuji se na né technickd a organizacni opatieni,
aby bylo zajisténo, Ze nebudou prirazeny identifikované ¢i identifikovatelné fyzické osobé”. V. ZOOU
tento pojem definovan neni.

%  Tento pojem neni v ZOOU ani v GDPR definovéan; anonymizované udaje jsou viak takové udaje,

které s danou osobou nesouviseji nebo byly poskytnuty anonymné takovym zptisobem, Ze dana osoba
jiz na jejich zakladé neni identifikovatelna.

8 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko ¢. 03/2013 0 omezeni ucelem

(v originale: ,,Opinion 03/2013 on purpose limitation“) ze dne 2. dubna 2013, s. 26 — 27.
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uvedenych kritérii by mél nicméné zaméstnavatel dojit k zavéru, ze z takto potizenych

, o o v o v v v 7 /10 90
zaznamu nemuze vaci recepéni vyvozovat zadné dusledky.

Na druhou stranu, pokud by zaméstnavatel instaloval do svych prostor kamerovy systém
za uCelem ochrany majetku a prevence kriminality a nasledné by jeho prostfednictvim
poridil zdznam svych zaméstnanct, ktefi po skonéeni pracovni doby na pracovisti
potadaji oslavu, pozivaji alkoholické népoje a Vv rozporu s pozarnimi piedpisy koufi,
dovozuje Moravek, Ze by tyto zaznamy mohly byt pouzity téz K prokazani hrubého
poruseni pracovni kazné téchto zaméstnancl. Prestoze byly zaznamy striktné vzato
pofizeny K jinému ucelu, lze sohledem na princip proporcionality a moznou miru
oCekavani soukromi konstatovat, ze vyuziti téchto zdznamii pro ucely prokazani
hrubého poruseni pracovni kazné je legitimni. Ostatné v disledku popsaného jednéani
zaméstnancli mohla na majetku zaméstnavatele vzniknout zna¢na Skoda (napt. pokud by
doslo k pozaru), ¢imz se dostavame k ptivodné deklarovanému ucelu zpracovani

1 1o 01
osobnich udaji.’

(d)  Piesnost udaji

Dle ¢l. 5 odst. 1 pism. d) GDPR je zamé&stnavatel jako spravce osobnich udaji opravnén
Zpracovavat pouze presné udaje, které je povinen v piipad¢ potieby aktualizovat;
neptesné udaje maji byt bezodkladné vymazany nebo opraveny. V ZOOU najdeme
obdobné ustanoveni v §5 odst. 1 pism.c). V kontextu monitoringu zaméstnanci
nicméné tato zasada z povahy véci zpravidla stéZejni nebude. Je vSak vhodné
pfipomenout pravo subjektu tidaji zadat po spravci osobnich udaji provedeni opravy

neptesnych udaji dle § 21 odst. 1 pism. b) ZOOU (respektive dle ¢l. 16 GDPR).

() Casové omezeni uklidani osobnich tdaji a pravo subjektu

udaji byt zapomenut
Dle ¢l. 5 odst. 1 pism. €) GDPR je zaméstnavatel jako spravce osobnich tdaji opravnén
ukladat osobni tdaje umoznujici identifikaci zaméstnancti po dobu nikoli delsi, nez je

nezbytné pro ucely, pro které tyto udaje zpracovava; v souladu s recitalem 39 GDPR ma

% Tamtéz, s. 56.

MORAVEK, Jakub. Kdy lze jako diikazni prostiedek piipustit zdznam z kamerového systému?
Pravni rozhledy. 2011, roc. 19, €. 13, s. 458, 462 — 463. ISSN 1210-6410.

91
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byt piitom tato doba omezena na nezbytné minimum. V ZOOU je Gprava tykajici se

mozné doby zpracovani osobnich idaji obsazena v § 5 odst. 1 pism. e).

Zamgéstnavatel by tudiz mél pravidelné vyhodnocovat, zda jim ulozené osobni Udaje
zaméstnancu jeSté nezbytné potiebuje zpracovavat; pokud nikoli, mél by takové udaje
bud’ co nejdrive zlikvidovat, nebo anonymizovat ¢i pseudonymizovat tak, aby tyto tidaje

jiz identifikaci zaméstnancli neumoznovaly.

GDPR téz vyslovné zakotvuje pravo subjektu udaji ,,byt zapomenut“. Dle ¢l. 17 GDPR
ma subjekt udajii pravo na to, aby spravce bez zbytecného odkladu vymazal osobni
udaje, které se dan¢ho subjektu udajii tykaji. Spravce ma pak povinnost osobni udaje
bez zbyte¢né¢ho odkladu vymazat, pokud je dan néktery z vymezenych divodd. Jednim
Znich je situace, kdy osobni udaje jiz nejsou potiebné pro ucely, pro které¢ byly
shromazdény nebo jinak zpracovany, nebo piipad, kdy subjekt udaji odvola souhlas se
zpracovanim osobnich dajl, aniz by byl soucasn¢ dan jiny pravni divod pro jejich
zpracovani. Pravo byt zapomenut nicméné jiz pred upravou v GDPR dovodil Soudni
dvir Evropské unie ve véci stiznosti pana Costejy Gonzaleze proti spolecnosti Google,
kdy uznal jeho pravo pozadovat, aby spolecnost Google neposkytovala informace o jeho
osob¢ Siroké vefejnosti prostfednictvim zahrnuti jeho jména do seznamu vysledkl
vyhledavani poté, kdy tyto informace ptestaly byt piesné a relevantni, respektive se

staly excesivnimi s ohledem na uvedené ucely a uplynuly das.%?

Zaméstnavatelé by proto méli pocitat s eventualitou, Ze zamé&stnanci budou zZadat vymaz
svych osobnich tidaji pravé s ohledem na pravo byt zapomenut, zejména v souvislosti

se skon¢enim pracovniho pom¢éru.

4) Zabezpeceni udajia
Dle ¢l. 5 odst. 1 pism. f) GDPR museji byt osobni Gdaje zpracovavany zptisobem, ktery
zajisti jejich nalezité zabezpecCeni, véetné jejich ochrany pomoci vhodnych technickych

nebo organizacnich opatfeni pfed neopravnénym c¢i protipravnim zpracovanim a pred

% Rozsudek Soudniho dvora (velkého senatu) ze dne 13. kvétna 2014 ve véci C-131/12, Google Spain

SL a Google Inc. v. Agencia Espanola de Proteccion de Datos (AEPD) a Mario Costeja Gonzalez.
V daném piipadé Slo o situaci, kdy se jméno stéZovatele zobrazovalo ve vyhledavaci Google
s odkazem na internetové clanky s uvefejnénim drazby jeho nemovitosti zabavenych v dasledku
dluhti na socidlnim zabezpeceni. K drazbé samotné pfitom doslo dlouhych 12 let pfed podanim
stiznosti pana Gonzaleze k Soudnimu dvoru.
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nahodnou ztratou, zni¢enim nebo poskozenim. Podrobnéjsi pravidla za ucelem naplnéni
této zasady jsou upravena v ¢l. 32 GDPR®. Na urovni ZOOU jsou povinnosti
zamg&stnavatele pii zabezpeCeni osobnich udaji zakotveny v § 13; dle § 13 odst. 1
ZOOU je spravce povinen pfijmout takovd opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim tdajim, k jejich zméné, zni¢eni
€1 ztrat€, neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz
I Kjinému zneuziti osobnich udajii; tato povinnost trva samoziejmé ipo ukonceni

zpracovavani osobnich tidaju.

Pied spuSténim monitoringu by mél zaméstnavatel predné posoudit mozné rizika ve
vztahu ke shromazd’ovanym osobnim udajim a nastavit vhodna bezpecnostni opatieni
a mechanismy, jez by tato rizika pomahala minimalizovat. Tuto analyzu i pfijata
technicko-organizadni opatieni je dle § 13 odst. 2 ZOOU povinen zdokumentovat.
Rizika, ktera je zaméstnavatel povinen pfi posuzovani Urovné bezpecnosti zvazit,
demonstrativné uvadi ¢l. 32 odst. 2 GDPR: ,,ndhodné nebo protipravni zniceni, ztrdta,
pozménovani, neopravnené zpristupnéni predavanych, uloZenych nebo jinak
zpracovavanych osobnich udajii, nebo neoprdavnény pristup knim®. Dle stavajiciho
znéni § 13 odst. 3 ZOOU se rizika tykaji ,,a) plnéni pokynii pro zpracovini osobnich
udajii osobami, které maji bezprostredni pristup k osobnim udajum; b) zabranéni
neoprdavnénym osobam pristupovat k osobnim udajum a K prostredkim pro jejich
zpracovani; C) zabrdnéni neoprdvnénému Cteni, vytvareni, kopirovani, prenosu, upravé
¢i vymazani zdznamii obsahujicich osobni udaje; a d) opatreni, ktera umozni urcit
a overit, komu byly osobni udaje predany.” Pokud zaméstnavatel zpracovava osobni
udaje automatizované, jak tomu zpravidla pfi monitoringu zaméstnancli byva, je dle
§ 13 odst. 4 ZOOU déile povinen ,,a)zajistit, aby systémy pro automatizovand
zpracovani osobnich udajit pouzivaly pouze oprdavnéné osoby; b) zajistit, aby fyzické
osoby opravneéné k pouZivani systémii pro automatizovand zpracovani osobnich udaji
meély pristup pouze k osobnim udajiim odpovidajicim opravneni téchto osob, a 10 na

zakladé zvilastnich uzivatelskych opravneéni zrizenych vylucné pro tyto osoby;

% Zde jsou i prikladmo uvedena n&kterd vhodna technicka a organiza&ni opatieni, jeZ by mél spravce

udaju zavést: (i) pseudonymizace a Sifrovani osobnich udaji, (ii) schopnost zajistit neustalou
duvérnost, integritu, dostupnost a odolnost systémui a sluzeb zpracovani, (iii) sSchopnost obnovit
dostupnost osobnich udaji a pfistup k nim vcas v pfipadé fyzickych ¢i technickych incidentt;
a (iv) proces pravidelného testovani, posuzovani a hodnoceni G¢innosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.
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C) porizovat elektronické zdznamy, které umozni urcit a ovérit, kdy, kym a Z jakého
ditvodu byly osobni udaje zaznamendny nebo jinak zpracovany a d)zabrdnit

neopravnénému pristupu k datovym nosicim.*

Bezpecnostni opatfeni by tak méla sméfovat proti rizikim hrozicim zevniti (napf.
jednani zaméstnanct, at’ uz umyslné ¢i nedbalostni, technické selhani) i zvenci (napf.
neopravnény piistup tietich osob, zivelni pohromy). Zaméstnavatel by proto predevsim
mél (i) fadn€ zabezpecit prostory, v nichz dochazi ke shromazd’ovani a zpracovani
osobnich udajt (typicky pomoci bezpecnostnich zamku, miizi a pultu centralni ochrany,
jak uvadi formulat UOOU k ozndmeni o zpracovani osobnich tudaji, ale téZ napf.
pomoci kamerového systému), (ii) pfijmout odpovidajici opatfeni v personalni oblasti
(naptf. minimalizace okruhu zaméstnancl, ktefi maji k osobnim udajim pfistup94,
podrobné vymezeni jejich ukolli a odpovédnosti, pfijeti odpovidajiciho vnitiniho
predpisu® a bezpe¢nostnich smérnic, pravidelné skoleni zamé&stnanci a kontrola plnéni

i%

jejich povinnosti™, sjednani povinnosti mlcéenlivosti v pracovnich smlouvach se

4 . . . o . . .,
% Z rozhodovaci praxe UOOU: ,.V pripadeé ucastnika Fizeni je ziejmé, ze neprijal dostatecna opatreni

pro zabezpeceni osobnich udajii, v dusledku cehoz mél kazdy zaméstnanec, ktery byl povinen
pracovat s informacnim systémem, pristup k osobnim udajiim vSech véznénych osob, a to i v pripade,
kdy tento pristup nebyl nezbytny kvykonu jeho prace. Pouhé vymezeni povinnosti, zdkazii
a opravnéni pri prdci s informacnim systémem ve vnitinim predpise nelze povazovat za veskeré
mozné usili, které mohl ucastnik rizeni vynalozit k tomu, aby zabranil neopravnénému pristupu
k osobnim tidajiim.* Viz UOOU: K zabezpe&eni osobnich tidajii v informaénim systému (p¥istupova
opravnéni zaméstnanci) [online]. Publikovano dne 18. cervna 2014 [cit. 4. listopadu 2017]. Dostupné
z WWW:  <https://www.uoou.cz/k-nbsp-zabezpeceni-osobnich-udaju-v-nbsp-informacnim-systemu-
pristupova-opravneni-zamestnancu/d-10895/p1=1483>.

95 . , , v a g, oy ., L .
Z rozhodovaci praxe UOOU: .V pripadeé ucastnika rizeni ze spisového materialu vyplyva, zZe se sice

Jjednalo o ojedinély incident vznikly pravdépodobné Spatnym vzajemnym informovanim dvou jeho
zameéstnancii, presto po posouzeni vSech okolnosti dospél spravmni organ k zdaveru, ze liberacni
ustanoveni v tomto pripadé naplnéno nebylo. Ze spisového materialu Policie Ceské republiky totiz
vyplyva, ze zaméstnankyné nebyla ze strany ucastnika rizeni zZadnym zpiisobem proskolena v oblasti
nakladani s osobnimi udaji, vnitini predpis upravujici ochranu prav klienti byl vicastnikem rizeni
prijat az po predmétném incidentu. Jako vynaloZeni veskerého usili nelze ani hodnotit skutecnost, ze
osobni udaje ulozené v notebooku nebyly Zadnym zpiusobem chranény pred neopravnénym
zpracovanim pristupovym heslem.“ Viz UOOU: K zabezpeteni osobnich udajii zpracovavanych
vypocetni technikou [online]. Publikovano dne 21. biezna 2013 [cit. 4. listopadu 2017]. Dostupné
z WWW: <https://www.uoou.cz/k-zabezpeceni-osobnich-udaju-zpracovavanych-vypocetni-
technikou/d-1583/p1=1483>.

Z rozhodovaci praxe UOOU: ,.Za opatieni ve smyslu § 13 odst. 1 zdkona o ochrané osobnich iidaji
Ize povazovat i pokyny urcené zaméstnancim ucastnika vizeni v internich predpisech, které ucastnik
Fizeni predlozil, nicméné samotna existence téchto predpisii neni dostacujici v pripade, kdy tyto
pokyny nejsou V praxi dodrzoviny ajejich dodrzovini disledné kontrolovino.* Viz UOOU:
K dodrzovani povinnosti pfijmout a provést bezpecnosti opatfeni k ochrané¢ osobnich udaji
v soukromopravni sféfe [online]. Publikovano dne 21. bfezna 2013 [cit. 4. listopadu 2017]. Dostupné
z WWW:  <https://www.uoou.cz/k-dodrzovani-povinnosti-prijmout-a-provest-bezpecnosti-opatreni-
k-ochrane-osobnich-udaju-v-soukromopravni-sfere/d-1598>.
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zamé&stnanci, ktefi maji k osobnim udajum piistup, apod.), a (iii) zabezpecit informac¢ni
systémy a datova ulozisté (napf. nastaveni viceuroviiovych piistupovych hesel pro
kazdou opravnénou osobu, vhodna antivirova ochrana, Sifrovani, pravidelné zalohovani
dat, zaznamenavani vSech pfistupti k osobnim udajim a jakékoli manipulace s nimi,

apod.).

Pii nastavovani bezpe¢nostnich opatfeni by mél zaméstnavatel ptipadné zvazit vyuziti
mezinarodnich a/nebo &eskych technickych norem, napf. normu CSN ISO/IEC 27005
(369790) - Rizeni rizik bezpecnosti informaci. Jak konstatoval Nejvyssi spravni soud,
I V oblasti bezpecnostnich opatieni existuji ur¢ité standardy, které 1ze realizovat, aniz by
musely byt vyslovné stanoveny zikonem; ke kazdé technologii existuje soubor
bezpecnostnich opatfeni povazovany za standard, pfi¢emZ tento by mél piedstavovat
pouze nutné minimum opatieni, jez je tieba pfijmout.97 Vyuzije-li zaméstnavatel
aktualné platné technické normy (s pfihlédnutim k vlastnim individualnim podminkam),
bude v ptipadé sporu snadnéji prokazovat, ze jim piijata technicko-organiza¢ni opatieni
na poli zabezpeCeni osobnich Udaji bylo mozné povazovat v souladu s obecné

.. . Y o .98
uznavanymi pravidly za dostacujici.

Novinkou, kterou spravciim piina$i GDPR v ¢l. 32 odst. 3, je moznost dolozit soulad
S pozadavky na fadné zabezpefeni osobnich udajii dodrZzovanim kodexu chovani dle
¢l. 40 GDPR nebo uplatiiovanim schvaleného mechanismu pro vydavani osvédceni dle

¢l. 42 GDPR.

Navrhy kodexti chovani maji byt v budoucnu vypracovany sdruzenimi nebo jinymi

subjekty zastupujicimi rizné kategorie spravcti nebo zpracovatelti. Nasledné museji byt

% Rozsudek Nejvyssiho spravniho soudu sp. zn. 3 As21/2005 ze dne 10. kvétna 2006. V daném

pfipadé stézovatelka neuspé$né namitala, ze § 13 ZOOU neni dostateéné konkrétni, co se tyce

opatfeni, jez ma spravce piijmout za ucelem zabezpeceni osobnich udajii.
% Z rozhodovaci praxe UOOU: , Ucastnik Fizeni uvedl, e md prijatd technicko-organizacni opatient
jak v ,,minimdlnim standardu “, ktery ma vyplyvat z formuldare pro plnéni oznamovaci povinnosti, tak
prijal i opatreni dalsi. V diisledku toho, kromé lidského selhdani nékterého ze svych zaméstnanci,
wlucuje moznost neopravnéného pristupu a zneuZiti osobnich udajui... Z vyjadrent ucastnika rizeni
vyplyva, ze ani on sam neni schopen urcit, jakym zpiisobem ke zpristupnéni osobnich udajut doslo. Uz
sama tato skutecnost dle spravniho organu znamend, Ze ucastnik rizeni nevynalozil veskeré usili, aby
poruSeni pravni povinnosti zabranil. Jinymi slovy, pokud ucastnik vizeni argumentuje lidskym
selhanim, pricemz neni schopen sam toto lidské selhani nasledne odhalit a soucasné nema prijata
takova opatreni, aby riziko lidského selhani minimalizoval, nelze konstatovat, Ze by vynalozil veskeré
usili, které bylo mozno pozadovat, aby poruSeni prdavni povinnosti zabrdnil.“ Viz UOOU:
K zabezpeceni osobnich udaji [online]. Publikovano dne 18. dubna 2013 [cit. 4. listopadu 2017].
Dostupné z WWW: <https://www.uoou.cz/k-zabezpeceni-osobnich-udaju/d-1750/p1=1483>.
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predlozeny ke schvaleni piislugnému dozorovému tiadu (v CR UOOU) nebo Sboru,
pokud se ma navrh kodexu tykat vice ¢lenskych statii. Na zaklad¢ stanoviska Sboru
muze Evropskd komise prohlésit vypracovany kodex chovani za vSeobecné platny
v ramci celé Evropské unie. Poslanim kodexti chovdni mé byt upiesnéni uplatiiovani
ustanoveni GDPR nejen s ohledem na zabezpeceni osobnich udajt, ale s ohledem na
soulad provadéného zpracovani osobnich udaju s GDPR jako celkem. Dodrzovani
kodexti ze strany spravcu a zpracovatelii osobnich tdaji maji kromé dozorovych uradi
kontrolovat téz dalsi subjekty, které k tomu budou dozorovymi uiady akreditovany.
Pomyslnou vlastovkou v této oblasti je kodex chovani, ktery dne 27. ledna 2017 vydala
za timto Ucelem nové utvofend skupina poskytovateld cloudovych sluzeb plisobicich
v Evropg, skupina CISPE (z anglického Cloud Infrastructure Services Providers).” Lze
ocCekavat, ze v budoucnu vznikne celé fada dalSich asociaci sdruzujicich podnikatele dle
riznych obort podnikani, které budou vydavat kodexy chovani s ohledem na jejich

specifické potieby.

GDPR dale ptedpokladd vydavani osvédCeni o ochrané¢ udaji audélovani peceti
a zndmek dokladajicich ochranu udajii pro ucely prokazani souladu zpracovani s GDPR.
Tyto se mohou vztahovat na konkrétni produkt, sluzbu, ale ina cely proces
zpracovavani osobnich udajii provadény spravcem. Osvédceni, peceté a zndmky maji

spraveim  a zpracovatelim udé¢lovat k tomu akreditované subjekty100

nebo piimo
piislusné dozorové ufady nejvyse na dobu tii let (s moznosti opakovaného udéleni).
Ziskanim osvédceni se nicméné nesnizuje odpovédnost spravcli a zpracovatelll za
soulad s GDPR, ani nejsou nijak dotfeny pravomoci dozorovych tfadi, co se tyce

provadéni kontrol u spravcii/zpracovatelll. Proces vydavani osvédceni na poli ochrany

% Kodex je dostupny z WWW: <https:/cispe.cloud/wp-content/uploads/2017/06/Code-of-Conduct-27-
January-2017-corrected-march-20.pdf>.

Dle ¢l. 43 odst. 1 GDPR mohou subjekty tuto akreditaci ziskat bud’ od ptislusného dozorového tiadu,
nebo od vnitrostatniho akredita¢niho organu uréeného v souladu s (i) Natizenim Evropského
parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se stanovi pozadavky na
akreditaci a dozor nad trhem tykajici se uvadéni vyrobkl na trh a kterym se zruSuje natizeni (EHS)
¢.339/93, (ii) normou EN-ISO/IEC 17065/2012 (Posuzovani shody - Pozadavky na organy
certifikujici produkty, procesy a sluzby) a s (iii) dodatecnymi pozadavky stanovenymi ptislusnym
dozorovym ufadem. UOOU se rozhodl uréit za vnitrostatni akreditaéni organ Cesky institut pro
akreditaci, o.p.s. (ICO: 256 77 675); viz UOOU: Véstnik Utadu pro ochranu osobnich tdaji. Castka
73, srpen 2017, s. 4131.
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osobnich udaji je jiz v nékterych Clenskych statech Evropské unie zavedenyml; zatim
vSak tato osvédCeni sméfovala logicky pouze na piisluSnou vnitrostatni tpravu. Je
otazkou, jak hojn¢ bude tato novinka vyuzivana; nektefi autofi jsou v tomto sméru
pomérné skepticti, uz sohledem na nakladnost procesu ziskani osvédceni
a nedostateCnou motivaci takové osvédceni ziskat (vzhledem k tomu, ze odpovédnost za
zpracovani zistava v plném rozsahu na spra'wcich/zpracovatelich).102 Pouzivani peceti
a znamek nicméné muze byt vyuzitelné marketingové vuci zadkaznikim; v kontextu
monitoringu zaméstnancii si jejich Casté uzivani pfili§ nedovedu predstavit (snad jen

velmi teoreticky jako urcity benefit pfedstavovany uchaze¢iim o zaméstnani).

Dalsi novinkou, kterou pfinese GDPR, bude povinnost hlésit piipady poruseni
zabezpedeni osobnich tidajii. Oznamovaci povinnost bude mit spravee viici UOOU dle
¢l. 33 GDPR a za ur€itych podminek téZ vii¢i samotnym subjektim udaji dle ¢l. 34

GDPR.

K ohlaseni UOOU musi dojit bez zbyte¢ného odkladu, pokud mozno do 72 hodin od
okamziku, kdy se o poruseni zabezpeceni osobnich tdaji spravce dozvédél, ledaze je
nepravdépodobné, ze by toto poruseni mélo za nasledek riziko pro prava a svobody
fyzickych osob (pokud je ohlaseni uc¢inéno pozdé&ji, musi byt soucasn¢ uvedeny divody
tohoto zpozdéni). Naélezitosti ohldeni jsou uvedeny v &l 33 odst. 3 GDPR.'®
Nepravdépodobnost rizika pro prava a svobody fyzickych osob by pfitom spravce mél

byt schopen v souladu se zasadou odpovédnosti (viz bod (g) nize) dolozit (recital 85
GDPR).

101 Konkrétng v Nizozemsku, Mad'arsku, Némecku, Spojeném kralovstvi Velké Britanie a Severniho

Irska a ve Francii. Viz LACHAUD, Erich. Why the certification process defined in the General Data
Protection Regulation cannot be successful. Computer Law & Security Review. 2016, ro¢. 32, ¢. 6,
s. 815. ISSN 0267-3649.

102 | ACHAUD, Erich. Why the certification process defined in the General Data Protection Regulation
cannot be successful. Computer Law & Security Review. 2016, ro¢. 32, ¢.6, s.825 — 826.
ISSN 0267-3649.

OhlaSeni musi pfinejmens$im obsahovat ,,a) popis povahy daného pripadu poruSeni zabezpeceni
osobnich udajii véetné, pokud je to mozné, kategorii a priblizného poctu dotcéenych subjektii udajii
a kategorii a priblizného mnozstvi dotcenych zaznamii osobnich udajii; b) jméno a kontaktni udaje
povérence pro ochranu osobnich udajii nebo jiného kontaktniho mista, které miize poskytnout blizsi
informace; c) popis pravdépodobnych dusledkii poruSeni zabezpeceni osobnich udajii; d) popis
opatreni, ktera sprdavce prijal nebo navrhl k prijeti s cilem vyresit dané porusSeni zabezpeceni
osobnich udaji, véetné pripadnych opatieni ke zmirnéni moznych nepriznivych dopadii.*
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Oznamovaci povinnost pfimo vici subjektu tdaji ma spravce tehdy, jestlize je
pravdépodobné, ze dany piipad poruseni bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, ledaze ,,a) spravce zavedl ndlezita technicka a organizacni
ochrannd opatreni a tato opatreni byla pouzita u osobnich udajii dotcenych porusenim
zabezpeceni osobnich udajii, zejména takova, kterd cini tyto uidaje nesrozumitelnymi pro
kohokoli, kdo neni opravnén k nim mit pristup, jako je napriklad Sifrovani (pozn. dle
UOO0U téz pseudonymizace (idaji bez vazby na subjekt Gdajt)'®; b) sprdvee prijal
nasledna opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjektii udajii
podle odstavce 1 se jiz pravdépodobné neprojevi; c¢) vyzadovalo by to neprimerené usili;
V takovém pripade musi byt subjekty udaju informovany stejné ucinnym zpiisobem
pomocl verejného oznameni nebo podobného opatreni.* Oznameni by mélo byt dle
recitdlu 86 GDPR provedeno bez zbyte¢ného prodleni a pfipadné v uzké spolupréci

s piislusnym dozorovym tfadem, respektive v souladu s jeho pokyny.

Co se tyde posuzovani rizika poruseni zabezpeceni, je dle UOOU tieba vychazet
zejména z kategorie dot€enych osobnich udaji, charakteru poruSeni zabezpeceni (riziko
napfi. zvysuje situace, kdy narusitel jednal imysln¢) a poc¢tu dotcenych subjektii udaja.
Vtéto souvislosti UOOU doporuduje, aby spravei zvazili §ifrovani nebo

pseudonymizaci osobnich tidaji, které je mohou z ohlasovaci povinnosti Vyvaiza‘[.105

Z vySe uvedeného vykladu vyplyva, Ze problematika zabezpeceni osobnich udajli je
velmi komplexni; bez zdatného IT oddé€leni nebo efektivniho outsourcingu IT sluZzeb
prakticky nebude mozné monitoring zaméstnanci se zpracovanim osobnich udaju

provadet.

() Odpovédnost zaméstnavatele jako spravce osobnich udaju

a sankce za neopravnény monitoring zaméstnanci
Dalsim principem, ktery pro spravce bude vyplyvat z GDPR, je vyslovna odpoveédnost
za dodrzeni vSech vysSe uvedenych zédsad zpracovani osobnich udajii a povinnost byt
schopen tuto skute¢nost dolozit (¢1. 5 odst. 2 GDPR). Z ¢1. 6 odst. 2 Smérnice 95/46/ES

zaznival pouze pozadavek, aby spravce zajistil dodrZzovani vSech zasad zpracovani

104 UOOU: Obecné natizeni o ochrang osobnich Gdajii v otdzkach a odpovédich [online]. Publikovéano

dne 25. kvétna 2017 [cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.uoou.cz/obecne-
narizeni-o-ochrane-osobnich-udaju-v-otazkach-a-odpovedich/d-23790/p1=3938>.

105 -
Tamtéz.
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osobnich udaji; v tomto sméru je tedy znéni GDPR diiraznéjsi. Spravci udaja by tak
m¢éli disledné dodrzovat veskeré zasady zpracovani osobnich idajii a své postupy v této

oblasti fa4dné dokumentovat.

V soukromopravni roviné¢ bude zaméstnavatel jako spravce osobnich udaji dle ¢l. 82
GDPR odpovidat zaméstnancim za hmotnou inehmotnou Ujmu, ktera jim vznikne
v disledku monitoringu se zpracovanim osobnich udaji, jez nebude plné v souladu
s GDPR. Za zpracovani, které¢ porusuje GDPR, se ma piitom dle recitalu 146 GDPR
povazovat rovnéz zpracovani, které porusuje téz pravni predpisy jednotlivych ¢lenskych
statd. Povinnosti nahradit 4jmu se dle ¢l. 82 odst. 3 GDPR zaméstnavatel zprosti, pouze
pokud prokaze, ze za udalost, kterd ke vzniku ujmy vedla, nenese Zadnym zptisobem
odpové&dnost. Pojem ,,ijma* by pfitom dle recitalu 146 GDPR mél byt vykladan Siroce
a m¢l by se opirat o judikaturu Soudniho dvora Evropské unie. Soukromopravni naroky
zam&stnance dle Ceského prava v souvislosti s neopravnénym monitoringem jsou

podrobnéji rozebrany v kapitole 3.4 nize.

Ve vefejnopravni roviné¢ pak hrozi zaméstnavateli za poruseni povinnosti v oblasti
zpracovani osobnich Gdaji pokuty ze strany UOOU. Do téinnosti GDPR piedstavuje
horni hranici moZnych pokut ¢astka ve vysi 10 000 000 K& Scinnosti GDPR
nicmén€ dojde k razantnimu zvySeni hornich sazeb pokut, coZ vyvolalo mezi
podnikateli i ve sdélovacich prostfedcich fadu negativnich reakci. Nova horni hranice
moznych pokut tak ¢ini 20 000 000 EUR, nebo, jedna-li se o0 podnik, c¢astku
odpovidajici 4 % celkového ro¢niho obratu celosvétoveé za piedchozi rozpoctovy rok,
podle toho, kterd z obou castek je vysSi. GDPR vSak samoziejmé& respektuje zasady
spravniho trestani a spravniho uvazeni; v ¢l. 83 odst. 1 pozaduje, aby byly pokuty
v kazdém jednotlivém ptipad€ u€inné, pfimétené a odrazujici. Pokuty maji byt ukladany
podle okolnosti kazdého jednotlivého ptfipadu se zohlednénim polehcujicich

a piit&zujicich okolnosti uvedenych v ¢l. 83 odst. 2 GDPR.'" Mimo jiné i s ohledem na

198 Dle vyjadieni UOOU nicméné nejvyssi dosud (respektive do 25. kvétna 2017, kdy bylo toto
vyjadieni publikovano) uloZena pokuta nedosahovala ani poloviny této &astky. Viz UOOU: Desatero
omyll o obecném natfizeni (GDPR) [online]. Publikovano dne 25. kvétna 2017 [cit. 4. listopadu
2017]. Dostupné z WWW: <https://www.uoou.cz/desatero-omylu-o0-obecnem-narizeni-gdpr/d-
23799/p1=3938>.

Napt. povaha, zadvaznost a délka trvani poruseni s piihlédnutim k povaze, rozsahu ¢i ucelu dotéeného
zpracovani, jakoZ i k poc¢tu dotéenych subjektd dajii a mite skody, jez jim byla zplsobena, kroky
podniknuté spravcem ke zmirnéni $kod, mira odpoveédnosti spravce s pfihlédnutim k technickym
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judikaturu Ustavniho soudu ohledné ukladani neptiméfenych (a tudiz likvidagnich)
sankci*® proto nelze ani po u¢innosti GDPR o&ekavat na Grovni Ceské republiky piilis
razantni zvyseni skute¢né¢ ukladanych pokut; na tuto skute¢nost ostatné upozoriuje téz

Uoou .1

S tcinnosti od 29. ervence 2017 mize byt zaméstnavateli také ulozena pokuta ze
strany Statniho urfadu inspekce prace v piipadé, ze neopravnéné monitoruje své
zaméstnance, Cili ,,narusi soukromi zaméstnance na pracovistich a ve spolecnych
prostorach zaméstnavatele nékterym ze zpiisobii uvedenych v § 316 odst. 2 zdakoniku
prace* (§ 11a odst. 1 pism. a) zakona o inspekci prace, respektive § 24a odst. 1 pism. a)
zakona o inspekci prace pro zaméstnavatele — pravnické osoby), nebo v piipadé, kdy
,heinformuje zaméstnance o rozsahu kontroly a o zpiisobech jejiho provadéni podle
§ 316 odst. 3 zdakoniku prdace” (§ 1la odst. 1 pism.b) zakona o inspekci prace,
respektive § 24a odst. 1 pism.b) zakona o inspekci prace pro zaméstnavatele —
pravnické osoby). Za prestupek dle prvni jmenované skutkové podstaty lze
zameéstnavateli (bez ohledu na skutecnost, zda je zaméstnavatel fyzickou ¢i pravnickou
osobou) ulozit pokutu az do vyse 1 000 000 K¢, za druhy jmenovany piestupek az do
vySe 100 000 K¢. Pred zaclenénim téchto skutkovych podstat do zakona o inspekci
prace mohly organy inspekce prace nejvySe konstatovat poruseni ZP a ulozit
zaméstnavateli opatieni k odstranéni zjisténych nedostatkti coz, jak konstatuje diivodova
zprava k pfislusné novele zakona o inspekci prace, nebylo dostatecné efektivni
a odrazujici. Zakonodarce tak konecné vyslySel Vetejného ochrance prav, ktery na takto
nedostate¢nou pravni Gpravu dlouhodobé upozoriioval.*® Nyni je tedy otazkou, jak

hojn¢ bude Statni ufad inspekce prace toto své nové opravnéni vyuzivat.

Co se tyCe odpovédnosti za vySe uvedené prestupky, zameéstnavateli — fyzické osobé,

bude tfeba prokazat zavinéni, ato dle §15 odst. 1 ZOP alesponn z nedbalosti.

a organizacnim opatfenim jim zavedenym, kategorie osobnich udajii dotéené danym porusenim,
dodrzovani schvalenych kodext chovani nebo schvaleného mechanismu pro vydavani osvédceni,
apod.
108 Napt. Nalez Ustavniho soudu sp. zn. PL. US 52/13 ze dne 9. zati 2014.
19 OOU: Desatero omyli o obecném natizeni (GDPR) [online]. Publikovano dne 25. kvétna 2017
[cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.uoou.cz/desatero-omylu-o0-obecnem-
narizeni-gdpr/d-23799/p1=3938>.
Vladni navrh zakona, kterym se méni zakon ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich

predpist, a dalsi souvisejici zdkony. Snémovni tisk ¢. 911/0, s. 79 — 80. Tento navrh zékona byl
vyhlasen ve Sbirce zakont dne 14. Cervence 2017 pod ¢. 206/2017 Sh.
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Zaméstnavatel — pravnicka osoba, nebude za piestupek dle § 21 odst. 1 ZOP odpovidat
pouze tehdy, prokaze-li, ze vynalozil veskeré uGsili, které bylo mozno pozadovat, aby
prestupku zabranil. Dle odst. 2 téhoZ ustanoveni se ovSem odpovédnosti nezprosti,
pokud z jeho strany nebyla vykonavana povinna nebo potiebna kontrola nad fyzickou
osobou, kterd se za ucelem posuzovani odpovédnosti zaméstnavatele za piestupek
povazuje za osobu, jejiz jednani je pficitatelné zaméstnavateli — pravnické osobé, nebo

nebyla u€inéna nezbytna opatfeni k zamezeni nebo odvréaceni prestupku.

Novinkou, kterou GDPR pfinési, je povinnost provést posouzeni vlivu na ochranu
osobnich udaji dle ¢l. 35, pokud je pravdépodobné, Ze urcity druh zpracovani osobnich
udaji, zejména pii vyuziti novych technologii, bude mit s pfihlédnutim k povaze,
rozsahu, kontextu a Géelim zpracovani za nasledek vysoké riziko pro prava a svobody
fyzickych osob. Posouzeni by pfitom mélo byt provedeno pied zahajenim zpracovani
aza jeho fadné provedeni plné¢ odpovida spravce. GDPR v ¢l. 35 odst. 3 ptikladmo
uvadi situace, kdy je nutné posouzeni vlivu provést'! s tim, ze dalsi ptipady zpracovani,
které (ne)vyzaduji posouzeni vlivu, mize v budoucnu stanovit UOOU (¢l. 35 odst. 4
a5). Kvykladu pomémé¢ vagniho pojmu ,,vysoké riziko* vydala Pracovni skupina
stanovisko, vnémz uvadi deset zasadnich kritérii, ktera je tfeba v této souvislosti
posuzovat.'? Cim vice t&chto kritérii pfitom spravce splni, tim spise bude jim
provadéné zpracovani osobnich tdaju predstavovat vysoké riziko pro prava a svobody
fyzickych osob. Pracovni skupina dochazi k zdvéru, ze pokud zameéstnavatel hodla
zavést monitoring zaméstnancli (v€etné monitoringu prostor na pracovisti, aktivit

zamgstnancl na internetu, pracovni vykonnosti, apod.), je povinen posouzeni jeho vlivu

Y1 Jde o nasledujici piipady: ,.a) systematické a rozsahlé vyhodnocovani osobnich aspektii tékajicich se

fyzickych osob, které je zalozeno na automatizovaném zpracovani, véetné profilovani, a na némz se
zakladaji rozhodnuti, kterda vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo maji na
fyzické osoby podobné zdavazny dopad; b) rozsahlé zpracovani zvlastnich kategorii udajii uvedenych
vVl 9 odst. 1 nebo osobnich udajii tykajicich se rozsudkit v trestnich vécech a trestnych Ccinii

uvedenych v ¢lanku 10, nebo c) rozsahlé systematické monitorovani verejné pristupnych prostori.*

12" Tato kritéria zpravidla vyplyvaji z recitali GDPR a patii mezi né napf. hodnoceni subjektu udaji na

zakladé zpracovanych osobnich udajii, automatizované rozhodovani o subjektu udaji s pravnimi
nebo jinymi nasledky, systemati¢nost zpracovani, zpracovani citlivych udaji, zpracovani osobnich
udaja ve velkém rozsahu, zpracovani udajli zranitelnych subjekt udaja, pfedavani osobnich udaji
mimo Evropskou unii, atd. Viz Pracovni skupina zfizena dle ¢l. 29 Smérnice 95/46/ES: Vykladové
stanovisko Kk posouzeni vlivu na ochranu osobnich udaji a ureni, zda je pravdépodobné, ze
zpracovani bude mit za nasledek vysoké riziko, pro ucely Nafizeni 2016/679 (v originale:
,»Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is
,likely to result in a high risk” for the purposes of Regulation 2016/679*) ze dne 4. dubna 2017,
s.8-0.
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na ochranu osobnich udaji provést vzdy. Hlavnim divodem pro tento zavér je dle
Pracovni skupiny splnéni dvou zasadnich Kkritérii, ato kritérium systemati¢nosti
takového zpracovani a kritérium zranitelnosti subjektu udaji z divodu slabsi pozice

y o xe y - 113
zaméstnance vucéi zameéstnavateli.

GDPR dale v ¢l. 35 odst. 9 pozaduje, aby spravce ve vhodnych piipadech ziskal
k zamyslenému zpracovani stanovisko subjekti 0daji nebo jejich zastupcd. Jak
dovozuje Pracovni skupina, mél by zaméstnavatel s ohledem na toto pravidlo znat pied
zavedenim monitoringu zaméstnancu stanovisko zastupct zaméstnancud, tj. rady
zaméstnancll  a/nebo odborovych organizaci puasobicich u zaméstnavatele. Pokud
zameéstnavatel monitoring zavede i pies negativni postoj zastupcti zaméstnanct, mél by
své divody fadné zdokumentovat; jestlize se zaméstnavatel rozhodne je vitbec pfedem
nekonzultovat (v pfipad€, kdy se domniva, Ze tato konzultace neni na misté), mél by

takovy postup Fadng zdavodnit.'**

Nesplnéni této povinnosti nicméné neni nijak
sankcionovano. Pozadavek konzultace s odborovymi organizacemi ziejmé¢ vychazi
Z nezavazného Kodexu ochrany osobnich udaji zaméstnanci vydaného Mezinarodni

organizaci prace, kde je formulovan v &l. 12.2 pism. b).'*

Povinnost provést posouzeni vlivu se vztahuje na zpracovani osobnich udajii zahajena
az po ucinnosti GDPR; Pracovni skupina vSak dlrazn€ doporucuje, aby spravci
posouzeni provedli dodate¢né 1pro diive zahdjend zpracovani a aby je pravidelné
aktualizovali minimalné kazdé tfi roky (s ohledem na povahu zpracovéani, zmény

zavedenych operaci apod. miiZze byt nicméné nezbytné posouzeni aktualizovat diive).!®

Posouzeni musi dle ¢l. 35 odst. 7 GDPR zahrnovat alespon a) systematicky popis
zamyslenych operaci zpracovani a Ucely zpracovani, piipadn€ vcetné opravnénych

zajmi spravce; b) posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska

3 Tamtéz, 9 — 10.
U4 Tamtéz, s. 13.

5 MEZINARODNI ORGANIZACE PRACE: Kodex ochrany osobnich tidajii zaméstnancii
(v originale: ,,Protection of Worker’s Personal Data®). 1.vydéani. Zeneva: International Labour
Office, 1997, 24 s. ISBN 92-2-110329-3.

Pracovni skupina zfizena dle ¢l. 29 Smérnice 95/46/ES: Vykladové stanovisko k posouzeni vlivu na
ochranu osobnich tidajii a urCeni, zda je pravdépodobné, Ze zpracovani bude mit za nasledek vysoké
riziko, pro Ucely Natizeni 2016/679 (v originale: ,,Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is , likely to result in a high risk” for the purposes of
Regulation 2016/679 ) ze dne 4. dubna 2017, s. 11 — 12.
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ucelt; ¢) posouzeni rizik pro prava a svobody subjekti Gdaji; a d) planovana opatieni
k feSeni téchto rizik, v¢etné zaruk, bezpe€nostnich opatfeni a mechanismui k zajisténi
ochrany osobnich tdaji ak dolozeni souladu s GDPR, s pfihlédnutim k pravim
a opravnénym z4jmum subjektd udaji a dalSich dotenych osob. Pfi posouzeni se ma
zohlednit téz dodrzovani schvalenych kodexii chovani. V reakci na GDPR vysla pro

oblast posouzeni vlivu téZ nova technicka norma (ISO/IEC 29134:2017 z ¢ervna 2017).

Pokud z posouzeni vlivu vyplyne, Ze zpracovani osobnich tdaji muze mit za nasledek
vysoké riziko pro prava a svobody subjektl uidaji, které nelze minimalizovat vhodnymi
technicko-organiza¢nimi opatfenimi (zejména s ohledem na dostupné technologie nebo
naklady na zavedeni opatfeni), bude spravce dle ¢l. 36 odst. 1 GDPR povinen pied
zahajenim zpracovani konzultovat UOOU. Pracovni skupina se opét snazi tuto
problematiku vyjasnit; uvadi vSak pouze, Ze ptedchozi konzultace bude nezbytna
v pfipadé, kdy bude ipo zavedeni vSech vhodnych opatieni stile hrozit nepiijatelné
riziko, napt. kdy budou subjektlim idaji hrozit zdvazné nebo neodvratitelné nasledky,
kterym se nelze vyhnout ani pomoci pfijatych technicko-organiza¢nich opatieni, nebo

. VR < x . 117
kdy bude zfejmé, Ze se hrozici riziko skute¢né naplni.

GDPR dale pozaduje, aby spravce osobnich udaji v urCitych piipadech jmenoval
povétence pro ochranu osobnich udajt. Jeho tkoly vymezuje ¢l. 39 GDPR a patii mezi
n¢ predevSim poskytovani podpory spravci a poradenska ¢innost v oblasti zpracovani
osobnich udajii, dohled nad souladem zpracovani s GDPR a dal$imi pfislusnymi
pravnimi predpisy a spoluprace s dozorovym tiadem (UOOU). Povéfenec se téz
vyjadiuje k provadénému posouzeni vlivu na ochranu osobnich tidaji. Povétenec mize
byt jmenovan jak z fad zaméstnanci spravce, tak z externich odborniki; pak je ¢inny na
zakladé smlouvy o poskytovani sluzeb (¢l. 37 odst. 6 GDPR). Pro svou funkci musi
splilovat dostate¢né profesni zaruky, predev§im mit odborné znalosti prava a praktické
zkusenosti v oblasti ochrany osobnich udajui. Spravce je povinen povéfenci poskytovat
veskerou potfebnou soucinnost a pln¢ respektovat jeho nezavislost. Za plnéni jeho ukolt
jej nesmi jakkoli penalizovat; jestlize je povéfenec jeho zaméstnancem, nesmi s nim

V této souvislosti ani rozvazat pracovni pomér. GDPR tak de facto vytvafi novou

W Tamtéz, s. 18.
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chranénou kategorii zaméstnancli. | pfes jmenovani povéfence nicméné veskera

odpovédnost za zpracovani osobnich udaju v souladu s GDPR lezi na spraveci.

Dle ¢l. 37 odst. 1 GDPR je jmenovani povéfence povinné, pokud a) zpracovani provadi
organ vefejné moci Ci veiejny subjekt, s vyjimkou soudi jednajicich v ramci svych
soudnich pravomoci; b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich
zpracovani, které kviili své povaze, svému rozsahu nebo svym ucelim vyzaduji rozsahlé
pravidelné a systematické monitorovani subjektt tidaji; nebo €) hlavni ¢innosti spravce
nebo zpracovatele spocivaji v rozsdhlém zpracovani zvlastnich kategorii udaja (dle ¢l. 9
GDPR) a osobnich tdaju tykajicich se rozsudku v trestnich vécech a trestnych ¢int (dle

¢l. 10 GDPR).

Na zékladé¢ vySe uvedené¢ho znéni GDPR tak lze usoudit, ze na soukromopravni
zameéstnavatele se v kontextu monitoringu zaméstnancli povinnost jmenovat povefence
vztahovat nebude; sledovdni zaméstnancli bude pfedstavovat pouze jejich podptirnou,
a nikoli hlavni (podnikatelskou) ¢innost. Nic vSak samoziejm¢ nebrani tomu, aby tito
zamestnavatelé povétence jmenovali dobrovolng; v takovém ptipadé se ale budou muset

tidit pfisluSnymi ustanovenimi GDPR.

Naopak vetejnopravni zaméstnavatel¢ budou povinni povéfence jmenovat za ucelem
jakéhokoli zpracovani, tj. véetné¢ monitoringu zaméstnanci (pfi némz dochazi ke

18 Jak uvadi Pracovni skupina, GDPR nedefinuje pojem

zpracovani osobnich udaji).
organu vefejné moci ¢i vefejného subjektu, a proto je tieba jej vykladat v souladu
S pfisluSnou néarodni pravni Upravou. Mezi vetejné subjekty (spravni organy) pfitom na
tirovni &eského prava patii dle § 1 odst. 1 SR téZ pravnické a fyzické osoby zalozené dle
soukromého prava, které vykondvaji plisobnost v oblasti vefejné spravy (tyto subjekty

P119

nicméné nepatii mezi zaméstnavatele dle § 109 odst. 3 ZP~). Pracovni skupina proto

Vv ramci dobré praxe doporucuje, aby i tito zaméstnavatelé povétence jmenovali, a to pro

18 Pracovni skupina zfizena dle &l.29 Smérnice 95/46/ES: Piiloha k Vykladovému stanovisku
k povéfencim pro ochranu osobnich udaji (v originale: ,,Guidelines on Data Protection Officers
(DPOs)“) ze dne 13.prosince 2016 — Casto kladené otazky (v originale ,,Frequently Asked
Questions*), s. 1.

Témi jsou stat, uzemni samospravny celek, statni fond, pfispévkova organizace, jejiz naklady na
platy aodmény za pracovni pohotovost jsou plné zabezpeCovany =z pfispévku na provoz
poskytovaného zrozpoctu ziizovatele nebo z thrad podle zvlastnich pravnich piedpist, Skolska
pravnickd osoba ziizena Ministerstvem Skolstvi, mladeze a télovychovy, krajem, obci nebo
dobrovolnym svazkem obci podle Skolského zakona, regionalni rada regionu soudrznosti.
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vSechny piipady zpracovani, véetné zpracovani osobnich udaji zaméstnancu (tj. bez
omezeni na oblast vykonu ptlisobnosti v oblasti veiejné spraivy).120 Zménu v této oblasti
vSak jest€¢ muze piinést nova Ceska pravni Uprava, jez bude v souvislosti s GDPR
piijata, nebot’ dle ¢l. 37 odst. 4 GDPR mohou byt dalsi pfipady povinného jmenovani

povétence pro ochranu osobnich tdaji stanoveny vnitrostatnim predpisem.

Dalsi povinnosti zaméstnavatele jako spravce osobnich udajii po ti¢innosti GDPR bude
vedeni zaznamu o ¢innostech zpracovani dle ¢l. 30 GDPR. Zaznamy museji obsahovat
vymezené udaj e a museji byt vedeny pisemné, pfi¢emz se pocita i elektronicka forma.
Radné vedeni zaznamt bude klicové pro doloZeni souladu zpracovani s GDPR
vV piipadé kontroly ze strany UOOU; ten je opravnén pozadovat jejich zpiistupnéni.
GDPR sice od povinnosti vést zaznamy osvobozuje zaméstnavatele s méné nez
250 zaméstnanci, ovSem tato vyjimka se dle ¢l. 30 odst. 5 GDPR nevztahuje na
zamg&stnavatele, ktefi provadéji zpracovani ptedstavujici riziko pro prava a svobody
subjekti udaji, systematické zpracovani nebo zpracovani citlivych dajt.
Zaméstnavatelé, kteti provadé€ji monitoring svych zaméstnancii (jenZ neni pouze
ptilezitostny a v jehoz ptipad¢ zpravidla lze konstatovat, Ze predstavuje riziko pro prava
a svobody zaméstnancil), by proto méli vést zdznamy o ¢innostech zpracovani i piesto,
ze maji méné nez 250 zaméstnanci. Motivaci by jim mélo byt ziejmé téz lepsi
postaveni vic¢i UOOU pii piipadné kontrole (pochopitelnd pouze v piipadé, ze budou

zaznamy vedeny fadng).

Z vyse uvedeného vykladu vyplyva, Ze zpracovani osobnich udaji po u¢innosti GDPR
bude ve srovnani se souasnym stavem pro zameéstnavatele jako spravce znamenat vyssi

miru odpovédnosti, zvySené naklady 1 podstatnou administrativni zatéz. Zejména mensi

120" Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Vykladové stanovisko k povéfenctim pro
ochranu osobnich 0daji (v origindle: ,,Guidelines on Data Protection Officers (DPOs)*) ze dne
13. prosince 2016, s. 5 — 6.

Dle ¢l. 30 odst. 1 musi obsahovat ,,a) jméno a kontaktni udaje spravce a pripadného spolecného
sprdvee, zdstupce sprdvce a povérence pro ochranu osobnich udajii; b) icely zpracovani,; ¢) popis
kategorii subjektii udajii a kategorii osobnich udaju,; d) kategorie piijemcii, kterym byly nebo budou
osobni udaje zpristupneny, vietné prijemcii ve tietich zemich nebo mezinarodnich organizacich;
€) informace o pripadném predani osobnich vdajit do tieti zemé nebo mezindrodni organizaci, véetné
identifikace této treti zemé ¢i mezindrodni organizace, a v pripadé predani podle ¢l. 49 odst. 1
druhého pododstavce dolozeni vhodnych zaruk; f) je-li to mozné, planované lhity pro vymaz
Jjednotlivych kategorii udajii; g) je-li to mozné, obecny popis technickych a organizacnich
bezpecnostnich opatieni uvedenych v ¢l. 32 odst. 1.
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zaméstnavatelé by proto méli zvazit, zda jim monitoring zaméestnancu (se zpracovanim

osobnich udaji) bude 1 za tuto cenu stat.

(h)  Oznamovaci povinnost vii UOOU

Do tucinnosti GDPR je zaméstnavatel jako spravce osobnich udaji v ptipadé
soustavného monitoringu se zpracovanim osobnich udaju povinen dle § 16 odst. 1
ZOOU takové zpracovani oznamit UOOU prostiednictvim piedepsaného formuléfe.
Oznameni musi obsahovat vymezené nalezitosti a musi byt provedeno jest¢ pred
zahajenim monitoringu. Pokud do 30 dnt od dorudeni ozndmeni nezahaji UOOU fizeni
z dtivodu mozného poruseni ZOOU (dle § 17 ZOOU), je zaméstnavatel po uplynuti této
Ihiity opravnén monitoring zahdjit a UOOU provede odpovidajici zapis do registru
zpracovani osobnich udaji. Jedna-li se 0 zpracovani osobnich idaji v ramci nahodilé
kontroly zaméstnancii (napf. s ohledem na dodrzovani zdkazu uzivani vyrobnich
a pracovnich prostiedkli zaméstnavatele pro soukromou potiebu zaméstnancii dle § 316
odst. 1 ZP), pak samoziejmé neni zaméstnavatel povinen takové zpracovani UOOU
oznamovat; uplatni se vyjimka dle §18 odst. 1 pism.b) ZOOU, nebot pujde

0 zpracovani potifebné pro uplatnéni prav zaméstnavatele dle ZP.

Novy pfistup ovSem v této oblasti razi GDPR, které dosavadni praxi oznamovani
zpracovani povazuje za administrativni a financni zatéZ, ktera vSak nepfispéla ve vSech
ptipadech ke zlepSeni ochrany osobnich 0dajii. Tato obecnd povinnost zatézujici
vSechny spravce bez vyjimky by proto méla byt zruSena a nahrazena u¢innéjSimi
postupy, které by se zameétily na takova zpracovani, jez predstavuji vysoké riziko pro
prava a svobody fyzickych osob (recitdl 89 GDPR). Mezi tyto ucinnéj$i postupy patii
zejména proces posouzeni vlivu na ochranu osobnich udaji s ptipadnou povinnosti
pfedchozi konzultace s UOOU a do jisté miry téz vedeni zdznami o &innostech

zpracovani (vyklad k obojimu viz vySe pod bodem (g)).
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S novou pravni upravou, jez by méla byt v souvislosti s G¢innosti GDPR na urovni
eského prava pfijata, proto bude oznamovaci povinnost vii¢i UOOU v plném rozsahu

zrusena.'??

12 J00U: Obecné natizeni o ochran& osobnich udajii v otazkach a odpovédich [online]. Publikovano
dne 25. kvétna 2017 [cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.uoou.cz/obecne-
narizeni-o-ochrane-osobnich-udaju-v-otazkach-a-odpovedich/d-23790/p1=3938>.
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2. Metody monitoringu zaméstnancii

V této casti prace se budu podrobnéji vénovat jednotlivym typtim kontrolnich opatieni,
ktera zaméstnavatelé za Uc¢elem monitoringu svych zaméstnanc zavadéji nejcastéji.
Tato kapitola pojednava zasadné pouze o zplsobech soustavného monitoringu ve
smyslu ustanoveni § 316 odst. 2 ZP. Rovnéz je tfeba ji Cist v kontextu piedchozi
kapitoly 1, kde jsou uvedeny parametry, jez musi zaméstnavatel splnit, aby byl jim
zavedeny monitoring opravnény. Piipadné odchylky nebo doplnéni s ohledem na
konkrétni typ monitoringu, jakoz i relevantni ptipady z rozhodovaci praxe, nicméné pro

prehlednost uvadim piimo V této kapitole.

2.1 Kontrola elektronické posty

2.1.1 Uvodni pozndmky; problematika listovniho tajemstvi

Jednim z nejcastéjSich zpusoblti monitoringu zaméstnancu, ktefi vykonavaji pfevaznou
¢ast svych pracovnich ukolii pomoci pocitace, je kontrola elektronické posty. Predné je

treba konstatovat, Ze elektronickou postu zaméstnancii chrani listovni tajemstvi, které

garantuje  ¢&l. 13 Listiny zakladnich prav a svobod'®

124

a samoziejm¢ téz tada
mezinarodnich smluv. Téz pisemnosti zachycené v elektronické podobé (se
zachycenim obsahu pravniho jednani a uréenim jednajici osoby) se dle § 562 odst. 1 OZ
povazuji za dokumenty potizené v pisemné formé, tj. zaslouZi si stejnou ochranu jako
bézna pisemna korespondence. Ostatné jak dlouhodobé konstatuje Pracovni skupina,
soukromi zaméstnance by mélo byt chranéno bez ohledu na skuteCnost, zda pracuje
online nebo offline, tj. jeho e-maily maji pozivat stejné ochrany jako tradi¢ni dopisy.?
Neopravnéné naruSeni elektronické poSty navic muize naplnit zakladni skutkovou

podstatu trestného c¢inu poruseni tajemstvi dopravovanych zprav dle §182 TZ

123 7Znéni €l. 13 Listiny zakladnich prav a svobod je nasledujici: ,,Nikdo nesmi porusit listovni tajemstvi
ani tajemstvi jinych pisemnosti a zaznamu, at jiz uchovavanych v soukromi, nebo zasilanych postou
anebo jinym zpiisobem, s vyjimkou pripadii a zpiisobem, které stanovi zdkon. Stejné se zarucuje
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zarizenim.*

24 Napt. jiz zmitiovany ¢&l. 8 Umluvy o ochrané lidskych prav, €l 17 Mezindrodniho paktu

0 obcanskych a politickych pravech a ¢l. 12 VSeobecné deklarace lidskych prav.

% Pracovni skupina ziizena dle ¢&l.29 Smérnice 95/46/ES: Pracovni dokument o sledovani

elektronickych komunikaci na pracovisti (v originale: ,,Working document on the surveillance of
electronic communications in the workplace ) ze dne 29. kvétna 2002, s. 20.
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(tj. GmysIné poruSeni tajemstvi datové zpravy posilané prostiednictvim sité
elektronickych komunikaci a piifaditelné k identifikovanému ucastniku nebo uZivateli,

ktery zpravu piijima).

Na druhou stranu, znovu citujme Ustavni soud: .,...prdvo na ochranu pied
neopravnénymi zasahy do soukromi se zpravidla vztahuje na pripady zasahui do
soukromé a rodinné sféry, v michz jednotlivec projevuje svou osobnost svobodné
a autonomne. V této sfére se vsak neocitd za situace, kdy v prostredi zaméstnavatele
vystupuje a plni funkce pracovniho charakteru. Rovnez pak listovni tajemstvi, tajemstvi
Jjinych pisemnosti a zaznamii, tajemstvi zprav podavanych telefonem, telegrafem nebo
jinym podobnym zarizenim, nelze vztahovat na cinnost, ktera ma byt svou povahou
innosti pracovni.“**® PH splndni testu proporcionality (viz podrobngji kapitolu 1.3
vyse) proto zaméstnavatel bude moci pravo zaméstnance na ochranu listovniho

tajemstvi do jisté miry omezit ve prospéch svych vlastnich prav.

Dle stanoviska UOOU je tfeba v kontextu sledovani elektronické posty rozlisovat nazev
e-mailové schranky, kterou pfislusny zaméstnanec pouziva. Piestoze e-mailovou
schranku zaméstnanci ziidi zaméstnavatel, ktery také (zpravidla) vlastni ptislusnou
doménu, zni-li e-mailovda adresa na jméno konkrétniho  zaméstnance
(napf. jan.novak@domena.com), ma byt veskera posSta doruend na tuto adresu
povazovana za soukromou elektronickou poStu tohoto zameéstnance. Jind situace by
nastala v pfipadé, kdy by nazev e-mailové adresy znél napi. info@domena.cz,
obchod@domena.cz, apodobné obecnym zplsobem. Takova schranka ma byt
povazovana za tzv. Gfedni a nikoli soukromou, a to i v ptipadé, kdy by byl jeji spravou

27 J00U ziejmé vychazi z predpokladu,

povéten pouze jediny konkrétni zaméstnanec.
ze odesilatel v tomto ptfipadé nemuiize rozumné ocekavat, ze se jeho zprava odeslana na

takto obecnou adresu dostane k rukam konkrétni osoby.

S takovym vykladem cast literatury ne zcela souhlasi; pokud je e-mailova schranka
zfizena zaméstnavatelem na pracovni pocitacové stanici ve vlastnictvi €1 uzivani

zamé&stnavatele za Gcelem jejiho vyuziti pii vykonu prace, pak ji zaméstnanec nemuze

126 Usneseni Ustavniho soudu sp. zn. I. US 452/09 ze dne 31. biezna 2009.

27 UO0U: Stanovisko &. 2/2009: Ochrana soukromi zaméstnanci se zvlastnim zfetelem k monitoringu
pracovisté, s. 3. Unor 2009.
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povazovat za zcela soukromou. Skutec¢nost, ze nazev schranky nese jméno zaméstnance,
vSak logicky zvysuje jeho miru oekavani (a téZ miru ocekavani jeho kontaktti) ohledné

o . “ . 128
zachovavani soukromi doru¢enych zprav.

Dle Moravka miize mit rozliSovani soukromé a ufedni adresy tak, jak je prezentoval ve
svém vys$e uvedeném stanovisku UOOU, pouze jakysi orientaéni vyznam s ohledem na
identifikaéni znaky jednotlivych dorucenych/odeslanych zprav (odesilatel, piijemce,
piipadné osloveni adresata) a K rozliSeni povahy téchto zpra’w.129 S timto nazorem
souhlasim; nelze a priori pfipustit vyklad, ze veskeré zpravy dorucené na ,,afedni
e-mailovou adresu jsou pracovni, aniz by byl bran ohled na jejich obsah, a naopak, ze
veskeré zpravy dorucené na ,,soukromou‘ adresu jsou soukromé povahy. Ze stanoviska
UOOU piitom takovy vyklad vyplyva, kdyz UOOU zasadné zakazuje sledovani
e-mailovych zprav dorucenych do ,,soukromé“ e-mailové schranky (tj. nikoli ufedni).
Zaméstnavatel smi nejvySe sledovat pouze provoz takové schranky, tj. pocet
doruenych  aodeslanych  e-maili  ahlavicky e-mailu  véetné  udaje
0 adresatovi/odesilateli. Oteviit a ¢ist konkrétni zpravu mutize zaméstnavatel dle nazoru
UOOU pouze tehdy, je-li z tidajti v hlaviéce ziejmé, Ze se jedna o pracovni e-mail, ktery
je tfeba vyfidit misto prislusného zaméstnance, jenz na n¢j z objektivnich divoda
(napf. kvuli dlouhodobé nemoci) nebude moci odpovédét véas, a zaméstnavateli by
proto hrozila Ujma na jeho préwech.130 V takovém pfipadé nahodilého pfistupu do
elektronické schranky by se ani nejednalo 0 zpracovani osobnich udaja*®* (pro

podrobngéjsi vyklad viz kapitolu 2.1.2(C) nize).

Jestlize je uzaméstnavatele dan zavazny divod spocivajici ve zvlastni povaze jeho
¢innosti ve smyslu § 316 odst. 2 ZP, je opravnén za splnéni testu proporcionality
a zasad monitoringu elektronickou postu zaméstnance sledovat. Takovym zavaznym

diivodem muze byt napf. ochrana majetku zaméstnavatele, sitova bezpecnost, ochrana

128 BELINA, Miroslav a kolektiv. Zdkonik prdce: komentdr. 2. vyd. Praha: C. H. Beck, 2015, xviii,
S. 1245. Velké komentare. ISBN 978-80-7400-290-8.

2 MORAVEK, Jakub. Kontrola a sledovani zaméstnancti — vyklad § 316 ZPr. Pravni rozhledy. 2017,

ro¢. 25, €. 17, s. 580. ISSN 1210-6410.

UOOU: Stanovisko ¢. 2/2009: Ochrana soukromi zaméstnancli se zvlastnim zfetelem k monitoringu

pracovisté, s. 3 — 4. Unor 2009.

B BARTIK, V., JANECKOVA, E. Ochrana osobnich iidajii v aplikacni praxi. 2. vyd. Praha: LINDE,
2010, s. 145. ISBN 978-80-7201-817-8.
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utajovanych skute¢nosti, bankovniho nebo obchodniho tajemstvi, davérnych informaci

nebo know-how a kontrola dodrZzovani povinnosti ml¢enlivosti ze strany zam¢&stnanci.

S ptihlédnutim ke konkrétnim okolnostem danym u zameéstnavatele pak bude zalezet na
tom, jaky zptisob monitoringu bude jesté¢ povazovan za legitimni a jaky uz nikoli. Vzdy
je vsak tfeba pamatovat na skutecnost, Ze e-maily soukromé povahy jsou chranény
listovnim tajemstvim, at’ uz jsou doruceny na ,,Gfedni® ¢i ,,soukromou’ e-mailovou
adresu, a zameéstnavatel neni opravnén je Cist. Soukromy charakter zpravy by mél
zaméstnavatel vyhodnotit na zéklad¢ identifikacnich znakt typu odesilatel, pfedmét ¢i
osloveni pfijemce. Pokud vyhodnoti, Ze se jedna o pracovni komunikaci, avSak po
otevieni e-mailu se presto ukaze, ze jde o soukromou zpravu, je zaméstnavatel povinen

W 4 /4 . 4 : r V-4 . 132
Cteni zpravy s ohledem na listovni tajemstvi okamzité ukoncit.

2.1.2 Zaikladni zpitsoby monitoringu elektronické posty

Monitoring elektronické posty lze provadét v zasadé dvéma zakladnimi zplsoby, ato
jako sledovani provozu e-mailové schranky a jako sledovani obsahu e-mailovych zprav.
Sledovani provozu e-mailové schranky spociva ve sledovani tudaji o piijatych
i odeslanych e-mailovych zpravach véetné adres pfijemct/odesilateld, pfedmétu, data,
Casu a velikosti piijatych/odeslanych zprav a skutecnosti, zda ke zpravé byla pfipojena
piiloha ¢i nikoli a Vv jakém formdatu. Sledovani provozu e-mailové schranky logicky
pfedstavuje méné invazivni zasah do soukromi zaméstnance nez sledovani obsahu
e-mailovych zprav, které zahrnuje vstup do zprav jako takovych. Zatimco v ramci
sledovéani provozu schranky Ize dle vykladu UOOU*® sledovat i soukromou postu,
sledovat obsah zprav lze pouze v ptipadé pracovni korespondence. V kontextu
monitoringu obsahu e-mailovych zprav Pracovni skupina pfipomina povinnost
zameéstnavatele brat ohled téZ na soukromi odesilatelt/piijemcii zprav zaméstnance,
kteti jsou vici zaméstnavateli logicky ve zcela odliSném postaveni nez jeho

zaméstnanci, pripadné k nému nemaji vibec zaddny vztah. Pracovni skupina nabizi

132 MORAVEK, Jakub. Ochrana osobnich tidajii v pracovnépravnich vztazich. 1. vydani. Praha: Wolters

Kluwer CR, 2013, dostupné elektronicky v systému ASPI. Cast V. kapitola 2.1.2.2.
ISBN 978-80-7478-139-1.

13 00U: Stanovisko &. 2/2009: Ochrana soukromi zaméstnanci se zvlastnim zfetelem k monitoringu
pracovisté, s. 3. Unor 2009.
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feSeni v podob¢ piipojeni automatického ozndmeni o zavedeni sledovacich opatieni na
konec kazdého e-mailu, ktery zaméstnanec odesila, aby adresati zprav byli na mozny

. . 134 , o v . v . ,
monitoring upozornéni~ . Timto zplsobem vSak pochopitelné nebudou moci byt

informovani odesilatelé, ktefi zaméstnance kontaktuji jako prvni.

Dalsim rozliSovacim prvkem co se zplsobu monitoringu tyce, je skutecnost, zda se
jednd o soustavné nebo o Casové omezené az nahodilé sledovani. Zvoleny zptisob
monitoringu by mé¢l zaméstnavatel kazdopadné zakotvit ve vnitinim piedpise, ktery by
podrobné¢ vymezoval divody pro zavedeni sledovani elektronické poSty, rozsah

sledovani a zptisob jeho vykonu.

(@) Nahodilé sledovani provozu elektronické schranky

Nahodilé ¢i ¢asové omezené sledovani provozu elektronické schranky bude provadéno
nepravidelné jako namatkova kontrola. Muze jit o kontrolu ve smyslu § 316 odst. 1 ZP
v pfipadé, kdy zameéstnavatel vyslovné nedovoli ani netoleruje uzivani jim ziizené
pracovni elektronické schranky pro soukromé ucely zaméstnance. Pokud vsak
zaméstnavatel soucasné nesplni podminku zavazného diivodu spocivajiciho ve zvlastni
povaze své ¢innosti (viz kapitolu 1.4), bude muset byt takova kontrola skute¢né pouze
namatkova, respektive zaméstnavatel musi byt schopen obh4jit, Ze je vykonavéana
pfiméfenym zpisobem. Pokud by k takové kontrole dochéazelo pfili§ casto (bez
odivodnéného podezieni zaméstnance ze zneuZzivani pracovnich prostfedkl

zamé&stnavatele), pak by zfejmé pfiméfena nebyla, a tudiZ by byla nezdkonna.

Nahodilym sledovanim provozu elektronické schranky mulze zaméstnavatel rovnéz
zkontrolovat, zda zaméstnanec fadné vykonava svou praci, odpovida véas na e-maily
zékazniki a dalSich osob, s nimiz ma v z4jmu zaméstnavatele komunikovat (napf. jina
oddéleni a/nebo pracovisté zaméstnavatele a organy statni spravy), pfipadné zda
zaméstnanec dodrzuje své dalsi povinnosti. Typicky muze jit o pomérné casto
ukladanou povinnost pieposilat veskeré piichozi pracovni e-maily svému nadiizenému
zaméstnanci ¢i pfimo zaméstnavateli a rovnéz jim vSechny odchozi pracovni e-maily

odesilat v kopii. Pro tento typ kontroly musi zamé&stnavatel splnit podminky stanovené

3% Pracovni skupina ziizena dle &l.29 Smérnice 95/46/ES: Pracovni dokument o sledovani
elektronickych komunikaci na pracovisti (v originale: ,,Working document on the surveillance of
electronic communications in the workplace ) ze dne 29. kvétna 2002, s. 17 — 18.

57



v § 316 odst. 2 ZP a je rovnéz povinen o této kontrole informovat zaméstnance ve

smyslu § 316 odst. 3 ZP.

V ptipadé¢ tohoto typu sledovani zpravidla nepiijde o zpracovani osobnich udaja
zaméstnance; zaméstnavatel pouze jednou za Cas zkontroluje identifika¢ni znaky
e-mailovych zprav. Nevyvodi-li z kontroly zadna pochybeni na strané zaméstnance,
zpravidla nebude mit potfebu zjisténé udaje zaznamenavat ¢i jinak zpracovavat.
V opacném piipadé by se samoziejm¢ o zpracovani osobnich tudaji jednalo
a zaméstnavatel by byl povinen dodrZovat povinnosti vyplyvajici ze ZOOU a GDPR
uvedené v kapitole 1.5.2 vyse.

(b)  Soustavné sledovani provozu elektronické schranky

Soustavnym sledovanim je mySleno dlouhodobé aZ nepietrzité a trvalé sledovani
identifikaénich znakl pfichozich a odchozich e-mailovych zprav. V porovnani
s nahodilym sledovanim provozu schranky by mél mit zaméstnavatel pro soustavny
Monitoring padnéjsi diivod, aby mohl zdivodnit, pro¢ k ochran¢ jeho prav nesta¢i méné
invazivni nahodilé sledovani. Takovym konkrétnim divodem miZze byt napt. Casté
zneuzivani pracovnich prosttedkl zaméstnavatele k soukromym uceliim zaméstnanci,
kontrola dodrZzovani zakazu komunikace s konkurenénimi spole¢nostmi, ochrana

know-how, obchodniho tajemstvi a nehmotného majetku, apod.

Soustavné sledovani provozu elektronick¢ schranky bude v kazdém ptipadé
predstavovat zpracovani osobnich udaji. Pro jeho zavedeni také zaméstnavatel musi

splnit podminky stanovené v § 316 odst. 2 ZP.

(c) Nahodilé sledovani obsahu e-mailovych zprav

Kontrola obsahu jednotlivych e-mailovych zprav jiz predstavuje pomérné vyznamny
z4dsah do soukromi zameéstnance, a zameéstnavatel by ji proto mél velmi peclivé
odivodnit. Ke sledovani obsahu e-mailovych zprav bude zaméstnavatel opravnén
sahnout teprve v pfipad¢€, Ze pro ochranu jeho prav nebude postacovat kontrola provozu
e-mailové schranky (at’ uz nahodil4 ¢i soustavnd). Takovym piipadem muze byt situace,
kdy je zaméstnanec dlouhodobé nepfitomen v praci aneni dosazitelny (tj. nemuze
zpravu sam preposlat pfimo zaméstnavateli nebo jinému zaméstnanci) a zaméstnavatel

potfebuje pro ochranu svych zdjml zamezit prodleni ve vyfizovani pracovni
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komunikace (napf. z divodu hroziciho nebezpeCi propadnuti lhlty pii Gcasti ve
vybérovém fizeni ohledn¢ vyznamné zakazky nebo pii komunikaci s organy statni
spravy). Dal$im diivodem pro nahodily vstup zaméstnavatele do e-mailovych zprav
zamg&stnance muze byt divodné podezieni jeho 0soby z pachani trestné Cinnosti nebo
z poskozovani zaméstnavatele (napf. vynaseni know-how a obchodniho tajemstvi,
pfeposilani duvérnych informaci konkurenci, apod.). Znovu pfipomenme, ze

zamé&stnavatel je opravnén oteviit a ¢ist pouze komunikaci pracovniho charakteru.

Jako v ptipad¢ nahodilého sledovani provozu elektronické schranky ani v ramci tohoto
zpisobu monitoringu zpravidla nebude dochéazet ke zpracovani osobnich udaji

zamé&stnance (uplatni se obdobny vyklad jako ten uvedeny vyse pod bodem (a)).

(d)  Soustavné sledovani obsahu e-mailovych zprav

Soustavny monitoring obsahu e-mailovych zprav piedstavuje jeden z nejvyraznéjSich
zasahti do soukromi zaméstnance, k jakému miZze na pracovisti vibec dochazet.
S ohledem na princip proporcionality si lze jen velmi obtizné predstavit situace, za
nichz by zaméstnavatel byl schopen obh4jit soustavné sledovani obsahu veskerych
odeslanych a dorucenych pracovnich e-maili zaméstnance a dostate¢né zdlivodnit, pro¢
jeho z4ymy nemohou ochranit méné invazivni kontrolni mechanismy.135 Ptipustné;si
variantou tohoto typu monitoringu by mohlo byt nastaveni urcitych omezujicich kritérii,
napt. sledovani obsahu pouze nékterych pracovnich e-mailt vytipovanych podle piedem
uréenych kli¢ovych slov, podle toho, zda je k nim pfipojena piiloha (pfipadné v jakém
formatu), nebo podle typu odesilatele/ptijemce zprav (napt. konkurencni spolecnosti,
konkrétné vymezeni duleziti zakaznici, apod.). Pfesto by i pro tento relativné¢ omezeny
soustavny monitoring mél mit zaméstnavatel velmi silny diivod, napf. ochranu
bankovniho ¢i obchodniho tajemstvi, kontrolu dodrZovani povinnosti mlcenlivosti,
ochranu velmi cenného a tézko dostupného know-how apod. Mé&lo by se pritom jednat
osituaci, kdy by zaméstnavateli mohla byt v disledku zachdzeni zaméstnance
s elektronickou poStou zplsobena zdvazna Ujma, jejiz hrozbu nelze odvratit méné

invazivnimi prostfedky; napf. proto, ze tyto méné invazivni prostiedky jiz v minulosti

35 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko & 2/2017 o zpracovani osobnich
udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work®) ze dne 8. ¢ervna 2017,
s. 13.
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selhaly, a zaméstnavatel v dusledku zneuziti elektronické schranky ze strany svého

zaméstnance utrp€l zavaznou Gjmu.

Tento typ monitoringu bude pochopitelné ptfedstavovat zpracovani osobnich udaju.
S ohledem na velmi vyznamny dopad tohoto typu sledovani pro prava a svobody
zaméstnancti by mél zaméstnavatel jeho zavedeni predem konzultovat s UOOU;
s ucinnosti GDPR tak bude zfejm¢ i povinen ucinit, a to podle ¢l. 36 odst. 1 GDPR
(podrobné;ji viz kapitolu 1.5.2(g)).

2.1.3 Konkrétni priklady scéndiit monitoringu elektronické posty

V této podkapitole uvedu néekolik piikladl, jakym zplsobem je mozné sledovani
elektronické posty nastavit v praxi. Pfedné by vSak mél zaméstnavatel vyresit otazku,
jakd pravidla nastavit ohledné soukromych e-mailovych zprav, k jejichz vyskytu
Vv elektronické schrance zaméstnance muze chté nechté dojit. To je nutné zejména
V ptipadé zamysleného sledovani obsahu e-mailovych zprav za ucelem minimalizace
rizika, ze zaméstnavatel nespravné vyhodnoti identifika¢ni znaky zpravy a neopravnéné
otevie soukromy e-mail, ¢imz poruSi listovni tajemstvi zaméstnance. [kdyZz se
zaméstnavatel bude drzet zakladniho nastaveni vyplyvajiciho z § 316 odst. 1 ZP,
tj. zaméstnanci vyslovné nedovoli pouzivat elektronickou schranku pro soukromou
potfebu, nemlze zabranit tomu, aby zaméstnance na jeho pracovni e-mailové adrese
kontaktovaly jiné osoby v soukromém moédu. Doruceni soukromé e-mailové zpravy pies
zakaz stanoveny § 316 odst. 1 ZP nemlze samo o sob¢é piedstavovat poruseni
povinnosti zaméstnance tento zdkaz dodrZovat, ledaze zaméstnanec takovou situaci bez

v cow v ’ v rve1 1
souhlasu zaméstnavatele zavinéné vyvolal a tim zaméstnavatele zatizil. %

Rada zaméstnavateldl zpravidla mil¢ky toleruje soukromou komunikaci zaméstnancii
prostiednictvim pracovni e-mailové schranky, pokud nepiesdhne urcitou tnosnou miru
anema viditelny dopad na jejich pracovni vykonnost, aniz by vSak v této souvislosti
nastavili jasna pravidla chovani. Pak ovSem nebudou opravnéni za takovou Cinnost

postihnout napt. pouze vybraného zameéstnance, ato S ohledem na zdsadu rovného

3% MORAVEK, Jakub. Kontrola a sledovani zaméstnancti — vyklad § 316 ZPr. Pravni rozhledy. 2017,
ro¢. 25, ¢. 17, s. 580. ISSN 1210-6410.
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zachazeni. VhodnéjSim feSenim proto V takovém piipadé je piedem stanovit konkrétni
zasady uzivani elektronické schranky v omezené mife téz pro soukromé ucely ve
vnitfnim piedpise a dodrzovani téchto zasad pfiméfené, avsak pravidelné, kontrolovat.
Zaméstnavatel napi. mize pozadovat, aby zaméstnanci soukromou komunikaci cetli
a vyfizovali mimo pracovni dobu™’, piipadné¢ aby veskerou piijatou soukromou
komunikaci jest¢ béhem téhoz dne ¢i do n€kolika hodin od jejiho doruceni vymazali
nebo ulozili do zvlastni slozky oznacené jako ,,soukroma®. Muze téZ zaméstnanciim
zakédzat komunikovat vzdjemné mezi sebou v soukromém moddu prostrednictvim
elektronické schranky s tim, Ze jim umozni pouZivat pro tyto ucely interni chatovaci
aplikaci s ptfipadné¢ nastavenym kazdodennim, tydennim ¢i mési¢nim ¢asovym

omezenim jejiho uzivani.

Obdobny vyklad plati i pro dalsi funkce, jez zpravidla soucasné elektronické schranky
umoziuji, napf. pro kalendaf, upominky a poznamky. Pokud je zameéstnavatelem
umoznéno ¢i tolerovano jejich uzivani téz pro soukromé ucely, méli by mit zaméstnanci
moznost urcité polozky oznacit jako ,,soukromé atim znemoznit jejich zobrazeni

. . 138
zameéstnavateli.

(@  ,Nouzovy“ pristup do elektronické schranky

Muze dojit k situaci, kdy zaméstnanci bude dorucen dtlezity pracovni e-mail, avsak
tento zaméstnanec nebude dostupny a objektivné schopny jej pro svou nepfitomnost
sam vcas vyridit, v disledku ¢ehoz bude zaméstnavateli hrozit vznik Gjmy. Pro tyto
piipady mulze zameéstnavatel nastavit monitoring provozu elektronické schranky
(omezeny Casoveé po dobu nepiitomnosti zaméstnance) a soucasné monitoring obsahu
konkrétnich e-mailovych zprav identifikovanych vrédmci monitoringu provozu
schranky, jejichz v€asné vyfizeni je nezbytné nutné pro ochranu zajmli zamé&stnavatele.

Zaméstnavatel musi pro tento scénaf splnit podminky § 316 odst. 2 a 3 ZP, jinak by

137 BELINA, Miroslav a kolektiv. Zdkonik prdce: komentdr. 2. vyd. Praha: C. H. Beck, 2015, xviii,
S. 1245. Velké komentare. ISBN 978-80-7400-290-8.

Viz napf. Pracovni skupina zfizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 o zpracovani
osobnich Gdaji v praci (v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna
2017, s. 15.
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jednal v rozporu se zdkonem.™*® Nebude se vSak jednat o zpracovéani osobnich Gdaji

nepfitomného zaméstnance.

Ve vnitinim predpise by mél zaméstnavatel konkretizovat situace, kdy bude aplikovan
monitoring provozu elektronické schranky, tj. nepfitomnost zaméstnance na pracovisti
(pochopiteln¢ z jiného divodu nez kvili praci mimo pracovisté zaméstnavatele)
V rozsahu pievysujicim konkrétné stanoveny pocet dnii. Cim niz§i poéet dnii bude takto
urcen, tim vétSi zasah do soukromi bude monitoring piedstavovat. Zaméstnavatel
Vv tomto sméru musi zohlednit pravdépodobnost vzniku Gjmy v disledku opozdéného
vyfizeni pracovni komunikace stim, Ze vuvahu je tfeba vzit pracovni zatrazeni
jednotlivych zaméstnanct. Jiny pocet dnii pro zahdjeni sledovani provozu schranky
bude akceptovatelny napt. u zaméstnanci dodavatele zbozi podléhajiciho rychlé zkaze,
ktefi maji na starost komunikaci se zakazniky, ¢i u vedouciho pravniho oddé€leni
(napf. tfi dny) nez v ptipadé zaméstnanct pracujicich na oddéleni reklamaci se lhttou

pro jejich vytizeni v délce 30 dnti (napt. dva tydny).

Soucasné muze zameéstnavatel trvat na povinnosti nastavit v elektronické poste
automatickou odpovéd’ informujici odesilatele zprav o nepfitomnosti zameéstnance
suvedenim kontaktu na jeho zastupce, coz bude mozné v pfipadé¢ planované
nepifitomnosti zaméstnance. Pro piipad nepldnované nepfitomnosti zaméstnance na
pracovisti (pfipadné¢ pro piipad, kdy zaméstnanec opomene nastavit automatickou
odpovéd’ sdm) mize zaméstnavatel ve vnitinim predpise urcit, ze tuto automatickou
odpovéd’ zaméstnanci nastavi k tomu povéfeny zaméstnanec (napi. pfimo nadiizeny

zameéstnanec, asistentka, pracovnik oddéleni lidskych zdrojt apod.).

Dale by mél zaméstnavatel ve vnitinim ptedpise identifikovat okolnosti, za nichz bude
moci oteviit a vyfidit pracovni e-mailové zprdvy misto zaméstnance v dobé jeho
nepiitomnosti. Muze jit o situace, kdy (i) neni v elektronické schrance v¢as nastavena
automatickd odpovéd’ a zaméstnanci je dorucena zprava, jejiz vyfizeni je nezbytné
nutné, nebo (ii) sice je vc€as nastavena automatickd odpovéd’, avSak odesilatel
uvedeného zastupce zaméstnance presto nekontaktuje, jeho zpravu ovSem musi

zaméstnavatel pro ochranu svych zajm vcas vyiidit. Ve vnitinim piedpise by

139 JOUZA, Ladislav. Ochrana osobnosti zaméstnance v pracovnépravnich vztazich. Bulletin advokacie.
2014, ¢. 6, 5. 29. ISSN 1210-6348.
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zaméstnavatel téz mél urcit zaméstnance, ktefi budou opravnéni provoz elektronické
schranky nepfitomného zaméstnance sledovat ataké oteviit a vyfidit piislusné
e-mailové zpravy. Vnitini pfedpis mlze téz opravnit zaméstnance, aby si takového
svého ,zastupce” (pfipadné alternativné¢ dva zastupce pro jejich vzajemnou

zastupitelnost) vybral sam.

(b)  Soustavné sledovani provozu e-mailovych zpriv s vyhradou
¢teni jejich obsahu

Reknéme, Ze zaméstnavatel je povinnou osobou dle § 2 AML Zakona, napf. bankou &
platebni instituci. Je tudiz povinen dle § 21 odst. 1 AML Zakona zavést a uplatfiovat
odpovidajici strategie a postupy vnitini kontroly akomunikace ke zmirfovani
a ucinnému fizeni rizik legalizace vynosu z trestné ¢innosti a financovani terorismu,
jakoz 1K plnéni dalSich povinnosti stanovenych AML Zakonem. Za timto ucelem se
rozhodne zavést soustavny monitoring provozu e-mailovych zprav zaméstnanct, ktefi
mohou pfijit do styku sosobami, jeZ by mohly mit vamyslu uzavirat se
zaméstnavatelem podezielé obchody ve smyslu AML Zakona, napf. s osobami, vaci
nimz Ceska republika uplatiiuje mezinarodni sankce podle zvlastniho zikona. Tyto
divody pro zavedeni soustavného monitoringu provozu e-mailovych zprav (jez budou
predstavovat zavazny divod ve smyslu § 316 odst. 2 ZP) zaméstnavatel uvede ve
vnitinim pfedpise spolu s povinnostmi zaméstnancti vyplyvajicich z AML Zakona
a dalSich souvisejicich pravnich ptredpisi. Zaméstnavatel rovnéz ve vnitinim ptedpise
specifikuje podminky, za nichz bude moci oteviit pracovni e-mailovou zpravu
dorucenou zaméstnanci, kterou identifikuje jako podezielou ve smyslu AML Zikona.
Muze jit o piipady, kdy bude odesilatelem ¢i adresatem zpravy piimo podeziela osoba
nebo osoba ze statu, na néjZ se vztahuji mezinarodni sankce, ptipadné zaméstnanci a jini
zastupci téchto osob. Skutecnost, ze se mize jednat o podezielou zpravu, respektive
0 podezielého adresata Ci odesilatele zpravy, zaméstnavatel vyhodnoti na zaklade
identifikacnich znaki pfislusnych zprav. Ve vnitinim ptedpise by mél zaméstnavatel téz

urcit, co se bude dit v ptipad¢, ze se bude skute¢né jednat o podezielou zpravu.

Provadénim monitoringu bude povéfeno zvlastni oddéleni zaméstnavatele (napf.
odd¢€leni fizeni rizik). Protoze se bude jednat o zpracovani osobnich udajti, musi

zaméstnavatel fadné splnit podminky vyplyvajici ze ZOOU a GDPR.
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(c)  Sledovani obsahu e-mailovych zprav podle kli¢ovych slov

V tomto scénaii m&jme zamestnavatele, ktery je vyznamnym soutézitelem na trhu napf.
ve stavebnim priimyslu. Protoze jiz v minulosti byl ucastnikem fizeni vedeného proti
nému pro poruseni predpisii v oblasti ochrany hospodarské soutéze a zaroven se obava,
ze v jeho oboru miize ¢asto dochéazet ke korupcnimu jednéni, rozhodl se zaméstnavatel
pro striktni dohled nad zaméstnanci za ucelem zamezeni podobnému nezadoucimu
chovani, za néz by jemu jako zaméstnavateli mohla byt pfi¢itana odpoveédnost. Motivaci
mu je téz liberacni divod dle § 8 odst. 5 TOPO, podle néhoz se miize pravnicka osoba
zprostit trestni odpovédnosti dle TOPO, pokud vynalozila veskeré usili, které na ni bylo
mozno spravedlivé pozadovat, aby spachani protipravniho ¢inu svymi zaméstnanci

zabranila.

Zaméstnavatel zaméstnance ve vnitinim pfedpise informuje o striktnim zakazu uzivat
pracovni elektronickou schranku k soukromym ucelim dle § 316 odst. 1 ZP astim
souvisejici povinnosti mazat veskeré pfichozi soukromé e-mailové zpravy ihned po
jejich otevieni. Zaroven zavede podrobnd pravidla ohledné¢ povinnosti zaméstnanct
ptedchézet korupci a porusovani pravidel hospodatrské soutéze (napt. zdkaz ptijimani ¢i
davani jakychkoli dari, podminky komunikace s ostatnimi soutéziteli a S odbérateli,
povinnost oznamovat podezieni na jakékoli nekalé praktiky svému nadiizenému
zaméstnanci, apod.). Pfed zahdjenim monitoringu jako takového necha zaméstnavatel
zaméstnance podepsat potvrzeni o vymazani veskeré stavajici soukromé komunikace
Z pracovni schranky. Nésledné zavede soustavny monitoring obsahu e-mailovych zprav,
ktery bude omezen na kliCova slova indikujici moZnou korupci a/nebo chovani

Vv rozporu s pravidly hospodaiské soutéze.

Pomoci automaticky nastavené¢ho programu budou veSkeré e-mailové zpravy odesilané
zaméstnancem (spolu s pfipojenymi piilohami) prohledany s ohledem na vyskyt
klicovych slov. Bude-li zachycena zprava obsahujici nckteré z klicovych slov nebo
jejich kombinaci, bude odeslani zpravy pomoci programu automaticky zablokovéano
a zamé&stnanec obdrzi e-mailovou zpravu informujici jej o skuteCnosti nalezeni
klicovych slov ablokaci odeslani zpravy. Nasledné k tomu povéfeny zaméstnanec
provéti obsah e-mailové zpravy s ohledem na skute¢né riziko korupcéniho chovani c¢i

chovani v rozporu s pravidly hospodaiské soutéze. V piipadé plané¢ho poplachu bude
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zachycend zprava odesldna a veskeré udaje o piredchozim zpracovani osobnich udaju
zaméstnance vymazany; zaroveil bude zaméstnanec o téchto skutecnostech informovan.
V piipadé€, ze z obsahu e-mailové zpravy bude vyplyvat skutenost, ze zaméstnanec
porusil své povinnosti v oblasti pfedchazeni korupci a dodrzovani pravidel hospodaiské
souté¢ze, bude zaméstnavatel opravnén pfijmout odpovidajici kroky v zavislosti na

zéavaznosti takového poruseni.

Ke zmirnéni rizik vyplyvajicich z tohoto zplisobu monitoringu pro ochranu soukromi
zaméstnance muze zamestnavatel umoznit zamestnancim otestovat si jimi odesilanou
e-mailovou zpravu na vyskyt klicovych slov pied jejim samotnym odeslanim.
V takovém piipad¢ pak budou mit zaméstnanci na vybér zpravu neodeslat a vyhnout se
tak podrobnéjSimu provéfovani e-mailové zpravy a pfipadnym negativnim disledkiim
z toho vyplyvajicim. Tuto praxi doporucuje s ohledem na zésadu transparentnosti téz

: .14
Pracovni skupina. 0

2.1.4 Relevantni rozhodovaci praxe
(@)  Evropsky soud pro lidska prava

Problematice sledovani elektronické poSty zameéstnance (respektive obdobné
komunikace uskute¢néné prostfednictvim online aplikace) se vénoval Evropsky soud
pro lidska prava ve véci Coplandova proti Spojenému kralovstvi (rozsudek ze dne
3. dubna 2007) a ve véci Barbulescu proti Rumunsku (rozsudek ze dne 12. ledna 2016).
Piipad pana Barbulescu je podrobnéji popsan v kapitole 1.4 vyse, ale spise nez
soustavného monitoringu soukromé komunikace se tykal kontroly dodrzovéani zakazu
uzivani pracovnich prostiedkii zaméstnavatele (konkrétné aplikace Yahoo! Messenger)
pro soukromé ucely. Pfevedeme-li tento pfipad na ¢eskou pravni upravu, tykal se § 316

odst. 1 ZP.

Y0 Viz Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko & 2/2017 0 zpracovani
osobnich Gdaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna
2017, s. 15.
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Soustavného sledovani zaméstnancu (ve smyslu § 316 odst. 2 ZP) se tykal pfipad pani

Coplandové. Zaméstnavatel skryté141

sledoval (krom¢ jiného) jeji elektronickou postu,
pficemz dle tvrzeni zaméstnavatele toto sledovani trvalo nékolik mésict, dle tvrzeni
zaméstnankyné vsak nejméné po dobu Sesti mésicii. Diivodem zavedeni monitoringu
byla kontrola skutec¢nosti, zda pani Coplandova nadmérné neuziva pracovni prostredky
zamé&stnavatele pro svou soukromou potiebu. Ackoli v dobé sledovani neexistoval
zadny vnitini pfedpis upravujici moznost soukromého uzivani pracovnich prostifedkt
zamé&stnavatele, byla tato praxe ze strany zaméstnavatele fakticky tolerovana. V ramci
monitoringu elektronické poSty se zaméstnavatel zaméfil na analyzu odchozich
e-mailovych zprav, tj. sledoval e-mailové adresy adresatd a dale datum a Cas odeslani
e-mailt ze schranky pani Coplandové. Z vysledkt sledovani nevyvodil zaméstnavatel
zadné disledky (pani Coplandova byla zaméstnana u stejného zaméstnavatele dokonce
i vdob¢é podani stiznosti k soudu). O zavedeni sledovacich opatfeni se tak pani

Coplandova dozvédéla az s odstupem nékolika mésict po ukonéeni monitoringu, a to od

svych kolegt.

Evropsky soud pro lidskd prava v daném piipadé shledal poruSeni prava pani
Coplandové na soukromi garantované v ¢&l.8 Umluvy o ochrané lidskych prav
a zakladnich svobod, ato z divodu, Ze (i) sledovani pani Coplandové probihalo skryté
bez piedchoziho upozornéni ze strany zaméstnavatele (pficemz pani Coplandova mohla
vzhledem ktoleranci soukromého wuzivani pracovnich prostfedkid patficich
zaméstnavateli legitimné ocekavat, Ze jeji soukromi na pracovisti nebude naruSovano),
a (i) v dobé¢ monitoringu neexistovala ve Spojeném kralovstvi pravni Gprava, jeZz by
sledovani zaméstnancti umoziiovala, a dovolila tak aplikovat vyjimku z ¢l. 8 Umluvy

0 ochrané lidskych prav a zakladnich svobod.*?

(b) UOOU a soudy Ceské republiky

Vetejnd dostupnych rozhodnuti UOOU a Geskych soudd na téma monitoringu

elektronické posty neni mnoho; uved'me viak alespoii jeden piipad, ktery UOOU

1 K problematice skrytého sledovani viz kapitolu 1.5.2(b) vyse.

142 Rozsudek Evropského soudu pro lidskd préva, stiznost ¢. 62617/00, ze dne 3. dubna 2007, Véc
Coplandova proti Spojenému kralovstvi.
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zminuje ve své vyrocni zpravé za rok 2010 v rdmci poznatkl inspektori z kontrolni

¢innosti.

Slo o situaci, kdy vysoka $kola znepfistupnila e-mailovou schranku svému ptivodnimu
rektorovi poté, co byl jmenovan novy rektor. E-mailova schranka, kterd byla zfizena
pod jménem byvalého rektora (a zdroven byvalého zaméstnance), pak byla nasledné
zpiistupnéna novému vedeni Skoly s odidvodnénim, ze se nejednalo o soukromou
schranku, ale o schranku rektora z titulu jeho postaveni Vv ¢ele vysoké Skoly, abylo
proto tieba ovéfovat, zda do této e-mailové schranky nebyla dorucena posta urcena
vysoké 8kole jako takové. Kontrola ze strany UOOU probéhla po deviti mésicich od
ukonéeni funkce byvalého rektora a jeho e-mailovéa schranka stale existovala. UOOU
posoudil pfipad tak, Ze s ohledem na skutecnost, kdy byvaly rektor nepouzival dvé
rizné e-mailové schranky, znichZ jedna by byla uréena pro korespondenci s nim
Vv postaveni rektora vysoké Skoly a druhd pro korespondenci s nim jakozto ulitelem
nebo kolegou, ale pouze jednu, je ticba povazovat veSkerou korespondenci v této
schrance za jeho osobni. Vysoka Skola tak postupovala v rozporu se zékonem, kdyz
e-mailovou schranku svého byvalého zaméstnance bez jeho souhlasu neopravnéné
prohlizela (v tomto pfipad¢ by mohl byt pravnim titulem ke zpracovani osobnich udaji
pravé pouze souhlas byvalého zaméstnance jako subjektu tdaji). ReSenim mélo byt
zruSeni e-mailové schranky a nastaveni automatické odpovédi s informaci 0 ukonceni

funkce byvalého rektora a se sdélenim nazvu e-mailové adresy nového rektora.'®

2.2 Kontrola ¢innosti zaméstnancu na internetu

2.2.1 Uvodni poznimky

Dal$im z velmi Castych zplsobli monitoringu zaméstnancli pracujicich pfevazné na
pocitaci, ktery jim za G¢elem vykonu prace svéfil zaméstnavatel, patii kontrola jejich
¢innosti na internetu. Divody, pro¢ si zaméstnavatel pfeje mit pod kontrolou uZzivani
internetu na pracovisti, mohou byt rizné. Jako zavazny divod dle § 316 odst. 2 ZP pro

ucely sledovani uzivani internetu vSak dle mého nazoru obstoji zajiStovani sitové

¥ Uoou: Vyroéni zprava Utadu pro ochranu osobnich tdajii za rok 2010. Brno: Masarykova
univerzita, 2011, s. 27 — 28. ISBN 978-80-210-5428-8.
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bezpecnosti zaméstnavatele, ochrany dat a fadného provozu systému, ktery by mohl byt
v dasledku velkého toku pro praci nepotfebnych dat zahlcen, ¢imz by kromé jiného
dochazelo ke zpomalovani prace ostatnich zaméstnancti. Se sitovou bezpecnosti
aochranou dat ovsem souvisi téz zajem zaméstnavatele zejména na ochrané jeho
(nehmotného) majetku, obchodniho tajemstvi a know-how, jakoz ina dodrzovani
povinnosti mlcenlivosti. V diisledku zaméstnancovych aktivit na internetu by totiz
mohlo dojit k zavirovani pocitace ¢i zavleCeni riznych Spionaznich a podobné
nezéddoucich programl, pomoci nichz by mohly tfeti osoby k témto chranénym
hodnotdm a informacim neopravnéné ziskat ptistup. DalSim divodem jist¢ bude
kontrola efektivniho vyuzivani pracovni doby ze strany zaméstnancii. Neni mozné, aby
zamestnanci travili nezanedbatelnou cast své pracovni doby surfovanim na internetu,
a proto nestihali plnit své pracovni tkoly, které by pak pripadné museli dohanét v ramci

prace ptescas. To by pro zaméstnavatele znamenalo zbyte¢né néklady.

V dob¢ pausalnich plateb za internet vazanych na urcité obdobi by jako zadvazny divod
ve smyslu § 316 odst. 2 ZP dle mého nazoru neobstala ochrana majetku zaméstnavatele
ve smyslu nakladi na piipojeni k internetu. Vyjimkou by mohla byt situace, kdy by
zam&stnavatel nem¢l v daném misté pokryti internetem moznost mit k dispozici
neomezené mnozstvi dat za piijatelnou cenu nebo by je pro svou ¢innost nepotieboval,
¢i v ptipad¢é mobilniho pfipojeni k internetu, které je zpravidla omezeno co do mnoZzstvi

poskytovanych dat za urcité Casové obdobi a zarovei je stale relativné nakladné.

2.2.2 Podminky monitoringu

Podle stanoviska UOOU neni zaméstnavatel opravnén sledovat pouzivani webovych
stranek zaméstnanci bez splnéni podminek § 316 odst. 2 ZP. Jako piiklad zavazného
diivodu spoéivajiciho ve zvlastni povaze ¢innosti zaméstnavatele UOOU v kontextu
sledovani internetu uvadi napf. mezinarodni bankovni ptevody ¢€i dozor nad praci
véziit; s takto restriktivnim vykladem nesouhlasim — viz kapitolu 1.4 vyse. UOOU dale
tvrdi, ze bez splnéni podminek § 316 odst. 2 ZP neni zaméstnavatel opravnén ani

statisticky sledovat vyuzivani pfistupu k internetu ze strany zaméstnanctli, napf. doby
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stravené surfovanim po internetu.’** Tento zavér podle mého nazoru neobstoji
v ptipad¢, kdy by takovd obecna statistika nebyla nijak pfifaditelnd ke konkrétnim
zaméstnanclim, ale zaméstnavatel by ji sledoval pro vSechny zaméstnance bez rozdilu
spole¢né. Domnivam se, ze v takovém piipadé by nedochazelo k narusovani soukromi
jednotlivych zaméstnancii. Tuto praxi obecné zmifiuje t€Z Pracovni skupina, pficemz
zduraziluje, ze se v této souvislosti nebude jednat o zpracovani osobnich ﬁdajﬁ.145
Ptehled o vyuzivani internetu a ¢asu straveném navstévou urcitych stranek by pak

zamé&stnavatel mohl vyuzit k rozhodnuti o blokaci nékterych strdnek nebo o zédkazu

jejich navstévovani ze strany zaméstnancii béhem pracovni doby.

Pomérné neortodoxni nazor zastava Jouza; tvrdi, Ze pokud zaméstnanci v pracovni dobé
vyhledavaji internetové stranky (jinak nez za G¢elem vykonu prace), hraji hry a jinak
zneuzivaji sluzebni pocitace, ochrana osobnosti se neuplatni a zaméstnavatel
nepotiebuje ke kontrole takového jednani vydat opatfeni, V némz by vymezil zavazny
diivod spo¢ivajici v jeho zvlastni &innosti.**® S timto zavérem by dle mého nazoru bylo
mozné souhlasit pouze v ptfipadé, kdy by se jednalo pouze o pfiméfenou kontrolu
dodrzovéni zdkazu uzivani pracovnich prostfedkli zaméstnavatele pro soukromé ucely
ve smyslu § 316 odst. 1 ZP. Pokud by vSak takova kontrola vykazovala prvky
soustavnosti, pak by pro jeji vykon zaméstnavatel podminky dle § 316 odst. 2 ZP splnit

musel.

Pracovni skupina v kontextu sledovani vyuziti internetu ze strany zameéstnancl
opakované zdlraznuje, ze zaméstnavatel by mél upfednostiiovat prevenci zneuZzivani
pfipojeni k internetu pied jeho odhalovanim. Preventivni technickd opatfeni jsou
Vv ptipad¢ kontroly uzivani internetu dle nazoru Pracovni skupiny schopna chranit z4jmy
zaméstnavatele 1épe neZ nastroje k odhalovani pfipadii zneuzivani, na néZ musi

zaméstnavatel vynakladat vice energie a prostiedkii.'*’ Pracovni skupina dokonce tvrdi,

¥4 U00U: Stanovisko ¢&. 2/2009: Ochrana soukromi zaméstnanct se zvlastnim zietelem k monitoringu

pracovistg, s. 4. Unor 2009.

15 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko &. 8/2001 o zpracovéni osobnich

udaji v kontextu zaméstnani (v originale: ,,Opinion 8/2001 on the processing of personal data in the

employment context“) ze dne 13. za#i 2001, s. 13.

16 JOUZA, Ladislav. Ochrana osobnosti zaméstnance v pracovnépravnich vztazich. Bulletin advokacie.

2014, ¢. 6, s. 28. ISSN 1210-6348.

Napft. viz Pracovni skupina zfizend dle ¢l. 29 Smérnice 95/46/ES: Pracovni dokument o sledovani
elektronickych komunikaci na pracovisti (v originale: ,,Working document on the surveillance of

147
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ze v pripadech, kdy mize zaméstnavatel zabranit zneuzivani internetu napi. uzivanim
webovych filtri (jez umoznuji blokaci nékterych stranek), neméd obecné pravo
zaméstnance pfi uzivani internetu sledovat, a to s ohledem na principy proporcionality

VT . , 1o o 148
a minimalizace rozsahu shromazd’ovanych osobnich udajt.

Pokud uzivani webovych
filtrt k ochrané zajmt zaméstnavatele nestaci, a ten proto ptistoupi ke sledovani uzivani
internetu, pak bude dle Pracovni skupiny ve vétsing piipadi k odhaleni zneuzivani
internetu dostacujici sledovani ndzvu navstivenych internetovych stranek vcetné casu
straveného jejich prohlizenim, tj. bez sledovani obsahu téchto stranek. Teprve poté, co
takova kontrola odhali zneuzivéni pfipojeni k internetu, je zaméstnavatel opravnén
zvazovat moznost dalSiho sledovani s ohledem na hrozici rizika. Pracovni skupina
rovnéz v kontextu sledovani zneuzivani internetu varuje pred ukvapenymi zavéry,
k nimz by zaméstnavatelé mohli relativné snadno dojit. Je tieba brat v tivahu, ze nékteré
stranky muze zaméstnanec navstivit prakticky omylem — jednoduSe ptes rizné
vyhledéavace, které jej na né¢ chybné odkazou (pfi¢emz zaméstnanec hledal informaci,
kterou potiebuje k plnéni svych pracovnich povinnosti), skrz nejasné ¢i nespravné
uvedené hypertextové odkazy, v disledku chybného zadéni internetové adresy Cci
nezamysleného kliknuti na reklamni banner umistény na strance, kterou k plnéni

, . fo w149
pracovnich povinnosti potiebuje.

Zaméstnavatel miZze vramci preventivnich opatfeni napf. blokovat vymezené
internetové stranky (typicky pornografické ajiné stranky snevhodnym obsahem,
socialni sité, seznamovaci portaly, chatovaci mistnosti, nakupni a herni portaly, stranky
umoziujici zaméstnancim piistup do soukromé e-mailové schranky, internetové
bankovnictvi apod.), zakazat stahovani jakychkoli programl bez ptedchozi autorizace
ze strany zaméstnance odpovédného za spravu sité, zablokovat moZznost sledovani videi
(at’ uz na youtube.com ¢i zpravodajskych portalech véetné oblibenych pfimych prenost

ze sportovnich utkani), apod. Zejména v ptipadé¢ mensich zaméstnavatelti vSak mtize byt

electronic communications in the workplace®) ze dne 29. kvétna 2002, s. 24; a Pracovni skupina
ziizena dle ¢l.29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 0 zpracovani osobnich udaji v praci
(v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna 2017, s. 15.

Pracovni skupina ztizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovani osobnich
udaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017,
s. 23.

Vse v: Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Pracovni dokument o sledovani
elektronickych komunikaci na pracovisti (v originale: ,,Working document on the surveillance of
electronic communications in the workplace ) ze dne 29. kvétna 2002, s. 24.
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zavedeni takovych preventivnich opatieni spojen0 S vynaloZenim nemalych nakladu.
Tehdy nelze dle Moravka na pfijeti téchto opatfeni trvat a zaméstnavatel bude (po
splnéni informaéni povinnosti a dodrzeni dalSich zasad monitoringu — viz kapitolu 1.5.2
vySe) oprdvnén monitorovat uZziti internetu ze strany jednotlivych zaméstnanct
v rozsahu datum, ¢as a délka piistupll na internetové stranky a mira aktivity na nich,
ovSem pouze ve vztahu ktém, které zameéstnanci primarné nepotiebuji k plnéni
pracovnich ukolt. |tato posledni podminka nicméné odpadne, pokud by pro
zamé&stnavatele znamenala nepfimé&fené naklady.® V dostupné literatufe jsem nenalezla
vyslovné formulovany zavér, Zze by byl zaméstnavatel opravnén sledovat téz obsah
internetovych stranek navStivenych zaméstnancem. S ohledem na vySe citované
stanovisko Pracovni skupiny se domnivam, ze by tak teoreticky mohl Cinit v ptipadé,
kdy by nemél pro ochranu svych zajmt pii splnéni testu proporcionality jiného
vychodiska. V kazdém piipadé¢ vSak zaméstnavatel nebude oprdvnén zpracovavat
pfipadné soukromé piihlaSovaci tdaje ahesla zaddavand zaméstnancem na téchto

internetovych strankach.

Informace 0 moznostech uZzivani internetu by méla byt zaméstnancim pro vylouceni
vSech ptipadnych pochybnosti pfistupna ve vnitinim ptedpise. Zaméstnavatel by zde
m¢él popsat, zda viibec zaméstnanci mohou vyuzivat internet téz pro soukromé ucely,
pfipadné v jakém rozsahu (napt. po ukonceni pracovni doby, béhem piestavky V praci
na jidlo a oddech nebo i béhem pracovni doby po ur¢ity omezeny pocet hodin mési¢né
apod.). Dale by wvnitfni piedpis mél v pfipadé zavedeni preventivnich opatieni
specifikovat, jaké typy internetovych stranek budou blokovany nebo k jakym strankam
budou mit zaméstnanci omezeny pfistup (tj. které stranky budou na tzv. blacklistu).
Zaméstnavatel miiZze jit iopacnou cestou, tj. naopak ur€it seznam stranek, které
zaméstnanci mohou v pracovni dobé navs$tévovat (tzv. whitelist); to vSak nebude
Vv ptipad¢ vétSiny zaméstnavatelli praktické, nebot’ zpravidla ptedem sotva odhadnou,
jaké stranky budou jejich zaméstnanci potfebovat k plnéni svych pracovnich tkold

(v fadé situaci mohou zaméstnanci ziskat cenné informace t€Z na riznych diskuznich

%0 MORAVEK, Jakub. Ochrana osobnich tidajii v pracovnépravnich vztazich. 1. vydani. Praha: Wolters
Kluwer CR, 2013, dostupné elektronicky v systému ASPI. CastV., Kkapitola2.1.2.1.
ISBN 978-80-7478-139-1.
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forech, pfitom charakter téchto stranek by vétSin€é zameéstnavatell velel je preventivné

zablokovat).

Jak doporucuje Pracovni skupina, zaméstnavatel by mél zaméstnance informovat
0 piipadném piekroceni opravnéni ohledn¢ uzivani internetu idealné ihned v okamziku,
kdy k nému dojde, napt. pomoci automatického presmérovani na stranku S upozornénim
na detekci zneuziti pfistupu k internetu. Takova praxe by dle Pracovni skupiny pomohla
vyresit mnohd nedorozuméni, k nimz v oblasti uzivani internetu ze strany zaméstnancu
nutné dochazi.™®! Toto opatfeni je vhodné i dle mého ndzoru, nicméné vétSina velkych
zam@stnancll zfejm¢ rad¢ji zvoli cestu blokace urCitych internetovych stranek,

zatimco pro mensi zaméstnavatele miize i takové feSeni predstavovat neimeérnou zatéz.

2.2.3 Konkrétni piiklady scénaiii monitoringu cCinnosti zaméstnancit na
internetu

(@)  Blokace nepracovnich internetovych stranek

V tomto scénaii méjme zaméstnavatele, ktery zaméstnanctim vibec nepovoli uzivani
internetu pro soukromé potieby a zvoli cestu blokace vybranych nepracovnich stranek.
Zaméstnavatel mize urcit tzv. whitelist, tj. vymezeny seznam internetovych stranek,
které zaméstnanci potfebuji k vykonu své prace, pfiCemzZ vSechny ostatni stranky
zablokuje. Pracovni skupina sice tvrdi, Ze uplny zdkaz uzivani internetu pro soukromé
ucely zaméstnancl lze povaZovat za neprakticky a pomérné nerealny, nebot’ nebere
vV uvahu zpasob, jakym mize internet zaméstnancim pomadahat v kazdodennim
pracovnim Zivots™®?, pfesto vSak jist¢ existuje fada pracovnich pozic, na nichz
zaméstnanci ke své praci redlné potiebuji jen omezeny apfedem znamy vycet
internetovych stranek. MuZe se jednat o zaméstnance zpracovavajici urcité vetejné
dostupné informace z obchodniho ¢i insolvencniho rejstiiku, zaméstnance poskytujici

online podporu zékaznikiim ohledné produktli zaméstnavatele nabizenych na internetu,

zaméstnance spravujici internetové stranky zaméstnavatele, apod. Pokud se

L Pracovni skupina ziizena dle ¢l.29 Smérnice 95/46/ES: Pracovni dokument o sledovani

elektronickych komunikaci na pracovisti (v origindle: ,,Working document on the surveillance of
electronic communications in the workplace ) ze dne 29. kvétna 2002, s. 15.

152 Tamtéz, s. 24.
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zaméstnanec bude domnivat, ze ke své praci potrebuje pfistup na jiné nez whitelistem
povolené stranky, mél by za timto ucelem kontaktovat svého nadfizeného zaméstnance,

ktery situaci posoudi a ptipadné necha danou stranku zpfistupnit.

Druhou cestou, kterou muZze zaméstnavatel v tomto scénafi zvolit, je tzv. blacklist,
tj. blokace vybranych internetovych stranek, jejichz typologie bude uvedena ve vnitinim
pfedpise a 0nichz lze s piehledem fici, Ze je zaméstnanci ke své praci skutecné
nepotiebuji. Jakmile se zaméstnanec pokusi na takto zablokovanou internetovou stranku
piipojit, bude pfesmérovan na stranku s informaci, Ze se jednd o stranku blokovanou

v souladu s vnitinim pfedpisem.

V obou ptipadech ptjde zaméstnavatel vyluéné cestou zavedeni preventivnich opatient,
jak pozaduje Pracovni skupina. Dodate¢né sledovani navstivenych internetovych
stranek by V tomto scénafi nebylo pro ochranu zajmi zaméstnavatele nutné, tudiz by je
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zaméstnavatel nem¢l provadét.

(b) Omezené uzivani internetu pro soukromé ucely a nasledna
blokace

V tomto scénaii méjme relativné benevolentniho zaméstnavatele, ktery zaméstnancim
povoli uzivani internetu pro soukromé ucely v rozsahu nejvySe 12 hodin za kalendaini
mésic. Casomira bude nastavena automaticky a pob&zi v piipadé, kdy zaméstnanec
Z pracovniho pocitae navstivi urcité internetové stranky, jejichz okruh bude pfedem
vymezen ve vnitinim predpise a které k vykonu prace zjevné nejsou potieba (napf.
youtube.com, socialni sité, soukromy e-mail, nakupni portaly). Cas se bude ode¢itat bez
ohledu na skutecnost, zda zaméstnanec internet pro soukromou potiebu vyuZzije béhem
pracovni doby, po ni nebo béhem prestavky na jidlo a oddech. Jakmile zamé&stnanec
v daném meésici vycerpa povoleny rozsah takového uZivani internetu, bude na tuto
skute¢nost upozornén prostiednictvim presmérovani na informacni stranku. Nésledné
budou tyto vymezené internetové stranky po zbytek piislusného kalendainiho mésice

zablokovany.

53 Viz Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko & 2/2017 0 zpracovani
osobnich Gdaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna
2017, s. 23, arovnéz MORAVEK, Jakub. Ochrana osobnich vdajii v pracovnépravnich vztazich.
1. vydani. Praha: Wolters Kluwer CR, 2013, dostupné elektronicky v systému ASPIL Cést V.,
kapitola 2.1.2.1. ISBN 978-80-7478-139-1.
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Tento scénatf muze byt technicky naro¢néjsi. Pii behu ¢asomiry by zaméstnavatel nemél
sledovat, jaké konkrétni stranky zaméstnanec navstévuje a jak dlouho; jakykoli sbér dat
by se mél omezit pouze na celkovy Cas straveny prohlizenim urcitého agregovaného
mnozstvi stranek. Po uplynuti dovoleného Casu by se také nabizela moznost zahajit
monitoring dodrzovani zakazu navi§tévovani vymezenych internetovych stranek. Regenti
pomoci jejich blokace vSak povazuji za vhodnéjsi; jestlize ma zaméstnavatel technické
podminky pro nastaveni casomiry na vyuziti urcitych stranek, jist€ bude schopen zajistit
jejich naslednou blokaci jako preventivni opatieni, které ma mit pfed monitoringem

piednost.

(c) Zakaz uzivani internetu pro soukromé ucely se soustavnou
kontrolou jeho dodrzovani

V tomto scénafi méjme zaméstnavatele zaméstnavajiciho pouze nékolik zaméstnanci,
ktery jim uZzivani internetu pro soukromé ucely nepovoli. Ve vnitinim ptedpise je
vyslovné upozorni, Zze navStévovani stranek snevhodnym obsahem, hernich
a stahovacich portalti, socialnich siti a soukromych elektronickych schranek bude
s ohledem na sitovou bezpecnost soustavné monitorovano v rozsahu datum, ¢as a délka
stravena jejich prohlizenim. S ohledem na zajisténi fadného provozu systému bude ve
stejném rozsahu rovnéZ soustavné monitorovano sledovani videi na youtube.com
a podobnych internetovych strankdch, vcetn¢ zpravodajskych serverti. Zaméstnanci
budou zaroven upozornéni, ze uzivani internetového piipojeni pro soukromé ucely bude
moci byt povaZovdno za poruseni povinnosti vyplyvajicich z pravnich ptedpist
vztahujicich se k zaméstnancem vykonavané praci S dusledky odpovidajicimi

zéavaznosti takového poruSeni.

V tomto scénafi se zaméstnavatel rozhodl pro zavedeni monitoringu, nebot’ s ohledem
na maly pocet zameéstnancii by pro n¢ho bylo feSeni pomoci blokace vybranych

internetovych stranek nepomérné nékladné.

74



2.2.4 Relevantni rozhodovaci praxe
(@)  Evropsky soud pro lidska prava

Sledovani uzivani internetu ze strany zaméstnance se Evropsky soud pro lidska prava
vénoval vjiz vySe popisovaném piipadé¢ Coplandova proti Spojenému kralovstvi
(rozsudek ze dne 3. dubna 2007). Obecné okolnosti piipadu a zavéry soudu ohledné
poruseni prava pani Coplandové na soukromi uvadim v kapitole 2.1.4(a) vyse. Co se
tyce sledovani internetu jako takového, pak dodejme, ze bylo ze strany zaméstnavatele
provadéno v rozsahu ndzev navstivené stranky, datum, Cas adoba trvani jejiho
prohliZeni. Cely monitoring dle vyjadieni zamé&stnavatele trval po dobu jednoho mésice,
zatimco zaméstnankyné tvrdila, Ze musel trvat mnohem déle. Pro ucely rozhodnuti
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soudu viak nebyla délka trvani monitoringu dale prokazovéna.™

V kontextu uzivani internetu béhem pracovni doby je rovnéz zajimavé ¢aste¢né disentni
stanovisko soudce Paula Pinta de Albuquerque k ptipadu Barbulescu proti Rumunsku
(rozsudek ze dne 12.ledna 2016, podrobné&jsi popis viz kapitola 1.4 vyse). V ném
soudce formuloval zavér, Ze v souc¢asné dob¢ zosobiiuje internet prostor pro uplatnéni
prava na svobodu projevu, jaky nema obdoby, a rovnéz hraje dulezitou roli v oblasti
posilovani pristupu vefejnosti k informacim a k jejich Sifeni. V tomto smyslu by proto
mél byt pfistup k internetu chdpan jako soucast vySe jmenovanych zakladnich prav
a svobod. Staty by mély usilovat o rozvijeni moznosti pfistupu k internetu a o budovani
odpovidajici infrastruktury a zarovenl garantovat stim souvisejici ochranu soukromi
uzivateld internetu. Soudce dochazi k pomérné neortodoxnimu zavéru, ze je
nepfipustné, aby zaméstnavatel zaméstnancim zcela zakazal uzivani internetu pro
soukromé ucely, stejné¢ jako aby zavedl ploS$né, automatické a soustavné sledovani
uzivani internetu ze strany zaméstnancll. Zaméstnanci maji byt informovani
0 pravidlech uzivani internetu a dle ndzoru soudce s témito pravidly museji vyslovné
souhlasit. Zamé&stnavatel by mé¢l byt opravnén shromazd’ovat osobni tdaje v souvislosti
Suzivanim internetu pouze vyjimecné as pfivolenim soudu (pokud s takovym
shromazd’'ovanim 1daji nedd souhlas sam zaméstnanec), nebot se zameéstnanci

podezielymi z poruSovani vnitinich pfedpisti zaméstnavatele nema byt zachdzeno hiie

%4 Rozsudek Evropského soudu pro lidské prava, stiznost &. 62617/00, ze dne 3. dubna 2007, Véc
Coplandova proti Spojenému kralovstvi.
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nez s obvinénymi osobami v trestnim fizeni (jak tomu dle nazoru soudce ziejmé v tomto
ohledu je). Soudce zduraznuje, ze sledovaci opatieni maji byt zavedena pouze v ptipadé
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radn€ odivodnéného podezieni zaméstnance z porusovani vnitinich predpisi.

VySe uvedené ndzory sice piinaseji zcela novy pohled na problematiku uZzivani
internetu, na druhou stranu jsou v soucasné dobé¢ ziejmé pied¢asné. Nedomnivam se, ze
by omezeni uzivani internetu na pracovisti predstavovalo zdsadni omezeni prava
zaméstnancli na svobodu projevu a pristupu k informacim; zaméstnanci zcela jisté
mohou potiebu téchto prav saturovat mimo svou pracovni dobu a ze svych vlastnich
prostfedkti. Naopak takovy vyklad pomiji pravo zaméstnavatele jako vlastnika
pracovnich prostfedkii mozZnost uréovat, jakym zpisobem s nimi méa byt zachazeno.'*®

Nelze ovSem ziejmé vyloucit, Ze v budoucnu povede vyklad smérem, ktery naznacil

prave soudce Pinto de Albuquerque.

(b) UOOU a soudy Ceské republiky

Z &eské rozhodovaci praxe uved'me usneseni Ustavniho soudu sp. zn. 1. US 452/09 ze
dne 31. biezna 2009, kde soud kromé jiného formuloval hojné citovany zavér ohledné
limiti prava na soukromi na pracovisti, jenz zminuji vySe (viz kapitolu 1.1 posledni
odstavec). V posuzovaném piipadé stéZovatelka namitala, Ze zaméstnavatel porusil jeji
pravo na listovni tajemstvi pofizenim detailniho vypisu o pfipojeni jejiho sluzebniho
pocitace na internet. Ten byl nasledné proti ni pouZzit v trestnim fizeni, v némz byla
uzndna vinnou trestnym c¢inem poskozovani cizich prav. Vypis obsahoval seznam
navitivenych stranek véetné uvedeni Gasu jejich prohlizeni. Ustavni soud konstatoval,
ze vtomto pripadé k zdsahu do prava stéZovatelky na listovni tajemstvi dle ¢l. 13
Listiny zékladnich prav a svobod nedoSlo, nebot’ ,.stéZovatelka provedla pripojeni na
zminéné webové stranky ze sluzebniho pocitace, urceného k plnéni pracovnich
povinnosti, umisteného v budové a kancelari svého zaméstnavatele, ktery v ramci

bezpecnostniho systéemu monitoruje pripojeni na internet, coz bylo steézovatelce jisté

1% Rozsudek Evropského soudu pro lidska prava, stiznost ¢. 61496/08, ze dne 12. ledna 2016, Véc
Barbulescu proti Rumunsku, ¢astecné disentni stanovisko soudce Pinta de Albuquerque.

1% Shodng téz NONNEMANN, Frantisek. Sledovani aktivity zamé&stnance na internetu ve svétle

aktualni judikatury Evropského soudu pro lidska prava [online]. Publikovano dne 2. inora 2016
[cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.epravo.cz/top/clanky/sledovani-aktivity-
zamestnance-na-internetu-ve-svetle-aktualni-judikatury-evropskeho-soudu-pro-lidska-prava-
100316.html>.
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znamo a byla srozuména s tim, Ze vypis z bezpecnostniho sytéemu obsahuje report
weboveé stranky, véetne konkrétniho uZivatelského jména (doménového uctu), které se na

’ Ve .. 157
danou webovou stranku pripojilo.*

Ptipad byl vSak posuzovan jest€¢ za ucinnosti
ptedchoziho zakoniku prace (zakon ¢. 65/1965 Sb.), ktery Gpravu obdobnou dnesnimu

§ 316 ZP neobsahoval.

Dale se kontrolou uzivani internetu ze strany zameéstnanci zabyval Nejvyssi soud,
Vv obou ptipadech se vSak jednalo o kontrolu zakazu uZzivani vyrobnich a pracovnich
prostiedkii zaméstnavatele pro soukromou poticbu dle § 316 odst. 1 ZP, anikoli
0 soustavny monitoring dle § 316 odst. 2 ZP.

Velmi diskutovanym je rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1771/2011 ze dne
16. srpna 2012; piipad se nasledn& dostal k Ustavnimu soudu, ktery o ném rozhodl
usnesenim sp. zn. |. US 3933/12 ze dne 7. listopadu 2012. Okolnosti piipadu a obé tato
nazor, ze (skryté) sledovdni zaméstnance trvajici nepfetrzit¢ po cely jeden mésic
vykazuje prvky soustavného sledovani, a proto mély byt splnény podminky § 316
odst. 2 a 3 ZP. Nejvyssi soud vSak v tomto rozhodnuti konstatoval, Ze ustanoveni § 316
odst. 2 ZP se vztahuje ,jen na situace, kdy zaméstnanec bud se souhlasem
zaméstnavatele pouzivd pro svou osobni potiebu zaméstnavatelovy vyrobni a pracovni
prostredky, nebo z néjakého duvodu pouzZiva uzaméstnavatele své vilastni vyrobni
a pracovni prostiedky vcetné vypocetni techniky ci telekomunikacniho zarizeni, a na
vSechny predmeéty a projevy soukromé povahy zaméstnance. \ projednavané véci se
pritom jednalo o kontrolu dodrzovani zakazu uvedeného v § 316 odst. 1 ZP, jejiz vykon
zakon zaméstnavateli umoznuje, a nikoli 0 sledovani soukromych aktivit zaméstnance;,
mira zasahu do soukromi Zalobce byla zcela zanedbatelnd.” Musim fici, ze vykladu,
pro¢ by se § 316 odst. 2 ZP mél vztahovat pouze na vyse uvedené situace, nerozumim.
Takovy zavér dle mého ndzoru z daného ustanoveni nevyplyva a Nejvyssi soud ve svém

rozhodnuti ani bliZe neuvedl, jak k nému dogel.*®

Dalsi ptipad kontroly uzivani internetu ve smyslu § 316 odst. 1 ZP fesil Nejvyssi soud

vrozsudku sp.zn. 21 Cdo 747/2013 ze dne 7.srpna 2014. Zaméstnavatel se

57 Usneseni Ustavniho soudu sp. zn. I. US 452/09 ze dne 31. biezna 2009.
%8 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1771/2011 ze dne 16. srpna 2012.
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zamé&stnancem rozvazal pracovni pomér podle § 52 pism. f) a g) ZP, nebot’ v pracovni
dob¢ v celkem tiech po sobé jdoucich dnech vyhleddval na internetu prostfednictvim
firemniho pocitace informace pro soukromé ucely; dale v pracovni dobé ve dnech
20. ledna az 19. inora 2010 zneuzil piidéleny firemni telefon pro soukromé ucely (a pro
uplnost, jednou se bez omluvy dostavil na pracovisté o 20 minut pozdéji). Na moznost

vypoveédi byl zaméstnanec dvakrat pisemn¢ upozornén.

Co se ty€e uzivani internetu, branil se zaméstnanec tim, Ze jej takto pouzil pravé pouze
ve tiech dnech a navic za situace, kdy mu nebyla ptid¢lovana prace v souladu s pracovni
smlouvou. Dale zaméstnanec uvedl, ze zaméstnavatel provedenim kontroly zptsobu
pouziti pracovnich prostfedkd porusil ustanoveni § 316 odst. 2 ZP. Tento nazor
Nejvyssi  soud nepodpofil stim, Zze ,cilem (smyslem) kontroly provadené
zaméstnavatelem (Zalovanym) nebylo zjistovani obsahu telefonatii Zalobce, nybrz toliko
zjisténi, zda zaméstnanec (Zalobce) respektuje (a kdyz nerespektuje, tak v jaké mire)
zdkaz uzivat pro svou osobni potiebu pridéleny pocitac zaméstnavatele (Zalovaného),

popripadé pridéleny sluzebni telefon. Vypovéd tak shledal platnou.159

Ackoli se vrozhodnuti neuvadi, jakym zplisobem byla kontrola uZzivani internetu
provedena, tak za pfedpokladu, Ze zaméstnavatel provedl namatkovou kontrolu ve tfech
po sobé jdoucich dnech, se zavéry Nejvyssiho soudu souhlasim. Takto casové omezena
kontrola bude dle mého nazoru pro tcely § 316 odst. 1 ZP pfiméiena a zaméstnavatel

pro jeji provedeni nemusi splnit podminky § 316 odst. 2 a 3 ZP.

2.3 Kamerovy systém

2.3.1 Uvodni pozndmky

Kamerové systémy jsou povaZzovany za velmi invazivni prostfedek monitoringu.
Umoznuji totiz v readlném Case pozorovat jedndni zaméstnance, ¢imz také do jisté miry
toto jednani ovliviiuji. Jak zdaraznil Nejvyssi spravni soud, ,.K instalaci kamerovych
systémii, s ohledem na jejich povahu azdsah do osobni integrity osob, je mozné

pristoupit az tehdy, pokud uz veskeré meéné invazivni prostredky selhaly anebo by nebyly

159 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 747/2013 ze dne 7. srpna 2014.
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schopny naplnit vytyceny ucel, ktery je sledovan. Je zcela nepochybné, Ze kamerovy
systéem ve srovnani s jinymi prostredky (napr. personalnimi, mechanickymi), které
mohou dosdhnout naplnéni ucelii zadatelem sledovanych, zasahuje zdkladni lidska
prava, a to pravo na soukromi a na soukromy rodinny Zivot, ktera jsou garantovana
¢l. 10 Listiny zdkladnich prdv asvobod av c¢lanku 8 Evropské umluvy o ochrané
lidskych prav a zakladnich svobod, a tudiz ido lidské dustojnosti, z které tato prava
vyplyvaji... Méstsky soud shodné s Zalovanym (pozn.: UOOU) upiednostnili zdjem na
ochranu soukromi (jako jedno ze zakladnich lidskych prav) pred zdjmem na ochrané
majetku s tim, Ze postup stézovatele, ktery nadradil zajem na ochrané pred drobnymi
kradezemi, vandalstvim a pripadnym excesem nékterého z navstévnikii nad pravo na

’ ’ V. . v r % vy . r7. 7160
ochranu soukromi a osobniho Zivota, je nepripustny a predevsim neproporcionalni.*

v

Zdélo by se tedy, ze v pripadé kamerovych systémi by mélo byt obtiznéjsi splnit test

proporcionality.

Jako zavazny divod spocivajici ve zvlastni povaze Cinnosti zaméstnavatele ve smyslu
§ 316 odst.2 ZP muze za dodrZzeni principu proporcionality obstat napf. ochrana
majetku zaméstnavatele, ochrana zdravi a bezpecnosti zaméstnanct a dle mého nazoru
téz kontrola dodrzovani technologickych postupt (napt. pii vyrobé 1éciv, v jaderné
elektrarné a v dalSich obdobné nebezpecnych provozech). Neptipustné by vSak dle
Pracovni skupiny bylo zavedeni kamerovych systémi piimo a pouze za ucelem kontroly
kvality a objemu vykonané prace, se snimanim ze vzdaleného mista; jinak by tomu v§ak
bylo, pokud by ucelem kontroly bylo dodrzovani bezpecnostnich opatieni ke splnéni
pozadavkli na vyrobu nebo bezpecnost pfi pra’tci.161 Obdobné¢ 1 Evropsky inspektor
ochrany udaji, nezdvisld instituce pro ochranu osobnich udaji v Evropské unii,
upozoriiuje, ze zavedeni kamerovych systémil pro ucely sledovani vykonu prace by
obecné nemélo byt pfipustné, s vyjimkou ptipadd, kdy zaméstnavatel prokaze, ze jeho
z4jem na takovém sledovani pfevdzi nad zdymy zaméstnancii. Dale uvadi nésledujici
ilustraéni ptipady, kdy by monitoring nemél byt provadén: (i) pro ucely sledovéni
vykonu prace uklizecky, ptestoze oném byla informovdna apifed zahdjenim

monitoringu byly zaznamenany stiznosti ohledné jeji prace, a (ii) pro ucely soustavného

160 Rozsudek Nejvyssiho spravniho soudu sp. zn. 5 As 158/2012 ze dne 23. srpna 2013.

Pracovni skupina ztizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 0 zpracovani osobnich
udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work®) ze dne 8. ¢ervna 2017,
s. 25.
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sledovani pokladni a pokladny v jideln¢ béhem oteviraci doby, opét pies ptredchozi

informaci o takovém monitoringu.*®®

| ptesto, Zze by zaméstnavatel argumentoval ochranou majetku, nebyl by vSak opravnén
kamerové systémy instalovat napt. do Saten zaméstnancti bez vymezeni nesledovaného
prostoru pro pievlékani s odivodnénim, ze zaméstnanci se dopoustéji kradezi a prave
pti prevlékani tyto odcizené véci viditelné ukryvaji do tasek, coz lze odhalit pravé
pomoci kamerového systému.163 Totéz samoziejmé plati o dalSich prostorech urc¢enych
K ryze soukromym tukontim, jako jsou napf.toalety, sprchy amista vyhrazena

. y o 164
k odpocinku zam&stnanci. ™

Jak konstatuje Pracovni skupina, soucasné technologie v oblasti snimani obrazu
pfinaseji pro soukromi zaméstnanc dfive neznadmé hrozby. Zaznamy z kamerovych
systémi mohou byt totiz velice jednoduse piistupné dalkové napt. pomoci chytrych
telefonli, kamery mohou byt co do velikosti zanedbatelné a piesto schopné potizovat
zdznamy ve vysokém rozliSeni a technické prostfedky umoziuji diive nezndmé
moznosti, napf. automatické rozpozndvani obli¢eje. Tato funkce by sice mohla
zaméstnavatelim pomoci napi. sledovat, zda se konkrétni zaméstnanci neopravnéné
nepohybuji v jiné nez vymezené <&asti pracovisté, avSak sohledem na princip
proporcionality, moznost profilovani a automatizované¢ho rozhodovani by se méli
zaméstnavatelé jejimu uzivani zisadné Vyhnout.165 Dle ¢l.4 odst. 14 GDPR navic
zobrazeni oblieje predstavuje biometricky tdaj, jehoz zpracovani za Gcelem jedinecné
identifikace fyzické osoby je dle ¢l. 9 odst. 2 GDPR mozné pouze za vymezenych
podminek, mezi né€z ochrana prav a pravem chranénych z4jml zaméstnavatele nespada
(k tématu monitoringu pomoci zpracovani biometrickych udaji viz téz kapitolu 2.6.1

nize).

182 EDPS: Zéasady video monitoringu vydané EDPS (v originile: , The EDPS Video-Surveillance

Guidelines®). Brusel, 17. biezna 2010, s. 22.
13 BARTIK, V., JANECKOVA, E. Kamerové systémy v praxi. 1. vyd. Praha: LINDE, 2011, dostupné
elektronicky v systému ASPI. Kapitola 1.2. ISBN 978-80-7201-850-5.
Pracovni skupina ztizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 0 zpracovani osobnich
udaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017,
s. 25.

Tamtéz, s. 19.
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Pfi monitoringu pomoci kamerovych systémt je dale tieba vzit v uvahu upravu
obsazenou v OZ. Dle § 84 OZ lze zachytit podobu ¢lovéka tak, aby podle zobrazeni
bylo mozné urcit jeho totoznost, jen s jeho svolenim; svoleni nicméné dle § 88 odst. 1
OZ neni tieba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam potidi nebo
pouzije k vykonu nebo ochrané jinych prav nebo pravem chranénych zajmu jinych
0sob. Dodejme jesté, Zze dle §90 OZ nesmi byt tento zakonny divod vyuzit
nepiiméfenym zplsobem v rozporu Sopravnénymi zajmy clovéka; i1 OZ tudiz

zdiraziiuje princip proporcionality.

2.3.2 Podminky monitoringu a jeho zdkladni zpiisoby

Monitoring pomoci kamerového systému muize byt provozovan ve dvou rezimech: se
zdznamem pofizovanych zabéri abez takového zaznamu; oba tyto scénafe jsou
podrobné&ji popsany v podkapitolach nize. Pro rozhodnuti, ktery z té€chto systémii mize
byt s ohledem na princip proporcionality zaveden, je tieba zvazit konkrétni okolnosti
dané u zamé&stnavatele a ucel instalace kamerového systému. Jak konstatuje Pracovni
skupina, v n€kterych ptipadech bude dostacujici systém umozinujici zobrazeni zabéri na
uzavieném okruhu bez jejich zaznamenavani (napf. u pultd v supermarketech), v jinych
bude mozné odiuivodnit pofizovani zdznamu a jejich uchovavani; také doba uchovani

musi byt podrobena testu proporcionality.166

Pracovni skupina rovnéZ zdiraziiuje, Ze s ohledem na principy pfiméfenosti a omezeni
rozsahu zpracovavanych osobnich udajii by mély byt pfi instalaci kamerového systému
vzaty v ivahu zejména nasledujici parametry: (i) nastaveni thli zabérG vSech kamer
S ohledem na vymezeny ucel uzivani kamerového systému (kamery by nemély snimat
detaily, jez nejsou pro dany Gcel nezbytné nutné), (ii) druh snimaciho zatizeni, tj. zda se
bude jednat o stacionarni ¢i pohyblivé kamery, (iii) vlastni umisténi kamer, nastaveni
jejich pohybu apod. (jak konstatoval Nejvyssi spravni soud, monitoring pro ucely

ochrany majetku zaméstnavatele musi byt sméfovan na tento majetek, nikoli na osobu

1% Pracovni skupina ziizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 4/2004 o zpracovéni osobnich
udaju pomoci kamerovych systému (v originale: ,,Opinion 4/2004 on the Processing of Personal
Data by means of Video Surveillance®) ze dne 11. tinora 2004, s. 20.
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187y " (iv) moznosti zvétSovani a/nebo piiblizovani snimaného obrazu, a to

zaméstnance
jiz béhem samotného snimani nebo pozdéji pii sledovani potizenych zaznamt, a dale
moznosti rozmazani ¢i vymazani jednotlivych obrazt, (v) funkce zmrazeni snimaného
obrazu, (vi) spojeni s centralou za ucelem vysilani zvukovych ¢i obrazovych varovani,
a (vii) kroky, jeZ maji byt u¢inény v dusledku kamerového sledovani, napi. uzavieni
vstupu, privolani odpovédného zaméstnance, apod.168 Podrobn¢jsi doporuceni pak uvadi
Evropsky inspektor ochrany udaji a patii mezi n€ napf. omezeni poctu kamer na
nezbytné minimum, omezeni zab&ért kamer a Casu jejich provozniho rezimu s ohledem
na stanoveny ucel jejich instalace apouzivani kamer jen s nezbytné potiebnym

o 169
rozliSenim obrazu.

Krom¢ vnitropodnikové smérnice, ktera bude podrobné popisovat monitoring pomoci
kamerového systému, by mél zaméstnavatel téZ oznaCit monitorované prostory
informac¢nimi tabulkami. Ty by mély byt umistény tak, aby byli zaméstnanci a ptipadné
tieti osoby (napf. zdkaznici) na kamerovy systém upozornéni jesté pred vstupem do
monitorovanych prostor, tj. pfed zabér piisluSné kamery umisténé uvnité prostoru.
Informacni tabulky by mély obsahovat alespont piktogram kamery, udaj o tom, Ze je
prostor monitorovan, identifikaci spravce a odkaz na misto nebo osobu, kde je mozné

’ r 7 ’ . ;17
ziskat o kamerovém systému vice informaci. 0

(a) Kamerové systémy bez zaznamu

Kamerovy systém bez pofizovani zaznamu (at’ jiz obrazového ¢i zvukového) je logicky
méné invazivnim prosttedkem monitoringu neZz kamerovy systém se zaznamem.
Zarovei nepfedstavuje zpracovani osobnich udajt, tudiz se neuplatni ZOOU a posléze
GDPR. To ovSem znamena, Ze zaméstnavatel neni povinen plnit podminky, které
stanovi ZOOU, respektive GDPR, napi. nélezité zabezpeteni kamerového systému,

omezeni rozsahu sledovani, atd. Tuto povinnost totiz nelze vyvodit, nebot’ analogicka

187 Rozsudek Nejvyssiho spravniho soudu sp. zn. 5 As 158/2012 ze dne 23. srpna 2013.

198 Pracovni skupina ziizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 4/2004 0 zpracovéani osobnich
udaji pomoci kamerovych systému (v originale: ,,Opinion 4/2004 on the Processing of Personal
Data by means of Video Surveillance) ze dne 11. unora 2004, s. 19 — 20.

EDPS: Zasady video monitoringu vydané EDPS (v originale: ,,The EDPS Video-Surveillance
Guidelines®). Brusel, 17. biezna 2010, s. 24 — 26.

UOOU: Provozovani kamerovych systémil. Metodika pro splnéni zakladnich povinnosti ukladanych

zakonem o ochrané¢ osobnich udaji. Brno: Masarykova univerzita, 2012, s.21. ISBN
978-80-210-6017-3.
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aplikace predpisti na ochranu osobnich tdaju neni mozna s ohledem na skute¢nost, ze se
jedna o vefejnopravni piedpisy a dle ¢&l. 2 odst. 4 Ustavy Ceské republiky nesmi byt
nikdo nucen ¢init, co zdkon neuklada. Pochopitelné vSak 1ze zaméstnavateli primétenou
aplikaci zasad ochrany osobnich udajii jeding doporugit.'™ Byvaly vefejny ochrance
prav, JUDr. Pavel Varvaiovsky (ve funkci v letech 2010 — 2013), v dobé vykonu své
funkce konstatoval, ze fakticky nejednotna regulace kamerovych systémi neni dtivodna.
Moderni informacni technologie totiz umoziuji, aby provozovatel kamerového systému
prechazel z jednoho z téchto rezimii provozu kamer do druhého, a to v podstaté jednim
stisknutim tlacitka. Tato skutecnost pfitom mize mit vyznamny dopad na
vymahatelnost prava, nebot UOOU neni v ptipadé kamerovych systémil bez zdznamu
opravnén provadét kontrolu dodrzovani pravnich predpisti a zaméstnanec se musi svych
prav domahat v ob&anskopravnim fizeni.’? Je pravdou, Ze v fadé zemi Evropské unie
existuje samostatna pravni Gprava kamerovych systému. Jisté pokusy o jeji zavedeni
byly uéinény také v Ceské republice. V roce 2010 uplatnil UOOU v ramci aktivit
Sekretariatu Rady vlady pro lidska prava vlastni navrh pravni upravy sledovacich
(kamerovych) systémii formou novelizace ZOOU.'® Tento névrh nicméng& nakonec

ptijat nebyl.

Dodejme vSak, ze kamerové systémy bez pofizovani zdznamu nejsou v praxi piilis
hojné uzivany. Pokud mé kamerovy systém slouZit k ochran¢ majetku, je pravé zdznam

Z ngj potizeny zpravidla uzivan jako dikazni prostiedek.

(b) Kamerové systémy se zaznamem

Pti pouziti tohoto typu kamerového systému je zpravidla pofizovan pouze obrazovy
zaznam snimanych zabérd. Pokud by zaméstnavatel zamyslel soucasné potizovat téz
zvukovy zdznam, musel by fadné zdvodnit, Ze je takova praxe skute¢né nezbytna pro
ochranu jeho zajmi. Dle nazoru UOOU piedstavuje pofizovani zvukového zaznamu
soucasn¢ se zaznamem obrazovym hruby zasah do soukromi sledovanych osob. Ve

vétsing piipad totiz pro prokazani urcitého sledu udalosti zcela postaci pouze obrazovy

1 Shodné té2 NONNEMANN, Frantisek. Soukromi na pracovisti. Pravai rozhledy. 2015, ro&. 23, &. 7,
s. 235. ISSN 1210-6410.
172 JOOU: Informaéni bulletin 2/2011. Prosinec 2011, s. 16 — 17.

13 Tamtéz, s. 4.
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zdznam.*™ Specifickou Upravu vtomto sméru nicméné obsahuje § 72 zékona
0 hazardnich hrach, ktery provozovatelim heren a kasin uklada povinnost své prostory
vybavit zafizenim umoziujicim po celou provozni dobu v realném ¢ase monitorovat
vstup do herny nebo kasina a veSkeré herni prostory. Monitorovaci zafizeni musi byt
vybaveno casovou a datovou funkci apofizeny zaznam musi byt barevny, jasny,
zietelny a rozliSitelny; zaroven musi byt pofizovan téz zvukovy zaznam, ktery nesmi
byt oproti monitorované skutecnosti zkresleny. Takto pofizené zaznamy je provozovatel
povinen uchovavat po dobu dvou let. Tato pravni uprava dle mého nazoru predstavuje
skute¢né vyznamny zdsah do soukromi fyzickych osob, a to nejen navstévnika téchto

zafizeni, ale pfedevS§im zamé&stnancii, ktefi v nich pracuji.

Provadéni zdznamu potizovanych zabérl piedstavuje zpracovani osobnich udaja, pokud
maji byt vyuzity K identifikaci fyzickych osob v souvislosti s ur¢itym jednanim. Totéz
by platilo v pfipadé, kdy by za stejnym ucelem byly v zaznamovém zafizeni
uchovavany jiné informace nez obrazovy zdznam. Dle stanoviska UOOU piedstavuji
udaje uchovéavané v zdznamovém zatfizeni (at’ uz obrazové ¢i zvukové) osobni udaje
tehdy, pokud lze na jejich zéklad¢ ptimo ¢i nepfimo identifikovat konkrétni fyzickou
osobu, tj. ze snimku jsou patrné jeji charakteristické rozpoznavaci znaky (zpravidla
oblicej), pri¢emz na zéklad¢ propojeni rozpoznéavacich znaki s dal§imi disponibilnimi
idaji je mozna plna identifikace této osoby.'” Nebude-li proto zdznam z kamerového
systému mozno doplnit dal§imi informacemi, nelze dle UOOU udaje ziskané v obecné
roving vztahnout k ur¢itému nebo urcitelnému subjektu 1’1daj1°1.176 To vSak zifejmé nebude
pfipad monitoringu zaméstnanctli, nebot’ ty zaméstnavatel zna a z potizenych zabéra je
schopen je zpravidla bez dalsiho identifikovat. UOOU nicméné vyslovuje uréitou
presumpci dal$iho vyuzivani pofizenych zabéru, i kdyz nedosahuji vyse uvedené kvality
osobnich udajt; pokud by totiz nemély byt tyto nijak vyuzivany, jejich pofizovani by
logicky postradalo jakykoli smysl.}”" Lze totiz jen t&Zko vylougit, Ze by k identifikaci

% U00U: Provozovéani kamerovych systémil. Metodika pro splnéni zékladnich povinnosti ukladanych

zakonem o ochran¢ osobnich udaji. Brno: Masarykova univerzita, 2012, s.8. ISBN
978-80-210-6017-3.

UOOU: Stanovisko ¢&. 1/2006: Provozovani kamerového systému z hlediska zakona o ochrané
osobnich tdaja. Leden 2006.

UOOU: Komentai k Zasadam provozovani kamerového systému z hlediska zikona o ochrané
osobnich udajti. Leden 2006.

Tamtéz.
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osob na pofizenych zaznamech nemohlo dojit kdykoli v budoucnu, aproto se cely
zdznamovy systém musi povazovat za zpracovavani udaji o identifikovatelnych

Lo . e . . S Do 178
osobach, i1 kdyz nékteré osoby zachycené na zaznamu identifikovatelné nejsou.

V praxi také panovala urcitd nejistota, zda pofizovanim zdznami pomoci kamerového
systétmu dochazi zaroven ke zpracovani citlivych udaji. Ze zabérti podoby fyzické
osoby lze totiz C¢asto poznat jeji rasovy nebo etnicky ptivod, ktery predstavuje citlivy
tdaj dle § 4 pism. b) ZOOU, respektive patii do zvlastni kategorie osobnich udaji dle
¢l.9 odst. 1 GDPR. Ktéto otazce zaujal UOOU stanovisko, ze pokud nedochazi
k systematickému zpracovavani téchto udaji (tj. kamerovy systém ma odhalovat
pachatele kradezi bez ohledu na jejich etnicky ptivod), neptijde 0 zpracovani citlivych
daji. '™ Obdobng irecitil 51 GDPR fikd, 7e by zpracovéni fotografii nemélo byt
systematicky povazovano za zpracovani zvlaStnich kategorii osobnich udajl, nebot’ na
fotografie se definice biometrickych udajii vztahuje pouze v piipadech, kdy jsou
zpracovavany zvlastnimi technickymi prostiedky. Tento zaveér lze jisté vztahnout téz na

obrazové zdznamy potizené kamerovym systémem.

Dalsi otazkou je, jak dlouho maji byt pofizené¢ zdznamy uchovavany. Dle Pracovni
skupiny ma samoziejmé zaleZet na individudlnich podminkach u daného spravce udajt.
V piipadé¢ ochrany majetku zaméstnavatele tak bude ospravedlnitelné zaznamy
uchovavat po dobu nékolika hodin a nasledné je vymazat, napf. automaticky na konci
kazdého dne. Pokud vSak maji tyto zabéry slouzit jako ditkazni prostfedek, mohou byt
pochopitelné uchovany po dobu nezbytnou k pfijeti opatfeni ze strany policejnich ¢i
soudnich orgéni. Ma-li ovSem spravce udajii v imyslu uchovéavat zdznamy po delsi
dobu nez po nékolik hodin, mlze tak cinit pouze po peclivé aplikaci principu

proporcionality, pfiem? tato doba by neméla byt delsi nez jeden tyden.'®® Obdobny

1% BARTIK, Vaclav, JANECKOVA, Eva. Kamery se zdznamovym zafizenim na pracovidti. Prdce

amzda. 2010, ¢. 3. ISSN 0032-6208. Dostupné z WWW:
<http://www.mzdovapraxe.cz/archiv/dokument/doc-d9135v11954-kamery-se-zaznamovym-
zarizenim-na-

pracovisti/?search_guery=%24issue%3D3197&order by=&order_dir=&type=&search_results page=
1>

UOOU: Komentai k Zasadam provozovani kamerového systému z hlediska zikona o ochrané
osobnich udajti. Leden 2006.

Pracovni skupina ztizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 4/2004 0 zpracovani osobnich
udaju pomoci kamerovych systému (v originale: ,,Opinion 4/2004 on the Processing of Personal
Data by means of Video Surveillance®) ze dne 11. tinora 2004, s. 20.
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néazor sdili UOOU; doba uchovani udajii by neméla presahnout ¢asovy limit maximalngé
piipustny pro naplnéni ucelu provozovani kamerového systému a v zasadé by nem¢éla
presahovat n¢kolik dnti. V ptipadé¢ trvale stiezenych objektl se nabizi uchovavani dat
vramci Casové smycky V délce napi. 24 hodin stim, ze poté maji byt zaznamy
automaticky smazélny.181 V jiz vySe vzpominaném navrhu specifické pravni Gpravy
kamerovych systémi mé&l UOOU v tmyslu zakotvit pravidlo, ze pokud by zaznamy
byly uchovavany déle nez tfi pracovni dny od jejich pofizeni, bylo by zpravidla nutné
vyhotovit pisemné zdiivodnéni, pro¢ a po jakou dobu mé byt zdznam uchovavan pro
ucely ochrany majetku a osob pred protiprdvnim jedndnim nebo pro ucely postihu
takového jednani, atoto zdivodnéni uchovavat nejméné po dobu wuchovavéni

v . 182
pofizeného zaznamu.™®

Pracovni skupina zdiraziiuje, Ze zdznamy pofizené za ucelem ochrany majetku
zaméstnavatele a/nebo prevence a odhalovani zavaznych provinéni by nemély byt
pouzity k trestdni zaméstnancli za nezavazna poruseni pracovni kézné. Zaroven by
dotéenym zaméstnancim mélo byt umoznéno pouzit pofizené zdbéry pro ucely

uplatiiovani vlastnich ndmitek a tvrzeni v ptipadé€, Ze maji byt pouzity proti nim.'%

2.3.3 Konkrétni piiklady scéndiit monitoringu pomoci kamerového systému
(@) Kamerovy systém bez zaznamu s online pi‘enosem

Zamgéstnavatel v tomto scénafi je vyrobcem automobilovych dili, pti jejichz vyrobé se
nakldda s médi a dalSimi kovy. V minulosti dochdzelo k fad¢ ptipadd kradezi téchto
kovl i pfesto, ze pii opousténi aredlu zaméstnavatele byli zaméstnanci podrobovéni

prohlidce pomoci detektoru kovi. Proto se zaméstnavatel rozhodl pro instalaci

81 UOOU: Stanovisko & 1/2006: Provozovani kamerového systému z hlediska zakona o ochrang
osobnich udajti. Leden 2006.

Zdtvodnéni by nebylo tfeba vyhotovit pokud: a) zdznam dokumentuje bud’ zptsobeni $kody na
majetku anebo ujmu na zdravi ¢i Zivoté osoby, anebo b) zaznam dokumentuje jiné jednani, které bylo
pfedmétem bud’ trestniho ozndmeni anebo néavrhu ¢i podnétu k zahdjeni spravniho fizeni anebo
navrhu na zahajeni obanskopravniho fizeni, anebo c¢) zdznam nezachycuje fyzické osoby. Viz
UOOU: Informaéni bulletin 2/2011. Prosinec 2011, s. 5.

Pracovni skupina ztizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 0 zpracovani osobnich
udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017,
s. 25.
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kamerového systému. Kamery jsou zaméieny na zdi kolem arealu tovarny, kde
zamé&stnanci pfichazeji do styku s kovy, jsou v provozu po celou pracovni dobu a jejich
online pienos nepfetrzit¢ sleduje hlidac. S existenci kamerového systému jsou
zameéstnanci pfedem seznameni prostfednictvim vnitiniho pfedpisu a v prostorach pied
vstupem do monitorovaného prostoru jsou rovnéz umistény informacni tabulky
upozornujici na monitoring. V ptipad¢, ze kamera zaznamend zaméstnance, ktery se
snazi opustit aredl mimo vyznacené¢ vychody (ziejmé s cilem vyhnout se detektoru

kovi), je na misto vyslan hlida¢ s detektorem kovii a zaméstnance podrobi prohlidce.

(b)) Kamerovy systém se zaznamem uchovavanym po dobu
nékolika hodin

V tomto scénafi méjme zaméstnavatele, ktery za ucelem kontroly dodrzovani
bezpec€nosti a ochrany zdravi pfi praci instaluje kamerovy systém do laboratofi, kde
zaméstnanci nakladaji s nebezpecnymi latkami. V pfipadé zanedbani preventivnich
opatfeni (povinné noseni ochranné¢ho odévu a obuvi, zdkaz konzumace jidla a piti apod.)
mize zaméstnanctim hrozit vaznd Gjma na zdravi. Prostfednictvim kamerového systému
proto zaméstnavatel (vedouci zaméstnanec) sleduje, zda zaméstnanci dodrzuji pokyny
Vv oblasti bezpecnosti a ochrany zdravi pifi praci po celou dobu svého pobytu
Vv laboratofi. Zaroven je pofizovan zdznam snimanych prostor, ktery se automaticky
vymaze na konci kazdého pracovniho dne. Pokud vSak dojde k incidentu poruSeni
bezpecnostnich opatieni, je zaznam uchovan po dobu jednoho tydne za icelem zajisténi
diikkazniho prosttedku pro ucely upozornéni zaméstnance na poruSeni povinnosti
vyplyvajicich z pravnich ptedpist vztahujicich se k jim vykonavané praci a na moznost
vypoveédi s tim souvisejici a téz pro Ucely obrany zaméstnavatele v ptipad¢, ze doslo

k pracovnimu urazu.

(c) Kamerovy systém se ziaznamem uchovavanym po dobu
nékolika dni
Zamgéstnavatel v tomto scénafi provozuje zasilkovou sluzbu. Do prostor skladu, kde
zaméstnanci piijimaji baliky od jednotlivych obchodi a vypravuji je k odeslani
koncovym zakazniklim, je nainstalovan kamerovy systém za G¢elem ochrany majetku
a prevence a odhalovéani ptipadnych kradezi. Pofizené zdznamy jsou uchovavéany po

dobu tfi dnli pro ptfipad, ze zdkaznik po doruceni zésilky reklamuje jeji obsah s tim, Ze
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mu zasilka byla dorucena rozbitd, nekompletni, piipadn¢ ocividné vykradena. Teprve
VvV takovém piipad¢ zaméstnavatel prohlédne potfizeny zdznam za ucelem zjisténi, zda
doslo k otevieni baliku, nezddouci manipulaci s nim nebo pfimo ke kradezi. V piipade
potfeby je zdznam uchovan po dobu dvou tydnl pro ucely upozornéni ptislusného
zaméstnance na poruSeni povinnosti vyplyvajicich z pravnich predpist vztahujicich se
k jim vykonavané praci, respektive pozadovani nahrady Skody po tomto zaméstnanci.
Pokud doslo ke kradezi, bude zaznam ptedan pfisluSnému policejnimu organu. Pokud
vsak k zddnému incidentu nedojde, zdznam se automaticky smaze po uplynuti tfi dni

(tj. 72 hodin) od jeho pofizeni.

2.3.4 Relevantni rozhodovaci praxe
(a) Evropsky soud pro lidska prava

Otazkou opravnénosti sledovani zaméstnancti pomoci kamerového systému se Evropsky
soud pro lidska prava zabyval ve véci Karin Kopke proti Némecku (rozsudek ze dne
5. fijna 2010). Tento ptipad je specificky tim, Ze v ném soud podpofil zaméstnavatele,
ptestoze ten zaméstnance sledoval skryté. Okolnosti a odiivodnéni piipadu podrobné

popisuji vyie v kapitole 1.5.2(b).*%*

Dale v soucasné dobé ptred Evropskym soudem pro lidskéd prava probiha fizeni ve véci
stiznosti podané pani Antoviéovou a panem Mirkoviéem proti Cerné Hofe. Oba jsou
vyucujicimi na univerzit¢ a napadli zavedeni kamerového systému v poslucharnach,
které prosadil dé€kan bez jejich souhlasu. Divodem monitoringu méla byt ochrana
majetku a osob, zajisténi bezpecnosti studentd a sledovani vyuky. Pfistup k zaznamiim
meél mit pouze dékan, pficemz tyto mély byt uchovavany po dobu jednoho roku.’® Ke

dni odevzdani této prace vSak tento ptipad dosud nebyl rozhodnut.

184 Rozsudek Evropského soudu pro lidska prava, stiznost &. 420/07, ze dne 5. fijna 2010, V&c Karin

Kopke proti Némecku.

185 Stiznost &. 70838/13 podana k Evropskému soudu pro lidska préava dne 25. fijna 2013, Véc Nevenka

Antovié¢ a Jovan Mirkovié proti Cerné Hofe.
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(b)  UOOU a soudy Ceské republiky

UOOU se zaméfuje na kontrolu zakonnosti kamerovych systémi pomérné ¢asto, a to
nejen vramci své pravidelné kontrolni ¢innosti, ale zejména na zakladé podanych
podnétd. Nize uvadim ty nejzajimavéjsi ptipady, pficemz tada z nich byla nasledné

predmétem soudniho piezkumu.

V roce 2008 provedl UOOU kontrolu u spole¢nosti Evropsky investiéni holding a.s.
(pro tcely nasledujiciho vykladu dale jen ,,zaméstnavatel®), ktera instalovala kamerovy

systém do prostor ji provozovaného hotelu Savoy.186

Monitorovani tak byli hotelovi
hosté izaméstnanci hotelu. Ufelem monitoringu méla byt ochrana majetku
zaméstnavatele a hotelovych hostl, ochrana prav na ochranu zivota a zdravi
zaméstnancl a hotelovych hostil a ochrana povésti zaméstnavatele. Zv1astni povahu své
¢innosti zaméstnavatel spatfoval v tom, Ze provoz pétihvézdickového hotelu piinasi

zvySené povinnosti co se ochrany prav zaméstnavatele i hotelovych hostt tyce.

Ptipad se dostal az k NejvySsimu spravnimu soudu. Ten vyslovil jiz vySe citovany zaveér
(viz kapitola 2.3.1 vyse), a sice ze K instalaci kamerovych systému, s ohledem na jejich
povahu a zasah do osobni integrity osob, je mozné pfistoupit az tehdy, pokud uz veskeré
mén¢ invazivni prostiedky selhaly anebo by nebyly schopny naplnit vytyceny ucel,
ktery je sledovan. Primarné¢ ma tedy zaméstnavatel pouzivat k ochrané svych zajmi
opatfeni, kterd nevyzaduji pofizovani obrazovych zaznami, napf. vyuzivat pancérové
dvete proti vandalismu, instalovat automatické brany a kontrolni zafizeni, spole¢né
poplachové systémy, lepsi a siln€j$i osvétleni ulic béhem noci apod. Soud téz odmitl
vySe uvedenou argumentaci zaméstnavatele tykajici se zvlastni povahy jeho cinnosti;
dle nazoru soudu naopak k vysoké tirovni poskytovanych sluzeb patii i vysoky standard

Vv oblasti ochrany soukromi hotelovych hosti.

Co se monitoringu zaméstnancii tyce, konstatoval Nejvyssi spravni soud, ze ,,mira

ochrany soukromi je u zaméstnance urcovana (limitovana, omezovana) tim, ze provadi

18 P¥ipad mél také politicky kontext; kontrola v hotelu Savoy byla totiz provedena poté, co na vefejnost
unikla videonahravka zachycujici schiizku kanclére prezidenta Jifiho Weigla a lobbisty Miroslava
Sloufa v lednu 2008 pied prezidentskymi volbami. Viz SLONKOVA, Sabina, JUNEK, Adam. Tajna
schiizka pted volbou prezidenta: Exkluzivni zdznam [online]. Publikovano dne 4. inora 2008
[cit. 4. listopadu 2017]. Dostupné z WWW: <https://zpravy.aktualne.cz/domaci/tajna-schuzka-pred-
volbou-prezidenta-exkluzivni-zaznam/r~i:article:520359/?redirected=1508444541>.
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zavislou praci, ktera je vykonavana ve vztahu nadrizenosti zaméstnavatele
a podrizenosti zaméstnance, jménem zaméstnavatele, podle pokynii zaméstnavatele
a zameéstnanec ji pro zaméstnavatele vykonava osobné... Monitoring zaméstnance je
mozny pouze na zakladé predchoziho oznameni a jen tam, kde je to nezbytné k ochrané
zdravi osob nebo majetku zaméstnavatele. Monitoring musi byt smérovan na majetek
zamestnavatele, nikoliv na osobu zaméstnance (nasmérovani kamer), a musi byt
provaden na pracovisti, nikoliv na mistech urcenych k hygiené nebo k odpocinku
zameéstnance.” V daném piipadé soud neshledal naplnéni podminek § 316 odst. 2 ZP.
Téz s ohledem na dal§i okolnosti ptipadu posoudil soud zavedeny monitoring jako
nepfipustny a neproporcionalni, ato jak ve vztahu K hotelovym hostim, tak

k zaméstnanctim hotelu.*®’

V roce 2010 ulozil UOOU spole&nosti JRC Czech a.s. (pro uéely néasledujiciho vykladu
dale jen ,,zamé&stnavatel*) pokutu za to, ze v obdobi let 2005 az 2009 zpracovavala
osobni udaje svych zaméstnancii prostfednictvim fotografii ze zaznaml kamer
umisténych ve 20 prodejnach v réiznych méstech Ceské republiky. Zaméstnavatel se po
neuspeésné podaném rozkladu branil zalobou u spravniho soudu s tim, Ze monitoroval
pouze prostor, v némz dochézelo k obchodni ¢innosti, konkrétné prodejni pulty. Nemohl
proto zasahovat do soukromého a osobniho zivota zaméstnanci, nebot’ vychodiskem
pracovnépravnich vztahli je plnéni pracovnich tkolli zaméstnanci. Potizené kamerové
zaznamy byly uchovavany po dobu jednoho mésice v pocitacovych jednotkach
anasledné¢ po dobu jednoho roku na CD aDVD nosi¢ich. Divodem zavedeni
mMonitoringu méla byt ochrana majetku zaméstnavatele a prevence kradezi (zaméstnanci
se udajné dopoustéli kradezi drahych hernich konzoli a poskytovali slevy na zboZzi
neexistujicim zdkazniklim) a také kontrola oteviraci doby. Zaméstnavatel argumentoval
tim, Ze kontrolni pravo vyplyvajici z § 316 odst. 2 ZP lze za stanovenych podminek

pfiznat kazdému zaméstnavateli.

Meéstsky soud v Praze vSak zalobu zamitl s tim, Ze zdsah do soukromi zaméstnancil
nebyl pfiméfeny. Kromé jiného konstatoval, ze ke kontrole oteviraci doby mohl
zaméstnavatel vyuzit mirnéjSich prostfedkl (napf. ipové karty nebo kameru snimajici

vyhradné prostor vstupu do prodejny) a co se ochrany majetku tyce, nemohl kamerovy

187 Rozsudek Nejvyssiho spravniho soudu sp. zn. 5 As 158/2012 ze dne 23. srpna 2013.
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systém zamifeny jen na prodejni pult pomoci ochranit pfed kradezi herni konzole, které
se nachdzely vjiné cCasti prodejny. Pro kontrolu poskytovani slev neexistujicim
zékaznikiim by byla dle nazoru soudu postacujici kamera snimajici pouze prostor pred
prodejnim pultem, a nikoli prostor za nim, v némz se po vétSinu pracovni doby zdrzuji
zaméstnanci. Uchovéavani zaznamii po dobu jednoho roku vyrazné piekracuje
pozadavek nezbytnosti; navic takto byly uchovavany vSechny zaznamy bez rozdilu, zda
zaznamenaly kradez ¢i nikoli. Hodnocenim, zda zaméstnavatel splnil podminky § 316

188
1.

odst. 2 ZP, se vsak soud nezabyva Proti tomuto rozsudku zaméstnavatel nepodal

kasaéni stiznost.

V roce 2013 provedl UOOU kontrolu u zaméstnavatele zabyvajiciho se zameé¢nickymi
pracemi a nastrojai'stvim, ktery instaloval kamerovy systém za Gi¢elem ochrany majetku,
ochrany pied kradeZzemi, ochrany pied zneuzivanim technickych zafizeni a ochrany
pfed neopravnénym jednanim zameéstnanci. Divodem byly piredchozi negativni
zkuSenosti zaméstnavatele s kradezemi a neopravnénym pouzivanim strojového zafizeni
ze strany zaméstnanci. V jednom z piipadt kradeze bylo totiz po ptedani véci Policii
CR zji§téno, ze pachatelem byl zaméstnanec. Pied instalaci kamerového systému nabidl
zaméstnavatel zaméstnanciim jes$t€¢ moZznost zavedeni spoleéné hmotné odpovédnosti.
Zameéstnanci se vétSinove piiklonili radéji ke kamerovému systému, nasledné ovSem
podali podnét k UOOU se zdiivodnénim, Ze kamerovy systém neslouzi k ochrang
majetku, nybrZz k jejich Sikané. Po zhodnoceni parametri kamerového systému
(k pofizenym zaznamum meéli ptistup pouze jednatelé zaméstnavatele a spravce systému
na urovni administratora, piistupy byly zabezpeceny piihlaSovacim jménem, heslem
a znalosti IP adresy a byly logovany, kamerovy systém byl provozovan v samostatné IT
siti, atd.) nicméné UOOU dogel k zavéru, Ze kamerovy systém je provozovan v souladu

se ZOOU i § 316 odst. 2 ZP a e k naruSovéni soukromi zaméstnancti nedochazi.'*°

Dalsi ptipad, ktery UOOU fesil, byl zamér spole¢nosti STUDENT AGENCY, k.s. (pro
ucely nasledujiciho vykladu dale jen ,,zamé&stnavatel®) instalovat vzdy jednu stacionarni
kameru do ptedni ¢asti kazdého z ji provozovanych autobusii. Divodem pro instalaci

kamerového syst¢ému méla byt ochrana majetku a zdravi zaméstnanct, zvySeni

188 Rozsudek Méstského soudu v Praze sp. zn. 8A 182/2010 ze dne 2. zati 2014.

8 Uoou: Vyroéni zprava Utadu pro ochranu osobnich udajii za rok 2013. Brno: Nakladatelstvi MU
Brno, 2014, s. 26 — 29. ISBN 978-80-210-6700-4.
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bezpecnosti cestujicich a pfepravy a také pouziti zaznamii jako diikazniho materialu pii
piipadnych dopravnich nehodach a pii feSeni stiznosti cestujicich. Kamerovy systém
m¢él pofizovat zaznam, jenz mé¢l byt uchovavan po dobu péti dnd u vnitrostatnich linek
apo dobu deviti dni u mezinarodnich linek. Co se sledovani zaméstnanct tyce,
argumentoval zaméstnavatel tim, ze vzhledem k tomu, Ze jim zaméstnany fidi¢ pii jedné
jizd¢ odpovida za Zivoty a zdravi zhruba 60 pfepravovanych osob a dalSich ucastnikt
silni¢éniho provozu, je tim u zaméstnavatele dan pro monitoring zaméstnancli zavazny
divod spocivajici ve zvlastni povaze Cinnosti dle § 316 odst.2 ZP. Dle nazoru
zaméstnavatele nemiize provadéni takové kontroly nepfimérené zasahovat do soukromi
zaméstnancl, nebot’ je monitorovdn prostor kabiny fidice, ktery neni soukromym
prostorem a je otevieny a muze stejné tak byt sledovan napt. cestujicimi ¢i z vnéjsku
autobusu. Navic, cilem monitoringu nema byt sledovani soukromych aktivit fidice, ale

plnéni jeho pracovnich povinnosti.

UOOU nicméné takové zpracovani osobnich udajii zaméstnanci nepovolil s tim, Ze
(i) zpracovani osobnich tdaju prostiednictvim zaznamu z kamery mifici na fidice a jeho
bezprostiedni okoli je nedivodnym a nepfiméfenym zasahem do soukromi tohoto
zam¢stnance,  (i1) deklarované tUcely jsou dosazitelné 1jinymi prostiedky
(napf. telefonovani ¢i odesilani sms zprav fidi¢em za jizdy a jiné okolnosti piipadné
dopravni nehody budou moci dosvédcCit cestujici) a (iii) s ohledem na skute¢nost, ze
veskera cinnost persondlu autobusu probihd transparentn€ aje pozorovatelna
cestujicimi, jevi se pfidana hodnota pofizenych zaznami jako minimalni z hlediska
piinosu pro zaméstnavatele vzhledem k deklarovanym ucelim, ale jako maximalni
Z hlediska zasahu do soukromi zaméstnanci. Kamerovy systém je vzhledem k jeho
podrobnosti, soustavnosti a mozné zneuzitelnosti kvalitativné zcela odliSnym zptisobem
monitoringu nez skute¢nost, ze je fidi¢ po celou dobu jizdy pod dohledem cestujicich.
Dle néazoru UOOU navic nelze b&zné provozovani autobusové prepravy povazovat za

zvlastni povahu ¢innosti dle § 316 odst. 2 ZP.

Vyse uvedené zavéry UOOU potvrdil ipredseda UOOU v rozhodnuti o rozkladu
podaném zaméstnavatelem. Navic konstatoval, Ze existuje fada jinych prostfedkd,
jejichZz vhodnou kombinaci 1ze deklarovaného ucelu dosdhnout; napt. by zaméstnavatel

mohl provadét namatkové kontroly, kdy by fidi¢i byli pfedem informovani, ze mize
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k takovym kontrolam dochazet, avSak nikdy by dopfedu nevédé¢li, zda zrovna mezi
jejich cestujicimi neni né&jaky ,,kontrolor”, ktery jejich chovani sleduje. V uvedeném
pfipadé monitoring zameéstnance probihajici po vétSinu jeho pracovni doby bez
moznosti uchyleni se mimo zabér kamery predstavuje nepiiméfeny zasah do soukromi

tohoto zaméstnance. >

Zaméstnavatel proti rozhodnuti UOOU podal spravni zalobu, kde argumentoval
zejména tim, Ze jim stanovenych Ucelll monitoringu nelze dosahnout jinymi prostfedky
nez pravé kamerovym systémem. Sledovani prostoru kabiny fidie ze strany cestujicich
je nespolehlivé, nesystematické a realn¢ neuskutecnitelné, cestujici jsou anonymni
a zpétn¢ nebude mozné je vyhledat za ucelem podani svédectvi. Méstsky soud v Praze
viak zalobu zamitl a zopakoval zavéry UOOU. Také konstatoval, Ze nepfetrzitym
monitoringem ani nékterych deklarovanych uceli nelze dosahnout; kamerovy systém
nepiispéje K ochrané zdravi zaméstnancii ¢i zvySeni bezpe€nosti cestujicich, jelikoz sam
0 sob¢ zadnému zavadnému jednani nezabrani. Naopak, u nékterych osob muize vytvorit
tak velky a nezvladatelny stres, ktery by byl ve svém disledku kontraproduktivni, nebot’
by mohl vést ke zcela opaénému nez Zalobcem zamyslenému ucelu ochrany majetku,
zdravi, Zivotii osob a bezpeénosti silni¢niho provozu.'®* Proti rozhodnuti M&stského
soudu Vv Praze podal zamé&stnavatel kasa¢ni stiznost k Nejvys$§imu spravnimu soudu;

fizeni je vedeno pod sp.zn. 10 As 245/2016 av dobé odevzdani této prace stale

pokracuje.

K této problematice se nezavisle na vysSe uvedeném piipadu vyjadfila téZ Pracovni
skupina. Uvedla piiklad, kdy pifepravni spole¢nost do vSech svych vozi instaluje
kameru snimajici obraz izvuk s cilem zlepsit zpusob fizeni vozidla zaméstnancem.
V piipadé€, Ze dojde k nenadalym udélostem typu selhani brzd nebo néhlé vyboceni ze
sméru jizdy, pofidi kamera zdznam. Takovy monitoring oznacila Pracovni skupina za
nepiipustny, nebot’ nepfiméiené zasahuje do soukromi zaméstnance. Zaméstnavatel ma

pouzit mén¢ invazivni metody, napf. instalovat do vozidel zafizeni, které znemoZzni

190 Rozhodnuti predsedy Utadu pro ochranu osobnich tdaja, &. j. UOOU-00363/13-41 ze dne 24. dubna
2013.

1L Rozsudek Méstského soudu v Praze sp. zn. 5 A 107/2013 ze dne 18. Fijna 2016.
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uzivani mobilniho telefonu za jizdy, nebo pfijmout jina bezpecnostni opatfeni (napf.

nouzové brzdy €i zafizeni upozornujici zaméstnance na vyboceni z jizdniho pruhu).192

2.4  Monitoring pomoci GPS
2.4.1 Uvodni poznimky

Monitoring pohybu zaméstnanci pomoci GPS (z anglického Global Positioning
System) si zpravidla pfeji zavést zaméstnavatelé, ktefi zaméestnanciim za ucelem vykonu
prace sv€fi sluZzebni vozidlo. S roz§ifenim chytrych telefonti a s tim, jak casto byvaji
V praxi zam¢stnanciim svéfovany k vykonu prace, se nicméné nabizi sledovani polohy
zaméstnancll ipravé prostfednictvim téchto zafizeni. Informace o tom, kde se
zaméstnanec nachazi, jakou pouzil pfi vykonu své prace trasu, zda dorazil na misto
urceni, na jakych mistech a na jak dlouho se cestou zastavil, jak dlouho mu trvala cesta
a jakou urazil vzdalenost apod., jsou osobnimi udaji ve smyslu definice obsazené v § 4
pism. a) ZOOU.® Nové jsou tyto tzv. lokaeni udaje vyslovng definovany jako osobni
udaje v ¢l. 4 odst. 1 GDPR. Technologie GPS umozZni zaméstnavateli zpracovavat
lokac¢ni udaje zamé&stnance bud’ pfimo (tj. pokud je sledovan zamé&stnanec jako takovy
napf. pomoci zafizeni piipnutého k oble¢eni), nebo nepiimo (tj. pokud se sleduje poloha
vozidla, mobilniho telefonu ¢i jiného zafizeni, které bylo zaméstnancCi svéfeno
k uzivani)."*

Obvyklym divodem pro zavedeni monitoringu zaméstnance pomoci GPS zafizeni
instalovaného do vozidla, jenz za splnéni testu proporcionality obstoji jako zavazny
dtivod spocivajici ve zvlastni povaze ¢innosti zaméstnavatele dle § 316 odst. 2 ZP, bude
ochrana majetku zamé&stnavatele. Zejména v piipadé, kdy zaméstnavatel zaméstnanciim
nedovoli uzivat svéfené vozidlo k soukromym ucellim, umozni GPS pomérné efektivni

kontrolu dodrzovani zakazu dle § 316 odst. 1 ZP. GPS vSak muze zaméstnavateli slouzit

192" Pracovni skupina ziizena dle &l. 29 Smérnice 95/46/ES: Stanovisko ¢. 2/2017 0 zpracovéni osobnich

udaji v praci (v originale: ,,Opinion 2/2017 on data processing at work“) ze dne 8. ¢ervna 2017,
s. 21.

RADICOVA, Zuzana. Monitoring zaméstnanct prostfednictvim GPS technologie. Prdvni rozhledy.
2014, ro¢. 22, ¢. 21, s. 737 — 738. ISSN 1210-6410.

Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ohledné uzivani lokacnich udaji
s pfihlédnutim k poskytovani sluzeb s pfidanou hodnotou (v originale: ,,Opinion on the use of
location data with a view to providing value-added services®) ze dne 25. listopadu 2005, s. 9.
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i k dalsi tspofe nakladti pomoci optimalizace tras, ke zlepSovani piepravy v ramci
navzajem vzdalenych mist'®, piipadn¢ ke kontrole dodrzovani dopravnich ptedpist
nebo bezpecnostnich prestavek po dosazeni maximalni doby fizeni. Dalsim divodem
pro zavedeni monitoringu muze byt téz zajisténi bezpecnosti zaméstnance samotného
nebo zbozi, které bylo zaméstnanci k prepravé svéfeno (napft. pfi rozvozu penéz do
bankomati, pii pfevozu cennych kovi, $perkid, apod.).®® Bezpe&i zaméstnance miize
byt diivodem i pro zavedeni GPS sledovani prostiednictvim mobilniho telefonu, napft.
pokud zaméstnanec pracuje v odlehlych ¢i nebezpecnych oblastech nebo v mistech, kde

neni mobilni signal.

UOOU zastava néazor, Ze sledovani sluzebnich vozidel je odiivodnéné napf. u kuryrnich
sluzeb nebo spolecnosti zajiStujicich bezpecny pievoz pe:néz.197 Jak jiz v této préci
zminuji nékolikrat, domnivam se, ze zdvazny divod spocivajici ve zvlaStni povaze
vlastni ¢innosti obhdji i dalsi ,,bézni* zaméstnavatelé. Za ucelem kontroly dodrzovani
zakazu uzivani pracovnich prostiedkt k soukromym ucelim dle § 316 odst. 1 ZP muze
monitoring pomoci GPS zdivodu ochrany majetku zavést prakticky kazdy

198

zaméstnavatel, ktery zaméstnanci sveéfi sluzebni vozidlo.™ Jak ovSem zdiraziuje

Pracovni skupina, sledovani by bylo excesivni v pfipadé, kdy by zaméstnanci byli

, v - .. . ;01
opravneni sami S1 organizovat cestu a cestovani. %

Dodejme, Ze pokud by zaméstnavatel provedl pouze jednordzovou a namdatkovou
kontrolu zaméstnance pomoci GPS, ptipadné tuto technologii vyuzil pouze v omezeném
casovém intervalu (napf. za ucelem jednordzové optimalizace trasy), nejednalo by se
osledovani ve smyslu § 316 odst. 2 ZP.”® V takovém piipadé by chyb&l prvek

systematicnosti a dlouhodobosti, ktery dané ustanoveni dle mého nazoru a dle casti

1% Tamtéz, s. 10.

Tamtéz, s. 10.

UOOU: Ochrana osobnich udajii na pracovisti. Pfirucka pro zaméstnance. Brno: Masarykova
univerzita, 2014, s. 18. ISBN 978-80-210-6819-3.

198 Viz té MORAVEK, Jakub. Kontrola a sledovani zam&stnanct — vyklad § 316 ZPr. Prdvni rozhledy.
2017, ro€. 25, ¢. 17, s. 579. ISSN 1210-6410 (piedpokladem tohoto zavéru je nicméné dle Moravka
skuteénost, Ze nebude za relevantni povazovan restriktivni vyklad § 316 odst. 2 ZP.).

196

197

199 pracovni skupina ziizend dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ohledn& uZivani lokagnich tGdajt

s pfihlédnutim k poskytovani sluzeb s pfidanou hodnotou (v originale: ,,Opinion on the use of
location data with a view to providing value-added services®) ze dne 25. listopadu 2005, s. 10.

RADICOVA, Zuzana. Monitoring zaméstnancti prostiednictvim GPS technologie. Prdvni rozhledy.
2014, ro¢. 22, ¢. 21, s. 737. ISSN 1210-6410.
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literatury vyzaduje (viz téZ kapitolu 1.4). Zaméstnavatel by v takovém piipadé nemusel

splnit podminky a povinnosti stanovené v § 316 odst. 2 a 3 ZP.

2.4.2 Podminky monitoringu

Jak doporucuje Vybor ministrd Rady Evropy, zaméstnavatelé by méli vyuzivat zatizeni
umoznujici sledovani polohy zaméstnance pouze v piipad€, ze k tomu maji skutec¢né
legitimni diivod, jehoz nelze dosahnout jinak. Zaroven by uzivani takovych zatizeni
nemélo vést k nepfetrzitému sledovani zaméstnancii. Monitoring zameéstnance také
nemd byt hlavnim cilem uzivani technologie GPS, ale pouze nepfimym dusledkem
prijeti krokti nezbytnych k ochrané zaméstnavatelovy ¢innosti a jejiho efektivniho fizeni

nebo k zajisténi bezpecnosti a ochrany zdravi pii praci.”®*

Pokud zaméstnavatel instaluje GPS do vozidla nebo zafizeni, které je zaméstnanec
opravnén uzivat téz k soukromym ucelim, je povinen se vyvarovat sledovani
zaméstnance mimo pracovni dobu. Vozidla by proto méla byt vybavena zafizenim,
které umozni piepinani z rezimu sluzebni jizdy do rezimu soukromé jizdy a GPS by se

méla po prepnuti do rezimu soukromé jizdy zcela Vypnou'[.202

Pokud je GPS instalovana
Vjiném zafizeni (napf.mobilni telefon ¢i notebook), musi mit zamé&stnanec také
moznost ji po skoneni pracovni doby vypnout. Jestlize zaméstnavatel zamysli pomoci
technologie GPS chrénit vozidlo nebo jiné zafizeni proti kradezi, nebude se jednat
0 opatieni slouzici ke sledovani zaméstnance, atak by Snim zaméstnavatelé méli
zachazet. S ohledem na minimalizaci zésaht do soukromi zaméstnance by mélo takové
opatfeni fungovat napf. na principu zaslani upozornéni zaméstnavateli V piipadé, ze
vozidlo opusti ur€ity pfedem vymezeny prostor (napt. urcity kraj, kde se ma

y < , s y , L4 . 2
zaméstnanec béhem vykonu své prace zdrzovat, uzemi Ceské republiky, apod.). 03

21 yybor ministri Rady Evropy: Doporuéeni Vyboru ministri lenskym statim & CM/Rec(2015)5

ohledné zpracovani osobnich udaju v kontextu zaméstnani, ¢l. 16.

202 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovani osobnich

udaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017,
s. 20.

Pracovni skupina zfizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko ¢. 13/2011 o geolokaliza¢nich
sluzbach u inteligentnich mobilnich zafizeni (v originale: ,,Opinion 13/2011 on Geolocation services
on smart mobile devices“) ze dne 16. kvétna 2011, s. 14.
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Co se tyce doby uchovani osobnich udaji shroméazdénych béhem sledovani polohy
zaméstnance, doporucuje Pracovni skupina, aby tato neptfesahla dobu dvou mésicu.
Pokud by si zaméstnavatel pral udaje uchovavat po delsi dobu (napf. pro ucely
dlouhodobé analyzy zdznamu o ujetych trasdch za ucelem jejich optimalizace), m¢l by

je predtim anonymizovat.204

2.4.3 Konkrétni piiklady scéndin monitoringu pomoci GPS

(@) Sledovani sluZzebniho vozidla zaméstnance, které lze zarovei
uzivat k soukromym tceliim

Zaméstnavatel v tomto scénafi sveti sluzebni vozidlo zaméstnanci, jehoZ hlavni naplni
prace je provadéni pravidelného servisu plynovych kotll instalovanych u zakaznikti po
celé Ceské republice. Zaroveii je zaméstnanec opravnén svéfené vozidlo uZivat pro
soukromé ucely. Za Gcelem ochrany majetku zaméstnavatele a optimalizace tras bylo do
vozidla instalovano zafizeni stechnologii GPS. Zaméstnanec je seznamen
s vnitropodnikovou smérnici upravujici podminky uZzivani sluzebniho vozidla véetné
jeho sledovani pomoci GPS aje vyslovné upozornén na povinnost piepinat mezi
rezimem sluzebni asoukromé jizdy. Béhem rezimu sluzebni jizdy budou
zaznamenavany udaje o poloze vozidla, ujeté trase, Casu straveném jizdou a poctu
ujetych kilometri. B¢hem rezimu soukromé jizdy bude GPS zcela vypnuta.
Zaznamenané Udaje budou uchovavany po dobu jednoho mésice a budou slouzit ke
kontrole spotiebovaného paliva, vedeni knihy jizd, optimalizaci tras a souvisejicimu

planovani servisnich kontrol u zakaznikd.

(b)  Sledovani sluzebniho vozidla uZivaného pro dalkové trasy

Zaméstnavatel v tomto scénafi pravidelné vysild zaméstnance na pracovni cestu do své
pobocky V zahrani€i, pficemzZ jim za ucelem pifepravy na misto urCeni vzdy svéfuje
sluzebni vozidlo. Toto vozidlo nejsou zaméstnanci opravnéni uzivat k soukromym

ucelim. Za ucelem kontroly dodrZzovani maximalni povolené rychlosti a povinnych

204 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko ohledn& uZivani lokagnich udaji
s pfihlédnutim k poskytovani sluzeb s pfidanou hodnotou (v originale: ,,Opinion on the use of
location data with a view to providing value-added services®) ze dne 25. listopadu 2005, s. 10 — 11.
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bezpecnostnich prestavek stanovenych pfislusSnymi pravnimi pfedpisyZOS, jakoz
i kontroly dodrzovani zakazu uzivani vozidla k soukromym uc¢elim béhem pracovni
cesty (napf. K soukromym vyletim po cesté apod.), instaluje zaméstnavatel do vozidla
zatizeni s aplikaci GPS. S povinnostmi souvisejicimi s fizenim referentského vozidla,
jakoz 1S okolnostmi monitoringu, je zaméstnanec piredem sezndmen prostifednictvim
pravidelnych Skoleni a vnitropodnikové smérnice. Zaméstnavateli jsou odesilany udaje
0 po¢tu ujetych kilometrd, absolvované trase acasu stradveném na cest¢ a dale
0 ptipadech ptekro¢eni maximalni povolené rychlosti v tseku delsim nez 1 km
a 0 poruSeni povinnosti zaméstnance Cerpat bezpe€nostni prestavku v souladu
S pravnimi ptedpisy. Zaroveit GPS aplikace preventivné upozoriiuje zaméstnance béhem
jizdy na piekroceni maximalni rychlosti povolené v daném useku a na blizici se Cas
k Cerpani povinné bezpecnostni prestavky. Shromazdéné daje zaméstnavatel uchovava
po dobu 10 dnt, aby mohl z poruseni povinnosti ze strany zaméstnance piipadné

vyvodit disledky.

(c) Sledovani polohy zaméstnance prostiednictvim mobilniho
telefonu

Zaméstnavatel v tomto scénafi provozuje kuryrni sluzbu po Praze stim, ze pro néj
pracuji kuryii uzivajici k vykonu své prace jizdni kolo. Za tucelem optimalizace
pfedavani a doruCovani zasilek a za ucelem ochrany bezpecnosti a zdravi kuryra (pro
piipady dopravni nehody nebo napadeni kuryra tfeti osobou — pii delSi dobé necinnosti
je zamé&stnanec kontaktovan centrdlou, zda je vSe v poradku) se zaméstnavatel rozhodne
vybavit kuryry sluZzebnim mobilnim telefonem, ktery pomoci aplikace GPS zachycuje
jejich polohu v realném case. Po skonceni pracovni doby jsou kuryti povinni mobilni
telefon odevzdat a nejsou opravnéni jej vyuzivat k soukromym t¢elim. Po dobu Cerpani
prestavky v praci na jidlo a oddech jsou kuryii povinni aplikaci GPS vypnout. Udaje
potizené pomoci GPS zaméstnavatel neuchovava, zaméstnanci jsou sledovani v rezimu

online.

25 Bod 3. piilohy & 1 k nafizeni vlady ¢&. 168/2002 Sb., kterym se stanovi zpiisob organizace prace

a pracovnich postupt,, které je zaméstnavatel povinen zajistit pii provozovani dopravy dopravnimi
prostfedky, ve znéni pozdéjsich predpisu.
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2.4.4 Relevantni rozhodovaci praxe

Rozhodovaci praxe v oblasti sledovani zaméstnancii pomoci technologie GPS neni piilis

rozsahla. Prozatim se této problematice nevénoval ani Evropsky soud pro lidska prava.

Znamy je nicméné piipad Ceské posty, s.p. (dale jen ,,zaméstnavatel), ktera vybavila
své zaméstnance, ato vSechny listovni dorucCovatele pési a listovni dorucovatele
motorizované v poctu nejméné 7770 osob, zafizenim (tzv. tracerem) s technologii GPS.
Ucelem sledovani zaméstnancti méla byt kontrola a optimalizace doruovacich okrski
(sledovani jejich vytizenosti, zajiSténi obsluznosti monitorovaného tzemi, ochrana
zamé&stnancl pfed nerovnomeérnou vytizenosti apod.) a vyuziti zaznamenanych udaji pii
vyfizovani piipadnych reklamaci. Zpracovavany byly udaje o délce trasy a casu
straveném na trase. Rovnéz bylo provadéno vyhodnoceni, zda se dorucovatel pohyboval
pouze ve svém okrsku, byla pofizovana evidence a zobrazovany udalosti oznacené
dorucovatelem v pribéhu pochiizky, vyhotovovano procentudlni vyjadieni obsluznosti
dorucovaciho okrsku (pomér navstivenych dorucovacich mist vii¢i celkovému poctu
doruCovacich mist), identifikovana dorucovaci mista s nejvétSim poctem navstév
a pofizovan kompletni rozpis navstivenych/nenavstivenych doruc¢ovacich mist. Pohyb
zaméstnancl nebyl sledovan v redlném case, ale teprve po skonceni pracovni doby byl
pofizovan zpétn¢ zobrazitelny zdznam o jejich pohybu ukladany v anonymizované
podobé. Zaméstnanci byli opravnéni sledovaci zafizeni vypnout b&hem cerpani
prestavky v praci na jidlo a oddech. Udaje byly systematicky shromazd’ovany témét po
dobu celého jednoho roku. Sledovaci systém vSak nezaznamenaval jméno a piijmeni
konkrétniho doruCovatele, a zaméstnavatel proto tvrdil, ze pomoci technologie GPS
byla zpracovavana pouze statistickd data bez jakékoli vazby na jednotlivé zameéstnance.
Propojit shromazdéné informace s konkrétnim zaméstnancem nicméné bylo mozné
pomoci jejich porovnani s rozpisem sluzeb dorucovatel na ptislusné posté, na coz pii

kontrole poukéazal UOOU.

Dle nidzoru UOOU neodpovidal rozsah zpracovavanych udajo Géelim vyuziti
technologie GPS, nebot’ byl nepfiméfeny. K optimalizaci dorucovacich okrskt by
postacoval monitoring provadény pouze po nekolik dnli s naslednym vyhodnocenim
vysledkl. Pro Gcely vyfizovani ptipadnych reklamaci a zajisténi kvality poskytovanych

postovnich sluzeb by bylo dostate¢né shromazd’ovat a vyhodnocovat pouze udaje
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0 navitivenych doru¢ovacich mistech v rozsahu misto aéas. UOOU ani neuznal
argumentaci zameéstnavatele, ze dorucovani postovnich zésilek (dle zaméstnavatele
sluzba poskytovand ve vetfejném zajmu) predstavuje zdvazny divod spocivajici ve
zvlastni povaze Cinnosti zaméstnavatele dle § 316 odst. 2 ZP. Za nepiiméfeny
monitoring zaméstnancii byla proto zaméstnavateli ulozena pokuta ve vysi

80 000 K&.2%¢

Proti rozhodnuti UOOU zaméstnavatel netispé$né podal rozklad; nasledné se obratil se
spravni zalobou k soudu. Mgstsky soud v Praze se viak ztotoznil se zavéry UOOU
a zalobu zamitl. Konstatoval, ze povahu ¢innosti zaméstnavatele nelze povazovat za
natolik zvlastni, aby mohla odivodnovat naruseni soukromi dorucovateld pii pochiizce
na trase v piislusném dorucovacim okrsku. Povinnost plnit podminky postovni licence

07 e . . v . I o v
ne€ini z ¢innosti zameéstnavatele takovou cinnost, kterd by odiivodiiovala

a zédkona®
nerespektovani soukromi zaméstnancii na pracovisti. Navic, vyuziti technologie GPS
nemohlo zabranit pfipadnému nedoruceni zasilek jejich adresatim, ani takové
pochybeni zaméstnance zachytit. Shodné s UOOU, ktery dosel k zavéru, Ze
mdorucovatelé neméli pri vykonu své prace jakékoli soukromi, nebot byl monitorovan
kazdy jejich pohyb, a byli tak pod neustalym dozorem a nemohli si ani zajit do obchodu
koupit svacinu, aniz by o tom zaméstnavatel meél zaznam*, tak soud konstatoval, Ze
zpracovani osobnich udajli zaméstnanci pomoci technologie GPS nebylo v tomto

piipadé pfirnéfené.zo8 Proti rozhodnuti Méstského soudu v Praze nicméné zaméstnavatel

nepodal kasacni stiznost.

2.5 Monitoring uzivani sluzebnich telefoni

2.5.1 Uvodni pozndmky

Rada zaméstnavateld si pfedev§im s ohledem na kontrolu vynaloZenych nakladd pieje
mit pfehled 0 uzivani pevnych linek ze strany svych zaméstnancli a zejména mobilnich

telefontl, které svym zaméstnanciim za ucelem vykonu prace svéiuji. Pfedné je tfeba

206 Rozhodnuti Utadu pro ochranu osobnich udaji, ¢. j. UOOU-00237/13-38 ze dne 3. ervence 2013.
27 74kon &. 29/2000 Sb., 0 postovnich sluzbéach, ve znéni pozdgjsich piedpis.

208 Rozsudek Méstského soudu v Praze sp. zn. 6 A 42/2013 ze dne 5. kvétna 2017.
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piipomenout, ze ¢l. 13 Listiny zékladnich prav asvobod zaruCuje tajemstvi zprav
podavanych telefonem ve stejném rozsahu, v jakém je chranéno listovni tajemstvi. V jiz
vyse citovaném néalezu (viz Kapitolu 2.1.1) Ustavni soud nicméné konstatoval, Ze
tajemstvi zprav poddvanych telefonem nelze vztahovat na Cinnost, kterd ma byt svou

209

povahou c¢innosti pracovni. | toto zékladni pravo tak Ize pii splnéni testu

proporcionality omezit ve prospéch prav zaméstnavatele.

Jako zavazny dtivod ve smyslu § 316 odst. 2 ZP obstoji pro kontrolu uzivani sluzebniho
telefonu ochrana majetku zaméstnavatele, a to zejména v ptipad€, kdy zaméstnavatel
zaméstnancim nedovoli uzivani sluzebniho telefonu pro soukromé ucely, nebo toto
uzivani dovoli, ale v omezeném rozsahu. Co se tyCe moznosti pofizovani zaznami
telefonickych hovorti uskuteénénych zaméstnancem jménem zaméstnavatele, UOOU ve
svém stanovisku zminuje pouze dva legitimni diivody ospravedliujici takovou praxi.
Prvnim z nich je pfipad, kdy maji zaméstnanci prostfednictvim telefonu kontaktovat
stavajici ¢i potencidlni zdkazniky zaméstnavatele, ktery tyto hovory nahrava, nebot
potfebuje mit jejich obsah k dispozici pro ucely plnéni smlouvy nebo pro jednani

. . v 210
0 uzavieni nebo zméné smlouvy.

Druhy piipad ptfedstavuje nahravani telefonickych
hovori zaméstnancti s klienty zaméstnavatele za tUcelem zvySovani kvality
poskytovanych sluzeb, s ¢imz souvisi kontrola prace zaméstnanci. V téchto ptipadech
dle UOOU zisah do soukromi zaméstnancti nebude pievazovat nad pravem
zamé&stnavatele na ochranu jeho prav, piipadné prav a pravem chranénych z4jmu jeho
klientli, samoziejm¢ pii splnéni dal§ich pozadavkt vyplyvajicich z pfislusné pravni

, 211
upravy.

Kontrola uzivani telefonu, stejn¢ jako pofizovani nahravek hovorti, bude predstavovat
zpracovani osobnich dajli; o to by se nejednalo pouze v ptipad¢ zivych odposlecht bez

pofizovani jejich nahravek.

S ohledem na ochranu danou Listinou zakladnich prav a svobod nebude zaméstnavatel

nikdy opravnén odposlouchavat a/nebo pofizovat zaznam soukromych telefonickych

29 Usneseni Ustavniho soudu sp. zn. 1. US 452/09 ze dne 31. biezna 2009.

210 Ve vztahu k zdkaznikiim tak bude vyuzita vyjimka pro zpracovani jejich osobnich udajii bez jejich

souhlasu dle § 5 odst. 2 pism. b) ZOOU, respektive &l. 6 odst. 1 pism. b) GDPR.

UOOU: Stanovisko ¢. 5/2013: Pofizovani hlasovych zaznamii v ramei elektronické komunikace pfi
poskytovani sluzeb z pohledu zdkona o ochrané osobnich udaji. Rijen 2013, s. 2 — 3.
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hovort, 1kdyby je zaméstnavatel ucinil z telefonu zaméstnavatele, na pracovisti
a Vv pracovni dob&.?*? Jak konstatoval Nejvyssi soud, zameéstnavatel je povinen
respektovat tajemstvi zprav dopravovanych jeho telekomunikaénim zafizenim
I v ptipadé, kdy toto zafizeni pouzil zaméstnanec k ucelim nesouvisejicim s plnénim
jeho pracovnich ukoli. To samoziejmé¢ zameéstnavatele nezbavuje prava na nahradu
Skody, ktera mu zneuzitim jeho telekomunika¢niho zafizeni vznikla, ato podle
prislusnych ustanoveni pracovnépravnich predpisii (tento ptipad je podrobnéji rozebran

v kapitole 2.5.4(b) nize).*

2.5.2 Podminky monitoringu a jeho zakladni zpiisoby

Pokud jde o sledovani uzivani telefonu za ucelem ochrany majetku zaméstnavatele, je
zaméstnavatel opravnén tak €init v rozsahu udaj o volaném telefonnim ¢islu, datum, Cas
a délka hovoru.?* Samoziejmé pouze z téchto Gdaji nelze a priori dovodit, zda se

> Zaméstnavatel nicméné miZe

jednalo 0 soukromy nebo pracovni telefonat.”!
zaméstnance konfrontovat a pozadovat vysvétleni ke konkrétnim volanym telefonnim
Cislim (zpravidla u Casto volanych cisel, uhovorl, které trvaly déle nez ostatni,

U hovora do zahranic¢i apod.).

Umozni-li zaméstnavatel zaméstnancim uzivat telefon téz pro soukromé ucely, at’ uz
neomezeng, nebo v urCitém pifedem omezeném rozsahu (respektive mimo pracovni
dobu nebo v pfiméteném rozsahu téz v pracovni dob¢€), mél by podrobna pravidla
nastavit ve vnitfnim pfedpise a zaméstnance informovat, jakym zplsobem bude uzivani
telefonu kontrolovano, pifipadné¢ zda budou zaméstnanci povinni za tyto soukromé
hovory platit. Zaméstnanci tak mohou mit povinnost kazdy soukromy hovor predem
stanovenym zpusobem oznacit, napi. predvolbou ,,** (hvézdicka) pied vytaCenym

telefonnim ¢islem. To mulze usnadnit naslednou fakturaci v pfipadé, Ze jsou

2 JOUZA, Ladislav. Ochrana osobnosti zaméstnance v pracovndpravnich vztazich. Bulletin advokacie.

2014, &. 6, 5. 29. ISSN 1210-6348.
3 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1009/98 ze dne 21. fijna 1998.

214 KADLECOVA, Tereza. Monitoring zaméstnanci. Praktickd personalistika. 2015, ro¢. 3, ¢. 11 — 12,
S. 26. ISSN 2336-5072.

JOUZA, Ladislav. Ochrana osobnosti zaméstnance v pracovnépravnich vztazich. Bulletin advokacie.
2014, ¢. 6, 5. 29. ISSN 1210-6348.
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zaméstnanci povinni za tyto soukromé hovory zameéstnavateli platit prostfednictvim
srazek ze mzdy.216 Dalsi pravidla stanovend vnitinim piedpisem mohou zahrnovat
uréeni pausalni ¢astky, kterou jsou zaméstnanci opravnéni provolat pro svou soukromou
potiebu, zakaz volani na zahrani¢ni ¢isla bez ptedchoziho schvaleni vedouciho
zaméstnance, zdkaz volani ze zahrani¢i, apod. Zameéstnavatel by mél ve vnitinim
predpise pamatovat téz na SMS zpravy. Rada velkych zaméstnavatelti nicméné piechazi
na neomezené tarify, kde pochopiteln¢ odpada smysl rozliSovat mezi soukromymi
a pracovnimi hovory, co se vynalozenych nakladi tyce. Zde mlze mit smysl sledovat
(a ptipadné téz postihovat), zda si zaméstnanci vytizuji soukromé telefonaty v pracovni

dobé.

Co se tyce potizovani nahravek telefonnich hovor zaméstnanci se zakazniky pro tcely
zvySovani kvality sluzeb poskytovanych zaméstnavatelem, upozorituje UOOU, Ze by
nebylo priméfené nahravat vSechny hovory zaméstnance. Pro dany ucel postaci
nahravat pouze vybrany vzorek telefonatt, které budou nasledné ze strany
zaméstnavatele vyhodnocovany. Zaméstnavatel by mél stanovit uréita pravidla, jak
budou hovory nahradvany (napf. nejvyse dva hovory denné), a pfi jejich vyhodnocovani
by mél zaméstnanci umoZnit se k pofizenym nahravkam vyjadiit. Co se tyce délky
uchovavani zaznamt pro G&ely zvySovani kvality sluzeb, postati dle UOOU cca jeden
mésic, béhem néhoz by mély byt vyhodnoceny a nasledné zlikvidovany. Delsi doba
uchovani bude ptipustna tehdy, pokud budou nahravky nezbytné téz pro ucely plnéni

. ] 217
smlouvy se zdkaznikem.

Zajimavé je, ze se k problematice sledovani uzivani telefoni a/nebo nahravani hovort
zaméstnancl specificky nevyjadiuje Pracovni skupina. To je sohledem na tento

relativné Casty zplsob zpracovani osobnich idaji neobvyklé.

28 BARTIK, V., JANECKOVA, E. Ochrana osobnich idajii v aplikacni praxi. 2. vyd. Praha: LINDE,
2010, s. 148. ISBN 978-80-7201-817-8.

217 JOOU: Stanovisko &. 5/2013: Pofizovéni hlasovych zdznami v ramci elektronické komunikace pii
poskytovani sluzeb z pohledu zdkona o ochrané osobnich udaju. Rijen 2013, s. 3 — 4.
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2.5.3 Konkrétni piiklady scéndii monitoringu

(@) Moznost omezeného uzivani mobilniho telefonu pro soukromé

ucely

Zamgéstnavatel sveéfi zaméstnanctim za ucelem vykonu prace mobilni telefon se
zvyhodnénym tarifem s tim, ze jim umozni jej uzivat mimo pracovni dobu téz pro
soukromé ucely. Zaroven urci maximalni ¢astku, kterou mohou zaméstnanci mési¢né
provolat (¢i vyuzit pro zasilani SMS zprav) bez ohledu na skutecnost, zda se bude
jednat o pracovni ¢i soukromé hovory. Pokud provolaji vice, je jim piedloZen vypis
volanych ¢isel s tim, Ze jsou povinni oznacit, zda se jedna o soukromy ¢i pracovni
hovor, pfi¢emz u pracovnich hovori museji uvést konkrétni volanou osobu (jméno
klienta). Naklady na soukromé hovory v rozsahu ptesahujicim pauSalni ¢astku pak
museji zamé&stnavateli uhradit. Zaroven, zjisti-li zaméstnavatel, Ze zaméstnanec volal
pro svou soukromou potiebu v pracovni dob¢, mize ztoho v zavislosti na mnoZstvi
takto provolaného casu vyvodit dal§i pracovnépravni duasledky (napf.upozornéni
zaméstnance na moznost vypoveédi nebo piimo vypovéd pro zévazné porusSovani

povinnosti vyplyvajicich z pravnich ptedpist vztahujicich se k jim vykonavané praci).

(b)  Nahravani hovoru v call centru

Zamgéstnavatel, telefonni operator, provozuje call centrum, jehoZz zaméstnanci maji za
ukol telefonicky kontaktovat stavajici zakazniky zaméstnavatele a nabizet jim zménu
tarifu. Za ucelem plnéni smluvnich povinnosti jsou veskeré hovory se zakazniky
nahravany. Zaroven je kazdy den vZzdy jeden z nahranych hovord vyhodnocovan ze
strany zaméstnavatele za ucelem kontroly vystupovani zaméstnance vici zédkaznikovi
(a souvisejiciho zvySovani kvality poskytovanych sluzeb). Objedna-li si zakaznik
zménu tarifu, je nahravka uchovavdna do okamziku, kdy zdkaznici podepisi pisemnou
smlouvu 0 zméné tarifu. Pokud si zakaznik zménu tarifu neobjedna, nahravka je
smazdna na konci pracovniho dne, ledaze byla vybrana pro ucely vyhodnocovani
jednani zaméstnancti. V takovém piipad¢ je uchovana po dobu dvou tydni, béhem nichz

je vyhodnocena a s vysledkem tohoto vyhodnoceni je zaméstnanec seznamen.
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2.5.4 Relevantni rozhodovaci praxe
(@)  Evropsky soud pro lidska prava

Kontrolou uzivani pracovniho telefonu zaméstnancem se Evropsky soud pro lidska
prava zabyval ve véci Halfordovd proti Spojenému kralovstvi (rozsudek ze dne
25. ¢ervna 1997) a ve véci Coplandova proti Spojenému kralovstvi (rozsudek ze dne
3. dubna 2007).

Pani Halfordova, policistka, se neuspesné uchdzela o vyssi pracovni pozici, pficemz se
domnivala, Ze hlavnim divodem jejiho neuspéchu je skutecnost, Ze je Zenou. Dala proto
podnét k zahajeni fizeni o diskriminaci na zakladé pohlavi. Nasledné¢ zaméstnavatel
udajné zahajil odposlechy jejich telefond, dle pani Halfordové proto, aby proti ni mohl
takto zjiSténé informace pouzit v fizeni o diskriminaci. Zaméstnavatel pfitom pani
Halfordové svéftil dva telefony, z nichz jeden méla doma a byla opravnéna jej uzivat pro
soukromé ucely a druhy méla ve své kancelafi; zaroven nebyla urCena zadna blizsi
pravidla uzivani téchto telefond. Oba telefony byly soucasti interni policejni telefonni
sité, kterd nespadala do vefejné telekomunikacni sité, a oba mély byt zaméstnavatelem
odposlouchdvany, ato bez védomi pani Halfordové. Soud dospél k zavéru, Zze
telefonicka komunikace, bez ohledu na skute¢nost, zda byla uc¢inéna z domova nebo
z kancelafe, poziva ochrany dle ¢l. 8 Umluvy 0 ochrang lidskych prav a zakladnich
svobod. Pani Halfordova proto mohla rozumné ptedpokladat, ze soukromi jejich hovort
je zachovano, pfi¢emzZ toto rozumné ocekavani zesilovaly dalsi faktory, napt. vyslovné
deklarovand moZnost uzivat domaci telefon pro soukromé ucely a kancelarsky telefon
pro ucely komunikace v ramci fizeni o diskriminaci. Soud doSel k zavéru, ze odposlech
telefonu v kancelati pani Halfordové predstavoval zésah do jejiho soukromi
garantovaného ¢&l. 8 Umluvy 0 ochrané lidskych prav a zakladnich svobod. Pro uplnost

dodejme, Ze odposlouchavani doméciho telefonu nebylo prokazano.*®

Okolnosti ptipadu pani Coplandové a zaveéry soudu jsou podrobné rozebrany jiz
v kapitole 2.1.4(a) vySe. V ramci (skryté) kontroly, zda pani Coplandova nadmérné
neuziva telefon zaméstnavatele pro svou soukromou potiebu, byla sledovana podrobna

vyuctovani tykajici se jejiho pracovniho telefonu, a to v rozsahu volanych telefonnich

28 Rozsudek Evropského soudu pro lidska prava, stiznost & 20605/92, ze dne 25. &ervna 1997, Véc
Halfordova proti Spojenému kralovstvi.
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Cisel, data, Casu, délky aceny jednotlivych hovorti. Zaméstnavatel tvrdil, ze toto
sledovani trvalo po n€kolik mésicti, zatimco pani Coplandova tvrdila, ze muselo trvat
nejméné 18 mésicti a Ze musely byt takto sledovany téz jeji ptichozi hovory. Jednotlivé
telefonaty nebyly nahravany. Soud konstatoval, Ze sledovani udaju o telefonatech
(zejména o volanych c¢islech) ptfedstavuje zasah do soukromi zaméstnance, v daném

piipad¢ navic nezpochybnitelny tim, Ze jej zaméstnavatel provadél skry‘cé.219

(b) UOOU a soudy Ceské republiky

Rozhodovaci praxe ¢eskych organti neni v oblasti sledovani uzivani pracovniho telefonu
ze strany zamé&stnancii, respektive potizovani nahrdvek hovort, pfili§ bohat4. Relevantni
jsou nicméné nasledujici rozsudky Nejvyssiho soudu vydané v souvislosti s posuzovani

neplatnosti rozvazani pracovniho poméru se zaméstnancem.

Na prvnim misté uved'me rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1009/98 ze dne
21.fijna 1998. Zaméstnavatel okamzit€¢ zrusil pracovni pomér se zaméstnancem
z diivodu zvlast’ hrubého poruseni pracovni kazné spocivajiciho v ,priprave prevzeti
obchodii spolecnosti na viastni ucet, tudiz sabotovani jedndni ve prospéch spolecnosti,
zaméru snizeni obratu spolecnosti, obchazeni svych vedoucich pracovnikii ve spojeni se
zahranicnim partnerem a jejich znevazovani zpiisobem, ktery je v zasadnim rozporu
s etikou v téchto vztazich.“ Toto udajné jednani zaméstnance chtél zaméstnavatel
prokézat prostiednictvim nahrdvek telefonickych hovorii zaméstnance s jistou treti
osobou, jez ovSem byly pofizeny bez jejich védomi. Soudy niz$ich stupnii vsak takovy
dikaz neprovedly (soud prvniho stupné z divodu nadbytecnosti takového diikkazu pro
dané ftizeni, odvolaci soud z dGvodu nepfipustnosti takového dikazu) a okamzité
zruSeni pracovniho poméru posoudily jako neplatné. Zaméstnavatel podal dovolani
s tim, Ze dle jeho nazoru je pouZiti diikazu zdznamem telefonickych rozhovort mezi
zaméstnanci piipustné. Zaméstnavatel je pfece opravnén monitorovat telefonické
hovory svych zaméstnancii, aby mohl chranit sva prava a prava ostatnich zaméstnanct.
Skutecnost, Ze zaméstnanci hovoii z aparati v jeho majetku (anavic tento hovor
zaplatil) podle nazoru zaméstnavatele omezuje prava na ochranu prepravovanych zprav

zaméstnance ve prospéch ustavniho prédva zameéstnavatele na ochranu vlastnictvi.

19 Rozsudek Evropského soudu pro lidska prava, stiznost ¢. 62617/00, ze dne 3. dubna 2007, Véc
Coplandova proti Spojenému kralovstvi.
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Zamgéstnavatel se domnival, ze zprava uskutecnénd za uvedenych podminek je
vlastnictvim zaméstnavatele, ktery s ni mize volné nakladat a muze ji pouzit v ramci
pracovnépravniho sporu, jinak by se jednalo onucené omezeni vlastnickych prav

zaméstnavatele.

Nejvyssi soud vSak konstatoval, ze ,,zpravami podavanymi telefonem ve smyslu ¢l. 13
Listiny a korespondenci ve smyslu ¢l. 8 odst. I Evropské vumluvy mohou byt i zpravy
komunikované  zaméstnancem v telefonickem — hovoru  jinému  zaméstnanci
prostrednictvim telekomunikacniho zarizeni jejich zaméstnavatele. Zaméstnavatel neni
opravnen takové telefonické hovory bez souhlasu hovoricich zaméstnancu ¢i alespon
jejich predchoziho upozornéni odposlouchavat nebo - jak wuvadi dovolatelka -
,,monitorovat “, a to ani v pripade, zZe zpravy v téchto hovorech podavané se tykaji jeho
zajmu“. Za mnespravnou oznacil soud téz domnénku zaméstnavatele, Ze z jeho
vlastnického prava k telekomunika¢nimu zafizeni vyplyva i jeho vlastnictvi ke zpravam,
které jsou prostfednictvim tohoto zafizeni podavany. Zpravy dopravované telefonem
nelze povazovat za majetek, ktery by mohl byt predmétem vlastnického préva, a zdkaz
se s témito zpravami seznamovat nemiize piedstavovat nucené omezeni tohoto prava.
Diikaz zaznamem telefonickych hovort, jenz byl potizen bez védomi téchto osob, proto

1'220

soud oznacil za neptipustny a dovolani zamit Ackoli soud rozhodoval dle pfedchozi

pravni tpravy, jsou dle mého nazoru jeho zavéry pouzitelné i dnes.

vV

Dalsim relevantnim rozhodnutim je rozsudek Nejvyssiho soudu sp. zn.
21 Cdo 747/2013 ze dne 7.srpna 2014; okolnosti pfipadu izavéry soudu jsou jiz
popsany v kapitole 2.2.4(b), nebot’ monitorovano bylo vice aktivit nez jen uzivani
sluzebniho telefonu. Zaméstnanec V pracovni dob& ve dnech 20. ledna az 19. tnora
2010 zneuzil pfid€leny firemni telefon pro soukromé ucely, a to pro celkem 84 hovort.
Zaméstnanec v Zalob€ na neplatnost vypovédi z pracovniho poméru argumentoval tim,
ze zameéstnavatel nesplnil podminky § 316 odst. 2 ZP. Nejvyssi soud vsak konstatoval,
7Ze toto ustanoveni se vlbec neuplatni, nebot zaméstnavatel nezjiStoval obsah

telefonati, ale pouze skutecnost, zda zaméstnanec respektoval zdkaz uzivani

20 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1009/98 ze dne 21. fijna 1998.
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zamé&stnavatelovych pracovnich prostiedki pro soukromé potieby dle § 316 odst. 1
7p 221

2.6  Dalsi vybrané zpiisoby monitoringu zaméstnancu

Kromé¢ vyse uvedenych nejéastéjSich zpisobli monitoringu pochopitelné existuje celad
fada dalSich sledovacich opatfeni zavadénych zaméstnavateli. Nékterd z nich uvadim

Vv této kapitole.

2.6.1 Monitoring dochdzky a vstupit do zabezpecenych prostor pomoci
biometrickych udaji
S technologickym rozvojem zacinaji byt pomérné bézn¢ dostupné technologie Cteni
otiski prstl, rozpoznavani duhovky ¢i celého obliceje, s nimiz dnes umi pracovat kazdy
pokrocilej$i smartphone. D4 se proto ofekavat, ze ¢im dal vice zaméstnavatelti bude
chtit tyto biometrické udaje také vyuzivat, napt. pro sledovani dochazky zaméstnancii ¢i
ke kontrole jejich vstupu do zabezpecenych prostor. Zatimco béZné elektronické
dochazkové a ptistupové systémy lze relativné snadno obchazet (napf. identifikacni
kartu zaméstnance pouzije jiny zaméstnanec nebo dokonce tfeti osoba), biometriku

obelstit nelze.

Biometrické udaje predstavuji dle Pracovni skupiny velmi specifickou skupinu udaja,
nebot’ jsou nejen informaci o urcitém subjektu, ale mohou slouzit k propojeni jinych
dostupnych informaci s ur€itou osobou, tj.slouzit jako jedine¢né identifikatory.
Typickymi biometrickymi idaji jsou otisky prstl, struktura sitnice, struktura obliceje ¢i
hlas, geometrie ruky, struktura Zil, ale také hluboce zakofenéné dovednosti nebo
charakteristicky zplisob chovani (napft. vlastnoruéni podpis, thozy na klévesnici, zptisob
chiize & mluvy apod.).””? Vyuzivani takovych udaji by proto mélo byt s ohledem na

mozné disledky jejich zneuZiti velmi omezené.

221 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 747/2013 ze dne 7. srpna 2014.

222 Pracovni skupina zfizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko &. 4/2007 k pojmu osobnich
udaju (v originale: ,,Opinion 4/2007 on the concept of personal data“) ze dne 20. ¢ervna 2007, s. 8.
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Pracovni skupina pii vykladu Smérnice 95/46/ES piipoustéla vyuzivani biometrickych
udajii ze strany zaméstnavateld, napf. snimani otiskd prsti a duhovky, Kk identifikaci
zaméstnancl vstupujicich do nebezpecnych prostor urcenych pouze pro specialné
vyskoleny personal (napt. laboratof, kde zaméstnanci pracuji s nebezpeénymi viry).
Podminkou takového vyuZiti je samoziejmé splnéni testu proporcionality a nemoznost
pouZit pro dany udel méné invazivni prostiedky kontroly.?”® Dle § 4 pism. b) ZOOU
jsou Dbiometrick¢é 1daje vyslovné oznaCeny za citlivé udaje (nad ramec
Smérnice 95/46/ES, kterd je sem nefadi), jez lze zpracovavat pouze za podminek
stanovenych § 9 ZOOU. K této problematice vydal UOOU stanovisko, v némz
popisoval podminky, za nichz byli zaméstnavatelé opravnéni biometrické udaje
vyuzivat. S odvolanim na vyse citované stanovisko Pracovni skupiny UOOU dospél
k zavéru, ze pokud budou biometrické tidaje pomoci ur¢itych postupti (tzv. hashovani)
pfevedeny na tzv. biometrickou Sablonu (tj. redukovanou formu biometrickych udajt),
kterou nebude mozné pievést zpét na biometrické udaje, nebude zpracovavani téchto
Sablon predstavovat zpracovani citlivych udaji. Zameéstnavatel by tak mohl tyto
biometrické Sablony zpracovavat jako bézné osobni udaje, tj. t€Z pro ochranu prav
apravem chranénych zajm svych nebo jiné dotcené osoby. Pifi splnéni testu
proporcionality a dalsich podminek stanovenych ZOOU by je proto dle UOOU mohl
vyuzivat ik evidenci dochazky zamé&stnanct.?** Uzivani piimo biometrickych tdaji
jako takovych pro bé&znou evidenci dochazky by bylo dle nizoru UOOU zcela
nepfirnéfené.225

Situaci vSak znacn€ méni GDPR, na coZ upozoriiuje na svych internetovych strankach
téz UOOU.? Dle ¢l. 9 odst. 1 GDPR patii biometrické udaje zpracovavané za tucelem
jedinecné identifikace fyzické osoby do zvlastni kategorie osobnich udaja, které lze
zpracovavat pouze v piipadech stanovenych v odst. 2 téhoz ¢lanku. Jedind vyjimka,

0 niz by mohl zaméstnavatel ze znéni tohoto ¢lanku uvazovat, je zpracovani na zakladé

22 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 3/2012 o pokrocich v oblasti

biometrickych technologii (v origindle: ,,Opinion 3/2012 on developments in biometric
technologies®) ze dne 27. dubna 2012, s. 13.

224 JOOU: Stanovisko ¢&. 3/2009: Biometricka identifikace nebo autentizace zaméstnancti. Kvéten 2009.

22 JOOU: Vyroéni zprava Utadu pro ochranu osobnich udaji za rok 2007, s. 42 — 43.

226 JOOU: Zmeéna v hodnoceni tirovng pravni ochrany biometrickych udaji [online]. Publikovano

8. Cervna 2017 [cit. 4. listopadu 2017]. Dostupné z WWW: <https://www.uoou.cz/zmena-v-nbsp-
hodnoceni-urovne-pravni-ochrany-biometrickych-udaju/d-23850>.
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vyslovného souhlasu piislusnych zaméstnanct. Ziskavani souhlasu zaméstnancli se
zpracovanim osobnich udaji v pracovnépravnich vztazich vSak GDPR prakticky
vyluéuje (podrobny vyklad viz v kapitole 1.5.2(a) vyse). Jak upozoriiuje UOOU, postup
popsany ve vySe citovaném stanovisku vyuzivajici biometrické Sablony jiz nadale
nebude mozny, nebot GDPR povaZuje i tyto $ablony za zvlastni kategorii udajt. UOOU
proto slibuje vydani aktualizovaného stanoviska na toto téma. To vSak v dobé

odevzdani této prace stale nebylo dostupné.??’

2.6.2 Monitoring uZivani sluZebniho pocitace a prace se soubory

Zamegstnavatelé, ktefi zaméstnancim neumozni pouzivat svéfeny sluzebni pocitaé
k soukromym uceltim, si pochopitelné nepieji, aby zaméstnanci na pevny disk v tomto
pocitaci ukladali soukromé soubory (hudbu, fotografie, filmy, apod.) ¢i do pocitace
instalovali aplikace a programy, které k vykonu prace nepotiebuji (hry, pfehravace
médii, apod.) a které by dokonce mohly byt nelegalni. Rada zaméstnavateld si také picje
mit pod kontrolou, jaké dokumenty si zaméstnanci stahuji z interni zaméstnavatelovy
databiaze do svého pocitace, ptfipadn¢ zda je dale uklddaji na soukromd pienosna

pamétova zatizeni (flashdisky, externi pevné disky apod.).

Jako zéavazny divod ve smyslu § 316 odst. 2 ZP ospravedlnujici zavadéni opatfeni
sledujicich uzivani sluzebniho pocitace a prace se soubory ze strany zaméstnancu dle
mého nazoru obstoji ochrana majetku zaméstnavatele, ochrana utajovanych skute¢nosti,
bankovniho nebo obchodniho tajemstvi, jakoZ 1iochrana divémych informaci
a know-how. Ve vnitropodnikové smérnici by mél zaméstnavatel specifikovat, zda jsou
zaméstnanci opravnéni v pocitaci uchovavat soukromé soubory, respektive jakym
zpusobem (napt. ve slozce oznacené jako ,,soukromé®), za jakych okolnosti, pfipadné
zda viibec, jsou zaméstnanci opravnéni stahovat dokumenty z databdze zaméstnavatele,
zejména pokud mohou s dokumenty pracovat pfimo v této databazi, aniz by je pro svou
praci museli ukladat do pocitace, a zda jsou opravnéni tyto dokumenty ukladat na

vlastni externi pamétova zatizeni.

227 -
Tamtéz.
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Pted zavedenim sledovacich opatfeni by mél zaméstnavatel uptednostnit prevenci pied
detekcei (jak obecné pozaduje Pracovni skupina)228 a zvazit postup pomoci zablokovani
moznosti uzivat vlastni pfenosnd pamétova zafizeni a samostatn¢ instalovat programy
a aplikace. U nejcitlivejsich dokumentl lze jisté znemoznit jejich ukladani na pevny
disk sluzebniho pocitae. Pro mensi zaméstnavatele by vsSak takova opatieni mohla
znamenat nutnost vynalozit nemalé néklady, a V jejich pfipadé proto lze ospravedlnit
pravidelnou kontrolu dodrzovani ptfedem stanovenych pravidel. Tu bude zpravidla
provadét spravce sit¢ prostiednictvim vzdaleného pfistupu k pocitaci a/nebo softwaru
monitorujiciho pohyb souboril z interni databdze na jednotlivé pocitace a z pocitace na

externi pamétova zafizeni. Takovy monitoring bude samoziejmé predstavovat

zpracovani osobnich udaji.

V soucasné¢ dobé fesi Evropsky soud pro lidskd prava stiznost zaméstnance, pana
Liberta, jehoZz zaméstnavatel v jeho nepiitomnosti oteviel slozku s dokumenty nazvanou
,osobni data®. Tu mél zaméstnanec ulozenou na pevném disku svého pracovniho
pocitade. Udajné na zékladé takto zjisténych skuteénosti byl nisledné pan Libert

propuétén.229 Ke dni odevzdani této prace vSak tento ptipad dosud nebyl rozhodnut.

2.6.3 Monitoring tiskovych uloh

Pfedevsim s ohledem na usporu nédklad si zaméstnavatelé mohou piat mit prehled
0 vyuzivani tiskaren a kopirovacich strojii a branit zneuzivani téchto zafizeni
k soukromym potiebam zaméstnanci. Podrobnosti ohledné moznosti uzivani téchto
zafizeni a souvisejiciho monitoringu by méla stanovit vnitropodnikova smérnice.
Zavaznym divodem dle § 316 odst. 2 ZP opraviiujicim zavedeni monitoringu bude

V tomto pfipad¢ ochrana majetku zaméstnavatele.

Zaméstnanci tak mohou byt napt. povinni pied kazdym tiskem ¢i kopirovanim zadat na

tiskarn€¢ své jedinec¢né osobni ¢islo, alokovat kazdou tiskovou ulohu na konkrétni

228 Pracovni skupina ziizena dle ¢l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovani osobnich
udaji v praci (v originale: ,,Opinion 2/2017 on data processing at work) ze dne 8. ¢ervna 2017,
s. 15.

Stiznost ¢. 588/13 podana k Evropskému soudu pro lidskd prava dne 27. prosince 2012, Véc Eric
Libert proti Francii.
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pracovni projekt a piipadné (ve smyslu § 316 odst. 1 ZP dovolené) soukromé tiskové
ulohy vyslovné oznacit s tim, Ze tyto budou napt. kazdy mésic seCteny a zaméstnanci
pfedepsany k uhrad¢ dle pfedem urcené¢ho sazebniku. Rovnéz mulze zaméstnavatel
kazdému zaméstnanci predem ur¢it maximalni pocet stran, které bude opravnén bez
dalsiho vytisknout. Pokud bude tento pocet stran ptekrocen, bude zaméstnanec moci
dale tisknout pouze po alokaci jednotlivych tiskovych uloh na konkrétni projekty,
respektive mu budou soukromé tiskové ulohy tctovany. Vyse uvedena omezeni lze

aplikovat téz napf. pouze na barevny tisk, ktery je pro zameéstnavatele nakladngjsi.

Pro kazdého zaméstnance bude veden seznam uskutecnénych tiskovych uloh, pficemz
udaje o tisku bude zaméstnavatel opravnén zpracovavat v rozsahu nazev souboru, datum
acas tisku apocet vytiSténych stran. V piipadé dovoleného soukromého tisku by
zaméstnanci méli byt povinni tento soubor piejmenovat jako ,,soukromy*, aby z nazvu
souboru zaméstnavatel nemohl poznat, 0 jaky dokument se jednalo a nedochézelo tak

k neopravnénym zasahiim do soukromi zameéstnance.

2.6.4 Mystery shopping

Mystery shopping je praxe, kdy zaméstnavatel kontroluje, jak zaméstnanec vystupuje
vici zékazniklim, a to tak, Ze osoba povéfend zaméstnavatelem (agent) pii komunikaci
se zamé&stnancem vystupuje jako bézny zdkaznik. Zpravidla se vyuZzivaji techniky jako
mystery calling nebo mystery mailing, jejichz ucelem je zjistit, jak zaméstnanci jménem
zamé&stnavatele komunikuji se zdkazniky prostfednictvim telefonu ¢i e-mailu. %

Pofizend nahravka nebo komunikace je pak nésledné pifeddna zaméstnavateli

k vyhodnoceni.

Bude-li mystery shopping provadén pouze nahodile, nebude zaméstnavatel povinen

splnit podminky stanovené v § 316 odst.2 ZP.?!

Pokud by mél byt vyuzivan
pravidelné, domnivam se, ze jako zavazny duvod ve smyslu § 316 odst. 2 ZP by mohlo

obstat zvySovani kvality poskytovanych sluzeb astim souvisejici kontrola prace

230 KADLECOVA, Tereza. Monitoring zaméstnanci. Praktickd personalistika. 2015, ro¢. 3, ¢. 11 — 12,

s. 23. ISSN 2336-5072.

%1 NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvai rozhledy. 2015, ro&. 23, & 7, s. 234.
ISSN 1210-6410.
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zaméstnancl. Vychazim analogicky ze stanoviska UOOU k pofizovani nahravek
telefonatli zaméstnanct se zakazniky.”** V kazdém piipadé viak mystery shopping bude
predstavovat zpracovéni osobnich daji.”®® Ve vnitinim predpise by zaméstnavatel mal
pfedem informovat zaméstnance, ze k takovym kontroldm miize dochézet, a jakym

zpusobem budou vykonavany.

%2 U0O0U: Stanovisko & 5/2013: Potizovani hlasovych zaznamil v ramci elektronické komunikace pfi
poskytovani sluzeb z pohledu zakona o ochrané osobnich udaju. Rijen 2013, s. 2 — 3.

23 NONNEMANN, Frantisek. Soukromi na pracovisti. Prdvai rozhledy. 2015, ro&.23, & 7, s. 234.
ISSN 1210-6410.
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3. Souvisejici otazky

3.1 Hodnoceni pracovni vykonnosti zaméstnance na zakladé
monitoringu

Metody monitoringu popsané v piedchozi kapitole maji ¢asto slouzit téz k hodnoceni

pracovni vykonnosti zaméstnancti. Kromé¢ toho jsou na pracovistich zavadéna dalsi

opatfeni sledujici pracovni vykon zaméstnance, napft. aplikace monitorujici pocet hodin

odpracovanych na uréitych projektech (v advokatnich kancelafich proslulych jako

Hbillable hours®), pocet =ziskanych zakazek, ekonomicky piinos konkrétniho

zaméstnance pro zaméstnavatele, apod.

Jak ovSsem wupozoriiuje Mezinarodni organizace prace v ¢l. 5.6 svého (pravné
nezavazné¢ho) Kodexu ochrany osobnich udaji zaméstnanci, vykonnost zaméstnanci
by neméla byt hodnocena pouze na ziklad¢ osobnich udaji shromazdénych pomoci
elektronického monitoringu.”®® Totéz pravidlo zakotvuje ZOOU na zaklads
Smérnice 95/46/ES v § 11 odst. 6, podle né¢hoz nesmi spravce nebo zpracovatel
osobnich udaji bez ovéfeni vydat nebo ucinit Zadné rozhodnuti, jehoz dasledkem je
zésah do pravnich aprdvem chranénych zajma subjektu udaji vyluéné na zakladé
automatizovaného zpracovani osobnich udaji, ledaze je tak ucinéno ve prospéch
subjektu Udaji a na jeho zaddost. GDPR tuto zasadu upravuje v €l. 22, podle néhoz ma
subjekt udaji pravo ,,nebyt predmétem Zadného rozhodnuti zaloZeného vyhradné na
automatizovaném zpracovani, véetné profilovani, které ma pro neho pravni ucinky nebo
se ho obdobnym zpiisobem vyznamné dotykd.” Vyjimky z tohoto pravidla, které jsou
v tomtéz ¢lanku GDPR dale upraveny, nejsou dle mého nazoru na pracovnépravni
vztahy pouzitelné. V recitalu 71 GDPR se dale upfesiiuje, Ze pomoci automatizovaného

zpracovani nemaji byt hodnoceny ani osobni aspekty daného subjektu udaji.

Neni proto moZzné, aby zaméstnavatel vyvozoval pro zaméstnance pracovnépravni
dusledky pouze na zakladé vysledki automatizovaného monitoringu, napf. sledoval

pomoci specifického softwaru pocet hodin stravenych na pracovnich projektech, a se

24 MEZINARODNI ORGANIZACE PRACE: Kodex ochrany osobnich idajii zaméstnancii
(v originale: ,,Protection of Worker’s Personal Data”). 1.vydani. Zeneva: International Labour
Office, 1997. ISBN 92-2-110329-3.
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zaméstnancem, ktery by jich mél nejméné€, bez dalSiho rozvazal pracovni pomér.235

Obdobn¢ neni mozné, aby zameéstnavatel pouze na zéklad¢ takového softwaru
automaticky rozhodoval o vysi bonust, které maji zaméstnanci obdrzet za dany mésic

nebo kalendaini rok.>*

Vysledky monitoringu sice v praxi budou piedstavovat podklad pro rozhodovani
zameéstnavatele, museji vSak byt podrobeny dalSimu zkoumani s pfihlédnutim ke vSem
okolnostem tykajicim se daného zaméstnance. Ostatné hodnoceni pracovni vykonnosti
a pracovnich vysledki podifizenych zaméstnancti patii mezi zakladni povinnosti

vedoucich zaméstnanci stanovené v § 302 pism. a) ZP.

3.2 Problematika BYOD

BYOD (z anglického ,,Bring Your Own Device*) je feSeni, kdy zaméstnanci se
souhlasem zaméstnavatele uzivaji vlastni zafizeni, konkrétné¢ mobilni telefon nebo
pocitac, k vykonu prace pro zaméstnavatele. Neni neobvyklé, ze tuto praxi zddaji sami
zaméstnanci, napf. proto, Ze nechtéji pouzivat a nosit pii sobé dva mobilni telefony.
Ostatné¢ zameéstnavatel neni opravnén zaméstnancim BYOD jednostranné nafidit, a to
sohledem na jednu ze zasad zavislé prace, podle niz musi byt tato vykonavana na
naklady zaméstnavatele. S ohledem na tento princip bude také zaméstnavatel povinen
zaméstnanclim za opotiebeni jejich vlastniho zafizeni poskytovat odpovidajici nahradu,

a to nékterym z postupu uvedenych v § 190 odst. 1 ZP.

Pro zaméstnavatele bude BYOD na jednu stranu pfedstavovat Gsporu ¢asto nemalych
nakladil na potizeni pfislusnych zatizeni, na stranu druhou vSak pfinese zvysSena rizika,
co se moznosti zneuziti dat zaméstnavatele tyce. Zaméstnavatelé tak budou muset fesit,
jak budou zafizeni ve vlastnictvi zaméstnancii zabezpeCovana proti virim, malwaru

a dal$im nezadoucim programtim, kdo bude zajist'ovat jejich servis, apod. Sva specifika

2 Viz téz KUCEI}VOVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
FrantiSek, POSPISIL, Daniel: Zdkon o ochrané osobnich udajii. Komentadr. 1. vydani. Praha: C. H.
Beck, 2012, s. 220. ISBN 978-80-7179-226-0.

2% NULICEK, Michal, DONAT, Josef, NONNEMANN, FrantiSek, LICHNOVSKY, Bohumil,
TOMISEK, Jan. GDPR / Obecné nafizeni o ochrané osobnich tidajii. 1. vydani. Praha: Wolters
Kluwer Ceské republika, 2017, dostupné elektronicky v systému ASPI. Komentaf k ¢l. 22 GDPR,
kapitola I1l. ISBN 978-80-7552-765-3.
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bude mit pochopitelné také situace, kdy se zaméstnavatel rozhodne tato zatizeni
podrobit urcité formé monitoringu. Ten totiz nesmi zasahovat do ryze soukromych sekci
daného zatizeni (napft. fotografie) a, jak upozorituje Pracovni skupina, pfijata sledovaci
opatfeni museji byt schopna striktné rozliSovat uzivani daného zatizeni pro soukromé
apro pracovni ucely. V idealnim ptipadé¢ by proto méla byt veskera pracovni data
soustiedéna do jedné ¢i vice zcela oddélenych aplikaci, jejichz uzivani pak muze byt

pfedmétem monitoringu.?*’

Pteje-li si zaméstnavatel umoznit zaméstnanciim BYOD feseni (respektive je z diivoda
uspory vlastnich nakladi Kk akceptaci tohoto feSeni motivovat), mél by vydat
vnitropodnikovou smérnici, v niZ budou popsana prava a povinnosti zaméstnancd
i zaméstnavatele S ohledem na uzivani daného zafizeni, v¢etné zpusobu a podminek
jeho ptfipadného monitoringu. Pokud se zaméstnanci rozhodnou BYOD vyuzit, méli by

tyto podminky vyslovné akceptovat, a to nejlépe smluvné.

3.3 Postih zaméstnanci na zakladé skuteCnosti zjiSténych
prostiednictvim monitoringu
Z vysledki provadéného monitoringu mohou vyjit najevo skute¢nosti, na jejichz
zakladé¢ bude zaméstnavatel opravnén proti danému zaméstnanci piijmout urcita
pracovnépravni opatieni. Konkrétni podoba takového opatieni bude zaviset na intenzité
a mife zavaznosti poruseni povinnosti zaméstnance vyplyvajici z pravnich piedpist
vztahujicich se K jim vykonavané praci. Nejmirngj$im z nich mize byt nepfiznani ¢i
snizeni vySe bonusu, pokud je podminkou jeho vyplaty kromé jinych okolnosti tézZ
dodrZzovani povinnosti zamé&stnance a fadny vykon prace, jak tomu zpravidla byva.
Dalsi opatfeni pak vétSinou smétfuji k rozvazani pracovniho poméru vypovédi podle
§ 52 pism.g) ZP, ato (i) rovnou, pokud pujde o zavazné poruseni povinnosti
zaméstnance nebo o diivod, pro ktery by bylo mozné pracovni pomér zrusit okamzit¢,
nebo (ii) s pfedchozim upozornénim na moznost vypovédi, pokud pujde 0 soustavné

mén¢ zavazné poruSovani povinnosti. V pifipad€ poruSeni povinnosti zaméstnance

%7 Pracovni skupina zfizena dle &l. 29 Smérnice 95/46/ES: Stanovisko &. 2/2017 0 zpracovéani osobnich
udaju v praci (v originale: ,,Opinion 2/2017 on data processing at work*) ze dne 8. ¢ervna 2017,
s. 17.
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zvlast hrubym zplsobem pak mulze zaméstnavatel pfistoupit k okamzitému zrusSeni
pracovniho poméru dle § 55 odst. 1 pism. b) ZP. Okamzité zruSeni pracovniho poméru
na zékladé monitoringu autorizoval Nejvyssi soud a posléze téz Ustavni soud v ptipadé

popsaném v kapitole 1.5.2(b) vyse.

V souvislosti s vyvozovanim jakychkoli disledkd ze zjisténych piipadi porusovani
pracovnich povinnosti zaméstnance vSak musi zaméstnavatel pamatovat na zésadu
rovného zachazeni. Neni mozné, aby zaméstnavatel sankcionoval jen jednoho
konkrétniho zameéstnance (napf. proto, Zze je s nim dlouhodobé nespokojen, avsSak
obtizn¢ hledd zékonny divod k jeho propusténi), prestoze vysledky monitoringu
odhalily porusovani povinnosti téz ze strany jinych zaméstnancti. Rovnéz neni ptipustna
praxe, kdy zaméstnavatel vi a dlouhodobé fakticky toleruje uZzivani pracovnich
prostfedkill ze strany zaméstnancti k soukromym ucelim, aniz jim to vyslovné dovolil,
ovSem nasledné za toto jednani postihne jen nékterého ze zaméstnanci, at uz
stavajicich, ¢i nové nastupujicich. Kromé toho, ustanoveni § 316 odst. 1 ZP pro souhlas
zaméstnavatele nepfedepisuje  Zzadnou formu, tudiz tento mize byt déan

i konkludentng.?*®

V piipad¢é soudniho sporu se zaméstnancem o neplatnost vypovédi nebo o0 nahradu
Skody zplisobené zaméstnancem se zameéstnavatel jist€é bude chtit branit dikaznimi
prostiedky pofizenymi v rdmci monitoringu. Pokud zaméstnavatel zavedl monitoring
vsouladu s § 316 odst.2 a3 ZP, po splnéni testu proporcionality a pfipadné téz
v souladu s relevantnimi ustanovenimi ZOOU (respektive GDPR), bude takovy diikaz

Jisté ptipustny.

Ceské soudy se nicméné mmnohokrat zabyvaly situaci, kdy strana sporu navrhla
provedeni dikazu, jenz nebyl pofizen pln¢ v souladu s pravnimi pfedpisy; ¢asto pritom
nicméné doSly ke zcela opaénym zavérim. Jednim znich je jiz vySe zminovany
rozsudek Nejvyssiho soudu sp.zn.21 Cdo 1009/98 ze dne 21.fijna 1998 (viz
kapitolu 2.5.4(b) vyse), v némz soud dospél k zavéru, ze dikaz zaznamem telefonickych

o « o . ~ v o e v ’ ro v , 239
hovori zaméstnanci, jenZ byl pofizen bez jejich védomi, neni ptipustny.

28 MORAVEK, Jakub. Kontrola a sledovani zaméstnancti — vyklad § 316 ZPr. Pravni rozhledy. 2017,
roc. 25, €. 17, s. 576. ISSN 1210-6410.

%9 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1009/98 ze dne 21. fijna 1998.
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Takika opacny zavér pak prinesl rozsudek Nejvyssiho soudu sp. zn. 30 Cdo 64/2004 ze
dne 11. kvétna 2005, v némz soud konstatoval, Ze zvukovy zaznam zachycujici projevy,
ke kterym dochézi pfi vykonu povolani, pfi obchodni ¢i vefejné cCinnosti, zpravidla
nelze povazovat za zaznamendani projevu osobni povahy, a dikaz takovym zaznamem
Vv obCanském soudnim fizeni proto pﬁpustil.240 Tento nazor byl ovSem v dalSim
pracovnépravnim rozsudku Nejvys$siho soudu sp. zn. 21 Cdo 434/2010 ze dne 9. bfezna
2011 oznafen za vybocCeni zustdlené¢ judikatury soudii a soud se pftiklonil k diive
zastdvanému stanovisku ohledné nepfipustnosti dikazu v podobé€ nahravky potizené bez
souhlasu pfislusnych osob. Zde ovSem byla situace takova, Ze nahravku rozhovoru
pofidil zaméstnanec, aby prokdzal, Zze organizaéni zména, v jejimz disledku dostal
vypoveéd, byla pouze ucelova. Ve skutecnosti se jej zaméstnavatel chtél zbavit, protoze
jej zaméstnanec kritizoval u zahrani¢niho vedeni zaméstnavatele, coz bylo patrné prave
Z rozhovoru zachyceného na nahravce.?*! Pfipad se oviem dostal a7 k Ustavnimu soudu,
ktery se zastal zaméstnance a poukazal opét na nazor vysloveny v rozsudku Nejvyssiho
soudu sp. zn. 30 Cdo 64/2004. Rovnéz konstatoval, Ze za béznych okolnosti je svévolné
nahravani soukromych rozhovorti bez védomi jejich ucastnikli hrubym zésahem do
jejich soukromi. Pokud vs$ak tajné pofizeni audiozaznamu rozhovoru (obsahuje-1i viibec
projevy osobni povahy) pfedstavuje zptisob dosaZeni pravni ochrany pro vyrazné slabsi
stranu vyznamného obc¢anskopravniho a zejména pracovnépravniho sporu, je zasah do
prava na soukromi osoby, jejiz mluveny projev je zaznamenan, pln¢ ospravedlnitelny
zdjmem na ochrang slabsi strany pravniho vztahu, jiz hrozi zdvaZzna jma (v€etné napf.
ztraty zaméstnani). Opatieni jediného nebo klicového dikazu touto cestou je dle
Ustavniho soudu analogické k jednani za podminek krajni nouze & dovolené

. . 242
Svepomoci.

Je viak otazkou, zda a v jakych situacich by vyse uvedeny zavér Ustavniho soudu mohl
pouzit téZ zameéstnavatel jako zpravidla podstatné siln€jSi smluvni strana
pracovnépravniho vztahu. Pravdépodobné to vzhledem k principu proporcionality bude

mozné tehdy, pokud by Gjma hrozici zaméstnavateli byla nepomérné vyssi nezZ Gjma

#0 Rozsudek Nejvyssiho soudu sp. zn. 30 Cdo 64/2004 ze dne 11. kvétna 2005.
21 Rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 434/2010 ze dne 9. biezna 2011.
2. Nalez Ustavniho soudu sp. zn. II. US 1774/14 ze dne 9. prosince 2014.
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hrozici zaméstnanci v dasledku poruseni jeho prava na ochranu soukromi. S ohledem na

dostupnou judikaturu to budou zasadn situace, kdy se bude jednat o trestny &in.?*®

Nezajimavy v tomto kontextu neni ani ndzor Nejvyssiho spravniho soudu k moznosti
pouziti dikazu z kamerového systému, ktery nebyl fadné registrovan u UOOU. Soud
dosel k zavéru, Ze zapis do registru vedeného UOOU ma pouze ty uéinky, Ze ,,aprobuje,
Ze bude-li oznameny kamerovy systém provozovan v souladu s podminkami oznameni
(¢ 16 odst. 2 zdkona), dochazi jim ke zpracovaini osobnich udajii v souladu se zakonem.
Provozovani kamerového systému bez tohoto ozndmeni md tak (Kromé sankcni
odpovédnosti provozovatele — Srov. § 44 odst. 2 pism. i) a § 45 odst. 1 pism. i) zdkona)
pouze ten nasledek, ze ma-li byt jim porizeny zaznam pouzit jako ditkaz ve spravnim ci
soudnim rizeni, bude nutné provést celkové posouzeni, zda dochdzelo ke zpracovavani
osobnich udaju v rozporu se zakonem ¢i nikoliv. Pro opacny zaver, tedy Ze provozovani
kamerového systéemu bez predchoziho ozndmeni a zapisu do registru md bez dalsiho za
nasledek neopravnénost zpracovavani osobnich udajii, nelze v zakoné nalézt 0p0ru.“244
Nejvyssi spravni soud rovnéz vzpomenul nazor Ustavniho soudu, Ze ackoli je nesplnéni
oznamovaci povinnosti vi¢i UOOU piestupkem, ,.nelze jej hodnotit jako poruseni
pravniho predpisu takové zdavaznosti, ktera by méla za nasledek absolutni neucinnost
dukazu ziskaného prumyslovou kamerou. Jednd se o formalni pochybeni v zaleZitosti
administrativniho charakteru ve vztahu ke sprdavnimu organu, které vsak nutné
neimplikuje neopravneénost instalace zaznamového zarizeni ¢i nepripustnost ditkazniho

prostredku takto pofz'zeného.“245

3 Viz napt. rozsudek Nejvyssiho soudu sp. zn. 5 Tdo 459/2007 ze dne 3. kvétna 2007: ,,S ohledem na
ustanoveni § 89 odst. 2 tr. i zdsadné nelze vyloucit moznost, aby byl k ditkazu pouZit i zvukovy
zaznam, ktery byl porizen soukromou osobou bez souhlasu osob, jejichz hlas je takto zaznamendn.
Ustanoveni § 88 tr. . se zde neuplatni, a to ani analogicky. Pripustnost takového diikazu je vsak
nezbytné vidy posuzovat téz s ohledem na respektovani prava na soukromi zakotveného v ¢l. 8
Umluvy o ochrané lidskych prav a zdkladnich svobod a prava na nedotknutelnost osoby a jejiho

soukromi ve smyslu ¢l. 7 odst. I a ¢l. 10 odst. 2 Listiny zdkladnich prav a svobod.*
Rozsudek Nejvyssiho spravniho soudu sp. zn. 2 As 45/2010ze dne 18. listopadu 2011.
5 Usneseni Ustavniho soudu sp. zn. IV. US 2425/09 ze dne 8. tnora 2010.
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3.4  Prostfedky obrany zaméstnance proti monitoringu

Domniva-li se zaméstnanec, ze jej zaméstnavatel monitoruje v rozporu se ZP, muze
pfedn¢ podat podnét k ptislusnému organu inspekce prace k provedeni kontroly
u zaméstnavatele. Jak jiz bylo uvedeno v kapitole 1.5.2(g) vyse, jsou organy inspekce
prace nove s ucinnosti od 29. ¢ervence 2017 opravnény zavedeni monitoringu v rozporu
s § 316 odst. 2 ZP anesplnéni informa¢ni povinnosti dle § 316 odst. 3 ZP pokutovat
jako prestupek. Nez doslo k tomuto rozsifeni sankcnich kompetenci organi inspekce
prace, byly piipady domnéle nezdkonného monitoringu postupovany UOOU, aby
jednani zaméstnavatele mohlo byt alesponi néjakym vefejnopravnim zpiisobem
postizitelné. Pokud vSak dany monitoring zaroven nepifedstavoval zpracovani osobnich
idajii (jako napf. kamerovy systém v online rezimu bez zdznamu), nebyl UOOU
opravnén zasahnout, a zaméstnanec tak mohl neopravnénost monitoringu napadnout

pouze prostifednictvim Zaloby na ochranu osobnosti v ob¢anskopravnim fizeni.

| po vyse uvedenych zménéach je zaméstnanec opravnén podat podnét k provedeni
kontroly u zaméstnavatele téz k UOOU, ato v piipads, kdy se bude domnivat, Ze
zaméstnavatel monitoringem porusuje ZOOU (napf. zpracovava vice Gidaji, neZ je pro
dany ucel nezbytné, shromazdéné tidaje uchovava po delsi nez pfimeéfenou dobu nebo
porusuje jiné zasady zpracovani osobnich udaji). Nové se ma tedy UOOU zaméfit
pouze na vlastni oblast ptisobnosti, a to na ptfipady porusovani ochrany osobnich udaji
garantované ZOOU. Dle diivodové zpravy k zakonu ¢. 206/2017 Sb., ktery zavedl vyse
uvedenou pravomoc organi inspekce prace pokutovat neopravnény monitoring, maji
nicméné UOOU a organy inspekce prace v oblasti ochrany soukromi zaméstnance
vzajemn¢ spolupracovat, zejména si predavat podnéty ke kontrole dle oblasti svych

kompetenci.246

V soukromopravni oblasti se zaméstnanec mize domahat svych prav prostfednictvim
zaloby na ochranu osobnosti. V souladu s § 82 OZ mize zaméstnanec zadat, aby bylo
od neopravnéného zasahu (monitoringu) upusténo a aby byl odstranén jeho nasledek,
pokud stile trva. Zaroven miiZze poZzadovat ndhradu Ujmy, kterd mu byla na jeho

pfirozeném pravu (na ochranu soukromi) v disledku zdsahu zplisobena, ptfi¢emz dle

#8 y]adni navrh zékona, kterym se méni zakon ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd&jsich
predpist, a dalsi souvisejici zakony. Snémovni tisk ¢. 911/0, s. 53.
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§ 2956 OZ bude opravnén pozadovat nahradu Skody inemajetkové wjmy. Jako
nemajetkova ijma maji byt od¢inény téz zpusobené dusevni ttrapy. Dle § 2951 odst. 1
OZ se skoda nahrazuje uvedenim do ptedeslého stavu; neni-li to dobfe mozné, anebo
zada-1i to poSkozeny, hradi se Skoda v penézich. Neopradvnénym monitoringem vSak
zaméstnanci bude zplsobena spiSe nez majetkova skoda nemajetkova ujyma. Ta se ma
dle § 2951 odst. 2 OZ od¢init pfiméfenym zadostiu¢inénim S tim, Ze toto musi byt
poskytnuto Vv penézich, nezajisti-li jeho jiny zpusob skutecné a dostate¢né uUcinné
odc¢inéni zpiisobené Gjmy.

V praxi se vSak zaméstnanci ochrany své osobnosti v ramci obcanskopravniho fizeni

: e , . . 247
zpravidla nedomahaji, a relevantni rozhodovaci praxe proto chybi.

Pfitom 1 tehdy,
kdy organ inspekce prace/UOOU konstatuje poruseni pravnich piedpisti ze strany
zameéstnavatele, musi se zaméstnanec piipadné ndhrady nemajetkové Gjmy (a téz
pfipadné skody, nebyla-li jeji vySe spolehlivé zjisténa) domahat pravé
Vv obCanskopravnim fizeni, kam jej sprdvni organ sjeho narokem odkaze.
Nepominutelnym faktorem odrazujicim zaméstnance od podani zaloby vsak jisté budou

naklady tizeni, zdlouhavost soudniho fizeni a jeho nejisty vysledek.

Zaméstnanec si samoziejmé miZe na zavedené prostfedky monitoringu stéZovat také
pfimo u zaméstnavatele. V souladu s § 276 odst. 9 ZP je zaméstnavatel povinen
projednat se zaméstnancem (nebo na jeho Zzadost s odborovou organizaci nebo radou
zaméstnancll) stiznost zaméstnance na vykon prav apovinnosti vyplyvajicich
Z pracovnépravnich vztahl. Tento postup je ryze dobrovolny; obvykle vSak zfejmé ke

zméng nazoru zameéstnavatele na sledovani zaméstnance nepovede.

27 ZEMANOVA SIMONOVA, Hana. Pravni prostfedky ochrany osobnosti zamé&stnance. Bulletin
advokacie. 2016, ¢. 10, s. 44. ISSN 1210-6348.
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Zavér

Zamérem této prace bylo poskytnout co nejvyvazengjsi pravni pohled na problematiku
sledovani zaméstnanci, ato jak z hlediska prav a opravnénych zajmia zaméstnavatele,
tak z hlediska prava zaméstnanci na soukromi. S technologickym rozvojem pfitom
otazka monitoringu zameéstnancli postupné nabyva na aktudlnosti; ¢im dal vice
zaméstnancu totiz K vykonu své prace vyuziva internet, mobilni telefony a pocitace,
které jim zaméstnavatelé za timto ucelem svéfuji. Ti si vSak pochopitelné pieji mit
urcity prehled ohledné uzivani téchto zatizeni, zejména s cilem branit jejich piipadnému
zneuzivani, a to at’ uz k soukromym ucelim (pokud to neni dovoleno), nebo za tcelem
(nedbalostniho ¢i dokonce tmyslného) poskozovani zaméstnavatele. Technologicky
pokrok rovnéz ptfindsi nové, sofistikovanéjsi a dostupnéj$i moznosti co se sledovani
zaméstnanci tyée. Ty ovSem mohou vést K podstatnym zasahim do soukromi
zamg&stnanct a K vyS$§i mife rizika zneuzitelnosti jejich osobnich tdaja, které jsou ve
vétsin¢ pripadi monitoringu shromazd’ovany a jinak zpracovavany. Proto je v ramci
kazdého monitoringu nezbytné vzdy nalézt vzajemnou rovnovahu mezi pravy a zajmy

zaméstnavatele a pravem sledovanych zaméstnancii na soukromi.

vvvvvv

kli¢em k hledani této rovnovahy je princip proporcionality. Neni to vzdy jednoznaény
princip ado ur¢ité miry podléha anadale bude podléhat tendenénim zménam jeho
vykladu; otazkou do budoucna je, zda tyto zmeény povedou ve prospéch prav
zam&stnavatell nebo naopak zaméstnanci. Vyhodnocovani testu proporcionality,
k némuz musi pfed uptednostnénim jednoho prava pied druhym vzdy dojit, neni v praxi
vzdy jednoduché. Cilem této prace proto bylo nabidnout urcita voditka, jak rovnovahy
prav obou stran dosahnout, a to kromé jiného na prikladu konkrétnich navrhli scénaiti

monitoringu pro kazdé z nejcastéji pouzivanych sledovacich opatieni.

V této praci rozlisuji (i) tzv. jednorazovou ¢i nahodilou kontrolu zaméstnancd
provadénou za ucelem ovéfeni dodrzovani zakazu uzivani vyrobnich a pracovnich
prostiedkii zaméstnavatele pro jejich osobni potiebu ve smyslu § 316 odst. 1 ZP
a (i) soustavny monitoring zaméstnanci (tzv. monitoring v uzsim slova smyslu) dle
§ 316 odst.2 ZP. Nasledné je tfeba rozliSovat, zda pfi monitoringu dochazi ke

zpracovani osobnich tdajii zaméstnanct ¢i nikoli. Pokud vSechna tato kritéria secteme,
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zjistime, Ze je tifeba pracovat s celkem ctyfmi typy kontrol/sledovani zaméstnanct.

Kazdy z nich ma piitom relativn€ odlisny pravni rezim.

Shodné¢ s casti literatury (viz kapitolu 1.4, str.20) dochazim k zavéru, Ze pro
jednorazovou ¢i nahodilou kontrolu nemusi zaméstnavatel splnit podminku zédvazného
divodu spocivajiciho ve zvlastni povaze své ¢innosti (tato kontrola musi vSak byt dle
§ 316 odst. 1 ZP provedena piiméfenym zpusobem). S ohledem na jazykovy vyklad
ustanoveni § 316 odst. 2 ZP konstatuji, ze zde uvedenou podminku je tieba splnit pouze
V ptipad¢ zvlasté intenzivniho, systematického a dlouhodobého sledovani zaméstnancti.
Ostatné pokud by kontrolu dodrzovani zakazu dle § 316 odst. 1 ZP nemohl provést

kazdy zaméstnavatel, ktery svym zaméstnanciim svéii vlastni pracovni prostiedky, bylo

by to dle mého nazoru v rozporu s jeho tstavné zaruéenym pravem na ochranu majetku.

Pravni tprava tykajici se kontrol a sledovani zaméstnanct dle ustanoveni § 316 ZP je
sice v nenovelizované podobé¢ G¢inna jiz od 1. ledna 2007, ptesto vSak neni rozhodovaci
praxe na toto téma piili§ rozsahla. Dokonce ani vyklad zdkladni podminky soustavného
monitoringu dle § 316 odst. 2 ZP, tj. pojmu zavazného diivodu spocivajiciho ve zvlastni
povaze ¢innosti zaméstnavatele, bez né€hoz nelze tento typ monitoringu zavést, nebyl ze
strany ¢eskych soudu zcela jednozna¢né podan. Pokud bychom se navic zabyvali pouze
rozhodnutimi obou nejvyssich soudii, potazmo Ustavniho soudu, pak vlastné tento
pojem nebyl dosud komplexné vylozen vibec. Relativné restriktivni vyklad pojmu
zvla§tni Cinnosti oviem zastava UOOU, ktery ji zasadné piiznava pouze
zamé&stnavatelim vykonavajicim skutecn€ nebezpecnou ¢i néjakym zpisobem jinak
vyjime€nou podnikatelskou c¢innost (napf. provadéni mezinarodnich bankovnich
prevodi ajiné nakladani s vysokymi financnimi ¢astkami, dozor nad praci véziu,
manipulace s vysoce nebezpecnymi chemikaliemi apod.; blize viz kapitolu 1.4, str. 17).
V této praci se vsak ztotoziuji s nazorem, ktery v odborné literatuie prevazuje a podle
n¢hoz lze pravo monitorovat vlastni zaméstnance pfi splnéni urcitych podminek
(zejména testu proporcionality) pfiznat v podstat¢ kazdému zaméstnavateli.
Nejednoznaény pristup k vykladu pojmu zavazného divodu spocivajiciho ve zvlastni
povaze cCinnosti vSak zaméstnavatelim a jejich pravnim poradcim v praxi znacné
komplikuje situaci, nebot’ pfindsi pravni nejistotu ohledné legitimity zavadénych

sledovacich opatfeni.
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Pokud jednorazova kontrola ¢i soustavny monitoring zaméstnanci predstavuje téz
zpracovani jejich osobnich udaji, jsou zaméstnavatelé zaroven povinni plnit fadu
podminek vyplyvajicich z pravni upravy na ochranu osobnich tdaji. Ta V soucasné
dobé prochazi zfejmé nejvyznamnéjs$i zmeénou za poslednich vice nez 20 let. S G¢innosti
od 25. kvétna 2018 totiz bude stavajici Smérnice 95/46/ES nahrazena novym GDPR
jako piimo pouzitelnym pravnim piedpisem, a to s ambiciéznim (i kdyZ ziejmé ne Gplné
realistickym) cilem sjednotit pravni upravu ochrany osobnich udaji ve vsech ¢lenskych
statech Evropské unie. Co se ty¢e Seské pravni upravy, bude ZOOU ziejmé zrusen
anahrazen zcela novym pravnim piedpisem, ktery bude nadale upravovat pouze

postaveni UOOU a otazky, jez GDPR svéfuje ¢lenskym statim k narodni pravni tipravé.

Pro zaméstnavatele jako spravce osobnich udaji bude GDPR znamenat fadu novych
povinnosti, jez samoziejmé& budou mit nemaly vliv i na monitoring zaméstnanct. Tato
prace se snazi tyto povinnosti pfiblizit, ato na zakladé¢ dosud dostupnych zdroju,
zejména relevantnich vykladovych stanovisek vydanych Pracovni skupinou. Lze
monitoring se zpracovanim osobnich tdaju zavést, a to zejména vzhledem k ptisnéjsim
pozadavkim na zabezpeCeni osobnich tdaji. MenSim zaméstnavatelim se tak ani

nemusi monitoring s piihlédnutim k jeho administrativni a finan¢ni naro¢nosti vyplatit.

Novinkou je téz opravnéni organi inspekce prace pokutovat zaméstnavatele za
(i) naruSovani soukromi zaméstnancti nékterym ze zpusobd uvedenych v § 316
odst. 2 ZP a (ii) nepInéni informaéni povinnosti v souvislosti s monitoringem dle § 316
odst. 3 ZP. Tuto novou kompetenci jim zakonodarce svéfil s uc¢innosti od 29. Cervence
2017 poté, co byl jeji nedostatek jiz fadu let piedtim ter¢em kritiky zejména ze strany
Vetejného ochrance prav. Nyni je otazkou, jak organy inspekce prace se svym novym
opravnénim naloZi a jakym zplisobem se to promitne do praxe v zavadéni sledovacich
opatfeni. Bude-li inspekce prace monitoring zaméstnancl kontrolovat dusledné,
pravdépodobné se v této oblasti dockdme bohatsi rozhodovaci praxe téz ¢eskych soudu.
Po vice neZ deseti letech od ucinnosti ZP tak moZna jiz brzy bude podan komplexni
vyklad pojmu zévazného divodu spocivajictho ve zvlastni povaze cCinnosti
zamé&stnavatele dle § 316 odst. 2 ZP a v oblasti monitoringu zaméstnanci nastolena

veétsi pravni jistota.
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Abstrakt

Cilem této prace je podat vyvazeny pravni vyklad problematiky monitoringu
zamé&stnanct, ato jak z pohledu prav a pravem chranénych zajmi zaméstnavatele, tak
z pohledu prava zaméstnancii na soukromi. Sledovani zaméstnanci je upraveno
zejména V ustanoveni § 316 odst. 1 az 3 ZP. Pokud ovSem V ramci monitoringu dochazi
rovnéz ke zpracovani osobnich udajii zaméstnancti, je nezbytné aplikovat téz pravni
upravu ochrany osobnich udaji. V této praci rozliSuji tzv. jednordzovou ¢i nahodilou
kontrolu zaméstnanci provadénou za uclelem ovéieni dodrzovani zékazu uzivani
vyrobnich a pracovnich prostiedkii zaméstnavatele pro jejich osobni potiebu ve smyslu
§ 316 odst. 1 ZP a soustavny monitoring zamé&stnanct dle § 316 odst. 2 ZP. Dale je
nutné se zabyvat otazkou, zda téz dochazi ke zpracovani osobnich udaji zaméstnanct ¢i
nikoli. To znamena, ze celkem je Vvpraxi tfeba pracovat se Ctyfmi typy

kontrol/sledovani zaméstnanctl, z nichz kazdy ma relativné jiny pravni rezim.

V soucasné dobé Vv oblasti ochrany osobnich udaji dochazi k nejvétsim zménam za
poslednich vice nez 20 let; dne 25. kvétna 2018 totiz nabyde G¢innosti GDPR. Toto
nafizeni V plném rozsahu nahradi stavajici Smérnici 95/46/ES, ktera byla do ¢eského
prava implementovana prostiednictvim ZOOU. Osud ZOOU neni Vv tuto chvili zcela
jasny; s nejvyssi pravdépodobnosti vSak bude zruSen a nahrazen novym zakonem
upravujicim pouze dil¢i otdzky ochrany osobnich udaji, jez GDPR svéiuje do
kompetence narodni pravni upravy. Vzhledem Kk blizicimu se datu G¢innosti GDPR

vychézi tato prace v oblasti ochrany osobnich udajii jak ze ZOOU, tak z GDPR.

s~

Tato prace je tematicky rozdélena do tii casti. Prvni Cast se obecné zabyva zasadami
a podminkami, jeZ musi zaméstnavatel pro zavedeni monitoringu splnit. Jako klicovou
zasadu pro hleddni vzajemné rovnovahy prav zaméstnavatele a jeho zaméstnanci je
pfitom tieba ctit princip proporcionality. Ve druhé ¢asti této prace jsou jiz podrobné
rozebrany jednotlivé metody monitoringu vcéetné¢ dostupné relevantni rozhodovaci
praxe. U kazdého z nejcastéji zavadénych sledovacich opatieni je zaroven pro ilustraci
uvedeno vzdy nékolik ndvrhi konkrétnich scénditi monitoringu. Tteti ¢ast této prace se

pak zabyva otazkami, jez s monitoringem tzce souviseji, vcetné moznosti
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zaméstnavatele vyvodit z vysledkii monitoringu disledky pro zaméstnance a moznosti

zamé&stnance branit se proti monitoringu.

Kli¢ova slova

Monitoring zaméstnancti, GDPR, sledovaci opatieni, soukromi na pracovisti
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Monitoring of Employees and its Methods

Abstract

This thesis intends to offer a balanced legal standpoint on monitoring of employees
from the point of view of employer’s rights and interests protected by law as well as
from the point of view of employees’ right to privacy. The surveillance of employees is
governed especially by Section 316 (1) through (3) of the Labour Code®*®. However, in
case personal data of employees are processed within such monitoring, the personal data
protection regulation must be applied as well. This thesis distinguishes between
a so-called one-time or random inspection of employees performed within the meaning
of Section 316 (1) of the Labour Code for the purpose of checking their observance of
ban on using the employer’s production and working tools for personal purposes and
between continuous monitoring performed under Section 316 (2) of the Labour Code.
At the same time, it is necessary to assess whether the employees’ personal data are
processed as well. Therefore, in practice, four different types of inspections/surveillance
of employees have to be distinguished, each of them being governed by slightly

different regulation.

Currently, the personal data protection regulation is undergoing the most significant

R enters into force.

changes in the last more than 20 years; on 25 May 2018, GDP
This regulation will replace in full the current Directive 95/46/EC*° which was
implemented into the Czech law by the Personal Data Protection Act®!. The Personal
Data Protection Act’s fate is currently unknown; however, most probably it will be
abolished and replaced by a new act governing only partial issues of the personal data

protection the regulation of which is entrusted by the GDPR into the competence of the

28 Czech Act No. 262/2006 Coll., the Labour Code, as amended.

9 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).

»0 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the

protection of individuals with regard to the processing of personal data and on the free movement of

such data.

Czech Act No. 101/2000 Coll., on Personal Data Protection and Amendment of Certain Acts, as

amended.
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national legal regulation. With regard to the forthcoming date of entrance of the GDPR
into force, this thesis works both with the Personal Data Protection Act and the GDPR.

This thesis is thematically divided into three parts. The first part generally deals with
basic principles and conditions to be fulfilled by an employer in order to implement
monitoring. The proportionality principle shall be respected as the key principle for the
purpose of searching the mutual balance of rights of an employer and its employees.
The second part of this thesis describes particular methods of the monitoring in detail,
including the available relevant decision-making practice. For the illustration, proposals
of specific scenarios of monitoring are included for each one of the most usual methods
of monitoring. Finally, the third part of this thesis deals with issues which are closely
tied to the monitoring, including the possibility of an employer to conclude certain
consequences for an employee from the results of the monitoring and the possibility of

an employee to challenge the monitoring.

Keywords

Monitoring of Employees, GDPR, Surveillance Methods, Privacy at Work
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