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Uvod

Odposlech a zdznam telekomunikac¢niho provozu (dale jen ,,odposlech®) predstavuje
efektivni nastroj ziskavani diikazniho materidlu a zaroven zpltsob odhalovani a vySetfovani
zejména organizované trestné ¢innosti. V praxi se proto jedna o hojné, a stale vice vyuzivany
institut, o ¢emz sv&déi i statistiky nasazovani odposlechti evidované Policii CR. Uskuteénéni
odposlechu zaroven piedstavuje zadsah do zakladnich prav ob¢ant a je tedy dilezité, aby pravni
uprava dostatecné stanovila mantinely pro jeho uziti v trestnim fizeni a zaroven zajistila
existenci nasledné kontroly garantujici tak obantim moznost domahat se svych zakladnich prav
Vv piipadé jejich poruSeni.

Ackoli se prace vénuje zejména tématu odposlechu a zaznamu telekomunikaéniho
provozu, vyuzivaného K zajisténi obsahu komunikace, nelze opomenout ani uzce souvisejici
institut zjiStovani (provoznich a lokaliza¢nich) udajii o telekomunikaénim provozu (dale jen
,»Zjistovani udaju‘). Instituty vykazuji, spolu s operativné patracim prostiedkem sledovani osob
a vécipodle § 158d tr. fadu, celou fadu spolecnych znakl. Cilem mé prace je provést komplexni
rozbor zédkonné i podzédkonné pravni upravy odposlechu i zjiStovani tdajl, vcetné jejiho
vyvoje, ktery na uzemi Ceské republiky zapodal jiz v dob& byvalého rezimu, kdy byly
odposlechy hojné vyuzivany zejména k dopadeni a stihani politickych odptrct. Vzhledem k jiz
zminéné podobnosti s operativné patracim prostiedkem sledovani osob a véci, vénuji
samostatnou kapitolu komparaci s timto institutem a stru¢nému rozboru povolovaciho reZzimu
sledovani, ktery je nastaven mirnéji neZ u odposlechu a zjistovani udajli, a to 1 pfesto, ze
sledovani mize v nékterych piipadech predstavovat srovnatelny zasah do zakladnich prav.

Institut odposlechu neodmyslitelné souvisi s technologickym rozvojem. Tento nastroj,
ktery byl historicky vyuZivany pfedevsim k odposlechu hlasové komunikace, se v dne$ni dobé
stale vice vyuziva k zajiStovani obsahu dat rizné povahy pfenasenych v elektronickych sitich.
Odposlech tak s ohledem na specifika téchto dat pfedstavuje vyzvu technickou i pravni. Za
ucelem posouzeni toho, jaké komunikace je mozno odposlouchavat, ptip. zajiStovat udaje o
nich, se proto v dalsi kapitole vénuji problematice legalniho spojeni telekomunikacniho
provozu, které se vzhledem ke zruseni zakona o telekomunikacich a jeho nahrazeni zdkonem o
elektronickych komunikacich, ktery s pojmem jizZ nezachézi, stalo pfekonanym ustanovenim.
Mym cilem je objasnit vztah pojmu telekomunikacni provoz k zavedenému Sir§imu terminu
elektronickych komunikaci a osvétlit zplsob, jakym k samotnému odposlechu a zjistovani

udajii na zdklad¢ pravnich piedpisti dochazi. Jelikoz se odposlech ve vztahu k modernim



elektronickym komunikacim setkava se specifiky rtiznych forem pfenaSeni zprav, rada bych
osvétlila tato specifika odposlechu u velmi rozsiteného typu komunikace soucasné doby —
socidlnich siti.

V posledni kapitole si kladu za cil provést rozbor kontroly v oblasti odposlechu a
zjistovani udaju. Nalezita a G¢inna kontrola v této oblasti je dle mého nazoru stézejnim prvkem
ochrany zakladnich prav, do kterych je témito instituty bezpochyby zasahovano. I pfesto je
kontrola ze strany Nejvyssiho soudu prostiednictvim fizeni o prezkumu ptikazi k odposlechu
a zjisténi udajt relativné novym prvkem, zavedenym teprve novelami tr. fadu z let 2008 a 2012.
Dulezitym kontrolnim orgdnem v této oblasti je také Stald komise pro kontrolu pouziti
odposlechu a zdznamu telekomunikacniho provozu, pouziti sledovani osob a véci a ruseni
provozu elektronickych komunikaci, ztizena Poslaneckou snémovnou, jejiz pusobnosti a
kontrolnim mechanismliim bych se v praci rdda vénovala. JelikoZ v ramci soudniho pfezkumu
odposlechu a zjisténi udaji mize dojit ze strany Nejvyssiho soudu ke konstatovani poruSeni
zékona, zabyvat se budu i potencidlnim pradvem na ndhradu Skody, kterd nezdkonnym

odposlechem vznikla.

Tato prace vychazi z pravni upravy ucinné ke dni 26. ¢ervna 2017



1. Charakteristika odposlechu a zjiStovani idaji podle trestniho

Fadu

Trestni tad v souvislosti s telekomunikacnim provozem obsahuje wpravu dvou
zajiStovacich institut: odposlechu a zaznamu telekomunika¢niho provozu podle § 88 tr. fadu
(déle jen ,,odposlech®) a od roku 2001 také institut zjistovani udaji o telekomunikacnim
provozu, které jsou pfedmétem telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana
osobnich a zprostiedkovacich dat podle § 88a tr. fadu (dale jen ,,zjistovani udaji o tel.
provozu‘).

Uprava obou ustanoveni je systematicky zafazena mezi ,,pfedb&Zna opatieni a zajisténi
osob a véci“. V obou ptipadech se jedna o zajiStovaci instituty, které umoziuji organim
¢innym v trestnim fizeni za stanovenych podminek zasahovat do ustavné zaruc¢eného tajemstvi
zprav podle ¢l. 13 Listiny zékladnich prav a svobod (dale jen ,,Listina®) a ptipadn¢ i do prava
na ochranu pfed neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim
osobnich tdaji podle &l. 10 odst. 3 Listiny.! Ceska republika vedle toho na sebe pievzala
zavazek ochrany tajemstvi pfepravovanych zprav piijetim Umluvy o ochrané lidskych prav a
zékladnich svobod, kterd v ¢l. 8 zarucuje pravo na respektovani soukromého a rodinného
Zivota.

Zakladni rozdil mezi upravou § 88 a § 88a spociva v povaze zajiStovanych dat, resp.
informaci. V ptipadé odposlechu podle § 88 tr. fadu uprava smétuje ke zjisSténi samotného
obsahu telekomunika¢niho provozu, ktery aktualné probiha nebo bude probihat v budoucnosti.
Postupem podle § 88a tr. fadu dochazi ke zjisténi udajit o telekomunikaénim provozu, bez toho,
aby byl soucasné zaznamenavan obsah komunikace. V souvislosti s odposlechem obsahu
telekomunikacniho provozu podle § 88 odst. 1 tr. fadu je potieba zminit, Ze citované ustanoveni
se netyka zasahu do svobody prostiednictvim tzv. prostorového odposlechu, kde se uplatni
liprava obsazend zejména v § 158d tr. fadu.2

Udaji o telekomunikaénim provozu se mini tidaje provozni a lokalizaéni (napf. ¢as a
délka uskutecnéného hovoru, informace o navstivenych webovych strankach apod.) jak je

Vv praci dale rozvedeno. Zjisténi udaji 1ze realizovat jak do minulosti, tak do budoucnosti. To

! Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., pfeprac. vyd. Praha: C.H. Beck, 2013. s. 323; Fenyk,
J., Hajek, R, Stiiz, 1., Polak, P. Trestni zakonik a trestni 7ad. 2. dil — Trestni idd. Praha: Linde, 2010. s. 303
2S4amal, P., Novotny, F., Rtizi¢ka, M., Vondruska F., Novotnd, J. PFipravné iizeni trestni. Praha: C.H. Beck, 2003.
s. 928



¢

vyplyva z jazykového vykladu § 88a ,,Je-li treba zjistit uidaje o telekomunikacnim provozu... .
Tento stav je pritom odlisSny od ptfedchozi pravni upravy, kterd obsahovala podminku ,,o0
uskutecneném telekomunikacnim provozu“ a tedy neptredpokladala zjistovani daji ve vztahu
ke komunikaci, ktera teprve probghne.®

Terminologie pak nékdy zachazi s pojmy aktivniho a pasivniho odposlechu, kdy
aktivnim odposlechem se ma na mysli prave zjistovani obsahu komunikace, zatimco pasivnim

odposlechem dochazi ke zjistovani Gidaji o telekomunikaénim provozu.*

1.1.0dposlech jako zasah do zakladnich prav

Pted tim, nez pfistoupim k samotnému rozboru institutti odposlechu a zjistovani udaju,
dovoluji si struéné rozebrat zdkladni prava, se kterymi tyto ukony nevyhnutelné pfichazi do
konfliktu. Stfet ideji liberdlniho statu a zaruc¢enymi svobodami jednotlivce na stran€ jedné a
potlacovani zavazné kriminality na stran¢ druhé je pfitom hlavnim sporem omezeni nékterych
zékladnich prav z diivodu odposlechu v trestnim fizeni.

V piipadé aktivniho i1 pasivniho odposlechu dochazi k tzv. ,,zakonem dovolenému
zasahu* do fady tGstavné zaru€enych prav zakotvenych v Listin€ zakladnich prav a svobod (déle
jen ,Listina®). Jde zejména o €l. 7 zarucujici nedotknutelnost osoby a jejiho soukromi, dale ¢l.
10 odst. 2, 3 zarucujici pravo na ochranu pifed neopravnénym zasahovanim do osobniho a
soukromého Zivota.® K bezprosttednimu zasahu pak typicky dochazi ve vztahu k ¢l. 13 Listiny
zarucujicimu listovni tajemstvi 1 tajemstvi zprdv podavanych telefonem, telegrafem, nebo
jinym podobnym zafizenim. DiuleZitost ustavni ochrany a garance tajemstvi pisemnosti a
riznymi zpusoby dopravované zpravy je ziejma, jelikoz zpravidla vzdy byva tGzce spojena s
povahu je tieba pied zevnim svétem co nejuplnéji chranit.

I pfes to neni mozné, aby tato ochrana platila absolutné, ale “jako vyraz sebeobrany
spolecnosti je prolomena zpiisobem (a v pripadech) stanovenym zdkonem.”® Podminkou
takového prilomu je, aby se tak stalo jen v takovém stupni a rozsahu, ktery je z hlediska

sledovaného ucelu nezbytny, a ktery Setii podstatu a smysl tstavné zaru¢eného prava. Piipustné

% Kolouch, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s. 443
4 Frystak, M. Dokazovani v pFipravném Ffizent, 2. vyd. Brno: Masarykova univerzita, 2015. s. 246
® Frystak, M. Dokazovani v pFipravném Fizent, 2. vyd. Brno: Masarykova univerzita, 2015. s. 247

6 Sevéik, V. Nékteré tistavni aspekty odposlechu a zaznamu telekomunikacniho provozu (dvé &asti - &ast prva),
Bulletin advokacie ¢. 6-7/1996. s. 9



omezeni — snizeni Gstavni ochrany nesmi byt zneuzivana k jinym uceliim, nez pro které byla

stanovena.’

1.1.1. Vztah odposlechu a zakladniho prava listovniho tajemstvi

Zakladni pravni Gprava pro vSechny zplsoby piedavani zpradv se nachéazi v ¢l. 13
Listiny, podle kterého ,,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti
a zaznamii, at’ jiz uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpiisobem,
S vwyjimkou pripadit a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav
podavanych telefonem, telegrafem nebo jinym podobnym zarizenim.* Listovni tajemstvi
upravené v ¢l. 13 Listiny je jednim ze zakladnich prav a uzce souvisi s prdvem na ochranu
soukromi (Cl. 7 Listiny), stejné jako s pravem na ochrané soukromého zivota (¢l. 10 odst. 2
Listiny).

Objekt ochrany zahrnuje veSkeré uvedené druhy tajemstvi. Tajemstvi jinych pisemnosti
a zaznamu se tradiéné vztahuje na vSechny zplisoby pisemného projevu (deniky, zapisniky,
adresare, poznamky a jiné pisemnosti drzené v soukromi) a v souvislosti s rozvojem techniky i
na nové formy zaznamu informaci, a to nejen v pisemné, ale i v elektronické ¢i jiné podobé
(technické nosice dat, pamét pocitace, apod.).® Dikce ¢l. 13 Listiny uvadgjici, ze se mj. zarucuje
také tajemstvi zprav podavanych ,, jinym podobnym zarizenim “ ddva moznost rozsitit objekty
ochrany tak, aby mohl byt dostate¢né reflektovan rozvoj komunikac¢nich technologii.

Ustavni soud ve svych nalezech sp. zn. IV. US 78/01, sp. zn. II. US 502/2000 a sp. zn.
IV. US 536/2000 konstatoval, ze ,,¢I. 13 Listiny nezaklada pouze ochranu tajemstvi viastniho
obsahu zprav podavanych telefonem, telegrafem nebo jinym podobnym zarizenim, ale i dalsich
udajii evidovanych pri registraci telekomunikacniho provozu ve vztahu ke konkrétnim
osobam.”® V reakci na tyto nalezy byl zaveden institut zji§fovani idaji o telekomunika¢nim
provozu do trestniho fadu.

Listina dale v ¢l. 13 umoziuje zésahy do tajemstvi vySe zminénych objektd, a to ,,v
pripadech a zpiisobem, které stanovi zakon . Vedle odposlechti podle tr. fadu umoznuje platna
pravni uprava zasahy do chranénych tajemstvi i dalSimi zakony, jako zdkonem €. 154/1994 Sb.,
o Bezpecnostni informacéni sluzbé (§ 7 az § 12), zdkonem ¢. 289/2005 Sb., o Vojenském

zpravodajstvi (§ 9 az § 11) ¢i zdkonem €. 169/1999 Sb., o vykonu trestu odnéti svobody, ktery

7 Cl. 4 odst. 3, 4 Listiny zakladnich prav a svobod

8 Pavlicek, V. a kol. Ustavni pravo a statovéda, 2. aktualizované vydani. Praha: Leges, 2015. s. 520

% Nalez Ustavniho soudu sp zn. IV. US 78/01 ze dne 27.8.2001, Nalez Ustavniho soudu sp. zn. 502/2000 ze dne
22.1.2001, Nalez Ustavniho soudu sp. zn. 536/2000 ze dne 13.2.2001
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https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzhezv6mromnwdcmy

umoziuje odposlech odsouzenych ve vykonu trestu odnéti svobody. Ve vSech téchto ptipadech
je odposlech operativné patraci metodou provedenou podle jiného pravniho ptedpisu nez
trestniho fadu a zdznam o odposlechu v takovych pifipadech nelze pouzit jako ditkaz v trestnim
fizeni. Takovy zdznam ma pouze operativni hodnotu a muze piipadné slouzit pouze jako

vychodisko pro dalii Setieni.*®

1.1.2. Clanek 8 Umluvy o ochrané lidskych prav a zakladnich svobod

Ceska republika na sebe pievzala zavazek ochrany tajemstvi pfepravovanych zprav také
ptijetim Umluvy o ochrané lidskych prav a zakladnich svobod (dale jen ,,Umluva*).** Pouzivani
odposlechtl a zjisténi tdajt o tel. provozu se dostava do stietu s ¢l. 8 Umluvy, dle kterého ,, md
kazdy pravo na respektovani svého soukromého a rodinného Zivota, obydli a korespondence. “
Nejedna se pfitom o prava absolutni povahy, jelikoz Umluva stanovi vyjimky, za kterych statni
organ muze do vykonu téchto prav zasahovat. Jedna se o piipady, kdy je zasah v souladu se
zékonem a nezbytny v demokratické spolecnosti v zdjmu néarodni bezpecnosti, vetrejné
bezpecnosti, hospodaiského blahobytu zemé, ochrany potfadku a predchazeni zlo¢innosti,
ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.*? Mimo to &l. 8 Umluvy neni
obsazen ve vyétu nederogovatelnych prav uvedenych v &l. 15 Umluvy. Z toho vyplyva, Ze
Vv pfipadé€ naléhavé situace, jako je napt. ohrozeni statni existence ¢i vale¢ny stav, mize stat od
uvedenych zavazkl odstoupit.

Ze znéni &l. 8 Umluvy je zfejmé, Ze jsou jim chranény étyfi souvisejici zajmy: soukromy
zivot, rodinny Zivot, obydli a korespondence. Ne vzdy je pfitom jednoduché rozlisit, do jakého
Z téchto z4jmu bylo zasazeno, a to jak z dGvodu jejich Uzké souvislosti, tak z divodu
neexistence jednozna¢nych a vy&erpavajicich definic obsahu pojmi.t3

Zamérné zachazi znéni ¢lanku 8 Umluvy s pojmem soukromého Zivota, ktery je
obsahové ir§i nez pojem soukromi, uzivany naptiklad ve Vseobecné deklaraci lidskych prav.t*
ESLP se v tomto sméru vyjadril, Ze soukromy zivot je ,,Siroky pojem, ktery neni poddajny

vyéerpavajici definici**® Piesto ve své rozhodovaci ¢innosti ESLP jiz mnohé zdjmy vyslovné

10 Jelinek, J. a kol. Trestni zdkonik a trestni Fad: s poznamkami a judikaturou, 6. vyd. Praha: Leges, 2009. s. 363
11 Sdéleni o sjednani Umluvy o ochrané lidskych prav a zakladnich svobod a Protokold na tuto Umluvu
navazujicich, ¢. 209/1992 Sb.

12 ¢1. 8 odst. 2 Umluvy o ochrané lidskych prav a zakladnich svobod

13 Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd uimluva o lidskych pravech: komentar. 1. vyd. Praha:
C.H. Beck, 2012. s. 862

14 Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd uimluva o lidskych pravech: komentari. 1. vyd. Praha:
C.H. Beck, 2012. s. 863

15 Napt. S a Marper proti Spojenému kralovstvi, rozsudek ESLP ze dne 4.12.2008, &. 30562/04, § 66
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za soucast prava na soukromy zivot oznacil. Ve vztahu k odposlechiim a zjistovani udaja je
nutné zminit, ze mezi zajmy prohlasenymi ESLP za souc¢ast soukromého Zivota jsou také otazky
pofizovani zvukovych a obrazovych zdznamu hlasu, uchovavéani osobnich dat, komunika¢ni
provoz jako jsou telefonaty, e-maily, odposlouchavani soukromych rozhovori, apod.'®
Odposlech a zdznam telekomunika¢niho provozu vedle toho spada i pod pravo na ochranu
korespondence podle &l. 8. Umluvy, které chrani vyménu informaci mezi lidmi a jeji daivérnost,
a to nejen vymeénu prostiednictvim dopist, jak by mohl pojem korespondence mylné napovidat,
ale 1 prostfednictvim dalSich prostiedkli komunikace, v¢etné telefonnich hovorti a komunikace
elektronické. Pojem nicméné nezahrnuje data o telekomunikaénim provozu, kterd jsou v ramci
¢l. 8 Umluvy sice chranéna, ale pouze v ramci ochrany soukromého Zivota, nikoli v ramci
ochrany korespondence.’

Dojde-li k zasahu do prava upraveného v ¢l. 8 Umluvy, zkouméa Evropsky soud pro
lidska prava (dale jen ,,ESLP*) v zasad¢ splnéni téi podminek — podminku legality, legitimity
(tedy sledovéani jednoho zcildi taxativné vyjmenovaného v &l. 8 Umluvy), a podminku
nezbytnosti v demokratické spole¢nosti. V piipad¢é legality ESLP zkouma, zda je zasah
v souladu s vnitrostatnim pravnim ptredpisem. Na dodrzeni této podminky je ptitom v oblasti
pouzivani tzv. ,tajného sledovani — ,surveillance®), pod které ESLP tadi také pouzivani
odposlechti a zjistovani udaji o telekomunika¢nim provozu, kladen zvlastni diraz. V ramci
piezkumu, zda v konkrétnim piipad¢€ existoval zakonny zaklad pro odposlech ¢i zjisténi udajt,
se pfezkoumava nejen samotnd existence zdkonného podkladu ve vnitrostatnim pravu, ale také
jeho dostatecnd kvalita. Aby byl zdkonny podklad dostate¢né kvalitni, musi byt pfistupny,
predvidatelny, uréity a presny.'® Pokud zdkon umoziiuje v urcité véci uvazeni organt, je pro
dodrzeni pozadavku kvality zdkona nutno jednoznaéné uvést rozsah tohoto uvazeni a zptisob
jeho vykonu, zv1asté pak v situaci jako je tajné sledovani, jehoz uskutecnéni ze samé podstaty
nemtize byt podrobeno kontrole dotéenych osob.®

Zajimavym se muze zdat, ze soucasna judikatura ESLP pouziti diikazu ziskané¢ho za
poruseni ¢l. 8 Umluvy, nevyluéuje. Nezakonny diikaz ziskany porusenim prava na soukromi

neni podle ESLP nutné vyloucit ze spisu, vnitrostatni soudy na ném dokonce mohou zalozit

16 Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd umluva o lidskych pravech: komentar. 1. vyd. Praha:
C.H. Beck, 2012. s. 863

7 Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd uimluva o lidskych pravech: komentar. 1. vyd. Praha:
C.H. Beck, 2012., s. 877

18 Ve svém rozhodnutim Liidi v. Svycarsko, &. 12433/86 (odposlech telefonu) ze dne 15. 6. 1992 ESLP konstatoval
nezbytnost existence jasnych a podrobnych pravidel na zékladé kterych je mozno k odposlechiim pfistoupit

19 Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd uimluva o lidskych pravech: komentar. 1. vyd. Praha:
C.H. Beck, 2012., s. 921
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svlj vyrok o ving. Pouziti takového ditkazu bude nicméné predstavovat jeden z faktord, podle
kterych ESLP posoudi spravedlivost celého trestniho Fizeni, tedy soulad s ¢l. 6 Umluvy
upravujiciho pravo na spravedlivy proces.?°

Jedna z prvnich kauz, ve které se otazkou pouzitelnosti dikazu ziskaného porusenim ¢l.
8 Umluvy a dopadem takového dikazu na spravedlivost celého fizeni, ESLP zabyval, byl
ptipad Schenk proti Svycarsku. Pan Schenk byl usvédeen na zaklad& protizakonné& ziskaného
dikazu — nezdkonného odposlechu, a jako stézovatel se nasledné u ESLP doméhal konstatovani
nespravedlnosti celého trestniho Fizeni a poruseni &l. 6 Umluvy. Tvrdil, Ze samotné skuteénost,
kdy doslo k pouziti nezakonné ziskané¢ho diikkazu v trestnim tizeni, zakladd nespravedlnost
celého tohoto fizeni. ESLP nicméné dospél k zavéru, Ze ¢l. 6 Umluvy porusen nebyl, nebot’ (i.)
odposlech v daném ptipadé nepiedstavoval jediny dukaz zakladajici odsouzeni pana Schenka a
navic, a to predevsim, (ii.) nebylo poruseno jeho pravo na obhajobu, prostiednictvim kterého
se mohl doméhat zpochybnéni diikazu v ramci trestniho fizeni. Nad to ESLP konstatoval, ze
mu nepiislusi prezkoumavat ptipustnost dikazl v trestnim fizeni, jelikoz jeho pravomoc je
omezena toliko na zasahy do prav a svobod zaruenych Umluvou, ktera nicméné piipustnost
diikazl v trestnim fizeni nereguluje. Je nutné zminit, Ze tento piistup se nesetkal s jednohlasnym
souhlasem, kdyz ¢tyfi disentujici soudci namitli, ze zdkonnost diikazi ma zcela zasadni vyznam
pro posouzeni spravedlivosti celého fizeni. KliCovou v dané véci je také skuteCnost, ze ESLP
posuzoval pouziti nezakonnych dikazd toliko na zakladé &l. 6 Umluvy, tedy skrze soulad
S pravem na spravedlivy proces, nikoli z pohledu prava na soukromi zaruovaného v ¢l. 8
Umluvy.?

ESLP nasledné 1 v dalSich kauzach opakované konstatoval, Ze klicovym faktorem pro
posouzeni spravedlivosti trestniho fizeni v ptipad€ pouziti nezdkonného dikazu v rozporu s ¢l.
8 Umluvy, je moZnost obhajoby popiit pravost takového ditkazu.??> Naposledy v dubnu
letosniho roku ve véci Matanovic proti Chorvatsku shledal ESLP poruseni ¢l. 6 Umluvy
z divodu nedostatecného seznameni obhajoby se zdznamy =z utajen¢ho sledovani osob
Vv pribéhu vysetiovani. Soud v dané véci konstatoval, ze je v zasad€ na vnitrostatnim pravu, zda
umozni obhajob¢ sezndmit se pfimo s pofizenymi nahravkami, nebo pouze s jejich piepisy.

Obvinény se nicméné musi mit moznost se zdznamy seznamit, a to i s takovymi zdznamy, které

2 Nejedly, J. Zakonnost ditkazii v trestnim izeni ve svétle Evropské imluvy o ochrané lidskych prav a zakladnich
svobod, 1. vyd. Praha: Univerzita Karlova v Praze, Pravnicka fakulta, 2013. s. 96
2L Schenk proti Svycarsku, ¢. 10862/84, rozsudek ESLP ze dne 12. Eervence 1988
22 Nejedly, J. Zdkonnost ditkazii v trestnim Fizeni ve svétle Evropské iimluvy o ochrané lidskych prav a zdkladnich
svobod, 1. vyd. Praha: Univerzita Karlova v Praze, Pravnicka fakulta, 2013. s. 96
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byly v piipadu poiizené v obecné&jsi roviné a tykaly se osob, které nebyly nasledné obvinény.
V daném piipad¢ tyto zdznamy nebyly soucésti spisu a na zadost obvinéného mu nebylo
umoznéno se s nimi sezndmit. ESLP konstatoval, ze ptistup k témto zdznamlim je relevantni, a
statni organy musi v dané situaci posoudit a poméfit pravo na ochranu soukromi dotéenych
osob a pravo na spravedlivy proces obvinéného, ktery nepochybné musi mit moznost seznamit
se s informacemi, které by mohly vést ke zpros§téni obvinéni, nebo které by mohly ovlivnit vysi
ulozeného trestu, ptipadné¢ by se tykaly ptipustnosti ¢i spolehlivosti dikazl. Chorvatsky
Nejvyssi soud zaznamy nicméné obvinénému nezptistupnil, kdyz konstatoval, ze je plné na
statnim zdstupci, aby sdm ucinil vybér a rozhodl, které zdznamy ptedlozi soudu jako dikaz.
Chorvatsky Nejvyssi soud tak ani nepfistoupil k poméfovani ochrany prava na soukromi
dotéenych osob s pravem na spravedlivy proces obvinéného. Takovy postup byl dle ESLP zcela
v rozporu s judikaturou, podle které ,,v pravmich Fdadech, v nichz vySetiujici orgdny jsou
povinny bradt v potaz skutecnosti svédcici jak v neprospéch, tak i ve prospéch obvinéného,
nemiize byt v souladu s pozadavky ¢l. 6 odst. Umluvy systém, kdy vySetiovaci orgdny samy
vyhodnocuji, co je a co neni pro dany pripad relevantni, aniz by zde byli jakékoli zaruky pro

prava obhajoby. %

1.2. Charakteristika institutu odposlechu podle § 88 tr. Fadu

1.2.1. Piedpoklady vydani piikazu k odposlechu

Vzhledem Kk zéasahu do tajemstvi zprav, ke kterému pii odposlechu dochazi,
zékonodarce jasné vymezuje pozadavky, které musi byt k nafizeni odposlechu splnény. Pouziti
odposlechu pfichazi v uvahu pouze tehdy, je-1i vedeno trestni fizeni pro

a) zlocin, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné
osm let, nebo

b) pro ncktery z taxativné vyjmenovanych trestnych c¢inl: trestny ¢in pletichy v
insolvenénim fizeni podle § 226 trestniho zdkoniku, poruseni piedpisti o pravidlech
hospodaiské soutéze podle § 248 odst. 1 pism. e) a odst. 2 az 4 trestniho zékoniku,
zjednani vyhody pii zadani vefejné zakazky, pii vefejné soutézi a vetrejné drazbé podle

§ 256 trestniho zakoniku, pletichy pii zadani vefejné zakazky a pti vefejné soutézi podle

§ 257 trestniho zdkoniku, pletichy pfi vetejné drazbé podle § 258 trestniho zékoniku,

zneuziti pravomoci Giedni osoby podle § 329 trestniho zakoniku, nebo

2 Kmec, J. Evropsky soud pro lidskd prava — duben 2017, Soudni rozhledy, ¢. 6/2017 s. 211; Matanovic proti
Chorvatsku, ¢.2742/12, rozsudek ESLP ze dne 4. dubna 2017
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c) jiny umyslny trestny Cin, k jehoz stihani zavazuje vyhlasena mezinarodni smlouva

Spole¢nou podminkou pro veskerou uvedenou trestnou ¢innost je, ze se musi jednat o
trestné ¢iny spachané imysIné.?* Z okruhu trestnych ¢&inti, u nichZ je odposlech umoznén, je
pritom patrné, Ze tento je stanoven tak, aby institutu, ktery zasahuje do zakladnich prav obcand,
nebylo zneuzivano u méné zavazné trestné ¢innosti.

Vedle okruhu trestnych ¢inti, u nichz odposlech mize byt natizen, zdkonodarce v § 88
odst. 1 tr. fadu stanovi dal$i obecné pozadavky, které musi byt splnény. Jedné se zejména o
pozadavek subsidiarity, podle kterého je mozné k odposlechu piistoupit pouze tehdy, nelze-li
sledovaného ucelu dosahnout jinak anebo bylo-li by jinak jeho dosazeni podstatné ztizené.
Pozadavek subsidiarity je formulovan v souladu se zasadou piimétenosti a zdrzenlivosti
vymezenou v § 2 odst. 4 tr. fadu.?® Nejprve je tedy K ziskavani skutenosti potieba hledat
zpusoby, které nezasahuji do zakladnich prav a teprve v piipadé, kdy tato cesta s ohledem na
smysl trestniho fizeni neni mozna, Ize pfistoupit k odposlechu.?® Je nutné zejména v kazdém
konkrétnim ptipadé zvazit, zda ziskani skute¢nosti neni mozné docilit jinymi dikaznimi
prostfedky uvedenymi v trestnim fadu (napf. vyslechy osob). Takto Nejvyssi soud ve svém
rozhodnuti sp. zn. 4 Pzo 14/2016, v ramci piezkumného fizeni nafizeného odposlechu
judikoval, Ze ,,neni pripustné, aby teprve na zdkladé a prostrednictvim povoleného odposlechu
byly ziskavany informace o tom, zda se odposlouchavana osoba dopustila protipravniho
jednani. Takovy poznatek musi vydani prikazu k odposlechu predchazet, pricemz je treba, aby
byl validni, coz znamena, Ze musi pochazet ze spolehlivého zdroje a musi byt dostatecné
presvedcivy. V zZadném pripade se nemiize jednat o pouhou spekulativni konstrukci, byt vedenou
tzv. uzitecnym zamérem.“*’ V daném piipadé NS nepfisvédgil spravnosti postupu Okresniho
soudu, ktery odposlech natidil. Shledal, Ze podezieni ze spachani trestné ¢innosti bylo mozno
provéfit jinym zplsobem neZ nafizenim odposlechu, konkrétné vyslechem osob, jeZ mohly
zalezitost objasnit. K vyslechlim, které mély byt realizovany na pocatku fizeni, bylo nicméné
piistoupeno az v situaci, kdy odposlechy v daném sméru nic neprokazaly. Nejvyssi soud se
vyjadfil také k zakonnému pozadavku subsidiarity, podle kterého sledovaného tcelu nelze
dosédhnout jinak, nebo podstatné¢ ztizené. Podminku ,,podstatného ztizeni* nelze vykladat

pausalné, tedy tak, Ze o ztizené dosdhnuti icelu by se mohlo jednat takika v kazdém piipadé.

% Srov. § 15TrZ

% Usneseni Nejvyssiho soudu sp. zn. 4 Pzo 10/2015 ze dne 20. ledna 2016; Fenyk, J., Hajek, R., Stiiz, L., Polék,
P. Trestni zakonik a trestni #ad 2. dil — Trestni iad. Praha: Linde, 2010. s. 304

2 Frystak, M. Dokazovani v pripravném Fizeni, 2. vyd. Brno: Masarykova univerzita, 2015. s. 247-248

27 Usneseni Nejvyssiho soudu sp. zn. 4 Pzo 14/2016 ze dne 15.11.2016
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To vyplyvda mimo jiné i ze skuteCnosti, Ze piikaz k odposlechu lze vydat vzhledem
k vyzadované povaze a trestnosti protipravnich jednani téméf vyhradné v zavaznych a tim i
&asto slozitych piipadech.?® Zcela shodné je pozadavek subsidiarity vyjadien také u zjistovani
udaju o telekomunikacnim provozu (§ 88a odst. 1 véta prvni tr. fadu) a obdobné u operativné
patracich prostredkii v § 158 odst. 2 véta druha tr. fadu.

Poslednim pozadavkem, jehoz splnéni je pii nafizeni odposlechu nutné dodrzet, je
existence diivodného predpokladu, ze odposlechem budou ziskany vyznamné skutecnosti pro
trestni fizeni. Témi jsou predevsim skutecnosti naznacené v § 89 odst. 1 pism. @) az ¢) tr. fadu
za podminky, Ze jsou pro trestni fizeni vyznamné.?® Z ptedmétného ustanoveni je mozno
dovodit, ze se jedna zejména o dokazani skutecnosti, zda se stal skutek, v némz je spatfovan
trestny ¢in, zda jej spachal obvinény, a dokazani dalSich okolnosti majicich vliv na posouzeni
povahy a zavaznosti trestného ¢inu.

Nedostatkem soucasné pravni Upravy je dle prof. Jelinka skute¢nost, Ze nevyjmenovava
taxativné viechny trestné &iny, o nichZ je mozné odposlech naiidit.>® Stanovit takovy okruh
mize pro adresata pravni normy Cinit problém zejména v souvislosti s odkazem na fizeni o
trestném ¢&inu, k jehoZ trestnimu stihani zavazuje Ceskou republiku vyhlasend mezinrodni
smlouva. Definici pojmu mezinarodni smlouvy nalézdme ve Videiiské imluvé o smluvnim
pravu (¢.15/1988 Sb.), ktera ve svém €l. 2 stanovi, ze ,, smlouvou je kazda mezinarodni dohoda
uzavrena mezi staty pisemnou formou, ridici se mezindarodnim prdavem, sepsana v jediné nebo
vice vécné souvisejicich listinach, at je jeji ndzev jakykoli* a tedy se definovani tohoto pojmu
nejevi byt problematické. Stanovit ovSem okruh vSech mezinarodnich smluv, a tedy néasledné
vSech trestnych ¢ind, na né€z se ustanoveni § 88 odst. 1 tr. fadu vztahuje, dle mého nazoru pro
adresaty pravni normy byt problematické muze. Pfi stanoveni okruhu téchto trestnych ¢ind je
nutné vychazet ze skutecnosti, Ze se nejedna jen o trestnou ¢innost, k jejimuz stihani zavazuje
pfimo ¢&i bezprostiedn& vyhlasend mezinarodni smlouva®!, nybrz i veskeré trestné ¢iny, které
maji v mezinarodni smlouvée podklad nebo na ni navazuyji, a to i tehdy, kdy se vnitrostatni postih
provadi zésadn¢ podle skutkovych podstat trestnych ¢inti ceského pravniho fadu. Neni ptfitom
rozhodujici, zda je zdvazek stihat nebo postihovat néktera jednani ve vnitrostatni Gpraveé

promitnut skrze specialni skutkovou podstatu 32 nebo skrze obecnou skutkovou podstatu, jako

28 Usneseni Nejvyssiho soudu sp. zn. 4 Pzo 14/2016 ze dne 15.11.2016

29 Samal, P. a kol.: Trestni iad: komentdr. 7. dopl. a preprac. vyd. Praha: C.H. Beck, 2013. s. 1192-1221

30 Jelinek, J. a kol.: Trestni zdkonik a trestni #ad s pozndmkami a judikaturou. 6. vydani. Praha: Leges, 2016, 5.737
31 Napf. trestani zlo¢inu genocidia podle Umluvy o zabranéni a trestani zlo¢inu genocidia — ¢. 32/1955 Sb.

32 Napt. trestny &in obchodovani s lidmi podle § 168TrZ v navaznosti na Umluvu a zavéreény protokol o
potladovani obchodu s lidmi a vykofistovani prostitutce druhych osob ze dne 21. bfezna 1950, Mezinarodni
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je tomu napf. u trestného Cinu obecného ohrozeni nebo trestného Cinu ubliZzeni na zdravi,
k jehoz stihani v konkrétni podobé& zavazuje mezinarodni smlouva.®® Z toho divodu je vzdy
potieba zkoumat, zda z hlediska mezinarodnich smluv nejde i u obecnych trestnych ¢ind, jako
je napt. vyse zminény trestny ¢in obecného ohrozeni ¢i ubliZzeni na zdravi, o trestny ¢in, k jehoz
stihdni mezinarodni smlouva zavazuje. Pfi stanoveni okruhu trestnych ¢ini, na néz se § 88 tr.
fadu aplikuje, je tedy nutné vzit v tivahu i vnitrostatni normy, jez jsou plnénim mezinarodniho
zavazku. Pro potieby statniho zastupitelstvi vede piehled mezinarodnich smluv vcetné
specifikace trestnych ¢ind, K jejichZ stihani zavazuji, Mezinarodni odbor Nejvyssiho statniho
zastupitelstvi.®

K vymezeni okruhu trestnych ¢ini, u kterych je mozné ptistoupit k zdsahu do prav osob
tzv. tajnym sledovanim (,surveillance®) zahrnujicim podle evropské judikatury také
odposlechy, se ESLP vyjadiil ve véci Kennedy proti Spojenému krdlovstvi. V daném rozsudku
konstatoval, Ze neni tfeba, aby trestné ¢iny byly taxativné vyjmenovany, nybrz postacuje pouze
jejich druhové vymezeni. Takovy zptisob, ktery jak bylo vySe rozebrano, zvolila i ¢eska pravni

tiprava, je tedy v souladu s judikaturou ESLP.*

1.2.2. Narizeni odposlechu — p¥ikazem / bez piikazu

Odposlech a zdznam telekomunika¢niho provozu miZze za splnéni vSech nélezitosti
stanovenych v § 88 tr. fadu naftidit ptikazem pfedseda senatu v fizeni pfed soudem, nebo soudce
na navrh statniho zéastupce v fizeni pfipravném. V piipravném fizeni tedy muize odposlech
nafidit v souladu s § 26 tr. fadu stanovujicim piislusnost soudu k ukontim v ptipravném fizeni
jedin€ soudce okresniho soudu, obvodniho soudu v Praze, ptipadné Méstského soudu v Brné,
V jehoz obvodu je Cinny statni zéastupce, ktery podal ptislusny névrh. Tento soud je nadale
piislusny k provadéni vSech tkont pro celé pripravné fizeni, nedojde-li k postoupeni véci.
V tizeni pted soudem se pfislusnost soudu k vydani ptikazu k odposlechu fidi obecnymi
ustanovenim tr. fadu o vécné piislusnosti.®® Piikaz ma povahu rozhodnuti svého druhu a

nejedna se tedy o usneseni ani opatieni.?’ Z toho diivodu jej neni mozno napadnout opravnym

umluvu o potirdni obchodu se Zenami a détmi (123/1924 Sb.) a Mezinarodni umluvu o potirdni obchodu se
zletilymi zenami (32/1936 Sb.)

33 Srov. napt. ¢l. 1 pism. ¢), d), e), f) Evropské imluvy o potladovani terorismu — ¢. 552/1992 Sb.

3 Drastik, A., Fenyk, J. a kol. Trestni fiad. Komentdr. 1. dil. Praha: Wolters Kluwer CR a.s., 2017, s. 802

35 Kennedy proti Spojenému krdlovstvi, rozsudek ze dne 18.5.2010, § 34 a § 159

3 Samal, P., Pury, F., Urbéanek, J. Vzory poddni a rozhodnuti v trestnich vécech, 3., pteprac. vyd. Praha: Linde,
2011.

37 Usneseni Nejvyssiho soudu sp. zn. Tzn 24/95 ze dne 27. 7. 1995; Fenyk, J., Hajek, R., Stfiz, L., Polak, P. Trestn{
zakonik a trestni Fad. 2. dil — Trestni 7ad. Praha: Linde, 2010. s. 304
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prostiedkem a jedinou moznou obranu piedstavuje navrh na prezkum zakonnosti piikazu
k odposlechu a zaznamu v zvlastnim fizeni soudnim, jehoz upravu nalézame v ustanoveni
§ 3141 az § 314n tr. fadu a kterému je vénovana samostatna kapitola této prace. Odposlechy
byvaji Casto nafizovany jiz pied samotnym zahajenim trestniho stihani ve fazi provéfovaci.
V takovém piipadé¢ se jedna o tkony, na které je pohlizeno jako na neodkladné ¢i
neopakovatelné podle § 160 odst. 4 tr. fadu.*

V piikazu, ktery musi byt vydan pisemné a s odivodnénim, je nutné uvést vyslovné
trestny Cin, pfipadné odkaz na mezinarodni smlouvu, o kterou se ptikaz opira (v piipadé odkazu
na mezinarodni smlouvu je nutno uvést ¢islo Sbirky mezinarodnich smluv a pokud mozno 1
prislusnou ¢ast mezinarodni smlouvy zakotvujici pozadavek ke stihani daného trestného
¢inu).>® V § 88 odst. 2, tr. Fad stanovi dalsi nalezitosti, které piikaz musi obsahovat. Témi jsou
zejména uzivatelskd adresa Ci zafizeni a osoba uzivatele, pokud je jeho totoznost znama.
Osobou uZivatele se podle zédkona ¢. 127/2005 Sb., o elektronickych komunikacich (déle jen
“ZoEK”) rozumi kazdy, kdo vyuzivad nebo z4da vetejné dostupnou sluzbu elektronickych
komunikaci.

Podstatnou nélezitosti je 1 stanoveni doby odposlechu, ktera nesmi piekrocit 4 mésice.
Soud mize stanovit 1 lhiitu kratsi. Je mozno dale tuto dobu prodlouZit vydanim nového ptikazu,
a to 1 opakovan¢, maximalné vSak o dalsi Ctyfi mésice. Vzdy je pfitom zapotiebi postupovat
Vv souladu se zasadou zdrZenlivosti (§ 2 odst. 4 tr. fadu) a v ptikazu k prodlouZeni doby trvani
uvést veskeré skutecnosti dle § 88 odst. 2. Prodlouzeni doby se dé&je na zakladé vyhodnoceni
dosavadniho pribehu odposlechu soudcem soudu vysSiho stupné v fizeni pted soudem a
V ptipravném fizeni na navrh statniho zastupce soudcem krajského soudu. I toto rozhodnuti ma
povahu rozhodnuti svého druhu.** Navrh na prodlouzeni by mél byt podan s dostatenym
casovym piedstihem tak, aby rozhodujici soud mohl o pfipadném prodlouzeni rozhodnout
béhem plvodni ctyfmési¢ni lhaty. Neni pfipustné, aby statni zastupce navrhl soudci
V ptipravném fizeni nafizeni odposlechu az po uplynuti étyfmési¢ni lhity s odiivodnénim, ze v

meziobdobi byly zjistény nové skute¢nosti odiivodnujici opétovné nasazeni odposlechu.

3 polgak, R., Pary, F., Harasta, J. Elektronické ditkazy v trestnim Fizeni. Brno: Masarykova univerzita, 2015. s.
186

¥ Drastik, A., Fenyk, J. a kol. Trestni iad. Komentdr. 1. dil. Praha: Wolters Kluwer CR a.s., 2017, s. 803

0 Jelinek, J. a kol. Trestni zdkonik a trestni #ad: s poznamkami a judikaturou. 6. vyd.. Praha: Leges, 2009. s. 738;
Fenyk, J., Hajek, R., Sttiz, L., Polak, P. Trestni zdkonik a trestni ¥ad 2. dil — Trestni idd. Praha: Linde, 2010. s. 304
1 Samal, P. a kol. Trestni Fad: komentdr, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013. s. 1192-1221; Toman,
P. Ndlezitosti prikazu k odposlechu a zaznamu telekomunikacniho provozu, Bulletin advokacie 5/2017, s. 23
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Takovy postup by byl obchazenim zakonné nalezitosti, aby o prodlouzeni odposlechu
rozhodoval soud vyssiho stupné.*?

Nalezitostmi soudniho ptikazu k odposlechu a zdznamu telekomunikac¢niho provozu se
blize zabyval Ustavni soud ve svém nalezu sp. zn. IL. US 615/06. V ném mimo jiné uvedl, Ze
piikaz musi byt individualizovéan ve vztahu ke konkrétni osobé¢, proti niZ se trestni stihani vede,
nebo vuci niz existuje divodné podezieni, ze se trestnych ¢inti dopustila. V piipad¢ vydavani
ptikazu na zakladé dvodného podezieni je navic potieba dostatecné vylozit, o jaké indicie se
podezieni opira. ,, Pouhé trestni oznameni samo o sobé, neni-li doloZeno alespon indiciemi,
Z nichz lIze diivodné podezieni dovozovat, nepostacuje k narizeni odposlechu, nebot
nepostacuje ani kzahdjeni TFizeni kobjasnéni a proverovani skutecnosti divodné
nasvédcujicich tomu, Ze byl spachan trestny ¢in podle § 158 tr. Fadu. “* Z vyse uvedeného lze
tedy dovodit, Ze by ptikaz k odposlechu m¢l obsahovat nasledujici:

a) vlastni ptikaz k zahajeni odposlechu

b) identifikator zafizeni a osoby, je-li znama,

C) oznaceni trestného Cinu, pro ktery je vedeno trestni fizeni (véetné piipadného odkazu
na mezinarodni smlouvu),

d) stanoveni doby, po kterou ma byt odposlech provadén,

e) oduvodnéni piikazu véetné popisu skutkového stavu,

f) ucel odposlechu, tedy uvedeni skutecnosti vyznamnych pro trestni fizeni, které maji byt
prostiednictvim odposlechu ziskany,

g) vysvétleni, pro¢ neexistuje jiny zpusob, jak tyto informace ziskat, ptipadné pro¢ by bylo
jejich ziskani jinou cestou podstatné ztizeno.

Ptikaz se nasledn¢ bezodkladné doruci policejnimu organu, v ptipravném ftizeni pak
jeho opis 1 statnimu zéastupci. D&je se tak proto, aby statni zastupce mohl zacit vykonavat
potiebny dozor.

Bez piikazu k odposlechu jej miiZze organ ¢inny v trestnim fizeni (dale jen ,,OCTR®)
nafidit, pfipadné sam provést, pouze v pripadé, kdy je vedeno trestni fizeni pro taxativné
vyjmenované trestné &iny** a zdrove stim uZivatel odposlouchdvané stanice souhlasi.

Postacujici je pfitom souhlas vlastnika telefonu jako uzivatele telekomunikacniho zatizeni, neni

“2 Drastik, A., Fenyk, J. a kol. Trestni iad. Komentdr. 1. dil. Praha: Wolters Kluwer CR a.s., 2017, s. 805

%3 Nélez Ustavniho soudu sp. zn. II. US 615/2006 ze dne 23. kvétna 2007

4 Dle § 88 odst. 5 tr. fadu se jedna o trestné ¢iny: obchodovani s lidmi (§ 168 TrZ.), svéfeni ditéte do moci jiného
(§ 169 TrZ.), omezovani osobni svobody (§ 171 TrZ.), vydirani (§ 175 TrZ.), unosu ditéte a osoby stizené duSevni
poruchou (§ 200 TrZ.), nasili proti skuping obyvatell a proti jednotlivei (§ 352 TrZ.), nebezpecného vyhrozovani
(§ 353 TrZ.), nebezpeéného pronasledovani (§ 354 TrZ.)
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nutné obstaravat souhlas dal$ich ucastniki telefonického hovoru.*® Z povahy vyjmenovanych
trestnych ¢int vyplyva, ze odposlech je v daném piipade provadén ve prospéch a v zajmu
osoby, kterd k nému dala souhlas.*® V daném ptipadé miize odposlech natidit ptimo policejni
organ, pricemz ptikaz policejniho organu by mél obsahovat obdobné nalezitosti jako ptikaz
soudu.*” V ptipadé, kdy by jiz jednou udéleny souhlas byl vzat zpét, je nutné odposlech

okamzité ukongit. Zaznam uéinény po odvolani souhlasu nelze v trestnim fizeni pouzit.*®

1.2.3. Provadéni odposlechu a nakladani se zaznamenanym telekomunika¢nim
provozem
Odposlech pro potieby vSech organt ¢innych v trestnim fizeni provadi podle § 88 odst.
1 tr. fadu, stejné jako podle § 19 zakona o policii, Policie CR. Konkrétn& jej provadi
specializovany Utvar zvlastnich ¢innosti (dale jen ,,UZC*), do jehoz ptisobnosti vedle
odposlechii spada také sledovani osob a véci a dalsi specializované ukony.*® Konkrétni postupy
stejné jako nastroje, které UZC k provadéni odposlecht pouZiva, jsou utajované. Dochazi k nim
za soucinnosti subjektl provozujicich vefejné komunikaéni sité nebo vetejné dostupné sluzby
elektronickych komunikaci (déle jen ,,provozovatelé elektronickych komunikaci®), kteti maji
mimo jiné povinnost na zaklad¢ § 97 ZoEK ziidit a zabezpecit v urCitych bodech své sité
rozhrani pro pfipojeni koncového telekomunikaéniho zatizeni pro odposlech a zdznam. Ztizeni
a zabezpedeni tohoto rozhrani se d&je na naklady Zadatele, kterym miize byt vedle Policie Ceské
republiky pro Gcely § 88 tr. fadu také Bezpecnostni informacni sluZzba a Vojenské zpravodajstvi
pro ucely stanovené zvlastnimi pravnimi predpisy.
V praxi k odposlechiim dochazi nejcastéji v ptipravném fizeni, v jehoz ramci se
zpravidla realizuje ve tiech fazich.>
Prvni fazi je podani podnétu policejniho organu statnimu zastupci. Dle zdvazného pokynu
policejniho prezidenta ¢. 103/2013 podava policejni orgdn tento podnét az po konzultaci o

technickych moznostech provedeni s Utvarem zvl4stnich &innosti, ktery provedeni odposlechi

% Napf. rozhodnuti Vrchniho soudu v Praze sp. zn. 7 To 117/2001 ze dne 5. 2. 2002

46 Frystak, M. Dokazovani v pripravném fizeni, 2. vyd. Brno: Masarykova univerzita, 2015, s. 248

47 Poleak, R., Pary, F., Harasta, J. Elektronické ditkazy v trestnim Fizeni. Brno: Masarykova univerzita, 2015. s. 188
“8 Drastik, A., Fenyk, J. a kol. Trestni iad. Komentdr. 1. dil. Praha: Wolters Kluwer CR a.s., 2017, s. 806; Toman,
P. Ndlezitosti piikazu k odposlechu a zaznamu telekomunikacniho provozu, Bulletin advokacie 5/2017, s. 23

49 Poleak, R., Pary, F., Harasta, J. Elektronické ditkazy v trestnim rizeni. Brno: Masarykova univerzita, 2015. s. 188
%0 Jedna se 0 § 6 az § 8 zakona ¢. 154/1994 Sb., 0 Bezpe&nostni informaéni sluzbé, ve znéni pozd&jsich predpisi
a § 9 a 10 zakona ¢. 289/2005 Sbh., 0 Vojenském zpravodajstvi.

5t Samal, P. a kol. Trestni #dd: komentar, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013. s. 1192-1221; Drastik,
A., Fenyk, J. akol. Trestni Fad. Komentdr. 1. dil. Praha: Wolters Kluwer CR, a.s., 2017, s. 802
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zajistuje.5? Statni zastupce nasledné postupuje v souladu s pokynem obecné povahy nejvyssi
statni zastupkyné €. 8/2009 a nejdiive zkoumad, zda zdsah do zakladnich prav a svobod je v
konkrétni véci odiivodnény, zdkonny a pfiméfeny. V piipade€, kdy statni zastupce policejnimu
organu nevyhovi, sdéli mu déivod takového postupu a udini zaznam do dozorového spisu.*®
Statni zastupce ma nadale povinnost ovéfit splnéni vSech zakonnych podminek pro odposlech
(trestni fizeni vedeno pro trestny Cin, u které¢ho lze tento tkon naftidit, atd.) a zajistit aby navrh
na vydani ptikazu obsahoval veskeré nélezitosti. Soudce po piezkoumani ndvrhu statniho
zastupce rozhodne, zda ptikaz vyda ¢i ne. Pokud je piikaz vydan, po doruceni opisu piikazu
k odposlechu vydaného soudcem statni zastupce pieda neprodlené stejnopis policejnimu
organu, ktery bude odposlech zajistovat. V prvni fazi se také zacind samotna realizace
odposlechu, pti¢emz v této fazi se s odposlechem naklada jako s utajovanou informaci, stupné
utajeni ,,vyhrazené*“ nebo ,divérné“.>* V piipadé, kdy je odposlech provadén ve fazich
provétovani, je nutné, aby se jednalo o ikon neodkladny nebo neopakovatelny ve smyslu § 160
odst. 4 tr. fadu.>®

Druhou fézi je provadéni samotného tkonu, tedy realizace piikazu Utvarem zvlastnich
¢innosti. Po celou dobu provadéni odposlechu policejni orgdn vyhodnocuje, zda stale trva
divod realizace odposlechu. Jestlize vyhodnoti, Ze ditvody k vydani ptikazu k odposlechu jiz
pominuly, musi jej v souladu s § 88 odst. 3 tr. fadu okamzité ukoncit, a to i pred skon¢enim
doby, na kterou byl odposlech natizen. Dobu odposlechu lze rovnéz prodluzovat, a to i
opakovang, nejdéle vsak vzdy na dobu maximalné 4 mésict.. Zakon umoziuje nafidit, pfipadné
také prodlouzit probihajici odposlech 1 v fizeni pfed soudem. Dle Jelinka se pak ale nabizi
otazka praktického vyuziti poznatk@ ziskanych napf. béhem probihajiciho hlavniho lieni.*
V této fazi provadéni odposlechu jiz také neni zcela vylouceno, aby obvinénému byla
ptedloZena Cast zaznamu k vyjadienti.

Treti fazi se rozumi kone¢né vyhodnoceni vysledku odposlechu a rozhodovani o jeho
dalsi vyuZzitelnosti v trestnim fizeni. V této fazi, zeyména bylo-li jiz vySetfovani uznano za
skoncené a bylo umoznéno prostudovani spisu dle § 166 tr. fadu, ma obvinény a jeho obhijce
pravo na sezndmeni se s obsahem zdznamu odposlechu, ktery ma slouzit jakozto diikaz v fizeni.

Toto pravo ma i poskozeny.>’ Pokud policejni organ pii vyhodnocovéani dospéje k zavéru, ze

52 Frystak, M. Dokazovani v piipravném vizeni, 2. vyd. Brno: Masarykova univerzita, 2015, s. 248

53 Pokyn obecné povahy nejvyssi statni zastupkyné ze dne 21. zafi 2009, o trestnim fizeni, &l. 27

5 Samal, P. a kol. Trestni iad: komentar, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013. s. 1192-1221

5 Drastik, A., Fenyk, J. a kol. Trestni idd. Komentdr- 1. dil. Praha: Wolters Kluwer CR, a.s., 2017, s. 802

% Jelinek, J. a kol. Trestni zdkonik a trestni Fad: s pozndmkami a judikaturou. 6. vyd. Praha: Leges, 2009. s. 738
57 Samal, P. a kol. Trestni iad: komentar, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013. s. 1192-1221
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odposlechem nebyly zjistény skutecnosti vyznamné pro trestni fizeni, pak vSechny ziskané
zdznamy se souhlasem soudu a v pfipravném fizeni se souhlasem statniho zastupce po 3 letech
od pravomocného skonéeni ve véci vysetfovatel i UZC zni¢i. O této skuteCnosti je pofizen
protokol, ktery je zalozen do spisu. Pokud zaznamy potiebné informace obsahuji, pfevezme
tyto policejni organ od UZC a zbyvajici zaznamy, neobsahujici informace diileZité pro trestni
fizeni, ulozi a oznaédi tak, aby nemohlo dojit k jejich zneuziti.® Uschovanim je povinen
policejni organ, ktery v protokolu zalozeném do spisu poznamena, kde jsou zaznamy
neobsahujici informace dulezité pro trestni fizeni uloZzeny. K bezprostiednimu znic¢eni zdznamu
nemtiZze byt pfistoupeno, jelikoz nelze ptedjimat obsah obhajoby uplatnéné obzalovanym ve
stadiu projednani trestni véci pfed soudem, vcetné vyuziti mimotfaddnych opravnych
prostiedki.>

Nejvyssi soud ve stanovisku trestniho kolegia sp. zn. Tpjn 304/2012 konstatoval, Ze
podle § 88 odst. 1, 2. tr. fadu ,,...Ize vyjimecné naridit a provést odposlech a zdznam
telekomunikacniho provozu i ve vykondvacim rizeni v SOUVislosti s patranim po odsouzenych,
kteri maji nastoupit vykon trestu odnéti svobody ulozeny za néktery z trestnych cinut uvedenych
V §88 tr. radu.” Takovy postup je dle NS ovSem mozny pouze v piipadé, kdy pobyt
odsouzeného a jeho dodani do vykonu trestu odnéti svobody neni mozno dosahnout jinak nebo
jen podstatné ztizené€. Zakonnost piikazu k odposlechu ve vykonavacim tizeni je pak mozné
stejné jako u odposlechtli provadénych v fizeni pfipravném a fizeni pfed soudem, prezkoumat

postupem za analogického vyuziti § 88 odst. 8,9 a § 314 pism. 1 az § 314 pism. n tr. fadu.®

1.2.4. Nepripustnost odposlechu mezi obhdjcem a obvinénym

K zékladnim lidskym praviim garantovanym ustavnim poiadkem Ceské republiky patii
1 pravo na obhajobu. V ¢l. 40 Listiny upravujicim zdkladni pravidla trestniho stihani, je
stanoveno pravo obvinéného hajit se sam nebo prostiednictvim svého obhdjce. Z pohledu
obvinéného je pravo na obhajobu jednim z prostiedkil zajisténi prava na spravedlivy proces, jeZ
bezpochyby patii k zékladnim pilitam pravniho demokratického statu. Ustavni soud ve své
judikatufe hovoii o pravu na obhajobu nasledovné: ,,Ustavné zarucené prdavo na obhajobu (¢1.

37 odst. 2, ¢l. 40 odst. 3 Listiny zdkladnich prav a svobod) spolu s presumpci neviny (¢l. 40

8 Pol¢dk, R., Pury, F., Harasta, J. Elektronické diikazy v trestnim fizeni. Brno: Masarykova univerzita, 2015.
s. 190

% Davodova zprava k zakonu &. 177/2008 Sb.

80 Stanovisko trestniho kolegia Nejvyssiho soudu ze dne 5. 6. 2013, sp. zn. Tpjn 304/2012
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odst. 2 Listiny) jsou zakladnimi podminkami spravedlivého procesu (¢l. 36 odst. 1 Listiny), v
némz vina obvinéného (obzalovaného) ma byt zjisténa. %

Trestni fad ve spojitosti s pravem na obhajobu garantuje diivérnost informaci mezi
klienty a jejich obhdjci mimo jiné tim, Ze podle § 88 odst. 1véta tieti az patd, je provadéni
odposlechu mezi obhajcem a obvinénym nepitipustné. Pokud je policejnim organem dodatecné
zjisténo, ze doslo k odposlechu takové komunikace, je povinen vysledny zaznam komunikace
bezodkladné znicit. Pfitom nesmi jakkoli pouZzit informace, které se v této souvislosti dozveéd¢l
(napf. jako podnét ke karnému fizeni viici obhajci). Protokol 0 zni¢eni zaznamu zaloZi policejni
organ za Gi¢elem zajisténi transparentnosti vzniklé situace do spisu.®?

Dtivodem této neptipustnosti je zachovani zvlastniho vztahu divéry mezi obvinénym a
obhajcem, ktery umoznuje klientovi (obvinénému) obracet se na advokata bez rizika, ze jeho
trestnou ¢innost oznami. Obsah sdéleni mezi obhdjcem a obvinénym musi zlstat utajen pouze
mezi nimi, cemuz odpovidd i povinnost mlcenlivosti advokata obsazena v § 21 zékona ¢.
85/1996 Sh. o advokacii. Toto ustanoveni uklada advokatim povinnost ml¢enlivosti o vSech
skute¢nostech, o nichz se dozvi pti poskytovani pravnich sluzeb; poruSeni této povinnosti se
velmi pfisné trestd v karném fizeni. Pfedmétem utajeni pfitom ziistdvaji nejen skutkova sdéleni,
nybrz i cela taktika obhajoby. Pokud by tyto informace veSly ve zndmost organlim ¢innym
V trestnim fizeni, jednalo by se o zdsadni zasah do zékladniho prava obvinéného na jeho
obhajobu.®

Stat tento zv1astni vztah divéry mezi advokatem a klientem respektuje a poskytuje mu
ochranu. Jejim vyrazem je mimo jiné pravé zdkaz odposlechu mezi obhijcem a obvinénym.
Ochranu v$ak zakonodarce neposkytuje v piipadé komunikace mezi podezielym a jeho
obhajcem. Tim podle nékterych odbornikli v oblasti trestniho prava pozbyva celé ustanoveni
smyslu, nebot’ vétsina odposlechii byva provadéna jiz ve fazi pred zahdjenim trestniho stihdni.®*

I presto, Ze se ustanoveni o nepfipustnosti odposlechu mezi obhdjcem a obvinénym
muze jevit jako jednoznacné a postup podle né€j bezproblémovy, praxe podle Jelinka dokazuje
opak. Policejni organ k pofizovani zdznamu totiz Casto uziva specialni technické automatickeé
zafizeni, které automaticky zapne odposlech na odposlouchdvané stanici obvinéného na

pocatku rozhovoru a vypne jej po skonceni telefondtu. Automatické zatizeni neni schopno

61 N4lez Ustavniho soudu sp. zn.: 1. US 83/1996 ze dne 25. 9. 1996.

62 Drastik, A., Fenyk, J. a kol. Trestni idd. Komentdr. 1. dil. Praha: Wolters Kluwer CR, a.s., 2017, s. 803

83 Jelinek, J., Uhlifova, M. Obhdjce v trestnim Fizeni. Praha: Leges, 2011. s. 258; VANTUCH, P. Obhajoba
obvinéného. 3., dopl. a pteprac. vyd. Praha: C. H. Beck, 2010. Beckovy piiru¢ky pro pravni praxi. s. 47-60

8 Napt. Jezek, J. K odposlechu advokdata, Bulletin advokacie &. 9/2008, s. 32
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zjistit, zda jednim z ucCastnik rozhovoru je obhdjce a rozhovor je tedy nahran bez ohledu na
tuto skute¢nost. Az z nasledného piehrani zdznamu policejni organ zjistuje jeho obsah a
pfipadné i to, zda se jednd o komunikaci obvinéného s obhajcem. Takovy postup nicméné
odporuje ustanoveni tr. fadu, které vyzaduje bezodkladné zniCeni zaznamu v piipadé, kdy
béhem odposlechu policejni orgén zjisti, ze se jedna o komunikaci mezi obhajcem a obvinénym,
nikoli jeho zni¢eni az na zaklad¢ nasledného vyhodnocovani. V ptipadech, kdy policejni organ
zdznam znici poté, co si jej prehraje, jiz disponuje informacemi o prubéhu rozhovoru mezi
obvinénym a obhdjcem, ¢emuz se zakonodarce snazil s ohledem na znéni § 88 odst. 1 véta teti
tr. fadu zabranit. Stejny je postup v piipadech odposlechu a zdznamu jinych forem komunikace,
jako je napf. obsah e-mailu, faxu apod., pokud zdznamy zabezpecuje technické zatizeni. |
Vv téchto ptipadech ma kompletni obsah mezi obhajcem a obvinénym k dispozici policejni
organ, ktery tak znd jejich obsah. V praxi tak podle Jelinka policejni organ v pifipadech, kdy
pouziva technické automatické zatizeni, nedostoji litefe zakona.®

Odposlech mezi obvinénym a jeho obhéjcem se stal aktualné diskutovanym tématem
v souvislosti s kauzou cesko-iranského podnikatele Shahrama Abdullaha Zadeha, v jejimz
ramci orgdny ¢inné v trestnim fizeni €inily zdznamy o komunikaci mezi obvinénym Zadehem
a jeho obhgjci a tyto nasledné zatadily do trestniho spisu. Ve véci dokonce podala sviij prvni
podnét k postupu podle § 158 odst. 1 tr. fadu (dale jen ,,trestni oznameni*) Unie obhajcii CR,
z. s. Ceska advokatni komora v této souvislosti vydala stanovisko, ve kterém mimo jiné uvadsi,
ze ,,pokud se uvedené podezieni potvrdi, pujde o bezprecedentni zdasah do zakladnich lidskych
prav osob na nasem tizemi, znéhoZ bude tieba vyvodit nejprisnéjsi diisledky...“®® Dle
Nejvyssiho statniho zastupitelstvi doSlo k ,.zavaznému pochybeni policejniho organu pri
nakladani se zaznamy tel. provozu, které policejni organ zaloZil do spisu, aniz by proved!
predchozi analyzu téchto zaznamii z hlediska jejich obsahové a ditkazni pouzZitelnosti, véetné
toho, zda neobsahuji zakonem chranénou komunikaci mezi obvinénym a obhdjcem v jiné trestni

véci. “®" Vzhledem k tomu, Ze ve véci nebylo zatim natizeno ani hlavni li¢eni, neni jasné, jak se

bude zélezitost dale vyvijet.

8 Jelinek, J., Uhlifovd, M. Obhdjce v trestnim Fizeni. Praha: Leges, 2011. s. 259; Vantuch, P.. Nezdkonny
odposlech advokata, Bulletin advokacie ¢. 3/2008, s. 15

8 Stanovisko Ceské advokétni komory k podezieni na nezakonné odposlechy telefonickych rozhovor mezi
obvinénym a jeho obhajci, dostupné na http://www.cak.cz/scripts/detail.php?id=17081

67 Tiskova zprava Nejvyssiho statniho =zastupitelstvi ze dne 5. kvétna 2017, dostupnd na:
http://www.nsz.cz/index.php/cs/aktuality/1880-nsz-rozhodlo-v-pipadu-podezeni-z-ovlivovani-svdk-a-
podplaceni-tlumonika
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1.2.5. Zaznam jako dukaz v trestnim Fizeni

Ma-li byt zdznam telekomunikacniho provozu (dale jen ,,zaznam*) pouzit jako dikaz v
trestnim fizeni, je tfeba k nému pfipojit protokol o uskutecnéni odposlechu, ktery splituje
zékonem stanovené nalezitosti. Témi jsou podle § 88 odst. 6 tr. fadu:

- udaje o misté, Casu, zptisobu a obsahu jeho provedeni

- udaje o organu, ktery zaznam poftidil

Nedostatek jejich splnéni neni dle nazoru Vrchniho soudu v Praze neodstranitelnou
vadou a je mozné jej napravit stejné jako v pripad¢ odstranéni formalnich nedostatkli protokolu
sepsané¢ho o jakémkoli jiném Ukonu trestniho fizeni, napt. vyslechem osob, které¢ se provedeni
ukonu zucastnily, popt. jej provedly, a to v postaveni svédka. Takovy postup nelze povazovat
zanepiipustnou manipulaci se zdznamy a nevymyka se ani moznostem soudu, takze nevyzaduje
dalsi Setieni.%®

Vedle specifickych ndalezitosti musi protokol obsahovat také obecné naleZzitosti
protokolu, jejichZ vy&et upravuje ustanoveni § 55 tr. fadu.®® Jsou-li predmétem odposlechu data
podrobena znaleckému zkoumani, mize byt vedle zdznamu o provedeném odposlechu vyuzit
V trestnim Fizeni také znalecky posudek jako listinny diikaz, resp. dikaz vypovédi znalce.”
Vedle protokolu mize byt vyhotoven také ptepis zaznamu, ktery je neformalni informacni
pomiickou.™

V jiné trestni véci, nez je ta, v niZ byl odposlech a zaznam telekomunikaéniho provozu
proveden, lze zadznam jako dikaz uzit tehdy, pokud je v této véci vedeno trestni stihani pro
trestny ¢in uvedeny v odstavci 1 § 88 tr. fadu, nebo souhlasi-li s tim uZivatel odposlouchavané
stanice.

Co se tyce hodnoceni dikazt ziskanych odposlechem a zejména pak jejich ztotoznéni,
tedy pfifazeni dat konkrétnimu zafizeni nebo uZivateli, je praxe v ptfipadé odposlechu
telefonickych hovorti v podstaté stabilizovana. Takovy zdznam se jako dikaz v fizeni pred
soudem provadi poslechem piislugné &asti zaznamu.’? Problematict&jsi je situace v piipadé

zadznamu elektronické komunikace, u které neni mozné data jednoduse ztotoznit analyzou hlasu

8 Usneseni Vrchniho soudu v Praze sp. zn. 4 To 3/01 ze dne 18. 1. 2001

% Jedna se zejména o pojmenovani soudu, statniho zastupce nebo jiného organu provadéjiciho tikon, identifikaéni
udaje osob, stru¢né a vystizné vyli¢eni prab&hu ukonu, navrhy stran, udéleni pouceni, poptipad€ vyjadieni osob a
namitky stran nebo vyslychanych osob proti prub&hu tkonu nebo obsahu protokolu

0 Poleak, R., Pury, F., Hara$ta, J. Elektronické ditkazy v trestnim iizeni. Brno: Masarykova univerzita, 2015.
s. 192

" Drastik, A., Fenyk, J. a kol. Trestni idd. Komentdr. 1. dil. Praha: Wolters Kluwer CR, a.s., 2017, s. 806

"2 Drastik, A., Fenyk, J. a kol. Trestni idd. Komentdr. 1. dil. Praha: Wolters Kluwer CR, a.s., 2017, s. 806
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komunikujicich stran. Riizné druhy nastroju slouzicich k ztotoznéni elektronické komunikace
jsou aplikovany v zavislosti na konkrétnich znalostech a zkuSenostech vySetfovatele.
K nejbéznéjSim nastrojim ztotoznéni elektronické komunikace tfadime znalecky posudek,
vyuziti metadat datového ptenosu, ztotoznéni skrze provozni a lokaliza¢ni tidaje postupem dle
§ 88 pism. a) tr. fadu, elektronické identifikatory jako jsou napft. elektronické podpisy a IP

adresy, svédecké vypovédi, a tzv. Casové znacky.”

1.2.6. Nasledna informa¢ni povinnost

Informacni povinnost, spo¢ivajici v povinnosti organu ¢inného v trestnim fizeni, jehoz
rozhodnutim byla véc pravomocné skoncena, informovat o nafizeném odposlechu osobu
uzivatele, je-1i jeji totoznost znama, byla do trestniho fddu zavedena novelou provedenou
zakonem ¢. 177/2008 Sb. Informace musi obsahovat oznafeni soudu, ktery vydal piikaz
k odposlechu, délku trvani odposlechu a datum jeho ukonceni. Souéasti podané informace je
pouceni o pravu podat ve lhuté¢ Sesti mésici NejvysSimu soudu navrh na prezkoumani
zakonnosti ptikazu k odposlechu.

Pravo na informaci o provedeném odposlechu ma v souladu s dikci zdkona tzv. osoba
uzivatele, jejiz osobni tidaje a uzivatelska adresa by mély byt uvedeny v ptikazu k odposlechu,
pokud byla tato osoba v dobé vydani pfikazu znama. Tyto tdaje je mozno zjistit i kdykoli
pozdéji, zejména v priibéhu trestniho fizeni.”* Legalni definice osoby uzivatele je upravena v
§ 2 odst. 2 ZoEK, dle kterého se uZivatelem rozumi ,, kazdy, kdo vyuziva nebo Zada verejné
dostupnou sluzbu elektronickych komunikaci®. Je nutné rozliSovat mezi pojmy uZzivatele a
ucastnika elektronickych komunikaci. Pojem osoby tcastnika je totiz uzsi, kdyz podle § 2 odst.
1 ZoEK je jim ,,kazdy, kdo uzavrel s podnikatelem poskytujicim verejné dostupné sluzby
elektronickych komunikaci smlouvu na poskytovani techto sluzeb. .

Trestni tad upravuje i tzv. vyjimky z informacni povinnosti, tedy situace, ve kterych
ptislu$ny organ &inny v trestnim fizeni (dale jen ,,0CTR*) informaci neposkytne. V souladu s
ustanovenim § 88 odst. 9 tr. fadu piedseda senatu, statni zastupce, nebo policejni organ nepoda
informaci v ,,7izeni o zlo¢inu, na ktery zdakon stanovi trest odnéti svobody s horni hranici trestni

sazby nejméne osm let, spachaném organizovanou skupinou, v Fizeni o trestném cinu

spachaném ve prospéch organizované zlocinecké skupiny, v Fizeni o trestném cinu ucasti na

8 Polgak, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim #izeni. Brno: Masarykova univerzita, 2015. s.
194
™ Samal, P. a kol. Trestni idd: komentar, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013. s. 1214.
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organizované zloc¢inecké skupiné, v Fizeni o trestném cinu ucasti na teroristické skupiné nebo
pokud se na spdchani trestného cinu podilelo vice osob a ve vztahu alespon k jedné z nich
nebylo trestni Fizeni doposud pravomocné skonceno, nebo pokud je proti osobe, jiz ma byt
informace sdélena, vedeno trestni rizeni, anebo pokud by poskytnutim takové informace mohl
byt zmaren ucel trestniho rizeni, vcetné rizeni uvedeného v odstavci 6, nebo by mohlo dojit
K ohrozeni bezpecnosti stdtu, Zivota, zdravi, prav a svobod osob. “

Jednd se tedy o pfipady nejzédvaznéjsi trestné Cinnosti, poptipadé situace, kdy by
poskytnutim takové informace mohl byt zmaten ucCel trestniho fizeni a mohlo by dojit
k ohroZeni bezpecnosti statu, Zivota, zdravi, prav a svobod osob.” Dle ESLP totiz ,, aktivita
nebo nebezpeci, k jejichz potreni sledovaci opatreni sméruji, miize pretrvavat léta ¢i dokonce
desetileti poté, co bylo od téchto opatieni upusténo. Nasledné upozornéni kazdé osoby dotcené
opatrenim by mohlo kompromitovat dlouhodoby cil, kterym bylo piivodné narizeni sledovani
odivodnéno. Navic takové upozornéni by hrozilo prispét k odhaleni pracovnich metod
zpravodajskych sluzeb, pole jejich piisobnosti a pripadné i totoznosti jejich agentii.”’® Dle
nazoru ESLP tak omezeni informa¢ni povinnosti neni v rozporu s ¢l. 8 EULP, kdyz pravé

absence podani informace dotcené osobé zajistuje i€innost uvedeného zasahu.

1.3. Zjistovani udaji o telekomunika¢nim provozu podle § 88a tr. radu

Zatimco § 88 tr. fadu umoznuje odposlech samotného obsahu piepravovanych zprav,
novéjsi institut zjiStovani adajii o telekomunika¢nim provozu upraveny v § 88a tr. fadu slouzi
k seznameni se s udaji, které nejsou samotnym obsahem komunikace a které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostfedkovacich
dat. Jedna se o provozni a lokaliza¢ni udaje evidované pfti registraci telekomunika¢niho provozu
ve vztahu ke konkrétnim osobam, které mohou vést zejména k dohledéni a identifikaci zdroje
a adresata komunikace, a dale udaje vedouci ke zjisténi Casu, datu, zplisobu a doby trvani
komunikace apod.”” Rozsah t&chto udajii, zpisob jejich uchovavani a postup pii jejich
poskytovani opravnénym organim upravuje ZoEK a provadéci pravni pfedpisy k tomuto

zakonu.

5 Samal, P. a kol. Trestni iad. Komentdr. 7. vydani. Praha: C. H. Beck, 2013, s. 1215

6 Rozsudek Evropského soudu pro lidskd prava ve véci Klass a ostatni proti Némecku &.. 5029/71 ze dne 6. zafi
1978

" Fenyk, J., Gtivna, T., Cisafova, D. Trestni prdvo procesni, 6. aktual. vyd. Praha: Wolters Kluwer, 2015. s. 318

27



1.3.1.Zruseni puvodni ustavné nekonformni upravy § 88a nalezem Ustavniho
soudu a zavedeni nového znéni
K zavedeni institutu zji§tovani tidajl o tel. provozu doslo novelou tr. fadu provedenou

zdkonem ¢. 265/2001 Sb. Do piivodni Gipravy nicméné zasahl vyznamnym zptisobem Ustavni
soud nalezy sp. zn. PL. US 24/10 a sp. zn. PL. US 42/11, kterymi zrusil nejdfive ustanoveni § 97
odst. 3, 4 ZoEK, provadéci vyhlasku 485/2005 Sh. k zakonu, a kone¢né i celé ustanoveni § 88a
tr. fadu. Piivodni, zrusené ustanoveni bylo néasledné nahrazeno novou pravni tpravou § 88a tr.
fadu, pfijatou zdkonem ¢. 273/2012 Sb., s G€innosti od 1. 10. 2012. VySe zminéné ustavni
nalezy si na tomto misté dovoluji strucné rozebrat.

Nejprve Ustavni soud ve svém nalezu sp. zn. 24/2010 na navrh skupiny poslancii zrusil
§ 97 odst. 3 a 4 ZoEK a provadéci vyhlasku ¢. 485/2005 Sb., o rozsahu provoznich a
lokaliza¢nich udajt, dobé jejich uchovavani a formé a zpisobu jejich predavani organiim
opravnénym Kk jejich vyuzivani. Obsahem zrusenych ustanoveni ZoEK byla povinnost
provozovatelii elektronickych komunikaci uchovavat po stanovenou dobu provozni a
lokalizaéni Gidaje a na Zadost tyto idaje poskytnout opravnénym organtm. Ustavni soud
konstatoval, Ze ackoli se stanovena povinnost tyka pouze sbéru informaci a idaji o uzivatelich
(zejm. Casech, mistech a formach telekomunikac¢nich spojeni), a nikoli samotného obsahu
sdéleni, paklize budou takové udaje sledovany po delsi ¢asovy usek, Ize v jejich kombinaci
sestavit detailni informace o spolecenské nebo politické ptislusnosti, o osobnich zalibach,
sklonech nebo slabostech jednotlivych osob.”® V piedmétném nalezu se Ustavni soud proto
podrobné zaobiral prdvem na informacni sebeurceni a jeho vztahu ke zminénému ustanoveni
ZoEK. Pravo na informacni sebeurceni, garantované v ¢l. 10 odst. 3 Listiny, 1ze chapat jako
pravo kazdého svobodné rozhodovat o informacich z jeho osobni sféry a o tom, za jakych
okolnosti a jakym zptisobem mohou byt tyto informace zpfistupnény jinym subjektim. Pravo
na informacni sebeurceni je pfitom aspektem prava na soukromi (¢l. 10 odst. 2 Listiny), které
jako jedno ze zakladnich prav poziva dle Ustavniho soudu ,,zcela zvlastni respekt a ochranu.“™
Z ustéalené judikatury vyplyva, ze ochrana prava na informacni sebeurceni ve smyslu ¢l. 13 a
¢l. 10 odst. 3 Listiny se vztahuje nejen k vlastnimu obsahu zprav, ale 1 k doprovodnym tdajim,
jako jsou udaje o volanych &islech, datu, ¢ase hovoru apod.®® Nadto Ustavni soud vychéazel

v pfedmétném nalezu i z judikatury ESLP, ktery pravo na informacni sebeurceni dovozuje z ¢l.

8 K tomu téz napt. Hoidk, J.: Prdvo na soukromi versus bezpecnost ve sjednocené Evropé: zamysleni nad
problematikou ,,data retention”, Acta UniversitatisCarolinae, luridica, ¢. 1/20006, s. 81

7 Napt. Nalez Ustavniho soudu sp. zn. I US 2048/09 ze dne 2. 11. 2009

8 Napt. sp. zn. II. US 502/2000 ze dne 22. 1. 2001, sp. zn. IV. US 78/2001 ze dne 27. 8. 2001, sp. zn. IL. US 789/06
ze dne 27. 9. 2007
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8 Umluvy, a ktery jiz n&kolikrat zd@raznil, Ze ,,sbér a uchovavani vdajii tykajicich se
soukromého Zivota jednotlivce spadaji pod rozsah ¢I. 8 Umluvy, nebot vyraz ,, soukromy Zivot
nesmi byt interpretovain restriktivné. !

Zasah do prava na informacni sebeurceni z divodu prevence a ochrany pied trestnou
¢innosti neni pravni upravou a priori vyloucen, miize k nému vsak dojit jen pfi respektovani
ustavnépravnich mantineltt zasahti do zakladnich prav, skrze pfesnou a ve formulacich
zietelnou zakonnou upravu tak, aby potencialné dotcené osoby mély dostate¢nou informaci o
okolnostech a podminkach, za kterych je statni moc opravnéna k zésahu do jejich zakladnich
prav. V neposledni fad€ musi zdsah do zakladniho prava obstat z hlediska uplatnitelné zasady
proporcionality. K posouzeni dodrzeni této zasady a piipustnosti zasahu, Ustavni soud uziva
tzv. test proporcionality zahrnujici tfi kritéria:

- posouzeni principu vhodnosti, podle néhoz musi byt piislusné opatieni schopno
dosdhnout zamysleného cile, jimz je ochrana jiného zékladniho prava nebo
vetejného statku,

- posouzeni principu potiebnosti, podle kterého je povoleno pouzit pouze prostiedek,
ktery je nejsetrn&jsi k dosazeni pozadovaného ucelu (zasahu do zakladniho prava)

- posouzeni principu primérenosti (v uzs§im smyslu), podle kterého Gjma na zakladnim
pravu nesmi byt nepfiméfend ve vazbé na zamysleny cil. Jinymi slovy Gjma na
zakladnim pravu nesmi svymi negativnimi dusledky pfesahovat pozitiva, ktera
pfedstavuje vetejny z4jem na téchto opatfenich.

Napadena pravni uprava nebyla podle Ustavniho soudu schopna obstat v testu
proporcionality, jelikoz nedostdla Ustavnépravnim pozadavkim hned z n¢kolika dvodd.
Nedostatkem tpravy bylo nejasné vymezeni organti opravnénych si udaje od provozovatele
elektronickych komunikaci vyzadat. Provozovatel m¢l povinnost na pozadani poskytnout
uchovavané udaje ,, organum opravnénym kjejich vyzZadani podle zvlastniho pravniho
predpisu®, ptiCemz tyto organy nebyly konkrétné vymezeny ani v provadéci vyhlasce, ani
v samotném ZoEK. Takto vymezena tprava dle Ustavniho soudu nesplituje pozadavky kladené
na urcitost a jasnost, kdyz je na zaklad¢é ni mozné se pouze domnivat, o jaké opravnéné organy
se jedna. Za nejasny ozna¢il US také G&el, za kterym mély byt udaje opravnénym organtim
poskytovany, coz znemoznilo posouzeni upravy z hlediska kritéria potfebnosti. MoZnost
pouziti uchovavanych udajii nebyla vazana ani na podezieni ze spachani zavazného trestného

¢inu, ani nebyla upravena povinnost organil ¢innych v trestnim fizeni ndsledné dotéenou osobu

81 Rozhodnuti ESLP Malone proti UK, ¢&. 869/79 ze dne 2. 8. 1984
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informovat. V neposledni fadé uprava neobsahovala pravidla zabezpeceni uchovavanych udajd,
ani zéaruky pfipadné dotenych jednotlivell proti riziku zneuziti Gdaji. Pravni uprava
nepromitala pozadavek piiméfenosti zdsahu do zakladniho prava dostatecné a uvedena
ustanoveni stejné jako provadéci vyhlasku nebylo mozno povazovat za tGstavné konformni,
nebot’ vyraznym zptisobem porusovali vySe zminéné ustavnépravni limity. V zavéru svého
nalezu se Ustavni soud struéné vyjadtil také k zjistovani udaji o tel. provozu podle § 88a tr.
fadu, na které zrusené ustanoveni § 97 odst. 3 ZoEK odkazovalo a u kterého shledal US stejné
nedostatky, tedy nerespektovani ustavnépravnich limitl a pozadavku. Ustanoveni § 88a tr. fadu
nicméné nebylo predmétem fizeni v dané véci, a Ustavni soud proto oznadil za nezbytné
apelovat na zakonodarce, aby zvazil zménu ustanoveni § 88a tak, aby bylo tistavné konformni.®2

K tomu nicmén¢ nedoslo, a ustanoveni § 88a tr. fadu zistalo beze zmény az do jeho
zrudeni provedeném dal$im nalezem tstavniho soudu sp. zn. PL. US 42/2011 ze dne 20. prosince
2011. Obvodni soud, ktery byl v dané véci navrhovatelem, dospél v rdmci trestniho fizeni u ngj
probihajiciho k zavéru, Ze nemulze rozhodnout o navrhu na vydani piikazu ke sdéleni udaji o
uskute¢néném telekomunika¢nim provozu podle § 88a tr. fadu z divodu rozporu uvedeného
ustanoveni s ustavnim poradkem. Pivodni znéni ustanoveni § 88a totiz podminovalo pfistup
OCTR k tidajim o telekomunika&nim provozu pouze tim, Ze zjisténi udaji slouzi k objasnéni
skutec¢nosti dulezitych pro trestni fizeni. Takovou upravu navrhovatel oznacil za protitastavni
vzhledem k tomu, Ze neobsahovala dostatecné garance prav uzivateld sluzeb elektronickych
komunikaci jako je tomu v ptipadé odposlechu podle § 88, a procesni postup byl upraven
zna¢né benevolentné, coz vedlo K inflaci navrhii podle § 88a. V dusledku takové Gpravy bylo
zasahovano do prava na ochranu tajemstvi zprav ve smyslu ¢l. 13 Listiny, které jak jiz bylo
zminéno, se tyka nejen vlastniho obsahu zprav, nybrz i dalSich udaji evidovanych pii registraci
telekomunika¢niho provozu. Ustavni soud se ztotoznil snazorem navrhovatele.
V pfedmétném nalezu odkéazal v obecnych vychodiscich tykajicich se prava na respekt
k soukromému Zivotu v podobé prava na informacni sebeurceni na sviij piedesly nalez sp. zn.
24/2010 jelikoZ 1 v tomto ptipad€ je pravé ochrana soukromi jedince zdsadni. Zopakoval, ze
zéasah do tohoto prava je sice mozny, nicméné musi pro n¢j byt splnény podminky vyplyvajici
Z Gstavniho pofaddku, musi se jednat o omezeni stanovené na zakladé zédkona, jehoz uprava je
dostatecné zfetelnd, a tedy spliujici pozadavek urcitosti, a dostate¢né piedvidatelna. ,, Zdroven
musi omezeni prdava na informacni sebeurceni sledovat ustavné aprobovany ucel, jimz je

ochrana jiného zakladniho prava nebo verejného statku, pricemz posouzeni vzdajemné kolize

8 Nalez Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011
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téchto hodnot musi dbat imperativu minimalizace zdasahit do zakladnich prav a svobod, berouc
pritom zietel na jejich podstatu a smysl.“ Zasah do tohoto zadkladniho prava tak musi obstat
z hlediska proporcionality, jejiZ posouzeni sestava dle judikatury Ustavniho soudu z posouzeni
ti1 kritérii, jiz formulovanych u vykladu k prvému nalezu sp. zn. 24/2010 - jedna se o kritérium
vhodnosti, potiebnosti, a pfiméfenosti v tzv. uzsim smyslu.

V prvnim kroku testu proporcionality Ustavni soud posuzoval vhodnost ustanoveni a
dospél k zavéru, ze opatifeni je schopno dosdhnout sledovaného, tstavné aprobovaného ucelu,
kterym je v daném piipadé stihani trestnych ¢ind, jejich pfedchazeni, odhalovani a vySetfovani,
jakoz 1 spravedlivé potrestani pachatelll. Ustanoveni tedy v prvnim kroku testu proporcionality
obstélo.

Ustanoveni nicméné neobstalo v druhém kroku testu proporcionality, tedy posouzeni
dle kritéria potiebnosti, a pro uplnost Ustavni soud uvedl, Ze by nebylo schopno obstat ani
Vv kroku tfetim, jehoz podstatou je posouzeni piimétenosti v uzsim slova smyslu. V druhém
kroku § 88 neobstal, jelikoz zjistovani tdajo ze strany OCTR nepodminil pozadavkem
nezbytnosti a pro jeho aplikaci nestanovil G¢inné prostfedky kontroly, jez by umoziovaly
ucinnou ochranu zdkladniho prava na informac¢ni sebeurceni dotéenych uzivatell. V tietim
kroku by pak ustanoveni nebylo schopno obstat s ohledem na skute¢nost, Ze nepiiklada zadny
vyznam povaze a zdvaznosti trestného ¢inu, pro ktery je trestni stihani vedeno. Vetejnému
zajmu totiz nelze piiznat v kolizi se zakladnim pravem piednost pokazdé, a to ani pii sou¢asném
splnéni podminky potiebnosti. Naopak je dle Ustavniho soudu tieba vzdy zvazovat, ,, ...zda
vzhledem Kk vyznamu objektu urcitého trestného cinu, jenz mél byt spachdn, prevazi zdjem na
jeho stihani nad pravem jednotlivce rozhodovat sam o tom, zda a komu zpristupni sva osobni
data“ Je ptitom véci zdkonodarce, aby urcil, tak jako ucinil v § 88 tr. fadu, v ptipadé jakych
trestnych ¢inll tento z4jem prevazuje. Zakonodarce do napadené¢ho ustanoveni nepromitl
pozadavek proporcionality zdsahu do zdkladniho préva s ohledem na sledovany ucel, nebot’
piistup k pfedmétnym tudajiim upravil v podstaté jako bézny prostredek zaopatiovani diikaza
V trestnim fizent, a to dokonce vedeného pro jakykoli trestny &in. Tyto nedostatky dle Ustavniho
soudu nebylo mozné odstranit ani prostfednictvim soudni kontroly, jelikoz soudy pfi
rozhodovani o natizeni sdéleni predmétnych udaji sice mohou poskytovat ochranu zakladnim
pravim, nicméné nemohou svou judikaturou nahrazovat absenci dostate¢né urcité zakonné
pravni Gpravy, jeZ je ve smyslu €l. 4 odst. 2 Listiny predpokladem omezeni zakladnich prav a
svobod. Ustavni soud z vyse uvedenych divodd zrusil § 88a tr. fadu Vv celém rozsahu.

Vzhledem K vyjadfeni Poslanecké snémovny, podle kterého ptipravovala nové znéni pravni
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upravy, vsak odlozil a¢innost derogacniho vyroku na dobu do 30. zati 2012, kterou povazoval
za dostate¢nou pro dovrseni legislativniho procesu nového ustanoveni.

Dnem 1. fijna 2012 nasledné nabyl Uc¢innosti zédkon ¢. 273/2012 Sb., jimz byl
novelizovan jednak ZoEK, jednak tr. fad, v jehoz ramci bylo opétovné zavedeno ustanoveni
§ 88a. Veskery dalsi vyklad institutu zjiSténi udaji podle § 88a v této praci je veénovan
Z pohledu soucasné pravni upravy, tedy upravy ,,nové", zavedené v dusledku vyse pospanych
nalezii Ustavniho soudu.

Uchovavanim udaja o telefonickych a datovych ptenosech se zabyval roku 2010 také
némecky ustavni soud. Ten v reakci na hromadnou stiznost témef 35 000 obcant zrusil
ustanoveni zakona o telekomunikacich (dale jen ,, TKG®) a tr. fadu (déle jen ,,StPO*‘). Napadené
predpisy byly stejné jako v ptipadé vyse popsané zrusené ¢eské upravy implementaci smérnice
Evropského parlamentu a Rady ¢. 2006/24/ES o uchovavani udaji zroku 2006 (déale jen
»Smérnice o data retention). Stejné jako v piipadé ¢eské tipravy obsazené v § 97 odst. 3 a 4
ZoEK, i némecky TKG ukladal poskytovatelim sluzeb elektronickych komunikaci povinnost
uchovavat preventivné a bez konkrétniho podezieni provozni a lokaliza¢ni udaje, a to bez
splnéni dostate¢nych ustavnépravnich pozadavkii na bezpecnost dat, jasné vymezeni ucelu
pouziti idajii, transparentnost a pravni ochranu.®3 Spolkovy Gstavni soud tedy totozné jako
Ustavni soud CR uvedl, Ze uchovavani udajii o telekomunikaénim provozu neni a priori
vylouceno, nicméné zakonna uprava musi vyhovovat zdvaZnosti takové zasahu a zasad¢
pfiméfenosti.®*

Nérodni implementace Smérnice o data retention upravujici uchovavani provoznich a
lokaliza¢nich udaji byly postupné podrobeny kritice a ustavnimu piezkumu v Bulharsku,
Rumunsku, Polsku, Slovensku, a na Kypru.%®> Sama smémice byla zrusena rozhodnutim
Evropského soudniho dvora Evropské unie (dale jen ,,SDEU*) ve spojenych vécech C-293/12
(Digital Rights Ireland Ltd) a C-549/12 (Kéarntner Landesregierung). Piedbézné otazky
polozené Irskym High Court (véc C-293/12) a rakouskym Verfassungsgerichtshof (véc
C-594/12) byly obdobné a tykaly se souladu Smérnice o data retention s nékterymi

ustanovenimi Listiny zadkladnich prav Evropské unie (dale jen ,,Charta®) a s nékterymi

8 Rozsudek Spolkového tistavniho soudu sp. zn. 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 ze dne 2. 3. 2010;
Herczeg, J.: Ustavnépravni limity monitoringu telekomunikacniho provozu; konflikt mezi bezpecnosti a svobodou,
Bulletin advokacie 5/2010, s. 22

8 DURICA, J., Pravo na soukromi versus posileni bezpecnosti: smérnice o uchovavani udajii o telekomunikacnim
provozu Vv ndlezech ustavnich soudii clenskych statii EU, Bulletin advokacie 6/2011, s. 19

8 Harasta, J., Myska. M. Budoucnost data retention, Trestnépravni revue, 10/2015, s. 238; DURICA, J., Prdvo na
soukromi versus posileni bezpecnosti: smérnice o uchovavani udajii o telekomunikacnim provozu v ndlezech
ustavnich soudii ¢lenskych statii EU, Bulletin advokacie 6/2011, s. 19
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ustanovenimi EULP.# Jadrem sporu bylo zejména posouzeni otazky, zda je omezeni prav
obsazenych v danych ustanovenich pifiméfené vzhledem ke sledovanému cili, kterym byla
harmonizace vnitiniho trhu a déle zptistupnovani udajii pro ucely vysetfovani, odhalovani a
stihani zavaznych trestnych ¢int.8” SDEU ve svém rozhodnuti dosel k zavéru, Ze Smérmice o
data retention zasahovala do prav chranénych ¢l. 7 a 8 Listiny zakladnich prav Evropské unie,
tedy zasahovala do prava na respektovani soukromého zivota a do prava na ochranu osobnich
udaji. Zarovenn SDEU nicméné dodal, Zze v souladu s ¢l. 52 odst. 1 Listiny zékladnich prav
Evropské unie je omezeni vykonu prav a svobod stanovenych v Listiné¢ zakladnich prav
Evropské unie mozné, pokud je ,,stanoveno zdkonem, respektuje podstatu prava ci svobody
a pri dodrzeni zasady proporcionality ]SOU omezeni téchto prdav a svobod zavedena pouze tehdy,
jsou-li nezbytna a odpovidaji-li skutecné ciliim obecného zdjmu, které uzndava Unie, nebo
potiebé ochrany prav a svobod druhého.“® Ackoli SDEU konstatoval, Ze pfedmétna uprava je
zpusobilad k dosazeni sledovaného cile v obecném zajmu, kterym je objasnéni a vySetfovani
trestnych ¢int, pfi piezkoumani dalsiho z hledisek — pfiméfenosti zasahu — dospél k zaveéru, ze
uprava neodpovida zasad¢ proporcionality. Uchovavani udajii podle Smérnice o data retention
se vztahovalo globalné na vSechny osoby, které vyuzivaji sluzeb elektronickych komunikaci
bez nutnosti konkrétniho podezieni, ze osoba pacha trestnou Cinnost. Dale Smérnice o data
retention nestanovila Zadné objektivni kritérium umoZilujici vymezit ptistup ptislusnych
vnitrostatnich organti k idajim, nybrz pouze odkazala v obecné rovin€ na zavazné trestni ¢iny
vymezené kazdym cClenskym stitem v rdmci jeho vnitrostatnich pravnich pifedpisit. Dale
Smeérnice vymezila dobu pro uchovavani udaji jako ne kratsi nezli Sest mésicli a nejvyse dvacet
ctyti mésict. K tomu SDEU uved], Ze stanoveni doby postrada objektivni kritérium, na zakladé
které¢ho by doba m¢la byt stanovena, a jez by zaruCovalo jeji omezeni na nezbytné minimum.
S ohledem na uvedené SDEU konstatoval, Ze ,,unijni zakonodarce piekrocil pfijetim smérnice
2006/24 meze, jez uklada pozadavek na dodrzovani zasady proporcionality z hlediska ¢lankd 7
a8 acl. 52 odst. 1 Listiny zakladnich prav Evropské unie.* Na piredbézné otazky proto SDEU

odpovédél tak, Ze Smérnice o data retention je neplatna.®

8 Jednalo se zejm. o posouzeni souladu Smérnice o data retention s pravem na respektovani soukromého Zivota
stanovenym v ¢l. 7 Listiny zakladnich prav Evropské unie, dale s pravem na ochranu osobnich dajt stanovenym
v ¢l. 8 Listiny zékladnich prav Evropské unie a s pravem na respektovani svobody projevy stanovenym v ¢l. 11
Listiny zékladnich prav Evropské unie.

87 Harasta, J., Myska. M. Budoucnost data retention, Trestndpravni revue, 10/2015, s. 238

8 Harasta, J., Myska. M. Budoucnost data retention, Trestndpravni revue, 10/2015, s. 238

8 Rozsudek Soudniho dvora (velkého senatu) ze dne 8. dubna 2014 ve spojenych vécech C-293/12 a C-594/12;
Molek, P. Zdakladni prava. Svazek prvni — Dustojnost. Praha: Wolters Kluwer, 2017. s. 406
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Zruseni Smérnice o data retention fakticky znamenalo, Ze se na Smérnici hledi, jako by
nikdy nebyla.*® Z toho diivodu by dle mého nazoru bylo zadouci novelizovat soucasnou ¢eskou
pravni upravu, kterd do znacné miry ze znéni Smérnice o data retention vychazi, tak, aby

odpovidala uvedenému rozhodnuti SDEU.

1.3.2. Udaje jako pfedmét telekomunika¢niho tajemstvi anebo osobnich a
zprostiredkovatelskych dat
Podle ustanoveni § 88a se postupuje a udaje podle néj se vyzaduji jen v piipad¢, kdy

jsou tyto predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana
zprostiedkovatelskych nebo osobnich dat.

Predmét telekomunikacniho tajemstvi je vymezen v § 88 a nasl. ZoEK skrze stanoveni
povinnosti poskytovatele sluzby elektronickych komunikaci. Tato rozs4hld definice v sobé
zahrnuje zejména povinnost zajistit ochranu osobnim udajim, ochranu divérnosti komunikaci,
a dale ochranu provoznich a lokaliza¢nich tdajt. Poskytovatelé sluzeb maji povinnost pfijmout
odpovidajici opatieni, aby zajistili bezpecnost svych sluzeb, a dale povinnost informovat
i¢astniky 0 jakémkoliv zvlastnim riziku poruseni bezpeénosti sit&.%

Ochrana osobnich a zprostredkovatelskych dat je poskytnuta nikoli pouze uc¢astnikiim
telekomunikac¢niho provozu, nybrz i jeho uzivateliim. Jinymi slovy je tato ochrana poskytnuta
nejenom ve vztahu Kk osobam, které uzaviely s poskytovatelem elektronickych komunikaci
smlouvu na poskytovéni sluzeb (ucastnik dle § 2 pism. a) ZoEK), nybrz kazdému, kdo vyuziva
nebo 74da vetejné dostupnou sluzbu elektronickych komunikaci (uzivatel dle § 2 pism. b)
ZOEK).

Poskytovani tdaji, o néZ se v téchto ptipadech jedna, je upraveno v § 97 odst. 3 ZOEK.
Dle tohoto ustanoveni mé provozovatel elektronickych komunikaci povinnost uchovavat po
dobu 6 mésicli provozni a lokaliza¢ni Udaje, které jsou vytvafeny nebo zpracovany pii
zajistovani vefejnych komunikacnich siti a pfi poskytovani jejich vetejné dostupnych sluzeb
elektronickych komunikaci. Soucasné je provozovatel povinen zajistit, aby pii plnéni této
povinnosti nebyl zarovenl uchovavan i obsah zprav. Na pozadani organi vyjmenovanych

VvV pfedmétném ustanoveni ma provozovatel povinnost tyto tidaje bezodkladné poskytnout.

90 VLACHOVA, B. Zdkon o elektronickych komunikacich: komentar. Praha: C. H. Beck, 2017. s. 313-323
91 Samal, P. a kol. Trestni iad: komentar, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013, s. 1226
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Jedna se mj. 1 0 organy ¢inné v trestnim fizeni pro ucely a pfi splnéni podminek stanovenych v

§ 88a tr. fadu.%

1.3.3. Piedpoklady vydani prikazu k zjisténi idaji o telekomunikaénim provozu

Trestni fad stanovi vedle povahy udajti jakozto predmétu telekomunikaéniho tajemstvi,
ptip. udajl, na néz se vztahuje ochrana osobnich a zprostiedkovatelskych dat dalsi podminky,
jejichz splnéni je nutné k vydani ptikazu k zjistovani udaji podle § 88a tr. fadu. Jedna se o
podminky:

a. Trestni fizeni je vedeno

pro umyslny trestny ¢in, na ktery zakon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné tfi roky,
- pro néktery trestny ¢in vyslovné uvedeny v § 88a odst. 1, %
- pro umyslny trestny €in, k jehozZ stihani zavazuje vyhlaSend mezinarodni smlouva,
kterou je Ceské republika vazana, pfi¢emz
b. sledovaného Gcelu nelze dosahnout jinak nebo by jinak bylo jeho dosaZeni podstatné
ztizené, a
c. vydani tdaji musi nafidit pfedseda senatu a v pfipravném fizeni na navrh statniho
zastupce soudce
Okruh trestnych ¢ind, pro které je mozné nafidit zjiStovani tdajii o tel. provozu je
odlisny od okruhu TC stanoveného pro odposlechy podle § 88 odst. 1. Horni hranice trestni
sazby imysInych TC, pro néz je mozno zjistovani udaji nafidit, je v tomto piipadé nizsi, kdyz
dle dikce zakona musi byt minimalné tfiletd. Podle divodové zpravy k navrhu novely ¢.
273/2012 Sb. je okruh trestnych ¢inti stanoven tak, aby v ném byly zahrnuty ty trestné ¢iny,
které by bez provoznich a lokaliza¢nich tidaji nemohly byt viibec objasnény, nebo by jejich
objasnéni bylo znacné ztizeno. Jednd se o pfitom o trestné Ciny, které jsou ve velké miie
pachany prostiednictvim mobilnich telefont a prostfednictvim sité internet.®* Ohledné okruhu

timyslnych TC, k jejichZ stihani zavazuje mezinarodni smlouva, kterou je Ceska republika

9 Dal§imi takovymi opravnénymi organy jsou podle § 97 odst. 3 ZoEK Policie Ceské republiky pro ucely
zahdjeného patrani po konkrétni hledané nebo pohfeSované osobé, zjisténi totoznosti osoby neznamé totoznosti
atd., Bezpe&nostni informaéni sluzba, Vojenské zpravodajstvi a Ceka narodni banka. A to vzdy pro ucely a za
splnéni podminek stanovenych zvlastnim pravnim pfedpisem.

9 Jedna se o nasledujici trestné &iny: TC poruseni tajemstvi dopravovanych zprav, TC podvodu, TC neopravnéného
pristupu k pocitacovému systému a nosici informact, TC opatieni a prechovavani pristupového zarizeni a hesla
k pocitacovému systému a jinych takovych dat, TC nebezpecného vyhrozovani, TC nebezpecného prondsledovant,
TC sifeni poplasné zpravy, TC podnécovani k trestnému cinu, TC schvalovani trestného cinu

% Davodova zprava k zakonu ¢&. 273/2012 Sb.
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vazana, lze odkézat na vyklad vénovany podminkam vydani ptikazu k odposlechu obsazeny

Vv kapitole 1.2.1., jelikoz tato podminka je totozna s podminkou uvedenou v § 88 tr. fadu.
Shodné jako v pfipad¢ odposlechu je pro zjistovani udaji formulovana také zasada

subsidiarity, dle které 1ze k ukonu pfistoupit pouze ,,nelze-Ii sledovaného ucelu dosahnout jinak

nebo bylo-/i by jinak jeho dosazeni podstatné ztizené. *

1.3.4. Vydani prikazu k zjiSténi udaji a nasledna informacéni povinnost

Vydani udajii o telekomunikac¢nim provozu, které jsou predmétem telekomunikacniho
tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostiedkovatelskych dat, se zajistuje
prikazem K zjisténi udajii z telekomunikacniho provozu. V souladu s § 88a odst. 1 nafizuje
zjisténi 0daju v pripravném fizeni soudce na navrh statniho zéastupce. V ptikazu soudce ulozi
provozovateli elektronickych komunikaci povinnost, aby sdélil pozadované daje bud’ statnimu
zastupci, nebo v praxi nejcastéji ptimo policejnimu orgdnu provadejicimu ukony trestniho
fizeni.® V fizeni pied soudem jejich vydani ptimo soudu natizuje predseda senatu (i odvolaciho
soudu) nebo samosoudce. Pfikaz musi byt vydan pisemné a odivodnén, vcetné odkazu na
vyhlaSenou mezinarodni smlouvu v ptipadé, Ze se vede trestni fizeni pro trestny ¢in, k jehoz
stithani mezinarodni smlouva zavazuje. Stejné jako v piipadé€ pfikazu k odposlechu je i piikaz
k zjisténi udajt o tel. provozu rozhodnutim svého druhu a plati pro néj tedy stejna pravidla.

Obsah piikazu musi tedy vedle obecnych néleZitosti uvedenych v § 134 tr. fadu
obsahovat ulozeni povinnosti sdéleni konkrétnich udajt o uskute¢néném tel. provozu, za jakou
dobu maji byt tyto udaje sdéleny, dale udaje o osobé, ohledné nichz maji byt ptislusné
skute¢nosti sdéleny a v neposledni fad¢ také ucel zjistovani udaji zejména ve formé udaji o
trestném ¢inu.

Zjisténi udaji je mozné realizovat nejen ve vztahu do minulosti, jak tomu bylo podle
predchozi pravni upravy®, nybrz lze vydat i ptikaz ve vztahu do budoucnosti. P¥ikladem miize
byt sledovani piistupt k serveru obsahujicimu détskou pornografii a nasledna identifikace
pocitacovych systémi na zakladé téchto piistupi.®’

Zakon, shodné¢ jako u odposlechu a zaznamu telekomunikaéniho provozu, vyzaduje jako
obligatorni ndlezitost piikazu k zjiSténi udaji uvedeni totoznosti uZivatele sluzby

elektronickych komunikaci, je-1i tato znama a vztahuje-li se piikaz ke konkrétnimu uzivateli.

% Frystak, M. Dokazovani v pripravném Fizeni, 2. vyd. Brno: Masarykova univerzita, 2015. s. 254
% \/ ptedchozi upravé § 88a tr.fadu byla uvedena podminka: ,,0 uskute¢néném telekomunikaénim provozu*
9 Kolouch, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. s. 444
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Ptikazu neni tieba, jestlize k poskytnuti udaji d& souhlas uzivatel telekomunika¢niho zatizend,
k némuz se maji zjistované udaje vztahovat. Je-li uzivateli jedné ucastnické stanice vice, je
nutné, aby souhlas dal kazdy z nich.®® Diikazem pro trestni ¥izeni je nasledné zprdva o zjisténi
udajii o uskutecnéném telekomunikacnim provozu.

Trestni fad v § 88a odst. 2 a odst. 3 uklada povinnost statnimu zastupci nebo policejnimu
organu, v fizeni pfed soudem predsedovi sendtu (samosoudci), aby po pravomocném skonceni
véci informoval o nafizeném zjiStovani daji osobu uzivatele, pokud je znama. Tento pfistup
je mimo jiné v souladu s judikaturou ESLP vztahujici se k ¢l. 8 EULP, podle které vzdy, kdy
to je mozné, a nepopira to smysl tajného odposlechu, musi byt osoba dodatecné informovana o
tom, ze jeji komunikace byla odposlouchavana a musi mit k dispozici opravny prostredek, jimz
muze namitat nezakonnost takového odposlechu. Domnivam se, ze analogicky se tento pfistup
vztahuje 1 na provozni a lokaliza¢ni idaje, nejen na odposlech obsahu zprav.

Informace se Vv fizeni pied soudem podava bezodkladné po pravomocném skonceni
véci. V ptipravném fizeni je situace odliSna. Statni zastupce, jehoz rozhodnutim byla véc
pravomocné skoncena, podé informaci sice rovnéz bezodkladné, avSak nikoli po pravni moci
svého rozhodnuti, ale az poté, co jeho rozhodnuti pfezkouma nejvyssi statni zastupce, jak
uklada § 174a tr. fddu. Zakon stanovi pro ptipravné fizeni i povinnost policejniho organu, jehoz
rozhodnutim je véc pravomocné skoncena, podat informace, a to bezodkladné€ po uplynuti lhity
pro ptezkoumani jeho rozhodnuti statnim zastupcem podle § 174 odst. 2 pism. e).%

Informace takto poddavand ma zékonem piedepsany obsah. Musi obsahovat oznaceni
soudu, ktery ptikaz vydal, udaj o obdobi, jehoz se piikaz tykal a pouceni o pravu podat
Nejvyssimu soudu ve lhité 6 mésici ode dne doruceni informace ndvrh na prezkoumani
zékonnosti tohoto ptikazu.

Informaci ptisluSny orgdn nepodava stejné¢ jako u odposlechu v pfipadé vymezeného
okruhu trestnych ¢ind, déle v ptipadé, kdy se na spachani TC podilelo vice osob, pficemz
alespon ve vztahu k jedné z nich nebylo doposud trestni fizeni skonceno, nebo pokud je proti
osobé, jiz ma byt informace sdélena vedeno trestni fizeni €1 by poskytnutim takové informace
mohl byt zmaten ucel trestniho fizeni, pfip. by mohlo dojit k ohrozeni bezpecnosti statu, Zivota,

zdravi, prav nebo svobod osob.

% Samal, P., Musil, J., Kuchta, I. Trestni pravo procesni, 4., pieprac. vyd. Praha: C. H. Beck, 2013. s. 330
9 Samal, P. a kol., Trestni Fad: komentdr, 7., dopl. a pfeprac. vyd. Praha: C. H. Beck, 2013. s. 1222-1237
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1.3.5. Poskytnuti provoznich a lokaliza¢nich idaji podle zakona o Policii CR

Nejenom podle ustanoveni trestniho fd&du ma Policejni organ moznost ziskat provozni a
lokalizaéni tidaje. Stejné opravnéni stanovi také zikon &. 273/2008 Sb., o Policii Ceské
republiky (déle jen ,,PolCR*), konkrétné ustanoveni § 68 odst. 2 a § 71 pism. a) pfedmétného
zdkona. Tato opravnéni Policie CR jsou dle mého nazoru velice zajimavym institutem, jelikoz
stejné jako v pfipad¢ § 88a tr. fadu umozinuji seznamit se s citlivymi udaji o osobach, a
prolamuji tak zakladni pravo na ochranu soukromi jednotlivct, nicméné pfitom nepodléhaji
povolovacimu rezimu soudu tak jak je tomu v ptipad¢ ziskavani dajt podle tr. fadu.

Policie miize v souladu s § 68 odst. 2 PolCR ,....Zddat pro uicely zahdjeného patrani po
konkrétni hledané nebo pohresované osobé a za ucelem zjisténi totoznosti osoby neznamé
totoznosti nebo totoznosti nalezené mrtvoly poskytnuti provoznich a lokalizacnich udajii... “ a
to pfimo od provozovatele elektronickych komunikaci ,, ...zpiisobem umoznujicim dalkovy
a nepretrzity pristup, nestanovi-li jiny prdavni predpis jinak. Informace se poskytne ve formé
aV rozsahu stanoveném jinym pravnim predpisem .

Nezbytnost tohoto opravnéni policejniho organu vyplyva z policejni praxe, ve které
Policie v urcitych pfipadech potiebuje mit moznost ziskat provozni a lokaliza¢ni tdaje i
v piipadech netrestniho charakteru, jako je patrani po osobach pohiesovanych, u nichz je obava
o jejich zivot a zdravi — typicky pljde o ztracené déti, pohfeSované se zdravotnimi obtizemi,
apod. 1 Mize se ale také jednat o patrani po pachatelich trestné ¢innosti jako po osobach
hledanych, o osobu nezndmé totoznosti, piip. mrtvolu nezndmé totoznosti. Je nutné
nezaméhovat ziskavani lokalizaénich a provoznich tidajii podle ustanoveni § 68 odst. 2 PolCR
se ziskavanim totoznych tdaji podle § 88a tr. fadu, které miZe policie realizovat pouze v rdmci
trestniho fizeni a za podminek stanovenych trestnim fadem. V ptipad€ hledané i pohfeSované
osoby se jedna o legalné definované pojmy.1® V obecné roviné se definice pohieSované a
hledané osoby mohou odlisit tak, ze zatimco hledané osoby se dopustily ur¢itého protipravniho
jednani, osoby pohieSované se naopak mohly stat obéti protipravniho jednani, ohroZeni Zivota
nebo zdravi. V obou pfipadech je velmi dulezitym aspektem patrani rychlost, jelikoz jakékoli

zdrzeni miize mit fatalni nasledky.1%2

100 \vangeli, B. Zdkon o Policii Ceské republiky: komentdr, 2. vyd. Praha: C. H. Beck, 2014. s. 288-295

101 Hledanou osobou se rozumi fyzicka osoba, u které je dan n&ktery ze zdkonnych diivodi omezeni jeji osobni
svobody, misto jejiho pobytu neni zndamo a policie po ni vyhlasila patrani (§ 111 pism. ¢) PolCR). Pohiesovanou
osobou se rozumi fyzicka osoba, o niz se lze duvodné domnivat, Ze je ohroZen jeji Zivot nebo zdravi, misto jejiho
pobytu neni zndmo a policie po ni vyhlasila patrani. (§ 111 pism. d) PolCR)

192 yamborova, K. Provozni a lokalizacni iidaje, ndlez Ustavniho soudu a § 88a TrR, Trestnpravni revue 3/2012,
S. 61
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Povinnost provozovatele elektronickych komunikaci poskytnout pro ucely patrani
policii lokalizacni a provozni tdaje vyplyva z ustanoveni § 97 odst. 3 pism. b) ZoEK.
V soucasné dobé ma policie na zdklad¢ zakona pfistup k udajim dalkovym a neptetrzitym
zpusobem (tedy 24hodin, 7dni v tydnu), pficemz provozovatelé elektronickych komunikaci
maji povinnost zaddosti bezodkladné vyhovét, a tedy je nutné, aby za timto ucelem u nich byla
zajisténa nepfretrzita sluzba. To Policii mimo jiné umoziuje neprodlené reagovat na objektivni
potiebu udaje zajistit za ucelem zachrany Zivota a zdravi. Zakon o Policii z roku 1991
ustanoveni § 68 neobsahoval, a moznym prostfedkem ziskavani udaji tak byl jediné postup dle
88a tr. tadu, tedy ziskdvani 0daji vramci trestniho fizeni. Takovy postup nicméné
neumozioval ziskat informace v ptipadech, kdy existovala objektivni potteba obdrzet tidaje co
nejrychleji. Hrozila-li bezprostfedni ujma na zdjmu chranéném trestnim zakonem a nebylo
mozné odvratit nebezpeci jinak, mohl policejni organ postupovat taktéz v ramci podminek
krajni nouze a udaje si od provozovatelii elektronickych komunikaci vyzadat. Provozovatelé
elektronickych komunikaci nicméné nemuseli byt ochotni udaje poskytnout s ohledem na svou
povinnost zajistit diivérnost komunikaci, kterd jim byla stanovena v § 89 ZoEK. 193

Podle ustanoveni § 68 odst. 2 PolCR, policie disponuje opravnénim vyzadovat
lokaliza¢ni a provozni udaje pouze v ramci zahdjeného patrani. Zahajovani patrani upravuji
vnitini piedpisy policie, konkrétné zadvazny pokyn policejniho prezidenta ¢. 135/2010. Patrani
je podle n¢j zahdjeno zapocetim ukonti nékterého z forem patrani, mezi které patiti osobni
patrani, domovni a osobni prohlidky, kontroly podezielych osob, apod.1%

Informace ziskané postupem podle § 68 odst. 2 PolCR, lze vyuZit pouze pro udely
zjiSténi doby a mista pobytu osoby. Tyto informace nelze nasledné pouzit jako diikaz v trestnim
fizeni. V ptipad¢, Ze by v ramci policejniho patrani vyvstalo podezieni z pachani trestné
¢innosti a doslo by k zahajeni tikkont trestniho fizeni, musela by policie pro ucely zajiSténi daji
v ramci trestniho fizeni podat navrh na vydani pfikazu k zajisténi udaji v souladu s § 88a tr.
fadu. Za ptiklad by mohl slouzit nalez mrtvoly — utopence, u které je objeven mobilni telefon.
Policie v domnéni, Ze osoba zemiela nasledkem utonuti a nikoli nasledkem trestného ¢inu, a ve
snaze zajistit totoznost mrtvoly miize postupovat podle § 68 odst. 2 PolCR a vyzadat si tak od
provozovatele elektronickych komunikaci provozni a lokaliza¢ni udaje z predmétného

mobilniho telefonu za Gcelem zjisténi totoZnosti mrtvoly. Pokud nicméné v nasledné pitvé bude

103 \vangeli, B. Zdkon o Policii Ceské republiky: komentar, 2. vyd. Praha: C. H. Beck, 2014. s. 288-295
104 7&avazny pokyn policejniho prezidenta &. 135/2010
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zjisténo, ze k timrti doslo nikoli nasledkem utonuti nybrz nasledkem trestného ¢inu, bude nutné
udaje z mobilniho telefonu jiz vyzadovat postupem podle § 88a tr. fadu.

Je také potieba zdlraznit, ze policie miiZze patrat po osobach a vécech a popt. vyuzivat
opravnéni stim souvisejici, pouze v ramci své puasobnosti, tedy v ramci tkoli v oblasti
vnitiniho poiadku a bezpeénosti. (nikoli napt. pro ucely ob&anskopravniho fizeni). %

Opravnéni ziskavat provozni a lokalizacni udaje mimo trestni fizeni vyplyva také
z ustanoveni § 71 PolCR, a to v souvislosti se ziskavanim poznatkil o terorismu. Dle tohoto
ustanoveni muze utvar policie, jehoz ukolem je boj s terorismem, za ucelem piedchdzeni a
odhalovani konkrétnich hrozeb v oblasti terorismu a v nezbytném rozsahu Zadat mj. od
provozovatelii elektronickych komunikaci poskytnuti provoznich a lokaliza¢nich udaja
zpisobem umoziujici dalkovy a nepietrzity pfistup, nestanovi-li jiny pravni ptedpis jinak.
Ustanoveni je specifikovano pouze pro ucely boje S terorismem jakoZto zavaZnou formou
trestné cinnosti, u nichz je nutné¢ dikladn€é mapovat kontakty, organizacni strukturu
teroristickych siti a ¢innosti pfimo souvisejici s udrzovanim existence téchto organizacnich
struktur, jako je napf. jejich financovani, apod. Odhalovani této formy trestné ¢innosti vyzaduje
spiSe dlouhodobé&;jsi sbirani poznatk, které se ¢asto nevyznacuji dostatecnou konkrétnosti, jez
by odivodiiovala zahdjeni trestniho fizeni, a proto tato Cinnost z povahy véci predchdzi
trestnimu #izeni.’®® Musi nicméné vzdy byt dana konkrétni hrozba, tedy hrozba podloZzena
konkrétnimi poznatky o ur¢itych osobach nebo ¢innostech — napf. poznatky o financovani
terorismu, ziskavani zazemi pro tyto organizace a jejich pfisluSniky, souvisejici pfiprava a
vycvik apod. Opravnénim dle tohoto ustanoveni bude pfitom disponovat pouze utvar, jehoz
tikolem je boj s terorismem a kterym je v sou¢asné dobé Utvar odhalovéani organizovaného

zloginu Policie Ceské republiky.

1.4. Dokazovani e-mailem

Elektronickd komunikace prostiednictvim e-mailové korespondence Vv praxi
pfedstavuje pravni vyzvu ve smyslu ur€eni ustanoveni trestniho fadu, podle n&jz ma byt
postupovano v piipadé€ potieby zjisténi obsahu e-mailovych schranek. Z toho divodu se v této
kapitole stru¢né vénuji specifikiim této oblasti. Neni sporu o tom, ze elektronicka posta, ackoli

uskuteciiovana prostfednictvim vefejné komunikacni sité, predstavuje soukromou komunikaci

105 Jamborova, K. Provozni a lokalizacni iidaje, ndlez Ustavniho soudu a § 88a TrR, Trestnpravni revue 3/2012,
S. 61
106 Diivodova zprava k zakonu &. 273/2008, o Policii Ceské republiky, k § 71
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mezi konkrétnimi a pfedem uréenymi subjekty, a jedna se tedy o komunikaci diivérnou.?” E-

mailové adresy, kterym chybi propojeni s urcitou osobou, stejné ochrany nepozivaji, nicméne i
jejich zneuziti je zdkonem zak4zano.!%®

Pro ur€eni ustanoveni trestniho fadu, podle néhoz bude pii zjisténi obsahu e-mailové
schranky postupovano, je zejména dilezité stanovit dobu, kdy k zjisténi obsahu e-mailové
schranky dochazi, a dale rozliSit obsah e-mailové komunikace pfi jejim doru¢ovani od dat
ulozenych v e-mailové schrance (jako jsou napt. e-maily jiz pfectené, odeslané, rozepsané,
apod.).

Dochazi-li k zjisténi obsahu e-mailové komunikace uskute¢néné do doby, nez se datovy
nosi¢ dostal do moci organti Cinnych v trestnim fizeni, mGze policejni orgdn disponujici
datovych nosi¢em ke zjisténi obsahu takové elektronické komunikace patrné pfistoupit bez
nutnosti zvlastnich ptikazd, napf. bez nutnosti ptikazu soudce podle § 88 tr. fadu. Policejni
organ nicméné musi dodrZet zdkonnou upravu postupu, kterym je mozno datovy nosic ziskat —
typicky se bude jednat napt. o vydani a odnéti véci podle § 78, § 79 tr. fadu, o postup pfi
domovni prohlidce nebo pfti prohlidce jinych prostor a pozemki podle § 83 a § 83a tr. fadu ¢i
pii osobni prohlidce podle § 83b tr. fadu. Vyloucené nejsou ani jiné legalni zpusoby ziskani
datového nosice jako je napf. iniciativa oznamovatele, ktery sdm policii datovy nosi¢ preda
k podpote svych tvrzeni.1%®

Rozdiln4 je situace pfti zjiSténi obsahu e-mailové korespondence, uloZené na datovém
nosici (napt. v mobilnim telefonu), a uskutecnéné v dob& po zajisténi datového nosice organy
¢innymi v trestnim fizeni. V takovém ptipad¢ jiz policejni orgdn nemulzZe vstupovat do prav
uzivatele sluzeb elektronickych komunikaci a zajisténi datového nosice jako je napt. pocita¢
nebo mobilni telefon ho neopraviiuje k tomu, aby v budoucnu bez dalsiho vyuzival dochazejici
e-maily jako dikazni material. Odesilani a pfijimani e-mailovych zprav, tedy proces
,»dorucovani“ zprav, je totiz stejné jako telekomunikaéni provoz, jednou z forem elektronické
komunikace. Zjisténi obsahu udaju dorucenych na zajistény datovy nosi¢ v dobé po jeho
zajisténi organy ¢innymi v trestnim fizeni, je tedy pravdépodobné mozné pouze postupem podle

§ 88 trestniho fadu.!’® K tomuto nazoru se jiz diive ptiklonil i Nejvyssi soud, ktery se

107 Stanovisko trestniho kolegia Nejvyssiho soudu, sp. zn. Tpjn 300/2012, &. 20/2013 Sb. tr. rozh.

108 poleak, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim rizeni. Brno: Masarykova univerzita, 2015,
s. 118

109 pPoleak, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim rizeni. Brno: Masarykova univerzita, 2015,
s. 121

Y0 Stanovisko ke sjednoceni vykladu zdkonii a jinych prdavnich predpisii k problematice zjiStovani obsahu
mobilnich telefonit a jinych datovych nosicu, véetné obsahu e-mailovych schranek ze dne 26. ledna 2015, Nejvyssi
statni zastupitelstvi, 1 SL 760/2014

41



pfedmétnou problematikou zabyval na zakladé stiznosti pro poruseni zakona podané ministrem
spravedlivosti v ptipadu, ve kterém doslo k zajisténi mobilniho telefonu policejnim organem a
nasledné k jeho kriminalistickému zkoumani, pfi némz mél byt mimo jiné zajistén registr SMS
zprav. Nejvyssi soud souhlasil s argumenty uvedenymi ve stiznosti ministra spravedInosti a ve
prospéch obvinéného rozhodl v tom smyslu, Ze ,,zjisténi obsahu registru SMS zprav* nesmi
zahrnovat zpravy, které dosly na zafizeni az po jeho vydani.'!* Postup podle § 88 tr. fadu se
jevi jako nevhodné;jsi také v ptipadé, kdy policejni organ piimo nedisponuje s datovym nosi¢em
s e-mailovou schrankou, a tedy potfebuje zjistit obsah e-mailové komunikace online. Naopak
dle mého nazoru nelze postupovat piikazem soudu vydanym na zaklad¢ § 88a tr. fadu, jelikoz
ustanoveni § 88a neumoziuje zasah do obsahu komunikace, nybrz pouze zjisténi provoznich a
lokaliza¢nich dat, pficemz obsah zprav elektronické posty nespada pod provozni a lokaliza¢ni
udaje definované v ZoEK.

Otazkou je, jak ptistupovat k datim ulozenym v e-mailové schrance — t€mi jSOu napf.
zpravy uzivatelem odeslané, rozepsané (tzv. koncepty), prectené, ale i neptfeCtené zpravy,
zpravy odstranéné do tzv. kose apod. Vydani prikazu podle § 88 tr. fadu se v takovém piipade
nejevi jako vhodné feseni, a to s ohledem na technickou realizaci piikazu. Piikaz podle § 88 je
totiz provadén tak, Ze veSkera komunikace je od urcitého okamziku sledovéna a dostupna
organim ¢innym Vv trestnim fizeni — zpravy tedy maji od daného okamziku dva adresaty
(skute¢ného, tj. odposlouchdvaného a policejni organ). Takové technické provedeni nicméné
neumoziuje zajistit obsah dat v uloZisti zpétné, tedy napt. e-mailu doru¢eného do e-mailové
schranky pfed datem vydani ptikazu, tedy e-mailu, ktery je jiz ve schrance mezi uloZenou
poStou. Stejné tak by ptikazem podle § 88 tr. fddu pravdépodobné nebylo moZzno zajistit obsah
rozepsanych zprav a jinych dat uloZenych v e-mailu, jelikoZ tato data neni mozné povazovat za
probihajici e-mailovou komunikaci v procesu ,,doruc¢ovani®. Podle nazoru Nejvyssiho statniho
zastupitelstvi by proto v ptipad¢ zjisténi obsahu dat ulozenych v e-mailové schrance, vcetné jiz
uskutecnéné e-mailové komunikace, mélo byt postupovano na zéklad€ povoleni sledovani osob
a véci soudem podle § 158d odst. 1, 3 trestniho fadu.!'? Takovy postup je v souladu s ndzorem

Ustavniho soudu, dle kterého ,, Porizeni otisku elektronickych dat Ize povolit postupem podle

111 Usneseni Nejvyssiho soudu sp. zn. 7 Tz 9/2000 ze dne 15. prosince 2000.

Y2 Stanovisko ke sjednoceni vykladu zdkonii a jinych pravnich predpisit k problematice zjiStovani obsahu
mobilnich telefonit a jinych datovych nosicu, véetné obsahu e-mailovych schranek ze dne 26. ledna 2015, Nejvyssi
statni zastupitelstvi, 1 SL 760/2014

42



§ 158d odst. 3 tr. Fadu, pokud jde o data na sledovanych pocitacich jiz ulozenda, nikoli o data
telekomunikacniho provozu “.**3

V ptipadé zjisténi obsahu dat ulozenych v e-mailové schrance postupem podle § 158d
odst. 3 tr. fadu je nicmén¢ nutno si uvédomit, Ze § 158d odst. 3 sice umoznuje technické ziskani
obsahu takto ulozenych dat, zaroven vSak neobsahuje dostatecné zaruky zakonnosti zasahu do
tajemstvi piepravovanych zprav, tak jako je tomu v § 88 tr. fadu. ReSenim zajistujicim
technickou moznost ziskdni ulozenych dat v e-mailové schrance za soucasného zaruceni
zékonnosti zasahu a ochrany zakladniho lidského prava na tzv. ,listovni tajemstvi by tak dle
mého nazoru mohlo byt povolovani zjisténi obsahu uloZzenych dat podle § 158d odst. 3 tr. fadu,
ovSem za pouziti § 88 odst. 1 tr. fadu per analogiam, tedy pouze v ptipad¢, ze je vedeno fizeni

pro trestny ¢in uvedeny v § 88 odst. 1 a jsou splnény dalsi podminky k vydani povoleni

stanovené v § 88 odst. 1 tr. fadu.

113 Usneseni Ustavniho soudu sp. zn. IIT US 3812/12 ze dne 3. 10. 2013

43



2. Vztah institutu sledovani osob a véci podle § 158d tr. radu

k odposlechu a zjist'ovani udaju

Operativné patracimi prostfedky, které byly z ptiivodni upravy obsazené v zdkoné €.

283/1991 Sb., o Policii Ceské republiky pievzaté do trestniho fadu novelou provedenou

zakonem ¢. 265/2001 Sb., se rozumi:

a)
b)

c)

piedstirany prevod (§ 158c tr. fadu)
sledovani osob a véci (§ 158d tr. fadu)

pouziti agenta (§ 158e tr. fadu)

Ustanoveni § 158 d) tr. fadu upravuje tii zakladni typy sledovani osob a véci:

a)

b)

obecné sledovani (§ 158d odst. 1), které obsahuje charakteristiku sledovani a stanovi

povinnost policejniho organu znicit zdznam s obsahem komunikace, pokud pfi
sledovani zjisti, Ze se jednd o komunikaci mezi obhdjcem a obvinénym. Sledovanim se
rozumi ,,ziskavani poznatkit o osobdach a vécech provadeéné utajovanym zpiisobem
technickymi nebo jinymi prostredky “. V ptipad€ obecného sledovani, o kterém nejsou
pofizovany zaznamy uvedené v odst. 2 ani nejde o pfipady uvedené v odst. 3 (sledovani
technickymi prostfedky se soucasnym zasahem do nékterych zakladnich prav) neni
tteba zadného povoleni a sledovani je tedy pln¢ v pravomoci povéreného policejniho
organu. Absence technické dokumentace skute¢nosti ziskanych timto typem sledovani
vede k tomu, ze diikazy takto ziskané, budou slouzit pfevazné k operativnim tGcelim,
pfipadné bude tfeba v pozdéjSich stadiich trestniho fizeni vyslechnout policistu
povéieného sledovanim jako svédka do protokolu.'!*

sledovani, pri kterém maji byt porizovany zvukové, obrazové nebo jiné zaznamy (§ 158d

odst. 2). Tyto zdznamy lze pofidit pouze na zakladé pisemného povoleni statniho
zastupce.

sledovani pomoci technickyvch prostiedku, pifi kterém dochézi k zasahu do nékterych

ustavné chranénych prav a svobod (§ 158d odst. 3), jako je nedotknutelnost obydli,

listovni tajemstvi a tajemstvi jinych pisemnosti a zdznama uchovavanych v soukromi.

Tento zplisob sledovani 1ze uskute¢nit pouze na zéklad¢ predchoziho povoleni soudce.

Zajistovaci ukony odposlech a zjistovani udaji jsou ve vztahu k operativné patracimu

prostiedku sledovani v poméru speciality.'*® Uprava § 158d specialni ustanoveni jen dopliiuje,

14 Samal, P. a kol. Trestni fad: komentdr, 7., dopl. a pfepracované vyd. Praha: C. H. Beck, 2013. s. 2005
115 Frystdk, M. Dokazovani v pripravném fizeni, 2. vyd. Brno: Masarykova univerzita, 2015. s. 254
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nicméné nelze jejim prostiednictvim nahrazovat zasahy, ohledné nichz je stanoven zvlastni
rezim.!1® Pokud tak v p¥ipadé sledovani, pii kterém bude vénovana pozornost uréité osobé &i
véci s predem nezndmym vysledkem poznatkd, bude potieba provést zajist'ovaci ukon jako je
odposlech ¢i zjisStovani udajt, pro ktery budou vytvoreny i dalsi zdkonné podminky, bude nutné
rozhodnout o nafizeni odposlechu podle § 88 nebo zjistovani udaji podle § 88a odst. 1.
Dosahnout za téchto pfedpokladti ti€elu zajistovacich ikont pokracovanim ve sledovani nelze.
To neznamenad, ze by samotné sledovani muselo byt jako celek ukonéeno, v zdkonnych mezich
mize dale pokracovat.’'’ Vsechny tfi instituty — odposlech, zjistovani udaji a sledovani —
ptitom vykazuji fadu spole¢nych ryst, z€asti jsou vSak rozdilné. Déle z toho ditivodu provadim
jejich komparaci.

Z hlediska druhu tikontl jsou zjistovani tidajti a odposlech tikony zajist'ovacimi, zatimco
sledovani osob a véci se fadi mezi operativné patraci prostfedky. Pro sledovani tedy plati
obecné podminky pouziti operativné patracich prostfedkii uvedené v § 158 b). Pouzivéani
operativné patracich prostfedkli je mozno pouze v fizeni o uUmyslném trestném cinu.
Z uvedeného vypliva, Zze okruh trestnych ¢inti, u kterych je mozné ptistoupit ke sledovani je
§ir$i nez okruh trestnych ¢int uvedenych v ustanovenich § 88 i v § 88a, které jsou vazany na
zédkonem vymezeny okruh imyslnych trestnych ¢inti, zatimco sledovani bez rozdilu na vSechny
umyslné trestné Ciny. DalS§i podminkou spolecnou pro pouziti vSech operativné patracich
prostifedkti je dodrzeni zasady subsidiarity, kterd je vyjadfena také u zajiStovacich ukoni
odposlechu a zjistovani udajhi. Pouziti operativné patracich prosttedk také nesmi sledovat jiny
zajem nez ziskani skutecnosti diilezitych pro trestni fizeni, pfi¢emz prava a svobody je mozZno
omezit jen v mife nezbytné nutné. Z ustanoveni tedy automaticky nevypliva moznost piistoupit
ke sledovani v kazdém trestnim fizeni o umyslném trestném cinu, a to pravé s ohledem na
zasadu subsidiarity a proporcionality, které je nutné v kazdém konkrétnim ptipadé pouZiti
sledovani respektovat. Dle zasady subsidiarity stejné jako v pfipad€ odposlechu a zjistovani
udaju plati, Ze ke sledovani Ize ptistoupit az tehdy, pokud sledovaného ucelu nelze dosdhnout
jinak, nebo bylo-li by jeho dosazeni jinak podstatné ztizené. Zasada proporcionality vychazi
z nutnosti v kazdém piipad¢ samostatné posoudit, zda zajem na ochran¢ zakladniho prava
(napt. ochrana listovniho tajemstvi) pfevazuje nad z4jmem odhalit konkrétni trestnou ¢innost
¢i nikoli. Zélezi tedy na tivaze soudu, popiipadé statniho zastupce, jestli v konkrétnim ptipadé

sledovani na zakladé¢ této uvahy povoli ¢i nikoli.

116 Samal, P. a kol. Trestni fad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013. s. 2001-2011
17 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., pteprac. vyd. Praha: C. H. Beck, 2013. s. 332
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Také v ptipad¢ sledovani stanovi zakon provozovateltiim elektronickych komunikaci
povinnost poskytnout OCTR souéinnost, a to umoznénim pfipojeni zatizeni pro odposlech
v urcitych bodech provozovatelem za timto ucelem ziizenych (§ 158d odst. 9). Na rozdil od
odposlechu a zjist'ovani tidajii nicméné stanovi tuto povinnost i dal§im subjekttim, jako je napf-.
posta. Zpiisob a rozsah nezbytné soucinnosti jsou stanoveny podle pokynt policejniho organu,
piicemz se povinny subjekt nemiize dovoldvat ml¢enlivosti v stanovené zvla§tnimi zakony. 18

Spolecné pro vSechny tfi instituty je, ze mohou byt provadény v utajeni. V piipade
sledovani se utajovanost predpokladd. Vzhledem ktomu, ze sledovani vzdy smeéfuje
k ziskavani poznatkli o osobach a vécech, bude se utajovanost typicky vztahovat k osobam,
které jsou sledovany nebo nakladaji se sledovanou véci. Pfitom musi policejni organ dodrzovat
zasady utajeni podle zdkona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni
zpusobilosti.*'® Dalsim spole¢nym znakem je moZnost osoby, do jejichz prav je zasahovano,
dat k ukonu souhlas (§ 158d odst. 6). Zaznamy lze za splnéni zdkonnych ptedpokladi
stanovenych v § 158d odst. 7 pouzit jako diikaz, podle odst. 10 je to pak mozné i v jiné trestni
véci, pokud je i v této véci vedeno trestni fizeni o imysIném trestném ¢inu nebo souhlasi-li
S tim osoba, do jejichz prav a svobod bylo sledovdnim zasahovano. Pokud vSak nebyly zjiStény
skute¢nosti vyznamné pro trestni fizeni, musi policejni orgédn zdznamy predepsanym zplsobem
znidit. (§ 158d odst. 8).

Stejné jako u odposlechu a zjistovani tdajd, i u sledovani zakonodarce stanovi v § 158d
odst. 1 v&t¢ druhé ochranu komunikace mezi obhdjcem a obvinénym ,, Pokud policejni organ
pri sledovani zjisti, Ze obvinény komunikuje se svym obhdjcem, je povinen zdznam s obsahem
této komunikace znicit a pozmatky, které se v této souvislosti dozvédel, nijak nepouzit. “.
Komunikace vSak v tomto ptipadé neni odposlouchavéana dle § 88, ale napf. jen za pomoci
jednostranného poslechu telefonujiciho obvinéného nebo naopak obhdjce anebo komunikace
pomoci pisemnych zprav prenasenych kuryrem apod.’?® Stejné jako v ptipadé odposlechu je
stanovena ochrana komunikace pouze mezi obvinénym a jeho obhajcem, a je tedy
predpokladem takové ochrany zahajeni trestniho stihani vydanim usneseni dle § 160 odst. 1 tr.
fadu. Divodem je divérny vztah mezi témito osobami, ktery je pfedpokladem prava na
obhajobu jako jednoho ze zdkladnich zaruk prava na spravedlivy proces, jak jiz bylo popsano

vySe v kapitole vénované nepiipustnosti odposlechu mezi obhdjcem a obvinénym. Paklize

118 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., preprac. vyd. Praha: C. H. Beck, 2013. s. 331
119 Samal, P. a kol. Trestni ad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013. s. 2005
120 Samal, P. a kol. Trestni ad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013. s. 2001-2011
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policejni orgédn pfi sledovani zjisti, ze obvinény komunikuje se svym obhéjcem, je povinen

zaznam s obsahem této komunikace znicit a poznatky ziskané v této souvislosti nijak nepouZzit.

2.1. Povolovaci rezim sledovani

Stejné jako u odposlechu a zjistovani udaji je i v piipadé sledovani podle § 158d odst.
2 a odst. 3 zapotiebi pisemného povoleni statniho zastupce, ptip. soudce. Bez povoleni statniho
zastupce podle § 158d odst. 2, je policejni orgdn opravnén provést sledovani v ptipadech, kdy
vec nesnese odkladu, napft. v ptipad€, kdy ma byt sledovana osoba nebo véc, ktera se na uzemi
CR pravdépodobné bude zdrzovat jen kratkou dobu. Policejni organ musi nasledné o povoleni
statniho zastupce dodate¢né pozadat a v ptipadé, Ze statni zastupce do 48 hodin této zadosti
nevyhovi, je policejni organ povinen zaznam o provedeném sledovani znicit a informace, které
se Vv této souvislosti dozveédél, nijak nepouzit (§ 158d odst. 5). Takovy postup policejniho
organu neni za zadnych okolnosti umoznén v ptipadé sledovani povolovaného soudcem podle
§ 158d odst. 3, a to patrné z divodu zékladnich prav, do nichz je timto typem sledovani
zasahovano. Osoba, do jejichZ prav a svobod je zasahovano, mize také stejné jako v piipadé
odposlechu a zjistovani tdaji o tel. provozu dat k provedeni tkonu vyslovny souhlas.
V takovém ptipadé policejni organ povoleni statniho zastupce, piip. soudce vyZadovat nemusi.

Povolovaci rezim sledovani mize vzbudit uréitou pozornost hned v nékolika ohledech.
V souvislosti se sledovanim, pii kterém maji byt pofizovany zvukové, obrazové nebo jiné
zaznamy, nemusi byt zcela zfejmé, z jakého diivodu zakonodarce svéfil povolovaci reZzim do
rukou statniho zéstupce, a nikoli soudce, jako je tomu u zajiStovacich instituti podle § 88 a
§ 88a, U nichz dochazi ke srovnatelnému zasahu do soukromi obcanti. V praxi takova uprava
muize dle mého nazoru vést k naduzivani tohoto institutu stejné jako K rezignaci policejniho
organu na klasickou operativni ¢innost pii vyhledavani, objasiovani a vySetfovani trestnych
¢ind. Domnivam se, ze sledovani, pfi kterém dochézi k potizovani zvukovych a obrazovych
zdznamu, predstavuje zavazny zasah do soukromi ob¢ant a proto by jeho povolovani, stejné
jako dohled nad samotnym provadénim, nemél byt vyluéné v rukou statniho zastupce stojiciho
na stran¢ obZzaloby a policie jako vySetfovaciho organu. Svéfenim povolovani do vylu¢né
pravomoci soudu by sice doslo k vét§simu formalismu tohoto typu sledovani, zaroven by vsak
takovad zména zvysila garanci zadkonnosti tohoto zdsahu do prav obcanli a zajistila nad nim
nalezity dohled. Z toho divodu také Stala komise pro kontrolu pouziti odposlechti a zaznamu
telekomunikac¢niho provozu, pouziti sledovani osob a véci a ruSeni provozu elektronickych

komunikaci (dale jen ,,Kontrolni komise*) vydala 23. 2. 2017 usneseni, ve kterém zada vladu,
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aby ptedlozila navrh zdkona, ktery bude obsahovat zménu trestniho fadu, a to tak, aby bylo
vypusténo opravnéni statniho zastupce udélovat policejnimu organu pisemné povoleni ke
sledovani osob a véci, pti kterém maji byt potfizovany zvukové, obrazové nebo jiné zdznamy
podle § 158d odst. 2. Tato pravomoc by méla byt svéfena vyluéné soudu. Podle Komise
neexistuje divod, pro¢ by méla v tomto sméru existovat odlisSna uprava povolovaciho rezimu
158d odst. 2 tr. fadu a § 88 a § 88a tr. fadu. Vedle toho Komise zada vladu, aby byl nalezité
zajistén také funkéni systém evidence a informovani osob dotcenych potfizenim zvukového,
obrazového nebo jiného zdznamu podle § 158d tr. fadu v pfipadech, kdy potizenim takového
zdznamu nebyly zjiStény skutecnosti dulezité pro trestni fizeni, a ddle aby bylo zajisténo, ze
takové informace budou bezodkladné zlikvidovany. K usneseni se pfipojila i Stala komise pro
kontrolu ¢innosti GIBS. Vlada svym usnesenim ze dne 31. 5. 2017 vzala na védomi stanovisko
ministra spravedlnosti k tomuto usneseni Kontrolni Komise, k navrhu zdkona méniciho trestni
tad viak dosud nedoglo.!?!

V souvislosti s povolovacim rezimem § 158d odst. 3 mize dle Samala vzbudit
pozornost zpusob zdkonné Upravy sledovani osob umisténim technickych prostiedki
(odposlouchavaciho zatizeni) vstupem do obydli. Je totiz s podivem, Ze pfesto, Ze takovym
ukonem dochézi k zasahu hned do dvou zékladnich prav — tedy prava na ochranu soukromi
garantovaného €l. 10 Listiny a nedotknutelnosti obydli podle ¢l. 12 Listiny, je Giprava obsazena
Vv § 158d odst. 3 nastavena mirngji, neZ je tomu v piipadé odposlechu a zdznamu
telekomunikaéniho provozu podle § 88.1%2

S timto ndzorem souhlasim a domnivam se, Ze Uprava povolovaciho rezimu podle §
158d) odst. 3 tr. fadu je nedokonala. Jak jiz bylo zminéno, sledovanim podle § 158d odst. 3 tr.
fadu dochazi stejn¢ jako v ptipad¢ provadéni odposlechu podle § 88 tr. fddu k zasahu do
zakladnich prav, zejména K zésahu do prava na ochranu soukromi, k zasahu do listovniho
tajemstvi a v pfipad€ sledovani podle § 158d odst. 3 mimo to muize dojit také k zasahu do
nedotknutelnosti obydli. V obou ptipadech se tedy zjevné jedna o srovnatelny zasah do prav a
svobod obcanil, a proto neni ziejmé, z jakého divodu uprava § 158d odst. 3 postrada ve
srovnani s povolovacim rezimem odposlechu urcité zaruky zékonnosti tohoto zéasahu do
zakladnich prév. Predmétnymi zarukami jsou zejména stanoveni okruhu trestné c¢innosti

urcitého stupné zavaznosti, kterd odiivodiiuje ptipadny zasah do soukromi, listovniho tajemstvi,

121 Usneseni Stdlé kontrolni komise pro kontrolu pouZiti odposlechii a zdznamii telekomunikacniho provozu,
sledovani osob a véci a ruseni elektronickych komunikaci, ¢. 25 ze dne 23. tinora 2017, dostupné na:
https://www.psp.cz/sqw/text/text2.sqw?idd=102715

122 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., preprac. vyd. Praha: C. H. Beck, 2013. s. 332
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¢i jiného zasazeného prava. Ackoli v piipadé provadéni odposlechu trestni fad takovy okruh
trestné Cinnosti vymezuje, v piipad¢ sledovani tomu tak neni a mize tedy teoreticky dojit
k paradoxni situaci, kdy u trestného ¢inu nespadajiciho do vy¢tu § 88 nebude mozno nafidit
odposlech mobilniho telefonu podezielé osoby, nicméné zaroven bude mozné nafidit sledovani
této osoby tzv. prostorovym odposlechem v jejim obydli. Takova situace je dle mého ndzoru
bez diivodu neproporéni a ulohou zakonodarce by mélo byt zménit ustanoveni trestniho fadu
tak, aby srovnatelnym zasahiim do prav a svobod obc¢ant odpovidaly srovnatelné zaruky a
podminky jejich provedeni. Povoleni sledovéani podle § 158d odst. 3 neni dale podminéno, tak
jak je tomu v piipadé¢ odposlechu, splnénim zasady subsidiarity, tedy skutecnosti, Ze
sledovaného ucelu nelze dosdhnout jinak nebo by jeho dosazeni jinym zptsobem bylo podstatné
ztizené. Ani absence této podminky pfitom neni vysvétlena v divodové zprave k trestnimu fadu
a neni zjevné, z jakého diivodu ustanoveni podminku opomiji. V neposledni fad€ chybi také
podminka, podle které by $lo stejné jako u odposlechu ke sledovani ptistoupit pouze v piipade,
kdy by bylo mozné diivodné ptredpokladat, ze jim budou ziskany vyznamné skute¢nosti pro
trestni fizeni uvedené zejména v § 89 odst. 1 pism. a) az ¢) tr. fadu.

Osobné za feSeni zaruCujici dostate¢nou ochranu zakladnim lidskym pravim povazuji
povolovani ke sledovani osob a véci podle § 158d odst. 3 za splnéni omezujicich podminek
uvedenych v § 88 odst. 1 tr. fadu per analogiam. V budoucnu by pfitom bylo na misté, aby
zékonodarce zvazil zménu ustanoveni § 158d odst. 3 a omezujici podminky do ustanoveni

vtélil.
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I4

3. Vyvoj pravni upravy v oblasti odposlechu a zjiSovani udaji

3.1. Vyvoj na naSem uzemi pied zavedenim zakonné upravy

Se zakonnou upravou odposlechii se v Ceské republice nesetkavame do roku 1990, kdy
byl novelou provedenou zédkonem ¢. 178/1990 Sb. tento institut zaveden do tr. fadu. Presto
komunisticky rezim operativni techniku zahrnujici technicka zafizeni umoznujici skryté
pofizovani obrazovych i zvukovych zdznamt, jako tajné fotografovani, filmovani, pozorovani
i odposlech telefonu ¢i prostorovy odposlech, znal a hojné vyuzival. Pouzivani operativni
techniky pfisluSniky Statni bezpecnosti (dale jen ,,StB*) bylo upraveno riznymi pokyny,
ptedpisy a smérnicemi. ,,Od r. 1954 se jeji nasazovani ridilo “Smérnicemi o pouzivani
operativni techniky”, oznacovanymi od r. 1955 jako A-oper-1X-1, z let 1955, 1957 a 1959, od
r. 1964 to pak byly smérnice A-oper-VI-1 z let 1964, 1969, 1972, 1980 a 1982.'23 Operativni
technika méla dle téchto Smérnic slouzit k ,,...odhalovani a usvédcovani nepratelskych
protistatnich Zivlii a boji s agenty imperialistickych rozvédek. “** Operativni technika tak
déavala StB moznost ziskavat informace o naladach obyvatelstva, kdyz v popiedi z4jmu byly
zastupitelské urady kapitalistickych stati a jejich pracovnici, pfislusnici odboje, osoby
politického spektra, ale i znamé osobnosti, védci, ¢i bézni obcané. Pravomoc pro schvalovani
pouziti operativné patraci techniky se od pocatku liSila dle vyznamu sledované osoby a
naro¢nosti zpiisobu provadéni. V ptipadé regiondlniho vyznamu byla rozhodujici pravomoc
vlozena do rukou krajskych veliteli StB. Jednalo-li se vSak o tzv. zpravodajsko-technicky tikon,
jez svym vyznamem ¢i sloZitosti pfesahoval regiondlni uroven, povolovali jeho provedeni
velitelé sektort StB, velitel StB, ministr vnitra a jeho naméstci.'?® Jak je ziejmé, uloha soudi
v rozhodovani o nasazeni operativné patraci techniky nehrala roli.

Jako zajimavost lze uvést, ze nejstarsi dochovand smérnice pro odposlech telefond,
jakozto vysece veskeré nasazované techniky, pochazi z 26. 9. 1949. Vedle doby, na niz bylo

mozno odposlechy provadét — 14dni s moznym prodlouzenim, stanovila i1 3 stupné dillezitosti
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nahranych zprav dle jejich obsahu. V dalSich letech pak byly pfijimany smérnice nové, v razné

mife upravujici pravomoci osob povolujicich odposlechy, véetng Gasovych omezeni. 12

3.2. Zakonna tiprava a jeji vyvoj

3.2.1. Zakon €. 178/1990 Sb. zavadéjici ,,Odposlech telefonnich hovoru*

Znéni trestniho fadu bylo poprvé doplnéno o zdkonnou upravu vyuziti odposlechi
Vv trestnim fizeni az novelou z roku 1990. Ta zavedla § 88 s nazvem ,,Odposlech telefonnich
hovortl* a nastavila tak zékladni pravni mantinely tohoto institutu. Divodem zavedeni pravni
upravy, ktera se zpocatku omezila pouze na odposlechy stacionarnich telefonnich stanic, byla
snaha o posileni obéanskych prav a potieba podiizeni odposlechii kontrole justi¢nich organd.*?’
K zédkonné tupravé odposlechu vedla zejména potieba zajistit pravni jistotu obcand, Ze
k odposlechtim nemiize nadale dochazet na zakladé¢ volné tvahy organt, a dale potieba
ucinného prosttedku v boji s pachateli ,,nejzavaznéjsich trestnych cinu, organizované
zlocinnosti presahujici ramec nasi republiky, obchodu s narkotiky, spekulacniho obchodu v
mezindrodnim méritku, mezindrodniho terorismu, jakoz i pachatelii trestnych ¢inu ohroZujicich
ustavni zdaklady republiky a prokazovani této trestné cinnosti“*?® ktefi k jejich pachani casto
vyuzivali nejnovéjSich védeckych poznatkli a nejmodernéj$i techniky, na bazi vysoké
konspirace a utajovaného spojeni. Ptivodni znéni § 88 bylo vazano na zvlast zavazné umysiné
trestné ¢iny nebo jiné imyslné trestné €iny, k jejichz stihani zavazovala mezinarodni smlouva.
Zarukou zédkonného uZiti odposlechli méla byt i moznost potizeni odposlechli pouze na zakladé
ptikazu, vydaného bud’ pfedsedou senatu v fizeni pfed soudem, nebo prokuratorem, piip. s jeho
souhlasem vySetfovatelem, v fizeni pfipravném.

Odposlech telefonnich hovorti mohl byt ve své pivodni Gpravé provadén jediné az po
zahgjeni trestniho stihani. Pravni Uprava tedy nepocitala s operativnim odposlechem pred
zahajenim trestniho stthani a moZnym vyuZitim jeho vysledkl jako diikkazu v trestnim fizeni,
¢imz se institut podstatné 1i8il od dnesniho, kdy je odposlech za splnéni stanovenych podminek
povazovan za neodkladny ¢i neopakovatelny tkon a miize tedy provadén jiz ve fazi proveéfovani
pted zahdjenim vlastniho trestniho stihani. Ustanoveni v odst. 1 stejn¢ jako dnesni Uprava

pamatovalo i na odposlech komunikace mezi obhajcem a obvinénym, kdyz stanovilo, ze ,, Nelze
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vSak provadét odposlech telefonnich hovorii mezi obhdjcem a obvinénym.* Nasledné
novelizace nicméné toto znéni jesté nékolikrat zméenily.

Ohledné naélezitosti ptikazu k odposlechu, i plivodni Gprava tyto obsahovala, kdyz
stanovila, Ze piikaz musi byt vydan pisemn¢ a odiivodnén, pfi sou¢asném stanoveni doby, po
kterou bude odposlech provadén. Provedeni odposlechu pak ve své piivodni podobé zajist'oval
organ Sboru narodni bezpecnosti, ktery byl vsak jiz roku 1991 nahrazen sborem Policie. Stejné
jako dnes pak bylo mozné natidit odposlech i pro jiné nez vyjmenované trestné ¢iny v tom
piipadé, kdy k tomu ucastnik odposlouchévané telefonni stanice dal sviij souhlas.

Vyuziti potfizeného zdznamu jako dikazu v trestnim fizeni bylo v pivodni tprave,
stejn¢ jako dnes, podminéno tim, aby k nému byl ptipojen protokol s uvedenim udaji o miste,
Case, zpusobu a obsahu provedeného zdznamu, jakoZz i o osobé&, ktera zaznam poftidila. Z této
upravy, platné s jistymi zménami dodnes, je zfejma dvoji mozna funkce odposlechu. Jednak
jako zdroje informaci vyuzitelnych pifi vySetfovani trestné Cinnosti, jednak jako dikaz v
trestnim fizeni.'?°
Prvni Giprava byla tedy stru¢nd a kusa, a to zejména v disledku neznalosti potencialnich

obtizi a nezkuSenosti s uplatiovanim institutu.

3.2.2.Nasledné novelizace provedené zakonem ¢. 558/1991 Sb., zikonem ¢.
292/1993 Sb., a zakonem ¢. 152/1995 Sb.

Na problémy, které zacala kontinudlné pfinaset trestnépravni praxe a s ohledem na nové
technické prostiedky v souvislosti s Sirokym rozsifenim vyuzivani siti mobilnich operatort a
zavadéni internetu, reagovaly postupné dalsi novely.

Prvni novelizace § 88 provedena zdkonem ¢. 558/1991 Sb. nebyla rozsahla a pouze
upravila formulaci odst. 1, kdyz stanovila, Ze odposlech mezi obhajcem a obvinénym je
neptipustny (do té doby bylo znéni formulace ,, nelze v§ak provadet odposlech mezi obvinénym
a obhdjcem ). Mimo to nov€ zavedla povinnost informovat o vydani piikazu organizaci
obstaravajici telekomunikacni sit’, v jejimz obvodu bude odposlech provadén a v navaznosti na
vznik sboru Policie Ceské republiky svéfila provadéni odposlechu do ptisobnosti policejniho
organu. Nasledkem pfijeti Listiny zakladnich prav a svobod Ceskou narodni radou (déle jen
,,CNR*) platilo, Ze odposlech lze realizovat pouze, stanovi-li to zakon a v jeho mezich. CI. 13
Listiny zakazal porusovani listovniho tajemstvi, zprav podavanych telefonem nebo podobnym

zafizenim, s vyjimkou p¥ipadi stanovenych zakonem. CNR navic 21. 6. 1991 schvaluje zikon

129 5okol, T. Odposlech, Pravni radce 1/2005, s. 4
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&.283/1991 Sb., o Policii Ceské republiky, jehoZ &tvrty oddil upravuje ,, Opravneéni k pouzivani
operativné pdatracich prostredkii a operativni techniky*. Ten mimo jiné zahrnoval i vyuziti
odposlechti. Pouziti operativni techniky povoloval ministr vnitra a kontrolu zajistoval organ
CNR slozeny z péti poslanct, ktery zahy ziskal piezdivku ,,velké ucho®. Vznikla tak dvoji
uprava odposlechu — jednak odposlech podle § 88 tr. fadu, nafizovany po zahajeni trestniho
stihani, a jednak odposlech podle § 33 odst. 2 a § 35 pism. a) (piivodniho) zakona o Policii CR,
ktery umoznoval povolit uziti operativni techniky v podstaté kdykoliv "pri odhalovini”.**
Mimo to ptivodni zédkon o Policii CR zahrnoval ve své Gipravé i moznost tzv. prostorovych
odposlechii, jejichz Gipravu tr. ¥ad v této dobé jesté neznal. Zakon o Policii Ceské republiky ani
trestni ¥ad nefesily pouZitelnost informaci ziskanych postupem podle zdkona o Policii CR jako
diikkazi v trestnim fizeni, coz nasledné vedlo k celé¢ fadé procesnich pochybeni. Novela
provedena zakonem &. 265/2001 Sb. zrusila toto ustanoveni zakona o Policii CR upravujici
odposlech a pro potieby trestniho tizeni byl od 1. 1. 2002 odposlech mozny pouze podle
trestniho fadu.'3!

Naslednou novelizaci provedenou zdkonem ¢. 292/1993 Sb. se nazev § 88 méni do
dnesni podoby, kdyZ se misto odposlech telefonnich hovorti poprvé objevuje zdkonné spojeni
,»odposlech a zdznam telekomunikacniho provozu®. To umoziiuje nove provadét odposlech i u
dalSich komunikac¢nich forem, jako je napf. fax a mobilni telefonie (nikoli uZ jen staciondrnich
telefonnich stanic). S ohledem na zavaznost zasahu do osobnich prav a v souladu s pravni
upravou vétSiny statl bylo nov€ rozhodovani o vydani ptikazu k odposlechu svéfeno do
vyluéné pravomoci soudii.®? Podstatng se také rozsifila moznost natidit odposlech, nebot v
§ 88 odst. 1 véta prvni byla formulace "Po zahdjeni trestniho stihani... * zméenéna na formulaci
"Je-li vedeno trestni Fizeni... “, coz umoznilo provadéni odposlechu i pfed zahajenim trestniho
stithani a nasledné pouziti zdznamu z takového odposlechu jako procesné relevantni dikaz.
Novela dale v § 88 odst. 4 zakotvila moZnost pouziti zdznamu jako diikazu v jiné trestni véci
za predpokladu, ze je 1 v této veéci soucasné vedeno trestni stihani pro trestny ¢in uvedeny v
§ 88 odst. 1, anebo s tim tcastnik odposlouchané stanice souhlasi. Vyklad pojmu "soucasne”
vyvolaval v praxi jistou obtiz, kdyz nebylo zfejmé, zda se vztahuje k okamziku provadéni
odposlechu nebo k okamziku provadéni dilkazu. Dle Samala se "soucasnost” vztahovala k
okamziku provadéni dikazu. V disledku takového vykladu je mozno vysledky odposlechu

pouzit iV trestni véci, V niZ je vedeno trestni stihani pro néktery z trestnych ¢intli ze stanovenych

130 Sokol, T. Odposlech, Pravni radce 1/2005, s. 4
131 Sokol, T. Odposlech, Pravni radce 1/2005, s. 4
132 Divodova zprava k novele provedené zakonu €. 292/1993 Sb.
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kategorii vV dob&é pouziti vysledki odposlechu k dikazu, aniz by bylo vyZadovano zahajeni
trestniho stihani podle § 160 odst. 1 tr. fadu jiz v okamziku provadéni takového odposlechu
a zaznamu telekomunikaéniho provozu.!®® Jelikoz predmétné znéni vyvolavalo v praxi obtize a
k jeho interpretaci se vyjadtil i Ustavni soud ve svém nalezu sp. zn. I US 6/1993, rozhodl se
zékonodarce situaci napravit a slovo ,,soucasné“ novelou provedenou zakonem ¢. 265/2001
zrusil. V divodové zpravé k predmétné novele se uvadi: ,, Pokud trestni 7ad vV této souvislosti
uvadi, Ze trestni stihani v jiné trestni veci je vedeno ,, soucasné”’, nemini se tim casova, ale vécna
souvislost. K odstranéni pochybnosti v tomto sméru se uvedené ustanoveni upravuje. 3
Slovenské pravni uprava s terminem soucasné V ptislusSném ustanoveni slovenského trestniho
radu stale pracuje, coz je kritizovano nékterymi odborniky trestniho prava procesniho. Zahora
kritizoval tuto nevhodnou formulaci slovenské pravni Upravy na mezinarodni védecké
konferenci ,, Trestni pravo procesni — minulost a budoucnost®, ktera se konala v listopadu 2016,
kde zejména poukazal na to, Ze na rozdil od ceské pravni Upravy, kde byla z ptislusného
ustanoveni tr. fadu vypusténa podminka pouzitelnosti zdznamu spocivajici v tom, Ze trestni
fizeni v jiné trestni véci musi byt vedeno soucasné, ve slovenském trestnim fadu podminka
zustala. V jejim duasledku tak fada predstaviteli predevSim aplikacni praxe zastava podle
Zahory nespravny nazor, Ze trestni fizeni musi byt vedeno ve stejné dobé (jelikoz termin
soucasné chape z ¢asového hlediska).1®

v

Novela provedena zdkonem ¢. 152/1995 Sb. prinesla dulezitou zménu v oblasti
odposlechu obhajce a obvinéného. Posledni véta dosavadniho znéni § 88 odst. 1: ,,Pouziti
odposlechu a zaznamu telekomunikacniho provozu mezi obhdjcem a obvinénym je nepripustné
byla nahrazena znénim novym ,,Provadeéni odposlechu a zaznamu telekomunikacniho provozu

“«

mezi obhdjcem a obvinénym je nepripustné...” Z puvodni Upravy bylo totiz v praxi
dovozovano, Ze odposlech komunikace mezi obhdjcem a obvinénym je mozny, jeho zdznam
vSak nelze pouzit jako diikaz v trestnim fizeni. Problém odstranila pfedmétna novela, ktera
odposlech a zdznam mezi obvinénym a obhdjcem zcela zakazala. Pokud by navic policejni
organ pii odposlechu zjistil, ze obvinény komunikuje se svym obhdjcem, byl by povinen
odposlech ihned pterusit, zdznam o jeho obsahu znicit, a informace, které se takto dozvedél,

nijak nepouzit.1*®

133 Samal, P. Odposlech a zdznam telekomunikacniho provozu ve svétle judikatury, Soudni rozhledy 3/2000, s. 67
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3.2.3.Zavedeni institutu zjiSovani udaji o telekomunika¢nim provozu do
trestniho Fadu
Institut zjistovani udaji o telekomunikacnim provozu byl do tr. fadu vlozen novelou
provedenou zakonem ¢&. 265/2001 Sb. reagujici tak zejm. na nalezy Ustavniho soudu sp. zn. II.
US 502/2000 a sp. zn. IV. US 536/2000, “které vychdzely z toho, Ze ¢l. 13 LPS nezaklddd pouze
ochranu tajemstvi vlastniho obsahu zprdv poddvanych telefonem, telegrafem nebo jinym
podobnym zarizenim, ale i dalsich udaju evidovanych pri registraci telekomunikacniho provozu
ve vztahu ke konkrétnim osobam.”*®" Pro hlubsi pochopeni zavedeni a Upravy institutu
zjistovani tdajl jako reakci na pfedmétné tistavni nalezy, si dovoluji tyto podrobnéji rozebrat:
a) IV.US 536/2000
V prvnim z nalezti Ustavni soud dospél k zavéru, Ze ,,orgdny ¢inné v trestnim rizen,
resp. policejni organy pred zahdjenim trestniho stihani jsou v pripadé porizovani ¢i
ziskdavani evidence telekomunikacniho provozu povinny postupovat primérené podle
§ 88 trestniho radu.” M¢lo tomu tak byt z toho divodu, ze ,,pojem zdznam se
vztahuje také na udaje ziskané evidovanim telekomunikacniho provozu ve vztahu ke
konkrétni osobé nebo osobam“ V predmétné véci byl stézovatel odsouzen mj. na
zéklad¢ dikazu, kterym byl pravé zaznam obsahujici identifikacni a ucastnické ¢islo
mobilniho telefonu, datum a ¢as pocatku hovoru, dobu trvani hovoru, ¢islo volané
stanice, oznaceni zakladové stanice, ktera zachycovala hovor v okamziku spojeni, a
oznaceni zakladové stanice, kterd zprostiedkovala hovor v okamziku ukonceni.
Zaznam byl obstaran policii od spolecnosti Eurotel, a to na zaklad€ ustanoveni § 47
tehdejSiho zdkona o Policii, na jehoz zakladé méla policie pravo pozadovat pfi
plnéni svych kol pomoc zejména ve forme potiebnych podkladt a informaci.
StéZovatel ve své Gstavni stiznosti namital nerespektovani odst. 2 tohoto ustanoveni,
stanovujictho povinnost organii nebo osob poskytujicich takovou pomoc, tuto
poskytnout, pouze pokud jim v tom nebrani plnéni nebo dodrzovani povinnosti
podle jinych obecné zdvaznych pravnich predpist. Dle stéZovatele poskytnuti této
pomoci v daném ptipad¢ branily s ohledem na ochranu soukromi a zakonna omezeni
S ni souvisejici zejména ustanoveni Listiny zakladnich prav a svobod, Mezindrodni
paktu o obéanskych a politickych pravech a Umluvy o ochrané lidskych prav a

zékladnich svobod. Své tvrzeni podeptel mimo jiné rozhodnutim Evropského soudu

37 Samal, P. a kol. Trestni fad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013. s. 1223; Molek, P.
Zdkladni prdava. Svazek prvni — Diistojnost. Praha: Wolters Kluwer, 2017. s. 404
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b)

pro lidské prava ve véci Malone vs. Spojené kralovstvi, dle néjz je nutné povazovat
registracni udaje souvisejici s telekomunika¢nim provozem za soucédst komunikace,
a tedy predmét prava na ochranu soukromi.'® Ustavni soud tomuto tvrzeni vyhovél
a ztotoznil se s rozhodnutim ESLP ve véci Malone vs. Spojené kralovstvi. Uvedl
nutnost hodnotit veskeré udaje registrace telekomunikacniho provozu, zvlasté pak
voland cisla, jako nedilnou soucast komunikace uskutecnéné prostfednictvim
telefonu. Cl. 13 tak dle Ustavniho soudu nezakladd pouze ochranu tajemstvi
vlastniho obsahu zprav, ale 1 vySe uvedenych slozek. Jestlize je pak umoznén zasah
do této ochrany, dé&je se tak pouze v z4jmu ochrany demokratické spolecnosti ¢i
V zajmu jinych Ustavné zarucenych prav a svobod a to jen jde-li o zasah nezbytny.
Nezbytnost takového zdsahu musi mit jasné¢ dané mantinely s dostateCnymi
zarukami v podob¢ upravy pravnimi piedpisy a kontrolou jejich dodrZzovani, které
déavaji obanim jasnou informaci o tom, za jakych okolnosti je statni organ opravnén
k zasahu do zékladniho prava ob¢ana — v daném piipadé do jeho soukromi. Presné
musi byt stanovena i ochrana proti svévolnému zasahovani do takového prava, které
by zakladalo protitistavnost takového zasahu. Vzhledem ke skute¢nosti, ze ¢esky
pravni fad neznal v dob¢ rozhodovani o stavni stiznosti institut zjiStovani udaji o
telekomunikacnim provozu, ale zaroveil nebylo mozné konstatovat, Ze by ptislusné
organy nebyly opravnény za Zadnych okolnosti tuto registraci provadét, dospél
Ustavni soud tistavné konformnim vykladem k tomu, ze OCTR musi pfi ziskavani
téchto udaju postupovat piimétené podle § 88 trestniho fadu, a to pravé s ohledem
na skute¢nosti vySe vyloZené — tedy povazujeme-li takové udaje ve svétle judikatury
ESLP za zaznam jako pfedmét ochrany soukromi, pak je nutné zajistit stejnou
ochranu tohoto institutu a chranit jej pted svévolnym zasahy.

US 502/2000

V piedmétném nalezu se Ustavni soud zabyval stiznosti navrhovatele, ktery byl
rozsudkem Krajského soudu uznan vinnym TC loupeZe a za tento byl odsouzen
k TOS v trvani dvanacti let. Stézovatel se mimo jiné dovolaval protitstavnosti

proveden¢ho dlkazu, a to vypisy z Gétd mobilnich telefont, které poskytla

138 Evropsky soud ve svém rozhodnuti z roku 1984 ve véci Malone vs. Spojené krdlovstvi jednoznaéné prohlasil,
7e registraci telekomunika¢niho provozu za souéast chranéné komunikace povazuje a Ze chybi-li ve vnitrostatnim
pravu explicitni zmocnéni za blize urCenych podminek tyto udaje pozadovat, nema na né policie pravo
a telekomunikacni spolecnost ji je bez souhlasu dotéené osoby nesmi poskytnout.
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spole¢nost Eurotel na zadost policejniho organu jiz pied sd€lenim obvinéni. Dle
stézovatele Policie méla pii potfizovani tohoto dikazu postupovat dle § 33 az § 37
tehdej$iho zakona ¢. 283/1991 Sb., O Policii Ceské republiky upravujiciho pouziti
operativné patracich prostiedkd, piip. dle § 88TrR., a to vzhledem k povaze
ziskavanych udajl, na néz se vztahuje ochrana listovniho tajemstvi, ¢l. 13 LZPS a
tedy se touto povahou blizi pravé zminénym institutdm. Ustavni soud stiznosti
vyhovél. Své rozhodnuti, ve kterém znovu argumentoval mj. také rozhodnutim
Malone v. Spojené kralovstvi, odiivodnil skutecnosti, dle které je potieba na idaje
poskytnuté spolecnosti Eurotel (tedy zejm. ¢islo volané stanice, datum a ¢as pocatku
hovoru, doba jeho trvani, oznaCeni zdkladové stanice, ktera hovor zajistovala
vV momentu spojeni a ukonceni) za nedilnou soucast komunikace uskutecnéné
prostiednictvim telefonu. Ustavni soud konstatoval, ze ,, Soukromi kazdeho clovéka
si zaslouzi zdsadni (ustavni) ochranu nejen ve vztahu k vilastnimu obsahu
podavanych zprav, ale i ve vztahu K vyse uvedenym vidajiim. Lze tedy konstatovat, zZe
¢l. 13 Listiny zaklada i ochranu tajemstvi volanych cisel a dalSich souvisejicich
udaju, jako je datum a cas hovoru, doba jeho trvani, v pripadé volani mobilnim
telefonem i oznaceni zdakladovych stanic zajistujicich hovor. © Za ptipustny zasah do
tohoto prava, stejné jako v nalezu sp. zn. IV. US 536/2000 ze dne 13. 2. 2001,
popsaném vyse, Ustavni soud oznaéil pouze priilom do tohoto prava v zajmu
ochrany demokratické spolecnosti, pfipadné v zdjmu ustavné zaruCenych prav a
svobod jinych, a to pouze v ptipadé, kdy se jedna o zasah nezbytny, provedeny statni
moci. K tomu, aby nebyly pfekroceny hranice této nezbytnosti, pak maji slouZit
pravni predpisy a a¢inna kontrola jejich dodrzovani. S ohledem na existenci pravidel
pro odposlech a zaznam telekomunika¢niho provozu umoziujici kromé dalSich
udajl potidit predev§im obsah predavanych zprav, je mozné postupovat podle téchto
ustanoveni 1 v pfipadé potfizovani ¢i ziskdvani téchto ,.dalSich® udajt, tj. pfi

evidovani telekomunikaéniho provozu.**®

Nasledné byl zakonem €. 265/2001Sb. novelizujicim tr. fad zaveden institut zjiStovani

udajii o telekomunika¢nim provozu do tr. fadu do § 88a. Ustanoveni vSak bylo pfedmétem

dal$ich zmén, resp. zruseni ustavnim nalezem a opétovnému zavedeni zakonem ¢. 273/2012

139 Frystak, M., PoliSenska, P. Dokazovdni v piipravném Fizeni: nejvyznamnéjsi judikatura k vybranym tematickym
okruhiim. Praha: Leges, 2014.
140 Podrobnéji k tomuto procesu viz. kapitola 1.3.1.
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3.2.4. Novela provedena zakonem ¢. 178/2008 Sbh.

Hlavnim divodem rozsahlych zmén trestniho fadu provedenych novelou z roku 2008
byla potieba uptesnéni podminek pro povolovani odposlechu, zvyraznéni zdsady pirimétenosti
a zdrzenlivosti jeho pouZzivani, jakoz i1 zaji§téni nasledné informovanosti odposlouchavanych
osob o provedeném odposlechu. 14!

Novelou byl také zaveden institut prezkumu odposlechu, ktery odposlouchéavané osobé
dava moznost podat ndvrh na pfezkoumani zakonnosti piikazu k odposlechu a zdznamu
telekomunika¢niho provozu Nejvyssim soudem. Je pfitom ponechdno na tvaze
odposlouchédvané osoby, zdali této moznosti vyuzije ¢i nikoli. Pfezkum piikazu k zjisténi udaji
o telekomunika¢nim provozu byl do trestniho fadu zaveden az o par let pozdé&ji, novelou
provedenou zékonem €. 273/2012 Sb.

Ke zdiraznéni principti pfimétenosti a zdrzenlivosti, obecné formulovanych v tr. fadu
Vv § 2 odst. 4, doslo dopIlnénim ustanoveni § 88 odst. 1 o formulaci, ze k odposlechu a zdznamu
telekomunika¢niho provozu by mélo byt ptistoupeno teprve tehdy, ,jestlize ziskani skutecnosti
dulezitych pro trestni Fizeni neni mozno dosahnout jinak nebo jen za podstatné ztizenych
okolnosti. “ Tehdej$i ministr spravedlnosti JUDr. Jiti Pospisil pfi odtivodiiovani ndvrhu zékona
Vv Poslanecké snémovné uvedl, Ze novela ma zptesnit a zpfisnit pravidla povolovani odposlechu
pro soudce, ktery v konkrétni véci rozhoduje, a to tak, Ze soudce nebude moct pti povolovani
odposlechu postupovat ryze formaln¢, nybrz bude muset véc fakticky zkoumat. Nova uprava
tak méla primét soudce zabyvat se vzdy tim, zda dikazy v dané véci neni mozno opatfit jinak
nez odposlechy a zda je odposlech pfimérenym prostiedkem vzhledem k zévaZznosti trestného
¢inu a k ostatnim diikazim. Takovym postupem ma byt zamezeno tomu, aby byl odposlech a
z4znam telekomunikaéniho provozu uzivan jako b&zny zplisob ziskavani informaci.’*? S tim
souvisi 1 pozménéné, resp. rozsirené naleZitosti jak navrhu statniho zastupce na vydani ptikazu,
tak i samotného piikazu k odposlechu. Od 1. 7. 2008 musi statni zastupci navrhy na povoleni
odposlechu odtvodnit vyrazné 1épe nez pred novelou, a to zejména vyli¢enim skutkovych
okolnosti piipadu vedoucich k navrhu a pokud je vedeno trestni fizeni pro umyslny TC, k jehoz
stthani zavazuje vyhlaSend MS, musi byt v navrhu zminéna 1 tato smlouva.

Co se samotného ptikazu k odposlechu tyce, ten vedle dosavadnich nalezitosti musel

noveé obsahovat také konkrétni odkaz na vyhlaSenou mezinarodni smlouvu v piipadé, kdy se

141 Dvodova zprava k ndvrhu zdkona &. 177/2008 Sb.

142 Odtivodnéni vladniho navrhu zdkona, kterym se méni zdkon &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni
tad), pfednesené ministrem spravedinosti JUDr. Jifim Pospisilem v Poslanecké snémovné Parlamentu CR pfi 1.
¢teni dne 9. 5. 2007
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vede trestni fizeni pro umyslny trestny ¢in, k jehoz stihani takova MS zavazuje. Dale v piikazu
méla byt stanovena uzivatelskd adresa €i zafizeni a osoba uzivatele, pokud je jeji totoznost
znama a doba, po kterou odposlech bude provadén a kterda nové nesméla presahovat Ctyfi
meésice. Stejna doba byla stanovena i v piipadé prodlouzeni. V odiivodnéni ptikazu je nutné
vylic¢it skutkové okolnosti, které jeho vydani, v€etné doby trvani, odtvodiuji.

Vedle zdraznéni principu pfimefenosti a zdrzenlivosti, bylo hlavni zménou zavedeni
institutu pfezkumu zakonnosti odposlechu a zavedeni informac¢ni povinnosti vi¢i osob¢, u které
byl odposlech nafizen. Dotend osoba je po pravomocném skonceni véci informovéana o
odposlechu své uzivatelské stanice a soucasné€ poucena o pravu podat ndvrh Nejvyssimu soudu
na prezkoumani zékonnosti pfikazu k odposlechu. Predmétem piezkumu se stalo dodrzeni
vSech zédkonnych ustanoveni o natizeni odposlechu a jeho provedeni. Shleda-li Nejvyssi soud,
ze skute¢né dosSlo k poruseni zakona, pak dotéena osoba miize volit dalsi kroky, vcéetné
pozadovéani finanéniho zadostiu¢inéni za zplsobenou nemajetkovou ujmu. 3 Piezkum
Nejvyssiho soudu se tak mél stat zarukou, zZe pti zasahu do ustavnich prav ob¢ana se tento zasah
omezi jen na nejnutnéjsi miru, ze zakladni prava budou maximalné Setfena a zaroven se tak
mélo zajistit sjednoceni rozhodovaci ¢innosti obecnych soudt.*** Co se prava na informaci tyce,
toto pravo vsak ve své piivodni podobé nebylo, a stale neni absolutni, kdyZ zékon stanovi, kdy
informaci nelze poskytnout.

Dalsi zménou bylo novelizované ustanoveni § 88 odst. 1 véta tieti, podle kterého
odpadla policejnimu organu povinnost v piipad¢ zjiSténi, ze obvinény komunikuje se svym
obhdjcem, odposlech ihned pierusit. K této zméné doslo v disledku praxe, kdy ani pred
novelizaci nebyl policejni organ schopen zjistit a okamzité prerusit odposlech komunikace mezi
obvinénym a jeho obhéjcem, a to v diisledku pouzivani automatického zaznamového zatizeni,
které tento postup neumoznovalo. Tato uprava v nezmeénéné podobég zlstala az do soucasnosti,
a to i pfesto, ze dava organum ¢innym v trestnim fizeni pfilezitost seznamit se s obsahem
daveérného rozhovoru mezi obvinénym a jeho obhdjcem, coz se z pohledu zabezpeceni prava
na obhajobu jevi nepfijatelné. 4

Nové je policejnimu organu v § 88 odst. 3 uloZena povinnost v pribéhu trvani
odposlechu pribézné vyhodnocovat, zda trvaji divody, které k vydani ptikazu vedly Za
predpokladu, ze by divody pominuly, je policejni organ povinen odposlech ihned ukoncit a

uvédomit o tom predsedu senatu, ktery ptikaz vydal, v pfipravném fizeni statniho zastupce a

143 Vantuch, P. Novd tiprava odposlechu v trestnim #adu od 1. 7. 2008. Bulletin advokacie. 10/2008, s. 28
1% Davodova zprava k ndvrhu zdkona &. 177/2008 Sb.
145 Vantuch, P. Nové uprava odposlechu v trestnim #adu od 1. 7. 2008. Bulletin advokacie. 10/2008, s. 28
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soudce. Cilem tohoto ustanoveni je, aby nedochazelo k odposlechu zbytecné v dobé¢, kdy jiz
neni zapotiebi. Stanovi se také 3letd lhlita, po jejimz uplynuti ma policejni organ povinnost
zlikvidovat zaznamy, kterymi nebyly zjistény skutecnosti vyznamné pro trestni fizeni. Tato
lhiita pocina bézet od pravomocného skonceni véci. Ke zni¢eni zaznamu miize dojit teprve po
souhlasu soudu a v piipravném fizeni po souhlasu statniho zastupce. Lhiita je takto stanovena
s ohledem na moznost podani dovolani k NejvyS$§imu soudu, nebo jiného mimotddného
opravného prostiedku. 146 Protokol o zni¢eni zdznamu o odposlechu je poté zalozen do spisu.
Oproti diivéjsi upraveé dochazi také ke zmeéné opravnéné osoby, ktera mtize dat souhlas
k odposlechu podle § 88 odst. 5 tr. fadu, kdyZz touto osobou neni Ucastnik, nybrz uZzivatel

telefonu, ¢i jiné telekomunikaéni sluzby.'4’

3.2.5. Novela provedena zakonem ¢. 459/2011 Sb.

Novela zaclenila ustanoveni o odposlechu a zjistovani tidaji do hlavy IV. tr. fadu do
&asti tykajici se zajisténi osob a véci. Dle Samala mohou vyvstat pochybnosti, zda byl tento
krok spravny s ohledem na to, Ze odposlechy nezajist'uji osoby ¢i véci, nybrz pouze informace.
Za spravnéjsi by se mohlo zdat zatazeni institutii do hlavy paté k dokazovani, ptipadné mezi
operativné pétraci prostiedky, se kterymi maji instituty mnoho spoleénych rysi. 48

V duisledku pfijeti zakona €. 40/2009 Sb., trestni zédkonik, doslo k nepfimé novelizaci
fady riznych typt institutli, mj. i procesniho institutu odposlechu. Novy trestni zakonik pfinesl
rozdilnou kategorizaci trestnych €inl a zavedl tzv. bipartici — tedy dvé kategorie soudné
trestnych deliktli, a to pfecind a zlo€ind. Dosavadni uprava znala pouze monopartici, tedy
podobu jednoho soudné trestného deliktu. RozliSeni mezi pfeciny a zloCiny se podle § 14 tr.
zékoniku d¢je podle formalniho hlediska, tedy podle formy zavinéni a podle délky trestu odnéti
svobody, ktery trestni zdkon stanovi za konkrétni trestny ¢in. V kategorizaci zlo€int dale urcuje
kritéria pro ty zloginy, které jsou povazovany za zvlast zavazné.'*® Pivodni navrh trestniho
zakoniku vymezoval zvlast zavazné zlodiny jako imyslné TC, na néZ zékon stanovi TOS
S horni hranici trestni sazby nejméné osm let. Na to reagoval zdkonodarce novelou trestniho
fadu provedenou zakonem ¢. 41/2009 Sh., kdyz v § 88 odst. 1 vymezil okruh trestnych ¢in,
pro které muze byt odposlech natizen pravé jako ,,zvIast zdvazné zlo€iny* a s odkazem na vyse

uvedeny pavodni navrh TZ predpokladal, Ze se bude jednat o umyslné TC na které zakon

146 Dvodova zprava k zakonu &. 177/2008 Sb.

147 K rozdilu pojmu u€astnik a uzivatel viz. kapitola 1.2.6.

148 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., pteprac. vyd. Praha: C. H. Beck, 2013. s. 324
149 Jelinek, J. Pojem trestného cinu a kategorizace trestnych cinii, Bulletin advokacie 10/2009, s. 36

60


https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzgyyv6mjuga
https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mrqga4v6nbrfu4q

stanovi TOS s horni hranici trestni sazby nejméné osm let. Nasledné vSak v Poslanecké
snémovné doslo ke zméné vymezeni zvIast’ zdvaznych zlocint tak, ze hranice trestni sazby byla
posunuta z osmi, na deset let. Oproti pfedchozi tpravé tak doslo k omezeni poctu trestnych
¢ind, u kterych bylo mozno odposlechy nafidit a u kterych je odposlech mnohdy klicovym
prostiedkem k jejich odhaleni. Z tohoto divodu zakonodarce v novele z roku 2011 pfistoupil
k op&tovné zméné § 88 odst. 1.2°° Nové znéni, podle kterého je odposlech mozno natidit u
zlocint, na které zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejmén¢ osm
let, dale pro taxativné vymezené TC nebo pro jiny itmyslny trestny &in, k jehoZ stihani zavazuje
vyhlasena mezinarodni smlouva, ziistalo zachovano az dodnes.

Do vyctu trestnych ¢indl, u nichz je mozno provést odposlech se souhlasem uzivatele
odposlouchavané stanice byl novelou zatazen trestny ¢in nebezpecného pronasledovani, nebot’
nejcastejs$i formou uzivanou pachateli téchto trestnych ¢int k systematickému terorizovani
obéti, byva obtéZovani prostfednictvim telefonu a internetu. Absence tohoto trestného ¢inu

Vv predmétném vyctu proto Cinila jeho dokazovani obtiznym.

10 Dvodova zprava k zakonu &. 459/2011 Sb.
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4. Realizace odposlechu a zjisténi udaji ve svétle zakona O
elektronickych komunikacich; rozbor provadécich pravnich
predpisa

Zatimco pravni uprava neposkytuje legéalni definice pojmu jako je odposlech, zaznam a
telekomunikacni provoz, a to patrné za Gcelem zachovani technologické neutrality, odborna
literatura nabizi riizné definice téchto pojmi. Ty se shoduji v podstatnych charakterizujicich
znacich, a na jejich zéklad¢ je tak mozné odposlech chépat jako ,,zameérné, utajené a soucasné

vnimani obsahu komunikace, zprostiedkované telekomunikacnimi zarizenimi (nebo sitémi)“ a

zaznam jaKo ,,soubézné zachyceni obsahu probihajici komunikace na nosicich zaznamu, které

umoznuji jeho uchovani a ndslednou reprodukci“**

mluvi-li dikce zakona o odposlechu telekomunika¢niho provozu, odposlech jakych komunikaci
1ze pod tento pojem podiadit? Odpoveéd’ na tuto otazku se mize zdat obtizna zejména s ohledem
na neustaly technologicky rozvoj komunikaci. Tradi¢né byl pojem chapan jako ,, komunikace
realizovand prostrednictvim mobilnich ¢i pevnych telefonii, faxu, vysilacek a podobnych
pristrojii. “*°2 Takova definice nicméné v soucasné dobé vzhledem k technologickému pokroku
neobstoji. V této kapitole se proto mimo jiné vénuji vyvoji tohoto pojmu a praktickym
dopadtim, které sebou v oblasti odposlechii ptinasi. Déle si dovolim podrobnéji rozebrat ipravu
vztahujici se k § 88 a § 88a tr. fadu, obsazenou v zakoné o elektronickych komunikacich a
provadécich vyhlaSkach k tomuto zakonu, jelikoz ji pro pochopeni institutii odposlechu a

zjisStovani daji povazuji za velmi dilezitou.

4.1.Vymezeni pojmu telekomunikac¢niho provozu, elektronickych
komunikaci, a nékterych souvisejicich pojmi
S pojmem telekomunika¢niho provozu se v trestnim tadu v souvislosti s odposlechy

poprvé setkavame pii novelizaci § 88 tr. fadu novelou provedenou zakonem ¢. 292/1993 Sb.,

kdy bylo piivodni znéni ,,odposlech telefonnich hovort* umoznujici provadét odposlechy

151 Novotna, J. K nékterym otizkim dokazovani odposlechem a zdznamem telekomunikacniho provozu,
Trestnépravni revue, 2003, ¢. 10, s. 290 a nasl.; dale R. Poléak, F. Pury, and J. Harasta, Elektronické ditkazy v
trestnim Fizeni. Brno: Masarykova univerzita, 2015. s. 182

152 polgdk, R., Pury, F., Haradta, J. Elektronické ditkazy v trestnim fizeni. Brno: Masarykova univerzita, 2015.
s. 183
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pouze u stacionarnich telefonnich stanic zménéno na ,,odposlech a zaznam telekomunikacniho
provozu.

Provadécimi piedpisy konkretizujicimi legalni spojeni telekomunikacniho provozu byly
az do roku 2005 zakon ¢. 110/1964 Sb. o telekomunikacich, nasledné zruSen a nahrazen
(novym) zakonem ¢. 151/2000 o telekomunikacich. A€ ani jeden z uvedenych predpisii legalni
definici pojmu telekomunika¢niho provozu neposkytoval, vymezovaly pojmy bezprostiedné

154

souvisejici jako telekomunikaéni zafizeni'®3, telekomunikaéni sluzba'®* a telekomunikacni

sit'%, na zakladé nichZ by dle mého nazoru bylo mozné definovat telekomunikaéni provoz jako
»~Cinnost telekomunikacnich zarizeni slouzicich pro vysilani, prenos, smérovani, spojovdni a
prijem informaci prostrednictvim elektromagnetickych vin (napr. telefon, fax, pocitacova sit
apod.), a to jak informaci o obsahu komunikace (obsah zprav, hovorii apod.), tak i souvisejicich
udaji.
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich nahrazujici telekomunikacni
zakon, s diivéjSimi pojmy jiz nezachdzi a zavadi misto nich pojmy jako sit' elektronickych
komunikaci a sluzba elektronickych komunikaci. Divodem vedoucim k témto zménam byla
reakce na schvaleni nového regulacniho ramce EU, ktery ptedstavoval zéasadni zménu
evropskych telekomunikaci. Regula¢ni rdmec obsahoval 5 smérnic, které nahradily desitky
drivéjsich predpist. Velkou zménou bylo opusténi pojmu ,.,telekomunikace a jeho nahrazeni
podstatné Sir§Sim pojmem ,,elektronické komunikace®, které zahrnuji kromé klasickych sluzeb
pevné a mobilni sit& i napf. sluzbu prondjmu okruhii, ISDN a samoziejmé sluzby internetu.>®
Za cil si regulacni rdmec kladl zejména minimalni rozsah regulace s cilem pruznéjsiho
fungovani. Dtivodem nové tpravy byl pak zvlasté dynamicky technologicky vyvoj a s nim
souvisejici zajem o vyuzivani stale $irsiho sortimentu komunika¢nich sluzeb. 17

Dle divodové zpravy knavrhu ZoEK je uprava urena ,,...pro vSechny sité
elektronickych komunikaci (komunikacni sité) a sluzby zaloZené na vyuZiti prenosu signalu

elektronickym zpiisobem, které jsou a budou vyuziviny ve vsech sektorech CR. Pro tyto

198 Telekomunikacnim zarizenim se rozumi technické zarizeni, véetné vedeni, pro vysilani, prenos, smérovani,
spojovani a prijem informact prostiednictvim elektromagnetickych vin. (§ 2 odst. 1 zakona ¢. 151/2000 Sb.)

154 Telekomunikacni sluzbou se rozumi sluzba, jejiz poskytovani spociva zcela nebo zédsti v prepravé nebo
smerovani informacit telekomunikacnimi sitémi tietim osobam. Touto sluzbou je i prondjem telekomunikacnich
okruhii. (§ 2 odst. 7 zakona ¢. 151/2000 Sb.)

155 Telekomunikacni siti se rozumi funkcné propojeny soubor telekomunikacnich zarizeni k piepravé informaci
mezi koncovymi body této site nebo soubor radiovych zarizeni k prepravée informaci nebo jejich vzdajemnd
kombinace (§ 2 odst. 2 zakona ¢. 151/2000 Sb.)

16 Koenig, Ch. et al. EC Competition and Telecommunications Law. in: International Competition Law Sereies,
Vol. 6, Kluwer Law International, The Hague, London, New York 2002.

1" Divodova zprava k ndvrhu zdkona &. 127/2005 o elektronickych komunikacich
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elektronické prenosy signalii, popr. pro vytvarejici se novou prenosovou infrastrukturu, je
zaveden spolecny pojem ,, elektronické komunikace “, ktery zahrnuje sité a sluzby elektronickych
komunikaci. Zahrnuty jsou vSechny komunikacni infrastruktury (tzn. telekomunikace, prenos
V oblasti rozhlasového a televizniho vysilani a v oblasti informacnich technologii) a prirazené
prostredky, pricemz je uplatiiovan princip, Ze funkcné obdobné sluzby a komunikacni sité by

mély podléhat jednomu regulacnimu rezimu, bez ohledu na pouzivané technologie. “*°8

Na rozdil od tradi¢niho pojeti, dle kterého byl telekomunikacni provoz spojovan
s komunikaci realizovanou prosttednictvim telefontl, faxu, vysilaéek a podobnych pfistroju, od
ptijeti zakona o elektronickych komunikacich pod n¢j 1ze zahrnout veskeré druhy komunikace
realizované prostfednictvim telekomunikacnich siti a siti elektronickych komunikaci. Jedna se
tedy 1 o komunikaci mezi pocitaci, jinymi zatizenimi, provoz prostiednictvim IP protokoli, a
to nezavisle na tom, zda zahajeni a obsah takové komunikace voli ¢loveék, nebo pocitad.t>®
Takova definice pojmu elektronickych komunikaci navic umoznuje v budoucnu pojmout i nové
vznikajici druhy komunikaci, a tedy umoznit 1 jejich pfipadny odposlech.

ZoEK se sterminologii typickou pro piedeslou pravni upravu, (mj. i pojem
telekomunikaéniho provozu), a jejim pouzivanim ve zvlastnich predpisech jako je mj. trestni
fad, vyrovnal ve svych pfechodnych ustanovenich. Konkrétné v § 136 odst. 20 pism. a) ZoEK,

dle kterého: ,, Obsahuje-li zvilastni pravni predpis ustanoveni o
a) telekomunikacnim provozu, rozumi se tim prenasend zprava podle tohoto zdakona,

b) udajich o0 telekomunikacnim provozu, rozumi se tim provozni a lokalizacni udaje

3

souvisejici s prendsenou zpravou podle tohoto zdkona...

Toto ustanoveni je zaroven vubec jedinym mistem, kde zakon definuje pfimo
telekomunikaéni provoz. PfenaSenou zpravou se podle § 89 odst. 2 ZoEK rozumi ,,jakdkoli
informace, ktera se vymenuje nebo prenasi mezi konecnym poctem ucastnikit nebo uzivatelil
prostrednictvim verejné dostupné sluzby elektronickych komunikaci, s vyjimkou informace
prenadSené jako soucast verejného rozhlasového nebo televizniho vysilani siti elektronickych
komunikaci, nelze-li ji priradit k urcitelnému ucastnikovi nebo uzivateli, ktery tuto informaci
prijimd. . Na zaklad¢ téchto poznatkl 1ze tedy telekomunikacni provoz v sou€asné podobé
zjednodusen¢ definovat jako jakoukoli formu komunikace prendSenou prostrednictvim

verejnych siti elektronickych komunikaci mezi konecnym poctem uzivatelii.

18 Divodova zprava k navrhu zédkona &. 127/2005 Sb. o elektronickych komunikacich
19 polgak, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim izeni. Brno: Masarykova univerzita, 2015.
s. 183.
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Provozni udaje jsou ustanovenim § 90 ZoEK definovany jako jakékoli udaje
zpracovavané za ucelem pienosu zpravy siti elektronickych komunikaci nebo za ucelem
G&tovani. Definice pfitom odpovidd mezinarodnim dokumentim jako je napi. Umluva o
pocitacové kriminalité, ktera v €l. 1 pism. d) definuje provozni udaje jako ,, jakakoli pocitacova
data vztahujici se ke komunikaci prostiednictvim pocitacového systému, vytvorend pocitacovym
systemem, jako soucasti komunikacniho retezce, uvadeéjici puvod, cil, cestu, cas, datum, objem
nebo trvani komunikace nebo typ prislusné sluzby “**° Jedna se napf. o tidaje o tom komu, jak
dlouho a kdy bylo z ur¢itého mobilniho telefonu volano, informace o navstivenych webovych
strankach a Case, ktery na nich uzivatel stravil, jak dlouho trvalo pfipojeni k internetu, s jakou
IP adresou k ptipojeni doslo, kolik dat bylo ptfeneseno, apod.

Lokalizacnimi udaji se dle § 91 ZoEK rozumi jakékoli zpracovavané udaje urcujici
zemépisnou polohu koncového zafizeni uzivatele vetejné dostupné sluzby elektronickych
komunikaci. Jedna se napt. o zemépisnou $itku, délku a nadmotskou vysku koncového zafizeni,
informaci o sméru pohybu a identifikaci sitové buriky, ve které je zafizeni umisténo v urcitém
¢asovém bodu.'®! Diky lokaliza¢nim tidajiim Ize tedy velmi dobie monitorovat pohyb osoby,
ktera ma pii sob¢€ napiiklad mobilni telefon.

Vystizné popisuje vysledek spojeni lokaliza¢nich a provoznich dat Novak v ptikladu
s mobilnim telefonem, kdy pifi kombinaci lokalizace v ordinaci lékati (Udaj lokaliza¢ni)
s naslednym vyhledanim informace o nemoci na internetu (Gdaj provozni), se stavaji
bezobsahové provozni a lokaliza¢ni Gidaje pln& obsaznymi.'®2

Ptechodnym ustanovenim byl dle mého nazoru rozsiten predmét upravy § 88 a § 88a tr.
fadu, kdyz pfestoze terminologie telekomunika¢niho provozu zlstala v tr. fddu zachovana, od
piijeti ZoEK se ob¢ ustanoveni jiz vztahuji na $ir$i pojem elektronickych komunikaci. Z toho
divodu se domnivam, ze by i v budoucnu bylo vhodnéjsi formulovat znéni § 88 tr. fadu
,odposlech a zaznam elektronickych komunikaci®, v ptipadé § 88a tr. fadu pak v ramci
prehlednosti zakona ndzev zménit na ,, zjisténi lokalizacnich a provoznich udajii o elektronické
komunikaci“.

I pies vyCerpavajici vyklad k pojeti telekomunikacniho provozu se tento pojem, resp.

pojem elektronickych komunikaci, muze stile zdat zpohledu vyvoje vSech v tvahu

180 Umluva o pocitacové kriminalité vyhlagena ve sbirce mezinarodnich smluv pod &. 104/2013

161 polgdk, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim fizeni. Brno: Masarykova univerzita, 2015.
s. 168

162 Novék, J. K uchovavdni provoznich a lokalizacnich tidajii v Ceské republice ve svétle rozhodnuti Soudniho

dvora Evropské unie. Bulletin advokacie 5/2015, s. 36
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piichazejicich komunikaci a v souvislosti s odposlechy problematicky, a to zejména pii
nedostatku specidlni Gpravy pro rizné formy elektronické komunikace. Obsahem dat
Vv elektronickych sitich totiz mlze byt prakticky cokoli, od zdznami, dokumentl, az po
kryptomény, a specifika fungovani jednotlivych siti a obsahu, ktery je po nich pfenaSen,

piedstavuji v souvislosti s odposlechem a zdznamem stale technickou i pravni vyzvu.63

4.2. Realizace odposlechu ve svétle ziakona o elektronickych

komunikacich

Zakon o elektronickych komunikacich konkretizuje povinnosti osob zajistujicich
vefejnou komunikacni sit’ ve vztahu k uzivatelim a ucastnikim siti, jakoz i povinnosti
zabezpeceni obsahu komunikaci, provoznich a lokaliza¢nich idaja, a jejich pfipadné vydavani
opravnénym organiim.

Podle § 89 ZOEK ma provozovatel elektronickych komunikaci povinnost zajistit
technicky a organizacné diivérnost zprav a s nimi spojenych provoznich a lokalizacnich
udaju . Zejména nesmi pripustit odposlech, ukladani zpravy nebo jiné druhy zachyceni nebo
sledovani zprdv a s nimi spojenych daji osobdm jinym, nez jsou uzivatelé, bez souhlasu
dotcenych uzivateli, pokud zakon nestanovi jinak. Posledni souslovi ,,pokud zdkon nestanovi
jinak® je pro ucely provadéni odposlechu klicové, jelikoz pravé trestni fad v § 88 vyjimku
z predmétné povinnosti zajistit divérnost komunikaci pfedstavuje.

Pro tucely provadéni odposlechu pak § 97 ZoEK stanovi povinnost kazdého
provozovatele elektronickych komunikaci zfidit a zabezpecit v urcitych bodech své sité
rozhrani pro pfipojeni koncového telekomunikacniho zatizeni pro odposlech a zaznam zprav, a
to pro organy k odposlechu opravnéné — tedy pro Policii CR, Bezpe&nostni informaéni sluzbu,
a Vojenské zpravodajstvi. Uéely zfizeni rozhrani pro odposlech jsou ve vztahu k jednotlivym
organtim definovany v pfislusnych piedpisech.!®* ZoEK blize nespecifikuje postup pro
zabezpeCeni téchto bodi, a pfenechava jej v § 97 odst. 9 ve spojeni s § 150 odst. 4 ZoEK
provadécimu pravnimu piedpisu.

Tim je vdaném ptipad¢ vyhlaska ¢. 336/2005 Sb. o formé a rozsahu informaci

poskytovanych z databdze ucastnikii verejné dostupné telefonni sluzby a o technickych a

163 poledk, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim rizeni. Brno: Masarykova univerzita, 2015.
s. 181

164 Viz. opravnéni Policie CR podle § 88 tr.fadu, opravnéni BIS podle § 6- § 8 zakona &. 154/1994Sb. o
Bezpecnostni informacni sluzbé, a opravnéni Vojenského zpravodajstvi podle § 9 a § 10 zdkona ¢. 282/2005Sb. o
Vojenském zpravodajstvi
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provoznich podminkach a bodech pro pripojeni koncového telekomunikacniho zarizeni pro
odposlech a zaznam zprav (déle jen ,,vyhlaska ¢. 336/2005 Sb.*). V té je definovan mj. pojem
uZivatelské adresy nutny pro interpretaci § 88 tr. fadu.'%® Rozs4hla definice uzivatelské adresy
s vy¢tem moznych identifikatorti koncového piipojeni nebo uzivatele sluzby je piitom uvedena
slovy ,,zejména*“, coz je dulezité zohlednit pfi interpretaci zminéného vyctu. Zakonodarce tak
implikoval, ze vycet neni kone¢ny a je tedy do budoucna schopen pojmout nové druhy
komunikaci. Zajmovou uZzivatelskou adresu vyhlaska ¢. 336/2005 Sb. definuje jako konkrétni
uzivatelskou adresu urcenou k odposlechu. Co se tyce rozhrani pro odposlech a zaznam zprav,
které ma provozovatel povinnost zfidit, rozumi se jim bud’
- vystup slouzici k pienosu provoznich a lokaliza¢nich udaji a obsahu komunikace
zajmové uzivatelské adresy ze sité do zatizeni opravnéného organu nebo
- pripojovaci bod pro zatizeni opravnéného organu v mistech piedpokladaného
vyskytu projevil aktivity zajmové uzivatelské adresy
Samotny odposlech se nasledné realizuje dvéma zakladnimi zpasoby:
- aktivaci (prip. deaktivaci) odposlechu u zajmové uzivatelské adresy, kdy informace
o kazdé aktivité zajmové uzivatelské adresy se pfi tomto postupu piendsi na vystup,
nebo
- instalaci (prip. odinstalovanim) zatizeni opravnéného organu piimo v pfipojovacim
bod¢ a jeho naslednou aktivaci
Opravnény organ ve spolupraci s provozovatelem tedy mize volit ze dvou variant
mozného feSeni. Prvnim je zajisténi rozhrani pro odposlech ve formé vystupu slouZiciho
k pfenosu informaci, ktery je nasledné aktivovan ¢i deaktivovan. K aktivaci vystupu dochazi
pokynem z pracovisté opravnéného organu dalkovym piistupem.'®® Udaje o pokynech k
aktivaci/deaktivaci provozovatel uchovava podle § 10 odst. 2 vyhlasky €. 336/2005 Sb. po dobu
Sesti mésict za ucelem kontroly. Druhé feSeni, tedy instalaci ptipojovacich bodl pro zatfizeni
opravnéného organu, se voli v takovém piipad¢, ve kterém u sité ¢i sluzby neni mozné ¢i ucelné

provadét odposlech s aktivaci.

165 Uzivatelska adresa je definovana jako identifikator koncového piipojeni nebo uZivatele sluzby, a to zejména
jako: tcastnické Cislo, mezinarodni identifikdtor mobilniho castnika — IMSI, mezinarodni identifikator mobilni
stanice — IMEI, uZivatelské jméno nebo identifikator piistupu ksiti elektronickych komunikaci, adresa
elektronické posty, identifikator poStovni schranky, identifikator sitového zafizeni pouzivany protokoly
internetové vrstvy — IP adresa, identifikator sitového zafizeni pouzivany protokoly spojové vrstvy — MAC adresa,
nebo identifikator vytaceného piipojeni.

166 § 10 vyhlasky &. 336/2005 Sb.
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4.3. Realizace zjiSténi udaju

Povinnost provozovatele elektronickych komunikaci zajistit diveérnost komunikaci
podle § 89 ZoEK se vedle obsahu vztahuje taktéZ na provozni a lokaliza¢ni udaje. Piesto zakon
uklada provozovateli elektronické komunikace povinnost uchovavat po dobu 6 meésica
provozni a lokaliza¢ni udaje, které jsou vytvareny nebo zpracovavany pii zajistovani vetejnych
komunikaénich siti a pfi poskytovavani jejich vetejn¢ dostupnych sluzeb elektronickych
komunikaci. Pfi plnéni této povinnosti nesmi dojit k soubéznému uchovavani obsahu zprav, ten
nelze uchovavat za zadnych okolnosti. (§ 97 odst. 3 ZoEK)

Provozovatel udaje uchovavajici, je na pozadani povinen vydat je opravnénému organu
— tim jsou dle ZoEK organy &inné v trestnim fizeni, Policie Ceské republiky, Bezpe¢nostni
informacni sluzba, Vojenské zpravodajstvi a Ceska narodni banka, a to vzdy za podminek
stanovenych zvlaStnim pravnim pifedpisem. Lokaliza¢nimi a provoznimi 0daji, jez ma
provozovatel povinnost uchovavat, jsou zejména ,,udaje vedouci k dohledani a identifikaci
zdroje a adresata komunikace a dale udaje vedouci k zjisténi data, ¢asu, zpiisobu, a doby trvani
komunikace. “**" 1 v tomto piipadé zdkonodarce podrobngjsi Gipravu rozsahu, formy a zpiisobu
predavani daji opravnénym orgdniim prenechdva na provadécich pravnich ptedpisech.

Tim je v daném pitipad¢ zejména vyhlaska ¢. 357/2012 Sb. ze dne 17. Fijna 2012 o
uchovavani, predavani a likvidaci provoznich a lokalizacnich udaju (dale jen ,,vyhlaSka €.
337/2012 Sb.) Ve vyhlaSce se stanovi rozsah uchovéavanych udajl, a to vzdy samostatnym
vy&tem pro riizné typy komunikaci.’®® Vedle rozsahu uchovavanych tidaji se stanovi i zptisob
jejich predavani, ke kterému dochézi prostfednictvim kontaktnich pracovist opravnéného
organu (UZC) a provozovatele elektronické komunikace, a to p¥i vzajemné informaci o zptisobu
prokazovani autenti¢nosti Zadosti o tdaje, jakoz i prokazovani autenti¢nosti predanych udaja.
Z4dosti i udaje se piedavaji ve formé datového souboru.®®

Povinnost likvidace tidaji po stanovené dob¢ 6 mésict uvedena v § 97 odst. 3 ZoEK, je
konkretizovana v § 4 vyhlasky ¢. 337/2012 Sb. dle které provozovatel po uplynuti doby
zlikviduje udaje zptisobem, které trvale znemoziuji jejich obnoveni. Vyjimkou je nutnost

uchovavat data po dobu, po kterou je mozné vyuctovani poskytnuti sluzby pravné napadnout

167§ 97 odst. 4 ZoEK

168 Podle § 2 vyhlagky &. 357/2012 Sb. se napt. u sluzby piistupu k internetu z mobilniho pfipojeni se uchovavaji
udaje o typu ptipojeni, telefonnim cisle uzivatele, identifikatoru mobilniho zatizeni, datum a ¢as zahdjeni a
ukonceni pripojeni k internetu, oznaceni zakladové stanice Start a zakladnové stanice Stop, adresa IP a Cislo portu,
ze kterych bylo pfipojeni uskute¢néno

169§ 3 vyhlasky &. 357/2012 Sb. ze dne 17. fijna 2012 o uchovavani, pfedavani a likvidaci provoznich a
lokaliza¢nich udajt
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nebo tuto platbu pravné vymahat. Za tc¢elem vyuctovani zistavaji data k dispozici minimalné
po obecnou promlceci lhitu 3 let podle § 629 odst. 1 ob¢anského zakoniku. V tomto ohledu je
zajimavé zminit, ze tr. fad v § 88a neodkazuje na zakon o elektronickych komunikacich jako
na lex specialis, z ¢ehoz Ize vyvozovat, ze tdaje o telekomunika¢nim provozu lze zadat zpétné
i nadobu delsi nez 6 mésict. Pfedpokladem uspésnosti takové zadosti je ovSem realna dispozice
provozovatele elektronickych komunikaci s témito udaji. Vzhledem ke zminénym vyjimkam z
povinnosti udaje po 6 mésicni lhité zlikvidovat je tedy mozné, aby organ ¢inny v trestnim fizeni
uspésné ziskal udaje o jiz probehlém telekomunika¢nim provozu, které jsou starSi nez 6

mésica. 1’0

4.4. Sifrovani

Zasadni prekéazku pti vyuzivani elektronickych ditkazii v trestnim fizeni a ztizeni boje
proti trestné Cinnosti miize pro organy ¢inné V trestnim fizeni piedstavovat stale rostouci
vyuzivani Sifrovani dat. Jedna se o postup, kterym jsou data ptrevedena do necitelné podoby tak,
aby je bylo mozno ptevést zpét do Citelné podoby pouze za pouziti urcitého klice. Drzitel
desifrovaciho klice si tak zajiStuje divérnost dat, ke kterym ma po Sifraci pfistup pouze on.
Existuje pfitom celd fada moznych zpisobl Sifrovani a Sifrovacich algoritmii, od téch
zastaralejSich, jejichz deSifrace mize byt pro policejni organ relativné jednoducha i bez
desifrovaciho klice, az po ty sofistikovanéjsi, u nichz je ziskani ptistupu k datlim prakticky
vylougeno.!"

Upravu situaci, kdy je nafizen odposlech komunikace upravené §ifrovanim, fesi ZoEK
1 vyhlaska €. 336/2005 Sb. Pokud provozovatelé elektronickych komunikaci obsah zprav Sifruji
nebo koduji, musi poskytovat piislusné deSifrovaci kli¢e nebo musi zatfizeni pro odposlech
instalovat do segmentil sit¢, ve kterych komunikace neprobihd Sifrované. V ptipadé€, ze
k Sifrovani dochdzi mimo provozovatelovi sité, je policii obsah zprav zpiistupnén v takové
formg, ve které je k dispozici.t”? Utvar zvlastnich &innosti, ktery odposlech provadi, se nasledng
muze pokusit pomoci specializovanych technickych néstroji komunikaci desifrovat. Specifika,
ktera pfitom pouziva, nicméné zndma nejsou a podléhaji rezimu utajeni. Za ucelem desifrovani

elektronické komunikace byvé zdznam nasledné pfedmétem kriminalistické expertizy nebo

170 Kolouch, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. s. 443-444

111 Polgak, R., Pury, F., HaraSta, J. Elektronické diikazy v trestnim Fizeni. Brno: Masarykova univerzita, 2015.
s. 189

172 § 8 odst. 4 vyhlasky & 336/2005 Sb.
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znaleckého zkoumani. Vystupem je v takovém piipad¢ znalecky posudek, ktery je vyuzitelny
jako dtikaz v trestnim fizeni. Pokud dekrypce bez kli¢e neni mozna a kli¢ neni mozné ziskat, je
pro Utvar zvla$tnich ¢innosti nemozné obsah dat zjistit. JelikoZ v takovém piipadé neexistuje
legalni moznost ziskani pristupového hesla nebo klice Sifry od osoby obvinéného, ktery nema
povinnost desifrovaci kli¢ policii vydat, Ize se jednoduse dostat do situace, kdy data zloCinci
budou pro organy &inné v trestnim ¥izeni nedostupna.1’

V tomto ohledu je dle mého nazoru ceska pravni Gprava zastarald, jelikoz se s Sifraci dat
prakticky nevyrovnava, kdyz stanovi povinnost desifrace dat pro tcely trestniho fizeni pouze
provozovateliim elektronickych komunikaci. Domnivam se, Ze takova iprava V praxi neobstoji,
vzhledem k tomu, Ze napi. v soucasné dobé masové vyuzivana komunikace skrze aplikacni
sluzby je Sifrovana dodavatelem aplika¢ni sluzby (nikoli provozovatelem elektronickych kom.),
ktery ovSem nemd podle platné pravni Gpravy povinnost deSifrovaci kli¢ vydat (za ptiklad
mohou slouzit v soucasné dobé bézné pouzivané aplikace jako je Whatsapp, Viber, apod.). Pii
vzniku situace, kdy desifrovaci kli¢ dobrovolné konkrétni subjekt — napt. dodavatel aplikacni
sluzby, neposkytne, a policejni orgdn sdm nebude schopen komunikaci ¢i data rozSifrovat,
povede takovy stav nevyhnutelné k nemoznosti data ziskat.

Za ptiklad pravni upravy v oblasti Sifrace dat, kterd se mi jevi vhodnou, uvadim pravni
upravu Velké Britanie, obsazenou v zdkoné o regulaci vySetfovacich pravomoci (,, Regulation
of Investigatory Powers Act*). Ptedmétny zakon upravuje pravomoc vySetfovacich organt
vyzadat v piipadé Sifrace dat potfebnych pro vySetfovani kli¢ k jejich deSifraci. Tato pravomoc
a ji odpovidajici povinnost subjektl disponujicich s danym klicem pfitom neni, jako je tomu
Vv ptipad¢ nasi legislativy, omezena pouze na provozovatele elektronickych siti. V ptipad¢, kdy
k poskytnuti povinnym subjektem nedojde dobrovolng, dopousti se navic trestného &inu.l’
PovaZzuji v tomto ohledu za dileZité, Ze britska tiprava soucasné stanovi mantinely korigujici
zasah do prava na soukromi, ke kterému timto postupem dochazi. Zejména vymezuje situace,
za kterych je mozno deSifrovaci kli¢ vyzadovat (jedna se o situace, kdy je ziskani dat nezbytné

V zajmu narodni bezpecnosti, ekonomického blahobytu nebo v zajmu prevence a odhaleni

trestné Cinnosti), ddle moznost vyzadovat odtajnéni Sifrovanych dat pouze v ptipadé, kdy tato

173 Kodl, J., Smejkal, V., Sokol, T. Sifiy, statni zajmy a lidska prava. CHIP, &. 4/1995, s. 34-37; Kodl, J., Smejkal,
V., Sokol, T. Smime Sifrovat? CHIP, ¢. 5/1995, s. 30-32

174 Campbell, L. Organised crime and the law: a comparative analysis. Oxford: Hart publishing, 2013. s. 87; dale
Regulation of Investigatory Powers Act, ¢l. 49 a ¢l. 54, dostupné online na: http://www.legislation.gov.uk/uk-
pga/2000/23/contents
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data byla ziskana v souladu se zdkonem a v neposledni fad¢ Gprava stanovi nalezitosti prikazu

k takovému odtajnéni.
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5. Exkurs - odposlech a zjiSténi udaji na socialnich sitich

Vyznam socidlnich siti v dneSni dobé je neptfehlédnutelny — podle priazkumi
provedenych statistickym portalem Statista v roce 2017 stoupl pocet uzivateli socialnich siti
na 2,51 miliardy.!” Terminem socialni sité se oznacuje druh sluzby, pro kterou je typick
interaktivnost jejich uzivateli. UZivatelé vytvareji své osobni profily, které slouzi k jejich
prezentaci a prostfednictvim nichz mohou s ostatnimi uzivateli socialni sit¢ komunikovat a
sdilet vybrané idaje (Casto osobni povahy, jako je napt. jméno, adresa, vzdé€lani, zajmy apod.),
riznad data, textovy obsah, kontaktni list dalSich uzivatell, apod. Mnozina téchto udajii
predstavuje celistvy osobni profil uzivatele. Osobni profil je dale propojeny s provazejicimi

udaji, jako jsou napf. zdznamy mista a Casu piihlaSeni, IP adresy, délka spojeni, atd., které jsou
176

P4

z vetsi ¢asti nedostupné pro bézného uzivatele.

Jak je zfejmé, webova prezentace je tedy nositelem informaci, které nepochybné mohou
slouzit jako vhodny dikazni materidl v trestnim fizeni. Desitky soudnich rozhodnuti se
dovolévaji na digitalni stopy socidlnich siti jako na elektronicky dilkkaz, Casto nahrazeny
listinnym vypisem z komunikace, fotografiemi apod.’” Procesni zpiisob ziskavani téchto
informaci mize nicmén¢ Cinit potize s ohledem na jejich riizna specifika. Jednim ze zpasobi
zajisténi dat ze socidlnich siti jako diikazu V trestni fizeni je také odposlech a zaznam tel.
provozu, ptipadné zjiStovani udajii o tel. provozu (v takovém piipad¢ se zajiStuji informace
jako je napt. IP adresa, ¢as a délka piipojeni apod.). Uprava téchto institut pii svém vzniku se
socialnimi sit€émi a jejich masovym vyuzivanim nepocitala, a proto se az praxe musela a stale
musi vyporadavat s moznostmi uzivani této platformy k pachani, organizovani ¢i sdileni trestné
¢innosti.

Z pravniho hlediska je nejprve nutné zabyvat se povahou socialni sité, tedy zda se jedna
o prostor soukromy, ¢i vefejny. Ustavni soud se ve svém nalezu sp. zn. I1I. US 3844/13 v tomto
ohledu vyjadtil k povaze socialni sit¢ Facebook ,,Povaha socidlni site¢ Facebook neni
jednoznacné soukroma ci verejna. Vidy zdlezi na konkrétnich uzZivatelich, jakym zpiisobem si
miru soukromi na svém profilu, pripadné primo u jednotlivych piispévkil, nastavi.“*™® Pokud
uzivatelé tedy zvoli komunikaci ¢i sdileni jiného obsahu takovym zplisobem, ze k nému nemaji
ptistup ostatni uZivatelé socidlni sité, jedna se o komunikaci soukromou, byt uskute¢fiovanou

skrze socialni sit’ vyuzivanou miliardou uzivateld. S ohledem na takovou povahu komunikace

175 Dostupné na: https://www.statista.com/statistics/278414/number-of-worldwide-social-network-users/

176 Kolouch, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s.151

17 polgak, R. Pary, F., Harasta, J. Elektronické diikazy v trestnim izeni. Brno: Masarykova univerzita, 2015. s. 139
178 Nalez Ustavniho soudu sp. zn. III. US 3844/13 ze dne 30. #ijna 2014
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pak musi postupovat i organy ¢inné v trestnim fizeni, a pii zjiStovani komunikace respektovat
obecné principy i zdkonny rdmec pro zasah do ustavné zarucenych prav a svobod dotenych
0s0b.1"® P#i odposlechu soukromé komunikace na socidlni siti a zjistovani souvisejicich
lokaliza¢nich a provoznich udaji musi tedy postupovat organy ¢inné v trestnim fizeni v souladu
s § 88, pfip. § 88a tr. fadu. A contrario 1ze dle mého ndzoru dovodit, ze pti nastaveni osobniho
profilu na socidlni siti jako vefejného, ¢i pfi sdileni urcitého obsahu vefejné, tedy tak, ze
V pfistupu k uzivatelem zvetejiiovanym informacim nejsou omezeni ostatni uzivatelé socialni
sit¢, miiZze orgdn Cinny v trestnim fizeni zajistit obsah a doprovodné udaje na tomto profilu

zvefejnéné bez nutnosti postupu podle § 88 ¢i § 88a tr. fadu.

Vyznamnym aspektem pro dokazovéani daty ze socialnich siti je také stat pivodl
poskytovatele socialni sité, resp. jurisdikce, pod kterou spada a ochota tohoto poskytovatele
S organy ¢innymi v trestnim fizeni spolupracovat pii vydavani potiebnych udaja. V ptipadeé,
kdy je potteba ziskat obsah, pfip. souvisejici provozni a lokaliza¢ni udaje osobniho profilu
uloZené na zahrani¢nim serveru (jako je napt. Google, Facebook, apod.), je potfeba, aby organy
¢inné v trestnim fizeni postupovaly cestou pravni pomoci. Ta mize byt realizovana na zakladé
mezinarodni smlouvy anebo bez smluvniho zakladu. V ramci Evropské Unie je v oblasti
justicni spolupréce v tomto sméru kliCova Smérnice Evropského parlamentu a Rady ¢. 2014/41
ze dne 3. dubna 2014 o evropském vysetrovacim prikaze ve vécech trestnich. Smérnice stanovi
spolupraci v piipadé vySetfovaciho pfikazu na zajisténi diikazi, a to v¢. elektronickych dikazh
V pusobnosti poskytovatele socidlni sit¢ jiného clenského statu. V pripadé Evropského
vySetfovaciho ptikazu, ktery obsahuje zaddost o odposlech, mé4 organ, ktery ptikaz vydal
(vydavajici organ) povinnost poskytnout organu vykondvajicimu piikaz dostatecné informace,
jako napftiklad udaje o vySetfovaném trestném cinu, aby vykondvajicimu organu umoznil
posoudit, zda by dany vySetfovaci ukon byl povolen u obdobného vnitrostatniho ptipadu.
Vykonavaci stat miize vykon evropského vysetfovaciho piikazu odmitnout, pokud by dany
vySetfovaci kon nebyl povolen v obdobném vnitrostatnim ptipad¢. Sviij souhlas miize také
podminit naleZitostmi, které by musely byt splnény v obdobném vnitrostatnim ptipadg. 8
Zahraniéni poskytovatelé socidlnich siti se mohou nicméné rozhodnout spolupracovat

dobrovolng, bez formalniho postupu na zékladé mezinarodnich smluv o pravni pomoci.*8

179 Nalez Ustavniho soudu sp. zn. III. US 3844/13 ze dne 30. fijna 2014

180 Smérnice Evropského parlamentu a Rady ¢. 2014/41 ze dne 3. dubna 2014 o evropském vySetfovacim piikaze
ve vécech trestnich, ¢l. 10 odst. 5

181 poleak, R., Pury, F., Harasta, J. Elektronické ditkazy v trestnim Fizeni. Brno: Masarykova univerzita, 2015.
s. 157
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6. Kontrola v oblasti odposlechii

Odposlech, stejné jako zjistovani provoznich a lokalizacnich dajii se postupem casu
staly hojné vyuzivanymi néstroji k odhalovani trestné ¢innosti. Jedna se pfitom o razantni zasah
do ustavné zarucenych prav a svobod, coz je tfeba mit i pfi existujici pravni regulaci na paméti.
Za velmi dulezité¢ je v oblasti odposlechti dle mého nazoru nutno povazovat nejen piisné
dodrzovani pozadavkl zakona a peclivé zvazovani kazdého povolovaného ptipadu, nybrz také
naleZitou a ii¢innou kontrolu. Velké nebezpeti je podle Samala skryto nejen v jednoinstanénosti
rozhodovani o odposlechu a zjistovani udaji, ale také v utajenosti jeho provadéni a
nedostatecné oveétitelnosti jak ziskanych informaci, tak divodi, o které se konkrétni ptikaz
opiral.¥2 Na druhou stranu napiiklad utajenost provadéni predmétnych tukont je jisté ve vétsing
ptipadt predpokladem jejich efektivnosti.

V nasledujici kapitole se vénuji soucasnym prostiedkiim kontroly v oblasti odposlech,
které povazuji za velmi dulezité. Okrajove se téZ zabyvam otazkou nahrady Skody ze strany

statu v ptipadé nezdkonnych odposlechil.

6.1. Rizeni o piezkumu podle § 314l - § 314m tr. Fadu

Piikaz k odposlechu, stejné€ jakoZto ptikaz k zjiSténi udajt o tel. provozu je rozhodnutim
svého druhu a nelze jej tedy napadnout opravnym prostiedkem. Trestni fad nicméné umoziuje
obranu v podob¢ institutu fizeni o pfezkumu zakonnosti ptikazu, ktery je upraven v § 3141 az
§ 314n tr. fadu.

Rizeni o pfezkumu ptikazu k odposlechu telekomunikaéniho provozu bylo do tr. fadu
zavedeno novelou provedenou zdkonem ¢. 177/2008 Sb., a to v souvislosti se zavedenim
povinnosti informovat po pravomocném skonceni véci o nafizeném odposlechu osobu
uzivatele, pokud je znama. Pfezkum ptikazu k zjisténi udajii o telekomunikanim provozu byl
nasledné zaveden novelou tr. ¥adu provedenou zakonem ¢&. 273/2012 Sb. Uprava piezkumu
obou institutti dle tr. fadu je pfitom v zasad¢ stejnd, z ¢ehoz budu vychazet, a tedy nésledujici
plati pro oba instituty stejné€. Pojem ,,fizeni o pfezkumu* tedy v nésledujicim vykladu zahrnuje

obé fizeni.

182 Samal, P. Musil, J., Kuchta, J. a kol. Trestni pravo procesni. 4. prepracované vydani. Praha: C. H. Beck, 2013,

s. 325
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6.1.1.Zakonné predpoklady pro podani navrhu na prezkoumani zakonnosti

prikazu

Rizeni o pfezkumu je mozno zah4jit pouze na navrh opravnéné osoby, nikoli z Gfedni
povinnosti podle § 2 odst. 4 tr. fadu. Navrhovatelem, tedy osobou opravnénou podat navrh na
piezkum zékonnosti ptikazu, se rozumi tzv. osoba uZzivatele, kterou je ve smyslu § 2 pism. b)
ZoEK kazdy, kdo vyuziva nebo zada vetejné¢ dostupnou sluzbu elektronickych komunikaci pro
icely mimo rdmec své podnikatelské &innosti.’8® Nezbytnym predpokladem, aby osoba
uzivatele navrh na pfezkum mohla podat, je dodrzeni informacni povinnosti ze strany organu
¢innych v trestnim fizeni, kteti véc pravomocné skoncily a maji vii¢i odposlouchavané osob¢
povinnost nasledné informace o provedeném odposlechu/zjistovani udaji a dale povinnost
poskytnout odposlouchavané osob& pouceni o pravu podat ve lhiuté Sesti mésict ode dne
doruceni této informace NejvySSimu soudu navrh na pfezkouméni zédkonnosti pfedmétného
ptikazu. Pouceni je nezbytnou naleZitosti podavané informace (§ 88 odst. 8, § 88a odst. 2 tr.
fadu).

Informace se podava bezodkladné po pravomocném skoncéeni véci, tj. v dobé kdy jiz
nemohou byt ohrozeny vysledky trestniho fizeni. Podle Jelinka ovSem v praxi casto
k poskytnuti informace bezodkladné nedochazi, ptipadné k poskytnuti informace nedochazi
vibec, ¢imZ je osob¢ nasledné odepieno i pravo na obranu v podob€ ndvrhu na piezkum
k Nejvyssimu soudu.!8* Dalsim predpokladem pro podani navrhu na pfezkoumani zakonnosti
ptikazi je pravomocné skonceni véci, v niZ byl pfedmétny ptikaz vydan. Navrh na prezkouméani
zakonnosti piikazu tedy nelze k Nejvy$§imu soudu podat pfed pravomocnym skoncenim véci a
bez nasledného zasléni informace uzivateli telekomunikaéniho zatizeni.*®® Pokud by byl navrh
na piezkum piesto ucinén, Nejvyssi soud by ho podle § 265i odst. 1 pism. a) tr. tadu per
analogiam odmitl jako nepfipustny.8®

Ustavni soud se takto ve svém nalezu sp. zn. III. US 3457/14 zabyval stiznosti, ve které
navrhovatel namital, Ze v jeho pfipad¢ k poskytnuti informace o provedeném odposlechu
nedoslo a o jeho provedeni se dozveédé€l az z médii. Navrhovatel se nejdiive domahal svého
prava u Nejvyssiho soudu prostfednictvim ndvrhu na piezkum zakonnosti piikazu
k odposlechu, nicméné Nejvyssi soud usnesenim tento navrh odmitl z divodu nepfipustnosti

podle § 265i tr. fadu, jelikoz dovodil, Ze pravo podat navrh na prezkum ma pouze osoba, ktera

183 K pojmu osoby uZzivatele srov. kapitolu 1.2.6.

184 Jelinek, J. a kol. Trestni zdkonik a trestni Fad: s pozndmkami a judikaturou, 6. vyd. Praha: Leges, 2016. s. 739
185 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., pieprac. vyd. V Praze: C. H. Beck, 2013. s. 888

186 Usneseni Nejvyssiho soudu sp. zn. 4 Pzo 1/2010 ze dne 14. 10. 2010
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byla po pravomocném skonceni véci o odposlechu v souladu s § 88 odst. 8 tr. fadu fadné
informovéna. Stézovatel o poskytnuti informace o ptipadném odposlechu jeho osoby, o kterém
se mé&l dozvédét az z médii, sice pozadal, aviak jeho zadosti nebylo tehdej§im Utvarem pro
odhalovéni organizovaného zlo¢inu vyhovéno (dale jen ,,UOOZ*) a informovan tedy nebyl.
StéZovatel v ustavni stiznosti konstatoval, ze se tak dostal do situace, kdy nemél k dispozici
zadny préavni prostiedek k ochrané svych zakladnich prav a z toho diivodu se dovoldval ochrany
ptimo u Ustavniho soudu. Domnival se, Ze k poruseni jeho prav doslo i ze strany UOOZ, nebot’
dle n¢j bylo pravdépodobné, ze mu organ neposkytl informaci v rozporu se zakonem, aby tak
cilené zabranil jeho dal§Simu moznému postupu nadvrhem na pfezkum zdkonnosti piikazu.
Ustavni soud ve svém nalezu nejdiive konstatoval, Ze soudni pfezkum natizenych odposlechii
ex ante, je nezbytnou zarukou jejich piipustnosti a za neméné dulezitou zaruku ustavnosti
odposlechti ozna¢il také povinnost OCTR informovat dotéenou osobu o provedeném
odposlechu/zjisténi 0daji, nejde-li o nékterou z vyjimek ztéto informacni povinnosti
upravenou v tr. fadu. K postupu Nejvyssiho soudu se Ustavni soud vyjadiil tak, ze z ,, dikce
§ 314l ve spojeni s § 88 odst. 8 tr. Fadu vypliva, Ze zakonnym predpokladem pro podani navrhu
na prezkoumani zakonnosti prikazu je jednak pravomocné skonceni veci, v niz byl prikaz vydan,
a jednak skutecnost, ze prislusny organ dotcenou osobu informoval o provedeném odposlechu. *
NS tedy nemohl pochybit, kdyz zamitl stézovateliv navrh na pfezkum, jelikoz postupoval
v souladu s pravnimi ptredpisy. Tim ovSem neni stézovateli do budoucna odeptena moznost
domahat se svého prava v ptipad¢, kdy bude o odposlechu dle § 88 odst. 8 tr. fadu vyrozumeén.
Ustavni soud nezjistil pochybeni ani na strané UOOZ, ktery informaci nepodal v souladu se
zdkonem, jelikoz predmétné fizeni jesté nebylo ukondeno. Pokud by oviem US zjistil, ,.ze
informacni povinnost byla OCTR opomenuta, prestoze jiz bylo trestni Fizeni pravomocné
skonceno a ve véci nemohly byt uplatneny vyjimky ve smyslu § 88 odst. 9 trestniho radu, musel
by nutné dospét k zavéru, Ze doslo k zasahu do zdkladnich prav stéZovatele, nebot’ by tak

stezovateli byla upiena moznost domahat se ochrany pred Nejvyssim soudem .“*87

6.1.2. Pribéh Fizeni o pfezkumu

Prezkouméni zdkonnosti vyddni a provedeni piikazu provadi Nejvyssi soud
V neveiejném zaseddni, v senaté slozeném z piedsedy senatu a dvou soudct. Plati, Ze soudce,
ktery se ucastnil rozhodovani v predchozim fizeni, je vyloucen z fizeni o pfezkumu piikazu.

Stejné tak je v souladu s § 30 odst. 4 tr. fadu vyloucen z dalsiho rozhodovani soudce, ktery se

187 Nalez Ustavniho soudu sp. zn. II1 US 3457/14 ze dne 26. dubna 2016
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t¢astnil rozhodovani v Fizeni o prezkumu.'® Dle zakonné tipravy Nejvyssi soud piezkoumava
nejen zékonnost vydani ptikazu, nybrz i zdkonnost jeho provedeni.

Shleda-li Nejvyssi soud, ze vydani piikazu a jeho provedeni bylo v souladu
s podminkami uvedenymi v § 88 odst. 1 nebo § 88a odst. 1 tr. fadu, vyslovi usnesenim, Ze zakon
porusen nebyl. I piesto, Zze zakon vyslovné vyzaduje pouze dodrZeni podminek § 88 odst. 1, je
nutné vykladat jej spolu s dal§imi odstavci, které konkretizuji nékteré dalsi podstatné okolnosti
vztahujici se k piikazu, prodluzovani doby odposlechu, ptipadné provadéni odposlechu se
souhlasem uZivatele odposlouchévané stanice apod. To podle Samala “vyplyvd iz toho, Ze
V § 314m odst. 1 Zadny odkaz na prislusny odstavec § 88 uveden neni, a proto je mozno vyslovit
poruseni zdkona zhlediska celé zdkonné upravy prikazu aprovedeni odposlechu
a zaznamu” *®° Nebylo by tedy mozné vyslovit zdkonnost odposlechu v piipadé, kdy by napf.
doba trvani odposlechu byla v ptikazu stanovena na del$i dobu nez ¢tyfi mésice (srov. § 88
odst. 2). Podobné je tomu také u piikazu k zjisténi udajii o telekomunika¢nim provozu, kde
§ 314n odst. 1 vyzaduje k zadkonnosti ptikazu pouze soulad s podminkami uvedenymi v § 88a
odst. 1, nicméné podstatné okolnosti vztahujici se k ptikazu a jeho provedeni jsou uvedeny i
v odstavci 4 podle které¢ho ,, prikazu podle odstavce 1 neni treba, pokud k poskytnuti udaji da
souhlas uzivatel telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecneném
telekomunikacnim provozu vztahovat.” Proto je nutné § 88a odst. 1 vykladat 1 ve spojeni
S Ustanovenim odstavce 4 § 88a, coz vypliva i ze skuteCnosti, Zze v § 314m odst. 1 zaddny odkaz
na piislusny odstavec § 88a uveden neni, a je tedy mozné vyslovit poruSeni zékona z hlediska
celé upravy § 88a.1% O zakonnosti piikazu Nejvyssi soud vzdy rozhoduje formou usnesent,
proti némuz neni pfipustny Zadny opravny prostiedek, a to fadny ani mimotadny.

Situace, kdy NS shleda rozpor ptikazu k odposlechu nebo zjisténi udaju, je upravena v
§ 314m tr. fadu. V takovém piipadé Nejvyssi soud vyslovi poruseni zdkona usnesenim, proti
kterému se stejn¢ jako v pfipad€ vysloveni zakonnosti nelze branit opravnym prostfedkem.
Zakon piitom neupravuje zadné dal$i podrobnosti rozhodovani ani ptipadny dal$i postup a
disledky vyplivajicich z uvedeného rozhodnuti. Ziejmé pfitom je, Ze ani zavér o poruseni

zdkona nema vliv na jiz provedené dokazovani za pouziti prezkoumavaného piikazu.!%

188 Jelinek, J. a Kol. Trestni zdkonik a trestni 7ad: s poznamkami a judikaturou, 6. vyd. Praha: Leges, 2016. s. 738
189 Samal, P. a kol. Trestni ad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013.s. 3628

190 Samal, P. a kol. Trestni ad: komentdr, 7., dopl. a preprac. vyd. Praha: C. H. Beck, 2013.s. 3628

11 Fenyk, J., Gtivna, T., Cisafova, D. Trestni pravo procesni, 6., aktualiz. vyd. Praha: Wolters Kluwer, 2015.
s. 798
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Pozitivni usneseni o poruSeni zakona ma tedy v podstaté pouze deklaratorni charakter, nebot’

nema p¥imy vliv na meritorni rozhodnuti v dané véci.1%2

6.2. Nahrada Skody zpiisobené nezakonnym odposlechem

V souvislosti se zminénym usnesenim Nejvyssiho soudu o poruseni zdkona v fizeni o
prezkumu piikazu dle § 314l - § 314n tr. fadu, se dale kratce vénuji moznému vymahani
nahrady Skody, pro néz je predmétné deklaratorni rozhodnuti zésadni. Nahrada skody
zpusobené nezakonnym rozhodnutim nebo nespravnym trednim postupem je na tistavni urovni
garantovana ¢l. 36 odst. 3 Listiny, na zdkonné tirovni zakonem ¢. 82/1998 Sb., o odpovédnosti
statu za Skodu zptisobenou pii vykonu vetejné moci rozhodnutim nebo nespravnym uiednim
postupem (dale jen OdpSk), ktery déle provadi natizeni vlady CR ¢&. 116/1998 Sb.

Stat podle tohoto zdkona odpovida za Skodu, kterd byla zplsobena rozhodnutim
vydanym V ob¢anském soudnim fizeni, ve spravnim fizeni, v fizeni podle soudniho tadu
spravniho a v trestnim fizeni, pfiCemz se musi jednat o rozhodnuti nezékonné. Za to se
vsouladu s § 8 odst. 1 OdpSk povazuje takové pravomocné rozhodnuti, které bylo pro
nezakonnost (zejm. v disledku podani mimotaddného opravného prosttedku, ale téz Ustavni
stiznosti'®®) zrugeno nebo zménéno piislusnym organem, pfi¢emz takovym rozhodnutim je
soud rozhodujici o nahrad¢ skody v civilnim fizeni vazan. ,,Judikatura civilnich soudii ovsem
(spravné) dospéla kzaveru, Ze stejny vyznam muzZe mit i pouhy tzv. akademicky vyrok
Nejvyssiho soudu ke stiznosti pro poruseni zakona, ze byl poruSen zdkon, aniz by soucasné
doslo ke zruseni rozhodnuti (nebylo-li mozno rozhodnuti zrusit, nebot’ zakon byl porusen ve
prospéch obvinéného - § 268 odst. 2 a § 269). “1%

K povaze nezdkonného rozhodnuti se vyjadiil Nejvyssi soud ve svém rozhodnuti sp. zn.
30 Cdo 4286/2013 kterym rozhodoval o dovolani Zalobce, domahajiciho se nahrady skody, jez
mu meéla byt zplisobena mimo jiné také provedenim odposlechu jeho telefonnich hovord.
Nejvyssi soud v citovaném rozhodnuti uvedl, ze ,,nezdkonnym rozhodnutim ve smyslu zakona
¢. 82/1998 Sb., je tez rozhodnuti organu cinného v trestnim Fizeni, jehoz nezakonnost byla
deklarovana v rozsudku Nejvyssiho soudu vydaného na zaklade stiznosti pro poruseni zdkona,
aniz zaroven doslo ke zruseni takového rozhodnuti. Rovneéz deklaratorni rozhodnuti je tudiz

zpiisobilé naplnit podminku dle ustanoveni § 8 odst. 1 OdpSk, tudiz dany zaveér Ize vztdhnout i

192 Samal, P., Musil, J., Kuchta, J. Trestni pravo procesni, 4., preprac. vyd. Praha: C. H. Beck, 2013. s. 888
193 Jelinek, J. a kol. Trestni pravo procesni, 4. vyd. Praha: Leges, 2016. s. 778
194 Jelinek, J. a kol. Trestni pravo procesni, 4. vyd. Praha: Leges, 2016. s. 778, poznamka pod ¢arou &. 5
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na rozhodnuti dle ustanoveni § 314m tr. Fadu. ““ Je ptitom povinnosti Zalobce prokézat existenci
tohoto deklaratorniho rozhodnuti. Je tedy nezbytnym piedpokladem, aby byla rozhodnutim
Nejvyssiho soudu deklarovana nezdkonnost vydéani prikazu nebo provedeni odposlechu dle
§ 3141 a nasl. trestniho fadu. Pokud by zalobce nemohl uplatnit postup dle § 3141 a nasl. tr.
fadu., napt. z divodu, Ze vrozporu s § 88 odst. 8 a 9 tr. fddu nebyl o odposlechu tadné
informovan, Slo by zde o narok odvozovany od nespravného uiedniho postupu, nikoli

odvozovany od nezdkonného rozhodnuti.*®

6.3. Stala komise pro kontrolu pouZziti odposlechii

Dalsi prostfedek kontroly v oblasti odposlecht ptedstavuje Stdld komise pro kontrolu
pouziti odposlechu a zaznamu telekomunikacniho provozu, pouziti sledovani osob a véci a
rusSeni provozu elektronickych komunikaci (déale jen ,Komise*). Ta je jednou z komisi
ziizenych Poslaneckou snémovnou na zékladé jejiho jednaciho tadu, ktery umoziluje
Poslanecké snémovn¢ ze svych poslanct a dalSich osob, které nejsou poslanci, ziizovat stalé
nebo docasné komise a stanovit jim v ramci své plisobnosti ukoly. Pfedsedou komise je vzdy
poslanec, kterého voli Snémovna'® a kterym je v soucasné dobé pro Komisi poslanec Daniel
Korte. Komise byla zfizena dne 10. 12. 2013 na 4. schtizi Poslanecké snémovny jejim
usnesenim a na stejné schiizi byl usnesenim schvalen také Statut Komise. Cinnost Komise tedy
probiha v souladu se zdkonem o Policii, Jednacim fadem Poslanecké snémovny a Statutem
Komise. %

Dle § 98 odst. 1 PolCR. ,, Kontrolu pouziti odposlechu a zdznamu telekomunikacniho
provozu a pouziti sledovani osob a véci podle jiného pravniho predpisu a ruseni provozu
elektronickych komunikaci vykonava Poslaneckda snémovna, ktera k tomu ucelu zrizuje
kontrolni organ. Kontrolni orgadn se sklada z poslancu urcenych Poslaneckou snémovnou.
Cinnost Komise tedy spo¢iva na rozdil od pfedchozi upravy obsazené v zakoné ¢. 283/1991 Sb.,
o Policii Ceské republiky, jiz nejen v kontrole odposlechu a zaznamu telekomunikaéniho
provozu a pouziti sledovani osob a véci podle tr. fadu, ale také v kontrole nového institutu
ruseni provozu elektronickych komunikaci. Naopak oproti tprave platné do novely provedené

zékonem €. 341/2011 Sb. o Generalni inspekci bezpecnostnich sborti a zméné neékterych zdkont

195 Rozhodnuti Nejvyssiho soudu sp. zn. 30 Cdo 4286/2013 ze dne 4. 12. 2014

19 Zakon ¢&. 90/1995 Sb. ze dne 19. dubna 1995 o jednacim ¥adu Poslanecké snémovny, § 47 — Komise snémovny
197 Zprava o Cinnosti Stalé komise PS pro kontrolu pouziti odposlechii, zaznaml telekomunikaéniho provozu,
pouziti sledovani osob a véci a ruSeni provozu elektronickych komunikaci z roku 2016, dostupna online na
webovych strankach Poslanecké snémovny Parlamentu CR
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(dale jen ,,Zédkon o GIBS*), se jiz nepocita s kontrolou ¢innosti Inspekce policie, kdyz

Vv disledku zminéného zakona doslo k jejimu zruSeni.

6.3.1. Kontrolni mechanismy Komise

Samotna kontrola pak miize mit celou fadu podob. Zakon o Policii CR uklada v § 98
odst. 2 povinnost ministru vnitra pfedlozit Komisi minimaln¢ dvakrat ro¢né zprdvu o pouziti
prostredkit odposlechu, sledovani osob a veci, a ruseni provozu elektronickych komunikaci.
Zpravu vypracovava piimo Utvar zvlastnich &innosti, ktery ji naslednd predava ministrovi,
ktery zpravu predklada Komisi.

Komise vedle toho mize vyuzit svého prava a vyzadat si od ministra dal$i informace o
vyuziti téchto prostiedkd. Podle § 98 odst. 3 PolCR ministr jednou roéné piedklada analyzu
pouziti ukonit odposlechu, sledovani osob a véci, a ruseni provozu elektronickych komunikact,
a to pfislusnému vyboru Poslanecké snémovny a Komisi.

Dale disponuje Komise opravnénim pozadovat informace a ti¢ast na jejich jednanich od
jinych osob, jako jsou napft. policisté, ale i civilni osoby a po pfedchozim vyrozuméni ministra
vnitra miiZze zvolit kontrolu piimo prostfednictvim navitévy piislusného UZC. Vzhledem
k tomu, Ze novelou provedenou zakonem ¢&. 64/2014 Sb., kterym se méni nékteré zakony
v souvislosti s pFijetim kontrolniho adu, bylo do PolCR vloZeno ustanovent, dle kterého se na
postup Komise nepouzije kontrolni fad, samotny postup téchto kontrol tak neni zdkonem nikde
upraven.'®® Dle diivodové zpravy k této novele z roku 2014 je tomu tak proto, Ze se ,,jednd
0 zcela specificky druh kontroly vykondvany organem moci zdkonodarné viici organu moci
vwkonné ' Podle Zpravy o ¢innosti Komise za rok 2016 kontrola probihd u nahodné
vybranych piipadi ze Zpravy Policie CR o pouziti odposlechu a z vyro¢ni Informace
povétenych celnich orgénti o pouZiti odposlechu a déle na zékladé podnéth — zadosti fyzickych
1 pravnickych osob o provéfeni domnélého odposlechu. V roce 2016 V Zaddném
z kontrolovanych piipadii nebylo zjiténo poruseni zakona ze strany Policie CR a Zadatelé o

kontrole byli v tomto smyslu informovani.?%

198 \vangeli, B. Zdkon o Policii Ceské republiky: komentdr. 2. vyd. Praha: C. H. Beck, 2014. Beckovy komentafe.
s. 379-380

19 Divodova zprava k zakonu €. 64/2014 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim kontrolniho
fadu

20 Zprava o innosti Stdlé komise PS pro kontrolu pouZiti odposlechi, zdznamil telekomunika¢niho provozu,
pouziti sledovani osob a véci a ruseni provozu elektronickych komunikaci za rok 2016
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Zajimavou moznosti kontroly je dle mého nazoru kontrola podle ustanoveni § 10 odst.
2 jiz zminéné provadéci vyhlasky k ZoEK ¢. 336/2005, podle které ,,provozovatel komunikacni
site po dobu Sesti mésicii uchoviavda za ucelem kontroly pokyny k aktivaci a deaktivaci
odposlechu a informace o jejich provedeni, a to zpusobem nedovolujicim jejich zménu. “ Toto
ustanoveni tak umoznuje Komisi provadét kontrolu pfimo v soucinnosti s provozovatelem
komunikaéni sité¢, od kterého si mize vyzadat udaje o pokynech k aktivaci ¢i deaktivaci
odposlechu ze strany Utvaru zvlastnich ¢innosti. Timto zpisobem Komise patrné mize i

provéfit Gdaje, které jiz obdrzela od UZC za téelem potvrzeni jejich spravnosti.
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7. Uvahy de lege ferenda

Na zaklad¢ poznatkl prezentovanych v této praci jsem dospéla k nazoru, ze pravni
uprava odposlechu a zdznamu telekomunikaéniho provozu vykazuje urcité nedostatky, které by
bylo na misté¢ zakonodarcem zvazit a piipadné dat prostor k diskuzi o novelizaci trestniho fadu.
Tyto nedostatky neshledavam pouze u institutu odposlechu, nybrz také u institutu zjistovani
udaju o telekomunika¢nim provozu a u blizkého institutu sledovani osob a véci, kterym se prace
z diivodu uzkée spojitosti také ¢asteéné vénovala.

Ve své praci jsem se mimo jiné zabyvala terminologii trestniho fadu, konkrétné legalnim
spojenim telekomunikacniho provozu, se kterym trestni fad v § 88 stejné jako v § 88a pracuje,
a to 1 piesto, ze tento termin je v soucasné dobé jiz pfekonany. Ke zméné v terminologii doslo
ptijetim zékona €. 127/2005 Sb., o elektronickych komunikacich, v reakci na schvaleni nového
regulacniho ramce EU, jez definitivné opustil pojem telekomunikace a nahradil je podstatné
SirSim pojmem elektronickych komunikaci. Ty zahrnuji kromé klasickych telekomunikaénich
sluZzeb 1 nové druhy komunikaci, jako jsou napt. sluzby prondjmu okruhti, mobilni sité, ISDN
a sluzby Internetu. ZoEK se vyrovnava s terminologii typickou pro piedeslou pravni upravu,
(mj. i s pojmem telekomunika¢niho provozu), a jejim pouzivanim ve zvlastnich pfedpisech jako
je mj. trestni ¥ad, ve svych prechodnych ustanovenich, podle kterych ,, Obsahuje-li zvlastni
pravni predpis ustanoveni o telekomunikacnim provozu, rozumi se tim prendsenda zprdva podle
tohoto zakona. V ptipad€, Ze obsahuje zvlastni pravni ptedpis ustanoveni o udajich o
telekomunikacnim provozu ,,rozumi se jim provozni a lokalizacni udaje souvisejici

‘

S prenasenou zpravou podle tohoto zdkona.

Na zékladé ZoEK a provadécich pfedpisii k nému dosSlo tedy k nahrazeni pojmu
telekomunikaci a souvisejicich pojmil, a to obsahové Sir§im pojmem elektronickych
komunikaci. Domnivam se, Ze zdkonodarce by mél tuto zménu reflektovat a novelizovat znéni
§ 88 a § 88a tr. fadu nahrazenim zastaralych pojmi vyrazy soucasné platnymi. Nazev § 88 tr.
fadu by dle mého nazoru mél znit:

,,Odposlech a zaznam elektronickych komunikaci“, ptipadné:

,,Odposlech a zaznam prenasené zpravy elektronickych komunikaci

V piipadé¢ § 88a tr. fadu se domnivam, ze by bylo vhodné zavést nazev:

‘

., Zjisténi provoznich a lokalizacnich udajii souvisejicich s prenasenou zprdavou *
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Ackoli hlavnim tématem mé prace nebyl rozbor operativné patraciho prostfedku
sledovani osob a véci, ¢astecné jsem se v druhé kapitole tomuto institutu vénovala, a to
z diivodu nékterych spolecnych znaki se zajisStovacimi instituty upravenymi v § 88 a § 88a tr.
radu.

V ramci provedené komparace zminénych institutii jsem se mimo jiné zabyvala
povolovacim rezimem sledovani osob a véci, pii kterém maji byt pofizovany obrazové, zvukové
nebo jiné zdznamy podle § 158d odst. 2 tr. fadu. Tento typ sledovani podléha schvaleni statniho
zastupce a nikoli soudce, jako je tomu u zajisStovacich institutt odposlechu a zjisStovani udaja,
a to 1 presto, Ze oba instituty pfedstavuji srovnatelné zavazny zasah do soukromi obcanil.
V praxi takovéa uprava miize dle mého nazoru vést k naduzivani tohoto institutu stejné jako
k rezignaci policejniho organu na klasickou operativni ¢innost pti vyhledavani, objasiiovani a
vySetfovani trestnych ¢inll. Vzhledem k zavaznosti zasahu do soukromi, jez tento typ sledovani
ptedstavuje, by jeho povolovani, stejn€ jako dohled nad samotnym provadénim, nemél byt dle
mého nazoru vyluéné v rukou statniho zéstupce stojiciho na strané obzaloby a policie jako
vySetfovaciho organu. Svéfenim povolovani do vyluéné pravomoci soudu by sice doslo
k vétsimu formalismu tohoto typu sledovani, zaroven by vSak takova zména zvysila garanci
zékonnosti tohoto zdsahu do prav obcanll a zajistila nad nim nélezity dohled. V této véci jiz
jednala Stdla komise pro kontrolu pouziti odposlechii, ktera vydala 23. 2. 2017 usneseni, ve
kterém zada vladu, aby ptedlozila navrh zdkona, ktery bude obsahovat zménu trestniho fadu, a
to tak, aby bylo vypusténo opravnéni statniho zastupce udélovat policejnimu organu pisemné
povoleni ke sledovani osob a véci, pti kterém maji byt potizovany zvukové, obrazové nebo jiné
zaznamy podle § 158d odst. 2. tr. fadu, a aby tato pravomoc byla svéfena vylucné soudu. Podle
Komise neexistuje diivod, pro¢ by méla v tomto sméru existovat odlisna uprava povolovaciho
rezimu 158d odst. 2 tr. fddu a § 88 a § 88a tr. fadu. S timto ndzorem Komise souhlasim a taktéz
se domnivam, Ze by bylo vhodné povolovaci rezim sledovani podle § 158d odst. 2 své&fit do

vyluéné pravomoci soudu a zménit ustanoveni predmétné nasledovngé:

wledovani, pri kterém maji byt porizovany zvukové, obrazové nebo jiné zaznamy, lze

3

uskutecnit pouze na zaklade predchoziho pisemného povoleni soudce.

Uprava povolovaciho rezimu dle mého nazoru neni vyhovujici ani v ptipadé¢ sledovani,
pfi kterém ma byt zasahovdno do nedotknutelnosti obydli, do listovniho tajemstvi nebo
zjiStovan obsah jinych pisemnosti a zdznaml uchovavanych v soukromi za pouziti technickych

prostredkiti podle § 158d odst. 3 tr. fadu. Sledovanim podle § 158d odst. 3 tr. fadu dochézi stejné
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jako v ptipadé¢ provadéni odposlechu podle § 88 tr. fadu k zasahu do zakladnich prav, zejména
k zasahu do prava na ochranu soukromi, k zasahu do listovniho tajemstvi a mimo to mize dojit
také k zasahu do nedotknutelnosti obydli. V obou piipadech se tedy zjevné jednd o srovnatelny
zasah do prav a svobod obcant, v pfipad¢ sledovani se v urCitych piipadech muize jednat
dochazi tak nejen k zdsahu prava na soukromi, ale také k zasahu do nedotknutelnosti obydli).
Proto neni zfejmé, z jakého ditvodu tiprava § 158d odst. 3 postrada ve srovnani s povolovacim
rezimem odposlechu urcité zaruky zakonnosti tohoto zésahu do zakladnich prav. Predmétnymi
zarukami jsou zejména stanoveni okruhu trestné Cinnosti urcitého stupné zévaznosti, kterd
odtivodnuje ptipadny zasah do soukromi, listovniho tajemstvi, ¢i jiného zasazeného prava.
Ackoli v ptipadé provadeéni odposlechu trestni ad takovy okruh trestné ¢innosti vymezuje,
v ptipad¢ sledovani tomu tak neni. Takov4 situace je dle mého nézoru bez diivodu neproporéni
a ulohou zdkonodarce by mélo byt zménit ustanoveni trestniho fadu tak, aby srovnatelnym
zasahiim do prav a svobod ob¢anti odpovidaly srovnatelné zaruky a podminky jejich provedeni.
Povoleni sledovani podle § 158d odst. 3 neni dale podminéno, tak jak je tomu v piipadé
odposlechu, splnénim zasady subsidiarity, tedy skuteénosti, Ze sledovaného Ucelu nelze
doséhnout jinak, nebo by jeho dosazeni jinym zpisobem bylo podstatné ztizené. Ani absence
této podminky pfitom neni vysvétlena v divodové zprave k trestnimu tadu a neni zjevné,
z jakého divodu ustanoveni zasadu subsidiarity opomiji. V neposledni fadé ustanoveni
neobsahuje podminku, podle které by §lo stejné jako u odposlechu ke sledovani ptistoupit pouze
Vv pfipad¢, kdy by bylo mozné divodné piedpokladat, Ze jim budou ziskany vyznamné
skutecnosti pro trestni fizeni uvedené zejména v § 89 odst. 1 pism. a) az ¢) tr. fadu. Osobné za
feSeni zarucujici dostateCnou ochranu zékladnim lidskym pravim povaZzuji povolovani
sledovani osob a véci za pouziti § 88 odst. 1 tr. fadu per analogiam, tedy za splnéni podminek
uvedenych v § 88 odst. 1 tr. fadu. V budoucnu by pfitom bylo na misté, aby zakonodarce zvazil
zménu ustanoveni § 158d odst. 3 a omezujici podminky do ustanoveni vtélil. Znéni ustanoveni

§ 158d odst. 3 by nasledn€ mohlo byt:

wPokud mad byt sledovanim zasahoviano do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjistovan obsah jinych pisemnosti a zdznamii uchovavanych v soukromi za
pouziti technickych prostredku, Ize je uskutecnit jen je-li vedeno trestni rizeni pro zlocin, na
ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné osm let, pro
trestny cin pletichy v insolvencnim rizeni podle § 226 trestniho zakoniku, porusent predpisii o

pravidlech hospodarské soutéze podle § 248 odst. 1 pism. e) a odst. 2 az 4 trestniho zakoniku,
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zjednani vyhody pri zadani verejné zakazky, pri verejné soutézi a verejné drazbé podle § 256
trestniho zakoniku, pletichy pri zadani verejné zakdazky a pri verejné soutézi podle § 257
trestniho zakoniku, pletichy pri verejné drazbé podle § 258 trestniho zdkoniku, zneuziti
pravomoci uredni osoby podle § 329 trestniho zakoniku nebo pro jiny umysiny trestny cin,
K jehoz stihani zavazuje vyhldSend mezindrodni smlouva. Prikaz mizZe byt vyddan pouze na
zaklade predchoziho povoleni soudce v pripade, kdy lze ditvodne ocekavat, Ze jim budou ziskany
vyznamné skutecnosti pro trestni rizeni a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-
li by jinak jeho dosazZeni podstatné ztizené. Pri vstupu do obydli nesméji byt provedeny zZadné

¢

Jjiné ukony nez takové, které sméruji k umisteni technickych prostredkii.

Za uvazeni by dle mého nazoru stalo taktéz sjednoceni maximalni mozné délky doby
sledovani podle § 158d odst. 2 a odst. 3, jez mlze byt podle soucasné upravy stanovena
maximalné na Sest mésictll, ackoli neni zfejmé, z jakého divodu je tato doba stanovena mirnéji
nez v piipad¢ zajistovaciho prostiedku odposlechu podle § 88 tr. fadu, ktery lze natidit vzdy
nejvyse na dobu Ctyf mésict.

V ramci rozboru technické realizace odposlechu jsem se zaobirala také otazkou Sifrace
dat jako potencialni ptekazkou uspésného provedeni obou zajistovacich tikont podle § 88 a
§ 88a tr. fadu. Sifrovani dat dle mého nazoru piedstavuje zasadni problém, a to vzhledem
k neexistenci pravni Gpravy, ktera by odpovidajicim zpiisobem na tento druh ,,utajeni dat jejich
prevedenim do necitelné podoby s moznosti jejich odtajnénim pouze za pomoci desifrovaciho
klice reagovala. Pravni uprava sice uklad4 povinnost odtajnit Sifrovand data provozovatelim
elektronickych komunikaci, nicméné nepamatuje na samotné dodavatele rtiznych druht
elektronickych komunikaci, jako jsou napt. dodavatelé aplikacnich sluzeb jako je Whatsapp,
Viber, apod. Pravé dodavatelé komunikac¢nich sluZeb jsou pfitom zejména ti, ktefi data Sifruji.
Vzhledem k tomu, Ze dodavatelé nemaji zakonnou povinnost poskytnout policejnimu organu
desifrovaci kli¢ a provozovatel elektronické komunikace s nim ve vétSin€ piipadl nedisponuje,
dostava se policejni organ do situace, kdy bud’ muze spoléhat na dobrovolné poskytnuti
Sifrovacich kli¢l ze strany dodavatell, pfipadné se miiZze pokusit poskytnuta data deSifrovat
sam prostfednictvim vlastnich metod. Domnivam se, Ze pfedmétna situace neni vhodna a
zakonodarce by mél proto po vzoru nékterych zahrani¢nich pravnich Gprav stanovit pravidla
pro spolupraci subjektii disponujicich s deSifrovacim klicem s policejnim organem (pfip.
dalSich opravnénych orgénl) a zaroven stanovit sankce za poruSeni takové povinnost
spolupréce v trestnim fizeni. Jako inspirace Upravy, ktera se mi jevi vhodna, mi v predkladané

praci poslouzila britskd uprava obsazena v zdkoné o regulaci vySetfovacich pravomoci
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(,,Regulation of Investigatory Powers Act”). Predmétny zakon upravuje pravomoc
vySetiovacich organi vyzadat v piipadé Sifrace dat potfebnych pro vysetfovani kli¢ k jejich
desifraci. Tato pravomoc a ji odpovidajici povinnost subjekti disponujicich s danym kli¢em
pfitom neni, jako je tomu v piipadé nasi legislativy, omezena pouze na provozovatele
elektronickych siti. V pfipad¢, kdy k poskytnuti povinnym subjektem nedojde dobrovolng,
dopousti se navic trestného ¢inu. Povazuji v tomto ohledu za dulezité, ze britskd uprava
soucasn¢ stanovi mantinely korigujici zasah do prava na soukromi, ke kterému timto postupem
dochazi. Zejména vymezuje situace, za kterych je mozno desifrovaci kli¢ vyzadovat (jedna se
o situace, kdy je ziskani dat nezbytné v zajmu narodni bezpec¢nosti, ekonomického blahobytu
nebo v zajmu prevence a odhaleni trestné cCinnosti), dale moznost vyzadovat odtajnéni
Sifrovanych dat pouze v pfipadé, kdy tato data byla ziskana v souladu se zakonem a
V neposledni fad€ uprava stanovi naleZzitosti ptikazu k takovému odtajnéni.

Dle mého nazoru by bylo vhodné po vzoru zminéné britské Gpravy stanovit povinnost
odtajnéni komunikace poskytnutim deSifrovaciho kli¢e nebo jinym zplisobem na vyzadani
policejniho organu, i jinym subjektim (nez pouze provozovatelim elektronickych
komunikaci), u kterych typicky k Sifraci dochéazi. V ptipad¢ zavedeni takové upravy povazuji
zaroven za vhodné stanovit rozumné mantinely stanoveni deSifrovaci povinnosti, jako je napft.
zéasada subsidiarity vyzadani takovych udajt.

Ve své praci jsem rozebrala také kontrolu v oblasti odposlechtli, kterd je svéfena
samotnym soudim disponujicim uvézeni pfi povoleni kazdého konkrétniho odposlechu ¢i
zjisténi udajii, dale Nejvyssimu soudu v ramei prezkumu piikazi k ukonlim upravenym § 88 a
§ 88a tr. fadu, a v neposledni fad¢ také Stalé komisi pro kontrolu pouZiti odposlechi, jejichz
¢innost je vykondvana nezavisle podle vnitinich ptedpist, Jednaciho tadu Poslanecké

snémovny a PolCR. Uprava kontroly v této oblasti mi piijde dostacujici.
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Zavér

Svou diplomovou praci jsem pojala jako rozbor nejen u¢inné pravni Gpravy, nybrz i
jejiho vyvoje. V prvni kapitole jsem se vénovala vztahu zajistovacich institutti odposlechu a
zjisténi 0idaju k zakladnim praviim, do nichz je témito tkony zasahovédno. Dale jsem detailné
analyzovala soucasnou pravni upravu obou téchto zajiStovacich ukont, podminky jejich
provedenti, a jejich nasledné vyuziti jako ditkazti v ramci trestniho fizeni. Z divodu podobnosti
S operativné patracim prostiedkem sledovani osob a véci, upravenym v § 158d tr. fadu, jsem
vV samostatné kapitole provedla komparaci vSech tii instituti. Dale jsem se zabyvala
povolovacim rezimem sledovéni, ktery je v urCitych ohledech mirnéj$i nez povolovaci rezim
stanoveny pro postup podle § 88 a § 88a tr. fadu, a to 1 ptesto, ze se v nekterych piipadech jedna
o srovnatelny zasah do zakladnich prav obcant.

V praci jsem se dale vénovala procesu realizace obou zajistovacich ukont ve svétle tr.
fadu, zdkona o elektronickych komunikacich a provadécich ptredpist k tomuto zakonu. V ramci
analyzy realizace odposlechu a zjiStovani Uidajii jsem provedla rozbor nékterych stéZzejnich
pojmt, jako je telekomunikacni provoz, elektronické komunikace apod. Na tuvod své prace
jsem si dala za cil timto postupem zjistit, jaké druhy komunikaci mohou byt v dnesni dob¢
odposlouchavany a zdali souCasnd pravni Uprava odrazi technicky pokrok v oblasti
elektronickych komunikaci a s nim souvisejici nové druhy a formy zplisobu pienosu zprav. Na
zéklad¢ rozboru ptislusnych predpist jsem dospéla k zaveru, ze odposlech, stejné jako zjisténi
udaji o telekomunikaénim provozu, je z pravniho hlediska realny u jakéhokoli druhu
elektronické komunikace. Znéni pravni Gpravy nijak nebrani odposlechu modernich druhi
komunikaci, a naopak ziistdva prostiednictvim upravy jednotlivych pojmi otevieno jejich
rozvoji a formam novym. I pfesto v praxi mize dochézet k situacim, kdy zaznamenana data
nejsou tzv. &itelnd, a to z divodu Sifrace. Vzhledem k tomu, Ze desifrovaci postupy, které Utvar
zvlastnich Cinnosti u jednotlivych typli komunikaci vyuziva, vcetné jejich potencialni
uspésnosti, jsou z pochopitelnych ditvoda v rezimu utajeni, nebylo v mych moznostech zjistit
formy a Gspésnost desifrace dat u konkrétnich forem komunikace. V ramci dostupné literatury
jsem se vénovala otazce Sifrovani a odposlechu v¢. zjistovani dat na socialnich sitich. Dospéla
jsem K zavéru, ze rozhodné u prenosu informaci v ramci této formy komunikace je nastaveni
piistupnosti profilu na socidlni siti jejim uZzivatelem, prostfednictvim néhoz uzivatel urcuje
charakter sit¢ bud’to jako vefejné, nebo jako soukromé. V ptipad¢ nastaveni profilu jako
vetejného Ize dle mého ndzoru data uzivatele zajistovat bez nutnosti postupu podle § 88 a § 88a

tr. fadu, zatimco v opacném piipadé, tedy Vv ptipad¢ nastaveni profilu jako soukromého, kdy

87



dochazi ke sdileni informaci pouze s limitovanym okruhem osob, se jiz patrn¢ jedna o zasah do
tajemstvi zprav a postup dle § 88, piipadné § 88a tr. fadu, je nutny.

Ve své praci jsem rozebrala také kontrolu v oblasti odposlechi, ktera je svéfena soudim
disponujicim uvazenim pii povoleni kazdého konkrétniho odposlechu ¢i zjisténi udajt, dale
Nejvyssimu soudu v ramci prezkumu piikazi k akontim upravenym v § 88 a § 88a tr. fadu, a
V neposledni tad¢ také Stalé komisi pro kontrolu pouziti odposlechtl, jejichz cinnost je
vykonavéna nezavisle podle vnitinich ptedpist, Jednaciho fadu Poslanecké snémovny a zdkona
o Policii. Uprava kontroly v této oblasti mi ptijde dostadujici. Zaroven ji v8ak vnimam jako
nastroj relativné jednoduse zneuzitelny, jelikoz, jak jsem se ptfesvédcila pifi studiu tohoto

tématu, vétSina postupll v rdmci kontroly zlstava utajena a verejnosti nepristupna.
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Seznam zKkratek

ESLP — Evropsky soud pro lidska prava

Jednaci rad Poslanecké snémovny - zadkon ¢. 90/1995 Sb. o jednacim fadu Poslanecké
snémovny

Komise/Kontrolni komise — Stild komise pro kontrolu pouziti odposlechu a zaznamu
telekomunikacniho provozu, pouziti sledovani osob a véci a ruSeni provozu elektronickych
komunikaci

LZPS — usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny
zakladnich prav a svobod jako souéasti Gistavniho potadku Ceské republiky, ve znéni
pozd¢jsich predpisii

OCTR — organ ¢inny v trestnim fizeni

Odposlech/aktivni odposlech — Odposlech a zaznam telekomunikac¢niho provozu podle § 88
tr. fadu

PolCR, Zikon 0 Policii — zakon &. 273/2008 Sb., o Policii Ceské republiky
Poslanecka snémovna/PS — Poslanecka snémovna Parlamentu Ceské republiky

Provozovatel elektronickych komunikaci - pravnicka nebo fyzicka osoba zajist'ujici vefejnou
komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci

Smérnice o data retention - smérnice Evropského parlamentu a Rady ¢. 2006/24/ES o
uchovavani udaji z roku 2006

StB — atvar Statni bezpecnosti fungujici v letech 1945-1990

TC — trestny &in

TOS — trest odnéti svobody

TrZ/Tr. zakonik — zakon ¢. 40/2009Sb., trestni zdkonik

TrR/Tr. ¥ad — zakon &. 141/ 1961Sb., trestni rad

UZC — Utvar zvlastnich ¢innosti sluzby kriminalni policie a vySetfovani

ZoEK — zakon ¢. 127/2005Sb., o elektronickych komunikacich

Zakon o telekomunikacich — zakon ¢. 110/1964Sb., o telekomunikacich

(novy) Zakon o telekomunikacich — zékon ¢. 151/2000Sb., o telekomunikacich

Zakon o odp. za $kodu/OdpSk — zakon ¢&. 82/1998 Sb., o odpovédnosti za $kodu zptisobenou
pii vykonu vefejné moci rozhodnutim nebo nespravnym tiednim postupem a o zméné zdkona
Ceské narodni rady &. 358/1992 Sb., o notatich a jejich innosti (notaisky fad), v u¢inném znéni
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Zjisténi udaji/zjistovani udaji/pasivni odposlech - zjisténi udaju o telekomunika¢nim
provozu, které jsou predmétem telekomunikaéniho tajemstvi anebo na néz se vztahuje ochrana
osobnich a zprostfedkovacich dat podle § 88a tr. fadu
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Vyhlaska ministra zahraninich véci &. 32/1955 Sb. o Umluvé o zabranéni a trestani
zlo¢inu genocidia
Smérnice Evropského parlamentu a Rady ¢. 2014/41 ze dne 3. dubna 2014 o evropském
vySetfovacim piikaze ve vécech trestnich
Smérnice Evropského parlamentu a Rady ¢. 2006/24/ES o uchovavani udajt
Zakon €. 90/1995 Sb., o jednacim fadu Poslanecké snémovny, ve znéni t€inném od 1.
3.2015
Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni u€¢inném od 18.
3.2017 do 30. 6. 2017
Zakon ¢. 110/1964 Sb., o telekomunikacich, ve znéni ué¢inném od 1. 4. 1995 do 30. 6.
2000
Zakon €. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni t¢inném od 1. 1.
2016
Zakon ¢. 82/1998 Sb., o odpovédnosti za Skodu zplisobenou pii vykonu vefejné moci
rozhodnutim nebo nespravnym tifednim postupem a 0 zméné zakona Ceské narodni
rady ¢. 358/1992 Sh., 0 notafich a jejich ¢innosti (notaisky fad), ve znéni Gé¢inném od 1.
1.2014
Naiizeni vlady CR ¢&. 116/1998 Sb., kterym se provadi zakon ¢&. 82/1998 Sb., o
odpovédnosti za Skodu zptlisobenou pii vykonu vetejné moci rozhodnutim nebo
nespravnym Ufednim postupem
(novy) Zakon €. 151/2000 Sb., o telekomunikacich, ve znéni t¢inném od 1. 4. 2005 do
30. 4. 2005
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Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni G¢inném od 1. 10. 2016 do 30. 6. 2017

Zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni t¢inném od 1. 7. 2016
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni u¢inném od 19. 9.
2016 do 30. 6. 2017

Vyhlaska ¢. 336/2005 Sb., o form¢ a rozsahu informaci poskytovanych z databaze
ucastnikl vetejn¢ dostupné telefonni sluzby a o technickych a provoznich podminkach
a bodech pro pfipojeni koncového telekomunikaéniho zafizeni pro odposlech a zaznam
zZprav

Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni u¢inném od 18. 3. 2017 do 12. 8. 2017
Vyhléska ¢. 357/2012 Sb., o uchovévani, ptedavani a likvidaci provoznich a lokalizac-
nich udajt

Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, ve znéni G¢inném od 1. 1. 2017 do
30. 5. 2017

Dalsi prameny
Tajny rozkaz ministra vnitra, jehoZ obsahem je Smeérnice o pouZivani operativni
techniky /A-oper-1X-1/ ze dne 27. prosince 1955.
Dtlivodova zprava k zakonu €. 178/1990 Sb.
Dtivodova zprava k zakonu €. 292/1993 Sb.
Dtivodova zprava k zakonu ¢. 265/2001 Sb.
Diivodova zprava k zakonu €. 127/2005 Sb., o elektronickych komunikacich
Odtvodnéni vladniho ndvrhu zdkona, kterym se méni zdkon ¢. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), pfednesené ministrem spravedlnosti JUDr. Jifim
Pospisilem v Poslanecké snémovné Parlamentu CR pii 1. éteni dne 9. 5. 2007
Dtivodova zprava k zakonu €. 177/2008 Sb.
Divodova zprava k zdkonu &. 273/2008 Sb., o Policii Ceské republiky
Pokyn obecné povahy nejvyssi statni zastupkyné ze dne 21. zati 2009, o trestnim fizeni
Zavazny pokyn policejniho prezidenta ¢. 135/2010
Dtivodova zprava k zakonu ¢. 459/2011 Sb.
Dtivodova zprava k zakonu €. 273/2012 Sb.
Stanovisko trestniho kolegia Nejvyssiho soudu, sp. zn. Tpjn 300/2012, €. 20/2013 Sb.

tr. rozh.
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Zavazny pokyn policejniho prezidenta ¢. 103/2013

Stanovisko ke sjednoceni vykladu zékoni a jinych pravnich predpist k problematice
zjistovani obsahu mobilnich telefoni a jinych datovych nosi¢d, vCetné obsahu e-
mailovych schranek ze dne 26. ledna 2015, Nejvyssi statni zastupitelstvi, 1 SL 760/2014
Zprava o ¢innosti Stalé komise Poslanecké snémovny pro kontrolu pouziti odposlechd,
zdznamu telekomunikacniho provozu, pouziti sledovani osob a véci a ruseni provozu
elektronickych komunikaci za rok 2016

Usneseni Stalé¢ kontrolni komise pro kontrolu pouziti odposlechi a zaznami
telekomunika¢niho provozu, sledovani osob a véci a ruseni elektronickych komunikaci,
¢. 25 ze dne 23. unora 2017, dostupné na:
https://www.psp.cz/sqw/text/text2.sqw?idd=102715

Tiskova zprava Nejvyssiho statniho zastupitelstvi ze dne 5. kvétna 2017, dostupna na:
http://lwww.nsz.cz/index.php/cs/aktuality/1880-nsz-rozhodlo-v-pipadu-podezeni-z-
ovlivovani-svdk-a-podplaceni-tlumonika

Stanovisko ceské advokatni komory k podezieni k nezdkonnym odposlechim
telefonickych rozhovori mezi obvinénym a jeho obhgjci, ze dne 14. 2. 2017, dostupné

na: http://www.cak.cz/scripts/detail.php?id=17081
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Abstract

This thesis analyzes legal framework as well as other issues regarding monitoring and
intercepting the substance of communication under Section 88 of the Criminal Procedure Act.
Also, the characteristics of logging and accessing data relating to communication (such as
times, patterns, locations and parties involved) under Section 88a are described. These institutes
in certain instances represent lawful interfere with the right to respect for private life and other
human rights and both are of critical importance in the investigation of many types of crimes.

The thesis is systematically divided into seven chapters.

Chapter One presents both concepts in their relationship to the affected basic human
rights and describes characteristics, major principles as well as the procedure of issuing a
wiretap and data retention warrants.

As both concepts have similar features with conception of Surveillance of persons and
items under the Section 158d of the Czech Criminal Procedure Act, comparison with this
institute is provided in the second chapter.

The third Chapter is devoted to the evolution of Wiretapping legislation and its changes
due to particular amendments. The first legal regulation of Wiretapping was adopted in the
Czech Criminal Procedure Act in 1991 as a response to the political revolution followed by the
need for explicit legislation providing human rights as well as conditions on which it is
permitted to interfere with these rights.

Chapter Four focuses on performance of Wiretapping and data retention itself.
Implementing legislation is particularly important at this stage. For better understanding, legal
definitions of telecommunications, electronic communications and other terms used in relevant
legislation are outlined. Topic of encrypting as a potential obstacle in obtaining information
through the wiretapping and data retention is also presented.

The next chapter follows the topic of wiretapping of modern communications since it
focuses on a specific kind of widely used communication form, social sites. It is evident that
using different kinds of social networks where people can easily share not only private
information, but also other content, can as well be used for criminal activities.

Control mechanisms as an important guaranty of legitimacy of wiretapping are analyzed
in the sixth chapter. There are two main mechanisms in Czech legislation guarantying lawful
conduct of wiretapping and data retention. Supreme Court examine the legality of the order for
the interception and recording of telecommunication traffic upon a petition of the person whose
communication was recorded. Another type of control comes under the competence of The
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Permanent Commission established by the Chamber of Deputies and conducts general control
over wiretapping and data retention.
Last chapter provides proposals for legislative improvement, which are based on the

research conducted in this study.
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Resumé

Diplomova prace se zabyva pravni tpravou a souvisejici problematikou odposlechu a
zaznamu telekomunikacniho provozu upraveného v § 88 tr. fadu jakozto i problematikou uzce
souvisejiciho institutu zjistovani dajl o telekomunika¢nim provozu upraveného ustanovenim
§ 88a tr. fadu. Oba tyto zajistovaci instituty a zaroven vyznamné zpusoby ziskavani dikaza
Vv ramci trestniho fizeni piedstavuji za splnéni stanovenych podminek dovoleny zasah do
zakladniho prava na respektovani soukromého Zivota a nékterych dalSich zakladnich prév.

Prace je systematicky rozdélena do sedmi kapitol.

Kapitola prvni se vénuje komplexnimu rozboru obou institutli z pohledu zdkladnich
lidskych prav, s nimiz ptichdzi do konfliktu, detailni charakteristice, viidéim principim a
upraveé procedury natizovani odposlechu a zjisténi tdaju.

Vzhledem k tad¢ spole¢nych znakd, které zajistovaci tikony podle § 88 a § 88a tr. fadu
vykazuji ve vztahu k operativné patracimu prostiedku sledovani osob a véci podle § 158d tr.
fadu, je v nasledujici kapitole provedena komparace téchto instituti.

Tteti kapitola je vénovana vyvoji pravni upravy odposlechu a zménam, ke kterym doslo
v ramci jednotlivych novelizaci. Prvni zdkonna uprava odposlechu byla do trestniho fadu
zavedena v roce 1991, a to v dusledku politickych zmén vedoucich k potiebé vyslovného
zakotveni zakladnich prav obcantl, a podminek, za nichZ je mozné do téchto prav zasahovat.

Ctvrta kapitola se zaméfuje na analyzu postupu realizace odposlechu a zjisténi dat
obsazen¢ho z velké ¢asti v provadécich pravnich ptedpisech a internich aktech organii cinnych
Vv trestnim fizeni. Pro lepsi porozuméni jsou rozebrany legalni pojmy jako telekomunikace,
elektronické komunikace a dalSi souvisejici terminy uZzivané pfisluSnou legislativou.
V predmétné kapitole je prezentovano také téma Sifrovani, pfedstavujici potencialni prekazku
v ziskavani informaci skrze odposlech a zjisténi udajt.

Nasledujici, pata kapitola, voln¢ navazuje na predeslou v tématu realizace odposlechu,
nicméné jiz ve vztahu ke konkrétnimu typu pfenosu informaci skrze socialni sité. Je zfejmé, Ze
tento v soucasné dobé¢ Siroce vyuzivany zpusob komunikace, prostiednictvim n€¢hoz miize
dochazet ke sdileni informaci a dal$ich dat, mtze slouzit téZ K pachani trestné ¢innosti.

V sesté kapitole si kladu za cil provést rozbor kontroly v oblasti odposlechu a zjistovani
udaju jako stézejniho prvku garance zakonnosti provadénych odposlechti a zjis§tovani udajii o
telekomunika¢nim provozu. Tento prvek je vramci Ceské legislativy zastoupen zejména

vV

kontrolou ze strany Nejvyssiho soudu provadéné prostiednictvim fizeni o prezkumu zékonnosti
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piikaz( k odposlechu ¢i zjisténi udaji a dale Stalou komisi pro kontrolu pouziti odposlechd,
ziizenou Poslaneckou snémovnou.
V posledni kapitole této prace se vénuji ivaham de lege ferenda, ke kterym jsem dospéla

na zakladé provedené analyzy vybraného tématu.
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