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1 Uvod

V disledku nezastavitelného pokroku v oblasti digitalnich technologii se
dennodenn¢ setkavame s celou fadou zmén a uprav pravniho prostiedi. Je sice pravdou,
ze se vSechny nejnovéjsi vymozenosti védy a techniky promitaji v pravnich fadech az
surCitym zpozdénim, kdyz vSak ptihlédneme k nesmirné narocnosti zachyceni a
vymezeni vSech pravnich aspekti, které nové technologie pfindseji, je toto zdrzeni vice
nez pochopitelné.

Velice dramatickymi zménami prochazi v této souvislosti i problematika tzv.
elektronického podpisu. Od 1. 7. 2016 je totiz Gfinnd cast nafizeni Evropského
parlamentu a Rady (EU) ¢ 910/2014 o elektronické identifikaci a sluzbach
vytvatejicich davéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES (dale jen ,,eIDAS* nebo ,,nafizeni eIDAS*). Toto natfizeni, které bude pln¢
ucinné od 29. 9. 2018, nové umozni obCantim Evropské unie v rdmci soudnich a
spravnich fizeni vyuzivat pieshranicné systémy elektronické identifikace fyzickych a
pravnickych osob nejen ve vlastni zemi, ale 1 v jednotlivych €lenskych statech, nebot’
jak stanovi ¢lanek 25 odst. 3 eIDAS: ,,Kvalifikovany elektronicky podpis zaloZeny na
kvalifikovaném certifikatu vydaném v jednom clenském staté se wuzndva jako
kvalifikovany elektronicky podpis ve vSech ostatnich ¢lenskych statech. *

Pravé elektronickou identifikaci a zni vyplyvajiciho pouziti elektronického
podpisu ve spravnim fizeni se budu zabyvat v této diplomové préci. Nafizeni eIDAS
dopada na tzv. elektronické sluzby vytvatfejici divéru. Jmenovit¢ jde nejen o
elektronické podpisy a jejich ekvivalent pro pravnické osoby — elektronické peceté, ale
nafizeni zavadi celou fadu novych institutl, jako je napf. institut elektronického
doporu¢eného dorucovani. Ocekdvané pravni zmény zce souvisi s jiz zavedenym a
v Ceské republice Siroce vyuzivanym informadnim systémem datovych schranek.
Jestlize nafizeni eIDAS umozni ¢lenskym statim vytvaret vlastni systémy elektronické
identifikace, jaké postaveni v ramci téchto systémill bude mit stdvajici Cesky systém
datovych schranek? Otazek k zodpovézeni, které vyplyvaji z nové pfijimané evropské
pravni upravy, zlstava cela fada.

Nejen v souvislosti s nafizenim eIDAS, ale obecné v souvislosti s elektronickym

podepisovanim je tieba rovnéz zodpovédeét otazku, jaké miry bylo v soucasnosti



dosazeno v oblasti digitalizace vefejné spravy. Tento proces jde ruku v ruce s dalS§im
viditelnym vefejnopravnim fenoménem soucasnosti, a to s privatizaci vefejné spravy.
Oba tyto procesy umociiuji probihajici zmény, kterych jsme dennodenné svédky, a to
nejen na poli vefejné spravy — upousténi od fyzické podoby dokumentl, zavadéni
dalkové komunikace s organy vefejné moci ¢i pouzivani prosttedkt elektronické
identifikace. Z téchto divoda si oba vySe zminéné procesy v dnesni dobé zasluhuji
nalezitou pozornost.

Pro pochopeni principti elektronického podepisovani je tfeba vymezit pojem
elektronického podpisu. Ten se samoziejmé historicky vyvijel a k jeho patficnému
pouziti je nezbytné spravné pochopit technické aspekty, na kterych je elektronicky
podpis zalozen. Mezi tyto aspekty patii v prvé fad€ systém tzv. digitalnich certifikatd,
na kterych je elektronicky podpis zaloZen. Elektronicky podpis mé celou fadu prvki,
které jsou totozné s podpisem vlastnoru¢nim. Nékteré funkcionality vSak museji byt
z logiky véci vybudovany na odlisnych zakladech. Natizeni eIDAS zavadi nové Grovné
a typy elektronickych podpist. S jeho Gc€innosti nastdva v ¢eském pravnim prostredi
celd fada zmén. Mezi nejvyrazné€j$i se muze fadit zruseni zdkona €. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zékonid. Vzhledem k jeho
mimofadnému dopadu na komunikaci se spravnimi organy, resp. s organy vefejné moci
je nezbytné témto zménam veénovat patiicny prostor.

V praktické ¢asti prace bude pozornost upfena na vzijemny vztah
elektronického podpisu a spravniho fizeni. Obecné elektronickou komunikaci jako
takovou muzeme délit podle sméru toku komunikace. Jednd se tak o elektronickou
komunikaci mezi obCany (UCastniky fizeni) na stran¢ jedné a organy statni spravy na
strané druhé a o komunikaci smérem od ufadu k ob¢anovi jako k adresatovi. Nejen ve
spravnim fizeni se jako alternativa k elektronickému podpisu uplatiiuje informacni
systém datovych schranek. Jejich pouzivani vedlo k aplika¢nim komplikacim, které
byly postupné¢ fteSeny soudni praxi. Ztohoto davodu je nutno problematiku
elektronického podepisovani vnimat i ve svétle predmétnych soudnich rozhodnuti.
Spravni fizeni v mnoha ptipadech uziti prostfedkl elektronické komunikace pfipousti.
Ve vztahu k elektronickému podpisu je proto tfeba analyzovat ty ¢asti spravniho fizeni,
ve kterych se pouziti elektronického podpisu nabizi, a to s pfihlédnutim k odliSnostem,

které vyplyvaji z uziti konkrétniho typu elektronické komunikace. Po rozebrani pravni



upravy a judikatury, ktera se elektronickému podpisu a datovym schrankdm vénuje,
bude na misté provést tvahy a navrhy ve smyslu de lege ferenda, s cilem nastinit
piipadna zlepSeni a s cilem pfedchazet a upozornit na rizika, ktera by mohla z procesu
implementace nové evropské legislativy vzejit.

Samostatnd kapitola musi byt vénovdna nafizeni eIDAS a -elektronické
identifikaci jako takové. Mimo vysvétleni zakladnich principli, na kterych je zalozena
elektronicka identifikace, je potfeba uvédomit si, v em a pro¢ je nafizeni eIDAS
revolucni a jaké dopady bude mit pravé pro obCany EU v oblasti uplatiiovani svych prav
pfed soudy a spravnimi organy. Jednim zucel nafizeni eIDAS je ,zvysSeni
diveryhodnosti elektronickych transakci na vnitinim trhu tim, zZe se poskytne spolecny
zdklad pro bezpecnou elektronickou komunikaci mezi obcany, podniky, organy verejné
moci, ¢imz se posili efektivnost verejnych a soukromych on-line sluzeb, elektronického
podnikani a elektronického obchodu v Unii.*“, jak vyplyva zuvodnich ustanoveni
eIDAS. Natizeni proto zavadi k napliiovani nejen tohoto cile fadu néstroju. Ty dale
klasifikuje a reguluje. Vzhledem ke skute¢nosti, Ze se s praktickymi disledky nafizeni
eIDAS bude muset seznamit drtiva vétSina ufednikd statni moci, museji byt podrobné&ji
uchopeny i tyto jednotlivé tirovné klasifikaci nastroji. Z dalSich sluzeb, které s sebou
nafizeni eIDAS pfinasi, je institut elektronického doporuc¢eného dorucovani.
K vymezeni jeho pfinosu bude nezbytné mit na paméti vzajemny vztah elektronického
podpisu a elektronického dokumentu. Ten spolu totiz izce souvisi a jeho pochopeni je
pro efektivni pouZivani elektronického podpisu klicové. V zavéru prace budou
vyvozeny kritické zavéry, doporuceni a mozné nastinéni budoucnosti elektronického

podepisovani.



2 Cil prace

Cil této prace je v prvé fad¢ zmapovani pravnich aspekta uziti elektronického
podpisu ve spravnim fizeni. Z tohoto diivodu budou pfibliZzeny jednotlivé instituty, pii
kterych se pouziti elektronického podpisu nabizi. Pravni zakotveni vSech téchto
institut, které mohou byt ve spravnim fizeni pouzity, vSak neni upraveno pouze
spravnim fadem, proto musi byt cilem této prace i pochopeni a pfiblizeni jednotlivych
souvislosti, které vyplyvaji z Siroce rozptylené pravni upravy uziti elektronického
podpisu a institutti obdobnych.

V teoretické ¢asti se tato prace zaméfuje na vymezeni vztahu mezi
vlastnoruénim podpisem a elektronickym podpisem. Budou vysvétleny zakladni
principy elektronického podepisovani na zdkladé asymetrické kryptografie. Vysvétleny
budou: princip digitalniho certifikatu, fadné platnosti digitalniho certifikatu, certifikacni
politiky, revokace digitalniho certifikatu, véetn¢ postupu, kdy a za jakych okolnosti je
elektronicky podpis platny. Cilem teoretické c¢asti je podat dostate¢né technické
informace k pochopeni legislativnich postupli a zmén v ramci elektronického
podepisovani popsanych v praktické ¢asti.

V praktick¢ ¢asti méa tato prace za cil zmapovat procesy -elektronické
komunikace ve spravnim fizeni, resp. obecné s organy vetejné moci. Z tohoto divodu
je praktickd ¢ast prace veénovana praveé jednotlivym typim prostiedki elektronické
komunikace, s akcentem na pouziti elektronického podpisu a stavajiciho systému
datovych schranek. Cilem je vymezeni vzijemnych vztahii jednotlivych prostredki
elektronické komunikace, rozbor situaci a udalosti, pfi kterych se nejen ve spravnim
fizeni uplatiiuji a pfiblizeni pravnich a technickych specifik, které z jejich pouziti
vyplyvaji, nebo byly dovozeny soudni praxi. Z tohoto ditvodu budu své zavéry Casto
opirat o predmétnou judikaturu, ¢i odbornou literaturu.

V praktické casti se dale tato pace bude zabyvat piinosem natfizeni eIDAS,
respektive vlivem jeho jednotlivych ¢asti na elektronické podepisovani ve spravnim
fizeni, které izce souvisi se systémem elektronické identifikace. Jak jiz bylo nastinéno v
uvodu, v soucasné dobé prochazi digitalizace sluzeb vetejné spravy obrovskou zménou,
a to obzvlast’ na poli tzv. elektronickych sluzeb vytvéfejicich divéru, které jsou na

procesech elektronické identifikace a autentizace postaveny. Proto bude jednim z cilt
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této prace rovnéz zachytit pfijimanou pravni Gpravu, s cilem vyvodit z ni navrh opatifeni
a doporuceni pro zlepsSeni rozvoje elektronického podepisovani ve spravnim fizeni ve

smyslu de lege ferenda.
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3 Zakladni pojmy

V této casti prace budou vysvétleny pojmy, jez by mohly komplikovat
porozumeéni textu. NejCasteji jsou vyuzivany v jinych odvétvich, nez je pravo. Pro tuto
diplomovou praci jako takovou jsou vsak stézejnimi. Pojmy jsou fazeny abecedné:
CRL seznam - Certificate Revocation List - seznam revokovanych certifikat
Elektronicka identifikace - postup pouzivani osobnich identifikacnich udaji v
elektronické podobé, které jedinecné identifikuji urCitou fyzickou ¢i pravnickou osobu
nebo fyzickou osobu zastupujici pravnickou osobu
Hash — vystup ,hashovaci® funkce — numericky otisk dokumentu vyjadiujici
jedinec¢nost a existenci dokumentu
Hashovaci funkce - matematicka funkce (resp. algoritmus) pro ptevod vstupnich dat do
(relativn€) malého cisla
Kryptografie - nauka o metodach utajovani smyslu zprav ptevodem do podoby, ktera
je Citelna jen se specialni znalosti
Poskytovatel sluzeb vytvarejicich divéru - fyzickd nebo pravnicka osoba, ktera
poskytuje jednu ¢i vice sluzeb vytvaiejicich davéru bud’ jako kvalifikovany nebo jako
nekvalifikovany poskytovatel sluzeb vytvarejicich divéru (certifikacni autorita, PSVD)
Sluzba vytvarejici divéru - elektronickd sluZzba, kterd je zpravidla poskytovana za
uplatu, ktera nejcastéji souvisi s elektronickou identifikaci
Spoléhajici se strana - fyzickd nebo pravnicka osoba, kteréa se spoléha na elektronickou
identifikaci nebo sluzbu vytvarejici divéru
URL - Uniform Resource Locator (,jednotnd adresa zdroje*) - je fetézec znakl s
definovanou strukturou, ktery slouzi k pfesné specifikaci umisténi zdrojl informaci (ve

smyslu dokument nebo sluzba) na internetu.
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4 TEORETICKA CAST

4.1 Funkce vlastnorucniho podpisu

Klasickym podpisem, se kterym historicky spojujeme domnénku projevu viile!,
¢lovek zanechava na listing svij jedinecny lidskym okem viditelny otisk, a tim stvrzuje
jeji obsah. Soucasné tim vyjadiuje svou viili byt timto obsahem vazan.

Vlastnoru¢ni podpis ma celou fadu funkci. Podle Kmenta, ktery aplikoval analyzy
némecké nauky problematiky podepisovani na ceské pravni prostiedi, rozliSujeme sedm
zékladnich funkci podpisu?.

Tou prvni je samoziejmé funkce overovaci — tedy ovéfeni pravosti podpisu.
Vychézi se zde z moznosti porovnat podpis se znamymi vzory podepisujici osoby.
Nasleduje funkce identifikacni — tedy jednozna¢né navazani podpisu k osob¢ urcité
totoznosti a funkce pravostni. Ta je pti¢inou domnénky, Ze podepsana osoba je autorem
podepsaného textu a ze listina je prava. Vedle funkce pravostni méme s klasickym
podpisem nerozlucné spojenu i funkci uzaviraci, tedy potvrzeni konec¢nosti formovani
vile. Podpisem totiz podepisujici verifikuje pravé jenom tu ¢ast textu listiny, pod kterou
se podpis ptipojuje. Obsahem, ktery ndsleduje za podpisem, neni podepisujici osoba
vazdna.® Podpis listinu dale chrani pied dopliiovanim a povinnost pfipojit pod listinu
svilj podpis slouZi i jako varovani prave proto, ze podepsanim dokumentu je ¢lovék jeho
obsahem vazan, hovotime proto o varovaci funkci. Zavérecnymi dvéma funkcemi jsou
funkce zachovavaci a funkce ditkazni. Jak plyne z jejich nazvi, podpis je prostfedkem

pro trvalé zachyceni pravniho jednani a Ize jej uZzit jako dikaz.
4.2 Vlastnorucni podpis v ¢eské pravni apravé
4.2.1 Vlastnorucni podpis podle obéanského zakoniku

Obcansky zakonik ani zadny jiny zakon G¢inny v Ceské republice nedefinuje

vlastnorucni podpis. Obecné jej samoziejme chapeme jako uvedeni jména a piijmeni na

'"POLCAK, R. : Elektronické pravni jednani : zmény, problémy a nové moznosti v zikoné ¢. 89/2012 Sb.
2KMENT, V. : Nahradi elektronicky podpis prosty ten tradicni viastnorucni?
3 Usneseni Nejvyssiho soudu ze dne 26. 10. 2016, sp. zn. 21 Cdo 5591/2015.
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konci textu pravniho jednani. Zakladnim stavebnim kamenem pro uziti podpisu (jak
elektronického, tak klasického) bude samoziejmé ustava CR. Jak z ustavniho zékona
&. 1/1993, Ustava CR, tak z Gstavniho zakona & 2/1993, Listina zakladnich prav a
svobod, vyplyva zasada legélni licence, tedy zasada, diky které ,,Kazdy obcan miize
c¢init, co neni zdkonem zakdazano, a nikdo nesmi byt nucen cinit, co zakon neuklada.”
Obecné lze ftici, Ze vefejna sprava je naopak vazdna opaénym principem, tedy
enumerativnosti vefejnopravnich pretenzi.

Pokud je s podpisem spojen projev vule, tedy prvek pravniho jednani, musime
v souvislosti s vlastnoru¢nim podpisem hovofit o téch pravnich jednanich, kterd jsou
ucinéna v pisemné formé. O moznosti volby formy pravniho jednani ust. § 559 OZ
stanovi: ,,Kazdy md pravo zvolit si pro prdavni jednani libovolnou formu, neni-li ve
volbé formy omezen ujedndnim nebo zdakonem.* Ustanoveni § 561 OZ dale stanovi:
,Je-li vsak pravni jednani ucinéno ve formé pisemné, vyzaduje se kjeho platnosti
podpis jednajiciho.

V tomto ustanoveni je uZito slova ,,podpis® jako vyrazu obecné¢ znamého.
Ptipadné odlisnosti, které z pouzivani vlastnoru¢niho podpisu mohou vyplyvat, jsou
rozvedeny v nasledujicich ustanovenich OZ. Zde je vSak zakonodarcem napevno
vymezen obligatorni pozadavek ptipojeni podpisu na konec textu listiny s cilem stvrdit
a uzaviit obsah zachyceného jedndni. V tomto ustanoveni se naplno realizuje uzaviraci
funkce podpisu, o které bylo pojednano vys.

Pfi pouziti podpisu mohou nastat urcité sporné situace. Ne&které byly
zékonodarcem predvidany, a jsou proto feSeny samostatnou pravni tpravou, jiné musely
byt dovozeny judikaturou ¢i komentdifovou literaturou. Mezi tyto situace tfadime
napiiklad otazku ,,Co vSechno se da povazovat za podpis?* resp. ,,Pfi pouziti kterych
variant podpisu bude stile naplnén zakonny poZadavek vymezeny v ustanoveni § 561
0z

Tento pozadavek bude v zdsad€ naplnén 1 za situace, kdy jednajici osoba ptipoji
pod text listiny podpis ve formé¢ pouhého jména, piijmeni. Je ovSem tieba poznamenat,
ze pro urCitd jednani je nezbytné uvést nejen jméno i pifijmeni, ale rovnéZ napf.
akademicky titul. Zakonnému pozadavku bude vyhovéno i tehdy, pfipoji-li podepisujici
osoba pod text listiny namisto jména a piijmeni pouze svij pseudonym. Piedpokladem

k pouziti pseudonymu namisto vlastnoru¢niho podpisu vSak podle Lavického musi byt
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moznost jednoznaéné identifikovat podepisujici osobu.*

Dale je dle jeho nazoru
nezbytné setrvat na pozadavku vlastnorucnosti, navzdory skutecnosti, ze samotné
jednani vlastnorucné zachyceno byt nemusi. Tento zavér ostatné vyplyva i z rozhodnuti
nejvyssiho soudu, ze dne 15. tnora 2001, sp. zn. 25 Cdo 368/99.

Druha véta ust. § 561 OZ predpoklddd nahrazeni vlastnoru¢niho podpisu
mechanickymi prostfedky (razitka, faksimile — z lat. fac simile — ¢in obdobné), k tomu
typicky miize dochazet napt. v oblasti bankovnich sluzeb. Posledni véta zminéného
ustanoveni § 561 OZ je blanketova, nebot’ piedpoklada existenci jiného zakona, ktery
stanovi podminky elektronického podepisovani. Dlouhou dobu byl timto zdkonem
zakon ¢. 227/2000 Sb., o elektronickém podpisu. Zakon byl zrusen k 6. zafi 2016 s
ucinnosti zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru.

Problematiku vlastnoru¢niho podpisu déle upravuje ust. § 562 OZ. Ten v odstavci 1.
stanovi: ,, Pisemna forma je zachovana i pri pravnim jednani ucineném elektronickymi
nebo jinymi technickymi prostredky umoznujicimi zachyceni jeho obsahu a urceni
Jjednajici osoby.

V odstavci druhém pak:

,Ma se za to, Ze zaznamy udajii o pravnich jednanich v elektronickém systému
jsou spolehlivé, provadéji-li se systematicky a posloupné a jsou-li chranény proti
zmeénam. “

Ustanoveni § 562 OZ tvofi osli mlstek mezi jedndnim ucinénym v klasické
pisemné formé a jednanim ucinénym elektronicky. Ve vztahu k elektronickému podpisu
je toto ustanoveni velice dilezité, a to zejména z diivodu vyjadiené rovnocennosti mezi
obéma zminénymi formami pravniho jednani za podminek zachyceni obsahu pravniho
jednéni a urceni jednajici osoby. Vyznam tohoto ustanoveni z hlediska elektronické
podpisu spoc¢ivd dale ve vyjadiené vyvratitelné pravni domnénce presumpce
spolehlivosti v odstavci druhém, kterd je naplnéna za podminek systematického a
posloupného provedeni zdznamii udaji o pravnim jedndni pii dostatecné zajiSteéné
ochrané dat proti zménam. Uvedené pravidlo bude mit zasadni dosah na problematiku
dokazovani, protoze subjekt, ktery takové zdznamy udajit o pravnich jednanich vede,

bude muset prokazat, zZe se jedna o pristup systematicky, posloupny a zZe dany systém je

* LAVICKY, P. : Obcansky zdkonik: komentdr., str. 2019
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chranén proti zménam. Za splnéni téchto predpokladii jiz nebude muset uvedené
zdznamy prokazovat a soud je bude povazovat za spolehlivé.’

V ptipadech predpokladanych ustanovenim § 562 OZ je vSak nadéle nezbytné
setrvat na pozadavku pfipojeni podpisu k jednani ucinénému v elektronické formé.
Vztah obou ustanoveni tedy dle Lavického neni specialni.®

OZ vyrazu ,,podpis* uzivd v celé fad¢ dalSich ustanoveni. V zdsad¢ je vSak
mozné fict, ze se vzdy jedna o variace na téma piipojeni podpisu jako potvrzeni
pravniho jednani, kdy se ve vSech téchto pifipadech vychazi z konstrukci popsanych

v obou vyse zminovanych ustanoveni.

4.2.2 Legalizace vlastnoru¢niho podpisu

Urcitym spravnim organiim je zakonem pfiznana moZnost Ufedné ovétfovat
podpisy subjektim pravnich jednani. Takto ufedné ovéfeny podpis je v celé tade
pripadl vyzadovan zédkonem, at’ uz se jedna o podani navrhu na zépis zmén udaji do
obchodniho rejstiku v listinné formé v souladu s ust. § 22 odst. 1 zdkona ¢. 304/2013 o
vet. rejstiicich, nebo o plnou moc k projeveni viile vstoupit do manzelstvi podle ust. §
669 OZ. Uprava ufedniho ovéfeni podpisu je obsazena v zdkoné & 21/2006 Sb., o
oveétovani shody opisu nebo kopie s listinou a o ovéfovani pravosti podpisu a o zméné
nekterych zakonl (dale jen ,,zdkon o ovéfovani®). Cely proces legalizace je definovan
vust. § 10 (1) zdkona o ové&fovani: ,Legalizaci se ovéruje, Ze Zadatel listinu pred
oveérujici osobou vlastnorucnée podepsal nebo podpis na listiné uznal za viastni.“
Z odstavce druhého vSak vyplyva, Ze se legalizaci Gfedné neovétuje obsah dané listiny.
Podle tohoto zakona jsou k legalizaci opravnény krajské a obecni Gfady a jim podiizené
itady méstskych &asti, dale ujezdni ufady, Ceskéa posta nebo Hospodaiska komora CR.

Legalizovat podpis jsou vSak opravnény i dal$i subjekty podle jinych zakont.
Jednd se vprvé fadé o notdfe a advokaty podle notaiského tadu, resp. zdkona o
advokacii. Mizeme sem vSak fadit 1 konzuldrni a zastupitelské ufady nebo kapitany
plavidel.” V souvislosti s ufednim ovéfenim podpisu se nelze nezminit o Umluvé o

zruseni pozadavku ovétovani cizich verejnych listin (Haagska iimluva), jeZ opraviiuje

3 Viz tamtéz, str. 2024

6 Viz tamtéZ, str. 2024

7 Vyhlaska Ministerstva dopravy a spojii 0 ovéFovani pravosti podpisu nebo shody opisu nebo kopie s
listinou velitelem lodé ¢. 272/2000 Sb.
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smluvni strany mezi sebou vzajemn¢ a preshrani¢né uznavat ufedné ovétené listiny, a to

bez nutnosti jejich nasledné superlegalizace.

4.3 Elektronicky podpis a vztah k vlastnoru¢nimu podpisu

Nezbytnym ptedpokladem pro vlastnoruéni podepsani jakéhokoliv dokumentu je
bezesporu pritomnost podepisujiciho. Pravné lze tento nedostatek samoziejmé prekonat,
napf. zastoupenim. Pozadovaného vysledku, kterym je vznik prav a povinnosti
zastupované osobé, je dosazeno na zdklad¢ fikce projevu ville skrze opravnéni
zmocnénce zastupovat zmocnitele na zaklad¢ plné moci. V soucasnosti vSak stale vice
roste potfeba rozhodovat se v redlném case, tzv. byt online a jednat okamzité. Na
pfipadné povéfeni zmocnénce ¢i jiné zplsoby feSeni nemoznosti byt na daném misté
pfitomen casto neni prostor ani Cas, a proto bylo nutné vymyslet novy zplsob
podepisovani dokumentd, ktery si zachovéa funkce klasického podpisu, ale pozadavek na
pritomnost podepisujici osoby se vyskytovat nebude. Tak vznikl podpis elektronicky.
Ten postupem casu prochazel velice dynamickym vyvojem a doznal mnoha podob.
Podle S. Masona® je mozné setkat se az s deviti moZnymi pravné relevantnimi
podobami elektronického podpisu. Tim nejjednodussim miiZze byt prosté napsani textu
jména pod dokument, naopak tim nejkomplexné¢j$im je tzv. digitalni podpis zaloZeny na
asymetrické kryptografii s infrastrukturou PKI (public key infrastructure). Tento typ
elektronického podpisu si uchovava vétsinu funkci, které jsou spojovany s klasickym
podpisem, a také bude tomuto typu elektronického podpisu v praci vénovan nejvetsi
prostor.

Elektronicky podpis na rozdil od klasického nelze ,,vidét. V souladu s ¢l. 26
odst. 3 eIDAS se totiz jedna o ,,data zachycena v elektronické podobe, ktera jsou
pripojena k jinym datium v elektronické podobée nebo jsou s nimi logicky spojena, a ktera
podepisujici osoba pouziva k podepsani.“ U digitalniho podpisu, tedy podle Kmenta u
nejkomplexnéjSiho typu elektronického podpisu, mizeme dokonce v urcitych ptipadech

hovofit o funkéni ekvivalenci s podpisem vlastnoruénim, kdy si digitdlni podpis

8MASON, S. : Electronic signatures: the essentials [online]. Dostupny z
http://communities.lawsociety.org.uk/in-house/insideout-magazine/electronic-signatures-the-
essentials/5052726.fullarticle
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uchovava viech sedm vyse popsanych funkei klasického podpisu.” Pomoci poéitace je
totiz mozné ovéfit, zda je podpis platny a zda jsou data v té podob¢, ve které byla
podepsana. K zajisténi bezpeCnosti a nedotknutelnosti prepravovanych dat se
v technologii PKI vyuziva tzv. asymetrické kryptografie — systémti soukromych a
vetejnych kli¢h. Pfipadim, kdy je digitadlni podpis kladen na roven podpisu
vlastnoru¢nimu, bude v této praci vénovan zvlastni prostor, nebot’ je z pravniho hlediska

jediny relevantni.

4.3.1 Asymetricka kryptografie

Cely princip elektronickych podpist, tedy ovéfovani platnosti, je zalozen na
dvou typech rozdilnych klich — soukromych a vetejnych. Tyto klice si mizeme
pfedstavit jako datové soubory obsahujici obrovské mnozstvi naprosto jedine¢nych
¢iselnych dat. Piestoze jsou oba klice datovymi soubory, jejich smysl a vyuziti je zcela
odlisné. Systému Sifrovani, ktery vyuziva tohoto jejich odlisného charakteru, se proto
fika asymetrickd kryptografie. Elektronické podepisovani a ovéfeni platnosti nejlépe
ukazuje obrazek ¢. 1 Schéma elektronického podpisu.

Zatimco soukromy kli¢ slouzi k vytvofeni individualniho otisku podepisujici
osoby na podepisovany dokument, a musime jej proto s naleZitou péci opatrovat,
vefejny kli¢ je zpravidla zamérn€ volné dostupny. Podepisujici osoba jednoduse
podepise elektronicky dokument pomoci svého osobniho klice (datového souboru, ktery
ma uloZen bud’ na pevném disku pocitace nebo jiném pamétovém zafizeni). V praxi se
jedna o provedeni nékolika klikti mysi, kdy se elektronicky dokument sparuje se
soukromym kli¢em podepisujici osoby. Takto podepsany (zamknuty) dokument v sobé
nadale nese nepozménitelnou informaci o tom, kdy a kym byl podepséan. Elektronickym
podepsdnim se totiz vytvoii maly datovy soubor, ve kterém je zkomprimovan'® cely
obsah dokumentu a dale identifika¢ni data podepisujiciho. Zde je mozné vidét jistou
analogii s podpisem vlastnoru¢nim, nebot” elektronickym podpisem taky zanechdme na
dokumentu (listin€) svlij jedinecny elektronicky otisk. Tomuto otisku se v odborné

terminologii fikd hash. Nejednd se vSak vzdy o stejny otisk, jak je tomu naptiklad u

® KMENT, V. : Nahradi elektronicky podpi sprosty ten tradicni viastnorucni?
10 komprese dat je zpracovéani po¢itatovych dat s cilem zmenSenti jejich objemu pfi souasném zachovani
informaci v datech obsazenych
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klasického razitka.!! Kromé& uréeni podepisujici osoby v sobé& nese i data o piesném
okamziku podepsani konkrétniho dokumentu. Z toho vyplyva, Ze kazdy elektronicky
podpis bude jedinecny. I kdyz bude vice elektronickych dokumentii podepsano stejnou
osobou, kazdy jednotlivy podpis bude odlisSny, protoze musi zohlednit konkrétni

podepsany dokument a konkrétni cas podepsani.

Y 4 e v WV e
Podepsani Overeni
funkce
Hash (otisk)
Sifrovani Digitdlné podepsana data (dopis)

soukromym
klicem
autora
mO

E E bl 111101101110
* A 5
o 111101101110 *

Zasifrovany Hash
Data (dopis) Certifikat Zasifrovany Hash
1

Certifikat Deéifrovani
" Data (dopis) vefejnym

klicem

autora
Certifikat s O
verejnym klicem o

potvrzujici, ze
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Rodepistijiame 101100110101 [ 101100110101

* Hash (otisk) Hash (otisk)
AN
Digitdlné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéFen.

Obrdzek 1 Schéma elektronického podpisu

Prace s elektronickymi podpisy vSak vyzaduje dalS§i proceduru. Tou je
vyhodnoceni elektronického podpisu — tedy urceni, zda I1ze ovéfit a prokazat platnost a
pravost elektronického podpisu.'> Pro spoléhajici se stranu je toto vyhodnoceni
nezbytné k tomu, aby se mohla rozhodnout, jak dale vzhledem k existenci elektronicky
podepsaného dokumentu pravné jednat. K tomuto ovéteni slouzi vefejny kli¢. Jedinou
moznosti, jak provefit pravost elektronického podpisu v dokumentu, je totiz
»odemknuti dokumentu pomoci vefejného klice. Teprve sparovanim dokumentu
s vefejnym klicem osoby, kterd je v dokumentu podepsand, dojde k potvrzeni pravosti
podpisu. Hash, ktery je obsaZen v podepsaném dokumentu, totiz nutné musi obsahovat

data, kterd jsou jedine¢na a unikatni pro majitele podpisu a ktera mohla byt vytvofena

IWPETERKA, I. : Bdjecny svét elektronického podpisu., str. 65
12 Viz tamtéz str. 85
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jen jim. K potvrzeni téchto jedine¢nych atributli elektronického podpisu a jeho majitele
dojde az sparovanim elektronicky podepsaného dokumentu s vefejnym kli¢em osoby,
ktera je v dokumentu podepséna. Veiejnym kli¢em tedy ,,odemkneme* elektronickym
podpisem ,,zamknuty* dokument. V praxi je toto pfirovnani malinko nepfesné, nebot’
k otevieni a zobrazeni obsahu dokumentu dojde i bez potvrzeni pravosti autora. Smysl
vyhodnoceni vSak spociva v tom, Ze sparovani elektronicky podepsaného dokumentu
s jinym vefejnym kli¢em, nez je skutecny vetejny kli¢ podepsané osoby, nutné povede
k upozornéni spoléhajici se strany, ze obsah, ktery je ji k dispozici, nebyl podepsan
soukromym klicem osoby, ktery je sparovan s klicem vetejnym. Stejné tak dojde
k upozornéni, pokud byla data po podepsani zménéna, nebot’ hash obsahuje presné data
zachycujici dokument v jedineéném okamziku podepsani. Takovyto typ elektronického
podpisu se nazyva zarucenym elektronickym podpisem’. Ten je charakteristicky tfemi
vlastnostmi. Jednak umoziuje identifikovat podepisujici osobu tim, Zze zodpovi otazku
,»kdo to je?, nebot’ elektronicky podpis obsahuje jedinecna data o svém majiteli. Dale
lze tuto osobu tzv. autentizovat, tzn. urcit, zda je podepsana osoba skutecné tim, za koho
se vydava. Zatfeti zaruCeny elektronicky podpis garantuje, Ze s elektronickym
dokumentem nebylo po vytvofeni podpisu nijak manipulovano. Zaruceny elektronicky
podpis'*. Pro komunikaci s organy veiejné moci je potieba pouzivat této nebo dokonce
jesté vyssi trovné elektronického podpisu. V praxi je vSak stidle moZzné setkat se i
s elektronickymi podpisy obycejnymi (bez piivlastku), které zminéné tfi funkce nemusi

napliovat.

4.3.2 Elektronické peceti a elektronicka ¢asova razitka

Tak jako se vlastnoruéné muize podepsat jen a pouze fyzickd osoba (u
pravnickych osob se podepisuje fyzickd osoba, kterd za pravnickou osobu jednd),
elektronicky podpis mohou pouzivat jen lidé. Z praktickych divodl byl vSak zaveden

jakysi ekvivalent elektronického podpisu — elektronické peceté, kter¢ mohou byt

vvvvvv

13V souladu s ¢lankem 3 eIDAS musi zaru€eny elektronicky podpis spliovat pozadavky uvedené

v Clanku 26 eIDAS.

14 Pozadavky na zaruceny elektronicky podpis podle zikona o elektronickém podpisu se téméf shoduji
s pozadavky kladenymi na zaruceny elektronicky podpis ¢lankem 26 eIDAS.
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elektronické peceté oznacovala jako elektronické znacky. V souladu s ¢lankem 3 bod 25
eIDAS se jedna o ,,data v elektronické podobé, ktera jsou pripojena k jinym datum v
elektronické podobé nebo jsou s nimi logicky spojena s cilem zarucit jejich puvod a
integritu, “

Jiz ze samotnych pravnich definic je vzajemna analogie elektronického podpisu
a elektronické znacky vice nez patrnd. Elektronické peceté¢ by mély slouzit jako dikaz
toho, ze elektronicky dokument vydala urcita pravnicka osoba, a poskytovat jistotu o
puvodu a integrit¢ dokumentu. Srovname-li pojem elektronické peceté dle nafizeni
eIDAS s tzv. elektronickou znackou, popsanou v zékon¢€ o elektronickém podpisu, pak
mizeme vyvodit, Ze elektronicka pecet’ je de facto elektronickou znackou.”’ Rozdil
vSak mlze byt vniman v tom aspektu, Ze pecet’ lze umistit jen na ,,vlastni* dokument.
Elektronickou znackou bylo mozné opatfit i cizi dokument.

Popsali jsme si, ze jednim z kritérii, kterym se zaruceny elektronicky podpis lisi
od bézného elektronického podpisu, je poskytnuti divéry o tom, ze s danym
elektronickym dokumentem nebylo po vzniku podpisu nijak manipulovano. Okamzik
vzniku podpisu je, jak vidime, nesmirné dilezity, nebot’ se pravé od néj odvozuje, zda
pritomna zména byla soucasti vile autora, resp. podepsané osoby, nebo zda byla
zpusobena dodate¢nou manipulaci s dokumentem. V piipadé zaruceného elektronického
podpisu se okamzik vzniku podpisu odvozuje od systétmovych hodin. Pfetoceni
systémovych hodin je operace, ktera nevyzaduje nikterak velké technické dovednosti, a
proto bylo vytvofeno tzv. elektronické ¢asové razitko. To je oproti elektronickému
podpisu jinym druhem elektronického ,,ocejchovani“ dokumentu. Na rozdil od
elektronického podpisu vSak neprokazuje opravnéni podepisujiciho, ale jednoznaéné
zachycuje okamzik vytvoreni dokumentu. Elektronicky podpis v sobé sice také
obsahuje Casovy okamzik vzniku, Casové razitko ale na rozdil od néj datum vzniku
neodvozuje od systétmovych hodin, ale s vétSinové akceptovanym svétovym Casem.
V praxi se nejcastéji pouzivaji tzv. kvalifikovana Casova razitka, kde je okamzik vzniku
podpisu uren opét az divéryhodnym prostiednikem — poskytovatelem sluzby
vytvarejicich divéru.

V dalsich kapitolach bude jednotlivym urovnim a klasifikaci elektronickych

podpisit vénovan vétsi prostor. AvSak vymezenim toho, co zaruCeny elektronicky

15 DONAT, Josef. : Narizeni eIDAS: komentdr-., str. 149
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podpis odlisuje od elektronického podpisu prostého, je existence tzv. kvalifikovaného
certifikdtu. Abychom spravné pochopili, pro¢ je zaruCeny elektronicky podpis

4

chapat rozdil mezi certifikdtem obycejnym a kvalifikovanym.

4.3.3 Digitalni certifikaty

K c¢emu slouzi u elektronickych podpisti digitadlni certifikaty, si muzeme
vysvétlit na nasledujici situaci. Co kdyz spoléhajici se strana obdrzi jako piijemce
elektronicky podepsaného dokumentu v rdmci emailové komunikace v jedné zpravé a
od stejné osoby soucasné i jeji vetejny klic? Muze se pfijemce spolehnout na to, Ze
skute¢n¢ jde o vefejny kli¢ podepsané osoby? Co kdyz se odesilatel zpravy snazi
maskovat za identitu n€koho uplné jiného a zamérné nadm predsouva faleSné
identifika¢ni udaje? Reseni neni tak slozité, jak by se mohlo na prvni pohled zdat. Je jim
totiz nalezeni dostate¢né¢ duiveéryhodného prostfednika, ktery by se za duvéryhodnost
podepsané osoby zarucil. Jiz bylo feceno, ze vetrejny kli¢ je zpravidla vetejn¢ dostupny
v databazich, které umoZziuji vzajemné spojeni daného soukromého klice s jeho
vetejnym protéjskem. Divéryhodny prostiednik potvrdi, komu dany vetejny kli¢ patii.
Z praktickych diivodu toto potvrzeni vystavuje jednorazoveé k opakované vyuzitelnému
pouziti ve formé tzv. certifikatu. Ten si opét miizeme predstavit jako datovy soubor, ke
kterému divéryhodnd autorita pfipoji sviyj elektronicky podpis (pfesnéji elektronickou
pecet). Certifikat je tedy potvrzenim o tom, Ze konkrétni verejny klic (vioZeny do
certifikatu jako jeho soucast) patri té a té osobé (jejiz identita je popsana v certifikatu).
Stvrzuje soucasné i to, ze prislusna osoba je drZitelem odpovidajictho soukromého klice

a ma ho ve své (vylucné) moci. '®

4.3.4 Certifika¢ni autorita a pieneseni divéry

Autorita, ktera certifikdty vydava, se oznacuje jako certifikatni autorita.
Certifikacni autorita (zkratka CA) je v asymetrické kryptografii subjekt, ktery v ramci
infrastruktury PKI (Public Key Infrastructure) vydava digitalni certifikaty (elektronicky

podepsané vetejné Sifrovaci klice), ¢cimz svoji autoritou potvrzuje pravdivost udaji,

16 PETERKA, I. : Bdjecny svét elektronického podpisu., str. 37
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které jsou ve volné¢ dostupném vetejném kli¢i uvedeny. Na zaklad€ principu pienosu
davéry tak mlzeme daveérovat udajim uvedenym v digitdlnim certifikdtu za
pfedpokladu, ze divétujeme samotné certifikacni autorité. Certifikacni autorita je
prezentovéna digitdlnim certifikdtem — tzv. kofenovym certifikatem. Aplikace, ve které
dochazi k ovéfovani, vyhodnoti, zda digitalni certifikat elektronického podpisu je
opravdu matematicky odvozen z kotenového certifikatu certifikaéni autority. Pro
usnadnéni pfenosu divéry jsou v pocitaci obvykle pfedem ptitomny kofenové digitalni
certifikaty potiebnych certifika¢nich autorit. Pfeneseni diivéry je patrné na obrazku €. 2.
Koftenovy certifikat Certifikacni autority.
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Obrdzek 2 Korenovy certifikdt Certifikacni autority
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V pravnim prostfedi se castéji uplatiuje termin poskytovatel certifikacnich
sluzeb. V souladu s natizenim eIDAS o certifikacnich autoritach vSak budeme hovorit
jako o poskytovatelich sluzeb vytvarejicich diveéru. Poskytovatelé téchto sluzeb tedy
poskytuji spoléhajici se stran¢ odpovéd’ na otazku ,,Je podepsana osoba skutecné tim, za
koho se vydava?“, nebot’ spravuji rozsahlé databaze udaji, pomoci nichz jednoznaéné

identifikuji a autentizuji takto provéfovanou osobu.

4.3.5 Certifikacni politika

Certifikaéni politika je velmi dulezity pravni dokument, ktery vydéava
poskytovatel sluzeb vytvaiejicich davéru. Pfesné a detailné popisuje podminky a
postupy jednotlivych poskytovateli sluzeb vytvarejicich divéru pfi vydavani
certifikatl, moznosti a zpisoby jejich vyuziti a dals$i dalezité skutecnosti, tykajici se
napiiklad moznosti ptred¢asného zneplatnéni digitalniho certifikdtu - tzv. revokace.
Zakonné pozadavky na vydavani certifikatd jsou pochopitelné znaéné obecné, proto
jsou jednotlivé podrobnosti pfesné stanoveny danou certifikacni politikou. Kazdy
zakaznik, kterému je vydavan certifikat, musi byt nejprve sezndmen s piisluSnou
certifikacni politikou a nasledné potvrdit (podpisem na smlouvé o vydani certifikatu), Ze
s certifikacni politikou souhlasi. Tento proces je nezbytny také proto, Ze v certifikacni
politice jsou definovany nékteré zdkladni vztahy mezi poskytovatelem certifikacnich
sluzeb (certifikacni autoritou) a zakaznikem. Naptiklad pokud jde o odpovédnost
poskytovatele sluzeb (za co ruci a za co ne), o ucely certifikatu (k ¢emu smi byt vyuZit,
a k ¢emu ne), o povinnostech zakaznika (jak certifikdt uchovévat), o moZznostech
revokace (pred¢asného zneplatnéni certifikatu) atd.

Certifikacni politika v ptipad¢ digitalnich certifikath pro elektronické
podepisovani ve spravnim fizeni musi z vySe uvedenych diivodi vychazet z pozadavka
stanovenych zédkonem o divéryhodnych sluzbach, a musi tedy byt vsouladu s

nafizenim eIDAS.

4.3.6 Radna platnost digitalniho certifikatu
Kazdy certifikdit md pfedem stanovenou dobu své platnosti. Ta je v ném
,hapevno zabudovana“. V kazdém certifikdtu je napsano, Ze plati od urcitého

konkrétniho data do jiného konkrétniho data. Tyto udaje neni mozné jakkoli ménit. U
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certifikatl, vydavanych tuzemskymi poskytovateli sluzeb vytvarejicich divéru a
vyuzivanych pro elektronické podpisy ¢i peceté, je délka jejich platnosti nastavovana na
1 rok.!” U certifikat vyuzivanych pro asova razitka to jsou zpravidla 3 roky, nebo 5
let. Omezeni platnosti ma zejména dva diivody. Prvnim z diivodu je pravidelnost platby.
(1 rok, 2 roky atd.) V platbé neni obsazena jen cena certifikatu, ale i jeho podpora a
udrzba u PSVD. Druhym z diivodi je bezpecnost. Prolomeni kli¢h je zélezitosti jen
vykonu pocitact. U dlouhodobych certifikati musi byt zaruceno velmi silné Sifrovani,
které¢ zaruc¢i, ze nebude po dobu platnosti certifikatu Sifra prolomena zvySujicim se

vykonem pocitacii.

4.3.7 Predcasné zneplatnéni — revokace digitalniho certifikatu

Pted¢asné zneplatnéni neboli revokace certifikatu je proces, pti kterém certifikat
pozbyva platnosti jeSté¢ pied uplynutim doby platnosti daného certifikétu.
K pfed¢asnému zneplatnéni se PSVD uchyluji z mnoha divodi. Mezi ty nejcastéjsi
patii odcizeni certifikatu, nebo jeho zkopirovani cizi osobou, kterda by se mohla
podepisovat za skutecného vlastnika certifikatu. Zde je smysl revokace jasny.
Opravnéni z digitalniho certifikdtu svédci osobé, kterd neni vlastnikem daného
certifikatu, a proto je nutné toto opravnéni ex nunc zrus$it. Dale dochazi k revokaci
certifikatl z ddvodli persondlnich. Zména pracovniho mista, rozvazani pracovniho
poméru, odchod do dichodu, atd. To vSechno jsou procesy, pii kterych dochazi
k obméné¢ osob opravnénych =z digitalnich certifikat, tentokrat vSak z divodi
predpokladanych ve sjednavané smlouvé mezi PSVD a koncovym zdkaznikem.
Revokaci provadi poveéfena osoba zaméstnavatele v souladu s internimi smérnicemi a
postupy PSVD. Revokaci mlze provést jen ten, kdo je k ni opravnén, a to zpiisoby
pfedpokladanymi jednotlivymi PSVD. Od udéleni pokynu je PSVD zpravidla povinen
do 24 hodin certifikdt nejen zneplatnit, ale jeho zneplatnéni zvefejnit i na svych
strankéach v tzv. CRL seznamech'®.

U dilezitych zprav nebo u klicovych dokument je tfeba kontrolovat, zda

nahodou nebyl certifikdt v dobé podepisovani revokovany. Kazdy, kdo s n&jakym

7 Doba se mtize ligit, napf. z diivodu jinak nastavené certifikaéni politiky.
18 CRL je zkratkou z anglického Certificate Revocation List - jde o seznam revokovanych certifikatd.
URL cesta (link) k CRL seznamu je uvedena v kazdém digitalnim certifikatu.
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dilezitym elektronicky podepsanym dokumentem pracuje, pak ma proto povinnost
podivat se na predem urcené¢ misto u PSVD (CRL seznamy), a zde si ovéfit, zda
certifikat nebyl revokovan. Ovéfeni revokace probiha bud’ v ,redlném cCase* pomoci
protokolu OCSP (Online Certificate Status Protocol), ktery umoziluje vznést
interaktivni dotaz na certifikaéni autoritu a ihned tak ziskat odpovéd!®. OCSP
pfedpokladd online ovéteni, nebo overeni tzv. ,,opozdéné®. Tato druhd varianta je v
praxi implementovana skrze CRL seznamy. Jde o seznam revokovanych certifikatl.

URL cesta k CRL seznamu je uvedena v kazdém digitalnim certifikatu. 2°

4.3.8 Komercni a kvalifikované certifikaty

Dal$im moznym kritériem pro ¢lenéni certifikatl je mira zdkonnych pozadavki,
které jsou na jejich jednotlivé urovné kladeny. Témi nejprostSimi certifikaty, které si
muze vytvofit kazdy sdm, jsou tzv. certifikdty komercni. .,V praxi se pod tento pojem
zahrnuji vSechny certifikdty, které nejsou kvalifikované. ! Mnohem diileZit&j$imi jsou
vSak certifikdty kvalifikované. Duvéryhodnost vySe zminéného zaruc¢eného
elektronického podpisu muZe byt zalozena pouze na kvalifikovaném certifikatu. Do
ucinnosti natizeni eIDAS nebyly kvalifikované certifikaty, stejné jako certifikaty
komer¢ni, nikde v pravnim fadu definovany. Nové se vSak jedna o certifikat, ktery byl
vzdy vydan kvalifikovanym PSVD, a dadle musi spliovat podminky uvedené v priloze ¢. 1.
elDAS™.

4.3.9 Osobni a systémové certifikaty

Nejbéznéjsim typem certifikatu je tzv. osobni certifikat, ktery se vydava pro
fyzické soby. U elektronickych podpisti ani nelze o jiném typu certifikatu uvazovat,
nebot’ pravnické osoby nepouzivaji elektronické podpisy, ale tzv. elektronické peceté.
Osobni certifikat je slozen z vefejného kli¢e podepisujici osoby a elektronického
podpisu (peceti) poskytovatele sluzeb vytvaiejicich diivéru. Tento podpis PSVD vsak
musi byt rovnéZz opfen o certifikdt n&jaké certifikacni autority. Takovému typu

certifikatu, ktery de facto neni koncovy, se tika certifikat systémovy. Je vydavan jak pro

Y9 PETERKA, J. : Bdjecny svét elektronického podpisu., str. 97
20 Viz tamtéz, str. 98

2 Viz tamtéz, str. 40

22 Tato podminka je zakotvena v ¢lanku 3 bod 15 eIDAS
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fyzické, tak pravnické osoby ¢i organizacni slozky statu. Jejich uplatnéni je SirSi nez
v pfipadé osobnich certifikatli, nebot’” se vyuzivaji nejen pro ucely elektronickych
podpisil, ale pravé i pro ucely elektronickych peceti, tzv. Casovych razitek, ¢i pro

identifikaci serveru.

4.3.10 Kdy je elektronicky podpis platny
Pti procesu vyhodnocovani platnosti elektronického podpisu je tfeba postupovat

ve vice krocich, jak ukazuje Obrazek 3 Vyhodnoceni elektronického podpisu.
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Obrdzek 3 Vyhodnoceni elektronického podpisu

Krok 1. Posouzeni integrity podepsaného dokumentu a zodpovézeni otazky, zda

integrita byla, ¢i nebyla poruSena. Tento krok provadi automaticky aplikace v zafizeni
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spoléhajici se osoby. Pomoci vefejného klice se desifruje hash — otisk, ktery byl na
stran¢ podepisujici osoby zaSifrovan soukromym kli¢em, a zarovenn pomoci stejného
klice a metody je vypocitan hash — otisk z podepsaného dokumentu. Pokud se otisky
rovnaji - nebyla porusena integrita dokumentu. Pokud porusena byla, nezbyva nez

ptijmout zavér, Zze podpis je neplatny.

Krok 2. Urceni ,,posuzovaného okamziku‘: Musime urcit Casovy okamzik, ke kterému
je platnost certifikdtu posuzovana. Tento krok musi pfedchazet vSem nasledujicim,
protoze veskrze vSechny nasledujici kroky jsou na ném zavislé. Posuzovany okamzik je
¢as podpisu podle ¢asového razitka, které je v dokumentu vlozeno, nebo ¢asu doruceni
do spisové sluzby nebo aplikace spoléhajici se osoby. V piipad¢ vice razitek se bere

v tvahu nejstarsi ¢asové razitko.

Krok 3. Ovéieni, zda k posuzovanému okamziku nedoslo k revokaci (predéasnému
zneplatnéni) nékterého z certifikati na certifikacni cesté, tedy u nadfazenych certifikatt
a kotfenovych certifikati. Pokud k nému doslo, musime pfijmout zavér, ze podpis je
neplatny. Toto ovéfeni se provadi v aplikaci pomoci OCSP technologie nebo ru¢né
pomoci CRL seznamt. V pfipad¢, ze byl né€ktery z certifikatl na certifikani cesté

revokovan, musime piijmout zavér, Ze podpis je neplatny.

Krok 4. Proces zjistovani, zda k posuzovanému okamZziku nevyprSela fddnd doba
platnosti nékterého z certifikati na certifikaéni cesté. Pokud jiz vyprsela, musime
pfijmout zavér, Ze ,,nevime, zda je podpis platny ¢i neplatny*“. Pokud platnost certifikatu

nevyprsela, miiZeme pifijmout zavér, Ze podpis je platny.
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5 Prakticka ¢ast

5.1 Elektronickd komunikace ve spravnim Fizeni

Nejbéznéjsi formou, kterou dnes obcané komunikuji s organy vetejné moci, je
forma pisemna. Ostatné i celé spravni fizeni je protkdno zasadou pisemnosti, podle
které¢ musi byt vSechny podklady dulezité pro rozhodnuti zachyceny v pisemné podobé
a museji byt soucasti spisu.?

V teoretické ¢asti popsana tendence stavét elektronickou formu komunikace na
roveit té pisemné si vyslouzila nejednu néleZitou Upravu pravnich piedpist CR.
Digitalizace bude navic vzdycky probihat rychleji, nez ji pravni uprava bude stihat
reflektovat. V soucasnosti jsou v§ak moznosti obfana vyuzivat technické prostiedky pii
vyfizovani si béznych zalezitosti s ufady daleko §irsi, nez tomu tak bylo napt. pred 10
lety.?

Nejprve budou v této praktické casti prace rozebrany prostiedky elektronické
komunikace obfana smérem ke spravnim organtim. S diirazem na elektronicky podpis
bude dopodrobna rozebran institut datovych schranek. Pokusim se vymezit, co maji
datové schranky s elektronickym podpisem spole¢né¢ho a v ¢em se naopak lisi. Cilem
této prace bude rovnéz obsahnout oba tyto prostfedky z pohledu nové u¢inného natizeni
eIDAS které je pro elektronickou komunikaci naprosto stézejni. RovnéZ bude pozornost
upfena na piedmétnou judikaturu.

V dal§i ¢asti bude popséna elektronickd komunikace probihajici v opacném
sméru, tedy od spravniho organu k ucastnikovi fizeni. V tomto opacném smeéru se uziva
veskrze stejnych prostfedki jako pii sméru od obcanu ke spravnimu organu.
Judikatorn¢ budou opét akcentovana specifika, ktera se vztahuji k elektronické

komunikaci v tomto smeéru.

23 Napt. § 15 odst. 1 SR
24 Pted ti¢innosti zakona o elektronickych tikonech
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5.1.1 FElektronicka komunikace aéastnika rizeni smérem k SO

5.1.1.1 Elektronicka komunikace smérem k SO dle spravniho Fadu

Ugastnici spravniho fizeni ¢ini v jeho ramci ukony, ¢imZ projevuji svou aktivitu
v fizeni, a tim se snazi docilit Gspéchu ve véci. Ukon sméfujici vici spravnimu organu
se nazyva podani. Podani je definovano ve spravnim tadu v § 37. Elektronicka forma
podani je zakotvena ve ¢tvrtém odstavci:

. (4) Podani je mozZno ucinit pisemné nebo ustné do protokolu anebo v
elektronické podobé. Za podminky, Ze podani je do 5 dnii potvrzeno, popripadé
doplnéno zpiisobem uvedenym ve vété prvni, je mozno je ucinit pomoci jinych
technickych prostredkii, zejména prostrednictvim dalnopisu, telefaxu nebo verejné
datoveé site bez pouziti podpisu.

Cilem této prace neni obsdhnout moznosti elektronick¢ komunikace ucinéné
prostfednictvim dalnopisu a telefaxu. S ohledem na naprosto zanedbatelné mnozstvi
komunikace u¢inéné pomoci téchto zafizeni jim v této praci nebude vénovan prostor.
Z daného vyplyva, ze spravni fad ptipousti kromé& téchto zpiisobll, kterym se nebudeme
vénovat, ucinit podani v elektronické podob¢, nebo ucinit jej prostfednictvim vetfejné

datové sit¢ za podminek nasledného potvrzeni.

5.1.1.2 Podani uc¢inéné v elektronické podobé podepsané elektronickym podpisem

Citované ustanoveni § 37 (4) SR zaklad4 opravnéni FO a PO komunikovat se
spravnimi organy (¢init podani) v elektronické formé¢. Touto elektronickou podobou
komunikace rozumime doruceni elektronického dokumentu spravnimu organu pfii
dodrzeni pozadavku podepsani podani uznavanym elektronickym podpisem.?’
Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky
podpis.?® O jednotlivych trovnich divéryhodnosti elektronickych podpisti tak, jak je
pro Ucely soudnich a spravnich fizeni definuje nafizeni eIDAS, bude pojednano
v nasledujicich kapitolach této prace. Pro tuto chvili postac¢i zminit, ze tyto dva typy

elektronického podpisu jsou zakotveny v novém zdkoné o sluzbach vytvarejicich

25 Zakotveno v § 6 odst. 1 zakona o sluzbach vytvatejicich diivéru
26 Odst. 2 tamtéz
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daveéru, ktery byl pfijat v souvislosti s ti¢innosti nafizeni e[DAS a ktery nové upravuje
problematiku elektronickych podpisti namisto timto zdkonem derogovaného zakona o
elektronickém podpisu. Soucasné je nutno poznamenat, ze z ¢lanku 25 odst. 2 eIDAS
vyplyva, ze pii podepsani pomoci vysSsi z forem duaveéryhodnosti elektronického
podpisu, tedy pii podepsani kvalifikovanym elektronickym podpisem, je dosazeno
stejnych pravnich ucink, jako kdyby bylo podani podepsano vlastnoru¢nim podpisem.

Zaver, ze podani opatiené elektronickym podpisem (zarucenym) je takiikajic
perfektni a nemusi byt tudiz do péti dni potvrzeno, jak je stanoveno ve vété druhé
tohoto ustanoveni, vyplyva i z nalezu US sp. zn. IV.US 319/05 ze dne 24. 4. 2006, ve
kterém zde k shora uvedené problematice US uvedl:

., 1 systematicky vyklad relevantnich ustanoveni dalSich procesnich predpisu tedy
ukazuje, Ze elektronické podani s pripojenym elektronickym podpisem spliujicim
specifické pozadavky uvedené v zakoné o elektronickém podpisu ma procesni ucinky bez
dalsiho.

(Obdobné nalez Ustavniho soudu ze dne 7. 1. 2009, sp. zn. ILUS 217/06 a
nalez Ustavniho soudu ze dne 17. 5. 2007, sp. zn. 218/06)

5.1.1.3 Podani uc¢inéné v elektronické podobé bez elektronického podpisu

Elektronicky komunikovat (ucinit podani) je dale v souladu s vétou druhou ust. §
37 odst. 4 SR mozné zejména prostfednictvim vefejné datové sitd (prosty e-mail), a to
bez pouziti uznavaného elektronického podpisu. V takovém piipad€ je pak nutné jej
potvrdit zpiisobem podle véty prvni.

Ve vztahu k témto poddnim je nutné citovat ustanoveni spravniho ftadu
upravujici dorucovéni. Tento institut, ktery je spravné rozebran az v nasledujici
kapitole, kterd pojednava o komunikaci v opa¢ném sméru (od SO k ucastnikovi), ma
vSak na komunikaci ucastnika smérem k SO zdsadni dopad. Jedna se o ustanoveni § 19
odst. 3. SR:

., Nevylucuje-li to zdkon nebo povaha véci, na pozadani ucastnika rizeni spravni organ
dorucuje na adresu pro dorucovani nebo elektronickou adresu, kterou mu ucastnik
Fizeni sdeli, zejména miize-li to prispét k urychleni Fizeni; takovd adresa mizZe byt

sdélena i pro Fizeni, ktera mohou byt u téhoz spravniho organu zahdjena v budoucnu. *
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Jak z predmétného ustanoveni vyplyva, elektronické komunikace
prostiednictvim datové sit€é se obecné uziva pfi méné formalnich zalezitostech
(nevyluduje-li to zakon nebo povaha véci). Uastnik fizeni tak miize &init tkony viéi
SO 1 bez prvotniho schvaleni Zadosti. To vSak neplati pro dorucovani, jak vyplyva z
citovaného ustanoveni.

Aby tedy mohla byt elektronickd komunikace prostfednictvim datové sité naplno
vyuzivana, je nutné, aby si ucastnik fizeni pozadal o doruCovani na elektronickou
adresu, kterou uvede. Déle musi takto pfijatou pisemnost do nasledujiciho pracovniho
potvrdit svym elektronickym podpisem, o ¢emz jesté bude tec.

Obecné se vsak tento zptisob komunikace povazuje za relativné bezproblémovy.

V této Casti prace je namisté pozastavit se nad nékolika zavéry, které byly v
souvislosti s komunikovanim s organy vefejné moci prostfednictvim prostého emailu
vyvozeny, a to jak ze strany moci vykonné (poradniho sbor ministra vnitra), tak moci
soudni.

Prvni vyplyva ze zévéru €. 121 ze zasedani poradniho sboru ministra vnitra ke
spravnimu fadu ze dne 5. 10. 2012, ktery zde ve vztahu k tomuto typu elektronické
komunikace poznamenal, Ze ,, pro potvrzeni nebo doplnéni podle § 37 odst. 4 vety druhé
Jiz neni treba opakované ucinit, podani znova, ale Ize jej pouze stvrdit podpisem osobné
u spravniho organu, pripade jinym zpusobem odstranujicim mozZnou pochybnost o
autenticité piivodniho podani*.

DalSim problémem, ktery se objevil v souvislosti s komunikaci se spravnimi
organy prostym emailem, byla otazka, komu spravné takovy typ podani adresovat, resp.
na jakou emailovou adresu email odeslat. Tuto otdzku nakonec teSil 1 NSS, z jehoZz
zavéru vyplyva, ze touto emailovou adresou musi byt bezpochyby tfedni emailova
adresa daného spravniho orgénu.

V neposledni fad¢ je tteba v souvislosti s ust. § 37 poznamenat, Ze pokud jsou
podani ucinéna prostiednictvim prostého emailu bez zaruceného elektronického
podpisu, neni spravni orgdn povinen vyzyvat odesilatele k doplnéni podani, nebot’ toto
ustanoveni je specidlni vi¢i odstavci 2 co do zpisobl, jak lze cinit ukony vuci
spravnimu organu. Tento zavéer ostatné vyplyva i z rozhodnuti NSS €. j. 9 As 90/2008-
70 ze dne 23. 9. 2009, ve kterém NSS fesil konkrétné otdzku pravnich G€inka podani

ucinéné¢ho v elektronické podobé emailovou postou bez zarucené¢ho elektronického
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podpisu, kdy k této problematice uvedl: ,,Z vyse uvedeného je ziejmé, ze pro to, aby
elektronicka komunikace ucastnika vizeni se spravnim organem méla predpokladané
procesni ucinky, je nutno pouzivat elektronicky podpis splnujici pozadavky ve smyslu
zdkona o elektronickém podpisu, pripadné dané elektronické podani doplnit zpiisobem
predpokladanym ve spravnim vadu (§ 37 odst. 4). Takové podani je pak postaveno
naroven klasickéemu podani v pisemné podobé ¢i ustnimu podani do protokolu. Pokud
by stézovatelka ucinila podani, které by bylo opatieno zarucenym elektronickym
podpisem, ale postradalo by nékterou z predepsanych obsahovych ndalezZitosti, bylo by
povinnosti spravniho organu v souladu s § 37 odst. 3 spravniho radu stéZovatelku
vyzvat k jejich doplnéni. Pokud vsak stézovatelka neucinila podani v zakonem stanovené
formé, bylo treba postupovat podle ustanoveni § 37 odst. 4 spravniho radu, tj. podani
do 5 dnu pisemné nebo ustné do protokolu potvrdit ¢i opatrit elektronickym podpisem.
Nepostupovala-li stézZovatelka dle ustanoveni § 37 odst. 4 spravniho radu, pak jeji
podani nebylo zpusobilé zahdjit predmeétné spravni rizeni a nelze k nému viibec
prihlizet, ani odstranovat jeho pripadné obsahové vady. Spravni organ vidy prihlizi k
podanim ucinenym zdkonem predepsanou formou, podani ucinénd jinou formou se
stanou v Fizeni relevantni pouze za predpokladu jejich nasledného doplnéni (do 5 dnit)

I3

néekterou z uvedenych kvalifikovanych forem podani. *

5.1.1.4 Komunikace smérem k SO dle zakona o elektronickych tikonech — Datové

schranky

KdyZz dnem 1. Cervence 2009 nabyl ucinnosti Zakon ¢. 300/2008 Sb., o
elektronickych tkonech a autorizované konverzi dokumentii, digitalizace v Ceské
republice udélala obrovsky krok smérem kuptedu. Tento zékon zavadéjici v porovnani
se zahrani¢im naprosto ojedinély systém dopravovani elektronickych dokumenti
upravuje v souladu s § 1 elektronické ukony (elektronickd pravni jednani); dodavéani
dokumentii fyzickych osob, podnikajicich fyzickych osob a pravnickych osob
prostfednictvim informaéniho systému datovych schranek; a tzv. autorizovanou

konverzi dokumentu.

5.1.1.5 Pravni zakotveni datovych schranek
Datovou schrankou se rozumi v souladu s § 2 elektronické uloziste, které je urceno k:

a) doruCovani organy vetejné moci;
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b) provadéni ukont viici organtim vetejné moci;
¢) dodavani dokumentt fyzickych osob, podnikajicich fyzickych osob a pravnickych
osob.

V souladu s odstavecem druhym elektronicka ulozisté (datové schranky) zfizuje a
spravuje Ministerstvo vnitra. Dodavani dokumenti mé v souladu s § 19 formu tzv.
datové zpravy.

Mezi nejvétsi vyhody datovych schranek tfadime v prvé fadé usporu cCasu a
nakladi, nebot zfizeni datové schranky a posilani datovych zprav neni nijak
zpoplatnéno. Systém datovych schranek byl ziizen jako alternativa k jiz zavedenému
zpusobu elektronicky ¢inénych pravnich jednani (zdkon o elektronickém podpisu byl
platny jiz od roku 2000). Komunikace se SO skrze datové schranky neni zakotvena ve
spravnim fadu, ale vyplyva pfimo ze zédkona o elektronickych tkonech (§ 18):

., (1) Fyzicka osoba, podnikajici fyzicka osoba a pravnicka osoba miize provadeét ukon
Vici organu verejné moci, ma-li zpristupnénu svou datovou schranku a umoznuje-li to
povaha tohoto ukonu, prostrednictvim datové schranky.

(2) Ukon ucinény osobou uvedenou v § 8 odst. 1 az 4 nebo povérenou osobou, pokud k
tomu byla povérena, prostrednictvim datové schranky ma stejné ucinky jako ukon
ucinény pisemné a podepsany, ledaze jiny pravni predpis nebo vnitini predpis poZaduje
spolecny ukon vice z uvedenych osob. “

Toto ustanoveni je velice dileZité, a bude mu proto dale vénovana zvlastni pozornost.

Datové schranky se zfizuji bud’ obligatorné na zakladé zdkona, nebo na Zadost.
Na Zadost se datové schranky v souladu s § 3 a 4 zakona o elektronickych ukonech
ziizuji pro fyzické osoby a pro fyzické osoby podnikajici. Ze zdkona se pak zfizuji
datové schranky v souladu s § 5 a 6 pravnickym osobam a orgdniim vetejné moci.

Je tfeba si déale uvédomit, Ze jedna fyzickd osoba mize mit zfizeno vice
datovych schranek. Kazd4 schranka této fyzické osoby pak bude slouzit k jinym
ucelim. Zatimco skrze osobni datovou schranku bude fyzickd osoba komunikovat
napiiklad se stavebnim ufadem ve véci stavebniho povoleni, skrze svou datovou
schranku fyzické osoby podnikajici bude taz fyzickd osoba komunikovat se soudem
jako pravni zastupce ucastnika fizeni. Osobou s vice datovymi schrankami muze byt

naptiklad advokat, u kterého si v extrémni situaci mizeme piedstavit aZ pét moznych
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datovych schranek (jednu jako fyzickda osoba a Ctyfi dalsi jako fyzickd osoba
podnikajici)®’.

Stézejnim ustanovenim z pohledu opravnéni obsluhovat datovou schranku, a tim
pravné jednat pfimo za majitele schranky, je ustanoveni § 8, které definuje v odstavcich
1-4 opravneéné osoby. U datovych schranek ziizenych na zadost je touto opravnénou
osobou ta fyzickd osoba, pro niz je datova schranka zfizena. Ohledné opravnéni
obsluhovat datovou schranku pravnickych osob je v odstavci tfetim stanoveno: ,,K
pristupu do datové schranky pravnické osoby je opravnén statutarni orgdan pravnickeé
osoby, clen statutarniho organu pravnické osoby nebo vedouci organizacni slozky
podniku zahranicni prdvnické osoby zapsané v obchodnim rejstiiku, pro néz byla
datova schranka zrizena.” A konetné u orgdnu vefejné moci je touto opravnénou
osobou vedouci dané¢ho organu vefejné moci, pro né¢hoz byla datova schranka ziizena. Z
praktického pohledu je dulezité uvédomit si, ze k jedné datové schrance mize mit (a
zpravidla ma) pristup vice (fyzickych) osob. Podle § 8 odst. 1 az 4 zikona o
elektronickych ukonech je takovou osobou vzdy opravnéna osoba. Opravnéné osoby
maji plny rozsah opravnéni k tkonim v datové schrance a jejich pfistupova prava
zahrnuji vzdy i pravo posilat zpravy a také ptistup k dokumentiim ur¢enym do vlastnich
rukou adresata (drzitele datové schranky).?®

Opravnéné osoby vSak nejsou jedinymi fyzickymi osobami, které mohou
s danou datovou schrdnkou manipulovat. Opravnéné osoby maji totiz moznost
delegovat ¢ast svého opravnéni na tzv. povérené osoby. Rozsah tohoto opravnéni je
v dispozici opravnéné osoby, kterd muize riznym poveéfenym osobam nastavit rizny
rozsah opravnéni. V systému datovych schranek existuje Siroka Skala dil¢ich opravnéni.
Opravnéna osoba tak muize povérené osobé pridélit riznou kombinaci opravnéni, mezi
néz fadime napiiklad cteni zprav, cteni zprav do viastnich rukou, zobrazovani seznamii
a dodejek nebo vyhledavani schranek.

Mezi povéfenou osobou a opravnénou osobou Casto operuje jesté tieti subjekt.
Timto mezi¢lankem je v souladu s odstavecem 7 tzv. administrator, kterému rovnéz
pfislusi povéfovat povéfené osoby a udilet jim opravnéni jako opradvnénad osoba.

Dlvodem vytvoreni funkce administratora, ktery ma vyznam piedevS§im na velkych

27 PETERKA, J.; PODANY, J. : Problematika podani k soudu prostiednictvim datové schranky
28 Viz tamtéz.
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uradech ¢i u velkych pravnickych osob, je soustfedit spravu a organizacni zaleZzitosti
spojené s provozem datové schranky do rukou jedné osoby a oprostit tak statutarni
organy a vedouci organti vefejné moci od ryze administrativnich zaleZitosti.*.%°
5.1.1.6 Prihlasovani do datovych schranek

Do datovych schranek se fyzické osoby piihlasuji pomoci ptistupovych udaji.
Ty jsou definovany v § 9 zakona o elUk. Podle odstavce druhého jsou osoby opravnéné
k ptistupu do datovych schranek povinny zachazet s piistupovymi udaji tak, aby
nemohlo dojit k jejich zneuziti. V praxi se jednd o kombinaci pifihlaSovaciho jména a
hesla. Kazda fyzickd osoba ma pro kazdou datovou schranku, ke které ma ptistup, svou
jedine¢nou kombinaci ptihlaSovacich udajii. Stejnd osoba se tedy do rtiznych datovych
schranek pfihlaSuje pod riznymi pfistupovymi tdaji. Uvédoméni si tohoto mechanismu
je v souvislosti s nafizenim eIDAS a budoucnosti elektronického podepisovani naprosto
zasadni, nebot’ ohlasené systémy elektronické identifikace podle ¢lanku 2 eIDAS budou
operovat s principem jednotné elektronické identifikace fyzické osoby, nikoliv datové
schranky. To je jednim z diivodii, pro¢ se v soucasné dob¢ systém datovych schranek
bude muset bud’ kompletn¢ zrevidovat, nebo jej nebude mozné ohlasit jako narodni
systétm Komisi EU, a proto jej nebudeme moct vyuzivat k pfeshrani¢ni elektronické

identifikaci.

5.1.1.7 Doruceni datové zpravy v systému datovych schranek

Obecné je v systému datovych schranek zakotvena objektivni odpovédnost
majitele datové schranky za seznamovani se s obsahem své datové schranky. Tato
odpovédnost vyplyva zust. § 17 odst. 3 zdkona o el. ukonech, ktery stanovi, Ze
swdokument, ktery byl dodan do datové schranky, je dorucen okamzikem, kdy se do
datové schranky prihlasi osoba, ktera ma s ohledem na rozsah svého opravneéni pristup
k dodanému dokumentu.

Tato uprava se vSak pii komunikaci s organy vetfejné moci neuplatni. Je
nesmyslné, aby si orgdn moci vykonné sam urcoval okamzik doruceni dle svého

uvazeni. OkamZzikem doruceni je proto jiz okamzik samotného doruceni datové zpravy

do datové schranky piisluSného organu vetfejné moci. Tento zavér nevyplyva ze zdkona

2 SMEJKAL, V. Zéikon o elektronickych vkonech a autorizované konverzi dokumenti.

36



o el. tkonech, nebot” zde samostatnd uUprava dorucovani datovych zprav fyzickymi
osobami organiim vefejné moci chybi. Z tohoto ditvodu byl zminény zavér pfijat
usnesenim NSS ze dne 15. ¢ervence 2010, sp. zn. 9 Afs 28/2010, ktery je déle citovan

nize ve vybrané judikatufe k datovym schrankam.

5.1.1.8 Pravni fikce spojené s datovymi zpravami

ukonech:

., (2) Ukon ucinény osobou uvedenou v § 8 odst. 1 az 4 nebo povéienou osobou, pokud k
tomu byla povérena, prostiednictvim datové schranky ma stejné ucinky jako ukon
ucinény pisemné a podepsany, ledaze jiny pravni predpis nebo vnitini predpis poZaduje
spolecny ukon vice z uvedenych osob.

Toto ustanoveni zaklada dvoji pravni fikei, a to fikei pisemnosti a fikci podpisu
dokumentu doru¢ovaného orginu vefejné moci prostiednictvim datové schranky.’
Fikce podpisu je tedy zachovéana i v pfipad¢, kdy datovou zpravu neodesild samotna
opravnéna osoba, ale i v pfipadé, kdy je datova zprava vytvofena a odeslana povétenou
osobou. Pfijemce zprdvy v koneéném disledku nemiize s jistotou védét, zda datova
zprava, kterou obdrzel, byla vyhotovena majitelem datové schranky, nebo jinou
osobou®!. To v8ak nic neméni na pravnim ucinku fikce podpisu majitele datové

schranky na pfepravované datové zprave.

5.1.1.9 Judikatura k datovym schrankam

Faktické napliiovani nejen vySe citované¢ho ustanoveni § 18 se v soudni praxi
zakotvovalo po pomérné dlouhou dobu. Nebylo vSak prekvapenim, ze se s pfichodem
datovych schranek objevila celd fada nejasnosti, na které musela ptinést odpoved’ az
judikatura.
Potvrzeni fikce pisemnostia fikce podpisu spojené s podadnim ucinénym

prostiednictvim systému datovych schranek:

30 Viz EPRAVO.CZ [online], STUCHLIKOVA, Z.; DVORAKOVA, K. : Datové schranky: Je pii poddani
prostrednictvim datové schranky nutny zaruceny elektronicky podpis? Kdy je datova zprava dorucena?,
dostupny z WWW: https://www.epravo.cz/top/clanky/datove-schranky-je-pri-podani-prostrednictvim-
datove-schranky-nutny-zaruceny-elektronicky-podpis-kdy-je-datova-zprava-dorucena-89535.html

3 PETERKA, J.; PODANY, J. Problematika podani k soudu prostiednictvim datové schranky
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Prvnim z dtilezitych soudnich rozhodnuti véci datovych schranek je rozhodnuti
Vrchniho soudu v Praze, které se tykalo jiz zminéné fikce pisemnosti a podpisu na
podéni uc¢inéného prostifednictvim informacniho systému datovych schranek.

Sp. zn. 3 VSPH 605/2010 ,, Prihlaska pohledavky je procesnim ukonem,
podanim veritele, ktere jestlize je odeslano z datové schranky tohoto veéritele osobou
uvedenou v § 18 odst. 1 az 4 zak. ¢. 300/2008 Sb., ve znéni pozdéjsich predpisii - md z
hlediska upravy v ustanoveni § 18 odst. 2 cit. zadk. stejné ucinky jako ukon ucinény
pisemné a podepsany.* a ,,Z uvedené upravy (§ 18 odst. 1 a 2 zdakona ¢. 300/2008 Sb.)
plyne, ze podani, které bylo vici soudu v podobé datové zpravy ucinéno z datové
schranky, je radné podepsano, jestli je ucinila (v dané véci za pravnickou osobu) bud’
osoba s originalnim opravnénim uvedend v ustanoveni § 8 odst. 1 a 4 cit. zdk. nebo
osoba poverena. Jinak receno, podpis na listiné u podani ucinéného pisemné nebo ustné
do protokolu, resp. zaruceny elektronicky podpis u elektronického podani, je u datové
zpravy odeslané z datové schranky nahrazen nalezitou identifikaci prislusné osoby,
ktera vuci soudu ucinila podani prostrednictvim datové schranky.

Odeslani datové zpravy prostfednictvim datové schranky jiného subjektu a
nutnost opatfovat datové zpravy elektronickym podpisem:

Fyzickd osoba je vsouladu sustanovenim § 18 zikona o elektronickych
ukonech opravnéna provadét ukon vuci organu vefejné moci prostiednictvim datové
schranky, ma-li zpfistupnénu svou datovou schranku. Znamena to tedy, Ze bez vlastni
datové schranky je provadeéni tikont vii€i orgdniim vetejné moci vylouc¢eno? Jak bude
orgdn vefejné moci v takovém pripadé¢ postupovat? Soudy napii¢ témét celou
republikou v této véci nerozhodovaly spravné, kdyz zcela vyluCovaly moznost
ucastnikli ¢init podani skrze jinou datovou schranku, nez je datova schranka ticastnika
fizeni ¢i jeho zastupce.

KS v Ceskych Budgjovicich:

., Podani ucinéné prostrednictvim datové schranky je podanim té osoby (fyzické
Ci pravnické), které byla datova schranka zrizena, a je vyloucené, aby podani ucinéné
prostrednictvim datové schranky urcité osoby bylo povazovano za podani ucinéné
osobou jinou “*

Obdobn¢ téz Krajsky soud v Praze:

32 Usneseni Krajského soudu v Ceskych Bud&jovicich — pobogka v Tabote sp. zn. 15 Co 337/2011
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,,Odvolani podané z datové schranky obchodni spolecnosti, ve které piisobi
advokat zastupujici ucastnika na zaklade procesni plné moci a doslé do datove schranky
soudu, je podané nékym, kdo k odvolani neni opravnén, kdyz obchodni spolecnost, z
jejiz datové schranky bylo odvolani odeslano, neni ucastnikem 7izeni, ani jeho
zdastupcem. 33
Stejné jako Krajsky soud v Brné:

,Iim, z jaké datové schranky je ukon viici soudu ucinén, je provedena
jednoznacna identifikace osoby, ktera ukon u soudu ucinila. Je vylouceno, aby
prostrednictvim datové schranky fyzické osoby ucinila viuci soudu procesni ukon
pravnicka osoba a aby prostrednictvim datové schranky pravnické osoby ucinila viici
soudu procesni vikon fyzickd osoba. “3*

Celd zalezitost byla nakonec rozieSena nedavnym plenarnim stanoviskem
Nejvyssiho soudu. Ten ve svém stanovisku ze dne 5. 1. 2017, €. j. Plsn 1/2015 tesil
celou tadu jinych podstatnych otdzek souvisejicich s datovymi schrankami, a proto se
k nému déale v praci budu vracet. K problematice odeslani zpravy prostfednictvim
datové schranky jiné osoby vSak uvedl:

., Nepovazuje-li se z urcitych divodii elektronicky dokument v podobé datové
zpravy za podepsany ukon ve smyslu § 18 odst. 2 zakona ¢. 300/2008 Sb., ve znéni
pozdejsich predpisii (napr. byl-li odeslan z cizi datové schranky), musi opatren
uzndavanym elektronickym podpisem (§ 6 odst. 1, 2 zdkona ¢. 297/2016 Sb., diive § 11
odst. 1, 3 zakona ¢. 227/2000 Sb., ve znéni ucinném do 18. 9. 2016) jednajici fyzické

osoby elektronicky dokument v podobé datové zpravy obsahujici podani.

5.1.1.10 Fikce doruceni

Jestlize jsme zminili, Ze fikce doruceni je v pfipad¢ systémi elektronického
dorucovani svétovou raritou, bylo nezbytné soudni praxi vylozit, pfi kterych situacich a
ke kterému okamziku se fikce uplatni. Organ vefejné moci totiz nemusi vzdy
vystupovat ve vrchnostenském postaveni.

Zavéry vyplyvajici z vySe zminéné problematiky spojené s fikci doruceni

datovych zprav doruovanych systémem datovych schranek byly potvrzeny NejvysSim

33 Usneseni Krajského soudu v Praze sp. zn. 28 Co 97/2012
34 Usneseni Krajského soudu v Brné sp. zn. 47 Co 71/2010
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spravnim soudem. Ten ve svém usneseni ze dne 15. Cervence 2010, sp. zn. 9 Afs
28/2010 tesil problematiku urceni okamziku doruceni datové zpravy organu vetejné
moci: ,, Predanim soudu je pritom v pripade podani ucinéného prostiednictvim datové
schranky nutno rozumeét jiz okamzZik dodani (tj. okamzik, od kterého je datova zprava
dostupnad v datové schrance prijemce zpravy - zde krajského soudu), a nikoli okamzik,
kdy se soud s obsahem tohoto podani seznami po prihlaseni do své datové schranky tak,
jak upravuje § 17 odst. 3 zakona ¢. 300/2008 Sb. Nejvyssi spravni soud povazZuje pri
absenci explicitni zdakonné upravy takovy vyklad za jediny mozny predevsim z duvodu,
Ze neni prijatelné, aby orgadn verejné moci (zde soud) viastnim postupem (zejména svym
pasivnim pristupem ¢i necinnosti - neprihlasenim opravnéné osoby do datové schranky),
urcil okamzik, kdy mu bude podani ucastnika rizeni predano, tedy kdy z procesné
pravniho hlediska vyvola ucastnikem zamyslené diisledky. To vse navic v situaci, kdy
podani ucastnika je dodano do datové schranky organu verejné moci, a tedy se
objektivné a fakticky nachazi v jeho dispozicni sfére. *

., Pro uplnost lze konstatovat, Ze ustanoveni § 18 zdakona ¢. 300/2008 Sb., mezi
skupiny osob, které cini ukony viici organum verejné moci prostiednictvim datové
schranky, zahrnuje pouze fyzické osoby, podnikajici fyzické osoby a pravnické osoby,
tedy nikoliv jiné organy verejné moci vystupujici v urcitém vztahu v jiném postaveni,
nezli vrchnostensky urad. Vzdjemné dorucovani mezi organy verejné moci
prostrednictvim datové schranky predpoklada § 17 zdkona ¢. 300/2008 Sb. Je-li viak
organ verejné moci jednim z ucastniku vizeni, musi byt v souladu se zdsadou rovnosti
ucastnikut soudniho Fizeni v rovném postaveni s ostatnimi ucastniky (§ 36 odst. 1
s.7.8.)...cini-li tedy organ verejné moci prostrednictvim datové schranky ukony viici
soudu jako ucastnik vizeni, musi byt jeho ukony posuzovany dle stejnych pravidel, jako u

‘

ostatnich ucastniki. ‘

5.1.2 Elektronicka komunikace od SO k ucastnikovi

Principy popsané vySe v této Casti prace pouzivané pii elektronické komunikaci
ucastnikidl fizeni se spravnimi orgény se ve vétSin€ piipadi shoduji s t€émi, které jsou
pouzivany pfi elektronické komunikaci v opacném sméru. Postupné budou rozebrany
jednotlivé prostiedky elektronické komunikace, ke kterym jsou spravni organy

opravnény spravnim fadem a dalSimi pravnimi piedpisy. Predevsim piijde o komunikaci
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prostfednictvim vefejné datové sit¢ za pouziti elektronického podpisu a o komunikaci

uskuteciiovanou prostfednictvim informaéniho systému datovych schranek.

5.1.2.1 Dorucovani

VysSe zminéna zasada pisemnosti spravniho fizeni se obecné z pohledu spravnich
organti uskuteciiuje prostfednictvim institutu dorucovani. Dorucovani je ve spravnim
fadu upraveno v ustanovenich § 19-26.

V souladu s § 19 odst. 1 pisemnost doruCuje ten spravni orgéan, ktery ji vyhotovil.
Spravni organ doruci pisemnost prostfednictvim vetfejné datové sité¢ do datové schranky.
Podle odstavce druhého plati, Ze teprve neni-li mozné pisemnost dorucit prostrednictvim
verejné datové sité do datové schranky, lze ji dorucit také prostrednictvim
provozovatele postovnich sluzeb.

Nadrazenost elektronické formy dorucovéani vyplyva i z divodové zpravy k piijatému
zakonu o elektronickych ukonech.

., Veskerda komunikace ma probihat elektronicky, pokud je to z povahy véci
mozné. V pripadeé orgadnii verejné moci je za ucelem snizeni ekonomickych ndkladi
navrzeno povinné pouziti elektronické formy komunikace. Pokud ma fyzickd ci
pravnickda osoba zrizenu datovou schranku, musi organ verejné moci dorucovat v
elektronické formé pravé do datové schranky dané osoby. 3

Odstavec tieti dale opraviiuje spravni organy dorucovat dokumenty na

elektronickou adresu uvedenou ti¢astnikem, pokud o to castnik fizeni pozada.

5.1.2.2 Datové schranky

Dorucovani do datovych schranek ucastniki fizeni je, jak bylo feceno, hlavnim
zptisobem dorucovani dokumentl spravnimi orgény. Tato priorita nevychazi pouze z
citovaného spravniho fadu, ale i ze samotného zdkona o elektronickych tkonech, ktery
stanovi:

,, UmozZnuje-li to povaha dokumentu a ma-li fyzicka osoba, podnikajici fyzicka

osoba nebo pravnicka osoba zpristupnénu svou datovou schranku, organ verejné moci

35 potvrzeno rozsudky NSS napt. rozsudek ze dne 16. 12. 2010, sp. zn. 1 As 90/2010 nebo rozsudek ze
dne 29. 6. 2011, sp. zn. 8 As 31/2011
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dorucuje dokument této osobé prostrednictvim datové schranky, pokud se nedorucuje
verejnou vyhlaskou nebo na misté. Dorucuje-li se zpiisobem podle tohoto zdkona,
ustanoveni jinych pravnich predpisii upravujici zpiisob doruceni se nepouZziji. “
Okamzik dorudeni

Datové zpréava je doruc¢ena v okamziku, kdy se s ni miize poprvé seznamit osoba,
kterd ma natolik dostatecny rozsah dil¢ich opravnéni, ze k této datové zpravé ma po
svém piihlaSeni do informacniho systému datovych schranek pfistup. Tento princip je
zakotven v ustanoveni § 17 odst. (3) zdkona:

., (3) Dokument, ktery byl dodadn do datové schranky, je dorucen okamzikem, kdy
se do datové schranky prihldsi osoba, ktera ma s ohledem na rozsah svého opravnéni
pristup k dodanému dokumentu.

Toto ustanoveni jen podtrhuje princip, na kterém je zalozena cela pravni
konstrukce systému datovych schranek, kterym je na prvnim mist¢ objektivni
odpovédnost majitele datové schranky za pravni nésledky vyplyvajici z jejiho uzivani.
Je to majitel datové schranky, ktery ma odpové&dnost za spravné nastaveni rozsahu
dil¢ich opravnéni povéfenym osobam, a z toho vyplyvajici plnéni povinnosti spojenych
s uzivanim datovych schranek.

Neméné duleZitou fikci, kterou zakon o elektronickych tkonech zaklada, je fikce
doruceni. Ta je konstruovana v § 17 zakona a pro komunikaci smérem od spravnich
organt k Gc¢astnikiim fizeni ma zcela zdsadni vyznam. Fikce doruceni mize mit dvé
podoby. JiZ bylo feceno, Ze dokument dopravovany prostfednictvim systému datovych
schranek je dorucen majiteli datové schranky v momenté, kdy se do jeho datové
schranky ptihlasi osoba s dostatecnym rozsahem opravnéni k danému dorucovanému
dokumentu.*® To je prvni podoba fikce doruceni, pti které je pravné irelevantni, zda se
s dorucovanym dokumentem v dany okamzik doruceni setkal skute¢ny majitel datové
schranky, nebo jind osoba, na kterou byla delegovéna dil¢i oprédvnéni opravnénou
osobou. V druhém ptipade¢ je fikce doruceni realizovana v odstavcei ¢tvrtém:

,,(4) Neprihlasi-li se do datové schranky osoba podle odstavce 3 (osoba
s dostatecnym rozsahem opravneéni) ve lhuté 10 dnii ode dne, kdy byl dokument doddn
do datové schranky, povazuje se tento dokument za doruceny poslednim dnem této

lhuty, to neplati, vylucuje-li jiny pravni predpis nahradni doruceni.

36§ 17 odstavec 3 zdkona o elektronickych ukonech
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Zakotveni institutu fikce doruceni v systému datovych schranek neméa ve svéteé
obdobu.’”*® Fikce doruéeni je jednim zhlavnich davodd, pro¢ CR nepodit
s oznamenim ISDS jako systému elektronické identifikace podle ¢lanku 2 eIDAS.
NedodrzZeni prioritné urcené formy komunikace

Jak jiz bylo feceno, elektronicka forma by v pfipadé¢ dorucovani dokumentd
v ramci spravniho fizeni méla prevladat. Muze vSak nedodrzeni elektronické formy vést
ke zméné pravnich G¢inkt doruceni? Ze zavéru NSS vyplyva, ze rozhodujicim kritériem
bude moznost ucastnika fizeni fakticky se s obsahem pisemnosti seznamit. V takovém
ptipadé, kdy se ucastnik fizeni prokazateln¢ mél moznost seznamit s obsahem
doru¢ované¢ho dokumentu, se na pravnich ucincich doruceni nic nezméni, a to ani
v ptipad¢ nedodrzeni zakonem piedepsaného zplisobu doruceni.
Rozsudek Nejvyssiho spravniho soudu ze dne 6. bfezna 2009, sp. zn. 1 Afs 148/2008

. Radné doruceni pisemnosti v praxi znamend, Ze se pisemnost zasle nebo
odevzda tomu, komu je urcena, a zZe existuje ditkaz o tom, Ze danda osoba pisemnost
prevzala. Diivodem existence prdavni upravy doruceni je jisté mimo jiné i potreba
zabezpecit, aby si dorucujici spravni organy ¢i soudy mohly byt jisty, Ze se pisemnost
dostala do rukou adresata. Je-li totiz adresat s obsahem pisemnosti obeznamen, potom
otazka, zda bylo doruceni vykonano predepsanym zpiisobem, nemd vyznam. Nedodrzeni
formy tedy samo o sobé neznamend, ze se doruceni musi zopakovat, rozhodujici je, zda
se dand pisemnost dostala do rukou adresata. Koneckoncu ke stejnému vysledku se
priklonil jiz i formdlni upravou novy spravni rad, ktery v § 19 (v obecnych spolecnych
pravidlech pro dorucovani ve sprdvnim Fizeni) normuje, zZe pisemného dokladu o
doruceni ¢i dodani pisemnosti neni treba, je-li z postupu ucastnika Fizeni (adresata)
zjevné, ze mu bylo doruceno .

Stejnym zpusobem se bude postupovat v piipadé, kdy je sprdvnim orgdnem
doruceno sice spravnému ucastnikovi fizeni, avSak do datové schranky, ktera je urena

k jinym ucelim (napt. namisto datové schranky ucastnika fizeni jako fyzické osoby je

37 v Némecku napiiklad moznost volby (systém DeMail) — viz LUPA.CZ, [ONLINE], De-Mail:
rozumnéjsi nez datové schranky?Dostupny z WW W:https://www.lupa.cz/clanky/de-mail-rozumnejsi-nez-
datove-schranky/

3 PETERKA, J.; PODANY, J. : Problematika podani k soudu prostiednictvim datové schranky
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doruceno do datové schranky tohoto Ucastnika jako insolven¢niho spravce — fyzické

osoby podnikajici).*

5.1.2.3 Dorucoviani na elektronickou adresu

V¥§ bylo nastinéno, Ze ustanoveni § 19 (3) SR umoziiuje Gcastnikiim fizeni
nahlasit spravnimu organu elektronickou adresu, na kterou si pieji, aby jim byly
dokumenty od spravniho organu dorucovany.

. (3) Nevylucuje-li to zakon nebo povaha véci, na pozadani ucastnika Fizeni
spravni organ dorucuje na adresu pro dorucovani nebo elektronickou adresu, kterou
mu ucastnik rizeni sdeéli, zejména miize-li to prispét k urychleni rizeni; takova adresa
muze byt sdélena i pro Fizeni, ktera mohou byt u téhoz spravniho organu zahdjena v
budoucnu.

Aby tento typ elektronického dorucovani byl zcela validni, nestaci, ze bude
spravnim organem dokument skutecné¢ dorucen na elektronickou adresu uvedenou
ucastnikem fizeni. Je potieba, aby takovy dokument ucastnik do nasledujiciho
pracovniho dne potvrdil odpovédi na doruCeny email. V opa¢ném piipadé je spravni
organ povinen postupovat v souladu s upfednostiiovanymi formami doru¢ovani. Poté&sil
v komentafi k citovanému ustanoveni dodava:

,Dluzno dodat, Ze toto potvrzeni musi byt podle odstavce 8 podepsané
uznavanym elektronickym podpisem. Z uvedeného proto vyplyva, zZe osoba, ktera
nedisponuje uznavanym elektronickym podpisem, nemiize platné Zadat o elektronické
dorucovani podle odstavce 3, nebot v jejim pripade by nemohlo dojit k potvrzeni
dorucent, a tedy k viastnimu doruceni. Zadosti o tento zpiisob dorucovdni se ticastnik
Fizeni muze dostat do pro néj vyhodné situace, kdy se seznami s obsahem dorucované
pisemnosti (napr. rozhodnuti), nicméné tim, Ze spravnimu orgdanu nepotvrdi jejich
pFijeti, nelze ji povazovat za dorucenou. Ucastnik Fizeni viak jesté predtim, nez mu bude
rozhodnuti doruceno standardni cestou, miize pripravovat své odvolaci namitky, nebot’ s
obsahem rozhodnuti jiz je obezndmen. “*

Zaveérem této kapitoly nezbyva nez dodat, Ze ucinnosti zdkona o sluzbach

vytvarejicich divéru jsou v souladu § 8 tohoto zdkona vetejnopravni podepisujici a jiné

39 Oba zavéry potvrzuje nejen vyse citovany judikat, ale rovnéz zavér ¢. 86 poradniho sboru ministra
vnitra ke spravnimu fadu ze zasedani konaného dne 14. 12. 2009.
40 POTESIL, L., HEJC, D., RIGEL, F., MAREK, D. : Sprdvni #d4d. Komentdr., str. 123
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pravnické osoby, jednaji-li pii vykonu své plisobnosti, povinny zapecetit dokument v
elektronické podobé¢ kvalifikovanou elektronickou peceti.

Obecn¢ se da pravni uprava elektronické komunikace ve spravnim fizeni
hodnotit kladn€. Postupné zvySovani digitalizace vetfejné spravy a revolu¢ni krok
zavedeni ISDS vroce 2009 umoznily ob&antim CR vyuZivat elektronické sluzby
minimalné ve stejném rozsahu jako obcané ostatnich ¢lenskych stati EU. Otazkou vSak
zustava, jak se v praxi podafi naplnit duch nafizeni eIDAS, tedy pfiblizeni vefejné
spravy obcCanovi 21. stoleti. Do jaké miry se statisticky zvysi ndpad podani u¢inénych
v elektronické formé ve spravnim fizeni je otazkou, na jejiz odpoveéd’ si budeme muset

jesté par let pockat.

5.2 Narizeni eIDAS

Nafizeni eIDAS vyraznym zplsobem ovlivni pouziti a pravni Uc€inky
elektronického podepisovani ve spravnim fizeni, a to v ramci celé EU. Tento pravni
predpis, ktery harmonizuje pro uzemi unie pouzivani elektronickych sluzeb v oblasti
vetejného prava, neptfichdzi dlouho poté, co bylo uzivani elektronickych prostiedkli
o uzavirani smluv prostfedky elektronické komunikace. V nésledujici ¢asti této prace se
budeme vénovat tomuto nafizeni a sledovat jeho vliv a moznosti na elektronické

podepisovani ve spravnim fizeni.

5.2.1 Legislativni zmény a upravy

Vycet legislativnich zmén, které s sebou Nafizeni eIDAS pfinési, by s trochou
nadsazky svym obsahem sam vydal na telefonni seznam. Z tohoto diivodu se omezim
jen na uvedeni téch pravnich zmeén, které bezprostfedné souviseji s elektronickym
podepisovanim.
Stav ptijimané legislativy v souvislosti s natizenim eIDAS:
Zakon o sluzbach vytvarejicich diuvéru pro elektronické transakce — Schvalen — ¢.
297/2016 — t¢innost 24. 8. 2016
Zikon, kterym se méni nékteré zakony v souvislosti s prijetim zidkona o sluzbach

w

vytvarejicich divéru pro elektronické transakce, zakon ¢. 106/1999 Sb., o

wewr

svobodném pristupu k informacim, ve znéni pozdéjSich predpisi, a ziakon ¢.
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121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zikoni (autorsky zakon), ve znéni pozdéjSich predpisu —
L, TLUSTOCH* — schvélen — &. 298/2016 — G&innost 24. 8. 2016 (Cast ustanoveni - 1. 1.
2017)

Novelizace ziakona o ob¢anskych priikazech — Plosné vydavani obcanskych prikazi
s elektronickym ¢ipem — zdkon byl dorucen prezidentovi k podepsani 9. 6. 2017.
Uginnost planovana prvnim dnem dvanactého kalendafniho mésice nésledujiciho po
jeho vyhlageni.*!

Zakon o Elektronické identifikaci - 3. ¢teni zdkona probéhlo 9. 6. 2017 na 57. Schtzi
PS. Navrh zékona byl schvalen. V souladu s § 28 zdkona je u¢innost planovana na 1. 7.
2018.42

Vladni navrh zédkona ve svém znéni zavadi do pravniho fadu CR instituty predvidané
nafizenim eIDAS. O PSVD hovoii v § 4 jako o kvalifikovaném sprévci, organem
dohledu je v souladu s § 19 MV (ptisobnost na useku elektronické identifikace). V § 20
se zavadi tzv. Narodni bod jako informacni systém vefejné spravy podporujici proces
elektronické identifikace a autentizace prostfednictvim kvalifikovaného systému.
Zikon, kterym se méni nékteré ziakony v souvislosti s prijetim zikona o
elektronické identifikaci - 3. ¢teni zékona probehlo 9. 6. 2017 na 57. Schiizi PS. Navrh

zékona byl schvalen. Datum ucinnosti v souladu s § 7 naplanovéno shodné jako u

zakona o elektronické identifikaci, tedy na 1. 7. 2018%.

5.2.2 Duvody prijeti

Pokud by se dala vystihnout podstata pfijeti nafizeni eIDAS, nutné by musela
zahrnovat mySlenku dosazeni takové urovné digitadlniho zpfistupnéni vetfejné spravy
obcaniim, Ze ti se nebudou nadale zdrahat provadét transakce elektronickymi prostiedky
a pfijimat nové sluzby.

Cilem pfijeti je zvysit daveéryhodnost elektronickych transakci na vnitinim trhu

tim, ze (nafizeni) poskytne spole¢ny zaklad pro bezpecnou elektronickou komunikaci

4l Snémovni tisk 928/0 Novela z. o ob&anskych prikazech - EU [online]. Dostupny z
http://www.psp.cz/sqw/text/tiskt.sqw?0=7&CT=928&CT1=0

42 Snémovni tisk 1069 V1.n.z. o elektronické identifikaci — EU [online]. Dostupny z
http://www.psp.cz/sqw/historie.sqw?0=7&t=1069&rss-cz=0

43 Snémovni tisk 1070/0, ¢ast &. 1/4 V1.n.z. o zméné zak. v souv. s pfij. z. o el. identifikaci [online].
Dostupny z http://www.psp.cz/sqw/text/tiskt.sqw?O0=7&CT=1070&CT1=0
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mezi obCany, podniky, organy vefejné moci, ¢imz posili efektivnost vefejnych a
soukromych on-line sluzeb, elektronického podnikani a elektronického obchodu v Unii.

Jakkoli se zdaji tyto obecné ramce byt t€Zko uchopitelnymi, je tteba vzit v potaz,
ze natizeni eIDAS oproti mnohym jinym svou podstatou opravdu naplituje zakladni
svobody, na kterych je Unie vybudovana. Tézko si totiz mlzeme v soucasnosti
ptedstavit koncepcnéjsi pravni predpis, ve kterém se takto dynamicky realizuje svoboda
pohybu sluzeb. Natizeni eIDAS navazuje na smérnici Evropského parlamentu a Rady
1999/93/ES*, ktera jako prvni upravovala pravni ramec pouzivani elektronickych
podpist.. Jadro nafizeni tvofi elektronicka identifikace. Cilem nafizeni je v souladu
s ivodnimi ustanovenimi mj. ,,odstranéni stavajicich prekazek preshranicniho vyuzivani
prostredkit pro elektronickou identifikaci, které se v clenskych stdatech pouzivaji k
autentizaci, alespon pro ucely verejnych sluzeb “.

Vramci takzvanych oznamenych systémut, které budou v kompetenci
jednotlivych ¢lenskych statd, bude garantovana dostate¢nd tUroven bezpecnosti
vyuzivani elektronickych sluzeb a sluzby realizované prostiednictvim téchto

oznamenych systém si zachovaji pravni ucinky napfi¢ vSemi ¢lenskymi staty Unie.

5.2.3 Oblasti regulace a piisobnost

Oblasti regulace natizeni eIDAS ukazuje Obrazek 4 eIDAS oblasti regulace.
a) stanovi podminky, za nichz ¢lenské staty uzndvaji prosttedky pro elektronickou
identifikaci fyzickych a pravnickych osob, které spadaji do oznameného systému
elektronické identifikace jiného ¢lenského statu;
b) stanovi pravidla pro sluzby vytvaiejici divéru, zejména u elektronickych transakei;
¢) stanovi pravni ramec pro elektronické podpisy, elektronické peceté, elektronicka
Casova razitka, elektronické dokumenty, sluzby elektronického doporuceného

dorucovani a certifikaéni sluzby pro autentizaci internetovych stranek®.

4 Smérnice Evropského parlamentu a Rady 1999/93/ES o zasadach Spolecenstvi pro elektronické

podpisy
45 ¢l 1 eIDAS
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vychazi ze Smérnice ¢. 99/93/ES nové oblasti regulace

Obrdzek 4 elDAS oblasti regulace

Velice dilezitym aspektem ke spravnému pochopeni nafizeni eIDAS a zejména
pro jeho spravné uplatnéni v praxi, je vymezeni oblasti plisobnosti nafizeni. S ohledem
na systémy elektronické identifikace se nafizeni vztahuje pouze na ozndmené systémy
elektronické identifikace, a nikoliv na viechny existujici.?®

Natizeni se nevztahuje na vnitini systémy (napt. datové schranky, které mohou
mit jen vnitrostatni pusobnost). Pozadavky na jednotlivé urovné zaruk, na uziti
jednotlivych rovni bezpec¢nosti elektronickych podpist, peceti a razitek jsou proto
stanoveny pouze k pfeshrani¢nimu uZiti v ramci systémd, které jednotlivé ¢lenské staty
oznami Komisi EU.*’ To vsak nevylucuje, aby dany ¢lensky stat dile podporoval
vlastni systém elektronické identifikace (uzaviené systémy), a aby si pro tento

neoznameny systém reguloval jednotlivé pozadavky na bezpecnost funkénich prvki

zcela samostatné.*®

5.2.4 Urovné zaruk

Jeden z hlavnich cili natizeni eIDAS je zajistit odpovidajici urovné bezpe€nosti
elektronickych identifikaci a sluzeb vytvarejicich divéru pro fadné fungovani trhu
v EU.

Z tohoto titulu nafizeni definuje urcité urovné zaruk, které¢ by tuto bezpecnost

mély zajistit. Urovné zaruk v piipadé elektronickych identifikaci vyjadiuji uréitou miru

4 DONAT, Josef. : Narizeni eIDAS: komentdr., str. 22
47 glanek 2 eIDAS odst. 1
4 odstavec 2 tamtéz
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spolehlivosti, ze za danou elektronickou identifikaci je skute¢na redlna fyzickd nebo
pravnickd osoba. Aby mohly byt tyto trovné specifikovany, bylo jiz v predeslych
projektech EU STORK a norm¢ ISO 2915 definovano cca 16 kritérii, podle kterych se
posuzuje Uroven zaruky. Dle naiizeni eIDAS *° jsou definovany 3 trovné zaruky
systému elektronické identifikace. Nizkda, zna¢nd a vysokd Groven zaruky musi spliiovat

tato pfislusna kritéria:

Nizka uroven zaruky oznacCuje v souvislosti se syst¢tmem elektronické identifikace
prostfedek (sluzbu) pro elektronickou identifikaci, ktery nabizi omezenou miru
spolehlivosti u deklarované nebo uvadéné totoznosti ur¢ité osoby, a je charakterizovan
pomoci souvisejicich technickych specifikaci, norem a postupti, véetn¢ technickych

kontrol, jejichz ucelem je sniZzit riziko zneuziti nebo zmény totoznosti.

Znacna uroven zaruky oznacuje v souvislosti se systémem elektronické identifikace
prostfedek (sluzbu) pro elektronickou identifikaci, ktery nabizi zna¢nou miru
spolehlivosti u deklarované nebo uvadéné totoznosti ur¢ité osoby a je charakterizovan
pomoci souvisejicich technickych specifikaci, norem a postupt, véetné technickych

kontrol, jejichZ Gi€elem je zrnacné sniZit riziko zneuZiti nebo zmény totoznosti.

Vysoka urovei zaruky oznacuje v souvislosti se systémem elektronické identifikace
prostiedek (sluzbu) pro elektronickou identifikaci, ktery nabizi vys$§i miru spolehlivosti
u deklarované nebo uvadeéné totoznosti urcité osoby nez prostiedek pro elektronickou
identifikaci se znacnou urovni zaruky a je charakterizovan pomoci souvisejicich
technickych specifikaci, norem a postupi, véetné technickych kontrol, jejichz tcelem je
predejit zneuziti nebo zméné totoznosti.>

Plati zasada, ze odpovidajici trovni sluzeb musi odpovidat i odpovidajici urovné
elektronickych identifikaci. = V rdmci nafizeni eIDAS a vz4jemného uznavani
elektronickych identifikaci jsou uznavany mezi ¢lenskymi staity EU pouze elektronické

identifika¢ni prostfedky v trovni znaéna a vysoka.”!

4 toto konkrétné zmifuje bod 17 tvodnich ustanoveni eIDAS piedchézejicich ¢lanku 1 eIDAS
50 ¢lanek 8 eIDAS
51 ¢lanek 6 odst. 1 pism. b) eIDAS

49



5.2.5 Digitalni certifikaty dle eIDAS
V souladu s nafizenim eIDAS se certifikdtem pro elektronicky podpis rozumi

,,elektronické potvrzeni, které spojuje data pro ovérovani platnosti elektronickych

podpisu s urcitou fyzickou osobou a potvrzuje alespon jméno nebo pseudonym této

osoby. 2

Aby mohl byt kvalifikovany elektronicky podpis uznatelny pro sprévni fizeni

v CR i v EU, musi byt vystaven na zakladg tzv. kvalifikovaného digitalniho certifikatu,

ktery vydal kvalifikovany poskytovatel sluzeb vytvarejicich davéru.

Pozadavky na tyto kvalifikované digitalni certifikaty jsou specifikovany v ptiloze I

nafizeni eIDAS>* POZADAVKY NA KVALIFIKOVANE CERTIFIKATY PRO

ELEKTRONICKE PODPISY. Kvalifikované certifikaty pro elektronické podpisy

obsahuji:

a) ,,oznacent, alespon ve formé vhodné pro automatické zpracovani, zZe se certifikat
vydava jako kvalifikovany certifikat pro elektronicky podpis,

b) soubor dat jednoznacné identifikujicich kvalifikovaného poskytovatele sluzeb
vytvarejicich ditveru, ktery vydava kvalifikované certifikaty, vietne alespor
Clenského statu, v nemz je poskytovatel usazen, a v pripadé pravnické osoby: nazev
a pripadné registracni cislo uvedené v urednich zaznamech, v pripadé fyzické
osoby: jméno osoby,

¢) alespon jméno podepisujici osoby nebo pseudonym. Je-li pouzit pseudonym, musi
byt tato skutecnost jasné vyznacena;

d) data pro ovérovani platnosti elektronickych podpisii, ktera odpovidaji datim pro
vytvareni elektronickych podpisii;

e) oznaceni zacatku a konce doby platnosti certifikatu;

f) identifikacni cislo certifikatu, které musi byt jedinecné pro daného kvalifikovaného
poskytovatele sluzeb vytvarejicich diiveru,

g) zaruceny elektronicky podpis nebo zarucenou elektronickou pecet kvalifikovaného
poskytovatele sluzeb vytvarejicich ditveru, ktery certifikat vydava;

h) udaj o mistu, kde je bezplatné k dispozici certifikat, na némz je zaloZen zaruceny

elektronicky podpis nebo zarucena elektronicka pecet podle pismene g);

52 ¢lanek 3 bod 14 eIDAS
33 Ptiloha I. Natizeni eIDAS
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i) udaj o umisteni sluzeb, které lze vyuzit k zjisteni platnosti kvalifikovaného
certifikatu,

Jj) pokud jsou data pro vytvareni elektronickych podpisu spojend s daty pro ovérovani
platnosti elektronickych podpisit obsazena v kvalifikovaném prostredku pro
vytvareni elektronickych podpisu, prislusnou poznamku, alespon ve formé vhodné

pro automatické zpracovani.

5.2.6 Elektronické podpisy dle eIDAS

Pfinos nafizeni eIDAS spociva ve skutecnosti, Ze nové bude elektronicky
podepsany dokument pii splnéni odpovidajicich kritérii akceptovatelny pro ucely
soudniho a spravniho fizeni ve vSech Clenskych statech. Toto pravidlo je zakotveno
v ¢lanku 25 eIDAS.

Natizeni eIDAS definuje pro FO Elektronické podpisy a pro PO Elektronické
peceté.

V ramci nafizeni eIDAS jsou definovany 2 trovné elektronicky podpist, které
mohou byt pouZity ve spravni fizeni, a to je Zarudeny elektronicky podpis™* a
Kvalifikovany elektronicky podpis.>> Zatimco zaru¢enému elektronickému podpisu se
pfiznava jeho pouzZitelnost pied organy vefejné moci v daném cClenském staté,
kvalifikovany elektronicky podpis, ktery bude spliiovat kritéria jednoho ¢lenského statu,
bude mit stejné pravni G€inky v soudnim a spravnim fizeni v ostatnich ¢lenskych
staitech. Oba tyto podpisy jsou ovéfitelné u piisluSného kvalifikovaného PSVD na
zaklad¢ kvalifikovaného digitalniho certifikatu. To, co je rozdé€luje, je pouziti tzv.
ditveryhodného prostredku, na kterém je elektronicky podpis ulozen. Duvéryhodny
prostiedek je hardwarové zafizeni pfipominajici USB pamétovy disk nebo cipovou
kartu — Token). SlouZzi k bezpe¢nému ulozeni soukromého klice a certifikatu. Soukromy
kli¢ nemize byt z tokenu zkopirovan a neni jej mozné ziskat ani z pocitace, z n¢hoz se
uzivatel hlasi do systému. Kombinace USB tokenu a kvalifikovaného certifikatu
elektronickém podepisovani. EIDAS uziva namisto terminu divéryhodny prostfedek

termin kvalifikovany prostiedek pro vytvareni elektronického podpisu. V ¢lanku 29

54 tlanek 25 eIDAS
55 ¢lanek 26 eIDAS
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eIDAS je stanoveno, ,, Ze kvalifikované prostredky pro vytvareni elektronického podpisu
musi spliovat pozadavky vymezené v priloze Il eIDAS*. V zasad¢ jsou zde zakotveny
vyse zminéné vlastnosti kvalifikovanych prostfedkt, tedy garance relativni bezpecnosti
sohledem na dosazenou miru kvality technologickych prostfedka. Jednotlivé
kvalifikované prostiedky podléhaji orgadnu dohledu, ktery méa ve své kompetenci

certifikaci téchto zafizeni.>®

Je ovéritelny na
Typ elektronického zakladé Je pouzivin Pravni pouziti ve
P odbis kvalifikovaného s davéryhodnym S rz'lvnli)m tizeni
pocp digitalniho prostiedkem P
certifikatu
Kvalifikovany ANO ANO CR+EU
Zarudeny ANO NE CR

Obrazek 5 Elektronické podpisy dle divéryhodného prostiedku

Jak ukazuje Obrazek 5 Elektronické podpisy dle diaveéryhodného prostredku,
kvalifikovany podpis ovéfitelny na zdkladé kvalifikovaného digitadlniho certifikatu,
podpis zaruceny, a tim jeho majiteli umoziuje uznani jeho podpisu nejen pred organy
vefejné moci v Ceské republice, ale takto podepsany dokument je pfijimén pro spravni a
soudni fizeni v celé EU.

Elektronické podpisy v ceské legislativé jsou nové definovany zdkonem ¢.
297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce. Tento zdkon
v souvislosti s uzitim elektronického podpisu ve spravnim fizeni vymezuje pozadavky
na uroven zaruky elektronického podpisu a zapracovdva do Ceského pravniho fadu
pozadavky kladené natizenim eIDAS. Pro jednéni G€¢astnika fizeni ve spravnim fizeni v
CR je v souladu s § 6 (1) z 297/2016 postadujici tzv. uzndvany podpis, coz je v souladu
s §6(2)zc

zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis a pro b) kvalifikovany

297/2016 spolecné oznafeni pro a) zaruCeny elektronicky podpis

elektronicky podpis, nebot v § 6 ZSVD je stanoveno, ze: ,,K podepisovani

elektronickym podpisem lze pouZit pouze uznavany elektronicky podpis, podepisuje-li se

36 ¢lanek 30 eIDAS
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elektronicky dokument, kterym se pravné jedna wiici verejnopravnimu podepisujicimu
nebo jiné osobé v souvislosti s vykonem jejich piisobnosti.““. 'V opatném sméru, tedy od
spravniho organu k ucastnikovi fizeni je pozadavek na troven zaruky elektronického
podpisu jesté vyssi, kdyz ZSVD v § 5 stanovi, ze: ,,K podepisovani elektronickym
podpisem lze pouzit pouze kvalifikovany elektronicky podpis, podepisuje-li elektronicky

dokument, kterym pravné jedna,

a) stat, izemni samospravny celek, pravnicka osoba ziizena zdkonem nebo pravnicka
osoba zfizena nebo zaloZend statem, uzemnim samospravnym celkem nebo pravnickou

osobou zfizenou zakonem (dale jen ,,vefejnopravni podepisujici*), nebo

b) osoba neuvedena v pismenu a) pii vykonu své plisobnosti.*
Vyse zminénd omezena pouzitelnost zarucen¢ho elektronického podpisu na uzemi
ostatnich ¢lenskych stati EU je zakotvena piimo v nafizeni eIDAS, nebot ulinky
vlastnoru¢niho podpisu jsou piizndny v rdmci uziti v ostatnich Clenskych statech jen
kvalifikovanému elektronickému podpisu.®’

Zakon o sluzbach vytvatejicich diveéru zaroven svou ucinnosti derogoval diive
ucinny zakon ¢. 227/2000 Sb., o elektronickém podpisu, a dale zavadi v pfechodnych
ustanovenich dvouletou lhltu, po kterou bude mozné, aby SO vyuzival stavajici

elektronické podpisy v souladu se zdkonem o elektronickém podpisu.

5.2.7 Elektronické peceté dle eIDAS
Elektronické peceté jsou v nafizeni eIDAS definovany v ¢lanku 35. Zavéry
vyvozené z pouzivani elektronického podpisu jsou aplikovatelné i na elektronické

peceté, nebot’ v souladu s ¢lankem 35 plati, ze:

,, 1. Elektronické peceti nesméji byt upirany pravni ucinky a nesmi byt odmitana jako
ditkaz v soudnim a spravnim rizeni pouze z toho diivodu, ze ma elektronickou podobu

nebo Ze nesplituje pozadavky na kvalifikované elektronické pecete.

2. U kvalifikované elektronické peceti plati domnénka integrity dat a spravnosti piivodu

tech dat, s nimiz je kvalifikovana elektronicka pecet spojena.

57 ¢lanek 25 eIDAS
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3. Kvalifikovana elektronicka pecet zalozend na kvalifikovaném certifikatu vydaném v
jednom clenskem stateé se uznava jako kvalifikovanad elektronicka pecet ve vSech
ostatnich clenskych statech. “

Donat v souvislosti s elektronickymi pecetémi dodava, ze vyuziti elektronickych
peceti bude pomérné zasadni s ohledem na dalsi elektronizaci vefejné spravy, a zejména
pak pro rozvoj on-line sluzeb; naptiklad pokud je pro tcely fizeni vyzadovano u fyzické
osoby predlozeni vypisu z rejstiiku trestl, pak je mozné od 1. 7. 2016 misto listiny
piedlozit elektronicky vypis s peceti ptislusné vydavajici organizace. *%

V souvislosti s elektronickymi pecetémi je vhodné si uvédomit, Ze elektronicka
pecet’ nenahrazuje elektronicky podpis. Jejich vyuziti je samoziejmée obdobné, ale smysl
jejich upravy neni totozny. Zatimco -elektronicky podpis slouzi k jednoznaéné
identifikaci podepisujici fyzické osoby, elektronickd pecet’ potvrzuje skutecnost, ze
ur¢ity dokument byl vydan urcitou prévnickou osobou a nebylo snim dal
manipulovano. Elektronicka pecet’ tedy neslouzi k projevu vile, ale deklaruje ptivod:
kdyz néjaka pravnickd osoba pripoji na néco svou pecet, deklaruje tim, Ze je to ,,od ni “,
neboli Ze ona je piivodcem toho, co je peceti opatieno. Proto elektronické peceté nelze
pridavat na cokoli ,,ciziho“. Takze treba smlouvu v elektronické podobé (¢i Zalobu k
soudu apod.) pomoci elektronické peceti nelze stvrdit, ani kdyby jednajici stranou byla
pravnicka osoba. K tomu musi byt fyzicka osoba, a ta musi k podepsani smlouvy pouzit
sviij elektronicky podpis.”’

Pro praktické vyuzivani elektronickych peceti a elektronickych podpist je dale
nutno uvést, ze zalezi na potradi pfipojeni podpisu a peceti. V ptipadé, Ze je nejprve
dokument opatien elektronickou peceti, a poté elektronickym podpisem, ma se za to, Ze
podepisujici osoba byla sezndmena s obsahem dokumentu, a tudiz i peceté. V piipadé
automatizovang.*

V neposledni fadé je tieba dodat, ze zdkon o sluzbach vytvarejicich davéru
zavadi v pfechodnych ustanovenich dvouletou dobu, po kterou bude mozné nadale

vyuzivat stavajici zaruc¢eny elektronicky podpis zalozeny na kvalifikovaném certifikatu

S8 DONAT, J. : Narizeni eIDAS: komentdr., str. 149

%9 Viz LUPA.CZ [online], eIlDAS: Elektronické znacky a peceté a rekviem za datovou zpravu. Dostupny
z WWW: https://www.lupa.cz/clanky/eidas-elektronicke-znacky-a-pecete-a-rekviem-za-datovou-zpravu/
% DONAT, J. : Narizeni eIDAS: komentdr., str. 149
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pro elektronicky podpis a namisto zarucené -elektronické peceté¢ zalozené na
kvalifikovaném certifikdtu pro elektronickou pecet nebo namisto kvalifikované

elektronické peceté pouzit:

a) elektronickou znacku podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a o
zmeéné nékterych dalSich zdkonl (zdkon o elektronickém podpisu), zaloZzenou na
systémovém certifikdtu vydaném osobou, ktera byla pfede dnem nabyti i¢innosti tohoto
zékona akreditovanym poskytovatelem certifikacnich sluzeb a ktera je kvalifikovanym

poskytovatelem sluzeb vytvéiejicich divéru, nebo

b) zarucenou elektronickou pecet’ zalozenou na certifikatu pro elektronickou pecet’

vydaném kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru.

5.2.8 Casovi razitka dle eIDAS

Stavajici pravni U¢inky

V ptedchozi c¢asti prace bylo vysvétleno, ze dalsim ochrannym prvkem
k prokazani existence elektronického dokumentu v okamziku podepisovani nebo
peceténi elektronického dokumentu jsou Casova razitka. Nafizeni eIDAS stejné jako
v piipad¢ elektronickych podpisii harmonizuje oblast jejich ptfeshrani¢niho uZzivani.
Uprava ¢asovych razitek obsazena v eIDAS je obdobna jako v p¥ipadé elektronickych
podpisi. Urovné zaruk jsou zde viak pouze dvé. EIDAS rozdéluje ¢asové razitka na
Casova razitka prostd, o kterych plati, ze: ,,Elektronickému casovému razitku nesméji byt
upirany pravni ucinky a nesmi byt odmitano jako ditkaz v soudnim a sprdavnim vizeni
pouze z toho duvodu, ze mad elektronickou podobu nebo Ze nespliiuje pozadavky na
kvalifikované elektronické c¢asové razitko. “*! Druhym typem elektronickych ¢asovych
razitek podle eIDAS je tzv. kvalifikované elektronické razitko, se kterym je v souladu
s odstavcem druhym ¢lanku 41 eIDAS spojena domnénka spravnosti data a casu, které
udavad, a integrity dat, s nimiz jsou toto datum a tento cas spojeny®*. Zaroven podle
tretiho odstavce ¢lanku 41 eIDAS plati, ze: ,,Kvalifikované elektronické casové razitko
vydané v jednom Clenském staté se uznava jako kvalifikované elektronické casoveé

razitko ve vsech clenskych statech.*

61 ¢lanek 41odstavec 1 eIDAS
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Zakonnou upravu casovych razitek nalezneme opét v zdkoné o sluzbach
vytvarejicich divéru. K uzivani kvalifikovanych ¢asovych razitek jsou v souladu s § 11
povinny vefejnopravni podepisujici a osoby, které sice nejsou veiejnopravnimi

podepisujicimi, ale jednaji pti vykonu jim svéiené ptisobnosti.

5.2.9 Ovérovani kvalifikovanych digitalnich certifikati.

Pro spravni fizeni je velmi dilezité, aby uznavany elektronicky podpis byl
vystaven na zakladé kvalifikovaného digitalniho certifikatu. Z hlediska elektronické
komunikace smérem k SO i smérem od SO by méli zGc¢astnéné strany byt schopny
overit, zda digitalni certifikat elektronického podpisu, peceté nebo ¢asového razitka je
skute¢n¢ tzv. kvalifikovany. Dle nafizeni eIDAS musi byt Gfady schopny ovéfit, ze se
jednd o kvalifikovany digitalni certifikdt vydany nejen poskytovateli sluzeb
vytvatejicich divéru v Ceské republice, ale i z kteréhokoliv &lenského stitu EU. Pro
ucely ovéfovani vydalo ministerstvo vnitra dokument s nazvem ,,Metodicky navod pro
ovérovani platnosti uzndvanych elektronickych podpisii a elektronickych peceti .
Navic Ministerstvo vnitra m4 na svych strankach dostupnou aplikaci pro ovéfeni
digitalnich certifikatl, zda jsou skutecné kvalifikované. Ovéfeni spociva v nahrani
extrahovaného digitdlniho certifikatu z elektronického dokumentu do samostatného
souboru dat a jeho nasledné nahrani do piislusné aplikace. Po nahrani dostupna aplikace
MV  porovnd nahrany digitalni -certifikdt s databazi vSech doposud vydanych
kvalifikovanych certifikatd vSech kvalifikovanych vydavateli v ramci celé EU. Po

porovnani je mimo jiné vyhodnocen, zda je opravdu kvalifikovany. Aplikace je

dostupnd na strankach MV ¢4,

5.2.10 Elektronické dokumenty dle eIDAS

Elektronické dokumenty hraji v elektronickém podepisovani vyznamnou roli,
nebot’ jakdkoliv Zadost, podani, rozhodnuti atd. v elektronickém prostoru budou vzdy
zachyceny v uréitém elektronickém souboru dat. Dle definice v ramci natizeni eIDAS ¢

je elektronickym dokumentem ,,jakykoli obsah uchovdvany v elektronické podobe,

8 Dostupny z WWW: http://www.mver.cz/clanek/metodicky-navod-pro-overovani-platnosti-uznavanych-
elektronickych-podpisu-a-elektronickych-peceti.aspx

% Dostupné z WWW: https://tsl.gov.cz/certig/certificate-validation

65 &lanek 3 odstavec 35 nafizeni eIDAS

56


http://www.mvcr.cz/clanek/metodicky-navod-pro-overovani-platnosti-uznavanych-elektronickych-podpisu-a-elektronickych-peceti.aspx
http://www.mvcr.cz/clanek/metodicky-navod-pro-overovani-platnosti-uznavanych-elektronickych-podpisu-a-elektronickych-peceti.aspx

zejména jako text nebo zvukova, vizudlni nebo audiovizudlni nahravka. “ Déle v souladu
s ¢lankem 46 eIDAS: | Elektronickému dokumentu nesméji byt upirany pravni ucinky a
nesmi byt odmitan jako dukaz v soudnim a spravnim rizeni pouze z toho ditvodu, Ze ma
elektronickou podobu.*

Povinnosti vyplyvajici z eIDAS nezavadéji povinnou digitalizaci ¢i prednost
elektronického dokumentu. Ustanoveni § 37 odst. 4 spravniho fadu nadéale umoziuje
ucinit podani viici spravnimu organu rovnéz pisemné nebo ustné do protokolu.

Z dlouhodobého hlediska ovéfitelnosti, z hlediska pravni jistoty a kvili
technologické nezavislosti je vSak u elektronickych dokumenti dualezité vymezit a
regulovat ,nosi¢“ vSech jednotlivych komponentd spojenych s elektronickym
podepisovanim (elektronicky podpis, elektronické Casové razitko, seznamy odvolanych
certifikatl, s platnosti ke dni podpisu a vlastniho obsahu elektronického dokumentu).
ZjednodusSené feceno byly v souvislosti s pfijetim nafizeni eIDAS definovany ucelené
balicky dat, které mohou byt diky svému obsahu kdykoliv archivovany a po c¢ase i
znovu ovéefeny. V ramci provadéciho rozhodnuti komise €. 2015/1506 k provedeni
eIDAS byly definovany tyto normy:

PAdES (PDF Advanced Electronic Signatures) - uréeny k podepisovani PDF
dokumentu,

CAdES (CMS Advanced Electronic Signatures) — uréeny k podepisovani libovolnych
dokumentu,

XAdES ((XML Advanced Electronic Signatures) - je uren pro podepisovani XML
dat.

Témito normami je stanovena specifikace pro formaty zarucenych
elektronickych podpisit a zarucenych elektronickych peceti uznavanych subjekty
vetejného sektoru podle €l. 27 odst. 5 a €l. 37 odst. 5 eIDAS. Zavedeni téchto norem pro
komunikaci mezi obfany na stran¢ jedné a organy veifejné moci na strané¢ druhé ma
obrovsky vyznam, nebot’ umozni pienaset a ovéfovat prepravované dokumenty nejen
v ramci fizeni v souladu s narodni legislativou, ale v ramci spravniho a soudniho fizeni
v jakémkoliv stat¢ EU. Definovani téchto technickych norem je dal$i prostfedek k
naplnéni hlavniho cile eIDAS, kterym je zvySeni interoperability sluzeb elektronické

vefejné spravy v ramci EU.
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5.2.11 Elektronicka identifikace dle eIDAS

V teoretické Casti prace jsem se pokusil vymezit a popsat proces elektronické
identifikace. Elektronicka identifikace je ve své podstaté zjistovani totoznosti FO a PO
v elektronickém svét€. Doposud v naSi zemi neexistuje jednotny elektronicky
identifikaéni prostfedek obsahujici elektronickd data (digitalni certifikat), ktery by
jednoznacné elektronicky identifikoval FO nebo FO zastupujici PO v elektronickém
sveété. Neexistuje pravni uprava, kterd by tento proces zachycovala. V legislativnim
procesu je vladni navrh zédkona o elektronické identifikaci a o zméné nékterych zakonu
— ptedpokladand platnost 1. 1. 2018. Cilem piedlozeného navrhu zékona je v souladu s
§ 1 ,stanoveni pravidel pro elektronickou identifikaci a autentizaci, pusobnost
Ministerstva vnitra CR a Spravy zdkladnich registrii v této oblasti. *

V zajmu zvySeni interoperability vefejné spravy €lenskych stati EU nafizeni eIDAS
definuje pravni a technologicky ramec tak, aby si kazdy ¢lensky stat mohl vytvofit svij
vlastni systém elektronickych identifikaci a ten oznamil Komisi EU.

Nafizeni eIDAS nenafizuje jednotny systém elektronickych identifikaci, ale
umoziuje kazdému clenskému statu, aby si vybudoval sviij vlastni systém dle svych
zvyklosti a ten Komisi EU nahlasil. V Ceské republice je historicky velice silng
zakofenény institut obcanskych priikazii. Je proto pochopitelné, ze chystany narodni
zakon o elektronickych identitach prepoklada uziti pravé obcanského prikazu jako
prostiedku elektronické identifikace, ktery jeho drzZitele v elektronickém svété
jednoznac¢né identifikuje. V Estonsku nebo ve Finsku naptiklad funguje odlisny systém,
ktery je zaloZzeny na elektronické identifikaci skrze mobilni telefon — Mobile ID.
Narodni poskytovatel sluzeb vytvarejicich divéru vydava osobni digitalni certifikaty,
které jsou piimo spojené se SIM kartou ob&ana.®¢

Nafizeni sice nenafizuje clenskym statim vybudovat vlastni systém
elektronickych identifikaci, ale jak dokumentuje obrazek ¢. 6, ukladd vSem clenskym
statim EU povinnost od 29. 9. 2018 vzajemné uzndvat vSechny nahlaSené systémy
elektronické identifikace jednotlivych ¢lenskych stat v celé EU.

Tyto elektronické identifikacni prostiedky nebudou slouzit jen k identifikaci FO

a PO, ale mohou byt soucasné nosic¢i kvalifikovanych elektronickych podpist. Tento

% Viz WIKIPEDIA [online], Mobile identity management. Dostupny z WWW:
https://en.wikipedia.org/wiki/Mobile identity management#cite note-1
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pokrok piredstavuje obrovsky ptinos pro elektronické podepisovani ve spravnim fizeni,
nebot’ pii plné realizaci nafizeni eIDAS by méla mit kazdd FO moZnost se nejen
elektronicky identifikovat, ale také by méla byt ihned po identifikaci podepséana
kvalifikovanym elektronickym podpisem, ktery je uznavan ve vSech spravnich a
soudnich fizenich v cel¢ EU.

Jak jiz bylo fe¢eno, v Ceské republice méa byt timto elektronickym
identifikacnim prostfedkem elektronicky obcansky prikaz. V soucasné dobé je
v legislativnim procesu novelizace zakona 328/1999 o ob¢anskych prikazech.

V souvislosti s elektronickou identifikaci a elektronickym podepisovanim ve
spravnim fizeni je nutné zminit zakon 298/2016 Sb., Zakon, kterym se méni nékteré
zakony v souvislosti s pfijetim zédkona o sluzbéach vytvétejicich divéru pro elektronické
transakce a ktery nabyl Uc¢innosti od 1. ledna 2017. Tento masivni zakon, ktery si
vzhledem ke své obsahlosti vyslouzil ptivlastek ,tlustoch*, novelizuje (mimo jiné)
zakon 328/1999 Sb. o obcanskych pritkazech tak, ze v § 3 se za odstavec 6 vklada novy
odstavec 7, ktery zni:

. (7) Do kontaktniho elektronického cipu lze zapsat data pro vytvdreni
elektronickych podpisu spolu s kvalifikovanym certifikatem pro elektronicky podpis
obsahujicim data pro overovani elektronickych podpisii odpovidajici temto datum a s
daty nezbytné nutnymi pro uzivani elektronického podpisu. Data a kvalifikovany
certifikat podle véty prvni zapisuje do kontaktniho elektronického Ccipu drzitel
obcanského prikazu.

Tato novelizace umoziiuje FO v CR se nejen elektronicky identifikovat, ale také
se v ramci spravniho a soudniho fizeni v Ceské republice i elektronicky podepisovat.
Jakmile bude elektronicky obcansky pritkkaz nahlaSen jako elektronicky identifikacni
prostfedek komisi EU, bude oboji mozné v ramci celé EU.

Obrazek 6 zachycuje harmonogram procesu vzajemného uznavani
elektronickych identit napfic¢ jednotlivymi Clenskymi staty EU. Jiz bylo feCeno, Ze
eIDAS v Zzadném svém ustanoveni netkoluje clenské staty k vytvofeni vlastniho
interoperabilniho systému, ktery by pii splnéni dalSich podminek mohly ohlasit Komisi
EU. Clenské staty viak budou povinny v souladu s ¢lankem 6 eIDAS uznavat a pfijimat
ozndmené elektronické identifikace u téch internetovych sluzeb, u nichZ se k ziskani

pfistupu na wvnitrostatni urovni vyzaduje -elektronickd identifikace. Zabezpeceni
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ozndmenych systému elektronickych identifikaci budou muset Clenské staty zajistit
k datu 29. 9. 2018. Béhem této dvouleté piipravné lhity budou ¢lenské staty pracovat na
vytvofeni rozsahlé elektronické infrastruktury, kterd naplnéni tohoto pozadavku
umozni. Evropskd unie se rozhodla jit cestou harmonizace jednotlivych narodnich
systémi elektronické identifikace, nebot’ jejich cilend unifikace byla dlouhodobé
vyhodnocena jako nepfiijatelna.

,Jiz v roce 2008, kdy zacinal projekt STORK®, se ukdzalo, Ze jednotlivé ndarodni
systemy a jejich legislativa jsou natolik odlisné, Ze reSeni jednotné ¢i spolecné obcanky
nejsou pro clenské staty prijatelné a cesta vede pies propojeni skrze narodni brany.%s
K samotnému propojeni narodnich systémli mé byt dosazeno vytvorenim digitalnich
bran (uzli) vzijemné propojenych systémem ,kazdy s kazdym®. ,,Rozhodnuti o tom,
zda Clensky stdt umozni svym obcantim piihlaSovani i k zahrani¢nim sluzbam (tj.
ozndmi svilj narodni systém), zaleZi pouze na jeho rozhodnuti a na rozdil od uznavéni
cizich eID se nejedna o povinnost dané zemg. %’

Nérodni identitni autorita je ndzev zamyslené platformy, v ramci které ma byt
integrovan provoz narodni brany v CR.

Stejné¢ jako v klasickém svéte¢ by 1 v tom elektronickém mély zakladni
identifikacni a autentizacni prostiedky pfedstavovat obCanské priikazy. Ty vSak dle
novely zakona o ob¢anskych pritkazech, ktera je stale v legislativnim procesu, nebudou
vydavany diive nez v 1ét& 2018.7°

Samotny systém oznamovani narodnich systému elektronické identifikace bude
probihat v né€kolika krocich. Nejprve je minimalné 6 mésici pifed samotnym
ozndmenim systému komisi v souladu s ¢lankem 9 eIDAS nezbytné poskytnout popis
narodniho systému elektronickych identifikaci ostatnim clenskym statim v souladu
s ¢lankem 7 pism. g) eIDAS. Donat v této souvislosti dodava: ,,4by ostatni clenské staty
mély moznost se s prislusnymi systéemy elektronické identifikace seznamit, uklada
narizeni Sestimesicni lhitu pro poskytnuti popisu systéemu. Spoluprdce clenskych stati

pak zahrnuje zejména vymeénu informact a spolupraci v oblastech bezpecnosti systémai,

67 z anglického Secure idenTity acrOss boRders linKed

68 Viz CZ.NIC [online], PRUSA, J. CZ.PEPS: ziklad infrastruktury pro vzdjemné uzndvani elD,
dostupny z WWW: https://www.nic.cz/files/nic/doc/ISSS CZPEPS 042017.pdf

 tamtéz

0 tamtéz
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Jjejich interoperability, metody vzdjemného hodnoceni systémii, informovani o vyvoji
v této oblasti a posuzovani vyvoje elektronické identifikace. "’

V dal$im kroku, tedy pfi samotném oznamovani systému komisi, je potieba
dolozit vycet informaci uvedenych v ¢lanku 8 odstavci 1 eIDAS. Dale je tfeba vyhovét
podrobnym podminkdm ozndmeni stanovenych v Provadécim rozhodnuti Komise EU
2015/1984. Tietim krokem je zvefejnéni systému elektronické identifikace v Uiednim
véstniku Evropské unie. Zvetejnéni provadi Komise EU, a to do dvou mésicti od pfijeti

ozndmeni. Povinnost uznavat ozndmené systémy elektronické identifikace nastane pro

¢lenské staty dne 29. 9. 2018.
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Obrdzek 6 Casovy rémec vzdjemného uzndvdni elD v EU

5.2.12 Elektronické doporucené dorucovani dle eIDAS

Pokud o eIDASu miizeme hovofit jako o nafizeni, jehoz hlavni myslenkou je
podpora vyuziti elektronickych prostiedkd pro t¢ely soudniho a spravniho fizeni, je na
misté vymezit 3 zakladni pilife, na jejichZ zékladech je tento cil realizovan. Patfi sem 1)
Vybudovani systémt elektronickych identifikaci; 2) vybudovani systému jim
odpovidajicich online sluzeb, jejichZ postaveni a dohled nad nimi budou nadale v rukou
jednotlivych ¢lenskych stath; a 3) jejich vzajemné uzndvani. Vysledkem téchto procest

v ramci spravniho fizeni je rozvoj elektronického podani FO a PO a elektronického

TDONAT, J. : Natizeni eIDAS: komentaf-, str. 60
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podepisovani jako takového. V dusledku skutecnosti, Ze elektronicky dokument
podepsany kvalifikovanym elektronickym podpisem ma stejnou hodnotu a pravni
ucinky jako vlastnoru¢né podepsany papirovy dokument, jsme jiz dnes nuceni hledat
zpusob, jak jednotlivé elektronické dokumenty dorucovat v ramci Evropské unie
zpuisobem konformnim s natizenim eIDAS.

Natizeni eIDAS pocitd s timto typem kvalifikované sluzby a zavadi ji pod
nazvem eDelivery — Elektronické doporuéené dorucovani. Dle definice eIDAS? se
Sluzbou elektronického doporucené¢ho dorucovani rozumi ,,sluzba, ktera umoziuje
prenaset data mezi tretimi osobami elektronickymi prostiedky a poskytuje ditkazy
tkajici se nakladani s prendSenymi daty, vietné dokladu o odeslani a prijeti dat, a
ktera chrani prendsena data pred rizikem ztraty, odcizeni, poSkozeni nebo
neopravnenych zmen.

Poskytovatel téchto sluzeb mlize byt statni nebo komeréni organizace a mize byt
kvalifikovany nebo nekvalifikovany, avSak oba tito poskytovatelé musi splnit
pozadavky organu dohledu (MV) a eIDAS dle urovné zaruk.

Pozadavky na sluzbu elektronického doporuc¢eného dorufovéani jsou
nasledujici:”?

S vysokou urovni zaruk zajisti identifikaci odesilatele a zaroven zajisti
identifikaci prijemce pred dorucenim dat. Tj. Odesilatel i prijemce jsou ovéreni
identifikacnim elektronickym prostiedkem s virovni zdruk vysokd. V pripadé CR je
planovan elektronicky obcansky priikaz.

Zabezpeci odesilani a prijimani dat prostrednictvim zaruceného nebo
kvalifikovaného elektronického podpisu/peceti tak, aby byla vyloucena moznost
nezjistitelné zmeny dat. Datum a cas odeslani a prijeti a pripadna zména dat jsou
oznaceny prostrednictvim kvalifikovaného casového razitka.

Datiim  odeslanym a  prijatym  prostrednictvim  sluzby  elektronického
doporuceného dorucovani nesméji byt upirany pravni ucinky a nesméji byt odmitina

jako ditkaz v soudnim a spravnim Fizeni pouze z toho duvodu, ze maji elektronickou

72 &lanek 3 odstavec 36 nafizeni eIDAS
73 ¢lanek 44 eIDAS

62



podobu nebo zZe mnesplnuji pozadavky na kvalifikovanou sluzbu elektronického
doporuceného dorucovani. “’*

EIDAS pokracuje v dichotomii predpokladanych trovni kvality zaruk, nebot’ i
zde u sluzby elektronického doporuc¢eného dorucovani zavadi jak prostou, tak
kvalifikovanou uroven zaruky. Totozna s konstrukci pouzitou v piedchozich institutech
je 1 konstrukce pravnich ucinktli, které jsou obéma turovnim sluzeb elektronického
doporuc¢eného dorucovani ptiznany, nebot’ jen s kvalifikovanou sluzbou elektronického
doporuc¢ené¢ho dorucovani je spojena domneénka integrity dat, odeslani téchto dat
identifikovanym odesilatelem, jejich prijeti identifikovanym prijemcem a spravnosti data
a casu odeslani a prijeti, jez jsou u kvalifikované sluzby elektronického doporuceného
dorucovani uvedeny”. Jednotlivé pozadavky na kvalifikované sluzby elektronického
doporugeného dorucovani jsou vyjmenovany v &lanku 44 eIDAS. Radime sem
napiiklad zajiSténi poskytovani sluzby pouze kvalifikovanym PSVD, nebo podminka

pfipojeni kvalifikovaného elektronického casového razitka.

5.2.13 Elektronické doporucené dorucovani versus datové schranky

Pokud jsme v pfedchazejici kapitole vyjmenovali parametry sluzby
Elektronického doporu¢eného dorucovani dle nafizeni eIDAS, miZeme tuto sluZzbu
srovnat s nasi datovou schrankou. ISDS — informac¢ni systém Datovych schranek a PDZ
— Postovni datova zprava.

eIDAS nezna cesky koncept ISDS, resp. koncept identifikované datové

schranky, a pracuje pouze s identifikovanym odesilatelem a piijemcem’®

, misto kterych
vSak ISDS identifikuje pouze datovou schranku (kontejner) odesilatele a piijemce.
Nevime vS$ak, kdo konkrétné zpravu odeslal a kdo ji pfijme.

eIDAS nezna cesky koncept PosStovni datové zpravy (obalky, piepravniho
kontejneru) a hovoti pouze o ,,prenosu dat a jejich zabezpeceni prostiednictvim

elektronického podpisu ¢i pecete .

74 &lanek 43 odst. 1 eIDAS
75 &lanek 43 odst. 2 eIDAS
76 Viz tamtéz

63



Dal$im rozdilem je okamzik doruceni — eIDAS pracuje s pojmem ,,piijeti dat®.
Ceskéa pravni uprava rozeznava mezi ,,dodanim do datové schranky* a “dorutenim*
(vCetné fikce). Viz vyse.

Datové schranky nespliiuji dle nafizeni eIDAS vysokou uroven zaruky, ale
budou nadéle pouzivany v CR déle jako tzv. “uzavieny systém* bez pouziti v ramci EU.
Druhou moznosti je jejich komplexni revize, ktera by vedla smérem k parametrim

sluzby elektronického doporu¢ené¢ho dorucovani podle natizeni eIDAS.

5.2.14 Organ dohledu

Dle nafizeni eIDAS ¢lenské staity EU musi ur€it organ dohledu, jehoz funkce
jsou specifikovany v nafizeni eIDAS 77. Jeho ukoly jsou ptedevs§im dohledové,
kontrolni, eviden¢ni a sank¢ni.

a) ,,vykonavat dohled nad kvalifikovanymi poskytovateli sluzeb vytvarejicich diiveru
usazenymi na uzemi clenského statu, ktery provedl urceni, s cilem zajistit
prostrednictvim cinnosti predbézného a nasledného dohledu, aby tito kvalifikovani
poskytovatelé sluzeb vytvarejicich ditveru a jimi poskytované kvalifikované sluzby
vytvarejici ditveru spliovali pozadavky stanovené v tomto narizeni;

b) v pripadé potieby prijmout prostiednictvim cinnosti nasledného dohledu opatieni
ve vztahu k nekvalifikovanym poskytovatelum sluzeb vytvarejicich duvéru usazenym
na uzemi clenského statu, ktery proved! urceni, pokud je informovan, Ze tito
nekvalifikovani poskytovatelé sluzeb vytvarejicich ditveru nebo jimi poskytované
sluzby vytvarejici ditvéru udajné nespliuji pozadavky stanovené v tomto narizeni.

Z pohledu ceské legislativy je organem dohledu jmenovano Ministerstvo vnitra.
Jeho plisobnost je vymezena v zdkonu €. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce. Z pohledu elektronického podepisovani pouzitelného pro
spravni fizeni je vSak velmi dilezitda funkce vést evidenci kvalifikovanych
poskytovatelll kvalifikovanych digitalnich certifikati pro kvalifikované elektronické
podpisy. Povinnost vést seznam téchto poskytovateli vcetné jejich vetejnych klica

vyplyva z ust. § 13 zakona o sluzbéach vytvatejicich diveéru’®

77 Elanek 17 eIDAS

8 A je uveden na adrese http://www.mver.cz/clanek/seznam-certifikatu-na-jejichz-zaklade-kvalifikovani-
poskytovatele-sluzeb-vytvarejicich-duveru-podepisuji-zarucenym-elektronickym-podpisem-nebo-peceti-

zarucenou-el-peceti-vydane-kvalifikovane-certifikaty-nebo-vydana-kvalifikovana-el-casova-razitka.aspx .
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5.2.15 Poskytovatelé sluzeb
Proces elektronického identifikovani a nasledného autentizovani — tak by se dala
popsat tzv. sluzba vytvéiejici divéru.” Tou se podle eIDAS mysli elektronickd sluzba,

ktera je zpravidla poskytovana za uplatu a spociva:

a) ve vytvareni, overovani shody a overovani platnosti elektronickych podpisii,
elektronickych peceti nebo elektronickych casovych razitek, sluzeb elektronického

doporuceného dorucovani a certifikatii souvisejicich s temito sluzbami nebo

b) ve vytvdreni, overovani shody a ovérovani platnosti certifikatii pro autentizaci

internetovych stranek nebo

¢) v uchovavani elektronickych podpisii, peceti nebo certifikatii souvisejicich s témito
sluzbami;

Sluzba vytvarejici ditvéru je novy pojem, ktery piivedl pravé eIDAS. Dosavadni
pravni Uprava poskytovatele sluzeb vytvarejicich ditvéru oznacovala jako poskytovatele
certifikacnich sluzeb (certifika¢ni autorita). Tim byla mySlena osoba, ktera vydava
certifikaty k tvorbé elektronickych podpisti nebo elektronickych znaek (peceti). Déle
vede evidenci certifikatti a mtize poskytovat i dal§i souvisejici sluzby.

Samotné tiidéni sluzeb vytvarejicich divéru vychazi z pozadavkl, které jsou
pravem kladeny na jejich poskytovatele. Jak ptedchozi, tak soucasna, déli poskytovatele
na kvalifikované a vSechny ostatni.

Kvalifikovany poskytovatel certifikacnich sluzeb musel spliiovat podminky
stanovené v § 6a a 6b ElIPod. Vzhledem ktomu, ze podminky, které musel
kvalifikovany poskytovatel certifikacnich sluzeb spliovat, byly pomérné¢ narocné,
pisobily v dané dobé v Ceské republice pouze tii, a to Prvni certifikaéni autorita, a.s.,
Ceska posta, s. p., a eldentity, a. s.%!

Ty sluzby, které splituji podminky uvedené v eIDAS, se nazyvaji kvalifikovanymi®?.

" srovnej se sluzbou elektronickych komunikaci podle § 2 pism. n) zdkona ¢. 127/2005 Sb., o
elektronickych komunikacich a 0 zméné¢ nekterych souvisejicich zakonii

8 DONAT, J. : Natizeni eIDAS: komentaf., str. 33

81 Viz tamtéz, str. 34

82 ¢1. 3 bod 17 eIDAS
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5.3 Prinosy eIDAS na elektronické podepisovani ve spravnim rizeni.

Natizeni eIDAS vyznamnym zplUsobem ovliviiuje a ovlivni elektronické
podepisovani ve spravnim fizeni. Od 1. 7. 2016 musi Clenské staty EU ptijmout do
spravniho fizeni elektronicky dokument bez ohledu na jeho elektronicky charakter.
Tento dokument vramci CR musi byt podepsan uznavanym, nebo zaruenym
elektronickym podpisem a vramci EU musi byt podepsdn uznavanym, nebo
kvalifikovanym elektronickym podpisem. D& se ptredpokladat, Ze wuznavani
kvalifikovanych podpist z jednotlivych clenskych statd rozsifi pfijimani podani a
elektronické podepisovani FO i FO zastupujicich PO nejen z CR ale i z celé EU.

Vzajemné uznavani elektronickych identifikaci jednotlivych ¢lenskych statdh EU
dle natizeni eIDAS umozni jednozna¢nou identifikaci FO nebo FO zastupujici PO pfii
elektronickém podepisovani nebo peceténi elektronického dokumentu ve spravnim
fizeni.

Vzajemné uznavani kvalifikovanych elektronickych podpist, peceti a ¢asovych
razitek, které jsou potvrzeny kvalifikovanym digitdlnim certifikdtem, ktery je vydéan
kvalifikovanou certifika¢ni autoritou, ktera je certifikovana v ramci nafizeni eIDAS a je
pod dohledem pftislusného organu dohledu nékteré z Clenskych zemi EU, umozZni
zvySeni elektronického podepisovani nejen v pfislusSném clenském staté EU, ale 1
v ramci spravniho fizeni v celé EU.

Povinnost kazdého ¢lenského statu EU dle natizeni eIDAS urcit orgédn dohledu,
ktery ma vuci kvalifikovanym poskytovatelim prava a povinnosti z pohledu kontroly,
dohledu, sankci a evidence specifikovanych v natizeni eIDAS, zvysi vyznamnym
zpusobem ovéfitelnost, divéryhodnost a bezpecnost sluzeb elektronického
podepisovani. Ob¢ané EU maji takto ptistup ke vSem evidencim digitalnich certifikatt
v ramci celé EU.

Zavedeni jednotnych norem — formata elektronickych dokumenti s rozsifenymi
moznostmi elektronického podepisovéani - ma pro spravni i jiné fizeni mezi FO a PO na
stran¢ jedné a stitem na strané¢ druhé obrovsky vyznam, nebot umoZni pifenaset a
ovéfovat takovéto dokumenty nejen v radmci fizeni veden¢ho podle dané narodni
legislativy, ale 1 vramci spravniho a soudniho fizeni v jakémkoliv stat€¢ EU. Tato

skutecnost ma obrovsky vyznam pro celkovou digitalni interoperabilitu v rdmci EU.
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DalSim nespornym jevem, ktery je spojeny s piichodem ucinnosti eIDAS, bude
minimalizace konverze dat z digitadlniho do analogového dokumentu. Jednozna¢nou
pricinou bude spojeni vyhody elektronického dokumentu a povinnosti od 1. 7. 2016
piijimat do spravniho fizeni elektronické dokumenty podepsané kvalifikovanym
elektronickym podpisem. Urovné zaruk piisp&ji k rozvoji elektronického podepisovani
ve spravnim fizeni pfedevSim tim, ze zvysSuji bezpecnost elektronickych identifikac¢nich
prostiedki FO a PO pii pravnim jednani v ramci samotného spravniho fizeni, a
eliminuji tak mnozstvi padélanych a nezédkonnych identifikaci ve spravnim fizeni.
Zvysuji dale ovértitelnost a nepopiratelnost FO nebo FO zastupujici PO v elektronickém
podani.

Kvalifikovana elektronicka razitka vydand pii podepisovani nebo peceténi
elektronického dokumentu a jejich vzajemné uznavani mezi ¢lenskymi staty EU pfi
elektronickém podani v ramci spravniho fizeni umozni vétsi rozvoj elektronického
podepisovani. D4 se ocekavat, ze FO a PO vcelé EU vyuziji radéji téchto
kvalifikovanych elektronickych razitek misto nejasnych a riiznorodych legislativnich
ramci jednotlivych Glenskych stati. Ob&ané EU, tedy i obané CR, mohou vyuZit

transparentnost, ktera je se institutem kvalifikovaného Casového razitka spojena.
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6 Navrh opatieni a doporuceni pro zlepSeni rozvoje elektronického
podepisovani ve spravnim Fizeni.

Pro posuzovani dopadu nafizeni eIDAS na elektronické podepisovani bude
velice vyznamné, jak uspéSné se jednotlivym Clenskym statim podafi zabudovat do
systémt veiejné spravy jednotlivé systémy elektronické identifikace. Jak jiz bylo
feceno, elektronické sluzby uskute¢niované prostrednictvim oznamenych systémii budou
muset ¢lenské staty akceptovat se stejnymi pravnimi ucinky, jako v ¢lenském staté, ze
kterého oznameny systém pochdzi. Bude vSak nesmirné zajimavé pozorovat, jak se
jednotlivé staty popasuji nejenom s vytvoienim vlastniho systému elektronické
identifikace, ale i jeho néslednym zavedenim do praxe mezi obcany. Dostat
pozadavkiim nafizeni a splnit tak povinnosti, které pro Clensky stat vyplyvaji, je jedna
véc, ale skuteéné naplnit jeho smysl a ucel, tedy pfiblizit Gifad obCanovi 21. stoleti, je

véc druha.

Co se doporuceni pro rozvoj elektronického podepisovani tyka, nelze na prvni misto
nepostavit doporuceni ohledné uspéSného dokonceni procesu piijimané legislativy tak,

aby poté byla v souladu s legislativou evropskou, zde konkrétné s natizenim eIDAS.:

e Zékon o sluzbach vytvéatejicich diveéru pro elektronické transakce — Schvalen —

¢. 297/2016 — ucinnost 24. 8. 2016.

e Zikon, kterym se meéni nékteré zdkony v souvislosti s pfijetim zdkona o
sluzbach vytvarejicich diveru pro elektronické transakce, zdkon €. 106/1999
Sb., o svobodném pfiistupu k informacim, ve zné€ni pozdé&jSich predpist, a
zékon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zadkonl (autorsky zdkon), ve znéni pozd¢jSich

predpisii — ,, TLUSTOCH* — uéinnost 24. 8. 2016.
e Novelizace zdkona o obCanskych prikazech — v legislativnim procesu.

e Zakon o Elektronické identifikaci — v legislativnim procesu.
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e Zakon, kterym se méni nékteré zdkony v souvislosti s pfijetim zakona o

elektronické identifikaci — v legislativnim procesu.

Dodrzovéani bezpecnosti pro urcité trovné zaruk. Nafizeni eIDAS piisné a disledné
definuje parametry pro jednotlivé Grovné zéaruk elektronickych identifikaci a sluzeb
vytvarejicich diveéru pro elektronické transakce. Vysvétleni jednotlivych druhl zéaruk
podle nafizeni eIDAS a duasledné zavedeni bezpec¢nostnich mechanismi do vetejné
spravy podle odpovidajiciho stupné zaruky. To budou velice naro¢né tkoly nejen pro
odpovédné ministerstvo (organ dohledu — MV). V této souvislosti se nabizi doporuceni
systematického a ploSného Skoleni ufednikli statni spravy. Vzhledem k rozsahlosti
zmeén, které s sebou implementace nové legislativy pfinasi, je otdzkou, zda je dostate¢na
dvouletd lhuta stanovend k postupné realizaci vSech mechanismt, které predvida
eIDAS. Domnivam se vsak, ze dalsi protahovani digitalizace vefejné spravy nemuze byt
pfinosem pro obCany EU. Proto odpovédnému ministerstvu nezbyva, nez systematicky
vydavat dal$i metodické pokyny a seznamovat tak dotceny personal co nejrychleji se
vSemi praktickymi dasledky, které pro né jako ptedstavitele vetejné spravy z ptijimané

legislativy vyplyvaji.

Osvéta v oblasti digitalizace vefejné spravy vSak nemiize probihat pouze v rdmci
instituci vefejné zpravy. S novinkami, které na poli elektronické komunikace osobné
povazuji za revolu¢ni, musi predstavitelé stdtu rovnéz seznamit Sirokou vetejnost. Tento
krok nebude jednoduchy. Obecné zakotenény odpor k ¢emukoliv ,Ufednimu® a
neochota ob¢anti piijimat nové prostfedky komunikace (z lenosti ¢i pohodlnosti) museji
byt ptekonany kvalitné zpracovanou informativni kampani. Je tfeba zdlraznit, Ze
elektronické sluzby piinaSeji daleko vétsi zaruky bezpecnosti neZ klasické analogoveé
sluzby. Samotna informativni kampan by se nemé¢la omezovat na prosté fraze a balast
technickych pojmi, ale obané by méli byt napt. prostfednictvim instruktaznich videi

seznadmeni s praktickymi vyhodami, které digitalizace vetejné spravy pfinese.

Masivni zavedeni elektronickych c¢tecek karet (Cipa). Vzhledem ke skutecnosti, Ze
kvalifikovany podpis bude muset byt pouzivan jediné ve spojeni s diveéryhodnym
prosttedkem (tokenem), je pravdépodobné, Zze se vyhledové nevyhneme masivnimu
zavedeni tohoto HW zatizeni do kazdého Ufadu, ve kterém se nabizi pouziti prosttedka

elektronické identifikace. K plosnému zavedeni by mélo byt pfistoupeno co nejdrive.
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Nejenom, ze by samo o sobé¢ zvysilo povédomi obcani o novych moznostech
elektronick¢ komunikace nejen v ramci spravniho fizeni, ale masivni zavedeni je
zadouci 1 s ohledem na povinnosti vyplyvajici z harmonogramu vzajemného uznavani

elektronickych identifikaci. (viz. Obrazek 6)

Redeni systému datovych schranek. Elektronicky podpis jako takovy je institutem
pfedpokladanym nafizenim eIDAS. ISDS jako alternativni systém k systému
elektronické identifikace skrze elektronicky podpis bude moct byt nadale vyuzivan
pouze jako tzv. uzavieny systém. Je proto otazkou, zda se udrzba takového systému
vyplati, pokud jako platforma nebude umoznovat pteshrani¢ni pouziti v ramci
&lenskych statu EU. Nemam obavu, ze by CR v brzké dobé opustila koncept datovych
schranek. Z dlouhodobégjsiho uhlu pohledu, konkrétné s ohledem na dvouletou lhiitu
k vytvoteni technické infrastruktury pro uzndvani ozndmenych systémd, je vSak jasné,

ze bez dramatické revize je ISDS dlouhodobé¢ odsouzen k zahubé.
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7 Zavér

Proména tradu jako spravniho organu ve spravnim fizeni v modernich déjinach
nezastavitelnym tempem roste. Jen tézko bychom pred padesati lety mohli tusit, ze bude
existovat néco jako funkce dalkového pfistupu ke katastru nemovitosti, presto tuto
funkci CUZK dnes povazujeme za zcela samoziejmou a celd fada soukromych i
vefejnych subjektii by se bez ni neobesla.

Kdo by si v dob¢€ vzniku samostatného ¢eského statu byl schopen ptedstavit, ze
za mén¢ nez 10 let bude mozné elektronicky podepisovat podani, a tim napt. podat
opravny prostifedek bez vytisténi jediného listu papiru? A piece se dnes jiz na sttednich
Skolach vyucuje v ramci informatiky technologie vetfejnych klic¢d, diky ¢emuz uz
sttedoskolsti studenti védi, co to je digitalni certifikat pro elektronicky podpis.

A v neposledni fadé asi nikdo netusil, Ze uz téméF deset let pouzivame v CR
systém datovych schranek s celosvétovym unikatem fikce doruceni.

Nejen tyto dikazy vypovidaji o dlouhodobém a nikdy nekonCicim procesu
digitalizace vetejné spravy. Tato prace si v uvodu dala za cil zodpovédét, v jakém stavu
se tento proces nachdzi a jaké Urovné v ném bylo dosazeno. Jiz bylo feCeno, Ze
digitalizace vetfejné spravy bude vzdy zaostavat za technologickym pokrokem. Piesto se
neda dosavadni uprava elektronické komunikace hodnotit negativné. Jak elektronické
podpisy, tak zejména datové schranky se staly béZznou soucasti elektronické komunikace
Siroké vefejnosti s organy vetfejné moci. Pokud se v souvislosti sjejich pouzitim
objevily aplika¢ni nejasnosti, byly pfekonany vykladem, ¢i soudni praxi.

Sotva vSak judikatura dokézala pieklenout vykladové nejasnosti, které ze
zavedeni novych digitdlnich technologii vyplynuly, musela byt pravni Uprava
v souvislosti s digitalizaci vetfejné spravy znovu revidovana, a to s ohledem na vyse
rozebirané natizeni eIDAS.

Dle mého nazoru je toto nafizeni naprosto revolu¢ni a pfelomové. Na rozdil od
smérnice EP €. 1999/93/ES poskytuje uceleny pteshrani¢ni a meziodvétvovy ramec pro
bezpecné, divéryhodné a snadno pouzitelné elektronické transakce. Tento potencidl
bude naplnén prostiednictvim ohlaSenych systému elektronické identifikace. Jako

vhodné se da hodnotit feseni ohledn¢ dobrovolnosti vytvoifeni vlastniho pfeshrani¢niho
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systému elektronické identifikace, resp. upusténi od direktivni unifikace, kterd by v této
rozptylené oblasti digitalnich technologii nemohla byt ku prospéchu véci.

Ohledné navazujicich pravnich piedpisti CR se domnivam, Ze piijimané vladni
navrhy disledné piebiraji povinnosti kladené na nas stat, které pfiSly v souvislosti
s novou evropskou pravni upravou. Stat ma dle mého ndzoru dokonce i dostatecné
feSené mechanismy odpovédnosti a zaruk vici PSVD. Avsak stat nesmi ,,usnout na
vaviinech® a spokojit se s faktem, Ze splnil nejnutnéj$i minimum svych povinnosti.
Odborna vetejnost musi zacit vyvijet tlak na predstavitele statu v tom smyslu, aby bylo
obCanim nazorné¢ vysvétleno, k cemu jsou nyni podle eIDAS opravnéni a jaké
jednotlivé prostiedky elektronické komunikace mohou v rdmci spravniho fizeni, resp.
pti kontaktu s organy vefejné moci pouZit.

Pokud stat nebude postupovat vySe uvedenym zplsobem a zasazovat se o
digitalni osvétu, budou moznosti pro elektronické podepisovani nejen ve spravnim
fizeni znacn€ omezeny.

Cilem této prace, jak bylo popsano v kapitole 2, bylo v praktické ¢asti vymezit a
popsat zékladni principy elektronického podepisovani v asymetrické kryptografii a
popsat tak potfebny teoreticky zaklad pro pochopeni legislativnich zmén a postupti.
Tento teoreticky technicky zaklad byl popsan véetné vysvétleni fungovani a ovéfovani
digitalnich certifikati v kapitole 4.4.

V praktické ¢asti si tato prace vytyCila cil popsat jednotlivé instituty
elektronického podepisovani ve spravnim fizeni. Tyto instituty byly popsany a
rozebrany v kapitole 5.1. Dal§im praktickym cilem bylo popsat jednotlivé ¢asti nafizeni
eIDAS a jejich pfinosy na elektronické podepisovani ve spravnim fizeni v€etné navrhu
doporuceni a opatieni pro rozvoj elektronického podepisovani ve spravnim fizeni.
Jednotlivé ¢asti byly rozebrany a popsany v kapitole 5.2. Pfinosy jednotlivych ¢asti
nafizeni eIDAS byly shrnuty v kapitole 5.3 a navrh opatfeni a doporuceni v samostatné
kapitole 6.

Cile teoretické Casti a praktické casti této prace byly splnény.
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dokumentti
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zékon cislo 328/1999 Sb., o obcanskych prikazech
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11 Resumé

Jako téma diplomové prace jsem si vybral problematiku elektronického podpisu
ve vztahu ke spravnimu fizeni. Oblast elektronické komunikace je nevéfitelné rozmanita
a velice dynamicky se rozviji. Z tohoto divodu mi pfislo téma jako zajimavé a
vyuzitelné 1 do budoucnosti. Tomuto tématu se navic mnoho odbornych praci zatim
nevénovalo, a proto jsem nemusel feSit problém, Ze by nebylo originalni. Vzdy jsem
mél pozitivni vztah k digitalnim technologiim. Zaroven jsem mél $tésti, ze jsem mohl
byt s informac¢nimi technologiemi seznamovan vzdy nékym, kdo se sam vlastnim
pfi¢inénim o danou problematiku zajimal mnohem diive. At uz se jednalo o zkuSeng;si
rodinné pfislusniky, ucitele na stfedni Skole, kteti svou kapacitou dalece piesahovali
meze této vzdelavaci instituce, nebo trpélivé kolegy v praci. Jak je uvedeno na zacatku,
tato prace by nevznikla bez pfi¢inéni zejména mého otce, ktery se problematikou
elektronického podepisovani dlouhodobé zabyva a ktery mé na myslenku vybéru tohoto
tématu piivedl.

Cilem této prace bylo popsat moznosti uplatnéni elektronického podepisovani ve
spravnim fizeni, resp. v komunikaci s organy vefejné moci. Pouhy popis soucasné
platné legislativy by vSak nestacil, nebot’ celd oblast prochazi z vySe vysvétlenych
divodii velkymi zménami. Z tohoto divodu se prace vénovala zmapovani dopadu
nafizeni eIDAS na prostfedky elektronické komunikace. Byl proveden jeho rozbor a
byly vyvozeny kritické zavéry s diirazem na vymezeni potencialnich rizik a na nastinéni
moznych doporuceni ¢i zlepSeni.

Prace je ¢lenéna do sedmi kapitol, pficemz nékteré kapitoly jsou dale rozdeleny
na podkapitoly. V tvodu jsem se ¢tendie pokusil sezndmit s vychodisky, kvili kterym je
dle mého nazoru téma zvolené prace vice nez aktualni. V druhé kapitole byly vytyCeny
zakladni cile této prace, znichZ bych na prvni misto zafadil zmapovani pravnich
aspektii uziti elektronického podpisu ve sprdvnim fizeni, resp. pred organy vetejné
moci. V dalsi kapitole byly vysvétleny pojmy, které by pro ctenare mohly byt matouci.
Ctvrta kapitola je koncipovana jako teoreticka &ast. Je strukturovana do tiech

podkapitol, pfi¢emz smyslem celé kapitoly je zasvétit ctenafe do zdkladnich pravné-
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technologickych aspektti uziti elektronického podpisu a upozornit na potencidlni rizika,
ktera z pouziti vyplyvaji.

Pata kapitola je pojata jako prakticka cast, ve které jsem nejprve porovnaval
jednotlivé prosttedky elektronické komunikace pfi jejich uziti nejen ve spravnim fizeni,
ale obecn¢ pifi kontaktu s organy vefejné moci. V druhé ¢asti byl znaény prostor
vénovan nafizeni eIDAS a legislativnim dasledktim, které z néj vyplyvaji.

V Sesté kapitole jsem se pokusil navrhnout nékolik doporuceni, ktera by mohla
prispet ke zvySeni frekvence pouzivani elektronického podepisovani.

V posledni kapitole se zamyslim nad poznatky ziskanymi pii psani této prace.
Zodpovidam otazky touto praci polozené a prinasim vlastni hodnoceni pravni Gpravy

jednotlivych institutii elektronického podepisovani.
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12 Abstract

As a topic of the diploma thesis I have chosen the issue of electronic signature in
relation to administrative proceedings. The field of electronic communication is
incredibly diverse and it is growing very dynamically. For this reason, I found the topic
interesting and usable in the future. There have not been many theses on this topic yet,
so I did not have to solve the problem that it was not original. I have always had a
positive attitude towards digital technology. At the same time, I was fortunate that I
could have always been informed about information technologies by someone who was
interested in the issue much earlier. No matter whether it was more experienced family
member, high school teacher who by far exceeded the capacities of the educational
institution, or patient colleague at work. As stated at the beginning, this work could not
have been finished without the contribution of my father, who has been involved in the
issue of electronic signatures for a long time, and who brought me to the idea of
choosing this topic.

The aim of this work was to describe possibilities of application of electronic
signing in administrative proceedings, or in communication with public authorities.
However, a simple description of the legislation, which is presently in practice, would
not be sufficient, since the whole area is undergoing major changes for the reasons
explained above. For this reason, the work has been devoted to mapping the impact of
the eIDAS Regulation on means of electronic communications. There was performed an
analysis of eIDAS regulation and critical conclusions were drafted with an emphasis on
identifying potential risks and outlining possible recommendations or improvements.
The thesis is divided into seven chapters and some chapters are subdivided into
subchapters. In the introduction, I tried to acquaint the readers with the way-outs, they
are, in my opinion, more than up to date. The basic objectives of this work were
outlined in the second chapter, and from those I would put on a first place the goal of
mapping of the legal aspects of the use of the electronic signature in the administrative
proceedings or with public authorities. The meaning of the terms which might be
confusing for the readers were explained in the next chapter.

The fourth chapter is designed as a theoretical part. It is structured into three

subchapters and the sense of the whole chapter is to familiarize the readers with the
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basic legal and technological aspects of the use of the electronic signature and to make
them aware of the potential risks which might arise from the use.

The fifth chapter is drafted as a practical part in which I first compared
individual means of electronic communication in their use not only in administrative
proceedings but generally in contact with public authorities. In the second part, a
considerable scope was dedicated to the eIDAS Regulation and its legislative
implications which result from it.

In Chapter Six, I tried to suggest several recommendations that could help to
increase the frequency of use of electronic signing.

In the last chapter, I contemplate about the knowledge, that I learned from
composing this theses. I answer the question posed by this work, and I bring my own

evaluation of the legal regulation of the individual electronic signing institutes.

82



13 Klicova slova

Elektronicky podpis ve spravnim fizeni. Elektronicka identifikace. Elektronicky podpis.
Spravni fizeni. Kvalifikovany digitalni certifikat. eIDAS.

Electronic signature in administrative procedure. Electronic identification. Electronic

signature. Administrative proceedings. Qualified digital certificate. eIDAS.

&3



