Jelikoz velké mnozstvi skodlivého softwaru pouziva internet, nabizi se
moznost detekovat infikované pocitace na zakladé kontroly sitové aktivity.
Utocnici vsak skryvaji obsah komunikace tim, ze vyuzivaji Sifrované pro-
tokoly jako je napiiklad HTTPS, takZe se pii analyze sitové komunikace
musime spolehnout na metadata. Spole¢nost Cisco nam poskytla dataset
obsahujici agregovana metadata doplnénd o informaci, zda dany vzorek ko-
munikace obsahoval nezddouci aktivitu. Tato prace se zabyva tim, jak naucit
neuronové sité na zakladé téchto metadat detekovat nezadouci komunikaci.
Srovnava jednotlivé architektury a také porovnava vysledky neuronovych
siti s vysledky jinych metod strojového uceni pouzitych nasimi kolegy. Také
se pokousi vytvorit zobrazeni, které zobrazuje vzorky komunikace do pros-
toru, kde vzorky skodlivé komunikace vytvotrené jednou rodinou skodlivého
softwaru vytvareji klastry. Takové zobrazeni by mohlo pomoci najit dalsi
pocitace napadené virem na zakladé vzorku komunikace tohoto viru, a to i v
pripadé, Ze tento virus neni detekovan detekénim systémem.



