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Abstrakt

Doba novych médii a big data umoZnila, Ze se z osobnich idajl stala cenna komodita. V
diplomové praci je popsan malo zndmy trh s osobnimi Gdaji a praxe spolecnosti, které
snimi obchoduji. V USA maji spole¢nosti oznacované jako data brokers rozsdhlé
databaze obsahujici piekvapivé citlivé osobni tidaje o milidnech osob.

V této diplomové praci jsou také predstavena nékteré rizika nedostateCné ochrany
soukromi ob¢anii v soucasné digitalni ekonomice a jsou zde identifikované budouci
moznosti ochrany soukromi v digitalnim svété.

Tezistém prace je komparativni analyza pravni regulace data brokers v USA, Kanad¢ a
EU. Na zédklad¢ této analyzy lze shrnout, ze americkd legislativa neobsahuje
unifikovanou ochranu osobnich udaj, ale spise rozttisténou regulaci obsazenou ve vice
pravnich normdach, kterd rozsahlou ¢innost data brokers umoziuje, a to i bez védomi
fyzickych osob.

Oproti tomu legislativa v EU a Kanadé¢ je vice naklonéna ochrané soukromi a osobnich
udaji. V EU reguluje nakladani s osobnimi udaji smérnice implementovana Clenskymi
staty; od kvétna 2018 bude tato smérnice nahrazena novym natizenim GDPR, které
bude pifimo ucinné ve vSech stitech EU. Ob¢ tyto normy fakticky znemoziuji

obchodovani s osobnimi tidaji v rozsahu, v jakém je to mozné v USA.

Abstract

In today’s world of new media and big data, our personal data is a valuable commodity.
This Master's thesis presents a little-known industry of personal data brokers. Databases
of US data brokers contain surprisingly detailed and sensitive information of millions of
Americans. The thesis also contains an analysis of risks related to insufficient protection
of personal information in digital economy along with possibilities how to enhance our

digital privacy in connection with data brokers.



The core of the thesis is a comparative analysis of data broker legislation in the US,
Canada and the European Union. The analysis shows that in the US there is no unified
regulation of personal data protection from activities of data brokers but several laws
partially regulating some aspects of personal data protection; this system allows trade in
personal data even without the acknowledgement of the persons.

On the other hand, regulation in the EU and Canada favours protection of personal data
and privacy. In the EU each member state has its legal act on personal data protection
based on the EU directive. In April 2018 this directive will be replaced by General Data
Protection Regulation which will be directly applicable in all member states. Both
current and future legislation, however, make the data broker industry as described in

the US practically impossible.
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Uvod

Predstaveni tematu

V soucasném svété hraje Internet klicovou roli snad v kazdém odvétvi lidské ¢innosti.
Lidé na internetu nakupuji potraviny i dovolenou, planuji cestu po mésté i do zahranici,
vyhledavaji informace o nemocech, komunikuji a s prateli i s organy statni moci, hledaji
a vykondvaji zamé&stnani, ¢tou noviny, sleduji seridly a mnoho dalSich véci. B&hem
aktivity online se o kazdém uZivateli ukladd znacné mnoZstvi informaci. Ty mohou
ménit vlastniky bez védomosti samotnych osob, kterych se tyto informace tykaji.
V médiich se stale €astéji mluvi o mozZnosti zneuZiti téchto dat, pfedev§im ve spojitosti
se spolecnostmi typu Google a Facebook, jejichz obchodni model je postaven na
piijmech z reklamy, Sité na miru na zaklad¢ informaci, které samotni uzivatelé vice, ¢i
méné¢ dobrovolné poskytnou. Mald pozornost je vSak vénovana spoleCnostem, jez
shromazd'uji data, kterd o sob¢ uzivatelé nepublikuji vetfejné. Jedna se naptiklad
o informace o navstévnicich stranek, jejichZ primarnim cilem neni sbirat osobni tdaje.
Nicmén¢, pouhou navstévou téchto webll jsou vytvareny udaje tykajici se konkrétnich
osob, typicky ve form¢ cookies, se kterymi lze dale nakladat. Krom¢ webovych stranek
jsou osobni udaje ziskavany 1 z dalSich zdrojt, jako jsou vefejné dostupné databaze,
online dotazniky, informace o uskutecnénych online transakcich, pouzitim mobilnich
aplikaci, pocitatovych programii nebo tieba pouzitim fitness hodinek,
zaznamenavajicich polohu a tep uzivatele. Ziskané informace jsou rizn¢ kombinovany
za ucelem vytvoreni ucelené¢ho profilu osob, ktery je pak komercné pouzivan predevsim
pro marketingové ucely. Ziskané informace neslouzi jen k popisu status quo, ale

1 k predikovani budouciho chovani lidi.

. . . . 1 . v ’ . v :
Big data is big business. Informace jsou povazovdny za nejcennéj$i komoditu

v -2 Ner . o v o7 vy . s v
soucasnosti.” Pouziti big data mize pfinést mnoho prospéSnych informaci, at uz

' BIG DATA: SEIZING OPPORTUNITIES, PRESERVING VALUES [online]. Executive Office of the

President, 2014 [cit. 2016-08-23]. Dostupné z:

https://www.whitehouse.gov/sites/default/files/docs/big_data privacy report 5.1.14 final print.pdf

Str. 41-42.

* Autor neuveden. Regulating the internet giants: The world’s most valuable resource is no longer oil, but

data | The Economist.: [online]. The Economist Newspaper Limited, vyd. 2017-05-06 [cit. 2017-05-16].
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spolec¢nosti jako celku, nebo jednotlivym obchodnim spole¢nostem. Big data, ale mohou
také predstavovat hrozbu pro soukromi jednotlivcl, o ¢emz pojednava tato diplomova
prace. Z dostupnych informaci vyplyva, ze mnozstvi osobnich udajii, se kterymi se
obchoduje, je ohromny. Pfesné informace o globalnim trhu vSak zndmé nejsou, protoze
data brokers pftili§ informaci o svém businessu neposkytuji. Ani osoby, o jejichz udaje
se jedna, nevédi, ze je s jejich daty obchodovano. Pro ilustraci lze uvést, Ze americti
data brokers maji tisice zdznamt o téméf kazdém cloveéku ve Spojenych statech. V roce
2014 jeden data broker uvedl, Ze kazdy mésic do své databaze ptidava 3 miliardy
novych zaznamil. Jind spolenost uvedla, Ze vlastni informace o 1,4 miliardé
maloobchodnich transakci a jeji databaze obsahuje pies 700 miliard datovych zdznamu.
Ukézka, co vSechno miize byt takovym datovym zdznamem, je v pfiloze na konci
diplomové prace. Opravdovy rozsah tohoto businessu v USA je vSak skryt pted zraky
samotnych lidi 1 statnich organti, protoze data brokers nemusi zveifejnovat, jaké

informace vlastni.

Toto multidisciplindrni téma z oblasti médii, prava, ICT a businessu jsem si vybral kviili
dlouhodobému z4jmu o problematiku ochrany osobnich udaji. Po pouziti analytického
nastroje Ghostery, ktery ukazuje, jakym spolecnostem webové stranky poskytuji
informace o mé navstéve, jsem se zacal zajimat o to, kdo jsou tyto spole¢nosti a k cemu

jim slouzi ziskané informace. Timto zptisobem jsem objevil skryty svét data brokers.

Cil prace

Prvnim cilem této diplomové prace je analyza trhu s osobnimi udaji ziskanymi online
a poodkryti praxe spolecnosti specializujicich se na personal data mining za Gcelem
pozdé&jsi kapitalizace. Z osobnich idajii se stavd komodita, problémem vSak je, Ze
osoby, jichz se udaje tykaji, maji jen malou Sanci zjistit, Ze jejich osobni idaje jsou
pfedavany bez jejich souhlasu ¢i dokonce védomi. Druhym cilem této prace je zjistit,
zda, ptipadné jak je tento business regulovan v Evropské unii a ve svété a jaké jsou

moZnosti obrany osob, které si nepieji, aby s jejich tidaji bylo obchodovano. Vzhledem

Dostupné z: http://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-

antitrust-rules-worlds-most-valuable-resource



k faktu, ze pravo EU komplexné pokryvd problematiku data brokers ve clenskych

statech EU, neni v préaci vénovana Ceské uprave zvlastni kapitola.

Prace se nezabyvd zpracovanim osobnich tdaji ve spojitosti s vefejnou moci.
Neobsahuje tedy analyzu praxe ¢i regulace tykajici se spoluprace organti v trestnich ¢i
spravnich zalezitostech, a to at’ uz vnitrostatni ¢i mezinarodni. Prace si dale neklade za
cil podrobné ¢i uplné¢ obsahnout technologickou stranku ziskavani osobnich udaji
v online prostiedi, jelikoZ jak ¢tendf brzy pochopi, existuji desitky metod, kterymi lze

osobni data ziskavat bez védomi samotnych osob.

Diplomova prace se zabyva rychle se vyvijecimi tématy, ICT a pravni regulaci, je tedy

pravdépodobné, Ze obsah diplomové prace rychle zastara.

Pouzité zdroje
Téma je doposud zpracovano v mensi mife v podobé ¢lankli v novinach, magazinech
a odbornych periodikach. Dle mé resSerSe neexistuje kniha vénujici se pouze tématu

»personal data trading* ¢i ,,personal data brokers®. Anglicky psané odborné ¢lanky se

zacinaji objevovat od roku 2005.

Pro zpracovani diplomové prace jsem pouzival primarné anglicky psané zdroje, a to
piredevsim védecké clanky, reporty a tiskové zpravy statnich i nadnarodnich organizaci
a voln¢ dostupné pravni analyzy. Pro analyzu americkych data brokers hraly
nezastupitelnou roli dva detailni reporty’, ve kterych jsou popsany metody a rozsah
obchodu s osobnimi udaji. Dale jsem pouzil evropské smérnice a nafizeni na ochranu
osobnich udajl, spolu s nékolika Ceskymi, americkymi, kanadskymi a némeckymi
zdkony na toto téma. V mensi mife jsem vyuZzival informace ze serdznich periodik,
ktera jsem pouzil ptedevsim pro lepsi pochopeni méné zndmych témat a pro ilustraci,

jak jsou tato témata pokryta v cizich zemich.

? Jsou jimi Data Brokers: A Call for Transaparency and Accountability a 4 Review of the Data Broker
Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes.
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Vzhledem k tématu prace se zde ¢asto vyskytuje anglickd terminologie, ktera prevazuje
1 vneanglicky psané literatufe. Tyto pojmy jsou vysvétlené nebo pielozené, tak aby
tématu porozumél i neinformovany Ctenaf. Nékteré pojmy jsou vSak ne zcela jasné
definované nebo definic existuje vice a terminologie neni vzdy konzistentni. Samotni
obchodnici s osobnimi udaji jsou v literatufe oznaCovani jako (personal) data traders,

(personal) data brokers, data services providers, information broker a jinak. *

Pro snadnéjsi referenci, v ptipad¢ pouziti zdroji ve formatu pdf, jsou v citacich ¢isla

stran, kterd jsou uvedena v programu na praci s timto formatem.

Shrnuti obsahu

Prace je rozdélena, kromé tohoto tivodu a zavéru, do dalsich 6 kapitol.

V prvni kapitole je obsazeno teoretické shrnuti problematiky z pohledu medialni teorie.
Konkrétné se zde zabyvam piechodem od tradi¢nich médii k novym médiim, Webem
2.0 a pojmem big data. VSechny tyto oblasti uzce souvisi s komerc¢nim zpracovavanim

osobnich udaju v online prostiedi a jejich naslednou kapitalizaci.

Ve druh¢é kapitole popisuji rizika, kterd piindsi doba digitdlnich médii pro fyzickeé
osoby. V této kapitole jsou popsany nékteré negativni jevy, které souvisi s ¢innosti data

brokers a v Sir§Sim kontextu i data mining v dobé novych medii.

Ve treti kapitole se zabyvam praxi spole¢nosti, jez ve velkém metitku vyuzivaji osobni
udaje pro dosazeni zisku. Ukédzany jsou zde nckteré metody, kterymi dochazi ke sbéru
dat. Déle zde popisuji rizné zdroje, ze kterych jsou data ziskdvana a moznost

nasledného pouziti produkta data traders.

* BIG DATA: SEIZING OPPORTUNITIES, PRESERVING VALUES [online]. Executive Office of the
President, 2014 [cit. 2016-08-23]. Dostupné z:
https://www.whitehouse.gov/sites/default/files/docs/big_data privacy report 5.1.14 final print.pdf. Str.
43.



Ve ctvrté kapitole je analyzovana normativni stranka ¢innosti data traders. Vzhledem
k pozici USA jako svétového leadera v oblasti digitadlnich technologii, socialnich siti
i novych médii, se zabyvam v této kapitole analyzou pravnich norem, které dopadaji na
americké data brokers. Vzhledem ke geografické a ¢astecné i1 kulturni blizkosti USA
a Kanady se zde také kratce zabyvam odliSnym pfistupem k ochran¢ osobnich tdaji
v Kanadg.

Evropska unie se naopak jevi jako leader v ochran¢ soukromi svych obcanti, z tohoto
divodu je dale podrobn¢ rozebrana soucasna pravni uUprava regulujici C¢innost
obchodnikd s osobnimi udaji na uzemi ¢lenskych statt. Vzhledem k dilezité pravni
reformé ochrany osobnich informaci se zabyvam i1 novym natizenim, které bude od
25. kvétna 2018 sjednocovat ochranu osobnich udaji na uzemi celé Evropské unie

a v n¢kterych ptipadech i mimo Unii.

V paté kapitole jsou predstaveny mozné pohledy na ¢innost data traders. Podobné jako
v jinych podnikatelskych ¢innostech 1 zde dochazi ke konfliktu protichtidnych zajmi
obcantl, obchodnich spole€nosti a statii. Primarnim G¢elem data brokers je dosahovani
zisku. Obcané maji zpravidla zajem na ochran¢ svého soukromi. Moderni pravni stat by
mél nastavit normativni prostfedi, tak aby tyto dva zajmy byly vybalancované pro
spokojenou koexistenci spolecnosti i obCanti. Do tohoto rozdé€leni zajmt vSak zasahuji
z4jmy nékterych jinych subjektt nebo s nimi koliduji jina prava pfiznana statem. Pravo
obana na soukromi muze kolidovat nejen s pravem spolecnosti na svobodné
dosahovani zisku, ale 1 s prdvem na piistup k informacim nebo pravem na svobodu

projevu.

V Sesté kapitole poukazuji na vypozorované trendy, které, podle mého nazoru, budou
v blizké budoucnosti formovat regulaci data brokers a ochranu osobnich udaji. Ackoliv
jsem si védom, Ze tyto budouci progndzy mohou byt znaéné nepiesné’ a pii zpétném
ohlédnuti 1 ismévné, lze v obchodovani s osobnimi udaji pozorovat faktory, které

naznacuji, jak by mohl tento trh vypadat v nasledujicich letech.

> TALEB, Nassim Nicholas. The black swan: the impact of the highly improbable. New York: Random
House, 2007. 366 s. ISBN 978-140-0063-512. Kap. 10-13.
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1. Medialni diskurz digitalnich médii a ochrany

osobnich udaju
S vyvojem digitalnich technologii a pfedevsim internetu dochazi k projekci téchto
inovaci i do oblasti medidlnich studii. Specializovanym medidlnim oborem jsou
tzv. ,,nova média‘, kterd se vymezuji predevsim oproti tzv. ,tradicnim médiim*. Pojem
nova média, neni, podle mého nazoru, zcela jasné definovan. V dob¢ psani této prace
zahrnuje predevsim digitalni formy médii, tedy ty, jeZ lze zaznamenat pomoci binarniho
kodu, a proto 1 snadno kopirovat bez ztraty kvality. Mezi konkrétni formy novych médii
pak patfi, ku ptikladu, digitalni fotografie, audiovizudlni dila, pocitacové hry, virtualni
realita, e-books & internet.’ S pokratujicim technologickym vyvojem se samoziejmd
posunuje vnimani toho, co je nové. Digitalni fotografie byla cirka pied 15 lety novou
technologii, v sou€asnosti je standardem, jak mezi amatérskymi fotografy, tak 1 mezi
profesiondly. Podobny osud jisté¢ potka i1 ostatni novd média. Internet je v soucasnosti
médiem, bez né¢hoz se neobejde zadna rozvinutd spoleCnost. Vzhledem k faktu ze na
internetovych strankach lze najit extrémni mnoZzstvi informaci na jakékoliv téma
a zaroven lze skrze néj sledovat i ostatni digitdlni média, nelze mu upfit nadiazené
postaveni v soucasné spolecnosti. Rapidni rozvoj digitalnich médii a internetu je

dokonce nékdy oznadovan jako digitdlni revoluce.

Zhruba od roku 2004 hovoii medidlni teoretici o nastupu Webu 2.0. Tento pojem
oznacCuje predevsim dobu technologického a sociologického posunu, souvisejiciho se
zménou tvorby obsahu webovych stranek a chovani uzivatelli na internetu. Dfiv, v dobé
Webu 1.0, byl standardni model, Zze provozovatelé¢ webt tvoii veskery obsah. Pokud byl

tento obsah dostate¢né zajimavy, mohl ptildkat velké mnozstvi odbérateld. Ackoliv

® MANOVICH, Lev. The language of new media. [online]. MIT Press, 2001 [cit. 2017-03-06]. Dostupné
z: http://faculty.georgetown.edu/irvinem/theory/Manovich-LangNewMedia-excerpt.pdf. Str. 5-10.
" POVEIJSIL, Tomas. Prdavni regulace dostupnosti digitdlniho obsahu mladistvym. Brno, 2014.

Diplomova prace. Masarykova univerzita. Vedouci prace Radim Pol¢ak. Str. 8-9.
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ipfed rokem 2005 existovala internetova fora a chat, informace na internetu tekly
primarng jednim smérem, a to od provozovatele webu k publiku.®

V soucasnosti provozovatelé webt stale ¢astéji navstévnikiim nabizeji infrastrukturu pro
sdileni informaci s jinymi navstévniky. Uzivatelé tuto infrastrukturu dobrovolné
pouzivaji, vytvareji tak obsah spolu s provozovatelem, anebo i bez jeho pfispéni.
Zaroven je na Webu 2.0 interakce mezi uzivateli snadnéjsi a ¢astéjsi. Informace se proto
nesiti jen linearné, ale spiSe vSemi sméry mezi samotnymi uzivateli. S odbouravanim
technologickych piekazek, bylo stale snadnéj$i a uzivatelsky ptijemnéjsi publikovat
vlastni obsah. Prostor online pfestal byt obskurnim mistem, tak jak tomu bylo
v pocatcich internetu. Online obsah zacali b&éZzné vytvaret 1 ,,normalni lidé«,’ ne jen
skupina poéitatovych nadsenct.'® Zména publika se v anglicky psanych publikacich
oznaCuje jako pfeména od consumers na prosumers, respektive od usage na
produsage."’

Spolu se zamérnym zanechdvanim digitdlnich artefakti, v podobé internetovych

obsahti, za sebou zacali uzivatelé¢/tviirci zanechdvat i nechténou digitalni stopu, a to

v podob¢ osobnich udaji.

V soucasné dob¢ se v oboru novych médii hovoii o big data, ackoliv jednotna definice

pojmu big data neexistuje.'? Oxfordsky slovnik tento pojem definuje jako:

wExtrémné velky soubor dat, ktery miize byt analyzovan pomoci pocitacii a zaroven ma

potencial odhalit vzory, trendy and spojitosti tykajici se predevsim lidského chovani

. 13
a komunikace.

¥ O'REILLY, Tim. What Is Web 2.0 - O'Reilly Media: [online]. O’Reilly Media, 2005 [cit. 2017-03-06].
Dostupné z: http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html

® FUCHS, Christian, Anders ALBRECHTSLUND a Marisol SANDOVAL, ed. Internet and surveillance:
the challenges of Web 2.0 and social media. Abingdon, Oxon: Routledge, 2012. Routledge studies in
science, technology and society, 16. ISBN 978-0-415-89160-8. Str. 3-6.

1% Nebyt toto diplomova prace, hodilo by se slovo ,,geekové*.

" JENSEN, Klaus, ed. 4 handbook of media and communication research: qualitative and quantitative
methodologies. Oxon: Routledge, 2012. ISBN 978-0-415-60965-4. Str. 77, 100-101.

"> DUTCHER, Jennifer. What Is Big Data? - Blog: [online]. Vyd. 2014-09-03 [cit. 2017-03-05].
Dostupné z: https://datascience.berkeley.edu/what-is-big-data/

1 Big data - definition of big data in English | Oxford Dictionaries: [online]. [cit. 2017-03-05]. Dostupné
z: https://en.oxforddictionaries.com/definition/big data
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Big data souvisi nejen s tim, ze kazdy mlze tvofit obsah na internetu, s rozvojem
socidlnich siti, ale pfedev§im s rozmachem pouziti pocitacii na denni bazi ¢im dal tim
vice lidmi. Toto vie m4 za nasledek exponencialni pribyvani dat.'* Big data mohou byt
vnimana pozitivné i negativné. Existuje nespocetné moznosti pozitivnich aplikaci big
data, od zdravotnictvi'’, pfes ochranu Zivotniho prostiedi'®, po zvySovani efektivity
spole¢nosti.'” Stinnou strankou ziskavani a vyuzivani big data je, mimo jiné, potencial
omezit osobnich svobody, pfedev§im ve formé zasahu do soukromi ze strany vefejnych
i soukromych organizaci.'®

Odbornici vyuzivajici big data komercné, poukazuji nejen na mnozstvi dat, ale i na
nutnost pouziti analytickych nastrojii k jejich interpretaci, na rozmanitost zdroji, odkud
data pochdzi a na Sirokou paletu moZznosti a otazek, pro které¢ lze big data pouzit.
Spole¢nosti sbiraji velké mnozstvi dat o svych zdkaznicich a produktech, aniz by je
v soucasné dobé potiebovali. AvSak pocitaji stim, ze vSechna data mohou nalézt
uplatnéni v budoucnu'®, pokud by se vyskytly otazky, které nejsou v souasnosti
myslitelné. Ackoliv ne vSechny big data obsahuji osobni udaje, pfindsi soucasna doba

nejvice otazek a problémil spojenych s ochranou osobnich informaci v historii lidstva.

4 BOYD, Danah a Kate CRAWFORD. Critical Questions for Big Data: Provocations for a Cultural,
Technological, and Scholarly Phenomenon. Information, Communication, & Society [online]. 15(5), 32 s.
[cit. 2017-03-06]. Dostupné z: www.danah.org/papers/2012/BigData-ICS-Draft.pdf. Str. 2-6.

'S ALTMAN, Russ. What really happens when you mix medications? TED.com [online]. [cit. 2017-03-
07]. Dostupné z:
https://www.ted.com/talks/russ_altman what really happens_when you mix medications

' BREGGIN, Linda a Judith AMSALEM. Big Data and Environmental Protection: An Initial Survey of
Public and Private Initiatives [online]. Washington, 2014, 1-32 [cit. 2017-03-07]. Dostupné z:
https://www.eli.org/sites/default/files/eli-pubs/big-data-and-environmental-protection.pdf. Str. 31.

7 Autor neuveden. Big data, artificial intelligence, machine learning and data protection [online].
Information Commissioner's Office, 2014 [cit. 2017-03-07]. Dostupné z: https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf. Str. 16.

' BOYD, Danah a Kate CRAWFORD. Critical Questions for Big Data: Provocations for a Cultural,
Technological, and Scholarly Phenomenon. Information, Communication, & Society [online]. 15(5), 32 s.
[cit. 2017-03-06]. Dostupné z: www.danah.org/papers/2012/BigData-ICS-Draft.pdf. Str. 3, 15.

' DUTCHER, Jennifer. What Is Big Data? - Blog: [online]. Vyd. 2014-09-03 [cit. 2017-03-05].
Dostupné z: https://datascience.berkeley.edu/what-is-big-data/
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2. Rizika pri obchodovani s osobnimi udaji
Pomineme-li neptijemny pocit, ktery mize byt spojen se sbérem osobnich informaci,

existuji i objektivni rizika spojena s pouzitim personalnich informaci.

Tato rizika mohou mit negativni ekonomické nebo reputacni nasledky. Mezi
ekonomické patii, ku ptikladu, praxe nékterych internetovych obchodii rozliSovat
klienty na zéklad¢ osobnich informacich a podle jejich ekonomickych profilti jim stejné
produkty nabizet za rizné ceny.”’ Ve spojenych statech je také praxi tvofit tzv. ,.bad-
tenant lists, tedy seznamy ,Spatnych najemcti nemovitosti“. Spole¢nosti, které tyto
seznamy provozuji, pak umoZzni za poplatek pronajimatelim ptistup do své databaze, ve
které muze byt naptf. informace o ekonomické situaci, poCtu déti, rase nebo trestni
historii najemci.”' Na zakladé toho si miiZe pronajimatel vybrat ,,vhodného* ndjemnika.
Negativni strankou pro najemce je vSak ztizena situace pii hledani pronajmu, patii-li do
skupiny, se kterou pronajimatele neradi uzaviraji smlouvy. Timto miize samoziejmé
dojit i k prodrazeni bydleni.** Jinym ptikladem negativnich ekonomickych néasledkd,
zna-li obchodnik pfiliS mnoho osobnich informaci, je vys$s$i cena letenek pro stalé

zékazniky (frequent flyers) letecké spolecnosti Delta”, nebo vyssi ceny za ubytovani

20 VALENTINO-DEVRIES, Jennifer; et al. Websites Vary Prices, Deals Based on Users' Information.
The Wall Street Journal [online]. Vyd. 2012-12-24 [cit. 2016-08-23]. Dostupné z:
http://www.wsj.com/news/articles/SB10001424127887323777204578189391813881534

2! PIPEDA Report of Findings #2016-002: Property management company agrees to scrap "bad tenant
list" [online]. 2016 [cit. 2016-08-29]. Dostupné z: https://www.priv.gc.ca/cf-

dc/2016/2016 002 0219 e.asp

22 Jedna se o zajimavy piiklad rozporu prava na ochranu opravnénych zajmi pronajimatelii vybrat si
vhodného najemce a prava najemcii na bydleni za nediskrimina¢nich podminek.. V Kanadé¢ jsou bad-
tenants lists ilegalni.

» SANBURN, Josh. Delta Appeared to Overcharge Frequent Flyers for Weeks — Was That Legal?. Time
Inc. [online]. Vyd. 2012-05-21 [cit. 2017-04-08]. Dostupné z: http://business.time.com/2012/05/21/delta-

overcharged-frequent-flyers-for-weeks-was-that-legal/
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v hotelech na portalu Orbitz.com pro uzivatele pocitacit Apple ve srovnani s ,,chud$imi*

v . . 24
uzivateli Windows.

Reputacni riziko pfedstavuje pouziti soukromych informaci a osobnich detaili pro
ucely, které maji negativni nasledky, primarn¢ spolecenské, ty se ale mohou sekundarné
prenést i do ekonomické sféry. Piikladem mize byt neprodlouzeni pracovni smlouvy,
dozvi-li se zaméstnavatel o chorobé nebo militantnich nazorech zaméstnance,
¢1 ku ptikladu negativni odezva komunity, dozvi-li se 0 milostném poméru vdané Zeny.
Pomoci analytickych néstroji je mozné tyto informace o osob¢ zjistit, aniz by samotna
osoba informaci zvetejnila. Americky maloobchodni fetézec Target vyuziva statistickou
analyzu chovani zdkazniku tak, ze dokdze rozpoznat nastavajici matky a inzerovat jim
détské zbozi jesté pred narozenim potomka.”” Pomoci digitalnich medii se informace

majici potencial zplsobit finanéni nebo reputaéni riziko mohou §itit velmi rychle a je

velmi obtizné jednou vypusténou informaci zcela odstranit.

Nebezpecim pro uzivatele internetu je nejen pouziti jejich informaci pro netransparentni
ucely neidentifikovanymi spole¢nostmi, ale i1 praktickd nemoznost samotnych uzivatela
tyto informace obdrzet nebo ménit. V dusledku je tedy velmi obtizné se branit proti
nezadoucim aktivitdm téchto spole¢nosti. Data traders plisobici ve Spojenych statech se
li§i rozsahem, ve kterém lidem umoznuji piistup kjejich informacim. N&ktefi*®
neposkytuji pristup zaddny s odivodnénim, ze data nejsou piitaditelnd ke konkrétni
0sob&. Nekteré”’ poskytuji piistup a moZnost zménit jen ta data, ktera pochazeji z jejich
vlastni ¢innosti (tedy nevztahuje se na data ziskana od tietich stran). N&které®® poskytuiji

piistup 1 moznost zménit informace o své osob¢, po zadani Sesti ,,autentifikacnich*

* WHITE, Martha. Orbitz Shows Higher Prices to Mac Users. Time Inc. [online]. Vyd. 2012-06-26 [cit.
2017-04-08]. Dostupné z: http://business.time.com/2012/06/26/orbitz-shows-higher-prices-to-mac-
users/?iid=pf-main-mostpop1/

3 DUHIGG, Charles. The power of habit: why we do what we do in life and business. New York:
Random House, 2012. 353 s. ISBN 978-1-4000-6928-6. Str. 193-197. Kniha pokracuje ptib¢hem, ve
kterém se otec stiedoskolacky dotazuje spolecnosti Target, pro¢ byla adresatkou inzerce pro nastavajici
matky. AZ pozdé¢ji se otec dozvédél, ze dcera byla opravdu téhotna.

**Experian, Equifax

*'Rapleaf

2B Acxiom
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osobnich informaci®’, pti¢emZ vymazat Ize jen néktera data. Cist, ani ménit viak nelze
informace odvozené z fakt, naptiklad informace, Ze osoba je rodi¢ a zaméstnanec 1ze
Cist 1 ménit, nelze vSak ziskat pristup k odvozené informaci, ze osoba je pracujici
rodi¢.* Timto tedy realna moznost ovlivnit jaké osobni informace jsou zptistupiiované
je miziva, zvlasté s prihlédnutim k faktu, ze data traders osoby, resp. jejich informace
zafazuji do rtznych seznami podle charakteristik, které vznikly syntézou osobnich
daji. Neékteré’' spole¢nosti nabizeji moZnost opt-out, tedy zazadat o vyfazeni
z databaze. Tyto spole¢nosti vSak uvedly, ze vSechna data o lidech vymazéana nebudou,
jelikoz by tyto osoby nemohly byt v budoucnu identifikovany, a tedy ani dodrzeno

jejich p¥ani opt-out.” Jedna se proto spiSe o zakaz dalsiho nakladani s udaji.

S timto Ize identifikovat n¢kolik rizik:
e Cloveék musi aktivné zjiStovat u jakych spolecnosti jsou jeho data spravovana
a neni zde jistota, Ze obsahl veskeré data traders
e prakticky nelze zkontrolovat, jak je s daty nakladano, tedy jestli byla vymazana,
nebo zda nebyla po opt-out Zadosti prodana ¢i jinak poskytnuta jinému subjektu,
ktery neuplatituje opt-out politiku

e neni jasné, zda je opt-out uCinny pro vSechny ucely nebo jen pro néjaké

Neékteti obchodnici s osobnimi udaji fadi svou populaci do segmentti podle ekonomické

vykonnosti. To umoznuje marketingovym spolecnostem presnéjSi zaméteni nabizenych

%% Lze pochybovat, Ze zadani jména, prijmeni, adresy, data narozeni, e-mailové adresy a &tyf Gisel ze
social security number (zjednodusen€ feceno se jedna o obdobu rodného ¢isla) slouzi jen pro autentifikaci
osob.

394 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
0812£255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 39-40.

31 Acxiom, Epsilon, Experian

3% 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/ _cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 41.
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vyrobkll relevantnim zakaznikim. Segmenty jsou v nékterych ptipadech velmi
expresivné¢ oznaceny podle charakteristik a financni situace jejich ¢lend, napiiklad
Rocky Road (Kamenitd cesta), Rural and Barely Making It (VesniCani, co to sotva
zvladaji), Hard Times (Tezky Casy) nebo Small Town Shallow Pockets (Malé mésto,

malé kapsa).™

Data lze samoziejm¢ archivovat a kdykoliv pouzit. S tim se poji riziko, Ze osoby,
kterych se data tykaji, budou v budoucnosti vystaveny negativnim nasledkiim b&¢hem

aktivit, které dnes ani neexistuji.

Z vyse uvedené¢ho vyplyva, Ze hromadné sbirdni osobnich tdajii vystavuje osoby
finanénimu a reputaénimu riziku. Vzhledem k technologickému pokroku nelze
ignorovat ani budouci rizika spojena se sbérem ,dneSnich® informaci, kterd budou
pouzita v budoucnosti. Uzivatelé internetu vSak maji znacn€¢ omezené moznosti zjistit
rozsah osobnich informaci, které jsou dostupné tfetim osobam, natoz se branit

transakcim s témito daty.

33 Tamtéz str. 30.
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3. Obchodnici s osobnimi udaji

3.1. Jaké udaje jsou sbirany

Doposud nejpodrobnéjsi publikace mapujici praxi data brokers v USA uvadi pies 250
kategorii®* osobnich udaji, které jsou sbirany a dale vyuzivany. Jednd se o velmi
konkrétni udaje, které zahrnuji:

e demografické udaje, mj. jméno, vek, pohlavi, misto bydlisté, telefonni cisla,
emailové adresy, pocet a vék déti, rodinny stav, vzdélani, profese, piijem,
politické nazory

e zdravotni stav, mj. zda osoba trpi jednou ze 44 chorob, vcetné roztrouSené
sklerozy, rakoviny, deprese, cukrovky, vysokého krevniho tlaku aj.’’; zda
pouzivé projimadla &i prostiedky proti kvasinkové infekci®

e informace o ndkupech a provedenych transakcich, mj. zda byl ndkup proveden
online ¢i v obchodg, jak Casto osoba nakupuje, zda zakoupila konkrétni vyrobek
v minulosti, jakou znacku automobilu vlastni, jakou kartou plati a kdy byla karta
vydéana®’

e popis chovani osob, mj. jak Casto a jak daleko cestuji, zda koufi, jak casto pili
konkrétni whisky v poslednich 30 dnech, zda vlastni domaci zvifata, zda
prispivaji na charitu, jaké maji pojisténi, kolik ptatel maji na socidlnich sitich,

zda sleduji Youtube videa &i radgji ¢tou roméany>®

3* Viz Ptiloha 1 této prace. EDITH, Ramirez; et al. DATA BROKERS: A Call for Transparency and

Accountability [online]. Federal Trade Commission, 2014. 110 s. [cit. 2016-08-26]. Dostupné z:

https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-

federal-trade-commission-may-2014/140527databrokerreport.pdf. Str. 97-100.

35 A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing

Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].

Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-

08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-

report-on-data-broker-industry.pdf. Str. 19-20.

%% Tamtéz str. 20.

%7 Tamtéz str. 19-20.

% 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing

Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
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Data brokers vyuzivaji data dostupna online i offline.*® Zaroveii dokazi sjednotit rizné
online zdroje do jedné databaze.** Timto dojde ke spojeni ptivodn& odd&lenych

informaci, s ¢imz subjekt idajii nemusi byt vzdy srozumén a souhlasit.

Obchodnici s osobnimi udaji vyuzivaji pro svij business tii druhy informaci, a to fakta,
ktera sesbiraji od svych zdrojii, informace odvozené od téchto fakt a na zakladé fakt
vykonstruované domnénky. Do druhé kategorie lze zafadit se znamymi fakty
pravdépodobné korelujici neznama fakta. Prikladem miiZze byt situace, kdy respondent
vybere, Ze chce byt oslovovan ,slecna®, pak je vysoce pravdépodobné, Ze se jedna
o Zenu, a navic svobodnou. Tteti kategorie je vytvotrend na zaklad€ fakty podlozenych
domnének‘”, naptiklad z faktu, Ze osoba je star$i nez 65 let, se na zdklad¢ primeérné
populace lze odivodnéné domnivat, Ze nekupuje hormonalni antikoncepci nebo
snowboardové vybaveni. Tyto domnénky jsou vSak podlozené statistickymi modely
a psychologickymi studiemi, dokazi proto osoby charakterizovat na zikladé jejich

chovani a do jisté miry dokonce predikovat jejich chovani i v budoucnu.*?

3.2 Jak jsou udaje sbirany

Existuje n¢kolik zdrojii osobnich tidajii. Jednim z nich jsou vetejné dostupné databaze
a rejstiiky. Ve Spojenych statech lze ziskat data mj. ze sCitani obyvatel, katastralniho
ufadu, soudnich dokumentii, insolvencniho rejstiiku, registru fidici, ptihlasky V01iél°143,
telefonnich seznami, matrik. O lékarich, advokatech, notarich, uCetnich a realitnich

maklétich lze ziskat cenné tudaje =z jejich licenci, které jsou vefejné dostupné

Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
0812£255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 20-21.

39 Tamtéy str. 36.

0 Tamtéy str. 37.

! Tamtéy str. 28.

“2 DUHIGG, Charles. The power of habit: why we do what we do in life and business. New York:
Random House, 2012. 353 s. ISBN 978-1-4000-6928-6. Str. 182-197.

3V n&kterych statech USA se voli¢i musi pred volbami zaregistrovat; obdobné tomu je i ve Spojeném
kralovstvi. Vice na https://www.usa.gov/register-to-vote resp. na http://www.aboutmyvote.co.uk/register-

to-vote/why-should-i-register-to-vote
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v licen¢nich rejstiicich. Dalsi informace lze ziskat z pilotnich, rybaiskych ¢i loveckych
opravnéni.** Ziskavani dat (data mining) na internetu samoziejmé neprobiha manualng.
Existuji sofistikované programy a analytické prostfedky, které automaticky tyto zdroje
prohledavaji, kategorizuji a ukladaji data v nich obsazena.*

V ceském online prostfedi je mozné ziskat informace o dluzicich klientech naptiklad
Vieobecné zdravotni pojistovny*® nebo Zdravotni pojistovny ministerstva vnitra CR.*’
V insolven¢nim rejstiiku lze vyhledat dluzniky, proti kterym bylo zahdjeno insolvencni
tizeni.*® Zde Ize najit nejen samotny zdznam o dluznikovi, ale i mnozstvi piiloh, které se
tykaji insolvenéniho fizeni a které mohou dost podrobné ilustrovat dluznikovy finan¢ni
1 rodinné poméry. Mimo jin€ zde Ize, v zavislosti na ptipadu, najit adresu bydli§té, misto
a datum narozeni, rodné Cislo dluznika 1 manzZela ¢i manzelky, seznam movitého
anemovitého majetku vcetné jeho pofizovaci ceny, finanéni zdvazky (napiiklad
uvérové smlouvy, jejich subjekty, vySi a den uzavieni), vyzivovaci povinnost,
zaméstnavatele veetné aktudlni vySe mzdy a pfijmi za posledni 3 roky, dodavatele

sluzeb, kterym nebylo zaplaceno ¢i podpis dotéenych osob.

V obchodnim rejstifku a souvisejici sbirce listin®® Ize najit informace o pravnickych
osobach a nékterych podnikajicich fyzickych osobach. Existence pravnickych
spolecnosti je samoziejmé zaloZzena na existenci osob fyzickych, o kterych lze v této
databazi najit nékolik druhii informaci. Kromé jména a adresy bydlisté statutarnich

zastupct lze z UCetnich zavérek zjistit primérnou mzdu zaméstnancii nebo ¢lenti organi

* A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
0812£255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 21.

* Data mining techniques: [online]. [cit. 2016-11-25]. Dostupné z:
https://www.ibm.com/developerworks/library/ba-data-mining-techniques

* Dluznici - VZP CR: [online]. [cit. 2016-11-25]. Dostupné z: https://www.vzp.cz/platci/dluznici

" Dluznici - VZP CR. Dluznici - Pojistovna 211: [online]. [cit. 2016-11-25]. Dostupné z:
https://www.vzp.cz/platci/dluznici

*® Formular pro lustraci - ISIR - Insolvencni rejstrik (U1.0.0.20A4): [online]. [cit. 2016-11-25]. Dostupné
z: https://isir.justice.cz/isir/common/index.do

Y Verejny rejstiik a Shirka listin - Ministerstvo spravedinosti Ceské republiky: [online]. [cit. 2016-11-25].
Dostupné z: https://or.justice.cz/ias/ui/rejstrik
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spolec¢nosti a celkovou finanéni vykonnost pravnické osoby, coz v piipadé malych

spole¢nosti 1ze ptimo prevést na fyzické osoby figurujici v téchto spole¢nostech.

Zakladni informace v&etné kontaktnich udaji jsou online dostupné o notafich®,
advokatech a advokatnich koncipientech5 ! soudcich®, insolvenénich spréwcich5 3
datiovych poradcich®™, soudnich prekladatelich™ a 1ékafich®. Informace o jménech
vlastniki a popftipadé spoluvlastnikii nemovitosti 1ze online dohledat v katastru
nemovitosti.”’ Placena verze dalkového piistupu do katastru nemovitosti nabizi piistup
k velkému mnozstvi dalSich udaji, naptiklad k cendm nemovitosti nebo vyhledavani
viech nemovitosti vlastnénych konkrétni osobou.”® Existuje vSak mnoho daliich
vefejnych® i soukromych databazi, ze kterych mohou byt automatizované ziskavany

osobni udaje.

Socialni sit¢ jsou dulezitym a casto pouzivanym zdrojem osobnich informaci.

Automatizovany software dokéZe prochdzet profily na socidlnich sitich LinkedIn,

%0 Seznam notdrii: [online]. [cit. 2016-11-25]. Dostupné z: https://www.nkcr.cz/seznam-notaru

' CAK - Vyhleddvani advokatii a koncipientii: [online]. [cit. 2016-11-25]. Dostupné z:
http://vyhledavac.cak.cz/Units/_Search/search.aspx

32 Prehled soudcu: [online]. [cit. 2016-11-25]. Dostupné z:
http://portal.justice.cz/Justice2/Soudci/soudci.html#002

33 Seznam insolvencnich spraveii - prehled: [online]. [cit. 2016-11-25]. Dostupné z:
https://isir.justice.cz/InsSpravci/public/seznamFiltr.do

> Seznam darnovych poradcii - Komora danovych poradcii CR: [online]. [cit. 2016-11-25]. Dostupné z:
https://www.kdpcr.cz/seznam-danovych-poradcu?from=1370

> KST CR - Komora soudnich tlumocnikii: [online]. [cit. 2016-11-25]. Dostupné z: http://www.kstcr.cz/cz
> CLK > / Pro verejnost / Seznam lékarii: [online]. [cit. 2016-11-25]. Dostupné z:
http://www.lkcr.cz/seznam-lekaru-426.html

>7 Nahlizent do katastru nemovitosti: [online]. [cit. 2016-11-25]. Dostupné z:
http://nahlizenidokn.cuzk.cz/

¥ CUZK - Vystupy z KN poskytované prostiednictvim DP: [online]. [cit. 2016-11-25]. Dostupné z:
http://www.cuzk.cz/Katastr-nemovitosti/Poskytovani-udaju-z-KN/Dalkovy-pristup/Vystupy-z-KN-
poskytovane-prostrednictvim-DP.aspx

> Rejstiky a registry - statnisprava.cz: [online]. [cit. 2016-11-25]. Dostupné z:
https://www.statnisprava.cz/rstsp/redakce.nst/i/rejstriky
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Facebook ¢i Twitter a ukladat do databazi jednotlivd data o osobach, které je

v :x s 60
zvetejnuji.

Obchodnici s osobnimi udaji také skupuji nebo na zaklad¢ licenénich smluv ziskavaji
ptistup k osobnim udajim ziskanymi maloobchodniky, finan¢nimi institucemi nebo
jinymi obchodniky s osobnimi udaji.

Zajimavou obchodni symbiézou je koncept zaloZzeny na smlouvach o vzajemné
spolupraci, kdy spole€nosti vlastnici data o svych klientech poskytuji tato data
obchodnikiim s daji, ktefi na oplatku spole¢nostem dodavaji obohacené seznamy
stavajicich i potencialng novych zakaznik.®' Pro vy3e uvedené spole¢nosti se jedna
o win-win business model, kdy s minimalnimi naklady ziskévaji ptfidanou hodnotu.
V praxi maji data brokers a jejich klienti smluvné ujednano®, Ze tietim stranam
nebudou poskytovat zadné udaje o druhé strané a o obsahu jejich vztaht.® Samotné
osoby, s jejichZ Gdaji je nakladano, o tomto predavani jen zfidkakdy vadi®, a lze proto

pochybovat, ze z toho jakkoliv profituji.

Dalsim vyuzivanym zpiisobem ziskavani klientskych udaji online jsou webové

dotazniky. V tomto ptipadé uzivatelé webovych stranek vypliuji informace o sobé

% EDITH, Ramirez; et al. DATA BROKERS: A Call for Transparency and Accountability [online].
Federal Trade Commission, 2014. 110 s. [cit. 2016-08-26]. Dostupné z:
https://www.fic.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-
federal-trade-commission-may-2014/140527databrokerreport.pdf. Str. 31.

81 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
0812£255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 22-27.

52 Pomoci tzv. non-disclosure agreements (NDA), které mohou obsahovat velké sankce za jakékoliv
poruseni. Informace o smluvnim vztahu v§ak mohou (resp. musi) byt prozrazeny na zékladé rozhodnuti
soudu ¢i jiného kompetentniho organu.

% 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 39.

4 Tamtéz str. 18.
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samych. Otazkou ziistava, zda jsou tyto osoby fadn¢ informovany, co se s jejich udaji
stane nasledné. Informovani probiha nejcastéji ,,odclicknutim checkboxu®, coz simuluje
pravni jednani, kterym osoba stvrzuje, ze Cetla pravidla nakladani s osobnimi tdaji
a souhlasi s nimi. V praxi vSak byvaji tato pravidla extrémné nectiva, at’ uz svou délkou
¢i slozitym jazykem. Lze proto pochybovat, Zze je n¢kdo opravdu ¢te. Respondenti
byvaji motivovani riznymi slosovanimi o vyhry ¢i moznosti ziskat slevové kupony.
Pomoci dotazniki data traders ziskdvaji citlivé tdaje, vcetné odpovédi na otazky
tykajici se zdravotniho stavu nejen svého, ale i osob Zijicich ve spole¢né domécnosti.®
Takto mutze byt zasazeno 1 do soukromi osob, které s poskytnutim svych tudaji
nesouhlasily, ¢i ani nevédé€ly. Osobni informace lze ziskdvat i pomoci webovych
stranek, které se jevi, Ze navstévnikovi poskytujyi zdarma néjakou sluzbu, typicky
srovnavade cen energii® nebo pojidténi. Pro poskytnuti sluzby vSak musi nejprve
navstévnik vyplnit informace o sob¢, aby mu byla poskytnuta sluzba. Tyto dotazniky
byvaji koncipovany tak, Ze za¢inaji velmi obecnymi dotazy, postupné se vSak dotazy
soustied’uji na konkrétn¢jsi osobni tidaje. Respondentovi je s postupujicim mnoZzstvim
odpovédi jiz neptijemné dotaznik ukoncit bez uspeSného ulozeni, ¢imz by ztratil
investovany &as a také pfisel o moznost vyhry. Casto se proto na posledni strance

dotazniku objevi neptijemné citlivé otazky.

Informace o chovani osob ziskavaji data brokers také ze souborii cookies®’, coZ jsou
textové soubory, které se ukladaji do slozky webového prohlizece béhem prohlizeni
internetu. Bez téchto souborti by se stranky jevily, tak jako kdyz na né€ uzivatel ptisel
poprvé, tedy musely by se nacist kompletné vSechny informace, prohlize¢ by si

nepamatoval hesla ani pfistupovd jména, preferovany jazyk ¢i misto, ze kterého se

% Tamtéz str. 24-25.

% Ceskym prikladem je stranka http://www.energiel23.cz/kalkulacka-elektriny/#zadani, jez ma

v podminkach, mimo jiné, Ze zadané udaje budou ,,...zpracovavany primarné za ucelem pripravy nabidky
sluzeb a navrhit smluv pro klienta, za u¢elem marketingu tj. zasilani informaci o stavajicich i novych
produktech spole¢nosti, pocatku riiznych promo akci, soutézi apod. ...

%7 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 37.
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uzivatel pfipojuje. Cookies tedy slouzily primarné pro zvySeni komfortu surfovani.
Existence cookies si lze snadno vSimnout naptiklad v okamziku, kdy se uzivateli na
cizojazyCnych strankach zobrazi reklama v jeho jazyce. Pozornéjsi uzivatelé si mohou
v§imnout, Ze postupem ¢asu se mu zobrazuji reklamy, které tematicky souvisi s jeho
predchozimi navitévami a nezobrazuji se reklamy, které se diive zobrazovaly.®®®
Vzhledem k faktu, Ze pomoci cookies mohou byt ukladany osobni udaje, vcetné jména,
emailové adresy, & bydliste”, vyuzivaji se v soulasné dob& také pro identifikaci
uzivatelii pro reklamni ucely.”' Problematické z pohledu ochrany osobnich tGdaji je
moznost Cist obsah ostatnich cookies témi, kdo je do pocitace ukladaji. Existuje vice
druhit cookies s odliSnymi vlastnostmi a také novéjsi a pokrocilejSi metody, pred
oznacovano jako cookie matching), tedy pfedavani identifika¢nich informaci o uZivateli
mezi riznymi doménami ' canvas fingerprinting, tedy vytvofeni malého grafického
souboru, ve kterém se promitnou charakteristiky pouzitého software 1 hardware, ¢imz

vznikne identifikujici prvek uZivatele, respektive jeho hardware”; nebo pouzivani

6% A&koliv toto miize byt zpiisobeno i tim, e zadavatel reklamy jiz dale reklamu nevyuziva.

5 Podobnym zptisobem vytvaii Facebook, Google a dalsi medialni giganti informa&ni bubliny, na které
ve svém Ted videu upozornuje Eli Paliser, napt. ukazuje, jak na stejny vyhledavaci dotaz ,,Egypt“ ve
stejném okamziku v roce 2011 zobrazil Google dvéma riznym osobam na jejich pocitacich zobrazily
naprosto odlisné vysledky; jednomu popis politické situace v Egypte v souvislosti s arabskym jarem,
druhému nabidku zajezdd do Egypta. Vice na: Eli Pariser: Beware online "filter bubbles". TED.com: TED
Talk [online]. 2011 [cit. 2016-08-15]. Dostupné z:

https://www.ted.com/talks/eli_pariser beware online_filter bubbles?language=en

"0 Cookies - Information that websites store on your computer | Firefox Help: [online]. [cit. 2016-08-15].
Dostupné z: https://support.mozilla.org/en-US/kb/cookies-information-websites-store-on-your-
computer#w_what-is-a-cookie

"' 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 37.

> ACAR, Gunes; et al. The Web Never Forgets: Persistent Tracking Mechanisms in the Wild [online].
2015 [cit. 2016-08-15]. Dostupné z:
https://securehomes.esat.kuleuven.be/~gacar/persistent/the_ web_never forgets.pdf. Str. 8-9.

3 Tamtéz str. 4-7.
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evercookies (zvanych i supercookies ¢ flash cookies’”), tedy malych textovych
soubort, které zlstanou v prohlize¢i i po vymazani standardnich cookies a které
standardni prostfedky (napf. AdBlock) nedokazi G&inn& blokovat.”” Pouzitim vice
sledovacich metod je mozné dosahnout kumulace mnozstvi informaci i o uzivatelich,
ktefi dbaji na ochranu svych osobnich udaji. Jedind neopatrnost v online svété pak
umozni spojeni izolovanych tdaji do jediného, ke konkrétni osobé ptirazeného,

souboru.”®

Dal§im ptikladem, jak lze ziskat osobni informace a ziroven piikladem, kdy
technologie ptedstihla regulaci, je sledovani uZivatell napii¢ nc€kolika jeho zdanlivé
neprovazanymi pristroji (cross-device tracking). Zakladni metodou je analyza chovani
online, konkrétné jaka témata, v jakém Case a na jakém misté uzivatel online vyhledava.
Timto lze vypozorovat vzorce chovani na jednotlivych pfistrojich. Pokud vzorce
chovani na sob€ navazuji, 1ze provazat vSechny pfistroje a piifadit je k jedné konkrétni
osob&.”” Typickym piipadem je osoba doma pouZivajici soukromy poéitaé, v praci
pracovni pocita¢ a v obou lokalitich mobilni telefon. Mobilni telefon v tomto ptipadé
muze slouzit jako pojitko mezi prostiedimi, a to diky IP adrese domaci 1 pracovni wifi
sité, do kterych se ptipojuje mobilni telefon. Timto lze sparovat oba samostatné pocitace
a s vysokou pravdépodobnosti ptiradit oba pocitace i telefon k jedné osob¢. Dalsi indicii
je Cas pripojovani, tedy rano a vecer v pracovni dny bude osoba vétSinou doma;
v prubéhu dne v préci. Jinou indicii mohou byt navstévované webové stranky. Pokud se

z obou pocitacii piipoji na néjaké méné navstévované a tedy unikatnéjsi stranky, je

" CALABRESE, Chris; et al. Comments for November 2015 Workshop on Cross - Device Tracking.
Microsoft Word - FTC Cross-Device Draft vi4.docx - 10.16.15-CDT-Cross-Device-Comments.pdf:
[online]. 2015 [cit. 2016-08-25]. S. 3. Dostupné z: https://cdt.org/files/2015/10/10.16.15-CDT-Cross-
Device-Comments.pdf

> ACAR, Gunes; et al. The Web Never Forgets: Persistent Tracking Mechanisms in the Wild [online].
2015 [cit. 2016-08-15]. Dostupné z:
https://securehomes.esat.kuleuven.be/~gacar/persistent/the_ web_never forgets.pdf. Str. 7-8.

7% Tamtéz str. 1.

" BROOKMAN, Justin. What is Cross-Device Tracking? [online]. In: FTC - Office of Technology
Research and Investigation, 2015 [cit. 2016-08-25]. Dostupné z:
https://www.ftc.gov/system/files/documents/public_events/630761/cross-

device tracking workshop deck.pptx
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mozné, e tato navitéva prisp&je k identifikaci fyzickou osobu’® Cim vice Gdajd, tim
samoziejmée presnéjsi profil uzivatele.

Ackoliv tato metoda neni ve vSech piipadech pouzitelna, jedna se o dalsi moznost, jak
zefektivnit zaméteni reklamy online a zaroven jak ziskat jesté vétsi kontrolu nad

soukromim nic netus$icich osob.

V roce 2014 vzbudila medialni nevoli odli¥na metoda cross-device tracking’, vyvinuta
spolecnosti SilverPush a posléze pouzita i do aplikaci jinych vyrobcii. Mobilni aplikace,
do kterych byl SilverPush kod implementovan, umoZnily zachyceni lidskym sluchem
neidentifikovatelného audio signalu v televiznich reklamach pomoci mikrofonu
mobilnich telefonti a tabletd. Pokud byl piistroj v doslechu televize, mohl sledovat
a nasledné odeslat data o tom, zda osoba reklamu vidéla, jak dlouho sledovala televizni
vysilani a dal$i tdaje. To vSe bez jejiho védomi dané osoby. Funkce SilverPush byla
aktivni i pokud samotna aplikace byla vypnutd.*® Spole¢nost SilverPush odmitla
zvetejnit aplikace, které jejiho kodu vyuzivaly, neexistovala proto moZnost, Ze by se

uzivatel t&chto aplikaci vyvaroval.®

Vsechny vyse uvedené metody ziskavani dat maji potencidl piinést mnoho informaci,
avSak kombinaci téchto metod lze v dobé big data ziskat unikatni data set a velmi

presny profil uZivatelt internetu.®”

"8 Naptiklad navitéva nepiehledné univerzitni webové stranky s informacemi o nalezitostech diplomové
prace mize slouzit jako unikatni identifikator.

" HA, Anthony. SilverPush Says It’s Using “Audio Beacons” For An Unusual Approach To Cross-
Device Ad Targeting [online]. TechCrunch, vyd. 2014-7-24 [cit. 2016-08-26]. Dostupné z:
https://techcrunch.com/2014/07/24/silverpush-audio-beacons/

% MITHAL, Maneesha. Vzor dopisu odeslany vyrobctim aplikaci obsahujici SilverPush.

1603 17samplesilverpushlitr.pdf: [online]. FTC - Bureau of Consumer Protection, 2016 [cit. 2016-08-25].
Dostupné z: https://www.ftc.gov/system/files/attachments/press-releases/ftc-issues-warning-letters-app-
developers-using-silverpush-code/1603 17samplesilverpushltr.pdf. Str. 1.

¥l CALABRESE, Chris; et al. Comments for November 2015 Workshop on Cross - Device Tracking.
Microsoft Word - FTC Cross-Device Draft vi4.docx - 10.16.15-CDT-Cross-Device-Comments.pdf:
[online]. 2015 [cit. 2016-08-25]. Dostupné z: https://cdt.org/files/2015/10/10.16.15-CDT-Cross-Device-
Comments.pdf. Str. 4-5.

82 A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
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Existuje n€kolik moznosti obrany proti sledovacim mechanismiim. V prohlize¢i lze
tradini cookies 1ze odstranit po kazdém pouziti nebo zamezit jejich pouzivani. Podobné
lze zablokovat, resp. nepovolit prozrazovani polohy na zakladé IP adresy. Pokrocilejsi
metody sledovani lze omezit pomoci riiznych doplitkkit do prohlizecli, mezi nejznamée;si
patii jiz zminovany AdBlock nebo Ghostery. Dal§im stupném ochrany soukromi mize
byt pouzivani ¢im dal znaméjsiho prohlize¢e anonymniho Tor.*® Dusledné pouzivani
rozdilnych webovych prohlizecl, napt. pro pracovni a soukromé ucely, zamezi ziskani
komplexnich informaci o uZivateli.®® Otazkou zistava, zda méa toto rozd&lovani
v soucasné dob¢ viibec smysl. Existuje diivodna obava, Ze jediné zavahani, naptiklad
piihlaSeni do stejné emailové schranky z obou prohlizecii, funguje jako cross-device

tracking mechanismus, kterym dojde ke spojeni obou data setli do jednoho.

Nevyhodou obezietného pouzivani vySe uvedenych nastroji je zpravidla snizeni
komfortu a rychlosti surfovani po internetu. Pouziti doplikii typu Ghostery mirng, ale
piesto znatelné, zpomali nacitani obsahu. Pomalejsi surfovani Ize ocekavat 1 v ptipadé
pouzivani browseru Tor. Nekteré webové stranky nezobrazi sviij obsah, pokud detekuji
pouziti AdBlock a podobného software.®> Nekteré stranky dobrovolné implementovaly

sluzbu Do Not Track, kterd umoznuje uzivatelim jednoduSe zvolit v prohlizeci

Str. 31. Také v BIG DATA: SEIZING OPPORTUNITIES, PRESERVING VALUES [online]. Executive
Office of the President, 2014 [cit. 2016-08-23]. Dostupné z:
https://www.whitehouse.gov/sites/default/files/docs/big_data_privacy report 5.1.14_final print.pdf. Str.
44.

% Tor Project: Overview: [online]. [cit. 2017-02-07]. Dostupné z:
https://www.torproject.org/about/overview.html.en

¥ ACAR, Gunes; et al. The Web Never Forgets: Persistent Tracking Mechanisms in the Wild [online].
2015 [cit. 2016-08-15]. Dostupné z:
https://securehomes.esat.kuleuven.be/~gacar/persistent/the_ web_never forgets.pdf. S.12-13

% Coz jak se zd4 zptisobuje Gibytek navitévnika, tedy mensi zajem reklamnich zadavateld, a tedy nizsi
piijmy z reklamy. Vice napt. v ANDERSON, Martin. Sites that block adblockers seem to be suffering.
The Stack [online]. Vyd. 2016-04-21 [cit. 2016-08-25]. Dostupné z:
https://thestack.com/world/2016/04/21/sites-that-block-adblockers-seem-to-be-suffering/
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moznost, aby jejich prohlize¢ vyslal signal indikujici strankam, Ze si uZzivatel nepieje
byt sledovan.*

Pravni kancelaf Winston Law Firm, LLC. na svych strankach uvefejnila 50 odkazi®’ na
opt-out formuléfe, ptes které lze vyjadfit nesouhlas se zpracovanim osobnich udaji
riznymi data brokers. Osoba, kterd by si neptala zpracovavani svych dat, bude muset
podstoupit vypliovani téchto 50 dotazniki, nebo mize vyuzit placenou sluzbu a nechat
si opt-out formulafe vyplnit.*® Oboji viak bez garance, Ze jeji data nebyla zptistupnéna
pfed vyjadienim nesouhlasu jinym subjektim. DalSim rizikem je, Ze osobni data

nebudou zcela vymazana, jak je popsano vyse v textu.*’

Ochrana osobnich dat v dob€ socialnich siti neni snadnou zaleZitosti. Zvetejiilovani
informaci online o sob¢ i o blizkych osobach z kazdé spolecenské akce spolu s trendem
byt vidét a slySet na internetu je neodmyslitelnou soucasti zivota digitdlnich obcand.
Socialni tlak na osoby, které tak ne¢ini, miize byt pro mnohé divodem proc¢ radéji zvolit
konformni cestu spolecenské interakce, a to 1 pies uvédomeéni, ze vyuziti poskytnutych
informaci je netransparentni. Opatrnost v online svété s sebou nese 1 jisty stupen paranoi
a v urcitych momentech i pocit bezmoci, zda viibec lze neprohrat tento soukromy boj

proti korporacim hladovych po soukromych datech.

3.3. Vyuziti udaji od data brokers
Subjekty, které osobni data nakupuji, maji moznost vybrat si typicky ze dvou produkti:
e seznamy osob, které spliuji urcita kritéria, naptiklad potencialni klienti, majici

vybrané demografické nebo zdjmové charakteristiky

% BIG DATA: SEIZING OPPORTUNITIES, PRESERVING VALUES [online]. Executive Office of the
President, 2014 [cit. 2016-08-23]. Dostupné z:
https://www.whitehouse.gov/sites/default/files/docs/big_data_privacy report 5.1.14_final print.pdf. Str.
42-43.

8 Master List of Data Broker Opt-Out Links - [online]. Winston Law Firm, LLC., 2015 [cit. 2016-08-29].
Dostupné z: http://www.stopdatamining.me/opt-out-list/

% Spole¢nosti Abine, Inc. Nabizi sluzbu DeleteMe za 129 dolarii na rok, pouze pro americké obany.
DeleteMe - Protect Your Personal Data And Reputation Online: [online]. [cit. 2017-04-09]. Dostupné z:
https://abine.com/deleteme/landing. php

% Viz kapitola 3.
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e doplnéni informaci o svych stavajicich klientech®®, napiiklad mobilni operator,
ktery si necha doplnit informace o finanénim pfijmu svych klientii a rychlosti
internetového ptipojeni v misté bydliste, tak aby mohl témto klientim nabidnout

vlastni internetové pfipojeni

Americkd Committee on Commerce, Science, and Transportation analyzovala
i zdkazniky obchodnikd s osobnimi udaji. Obchodnici vSak, paradoxné, nechtéli
poskytovat ptili§ informaci o svych klientech, kteti osobni data nakupuji a vyuzivaji pro
své obchodni aktivity. Z reportu vyplyva, Ze mezi klienty patii mj. 47 spolecnosti
z Fortune 100°', a tedy patfi mezi n& ty nejznamé&jsi banky, hotelové Fetézce,
telekomunikacni spolecnosti, pojisStovny, aerolinky a dalS$i korporace. Report dale
zminuje obchodniky s cennymi papiry, univerzity 1 sttedni Skoly, realitni makléfe, statni
instituce, politiky a samoziejmé rizné druhy reklamnich spolenosti’. Jiny zdroj uvadi
navic 1 advokaty a vySetfovatele, jiné data brokers, farmaceutické spolecnosti nebo

technologické spolecnosti.”

Mezi uvadéné vyuziti produkti data brokers patfi:
e piimy marketing

e online marketing

% 4 Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
0812£255b577/AESD72CBE7F44F5SBFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 28.

1 Zebiigek 100 americkych spole¢nosti s nejvyssim hrubym obratem. Vice na
http://beta.fortune.com/fortune500

%2 A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing
Purposes: STAFF REPORT FOR CHAIRMAN ROCKEFELLER [online]. 2013, 42 s. [cit. 2016-07-18].
Dostupné z: https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-
report-on-data-broker-industry.pdf. Str. 35.

> EDITH, Ramirez; et al. DATA BROKERS: A Call for Transparency and Accountability [online].
Federal Trade Commission, 2014. 110 s. [cit. 2016-08-26]. Dostupné z:
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-

federal-trade-commission-may-2014/140527databrokerreport.pdf. Str. 57-58.
25



e marketingova analyza

e ovéieni identity

e rozpoznavani podvoda
. 94

¢ hledani osob

e hledani novych zaméstnanct’

Jednim z dobfe dokumentovanych ptipadi je pouziti udaji ze zdravotnich zadznamu
pacienttl, 1ékafskych predpist, zaznamu pojiStoven nebo laboratornich testd. Tato data
jsou kupovana farmaceutickymi spole¢nostmi, naptiklad pro ucely lepSiho cileni
reklamnich kampani. Data jsou pfed prodejem poskytnutim zbavena udaji, které by
mohly pfimo identifikovat konkrétniho clov€ka, tedy jeho jméno, adresu a Cislo
socidlniho pojisténi, (které v USA slouzi jako unikatni identifikator osoby). Data
brokers vSak po této anonymizaci k profilu pfifadi unikatni ¢islo. PouZitim analytickych
metod, spolu s kombinaci jinych databézi, lze i po anonymizaci zjistit opravdovou
identitu osob. Vedouci data broker se zdravotnimi informacemi IMS Health®® dosahl
v roce 2014 obratu 2,6 miliardy dolarid®’ (65 miliard korun); v roce 2016, po spojeni se
spolec¢nosti Quintiles, to bylo 7,8 miliardy dolarti (195 miliard korun). Spole¢nost ve

své vyrocni zpraveé za rok 2016 uvadi, Ze data Cerpa z vice nez 100 000 zdroji po celém

svété a disponuje informacemi o vice nez 85 % svétovych transakcich zahrnujici

% EDITH, Ramirez; et al. DATA BROKERS: A Call for Transparency and Accountability [online].
Federal Trade Commission, 2014. 110 s. [cit. 2016-08-26]. Dostupné z:
https://www.fic.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-
federal-trade-commission-may-2014/140527databrokerreport.pdf. Str. 57.

% PREPARED STATEMENT OF THE FEDERAL TRADE COMMISSION on What Information Do Data
Brokers Have On Consumers, And How Do They Use It [online]. Washington, D.C., 2013 [cit. 2016-08-
26]. Dostupné z: https://www.ftc.gov/sites/default/files/documents/public_statements/prepared-statement-
federal-trade-commission-entitled-what-information-do-data-brokers-have-
consumers/131218databrokerstestimony.pdf. Str. 5.

% https://www.quintilesims.com/. Spole¢nost ma pobocku i v Ceské republice

" TANNER, Adam. How Data Brokers Make Money Off Your Medical Records: Data brokers legally
buy, sell and trade health information, but the practice risks undermining public confidence. Scientific
American [online]. Scientific American, a Division of Nature America, vyd. 2016-02-01 [cit. 2017-04-
17]. Dostupné z: https://www.scientificamerican.com/article/how-data-brokers-make-money-off-your-

medical-records/
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1é¢iva.”® Farmaceuticky gigant Pfizer investuje do dat od data brokers pies 12 miliond

dolart ro¢né (cca 300 miliont korun).”

% Vyrocni zprava spolecnosti QuintilesIMS 2016 [online]. [cit. 2017-04-17]. Dostupné z:
http://s21.q4cdn.com/395013450/files/doc_financials/2016/QuintilesIMS 2016 Annual-Report_Final-
%281%29.pdf. Str. 2-3.

% TANNER, Adam. How Data Brokers Make Money Off Your Medical Records: Data brokers legally
buy, sell and trade health information, but the practice risks undermining public confidence. Scientific
American [online]. Scientific American, a Division of Nature America, vyd. 2016-02-01 [cit. 2017-04-
17]. Dostupné z: https://www.scientificamerican.com/article/how-data-brokers-make-money-off-your-

medical-records/
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4. Pravni regulace obchodu s osobnimi udaji

4.1. Pravni regulace v Severni Americe

41.1.USA

Vzhledem ke globalni povaze internetu je nutné i regulaci obchodovani s osobnimi udaji
fesit globaln¢€, tedy za pouziti mezinarodnich pravnich instrumenti nebo za pouziti
norem z vice legislativnich prostfedi. V sou¢asném svété neni zdsadnim problémem
zalozit spole€nost na druhé strané svéta, a to 1 bez fyzické pritomnosti zakladatele. Je
proto mozné, a vpraxi 1 béZné, piemistovat spolecnosti na zékladé vhodného
legislativniho nebo danového prostiedi pro konkrétni podnikatelskou aktivitu. Data
trading je zcela jist¢ obchodni aktivitou, kterou lze provadét odkudkoliv na svété,

jelikoz ke své ¢innosti vyzaduje pouze datoveé ulozisté a piistupovy bod k internetu.

Na zdklad¢ analyzy geografického rozloZeni data brokers je nutné zaméfit se na regulaci
ve Spojenych statech, protoze piedstavuji klicovy trh s touto komoditou. Ur¢ita nejistota
vSak panuje v opravdovém rozsahu tohoto businessu v jinych mistech planety, jelikoz
relevantni publikace dokumentujici obchod s osobnimi udaji jsou, na rozdil od USA, na
internetu dostupné v mnohem mensi mite, pokud viibec. Spojené staty také jiz desetileti
hraji klicovou roli v technologickych inovacich, je proto pravdépodobné, ze praveé zde

vznikl business model obchodovani se soukromymi daty.

Ve Spojenych statech jednotnd definice pojmu osobni udaj neexistuje, jelikoz zde
neexistuje jednotna pravni Uprava chranici osobni tdaje. Ochrana nékterych informaci
(napf. o zdravotnim stavu, finanéni vykonnosti fyzickych osob) je roztfiSténa mezi vice

100

zakonl. " Ackoliv 1 v USA existuje zdkon o ochrané osobnich udaji (Privacy Act of

1974), dopadd pouze na zpracovani osobnich Udaji federdlnimi ufady, nikoliv na

1% Tzv. patchwork system (zaplatovy systém).
Citovano z: JOLLY, leuan. Data protection in the United States: overview | Practical Law: [online]. [cit.
2017-04-15]. Dostupné z: https://uk.practicallaw.thomsonreuters.com/6-502-
0467?  1rTS=20170415143511897 &transitionType=Default&contextData=%28sc.Default%29&firstPag
e=true&bhcp=1
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1 . - ’
ol Zakon oznatuje osobni

ror +0 v . e, . .1
zpracovani udajii spole¢nostmi nebo jinymi osobami.
informace jako zdznamy o osobach (records), které se prekryvaji s evropskym pojetim

;. 102 ’ % It ’ 7 v Y S 1
osobni informace.'”® Neosobni oznadeni zdznam lze také povazovat za odliSujici piistup

evropské a americké legislativy k ochrané soukromych informaci.

V USA je komer¢ni pouziti osobnich udajii upraveno piedevsim v zdkoné Fair Credit
Reporting Act'” (dale jen FCRA), ktery se primarné vztahuje na subjekty oznaGované
jako consumer reporting agencies, které shromazd'uji o lidech osobni tidaje pfedev§im
pro ucely vytvofeni reportu, ktery slouzi k ohodnoceni kredibility napiiklad pti
poskytnuti plj¢ky, zaméstnani, pojisténi nebo bydleni. Shromazdovani udaji vsak
probihd se souhlasem subjektd udaji, ktefi maji ke zpracovavanym udajim ptistup
a mohou udaje opravovat, jsou-li nepiesné¢. Consumer reporting agencies nemohou
poskytnout osobni tdaje k jinym, nez vySe uvedenym ucelliim. Spolec¢nosti poskytujici
sluzby na zaklad¢ reportli maji povinnost informovat osobu, kterd na zéklad¢ reportu
bude celit negativnim nasledkim, naptiklad hor§imi podminkami pro poskytnuti véru
nebo zamitnuti jeho poskytnuti. V ptipadé poruSeni mize dohlizejici organ, kterym je
Federal Trade Commission, uloZit pen&Zité sankce.'® Tento zakon viak dopadé jen na

vyse uvedené situace a nelze jej, ve v&tsing pripadd, pouZit na aktivitu data brokers.'®

1% BIGNAMI, Francesca. The US Legal System on Data Protection in the Field of Law Enforcement.
Safeguards, Rights and Remedies for EU Citizens [online]. Brussels: European Union, 2015 [cit. 2017-04-
27]. Dostupné z:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/519215/IPOL_STU%282015%29519215 E
N.pdf. Str. 10-11.

192 Mezi tyto zaznamy patii naptiklad, vzdélani, finanéni transakce, zdravotni, trestni a pracovni historie,
jméno nebo identifikacni ¢islo nebo jiny identifikator osoby, jako je otisk prstu, zaznam hlasu nebo
fotografie. Citovano z: Privacy Act of 1974 5 U.S.C. § 552a(a)(4).

103V &esting znamenajic zhruba ,,zdkon o spravedlivém vérovém reportu®.

1 RAMIREZ, Edith. Big Data: A Tool for Inclusion or Exclusion? Understanding the Issues: FTC
Report [online]. 2016 [cit. 2017-04-14]. Dostupné z:
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-
issues/160106big-data-rpt.pdf. Str. 25-29.

' EDITH, Ramirez; et al. DATA BROKERS: A Call for Transparency and Accountability [online].

Federal Trade Commission, 2014. 110 s. [cit. 2016-08-26]. Dostupné z:
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-

federal-trade-commission-may-2014/140527databrokerreport.pdf. Str. 25-26.
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Existuje vSak velké mnozstvi zakonl, at’ uz federdlnich, ¢i statnich, které okrajové
dopadaji na ¢innost data brokers. Ucelem téchto zakonti vSak primarné neni ochrana

osobnich udaja.

Jsou jimi, ku ptikladu, zakony zakazujici diskriminaci na zékladé¢ rasy, barvy, pohlavi,
nabozenstvi, véku, postizeni, piivodu, rodinného stavu nebo genetické informace'%, coz
jsou také informace obchodované data brokers.'”” Pokud by se subjekt udajii dozvedgl,
ze mu byla zptisobena ijma kviili nestejnému jednani jiného subjektu, zalozeném na
znalosti téchto citlivych udaji, mohla by se tato osoba branit civilni Zalobou. Navic
v tomto ptipadé hrozi spolec¢nostem, které se dopustily diskrimina¢niho jednani spravni
sankce.'” Daldimi zakon obsahujici roztii§téna ustanoveni o ochrang osobnich Gdajt
jsou the Gramm Leach-Bliley Act (GLBA), the Health Insurance Portability and
Accountability Act (HIPAA) nebo the Health Information Technology for Economic
and Clinical Health Act (HITECH).'" Nékteré zakony byly piijaty dokonce jako reakce
na negativné vnimané medializované piibéhy jednotlivel, které byly zapficinény
nedostate¢nou ochranou n&kterych informaci.''

Dal3i nespecializovanou normou je The Federal Trade Commission Act (FTCA)''",

ktera chrani prava spotiebitele, jakozto slabsi smluvni strany v transakcich

s podnikateli. Norma mimo jiné zakazuje podvodné nebo nespravedlivé jednani

1% T&mito zakony jsou the Equal Credit Opportunity Act (‘ECOA™), Title VII of the Civil Rights Act of
1964, the Americans with Disabilities Act, the Age Discrimination in Employment Act (“ADEA”), the
Fair Housing Act (“FHA”) a the Genetic Information Nondiscrimination Act (“GINA”). Ne¢kdy také
souhrnné oznacované Equal Opportunity Laws.

197 Toto téma je detailn& zpracovano v kapitole 4.

1% RAMIREZ, Edith. Big Data: A Tool for Inclusion or Exclusion? Understanding the Issues: FTC
Report [online]. 2016 [cit. 2017-04-14]. Dostupné z:
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-
issues/160106big-data-rpt.pdf. Str. 29-33.

' Data Brokers: A Look at the Canadian and American Landscape Report prepared by the Research

Group of the Office of the Privacy Commissioner of Canada [online]. 2014. [cit. 2016-08-19]. Dostupné
z: https://www.priv.gc.ca/information/research-recherche/2014/db_201409 e.pdf. Str. 2.

1% Jedna se napiiklad o the Driver’s Privacy Protection Act (DPPA) nebo o the Video Privacy Protection
Act (VPPA). K tomu vice viz KUEMPEL, Ashley. The Invisible Middleman: A Critique and Call for
Reform of the Data Broker Industry. Northwestern Journal of International Law & Business [online].
2016, 36(1), 207-234 [cit. 2016-07-22]. Dostupné z:
http://scholarlycommons.law.northwestern.edu/cgi/viewcontent.cgi?article=1795&context=njilb. Str. 216.

My gedting znamenajice zhruba ,,zékon o federalni obchodni komisi®.
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a praktiky, jez se mohou samoziejmé tykat i spolecnosti obchodujicich s osobnimi

informacemi,'!?

Ustava USA vyslovné nezaruéuje ochranu soukromi; z rozsudku Nejvyssiho soudu
vyplyva ochrana ob¢anii pted obtézujicimi aktivitami statu, nikoliv vSak pted aktivitami
ze strany soukromych spole¢nosti.'”> Ve Spojenych statech je také velmi silng chranéna

. v o v . r r 114
svoboda projevu, coz mize kolidovat s pravy na ochranu soukromi.

Legislativni ramec ochrany osobnich informaci je ve Spojenych statech ponékud
roztiistény a ne zcela piehledny. V soucasnosti neexistuje federdlni zédkon, ktery by
obchodnikiim s osobnimi udaji ukladal povinnost informovat subjekty tdaja, jaké
osobni idaje jsou o nich shromazdovany.'"” Existuje zde viak mnozstvi norem, které se
1181 svou lokdlni ptsobnosti 1 cilem. Né&které z nich se totiz vztahuji na celé uzemi
a n¢které jen na urcité staty; ncékteré se dotykaji jen specializovanych témat, jakym je
napifiklad zdkon FCRA regulujici Uvé€rovy report (credit report), jiné se tykaji
obecnéjSich kategorii, které Castecné zasahuji 1 do oblasti osobnich udajl, jako tieba
normy chranici spotiebitele. PfiCemz ne vzdy se tyto normy logicky a funkéné

dopliiuji.''®

"2 RAMIREZ, Edith. Big Data: A Tool for Inclusion or Exclusion? Understanding the Issues: FTC
Report [online]. 2016 [cit. 2017-04-14]. Dostupné z:
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-
issues/160106big-data-rpt.pdf. Str. 33-35

'3 KUEMPEL, Ashley. The Invisible Middleman: A Critique and Call for Reform of the Data Broker

Industry. Northwestern Journal of International Law & Business [online]. 2016, 36(1), 207-234 [cit.
2016-07-22]. Dostupné z:
http://scholarlycommons.law.northwestern.edu/cgi/viewcontent.cgi?article=1795&context=njilb. Str. 214.
"4 Data Brokers: A Look at the Canadian and American Landscape Report prepared by the Research
Group of the Office of the Privacy Commissioner of Canada [online]. 2014. [cit. 2016-08-19]. Dostupné
z: https://www.priv.gc.ca/information/research-recherche/2014/db_201409 e.pdf. Str. 3.

!5 KUEMPEL, Ashley. The Invisible Middleman: A Critique and Call for Reform of the Data Broker
Industry. Northwestern Journal of International Law & Business [online]. 2016, 36(1), 207-234 [cit.
2016-07-22]. Dostupné z:
http://scholarlycommons.law.northwestern.edu/cgi/viewcontent.cgi?article=1795&context=njilb. Str. 210.
"1 KUEMPEL, Ashley. The Invisible Middleman: A Critique and Call for Reform of the Data Broker
Industry. Northwestern Journal of International Law & Business [online]. 2016, 36(1), 207-234 [cit.
2016-07-22]. Str. 214-215 nebo Data Brokers: A Look at the Canadian and American Landscape Report
prepared by the Research Group of the Office of the Privacy Commissioner of Canada [online]. 2014.
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V USA se vyskytly pokusy regulovat data brokers komplexni legislativou, tyto pokusy
vsak nikdy nebyly dotazeny do konce. Jednim z uvadénych divodi je silnd ochrana
svobody slova plynouci z Prvniho dodatku americké tstavy. Podle interpretace tohoto
dodatku Nejvyssim soudu USA nelze omezovat predavani ¢i prodej informaci, vse vSak
zavisi na posouzeni konkrétni situace''’. Podle dostupnych informaci neexistuje jina

judikatura te$ici legitimitu data brokers, nelze proto s jistotou posoudit ani dal$i smér

vyvoje.

Na zaklad¢ vyse uvedené analyzy normativniho rdmce se zd4, ze data traders na uzemi
USA provozuji svoji ¢innost v souladu s platnymi pravnimi akty. Vzhledem k absenci
povinnosti poskytovat o své ¢innosti mnoho detaili, at’ uz subjekttiim udaji nebo statnim
institucim, nelze s urcitosti fici, zda jejich veskeré aktivity jsou v souladu s pravnim

fadem.

S jistotou vSak Ize pochybovat o vyroku kancelare prezidenta USA, Ze
wWpojené staty jsou pripravené lépe, nez kterykoliv jiny narod na svéte, i naddle

., . N .. W18
vyuzivat digitalni revoluci pro posileni svych obcanui a verejného dobra.

4.1.2. Kanada

I ptes kulturni a geografickou blizkost se Spojenymi staty je situace v Kanad¢ znacné
odlisna. Existuje zde zdkon o ochran¢ osobnich udaji a elektronickych dokumentech,

Personal Information Protection and Electronic Documents Act (PIPEDA)'', ktery

[cit. 2016-08-19]. Dostupné z: https://www.priv.gc.ca/information/research-
recherche/2014/db_201409 e.pdf. Str. 2-3.

"7 Data Brokers: A Look at the Canadian and American Landscape Report prepared by the Research
Group of the Office of the Privacy Commissioner of Canada [online]. 2014. [cit. 2016-08-19]. Dostupné
z: https://www.priv.gc.ca/information/research-recherche/2014/db_201409 e.pdf. Str. 3.

18 The United States is better suited than any nation on earth to ensure the digital revolution continues to
work for individual empowerment and social good.“ In BIG DATA: SEIZING OPPORTUNITIES,
PRESERVING VALUES [online]. Executive Office of the President, 2014 [cit. 2016-08-23]. Dostupné z:
https://www.whitehouse.gov/sites/default/files/docs/big_data privacy report 5.1.14 final print.pdf. Str.
3.

1 Personal Information Protection and Electronic Documents Act (S.C. 2000, c. 5), G¢inny ke dni 2015-

06-23 [online]. [cit. 2016-08-29]. Dostupné z: http://laws-lois.justice.gc.ca/eng/acts/P-8.6/index.html
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svou pusobnosti dopada na vSechny seskupeni sbirajici, pouzivajici nebo zptistupiujici
osobni udaje. Zakon také plati ve stejném rozsahu i pro subjekty, jez kupuji produkty
data brokert. Ackoliv se v n¢kterych provinciich tento zdkon nepouzije v celém rozsahu

«120
)’

(za ptedpokladu, Ze provincie piijala ,,v zdsadé obdobnou legislativu vzdy se

uplatni jeho ustanoveni pro pieshrani¢ni vyménu dat. Kanadané musi poskytnout

121

souhlas se zpracovanim svych osobnich udaji, = a to i kdyz jsou vefejné dostupné

122 7 tohoto diivodu nelze proto provadét napiiklad data mining

online nebo offline.
osobnich tidaji naptiklad na socidlnich sitich nebo z vefejn€ dostupnych databazi jinym
subjektem, nez ktery k tomu ziskal souhlas (typicky provozovatel socialni sit¢ nebo
databaze). Odlisna legislativa pfinasi i jinou praxi data brokert, a to i pfes fakt, ze
nékteré spolecnosti pisobi v obou zemich.'” Tyto spole¢nosti, ze provozuji svou
&innost jen v omezeném méfitku, a to v souladu s kanadskou legislativou.'**

Timto jsou kanadSti rezidenti chrdnéni i pted aktivitami data brokers svého jizniho
souseda. Pravni uprava ochrany osobnich informaci se tedy podoba spiSe evropské

regulaci.

4.2. Pravni regulace v EU

Evropska unie je dobrovolny spolek statii, které se dohodly vzdat se nékterych svych
kompetenci ve prospéch nadnarodniho celku. Evropska unie ma tak pravomoc svymi
vlastnimi pravnimi akty, tedy bez pfedchoziho souhlasu zakonodarnych celkl jejich
Clent, rozhodovat o nekterych otazkach v ramci tzv. vylucné pravomoci. V nékterych
otazkach mohou clenské staty rozhodovat a vydavat normy, jen pokud EU nevyuzije

své tzv. sdilené pravomoci na upravu téchto otazek. Treti kategorii je tzv. koordinacni

120 prehled specialni provinéni legislativy, ktera se pouzije misto PIPEDA je dostupny v Substantially
Similar Legislation - Legal information related to PIPEDA [online]. 2013 [cit. 2016-08-29]. Dostupné z:
https://www.priv.gc.ca/leg_c/legislation/ss_index e.asp

"> PIPEDA ¢l. 6.1

22 Data Brokers: A Look at the Canadian and American Landscape Report prepared by the Research
Group of the Office of the Privacy Commissioner of Canada [online]. 2014. [cit. 2016-08-19]. Dostupné
z: https://www.priv.gc.ca/information/research-recherche/2014/db_201409_e.pdf. Str. 5-8

123 Napt. Acxiom, Equifax, TransUnion

2% Data Brokers: A Look at the Canadian and American Landscape Report prepared by the Research
Group of the Office of the Privacy Commissioner of Canada [online]. 2014. [cit. 2016-08-19]. Dostupné
z: https://www.priv.gc.ca/information/research-recherche/2014/db_201409_e.pdf. Str. 10.
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pravomoc, v ramci niz EU nemé pravomoc vydavat pravné zavazné akty, ale koordinuje
a podporuje &lenské staty v dosazeni n&jakého spoledného cile.'*> Ochrana osobnich
Gdaji patfi do sdilené pravomoci'”® a vzhledem k existenci unijniho prava
harmonizujiciho, resp. unifikujiciho regulaci obchodu s osobnimi udaji, maji ¢lenské
staty povinnost dodrzovat de facto stejné pravo. Z tohoto divodu nema smysl

rx vr v 7 I % se g ’ ’ sr oy 12
analyzovat zv1ast’ naptiklad Geské pravo a zvIa$t unijni pravo tykajici se data brokers.'?’

Staty EU maji obecnou povinnost udrZzovat sviij pravni fad v souladu s pravem EU,
které 1ze roz€lenit na dvé oblasti podle toho, kdo schvaluje pravni normy EU. Primarni
pravo EU je soubor norem, které schvalily ¢lenské staty; jedna se ptredevSim o zakladaci
smlouvy.'** Sekundarni pravo EU je soubor norem EU, které schvalily organy Evropské
unie.'?

Sekundarni unijni pravo se dale déli na dva druhy zdvaznych pravnich aktl, a to
smérnice (directive) a nafizeni (regulation). V piipadé smérnic musi Clenské staty,
respektive jejich zdkonodarné sbory, harmonizovat narodni pradvni akty s obsahem
smérnic tak, aby obsahovaly stejnd prava a povinnosti jako smérnice. Implementace
muze byt docilena bud’ doslovnym pievzetim textu smérnice do narodniho pravniho
aktu, nebo pouZitim jiného textu se stejnym vyznamem.' '’ V n&kterych pripadech
predstavuji smérnice prostiedek k dosazeni minimalniho standardu, coz znamena, ze
staty se mohou odchylit od tohoto minimalniho standardu a zavést naptiklad ptisnéjsi

regulaci ve prospéch ob&ani. "'

125 Casté otazky tykajici se pravomoci EU a Evropské komise — Evropska ob&anska iniciativa - Evropska
komise: [online]. [cit. 2016-07-11]. Dostupné z: http://ec.europa.eu/citizens-
initiative/public/competences/faq?lg=cst#q1

126 1. 4 Smlouvy o fungovani EU

127 Sankce za poruseni norem EU na ochranu osobnich udajii jsou upraveny narodni legislativou, coz je
popsano nize v textu.

128 Smlouva o EU a Smlouva o fungovani EU

129 EUR-Lex - 114534 - EN - EUR-Lex: Prameny prava Evropské unie [online]. [cit. 2017-02-07].
Dostupné z: http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=URISERV:114534

3O BARNARD, Catherine a Steve PEERS. European Union law. 1. Oxford: Oxford University Press,
2014. ISBN 9780199686117. Str. 100-101.

B Tento minimalni standard 1ze najit napiiklad v mnoha &lancich SMERNICE EVROPSKEHO
PARLAMENTU A RADY 2012/29/EU, kterou se zavadi minimalni pravidla pro prava, podporu a

ochranu obéti trestného ¢inu a kterou se nahrazuje ramcové rozhodnuti Rady 2001/220/SVV.
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Nékteré zalezitosti tykajici se justiéni spoluprace byly diive upravovany dal$im, tfetim
druhem pravnich aktd tzv. rdmcovymi rozhodnutimi (framework decision), které maji
podobné rysy jako dnesni smérnice. Tento druh vSak neni od pfijeti Lisabonské
smlouvy v 2009 vydavan.'*

V pripad¢ natizeni EU nemusi staty vydavat ani prizptisobovat pravni akty, pokud
nejsou v rozporu s natrizenim, jelikoz nafizeni maji pfimou ucinnost vii¢i statiim i vSem
fyzickym i pravnickym osobam v EU, a to bez ohledu na legislativni procesy ¢lenskych
stati. Nafizeni tedy unifikuji pravo Evropské unie, jelikoZ ve vSech statech plati
naprosto totozny predpis, zatimco smérnice evropské pravo harmonizuji.'*?

Pro praktické pouziti evropského prava je dilezité pochopit ptedchozi rozdé€leni, které
umoznuje fyzickym i pravnickym osobam (i z neclenskych statl) fesicim obchodovani

s osobnimi Udaji vyhledat relevantni narodni nebo evropsky pravni akt.

Ochranu osobnich udajii garantuje Listina zakladnich prav Evropské unie, ktera ve
¢lanku 7 zaru€uje vSem lidem na uzemi EU pravo na respektovani osobniho Zivota
a komunikace (ve smyslu dopisi, emailt, telefonati apod.).”* Clanek 8 pak
konkretizuje pravo kazdého ¢lovéka na ochranu svych osobnich tidaji a definuje zésady
na zpracovavani téchto udajii, mezi néz patii:

e férovost zpracovani

e pouziti udaji jen pro konkrétni uicel

e pouziti jen na zakladé souhlasu osoby, jiz se daje tykaji nebo na zaklad¢ jiného,

pravem definovaného legitimniho diivodu
e garance pristupu ke svym vlastnim udajim
e moznost opravit a zpfesnit vlastni osobni udaje

e kontrola téchto pravidel podléha kontrole nezavislého orgému135

12 portdl evropské e-Justice - Pravo EU [online]. [cit. 2016-07-12]. Dostupné z: https://e-
justice.europa.eu/content eu law-3-cs.do

33 BARNARD, Catherine a Steve PEERS. European Union law. 1. Oxford: Oxford University Press,
2014. ISBN 9780199686117. Str. 99-100.

134 C1. 7 Listiny zakladnich prav EU

135 C1. 8 Listiny zékladnich prav EU
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Garance ochrany jsou obdobné¢ uvedeny 1 v ¢lanku 16
Smlouvy o fungovani EU, ve kterém se dale specifikuji pravidla pro naklddani

s osobnimi idaji organy a institucemi EU i jejimi lenskymi staty. '

V ramci strategie Digital Single Market'*” schvalily organy Evropské unie v roce 2015
reformu ochrany osobnich dat. Tato reforma se legislativné promitla do dvou novych
pravnich aktt, které vstoupi v t€innost v kvétnu 2018. Prvnim z akti je smérnice (EU)
2016/680 '*® nahrazujici doposud u¢inné ramcové rozhodnuti Rady &. 2008/977/THA"?;
tato dvojice se vénuje zpracovani osobnich Udaji vySetfovacimi organy v jinych
Clenskych statech v trestnich vécech, avSak tato problematika nespada pod téma této
diplomové prace.

Druhym z novych aktli je natfizeni Evropského parlamentu a Rady 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja,
o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné natizeni
o ochran€ osobnich udaj), které se 1 v Ceské praxi oznacuje jako GDPR podle
anglického General Data Protection Regulation (déale tedy jen ,,GDPR*). GDPR
nahradi doposud uc¢innou smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24.
fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a

o volném pohybu téchto udaja (dale jen ,,smérnice o ochrané udaji*).

Pro plnohodnotné posouzeni pravniho stavu je proto nutné analyzovat jak soucasnou
smérnici, tak 1 budouci pravni tpravu dle GDPR. Analyza bude zalozena pfedevsim na
porovnani ustanoveni v obou dokumentech relevantnich pro data brokers. Vedle téchto
klicovych dokumentli, existuji 1 jiné, specialngj$i normy tykajici se obchodovani

s osobnimi udaji, které¢ jsou pro piehlednost uvedeny az v nasledujicich kapitolach.

136 C1. 16 Smlouvy o fungovani EU

7 Reform of EU data protection rules - European Commission [online]. [cit. 2016-06-30]. Dostupné z:
http://ec.europa.eu/justice/data-protection/reform/index_en.htm

8 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrang fyzickych
osob v souvislosti se zpracovanim osobnich udaji ptislusnymi organy za ucelem prevence, vysSetfovani,
odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestt, o volném pohybu téchto tidajii a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV

3 RAMCOVE ROZHODNUTI RADY 2008/977/JHA, o ochrané osobnich tdajii zpracovavanych v
ramci policejni a justicni spolupréce v trestnich vécech
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Uginnost smérnice o ochrané osobnich udaji skon¢i dnem 24. kvétna 2018, ode dne

nasledujiciho vstoupi v i¢innost GDPR.

4.2.1. Definice osobnich udaju

Definovat pojem osobni udaj je kliCové pro jakoukoliv dal§i analyzu obchodovani
s témito Udaji.

Ceskym zakonem o ochran& osobnich tdaji'* splnila Ceska republika svou povinnost
implementovat evropskou smérnici'*'; tento zakon tedy zrcadli témé&f totoZnou
evropskou definici. Podle této definice se za osobni tdaj poklada jakakoliv informace
tykajici se urené i urCitelné fyzické osoby, kterou lze ptimo ¢i nepiimo identifikovat
timto osobnim tdajem. Demonstrativnim vyctem pak zadkon uvadi nékolik ptikladi, jak
lze osobu identifikovat: jedna se o jakékoliv Cislo, kod nebo jeden ¢i vice prvki,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

crq s s . 142
socialni identitu.

V budouci evropské upravé piibyly do demonstrativniho vyctu
i lokacni Gdaje, sitové identifikatory a genetické informace.'*® Vzhledem k tomu, Ze
v soucasn¢é platné smeérnici se jedna taktéz o demonstrativni vycet, nelze, podle mého
nazoru, fici, Ze by se soucasnd a budouci definice osobniho tdaje v evropském pravu

zasadné lisila.

Soudni dvir Evropské Unie (SDEU), jako nejvyssi interpretacni organ legislativy
Evropské unie, vsak rozsitil pojeti osobnich udajti i o IP adresu, pokud umozni nebo

prispéje k identifikaci konkrétni osoby.'** V preambuli GDPR, ktera vysvétluje

140 Zakon €. 101/2000 Sb., o ochrané osobnich tidajii a 0 zméné n&kterych zakont v aktualnim znéni (dale
jen ,,zakon o ochrané osobnich udaji‘)

14! Smérnice Evropského parlamentu a Rady 95/46/ES, o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich idajii a o volném pohybu téchto udaji.

142§ 4 pism. a) zdkona &. 101/2000 Sb., o ochran& osobnich udaji, resp. &l. 2 odst. 1 smérnice o ochran&
osobnich udaju.

' C1. 9 odst. 1 GDPR

144 Bod 65 Rozsudku SDEU ¢&. C-582/14. In CURIA - Dokumenty: Rozsudek SDEU ¢. C-582/14 ze dne 19
Fijna 2016, ve véci Patrick Breyer proti Bundesrepublik Deutschland [online]. [cit. 2017-04-15].

Dostupné z:
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a upfesniuje jednotlivé ¢lanky i cile nafizeni, jsou mezi sitovymi identifikatory zminény
pravé IP adresa a cookies.'*’
Ochrana osobnich udaji se v kazdém piipadé tyka jen fyzickych osob'*®, pravnickych

osob se tyka predevsim ochrana dobré povésti.

Zakon o ochran¢ osobnich tdaji definuje dale podmnozinu osobnich udaji, a to citlive
udaje. V soucasné i budouci evropské legislativé jsou citlivé udaje oznacené jako
zvlasmi kategorie uidajii.'"’
Témito udaji jsou informace vypovidajici o:

e narodnostnim, rasovém nebo etnickém plivodu,

e politickych postojich a Clenstvi v odborovych organizacich,

e nabozenském a filozofickém presvédceni,

e odsouzeni za trestny ¢in,

e zdravotnim stavu,

e sexualnim Zivoté€ a orientacimg, a

e genetickém a biometrickém tudaji, ktery umoziuje piimou identifikaci nebo

autentizaci'*’

Citlivé udaje, jak uz jejich samotné oznaceni napovida, jsou udaje jesté¢ divérnéjsi nez
osobni udaje. Jejich zpracovéani je, aZ na taxativné uvedené vyjimky, zakazano.'’
Pokud zpracovani této kategorie udaji je predmétem vyjimky, jsou na zpracovatele

151

kladeny piisngj$i naroky' a také za piipadné prohiesky hrozi alespoii v CR vyssi

sankce. >

http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668 &pagelndex=0&doclang=en&m
ode=Ist&dir=&occ=first&part=1&cid=1116945

145 Bod 30 preambule GDPR

146§ 4 pism. d) zakona &. 101/2000 Sb., o ochrané osobnich tidajii; &l. 2 pism. a); &l. 4 odst. 1 GDPR

7 C1. 8 odst. 1 smérnice o ochran& osobnich tidaji resp. &l. 9 odst. | GDPR

18 Sexudlni orientace je jako citlivy udaj explicitné uvedena jen v GDPR, nicméné se domnivam, Ze pod
kategorii sexualni Zivot (uvedeno v obou piedpisech) Ize zahrnout i sexualni orientaci.

1498 4 pism. b) zakona &. 101/2000 Sb., o ochrang osobnich tidajii. Genetické a biometrické udaje nejsou
uvedeny v aktudlné €inné smérnici o ochrané osobnich idaji, ale jsou uvedeny v budoucim nafizeni
GDPR i v ¢eském zakoné na ochranu osobnich tidaja.

%0 C1. 8 odst. 1 smérnice o ochrané osobnich udajti resp. ¢l. 9 odst. 1 GDPR

131'8 9 zakona ¢. 101/2000 Sb., o ochrané osobnich udajt

132§ 44 pism. odst.6 zakona ¢. 101/2000 Sb., o ochrané osobnich tidajii
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Za osobni udaj lze povazovat i podobu ¢lovéka zachycenou napiiklad na fotografii Ci
videu, kterd je navic chranéna i Ceskym obcanskym zakonikem. Déle jsou chranény
1 pisemnosti osobni povahy, které mohou byt, v zavislosti na obsahu, taktéz chranény
i podle zédkona o ochrang osobnich udajii.">® Ob&ansky zakonik piedstavuje néstroj, diky
némuz se proti zdsahu do osobnostnich prav mohou civilni zalobou branit samotné
dotéené osoby. Uvedené normy Evropské unie, respektive narodni zakony o ochrané
osobnich udaji, pfedstavuji vefejnopravni nastroj, diky némuz dozorové organy mohou
(a zaroven musi) dohliZzet na ¢innost zpracovatelli osobnich udajl, ptipadné je, v rdmci

spravniho soudnictvi trestat za poruseni.

Specialnim zikonem je zakon o elektronickych komunikacich'™®, kterym byla
implementovana smérnice o soukromi a elektronickych komunikacich.'® V téchto
dokumentech se jen zpfesiiuji nékteré povinnosti vyplyvajici z obecnéjSich pravnich
pfedpisi. Zavazuje jen subjekty ¢inné v oblasti sluZeb elektronickych komunikaci ve
vetejnych elektronickych sitich, typicky poskytovatele komunika¢nich sluzeb na
internetové siti.'>® Samotna definice osobnich udajii ani dal¥i regulace ¢innosti data
brokers zde regulovana neni, nékteré ustanoveni se vSak budou muset posuzovat
spole¢né s ustanovenimi zédkona o ochrané osobnich udaji, resp. smérnici o ochrané

osobnich udajt.

V praxi vSak nestaCi spolé¢hat jen na legislativni akty, ale je nutné¢ brat v potaz
irozhodovaci praxi soudti a vykladova stanoviska dozorovych organti na ochranu

osobnich udaju.

Z vySe uvedené¢ho vyplyva, Zze definice osobniho udaje je relativné Siroka, jelikoz

zahrnuje informace, které pfimo identifikuji konkrétniho €loveéka a zarovei, které maji

133 § 84 a nasl. zakona &. 89/2012 Sb., v aktualnim znéni (dale jen ,,ob&ansky zakonik®)

134 Zakon &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont
(dale jen ,,zakon o elektronickych komunikacich®. Relevantni ustanoveni jsou predevsim §87-97.

155 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002, o zpracovani osobnich udajti
a ochrané soukromi v odvétvi elektronickych komunikaci (dale jen ,,smérnice o soukromi a
elektronickych komunikacich®)

136 C1. 3 smérnice o soukromi a elektronickych komunikacich
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pouze potencial osobu identifikovat. V hrani¢nich ptipadech zalezi i na konkrétni
situaci, zda ma informace potencial byt spojena s konkrétni fyzickou osobou.
S postupnym technologickym rozvojem, lze pozorovat rozSifovani definice 1 na

technologické identifikatory, které uzce souvisi s fyzickymi osobami.

Na zaklad¢ komparace vyse uvedenych definice a informaci, které sbiraji americti data
brokers, se jevi, ze vétSina téchto informaci je ve Clenskych statech povazovana za
osobni informaci. Mnohé z téchto informaci spadaji do zvlastni kategorie udaji (v Ceské

terminologii citlivé udaje).

4.2.2. Souc¢asna regulace v EU

Soucasna evropska pravni uprava obchodovani s osobnimi udaji spociva, spolu s vyse
uvedenou Listinou zakladnich prav Evropské unie, ve dvou smérnicich: konkrétné v jiz
zminéné smernici o ochrané osobnich udaji a smérnici Evropského parlamentu a Rady
2002/58/ES o zpracovani osobnich tidaji a ochrané soukromi v odvétvi elektronickych
komunikaci (déale jen ,,smérnice o soukromi a elektronickych komunikacich®). Tato
smérnice byla pfijata v souvislosti s rozvojem internetu, nedostatecnosti ptivodni tpravy

7157
1

regulujici osobni udaje v oblasti telekomunikac a snahou zpfesnit pravni Upravu

smérnice o ochran& osobnich udaji."*®

Smérnice o soukromi a elektronickych komunikacich je specidlnim pravnim piedpisem
(lex specialis), a pouzije se tedy jen ve specifickych situacich. Konkrétn¢ v piipadé
zpracovani osobnich tudaji v odvétvi elektronickych zafizenich a elektronické
komunikace, kdy je nutné fidit se specialni ipravou. Smérnice o ochrané osobnich udaji
je naopak obecnym pravnim piedpisem (lex generalis), pouzije se tedy ve vSech
ptipadech, na néZ se nevztahuje specialni uprava. Cilem specialni smérnice je reagovat
na technicky pokrok, pfedev§im v rozvoji internetu'®, a zpfesnit upravu v obecnéjsi

v - - 160 . p . « , o . . ’
smérnici. ~ V praxi bude nutné aplikovat obé uvedené smérnice, respektive narodni

pravni akty, které smérnice implementuji.

17 Body 4-8 preambule smérnice o soukromi a elektronickych komunikacich
8 C1. 1 odst. 2 smémice o soukromi a elektronickych komunikacich
1% Body 4-6 preambule smérnice o soukromi a elektronickych komunikacich

10 C1. 1 odst. 2 smérnice o soukromi a elektronickych komunikacich
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Smérnice o soukromi a elektronickych komunikacich oproti obecnéj$i smérnici na

ochranu osobnich udajii mimo jiné:

e nafizuje ochranu divérnosti sdéleni béhem elektronické komunikace, vcetné
obsahu a (idaji vztahujicich se k takovym sd&lenim,'®!

e poskytuje ochranu opravnénych zajmu i pravnickych osob,'*

e zakazuje neopravnény pristup ke sdé€lenim pfenaSenych prostfednictvim
vetejnych komunikaénich siti a vefejné dostupnych sluzeb elektronickych
komunikaci, 163

e nafizuje povinnost informovat dotfené osoby a regula¢ni organy v piipadé
ohroZeni bezpecnosti osobnich udaja, '**

e nafizuje vymazat ¢i anonymizovat nepotfebné udaje o Ucastnicich
komunikace, 165

e upravuje podstatu provoznich a lokaliza¢nich udaji, postup a povinnosti pii
nakladani s t&mito daji, '

e reguluje zasildni nevyzaddanych reklamnich sdéleni pomoci elektronickych

siti. 1%

Na cinnost subjektli, které obchoduji s osobnimi udaji, dopada primarné obecnéjsi

smérnice o ochran¢ osobnich udaji.

Pro jakékoliv komer¢ni zpracovani osobnich tidaji je nutné splnit kritéria evropskych
smérnic, které vSak predstavuji minimalni standard, coz znamena, ze v nékterych

piipadech lze v jednotlivych statech implementovat ptisnéjsi legislativu.

Osobni tidaje osob v Evropské unii je nutné:

e zpracovavat korektné

1 C1. 1 smérnice o soukromi a elektronickych komunikacich

12 C1. 1 odst. 2 smémice o soukromi a elektronickych komunikacich
' C1. 4 odst. 1a smérnice o soukromi a elektronickych komunikacich
164 C1. 4/ odst. 2-3 smérnice o soukromi a elektronickych komunikacich
195 C1. 6 smérnice o soukromi a elektronickych komunikacich

1% C1. 6 a 9 smérnice o soukromi a elektronickych komunikacich
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e shromazd’ovat jen pro vyslovné a legitimné stanovené ucely

e shromazd’ovat a zpracovavat pfiméené s ohledem na stanoveny ucel

¢ mit moznost opravit ¢i vymazat

e neuchovavat po dobu delsi nez je nutné pro splnéni ucelu, pro ktery jsou

v ’ ro 1
shromazd’ovany a zpracovavany'°®

Data brokers by pro pouziti osobnich udaji museli dale splnit alespon jednu

z nasledujicich zasad pro opravnéné zpracovani osobnich udaji:

e ziskat nezpochybnitelné udéleni souhlasu'®

v s 1
a védomy' "’

, ktery je svobodny, vyslovny

e zpracovani je nutné pro splnéni smlouvy, pfiCemzZ osoba je jednou ze stran
smlouvy'”

e zpracovani je nezbytné pro realizaci opravnénych zajmi spravce nebo tfeti
osoby, kterym jsou udaje sdélovany, za podminky, ze neptevysSuji zdjem nebo

zékladni préava a svobody osob'’?

Tyto dva sety obecnych pravidel a zasad predstavuji zakladni pravni rdmec pro ¢innost

data brokers a spole¢nosti, které obchodnikim cizi osobni udaje poskytuji.

Zpracovavat osobni udaje lze jen za piedpokladu, Ze osoba, jiz se udaje tykaji,
nezpochybniteln¢ udé€lila svobodny, vyslovny a védomy souhlas se zpracovanim svych
daji.'” Existuji i moZnosti, kdy osoba, jiz se udaje tykaji, nemusi souhlasit se
zpracovanim svych udaji, nicméné z povahy obchodovani s osobnimi udaji se ty mody

I veer 174
spiSe nevyuziji.

17 C1. 13 smérnice o soukromi a elektronickych komunikacich

1% 1. 6 smérnice o ochrané osobnich udaji

199 C1. 7 pism. a) smérnice o ochran& osobnich tdaji

170 C1. 2 pism. h) smérnice o ochran& osobnich tidaji

1 C1. 7 pism. b) smérnice o ochran& osobnich tidaji

172 C1. 7 pism. f) smérnice o ochrané osobnich udajt

173 C1. 2 pism. h) a ¢l. 7 pism. a) smérnice o ochrané& osobnich udajti

v

174 C1. 7 pism. b-f) smérnice o ochrané osobnich tdaji
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Existuji dvé moznosti, jak data broker udaje ziskd. Sdm piimo od osoby, jejiz osobni
udaje budou shromazd’ovany nebo zpracovavany (tzv. subjekt udaji), nebo od treti
strany, kterd udaje od subjektu udaji ziskala. Subjekt udaji musi byt informovan v obou
pripadech o totoznosti toho, kdo udaje zpracovava nebo shromazd’uje a pro jaké ucely,
komu budou udaje poskytovany (tzv. pfijemce) a o moznosti pristupu ke svym udajam.
V prvnim piipadé€, pokud broker ziskdva tidaje pifimo od subjektu udaji, musi navic
informovat, zda je zadani osobnich daji povinné nebo dobrovolné a uvést pripadné
nasledky neposkytnuti udaji (naptiklad neposkytnuti sluzby).

V druhém ptipad¢, pokud broker ziskava udaje od tietich stran, musi tyto tfeti strany jiz
pied prvnim ziskanim informovat subjekt tdaji o vySe uvedenych skute¢nostech, spolu

’ . r r o . r v ror 1
s uvedenim, jaké osobni tidaje budou dale piedavany.'”

Kazdy &lensky stat je povinen mit alespoii jeden nezavisly ufad'’® vénujici se dohledu
nad dodrzovanim t&chto pravidel v oblasti ochrany osobnich udaji.'”” Tyto Gfady jsou
také kontaktnimi misty pro obcany, s jejichz daty bylo nelegilné nakladano i pro
organizace, které obchoduji s osobnimi udaji. V ptipad¢ poruseni narodni legislativy
v oblasti osobnich udaji jsou tyto organy opravnéné k udélovani spravnich sankci za

delikty v oblasti ochrany osobnich udajt.

Soucasna pravni legislativa Evropské unie neupravuje vysi sankci za poruseni smérnic,
v tomto piipadé je nutné sankce hledat jiz v legislativé toho statu, ve kterém k poruseni
doslo. V Ceské republice miize Utad pro ochranu osobnich tdaji pravnickym osobam
a podnikajicim fyzickym osobam udélit pokutu do 5 000 000 K¢, a v ptipad¢ ohrozeni
vétsiho poctu osob neopravnénym zasahovanim do soukromého a osobniho zivota nebo
porusenim povinnosti pii zpracovani citlivych udaji je mozné udélit pokutu az do vyse
10 000 000 K¢. Pro fyzické osoby je tato pokuta nizsi, nicméné je pravdépodobné, Ze

data brokers budou svou ¢innost vykonavat jako pravnické osoby.

175 C1. 10-11 smérnice o ochrané osobnich udajt
176 Seznam tiadt v jednotlivych statech lze nalézt na http://ec.europa.eu/justice/data-protection/article-
29/structure/data-protection-authorities/index _en.htm

77 C1. 28 smérnice o ochran& osobnich tdaji
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Pro porovnani, ve Spolkové republice Némecko je mozné ulozit pokutu v maximalni
vysi 50 000 Euro (cca 1,35 milionu K¢&), respektive 300 000 Euro (cca 8,1 milionu K¢),
jedna-li se o zavazn&jsi poruseni némeckého zikona na ochranu osobnich udaji.'”™
V piipad€¢ ekonomického obohaceni je navic mozné uvedené limity piekrocit, tak aby
vyse trestu vyvazila pripadné zisky z nelegalni ¢innosti.'”” Nejsou zde rozdéleny pokuty
podle subjektt jako v CR, nicméné lze predpokladat, e redlna vyse pokuty bude vyssi u
pravnickych osob. Ve Spojeném kralovstvi Velké Britanie a Severniho Irska neni
maximalni vySe pokuty stanovena samotnym zakonem. Zakon vSak zmoctnuje Komisare
pro informace (Information Commissioner) k vydani metodiky na vyméahani norem na
ochranu osobnich udaji.'®® Tato metodika také ur¢ila maximalni vysi pokuty na
500 000 liber'®' (cca 15,9 milionu K¢&). Z vyie uvedeného vyplyva, Ze piipadna poruseni
norem budou feSit ufady jednotlivych statti, a ty mohou ukladat pokuty v riznych
vysich. Vzhledem k mezinarodni povaze internetu, a tedy i obchodu s osobnimi tdaji, je
nutné rozlisit lokalni pisobnost narodnich tfadd, tedy urcit Ufad kterého statu bude
poruseni smérnic (resp. narodnich zakonli, pomoci kterych byly smérnice

implementovany) sankcionovat. Pravidlo'*

, podle kterého lze urcit prisluSnost mistni
ufadu, je misto, kde ma spole¢nost spravujici osobni tidaje sidlo nebo provozovnu.
Neni-li spravce usazen na uzemi EU, ale pouzivd pro zpracovani osobnich udaju
prostiedky umisténé na uzemi Unie (napiiklad servery), je rozliSovacim znakem stat, ve

kterém jsou tyto prostfedky umistény. '™’

Kazdy spravce udaji ma povinnost ohlasit zpracovavani osobnich tdaji dozorovému

organu (v Ceské republice Utad pro ochranu osobnich udajii). V tomto ohlaseni musi

178 Do této kategorie spada napiiklad neopravnéné (automatizované i ruéni) zpracovani a sbér nevefejnych
osobnich udaji, nedovolené poskytnuti udajii jinym osobam, nedovolené pouziti udaji pro marketingové
ucely, aj.

179§ 43 Bundesdatenschutzgesetz. Citovano z: BDSG - Bundesdatenschutzgesetz: [online]. [cit. 2017-01-
26]. Dostupné z: https://www.gesetze-im-internet.de/bdsg_1990/BINR029550990.html

180 C1. 55C Data Protection Act 1998. Citovano z: Data Protection Act 1998: [online]. [cit. 2017-01-26].
Dostupné z: http://www.legislation.gov.uk/ukpga/1998/29/section/55C

81 Ico-guidance-on-monetary-penalties.pdf [online]. 36 s. [cit. 2017-01-26]. Dostupné z:
https://ico.org.uk/media/for-organisations/documents/1043720/ico-guidance-on-monetary-penalties.pdf.
Str. 10.

182V pravni terminologii se pouZiva pojem hranicni urcovatel.

'3 C1. 4 smérnice o ochrané osobnich tidajt
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byt obdobné informace jako pii informovani subjektd udaja'®* spolu suvedenim
predpokladaného zptistupnéni do stati mimo Evropskou unii a s uvedenim obecného
popisu pfijatych technickych a organizac¢nich opatteni, které maji slouzit bezpecnému
zpracovani.'® Tato ohlageni jsou pak uvedena ve vefejném registru u kazdého spravce

% Smysl t&chto ohlaSeni spo&iva ve zvySeni transparentnosti nakladani

daju.’!
s osobnimi informacemi, a tim i k jednoduss$imu procesu kontroly ze strany statniho
organu. V registru jsou uvedeny mimo jiné kontaktni adresy, na kterych lze od spravci
(vCetn¢ data brokerll) zadat informace, opravu udaji a ptipadné odebrat souhlas se
zpracovanim udajua. V praxi vSak ptinos pro fyzické osoby povazuji za maly, jelikoz
v typickém ptipad€ dotéeny Cloveék nevi jméno data brokera, ktery ma jeho osobni udaje

k dispozici.

Osobni udaje mohou byt uchovavany jen po nezbytnou dobu s ohledem na cile, pro
které byly zpracovany.'®” Toto ustanoveni by mélo zabranit uchovéani osobnich udaji na
zbyte¢né¢ dlouhou dobu, pokud k tomu neni legitimni diivod, coz ptedstavuje dalsi
piekazku v dlouhodobém sbéru informaci o urcitych osobach a vytvareni databazi
s jejich profily. Nezbytnd délka ulozeni nebo zpracovdvani se bude posuzovat

individualng pro kazdy pripad.'®®

Z vyse uveden¢ho vyplyva, ze evropska regulace klade na data brokers piisné
pozadavky. Zpracovavat osobni tidaje Ize jen za predpokladu, Ze osoba, jiz se udaje
tykaji, nezpochybniteln¢ udélila svobodny, vyslovny a védomy souhlas se zpracovanim
svych udaji. Existuji 1 moznosti, kdy osoba, jiz se udaje tykaji, nemusi souhlasit se

zpracovanim svych udaja. V ptipadé navstévovani internetovych stranek a s tim

'8 Nemusi zde byt informace o existenci prava na piistup a opravu osobnich tidaju.
185 (1. 18-19 smérnice o ochran& osobnich udaji
'8 Naptiklad Karlova univerzita ke dni citace m&la 64 ohlaeni, lidice se lokalitou, zdrojem osobnich
udaju (napt. kamerovy systém, pifimo od osob), subjektem udajii (studenti, zaméstnanci, navstévnici)
Citovano z: Sprdvci osobnich udajii: zaregistrovand zpracovani: [online]. [cit. 2017-01-26]. Dostupné z:
https://forms.uoou.cz/registration.aspx?id=191313
7 C1. 6 odst. 1 pism. ¢) smérnice o ochrané osobnich udajt
%8 Obdobné ustanoveni je i v GDPR (1. 5 odst. 1 pism. e), ale navic obsahuje povinnost informovat
subjekt udaju o predpokladané délce zpracovani, resp. o kritériich, které délku urci (€l. 15 odst. 1 pism.
d).
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souvisejicim sbérem informaci se vSak tyto mody nevyuziji. Pokud souhlas subjektti
udaji nesplni vSechny pozadavky, je mozné spravce nebo zpracovatele pokutovat podle

narodnich norem.

Z tohoto divodu se domnivam, ze ve Clenskych statech existuje jen velmi maly prostor

pro legalni ¢innost data traders v takovém rozsahu, jez je zdokumentovan v USA.

4.2.3. Regulace v EU od kvétna 2018

Od 25. kvétna 2018 vstoupi v ucinnost obecné natizeni o ochrané osobnich udaju
(GDPR), které, mimo jiné, zrusi smérnici o ochrané osobnich udaji. Ackoliv cile
a zasady smérnice a nafizeni jsou stejné'®’, piinasi GDPR nékteré zmény. Uz jen
samotny typ normy (tedy nafizeni) je znac¢nou zménou vedouci k jednotnému vnimani
ochrany osobnich udaja v celé Evropské unii. Kazdy ¢lensky stat bude mit identicky
text nafizeni, ¢imz se odstrani odliSnosti v narodnich normach, které smeérnice

piipoustéla. Tim se usnadni a zptfehledni regulace osobnich tdaji pti transakcich mezi

Clenskymi i neClenskymi staty.

Potteba nové pravni normy je spojovana s technologickym pokrokem v poslednich 20

letech'”", pokradujici globalizaci, zvy$enou vyménou informaci.'’

Nové nafizeni o ochrand osobnich udaji poskytuje odlisnou formulaci zasad'®?

nakladani s osobnimi tdaji. Jsou jimi:

e zakonnost, korektnost a transparentnost

e Ucelové omezeni (urcité a legitimni)

e minimalizace udaji

e piesnost (a moznost opravy a vymazu nepiesnych tidaji)

e omezeni ulozeni (jen na nutnou dobu)

% Bod 9 preambule GDPR
10 Souc¢asna smérnice musela byt implementovana do 24 fijna 1998. C1. 32/1 smérnice o ochrané
osobnich udaju
I Body 5, 6 preambule GDPR
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e integrita a diveérnost (zajisténi zabezpeceni udaji)

e odpovédnost (spravee) '

GDPR sjednocuje vysi pokut za poruseni tohoto natfizeni pro vSechny clenské staty do
maximalni mozné vySe 20 000 000 miliond eur (pfes 500 miliond korun) nebo
4 % celosvétového roéniho obratu podniku, podle toho, kterd Gastka je vy$3i.'”* Prave
vyse pokut je jednou z velkych zmén a zaroveil motivaci pro dislednou ptipravu
spole¢nosti na vstup GDPR v uc€innost, jelikoZ pokuty podle doposud platné tipravy jsou
fadové nizsi, naptiklad v CR 50x niz$i. Zminéna 4 procenta z celosvétového ro¢niho

obratu mohou dosahnout u nejvétsich evropskych spole€nosti hodnot miliard eur.

Spole¢nosti, jejichz hlavni ¢innosti je zpracovavani osobnich udajii nebo rozsahle,
pravidelné a systematické monitorovani obCani, budou muset nové jmenovat povéience
pro ochranu osobnich udaja (data protection officer). Tato osoba bude muset disponovat
nékterymi profesnimi kvalitami, musi mit zejména adekvatni znalosti prava a praxi
v oblasti osobnich tdajii.'”> Povéfenec bude mit povinnosti interni a externi. Mezi
interni ukoly patii poskytovani poradenstvi spravcim a zpracovatelim osobnich udaja,
jako 1 jejich zaméstnanctim. Dale bude muset monitorovat dodrzovani piedpist
a zvySovat erudici osob, které osobni data spravuji'’® a vydavat posudky p¥i zavadéni
novych technologii nebo postupt, které by mohly mit vliv na bezpe&i osobnich udaji."”’

Mezi externi ukoly patii predevim spoluprace a komunikace s dozorovym organem.'*®

Toto nafizeni se bude pfimo vztahovat na vSechny fyzické i pravnické osoby piitomné
nebo usazené na uzemi ¢lenskych stati. Novinkou je povinnost fidit se timto nafizenim i
pro subjekty neusazené v EU, jejichZ ¢innost souvisi s monitorovanim chovani lidi nebo

s nabizenim sluzeb subjektim v EU.'”

192 Obdobné zasady jsou obsazeny v &l. 6 a 7 soutasné smérnice.
193 ¢1. 5 GDPR

194 C1. 83 GDPR

15 C1. 37 GDPR

16 C1. 37 pism. a-b) GDPR

¥7C1. 35 GDPR

8 C1. 37 pism. d-e) GDPR

1 Cl. 3 odst. 2 GDPR
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Toto nové ustanoveni tedy piimo dopada i na data brokers z ne¢lenskych stata, kteti by
monitorovali kohokoliv na uzemi statu EU. Dochazi zde tedy mozné extrateritorialité
nafizeni, coz jist¢ koreluje s rostouci globalizovanosti datovych tokti, vcetné toku
osobnich tdaji za hranice Evropské unie. V extrémnim piipadé¢ si lze pfedstavit situaci,
kdy data broker zneclenského statu bude evropskym organem dozoru potrestin za
monitorovani ptisluSnika neclenského statu pii jeho pobytu v EU. Otazkou zlstava
vymahatelnost ptipadnych nadpravnych opatieni a sankci udélenych organem na ochranu
osobnich udajii jednoho ze ¢lenskych statl spole¢nosti, ktera nema v EU misto vykonu

¢innosti.

Novinkou je také ptisnéjsi posuzovani, zda subjekt idajii udélil souhlas se zpracovanim
svych udaji. Podle GDPR musi byt souhlas udélen aktivné (prohlaSenim nebo jinym
zjevnym potvrzenim), ne jen predvyplnénym checkboxem nebo ml¢enim.*” Ma-li byt
udéleny souhlas platny, musi byt zadost srozumitelna, stru¢na a jasné oddélend od
ostatnich podminek.?*! Subjekt udajii zaroveti musi mit objektivni moznost rozhodnout
se neud¢lit souhlas, aniz by bylo omezeno poskytnuti sluzby, pokud tyto tidaje nejsou
nezbytné pro poskytnuti sluzby.””? Zpracovatel daji bude povinen i v ostatni
komunikaci jednat transparentnim, srozumitelnym a struénym zptsobem.’” Bude-li
poskytnuti souhlasu se zpracovanim osobnich tidajii zalozeno na jasné nerovnovaze ve
vztahu zpracovatele a subjektu udaji, nemél by byt souhlas platny, a tedy zpracovani

bude nezakonné, nebude-li existovat jiny pravni davod.?*

V soucasné praxi je bézné, ze do smluvnich podminek online sluzeb a programi je
zakomponovan souhlas s pouzitim osobnich udaji pro marketingové ucely. Tyto
podminky byvaji ¢asto pro pramérného uzivatele pfili§ dlouhé. Od kvétna 2018 bude
muset byt tento souhlas oddélen od ostatnich smluvnich podminek, déle bude muset byt

v s . ’ roes ’ s w e 205
struény, srozumitelny a nesmi jim byt podminéno pouZiti produktu.

290 1. 4 odst. 11 GDPR; Bod 32 preambule GDPR

21 ¢1. 7 odst. 2 GDPR; Bod 32 preambule GDPR

292 (1. 7 odst. 4 GDPR; Bod 32 preambule GDPR

29 1. 5 odst. 1 pism. a), ¢l. 12 GDPR

24 Bod 43 preambule GDPR

293 Naptiklad p¥i upgrade Windows 8 na Windows 10 bylo nutné souhlasit se zpracovanim osobnich

udajii i pro marketingové ucely a pro ,,zlepSeni produktti spolecnosti Microsoft”. Bez udéleni souhlasu
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Zasada minimalizace udaji pfedstavuje dalSi krok ve snaze ochranit osobni udaje
obc¢ani EU. V soucasné smérnici je zakotvena povinnost, ze zpracovani udajii nesmi
presahnout miru s ohledem na ucel zpracovani a shromazd’ovani a toto musi byt
primé&fené.”*® Podle GDPR bude nakladani s osobnimi daji omezené na nezbytny

7

v 2 Voot v ’ ’ ~ oz :
rozsah ve vztahu k ucelu®®’, coz jestd vice omezi moznost uchovani pro transakci

nerelevantnich dat.

Nove je formulovano ustanoveni ohledné prava byt zapomenut (right to be forgotten,
right to erasure). Nyni plati, ze oban ma pomérné¢ Siroce artikulované pravo na vymaz
informaci, které nejsou zpracovany v souladu se smérnici.**® Vyklad tohoto ustanoveni
byl upfesnén judikaturou Soudniho dvora Evropské unie.”” Podle nové formulace bude
existovat Sest okolnosti, které zapfi&ini vznik prava na vymaz Gdaji.*'° Obdobné& jsou
nové preciznéji formulovany okolnosti, za nichZ mohou subjekty Gdaji Zadat omezeni
zpracovani.”'! Stejng jako diive, i v budoucnu bude spravce povinen zadost o vymazani
nebo omezeni zpracovani oznamit vSem dalSim subjektiim, kterym osobni informace
poskytl, neni-li to nemozné nebo nevyzaduje-li to nepfiméiené sili. Nové si vSak bude
mit subjekt udaji pravo si také v této souvislost vyzadat informaci, kterym dalSim

subjektiim byla jeho data poskytnuta.?'?

V natizeni je implicitni vyzva k zavedeni peceti a zndmek dokladajici soulad aktivit

spravei a zpracovateli Gdaji s GDPR.?" Lze si piedstavit tuto znAmku na prvni strance

neslo v upgrade pokracovat. Prohlaseni spole¢nosti Microsoft o zdsadach ochrany osobnich udaji mélo
60 stranek (vel.pisma 12, tadkovani 1,5). In: Prohldseni spolecnosti Microsoft o zasaddach ochrany
osobnich udajit — Microsoft a ochrana osobnich udajii: Verze Leden 2016 [online]. [cit. 2017-02-10].
Dostupné z: https://privacy.microsoft.com/cs-cz/privacystatement?Print View=true

296 1. 6 odst. 1 pism. ¢) smérnice o ochran& osobnich udaji

27 ¢1. 5 odst. 1 pism. b) GDPR

208 1. 12 pism. b) smérnice o ochrané osobnich tdaji

299 piedevsim rozsudkem SDEU & C-131/12 ze dne 13. kvétna 2014, ve véci Google Spain SL,Google
Inc. Proti Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez.

% C1. 17 GDPR

' C1. 18 GDPR

12 C1. 12 pism. ¢) smérnice o ochrané osobnich tdajii a &l. 19 GDPR

213 (1. 42 GDPR
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webll nebo v misté, kde uzivatel internetu ud€luje souhlas se zpracovanim svych
osobnich udajt, tak aby uzivatel sluzby mohl na prvni pohled identifikovat Groven
ochrany daji.>'* Podobna ozna&eni slouzici k poskytnuti informace o davéryhodnosti
webu jsou v soucasné dob¢ Casto pritomna naptiklad pfi online platbé kartou nebo jako

dikaz, ze e-shop spliuje podminky néjaké organizace.

Vyse uvedeny rozbor obsahuje predevsim zptesnéni aktualni legislativy. V nékterych
pripadech vsak zavadi do ochrany osobnich udaji nové prvky. Existuji desitky rozdilt
mezi soucasnou a budouci Upravou, v kazdém ptipad¢ lze shrnout, Ze i1 s Gi¢innosti
GDPR bude legislativni rdmec pro ¢innost data traders velmi ptisny. Lze pozorovat
snahu upfednostnit pravo na soukromi fyzickych osob pfed komerénim pouZitim jejich
osobnich udaji. Lze si proto jen tézko piedstavit, Ze by ve Clenskych statech mohlo
probihat ziskavani osobnich udaji bez védomosti samotnych osob, kterych se tykaji.
Pokud by tomu tak bylo, sankce za poruSeni nového nafizeni jsou, natolik pfisné, ze by
pfipadného data brokera mohly finan¢né zlikvidovat. Ackoliv smysl sankci je spiSe
preventivni, pokuta ve vysi 20 000 000 eur nebo 4 % hrubého konsolidovaného ro¢niho

obratu mtize pusobit likvida¢né.

214 piikladem takové znamky poukazujici na soulad ¢innosti provozovatele webové stranky se zakonem,
jenz tesi 1 ochranu nékterych osobnich udaji, 1ze nalézt na konci www.reputation.com. Zde je pecet’

HIPAA odkazujici na informace o Health Insurance Portability and Accountability Act.
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5. Legitimita obchodovani s osobnimi udaji
5.1. Etika v dobé novych médii

Podle nazoru evropského inspektora ochrany Gdaji*"> je nutné i v dobé digitalni
revoluce a big data dodrzovat zasady ochrany soukromi a diistojnosti ¢lovéka. Diraz
klade také na dodrzovani etickych pravidel, ktera by i1 nadale méla fungovat jako

primarni korelativ této digitalni doby.*'®

Etika a nové moderni technologie je téma objevujici se stdle castéji. Vzhledem
k rychlému rozvoji novych médii nestaci regulace vCas reagovat na objevujici se
negativni jevy. Casto tak nezbyvé pouzit socialni normy a eticka pravidla pro posouzeni
toho, co je spravné a co neni. Tato pravidla vSak nejsou zcela pfesné urcena a zpravidla
ani vymahatelna. Zaroven se v riznych kulturdch 1i§i. Podle mého ndzoru vSak na
internetu existuji etickd pravidla globalni. Zaroven pocituji, Zze popsand praxe data
brokers neni s touto etikou zcela v souladu, a to ani v piipad¢, kdy je tato obchodni

aktivita v n¢kterém staté legalni.

Jako neetické vnimdm predevsim netransparentnost celého businessu. Tim, ze americti
dat