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ANOTACE

Bakalatskéa prace predstavuje a porovnava tfi webové frameworky - Nette, Zend a Symfony.
Predstavuje frameworky za pomoci vybrané literatury a porovnava samotné webové
frameworky pomoci tfech identickych aplikaci. Modelové aplikace jsou vytvofeny tiemi
vySe zminénymi webovymi frameworky. Podle metodiky, ktera je popsana ve tieti kapitole
bakalarské prace, se provadi méfeni. Vysledné hodnoty se porovnaji aurCuje se tim
nejvhodnéjsi framework pro vyvojare. Cilem prace je pomoci vyvojaii vybrat si spravny
webovy framework s ohledem na jeho potieby. V prvni ¢asti prace je definovano, co se
rozumi pod pojmem webovy framework a podrobn¢ jsou zde popsany vybrané frameworky.
V druhé ¢asti je specifikovano, jakou metodikou a metrikou se hodnoti webové frameworky.
V posledni ¢ésti je vybrand metrika aplikovdna na jednotlivé frameworky a pomoci

modelovych aplikaci testovana.

KLICOVA SLOVA
Nette Framework, Zend Framework, Sympfony, PHP, framework, MVC, MVP model,
pohled, kontrolor, presenter, bezpe¢nost, SQL Injection, Cross Site Request Forgery, Cross

Site Scripting.



ANNOTATION

Bachelor thesis presents and compares three web frames - Nette, Zend and Symphons. It
frames using selected literature and compares the web framework itself with three identical
applications. Model applications are created by three of the above web frames. According to
the methodology described in the third chapter of the bachelor thesis, measurements are
made. The resulting values are compared and determined by the most appropriate
development framework. The aim of this diploma thesis is to help developers choose the
right web framework for their needs. The first part of the work defines what the web
framework means and detailed frames are described in detail here. The second part specifies
web framework methodology and metrics. In the last part, the selected metric is applied to

individual frames and tested using model applications.

KEYWORDS
Nette Framework, Zend Framework, Sympfony, PHP, framework, MVC, MVP model,
pohled, kontrolor, presenter, bezpecnost, SQL Injection, Cross Site Request Forgery, Cross

Site Scripting.



Obsah

I VO @ CILE PIACE .o 1
Ll UVOU ettt 1
1.2 (0 1 1 o) 1o USSP 1

2 FramewWOrK ....o.oooii e 3
2.1 WeboVY FramewWork ........ccoeeviiiiiiiicciecee e 3
2.2 K COMU SIOUZT .. e 3
2.3 NAVIROVE VZOTY .eeeiiiieiiiee ettt ettt st e 4

2.3.1 1Y Y OSSR URSRRRR 4
232 IMIVP ettt ettt ettt st 7
2.4 Nette Framework ........oooioiiiiiiiiiii e 9
24.1 LCEIICE. ...ttt ettt sttt et e a ettt st e bt e e eae et ennesneen 9
2.5 Zend Framework ......cccoooiiiiiiiiiiiiieeceee e 10
2.5.1 LCEIICE. ..ottt ettt et sttt ettt et be et 11
2.6 Symfony FramewWork ..........ccciiiiiiiiiiiiiieeceeeeeee e 11
2.6.1 LICEIICE. ...ttt ettt 12

3 Metodika porovnavani frameworkil ...........ccoooiieiiiiiiiiiiiiie e 13
3.1 ZAK1adNT @SPEKLY ....veeutiiiiiieiiieiee e 13
3.2 BEZPECENOSE ...ttt s 14

3.2.1 Cross-Site Scripting (XSS) ...couveviiiirierieeeteneeee e 16
322 Cross-Site Scripting Request Forgery (CSRF)......coccooviniiiiniiniiiiicnen 16
323 SESSION KIAACZ ..ot s 17
33 RYCHIOST ...t et e e et e e e e e e aeeeenree s 18
3.4 KOMUNITA ettt ettt sttt st sbe e st e bt e st e saeeens 19

3.5 DOKUIMENTACE ... oot e e e e e e e e e e e e e e e e e e aeeeeeeereananas 19



300 VY V0] ettt ettt h bt eat et et eaeen 20
4 MoOdelovA APIIKACE. .....ccouiieiieiiecie ettt et et enneas 22
4.1 Nette FrameWOTrK .......cccooviiiiiiiiiiiiiiieieeeeee ettt 22
4.1.1 BeZPECNOST.....eieeeiiiiie et e e e e e e e aes 22
4.1.2 RYCRIOST ...ttt e e e e 23
413 KOMUNIEA ..t st 25
4.14 DOKUMENTACE ......eeeiiieiieeiiee ettt st 26
4.1.5 YA T ) PSPPSR 27
4.2 Zend Framework ........cooccioiiiiiiiiiieeee e 28
4.2.1 BeZPECNOST.....eieeeiiiie et e e a e e aes 28
422 RYCRIOSE ...ttt et 30
423 KOMUNIEA ...t 32
424 DOKUMENTACE ....coueiiiiiiiieiiiceieeeee e 33
4.2.5 VI TV0] ettt ettt bttt e eae e 34
4.3 Symfony FramewWork ..........ccciiiiiiiiiiiiiiieceeeeeeeee e 35
43.1 17574015107 1 Lo L] S SURUPSRRR 35
432 RYCRIOST ...t 37
433 KOMUNIEA ...ttt et 39
434 DOKUMENTACE ....c.eeeiiiiiiieiieete ettt st 40
4.3.5 VGV0] ettt ettt ettt ettt e at e e nb e sateeteeenteenbeeenes 41
4.4 ZAVETECNE SNIMULT ...ooouiiiiiiiiiiiiee ettt 42
S ZLAVET ittt ettt e bt e ettt et e et e e nabeeeearee s 44

6 Seznam POUZILE IEETALUIY ....c.eeviiiiiiiiiiieiie ettt ettt et ete e ens 46



1 Uvod a cile prace

1.1 Uvod

Od prvni webové stranky, kterou vytvofil roku 1991 Tim Berners-Lee (Daven Hiskey,
2010), ubéhlo uz nekolik let a webové technologie se posunuly milovymi kroky kuptedu.
Vyjmenuji jen n¢kolik technologii z mnoha, které jsou aktudlné nezbytnou soucasti
webovych aplikaci, a které se neustale vyvijeji. Znackovaci jazyk HyperText Markup
Language (HTML), ktery umoziuje vytvaret a pomoci hypertextovych odkazl i spojovat
webové stranky. Cascading Style Sheets (CSS) neboli kaskddové styly, které webovym
strankam urcuji vzhled. Skriptovaci jazyk PHP, diky kterému se webové stranky stavaji
dynamické. V dne$ni dobé ale neexistuji pouze tyto technologie. Je jich nespocet a proto je

tfeba mezi nimi pozorn¢ vybirat.

Programatofi, ktefi vyvijeji jiz nékolikatou aplikaci, by méli narazit na ¢asti kodu, které tieba
jiz dtive napsali. K tomu, aby si programator uleh¢il zivot a zefektivnil préci je zapotiebi
zaCit psat urcité predlohy. Nékterym to trva déle, ncktery se do toho pusti hned. Diky
predloham vyvojar nemusi zdlouhavé opisovat kéd, ktery kdysi jiz pouzil, ale postaci pouze
odkézat na danou piedlohu. Framework je soubor téchto Sablon, které pracuji nad urcitym
programovacim jazykem a pomdhaji se programatorovi soustfedit na logiku, misto psani

rutinnich uloh.

Jenomze stejn€ jako to plati utechnologii, tak i webovych frameworkl je mnoho. Pro
bakalatskou préaci jsem proto vybral tfi frameworky, na které s vysokou pravdépodobnosti
muze vyvojar narazit, kdyZ bude hledat vhodny webovy frameworku pro svoji aplikaci. Ty

pak podrobim testu, zhodnotim a ur¢im jejich vyhody a nevyhody.

1.2 Cile prace

Jak jsem jiz zminil, existuje mnoho webovych frameworkl a zadny vyvojaf by tedy nemél
na internetu stdhnout framework, na ktery odkazoval prvni odkaz ve vyhledavaci. Je tfeba
radn¢ prostudovat, jak dany framework funguje a zjistit jaké jsou jeho vyhody a nevyhody.
MiiZe se stat, Ze se vyvojar rozhodne pro jeden webovy framework, ale po urcité dob¢ zjisti,

Zze mu nevyhovuje, napifiklad z dlivodu nedostatecného zabezpeceni. Pokud se tak stane,



muze vzniknout mnoho problémi a vyvojar tim ztrati mnoho ¢asu. Takové situaci bych chtél

vyslednym hodnocenim webovych frameworki zabranit.

Touto bakalatrskou praci bych chtél predevSim ovétit deklarované vlastnosti frameworku,
vyhodnotit jejich zasadni vlastnosti a tim uleh¢it praci vSem vyvojarum, ktefi chtéji vytvaret
svoji aplikaci pomoci webového frameworku, ale nemiizou se rozhodnout ktery zvolit. Jen
malo lidi mé& Cas na prochdzeni webovych stranek a studovani vlastnosti jednotlivych
frameworkd. Vyvojari, kteti vahaji se mizou podivat do zavéru této bakaléaiské prace, kde
najdou odpovéd na svoji otazku, ktery framework je pro jejich webovou aplikaci
nejvhodnéjsi.

V préci se zabyvam detailné vybranymi frameworky, jejich ndvrhovymi vzory, ale popisuji
1to, co takovy webovy framework vlastné je. Cilem préce je porovnat webové frameworky
vybéru. Ve tieti kapitole se vénuji seznamu vsech téchto zakladnich aspektt. Aspekty budou
hlavnimi body pro porovnavani v mnou vytvorenych aplikacich. Vytvotené aplikace
vybranymi frameworky budou co nejvice identické, aby porovnavani mezi nimi bylo

relevantni.



2 Framework

2.1 Webovy Framework
“Framework je softwarova struktura, kterd slouzi jako podpora pii programovani a vyvoji
a organizaci jinych softwarovych projekti. Mlize obsahovat podptirné programy, knihovnu

API', navrhové vzory nebo doporuéené postupy pii vyvoji.” (Skrasek, 2008)

Vyvojafi se mohou zacit soustfedit na jadro problému projektu a nezabyvat se béznymi
problémy. Oty se postard pravé framework. Mluvime tu napiiklad o rutinach jako
pfipojovani k databazi, zmény databazi, zpracovani Sablon, validace stranek a formulafd,
bezpecnosti nebo vytvateni SEO URL? adres, které ndm pomahaji dosahovat lepsiho
umisténi ve vyhleddvacich. Funk¢nost atroveil zminénych rozSifeni se ukazdého
frameworku lisi a kazdy z nich se zaméfuje na néco jiné¢ho. “Frameworkt je v dnesni dobé
jako maku” (Bohmer, 2010, s. 23) a vyvojaf se musi rozhodnout, jaky je pro jeho projekt

nebo systém nejvhodné;jsi.

Kazdy framework s sebou ptindsi nové nazvy funkei, tfid a metod. Nejsou to proménné,
které patii do daného programovaciho jazyka (naptiklad PHP), ale nazvy pro framework
specifické. Pti spravném zvoleni ndzvu to pro nds znamena volani konkrétni akce. Pro
vyvojafe to znamend, ze se musi seznamit s frameworkem a pochopit jeho princip

fungovani.

2.2 K ¢emu slouzi
Hlavnim cilem frameworku je usnadnit praci webovym programatoriim tim, Ze je zbavi
zabyvanim se rutinnich praci a pomoci knihovny API poskytne prostor pro jednoducha

a efektivni feSeni daného problému.

! Application Programming Interface oznacuje v informatice rozhrani pro programovani aplikaci. Jde o sbirku
procedur, funkci, tfid ¢i protokoll né&jaké knihovny (ale tfeba ijiného programu nebo jadra operacniho
systému), které mize programator vyuzivat. API urcuje, jakym zpisobem jsou funkce knihovny volany ze
zdrojového kodu programu. (ITBiz) Dostupné z: http://www.itbiz.cz/slovnik/informacni-technologie-it/api

2 Zkratka pro Search Engine Optimization Uniform Resource Locator. Znamend to vytvofit takové webové
adresy, kterou jsou “pouzitelnéjsi a zapamatovatelnéjsi a pozitivné pfispivaji k SEO.” (Nette Foundation,
2008-2017) Dostupné z: https://doc.nette.org/cs/2.4/routing



http://www.itbiz.cz/slovnik/informacni-technologie-it/api
https://doc.nette.org/cs/2.4/routing

Framework musi fesit nékolik desitek problémi, které maji praveé usnadnit programétorovi
praci, ale tim celd struktura a slozitost frameworku roste. Je proto otazkou, zda na malé
a sttedni projekty vyuzivat framework. VétSinou jsou v takovych piipadech projekty
s frameworkem vnimany negativné. Programator se musi ucit novym piikaziim, kédovani
a zpracovani je pomalejsi a ve vétSin¢ ptipadech se ani plné nevyuziji vSechny vyhody

frameworku.

Naopak velice pozitivné jsou vnimany vétsi projekty, které vyhody frameworku vyuziji
naplno. Rozsahly projekt vyuzije cely potencial daného frameworku a tim jen malo jeho
funkei zistane nevyuzitych. Framework nabidne programatorovi feseni pro rutinni operace
atim uSetfi jeho Cas, ktery on muze vyuzit jinde. Opakované ¢innosti jsou mnohdy

zjednoduSené¢ a efektivné;si.

2.3 Navrhové vzory

Kazdého vyvojare musi diiv nebo pozd¢ji dostihnout slozitost aplikaci a on si uz nebude
moci dovolit psat v§e dohromady. Aplikace je pak nepiehlednd, slozitd a pozdéjsi upravy
jsou casove narocné. Je tieba rozdélit logické funkce a vystupni funkce. Navrhové vzory
slouzi k tomu, aby rozd¢lily kod a daly mu urcitou strukturu - rozdéleni na komponenty.
Vyhodou bude bezesporu lepsi piehlednost kodu, udrzitelnost a zlepseni komunikaci mezi
programétory. Podle Capka se tim vyiesi tzv. “Spagetovy kod”, kdy mame v jednom souboru
jak logické funkce, tak irenderovani vystupu - nesrozumitelny a neudrzovatelny

programovaci kod.

23.1 MVC

MVC (Model-View-Controller) vznikl na desktopech, ale nyni je jednim z oblibenych
navrhovych vzori, ktery se vyuZziva pii vytvareni webovych stranek. Pouziva ho drtiva
vétSina webovych frameworki, mezi kterymi jsou Symfony a Zend framework. MVC
architektura je rozdélena do tfech “komponent, hovoifime o modelu, view (pohledu)

a controlleru (kontroleru).” (Capka)

Model
V navrhovém modelu MVC je model logickou ¢asti. Obsahuje logiku, takze to jsou vypocty,

databazové dotazy, informace o tom, jestli je uzivatel pfihlaSeny nebo tieba obsah koSiku na



e-shopu. “Model nevi, odkud data v parametrech pfisla a ani jak budou vystupni data
zforméatovana a vypsana.” (Capka) Jeho ukolem je pfijmout vstupni data, zpracovat je

a poslat je zpét.

Dulezitou vlastnosti modelu je validace piijatych dat. Samoziejmé muize programator
provadét validaci jesté na strané uzivatele napiiklad pomoci JavaScriptu, ale to spiSe pro

zvyseni komfortu.

Do rozhrani mtze vstupovat v libovolnou dobu jakykoliv uzivatel, tudiz by m¢l byt model
pIn¢ konzistentni a to ve vSech svych stavech. Nemélo by se stat, ze ho néjaky pozadavek
dostane do nepovolaného stavu. Proto je tieba provadét validaci pravé v modelu a snazit se,
aby model byl dostatecn¢ odolny a poskytoval ven data, ktera by nenarusila jeho integritu.

(Tichy, 2007)

To, Zze model poskytuje funkce na ¢teni a zapisovani udaji neznamend, Zze model se rovna
databazi. “Ve vétsiné MVC architektur ukladd model udaje v rela¢ni databazi, jako je
napiiklad MySQL, PostgreSQL nebo Oracle.” (Bohmer, 2010, s. 399) Model vSak neni
omezen jen na databaze, mize také pouZzivat riznd tlozisté udaji jako jsou textovy soubor,

RSS nebo jiné webové sluzby.

View (pohled)

Pohled vyobrazuje vystup uzivateli. Stejné jako model, tak ani pohled nepotiebuje veédeét,
odkud data pfiSla. Stara se jen o jejich zobrazeni uzivateli. Dilezité ale je, aby poznal jejich
typ a format, kterym miiZe byt naptiklad objekt nebo pole. V ptipadé Zend frameworku se
jedna o phtml Sablonu, kde jsou pomoci znackovaciho programovaciho jazyka vloZeny
proménné. Logika v pohledu by méla byt, jak piSe ve své dokumentaci Nette Foundation

(2008 - 2017a), omezena pouze na iterace (cykly) a podminky.

Pohledii 1ze mit v aplikaci mnoho a jeden pohled miZe byt spolecny vSem uZivatelim
(ProfilView), zalezi jaka data jsou do n&j zaslana. Sablony mohou byt vkladany do sebe,

abychom zamezili opakovani, a tim ptipadnych chyb. (Menu, Footer)

Controller (kontroler)
K tomu, aby cela struktura fungovala a vzajemné vSechno fungovalo je zapotiebi kontroleru.

Kontroler se stard o funkénost celého navrhového vzoru MVC aje jakymsi fadiCem.



Teoreticky by programétor mohl vytvofit aplikaci bez p¥itomnosti modeli a pohledd. Radié
by pak tvofil jak logickou tak 1 zobrazovaci ¢ast. V praxi bychom se tomu ale méli vyhybat.
Kontroler komunikuje s uzivatelem, modelem a pohledem. Od uzivatele dostava pozadavky,
které patficn¢ vyhodnoti a rozhodne, ktery model je zpracuje. Z modelu se vrati odpoveéd’,

ktera se vygeneruje do ptislusného pohledu.

Cyklus v MVC
Obrazek zobrazuje HTTP pozadavek na server a pribéhu jeho zpracovani. “Kromé uz
zminovanych tfi komponent (Model, View a Controller) je obrazek doplnén o HTTP

Request (pozadavek), HTTP response (odpovéd’) a propojeni mezi jednotlivymi elementy.”

(Bohmer, 2010, s. 397)

Obrizek 1: Cyklus MVC [Zdroj: (Capek, 2017)]

{(HTTP Reguest)
1. Parametry v url

s ntroller |
Usivatel Controlle Made
4, Data
e
5. Sestavena stranka
(HTTP Response)
Wiew

1. Kazdy pozadavek zaCina tim, Ze se odesle HTTP poZadavek na server. UZivatel zada
do prohlizeCe adresu webové stranky s parametry a podle parametrii se pozna jaky
kontroler ma byt volan. Pokud uzivatel chce zobrazit stranku s ¢lankem, vola se

napiiklad kontroler ClankyController.



2. Z pozadavku dale musi kontroler zjistit, jaky model musi byt v pfipad¢ potieby
osloven, a pozaduje od né¢ho udaje.

3. V nékterych ptipadech pteda kontroler modelu udaje ziskané od uzivatele a pozaduje
jejich ulozeni. “V tomto ptipad¢ obdrzi kontroler od modelu odpovéd’ o tspéchu,
respektive netspéchu, vykonané operace.

4. Kontroler zjisti pohled potitebny na vypis udajii a piredd mu udaje, které maji byt
vypsany.

5. Na zavér vytvoii pohled vypis tdajt (naptiklad ve formé¢ HTML stranky) a fadi¢ ho

posle zpét do prohlizece uzivatele ve formé HTTP odpovédi.

V zavislosti na implementaci se muze stat, Ze se pohled dozaduje udaji od modelu,
respektive model informuje pohled o zmén¢ udaji. To vytvari mezi vyvojaii dvé skupiny.
Nekteti jsou toho nézoru, ze pohled nesmi nikdy pfimo pfistupovat k modelu ani jen Cist.
Jini to berou volnéji a jsou toho nazoru, ze pohled miize ¢tenim ptistupovat k modelu. Toto
muze byt naptiklad tehdy, jestlize fadi¢ pfedd pohledu primarni kli¢ knihy, kterd ma byt
vypsdna, a pohled tehdy zavold metodu modelu, kterd vrati vSechny informace o knize.
V kazdém ptipad€ vSak pohled nikdy nesmi pfistupovat k modelu za ucelem zapisovani

udajii.” (Bshmer, 2010, s. 398)

232 MVP

Dalsim navrhovym vzorem je MVP (Model-View-Presenter), ktery vyuZiva Nette
framework. Architektura MVP je jako MVC rozd¢lena do tfech komponent, s tim rozdilem,
Ze misto kontroleru zaujal misto presenter. Na prvni pohled by se mohlo zdat, Ze se zménilo
jen posledni pismeno, ale presenter ma jiné vlastnosti, nez kontroler. Také pohled se miize

li§it u mnoha frameworki na principu MVP.

Model
Model je komponent, ktery se od navrhové vzoru MVC nijak nelisi. Jeho tkole je stejny -

logicka ¢ast, ktera se stara o ptistup k datliim a celkovou manipulaci s nimi.

View (pohled)
Pohled v navrhovém vzoru MVC nemél Zadnou vazbu na uZivatelské akce (naptiklad reakce

na kliknuti), ale to se pravé v MVP méni. Kontroler jako takovy jiZ nezpracovava



uzivatelsky pozadavek, ale déla to pravé pohled. Pohled ¢eka na uzivatelsky vstup, ktery
muze byt tfeba na webovém tlacitku, apoté zavola ptisluSnou metodu v presenteru.
Neznamena to ale, ze v pohledu vznika jina logika, nez vypis parametrt, iterace (cykly)
a podminky. Pohled ma pouze zaznamenat uzivatelsky pozadavek a postarat se o zobrazeni

vystupu. V Nette frameworku je pohled vykreslen pomoci tzv. Latte $ablony?.

Pii vyvoji webovych aplikaci mlize nastat situace, kdy je zapotiebi slozitéjsi logiky
v pohledu. Spravovat tuto logiku muze byt velice obtizné, stejn¢ tak jako ji testovat. Proto
Fowler (2006) rozd¢lil dale navrhovy vzor MVP na dvé hlavni ¢asti a to podle miry logické

zodpovédnosti pohledu.

1. Supervising Controller

2. Passive View

Ve varianté¢ Supervising Controller je pohledu “svéfena zodpovédnost za zobrazeni dat
z modelu, nejéast&ji pomoci vzoru Observer* nebo v moderngjsich technologiich pomoci
data bindingu®. Jakéakoliv slozit&jsi prezenta¢ni logika je potom presunuta do Presenteru,

ktery mé dovoleno s View libovoln€ manipulovat.” (Bernard, 2009)

Passive View ma jediny, avSak podstatny rozdil od varianty Supervising Controller. Zmizela
vazba pohledu na model. “Presenter ma nyni daleko vétsi zodpovédnost, protoze kromé
prezentacni logiky musi 1 spravné synchronizovat View s Modelem. Primérni motivaci pro
tento vzor jsou automatické testy, které se pro View pisi velmi téZko. VeSkera logika se proto

pfesouva do Presenteru, ktery Ize pokryt testy vyrazné€ snadnéji. ““ (Bernard, 2009)

3 “Latte je Sablonovaci systém pro PHP, ktery vam uSetii a zpf{jemni vam praci a zabezpedi vystup pied
zranitelnostmi jako je XSS” (Nette Foundation, 2008-2017) Dostupné z: https://latte.nette.org

4 “Navrhovy vzor Observer umoziiuje objektu spravovat fadu pozorovateld, ktefi reaguji na zménu jeho stavu

volanim svych metod” (Capka) Dostupné z: http://www.itnetwork.cz/navrhove-vzory/observer-pozorovatel-

navrhovy-vzor

5 Data binding je proces, ktery reaguje a méni obsah, podle uZivatelské akce. Pfikladem miZe byt zména
checkboxu. (Rouse, 2005) Dostupné z: http://searchmicroservices.techtarget.com/definition/data-binding
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Presenter

Presenter pracuje podobn¢ jako kontroler s tim rozdilem, ze manipuluje s pozadavky, které
mu posle pohled. Méni se jeho piistup ke vstupnim datiim, ale jeho kol prostfednika mezi
modelem a pohledem je stejny. Pohled po pozadavku uzivatele vold urcitou metodu
presenteru, kterd dale mize pracovat s modelem. Logika presenteru by se méla vymezit na

uplnou zménu pohledu, zménu stavu aktualniho pohledu nebo ptikazu pro model.

2.4 Nette Framework
Nette Framework je esky projekt, ktery byl v roce 2008 publikovan a do roku 2014 vyvijen

autorem Davidem Grudlem. (Hassman, 2014) Nyni se o dalsi rozvoj stara Nette Foundation
a pivodni autor pouze dohlizi na jeho pokradovani. JelikoZ je to &esky projekt, ma v Ceské
republice velikou popularitu. Na jednu stranu vznika rozsahld komunita s kvalitni ¢eskou
dokumentaci a se zdroji, na stranu druhou to brani v rozvoji frameworku na svétovou
troveti. Vyhodou vzniku projektu v Cechdch miize byt i akce jménem Posledni sobota, kde
se pravidelné kazdy mésic, setkavaji fanousci Nette frameworku a vzajemné si vyménuji své
zkuSenosti. O tom, Ze Nette framework neziistdva pozadu a neustale se vyviji, vypovida i to,
ze se umistil na tfetim mist¢ v anketé “Nejlepsi PHP framework roku 2015”. (SitePoint,

2015)

Aktuélni stabilni verze Nette frameworku je oznaCend Cislem 2.4 a vyZaduje PHP verzi
alespont 5.6 nebo vyssi. Tato verze je kompatibilni s s PHP 7.1, Nette 2.1 a 2.2 s PHP 7.0.
(Nette Foundation, 2017b)

2.4.1 Licence
Nette framework je open source projekt, coZ pro vyvojafe znamend, ze mohou volné
pracovat s jeho otevienym zdrojovym kédem. Mohou ho piepisovat, opravovat, kopirovat

nebo vyvaret nové navrhy pro zlepSeni. V ptipadé Nette frameworku si ale musi vybrat jednu



ze dvou licenci, kterou je tieba respektovat. Na vybér maji bud’ new BSD® licenci nebo GNU

GPL’ ve verzi 2 nebo 3.

New BSD licenci vyuZzije vétSina vyvojait, jelikoz je snadna pro porozuméni a umoziuje
vyuzivat program prakticky bez omezeni. Podminkou pro tuto licenci je uvadét v programu
jména autori a vzdat se odpoveédnosti. Vyuziva se i v komer¢nich projektech, kdy se nemusi

zvetejniovat ani zdrojové kody aplikace.

Druhé licence GNU, respektive GPL, je velice populdrni licence, ktera tikd, ze odvozené

dilo patii pod stejnou licenci jako dilo pivodni.

2.5 Zend Framework

V tijnu 2005 firma Zend Technologies Inc. 0zndmila, Ze pracuje na novém PHP frameworku.
Zacatkem roku 2006 byla zvefejnéna prvni verze Zend frameworku, Pre Alpha Version
0.1.1, kterd sice nebyla oznacena jako produk¢ni verze, ale diky komponentim, které jiz
tehdy nabizela se s pomoci nékolika vyvojait razantné zacala rozvijet. Polovina roku 2007
byla pro Zend framework zasadni, jelikoz Zend vyvojati vydali prvni produkéni verzi 1.0.
Pokracovalo se ve vyvoji a po n¢kolika letech pfisla verze 2.0, kterd se chlubi 15 miliony
stazeni. Aktudlni verze Zend framework 3 si bere z obou predchozich verzi to nejlepsi
a celkové Cislo stahnuti jiz prekrocilo 116 miliont. Verze vyzaduje alesponn PHP 5.6 nebo
vyssi. Vyvojari kladli velky diraz na problematiku zpétné kompatibility, takze je migrace

na novéjsi verzi zcela bezproblémova. (Bohmer, 2010, s. 23)

Hlavnim pfispévatelem frameworku je spole¢nost Rogue Wave, ktera se stard o to, aby byl
Zend framework nadale zlepSovan arozSifovan. Jsou zde ale 1 spolecnosti jako Google,

Microsoft nebo Strikelron, které jsou partnery projektu ana ptfani vyvojaiti se snazi

implementovat nové sluzby a funkce.

6 “BSD (Berkeley Software Distribution) je svobodna licence, kterd ale mize byt pouZita i ke komerénim
ucelim.” (ITSlovnik) Dostupné z: https://it-slovnik.cz/pojem/bsd-licence

7 Plivodné napsana licence pro projekt GNU. GPL je vSeobecné vefejna licence a “software s touto licenci je
k dispozici se zdrojovymi kody a zdarma. Zdrojové kody s touto licenci mohou byt svobodné upravovany
a pouzivany, Sifeny vSak musi byt opét pod GPL.” (ITSlovnik) Dostupné z: https:/it-slovnik.cz/pojem/gpl
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Cisla stahnuti, ktera jsou vypsana v prvnim odstavci o Zend frameworku znadi, Ze
framework musi mit velkou zékladnu uzivatel. Velka komunita ma vyhody v tom, ze na
internetu existuje n¢kolik diskuznich for ¢i skupin, kde si vyvojafi piSou ohledné
frameworku. Je velkd Sance, Ze pokud vyvojaf narazi na problém, na internetu najde
odpovéd’. VSechny nové komponenty, které vznikaji, musi nejdiive mit svoji pfirucku a az

poté se publikuji. Pfiru¢ky mohou byt ptepsany do nékolika jazykt. (Zend, 2006-2017a)

2.5.1 Licence
Zend je stejn¢ jako Nette framework, distribuovan pod new BSD licenci, kterd opét

umoznuje vyvojaii vyuzivat program prakticky bez omezeni.

Pokud bude vyvojat chtit ptispet do projektu Zend framework 1 verze svym kédem, musi
podepsat CLA®, ¢imz potvrdi, Ze jeho piispivajici ¢ast neporusuje prava tietich osob.
U nejnovéjsi verze Zend frameworku 2, podepisovani licence jiz neni pozadavkem. (Block,

2014)

2.6 Symfony Framework

Dals$im velice znamym webovym frameworkem je Symfony, ktery byl poprvé zvefejnén
roku 2005 a to ve verzi 1.0. Myslenka vzniku frameworku patii webovym designérim ze
spolecnosti SensioLabs, ale za vznikem stoji jejich webovy vyvojafi. Framework je open
source projekt vyvijeny jiz pét let nejenom zminénymi lidmi ze SensioLabs, ale tisicem

dalSich vyvojait po celé zemi. Po né€kolika letech se Symfony dostalo na ¢islo 3.2.4, které

znaci aktualni verzi frameworku.

Vyvojati ze SensioLabs si zakladaji na pravidelném vydavani verzi frameworku, at’ uz
novych nebo reviznich. Vyvojaii mohou pocitat s tim, ze pokud se v jejich verzi najde chyba,

v pristi verzi bude opravena. V hlavnich verzich se devét mésicu staraji o chyby a az Ctrnact

mésicii o bezpe¢nostni chyby. K tomu kazdé dva roky vyjdou takzvané LTS? verze, kde se

8 Contributor License Agreement licenci vyuZivaji projekty, ktefi si cht&ji byt jisti, Ze jejich piispévatelé
neporusuji prav tfetich osob aze prispivajici cast vlastni oni. (Morrison, 2012) Dostupné z:
https://www.clahub.com/pages/why_cla

® Long Term Support Version jsou oznatené takové verze, které maji del§i podporu, neZ je standardni doba.

(Symfony, 2017b) Dostupné z: http://symfony.com/doc/current/contributing/community/releases.html
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o chyby staraji tfi roky a o bezpeCnostni chyby cCtyfi roky. Zpétnd kompatibilita je

samoziejmosti.

BezpecCnosti strategie frameworku Symfony nabadd vyvojare, ktefi narazi na chybu
v programu, aby ji nezvefejnovali, ale poslali na pfislusny email, kde se o ni postara tym,
ktery ma na starosti bezpecnost. Oni vytvoii sdilenou slozku s pfislusSnym opravnénim

a pracuji na tom tak, aby mohla byt chyba opravena v dalsi verzi.

Symfony slouzi také jako velkd platforma pro vytvaieni projektl, které si berou nékteré
komponenty pravé z frameworku. Drupal, phpBB, Laravel, Joomla!, Composer nebo
Doctrine jsou vSechno projekty, které vznikly na bazi Symfony. Vyvojat, ktery se néjaky

¢as pohybuje ve webovém odvétvi musi urcité jeden z nich poznat. (Symfony, 2017a)

2.6.1 Licence

Na rozdil od piechézejicich frameworki je Symfony distribuovéan pod licenci MIT!. Tato
licence mliZe byt vyuZivana i u program, u kterych je uzavieny kod. U open source projektl
je plnéd kompatibilita s GNU GPL licenci, ktera dovoluje kombinaci s MIT. Pro vyvojare to

znamena jen to, ze text licence MIT musi byt uvetejnén spolu se zvefejnénym dilem.

19 Massachusetts Institute of Technology je licence, kterd “umozfiuje pouziti v komerénich projektech bez
nutnosti zvefejiiovani zdrojovych kodi, jen vyzaduje ptidavani textu licence MIT do projektu.” (Mickey, 2011)
Dostupné z: http://mickey.pise.cz/117-licence-gnu-gpl-gnu-lgpl-mit.html
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3 Metodika porovnavani frameworkii

3.1 Zakladni aspekty

Vyvojar, ktery nema mnoho zkuSenosti s programovanim ve webovém frameworku, musi
na zacatcich narazit na jeho zakladni aspekty. Bez ptedchozich zkuSenosti se tolik nebude
zabyvat programovanim samotnym, jakozto vyhodami anevyhodami samotného
frameworku, ktery si vybral. Miize to byt naptiklad komunita, kterda mu na zacatku jeho
uceni rychle odpovi na problém, ktery napsal na diskuzni forum. Framework si tim u néj
ziskd plusové body za komunitu. Nasledujici kapitoly budou zaméfeny pravé na tyto

zakladni aspekty.

Zamétuji se na aspekty, které podle vlastnich zkuSenosti povazuji za zakladni a dilezité.
U kazdého frameworku by se dalo vymyslet jest¢ nékolik dalSich aspektt, které by se daly
porovnavat. Cilem ovSem je pomoct vyvojaiim vybrat si piivétivy webovy framework, ktery
jim uleh¢i a zefektivni praci na jejich webové aplikaci. K tomu neni potfeba do detailu

zkoumat kazdou komponentu a kazdou funkci frameworki.

Vsechny aspekty, které se budou porovnavat, jsem na zakladé vlastnich zkuSenosti setadil
podle dilezitosti pfi vyvoji webové aplikace. Prvni dva aspekty budou testovany
a hodnoceny zcela objektivné - naptiklad méteni rychlosti aplikace. Ostatni aspekty budou

hodnoceny zcela subjektivnim ndzorem - napiiklad velikost komunity a jeji aktivita.
Hodnocené vlastnosti frameworku jsou tyto:

e Bezpecnost

e Rychlost

e Komunita

e Dokumentace

. Vivoj
Hodnoceni webovych frameworkt bude provadéno formou slovniho hodnoceni, ikdyz
v prvnich dvou ptipadech piijde o objektivni hodnoceni. Podle vysledkti bude evidentni, jaky
webovy framework by mohl byt nejrychlejsi a jaky nejpomalejsi. Slovni hodnoceni bude

.....

nejvhodnéjs§i  formou, jelikoz umoznuje popsat webové frameworky vystiznéji
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a objektivnéji, nez naptiklad hodnoceni pomoci znamkovani. Vysledkem bude vypovédni

hodnota, ktera bude tikat, jak webovy framework obstal v daném aspektu.

V zavéru této kapitoly bude vytvoren souhrn ze vSech hodnocenych aspekti a navzajem
budou porovnany. Vysledné hodnoceni bude jako v ptipadé aspektl, hodnoceno slovni
formou. Cilem této Casti prace je sestavit souhrn, ktery bude obsahovat silné a slabé stranky
daného webového frameworku. Ty budou ukazatelem toho, pro které vyvojare je dany

framework vhodnéjsi a pro které naopak ne.

Jelikoz vSechny vytvoiené aplikace budou testované v jednotném prostiedi (localhostu), aby
nedos§lo ke zkresleni pii meéfeni, doplnim informace o konfiguraci pocitace, verze

technologii a verze framework.
Konfigurace pocitace:

e Pocita¢, OS: MacBook Pro Retina 2014, macOS Sierra
e Procesor: 2,6 Ghz Intel Core 15

e Pamét: 8 GB 1600 Mhz DDR3

e (rafika: Intel Iris 1536 MB

Verze technologii:

e Apache: 2.2.31
e PHP:7.04

e MySQL: 5.6.33
e Safari: 10.0.3

Verze frameworku:

e Nette: 2.4
e Zend: 3.0
e Symfony: 3.2.4

3.2 Bezpecnost
Bezpecnost bude v modelovych aplikacich testovana webovymi utoky - XSS, CSRF

a Session kradezZ. Ty se podle Cenzic (2014) nachazeji mezi Sesti nepouZivangj$imi Gtoky.
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Vyvojar nemusi védét nic o t€chto bezpecnostnich rizikéach, ale framework se o v§echno
postara na pozadi. Vyvojafi samotného frameworku jsou zkuSeni programatofi, ktefi
o0 bezpecnosti védi hodné a tak do jadra projektu napiSou ne¢kolik tadki, které se o vSechno
postaraji. V celkovém dusledku je o bezpe¢nostni rizika postarano automaticky nebo staci
pfidat jeden fadek s funkci, kterd se o to postard. Jak prosté. Je tomu tak, ale u vSech

frameworku?

Obrazek 2: Nejpouzivanéjsi utoky roku 2013 [Zdroj: (Cenzic, 2014)]

I s
- Information Leakage

7% | Authentication and Authorization

- Session Management

11%

13%

13%

15%

Vybrané typy bezpecnostnich utokll jsou jedny z nejpouzivanéjSich a budou testovany v té
nejzakladnéjsi podobé. Jisté by se nasel utok, ktery by vybrany framework nezvladl a nasla
by se v ném bezpecnostni chyba. To vSak neni cilem testu bezpecnosti. Vyvojaii webovych
frameworkt vétSinou prohlasuji, ze v jejich prostiedich jsou zakladni bezpecnostni utoky
eliminovany. Testovanim vybranych typt utokti se provéri, jestli tomu tak opravdu je. Bylo
by pteci velice nevhodné, kdyby webovy framework podlehl zékladnimu bezpecnostnimu
utoku. Pro dal$i analyzu bezpec¢nosti mize vyvojat vyuZit dostupné testy na portalech

jednotlivych projekta.

K online ovéfeni bezpecnosti webovych aplikaci jsou na internetu k dispozici desitky
nastroji. Od néstroji, které jsou zdarma a poskytuji zakladni vypis informaci o zranitelnosti,
az po ty placené, které vyvojati peclivé provéii webovou aplikaci a vysledny vypis je bran
do detailu. Divod pro¢ se pii testovani bezpecnosti nevyuzije online néstroj je ten, ze nastroj

sice vypiSe podrobny seznam nalezenych chyb, ale je jen na vyvojafi, aby je odstranil.
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V modelové aplikaci se bude testovat jak bezpecnostni utok, tak i obrana proti nému a tim

v zavéru vznikne objektivnéjsi vyhodnoceni.

U kazdého z utokt se pokusim v jednom odstavci vysvétlit princip, kterym je Gtok provadén
a ¢eho vseho muze byt utokem docileno. V druhém odstavci uvedu piesnou techniku, kterou

se budu snazit ovétit bezpecnost webovych frameworki.

3.2.1 Cross-Site Scripting (XSS)

Jednim z bezpecnostnich rizik je XSS, ktery nastane tehdy, kdyz to¢nik podstréi do stranky
svlj vlastni kod atim miize stranku zcela zménit nebo dokonce ziskat citlivé udaje.
Predevsim diky neoSetfenym vstuplim je mozné provést XSS tutok. Zakladnim principem,
jak se proti tomuto napadeni branit, je prevadét kazdy vstupni fetézec na entitni vyjadieni
(tzv. escapovani'l), aby byl korektné vyjadien vystup. Pokud bude fetézec obsahovat
napiiklad <a >, musi byt takové znaky pfevedeny na &lt; a &gt;. Takovych ptipadd, kdy se
pracuje se vstupem od uzivatele je mnoho a staci jen jedinkradt opomenout a cela webova

aplikace miize byt ohrozena.

V modelové aplikaci tento utok provedu tak, ze do parametrt, které se predavaji pomoci
metody GET, vlozim script <script>alert(‘JavaScript XSS utok!’);</script>. Tento Gtok by

m¢l zapficinit pouze to, Ze v prohlizeci vyskoc¢i okénko s textem: “JavaScript XSS utok!”.

3.2.2 Cross-Site Scripting Request Forgery (CSRF)

Tento druh utoku souvisi, stejné jako pfedchozi s tim, ze se Uto¢nik snazi podvrhnout sviij
vlastni kod. Aby se mohl vyvojar vyhnout CSRF tutoku je bezpodmine¢né nutna ochrana
proti XSS. Kdyby tomu tak nebylo, ito¢nik by mohl snadno ptecist pomocné kody, nebo
precist kontrolni token. Princip je takovy, ze Gto¢nik vykonava utok na webovou stranku
pfes pravé piihlaSeného uZzivatele. Takto miiZze manipulovat s funkcemi, ke kterym ma

uzivatel povoleni, bez jeho védomi. Branit se Ize tim, Ze se bude generovat autentizacni

! “Escapovani je pievod znakd majicich v daném kontextu specialni vyznam na jiné odpovidajici sekvence.
Ptiklad: do fetézce ohranic¢eného uvozovkami chceme zapsat uvozovky. Jelikoz uvozovky maji v kontextu
fetézce specidlni vyznam a jejich prosté zapsani by bylo chapano jako ukonceni fetézce, je potieba je zapsat
jinou odpovidajici sekvenci. Jakou pfesné urcuji pravidla kontextu.” (Grudl, 2009) Dostupné z:

https://phpfashion.com/escapovani-definitivni-prirucka
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token a pii operaci, ovéfovat. Predstavit si lze i feSeni pomoci CAPTCHA!? nebo SMS, kdy

nelze operace uzivatele nijak podvrhnout. (Ferschmann, 2008)

Jako u piedchoziho utoku vyuziji metody GET, ktera je u toho typu utoku tou jednodusi
variantou, ale pro hodnoceni dostacujici. V ptipadé¢ POST je zapotiebi, aby méla obét’ titoku
zapnuty JavaScript a postarat se o to, aby se po nacteni stranky potvrdil formuléf. Formular
bude prvek v modelové aplikaci, ktery vyuziji pii pokusu o utok. Bude obsahovat textové
vstupni pole, které pojmenuji email, predmet a obsah. Utoénikova webova stranka bude
obsahovat obrazek, ale jeho URL adresa bude odkazovat na vyplnény formulaf, na ktery
uto¢im. Obrazek, ktery bude obsahovat pravé tento odkaz, zapiSu jako <img
src="bc/CSRF/email=jan.xxx@gmail.com&predmet=utok&obsah=bezpecnost > .

Predpokladem takového tutoku je, Ze obét’ vstupujici na uto¢nikovy stranky je praveé

piihlasena do webové aplikace, kterou chce utocnik napadnout.

3.2.3 Session kradez

Kazda webova stranka, kterd ma néjaké ptrihlaseni, pravdépodobné vyuziva session nebo
cookie, ato k tomu, aby dokazala urcit, jaky uzivatel je pfihlaSen a co se ma danému
uzivateli zobrazit. Pti ptihlaSeni do aplikace se uzivateli vytvofi session identifikator, ktery
uto¢nik muze podvrhnout a ziskat tim ptistup do aplikace bez toho aby znal heslo uzivatele.
Tim muze v aplikaci provadét cokoliv, aniz by si toho samotny uzivatel v§iml. K tomu, aby
se vyvojar tomuto problému vyhnul, je tfeba spravné konfigurace serveru a PHP, kde se musi

fesit tfeba ndhodné generovani pravé zmiflovaného session identifikatoru.

Session identifikator se budu snazit odcizit pomoci Javascriptu. Jestlize bude pokus Gspésny,
ziskam tim ptistup do webové aplikace, aniz bych musel znat ptihlasovaci tidaje. Vytvotim
webovou aplikaci, do které budu mit ptistup jen s pfedem vytvorenymi piihlasovacimi udaji.
Spolu s tim vytvoifim i ito¢nikovu webovou stranku, ktera bude obsahovat JavaScript piikaz

document.cookie. Pokud se tedy pfihlasim do webové aplikace a poté navstivim uto¢nikovu

2. CAPTCHA je program, ktery ochrafiuje webové stranky proti webovym robotim (program, ktery
automaticky spousti scripty) tim, Ze generuje testy, které roboti nedokazou splnit, ale lidem ned¢laji problémy.
Prikladem muze byt prepsat zaktiveny text. (Captcha, 2000-2010) Dostupné z: http://www.captcha.net
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stranku, mél bych ziskat session identifikdtor mého ptfihlaSeni. V druhém webovém

prohlizec¢i pouziji odcizeny session identifikator a tim se ptihlasim.

3.3 Rychlost

vvvvvv

kazdy se snazi hospodafit s casem. Byt by to bylo jen o par sekund navic. Par sekund navic
a uzivatel prohlizejici webové stranky hned muize ztratit zajem. Webovi vyvojafi se proto
musi pfizplisobit a snazit se vytvaret aplikace, které s rychlosti nebudou mit problém. Zalezi
na vice aspektech, které mohou ovlivnit rychlost nacitdni webové stranky - vykonnost
hardwaru zafizeni, prohlize¢ webovych stranek, systematicnost a kvalita napsaného
zdrojového kodu. Pro webového vyvojate je dulezita optimalizace zdrojového kodu, ktery
pracuje na daném frameworku.

Cim slozit&jsi projekt je, tim vétsi ma rezii. Webova aplikace miize naptiklad stahovat

Mrwe

vvvvvv

zdrojového kodu webového frameworku.

Pro testovani rychlosti vytvoiim PHP soubor, ktery bude obsahovat tfi zékladni dotazy na
databazi - INSERT, UPDATE a DELETE. Kazdy ptikaz budu testovat zvlast' a nékolikrat,
abych zarucil presnéjsi vysledky. Ptikazy budou pracovat s tabulkou, ve které bude 100
radkd, aby pii méfeni doslo k né&jaké diferenciaci. Vychéazim totiZ z pfedpokladu, Ze vkladat,
upravovat nebo mazat jeden fadek v databéazi by neptineslo v méteni zddné znaéné rozdily.
Méfteni rychlosti budu provadét 20x za sebou (opétovné nacteni stranky). Z naméfenych
hodnot udélam primér, ktery bude bran jako konecny vysledek. VSechny tfi frameworky
budu méfit stejnym zplisobem a popotad¢.

Nastroj, ktery pfi méfeni pouziji je inspektor webu v prohlizeci Safari. Ten nabizi takové
funkce, které mi pomohou zméfit rychlost dotazii na databazi v milisekundach. Funkce
Casova osa, dokaze rozdelit méfeni nacitani webové stranky na sitové pozadavky, CSS

vykreslovani a JavaScript udalosti. To mi zajisti jeSté pfesnéjSi méfeni.
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3.4 Komunita

zacatecnik nebo pokrocily. Pokud webovy vyvojat tape v zacatcich a dokumentace neni
natolik dobie sepsand, aby mu pomohla, vyuzije pomoci u komunity frameworku. Podle
mych zkuSenosti je aktivni komunita podstatné;jsi, nez dokumentace. Do komunity zahrnuji
jakékoliv informacni zdroje, které nejsou brany jako dokumentace - diskuzni fora, skupiny,
blogy, ¢lanky nebo spolecenské akce spojené s danym frameworkem. Pti hodnoceni tohoto
aspektu budu zkoumat prave tyto oblasti. Komunita je to, co vyvojati dava stéle nové a nové

informace o frameworku.

U komunity budu uvadeét Cisla ptiblizného poctu vysledka pii vyhledavani ve webovém
vyhledavaci Google. Pti vyhledavani ddm hledané vyrazy do uvozovek, atim se budou
vyhledavat jen ty webové stranky, které obsahuji pouze toto souslovi. Hledana souslovi
budou tato - Nette framework, Zend framework a Symfony framework. Vysledna ¢isla budu

uvadeét pro kazdy framework zvI1ast.

3.5 Dokumentace

Kdyby neznamy vyvojar vymyslel svij vlastni framework, publikoval ho a nepfilozil
k nému dokumentaci, jeho projekt by se neujal. Nikdo kromé autora by danému frameworku
nerozumél v takové mife, aby s nim zacal pracovat. Dokumentace je nedilnou soucasti
frameworku. Kazdy, kdo si stahne poprvé jakykoliv framework, musi nahlédnout do
dokumentace. Tam by mélo byt uvedeno, jak dany framework pracuje a jak plné vyuzivat
jeho potencidlu. Postupem casu se ale dokumentace pro pokrocilej$iho vyvojare stava méné
dilezitou. Napoveédy k vécem, které v dokumentaci diive vyhledaval, jsou pro né& nyni
automatické. Samoziejmé se miize stat, ze 1 pokrocily vyvojai nahlédne do dokumentace,
jelikoz néco zapomnél. Pokud si ale vyvojar osvoji ve vétsi mite framework, hleda prednosti
v aspektech, které jsem popisoval vySe - bezpe€nost, rychlost a komunita. S tim, aby se
framework dostal do svéta a déle se §ifil, bude urcité souviset i to, jestli bude dokumentace

sepsana ve vice jazykovych mutacich.
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Dokumentaci bych rozd¢lil do tfech kategorii:
e Piirucka
e Vzorova aplikace

e API reference

Piirucka

Nejdilezitéjsi casti dokumentace je piirucka. V piiru¢ce mize vyvojaf najit zakladni
informace o tom, jak funguje framework a vSechny jeho komponenty. Hodnotit na
uzivatelskych pfiru¢kach budu jak samotnou informacni hodnotu, tak i pfitomnost obrazkt
a ukazek kodu. To by nemélo v dobré pfirucee chybét, jelikoz vyvojar tim ziska lepsi piehled
v dané problematice. Vyhoda ukazek kédu je, Ze programator nemusi zdlouhavé prepisovat

kod, ale mize ho tieba jen zkopirovat do své aplikace a vyzkouset ho v praxi.

Prvni aplikace

Zacit psat aplikaci ve frameworku, ve které vyvojar teprve zacind, i kdyz si mohl precist
dokumentaci, mize byt nékdy docela sloZzité. Proto by neméla chybét série ¢lankd, které na
sebe navazuji a pomahaji vyvojaii ke spusténi prvni aplikace. Cilem neni hned vytvofit
webové stranky se slozitymi funkcemi, ale dat programatorovi krok po kroku Sanci pochopit
jednotlivé funkce frameworku. Pfitomnost odkazu na stazeni celé aplikace povazuji za dobry

napad a budu na to nahlizet.

API reference

Piitomnost této Casti v dokumentaci je nezbytnd. At uz bude vyvojar pracovat s danym
frameworkem jakkoliv dlouho, vzdy se miZe najit pfilezitost k tomu, aby se podival na API
dokumentaci. Jde o kolekci vSech ttid, funkci, metod, procedur a jejich podrobny popis, kde
se ve struktufe frameworku nachéazi, do jakého jmenného prostoru patii nebo se kterymi

parametry pracuji.

3.6 Vyvoj
Pravdépodobné zadny z vyvojart si nevybere takovy framework, ktery se nebude dale

vyvijet a zlepSovat. Vyvojaii vétSinou chtéji, aby jejich verze byly stabilni a bezchybné.
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Sémantické verzovani x.y.z se déli, jak piSe Preston-Werner (2016) do tfech hlavnich

kategorii:

e Verze major
e Verze minor

e Verze patch

Verze major pfinaseji zasadni zmény. Néco, co v predchozi verzi nebylo a tieba i schazelo.
Ve verzich major se manipuluje scelym zdrojovym kdédem a piihlizi se  k novym
technologiim, proto vznika urcité riziko, Ze dojde k problému tam, kde dfive nebyl. Dochazi
také k celkové zméné API, takZe major verze neni zpétné¢ kompatibilni s pfedchozi verzi.
(Preston-Werner, 2016) Pro mnoho vyvojart ale ptevazuji vyhody major verzi, takze

spokojen¢ migruji v§echny své aplikace na nejnovéjsi verzi frameworku.

I ptes mnoho testil, které ude€laji vyvojati frameworku, se muze stat, Ze se vyskytne v praxi
po oficidlnim vydéni néjaky problém. K tomu slouzi verze minor, které opravuji bezpecnosti
chyby a chyby obecné. Mohou pftidat nékolik funkci navic, ale jejich vydani by nemélo

zmeénit API a méla by se zachovat zpétna kompatibilita.

JestliZe se neptidavaji Zadné funkcionality a je potifeba pouze opravit chyby, vyuZije se patch
verze. Ta musi byt zpétné kompatibilni a nesmi zménit API. (Preston-Werner, 2016)
Budu hodnotit pravidelnost vydavani jednotlivych verzi frameworkil. Zaméfim se nejenom

na verze major, které¢ v mnoha piipadech vychazi po uplynuti mnoha let, ale i na minor verze,

které udrzi framework stale aktualni.
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4 Modelova aplikace
4.1 Nette Framework

4.1.1 Bezpecnost

Pted zranitelnosti XSS se vyvojaii v Nette frameworku nemusi bat. “Nette Framework
ptichazi s revolu¢ni technologii Context-Aware Escaping, kterd vas provzdy zbavi rizika
Cross-Site Scriptingu. VSechny vystupy totiz oSetifuje automaticky a tak se nemuze stat, ze
by kodér na néco zapomnél.” (Nette Foundation, 2008-2017a) V praxi to znamena, Ze
vyvojati staci proménné vlozit do slozenych zavorek {Spromena} a vystup je osetten. Pokud
by chtél, aby byl vystup bez escapovani (napt. nazev ¢lanku s HTML znacky), ptidal by
k proménné filtr noescape. Context-Aware Escaping usnadiiuje praci zaroven tak, Ze vyvojar
nemusi premyslet jaké escapovani pouzije, jelikoz technologie to pozna sama. Escapovani

muze totiz probihat naptiklad v CSS, PHP nebo JavaScriptu.

K tomu, aby webovy vyvojaf v Nette frameworku zabranil Cross-Site Request Forgery
(CSRF) utoku, staci aby k vytvarenému formulati vlozil fadek s $form->addProtection(); .
Vytvoii tim vygenerovany token, ktery se bude pfi odeslani formulare ovétrovat. Token ma
urc¢itou casovou platnost a pti jeho vyprseni je uzivatel pozadan, aby znovu odeslal formulat.

Prvni parametr funkce je text chybové hlasky, druhy je nastaveni asu platnosti tokenu.

Ziskat session identifikator se mi pii testovani bezpe¢nosti Nette frameworku nepodafilo.
Framework ve svém zdrojovém kodu vyuzivd funkci init set, kterd umoziiuje piimo
konfigurovat PHP direktivy. Tato funkce musi byt ovSem povolend, jinak by pfi
webhostingu mohl vzniknout problém. Vyvojat se poté musi domluvit se spravcem serveru,
aby mu server nakonfiguroval. Nette a zména nastaveni PHP zajisti, aby “Session ID
pfenasel pouze v cookie, zneptistupnil jej JavaScriptu a ptipadné identifikatory v URL
ignoroval. Navic v kritickych chvilich, jako je tfeba ptfihlaSeni uzivatele, vygeneruje Session

ID nové.” (Nette Foundation, 2008-2017a)

Verdikt
Ani jedno bezpecnostni riziko, které jsem ve webové aplikaci testoval, neproslo. Je vidét, Ze
se Nette bezpecnosti ur€ité zabyva a snazi se, aby webové aplikace pod frameworkem byly

zabezpecené. Z bezpecnostniho hlediska Nette framework obstal na vybornou.
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4.1.2 Rychlost

Obrazek 3: Vysledné hodnoty rychlosti pro Nette [Zdroj: autor]
NETTE FRAMEWORK
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Databazového spojeni v modelové aplikaci bylo vytvotfeno pomoci aplikacni konfigurace.

To znamena, ze se do konfigura¢niho souboru jménem config.neon vlozil nasleduji kod.

database:

dsn: 'mysql:host=127.0.0.1;dbname=Bakalarka'

user: user

password: pass
Timto zapisem se krom¢ nastaveni piipojeni k databazi také vytvofilo spojeni se
sluzbou Nette\Database\Context, kterd je nutnd pro praci s vrstvou Database\Table. ,,Vrstva
Database\Table zjednoduSuje a optimalizuje vybér dat z databaze.” (Nette Foundation,
2008-2017a) V presenteru jménem DatabasePresenter.php se s vyuzitim konstruktoru

modelova aplikace piihlasi do databaze.

private $database;
public function __ construct(Nette\Database\Context $database) {

$this->database = $database;

}
Jednotlivé dotazy na databazi jsou v modelové aplikaci tvofeny pomoci vrsty
Database\Table arozdéleny do samostatnych metod. Metody se na zdkladé prabchu

testovani postupné volaji. Zdrojovy kod takové metody vypada nasledovné.

public function insertDatabase() {
for($i=1; $i <= 100; $i++) {
$this->database->table('posts')->insert([
'id'=>NULL,
'title' => "Titulek",
'content’ => "Obsah"

D;

H
Metoda insertDatabase() se vola pomoci $this->insertDatabase() a zajisti, aby se do tabulky

jménem posts vlozilo sto fadki. Do sloupcil title a content se vlozi jiz ptedem deklarovany

text, zatimco id sloupec ma auto_increment a hodnotu si databaze sama vygeneruje.
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SQL ptikaz pro vytvoteni tabulky post byl pouzit pouze jednou a to pfi prvnim testovanim.

CREATE TABLE ‘posts" (
‘id" int(11) NOT NULL,
“title” varchar(255) NOT NULL,
‘content” text NOT NULL

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Verdikt

Pti testu rychlosti Nette frameworku bylo zapotiebi vymazat veskeré scripty, které by mohly
ovlivnit vysledné hodnoty méfeni (nacitani externich soubor). Bylo ovSem tfeba vypnout
také debugovaci nastroj Tracy, ktery je standarté zapnuty a ktery je pro méfeni nepotiebny.
Bohuzel i ptes vSechny tyto kroky mé framework v priiméru ty nejvétsi hodnoty a stava se
nejpomalejSim z testovanych frameworkid. Hodnoty se presto od ostatnich frameworki lisi
maximalné v fadu deseti milisekund, proto bych Nette jen kvli rychlosti zpracovani dotazii

na databazi nezavrhoval. Vyslednou rychlost frameworku bych povazoval za dostacujici.

4.1.3 Komunita

V Ceské republice neni pravdépodobné webového frameworku, ktery by mél vétsi komunitu,
nez Nette framework. Na oficidlnim diskuznim foru se nachazi pies 23 000 témat s 160 000
ptispévky. Existuje 1 oficidlni anglické diskuzni forum, kde je pfes 1 300 témat a 6 000
prispévki. (Nette Foundation, 2008-2017d) ZaloZeni anglického diskuzniho fora znaci, ze
se Nette snazi dostat do povédomi i v jinych zemich, neZ jen v zemich Ceské a Slovenské
republiky. VySe uvedena Cisla jen potvrzuji to, Ze framework nezastarava, vyvojaii se o néj

staraji a snazi se ho neustéale vylepSovat.

Pokud nécemu vyvojat v Nette frameworku nerozumi nebo se jen chce sejit s dalSimi
fanouSky vytvareni webovych aplikaci, tak se kazdy mésic miize zucastnit akce jménem
Posledni Sobota, ktera se kona v Ceské republice a vétsinou v Praze. Misto konani ale neni
pravidlem a prazsti vyvojafi obcas cestuji pies celou republiku. Pro vyvojate se nabizi jeste
komornéjsi setkdni, které se jmenuje #NetteFwPivo. (Posobota, 2012) Veskera diskuze je
u piva a probira se, co se nestihlo na Posledni Soboté€. Vstup na ob¢ dv¢ akce je zdarma, jen

je pouze zapottebi potvrdit ucast.
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Ptiblizny pocet webovych stranek, které se ve svém obsahu zmifuji o Nette frameworku je
pies 293 000. To rozhodné€ neni malé ¢islo a vyvojar tak ma velkou Sanci, ze najde odpoveéd

na svoji otazku.

Verdikt

Misto, kde se schazi nejvice uzivateli Nette frameworku, je na oficidlnim diskuznim foru.
Tam se nachdzi mnoho témat, kterd se za ty roky stacila probrat. Zacatecnik, ktery se
z n¢jakého diivodu pfi vyvoji své aplikace zastavil, tam s velkou pravdépodobnosti najde
odpovéd’, jak pokracovat ve vyvoji své aplikace. Vytvofit druhé férum, které bude pouze
v angli¢ting je dobry ndpad. Cizinci se na anglickém foru budou Iépe orientovat a zarovei
to frameworku zvysi Sanci dostat se do svéta. Pravidelné akce jsou dobré jak pro zac¢atecniky,
tak 1 pro pokrocilé. Zac¢atecnik se nau¢i néco nového, zatimco pokrocily si miize pohovorit

s ostatnimi a jen si potvrdit to, co dél4, a Ze to d¢€la dobte.

4.1.4 Dokumentace

Piseme prvni aplikaci je zvyraznény odkaz, které¢ho si kazdy vyvojaf vSimne, jakmile
vstoupi na stranku dokumentace Nette frameworku. QuickStart je ndzev sedmi na sebe
navazujicich kapitol, které vyvojafovi pomohou =zacit stvorbou prvni aplikaci ve
frameworku. Na prvni strance jsou kapitoly piehledn€ vypsany, takze ma vyvojat piehled,
jakeé kroky bude absolvovat. Navod je napsany pro nejnovéjsi verzi 2.4. S vyslednou aplikaci
znavodu vznikne funkéni blok, kde administrator piSe clanky a uzivatelé je mohou

komentovat.

V navodu se vyvojat dozvi, jaké je zakladni struktura frameworku a k ¢emu slouzi jednotlivé
adreséte. Predstavi se mu Tracy (Ladénka), kterd je velmi uzite¢nym ndstrojem pro vyvoj
webové aplikace. Tracy je diagnosticky néstroj pro jazyk PHP, ktery dokéze rychle odhalit
a opravit chyby, logovat chyby, méfit Cas a vypisovat proménné. Pomoci Admineru, nastroje
pro spravu databaze, vytvoii vyvojar databazi, kterou naplni daty, a nésledné vypise fadky
na webovou stranku. Navod vyvojafe sezndmi se Sablonovacim systémem Latte. Latte ma
zabezpecit vystupy, uSetfit a zpfijemnit praci. Pata kapitola obsahuje navod na to, jak
vytvofit dobfe zabezpeCeny formular, ktery vyvojat mize vyuzit napiiklad pro vkladani
komentait do diskuze. Nechybi ani kapitola o autentizaci uzivatele, ¢imz se ve webové

aplikaci zabrani tomu, aby nemohl psiat komentafe neregistrovany navstévnik webu.

26



V samotném zaveru vyvojat vytvoii modelovou tiidu a pracuje s databazi - seznamuje se

s dulezitosti modelu. (Nette Foundation, 2008-2017a)

Ptirucka obsahuje podrobny popis vice nez dvaceti komponent frameworku. VSechny

komponenty jsou aktudlni, tudiz napsany pro nejnov¢jsi verzi frameworku.

Na hlavni strance nechybi odkaz na API reference, kde je k dispozici podrobny popis vsech

tfid, metod a parametrl. Stranky jsou pfehledné a orientace v nich je bezproblémova.

Jedinou jazykovou mutaci je angli¢tina. Pii vybéru jazykové mutace, byla anglictina dobrou
volbou, jelikoZ to jazyk velice rozsitfeny. Zarazejici je ovSem to, ze pii zmeéné jazyka nékolik

kapitol zmizi. Autor textu zfejmé na prekladu nékterych kapitol stale pracuje.

Verdikt

QuickStart je velmi dobie strukturovany a sepsany. Informacni hodnota pro zacinajiciho
vyvojafe je znacnd, nicméné chybi naptiklad vysvétleni routovani URL, coz je dileZitou
vlastnosti frameworku. Vyvojar se k routovani pii vyvijeni aplikace dostane velmi brzy.
Nékteré komponenty v pfirucee jsou zpracované opravdu detailng, nékterym naopak chybi
dilezité informace. Bohuzel, jak jsem jiz zminil, pfi zmén¢ na anglicky jazyk nékteré

kapitoly komponentu zmizi. Odkaz na API je lehce dohledatelny a dobfe zpracovany.

4.1.5 Vyvoj

Vyvojati z Nette frameworku slibuji, Ze kazda zvetejnéna verze bude aktivné udrZzovana
minimalné jeden rok a o jeji bezpe€nostni a kritické chyby bude postardno dva roky. “Béhem
prvniho obdobi mohou byt opravovany vSechny nedostatky a konec obdobi je oznacen jako
end of active support. V dal§im obdobi jsou opravovany pouze kritické chyby a bezpecnosti
problémy, konec je oznacen jako end of life.” (Nette Foundation, 2008-2017b) Na webovych
strankach Nette se nachazi piehledna tabulka vSech vydanych verzi s odkazem na kazdou
znich. Pod odkazem je vyvojafi k dispozici velice podrobny popis zmén, které s verzi

prichézeji.
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4.2 Zend Framework

4.2.1 Bezpecnost

V Zend frameworku musi vyvojaf pouzit k obrané proti Cross-Site Scripting (XSS)
komponentu jménem Zend\Escaper. Tato komponenta ma tfidu Zend\Escaper\Escaper, ktera
nabizi pét metod pro escapovani vystupt. Metody escapovani vystupt HTML Body, HTML
Attribute, JavaScriptu, CSS a URL. Zalezi jen na vyvojafi, jakou pouzije metodu a jestli ji
pouzije na spravném misté. (Zend, 2006-2017b)

Soucasti komponenty Form v Zend frameworku je funkce Element\Csfr, diky které se
vyvojat dokaze branit proti Cross-Site Request Forgery (CSRF) utoku. Pokud se pfi
vytvafeni formulafe bude volat prave tato funkce, tak se automaticky s formulafem vytvori
skryté pole se zaSifrovanym, ndhodné vygenerovanym prvkem, ktery se pii odeslani
formuléfe bude kontrolovat. L.ze nastavovat ¢as platnosti prvku a pokud stranka obsahuje
vice, nez jeden formulaf je také mozné pole pojmenovat, aby nedochazelo k ptepsani prvka.

(Zend, 2006-2017c)

Jelikoz ve frameworku standardné neni Zzadna funkce jako init set, kterd by se starala
ozménu konfigurace samotné¢ho PHP, podafilo se odcizit session identifikator. Na
localhostu byl konfiguraéni soubor PHP nastaven do zdkladniho nastaveni. Jelikoz si
framework nenastavil direktivy PHP sam, utok prob¢hl Uspésné. Vyvojaf muize podle
dokumentace vytvofit konfigura¢ni soubor, ktery se bude volat pfi spusténi webové aplikace,

a ktery dle konfigurace mlize zménit direktivy PHP a tim zabranit ukradeni session.

Verdikt

Pokud si vyvojat zacatecnik procte cely tutorial od prvniho odstavce az po posledni, nenajde
tam jedinou zminku o escapovani vystupti. Vyvojar, ktery chce zabezpecit svoji webovou
aplikaci najde Zend\Escaper v dokumentaci. Tato komponenta by se ov§em méla dostat do
podvédomi hned na zacatku seznamovani se s frameworkem. Framework dava na vybér
vyvojafi z péti metod pouZiti escapovani, ale dle mého nazoru by bylo lepsi automatické
rozpoznavani kontextu. Ochrana proti CSRF je zajiSténa a jeji implementace do webové
aplikace je velice jednoducha. Vyhodou je, ze funkce umoznuje pojmenovat kazdé pole

origindlnim nazvem, webova stranka tak mtize obsahovat nékolik formulait najednou.
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Kradez session klice probéhla Uspésné, ale jen ztoho divodu, Ze nebyl vytvofen
konfiguracni soubor, ktery by tomuto utoku zabranil. Zend ddvd moznost se ttoku branit,
ale m¢l by tuto moznost nabidnout hned v zakladnim nastaveni frameworku. Zabezpeceni je

dobré, ale mélo by byt v Zend frameworku vice upfednostiiovano a vice zautomatizovano.
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4.2.2 Rychlost

Obrazek 4: Vysledné hodnoty rychlosti pro Zend [Zdroj: autor]
ZEND FRAMEWORK
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67,3
50,0
51,7
51,3
67,3
52,9
64,6
61,7
52,0
59,9
60,1
50,0

87,2
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62,8
59,3
64,4
64,1
53,7
66,9
78,5
53,6
68,9
74,3
71,0
62,2
69,5
68,1
60,7
61,0
68,7
64,4
62,6
59,5
64,7
53,6

78,5

82,3

85,1

83,6

98,4
102,2
80,8

67,2
63,8
72,6
99,7
70,4
73,3
90,2
80,9
85,6
90,4
92,3
88,1

89,9
93,3
84,5
63,8

102,2



V Zend frameworku modelova aplikace vyzaduje pfitomnost Zend\Db\Sql\Sql komponenty,
jelikoz se stara o propojeni aplikace s databazi. Komponenta je abtrakni databazova vrstva,
ktera vytvari specifické SQL dotazy podle platformy. Pomoci API dokdze pracovat
s objektove orientovanymi daty. Aby se doséhlo pfistupu k Zend\Db\Sql\Sql je zapotieby
vytvotit objekt tfidy Zend\Db\Adapter\Adapter. Ve vytvofeném kontroleru je zapotieby
vlozit use Zend\Db\Sql\Sql; tadek, ktery umoziii se odvolavat na tfidu Sql. Dale pak soubor
pokracuje takto:

$driverArray = array(
'driver' => 'Pdo_Mysql',
'database' => 'Bakalarka’,
'host' => "localhost’,
'username' => 'user,
'password' => 'pass',
)i
$adapter = new \Zend\Db\Adapter\Adapter($driverArray);
$sql = new Sql($adapter);
for ($i = 1; $i <= 100; $i++) {
$insert->into("posts")->values([
'title' => 'Titulek’,
'content' => 'Obsah’,
Ds
$statement = $sql->prepareStatementForSqlObject($insert);
$results = $statement->execute();
}
Na zacatku se vytvofi konfigurani pole, ve kterém se nastavi pfipojeni k databazi.
Konfiguracni pole se preda adaptéru, ktery se propoji se tfidou Sql a umozni vytvaret dotazy
na databazy. Metoda prepareStatementForSqlObject slouzi ke kontrole vykonavanych

dotazi. Execute() provede piikaz.
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Verdikt

Zend framework jsem nainstaloval do svého pocitate pomoci Composeru, jelikoz jsem cht¢l
mit pod kontrolou v§echny nainstalované komponenty. Z toho divodu jsem mohl, na rozdil
od Nette hned pfi instalaci zruSit stahovani debuger a caching nastrojii. Ty jsou urcité
dobrym pomocnikem pfi vytvaieni webovych aplikaci, pfi méteni rychlosti by ov§em mohly
favorizovat dany framework. Namétfené hodnoty jsou ve srovnani s ostatnimi frameworky
velice dobré a ve vétSin€ dotazii na databazi byl nejrychlejsi. Mazéani z databaze je kategorie,

ve které byl o pfiblizné osm milisekund rychlejsi Symfony framework.

4.2.3 Komunita

Zend framework na svych webovych strankach piSe otom, ze nebyl vytvofen pouze
framework, ale Ze byla vytvofena hlavné dobra komunita. Jelikoz je to open source projekt,
tak za svlj vyvoj muze dckovat tisicim pfispévatell, ktefi se starali a stale staraji
o framework. Na oficidlnim diskuznim f6ru je pfes 16 000 témat, ve kterych je vice nez 51
000 tisic prispévka. (Zend, 2017a) Nékoho miize zarazit, ze takto velky framework ma tak
mélo témat. Jakmile se ale vyvojaf dostane na Zend GitHub'?, tak v§e pochopi. Zend 7ad4
vyvojare, ktefi maji jakykoliv problém s frameworkem nebo do né&j chtéji pfispét svym
kédem, aby se presmeérovali na stranky GitHubu. Na GitHubu vyvojaf najde repozitaf se
vSemi komponenty Zend frameworku. Po kliknuti na pozadovanou komponentu mize
napsat issue, pokud ma né¢jaky problém, nebo pull-request, pokud by chtél néjakym
zpiisobem pfispét do zdrojového kddu frameworku. Téchto issue a pull-requestii jsou tisice
u kazdého komponentu. K tomu, aby mohl programétor pfispét do zdrojového kodu, musi
splnit urcité pozadavky, jinak se tomu vyvojari od frameworku nebudou zaobirat. (Zend,

2017b)

Webovych stranek zminujicich se ve svém obsahu jakkoliv o Zend frameworku je pies 420
tisic, coZ je uctyhodny pocet. Mezi vysledky se nachazi i nékolik ¢eskych stranek, které jsou

zaméteny na framework a pravidelné o ném piSou ¢lanky.

13 Nejznaméjsi server pro uloZeni open-source projektd, napojeny na verzovaci systém Git. (Vavra, 2012)

Dostupné z: https://www.zdrojak.cz/?p=3677
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Verdikt

Zend s heslem, Ze spolu s frameworkem zalozili i dobrou komunitu, maji pravdu. Pocet
zdroji, které se zabyvaji jakymkoliv zptisobem Zend frameworkem je opravdu mnoho.
Vyvojat zacate¢nik ma mnoho moznosti, ze kterych zdrojti bude erpat a nemusi se drzet jen
oficidlnich stranek. Pravdépodobné nalezne i stranky ve svém rodném jazyce, které mu
umozni se 1épe seznamit s frameworkem. Veskera prace se zdrojovym kdédem je zajistovana
pies GitHub, coz miize byt ze zacatku prace lehce nejasnd, ale v kone¢ném vysledku jsou
vesSkeré komponenty se zdrojovym kdédem pékné strukturované a piehledné. Prace
v GitHubu je efektivni a vlozit cely projekt na tuto sit byl dle mého nazoru pro Zend tim
spravnym krokem. Zend na svych webovych strankdch neuvetejiluje zadné oficialni akce,
na kterych by se vyvojaii mohli setkat. Myslim, Ze je to velka Skoda, stacilo by jen par

zajimavych pfedndsek. Dilezité je osobni setkdni a také vyména zkuSenosti.

4.2.4 Dokumentace

Hlavni stranka nabizi moznost volby dokumentace vsech verzi frameworku. Pokud se tedy
vyvojat dostane k jiné verzi nez k t€ nejnovejsi, mize bez problému hned zalit. Zend
framework nabizi soubor obsahujici nékolik ndvodu, které maji pomoci vyvojafi zacit

realizovat svoji prvni aplikaci.

Prvni kapitola je navod pro Uplné prvni praci s frameworkem. Radi, jak nainstalovat
framework a nastavit Apache tak, aby vyvojaf mé¢l tvodni webovou stranku a mohl
s frameworkem zacit pracovat. Postupné se vyvojai dozvida, jak funguje Model a jeho prace
s databazi. Nasleduje routovani, pfeddvani parametri v URL a prace s kontrolorem.
Vytvateni formulari, které budou validni, zabezpecené a dokazou pracovat s databazi, se
nachazi v posledni kapitole navodu. Prace s pohledy doprovazi vyvojare celym navodem,

jinak by si nemohl zobrazit vystup aplikace.

Vsechno popsané v odstavci vySe je pouze jedna kapitola z mnoha. Pro zékladni pochopeni
fungovani frameworku by prvni kapitola méla stacit, ale dale se v dokumentaci nachazi -
pfidani navigace a strankovani, testovani, pokrocilejsi konfigurace, navod na
internacionalizaci a tzv. In-Depth. In-Depth kapitola obsahuje detailni ¢lanky o vybranych
komponent frameworku. Tato kapitola slouzi pro vyvojate, ktefi si chtéji své znalosti

o danych komponent prohloubit.
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Vypis vSech komponent se nachdzi hned na hlavni strance, najit je tedy neni problém.
S kazdym komponenty jsou spojeny dva odkazy, prvni odkazuje na GitHub a druhy na
dokumentaci. Z GitHubu je moznost prohlizet zdrojovy kéd komponenty s moznosti stazeni.
V nékterych ptipadech se v dolni ¢asti stranky na GitHubu objevi kratky ndvod na pouziti
dan¢ho komponentu. Odkazem na dokumentaci se vyvojafi zobrazi pouze ptikazu pro

Composer!*.

Odkazy na API reference Zend frameworku 1 a 2 se nachazi hned na hlavni strance a nelze
je tedy ptehlidnout. Bohuzel odkaz na verzi 3 chybi. Vyvojafi na ni nejspiSe teprve pracuji.

Ptehlednost v API referencich neni pfilis piehledna. (Zend, 2006-2017d)

Verdikt

Vyvojarti viditelné odkazuji na starsi verze frameworku a proto neni problém se kouknout na
navody a do pfiru¢ky nejstarSi verze frameworku. Navody, které pomahaji vyvojaiim
s prvnimi kroky ve frameworkem jsou velice rozsahlé a obsahuji n€kolik podkapitol. Jsou
napsané pouze v anglickém jazyce a to je urcité plus pro rozvoj frameworku. Jestlize vyvojar
ovlada alespon trochu anglicky jazyk, tak se nemusi bat. Navody jsou sepsany jednoduchou
angli¢tinou, ptesto vystizn€. V prvni kapitole chybi mozna pouze autentizace, jinak bylo v§e
podrobné popséano. Ptirucka je na rozdil od tutoriald trochu zklamanim, jelikoz by se dalo
oc¢ekavat néco vic, nez ptikaz pro Composer ana GitHubu jen par tadkt ohledné

komponentu.

4.2.5 Vyvoj

Pravidelné vyvojafi z Zend frameworku oznamuji tzv. Long Term Support (LTS) verze,
které vyvojati zaruci to, Ze tfi roky bude jeho verzi podporovana. Béhem tfech let se takova
verze bude udrzovat a opravovat se budou bezpecnostni a kritické chyby. Pro vyvojare je
dobré védét, Ze verze zroku 2015 do roku 2018 bude aktualni a zabezpecend. Podle
(Bohmer, 2010, s. 24) jsou poZadavky na testovani komponent v Zend frameworku vysoké.

To miize mit za nasledek to, Ze na nékteré verze se miize Cekat del§i dobu. To pak ale

14 Composer je pro spravu baliku v prostfedi PHP. Pomoci ného stahujete balicky napiiklad webového
frameworku a on vam zaruci, Ze automaticky vytesi vSechny zavislosti ke stahovanému baliku. (IUNAS, 2013-
2014) Dostupné z: http://via.iunas.cz/php/composer/instalace.html
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vyvojafi ve vysledku mize uSetfit Cas, jelikoz se neopravuji chyby jiz pii bézici aplikaci.
Veskeré zmény, které se ve verzich provedli se nachédzeji na strankéch Zend frameworku,
kde je kratky popis toho, co vS§echno se zménilo. Pokud ale vyvojat chce porovnat jednotliveé
zménény fadki s predchozi verzi, tak mize, skrz webové stranky GitHubu. (Zend, 2006-

2017e)
4.3 Symfony Framework

4.3.1 Bezpecnost

Soucasti Symfony frameworku je Sablonovaci nastroj Twig, ktery ma za kol vyvojarim
ulehdit a zpiehlednit prezentacni vrstvu aplikace. Vyhodou Twig néstroje je, Ze pokud mu
vyvojat nefekne jinak, tak jsou vSechny vystupni data automaticky zabezpecena proti Cross-
Site Scripting (XSS) utoku. Staci tedy vlozit proménou dle pravidel néstroje do slozenych
zavorek a webova aplikace je okamzité¢ zabezpeCena. Pro zruSeni escapovani je potieba
k proménné pfidat filtr raw. Chce-li vyvojaf escapovat v aplikacni vrstvé v PHP, vyuzije
funkci escape(). Standardné funkce escapuje do HTML, ale druhy nepovinny parametr

umoziuje vyvojari zmeénit escapovani napiiklad do Javascriptu. (Symfony, 2016)

Proti Cross-Site Request Forgery (CSRF) Utoku nemusi vyvojat psat jediny radek kodu,
jelikoZ Symfony framework se o ochranu postara za néj. Zabezpeceni se tyka uplné kazdého
formuléfe, ktery vyvojatr vytvofi, ke kazdému znich automaticky vytvoii skryté pole
s Casovym prvkem. Ten se pii kazdém potvrzeni formulafe kontroluje a ovétuje se totoznost
uzivatele. Funkce ochrany ma né€kolik moznosti, jak ji miZe vyvojar pfizpisobit svym
potiebam. Zménit lze doba platnosti prvku nebo mu vytvofit unikatni nazev, aby

nedochazelo k pfepsani. Vyvojaf ma moznost ochranu i zcela vypnout. (Symfony, 2017b)

Symfony framework se ve svém zdrojovém kodu zabyva nékolika konfiguracemi ato
napiiklad session, routovanim, validaci nebo ptekladem. Pro test kradeze session je dilezité,
aby framework v konfiguraci nezapomnél pracovat s direktivami PHP a proto dokéaze proti
kradezi session bojovat. Standardné je ochrana webové aplikace zapnuta, takze vyvojar
nemusi nic hledat ani nastavovat. V mém ptipad¢ se session identifikator odcizit nepodatilo

a webova aplikace byla diky Symfony frameworku dobie zabezpecena. (Symfony, 2017b)
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Verdikt

Jelikoz Symfony framework pouziva Sablonovaci néstroj Twig a ten automaticky escapuje
vystup, vyvojar se tedy nemusi atokem XSS viibec zabyvat. Zabyvat se nemusi ani CSRF
utokem, jelikoz ochrana proti nému je ve frameworku také zcela automaticka. V obou dvou
ptipadech vyvojar nemusi ve své webové aplikaci napsat ani jeden fadek navic. S pokusem
odcizit session identifikator nemél framework jediny problém a utoku odolal. A to vSe opét
bez jediného zasahu vyvojare do zdrojového kodu své webové aplikace. Symfony je tedy
vyteCnym pomocnikem pii ochrané proti bezpeCnostnim utoktim, jelikoz je proti itoktim

velice odolny.
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4.3.2 Rychlost

Obrazek 5: Vysledné hodnoty rychlosti pro Symfony [Zdroj: autor]
SYMFONY FRAMEWORK

Pokus

INSERT - Trvani [ms]

UPDATE - Trvani [ms]

DELETE - Trvani [ms]

1

2

10
11
12
13
14
15
16
17
18
19
20
Priumér
Min

Max

69,7
70,1
72,8
54,8
59,9
87,1
793
69,0
61,9
53,8
52,5
61,8
62,2
60,6
81,6
69,7
75,5
82,8
80,6
783
69,2
52,5

87,1
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86,6
93,7
85,7
72,1
87,9
78,5
77,5
58,6
57,4
63,9
59,5
61,9
69,0
66,0
75,1
56,2
66,1
66,1
65,0
70,1
70,8
56,2

93,7

57,6
54,9
65,9
76,5
73,1
53,8
67,2
64,2
51,7
64,1
77.3
49,1
69,1
68,3
70,5
77,2
78,5
68,7
70,9
65,9
66,2
49,1

78,5



Nastaveni pfipojeni modelové aplikace k databazi se u Symfony frameworku provadi

v konfiguracnim souboru jménem config.yml. Vysledna podoba souboru vypada takto:

doctrine:
dbal:
driver: pdo_mysql
host:  localhost
dbname: Bakalarka
user:  user
password: pass

charset: UTF8

Nastaveni konfigura¢niho souboru pouze piipravuje modelovou aplikaci k préaci s Doctrine

frameworkem >

respektive s jeho DataBase Abstraction Layer (DBAL) vrstvou. Vrstva
nabizi intiutivni a flexibilni AP, které komunikuje s vétSinou rela¢nich databazi. UmoZziuje

tak pracovat s daty jako s objekty. (Symfony, 2017b).

public function updateDatabase() {
$conn = $this->get('database connection');
for ($i = 1; $i <= 100; $i++) {
$random = rand(1,2020);

$conn->query("UPDATE posts SET title='TitulekNovy', content="ObsahNovy' WHERE
id=$random");

}
}
Zdrojovy kod ukazuje, jak vypada metoda pro aktualizaci obsahu v tabulce posts. Nejprve
metoda pomoci sluzby database connection vytvoti spojeni s databazi a nasledné v cyklu
aktualizuje obsah tabulky. Cyklus obsahuje funkci rand, ktera ndhodné vygeneruje ¢islo,

které se dosadi na dalSim fadku do id hodnoty v dotazu na databézi. Parametry funkce rand

15 “Doctrine 2 je novy ORM framework pro jazyk PHP. V porovnani s jiz existujicimi systémy pro mapovani
objektl na relacni databazi ptinasi zajimavy posun a ma velkou $anci stat se v budoucnu prevladajicim ORM
pro aplikace psané v jazyce PHP.“ (Tichy, 2010) Dostupné z: https://www.zdrojak.cz/clanky/doctrine-2-uvod-
do-systemu/

38


https://www.zdrojak.cz/clanky/doctrine-2-uvod-do-systemu/
https://www.zdrojak.cz/clanky/doctrine-2-uvod-do-systemu/

uréuji minimalni a maximalni hodnotu ndhodné vygenerovaného ¢isla. Hodnoty parametrii

jsou urceny podle poctu fadki z predesiého testovani INSERT dotazu.

Verdikt

Symfony framework pfi nainstalovani obsahuje debugovaci nastroj, ktery pomdaha
programatorim pii vyvoji, musel jsem ho tedy stejné jako v ptredchozich testovanych
webovych aplikacich vypnout. Cache komponenta byla ptedstavena v Symfony 3.1
(Symfony, 2017b) aneni standarté¢ zapnuta. V testu rychlosti dotazi na databézi si
framework vedl celkem obstojné. V dotazu na vloZeni do databaze byl sice rychlejsi nez
Nette, ale Zend ho o par milisekund piedbéhl a to 1 v editaci. Naopak v dotazu na mazani

byl rychlejsi nez Zend. Rychlost zpracovani dotazii na databazi je dobra.

4.3.3 Komunita

Symfony ma jako jediny zframeworkii na svych webovych strankdch i cast pouze
o komunité. Zde se vyvojat dozvi veSkeré informace o tom, kolik je prispévateltl (vice nez
300 000), kde a jak maze ptispét, nebo kde se bude konat nadchéazejici udalost. Zaninotto
(2005) pise, ze oficialni diskuzni férum vzniklo roku 2005 na podnét vyvojait. Aktudlné je
ovSem pouze v rezimu ¢teni. V hlavi¢ce stranky Symfony framework informuje, ze pokud
ma vyvojar jakékoliv dotazy, tak méa pokracdovat na stranky Stack Overflow'6. SensioLabs
je rozsahla webova stranka, ktera je ur¢ena pro vyvojare Symfony. Pokud bude vyvojar chtit
aktivné komunikovat s komunitou, musi se pravé na této webové strance zaregistrovat. Po
vytvoteni profilu dostava uzivatel odznacky za aktivitu a tim se posouva v Zebficku od
zacate¢nikl k pokroc¢ilym vyvojarim.

Jelikoz je Symfony velice rozsifeny framework po celém svété, neporada udalosti jen pro
nékolik desitek lidi. Kazdy rok potada akci jménem Web Summer Camp, ktery navstivi tisic
lidi. Kemp je potfadan v Chorvatsku a trva ¢tyfi dny. Na udalosti se sejde vétSinou vice nez
patnact prednasejicich, ktefi nemluvi Cist€é jen o programovani, ale také tfeba o grafice

webovych stranek. Cena takového kempu je pfiblizn€ 15 000 korun. Tato cena je pouze za

16 Stack Overflow je nejvétsi online komunita, kde se programatofi mohou ucit novym vécem, sdilet své
znalosti arozvijet svou kariéru (maji prilezitost si najit praci). (Stack Exhange Inc, 2017) Dostupné z:
http://stackoverflow.com/company/about
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listek a nejsou v ni zapocitané naklady na cestu. Velkou vyhodu maji ti vyvojafi, kteti bydli
v misté¢ konani, jelikoz dal$i ndklady mohou byt pro nékteré néavstévniky i vice nez

dvojnasobné. (Symfony, 2017c¢)

Vysledny pocet webovych stranek, které ve svém obsahu zminuji Symfony framework je
néco pies 262 000. Vzhledem k tomu, Ze pod frameworkem Symfony bézi i popularni

projekty jako je Drupal ¢i phpBB je to prekvapivé nizké ¢islo.

Verdikt

Vyvojafi si sté¢zovali na to, ze webové stranky Symfony nejsou dostatecné interaktivni
aproto bylo vytvofeno oficidlni forum, které je aktudlné nastaveno pouze pro Cteni.
V hlavicce je pouze odkaz na dalsi stranky, na kterych je nutné se prihlasit a pouze tak je
vyvojafi umoznéno upozornit nebo se dotazovat na néjaky problém. Pokud se vyvojar
rozhodne jakkoliv pfispét do frameworku, tak se musi zaregistrovat na webovou stranku
SensioLabs. Dale existuje Symfony Slack, ktery ma slouzit jako komunika¢ni kanal mezi
uzivateli frameworku. Komunitni systém se zda celkové dost nejednotny a vSechny otdzky,
odpovédi, prispévky a zdrojové kody jsou roztrousené na nékolika webovych strankach. Pro
vyvojate by bylo daleko pohodInégj$i, kdyby mohl kontrolovat jen jednu jedinou stranku, na
které by bylo pohromadé vSechno potiebné. Naopak akce v Chorvatsku, kam kazdorocné

prijede tisice lidi, jsou s ndpadem a dobfe organizované.

4.3.4 Dokumentace

Prvni véc, ¢eho si vyvojar nejspiSe vSimne je, Ze chybi ndvod na vzorovou aplikaci. Misto
toho dokumentace obsahuje sekci zaciname, kde jsou navody na framework, ale samotné
navody na sebe nijak nenavazuji a jejich proctenim nevznikne vyvojafova prvni aplikace.
V sekei zaciname je nckolik kapitol, které vyvojafe sezndmi s instalaci frameworku,
vytvofenim prvni stranky, routingem a kontrolerem. Navod obsahuje popis tzv. Web Debug
Toolbar nastroje, ktery se vyuzivd na ladéni a odstraniovani chyb. V praxi se nachézi
v aplikaci vpravo dole, kde na n¢ staci kliknout azobrazi se piehled o pouzitych
parametrech, pfihlaSeni nebo routovéani. Dal§im nastrojem frameworku Symfony je Twig.
Ten se vyuziva u Sablon, kde vyvojati dovoli psat stru¢ny a ptehledny kod tak, aby bylo jeho
programovani co nejefektivnéjsi. Aby se vyvojafi vitbec dozveédéli o tom, jakym zptisobem

funguji formulafe frameworku, musi do sekce pruvodce. V této sekci je nckolik bézné
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pouzivanych funkci, se kterymi se vyvojati setkavaji pti tvorbé webovych aplikaci. Najit zde

1ze naptiklad - prace s formulafi a jejich validace, rozesilani emaili nebo praci s session.

Vétsina komponent je v priru¢ce rozebirana velice podrobné, od instalace, az po popis
pokrocilejsich funkei. K nékterym komponentam je ovSem sepsan pouze navod na instalaci
a jen n€kolik fadki o tom, k ¢emu ma komponent slouzit. Pii prochazeni dokumentace se mi

podafilo najit bohuzel také jednu komponentu s nefunkénim odkazem.

Na strankach dokumentace Symfony lze pouzit vyhledavaci pole pro zobrazeni API
referenci. Do vyhledavaciho pole je mozné zapsat jakoukoliv verzi. Vzdy se zobrazi webova

stranka s API referencemi vyhledavané verze. (Symfony, 2017b)

Verdikt

Navod v dokumentaci, ve které se krok po kroku piedstavuje Symfony framework a vyvojar
za jeho pomoci vytvaii svoji prvni aplikaci, chybi. Takovy navod by mél byt nezbytnou
soucasti dokumentace. Nastroje Twig a Web Debug Toolbar jsou v dokumentaci
predstaveny hned na zacatku, ale nikde neni zminka o modelu. Symfony je vniman jako
framework, ktery funguje na navrhovém vzoru MVC s moznosti nevyuzit kontroler. Divod,
pro¢ tomu tak je, by mohl byt v dokumentaci alespoii zminén. N&které funkce ze sekce
priivodce by mohly byt ptitomny v sekci zacindme, jelikoz se nimi vyvojar setkd hned pfi
zalatcich vytvareni své webové aplikace. Prirucka je velmi obsahla, bohuzel je zde mozné
najit takeé nefunkéni odkazy. Cela dokumentace je sepsand v angli¢tin€. Diky vyhledavacimu

poli pro API reference je vyhledavani velice efektivni a jednoduché.

4.3.5 Vyvoj

Long Term Support (LTS) jsou dlouhodobé podporované verze. Vyvojati se Symfony tyto
verze udrzuji zabezpecené vZdy Ctyfi roky od jejich zvetejnéni, o kritické chyby se staraji tfi
roky. LTS verze vychazi kazdé dva roky a je uréena pro vyvojate, ktetfi chtéji hlavné stabilni
systém. Mezi témito dlouho podporovanymi verzemi vychdzeji jesté Standart verze, ve
kterych je o kritické chyby postardno osm mé&sicli a o bezpecnostni ¢trnact mésici. Standart
verze jsou publikovany dvakrat rocné€ a jsou vhodné pro vyvojare, ktefi chtéji pracovat
s nejaktualngjsi verzi a vyuzivat tak vyhod nejnovéjsich funkci nebo se podilet na testovani.

Na strankach Symfony frameworku lze najit plan vSech ptipravovanych verzi do roku 2019,
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ktery informuje vSechny vyvojate, kdy by mély pfijit nové funkce a v jakém obdobi konci
jejich vyvoj. Symfony framework bere vyvoj velice vazné a snazi se plnit plany, které si
predem urcil. Vyvojaf se proto miize spolehnout na pravidelnost ve vydavani verzi, at’ uz

major nebo minor. (Symfony, 2017a)

4.4 Zavérefné shrnuti

Neuspélo ani jedno ze tfi bezpecnostnich rizik, které podstupoval Nette framework pii
testovani bezpecnosti. Nette na svych webovych strankach prohlasuje, ze mé dokonalé
zabezpeceni a “pouziva revolucni technologii, kterd eliminuje vyskyt bezpecnostnich dér”.
(Nette Foundation, 2008-2017a) Po otestovani bezpecnosti frameworku je jasné, ze vyvojati
z Nette védi, pro€ takové hesla na své stranky pi$i. Nemohu tvrdit, Ze Nette framework je
Nabizi ale Sirokou Skalu funkci, které webovou aplikaci zabezpeci a ochrani pied utoky.
V rychlostnim testu Nette tolik framework nevynika, ale rozdil v rychlostech se od ostatnich
li$i jen v nékolika milisekundach. Nette je proto i tak velice rychlym frameworkem, ktery
vyvojaftim pomdha tvofit dostatecné rychlé webové aplikace. Komunita je tvofena
predeviim Ceskymi vyvojafi a v Ceské republice nema webovy framework konkurenci.
(Zeman, 2016) To vSak ma velky dopad na popularitu frameworku v zahranici, kde se Nette
jen velmi téZce prosazuje. Pokud se zacinajici vyvojar pied vytvarenim své prvni weboveé
aplikace podiva do dokumentace, bude to pro né¢j urcité dobrym startem, az na par vlastnosti
se seznami s celym frameworkem. Kvalita anglického piekladu dokumentace je na tom
o trochu hure. I pfes to, ze je maly pocet vyvojara, ktefi se podileji na vyvoji Nette,
framework udrzuje pravidelnost vydavani verzi (jak major, tak minor) audrzuje krok

s technologiemi.

Vysledky testu bezpecnosti u Zend frameworku ukazuji, Ze vyvojaf ma moznost se branit
vSem testovanym bezpecnostnim rizikiim Je ovSem zapotiebi, aby se o rizicich nejdfive
vibec dozvédél. Ve frameworku je k dispozici nékolik komponent, které pomadhaji
zabezpecit webovou aplikaci, ale v dokumentaci nejsou zminény a vyvojar si je musi najit
sdm. Pii testu rychlosti ma Zend jedny z nejlepSich vysledkli. Vyvojafi se proto mohou
spolehnout, Ze rychlost jejich webovych aplikaci bude na velice dobré trovni. Zaklad

komunity Zend frameworku se nachdzi na webové strance GitHub. Tam vyvojafi miazou
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pohlizet na vSechny verze frameworku, pfispivat do zdrojového kodu, hlasit problémy nebo
se zeptat na rady. Na internetu je k dispozici mnoho stranek o Zend frameworku, ale ty
nejaktualnéjsi informace najdou vyvojati pravé na GitHubu. Navody pro vyvojaie jsou
velice rozsahlé a obsahuji nékolik dalSich kapitol a podkapitol, které¢ do detailu obezndmi
vyvojafe o funkcionalitich frameworku. Bohuzel chybi informace k jednotlivym
komponentam a vyvojatf musi hledat informace jinde, nez v ptirucce. Kazda verze, kterou
Zend framework vyda, projde testy. Na testy se kladou vysoké pozadavky, proto je
s pfichodem novych verzi mensi pravdépodobnost, ze ptfijdou ichyby. Vyvojari se tak

mohou spolehnout na jejich stabilitu a funk¢nost.

O zajisténi bezpecnosti webové aplikace se Symfony framework stard automaticky, a proto
pfes n¢j neprosSel ani jeden z provadénych bezpecnostnich utokli. V dokumentaci je
o nekterych z testovanych utokli zminka, ale vyvojar nemusi napsat ani fadek kodu navic
a jeho webova aplikace bude i pfesto zabezpeCend. Framework ma v testu zpracovani
nékterych dotazii rychlejsi, nez ostatni frameworky, v jinych je zase o trochu pomalejsi.
I ptes to, ze framework neni v testu ten nejrychlejsi, mize vyvojar vytvoftit velice rychlou
webovou aplikaci, protoze rozdil vyslednych hodnot, jak jsem zminoval u Nette
frameworku, je velice maly. Komunitni systém Symfony frameworku je dost nejednotny
a vyvojari maji nékolik moznosti, kde se zaregistrovat a sledovat aktivitu frameworku. Na
jednu stranu vyvojaii maji moznost se rozhodnout, které webové stranky budou vyuzivat, na
druhou stranu jsou informace o frameworku dost roztrouSené. Kazdoro¢ni sraz v Chorvatsku
je dobra pfilezitost pro vyvojafe Zend frameworku naudit se néco nového. Casti
dokumentace jako je naptiklad ptirucka, jsou velice dobie sepsané a velice obsahlé. Nekteré
¢asti, jako je napfiklad navod pro vytvoteni prvni aplikace ve frameworku, bohuZel chybi.
To pro vyvojafe znamena, Ze musi prochazet jednotlivé komponenty a postupné zjistovat,
jak ktera funguje. Symfony framework mé na svych webovych strankach podrobny plan,
ktery ukazuje pfesné vydani jednotlivych verzi, a to az do roku 2022. Symfony ma nékolik
tisic vyvojart (Symfony, 2017a), ktefi se staraji o vyvoj frameworku a pfesné plni plan,
ktery si navrhli. Vyvojati proto presné védi, kdy ptijde naptiklad minor verze nebo co maji

ocekavat v budoucnu za zmény.
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5 Zavér

Porovnanim Nette s ostatnimi testovanymi frameworky pro vyvojaie znamena, ze se jim
dostane dobie zabezpeceného a rychlého frameworku s rozsahlou komunitou a to ptedevs§im
v Ceské Republice. Pokud je tedy webovy vyvojai z Ceské Republiky, tak je to pro ngj
velkou vyhodou a dostdva se mu vice moznosti rozvoje. Dokumentace je zpracovana
kvalitn¢, ale to bohuZzel neplati pro anglicky pieklad. Nette framework se snazi vyvojaiim
uleh¢it mnoho prace a chova se velice chytie (déla nékteré véci automaticky). To se hodi

zacinajicim vyvojartim, ktefi v zacatcich potfebuji trochu pomoci.

Zend framework se na rozdil od Nette nechova tolik chytie a vSechno zavisi na vyvojati. To
dava na jednu stranu vyvojafi velkou moc, na druhou stranu se miize stat, Ze na néco
zapomene. I co se bezpecnosti se tyce, vyvojaf musi vSechno sam jasn¢ definovat, jinak jeho
webova aplikace bude nezabezpecend. Vyhoda frameworku je, Ze vyvojafi staci pouze dve
webové stranky (oficidlni stranky a GitHub), aby dokazal najit vSechny aktuélni informace.
K vyhodam patii i velice dobra rychlost, protoze vydané verze jsou velice ostfe testovany

a tak vykazuji daleko mensi chybovost.

Symfony posouva hranici chytrosti, jelikoz v ptipadé bezpecnosti vyvojar nemusi napsat
jediny tadek koédu navic a jeho webova aplikace bude itak zabezpecend. Zabezpeceni
frameworku je na velice vysoké trrovni, ale i zpracovani pozadavki na databazi ma velice
rychlé. O tom, Ze se vyvojaf nemusi bat budouciho vyvoje frameworku svéd¢i podrobné
vypracovany plan nasledujicich verzi Symfony. V planu je také zatazena akce v Chorvatsku,
coz pro vyvojafe mize byt dobrd ptilezitost naucit se néco nového a setkat se s ostatnimi
vyvojafi Symfony.

Cilem prace bylo ukazdého webového frameworku ovéfit jeho deklarované vlastnost,
vyhodnotit jejich zéisadni vlastnosti aty poté porovnat s ostatnimi frameworky. Ze
zavérecného shrnuti vyplyva, ze kazdy z testovanych frameworklti ma svoje vyhody, ale
1 nevyhody. Souhrn by mél pomoci vyvojaiim vybrat ten spravny webovy framework podle
jejich predstav. Osobné pevné doufam, ze se v budoucnu najde vyvojar, ktery si tuto
bakalafskou praci precte arozhodne se diky ni snaze, jaky z dostupnych webovych

frameworkt za¢ne pouzivat.
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Je docela mozné, ze kdyby modelové aplikace vytvorili vyvojari, ktefi se v daném
frameworku pohybuji delsi dobu, mohly by se vysledné hodnoty lisit. Do bakalaiské prace
se promitaji moje vlastni zkuSenosti s frameworky a znalosti, které jsem pii praci s nimi
aplikovala na jednotlivé frameworky a testovala se pomoci rozsdhlejSich a slozitéjsich

modelovych aplikaci.
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