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ANOTACE

Bakalatska prace se zabyva riziky spojenymi s uzivanim internetu respektive socialnich
siti s dirazem na déti a mladez. Cilem této prace je zpracovani kriminalnich pfipadii z vlastni
policejni praxe a dalSich znamych i méné znamych kauz, které se tykaji této problematiky. Na
zéklad¢ analyzy téchto ptfipadli a odbornych vyzkumu byl vytvoten piehled existujicich rizik
uzivani socialnich siti. Po vyhodnoceni zjisténych rizik byla vyhotovena metodick4 doporuceni

pro preventivni bezpené chovani v kyberprostoru i feSeni konkrétnich krizovych situaci.

V teoretické Casti jsou nejprve vysvétleny zakladni pojmy. V praktické ¢asti je rozebran
soubor zahrani¢nich vyzkumi a vyzkum tuzemsky, ve kterych jsou identifikovana existujici
rizika. V dal$i ¢asti je na tato rizika navdzano analyzou redlnych kriminalnich ptipadt. Dale
jsou popsany dostupné moznosti pomoci, které jsou spolecné s prevenci zapracovany do

podoby metodickych doporuceni.
KLiCOVA SLOVA

Socialni sité¢, podvodné jednani, kyberSikana, kybergrooming, sexting, redlné kriminalni

ptipady, prevence, bezpecné a rizikové chovani, online podpora, linka pomoci
ANNOTATION

The bachelor thesis describes the risks related to the use of internet, respectively social
sites with focus on children and youth. The aim of the work to evaluate of criminal cases from
my police experience and some more or less famous cases concerning this topic. Based on
analysis of these cases and research reports, a list of risks of social network usage was created.
After evaluation of the risks found, methodical recommendations for precautionary safe

behavior in cyberspace and for dealing with real crisis situations were made out.

Firstly, the basic terms are explained in the theoretical part. In the practical part, an
analysis of the foreign and domestic research reports was performed, where the existing risks
were identified. The following part is connected by the analysis of the real criminal cases.
Furthermore, the available help possibilities are described, which are integrated, together with

the prevention, into the methodical recommendations.
KEYWORDS

Social networks, fraudulent act, cyberbullying, cybergrooming, sexting, real criminal cases,

prevention, safe and risky behavior, online help, help line.
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1. Uvod

Kdyz jsem si vybiral téma bakalaiské prace, nemél jsem moc tézky vybér. Vybral jsem
si téma, ve kterém jsem mohl propojit zkusenosti ziskané praci jako policista mistniho odd€leni
a znalosti nabytych studiem oboru vychovatelstvi. Rizika socidlnich siti pro déti a mladez jsem
zvolil taktéz proto, Ze je toto téma v dnesni dob€ o to vic aktudlni, ¢im vice dochazi k pouzivani
vypocetni techniky, internetu a pravé socidlnich siti. Na internetu ¢iha nebezpeci na vSechny
bez rozdilu pohlavi ¢i véku, avSak déti a mladez jsou diky urcité naivité, absenci zivotnich
zkuSenosti a malé informovanosti ohrozeny nejvice. Touto praci bych to rad alespoini ¢aste¢né

zmeénil.

Kdyz jsem vroce 2014 nastupoval na staz na oddé€leni analytiky a informacni
kriminality sluzby kriminalni policie a vySetfovani na Obvodnim feditelstvi policie Praha IV,
obdrzel jsem od kolegy, ktery mé Skolil, jeho bakaldiskou praci, kterou mél na téma
Problematika odhalovani a vySetfovani kybernetické kriminality. Slouzila pro mé jako jakysi
manual, ve kterém jsem se mj. mohl docist, na jakém principu funguje internet, jak probiha
emailova komunikace a jak odhalit pachatele naptiklad vyhrozovani ¢i majetkové trestné
¢innosti. Myslenka néasledného vyuziti bakaldiské prace mi pfisla velice piinosna a uzitecna,
s moznosti vyuziti pro velky okruh ¢tenatti, od déti, pres pedagogické pracovniky a rodice az
po prisludniky policie. Proto jsem se 1 ja rozhodl vytvoftit bakalarskou praci, kterd nebude slouzit

jen k zakonceni bakalatrskeého studia, ale bude mit, jak doutam, dalSiho vyuziti.

Vroce 1998 se moje nevlastni sestra s celou svoji pocetnou rodinou ptesté¢hovala
z Prahy do lazeniského mésta Jachymov v okrese Karlovy Vary. Jeji manzel, akademicky
architekt, ke své praci nutn€ potieboval pocitac. Jachymov v té¢ dobé mél piiblizné¢ 2500
obyvatel, ale podle neoficialnich informaci mél §vagr jen jeden ze tii osobnich pocitacu, které
se nachazely v domacnostech ve mésté. Proto pfed domem staly doslova fronty (zejména déti),
aby si mohly pocitac alespoit vyzkouSet. V t€ dob¢ totiz nebyly jest€¢ osobni pocitace
v domacnostech tak finanéné dostupné. Stly Casto i Sest primérnych mésicnich platd. Internet
byl jesté v roce 1995 spise akademickou zalezitosti. Podobna situace byla i na poli mobilnich
telefontl. Pfistroje mély s trochou fantazie velikost a tvar armadnich vysilacek a byly taktéZ pro
bézné lidi malo dostupné. Naptiklad j4 osobné jsem si svilj prvni mobilni telefon koupil az
v roce 2000. Se vzristajici nabidkou vypocetni techniky, mobilil a internetu, sniZujici se cenou
techniky 1 sluzeb a tim padem zvySujici se dostupnosti, se zvySoval pocet osobnich pocitaci

a mobilnich telefond nejen ve firméch, ale i v domécnostech. Zaroven se neustéle snizuje veék



déti, kterym rodi¢e koupi mobilni telefon. Je to spiSe z bezpecnostnich divodi, aby méli o
détech prehled, aby s nimi byli ve spojeni, avSak déti na mobilnich telefonech hraji hry a mizou
se pripojovat na internet a pristupovat tak na socialni sité. V soucasné dob¢ disponuje témer
kazda domacnost osobnim pocitacem s pristupem k internetu. S velkym rozmachem vypocetni
techniky a internetu roste i nebezpec¢i jejiho zneuziti, co se tyCe nejen majetkové trestné
¢innosti, ale 1 k pachéani naptiklad kyberSikany, kybergroomingu ¢i ke zneuziti ditéte k vyrobé

pornografie, v nejhor$im mozném piipadé miize vSe skoncit i nasilnou smrti obéti.

Jelikoz jednim z problémd, kterému se budu nize taktéz vénovat, je Spatna znalost
nekterych pojmu tykajici se vypocetni techniky, socidlnich siti a jejich fungovani ze strany
dospélych, budou zde ze zacatku, pro lepsi informovanost a vhled do tématu, popsany zdkladni
pojmy, jako jsou internet, socialni sité apod. Déle budou vyjmenovany nejpouzivanéjsi socialni
sité a popsana jejich charakteristika a primarni ucel. Nakonec bych se vénoval hlavnim pojmim
mozného zneuziti na internetu respektive na socialnich sitich. V praktické ¢asti se budu vénovat
rozboru dvou rozsahlych vyzkumd, a to jednomu tuzemského a souboru n¢kolika zahrani¢nich
vyzkumt v rdmci jednoho projektu EU KIDS ONLINE, a to zejména z hlediska existujicich
rizik a jejich zavaznosti. Nasledné bude uvedeno nékolik piipadli z mé policejni praxe a rovnéz
n¢kolik vice ¢i méné medidlné zndmych, avsak typickych, tuzemskych i zahrani¢nich kauz
zneuziti prostfednictvim socidlnich siti. Tyto pfipady budu nasledn¢ analyzovat z hlediska rizik
a moznosti prevence. V zdvéru své prace bych uvedl rady, jak nebezpe¢im piedchazet véetné
rad jak postupovat, kdyZ uz k néjakému pochybeni v obezietnosti a k nasledné realné hrozbé

zneuziti dojde.



TEORETICKA CAST
2. Vyklad zakladnich pojmi

V této casti bych rdd uvedl nékolik pojmi nevhodného ¢i protipravniho jednani,
nebezpecéi a hrozeb, které mohou cihat nejen na déti, mladez, ale i na dospélé v prostiedi

internetu resp. v prostiedi socialnich siti.

Zacal bych vsak nejprve obecné, a to stru¢nym popisem zakladnich pojmt, se kterymi

se bude Ctenar v mé praci pravideln¢ setkavat.

2.1. Internet
Internet je propojeni jednotlivych pocitaci pomoci sitovych prvkl a kabeld, kdy tyto

pocita¢e mezi sebou komunikuji pomoci protokoli.

Internet je pro lidstvo obrovskych piinosem. D4 se fici, ze lidem hodné usnadiiuje praci.
Diive ¢lovék musel slozité hledat v knihach, chodit za zkusSen¢j$imi lidmi apod. V soucasné
dobé si pouze otevie internetovy prohlize¢, zada do nég klicové slovo a uz mu ,,vybiha“
nepieberné mnozstvi odkazl k zadanému slovu ¢i tématu. Zaroven je vSak nutné, abychom
s nim uméli zachazet, znali jeho klady, ale hlavn€ i jeho zapory a nebezpeci, ktera na ném c¢ihaji
a jak t¢émto hrozbam predchazet, ptipadné kdyZ uz k né€jakému redlnému ohroZeni dojde, jak

v takové situaci postupovat.

2.2. Kyberprostor aneb prostredi, ve kterém dochazi k rizikovému
chovani
Nejprve by bylo vhodné definovat prostiedi, ve kterém se nize uvedené protipravni
jednani odehrava. Ve skutecnosti totiz jednani, kterd budu popisovat, vychazi z ¢innosti
(Sikana, pronasledovani, kradeze apod.), které¢ se praktikovaly jiz dfive, ale v poslednich dvou

A%

Jjiz pracovniho nebo volného €asu. Jde o kyberprostor.

Kyberprostor jako pojem, byl poprvé pouzity v roce 1982 Williamem Gibsonem v roce
1984 jako tustfedni téma jedné povidky jeho roméanu Neuromancer. Véra Zelinkova definuje
kyberprostor jako nehmotny svét informact, ktery vznikéd vzajemnym propojenim informacnich
a komunikacnich systémt. Toto prostfedi umoznuje vytvaret, uchovavat, vyuzivat a vzajemné
si vyménovat informace. Zahrnuje pocitace a databaze propojené komunika¢nimi systémy jako
napiiklad celosvétovou sit’ internet. (1)
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2.3. Socialni sité
V ptipad¢ socidlnich siti jde de facto o spolecenskou sit, sluzbu na internetu, kterd
umoziuje po registraci a vytvoieni osobniho profilu komunikovat s ostatnimi registrovanymi

uzivateli, sdilet s nimi informace, fotografie, videa a provozovat dalsi aktivity.

Socialni sité se déli na osobni a profesni. Mezi v Ceské republice nejznaméjsi a
nejpouzivanéjsi osobni socidlni sité¢ patii Facebook, Youtube, Lidé, Twiter. Dalsimi hojné
pouzivanymi jsou MySpace, Badoo, Spoluzaci, Linkuj a dalsi. Do profesnich siti 1ze zatadit u
nas nejpouzivanéjsi LinkedIn, dale ve svéte pouzivané Visible.me, ¢i Xing. Dle odhadt existuje
ptiblizn¢ 200 komunitné zaméfenych socidlnich siti, které¢ vyuziva 46% populace na celém

svete.

Prvni varianty internetovych socidlnich siti vznikly v poloving 90. let minulého stoleti
a jednalo se o sit¢ v ramci internetovych stranek Geocities (1994), Theglobe.com (1995) nebo
Tripod.com (1995). Druha a vylepSena generace socidlnich siti pfisla ve druhé poloving 90. let
a umoznovala si vytvofit profil a propojit se s ptateli. Jednalo se o projekt Sixdegrees.com,
ktery fungoval v letech 1997 az 2001. Tyto sociélni sité polozily zaklad pro fungovani dneSnich

socidlnich siti. (2)

2.3.1. Facebook

Socialni sit’ Facebook zaloZili 1. unora 2004 Mark Zuckerberg a Edduard Severin
pivodné jako systém komunikace mezi studenty Harvardské univerzity, kdy se k této siti
postupné ptipojovaly dalsi univerzity. Od zacatku roku 2006 se k Facebooku zacaly ptipojovat
nékteré nadnarodni spolecnosti az se Facebook s poc¢tem 1,5 miliardy uZivatelll a s poctem 84
jazykovych verzi vypracoval na jednu z nejpouzivanéjSich socialnich siti na svéteé. Facebook je
urcen pro osoby stars§i 13 let a pfedpokladem je zalozeni svého osobniho profilu pod svym

skute¢nym jménem. (3)

2.3.2. Lide.cz

Internetovy portéal Lide.cz je prostor pro poznavani novych lidi a moderni seznamovaci
sluzba provozovand portidlem Seznam.cz. Tato sluzba diive nabizela velké mnozstvi
chatovacich mistnosti rozdélenych podle zanrl jako naptiklad seznameni, konicky, sport, avSak
tato funkce byla zruSena a nahradila ji moderni internetova seznamka ve stylu socialni sité

Badoo.
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2.3.3. Badoo

Je komunitni sit’ zalozend v roce 2006 ruskym podnikatelem Andreyem Adreevem,
ktera se zamétuje na seznamovani lidi po celém svéte. Je prelozen do 40 jazyktl vCetné CeStiny
a ¢ita 311 milioni uzivateli. Registrace a zdkladni funkce jsou bezplatné, rozsifené sluzby jsou

zpoplatnéné. (4)

2.4. Nevhodné a protipravni jednani na socialnich sitich
Nez zacnu psat o zdvaznych, protipravnich jedndnich, rad bych zminil dvé rizika, a to

spiSe psychologického razu, ktera vSak nejsou v piipad¢ zejména déti zanedbatelna.

2.4.1. OdtrZeni od reality

Jak uvadi Sbornik studii Déti a online rizika: Zakladnimi negativnimi rysy internetového
prostfedi je mozZnost neptfirozené¢ho Uniku do svéta fantazie pocitacovych her, virtudlnich
lakadel a ,,online efekt ztraty zabran®. Utk do fantazie pak ptinasi hodiny stravené na internetu,
ochlazovani a uvadéni skuteénych vztahl na ukor téch virtualnich, jednoduse — Ziti zivota vice
na siti nez v redlu. Ztotozluju se 1 s tam uvedenym nazorem, Ze piicinou takového Uniku

z reality mlize byt netspéch ve vztazich ve skute€ném Zivoté kvili strachu, nedostate€nym

komunika¢nim dovednostem, kviili hendikepu ¢i napf. izolaci. (5)

Na internetu mizZeme byt tim, kym chceme. MiiZeme si vytvofit vlastni identitu, ktera
s realitou nebude mit nic moc spolecného. Napomaha tomu 1 jisté odosobnéni, fakt, ze sedime
za pocitaCem a komunikujeme pies internet s lidmi, ktefi sedi také za pocitaci, je mezi nimi
urcitd vzdalenost, komunikace postrada vizualni i1 télesny kontakt. NezaleZi na tom, jak
vypadame, jestli jsme obézni, s malou té€lesnou vyskou, s n¢jakym handicapem. Na internetu
resp. socialnich sitich miizeme byt kymkoliv, koho si vysnime, vytvotime. Bud’ si ddme na svij
profil na socialni siti fotografii nékoho ,,dokonalého* nebo nemusime, stac¢i se tak popsat,

vykreslit a ,,dokonaly* Zivot ve virtualni realit¢ miZze zacit.

2.4.2. Zavislost na internetu resp. socidlnich sitich

Pro piiklad zavislosti na internetu resp. socidlnich sitich nemusime chodit az tak daleko.
Staci na to tieba cestovat méstskou hromadnou dopravou a rozhlédnout se kolem sebe. Kolik
lidi ma v ruce mobilni telefon a s nékym si dopisuje prostiednictvim nepieberného mnozstvi

------ 13

aplikaci jako je naptiklad messenger, viber, whatsapp apod. nebo pouze ,,projizdéji“ timeline
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svych ptatel na Facebooku. Této form¢ komunikace mezi lidmi v posledni dobé znacné
napomaha i fakt, ze mobilni operatofi pod tithou konkuren¢niho boje ucinili mobilni data
dostupnéj$imi. Uz neplatime za drahé, vytacené, internetové pfipojeni, k neomezenému
mobilnimu tarifu dostaneme jako bonus piiblizn¢ 1,5 GB dat, ktera bohat¢ staci na komunikaci

prostiednictvim socidlnich siti na cely mésic.

Jednu dobu jsem byl také zavisly na socialni siti. Bylo mi 22 let. Byl krasny, jarni den.
Vikend. Nebe bez mracku. Byl jsem na chaté ptiblizné 25 km od Prahy. Idylka? Jak pro koho.
Pro ¢loveka zavislého na internetu a sociélnich sitich ne. Takze jsem pospichal domd, abych
si sedl co nejdiive k pocitaci, piihlasil se na svlij profil na jednom malém chatu, kde jsem m¢l
vybudovanou urcitou jiz respektovanou pozici a mohl tak ,,zit* svllj vysnény, pro mé v tu dobu

idealni, virtualni zivot.

Podobné zavislych lidi, hlavné déti a dospivajicich, jsou desetitisice. Jen si zkuste détem
zabavit mobilni telefon nebo tablet. O naslednych negativnich reakcich déti jsem se presvédcil
sam na Skole v prirod¢ jedné prazské zakladni Skoly, se kterou jsem jel jako vychovatel. Pred
odpoledni vychézkou jsme vybrali mobilni telefony, jednak aby déti davaly pozor na cestu a
jednak aby je po cesté neztratily. Déti sice mobilni telefony dobrovolné vydaly, ale tento ikon
doprovodily velice zpomalenymi pohyby a nesouhlasnymi komentafi. A to bylo v dob¢, kdy se
jesté nejednalo o chytré telefony s pfipojenim na internet a s velkym mnozstvim
nainstalovanych her. I jedna moje kolegyné z prace zkousela, jak dlouho vydrzi bez mobilniho
telefonu a tim padem bez pfistupu na socidlni sit. Pro jistotu mobilni telefon rozebrala na
jednotlivé soucastky, vyndala ven baterii a vSechny dily zamkla do Supliku. Kli¢ ptfedala
kolegovi z vedlejsi kancelaie. VydrzZela to asi 2 hodiny a néasledné $la prosit kolegu, aby ji kli¢

vydal.

O tom, Ze zavislost na internetu je rozsifeny, globalni problém, svédéi i piipad z Ciny,
kde vSak tuto zavislost feSili velice svéraznym a nelidskym zplisobem. Studie z roku 2009
odhalila 24 miliént lidi ve véku 13-29 let digitadln¢ zavislych. Dokonce tam byly vytvofeny
tabory pro takto zavislé osoby na internetu, kde byl do tél zavislych poustén elektricky proud.
(6) O humanngjsich metodach, jak odvést détem pozornost od internetu, bych se rad zminil

v metodické ¢asti mé prace.

A ted’ jiz k samotnym nevhodnym ¢i protipravnim jednanim. Jak jsem jiz psal vyse,

jedna se o nevhodné ¢i protipravni jednani, které clovek zazival jiz davno, jako naptiklad Sikanu
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¢i stalking, kdy s rozvojem pocitacovych, mobilnich a internetovych technologii se toto jednani

ptesunulo do jiz zminéného kyberprostoru a vznikla tak kyberSikana a kyberstalking.

2.4.3. Kybersikana

Kybersikana, kterd je v anglické literatufe oznacovana jako Cyberbullying, nema
jednotnou definici. Dle knihy Bullying Beyond the Schoolyard se jedna o imysIné a opakované
ublizovani zpisobované prostfednictvim pouzivani pocitacli, mobilnich telefoni a dalSich

elektronickych zatizeni. (7)

Jde vlastné o podobnou Sikanu, ktera je pachana tfeba na skolach nebo byla pachéna na
vojn€, avSak tato Sikana probihd pomoci pocitaci a mobilnich telefond, prostfednictvim

zasilanych zprav pies internet ¢i sms zprav, apod.

Dalsim znakem kyberSikany je fakt, ze ve vétSin€ pripadi se obét’ a Gto¢nik znaji i
v redlném svéte napiiklad ze Skoly nebo z prace, a to jiz delsi dobu, diky ¢emuz Gtoc¢nik vi, co

na obét plati a tyto informace v Sikan¢ v kyberprostoru zneuziva.

Na rozdil od nésledujicich dvou pojmi se nemusi vyloZené jednat o protipravni jednéni,
kazdopadné jde o nevhodné chovani, které se mize fesit a zdarné vyiesit predevsim na urovni
Skoly, prostfednictvim uciteli, vychovného poradce nebo rodi¢t bez ucasti policie ¢i jinych

organu statni spravy.

2.4.4. Kybergrooming

Pojem Kybergrooming vychazi z anglického slova grooming, kdy sbornik studii Déti a
online rizika rozliSuje pojem allogrooming, cozZ ve zvifecim svété oznacuje proces starani se ¢i
pecovani jednoho ¢lena skupiny o druhého a pojem grooming v lidském svét€ jako synonymum

milostného poméru, diivéry, rodi¢ovské lasky a péce. (5)

Kybergrooming neni na internetu ani v literature jednoznacné definovan. Da se fici, Ze
jde o nevhodné chovéni uzivateld modernich komunikac¢nich technologii casto spocivajici ve
vydavani se za jinou osobu (vrstevnika obéti), coz internetova anonymita snadno umoziuje
(ziskani daveéry obéti s cilem od obéti vylakat pornograficky materidl nebo obét” vyldkat na
osobni schiizku a zpravidla ji sexualn€ zneuzit). V omezenych piipadech miZze jit 1 o
majetkovou trestnou ¢innost, kterou blize rozvedu v podkapitole majetkova trestna ¢innost a

zaroven uvedu nékolik konkrétnich ptikladii z mé praxe a jeden medialné znamy pitipad.
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Na rozdil od kyberSikany je cil utocnika a 1 samotny prab¢h jiny. Nejde o to obét’
Sikanovat, ponizit ¢i zesmésnit, ale nejdiive svoji obét’ upoutat, vybudovat vztah (povidanim
napiiklad o hrach, zvitatkach, kupovanim darecki, kreditu, apod.), vzbudit divéru, ¢asto obét’
psychicky izolovat od rodiny, kamarada a poté, co se mu to podafi, obét’ piesveédcit k zaslani
erotickych fotografii ¢i k osobni schlizce a nasledné ji sexualné zneuzit. Z tohoto plyne fakt, ze
se vetSinou utocnik s obéti ze zacatku nezna a vybira si ji ndhodou. O to obtiznéj$i muze byt
nasledné vypatrani uto¢nika, protoze s obéti ho spojuje jen vzajemna elektronickd komunikace

a vétsinou zadné jiné osobni vazby.

Obéti groomert jsou ve veétSin€é pripadi divky ve veéku 11-17 let zrGznych
socioekonomickych pomért. Snazsi obéti jsou z fad ekonomicky slabsich a z okruhu méné
vzdélanych lidi. Nejmladsi déti nejsou groomery tolik ohrozeny, jelikoz nejsou jesté tolik

aktivni v kyberprostoru.

O tom, ze kybergrooming je realnd a vSudypfitomnd hrozba, se presvédcilo nékolik
novinafi a kriminalistt, ktefi zalozili fiktivni profily nezletilych divek, kdy béhem par hodin je

kontaktovalo n€kolik osob s zZadosti o jejich nahé fotografie.

Nasledky kybergroomingu mohou byt relativné neskodné, kdy mezi groomerem a jeho
obé€ti miize probihat pouze elektronickd komunikace, av§ak miize mit i fatalni ndsledky, kdy se

groomerovi muze podafit obét’ vylakat a zneuzit a v krajnim piipad¢ i zavrazdit.

2.4.5. Kyberstalking

Pti sledovani zdbavnych videi na internetovém portalu youtube.com, mé¢ zaujalo jedno
video, které bylo nato€eno pro belgickou federaci financniho sektoru Febelfin s internetovymi
strankami safeinternetbanking.be, ale ze zacatku tomu vibec nic nenasvédcovalo. Hlavni
postavou tohoto reklamniho Sotu je Dave, mimotadné nadany jasnovidec. Ten si zve do svého
bilého stanu ndhodné vybrané lidi z ulice a postupné odkryva jejich soukromi, kdy hada, kdo je
jejich kamarad/kamaradka, jaké maji vozidlo ¢i motocykl, co zrovna v soucasné dob¢ prodavaji
a nakonec uhadne i jejich ¢islo uctu a vysi a artikl jedné z jejich poslednich bankovnich
transakci. Ve skute¢nosti Dave neni zddny jasnovidec ani mentalista, ale pouze herec, ktery si
na jasnovidce pouze hraje a dostava informace od skupiny IT specialistd, kteti sedi hned ve
vedlej$i ¢asti stanu u pocitacli a na internetu vyhledavaji vSechny dostupné informace, které
ziskali z drobnych stfipkli konverzaci Davea s do stanu pozvanymi osobami. I kdyZ se jedna

reklamni o material belgického sdruzeni Febefin, které chce upozornit hlavné na vyuzivani
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bezpecného bankovnictvi, krasné nam ukazuje, jakou elektronickou nebo-li digitalni stopu za
sebou lidé nechéavaji a co vSechno se da z jimi poskytnutych Udaji zjistit a nasledné nejen

stalkerem zneuzit.

Kyberstalking vychazi z pojmu stalking (tento vyraz se do ¢eského jazyka nepteklada),
coz je nevhodné, Casto protipravni jednani, které se projevuje opakovanym fyzickym
sledovanim urcité osoby, sbiranim informaci o ni apod. Na rozdil od klasického stalkingu, se
kyberstalking, tedy v doslovném ptedkladu pronasledovani v kyberprostoru, odehrava, jak jiz
nazev napovida, v prostiedi internetu, prostfednictvim emailové komunikace, komunikace na
socialnich sitich, prostfednictvim mobilnich telefonti apod. Stalker, jak se nazyva osoba, ktera
svoji  ob&t  pronasleduje, je vétSinou zhrzeny milenec/milenka, nesnasenlivy
kamarad/kamaradka, platonicky zamilovany jedinec, tedy osoba, kterd svoji obét’ vétSinou zna
i v redlném zivoté. V ojedinélych piipadech se mlize jednat i o ndhodné vybrani své obéti na
internetu ¢i pronasledovani né&jaké celebrity, tedy lidi, se kterymi se stalker osobné nikdy

nesetkal.

Velky narast stalkingu je pfi€itan prave rozvoji internetovych technologii a praktikovani
pravé kyberstalkingu. Stalking je trestnym &inem v USA jiz od roku 1990, v Ceské republice
byl do pravnich piedpist resp. do trestniho zdkoniku stalking zakotven az v roce 2010, a to pod

pojmem nebezpecné pronasledovani dle § 354 zak. ¢. 40/2009 Sb. trestniho zdkoniku.

Problém je vSak cCasto v urCeni, zda pronasledovani napliuje skutkovou podstatu
trestného ¢inu nebezpecného pronasledovani ¢i nikoliv. Chovani ¢i jednani pachatele totiz miize
zprvu napliiovat pouze skutkovou podstatu piestupku, jelikoz utoénik v pifipadé stalkingu
nejdiive zasila obéti urazlivé sms zpravy, emaily, ¢i zpravy pies socialni sit€. Teprve nasledné
muze své jednani stupnovat v poSkozovani a ni¢eni véci obéti a v§e mlize vyvrcholit zranénim
¢1 smrti obéti.

2.4.6. Sexting

KdyZ si otevieme bulvarni strdnky na internetu, brzo na nich narazime na néjakou
znamou osobnost, v drtivé vét§ing Zenského pohlavi, kterd je vice ¢i méné€ odhalend. Je zndmo,
ze tyto znamé osobnosti jsou Casto vzory hlavné pro dospivajici, ktefi se je snazi napodobovat.
Kdyz pak tyto své vzory vidi, jak se bez bazn¢ a hany odhaluji, ziskaji dojem, Ze je to bézna

vée, ze diky tomu clovék miiZze ziskat obdiv okoli, pfizeit n€koho, kdo se jim libi a také se
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odhaluji ¢i posilaji své erotické fotografie at’ uz zndmym nebo neznamym lidem pfes internet.

A v té chvili nastava nebezpeci zneuziti téchto explicitnich material.

Pojem sexting vznikl spojenim slov ,,sex* a ,,texting". Jde o zasilani textl, fotografii a
videi s erotickym a sexudlnim obsahem prostiednictvim elektronickych médii jako jsou sms
zpravy, emaily, mms, zpravy pies socidlni sit¢ apod. Zasilani takovéhoto materidlu je
dobrovolné, obéti sextingu si neuvédomuji, ze eroticky material je nachylny k naslednému
zneuziti, vydirdni, ale 1 pouze jako predmét k vetejnému zesmésnéni. Nezletilé déti si taktéz
neuvédomuji fakt, ze zasilanim byt’ vlastnich intimnich fotografii, mohou samy timto ¢inem

spachat trestny €in, a to vyrobou a §ifenim détské pornografie.

Sexting provozuji nejcastéji déti starsi 15 let, které své erotické fotografie zasilaji svym
vrstevnikiim. Vyjimkou nejsou ani dospéli jedinci, ktefi zasilaji fotografie své nahé postavy
nebo jen jejich Casti cizim lidem, se kterymi se seznamili na chatech nebo internetovych

seznamkach.

2.4.7. Majetkova trestnd cinnost v kybeprostoru

Kradeze ¢i pokusy o né jsou staré, jako lidstvo samo. Formy a riizné techniky zlodéjt a
lapkt se vyvijely s vyvojem lidstva a s tim, jak 1idé svlij majetek chranili. Kdyz lidé zacali své
penize chranit pfed odcizenim v trezorech, zacali pachatelé vymyslet, jak se do téchto
zabezpecenych schranek dostat. V dobé mohutného rozvoje vypocetni techniky se vétSina
finan¢nich transakci zménila z hotovostnich na bezhotovostni. [ kdyZ stale platime v obchodech
penézi, ¢im dal vice za¢indme vyuZivat platebni karty a bezhotovostni platby pfevody na ucet.
V dnesni dobé prakticky nedostanete vyplatu v hotovosti, ale musite mit zalozeny bankovni
ucet. V posledni dob¢ nastal obrovsky rozmach internetovych obchodi, kterym ty kamenné
obchody mohou v nékterych ohledech jen tézko konkurovat. Témto novym trendiim se
pfizplsobuji 1 pachatelé majetkové trestné Cinnosti, ktefi pfichazeji s Casto rafinovanymi
zpisoby, jak se k této nové forme uchovavani a nakladani s penézi dostat. A proto vyuZzivaji
¢innosti jako skimming, coZ je kopirovani platebnich karet pomoci specialniho ¢teciho zatizeni,
které pachatelé umistuji do bankomat ¢i v ojedinélych pfipadech nacitaji data pomoci

zafizeni, kdy jim sta¢i pouze kratké vzdalenost mezi kartou a takovym zatfizenim.

Mezi dalsi sofistikovanou dovednost, kterou pachatelé ovladaji a vyuZzivaji, je phishing,
n¢kdy prekladany do Cestiny jako rhybateni, coz je ¢innost pouzivand na internetu k ziskdvani

citlivych dat jako jsou hesla k bankovnim G¢tim, ¢isla a hesla kreditnich karet apod. Vyldkéani
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téchto citlivych informaci bohuzel napoméhaji i socidlni sité¢ a chaty, pomoci kterych se

pachatelé s obét'mi spojuji, komunikuji a nasledné ziskana data a informace zneuziji.

Dals8i moznosti pachateltl, jak se snadno a relativné rychle dostat k penéztim, je vkladani
podvodnych inzeratd na internet. Podvodnici Casto voli taktiku znamou z hodin marketingu
a managementu, kdy méné znamena vice, a tak davaji inzeraty se zbozim za nizsi ceny, kdy se
na toto ,,nachyta* vétsi mnozstvi lidi a pachatel tak v kone¢ném zuctovani ziska vétsi objem
finan¢nich prostiedk, ¢itajicich Casto 1 statisice. V posledni dob¢ vSak nizké ceny zacaly byt
kupujicim podezielé, proto zacali kriminalnici nastavovat jen o néco malo vyhodnéjsi ceny nez
na trhu zajeté internetové obchody. Pro vétsi diivéryhodnost podvodnici jiz nezakladali své
emailové ucty u freemailovych poskytovateli (napf. seznam.cz, centrum.cz apod.), ale
zakladali si vlastni domény s vlastnimi podvodnymi internetovymi strankami a firemnimi
emaily. Nez doslo k zablokovani téchto stranek poskytovatelem sluzeb na zadost policie, spadlo
do sité¢ podvodnikli nékolik desitek az stovek poskozenych. Je mi znam jeden ptipad
podvodnika, ktery si zalozil jeden internetovy obchod, kdy trval na platbach predem a zbozi
nikdy nezasilal. Kdyz se po néjaké dobé zjistilo, ze vSe slouzi jen k pachani kriminalni ¢innosti,
obchod sam zrusil a zalozil si novy. Toto ¢inil potad dokola a své ,,podnikani* fidil ze zemi,
které nemély s Ceskou republikou smlouvu o vydavani podezielych. Casto to bylo z lehatka

nékde u more.

Na vzrlstajici oblibu socialnich siti zareagovali pachatelé¢ spiSe drobnéjsich
majetkovych trestnych ¢innosti, ktefi z uzivatelll socidlnich siti lakaji mensi ¢astky do 5000 K¢,
a to z vice divodu. Jednak z toho diivodu, Ze se jedna o provinéni v pfestupkové roving, kdy
spachani takovychto ¢inli neni trestnym ¢inem a postih za takovéto jednani je mensi a jednak
proto, Ze v takovém piipad€é jsou 1 opravnéni policie, co se ty¢e nasledného Setfeni po
pachatelich, omezena. Tato situace se méni v pfipad€, kdy pachatelé Casto v protipravnich
¢innostech pokracuji a souhrnné Skoda tak presdhne hranici onéch 5000 K¢. Pravdépodobnost

odhaleni uto¢nikd se tim padem diametraln¢ zvySuje a i nasledny trest je ptisnéjsi.
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PRAKTICKA CAST

3. Rozbor zahranicniho a tuzemského vyzkumu

vybral jeden tuzemsky vyzkum, a to Vyzkum rizikového chovani Ceskych déti v prostiedi

internetu 2014 a soubor zahrani¢nich vyzkumu v ramci projektu EU KIDS ONLINE 2014.

Oba uvedené vyzkumy jsou ve vétSing aspektd tézko srovnatelné, jelikoz poskytuji
minimum vystupnich dat, ktera by byla vzajemn¢ porovnatelna. Déle jsou v obou vyzkumech
znacné rozdily v procentudlnich hodnotach ve srovnatelnych bodech, jejichz rozklicovani by
byl kol spise pro sociologa. Z vySe uvedenych divodi bych se proto vénoval spiSe rozboru
obou vyzkum, a to z pohledu preventisty (policisty/vychovatele) rizikového chovani a na
zékladé vysledkl prizkumil vytipoval oblasti, na které je tieba se primarné zaméfit a ze kterych
vyplyvaji, byt ne co do Cetnosti, ale co do nebezpecnosti, nejveétsi potencialni rizika pro déti a

mladez.

Nejdiive bych popsal to, co maji oba vyzkumy spolec¢né a v ¢em se lisi, poté bych uvedl
stézejni otdzky, odpoveédi a nazory na rizika v prostiedi internetu z pohledu déti v jednotlivych
vyzkumech. Na zavér bych provedl analyzu vybranych bodu a zjisténi z obou prazkumt, které
povazuji za kli€ova. Zamétil bych se zejména na vyhodnoceni silné alarmujicich vysledkd,
které pfimo volaji po osvété v této problematice, ke které by méla napomoci 1 tato bakalarska

prace.

3.1. Co maji oba vyzkumy spole¢ného?

Oba vyzkumy byly provedeny kvantitativné formou dotazniku. V ptipad¢ ceského
vyzkumu byla ziskéna zpétna vazba od 28232 déti, kdy tomuto pfedchazelo zaslani emaila se
71 otazkami do 4200 Skol a 40000 vzkazl pies socidlni sit€¢. Evropsky vyzkum obsahoval
zpétnou vazbu od srovnatelného mnozstvi respondentt, a to od 25000 osob vcetné rodich déti.

Vysledky obou prizkumt byly po nashroméazdéni a zanalyzovani dat zvetejnény v roce 2014.

3.2. Rozdily v obou vyzkumech.

Cesky vyzkum byl zaméfen na aktualni situaci déti v prostiedi internetu v roce 2014.
Evropsky vyzkum na rozdil od ceského byl spiSe zaméten na porovnani aktualniho stavu v roce
2014 s vybranymi vysledky piedchoziho evropského vyzkumu, ktery prob&hl v ramci stejného
projektu v letech 2009-2011.
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Rozdil v obou prizkumech je i co se tyce vékového rozpéti dotazovanych déti, kdy
v pripadé¢ ¢eského vyzkumu byly dotazovany déti ve véku 11 az 14 let a déti ve véku 15 az 17
let, zatimco v ptipadé evropského vyzkumu byly nékteré otazky (omezené vzhledem k nizkému
veéku dotazovanych) pokladany i skupiné déti ve véku 9 a 10 let. Ostatni dvé skupiny déti byly
veékove srovnatelné s ¢eskym vyzkumem, kdy jedna skupina byla ve véku 11 az 13 let a druha

14 az 16.

Dalsi davod prakticky znemoziujici srovnani je rozdilnost ve stylizaci otdzek

v jednotlivych vyzkumech. Z tohoto diivodu provedu rozbor jednotlivych vyzkumii.

3.3. Evropsky vyzkum EU KIDS ONLINE
Aktuélni zahrani¢ni vyzkum s ndzvem EU Kids online probihal v letech 2011-2014 pod
vedenim profesorky Sonia Livingstone, LSE a byl financovan Evropskou komisi z programu

Safer internet.

Projekt srovnava zjisténa aktualni data s vysledky ptedchoziho vyzkumu, ktery probehl
v letech 2009-2011 v 25 evropskych zemich a oslovil 25000 déti a rodict. V tomto projektu se

pocet zucastnénych zemi zvysil na 33 a rozsifil se 1 okruh kladenych otazek.

3.3.1. Co délaji déti na internetu?

Projekt EU Kids online 2010 poskytl data z 25 zemi.

Sestersky projekt Net Children Go Mobile z roku 2014 provedl aktualizaci dat, kdy se
jednalo o vystup ze 7 evropskych zemi, a to Belgie, Dansko, Italie, Irsko, Portugalsko,

Rumunsko a Velka Britanie.

Z vysledki prizkumi z let 2014 a 2010 je patrné, Ze ve vSech uvedenych bodech, co se
tyCe aktivit na internetu ¢i pouzivani vypocetni techniky, doSlo k mensimu €1 vétSimu naristu.
K jednomu z nejvétsich rozdilt doslo v pfipad¢ navstévovani socialnich siti détmi, a to ze
44 % v roce 2010 na 63%. Tento fakt je, jak jsem jiz uvedl, spojen s vétsi dostupnosti vypocetni
techniky a se vzrustajici technickou gramotnosti déti. K dal§imu relativné velkému rozdilu
doslo v ptipad¢ sdileni blize nespecifikovanych fotek, videi a hudby détmi s ostatnimi détmi, a
to z 6% v roce 2010 na 20% v roce 2014. K jesté veétSimu rozmachu doSlo na poli sledovani
videi détmi (napf. na youtube apod.), kdy tuto ¢innost provozovalo v roce 2010 32 % déti a

v roce 2014 necelych 60 % déti (59 %). V dalSich bodech jiz takové rozdily nebyly.
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3.3.2. Co déti znepokojovalo?

Témer 10 tisic déti bylo dale osloveno, aby vlastnimi slovy popsaly, co obtézuje, nebo
znepokojuje déti jejich véku na internetu. VEk déti se pohyboval v rozmezi 9-15 let. Bylo

zjisténo pét klicovych skutecnosti:

e dé&ti nejvice na internetu znepokojuje ptitomnost pornografie.

e v tésném zaveésu za prvnim bodem déti znepokojuje zobrazovani nasili, obzvlast' redlné
nasili na bezbrannych (déti, zvitata)

e jako nejCastéjsi zdroj nasilnych, pornografickych a jinych znepokojujicich rizik déti
vnimaji stranky na sdileni videi

e chlapci vyjadiuji nejvétsi obavy z nasili, divky maji nejvétsi strach z kontaktovani cizi
osobou

e zatimco mladsi déti jsou vice znepokojeny rizikovym obsahem, star§i déti jsou vice
znepokojeny riziky spojenymi s kontaktem s nezndmou osobou

3.3.3. S jakymi online riziky se déti setkaly?

V projektu EU Kids Online 2010 byly srovnany konkrétni v€kové skupiny, a to 9-10
let, 11-13 a 14-16. Otazky se tykaly online rizik, s jakymi se déti setkaly na internetu. Vékové
skuping 9-10 let nebyly z etickych diivodi pokladany nékteré otazky. Vysledky jsou shrnuty v
Obr. 1.
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Obr. 1: Srovnani rizik, se kterymi se déti setkaly v roce 2010 podle vékovych skupin.
Zdroj: Zavérecna zprava EU KIDS ONLINE 2014.

Ctyti zakladni zjisténi prizkumu vékovych skupin 11-13 let a 14-16 let co se tyée online

rizik:
1) nejcastéjsi riziko je kontaktovani ditéte nékym, koho dit¢ osobné nezna

2) dalsi nejcastejsi riziko je shlédnuti obrazki a obdrzeni zprav se sexualni tématikou;
vystaveni pornografii bylo vice hlaSeno chlapci a star§Simi détmi a nékteti (ale ne vSichni) toto
shledali nevhodnym; pfi srovnani napii¢ zemémi vystaveni sexualnim rizikim bylo vice

typické pro zemé, kde rodice nechévaji détem vice prostoru a svobody

~rwr .

3) nevhodny obsah, ktery vkladaji a §ifi sami uZivatelé; u téchto rizik se o¢ekava vzestup
spolecné s tim, jak se do vytvareni zapojuji vice déti; tato rizika dostavaji malo pozornosti od
kompetentnich osob, které vytvareji uzivatelské zasady, a to i ztoho divodu, ze kromé
blokovani stranek je t€zké vyvinout nastroje, které odfiltruji nevhodny obsah; do rizikového
obsahu patfi 1 nendvistny, pro-anorekticky obsah, stranky, kde dochazi k diskuzim ohledné

uzivani drog, sebeposkozovani apod.
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4) kybersikana, kterd je hlaSena pomérné malou skupinou 11-16 letych, nicméné toto
riziko mé nejvétsi pravdépodobnost ke zplsobeni Gjmy ditéti; polovina téchto déti hlasila, ze

byla velmi znepokojena obdrzenim neptijemnych ¢i zraiiujicich online zprav.

Data z roku 2010 byla aktualizovana v sedmi zemich v roce 2014, viz Obr. 2.

Shlédl stranky, kde uZivatelé diskutuji o zptsobech
spachani sebevrazdy

m 2014 m 2010

Byl vystaveni kybersikané

Shlédl stranky, kde uZivatelé diskutuji o zpisobech
sebeposkozovani

Shlédl stranky, kde uZivatelé sdileji svoje zkusenosti s
uzivanim drog
Setkal se osobné s nékym, koho poznali na internetu
Shlédl stranky, kde uZivatelé propagovali anorexii nebo
bulimii
Shlédl stranky, kde uZivatelé publikovali nendvistné zpravy
vUci skupinam ¢i jednotliveim
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Obr. 2: Srovnani rizik, se kterymi se déti setkaly v letech 2010 a 2014. Zdroj: Zavérecna
zprava EU KIDS ONLINE 2014.

Z vySe uvedeného srovnani vyplyva, Ze déti jsou nyni (2014) vice vystaveny
nenavistnym zpravam, pro-anorektickym a sebeposkozovacim strankdm a dale kyberSikané.
Naproti tomu déti jsou opatrnéjsi co se ty¢e online kontakti od neznamych osob. Autofi
pripoustéji jistou ucinnost snah o upozoriovani na toto nebezpe¢i. Nicméné déti se s vetsi

pravdépodobnosti nechaji vylékat cizi osobou ke kontaktu v redlu.

3.4. Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2014

Posledni rozsahly vyzkum chovani ¢eskych déti v prostfedi internetu je z roku 2014 a
probéhl pod vedenim Mgr. Kamila Kopeckého, Ph.D., z Univerzity Palackého v Olomouci. Jak
jsem jiz uvedl vyse, v rdmci vyzkumu bylo rozeslano 71 otazek formou emailu do 4200 ¢eskych

kol a formou 40000 vzkazii pies socialni sité, kdy zpétnou vazbu poskytlo 28232 déti ve véku
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od 11 do 17 let. Cilem vyzkumu bylo ptfevazné zjistit, zda a jaké maji déti zkusSenosti s pojmy
jako je kybersikana, kybergrooming, sexting, pouzivani webkamery, sdileni a zasilani osobnich

udajii a s pouzivanim socialnich siti. Vybrané vysledky jsou graficky vyjadieny v Obr. 3.

Setkalo se s nékterymi z projevud kybersikany
- prunik na ucet
- verbalni utoky

- obtéZovani prozvanénim

Komunikuje s neznamymi lidmi pres internet

Bylo pozadano znamym ¢i kamaradem, aby drzeli
jejich komunikaci v tajnosti

Bylo by ochotno jit na osobni schlizku s
"kamaradem" z internetu, pokud by o ni pozadal

- o setkani by rekl kamaraddm
- o setkani by rekl rodi¢tim

- o setkani by rekl ucitelim

Bylo pozadano o osobni setkani s
kamaradem/znamym pres internet
- na schiizku dorazilo

Zaslalo nékomu svou "sexy" fotografii

Uvedlo, Ze nékdo zneufil jejich videozaznam z
webkamery

o

20 40 60

%

Obr. 3: Rizika, se kterymi se setkaly déti v CR a jejich pFipadné reakce v téchto situacich.
Zdroj: Vyzkum rizikového chovani €eskych déti v prostiedi internetu 2014, UPOL.

Cesky vyzkum oproti evropskému vyzkumu $el doplitujicimi otdzkami vice do hloubky
problému. Napftiklad v pfipad€é kyberSikany rozebira ceho konkrétné se kyberSikana tyka:
verbalnich utokl, obtéZovani prozvanénim, poniZovani, krddeZzemi identity apod. Ddle
postihuje naptiklad i tu oblast zkoumani, kolik procent déti, by se s jakymi projevy kyberSikany
svétilo rodictim a kolik ucitelim. Podrobnéjsi je i v tom, jaké konkrétni informace o sobé déti

na internetu sdéluji.

Konkrétni vysledky vybranych bodld ceského vyzkumu budu podrobnéji rozebirat

v nasledujici kapitole.

[N}
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3.5. Rozbor nejdilezitéjSich bodi a zjisténi
V prvnich dvou podkapitolach jsem uvedl chovani a rizika na internetu z pohledu déti.

V této podkapitole bych vsak uhel pohledu obratil a zaméfil se na rizika z pohledu preventisty.

Problém spatiuji prave v tthlu pohledu, kdy si déti Casto neuvédomuji hrozici nebezpeci
a je pro n¢ daleko znepokojujici néjaka negativni zkuSenost, ktera se jich pfimo tyka jako
napiiklad jiz zminéna kyberSikana ze strany spoluzdkl nez fakt, ze na schizku s cizim
¢loveékem, se kterou nékteré déti souhlasily a na kterou ¢ast z nich opravdu dorazila, mize pfijit
potencialni nasilnik. Tomuto faktu a hazardu ze strany déti napomaha i to, Ze valna vétSina
schiizek déti s cizi osobou neskoncila Spatnou ¢i dokonce tragickou udalosti, coz neznamena,

ze dalsi setkani nemtze dopadnout tragicky.

Vybral jsem proto nékolik velice podcetiovanych, ale klicovych bodul, na které by se

m¢éli preventisté, ucitelé, vychovatelé a rodi¢e zaméfit, a to jsou:

1) Podcenovani rizik na zdaklade malého mnoZstvi osobnich ci zprostredkovanych
negativnich zkusenosti

Dle EU priizkumu jen 1 % déti, které vyrazilo na schiizku s cizi osobou, kterou poznalo
ptes internet, tuto schiizku povazovalo za obtézujici. Jelikoz evropsky prizkum nebyl tak
podrobny, nebylo jiz zjisténo, co konkrétné se détem na schiizce ptihodilo, Ze ji povazovaly za

obtézujici.

Podobn¢ malé procento, a to 2,67 % déti dle Ceského vyzkumu mélo Spatnou zkuSenost
se zneuZitim videozdznamu z webkamery, prostfednictvim které déti spolu s nékym
komunikovaly. Kdyz vezmeme v potaz pocet déti, které pii komunikaci pfes internet pouZzivaji

webkameru, bude realny pocet takto ,,postizenych* déti opravdu zanedbatelny.

Z vyse uvedenych cisel by se mohlo zdat, Ze je malo pravdépodobné, Ze se ditéti stane
néco vazného, Ze ,,pouze’ uvidi na internetu sexualni ¢i ndsilny obsah, maximalné si je bude
nekdo pfes internet ,,dobirat”, a kdyz pljdou s nékym cizim na schiizku, tak maji téméft
stoprocentni pravdépodobnost, ze zaZiji ptijemnou zdbavu a Ze se jim nestane nic Spatné¢ho. Ale
uz malokdo dokaze fici Ci zarucit, ze zrovna to dalsi dité nebude tim 1%, které nebude mit to
Sté€sti a zrovna ono nezazije néjaky traumatizujici zaZitek ¢i se zrovna ono nestane obéti
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n¢jakého zvrhlika. Na pozd¢jsi vycitky pak uz je vétSinou pozde.

Dalsi velice potencidln€ nebezpecnou a podceniovanou zalezitosti ze strany déti je fakt,

ze o planech svého jednani vétSinou nezpravi nikoho z fad dospélych. Dle vySe uvedeného
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ceskeho vyzkumu pouze 42 % déti by o této schiizce povédélo rodicim. O néco vice déti
(55,6 %) by o svém umyslu se sejit s cizi osobou z internetu informovalo své kamarady. Jelikoz
se ve vétsing pripadl jedna taktéz o vrstevniky, tedy Casto o nezletilé osoby, nelze ocekavat, ze

by zrovna ony mohly zabranit ptipadnému protipravnimu jednani.

Nizka procentudlni Cisla potvrzuji i internetové stranky e-bezpeci.cz, které¢ uvadéji, ze
jen 25% déti by ozndmilo dospélym (rodi¢tim, ucitelim, apod.) snahy kybergroomera o

navazani sexualniho kontaktu.

2) Pridavani cizich osob, které déti a mldadez nikdy predtim nazZivo nevidély
V EU vyzkumu 29 % déti ve v€ku 9-16 let komunikovalo pfes internet s cizim

¢lovékem, kterého difve nikdy nevidélo. Dle vyzkumu v CR je to dokonce az 54,3 % déti ve

véku 11-16 let.

S vySe uvedenym je spojeno nasledujici chovani, a to poskytovani osobnich udajt déti
neznamym lidem, ktefi je kontaktovali na internetu ¢i socidlni siti. Az 62,9 % ceskych déti by
cizimu ¢loveku poslalo svoje jméno a piijmeni a nezanedbatelnych 39 % déti by témuz ¢loveku
zaslalo fotografii svého obliCeje. Srovnatelnych 38 % déti by neznamé osobé zaslalo své

telefonni ¢islo.
Dalsi rizika vyplyvajici z obou vyzkumi:
3) Schiizka deéti s osobami, se kterymi se nikdy predtim nevidély a seznamily se s nimi
na socialni siti.
Dle evropského vyzkumu se 12 % déti seSlo s osobou, se kterou se seznamilo pii

komunikaci na internetu. Vysledky ¢eského vyzkumu jsou opé€t témet dvojnasobné, a to 24 %.

4) Neznalost ¢i dokonce nezdjem rodicut o ¢innostech déti na internetu resp. socidlnich

sitich.

Zajimava cisla a zji$téni odhalil evropsky vyzkum z roku 2010. Naptiklad 41 % rodict
déti, ktere videly obrazky se sexualni tématikou si mysli, Ze jejich déti nic takového nevidély.
52 % rodici déti, které obdrzely vulgarni nebo zranujici zpravy prostfednictvim internetu resp.
socidlnich siti, tuto skutecnost negovalo a dokonce 61 % rodici, jejichz déti se setkaly

s neznamym ¢lovékem, se kterym se seznamily na internetu, o tomto setkani vitbec nevédélo.
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Shrnuti nejdilezitéjSich bodu vyplyvajicich z vySe uvedeného:
Rady pro déti:

e Nepodcenovat rizika na socialnich sitich

e Informovat dospélou osobu (rodice, ucitele) o svych planech, co se tyce
podezielych aktivit na internetu ¢i schiizek s cizi osobou z internetu

e Neposkytovat cizim osobam z internetu svoje osobni udaje (ptijmeni, tel.¢isla,

adresu..)
Rady pro rodice:

e Mit vétsi piehled o aktivitach déti na socidlnich sitich a obecné na internetu

e Vice d¢ti informovat o moznych rizicich
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4. Realné kriminalni pripady

V této kapitole se budu vénovat popisu a analyze vybranych skute¢nych tuzemskych
1 zahrani¢nich ptipada. Nejdiive bych popsal nékolik ptipadi ze své praxe. Nejedna se sice
o zvlast’ zdvaznou trestnou ¢innost, avS§ak mé pripady maji urcité spolecné rysy srovnatelné s

rysy tragickych ptib¢ht, které zminim v zavéru kapitoly.

4.1. Realné pripady z vlastni praxe

U policie pracuji od roku 2009, kdy jsem, také diky mé praxi u Méstského soudu,
prakticky okamzité zacCal pracovat na mistnim oddéleni jako zpracovatel. Ze zaCatku jsem
dostaval ke zpracovani ,,drobné&jsi“ ptipady, a to pfestupky proti majetku se Skodou do 5 tis.
K¢&. Pozdéji jsem zacal dostavat slozitéjsi pripady, jako jsou provinéni proti obcanskému
souziti, fyzickd napadeni (vCetné¢ napadeni mezi Skolaky), podvodnd jedndni na internetu,

Setfeni domacich nasili apod.

Pro potieby této prace jsem vybral piipady, které spliiovaly kritérium poSkozeni obéti

prostfednictvim socidlnich siti.

4.1.1. Podvodné vylikani financnich prostiedkii prostiednictvim nabourdni se

do facebookového profilu

Ptiblizné koncem roku 2012 jsem feSil prvni pifipad podvodného jednani
prostiednictvim socialni sité, kdy nezletild osoba oznamila, Ze ji pfes socialni sit' Facebook
kontaktoval jeden jeji kamarad, kterého méla na Facebooku ve svém seznamu ptatel s prosbou,
aby mu zaslala svoje telefonni Cislo, Ze ho omylem smazal. Dale ji pozadal o to, aby mu
pieposlala kod, ktery ji nasledné na toto telefonni Cislo ptijde. Ujistil ji, Ze ji to nebude nic stat.
Nic netusici nezletilé behem chvile pfiSel na jeji mobilni telefon neurcity kod, ze kterého nebylo
zprvu nic poznat. Tento kdod zaslala ,,svému* kamaradovi prostfednictvim facebookové zpravy.
Po mésici prisla matce divky, kterd za ni Gtratu za mobilni sluzby platila, faktura na nékolik
tisic korun. Jelikoz bylo zfejmé, ze pouze prostiednictvim hovoril a psanim textovych zprav
nebylo mozné se na takovou ¢astku dostat, zacala matka i dcera patrat, jak k odecteni takové
vysoké ¢astky mohlo dojit. Napovédou jim bylo podrobné vyuctovani, ve kterém byla polozka
jedné sazkové internetové spolecnosti. Jelikoz nezletila nesazela a datum odecteni odpovidal
datu, kdy mladistvd komunikovala se svym kamarddem pies Facebook, bylo ji jasné, ze

k odecteni doslo po zaslani zminéného kddu. Proto kontaktovala zminéného kamarada, ktery
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vSak tvrdil, Ze o ni¢em nevi. Jelikoz zde vSak bylo podezieni, které sta¢i na oznameni celé véci

pfislusnému spravnimu organu k rozhodnuti ve véci, byla celd véc tomuto organu zaslana.

Ptipady se vSak zaCaly mnozit, a tento fakt spolecné s naprosto shodnym modus
operandi zacaly nasvédcovat tomu, Ze se jedna o protipravni jednani jedné osoby nebo malého

poctu osob pravdépodobné navzajem spolupracujicich.

Na zakladé Setieni vice podobnych skutktli se zjistilo, ze prabéh byl vzdy stejny. Do
nahodn¢ vybranych, volné ptistupnych chatovacich mistnosti vstupoval zaregistrovany uzivatel
chatu s prosbou o hlasovani pro kamaradku v néjaké modelingové soutézi. K prosbé osoba
pfipojila odkaz na stranky, kde k hlasovani mélo dochézet. Na téchto strankach se nachéazely
dvé prazdné kolonky pro vyplnéni pfihlasovaciho jména a hesla na socidlni sit’ Facebook. Po
vyplnéni jména a hesla se na strdnce objevil nédpis: Hlasovani jiz skoncilo, dé€kujeme za
projeveny zajem. Pachatel, ktery takto oslovoval ndhodné vybrané osoby, byl zaroven
administratorem této stranky a diky tomu ziskal pfistupové tidaje na facebookové profily vSech
osob, které tyto své tidaje v dobré vife na strance vyplnily. Nasledn¢ se na tyto profily ptihlasil
a oslovoval osoby, které mél ten dany profil v seznamu ptatel s prosbou o pteposlani kodu,
ktery jim pfijde na jejich mobilni telefon. I kdyz se vétSinou jednalo o nizsi ¢astky, vétSinou
kolem 1500 K&, diky osloveni velkého mnozstvi osob, se Skoda na vyse uvedeném podvodném

jednani vySplhala az na statisice.

Vyse uvedenému podvodnému jednani napomahal fakt, ze pachatel diky ziskanym
ptistupovym udajim vystupoval jako kamarad poSkozenych, tudiz poskozeni nebyli tolik
obezfetni a diky neurc¢itému kodu bez uvedeni n&jaké finan¢ni ¢astky nemohli tusit, Ze se jedna
o podvod. Proto bylo podvedenych takové mnozstvi. Kdyby se jednalo o ciziho ¢lovéka, ktery
by oslovoval nezndmé lidi s prosbou o zaslani n¢jakého kodu na jejich mobilni telefon,

vvvvvv

se stanou pro poskozeného ditvéryhodnéjsi a budou vystupovat jako kamaradi obéti.

Jak ve vySe uvedeném piipadé postupovat? Obrana proti tomuto jednani je
problematicka. Pachatel vyuzil velice sofistikovany zptisob podvodu. Vérohodné vystupoval
jako kamarad poskozenych pies ucet jejich konkrétnich kamaradi. Snad jedinym zpiisobem,
jak mohli poSkozeni na podvodné jednani piijit, bylo zjistit si na internetu pied odeslanim blizsi
informace o zasilaném kodu. Diky témto informacim by zjistili, Ze celd transakce neni zdarma,

coz bylo v rozporu s tim, co tvrdil podvodnik.
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4.1.2. Podvodné vylakani financnich prostiedki zaslanim hernich kuponii

Obdobny piipad se stal koncem roku 2016, kdy pachatel vyuzil divéfivosti a touhy
poskozené, ziskat levnéji listek na koncert jednoho zndmého zpévaka. Poskozend umistila na
internet nékolik inzerati v€etné jednoho na socidlni siti Facebook, kde ji kontaktovala osoba
nachazejici se na Slovensku s tim, ze mé k dispozici n€kolik listkii na koncert, avSak listky
neposild na dobirku, ale az po provedeni platby. Pachatel vSak nechtél poslat penize na
bankovni Gcet, jehoz uzivatel by mohl byt snadno a rychle zjistén, ale prostfednictvim hernich
kuponit v hodnoté nabizeného listku na koncert. PoSkozena tedy provedla nédkup hernich
kuponi prostfednictvim platby ze svého bankovniho uctu a kédy zakoupenych hernich kupona
napsala a poslala prostfednictvim facebookové zpravy pachateli. Ten od té¢ doby ptestal
komunikovat a nésledn¢ sviij facebookovy profil pfejmenoval a poté smazal. Nasledné Setfeni
ztizil pravé fakt, Ze si pachatel nenechal poslat penize na bankovni ucet, ktery je veden na jméno
urcité osoby, ale penize ziskal jinym zplsobem, at’ uz dobitim svého herniho tctu, telefonniho
kreditu ¢i herniho ¢i sadzkového uctu, kde zjisténi totoznosti podezielého je slozitéjsi,

v nékterych ptipadech i téméetf nemozné.

Pachatelim nahravé fakt, ze profil na socidlnich sitich si mize anonymné vytvofit
kdokoliv, umistit na profil libovolnou fotografii, kterou si stahne kdekoliv z prostfedi internetu
a pii podvodném jednani vyuzivat dal$i anonymni sluzby, které zt€zuji nasledné jeho vypéatrani.
O to vétsi obezietnost by mél ¢lovek mit pii jednani s neznamymi osobami na internetu. Dalsi
konkrétni rady, jak alespont ¢aste¢né piedchazet podvodnému jedndni na internetu, uvedu

v kapitole Metodické rady a moznosti pomoci.

Ve vyse uvedeném piipadé pachatel zvolil platbu pfedem. V takovych ptipadech, kdy
clovek nevi nebo si neni jist, kdo néjaké zbozi nabizi a jaka je jeho spolehlivost, je lepsi si
nechat zaslat zboZi na dobirku a po zjisténi, Ze se jednad o podvod, transakci ve spolupraci
s postou a policii stornovat. Dale je vhodné napiiklad pozadovat po prodejci fotografie listkli

apod., protoze je pravdépodobné, Ze listky viibec nedisponuje.

4.1.3. Seznameni s podvodnikem pres internetovou seznamku

Dalsi zajimavy ptipad, ktery byl nakonec pro rozséhlejsi majetkovou trestnou ¢innost

feSen jako trestny ¢in kriminalni policii, zapocal podanim inzeratu na seznamce $tésti.cz.

Dle vSeobecnych podminek poskytovani sluzeb serveru Stésti.cz, je tato seznamka

ur¢ena vyhradné osobam starS§im 15 let, avSak pfi vyhleddavani osob dle v€ku miZeme narazit i
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na par jedinct s vyplnénym vékem 11 ¢i 14 let. Piipad, ktery nasledné budu popisovat, se stal
plnoleté mladé slecné, ale muze se klidn¢ stat i mladistvé divce, kterd se bude chtit v dobrém

umyslu vazné seznamit. (8)

Inzerat, ktery si na vySe uvedené seznamce podal mlady muz z Prahy, vypadal pro mladé
vztahy zklamany romantik, ktery kone¢n¢ chce poznat divku, ktera ho bude mit rada a on ji a
bude ji moci pfi zépadu slunce recitovat zamilované basné a vyznavat ji lasku. Na takovyto
citové zabarveny inzerat se nechala naldkat jedna mlad4 Zena z Prahy, taktéz se zaloZenym
profilem na serveru stesti.cz, ktera si pfes tento server s mladym muzem po napsani nékolika
vzkazi domluvila osobni schiizku. Zena souhlasila s prvni schiizkou rovnou u ného v byts. Na
schiizku pfijela svym osobnim automobilem. Po ptichodu spolu zacali konverzovat, popijet
alkohol a poté se odebrali do loznice oddavat se milostnym hratkam. Poté oba usnuli. VSe do
té doby vypadalo idylicky. Rano se romantik vyjevil i jako pozorny gentleman, jelikoz si pry
v8iml, Ze Zené& nesviti na vozidle jedna Zarovka v pfednim svétle a nabidl se, zZe ji vyméni. Po
snidani se oba rozloucili a spokojena mlada Zena se chystala k odjezdu. V auté vsak zjistila, ze
jinejen chybi autonavigace, ale v penézence relativné vysoka finan¢ni hotovost. Proto rovnou
od milovnika jela na policejni sluzebnu, kde celou véc nahlasila. Po ztotoznéni podezielého
bylo z dostupnych evidenci policie zjisténo, Ze podvedena mlada Zena nebyla jedina a jelikoz
se jednalo o déletrvajici trestnou ¢innost s vySsi Skodou, celou véc si pievzala kriminalni

policie.

vV

Ve vyse uvedeném piipad¢ se jednalo o ,,jednodussiho jedince, ktery diky libeznym
veétam sbiral milostné zéazitky a pii té ptilezitosti se 1 finanéné a majetkové obohacoval. K
zakryvani své kriminalni ¢innosti nevyvijel zddnou vyraznéj$i ndmahu, kdy si napiiklad byt
k poradani schiizek ptijcoval od svého kamarada a bylo tim padem pro policii snadné rychle na

stopu podezielého piijit a osobu ztotoznit.

Jelikoz kromé sice dlouhotrvajici, avSak jednotlivé drobné majetkové trestné ¢innosti,
se v tomto piipadé vSe ostatni zakladalo na dobrovolnosti, zakon¢il bych tento pfib&h poetickou
hlaskou, Ze ,,Neni vSechno zlato, co se tipyti“, a Ze je tfeba si davat vetsi pozor na podvodniky

respektive na své véci 1 pfi seznamovani s potencidlni osudovou laskou.

31



4.1.4. Pripad kybergroomingu 10 letého chlapce

Pted par lety se mi dostal do rukou ptipad jiného hrubého jednani, ktery sice napliioval
pouze skutkovou podstatu prestupku proti obanskému souziti dle § 49 odst. 1 pism. c)
200/1990 Sb., o ptestupcich, ve znéni uc¢inném v dob¢ spachani (nyni § 49 odst. 2 pism. d)
zék.c. 200/1990 Sb., o ptestupcich, ve znéni pozdéjsich predpisii), avsak za jinych podminek
by mohl mit dalekoséhlé nésledky. Je zaroven typickym piikladem kybergroomingu.

Vse zacCalo kontaktovanim 10 letého chlapce ze socialné i1 financné slabSich pomért.
Chlapec zil vrodiné snékolika dalsimi sourozenci a jen s jednim zrodi¢l - matkou —
samozivitelkou, kterd navic neméla zadné zkuSenosti s vypocetni technikou, takze se nestarala
ani o to, ze jeji syn ma profil na socidlni siti Facebook, 1 kdyz oficialné si uzivatel miize na této
siti zalozit profil az od 13 let. Na to, ze si nezletily s nékym piSe, pfisla az jeho starsi sestra,
ktera si precetla konverzaci s osobou, kterd vystupovala jako 16 lety chlapec a celou véc
nahlasila policii, jelikoZ konverzace byla vedena ve stylu: ,,Libi se ti kluci?*, ,,Vykoufil bys mi
ho, kdybych ti poslal kredit?*. Setfenim bylo zji§téno, Ze se ve skuteénosti jednalo o 21 letého
mladého muze, ktery byl za obdobné jednani jiz policii a nésledné spravnim orgédnem v
minulosti feSen. Vzdy se jednalo ,,pouze” o zaslani nevhodnych navrhi, které nevyustilo
v osobni schiizku. Ale jak jsem jiz uvedl, v pfipadé nékoho ne tak neskodného, by cela véc

mohla dopadnout i tragicky.

V takovych ptipadech je rozumné mit jako rodi¢ pfehled o tom, kam jeho dit€ chodi a

s kym a jakym zptsobem komunikuje.

4.1.5 Pripad sextingu a kyberSikany 13 leté divky

V roce 2015 se na me obratila matka nezletilé¢ dcery s prosbou o pomoc. Dcera se totiz
stala obéti jednak sextingu a jednak kyberSikany. V prvnim ptipad€ v ramci komunikace se
svym spoluzdkem, mu divka poslala fotku svého poprsi. Spoluzak vSak na zdkladé této
fotografie zacal svou spoluzacku vydirat a doZadoval se po ni pohlavniho styku. KdyZz mu
nezletila nevyhovéla, poslal tuto fotografii dalSim spoluzakiim ze tfidy, kam oba dochazeli i
spoluzaktim do vedlejsi tfidy. Od nich se fotografie rozsitila prakticky po celé skole. Od té doby
zaCaly chodit nezletilé rizné urdzlivé zpravy. Ty chodily divce i pfedtim od jeji spoluzacky,
kterd si na ni zasedla a urdzela ji diky skutecnosti, Zze rodina bojuje s rakovinou, tudiz
nezapadala do modelu ,,dokonalé rodiny a né¢im se tomuto modelu vymykala, coz n¢ktefi
jedinci nehodlaji tolerovat, podobné jako kdyz ma ve tfidé nékdo star§Si model mobilniho

telefonu ¢i obleCeni nespliiujici souc¢asné mddni trendy. Spoluzacka ji pomlouvala pfevazné na
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socialni siti Facebook, at’ uz prostfednictvim soukromé komunikace nebo ptidavala urazlivé

texty na ,,zed™, coz vidély vSechny osoby, které méla nezletila i spoluzacka v pratelich.

JelikoZ se jednalo o 13 leté osoby, které v CR je§té nejsou trestnd odpovédné, véc se
feSila ve spolupraci se Skolou a organem socidlné-pravni ochrany déti. Matka dokonce
piemyslela o prest¢hovani a prestupu dcery do jiné Skoly a zde si davat vétsi pozor, aby tuto

chybu uz neopakovala.

Jak v tomto piipadé postupovat? Celou véc odstartovala zaslana eroticka fotografie. Je
pochopitelné, Ze sexting je soucasti zabavy mladych, ale nejen diky tomuto, ale i dalSim
pfipadim je evidentni, ze je to velice zneuzitelny nastroj a nékteré Ciny (naptiklad rozeslani

intimni fotografie) jsou jiz nevratné.

V piipad¢ kyberSikany je vhodné véc fesit ve vzajemné spolupraci skoly a rodici vSech

zucCastnénych.

4.2. Ostatni tuzemské pripady

Jak jsem jiz psal v teoretické Casti v podkapitole Kybergrooming, situace v tomto
protipravnim jednani je alarmujici. Ke zjisténi miry zavaznosti stacilo, aby si n¢ktefi novinaii
a kriminalisté vytvofili fiktivni profily nezletilych divek, se kterymi pak vstoupili do
chatovacich mistnosti, kdy béhem kratké doby je zacaly oslovovat osoby nejdiive za ucelem
nezavazné lehce lechtivé konverzace a poté s Zadostmi o zaslani erotickych fotografii. V
nékolika ptipadech nasledné doslo k obvinéni konkrétnich osob a udéleni podminénych tresti

za ohroZovani vychovy ditéte a za zneuziti ditéte k vyrob¢ a Sifeni pornografie.

V prvni ¢asti bych se vénoval nejprve medialné méné zndmym kriminalnim ptipadim

zneuziti. V dal$i ¢asti budou popsany medidlné znamé piipady.

4.2.1. ZneuZiti nezletilych divek

Takovyto zplsob zneuZivani pfes internet bohuzel neni ojedinély, jelikoZ prostiedi
internetu zajist'uje pachateli urcitou davku anonymity a diky velkému rozsifeni socidlnich siti 1
velké mnozZstvi potencionalnich obéti. Uvedenému napomaha i fakt, Ze velké mnozstvi obéti
takového zneuzivani zaziva stud a strach z reakce svého okoli, a proto se o ném zneuzivana
osoba nikomu nesvéfi a doufd, Ze zneuzivani brzo skonci. K tomu vétsinou nedojde a ve vétsing
piipadl se stupniuje. Takze nakonec zneuzivané osobé¢ stejné nic jiného nezbyde, nez se s touto

zavaznou skutecnosti na nékoho obratit.
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Na oficialnich strankach Policie CR (9) mizeme najit jeden typicky piiklad sextingu a
kybergroomingu, ktery je bohuzel redlny a mé velky rozsah. Diky nému v§ak mizeme nazorné
vidét, jaké praktiky, at uz psychologické ¢i technické vyuzivaji groomerové pii svych

aktivitach.

Na vyse uvedenych strankach zacala jeden z ptipadl internetového zneuzivani v roce
2013 tesit kralovéhradecka kriminalni policie diky tomu, Ze se jedna ze zneuzivanych divek
obratila nejdfive na své rodiCe a ti poté na policii. Jednalo se o 14 letou divku, kterou pftes
socialni sit’ kontaktoval tehdy 19 lety muz. Ten si na socidlni siti Facebook vytvofil kromé
jednoho svého profilu nékolik fiktivnich profild, vétSinou ve véku obtézovanych déti a nasledné
si podle ndhodné vybranych profili na zaklad¢é vzhledu resp. fotografii umisténych na téchto
profilech, vybiral svoje obéti. Ty poté kontaktoval a nejdiive se v nich snazil vzbudit divéru.
Po néjaké dobé elektronické komunikace je pozadal o zaslani fotografii s jejich intimnimi
partiemi. Podle jejich reakce volil dalsi postup. Bud’ nezletil4 divka souhlasila a zaslala mu své
erotické fotografie, kdy tim pachatel obdrzel silnou zbrai pro dal$i zneuZzivéni, ¢i odmitla a
pachatel divce nasledné vyhrozoval, ze jestli mu pozadované fotografie nezasle, upravi
fotografie v grafickém editoru, a to tak, Ze z internetu stahne erotickou fotografii neznamé nahé
divky a vytvofi fotomontdz, kdy do fotografie piekopiruje obli¢ej obtéZzované a nasledné
fotografii rozesle jejim rodicim, kamaradiim do Skoly apod. UzZ tato ptedstava byla pro divky
tak stresujici, Ze své erotické¢ fotografie pachateli zaslaly. Takovym stylem zneuzil 47
nezletilych a mladistvych divek ve véku od 10 do 18 let, at’ uz ke zhotoveni a vyldkani
erotickych fotek, ¢imzZ se dopustil zneuziti ditéte k vyrobé a Sifeni pornografie nebo po ziskani
fotografii a nasledném vydirani v n¢kterych ptipadech i k nedobrovolnému pohlavnimu styku,
¢imz se dopustil sexudlniho natlaku, ohroZovani vychovy ditéte a vydirani a pohlavniho
zneuziti, za coz mu hrozi az 12 let vézeni. Uvedené Cislo vSak neni kone¢né a mohlo se jednat
o zneuziti az 400 divek. Jak jsem jiz uvedl, velké mnozstvi poSkozenych ma strach z reakce
okoli a ptipadné ostudy, kterd by se mohla snést na jejich hlavu, ptipadné celé rodiny a zpiisobit

tak posméch a nardzky okoli, takZe zneuZiti ani nenahlési.

Obdobny piipad fesili ¢eskolipsti kriminalisté na pfelomu roku 2010 a 2011, kdy
tfiadvacetilety cizinec pres socialni sit€¢ Facebook, ICQ a Skype oslovil nékolik stovek divek
ve véku 9-14 let, pozadoval po nich, aby se fotily nahé a tyto fotky mu poté zaslaly. Se Sesti
z nich se seSel 1 osobné a pohlavné je zneuzil. V dalSich 49 ptipadech se na zneuziti ptipravoval.
V tomto piipad¢ cizinci, ktery umél velice dobie Cesky a své obéti si vybiral podle fotografii a

informaci, které o sobé divky uvedly na internetu, hrozilo 8 let vézeni. (10)
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4.2.2. Pripad Jiiitho KadrnoZky

Jeden z jiz medidlné znaméjSich ptipadii se stal v roce 2007. V tu dobu 27 lety Jifi
Kadrnozka pod prezdivkou Jirzin oslovoval uzivatele chatu xchat v mistnosti uréené pro deti
ve vé€ku od 9 do 13 let s pozadavkem, jestli se tam nachdzi mlada holka z Prahy nebo

Nymburka, kterd by ho mohla uspokojit rukou. (11)

Tuto konverzaci sledoval redaktor MF DNES, ktery zacal s vySe jmenovanym
komunikovat prostiednictvim zalozeného fiktivniho profilu jako jedenéctiletd Tereza. Po
konverzaci plné intimnich ndvrhti Kadrnozka ptemluvil ,,Terezu“ k osobni schlizce, kde uz na
n¢j Cekali redaktoti MF DNES, ktefi celou situaci zadokumentovali a pfedali policii. Nasledné
KadrnoZkovi Obvodni soud v Praze 5 neuv¢til, Ze s divkou konverzoval z nudy a myslel si, Ze
si divka vymysli ohledné svého véku a Ze je ve skuteCnosti star$i a za piipravu trestného ¢inu
pohlavniho zneuzivani mu udélil podminény dvoulety trest se Ctyfletou zkuSebni lhitou a

zaroven mu nafidil Gstavni sexualni lé¢bu.

4.2.3. Pripad Pavla Hovorky

Dalsi znamy piipad sextingu a kybergroomingu je kauza Pavla Hovorky. Ten nezac¢inal
jako jini, a to upravou svého véku nebo vydavanim se za n€koho jiného, ale vystupoval sam za
sebe. Netajil ani svij veék. Jediné, co si vymyslel, bylo jeho povolani. Vystupoval jako
podnikatel a sponzor détskych domovi. Ve skutecnosti pracoval jako vratny v jedné prazské
tiskarné, kde 1 bydlel. Svoji prvni obét’ nenalékal pfes internet, ale prostfednictvim smyslené
soutéze s nazvem ,,dit¢ VIP, kdy jedno dité z détského domova v ¢ervenci roku 2005 vyhralo
14 denni pobyt v Praze u Hovorky. Pobyt spocival v traveni ¢asu s Hovorkou v jeho praci ve
vratnici, kde mélo dojit i ke zneuZiti chlapce. Udajng asi po 10 dnech socialni pracovnici
chlapce vratili kvili blize nespecifikovanym nevyhovujicim podminkdm zpét do domova. O
zneuziti se zprvu nevédelo, tudiz Hovorka mohl pokracovat ve svém protipravnim jednéni, kdy
zménil strategii a zaCal oslovovat nezletilé chlapce na internetu, kde si s nimi ndsledné psal a 1
telefonoval. S nékterymi se 1 seSel a nutil je k pohlavnimu styku. KdyZz mu nechtéli vyhov¢t,
vydiral je jejich nahymi fotografiemi, které od nich pfedtim za uplatu vylakal. Déle jim
vyhroZoval, ze jestli mu nebudou po vili, prozradi jejich homosexudlni orientaci ptratelim ¢i
rodiné. KdyZ se 1 pfesto branili, n€které z nich 1 ptes jejich odpor znasilnil. Za uvedené jednani
Hovorkovi hrozilo az dvacet let vé€zeni, avSak Mé&stsky soud zmirnil hrozici dvanactilety trest

na osm let a nasledn¢€ Vrchni soud rozhodl o 6,5 letém nepodminéném trestu odnéti svobody.

(12)
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4.3. Zahranicni kauzy
Vyse uvedené pribéhy sice nedopadly zrovna pozitivné, avSak nedoslo ke smrti
zneuzitych jako v nasledujicich dvou piipadech, které taktéz chci vyuzit jako odstrasujici

piiklad, kam az mlze zajit ze zacatku nevinna konverzace ptes internet.

4.3.1. Pripad Amandy Todd.

Kanad’anka Amanda Todd ve svych dvanacti letech chodila travit svlij volny ¢as psanim
na chatu. Psal se rok 1998. Na chatu se sezndmila s neznamym muzem, ktery ji presvédcil, aby
mu ukézala sva fladra. Amanda souhlasila. JenZe to nezndmému muzi nestacilo a chtél vic.
Cht¢l ji vidét zcela obnazenou a kdyZ s tim Amanda nesouhlasila, zacal ji vydirat, Ze jeji do ptl
téla nahou fotografii zvefejni, coz nasledn¢ ud¢lal, jelikoz se mu Amanda nepodvolila.
Neznamy muz zalozil Facebookovy profil, kam jako profilovou fotografii umistil jiz zminénou
nahou fotografii Amandy. Ta se diky tomu rozsifila mezi spoluzaky Amandy a lidmi z okoli a
nasledkem toho zacala byt Amanda svym okolim Sikanovana. Nepomohlo ani pfest¢hovani a
zména Skoly. Nahd fotografie ji dostihla 1 tam. V zafi 2012 jeSté umistila na socialni siti
Youtube video, ve kterém se prostiednictvim kratkych vzkazl napsanych na nékolika papirech
svétovala se svym trapenim. Jelikoz ani po umisténi tohoto videa na internet necitila od nikoho
podporu, spachala dne 10. 10. 2012 sebevrazdu, kdy se ve svém domé¢ obésila. Vinik, ktery vse
odstartoval, nebyl nikdy dopaden. Byl pouze provéfovan jeden dvaatiicetilety muz, na jehoz
stopu privedla policii skupina hackert fikajici si Anonymous. Ta ho vypatrala prostfednictvim
jeho stop na internetu a zvetejnila jméno, datum narozeni a adresu. Kanadska policie se vSak
k totoznosti muze poskytnuté od Anonymous, odmitla vyjadfit. A i kdyby to byl on, na jeji
smrti nenese vinu jen on, ale i lidé z okoli Amandy a ¢aste¢né 1 jeji rodice a ucitelé, ktefi ji
nepodali pomocnou ruku. Na zacatku vSeho vSak byla neopatrnost Amandy, kdy neznamému

muZi poskytla nastroj k jejimu vydirani a ndsledné Sikané ze strany jejiho okoli. (13), (14).

4.3.2. Ashleigh Hallova

Dalsi tragicky ptibéh se stal v Anglii v roce 2009. Tehdy si 17 letd studentka Ashleigh
Hallové4 zacala na socidlni siti Facebook dopisovat s pohlednym Sestnactiletym studentem
Petem Cartwrightem. Ve skutecnosti se vSak jednalo o 32 let¢ho Petera Chapmana, jiZ zndmého
sexualniho devianta. Ashleigh 25. fijna 2009 souhlasila s osobni schiizkou, na které zihy
zjistila, Ze na misto nepfiiSel teenager z Facebooku, ale plesaty, nehezky, dosp€ly muz. Ten
rafinované zacal piekvapené divce tvrdit, Ze je otcem Peta Cartwrighta a Ze ho za nim odveze.

Ve skute¢nosti Ashleigh zavezl do pusté oblasti za mésto, kde ji znasilnil a poté svazal a zalepil
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jinos 1 tsta né€kolika vrstvami lepici pasky, az se Ashleigh udusila. Bezvladné télo pak pohodil
do prikopu. V tomto ptipad¢ byla policie GspéSna a soud vraha studentky odsoudil na 35 let.
Matka Ashleigh Andrea Hallova se poté angazovala v informovani Siroké vefejnosti pred
hrozbami socialnich siti a vyzyvala rodice, aby nepoustéli své déti na socialni sité, dokud

nebudou plnoleté. (15), (16)

Osobné si nemyslim, ze by uvedena situace vyplyvala z véku zavrazdéné, ale spise
z minimalni informovanosti a neopatrnosti, kdy Ashleigh udélala dvé zasadni chyby, véetné
myln¢ informovanych svych rodi¢l, Ze bude prespavat u své kamaradky. Konkrétni rady, jak

vyse uvedenym situacim predchazet a jak postupovat, uvedu v nésledujici kapitole.
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5. Metodické rady a mozZnosti pomoci

V této kapitole bych se rdd vénoval jednak prevenci pfed moznym omezujicim,
nevhodnym ¢i protipravnim jednanim, které na nas vSechny ciha v prostfedi internetu a jednak
minimalizaci nésledkd, kdyz uz k takovému jednani dojde. V tiplném zavéru této kapitoly bych

popsal moznosti odborné pomoci.

Tyto rady jsou urceny nejen pro samotné zaky, ucitele, rodice, ale pro vSechny, kteti se

chtéji vyvarovat potenciondlnimu nebezpeci, skryvajicimu se na internetu.

5.1. Zamezovani rozvoje zavislosti na internetu a socialnich sitich

Internet je dobry sluha, ale Spatny pan. Dobry sluha miize byt internet v pfipad¢, Ze z néj
budou déti Cerpat informace k vypracovani svych skolnich povinnosti, k rozsifovani svych
znalosti a védomosti. Nesmi se vSak aktivita na internetu zvrhnout ve hrani riznych on-line her
propagujicich nasili (rizné ,,stfilecky*, ,,mlaticky* apod.), sledovani riznych videi plnych nésili
a pornografie. Krom tohoto nebezpeci zde hrozi i to, Ze dit¢ zde bude z vlastni iniciativy travit
vice Casu nez v readlném svéte a vybuduje si na internetu zavislost. Dité pak bude v dobé mimo
pocitac resp. internet nervozni, rizné venkovni aktivity pro n¢j budou nudné a dité bude délat

vSe proto, aby se vratilo domti a mohlo opét usednout k pocitaci.

Zabavu ve formé urcitych online her, zdbavnych videi apod. nezavrhuji, mize rodicim
slouzit jako urcity druh odmény, avSak vhodné by bylo s touto odménou nakladat s mirou a
rozumem a hlavné ji mit pod kontrolou, at’ uz co se tyce trvani, tak i co se ty¢e naplné. Mit
piehled o tom, na jaka videa se dité¢ diva, jaké hry hraje, s kym si ptipadné dopisuje. Cesta neni
ditéti néco zakazovat, ale dit¢ informovat a hlavné v ném vzbudit jistotu, Ze se na nas
vychovatele ¢i rodi¢e mizZe kdykoliv s klidem beze strachu z néjakého postihu obratit s Zadosti

o radu, kdyz by se vyskytl jakykoliv problém.

Jak jsem psal jiz vySe, mlze zdbava na internetu slouZit jako odména, avSak v omezené
mife a mit v§e pod kontrolou, kdy je vhodné détem najit jinou, lep$i, alternativni zabavu, ktera
bude mit néjaky pozitivni vliv na jejich rozvoj. Napiiklad vylety do pfirody s néjakymi
doprovodnymi ¢innostmi, kvizy, hrami, zlepSovat motorické schopnosti stavénim stavebnic

apod.
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5.2. Preventivni jednani, chovani na internetu resp. na socialnich sitich
internetu resp. na socialnich sitich. Osvétu v tomto sméru je potieba Sitit uz od malych déti,
jelikoz zahrani¢ni prizkumy ukazaly, ze i pies jednu z podminek socidlni sit¢ Facebook, ze by
uzivatel mél byt starsi 13 let, tuto skutecnost nesplituje plnych 38 % uzivatelt Facebooku, ktefi
jsou pod touto vékovou hranici. Ctyfi déti ze 100 jsou dokonce mladsi Sesti let. Nejpodetndjsi

skupinu, a to z 80 %, tvoii déti ve veku od 13 do 16 let. (17)

5.3. Prevence
V nasledujicich kapitolach uvedu jakym konkrétnim oblastem by méli uzivatelé

internetu vénovat zvySenou pozornost.

5.3.1. Opatrnost, obezietnost

V dnesni dob¢ je prevazné ve vétSich méstech vétsina lidi nedaveétivych. Neni se cemu
divit. Staci, kdyZ si zapneme vec€erni zpravy ¢i otevieme internetovy prohlize¢, kde se na nas
zacnou valit zpravy, kdo koho okradl, podvedl ¢i zavrazdil. O to vice je zarazejici fakt, jak
velké mnozstvi lidi se nechd na internetu ,,napalit™. Ti, ktefi si jiz prosli né¢jakou negativni
zkusenosti, zacinaji byt obecné podeziivavi a nediveérivi, coz je na jednu stranu dobfe, Ze je jiz
mens$i pravdépodobnost, Ze budou znovu podvedeni, na druhou stranu svoji neduvétivost
promitaji i do jinych oblasti svého Zivota, o cemz jsem se sam presvedcil na vlastni kizi, kdyz
jsem pted lety hledal sportovni halu, kde jsem mél odehrat basketbalovy zapas. Oslovil jsem
zenu asi tak 50 letou, ktera zrovna vencila svého psa. Chtél jsem se ji zeptat na cestu do oné
sportovni haly. Stacilo, abych ji pozdravil ,,Dobry vecer a pani m¢€ ani nenechala dokoncit
vétu, skocila mi do feci a fekla mi, Ze u sebe nema Zadné penize a z mista urychlené¢ odesla.
Nutno pfipomenout, ze jsem nebyl oblecen jako né¢jaky bezdomovec nebo konzument
navykovych latek. V tomhle ptipadé nebyla tedy nedtivétivost vici cizim lidem na misté. Avsak
v prostfedi internetu a socialnich sitich je urcita obezfetnost pottebna tim spis, kdyz jedname

s cizimi lidmi a jedné se o penize nebo v nékterych piipadech i o lidsky zivot.

Jak jsem jiz psal vuvodnich kapitolach své prace, pachatelé pouzivaji velice
sofistikované metody, jak své obéti podvést a byt pti tom co nejvice diveéryhodni. A nekdy jim

k tomu sta¢i opravdu jen malo, pouze selsky rozum.

Vybavuji si jednu kauzu, kdy se pachatelé velice jednoduchym zptasobem dostéavali na

ucet svych obéti ,,Mlj Vodafone®, a to tak, ze jim zavolali s néjakou vyhodnou nabidkou na
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volani ¢i data a jak to operatofi napiiklad Vodafonu délavaji, zeptali se jich pii prvnim
telefonatu na prvni a tieti Cislici hesla. Kdyz zavolali podruhé, zeptali se na druhou a ¢tvrtou.
Tim ziskali pfistup k jejich uctu a mohli s nim libovoln¢ nakladat. Jednoduché, ze? V takovych
a obdobnych ptipadech je dobré byt velice opatrny, a kdyz piesné nevime, s kym hovotime,
nepodavat zadné diaveérné informace. Maximalné si vyslechnout nabidku s tim, Ze zbytek

dokon¢ime sami nebo osobné na pobocce.

5.3.2. Bezpecnost hesel

S vyse uvedenym souvisi bezpecnost jednak uchovavani a jednak tvorby hesel ke svym
to systém umoziiuje, tak i interpunkci. Déle je rozumné mit kazdy sviij i€et zabezpeceny jinym
heslem. Mn¢ osobn¢ se stalo, Ze jsem m¢l zfizeny Gcet na strankach jednoho automobilového
klubu. Ten mél své internetové stranky hiife zabezpecené, takze se zkuSeny hacker, ktery
prolomil zabezpeceni stranek, dostal k osobnim datim tam uvedenym. A jelikoz jsem mél
stejné heslo pro pfistup ke svému uctu na téchto strankach jako ke svému emailovému uc¢tu na
serveru seznam.cz, uto¢nik se dostal i do této schranky a tuto mi zrusil. Nerozumné je dale
naptiklad napsat pin platebni karty pfimo na kartu ¢i na listecek zalozeny v pouzdie spolecné

s platebni kartou.

5.3.3. Zasilani intimnich fotografii

Dalsi velkou chybou je zasilani svych erotickych fotografii at’ uzZ svym kamaradim a
v hor§im pfipad€ Gpln€ cizim lidem, které nezndme a nikdy jsme osobn¢ nevidéli a vychazime
jen z konverzace, ktera je s druhou osobou vedena prostiednictvim elektronické komunikace.
Tyto fotografie nasledné miiZze zneuzit nejen cizi osoba, ale 1 byvaly pfitel po rozchodu ¢i
zhrzeny milenec. Na toto doplatila bohuZel velkymi problémy spousta lidi a v né€kterych
piipadech takové nezodpovédné a neopatrné jednani skoncilo 1 smrti. Viz. v praktické casti

zminovany pfipad Amandy Todd.

5.3.4. Uchovavani intimnich fotografii

Dals§im nebezpecim, které je spojené s pofizovanim a naslednou manipulaci s intimnimi
fotografiemi, je ukladani téchto fotografii na relativné zabezpecené internetové stranky,
socidlni sité, ¢i internetova Ulozisté. Schvalné pisu pojem relativng, jelikoz neni problém pro
zkusené hackery zabezpeceni stranek prolomit, k datiim se dostat a nasledné je véetné€ intimnich

fotografii zvefejnit, k cemuz doslo naptiklad v fijnu roku 2008, kdy se neznamému uto¢nikovi
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podaftilo obejit zabezpeceni serveru Libimseti.cz a dostat se tak k 14417 intimnim fotografiim
z 1164 profil, kde méli poskozeni tyto fotografie ,,uzamceny* heslem a nebyly volné pfistupné
vetejnosti. Dostupné mély byt az po poskytnuti hesla uzivatelem galerie. Néasledné hacker
odcizené fotografie zvetfejnil na nékolika internetovych forech. Odcizenim a naslednym
zvefejnénim intimnich fotografii se nevyhnuly ani zahrani¢ni znamé osobnosti, které¢ umistily
své nah¢é fotografie na virtudlni ulozisté iCloud. V roce 2014 nezndmy utocnik prolomil
zabezpeceni uvedeného ulozisté a odcizené erotické fotografie celebrit umistil na internetové

stranky 4chan a reddit.

Z vyse uvedeného plyne doporuceni, ze kdyz uz si ¢lovék chce uchovavat néjaké své

intimni fotografie, m¢l by je ukladat na bezpecna ulozisté, jako je naptiklad vlastni externi disk.

5.3.5. Pozor na falesné profily

Podobné obezietny je tfeba obecné byt, kdyz nés kontaktuje na socidlni siti néjaka
osoba, kterou osobné nezname. Ve skuteCnosti to totiz nemusi byt ten/ta, za koho se vydava.
Tato osoba muze na svij profil na internetu resp. socialni siti umistit libovolnou fotografii,
uvadet nepravdivé informace o svém jménu, veku, bydliSti apod. V prostiedi internetu a
socialnich siti prakticky nefunguje Zadna kontrola, vétSina sluzeb je poskytovana anonymné a
zalezi na kazdém, jaké informace o sobé vyplni. De facto jedina objektivni informace o
uzivateli, ktera se sice mulize, ale jen té¢Zko, zmanipulovat, je jeho pasivni digitalni stopa, kterou
pti svych aktivitdch na internetu po sob¢€ zanechava (vice o digitalni stopé v dalsi podkapitole).
A ptiklady z mé praxe i z medidlné¢ znamych piipadli upravovani skutecnosti o v€ku, stavu
apod. to jen potvrzuji. Pachatelé, aby se s nimi jejich potencionalni obéti viibec zacali bavit, si
snizuji v€k na Uroven veéku svych obéti, z internetu stahuji fotografie nezletilych, za které se
vydavaji. Smyslené je pak i jejich jméno. Ideélni je s takovymi cizimi a podezielymi osobami
vilbec nekomunikovat a neptidéavat si je do ptatel. V piipadé jejich neodbytného naléhani si je

uplné zablokovat.

Kdyz uz zacneme s cizim €lovékem komunikovat, neni od véci si o této osob¢ zjistit
néjaké blizsi informace a pro zacatek napiiklad proveétit jeho fotografii v nékteré na internetu
dostupné vyhledéavaci sluzbé, jako naptiklad tineye, vyhledava¢ obrazkii google apod., kdy se
muze pfipadné zjistit, jestli uz tato fotografie nebyla n€kde na internetu umisténa a nasledné
stazena. Déle kdyz uz s takovou osobou komunikujeme, miizeme ji vyzvat, aby se vyfotila
s kouskem papiru, na ktery napiSe nami vymysleny vzkaz nebo jen slovo. Kdyz se toto

uskute¢ni okamzit€, minimalizuje se moznost, Ze by pfipadny pachatel o toto pozadal naptiklad
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osobu, jejiz totoznost vyuzil ke komunikaci s obéti. Dalsi provétfeni osoby miize byt pomoci
spole¢né komunikace prostfednictvim videochatu napiiklad s vyuzitim komunika¢niho
programu Skype. Uz jen samotnou vymluvu osoby na druhé stran¢, ze nemuze uskutecnit

videopienos, l1ze povazovat za podezielou.

5.3.6. Sdélte dospélému o planu setkdani s neznamym

Dalsi podcenéni opatrnosti je neinformovani dospélé osoby, jaké jsou nase plany
s osobou z internetu, se kterou se chceme setkat. Naptiklad jiz zminiovana Ashleigh Hallova,
kdyz odchazela na schiizku s idajnym sympatickym vrstevnikem, méla udajné napsat své

matce, Ze ten den piespi u své kamaradky. Tento krok ji mozna stal zivot.

Dnesni mobilni telefony zarovenl umoziuji pomoci gps a k tomu uréené aplikace

mapovat pohyb uzivatele konkrétniho mobilniho telefonu, coz by mohlo taktéz napomoci

wewvr

Mezi dal$i velmi dilezité preventivni zasady patii:
e nechodit s neznamou osobou na nezndma mista

e schiizku si pfipadn¢ domluvit na vefejném misté s velkou koncentraci lidi, naptiklad
obchodni centra, namésti apod.

e sneznamym clovékem nechodit do uzavienych prostor ¢i nastupovat s nim do
vozidla!

5.3.7. Na co si davat pozor pFi zanechavani digitdlni stopy na internetu

Dalsi zasadni véci pro bezpeCnost na internetu resp. socidlnich sitich je mit pod

kontrolou svoji digitalni stoupu.

Digitélni stopa je informace, kterou po sobé zanechava uZivatel pii pouzivani internetu.
Téchto stop je velké mnoZstvi a daji se rozdé€lit podle jejich dostupnosti resp. obtiznosti
vyhledéni téchto informaci, jelikoz nékteré stopy jsou vetejné a snadno vyhledatelné, jiné jsou
vyhledatelné s omezenim, protoZe jsou pfistupny pouze v ramci néjaké uzaviené skupiny,
viditelné napftiklad aZ po provedeni registrace, zadani pfistupového hesla a naptiklad ptidanim
do pratel osoby na Facebooku, o které chceme néco zjistit. Dale jsou stopy zcela skryté, jako
jsou naptiklad IP adresy, zdznamy o navstivenych serverech apod. Dale se digitalni stopy
mohou d¢lit podle zpiisobu zanechdni stopy uzivatelem na aktivni, které jsou védomé

zanechané a pasivni, coZ jsou stopy, které uZivatel na internetu zanechava nezéavisle na své vili.

42



Mezi aktivni stopy, které jsou ve vétSing pripadii na internetu volné ptistupné, patii naptiklad
informace, které zverejnime na svych profilech na socidlnich sitich, pfispévky v diskuznich
forech, chatech, inzeratech, na internetu umisténé svoje fotografie, videa apod. Pasivni digitalni
stopy jsou pro vétSinu uzivatelli internetu skryté, ale ¢lovek, ktery je v dané véci znaly a
zkusSeny, dokdze i nékteré tyto informace zjistit. Jedna se prevazné o IP (Internet Protokol)
adresu, coz je unikatni Cislo, které oznacuje a identifikuje pocitacové zafizeni v internetové a
lokalni siti, kdy podle této informace mizeme zjistit bud’ poskytovatele internetového ptipojeni
¢i zafizeni v domaci nebo jiné vnitini siti, jakymi jsou naptiklad wifi zafizeni ¢i veSkera
koncova zatizeni (PC), ktera jsou k tomuto zafizeni pfipojena. Tyto informace slouzi jak pii
vystopovani pachatelii trestnych ¢innosti, tak i bohuzel pro zkusené pachatele, ktefi takto
mohou vystopovat svoji obét. K tomu je vSak potieba bud’ nadstandardnich dovednosti

v oblasti IT nebo zvlastni opravnéni, kterym disponuje Policie CR.

Co se tyce prevence rizikového chovani na internetu a na socialnich sitich postaci, kdyz
si vysvétlime néckolik pravidel ohledné zanechavéani aktivnich digitalnich stop. Jedna se
prevazné o vkladani svych osobnich fotografii, videi a osobnich informaci, které mtze pachatel
nasledné¢ zneuzit. Naptiklad kdyz ¢loveék na svém vetejném, volné ptistupném Facebookovém
profilu umisti status, Ze si jede na 14 dnd uzivat k mofti. Zaroveii mé na svém profilu uvedeno,
kde bydli a ve své fotogalerii fotografie své osoby (naptiklad tzv. selfie), kdy za jeho zady je
néjaky markantni objekt, podle kterého se da urcit pozice domu. Nasledné pachatel vi, ze ma
14 dni na to, aby z domu sebral, co mohl a nikdo ho pfi tom nevyrusi. Své o tom vi i znamy
anglicky fotbalista John Terry, ktery na pfelomu tnora a bfezna 2017 umistil na internet svoji

fotkou z francouzskych Alp, kde byl lyzovat, kdy nasledné zlod&ji vykradli jeho diim. (18)

K dalS$imu pfivedeni na ,,vasi stopu napomuiiZzete umisténim fotografie svého obliceje
na profilovém obrazku umisténém na socidlni siti. Alesponi co se tyce oblibené ruské socialni
sit¢ V kontakté (déale jen VK), coz je ruska obdoba Facebooku zalozend v roce 2006 a Citajici
vice nez 370 milioni uzivatel. Jisty Rus Jegor Cvetkov tajn¢ fotografoval lidi jedouci
v méstské hromadné dopravé a tyto fotografie poté vlozil do aplikace FindFace, ktera nasledné
podle shodné podoby s profilovymi fotografiemi na sociélni siti VK vyhledala konkrétni osoby
na praveé vyse uvedené socidlni siti. Sviij projekt nazval pfiznacnym nazvem Your face is Big

data. (19)

Digitalni stopa vSak miize naopak pomoci pravé i pii vystopovani pachatell

J

protipravniho jednani na internetu, kdy vSak néktefi sofistikovani a zkuSeni pachatelé¢ dokazi i
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svoji pasivni digitalni stopu GspéSné zamaskovat. Nasledné odhaleni jejich stopy neni nemozné,

ale je velmi obtizné.

5.4. Jak resit krizové situace, kdyZ k nim dojde?

Obecn¢ se da fici, Ze je lepsi, kdyz jsou na problém dva nebo vice lidi, ktefi ndm muazou
pomoci, poradit. Jak se fika ,,prvni na ran¢* jsou rodice. Na jednu stranu své déti vétSinou dobie
znaji, na druhou se vsak jejich ratolesti obc¢as stydi se jim svéfit se svymi osobnimi vécmi,
prozitky, intimnimi zazitky nebo jim to pfijde pfinejmensim trapné. Dal§im omezenim mtize
byt Spatné technicka znalost a vybavenost rodicl, ktefi ¢asto nerozumi vymozenostem moderni
techniky, nevédi, na jakém principu funguji sociélni sit¢ apod. V dnesni dobé casto ovlada
vypocetni techniku Iépe dit¢ nez jeho rodi€. Proto je vhodné kontaktovat nékoho, kdo
konkrétnimu piipadu nebo situaci rozumi, ma o problému néjaké povédomi a s takovymi
ptipady jiz néjaké praktické zkuSenosti. Existuje nékolik vySkolenych pracovnikd, které
volajici neznaji. Tato skutecnost je pro volajici dit€ urcitd vyhoda, Ze se nemusi obavat ostudy,
néjakych vycitek apod. a zéroven tito pracovnici ditéti mizou v dané véci poradit, jak by mélo

dale postupovat, jak problém bud’ vytesit, nebo na koho dalsiho se s problémem obratit.

V nasledujicich podkapitolach se budu snazit popsat, na koho se konkrétné¢ v jakém

ptipadé obratit.
5.4.1. Jak postupovat v piipadé kybersikany?

Dle metodického materialu pro pedagogické pracovniky, ktery vytvofilo Nérodni
prolinaji. Proto nelze kyberSikanu u Skolnich déti Setfit oddéleng, jako ojedinélou udalost, ale
je tieba ji fesit pouze jako jeden ukazatel rozvinuté Sikany Skolni. Proto je potteba v ptipadé
kyberSikany Skolnich déti podrobné proSetiit a poznat situaci ve tfidé, ve které se toto
elektronické nésili objevilo. V tomto piipad€ je proto vhodné se obratit na ucitele, vychovatele,

vychovného poradce ¢i jiného pedagogického pracovnika, ktery problém bude fesit komplexné.

V ptipadé, ze by se dité styd€lo svétit se svym problémem né€komu, kdo ho zna, je
mozné se zkontaktovat s odborniky po telefonu nebo prostfednictvim online podpory. MoZnosti
koho kontaktovat je relativné velké mnozZstvi. Dit¢ se mliZe s konkrétnim pfipadem obratit na
Sdruzeni Linka bezpec¢i — Linka bezpec¢i 840111234, pomoconline.cz, Détské krizové centrum

N 24

Horké linka, Nadace Nase dité¢ — Hotline, ptfipadné¢ OSPOD v misté bydlisté- socidlni pracovnici
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pro déti a mladez. Navazujici psychologickd pomoc dle mista bydlist¢ — naptiklad Praha 1, 2 a

4, odbornici na Skolni $ikanu a kyberSikanu www.ppppraha.cz, NCBI online na saferinternet.cz.

V piipad¢ kybersikany mimo Skolni kolektiv je mozné se taktéz obratit telefonicky na

vyse uvedené linky ¢i elektronicky na online podporu.

5.4.2. Jak postupovat v piipadé kybergroomingu?

Jelikoz se groometi zamétuji prevazné na déti Skolniho véku, je vhodné se s timto obratit
bud’to na rodi¢e nebo na néjakého pedagogického pracovnika, ktery mize poradit co délat dal,
piipadné¢ koho déle kontaktovat. Dale je mozné se podobn¢ jako v piipad¢ kyberSikany obratit
pfimo na vyskolené pracovniky k tomu uréenych linek ¢i online podpor nebo rovnou na Policii
CR.

Soubézné s obracenim se na pomoc dospélého ¢i vyskolen¢ho pracovnika je potteba

v piipad¢ podezielého chovani druhé osoby vyvinout vlastni aktivitu, a to:

a) Ukoncit s osobou komunikaci
b) Nereagovat, neodpovidat, na dalsi jeho vzkazy ¢i vyhrizky
c) Blokovat uto¢nika

d) Pokud moZno zajistit diikkazy (screenshoty obrazovky, stazeni fotek uto¢nika, zapsani
ptipadnych dalsich kontakti jako je telefonni ¢islo, email apod., ..)

e) PoZzadat online podporu o odstranéni zavadného obsahu
Déle je tfeba mit na paméti:

e NefeSeni nebo piehlizeni problému nic nevyfeSi -> naopak muZze dojit k eskalaci
problému a zhorSeni situace.

e Nereflektovat na vyhrizky typu: ,,Jestli mi neposles svoje dalsi intimni fotografie, tak
zvetejnim ty, co uz jsi poslal(a).

e Didle se nenechat vystraSit vyhrizkami typu: ,,Nikomu o mn¢ netikej nebo ublizim tobé
nebo tvé roding, vim kde bydlis.* apod. Utoénik tak chce vzbudit u obéti strach (coz se
mu v mnoha pfipadech 1 povede) a vyuzit jej k lakani dalSich intimnich fotografii ¢i
vylakéni ke schlizce a pachani dal§iho zneuZzivani.

Aktivni by nemélo byt jen dité, ale o¢i oteviené by mél mit i rodic ¢i pedagog, sledovat
zmény v chovani ditéte a pokusit se zjistit, co se stalo (napt. v piipadé Amandy Todd — okoli

bez odpovidajiciho zajmu).
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5.5. Fungovani podpor v praxi
V této podkapitole bych se rad vénoval popisu podpor, at’ uz online ¢i telefonickych,

kdo je jejich provozovatelem a jak vlastné funguji.

5.5.1. Online podpory

[ 24

NCBI je neziskové nevladni sdruzeni zalozené v roce 2007, jehoz cilem je, jak jiz
samotny nazev napovida, prispivat ke zvySeni bezpecCnosti uzivani internetu, modernich,
informacnich a komunikac¢nich technologii, dale zvySovat povédomi uzivateli o jejich kladech
a moznych nebezpecich, ptispivat k osvojovani etickych norem v online prostfedi, napomahat
pfedchazeni a snizovani moznych socidlnich rizik spojenych s jejich uzivanim. NCBI ve
spolupraci se svymi partnery potada rizné konference, semindie, prednasky a Skoleni zamétené

na oblast bezpecnéjsiho uzivani internetu a prevenci internetové kriminality. (20)

Souc¢éasti NCBI je i online a telefonickd podpora pro obéti rizikového chovani a

internetové kriminality.

Online podpora NCBI, kterda se nachazi na strankach onlinehelpline.cz resp.
pomoconline.cz a je dostupnd prostiednictvim odkazi umisténych jednak primarné¢ na
oficidlnich strankach NCBI, a to www.ncbi.cz ¢i na strankach ptidruzené¢ho projektu

saferinternet.cz, dale se odkazy na podporu nachazeji na strankdch www.bezpecne-online.cz,

www.stoponline.cz, ¢i www.seniorionline.cz.

Vyse uvedena online helpline je jedind linka pomoci specializujici se na problematiku
zneuzivani informacnich technologii jako jsou internet, mobilni telefony, apod. Tato linka

poskytuje pomoc v piipadech jako je kyberSikana, kybergrooming, stalking apod.

Obéti rizikového chovani a internetové kriminality, at’ uz déti, mladistvi, ale 1 dospéli a
seniofi, miizou pracovnika podpory kontaktovat jednak prostfednictvim formuléfe, k némuz se
dostanou na vySe uvedenych strankach po kliknuti na moznost ,,Potfebuji pomoc* v pravém
hornim rohu internetového prohlizee ¢i prostfednictvim zaslani emailu ze své emailové

schranky na emailovou adresu helpline(@saferinternet.cz.

Dotazy a zadosti o pomoc mohou zasilat 24 hodin denné, z diivodu ohranicené pracovni
doby pracovnika NCBI jsou vSak zpravy ¢i formulafe zaslané po 17 hodin¢ akceptovany az

nasledujici den.
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Svij dotaz miize kdokoliv zaslat anonymné¢, avSak uvedenim svého jména ¢i kontaktu
na sebe se umozni odeslani odpovédi a zlepsi se celkove vzéjemnd komunikace a tim 1 feSeni

konkrétniho problému.

Dle pracovnika NCBI p. Palyzy ptichazi do centraly NCBI pfiblizné 40-50 dotazt
pracovnik NCBI na tyto formulafe a emailové zpravy reaguje, a to tak, ze poskytuje jednak
rady pravniho charakteru, kdy kvalifikuje protipravni jednani, zda a o jaky se jedna trestny ¢in
¢i prestupek €i jiné jednani a na koho se v té dané konkrétni véci obrétit, tak i co se ty¢e pomoci
technického sméru, kdy radi, jak zajistit piipadné diikkazy proti podezielému, jak se zbavit

Skodlivého softwaru apod.

Problém s kontaktovanim online podpory na FB.

Kromé¢ kontaktovani vySe uvedenych online podpor je mozné se obratit pfimo na online
podporu konkrétni socidlni sité, na které ke kyberSikan¢ dochazi. Pribéh komunikace a
nahlaSovani néjakého problému vSak sebou mtize nést urcita uskali. Naptiklad komunikace se
zameéstnanci socialni sité Facebook je velmi obtizna, komunikace probiha ve vétSing piipada
prostfednictvim nejriznéjSich typi formuldii umisténych na Facebooku. Nejblizsi centréla

Facebooku se nachazi v Dublinu v Irsku.

Problematicka blokace.

Facebook je vybaven formulati pro blokaci zavadného obsahu. Uginnost této blokace je
vSak riznd, kdy k zablokovani nevhodného obsahu dojde v rozpéti nékolika hodin az né€kolika
mésicl. Vhodnéjsi je proto nahlaSeni zdvadného obsahu prostfednictvim k tomu urcenych
organizaci jako naptiklad internethotline.cz nebo k blokaci vyuzit také Online poradnu v ramci

projektu E-Bezpeci na internetové adrese napisnam.cz.

Zkusenosti NCBI s kontaktovanim online podpory na FB.

Dle pracovnika NCBI v Praze p. Palyzy je v pfipad¢ relevantniho hlaSeni zaslaného
prostiednictvim online formulate, ktery je pfeloZen i do ¢eského jazyka, tento nasledné zaslan
do vyhodnocovaciho centra, které tidajné sidli v Indii, kdy reakéni doba je zpravidla do ti
pracovnich dnt. Tato doba se vSak vyrazné zkracuje podanim opakovaného ¢i skupinového
hlaseni, kdy se nasledna reak¢ni doba muze zkratit az na hodiny. Vyhodnocovaci centrum miize
zablokovat jednotlivé nevhodné fotografie ¢i v ptipadé praveé kyberSikany ¢i kybergroomingu

celé profily.
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Dalsi on-line resSeni kybersikany.
Dale je mozné se dle intenzity a zavaznosti kyberSikany obratit na online technickou
pomoc. V soucasné dobé jsou v CR dvé. Jedna nevladni: Horka linka na horkalinka.net a jedna

provozovana Policii CR: Hork4 linka Policie CR (formuléf na aplikace.policie.cz/hotline/ ).

Pfed kontaktovanim online podpory, kdy by nasledn¢ mélo dojit k zablokovani
utocnika, je vhodné zajistit dikazy o nevhodném chovani ¢i protipravnim jednéani. V piipadé
komunikace na socidlni siti Facebook je bud’ mozné vytvofit screeny obrazovky s danou

komunikaci ¢i si stahnout komunikaci v sekei archiv.

5.5.2. Telefonni linky

Kontaktovat podporu NCBI mtize kdokoliv nejen prostiednictvim online formuléfe, ale

pro lepsi a okamzitou zpétnou vazbu i prostiednictvim telefonniho hovoru.

Hovor pfijima vyskoleny pracovnik NCBI, ktery stejné jako v pifipad¢ kontaktovani
elektronickou formou poskytuje pravni a technické rady, kdy vyhoda telefonniho hovoru je
v tom, ze zkuSeny pracovnik miize poskytnout online podporu a navod, jak problém prevazné

technického charakteru rovnou vyfesit.
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6. Zavér

Jako jednu ze zakladnich priorit v boji proti nastraham na internetu shledavam v lepsi
informovanosti nejen déti, ale 1 rodi¢ii a pedagogickych pracovnikii. Détem je tfeba vysvétlit,
Ze to neni jen o tom zapnout pocitac, tablet ¢i se na internet pfipojit z mobilniho telefonu, a ze
tim vstoupi do obrovského pohadkového svéta téméf neomezenych moznosti. Ze podobné jako
v pohadkach na né¢ mohou v prostiedi internetu cihat rizné nastrahy a zI¢ bytosti. A Ze na rozdil
od toho pohadkového svéta v naSem realném svéte ne vzdy vitézi dobro nad zlem. Aby zlo
nezvitézilo, je tfeba, aby se rodice i pfes nedostatek svého drahocenného casu pfinutili

k vétsSimu z4jmu o své déti a méli veétsi prehled o jejich aktivitdch na internetu.

Cilem prace bylo na zakladé zpracovani dat z konkrétnich krimindlnich ptipada
a n¢kolika vyzkumu vytvofit piehled existujicich rizik spojenych s pouzivanim socidlnich siti
détmi a mladezi. Tento piehled byl pak podkladem pro ptipraveni metodickych doporuceni jak

pro prevenci, tak 1 pro feSeni konkrétnich krizovych situaci.

Svou praci jsem pojal komplexné, abych obsahl co nejvice situaci a krokd pro co
nejlepsi informovanost déti prostiednictvim rodi¢t ¢i pedagogickych pracovniki. Déle jsem
pro celistvost okrajové zminil 1 néktera dalsi dilezita rizika ,,cihajici* v prostedi internetu i
mimo socialni sit€ jako naptiklad phishing ¢i rhybateni. Ve své praci jsem se snazil poukazat
na aktudlni rizika hrozici nejen détem na internetu resp. socidlnich sitich. K tomu je vSak nutno
podotknout, Ze se metody a prosttedky pachatelii v prostiedi internetu neustale méni a vyvijeji,
a Ze je potieba se neustale aktivné o téchto novych trendech informovat a zjist'ovat, jak se proti

nim u¢inné branit.

Byl bych proto rad, aby tato prace zlepSila podvédomi o rizicich, které na vSechny

a pfevazné na déti mohou v prostfedi internetu resp. socidlnich siti ¢ekat, ale spiSe vSechny

24

a aktivnimu zdjmu o tento problém. A jestli mé prace napomtiize k odvraceni byt jen jednoho

realného nebezpeci, které by jakémukoliv ditéti hrozilo, pak mé snazeni nebylo zbyte¢né.
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