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Uvod

Podpisovy vzor je ru¢né psané a casto stylizované vypsani jména nebo jiného
identifika¢niho znaku osoby, ktera podpis napsala (Burton, 2007). Podpis je vel-
mi vyznamny pii ovérovani identity diky jeho obtiznému padélani a také jeho
snadnému vytvoreni. Vzhledem k velké popularité chytrych mobilnich telefon,
tabletli a malych pocitacu s kapacitnim displejem ma ovéfovani podpisového vzo-
ru stale vétsi potencial pii ovéfeni identity uzivatele. V posledni dobé se pomalu
objevuji specidlni pera, kterd v kombinaci s dotykovym dispelejem davaji po-
dobné informace jako specialni hardware pro zdznam podpisi (Faundez-Zanuy,
2007). Takovy systém ovéfovani ma potencial nahradit PIN nebo podobné pfistu-
py pro odemykani operacniho systému. Vyuziti tohoto systému ma stejné vyhody
jako u vSech biometrickych metod (De Luis-Garcia et al., 2003), Ze si identifiko-
vany subjekt nemusi pamatovat nic navic a tato metoda jednozna¢né identifikuje
danou osobu. Hlavni nevyhodou je velka variabilita pfi podepisovani. Cilem té-
to prace je vytvorit aplikaci, kterd pomahé lidem stabilizovat jejich podpisovy
vzor a ziskat vétsi jistotu pii jeho tvorbé. V této aplikaci vyuZzijeme metriky pro
porovhavani o¢nich pohybt k porovnavani podpisovych vzori.

Nejprve se seznamime s konceptem ovéiovani podpisového vzoru (Faundez-
Zanuyl, |2007; Fierrez et al., 2007)). Poté ukdzeme podobnost mezi digitalizovanym
podpisovym vzorem a o¢nimi pohyby, které vznikaji pii tloze plynulého sledo-
vani objektu (Smooth pursuit). V této praci jsme navrhli a naimplementovali
univerzalni windows aplikaci(Microsoft}, 2016f)), ktera digitalizuje podpisovy vzor
a umoziuje procvicovani podpisu proti zvolenému vzoru. K porovnavani podpist
jsme zvolili t¥1 metriky pro porovnavani o¢nich pohybii. Levenshteinovu vzdéle-
nost (Levenshtein, |1966b), kterd reprezentuje vzdalenost mezi dvéma textovymi
fetézci. Fréchetovu vzdalenost (Eiter and Mannilal [1994), ktera reprezentuje dél-
ku nejkratsiho voditka potfebného pro psa a pana k piekonani cesty po dvou
kiivkidch a vzdalenost pomoci korela¢niho koeficientu dvou trojrozmérnych cha-
rakteristickych map (Meur and Baccinol, [2012). Vyfesili jsme problém normalizace
zaznamenaného podpisu pomoci projekce do stfedu pevné definovaného prostoru
80x80 pixeli pii zachovani poméru stran. Dale jsme prozkoumali chovani jednot-
livych metrik v zavislosti na riznych transformacich aplikovanych na podpisovy
vzor a porovnali podpisovy vzor s riznymi primitivnimi podpisy (napiiklad vodo-
rovné ¢ara, svisla ¢ara, ...). Zvolili jsme arbitrarni vzorec, ktery kombinuje vysled-
ky téchto tii metrik a pfevede je na procentualni podobnost dvou podpisovych
vzoru srozumitelnou pro koncové uzivatele. Experimentalné jsme zjistovali, jestli
se UcCastnici experimentu zlepsuji pfi tvorbé vlastniho nebo ciziho podpisového
VZOru.

Na zavér predstavime problémy, které jsme vytesili a nevyfesili a nabidneme
témata pro rozsSiteni této prace a pridruzené projekty.



1. Ovéreni podpisu

V soucasné dobé existuje mnoho biometrickych metod k ovéfeni identity (De
Luis-Garcia et al., 2003)). Mezi né patii napiiklad rozpoznavani otiski prsti, oéni
duhovky, sitnice, podpisového vzoru a dalsich (De Luis-Garcia et al., [2003).Tyto
metody vétsinou vyzaduji specidlni hardware, ktery je drahy. Vytvoreni podpiso-
vého vzoru na papir je levné a snadné, proto se podpisové vzory pouzivaji na Secich
a také v pravnim systému jako identifikator podepisovatele (Burton, 2007).V této
kapitole vysvétlime, jak obvykle funguje ovérovani podpisovych vzori (De Luis-
Garcia et al., 2003; Faundez-Zanuyl, 2007; Fierrez et al.; 2007; Piyush Shanker and
Rajagopalan, [2007). Poté zminéné algoritmy rozdélime podle vstupnich dat na
statické (Piyush Shanker and Rajagopalan, 2007) a dynamické (Faundez-Zanuy,
2007; |[Fierrez et al., [2007). Nasledné tyto skupiny popiSeme.

1.1 Jak funguje ovérovani podpisovych vzorii

Existuje velké mnozstvi ruznych algoritmii, které fe$i tento problém (De Luis-
Garcia et al., 2003; Faundez-Zanuy, 2007; [Fierrez et al., 2007; Piyush Shanker
and Rajagopalan), 2007). Ukazeme obecny postup, jak tyto algoritmy vétsinou
funguji. Algoritmus nejprve dostane na vstupu ovérovany podpis. Poté si z néj
extrahuje dulezité vlastnosti. Podpis reprezentovany vlastnostmi zkusi namapovat
na jiz znamy podpis. Podle tspésnosti mapovani bud podpis Gspésné ovéii, nebo
zamitne. Celé schéma je dobfe vidét v nasledujicim obréazku.

Vstupni Extrahovani
podpis vlastnosti

vektor vlastnosti

Mapovani

skore

Rozhodovac Vysledek

Obrazek 1.1: Schématické zobrazeni obecného postupu pro ovéfovani podpisovych
vzori

Tyto algoritmy se obvykle lisi v extrakci vlastnosti, mapovani a pfijiméani
vysledkii. Obvykle se extrahuji t¥i typy vlastnosti. Vlastnosti zavislé na celém

podpisu, napiiklad vyplnéni plochy podpisem (Qi and Hunt, [1994). Dale zavislé
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na jednotlivych ¢arach (Qi and Huntl |1994) a nakonec na jednotlivych bodech
(dynamicky zaznamenané body). Zpiisobti mapovani na jiz znamy podpis je velké
mnozstvi a je to hlavni ¢ast, kde se jednotlivé algoritmy lisi. Vysledky se déale
prijmou nebo zamitnou podle stanovené limitni hodnoty pro dané mapovani.

1.2 Statické algoritmy (offline)

Statické neboli offline algoritmy (Qi and Huntl 1994; Piyush Shanker and Ra-
jagopalan, 2007)) se vyznac¢uji tim, Zze porovnéavaji naskenované podpisy. Jejich
vstupem je obrazek, ktery prevedou na podpis. Z toho vyplyva, Ze ze vstupnich
dat neni znama casova posloupnost podpisu. To je hlavni rozdil oproti dynamic-
kym algoritmtim. Pti pouziti naskenovaného podpisu hrozi mnohem vétsi nebez-
pec¢i padélani podpisu, protoze celd informace o podpisovém vzoru byva casto
vefejné dostupné bud na Secich, smlouvach nebo jinych dokumentech. Padéla-
tel muze takovy podpis nastudovat a pro uspésné padélani stac¢i vytvorit stejné
vypadajici podpis. Toto je nevyhoda uvedeného piistupu. Existuje mnoho of-
fline algoritmi, mezi né patii skryté Markovovy modely (Justino et al., [2001),
neuronové klasifikatory (Bajaj and Chaudhury, 1997)), dynamic time warping
(Piyush Shanker and Rajagopalan, |2007)) a mnoho dalsich.

Obrazek 1.2: Ptiiklad podpisového vzoru pro statické algoritmy.

1.3 Dynamické algoritmy (online)

Dynamické neboli online algoritmy (Faundez-Zanuy, [2007; Fierrez et al., 2007)
prijimaji vstupni podpis, ktery obsahuje ¢asovou znacku. Obvykle se pro zdznam
pouziva specidlni hardware, ktery zaznamenava koordinaty x a y, piitlak pera,
azimut a sklon v ¢ase (Faundez-Zanuyl 2007). Pro zaznam se také mohou pouzit
zafizeni s kapacitnim displejem a stylusem. Stylus je pero, které ma na konci spe-
cialni hrot potazeny gumou. Slouzi pro psani na kapacitni displeje. Tato zatizeni
zaznamenavaji pouze koordinaty x a y v Case. Padélani takto zaznamenanych
podpisii je velice obtizné (Faundez-Zanuy, 2007; Fierrez et al.l [2007)). P¥i znalosti
podpisu pouze z obrazku neméa padélatel znalosti o tempu podpisu, pritlaku v
jednotlivych ¢astech, nadklonu ani azimutu pera. Stejné vypadajici podpis jako v
pripadé statickych algoritmii se velikou jistotou zamitne. I pfi znalosti kompletné
zaznamenaného podpisu je padélani obtizné, protoze padélatel musi vérohodné
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Obrazek 1.4: Dynamické parametry podpisu x, y, pritlak, azimut a sklon v ¢ase.

(Dynamicky podpis parametry)

napodobit mnohem vice parametri nez u statickych podpist. Existuje cela ra-
da dynamickych algoritmi, mezi né patii napiiklad vector quantization, nejblizsi
soused, dynamic time warping a dal$i (Faundez-Zanuy, [2007)).



1.4 Shrnuti

V této kapitole jsme vysvétlili, jak obvykle funguje ovéfovani podpisovych vzori.
Algoritmus nejprve dostane vstupni podpis. Poté si extrahuje vlastnosti. Déle
namapuje vstupni podpis na pfedem znamé podpisy. Nakonec pfijme nebo za-
mitne vysledek mapovani. Rozdélili jsme tyto algoritmy na statické a dynamické
podle typu vstupu. Statické s naskenovanym obrazkem jako vstup a dynamické
na vstup zavisly na case.



2. Metriky pro oc¢ni pohyby

Pro porovnavani o¢nich pohybu existuje cela fada metod (Meur and Baccino,
2012). V této kapitole se nejprve sezndmime s o¢nimi pohyby. Ukazeme, jak
znormalizovat podpis. Déle predstavime jednotlivé metriky vyuzité pro porovna-
vani podpisovych vzori. Predstavime Levenshteinovu vzdalenost (Levenshtein,
1966b)), Fréchetovu vzdalenost (Eiter and Mannila, 1994) a vzdalenost pomoci
korela¢niho koeficientu (Meur and Baccinol 2012)). Pro kazdou metriku ukaze-
me algoritmus pro jeji vypocet a ur¢ime casové a prostorové slozitosti. Nasledné
porovname pouzité metriky s algoritmy pro ovérovanim podpisii.

2.1 Uvod do méfeni o¢nich pohybi

Méteni o¢nich pohybt u lidi se primarné provadi pomoci bezkontaktniho kamero-
vého zafizeni eyetracker (napiiklad EyeLink IT). Hlavnim vystupem tohoto zaii-
zeni jsou Cas, x, y a velikost zornicky. Zacatky sakad a fixaci. Sakady jsou kratké
rychlé pohyby pro skenovéani vizualni scény (Holmqvist et al.l 2011). P#i ¢teni se
nase o¢i nepohybuji plynule po fadcich, ale provadi sérii kratkych rychlych po-
hybit neboli sakad a zastavenich (Rayner] [1998). Hlavnim pouZitim sakadickych
pohybtu je schopnost rychle preskakovat a tim naskenovat vétsi plochu pomoci
zluté skvrny v oku. Mezi jednotlivymi sakddami jsou zastaveni neboli fixace. V
tuto dobu je oko relativné v klidu. Fixace vétsinou trva mezi 225 a 330 milisekun-
dami (Holmqvist et al., [2011]). Dalsim typem o¢niho pohybu je plynulé sledovani
(Holmqvist et al., [2011)), je to mnohem pomalej$i pohyb nez sakida, pii kterém
se oko plynule pohybuje a soustfedi se na n&jaky pohybujici se objekt (Cavanagh
and Alvarez, 2005). Pohyby oka pii plynulém sledovani maji urcitou podobnost
s podpisovym vzorem. Jedna se o velmi spojité pohyby, proto je mozné vyuzit
algoritmy pro porovnavani ocnich pohybu k porovnévani podpisovych vzorti.

2.2 Normalizace podpisu

Zaznam podpisového vzoru bude probihat na rtznych zafizenich s riaznym rozli-
Senim a dpi. Navic aplikace pro zdznam podpisu miize mit pokazdé jinou velikost
okna. Musime tedy zajistit, aby se vzor i nové zaznamenany podpis porovna-
valy ve stejném prostoru. Podpisy budeme normovat. Zavedeme pevny rozmér
80x80 pixelt a do tohoto prostoru vzdy pfevedeme zaznamenany podpis. Pre-
vod provedeme nasledujicim zptsobem. Uréime, jestli je podpis Sirsi nebo vyssi.
Poté naskalujeme vétsi stranu podpisu tak, aby odpovidala 80 pixelim pfi za-
chovani poméru stran. Nasledné podpis posuneme tak, aby stied naSeho podpisu
odpovidal stfedu podpisu. Piiklad normalizace podpisu je na obrizku

2.3 Levenshteinova vzdalenost

Levenshteinova vzdalenost (Levenshtein, 1966a) byla piuvodné vytvorena k urceni
vzdalenosti mezi dvéma Fetézci pomoci poc¢tu vlozeni, mazéani a substituci, kte-
ré jsou potrebné k pievedeni jednoho tfetézce na druhy. Vzdalenost mezi fetézci
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Obrazek 2.1: Piiklad normalizace podpisového vzoru do prostoru 80x80 pixeli.
Stied podpisu je zarovnany se stfedem prostoru a Siika podpisu je zarovnana na
80 pixelt.

je definovana jako minimalni pocet takovychto vlozeni, mazéani a substituci po-
tfebnych k pievedeni. V naivni implementaci bychom pouzili rekurzivni volani
a dostali bychom exponencialni slozitost. V nasem teSeni jsme pouzili Wagner-
Fischertiv algoritmus (Wagner and Fischer, [1974), ktery vyuZiva dynamického
programovani (Eddy, 2004) a vyrazné urychli celkovy vypocet. Nejprve ukazeme,
jak tato metrika funguje pii prevodu fetézce ABCDE na ABAA na obrazku [2.2]

ABCDE

Substituce A za C

Substituce A za D

guy

Smazani E

ABAA

Obrézek 2.2: Piiklad vypoctu vzdalenosti mezi ABCDE a ABAA. Vzdélenost je
v tomto piipadé 3 a ziska se napiiklad substituci A za C, poté substituci A za D
a nakonec smazanim E.

Nyni bychom méli mit predstavu o funkci této metriky. Dale ukadzeme, jak po-
moci dynamického programovani (DP) nalezneme LV pro libovolné fetézce. DP
obvykle funguje tak, Ze fesi trochu jiny problém nez je piivodni tiloha a postupné
si napoc¢itava optimalni feSeni do matice, az se na konci algoritmu z této nové
tlohy necha vy¢ist feSeni puvodni tlohy. Budeme fesit tlohu LV vSech prefixu
danych fetézci a vysledky budeme ukladat do matice. Kazdé policko v matici re-
prezentuje vzdéalenost mezi prefixem tvorenym od zac¢atku az do indexu sloupecku
a prefixem od zacatku az do indexu fadku. Algoritmus postupné vypocitava jed-
notlivad policka matice po Fadcich. Kazdé policko je zavislé na levém, hornim a
levém hornim sousedovi. Pokud je posledni pismenko v prefixech stejné, pievez-



me se hodnota z levého horniho souseda. Jinak se vezme miniméalni hodnota ze
zminénych sousedu a pricte se k ni jednicka. Postup tohoto feSeni je dobfe vidét
v nésledujici tabulce

k|i|t|t|e|n
0123|456
s|1]1]2[|3[4]|5]6
i12(2]1(213[4]5
t|3(3|2(1]2]3]4
t| 44321213
i|5|5|4(3]2]2]3
n| 6654|332
g|7|7]6|544]3

Tabulka 2.1: Nazorna ukazka vypoctu LV mezi fetézci Sitting a Kitten pomoci
dynamického programovani. Vyslednou vzdélenost 3 nalezneme v pravém dolnim
rohu.

Mizeme si vSimnout, Ze neni nutné mit v paméti celou matici, ale staci nam
vzdy jen 2 fadky. Vysledek nalezneme na konci posledniho fadku. Nyni ukdzeme
cely algoritmus pro vypocet LV [I} Nejprve zkontrolujeme trivialni piipady. Po-
té inicializujeme minuly fadek, ve kterém uchovavame napocitané hodnoty. Poté
spustime vypocet vzdalenosti mezi prefixy prvniho a druhého fetézce. Wagner-
Fisheruv algoritmus (WF) pouziva standardné celou matici pro uchovavani vy-
sledki. Toto feSeni se da zlepsit na dva fadky matice. Algoritmus spoc¢ita celou
matici, z toho plyne ¢asova slozitost O(l - k), kde [ a k jsou délky vstupnich Fe-
tézci. Pii vypoctu vyuzivame pouze dva fadky matice, diky tomu je prostorova
slozitost O(2 - Min(l, k)).

Pomoci tohoto algoritmu umime porovnat dva fetézce mezi sebou, nyni zbyva
prevod podpisového vzoru na tetézec. Podpis reprezentujeme jako sérii koordi-
natl x a y v case. Nejprve nalezneme ohranicujici obdélnik pro sjednoceni obou
podpistu. Do tohoto obdélniku promitneme tabulku s osmi sloupci a osmi fadky
rovnomérné rozdélenymi. Kazdému policku pridélime zvlastni znak. Kazdému ko-
ordindtu x, y pritadime znak podle toho, do které buniky v tabulce patii. Timto
algoritmem prevedeme podpis na fetézec.

LV miize nabyvat hodnot od 0 az do délky delsiho fetézce. Tuto vzdalenost
znormujeme pomoci nasledujictho vzorce 1 — Mar(or, L‘?Z;‘;ZC:Q Tengih)’ kde distance
je vzdalenost spocitand pomoci LV a s; a sy jsou fetézce (Meur and Baccino,
2012).

2.4 Fréchetova vzdalenost

Fréchetova vzdalenost (Eiter and Mannilal [1994) je vzdalenost mezi dvéma kiiv-
kami, ur¢end miniméalni vzdalenosti potfebnou k spojeni psa a majitele voditkem
jdoucich kazdy po své kiivce. Majitel ani pes se nesmi vracet zpatky. Oba zac¢inaji
v prvnim bodé a kon¢i v poslednim. Miuzou se liSit v rychlosti chlize, mtzou se i
zastavit. Fréchetova vzdalenost (FD) je délka nejkratsiho voditka, pomoci kterého
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Algorithm 1: Levenshteinova vzdéalenost pomoci dynamického programo-
vani.

Input: s1, s2:string
Result: Vzdéalenost mezi vstupnimi fetézci

1 begin

2 if s1 is empty then return s2.Length

3 if s2 is empty then return sl.Length

4 if s1 == s2 then return 0

5  pLine < ushort|sl.Length + 1| // ptredchozi fadek
6 aLine < ushort|sl.Length + 1] // aktualni fadek

// Initializace nultého radku
7 for 1 = 0 to si1.Length - 1 do
pLineli] < i
9 end
// Vypolet radkd matice
10 for j — 0 to si.Length - 1 do

11 aLinel0] «— j+1

12 for 1 = 0 to s2.Length - 1 do

13 if s1[i] == s2[j] then

14 aLineli + 1] < pLineli]

15 else

16 aLine[i+1] < Min(pLineli+1]+1, pLineli|+1, aLine[i] +1)
17 end

18 end

19 tmp < pLine // prohozeni radkd
20 pLine < aLine

21 aline < tmp

22 end

23 end

24 return pLine[sl.Length]
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muzou oba piejit celou cestu. V nasem pripadé mame na vstupu diskrétné repre-
zentovany podpis. Muzeme proto vyuzit diskrétni variantu FD, které se také ¥ika
dynamic time warping. Tato varianta vyuziva dynamického programovani stejné
jako u WF algoritmu. Pomoci DP nejprve spocitame vzdélenosti mezi prefixy
téchto ktivek, vysledky ukladame do matice. Vysledek opét nalezneme v pravém
dolnim rohu napocitané matice Vypocet probiha podobnym zpusobem, li-
i se ve zpiisobu vypoctu nové vzdéalenosti. Pro vypocet vzdalenosti pouzivame
euklidovskou vzdélenost mezi dvéma body.

Algorithm 2: Fréchetova vzdalenost pomoci dynamického programovani
Input: k1, k2:List<SignaturePoint >
Result: Vzdéalenost mezi vstupnimi podpisy

1 begin

2 pLine < double|kl.Length + 1] // ptredchozi Fadek

3 aLine < double|kl.Length + 1] // aktualni fadek
// initializace prvniho radku

4 for i« = 1 to ki1.Length - 1 do

ot

pLineli] +
Maz(SignaturePoint.Distance(k1[i — 1], k2[0]), pLine[i — 1])
6 end
// vypolet radkid matice
7 for j = 0 to sl.Length - 1 do
aLine|0] < Max(SignaturePoint.Distance(k1[0], k2[j]), pLine[0])
for i = 0 to s2.Length - 1 do
9 aLineli + 1] < Max(
Min(pLineli + 1], pLine[i], aLineli]),
SignaturePoint.Distance(k1[i], k2[j])

)

10 end

11 tmp < pLine // prohozeni radki
12 pLine <— alLine

13 alLine < tmp

14 end

15 end

16 return pLine[sl.Length]

Casova slozitost i prostorova slozitost je stejnd, jako v pfipadé LV, pouze na-
hradime délku fetézce za pocet bodi, kterymi je definovany podpis. Tedy ¢asova
slozitost O(1 - k), kde [ a k jsou po¢ty bodu v jednotlivych podpisech. Prostorova
slozitost je O(2 - Min(l, k)), protoze ukladame pouze dva Fadky matice.

FD nabyva vzdalenosti od 0 do tihlopticky ohranicujicitho obdélniku obou pod-
pisti. Tuto vzdélenost znormalizujeme pomoci nasledujictho vzorce 1 — %, kde
max je thlopricka ohranicujicitho obdélniku a d je vzdalenost spocitand pomoci
FD.
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2.5 Vzdalenost pomoci korela¢niho koeficientu

Tento algoritmus spoéita korelaci dvou charakteristickych map (Meur and Bacci-
no, 2012)). Nejprve vstupni podpisy prevedeme na trojrozmérné charakteristické
mapy [3} Charakteristickd mapa ma tii osy, X, Y a ¢as. Kazdy bod z podpisového
vzoru prevedeme podle jeho soufadnic do této mapy. Nasledné konvolujeme mapu
s Gaussovym rozostienim (Mathematics and Mathematics, [2008). Dale spoc¢itame
korela¢ni koeficient takto ziskanych charakteristickych map [4]

Algorithm 3: ComputeSaliencyMap - vypocet charakteristické mapy z pod-
pisu.

Input: s;:Signature, k,I,m,t,gl:int

Result: double],| saliencyMap
1 begin

2 sm <— newdoublelk,l, m)|
3 for i = 0 to s;.Points.Count - 1 do
4 p < s1.Points|i // uloZeni aktudlniho bodu do p
5 xres < p.X — Round(p.X,0) // X za des. &arkou
6 yres < p.Y — Round(p.Y,0) // Y za des. &arkou
7 lx < (int)p.X // men8i celé X
8 ly < (int)p.Y // meni celé Y
9 It < p.Timestamp/t // ptrihradkovani podle parametru
10 hr < xres > 07 (lx +1): (lx — 1) // vét3i celé X
11 hy < yres>07 (ly+1): (ly —1) // v8t8i celé Y
12 d < (xvyax%yZ) - \/(I'—[L'2>2—|—(y—y2)2
13 dy < d(lz,ly,p.X,p.Y) // vzdalenosti od celjch bodd
14 dy < d(lz, hy,p.X,p.Y)
15 ds < d(hx,ly,p.X,p.Y)
16 dy < d(hz, hy,p.X,p.Y)
17 dsum < dy + dy + d3 + dy wy < dsum/d; // kolik bod dostane
18 wy < dsum/ds
19 ws — dsum/ds
20 wy < dsum/dy
21 WSUM $— W1 + Wo + w3 + Wy

// rozd&leni mezi celé body, podle jejich vzdalenosti
22 sm[lx, ly, lt] < smllz, ly, lt] + wi /wsum
23 sm[lx, ly, lt] < smllz, ly, lt] + wy/wsum
24 sm[lx, ly, lt] < smllz, ly, t] + w3 /wsum
25 smllx, ly, lt] < sm[lx, ly, It] + wy/wsum
26 end

// konvoluce s Gaussovjm rozostfenim
27 ker < Gaussian.ThreeDimKernel(length = gl, deviation = 1)
28 sm «— Convolution.Apply(sm, Gaussian Blur, ker)
29 end
30 return sm

Pfi pfevodu podpisu na charakteristickou mapu [3| postupné prochézime viech-
ny body podpisu a prenasime je do charakteristické mapy. U kazdého bodu spoci-
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tame, mezi které souradnice patii a rozdélime pro tyto 4 body, kolik ma kazdy do-
stat. Nasledné celou charakteristickou mapu konvolujeme s Gaussovym rozostie-
nim (Mathematics and Mathematics, 2008).

Algorithm 4: Vypocet korela¢niho koeficientu.
Input: s1, s2:Signature
Result: Korelace mezi podpisy

1 begin

2 smy < ComputeSaliencyMap(sl, dimensions);
3 smy < ComputeSaliencyMap(s2, dimensions);
4 meany < Mean(smy);
5 means < Mean(sms);
6 sumSq < Sum(smy,2);
7 sumSqy < Sum(sma, 2);
8 cov < 0;
9 for i — 0 to sm.Length(1) - 1 do
10 for j = 0 to sm.Length(2) - 1 do
11 for k£ = 0 to sm.Length(3) - 1 do
12 a < smqli, j, k] — meany;
13 b < smsli, j, k] — means;
14 cov = cov + (a * b);
15 end
16 end
17 end
18 o \/IsTlll * sumSq — mean?;
19 09 \/m * sumSqy — mean3;
20 end
21 return (Max(0, (20:;;)))2;

Spocitame korelacni koeficient dvou charakteristickych map a ten omezime
zdola nulou, protoze nés zajimaji pouze kladné korelujici hodnoty. K vypoctu
pouzijeme vzorec cor(smy, Smsy) = W, kde cov(smy, smsy) je kovarian-
ce mezi s; a Sy a 01,09 jsou smérodatné odchylky smq a smsy. Vysledek dale
umocnime na druhou.

Nyni uré¢ime ¢asovou a prostorovou slozitost. Bud [,k,m velikosti charakte-
ristické mapy v jednotlivych dimenzich. Algoritmus nejprve vytvori charakte-
ristickou mapu, poté ji konvoluje s Gaussovym rozmazanim. Toto ma slozitost
O(l -k -m). Algoritmus dale vypod¢itd sumy jednotlivych map a praméry. To ma
také O(l - k - m). Nasledné se spo¢ita kovariance se slozitosti O(l - k - m). Poté
se podle vzorce spoc¢ita vysledny korelacni koeficient se slozitosti O(1). Celkové
tedy dostaneme O(( - k- m). Casova slozitost je tedy linearni s celkovou velikosti

charakteristické mapy. Prostorova slozitost je O(2-1-k-m), tedy O(l - k - m).
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2.6 Porovnani se systémy pro ovéreni podpisu

V nagem teSeni nejprve na¢teme podpis pomoci tabletu se stylusem. Tento podpis
reprezentujeme jako sérii vektori s koordinatem X, Y a ¢asovou znackou. Jedna
se tedy o dynamické Teseni Dale porovnavame podpis proti zvolenému vzoru
pomoci Levenshteinovy vzdélenosti, Frechetovy vzdalenosti a vzdalenosti pomo-
ci korela¢niho koeficientu. Z téchto vysledkil vytvoirime procentualni podobnost
podpisovych vzori. Toto éislo je kone¢nym vysledkem. Hlavni rozdily proti ob-
vyklému ovéfovani podpisi jsou v rozhodovaci ¢asti. Nase tfeSeni slouzi primarné
pro trénovani podpist a nerozhodujeme, jestli je podpis pravy nebo ne. Pokud
bychom chtéli vytvorit rozhodovaci ¢ast, tak vyuzijeme pevné zvolenou hranici
a vSechny podpisy s vyssi podobnosti budou piijaty a ostatni budou zamitnuty
(napiiklad 85%).

Diskrétni varianta Fréchetovy vzdalenosti se také pouziva pii porovnavani a
ovéfovani podpisovych vzoriu (Piyush Shanker and Rajagopalan) 2007, [Faundez-
Zanuy, 2007). Pfesto jsme se ji rozhodli pouzit, protoze je vyuzita také pro po-
rovnavani o¢nich pohybu (Le Meur and Liuj, 2015). Levenshteinova vzdalenost se
obvykle pouzivéi, pokud je ve vstupni prostoru pfedem znama oblast zajmu (Meur
and Baccino, 2012). V naSem feSen{ nemame oblast zajmi, proto pii pfevodu na
Fetézec rovnomérné rozdélime prostor a kazdé ¢asti prifadime znak.

2.7 Shrnuti

V této kapitole jsme se seznamili se zdznamem oc¢nich pohybi a tlohou plynulého
sledovani objekti. Ukazali jsme, jak normalizujeme podpisovy vzor. Predstavili
jsme t¥i metriky a vysvétlili, jak funguji. Levenshteinovu vzdalenost, ktera po-
rovhava vzdalenost textovych retézcli. Fréchetovu vzdalenost, kterd urci jaké nej-
kratsi voditko je potifebné pro psa a majitele, aby spolu ptesli od zac¢atku do konce
po kiivkach. Vzdalenost pomoci korela¢niho koeficientu dvou charakteristickych
map. Ukazali jsme, jak se tyto problémy feSi pomoci dynamického programovani
a urcili casové a prostorové slozitosti. Poté jsme porovnali nase feSeni se systémy
pro ovérovani podpisovych vzorii.
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3. Implementace

Navrhli a naimplementovali jsme aplikaci pro zaznam a vyhodnoceni podobnosti
podpisovych vzori (Pfiloha [l]aff]). K implementaci jsme vyuzili jazyk C# (Micro-
soft, 2016a) a XAML (Microsoft, 2010)). Zvolili jsme univerzalni windows aplikaci
(Microsoft], [2016f) vyuzivajici .NET pro univerzéalni aplikace. Pouzili jsme néa-
vrhové vzory model-view-viewmodel (MVVM) (Smith, 2009), vzor pro piikazy
(Microsoft], 2009) a ulozisté (Microsoft, 2009)). Zvolili jsme PRISM (Prism libra-
ry) pro univerzalni aplikace k realizaci MVVM. K zaznamu podpisi jsme vyu-
zili rychle se vyvijejici platformu Windows inking (Karl-Bridge-Microsoft, 2016)),
kterd poskytuje vykonnostné dobré feseni. V této kapitole vysvétlime, proc¢ jsme
pouzili zminéné technologie, ndvrhové vzory a frameworky. Dale uvedeme pojem
lokalizace a na zavér se zminime o testovani a dokumentaci aplikace.

3.1 Univerzalni windows aplikace

S pirichodem Windows 8 Microsoft vytvotil novy typ aplikaci. Po update na Win-
dows 8.1 a Windows Mobile 8.1 pfisla snaha o tvorbu univerzalnich aplikaci pro
tablety, mobily a stolni pocitace. S prichodem Windows 10 tato platforma kon-
verguje k univerzalnim aplikacim (Microsoft} 2016f), které jsou vyvijené v jednom
prostfedi a jednom frameworku. Tyto aplikace bézi na mobilech, stolnich pocita-
¢ich, Xboxu a dalsich zatizenich (Microsoft, [2016f). Je jasné, ze riizné typy zafizeni
maji riznou funkcionalitu a z tohoto divodu byl zaveden pristup api kontrakti.
Aplikace se zepta, jestli je dana funkcionalita k dispozici a pokud ano, mize ji
pouzit. Nyni porovname zékladni vlastnosti univerzéalnich aplikaci s klasickymi
Win32 aplikacemi (Microsoft, 2004) v nésledujici tabulce

Klasické Win32 Univerzalni aplikace
pouziva .NET pro univer-
z&lni aplikace (podmnozina

ouziva se nainstalovany ve
NET Framework P Y

windows NET frameworku)
» . . WinRT, COM, podmnozina
Pristupy WinRT, COM, Win32 APIs Win32 APTs
Sandbox ne ano
) uZivatel si musi stadhnout in- dls.trl,b u(ie pomoct .app)&
Nasazeni primarné se aplikace stahuji

stala¢ni balicek pies obchod

aplikace vétsinou po sobé | odinstalace je uplnd a plné
néco v systému zanechaji ji zajistuje systém

Odinstalace

Tabulka 3.1: Ukazka rozdili mezi klasickymi Win32 aplikacemi a univerzalnimi
windows aplikacemi. Jednéa se o orientacni vycet, ktery neni kompletni.

V nasem feSeni jsme zvolili pro univerzalni aplikaci(Microsoft), | 2016f), ktera se
zaméruje na tablety a stolni pocitace. Pro rozsiteni na dalsi zafizeni je nutné pouze
optimalizovat uzivatelské rozhrani. Hlavnim duvodem pro univerzalni aplikaci
je snadna distribuce pomoci oficidlniho obchodu. Diky tomu muzeme aplikaci
nabidnout po celém svéteé.

16



3.2 Architektura

V naSem feSeni jsme vyuzili navrhovy vzor Model-View-Viewmodel (MVVM)
(Smithl 2009). Jedna se o navrhovy vzor vhodny pro aplikace s datovou vrstvou
a netrividlnim uzivatelskym rozhranim. Na nasledujicim obrazku je ndzorné vidét

schéma [B.1]

Data bindin
View © ViewModel | Model

Obrézek 3.1: Vrstevnaty model architektury MVVM.

Modely jsou datové objekty, které vétsinou reprezentuji feSeny problém. V na-
Sem pripadé je hlavnim modelem podpisovy vzor. Viewmodel je vrstva mezi po-
hledy a modely. Vétsinou nacita a uklada data do ulozisté, transformuje je podle
potieby a zvefejiuje dilezité vlastnosti a ptikazy pro pohledy. V prostiedni vrst-
vé byva logika aplikace. Posledni vrstva pohledi je uzivatelské rozhrani. Pomoci
binding se pfipojuje na vlastnosti a prikazy z viewmodel vrstvy.

Existuje mnoho frameworki pro usnadnéni implementace MVVM. Napiiklad
MVVMLight (MvvmLight), MvvmCross (MvvmCross|), Prism (Prism library)) a
dalsi. Maji mezi sebou mnoho drobnych rozdili, ale vSechny implementuji ten-
to navrhovy vzor. V naSem feSeni jsme vyuzili PRISM pro univerzalni windows
aplikace (Prism library)). Pouzili jsme Unity (Unity Container) jako kontejner pro
zavislosti a implementovali jsme vzor tlozisté pro datovou vrstvu. Kontejner pro
zavislosti funguje jako ¢erna skiinka, do které jednotlivé ¢asti aplikace zaregistruji
zvefejnéné rozhrani a implementace. Poté kazda c¢ast aplikace pouziva uvedené
rozhrani a pfi tvorbé objektu kontejner dosadi spravné implementace podle po-
zadovanych rozhrani. Vyhoda spociva v tom, Ze jednotlivé komponenty nejsou
piimo pevné provazané, ale vidy pozaduji urcitou funkcionalitu. Vyména riiz-
nych komponent je diky tomuto vzoru jednoducha. Datova vrstva vyuziva lokalni
ulozisté, které ma své definované rozhrani a je také registrované v Unity kontejne-
ru (Unity Container). Diky tomu je moZné snadno vymeénit naimplementovanou
lokalni variantu za jiné alozisté.

Hlavnim dtivodem, proc¢ jsme zvolili MVVM, je separace logiky aplikace, dato-
vé vrstvy a uzivatelského rozhrani. Déle tento vzor funguje velmi dobfe s jazykem
xaml a jeho funkcionalitou. Nevyhody, které tento pristup prinasi v nasSem resent,
nevadi. Mezi né patii vétsi spotieba procesorového ¢asu a nutnost spravneé struk-
turovat aplikaci. I pro jednoduché aplikace je potiebné napsat znacné mnozstvi
kédu. Rozsahlé aplikace mohou pocitit pomalejsi béh z divodu velkého mnozstvi
bindingt (Binding)).

3.3 Implementacni detaily jednotlivych algoritmu

Levenshteinovu vzdalenost (1| a Fréchetovu vzdélenost [2| jsme naimplementovali
primocate podle uvedenych algoritmi. Vyuzili jsme dynamického programovani
s dvéma Fadky matice v paméti. U vzdalenosti pomoci korela¢niho koeficientu
jsme také postupovali podle zminéného algoritmu [3] Naimplementovali jsme dvé
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varianty. Dvourozmérnou, kterd vSsechny body promita do dvourozmérné charak-
teristické mapy. Trojrozmérnou, ktera pouziva ¢asovou osu jako tfeti rozmér. U
vzdalenosti pomoci korela¢niho koeficientu pouzivame Gaussovo rozostieni. Pro-
toze Gaussovo rozostieni je cyklické (Waltz and Miller, [1998)), tak ho 1ze provadét
po jednotlivych rozmérech, nejprve radky, poté sloupce a nakonec podle ¢asové
osy. Namisto pouziti vicerozmérnych poli pouzivame pole poli, protoze viceroz-
mérné pole neni spravné optimalizované pro pristup pomoci indexi (Microsoft,
2009).

3.4 Uzivatelské rozhrani

Navrh kvalitniho uzivatelského rozhrani je velmi slozita tloha. Vétsinou vyzadu-
je tym odbornikii a mnoho iteraci pokusi a omyli. V naSem feseni jsme pouzili
hamburgerové menu (Hamburger) pro navigaci. Tento naviga¢ni systém pravdeé-
podobné neni nejlepsi pro nase feseni, ale uzivatelé cilové platformy jsou na néj
zvykli a umi s nim pracovat. Na nasledujicim obrazku je vidét hlavni obrazov-

ka.

mi}
X

SignApp -

= Signatures
® May 2016
+ Best Sequence Best Sequence
37% Ske 49%
= [
Attempts 8 5/13/2016 Attempts 23 4/28/2016
April 2016
Best Sequence Best Sequence Best Sequence Best Sequence Best Sequence
35% e 45% D¢ 53% S'e 60% e 53%
Attempts 4 4/28/2016 Attempts 23 4/28/2016 Attempts 14 4/28/2016 Attempts 17 4/28/2016 Attempts 20 4/28/2016
Best Sequence Best Sequence Best Sequence Best Sequence Best Sequence
43% S 57% S 50% e 49% e 51%

Obrazek 3.2: Uvodni obrazovka aplikace, po levé strané je vidét menu, vlevo
nahote je tlacitko hamburgeru. Dole je vidét piikazovy panel. Zbytek prostoru je
vyplnén kolekci jiz nasbiranych podpisu a informaci o nich.

V levé c¢asti je vidét menu. Zde je mozné pridat novy podpis, jit do nastaveni
nebo na hlavni obrazovku. Hamburger vlevo nahote potom toto menu otevie a
zobrazi popisky jednotlivym symbolim. Ve spodni ¢asti je vidét piikazovy panel.
Pomoci tohoto panelu lze vykonavat rizné funkce v zavislosti na daném kontextu.
Uzivatelé univerzalni platformy windows jsou na tento design zvykli.

Uzivatel provadi s aplikaci primarné dvé ¢innosti. Za prvé vytvaii podpisovy
vzor [3.3] Za druhé se snaZi tento podpisovy vzor napodobit. Pro vytvofeni podpi-
sového vzoru je na hlavni strance a v menu tlacitko +. Pro zkouSeni podpisového
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vzoru je potieba vybrat vzor na hlavni strance a klepnout na néj. Poté se otevie
strana pro testovani.

SignApp - X
= New signature Ny P
@
+
& O

Obrazek 3.3: Stranka pro tvorbu nového podpisového vzoru. Uzivatel se podepiSe
do Sedého ramecku a pokud se mu podpis libi, zmackne na disketu. V opac¢ném
piipadé muze cely proces restartovat pomoci tlacitka znovu.

3.5 Windows inking

Windows Ink platforma (Karl-Bridge-Microsoft, [2016]) spolu s perem poskytuje
prirozenou cestu k vytvareni ru¢né psanych poznamek a kresleni. Tato platforma
podporuje zéznam, generovani, manipulaci, vykreslovani a rozpoznavani psaného
textu. Pfi pouziti specialniho pera (Surface Pen|) ur¢eného pro tuto platformu je
mozné zaznamenavat také pritlak. Tento parametr v naSem reSeni nepouzivame,
protoze pii pouziti stylusu nebo prstu neni k dispozici. Hlavnim cilem této plat-
formy je poskytnout vyvojarim snadné integrovatelné feseni pro podporu pera.
Staci pridat InkCanvas a kresleni funguje.

P1i zaznamu dat z pera obvykle vznikd prodleva mezi fyzickym kreslenim a
vykreslenim na obrazovce [Ted Miller| (2016)). Tuto prodlevu mizeme rozdélit na
hardwarovou a softwarovou. Hardwarova prodleva vznikd pii zdznamu dat z pera
a prenosu do pocitace, s touto prodlevou nemuzeme nic délat. Softwarova prodleva
vznik4 po pienosu dat z hardwaru a pred vykreslenim kreslené ¢ary na obrazovku.
Windows ink velmi dobfe minimalizuje softwarovou prodlevu [Ted Miller| (2016).
Proces zdznamu bézi v samostatném vlakné a je nezavisly na zbytku aplikace.

Tato platforma je zna¢né oteviend a nékteré zakladni ¢asti se daji nahradit.
V naSem fteSeni pouzivime windows inking pro zaznam, vykreslovani, ukladani
a nacitani podpist. Pouzivime InkCanvas, InkPresenter a InkStrokeContainer.
InkCanvas slouzi jako zastfeSovaci tiida, pomoci které lze vykonavat vSechny pod-
porované scénaie. InkPresenter slouzi pro vykreslovani ulozenych c¢ar. InkStroke-
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Container je kolekce nakreslenych ¢ar. Pomoci této tfidy nacitdme a ukladame
data do obrazku s koncovkou .gif.

Pti implementaci jsme narazili na trochu neobvykly problém. Potiebovali jsme
odchytavat udélosti o pohybu pera, abychom mohli vyuzit naSe metriky. Nicméné
klasické prihlaSeni k odbéru idalosti o PointerMoved u InkCanvas se nikdy nevy-
konalo. Pro navazujici vlastni zpracovani téchto dat je nutné vytvorit nezavisly
zdroj a pres ten se poté prihlasit k PointerMoved. U této udalosti se nedoporucuje
vykonéavat zadné déle trvajici operace, protoze to negativné ovliviuje softwarovou
odezvu vykreslovani.

3.6 Lokalizace

Kazda vicejazycné aplikace musi feSit lokalizaci. My jsme lokalizovali aplikaci do
anglického a ceského jazyka. Lokalizaci jsme udélali pomoci zdrojovych soubort
resw (Microsoft], 2016e). Kazdy lokalizovany prvek v aplikaci ma vlastni identifi-
kator, pomoci kterého dokdzeme dohledat spravny zdroj pro dany jazyk. Prvkim
v jazyce xaml jsme pfifadili unikatni identifikdtor pomoci x:Uid. Ostatnim prv-
kiim jsme prifadili unikatni fetézec. Pti spusténi aplikace se vytvoii instance na-
¢itace zdroji, ktery nasledné vyuzivame k nacitani lokalizovanych prvki. Zdroje
aplikace jsme nejprve vytvorili v anglickém jazyce a nasledné pomoci Multilingual
application toolkit (Microsoft), 2016¢|) lokalizovali do ¢eského jazyka.

3.7 Testovani

Testovani aplikace patii k dobrym praktikdm. V naSem feSeni jsme k testovani
vyuzili testovaci projekt a PEX framework (Microsoft], [2016b), ktery je souc¢asti
visual studia enterprise. Pomoci tohoto frameworku se snadnéji generuji generické
testy pokryvajici veliky rozsah koédu a vstupnich parametri. Takto jsme otesto-
vali v8echny soucésti hlavniho projektu pro vypocty jednotlivych metrik. Protoze
spousténi s dlouhou dobou béhu se neprovadi dobie ve vyvojovém prostiedi, pro
testovani vysledku metrik jsme vyuzili benchmark.

3.8 Dokumentace

Soucasti aplikace je dokumentace (Pfiloha [2). Ta se sklada z uzivatelské doku-
mentace, programéatorské dokumentace a technické dokumentace. Uzivatelska do-
kumentace obsahuje navod pro uzivatele a popisuje jednotlivé funkce aplikace.
Programatorskd dokumentace obsahuje popis organizace feSeni, architektury a
dalsich dilezitych c¢éasti. Technickou dokumentaci generujeme z kodu a dokumen-
tacnich komentaii (SandCastle)).

3.9 Shrnuti

Navrhli a naimplementovali jsme univerzalni windows aplikaci pro zaznam a vy-
hodnoceni podobnosti podpisovych vzoru. Aplikaci jsme vytvorili pomoci jazyka
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C#. Vyuzili jsme navrhového vzoru MVVM, z divodu dobré separace uzivatelské-
ho rozhrani, logické a datové vrstvy. K implementaci tohoto vzoru jsme vyuzili
PRISM pro univerzalni aplikace. V aplikaci pouzivame Unity kontejner k feeni
zavislosti mezi komponentami. Dale vyuzivame vzor tlozisté a také vzor piika-
zi. Pro zaznam podpist jsme zvolili Windows inking. Aplikaci jsme lokalizovali
do ceského a anglického jazyka. Knihovnu pro vypocet jednotlivych metrik jsme
otestovali pomoci Intellitest ve Visual Studiu. Poté jsme vytvorili uzivatelskou a
programatorskou dokumentaci spolu s vygenerovanou technickou dokumentaci.
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4. Benchmark

Vytvorili jsme aplikaci pro zdznam podpisovych vzoru a jejich porovnavani. Naim-
plementovali jsme tii zminéné metriky (Kap. [2)) a pokusili se zjistit, jak jsou tyto
metriky citlivé a jakym zpisobem dokdZou rozeznavat rizné podpisy. Pomoci
této znalosti jsme zkombinovali vysledky v jedno ¢islo reprezentujici procentu-
alni podobnost dvou podpist. Pouzitim vzorce ziskdme procentualni vyjadreni
vzdalenosti. Takto reprezentovany vysledek je dobie srozumitelny koncovym uzi-
vatelim.

4.1 Postup

Zvolili jsme transformace posunuti x, posunuti y, rotaci a zkoseni, abychom zjistili,
jak se metriky chovaji. Pii testovani jednotlivych transformaci jsme testovanou
transformaci vzdy aplikovali pro kazdy bod transformovaného podpisu. Posunuti
x posune body o t pixeld po ose X. Posunuti y je stejné jako posunuti po x, jen po
ose Y. Rotace rotuje kazdy bod kolem stfedu podpisu o ¢ stupni. Transformace
zkoseni zkosi osy X a Y kazdou o t stupnu a aplikuje toto zkoseni pro kazdy bod.

Vygenerovali jsme padesat ndhodnych podpisi. Kazdy ndhodné vygenerovany
podpis obsahuje 100 bodi zaznamenanych po sedmi milisekundach. Pevné jsme
zvolili prvni bod se souradnicemi [100, 100]. Déle jsme nahodné vygenerovali vek-
tor sméru, podle kterého bude podpis pokracovat. Poté jsme v cyklu vygenerovali
vSech 100 bodi a pii kazdém prichodu jsme zménili vektor sméru nejvyse o 10%
vose Xaol0%voseY.

Vytvorili jsme testy pro jednotlivé transformace. Posunuti x od 0 do 40 pixelt
s 20 kroky. Posunuti y stejné jako posunuti x. Rotaci kolem stfedu podpisu od
0 do 40 stupni s 20 kroky. Zkoseni od 0 do 45 stupiit s 20 kroky. Pii kazdém
kroku se parametr ¢ linedrné posouva tak, aby pti prvnim kroku byl na zacatku
rozmezi a pii poslednim na konci rozmezi. Tedy pro kazdou transformaci jsme
definovali 20 x 50 testi. Pro kazdy ndhodné vygenerovany podpis jsme generovali
20 testu s parametrem ¢ urcujici miru transformace. Dale jsme testy spustili po-
moci benchmark aplikace. Kazdy test nejprve nacte vzor, ten znormalizuje podle
2.2] aplikuje definovanou transformaci a spusti vyhodnoceni metrik na vzoru a je-
ho transformovaném obraze. Takto ziskané vysledky jsme zobrazili do grafi a
pomoci téchto informaci jsme zvolili vzorec pro vypocet procentuélni podobnosti.

4.2 Aplikace Benchmark

Potiebovali jsme vyuzit naimplementované metriky, které jsou v pienosné knihov-
né t¥id (Microsoft, [2016d). Proto jsme vytvoiili novou aplikaci (P¥iloha[l)). Jedna
se o klasickou Win32 (Microsoft, 2004) aplikaci napsanou v jazyce C#, ktera vyuzi-
va knihovnu s metrikami. Klicové funkce této aplikace jsou generovani a ukladani
definovanych podpist podle vzorce nebo ndhodnych podpisi, tvorbu testovacich
soubori a jejich vyhodnoceni. Pro vygenerovani grafii z vyhodnocenych dat vy-
uzivame skript v F# (Delimarsky, 2016) a grafy generujeme pomoci R (R Core
Team| |2016) a balicku ggplot2. Cilem této aplikace je usnadnit zkouméni chovani
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metrik a vytvorit procentudlni podobnost z téchto metrik. Soucasti je uzivatelska
i programatorskd dokumentace (Pfiloha [2)).

B SignApp.Benchmark - m} >

() Generator_) Evaluator® Signature generator

|_Formula X [t param)
sin(t)*25+25
|_Formula Y (t param)
cos(t)*25+25
|_MNumber of points
100

Preview

_Random

_Save

O

Obrazek 4.1: Ukazka benchmark aplikace. V horni ¢asti je vidét preklikivani mezi
generovanim testovacich soubort a vyhodnocovaci ¢ésti a na obrazku je vidét ¢ast
pro generovani podpisi s vygenerovanym kruhem.

4.3 Vyhodnoceni dat

Nejprve ukdzeme vysledky ziskané pro jednotlivé transformace (data v P¥iloze
3).

Z grafu je vidét, jak se ruzné metriky chovaji v zavislosti na riznych trans-
formacich. Fréchetova vzdélenost je velmi odolnd na vSechny zvolené operace.
Ukazuje se, 7ze FD dava prili§ dobré vysledky i pro zna¢né transformované pod-
pisy. Levenshteinova vzdalenost dava dobré vysledky pro stejné podpisy a jiz
pii mensich transformacich nepovazuje podpisy za podobné. Vzdalenost pomo-
ci korela¢niho koefiecientu také pozné stejné podpisy, ale i malo transformované
podpisy povazuje za zcela nepodobné. Pomoci tohoto méfeni jsme ziskali zdkladni
informace o chovani metrik pro zvolené transformace.

4.4 Porovnani readlného podpisu s primitivnimi
tvary

Predchozi méfeni ndm neposkytlo dostatecné informace o chovani metrik pii riz-

nych podpisech. Transformovali jsme podpis jako celek a nevyzkousSeli jsme, jak

metriky reaguji na jiné operace nebo jiné podpisy. Nyni potiebujeme zjistit, jestli
metriky dokazi rozeznat podpisy na prvni pohled rozdilné.
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Korelacni koeficient
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Korelacni koeficient

* Levenshtein * Levenshtein

0 10 20 30 0 10 20 30
Posunuti X Posunuti Y

(a) Transformace podpisu podle X v pixe- (b) Transformace podpisu podle Y v pixe-
lech. lech.

1.00 . 1.00

* Fréchet « Fréchet

Korelacni koeficient

Hodnota
Hodnota
o
@
8

Korelacni koeficient

« Levenshtein « Levenshtein

0 10 20 30 0 10 20 30 40
Rotace Zkoseni

(¢) Transformace podpisu pomoci rotace ve (d) Transformace podpisu pomoci zkoseni
stupnich. ve stupnich.

Obrézek 4.2: Grafy zobrazujici zprimérované vysledky pro 50 ndhodné vygene-
rovanych podpisi.

4.4.1 Postup

Zvolili jsme pét zaznamenanych podpisovych vzori (Pfﬂoha. Tyto podpisy po-
rovname se zvolenymi primitivnimi podpisy (Priloha [3)). S vodorovnou ¢arou
zaznamenanou po smeéru a také proti sméru Dale se svislou ¢arou
a nakonec s vinovkou [4.3b| napodobujici zvoleny podpis. Vygenerujeme testovaci
soubor pro aplikaci benchmark, ve kterém bude test pro vSechny kombinace zvo-
lenych podpist a primitivnich podpisi. Celkem tedy 5 x 4 testu. Pti kazdém testu
se nejprve oba podpisy znormuji, a poté se provede vyhodnoceni metrik. Takto
ziskané vysledky [4.1] vyhodnotime.
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(a) Svisla céara. (b) Vlnovka. (c) Vodorovna cara.

Obrézek 4.3: Obrazky zobrazujici zvolené primitivni podpisy.

4.4.2 Vyhodnoceni

V tabulce [4.1] zobrazujeme zpriumeérované hodnoty pro vSechny zvolené primitivni
podpisy a jednotlivé metriky.

Levenshtein Fréchet Korelac¢ni koeficient

Vod. ¢ara po sméru 0,19 0,75 0,01
Vod. ¢ara proti sméru 0,05 0,17 0,00
Svisla ¢ara 0,04 0,51 0,00
Vlnovka po sméru 0,14 0,78 0,01

Tabulka 4.1: Porovnani klasickych podpisi s primitivnimi tvary (zprimérované
hodnoty).

Vzdalenost pomoci korela¢niho koeficientu spravné rozeznava nepodobné pod-
pisy, primérnd podobnost vSech testi je kolem 0. Levenshteinova vzdélenost na-
byva maximalnich hodnot okolo 0,19 pti vodorovné ¢afe po sméru. Tyto hodnoty
jsou velmi malé pro nepodobné podpisy, LV tedy vraci nizké % podobnosti pro
nepodobné podpisy. Fréchetova vzdalenost pfi porovnani podpisu s horizontalni
¢arou nabyva hodnoty okolo 0.75 a pii porovnani s vlnovkou po sméru podpisu
dokonce okolo 0,78. Tato metrika nedokdze spravné rozpoznavat nepodobné pod-
pisy. Nyni mame lepsi predstavu o funkci téchto metrik a mizeme 1épe stanovit
vzorec pro celkovou procentualni podobnost.

4.4.3 Vzorec pro vypocet celkové podobnosti

Pokud Fréchetova vzdalenost nabyva hodnot mensich nez 0,5, podpisy si nejsou
podobné, pfi vétsi podobnosti to znamené, 7e maji stejny smér a pokud tato
metrika nabyva hodnot vétsich nez 0.85, jsou si podpisy opravdu podobné. Le-
venshteinova vzdalenost nabyva nizkych hodnot pii nepodobnych podpisech a je
velmi citlivd na ruzné transformace. Vzdalenost pomoci korela¢niho koeficientu
je nejcitlivéjsi metrika, a pokud nabyva vyssSich hodnot, podpisy jsou si velmi
podobné. Pro celkovou procentualni podobnost jsme zvolili arbitrarni vzorec
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2
k(y) = _§I2 + 1.5z + 3 kde z = Min(y,0.4)
l(z) = Min(z,0.6) + 0.4

( fd+k-(l§k)l(ld) kde fd € [0.85,1],1d € [0.3,1], kk € [0.1,1]
FkGE) () 1 kde fd € [0.85,1], kk € [0.1,1]
d= ¢ 14D g kde fd € [0.85,1],1d € [0.3,1]
MERHOD 0.1 Xde Id € [0.3,1], kk € [0.1,1]
2+ fd+3xld ;s
\TJF jinak

fd,ld, kk jsou vysledky jednotlivych metrik

. Pokud vsSechny metriky pfekro¢i stanovenou hranici, FD 0.85, LV 0.3 a vzda-
lenost pomoci korela¢niho koeficientu 0.1, vzorec zkombinuje vSechny metriky a
vrati vysokou podobnost. Pokud stanovenou hranici prekroc¢i pouze dvé ze tii,
aplikuje se na jejich kombinaci penalizace 10%. V ostatnich pfipadech vzorec
kombinuje pouze FD a LV v poméru 2 : 3. Urcité existuje optimélni vzorec pro
kombinaci zminénych metrik, ktery dava lepsi vysledky. Nasim cilem bylo tuto
podobnost né€jakym zpusobem kvantifikovat.

4.5 Shrnuti

Vytvorili jsme benchmark aplikaci pro vyzkousSeni chovani metrik pii jednotlivych
transformacich. Otestovali jsme metriky proti posunuti po ose x a y, rotaci a
zkoseni. Déle jsme vyzkousSeli chovani metrik pfi porovnani podpist s primitivnimi
tvary. Zjistili jsme, ze Fréchetova vzdalenost dava velmi vysoké hodnoty i pro
nepodobné podpisy. Levenshteinova vzdalenost dava vysoké hodnoty pro podobné
a nizké pro nepodobné a rychle klesa pii pouziti riznych transformaci. Vzdalenost
pomoci korela¢niho koeficientu je nejcitlivéjsi metrika a dava vysoka ¢isla pouze
pro témeér stejné podpisy a pro ostatni kolem nuly. Pomoci téchto zjisténi jsme
zvolili arbitrarni vzorec pro vypocet celkové procentualni podobnosti.
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5. Experiment

V predchozi kapitole jsme zvolili arbitrarni vzorec pro vypocet podobnosti dvou
podpisovych vzori. Mame pfipravenou aplikaci pro realné pouziti. Experimental-
né zjistime, jestli se ucastnici dokazi zlepsit pfi napodobovéani vlastniho podpisu
nebo pii napodobeni ciziho podpisového vzoru (data v piiloze [4)).

5.1 Metoda

5.1.1 Ucastnici

Tticet ucastniku experimentu. Deset ic¢astniki pii trénovani vliastniho podpisové-
ho vzoru. Dvacet ucastnikt pfi pokusech o napodobeni ciziho podpisového vzoru.
Utastnici jsou z naseho okolf a nezaznamenavali jsme jejich pohlavi, vék ani jiné
informace. V8ichni se uc¢astnili experimentu dobrovolné a zadny z nich se piedtim
nezicastnil podobného experimentu.

5.1.2 Zarizeni

Pro zdznam a cviceni podpisovych vzort jsme pouzili tablet Lenovo Miix 2 10
a stylus CONNECT IT CI-183. Pro odstinéni ruky od dotykového displeje jsme
vyuzili ¢istici hadiik na bryle.

5.1.3 Procedura

Experiment jsme rozdélili na dvé ¢asti. Prvni ¢ast trénovani vlastniho podpisu a
druhou ¢ast pokus o napodobeni ciziho podpisového vzoru.

Pii trénovani vlastniho vzoru kazdy ucastnik nejprve zaznamenal sviij pod-
pisovy vzor. Pti zaznamenani podpisového vzoru otevitel prisluSnou ¢ast aplikace
a podepsal se. Pokud s nim byl spokojeny, tento vzor ulozil. Pokud ne, zdznam
opakoval. Poté ptesel k trénovani vytvoreného vzoru. Desetkrat za sebou se po-
depsal.

Pro druhou ¢ast jsme vybrali 4 podpisové vzory (Pfﬂoha a nechali icastniky
tyto vzory napodobovat. Kazdy vzor jsme nechali napodobit pétkrat. Kazdému
a¢astnikovi jsme vybrali podpisovy vzor a ten ho nechali zkouget. U¢astnik nejpr-
ve presel ke zkouSeni zvoleného podpisového vzoru v aplikaci. Tento vzor zobrazil
a prehral animaci ukazujici tempo podpisu. Poté skryl podpisovy vzor a desetkrat
se ho pokusil napodobit.

5.2 Vysledky

5.2.1 Zpracovani dat

V zaznamenanych datech byly chyby zpiisobené ztratou kontaktu mezi stylusem a
dotykovym displejem. Obcas se zaznamenala ruka misto stylusu. Chybné zaznamy
jsme vyloucili. Poté jsme pro kazdou ¢ast vytvorili testovaci soubory z nasbiranych
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dat a spustili vyhodnoceni celkové podobnosti podle zvoleného vzorce pomoci
benchmark aplikace. Vyhodnocend data jsme zobrazili v grafech

5.2.2 Napodobeni vlastniho vzoru

Vyhodnocena data pro prvni ¢ast jsme zobrazili v grafu [5.1al Pii napodobeni
vlastniho podpisového vzoru jsme dostali hodnoty pievazné ve dvou skupinéach.
Mezi 30% a 60% a druhou skupinu mezi 75% a 90%. Regresni kiivka ukazuje na
negativni korelaci mezi hodnotou a ¢islem pokusu.

5.2.3 Napodobeni ciziho vzoru

Vyhodnocené data pro druhou ¢ast jsme zobrazili v grafu [5.1b] Pti napodobeni
ciztho podpisového vzoru nabyva hodnota vypoctena pomoci zvoleného vzorce
okolo 40%.

5.3 Diskuze

Vytvorili jsme experiment, ktery zjistoval, jestli se tcastnici dokdzi zlepsit pii
napodobovani vlastniho nebo ciziho podpisu s vyuzitim zvoleného vzorce pro
vypocet podobnosti dvou podpisti. Ze ziskanych dat nevyplyva, Ze se tcastnici
zlepsili pii tvorbe vlastniho nebo napodobeni ciziho podpisu. Pii napodobovani
vlastniho vzoru dosahovali G¢astnici mnohem vys$i primérné tspésnosti nez u
napodobovani cizich vzori. Regresni kiivka u vlastnich podpisi ukazuje na ne-
gativni korelaci mezi hodnotou a ¢islem pokusu. Tento jev mize byt zpiusobeny
nevhodné zvolenym vzorcem pro vypocet podobnosti, rostouci inavou tcastniki
s piibyvajicim ¢islem pokusu nebo jinym nezndmym jevem. Nesetkali jsme se s
jinymi pracemi zkoumajici schopnost tvorby podpisového vzoru.

5.3.1 Aplikace

Pfi experimentu jsme vyuzili naimplementovanou aplikaci, kterd porovnava pod-
pisové vzory pomoci zvoleného arbitrarniho vzorce. Ukazalo se, Ze tato aplikace
je velmi dobie pouzitelna pro trénovani podpisovych vzort. Pii nahrazeni vyuzi-
tych metod pro porovnavani podobnosti za nejmodernéjsi metody v této oblasti,
poskytne aplikace velmi dobré feSeni pro tréning podpisovych vzort.

5.4 Shrnuti

Provedli jsme experiment s cilem zjistit, jestli se i¢astnici dokazi zlepSit pii napo-
dobeni vlastniho vzoru nebo pii napodobeni ciziho vzoru. Celkem se experimentu
ucastnilo 30 lidi, 10 lidi napodobovalo vlastni podpisovy vzor a 20 lidi napodobo-
valo cizi podpisovy vzor. Podpisy jsme zaznamenéavali pomoci tabletu se stylusem.
Odstranili jsme Spatné zaznamenané data a vyhodnotili jsme podobnosti pomoci
benchmark aplikace. Poté jsme zobrazili vysledky do grafi a diskutovali vysledky.
Z namétenych dat jsme nezjistili, Ze by se ucastnici zlepSovali. Pfi napodobovani
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vlastniho podpisu ucastnici dosahli mnohem lepsich vysledku neZ pfi napodobo-
véani cizich podpist. Naméfena data u napodobovani vlastniho podpisu ukazuji na
negativni korelaci mezi podobnosti a ¢islem pokusu. Tento jev je pravdépodobné
zpusobeny nevhodnou volbou vzorce pro vypocet podobnosti. Vyuzita aplikace
poskytuje velmi dobré feSeni pro tréning podpisovych vzorii.
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(b) Pokus o netrénovany cizi podpisovy vzor.

Obrazek 5.1: Grafy zobrazuji vysledky vyhodnocenych dat.
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6.

Mozna rozsireni

Pti tvorbé této prace jsme narazili na fadu zajimavych moznosti rozsiteni, které
jsou nad ramec jejiho obsahu. Nejprve uvedeme moznosti pfimého rozsiteni této
prace.

1.

Zvoleny vzorec pro vypocet celkové podobnosti neni optimalni. Bylo by dob-
ré provést mnohem robustnéjsi benchmarking a vyhledat optimalni kombi-
naci zvolenych metrik pro vypocet celkové procentuélni podobnosti.

. Nahradit pouzité feSeni pro vypocet podobnosti za nejmodernéjsi systém v

oblasti ovéirovani podpisovych vzori za ti¢elem maximalniho vyuziti poten-
ciali naimplementované aplikace.

Rozsiteni o backend aplikace. Zavedeni prihlasovani uzivatelu. Aplikace je
pripravené pro vyuziti Azure Mobile App service (Microsoft, 2015]). Ukla-
déni, stahovani a sdileni podpisti do cloudu. Pfidani sdileni tspéchti na
socialni sité. Zavedeni odmén za dobie natrénované podpisové vzory.

. Inteligentni filtrovani Spatné zaznamenanych ¢asti pti zdznamu podpisu po-

moci stylusu. Vylouceni obc¢asné zaznamenani polozené ruky.

Lokalizace aplikace do dalsich jazyku. Globalizovani aplikace a testovani
pomoci specidlnich fetézcili, které obsahuji maximéalni délky pro dané pole.

. Rozsiteni cilové platformy z tableti a stolnich pocitaci s perem na dalsi

zatizeni (Mobily, mozna Xbox a Hololense).

Experimentalné ovérit na vétsim vzorku lidi a po delsi dobu, jestli aplikace
poméaha stabilizovat podpisovy vzor.

Dale uvedeme zajimavé projekty, které souvisi s touto praci.

1.

Lockscreen aplikace pro mobily, kde si uzivatel nejprve definuje vzor pomoci
stylusu nebo prstu. Poté si zvoli iroven bezpecnosti, neboli jak bude nasta-
vena mira pro pfijeti podpisu. Poté bude misto zadavani PINu, vykonani
gesta nebo jiné metody vyuzivat biometrické ovéfeni podpisového vzoru k
pristupu do zafizeni.

. Vyuziti pouzitych metrik pro porovnavani dat ziskanych z akcelerometru,

gyroskopu nebo jinych senzoru pii sportovnich ¢innostech. Pii sportech se
vétsinou vykonavaji opakované pohyby. Nejprve tedy vytvoiime databaze
vzoru (napiiklad razné udery pii tenisové hie). Poté uzivatelé provadi za-
znam a jejich sportovni aktivita se néasledné vyhodnoti pomoci metrik a
databaze. Vysledkem bude co, kdy a jak dobfe dany uzivatel délal.
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Zaver

Predstavili jsme problematiku ovéiovani podpisovych vzorta. Zafadili jsme nase
feSeni mezi dynamické algoritmy a nefesili jsme posledni krok verifikace, rozhod-
nuti, jestli je podpis pravy nebo ne. Ukazali jsme, Ze problematika porovnavani
podpisovych vzori je podobna porovnavani o¢nich pohybii a vybrali jsme tii
metriky, které jsme nasledné naimplementovali v nasem feSeni. Levenshteinovu
vzdalenost, ktera slouzi k porovnavani dvou textovych fetézcl. Fréchetovu vzdale-
nost, ktera reprezentuje délku nejkratsiho voditka mezi panem a psem potiebnou
k prekonani cesty po dvou kiivkach a vzdalenost pomoci korela¢niho koeficientu,
ktery pocita korelaci mezi dvéma charakteristickymi mapami.

Navrhli a naimplementovali jsme univerzalni windows aplikaci pro procvico-
vani podpisovych vzort pomoci zminénych metrik. Pouzili jsme navrhovy vzor
MVVM a PRISM pro univerzalni aplikace. Vyuzili jsme Windows inking. Aplikaci
jsme lokalizovali do ¢eského a anglického jazyka. Pripravili jsme aplikaci pro pub-
likovani do obchodu jako .appx balicek. Provedli jsme benchmark zvolenych me-
trik na ndhodnych podpisech pomoci vybranych operaci a vytvofili procentuélni
podobnost pro dva podpisy.

Provedli jsme experiment s cilem zjistit, jestli se tcastnici dokazi zlepsit pii
tvorbé vlastniho nebo cizitho podpisu pii porovnavani podobnosti s vyuzitim zvo-
leného vzorce. Z naméfenych dat se nam toto nepodafrilo prokizat. Vyzkouseli
jsme, 7ze se naimplementovana aplikace da vyuzit pro procvicovani podpisového
VZOru.

Doufame, 7e tato prace mnohym pomuze pii nacviku podpisu a inspiruje
k vyuziti metrik pro porovnavani o¢nich pohybu pii tvorbé systému pro ovérovani
podpisovych vzoru.
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Seznam pouzitych zkratek

e LV - Levenshteinova vzdalenost

DP - Dynamické programovani

e I'D - Fréchetova vzdalenost

WF - Wagner-Fisheri algoritmus

MVVM - Model-View-Viewmodel
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P¥ilohy

Pokud struktura nebo forméat piiloh vyzaduje vysvétleni, prilozili jsme také sou-
bor readme.txt s vysvétlenim.

1. Zdrojové kody k celému teSeni. Zde jsou zdrojové kédy k aplikaci Podpis
a také k aplikaci Benchmark. Organizace projektu je popsana v programa-
torské dokumentaci. Tato p¥iloha je ve slozce /Zdrojové kody/

2. Programatorskd, uzivatelskd a technickd dokumentace k aplikacim. Tato
piiloha je ve slozce /Dokumentace/

3. Nahodné vygenerované podpisy a testovaci soubory pro Benchmark aplikaci.
Tato priloha je ve slozce /Benchmark - data/

4. Podpisy nashirané v experimentu pii zdznamu vlastniho podpisu a pfi po-
kusech o napodobeni cizitho podpisu a testovaci soubory pouzité pro ben-
chmark aplikaci. Tato p¥iloha je ve slozce /Experiment/

5. Instalac¢ni balicek .appx pro aplikaci Podpis a spustitelny binarni soubor a
jeho reference pro benchmark aplikaci
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