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Úvod

Podpisový vzor je ru£n¥ psané a £asto stylizované vypsání jména nebo jiného
identi�ka£ního znaku osoby, která podpis napsala (Burton, 2007). Podpis je vel-
mi významný p°i ov¥°ování identity díky jeho obtíºnému pad¥lání a také jeho
snadnému vytvo°ení. Vzhledem k velké popularit¥ chytrých mobilních telefon·,
tablet· a malých po£íta£· s kapacitním displejem má ov¥°ování podpisového vzo-
ru stále v¥t²í potenciál p°i ov¥°ení identity uºivatele. V poslední dob¥ se pomalu
objevují speciální pera, která v kombinaci s dotykovým dispelejem dávají po-
dobné informace jako speciální hardware pro záznam podpis· (Faundez-Zanuy,
2007). Takový systém ov¥°ování má potenciál nahradit PIN nebo podobné p°ístu-
py pro odemykání opera£ního systému. Vyuºití tohoto systému má stejné výhody
jako u v²ech biometrických metod (De Luis-García et al., 2003), ºe si identi�ko-
vaný subjekt nemusí pamatovat nic navíc a tato metoda jednozna£n¥ identi�kuje
danou osobu. Hlavní nevýhodou je velká variabilita p°i podepisování. Cílem té-
to práce je vytvo°it aplikaci, která pomáhá lidem stabilizovat jejich podpisový
vzor a získat v¥t²í jistotu p°i jeho tvorb¥. V této aplikaci vyuºijeme metriky pro
porovnávání o£ních pohyb· k porovnávání podpisových vzor·.

Nejprve se seznámíme s konceptem ov¥°ování podpisového vzoru (Faundez-
Zanuy, 2007; Fierrez et al., 2007). Poté ukáºeme podobnost mezi digitalizovaným
podpisovým vzorem a o£ními pohyby, které vznikají p°i úloze plynulého sledo-
vání objektu (Smooth pursuit). V této práci jsme navrhli a naimplementovali
univerzální windows aplikaci(Microsoft, 2016f), která digitalizuje podpisový vzor
a umoº¬uje procvi£ování podpisu proti zvolenému vzoru. K porovnávání podpis·
jsme zvolili t°i metriky pro porovnávání o£ních pohyb·. Levenshteinovu vzdále-
nost (Levenshtein, 1966b), která reprezentuje vzdálenost mezi dv¥ma textovými
°et¥zci. Fréchetovu vzdálenost (Eiter and Mannila, 1994), která reprezentuje dél-
ku nejkrat²ího vodítka pot°ebného pro psa a pána k p°ekonání cesty po dvou
k°ivkách a vzdálenost pomocí korela£ního koe�cientu dvou trojrozm¥rných cha-
rakteristických map (Meur and Baccino, 2012). Vy°e²ili jsme problém normalizace
zaznamenaného podpisu pomocí projekce do st°edu pevn¥ de�novaného prostoru
80x80 pixel· p°i zachování pom¥ru stran. Dále jsme prozkoumali chování jednot-
livých metrik v závislosti na r·zných transformacích aplikovaných na podpisový
vzor a porovnali podpisový vzor s r·znými primitivními podpisy (nap°íklad vodo-
rovná £ára, svislá £ára, ...). Zvolili jsme arbitrární vzorec, který kombinuje výsled-
ky t¥chto t°í metrik a p°evede je na procentuální podobnost dvou podpisových
vzor· srozumitelnou pro koncové uºivatele. Experimentáln¥ jsme zji²´ovali, jestli
se ú£astníci experimentu zlep²ují p°i tvorb¥ vlastního nebo cizího podpisového
vzoru.

Na záv¥r p°edstavíme problémy, které jsme vy°e²ili a nevy°e²ili a nabídneme
témata pro roz²í°ení této práce a p°idruºené projekty.
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1. Ov¥°ení podpisu

V sou£asné dob¥ existuje mnoho biometrických metod k ov¥°ení identity (De
Luis-García et al., 2003). Mezi n¥ pat°í nap°íklad rozpoznávání otisk· prst·, o£ní
duhovky, sítnice, podpisového vzoru a dal²ích (De Luis-García et al., 2003).Tyto
metody v¥t²inou vyºadují speciální hardware, který je drahý. Vytvo°ení podpiso-
vého vzoru na papír je levné a snadné, proto se podpisové vzory pouºívají na ²ecích
a také v právním systému jako identi�kátor podepisovatele (Burton, 2007).V této
kapitole vysv¥tlíme, jak obvykle funguje ov¥°ování podpisových vzor· (De Luis-
García et al., 2003; Faundez-Zanuy, 2007; Fierrez et al., 2007; Piyush Shanker and
Rajagopalan, 2007). Poté zmín¥né algoritmy rozd¥líme podle vstupních dat na
statické (Piyush Shanker and Rajagopalan, 2007) a dynamické (Faundez-Zanuy,
2007; Fierrez et al., 2007). Následn¥ tyto skupiny popí²eme.

1.1 Jak funguje ov¥°ování podpisových vzor·

Existuje velké mnoºství r·zných algoritm·, které °e²í tento problém (De Luis-
García et al., 2003; Faundez-Zanuy, 2007; Fierrez et al., 2007; Piyush Shanker
and Rajagopalan, 2007). Ukáºeme obecný postup, jak tyto algoritmy v¥t²inou
fungují. Algoritmus nejprve dostane na vstupu ov¥°ovaný podpis. Poté si z n¥j
extrahuje d·leºité vlastnosti. Podpis reprezentovaný vlastnostmi zkusí namapovat
na jiº známý podpis. Podle úsp¥²nosti mapování bu¤ podpis úsp¥²n¥ ov¥°í, nebo
zamítne. Celé schéma je dob°e vid¥t v následujícím obrázku.

Vstupní
podpis

Extrahování
vlastností

Mapování

Rozhodova£ Výsledek

vektor vlastností

skóre

Obrázek 1.1: Schématické zobrazení obecného postupu pro ov¥°ování podpisových
vzor·

Tyto algoritmy se obvykle li²í v extrakci vlastností, mapování a p°ijímání
výsledk·. Obvykle se extrahují t°i typy vlastností. Vlastnosti závislé na celém
podpisu, nap°íklad vypln¥ní plochy podpisem (Qi and Hunt, 1994). Dále závislé
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na jednotlivých £arách (Qi and Hunt, 1994) a nakonec na jednotlivých bodech
(dynamicky zaznamenané body). Zp·sob· mapování na jiº známý podpis je velké
mnoºství a je to hlavní £ást, kde se jednotlivé algoritmy li²í. Výsledky se dále
p°ijmou nebo zamítnou podle stanovené limitní hodnoty pro dané mapování.

1.2 Statické algoritmy (o�ine)

Statické neboli o�ine algoritmy (Qi and Hunt, 1994; Piyush Shanker and Ra-
jagopalan, 2007) se vyzna£ují tím, ºe porovnávají naskenované podpisy. Jejich
vstupem je obrázek, který p°evedou na podpis. Z toho vyplývá, ºe ze vstupních
dat není známa £asová posloupnost podpisu. To je hlavní rozdíl oproti dynamic-
kým algoritm·m. P°i pouºití naskenovaného podpisu hrozí mnohem v¥t²í nebez-
pe£í pad¥lání podpisu, protoºe celá informace o podpisovém vzoru bývá £asto
ve°ejn¥ dostupná bu¤ na ²ecích, smlouvách nebo jiných dokumentech. Pad¥la-
tel m·ºe takový podpis nastudovat a pro úsp¥²né pad¥lání sta£í vytvo°it stejn¥
vypadající podpis. Toto je nevýhoda uvedeného p°ístupu. Existuje mnoho of-
�ine algoritm·, mezi n¥ pat°í skryté Markovovy modely (Justino et al., 2001),
neuronové klasi�kátory (Bajaj and Chaudhury, 1997), dynamic time warping
(Piyush Shanker and Rajagopalan, 2007) a mnoho dal²ích.

Obrázek 1.2: P°íklad podpisového vzoru pro statické algoritmy.

1.3 Dynamické algoritmy (online)

Dynamické neboli online algoritmy (Faundez-Zanuy, 2007; Fierrez et al., 2007)
p°ijímají vstupní podpis, který obsahuje £asovou zna£ku. Obvykle se pro záznam
pouºívá speciální hardware, který zaznamenává koordináty x a y, p°ítlak pera,
azimut a sklon v £ase (Faundez-Zanuy, 2007). Pro záznam se také mohou pouºít
za°ízení s kapacitním displejem a stylusem. Stylus je pero, které má na konci spe-
ciální hrot potaºený gumou. Slouºí pro psaní na kapacitní displeje. Tato za°ízení
zaznamenávají pouze koordináty x a y v £ase. Pad¥lání takto zaznamenaných
podpis· je velice obtíºné (Faundez-Zanuy, 2007; Fierrez et al., 2007). P°i znalosti
podpisu pouze z obrázku nemá pad¥latel znalosti o tempu podpisu, p°ítlaku v
jednotlivých £ástech, náklonu ani azimutu pera. Stejn¥ vypadající podpis jako v
p°ípad¥ statických algoritm· se velikou jistotou zamítne. I p°i znalosti kompletn¥
zaznamenaného podpisu je pad¥lání obtíºné, protoºe pad¥latel musí v¥rohodn¥
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Obrázek 1.3: P°íklad dynamického podpisového vzoru. (Dynamický podpis)

Obrázek 1.4: Dynamické parametry podpisu x, y, p°ítlak, azimut a sklon v £ase.
(Dynamický podpis parametry)

napodobit mnohem více parametr· neº u statických podpis·. Existuje celá °a-
da dynamických algoritm·, mezi n¥ pat°í nap°íklad vector quantization, nejbliº²í
soused, dynamic time warping a dal²í (Faundez-Zanuy, 2007).
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1.4 Shrnutí

V této kapitole jsme vysv¥tlili, jak obvykle funguje ov¥°ování podpisových vzor·.
Algoritmus nejprve dostane vstupní podpis. Poté si extrahuje vlastnosti. Dále
namapuje vstupní podpis na p°edem známé podpisy. Nakonec p°ijme nebo za-
mítne výsledek mapování. Rozd¥lili jsme tyto algoritmy na statické a dynamické
podle typu vstupu. Statické s naskenovaným obrázkem jako vstup a dynamické
na vstup závislý na £ase.
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2. Metriky pro o£ní pohyby

Pro porovnávání o£ních pohyb· existuje celá °ada metod (Meur and Baccino,
2012). V této kapitole se nejprve seznámíme s o£ními pohyby. Ukáºeme, jak
znormalizovat podpis. Dále p°edstavíme jednotlivé metriky vyuºité pro porovná-
vání podpisových vzor·. P°edstavíme Levenshteinovu vzdálenost (Levenshtein,
1966b), Fréchetovu vzdálenost (Eiter and Mannila, 1994) a vzdálenost pomocí
korela£ního koe�cientu (Meur and Baccino, 2012). Pro kaºdou metriku ukáºe-
me algoritmus pro její výpo£et a ur£íme £asové a prostorové sloºitosti. Následn¥
porovnáme pouºité metriky s algoritmy pro ov¥°ováním podpis·.

2.1 Úvod do m¥°ení o£ních pohyb·

M¥°ení o£ních pohyb· u lidí se primárn¥ provádí pomocí bezkontaktního kamero-
vého za°ízení eyetracker (nap°íklad EyeLink II). Hlavním výstupem tohoto za°í-
zení jsou £as, x, y a velikost zorni£ky. Za£átky sakád a �xací. Sakády jsou krátké
rychlé pohyby pro skenování vizuální scény (Holmqvist et al., 2011). P°i £tení se
na²e o£i nepohybují plynule po °ádcích, ale provádí sérii krátkých rychlých po-
hyb· neboli sakád a zastaveních (Rayner, 1998). Hlavním pouºitím sakadických
pohyb· je schopnost rychle p°eskakovat a tím naskenovat v¥t²í plochu pomocí
ºluté skvrny v oku. Mezi jednotlivými sakádami jsou zastavení neboli �xace. V
tuto dobu je oko relativn¥ v klidu. Fixace v¥t²inou trvá mezi 225 a 330 milisekun-
dami (Holmqvist et al., 2011). Dal²ím typem o£ního pohybu je plynulé sledování
(Holmqvist et al., 2011), je to mnohem pomalej²í pohyb neº sakáda, p°i kterém
se oko plynule pohybuje a soust°edí se na n¥jaký pohybující se objekt (Cavanagh
and Alvarez, 2005). Pohyby oka p°i plynulém sledování mají ur£itou podobnost
s podpisovým vzorem. Jedná se o velmi spojité pohyby, proto je moºné vyuºít
algoritmy pro porovnávání o£ních pohyb· k porovnávání podpisových vzor·.

2.2 Normalizace podpisu

Záznam podpisového vzoru bude probíhat na r·zných za°ízeních s r·zným rozli-
²ením a dpi. Navíc aplikace pro záznam podpisu m·ºe mít pokaºdé jinou velikost
okna. Musíme tedy zajistit, aby se vzor i nov¥ zaznamenaný podpis porovná-
valy ve stejném prostoru. Podpisy budeme normovat. Zavedeme pevný rozm¥r
80x80 pixel· a do tohoto prostoru vºdy p°evedeme zaznamenaný podpis. P°e-
vod provedeme následujícím zp·sobem. Ur£íme, jestli je podpis ²ir²í nebo vy²²í.
Poté na²kálujeme v¥t²í stranu podpisu tak, aby odpovídala 80 pixel·m p°i za-
chování pom¥ru stran. Následn¥ podpis posuneme tak, aby st°ed na²eho podpisu
odpovídal st°edu podpisu. P°íklad normalizace podpisu je na obrázku 2.1.

2.3 Levenshteinova vzdálenost

Levenshteinova vzdálenost (Levenshtein, 1966a) byla p·vodn¥ vytvo°ena k ur£ení
vzdálenosti mezi dv¥ma °et¥zci pomocí po£tu vloºení, mazání a substitucí, kte-
ré jsou pot°ebné k p°evedení jednoho °et¥zce na druhý. Vzdálenost mezi °et¥zci
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Obrázek 2.1: P°íklad normalizace podpisového vzoru do prostoru 80x80 pixel·.
St°ed podpisu je zarovnaný se st°edem prostoru a ²í°ka podpisu je zarovnaná na
80 pixel·.

je de�novaná jako minimální po£et takovýchto vloºení, mazání a substitucí po-
t°ebných k p°evedení. V naivní implementaci bychom pouºili rekurzivní volání
a dostali bychom exponenciální sloºitost. V na²em °e²ení jsme pouºili Wagner-
Fischer·v algoritmus (Wagner and Fischer, 1974), který vyuºívá dynamického
programování (Eddy, 2004) a výrazn¥ urychlí celkový výpo£et. Nejprve ukáºeme,
jak tato metrika funguje p°i p°evodu °et¥zce ABCDE na ABAA na obrázku 2.2.

ABCDE

ABADE

ABAAE

ABAA

Substituce A za C

Substituce A za D

Smazání E

Obrázek 2.2: P°íklad výpo£tu vzdálenosti mezi ABCDE a ABAA. Vzdálenost je
v tomto p°ípad¥ 3 a získá se nap°íklad substitucí A za C, poté substitucí A za D
a nakonec smazáním E.

Nyní bychom m¥li mít p°edstavu o funkci této metriky. Dále ukáºeme, jak po-
mocí dynamického programování (DP) nalezneme LV pro libovolné °et¥zce. DP
obvykle funguje tak, ºe °e²í trochu jiný problém neº je p·vodní úloha a postupn¥
si napo£ítává optimální °e²ení do matice, aº se na konci algoritmu z této nové
úlohy nechá vy£íst °e²ení p·vodní úlohy. Budeme °e²it úlohu LV v²ech pre�x·
daných °et¥zc· a výsledky budeme ukládat do matice. Kaºdé polí£ko v matici re-
prezentuje vzdálenost mezi pre�xem tvo°eným od za£átku aº do indexu sloupe£ku
a pre�xem od za£átku aº do indexu °ádku. Algoritmus postupn¥ vypo£ítává jed-
notlivá polí£ka matice po °ádcích. Kaºdé polí£ko je závislé na levém, horním a
levém horním sousedovi. Pokud je poslední písmenko v pre�xech stejné, p°evez-
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me se hodnota z levého horního souseda. Jinak se vezme minimální hodnota ze
zmín¥ných soused· a p°i£te se k ní jedni£ka. Postup tohoto °e²ení je dob°e vid¥t
v následující tabulce 2.1.

k i t t e n
0 1 2 3 4 5 6

s 1 1 2 3 4 5 6
i 2 2 1 2 3 4 5
t 3 3 2 1 2 3 4
t 4 4 3 2 1 2 3
i 5 5 4 3 2 2 3
n 6 6 5 4 3 3 2
g 7 7 6 5 4 4 3

Tabulka 2.1: Názorná ukázka výpo£tu LV mezi °et¥zci Sitting a Kitten pomocí
dynamického programování. Výslednou vzdálenost 3 nalezneme v pravém dolním
rohu.

M·ºeme si v²imnout, ºe není nutné mít v pam¥ti celou matici, ale sta£í nám
vºdy jen 2 °ádky. Výsledek nalezneme na konci posledního °ádku. Nyní ukáºeme
celý algoritmus pro výpo£et LV 1. Nejprve zkontrolujeme triviální p°ípady. Po-
té inicializujeme minulý °ádek, ve kterém uchováváme napo£ítané hodnoty. Poté
spustíme výpo£et vzdáleností mezi pre�xy prvního a druhého °et¥zce. Wagner-
Fisher·v algoritmus (WF) pouºívá standardn¥ celou matici pro uchovávání vý-
sledk·. Toto °e²ení se dá zlep²it na dva °ádky matice. Algoritmus spo£ítá celou
matici, z toho plyne £asová sloºitost O(l · k), kde l a k jsou délky vstupních °e-
t¥zc·. P°í výpo£tu vyuºíváme pouze dva °ádky matice, díky tomu je prostorová
sloºitost O(2 ·Min(l, k)).

Pomocí tohoto algoritmu umíme porovnat dva °et¥zce mezi sebou, nyní zbývá
p°evod podpisového vzoru na °et¥zec. Podpis reprezentujeme jako sérii koordi-
nát· x a y v £ase. Nejprve nalezneme ohrani£ující obdélník pro sjednocení obou
podpis·. Do tohoto obdélníku promítneme tabulku s osmi sloupci a osmi °ádky
rovnom¥rn¥ rozd¥lenými. Kaºdému polí£ku p°id¥líme zvlá²tní znak. Kaºdému ko-
ordinátu x, y p°i°adíme znak podle toho, do které bu¬ky v tabulce pat°í. Tímto
algoritmem p°evedeme podpis na °et¥zec.

LV m·ºe nabývat hodnot od 0 aº do délky del²ího °et¥zce. Tuto vzdálenost
znormujeme pomocí následujícího vzorce 1− distance

Max(s1.Length,s2.Length)
, kde distance

je vzdálenost spo£ítaná pomocí LV a s1 a s2 jsou °et¥zce (Meur and Baccino,
2012).

2.4 Fréchetova vzdálenost

Fréchetova vzdálenost (Eiter and Mannila, 1994) je vzdálenost mezi dv¥ma k°iv-
kami, ur£ená minimální vzdáleností pot°ebnou k spojení psa a majitele vodítkem
jdoucích kaºdý po své k°ivce. Majitel ani pes se nesmí vracet zpátky. Oba za£ínají
v prvním bod¥ a kon£í v posledním. M·ºou se li²it v rychlosti ch·ze, m·ºou se i
zastavit. Fréchetova vzdálenost (FD) je délka nejkrat²ího vodítka, pomocí kterého
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Algorithm 1: Levenshteinova vzdálenost pomocí dynamického programo-
vání.
Input: s1, s2:string
Result: Vzdálenost mezi vstupními °et¥zci

1 begin
2 if s1 is empty then return s2.Length
3 if s2 is empty then return s1.Length
4 if s1 == s2 then return 0

5 pLine← ushort[s1.Length+ 1] // p°edchozí °ádek

6 aLine← ushort[s1.Length+ 1] // aktuální °ádek

// Initializace nultého °ádku

7 for i = 0 to s1.Length - 1 do
8 pLine[i]← i
9 end

// Výpo£et °ádk· matice

10 for j = 0 to s1.Length - 1 do
11 aLine[0]← j + 1
12 for i = 0 to s2.Length - 1 do
13 if s1[i] == s2[j] then
14 aLine[i+ 1]← pLine[i]
15 else
16 aLine[i+1]←Min(pLine[i+1]+1, pLine[i]+1, aLine[i]+1)
17 end
18 end
19 tmp← pLine // prohození °ádk·

20 pLine← aLine
21 aLine← tmp

22 end
23 end
24 return pLine[s1.Length]
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m·ºou oba p°ejít celou cestu. V na²em p°ípad¥ máme na vstupu diskrétn¥ repre-
zentovaný podpis. M·ºeme proto vyuºít diskrétní variantu FD, které se také °íká
dynamic time warping. Tato varianta vyuºívá dynamického programování stejn¥
jako u WF algoritmu. Pomocí DP nejprve spo£ítáme vzdálenosti mezi pre�xy
t¥chto k°ivek, výsledky ukládáme do matice. Výsledek op¥t nalezneme v pravém
dolním rohu napo£ítané matice 2.1. Výpo£et probíhá podobným zp·sobem, li-
²í se ve zp·sobu výpo£tu nové vzdálenosti. Pro výpo£et vzdálenosti pouºíváme
euklidovskou vzdálenost mezi dv¥ma body.

Algorithm 2: Fréchetova vzdálenost pomocí dynamického programování
Input: k1, k2:List<SignaturePoint>
Result: Vzdálenost mezi vstupními podpisy

1 begin
2 pLine← double[k1.Length+ 1] // p°edchozí °ádek

3 aLine← double[k1.Length+ 1] // aktuální °ádek

// initializace prvního °ádku

4 for i = 1 to k1.Length - 1 do
5 pLine[i]←

Max(SignaturePoint.Distance(k1[i− 1], k2[0]), pLine[i− 1])
6 end

// výpo£et °ádk· matice

7 for j = 0 to s1.Length - 1 do
8 aLine[0]←Max(SignaturePoint.Distance(k1[0], k2[j]), pLine[0])

for i = 0 to s2.Length - 1 do
9 aLine[i+ 1]←Max(

Min(pLine[i+ 1], pLine[i], aLine[i]),
SignaturePoint.Distance(k1[i], k2[j])
)

10 end
11 tmp← pLine // prohození °ádk·

12 pLine← aLine
13 aLine← tmp

14 end
15 end
16 return pLine[s1.Length]

�asová sloºitost i prostorová sloºitost je stejná, jako v p°ípad¥ LV, pouze na-
hradíme délku °et¥zce za po£et bod·, kterými je de�novaný podpis. Tedy £asová
sloºitost O(l · k), kde l a k jsou po£ty bod· v jednotlivých podpisech. Prostorová
sloºitost je O(2 ·Min(l, k)), protoºe ukládáme pouze dva °ádky matice.

FD nabývá vzdálenosti od 0 do úhlop°í£ky ohrani£ujícího obdélníku obou pod-
pis·. Tuto vzdálenost znormalizujeme pomocí následujícího vzorce 1 − d

max
, kde

max je úhlop°í£ka ohrani£ujícího obdélníku a d je vzdálenost spo£ítaná pomocí
FD.
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2.5 Vzdálenost pomocí korela£ního koe�cientu

Tento algoritmus spo£ítá korelaci dvou charakteristických map (Meur and Bacci-
no, 2012). Nejprve vstupní podpisy p°evedeme na trojrozm¥rné charakteristické
mapy 3. Charakteristická mapa má t°i osy, X, Y a £as. Kaºdý bod z podpisového
vzoru p°evedeme podle jeho sou°adnic do této mapy. Následn¥ konvolujeme mapu
s Gaussovým rozost°ením (Mathematics and Mathematics, 2008). Dále spo£ítáme
korela£ní koe�cient takto získaných charakteristických map 4.

Algorithm 3: ComputeSaliencyMap - výpo£et charakteristické mapy z pod-
pisu.
Input: s1:Signature, k,l,m,t,gl:int
Result: double[�] saliencyMap

1 begin
2 sm← newdouble[k, l,m]
3 for i = 0 to s1.Points.Count - 1 do
4 p← s1.Points[i] // uloºení aktuálního bodu do p
5 xres← p.X −Round(p.X, 0) // X za des. £árkou

6 yres← p.Y −Round(p.Y, 0) // Y za des. £árkou

7 lx← (int)p.X // men²í celé X

8 ly ← (int)p.Y // men²í celé Y

9 lt← p.T imestamp/t // p°ihrádkování podle parametru

10 hx← xres ≥ 0 ? (lx+ 1) : (lx− 1) // v¥t²í celé X

11 hy ← yres ≥ 0 ? (ly + 1) : (ly − 1) // v¥t²í celé Y

12 d← (x, y, x2, y2)→
√
(x− x2)2 + (y − y2)2

13 d1 ← d(lx, ly, p.X, p.Y ) // vzdálenosti od celých bod·

14 d2 ← d(lx, hy, p.X, p.Y )
15 d3 ← d(hx, ly, p.X, p.Y )
16 d4 ← d(hx, hy, p.X, p.Y )
17 dsum← d1 + d2 + d3 + d4 w1 ← dsum/d1 // kolik bod dostane

18 w2 ← dsum/d2
19 w3 ← dsum/d3
20 w4 ← dsum/d4
21 wsum← w1 + w2 + w3 + w4

// rozd¥lení mezi celé body, podle jejich vzdálenosti

22 sm[lx, ly, lt]← sm[lx, ly, lt] + w1/wsum
23 sm[lx, ly, lt]← sm[lx, ly, lt] + w2/wsum
24 sm[lx, ly, lt]← sm[lx, ly, lt] + w3/wsum
25 sm[lx, ly, lt]← sm[lx, ly, lt] + w4/wsum

26 end
// konvoluce s Gaussovým rozost°ením

27 ker ← Gaussian.ThreeDimKernel(length = gl, deviation = 1)
28 sm← Convolution.Apply(sm,GaussianBlur, ker)

29 end
30 return sm

P°i p°evodu podpisu na charakteristickou mapu 3 postupn¥ procházíme v²ech-
ny body podpisu a p°ená²íme je do charakteristické mapy. U kaºdého bodu spo£í-
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táme, mezi které sou°adnice pat°í a rozd¥líme pro tyto 4 body, kolik má kaºdý do-
stat. Následn¥ celou charakteristickou mapu konvolujeme s Gaussovým rozost°e-
ním (Mathematics and Mathematics, 2008).

Algorithm 4: Výpo£et korela£ního koe�cientu.
Input: s1, s2:Signature
Result: Korelace mezi podpisy

1 begin
2 sm1 ← ComputeSaliencyMap(s1, dimensions);
3 sm2 ← ComputeSaliencyMap(s2, dimensions);
4 mean1 ←Mean(sm1);
5 mean2 ←Mean(sm2);
6 sumSq ← Sum(sm1, 2);
7 sumSq2 ← Sum(sm2, 2);
8 cov ← 0;

9 for i = 0 to sm.Length(1) - 1 do
10 for j = 0 to sm.Length(2) - 1 do
11 for k = 0 to sm.Length(3) - 1 do
12 a← sm1[i, j, k]−mean1;
13 b← sm2[i, j, k]−mean2;
14 cov ← cov + (a ∗ b);
15 end
16 end
17 end

18 σ ←
√

1
|sm1| ∗ sumSq −mean

2
1;

19 σ2 ←
√

1
|sm1| ∗ sumSq2 −mean

2
2;

20 end

21 return (Max(0, cov/n
(σ∗σ2)))

2;

Spo£ítáme korela£ní koe�cient dvou charakteristických map a ten omezíme
zdola nulou, protoºe nás zajímají pouze kladn¥ korelující hodnoty. K výpo£tu
pouºijeme vzorec cor(sm1, sm2) = cov(sm1,sm2)

σ1σ2
, kde cov(sm1, sm2) je kovarian-

ce mezi s1 a s2 a σ1, σ2 jsou sm¥rodatné odchylky sm1 a sm2. Výsledek dále
umocníme na druhou.

Nyní ur£íme £asovou a prostorovou sloºitost. Bu¤ l,k,m velikosti charakte-
ristické mapy v jednotlivých dimenzích. Algoritmus nejprve vytvo°í charakte-
ristickou mapu, poté ji konvoluje s Gaussovým rozmazáním. Toto má sloºitost
O(l · k ·m). Algoritmus dále vypo£ítá sumy jednotlivých map a pr·m¥ry. To má
také O(l · k · m). Následn¥ se spo£ítá kovariance se sloºitostí O(l · k · m). Poté
se podle vzorce spo£ítá výsledný korela£ní koe�cient se sloºitostí O(1). Celkov¥
tedy dostaneme O(l · k ·m). �asová sloºitost je tedy lineární s celkovou velikostí
charakteristické mapy. Prostorová sloºitost je O(2 · l · k ·m), tedy O(l · k ·m).
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2.6 Porovnání se systémy pro ov¥°ení podpisu

V na²em °e²ení nejprve na£teme podpis pomocí tabletu se stylusem. Tento podpis
reprezentujeme jako sérii vektor· s koordinátem X, Y a £asovou zna£kou. Jedná
se tedy o dynamické °e²ení 1.3. Dále porovnáváme podpis proti zvolenému vzoru
pomocí Levenshteinovy vzdálenosti, Frechetovy vzdálenosti a vzdálenosti pomo-
cí korela£ního koe�cientu. Z t¥chto výsledk· vytvo°íme procentuální podobnost
podpisových vzor·. Toto £íslo je kone£ným výsledkem. Hlavní rozdíly proti ob-
vyklému ov¥°ování podpis· jsou v rozhodovací £ásti. Na²e °e²ení slouºí primárn¥
pro trénování podpis· a nerozhodujeme, jestli je podpis pravý nebo ne. Pokud
bychom cht¥li vytvo°it rozhodovací £ást, tak vyuºijeme pevn¥ zvolenou hranici
a v²echny podpisy s vy²²í podobností budou p°ijaty a ostatní budou zamítnuty
(nap°íklad 85%).

Diskrétní varianta Fréchetovy vzdálenosti se také pouºívá p°i porovnávání a
ov¥°ování podpisových vzor· (Piyush Shanker and Rajagopalan, 2007; Faundez-
Zanuy, 2007). P°esto jsme se jí rozhodli pouºít, protoºe je vyuºitá také pro po-
rovnávání o£ních pohyb· (Le Meur and Liu, 2015). Levenshteinova vzdálenost se
obvykle pouºívá, pokud je ve vstupní prostoru p°edem známá oblast zájm· (Meur
and Baccino, 2012). V na²em °e²ení nemáme oblast zájm·, proto p°i p°evodu na
°et¥zec rovnom¥rn¥ rozd¥líme prostor a kaºdé £ásti p°i°adíme znak.

2.7 Shrnutí

V této kapitole jsme se seznámili se záznamem o£ních pohyb· a úlohou plynulého
sledování objekt·. Ukázali jsme, jak normalizujeme podpisový vzor. P°edstavili
jsme t°i metriky a vysv¥tlili, jak fungují. Levenshteinovu vzdálenost, která po-
rovnává vzdálenost textových °et¥zc·. Fréchetovu vzdálenost, která ur£í jaké nej-
krat²í vodítko je pot°ebné pro psa a majitele, aby spolu p°e²li od za£átku do konce
po k°ivkách. Vzdálenost pomocí korela£ního koe�cientu dvou charakteristických
map. Ukázali jsme, jak se tyto problémy °e²í pomocí dynamického programování
a ur£ili £asové a prostorové sloºitosti. Poté jsme porovnali na²e °e²ení se systémy
pro ov¥°ování podpisových vzor·.
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3. Implementace

Navrhli a naimplementovali jsme aplikaci pro záznam a vyhodnocení podobnosti
podpisových vzor· (P°íloha 1 a 5). K implementaci jsme vyuºili jazyk C# (Micro-
soft, 2016a) a XAML (Microsoft, 2010). Zvolili jsme univerzální windows aplikaci
(Microsoft, 2016f) vyuºívající .NET pro univerzální aplikace. Pouºili jsme ná-
vrhové vzory model-view-viewmodel (MVVM) (Smith, 2009), vzor pro p°íkazy
(Microsoft, 2009) a úloºi²t¥ (Microsoft, 2009). Zvolili jsme PRISM (Prism libra-
ry) pro univerzální aplikace k realizaci MVVM. K záznamu podpis· jsme vyu-
ºili rychle se vyvíjející platformu Windows inking (Karl-Bridge-Microsoft, 2016),
která poskytuje výkonnostn¥ dobré °e²ení. V této kapitole vysv¥tlíme, pro£ jsme
pouºili zmín¥né technologie, návrhové vzory a frameworky. Dále uvedeme pojem
lokalizace a na záv¥r se zmíníme o testování a dokumentaci aplikace.

3.1 Univerzální windows aplikace

S p°íchodem Windows 8 Microsoft vytvo°il nový typ aplikací. Po update na Win-
dows 8.1 a Windows Mobile 8.1 p°i²la snaha o tvorbu univerzálních aplikací pro
tablety, mobily a stolní po£íta£e. S p°íchodem Windows 10 tato platforma kon-
verguje k univerzálním aplikacím (Microsoft, 2016f), které jsou vyvíjené v jednom
prost°edí a jednom frameworku. Tyto aplikace b¥ºí na mobilech, stolních po£íta-
£ích, Xboxu a dal²ích za°ízeních (Microsoft, 2016f). Je jasné, ºe r·zné typy za°ízení
mají r·znou funkcionalitu a z tohoto d·vodu byl zaveden p°ístup api kontrakt·.
Aplikace se zeptá, jestli je daná funkcionalita k dispozici a pokud ano, m·ºe ji
pouºít. Nyní porovnáme základní vlastnosti univerzálních aplikací s klasickými
Win32 aplikacemi (Microsoft, 2004) v následující tabulce 3.1.

Klasické Win32 Univerzální aplikace

.NET Framework
pouºívá se nainstalovaný ve
windows

pouºívá .NET pro univer-
zální aplikace (podmnoºina
.NET frameworku)

P°ístupy WinRT, COM, Win32 APIs
WinRT, COM, podmnoºina
Win32 APIs

Sandbox ne ano

Nasazení
uºivatel si musí stáhnout in-
stala£ní balí£ek

distribuce pomocí .appx,
primárn¥ se aplikace stahují
p°es obchod

Odinstalace
aplikace v¥t²inou po sob¥
n¥co v systému zanechají

odinstalace je úplná a pln¥
ji zaji²´uje systém

Tabulka 3.1: Ukázka rozdíl· mezi klasickými Win32 aplikacemi a univerzálními
windows aplikacemi. Jedná se o orienta£ní vý£et, který není kompletní.

V na²em °e²ení jsme zvolili pro univerzální aplikaci(Microsoft, 2016f), která se
zam¥°uje na tablety a stolní po£íta£e. Pro roz²í°ení na dal²í za°ízení je nutné pouze
optimalizovat uºivatelské rozhraní. Hlavním d·vodem pro univerzální aplikaci
je snadná distribuce pomocí o�ciálního obchodu. Díky tomu m·ºeme aplikaci
nabídnout po celém sv¥t¥.
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3.2 Architektura

V na²em °e²ení jsme vyuºili návrhový vzor Model-View-Viewmodel (MVVM)
(Smith, 2009). Jedná se o návrhový vzor vhodný pro aplikace s datovou vrstvou
a netriviálním uºivatelským rozhraním. Na následujícím obrázku je názorn¥ vid¥t
schéma 3.1.

View ViewModel Model
Data binding

Obrázek 3.1: Vrstevnatý model architektury MVVM.

Modely jsou datové objekty, které v¥t²inou reprezentují °e²ený problém. V na-
²em p°ípad¥ je hlavním modelem podpisový vzor. Viewmodel je vrstva mezi po-
hledy a modely. V¥t²inou na£ítá a ukládá data do úloºi²t¥, transformuje je podle
pot°eby a zve°ej¬uje d·leºité vlastnosti a p°íkazy pro pohledy. V prost°ední vrst-
v¥ bývá logika aplikace. Poslední vrstva pohled· je uºivatelské rozhraní. Pomocí
binding se p°ipojuje na vlastnosti a p°íkazy z viewmodel vrstvy.

Existuje mnoho framework· pro usnadn¥ní implementace MVVM. Nap°íklad
MVVMLight (MvvmLight), MvvmCross (MvvmCross), Prism (Prism library) a
dal²í. Mají mezi sebou mnoho drobných rozdíl·, ale v²echny implementují ten-
to návrhový vzor. V na²em °e²ení jsme vyuºili PRISM pro univerzální windows
aplikace (Prism library). Pouºili jsme Unity (Unity Container) jako kontejner pro
závislosti a implementovali jsme vzor úloºi²t¥ pro datovou vrstvu. Kontejner pro
závislosti funguje jako £erná sk°í¬ka, do které jednotlivé £ásti aplikace zaregistrují
zve°ejn¥né rozhraní a implementace. Poté kaºdá £ást aplikace pouºívá uvedená
rozhraní a p°i tvorb¥ objekt· kontejner dosadí správné implementace podle po-
ºadovaných rozhraní. Výhoda spo£ívá v tom, ºe jednotlivé komponenty nejsou
p°ímo pevn¥ provázané, ale vºdy poºadují ur£itou funkcionalitu. Vým¥na r·z-
ných komponent je díky tomuto vzoru jednoduchá. Datová vrstva vyuºívá lokální
úloºi²t¥, které má své de�nované rozhraní a je také registrované v Unity kontejne-
ru (Unity Container). Díky tomu je moºné snadno vym¥nit naimplementovanou
lokální variantu za jiné úloºi²t¥.

Hlavním d·vodem, pro£ jsme zvolili MVVM, je separace logiky aplikace, dato-
vé vrstvy a uºivatelského rozhraní. Dále tento vzor funguje velmi dob°e s jazykem
xaml a jeho funkcionalitou. Nevýhody, které tento p°ístup p°iná²í v na²em °e²ení,
nevadí. Mezi n¥ pat°í v¥t²í spot°eba procesorového £asu a nutnost správn¥ struk-
turovat aplikaci. I pro jednoduché aplikace je pot°ebné napsat zna£né mnoºství
kódu. Rozsáhlé aplikace mohou pocítit pomalej²í b¥h z d·vodu velkého mnoºství
binding· (Binding).

3.3 Implementa£ní detaily jednotlivých algoritm·

Levenshteinovu vzdálenost 1 a Fréchetovu vzdálenost 2 jsme naimplementovali
p°ímo£a°e podle uvedených algoritm·. Vyuºili jsme dynamického programování
s dv¥ma °ádky matice v pam¥ti. U vzdálenosti pomocí korela£ního koe�cientu
jsme také postupovali podle zmín¥ného algoritmu 3. Naimplementovali jsme dv¥
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varianty. Dvourozm¥rnou, která v²echny body promítá do dvourozm¥rné charak-
teristické mapy. Trojrozm¥rnou, která pouºívá £asovou osu jako t°etí rozm¥r. U
vzdálenosti pomocí korela£ního koe�cientu pouºíváme Gaussovo rozost°ení. Pro-
toºe Gaussovo rozost°ení je cyklické (Waltz and Miller, 1998), tak ho lze provád¥t
po jednotlivých rozm¥rech, nejprve °ádky, poté sloupce a nakonec podle £asové
osy. Namísto pouºití vícerozm¥rných polí pouºíváme pole polí, protoºe víceroz-
m¥rné pole není správn¥ optimalizované pro p°ístup pomocí index· (Microsoft,
2009).

3.4 Uºivatelské rozhraní

Návrh kvalitního uºivatelského rozhraní je velmi sloºitá úloha. V¥t²inou vyºadu-
je tým odborník· a mnoho iterací pokus· a omyl·. V na²em °e²ení jsme pouºili
hamburgerové menu (Hamburger) pro navigaci. Tento naviga£ní systém pravd¥-
podobn¥ není nejlep²í pro na²e °e²ení, ale uºivatelé cílové platformy jsou na n¥j
zvyklí a umí s ním pracovat. Na následujícím obrázku je vid¥t hlavní obrazov-
ka. 3.2

Obrázek 3.2: Úvodní obrazovka aplikace, po levé stran¥ je vid¥t menu, vlevo
naho°e je tla£ítko hamburgeru. Dole je vid¥t p°íkazový panel. Zbytek prostoru je
vypln¥n kolekcí jiº nasbíraných podpis· a informací o nich.

V levé £ásti je vid¥t menu. Zde je moºné p°idat nový podpis, jít do nastavení
nebo na hlavní obrazovku. Hamburger vlevo naho°e potom toto menu otev°e a
zobrazí popisky jednotlivým symbol·m. Ve spodní £ásti je vid¥t p°íkazový panel.
Pomocí tohoto panelu lze vykonávat r·zné funkce v závislosti na daném kontextu.
Uºivatelé univerzální platformy windows jsou na tento design zvyklí.

Uºivatel provádí s aplikací primárn¥ dv¥ £innosti. Za prvé vytvá°í podpisový
vzor 3.3. Za druhé se snaºí tento podpisový vzor napodobit. Pro vytvo°ení podpi-
sového vzoru je na hlavní stránce a v menu tla£ítko +. Pro zkou²ení podpisového
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vzoru je pot°eba vybrat vzor na hlavní stránce a klepnout na n¥j. Poté se otev°e
strana pro testování.

Obrázek 3.3: Stránka pro tvorbu nového podpisového vzoru. Uºivatel se podepí²e
do ²edého ráme£ku a pokud se mu podpis líbí, zmá£kne na disketu. V opa£ném
p°ípad¥ m·ºe celý proces restartovat pomocí tla£ítka znovu.

3.5 Windows inking

Windows Ink platforma (Karl-Bridge-Microsoft, 2016) spolu s perem poskytuje
p°irozenou cestu k vytvá°ení ru£n¥ psaných poznámek a kreslení. Tato platforma
podporuje záznam, generování, manipulaci, vykreslování a rozpoznávání psaného
textu. P°i pouºití speciálního pera (Surface Pen) ur£eného pro tuto platformu je
moºné zaznamenávat také p°ítlak. Tento parametr v na²em °e²ení nepouºíváme,
protoºe p°i pouºití stylusu nebo prstu není k dispozici. Hlavním cílem této plat-
formy je poskytnout vývojá°·m snadn¥ integrovatelné °e²ení pro podporu pera.
Sta£í p°idat InkCanvas a kreslení funguje.

P°i záznamu dat z pera obvykle vzniká prodleva mezi fyzickým kreslením a
vykreslením na obrazovce Ted Miller (2016). Tuto prodlevu m·ºeme rozd¥lit na
hardwarovou a softwarovou. Hardwarová prodleva vzniká p°i záznamu dat z pera
a p°enosu do po£íta£e, s touto prodlevou nem·ºeme nic d¥lat. Softwarová prodleva
vzniká po p°enosu dat z hardwaru a p°ed vykreslením kreslené £áry na obrazovku.
Windows ink velmi dob°e minimalizuje softwarovou prodlevu Ted Miller (2016).
Proces záznamu b¥ºí v samostatném vlákn¥ a je nezávislý na zbytku aplikace.

Tato platforma je zna£n¥ otev°ená a n¥které základní £ásti se dají nahradit.
V na²em °e²ení pouºíváme windows inking pro záznam, vykreslování, ukládání
a na£ítání podpis·. Pouºíváme InkCanvas, InkPresenter a InkStrokeContainer.
InkCanvas slouºí jako zast°e²ovací t°ída, pomocí které lze vykonávat v²echny pod-
porované scéná°e. InkPresenter slouºí pro vykreslování uloºených £ar. InkStroke-
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Container je kolekce nakreslených £ar. Pomocí této t°ídy na£ítáme a ukládáme
data do obrázku s koncovkou .gif.

P°i implementaci jsme narazili na trochu neobvyklý problém. Pot°ebovali jsme
odchytávat události o pohybu pera, abychom mohli vyuºít na²e metriky. Nicmén¥
klasické p°ihlá²ení k odb¥ru údálostí o PointerMoved u InkCanvas se nikdy nevy-
konalo. Pro navazující vlastní zpracování t¥chto dat je nutné vytvo°it nezávislý
zdroj a p°es ten se poté p°ihlásit k PointerMoved. U této události se nedoporu£uje
vykonávat ºádné déle trvající operace, protoºe to negativn¥ ovliv¬uje softwarovou
odezvu vykreslování.

3.6 Lokalizace

Kaºdá vícejazy£ná aplikace musí °e²it lokalizaci. My jsme lokalizovali aplikaci do
anglického a £eského jazyka. Lokalizaci jsme ud¥lali pomocí zdrojových soubor·
.resw (Microsoft, 2016e). Kaºdý lokalizovaný prvek v aplikaci má vlastní identi�-
kátor, pomocí kterého dokáºeme dohledat správný zdroj pro daný jazyk. Prvk·m
v jazyce xaml jsme p°i°adili unikátní identi�kátor pomocí x:Uid. Ostatním prv-
k·m jsme p°i°adili unikátní °et¥zec. P°i spu²t¥ní aplikace se vytvo°í instance na-
£íta£e zdroj·, který následn¥ vyuºíváme k na£ítání lokalizovaných prvk·. Zdroje
aplikace jsme nejprve vytvo°ili v anglickém jazyce a následn¥ pomocí Multilingual
application toolkit (Microsoft, 2016c) lokalizovali do £eského jazyka.

3.7 Testování

Testování aplikace pat°í k dobrým praktikám. V na²em °e²ení jsme k testování
vyuºili testovací projekt a PEX framework (Microsoft, 2016b), který je sou£ástí
visual studia enterprise. Pomocí tohoto frameworku se snadn¥ji generují generické
testy pokrývající veliký rozsah kódu a vstupních parametr·. Takto jsme otesto-
vali v²echny sou£ásti hlavního projektu pro výpo£ty jednotlivých metrik. Protoºe
spou²t¥ní s dlouhou dobou b¥hu se neprovádí dob°e ve vývojovém prost°edí, pro
testování výsledk· metrik jsme vyuºili benchmark.

3.8 Dokumentace

Sou£á²tí aplikace je dokumentace (P°íloha 2). Ta se skládá z uºivatelské doku-
mentace, programátorské dokumentace a technické dokumentace. Uºivatelská do-
kumentace obsahuje návod pro uºivatele a popisuje jednotlivé funkce aplikace.
Programátorská dokumentace obsahuje popis organizace °e²ení, architektury a
dal²ích d·leºitých £ástí. Technickou dokumentaci generujeme z kódu a dokumen-
ta£ních komentá°· (SandCastle).

3.9 Shrnutí

Navrhli a naimplementovali jsme univerzální windows aplikaci pro záznam a vy-
hodnocení podobnosti podpisových vzor·. Aplikaci jsme vytvo°ili pomocí jazyka
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C#. Vyuºili jsme návrhového vzoru MVVM, z d·vodu dobré separace uºivatelské-
ho rozhraní, logické a datové vrstvy. K implementaci tohoto vzoru jsme vyuºili
PRISM pro univerzální aplikace. V aplikaci pouºíváme Unity kontejner k °e²ení
závislostí mezi komponentami. Dále vyuºíváme vzor úloºi²t¥ a také vzor p°íka-
z·. Pro záznam podpis· jsme zvolili Windows inking. Aplikaci jsme lokalizovali
do £eského a anglického jazyka. Knihovnu pro výpo£et jednotlivých metrik jsme
otestovali pomocí Intellitest ve Visual Studiu. Poté jsme vytvo°ili uºivatelskou a
programátorskou dokumentaci spolu s vygenerovanou technickou dokumentací.
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4. Benchmark

Vytvo°ili jsme aplikaci pro záznam podpisových vzor· a jejich porovnávání. Naim-
plementovali jsme t°i zmín¥né metriky (Kap. 2) a pokusili se zjistit, jak jsou tyto
metriky citlivé a jakým zp·sobem dokáºou rozeznávat r·zné podpisy. Pomocí
této znalosti jsme zkombinovali výsledky v jedno £íslo reprezentující procentu-
ální podobnost dvou podpis·. Pouºitím vzorce získáme procentuální vyjád°ení
vzdálenosti. Takto reprezentovaný výsledek je dob°e srozumitelný koncovým uºi-
vatel·m.

4.1 Postup

Zvolili jsme transformace posunutí x, posunutí y, rotaci a zkosení, abychom zjistili,
jak se metriky chovají. P°i testování jednotlivých transformací jsme testovanou
transformaci vºdy aplikovali pro kaºdý bod transformovaného podpisu. Posunutí
x posune body o t pixel· po ose X. Posunutí y je stejné jako posunutí po x, jen po
ose Y. Rotace rotuje kaºdý bod kolem st°edu podpisu o t stup¬·. Transformace
zkosení zkosí osy X a Y kaºdou o t stup¬· a aplikuje toto zkosení pro kaºdý bod.

Vygenerovali jsme padesát náhodných podpis·. Kaºdý náhodn¥ vygenerovaný
podpis obsahuje 100 bod· zaznamenaných po sedmi milisekundách. Pevn¥ jsme
zvolili první bod se sou°adnicemi [100, 100]. Dále jsme náhodn¥ vygenerovali vek-
tor sm¥ru, podle kterého bude podpis pokra£ovat. Poté jsme v cyklu vygenerovali
v²ech 100 bod· a p°i kaºdém pr·chodu jsme zm¥nili vektor sm¥ru nejvý²e o 10%
v ose X a o 10% v ose Y.

Vytvo°ili jsme testy pro jednotlivé transformace. Posunutí x od 0 do 40 pixel·
s 20 kroky. Posunutí y stejn¥ jako posunutí x. Rotaci kolem st°edu podpisu od
0 do 40 stup¬· s 20 kroky. Zkosení od 0 do 45 stup¬· s 20 kroky. P°i kaºdém
kroku se parametr t lineárn¥ posouvá tak, aby p°i prvním kroku byl na za£átku
rozmezí a p°i posledním na konci rozmezí. Tedy pro kaºdou transformaci jsme
de�novali 20×50 test·. Pro kaºdý náhodn¥ vygenerovaný podpis jsme generovali
20 test· s parametrem t ur£ující míru transformace. Dále jsme testy spustili po-
mocí benchmark aplikace. Kaºdý test nejprve na£te vzor, ten znormalizuje podle
2.2, aplikuje de�novanou transformaci a spustí vyhodnocení metrik na vzoru a je-
ho transformovaném obraze. Takto získané výsledky jsme zobrazili do graf· 4.2 a
pomocí t¥chto informací jsme zvolili vzorec pro výpo£et procentuální podobnosti.

4.2 Aplikace Benchmark

Pot°ebovali jsme vyuºít naimplementované metriky, které jsou v p°enosné knihov-
n¥ t°íd (Microsoft, 2016d). Proto jsme vytvo°ili novou aplikaci (P°íloha 1). Jedná
se o klasickou Win32 (Microsoft, 2004) aplikaci napsanou v jazyce C#, která vyuºí-
vá knihovnu s metrikami. Klí£ové funkce této aplikace jsou generování a ukládání
de�novaných podpis· podle vzorce nebo náhodných podpis·, tvorbu testovacích
soubor· a jejich vyhodnocení. Pro vygenerování graf· z vyhodnocených dat vy-
uºíváme skript v F# (Delimarsky, 2016) a grafy generujeme pomocí R (R Core
Team, 2016) a balí£ku ggplot2. Cílem této aplikace je usnadnit zkoumání chování
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metrik a vytvo°it procentuální podobnost z t¥chto metrik. Sou£ástí je uºivatelská
i programátorská dokumentace (P°íloha 2).

Obrázek 4.1: Ukázka benchmark aplikace. V horní £ásti je vid¥t p°eklikávání mezi
generováním testovacích soubor· a vyhodnocovací £ástí a na obrázku je vid¥t £ást
pro generování podpis· s vygenerovaným kruhem.

4.3 Vyhodnocení dat

Nejprve ukáºeme výsledky 4.2 získané pro jednotlivé transformace (data v P°íloze
3).

Z graf· je vid¥t, jak se r·zné metriky chovají v závislosti na r·zných trans-
formacích. Fréchetova vzdálenost je velmi odolná na v²echny zvolené operace.
Ukazuje se, ºe FD dává p°íli² dobré výsledky i pro zna£n¥ transformované pod-
pisy. Levenshteinova vzdálenost dává dobré výsledky pro stejné podpisy a jiº
p°i men²ích transformacích nepovaºuje podpisy za podobné. Vzdálenost pomo-
cí korela£ního koe�ecientu také pozná stejné podpisy, ale i málo transformované
podpisy povaºuje za zcela nepodobné. Pomocí tohoto m¥°ení jsme získali základní
informace o chování metrik pro zvolené transformace.

4.4 Porovnání reálného podpisu s primitivními
tvary

P°edchozí m¥°ení nám neposkytlo dostate£né informace o chování metrik p°i r·z-
ných podpisech. Transformovali jsme podpis jako celek a nevyzkou²eli jsme, jak
metriky reagují na jiné operace nebo jiné podpisy. Nyní pot°ebujeme zjistit, jestli
metriky dokáºí rozeznat podpisy na první pohled rozdílné.
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Obrázek 4.2: Grafy zobrazující zpr·m¥rované výsledky pro 50 náhodn¥ vygene-
rovaných podpis·.

4.4.1 Postup

Zvolili jsme p¥t zaznamenaných podpisových vzor· (P°íloha 3). Tyto podpisy po-
rovnáme se zvolenými primitivními podpisy 4.3 (P°íloha 3). S vodorovnou £árou
zaznamenanou po sm¥ru 4.3c a také proti sm¥ru 4.3c. Dále se svislou £árou 4.3a
a nakonec s vlnovkou 4.3b napodobující zvolený podpis. Vygenerujeme testovací
soubor pro aplikaci benchmark, ve kterém bude test pro v²echny kombinace zvo-
lených podpis· a primitivních podpis·. Celkem tedy 5×4 test·. P°i kaºdém testu
se nejprve oba podpisy znormují, a poté se provede vyhodnocení metrik. Takto
získané výsledky 4.1 vyhodnotíme.
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(a) Svislá £ára. (b) Vlnovka. (c) Vodorovná £ára.

Obrázek 4.3: Obrázky zobrazující zvolené primitivní podpisy.

4.4.2 Vyhodnocení

V tabulce 4.1 zobrazujeme zpr·m¥rované hodnoty pro v²echny zvolené primitivní
podpisy a jednotlivé metriky.

Levenshtein Fréchet Korela£ní koe�cient
Vod. £ára po sm¥ru 0,19 0,75 0,01
Vod. £ára proti sm¥ru 0,05 0,17 0,00
Svislá £ára 0,04 0,51 0,00
Vlnovka po sm¥ru 0,14 0,78 0,01

Tabulka 4.1: Porovnání klasických podpis· s primitivními tvary (zpr·m¥rované
hodnoty).

Vzdálenost pomocí korela£ního koe�cientu správn¥ rozeznává nepodobné pod-
pisy, pr·m¥rná podobnost v²ech test· je kolem 0. Levenshteinova vzdálenost na-
bývá maximálních hodnot okolo 0,19 p°i vodorovné £á°e po sm¥ru. Tyto hodnoty
jsou velmi malé pro nepodobné podpisy, LV tedy vrací nízké % podobnosti pro
nepodobné podpisy. Fréchetova vzdálenost p°i porovnání podpisu s horizontální
£árou nabývá hodnoty okolo 0.75 a p°i porovnání s vlnovkou po sm¥ru podpisu
dokonce okolo 0,78. Tato metrika nedokáºe správn¥ rozpoznávat nepodobné pod-
pisy. Nyní máme lep²í p°edstavu o funkci t¥chto metrik a m·ºeme lépe stanovit
vzorec pro celkovou procentuální podobnost.

4.4.3 Vzorec pro výpo£et celkové podobnosti

Pokud Fréchetova vzdálenost nabývá hodnot men²ích neº 0,5, podpisy si nejsou
podobné, p°i v¥t²í podobnosti to znamená, ºe mají stejný sm¥r a pokud tato
metrika nabývá hodnot v¥t²ích neº 0.85, jsou si podpisy opravdu podobné. Le-
venshteinova vzdálenost nabývá nízkých hodnot p°i nepodobných podpisech a je
velmi citlivá na r·zné transformace. Vzdálenost pomocí korela£ního koe�cientu
je nejcitliv¥j²í metrika, a pokud nabývá vy²²ích hodnot, podpisy jsou si velmi
podobné. Pro celkovou procentuální podobnost jsme zvolili arbitrární vzorec
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k(y) = −5

3
x2 + 1.5x+

2

3
kde x =Min(y, 0.4)

l(x) =Min(x, 0.6) + 0.4

d =



fd+k(kk)l(ld)
3

kde fd ∈ [0.85, 1], ld ∈ [0.3, 1], kk ∈ [0.1, 1]
fd+k(kk)

2
− 0.1 kde fd ∈ [0.85, 1], kk ∈ [0.1, 1]

fd+l(ld)
2
− 0.1 kde fd ∈ [0.85, 1], ld ∈ [0.3, 1]

k(kk)+l(ld)
2

− 0.1 kde ld ∈ [0.3, 1], kk ∈ [0.1, 1]
2∗fd+3∗ld

5
jinak

fd, ld, kk jsou výsledky jednotlivých metrik

. Pokud v²echny metriky p°ekro£í stanovenou hranici, FD 0.85, LV 0.3 a vzdá-
lenost pomocí korela£ního koe�cientu 0.1, vzorec zkombinuje v²echny metriky a
vrátí vysokou podobnost. Pokud stanovenou hranici p°ekro£í pouze dv¥ ze t°í,
aplikuje se na jejich kombinaci penalizace 10%. V ostatních p°ípadech vzorec
kombinuje pouze FD a LV v pom¥ru 2 : 3. Ur£it¥ existuje optimální vzorec pro
kombinaci zmín¥ných metrik, který dává lep²í výsledky. Na²ím cílem bylo tuto
podobnost n¥jakým zp·sobem kvanti�kovat.

4.5 Shrnutí

Vytvo°ili jsme benchmark aplikaci pro vyzkou²ení chování metrik p°i jednotlivých
transformacích. Otestovali jsme metriky proti posunutí po ose x a y, rotaci a
zkosení. Dále jsme vyzkou²eli chování metrik p°i porovnání podpis· s primitivními
tvary. Zjistili jsme, ºe Fréchetova vzdálenost dává velmi vysoké hodnoty i pro
nepodobné podpisy. Levenshteinova vzdálenost dává vysoké hodnoty pro podobné
a nízké pro nepodobné a rychle klesá p°i pouºití r·zných transformací. Vzdálenost
pomocí korela£ního koe�cientu je nejcitliv¥j²í metrika a dává vysoká £ísla pouze
pro tém¥° stejné podpisy a pro ostatní kolem nuly. Pomocí t¥chto zji²t¥ní jsme
zvolili arbitrární vzorec pro výpo£et celkové procentuální podobnosti.
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5. Experiment

V p°edchozí kapitole jsme zvolili arbitrární vzorec pro výpo£et podobnosti dvou
podpisových vzor·. Máme p°ipravenou aplikaci pro reálné pouºití. Experimentál-
n¥ zjistíme, jestli se ú£astníci dokáºí zlep²it p°i napodobování vlastního podpisu
nebo p°i napodobení cizího podpisového vzoru (data v p°íloze 4).

5.1 Metoda

5.1.1 Ú£astníci

T°icet ú£astník· experimentu. Deset ú£astník· p°i trénování vlastního podpisové-
ho vzoru. Dvacet ú£astník· p°i pokusech o napodobení cizího podpisového vzoru.
Ú£astníci jsou z na²eho okolí a nezaznamenávali jsme jejich pohlaví, v¥k ani jiné
informace. V²ichni se ú£astnili experimentu dobrovoln¥ a ºádný z nich se p°edtím
nezú£astnil podobného experimentu.

5.1.2 Za°ízení

Pro záznam a cvi£ení podpisových vzor· jsme pouºili tablet Lenovo Miix 2 10
a stylus CONNECT IT CI-183. Pro odstín¥ní ruky od dotykového displeje jsme
vyuºili £istící had°ík na brýle.

5.1.3 Procedura

Experiment jsme rozd¥lili na dv¥ £ásti. První £ást trénování vlastního podpisu a
druhou £ást pokus o napodobení cizího podpisového vzoru.

P°i trénování vlastního vzoru kaºdý ú£astník nejprve zaznamenal sv·j pod-
pisový vzor. P°i zaznamenání podpisového vzoru otev°el p°íslu²nou £ást aplikace
a podepsal se. Pokud s ním byl spokojený, tento vzor uloºil. Pokud ne, záznam
opakoval. Poté p°e²el k trénování vytvo°eného vzoru. Desetkrát za sebou se po-
depsal.

Pro druhou £ást jsme vybrali 4 podpisové vzory (P°íloha 4) a nechali ú£astníky
tyto vzory napodobovat. Kaºdý vzor jsme nechali napodobit p¥tkrát. Kaºdému
ú£astníkovi jsme vybrali podpisový vzor a ten ho nechali zkou²et. Ú£astník nejpr-
ve p°e²el ke zkou²ení zvoleného podpisového vzoru v aplikaci. Tento vzor zobrazil
a p°ehrál animaci ukazující tempo podpisu. Poté skryl podpisový vzor a desetkrát
se ho pokusil napodobit.

5.2 Výsledky

5.2.1 Zpracování dat

V zaznamenaných datech byly chyby zp·sobené ztrátou kontaktu mezi stylusem a
dotykovým displejem. Ob£as se zaznamenala ruka místo stylusu. Chybné záznamy
jsme vylou£ili. Poté jsme pro kaºdou £ást vytvo°ili testovací soubory z nasbíraných
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dat a spustili vyhodnocení celkové podobnosti podle zvoleného vzorce pomocí
benchmark aplikace. Vyhodnocená data jsme zobrazili v grafech 5.1.

5.2.2 Napodobení vlastního vzoru

Vyhodnocená data pro první £ást jsme zobrazili v grafu 5.1a. P°i napodobení
vlastního podpisového vzoru jsme dostali hodnoty p°eváºn¥ ve dvou skupinách.
Mezi 30% a 60% a druhou skupinu mezi 75% a 90%. Regresní k°ivka ukazuje na
negativní korelaci mezi hodnotou a £íslem pokusu.

5.2.3 Napodobení cizího vzoru

Vyhodnocená data pro druhou £ást jsme zobrazili v grafu 5.1b. P°i napodobení
cizího podpisového vzoru nabývá hodnota vypo£tená pomocí zvoleného vzorce
okolo 40%.

5.3 Diskuze

Vytvo°ili jsme experiment, který zji²´oval, jestli se ú£astníci dokáºí zlep²it p°i
napodobování vlastního nebo cizího podpisu s vyuºitím zvoleného vzorce pro
výpo£et podobnosti dvou podpis·. Ze získaných dat nevyplývá, ºe se ú£astníci
zlep²ili p°i tvorbe vlastního nebo napodobení cizího podpisu. P°i napodobování
vlastního vzoru dosahovali ú£astníci mnohem vy²²í pr·m¥rné úsp¥²nosti neº u
napodobování cizích vzor·. Regresní k°ivka u vlastních podpis· ukazuje na ne-
gativní korelaci mezi hodnotou a £íslem pokusu. Tento jev m·ºe být zp·sobený
nevhodn¥ zvoleným vzorcem pro výpo£et podobností, rostoucí únavou ú£astník·
s p°ibývajícím £íslem pokusu nebo jiným neznámým jevem. Nesetkali jsme se s
jinými pracemi zkoumající schopnost tvorby podpisového vzoru.

5.3.1 Aplikace

P°i experimentu jsme vyuºili naimplementovanou aplikaci, která porovnává pod-
pisové vzory pomocí zvoleného arbitrárního vzorce. Ukázalo se, ºe tato aplikace
je velmi dob°e pouºitelná pro trénování podpisových vzor·. P°i nahrazení vyuºi-
tých metod pro porovnávání podobnosti za nejmodern¥j²í metody v této oblasti,
poskytne aplikace velmi dobré °e²ení pro tréning podpisových vzor·.

5.4 Shrnutí

Provedli jsme experiment s cílem zjistit, jestli se ú£astníci dokáºí zlep²it p°i napo-
dobení vlastního vzoru nebo p°i napodobení cizího vzoru. Celkem se experimentu
ú£astnilo 30 lidí, 10 lidí napodobovalo vlastní podpisový vzor a 20 lidí napodobo-
valo cizí podpisový vzor. Podpisy jsme zaznamenávali pomocí tabletu se stylusem.
Odstranili jsme ²patn¥ zaznamenaná data a vyhodnotili jsme podobnosti pomocí
benchmark aplikace. Poté jsme zobrazili výsledky do graf· a diskutovali výsledky.
Z nam¥°ených dat jsme nezjistili, ºe by se ú£astníci zlep²ovali. P°i napodobování
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vlastního podpisu ú£astníci dosáhli mnohem lep²ích výsledk· neº p°i napodobo-
vání cizích podpis·. Nam¥°ená data u napodobování vlastního podpisu ukázují na
negativní korelaci mezi podobností a £íslem pokusu. Tento jev je pravd¥podobn¥
zp·sobený nevhodnou volbou vzorce pro výpo£et podobnosti. Vyuºitá aplikace
poskytuje velmi dobré °e²ení pro tréning podpisových vzor·.
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(b) Pokus o netrénovaný cizí podpisový vzor.

Obrázek 5.1: Grafy zobrazují výsledky vyhodnocených dat.
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6. Moºná roz²í°ení

P°i tvorb¥ této práce jsme narazili na °adu zajímavých moºností roz²í°ení, které
jsou nad rámec jejího obsahu. Nejprve uvedeme moºnosti p°ímého roz²í°ení této
práce.

1. Zvolený vzorec pro výpo£et celkové podobnosti není optimální. Bylo by dob-
ré provést mnohem robustn¥j²í benchmarking a vyhledat optimální kombi-
naci zvolených metrik pro výpo£et celkové procentuální podobnosti.

2. Nahradit pouºité °e²ení pro výpo£et podobnosti za nejmodern¥j²í systém v
oblasti ov¥°ování podpisových vzor· za ú£elem maximálního vyuºití poten-
ciál· naimplementované aplikace.

3. Roz²í°ení o backend aplikace. Zavedení p°ihla²ování uºivatel·. Aplikace je
p°ipravená pro vyuºití Azure Mobile App service (Microsoft, 2015). Uklá-
dání, stahování a sdílení podpis· do cloudu. P°idání sdílení úsp¥ch· na
sociální sít¥. Zavedení odm¥n za dob°e natrénované podpisové vzory.

4. Inteligentní �ltrování ²patn¥ zaznamenaných £ástí p°i záznamu podpisu po-
mocí stylusu. Vylou£ení ob£asné zaznamenání poloºené ruky.

5. Lokalizace aplikace do dal²ích jazyk·. Globalizování aplikace a testování
pomocí speciálních °et¥zc·, které obsahují maximální délky pro daná pole.

6. Roz²í°ení cílové platformy z tablet· a stolních po£íta£· s perem na dal²í
za°ízení (Mobily, moºná Xbox a Hololense).

7. Experimentáln¥ ov¥°it na v¥t²ím vzorku lidí a po del²í dobu, jestli aplikace
pomáhá stabilizovat podpisový vzor.

Dále uvedeme zajímavé projekty, které souvisí s touto prací.

1. Lockscreen aplikace pro mobily, kde si uºivatel nejprve de�nuje vzor pomocí
stylusu nebo prstu. Poté si zvolí úrove¬ bezpe£nosti, neboli jak bude nasta-
vená míra pro p°ijetí podpisu. Poté bude místo zadávání PINu, vykonání
gesta nebo jiné metody vyuºívat biometrické ov¥°ení podpisového vzoru k
p°ístupu do za°ízení.

2. Vyuºití pouºitých metrik pro porovnávání dat získaných z akcelerometru,
gyroskopu nebo jiných senzor· p°i sportovních £innostech. P°i sportech se
v¥t²inou vykonávají opakované pohyby. Nejprve tedy vytvo°íme databáze
vzor· (nap°íklad r·zné údery p°i tenisové h°e). Poté uºivatelé provádí zá-
znam a jejich sportovní aktivita se následn¥ vyhodnotí pomocí metrik a
databáze. Výsledkem bude co, kdy a jak dob°e daný uºivatel d¥lal.
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Záv¥r

P°edstavili jsme problematiku ov¥°ování podpisových vzor·. Za°adili jsme na²e
°e²ení mezi dynamické algoritmy a ne°e²ili jsme poslední krok veri�kace, rozhod-
nutí, jestli je podpis pravý nebo ne. Ukázali jsme, ºe problematika porovnávání
podpisových vzor· je podobná porovnávání o£ních pohyb· a vybrali jsme t°i
metriky, které jsme následn¥ naimplementovali v na²em °e²ení. Levenshteinovu
vzdálenost, která slouºí k porovnávání dvou textových °et¥zc·. Fréchetovu vzdále-
nost, která reprezentuje délku nejkrat²ího vodítka mezi pánem a psem pot°ebnou
k p°ekonání cesty po dvou k°ivkách a vzdálenost pomocí korela£ního koe�cientu,
který po£ítá korelaci mezi dv¥ma charakteristickými mapami.

Navrhli a naimplementovali jsme univerzální windows aplikaci pro procvi£o-
vání podpisových vzor· pomocí zmín¥ných metrik. Pouºili jsme návrhový vzor
MVVM a PRISM pro univerzální aplikace. Vyuºili jsme Windows inking. Aplikaci
jsme lokalizovali do £eského a anglického jazyka. P°ipravili jsme aplikaci pro pub-
likování do obchodu jako .appx balí£ek. Provedli jsme benchmark zvolených me-
trik na náhodných podpisech pomocí vybraných operací a vytvo°ili procentuální
podobnost pro dva podpisy.

Provedli jsme experiment s cílem zjistit, jestli se ú£astníci dokáºí zlep²it p°i
tvorb¥ vlastního nebo cizího podpisu p°i porovnávání podobnosti s vyuºitím zvo-
leného vzorce. Z nam¥°ených dat se nám toto nepoda°ilo prokázat. Vyzkou²eli
jsme, ºe se naimplementovaná aplikace dá vyuºít pro procvi£ování podpisového
vzoru.

Doufáme, ºe tato práce mnohým pom·ºe p°i nácviku podpisu a inspiruje
k vyuºití metrik pro porovnávání o£ních pohyb· p°i tvorb¥ systému pro ov¥°ování
podpisových vzor·.
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Seznam pouºitých zkratek

• LV - Levenshteinova vzdálenost

• DP - Dynamické programování

• FD - Fréchetova vzdálenost

• WF - Wagner-Fisher· algoritmus

• MVVM - Model-View-Viewmodel
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P°ílohy

Pokud struktura nebo formát p°íloh vyºaduje vysv¥tlení, p°iloºili jsme také sou-
bor readme.txt s vysv¥tlením.

1. Zdrojové kódy k celému °e²ení. Zde jsou zdrojové kódy k aplikaci Podpis
a také k aplikaci Benchmark. Organizace projektu je popsaná v programá-
torské dokumentaci. Tato p°íloha je ve sloºce /Zdrojové kódy/

2. Programátorská, uºivatelská a technická dokumentace k aplikacím. Tato
p°íloha je ve sloºce /Dokumentace/

3. Náhodn¥ vygenerované podpisy a testovací soubory pro Benchmark aplikaci.
Tato p°íloha je ve sloºce /Benchmark - data/

4. Podpisy nasbírané v experimentu p°i záznamu vlastního podpisu a p°i po-
kusech o napodobení cizího podpisu a testovací soubory pouºité pro ben-
chmark aplikaci. Tato p°íloha je ve sloºce /Experiment/

5. Instala£ní balí£ek .appx pro aplikaci Podpis a spustitelný binární soubor a
jeho reference pro benchmark aplikaci
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