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Abstrakt

Prace se bude zabyvat kliCovymi aspekty problematiky dohledu v rdmci soucasné
socialné-medidlni reality. PopisSe zakladni pfistupy k tématu dohledu (se zaméfenim na
tzv. moderni elektronicka média) z pozice interdisciplindrniho oboru surveillance studies,
dél M. Foucaulta, G. Deleuze aj., pricemz se nadale bude vénovat ptedevsim teoretickym
i praktickym aspektiim dohledu a monitorovani moderniho medialniho prostoru. Prace si
rovnéZ klade za cil ptinést vyvazeny, misty kriticky pohled na souc¢asné prostifedky online
komunikace a zplisoby, ¢i moznosti, kterymi jsou uzivatelé webu sledovani, aniz by o

tom casto méli ponéti.
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Abstract

The purpose of this thesis is to describe the key aspects of the surveillance in the
contemporary social media reality. It aims to take note of the basic approaches and
theories in the field of surveillance and tries to fully describe and understand the impact
of the — so called social media in the (post) modern situation, using the position of the
interdisciplinary field of Surveillance studies, and also the works of M. Foucault, G.
Deleuze etc., with the emphasis put on the theoretical and practical aspects of surveillance
and monitoring of the modern media reality. The work also aims to bring balanced,
sometimes critical view on the contemporary means of online communication and the
tools, or means, that can be used to monitor the users of the internet - with, or without

their consent or notion.
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Jesté, nez ptistoupim k vykladu samotné diplomové prace, bych rad piipadnym
Ctenaiim piednes| na zietel par nezbytnych poznamek, které se K této praci nevyhnutelné
vazi. Ackoliv se jednad o text, ktery lze pochopitelné Cist zcela oddélen¢, preci jen si
neodpustim drobny odkaz na mou bakalafskou praci, nazvanou Socidlni aspekty viralniho
marketingu. V jejim ramci jsem se totiz pokusil vysvétlit, jakymi zménami prosel
moderni marketing - od klasickych offline marketingovych kampani s jasnou cilovou
skupinou a jednotlivymi, zfetelné po sob& nasledujicimi fazemi, po soucasnou
postmoderni realitu, v niz se v ramci marketingové komunikace a jejich strategii
nevyhnutelné misi prostor offline S tim internetovym, tedy online. Nechtél bych tedy
znovu vV ramci mé diplomové prace opakovat teze a definice, jez jsou obsazeny v mé praci
bakalarské, ale zadroven na nckteré z, v taméjSim textu uvedenych myslenek budu chté
nechté nucen navazovat, jelikoz za téch nékolik malo let od sepsani bakalaiské prace dle
mého nazoru nedoSlo, alespont v nékterych dulezitych aspektech této problematiky,

k vyraznéjsi revizi.

Pfesto je tuto praci samoziejm¢ mozné Cist jako zcela samostatny celek, v némz
jsem se snazil snad pochopitelnym a logickymi argumenty podpofenym zptsobem vylicit
soucasné teorie dohledu a piedev§im vysvétlit, jakym zpisobem se odehravaji, pokud se
tedy odehravaji, mocenské boje mezi vyrobci reklamnich sdéleni, provozovateli sluzeb a
jejich piijemci. V ramei prace se jiz nebudu pfili§ zabyvat napiiklad zakladnimi teoriemi
online publik po vzoru dvou vyzna¢nych autord online (kyber) komunit Pierre Lévyho a
Howarda Rheingolda, ¢i rozdilem mezi offline a online médii jako takovym — duraz bude
kladen pfedevsim na jednotlivé aspekty, tykajici se ultra modernich marketingovych
strategii, které si z ur¢itych ditvodii vzaly do hlavy, Ze nic jako lidské soukromi by nemélo
existovat a jakékoliv osobni informace a data jsou dale bezostysné perfektné zpenézitelna

komodita.



., Ti, co nemaji co skryvat, se nemaji ceho bat.

Mark Zuckerberg — CEO, Facebook®

Larry Page ,,dreams of a place with no privacy laws*, Axel Springer CEO claims in open letter to
Google. TheDrum.com, dostupné z: http://www.thedrum.com/news/2014/04/19/larry-page-dreams-place-
no-privacy-laws-axel-springer-ceo-claims-open-letter-google
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UvoD

Kdyz jsme pted par mésici v ramci jednoho z povinnych ptedméth na nasi fakulté
narazili na problematiku dohledu — tedy sledovani, kontroly, sbéru informaci a modernich
dohledovych strategii, pokladal vyucujici, pan profesor Miroslav Marcelli do pléna
otazku, jaky postoj, coby mlada generace, zaujimame k rtiznym praktikdm sledovani ze
strany statu a velkych soukromych firem. Jestli nas stale se rozmahajici dohled ze vSech
moznych stran a thli jesté dési, jsme vici nému lhostejni, ¢i K jeho postuptim dokonce
citime urcité sympatie. Reakce ma a mych roénikovych kolegt jej, fekl bych, mirné
piekvapila. Kupodivu se nekonaly Zadné hlasité protesty, Zzadny rychly odsudek dohledu,
coby Spiclovani ze strany statu a dalSich soukromych organizaci za neurCitymi a

minimalné podezielymi ucely.

Zda se, ze postupem Casu si uzivatelé, Zijici v soucasné medialni realité, na dohled
pomalu zac¢inaji zvykat. Jednd se vSak skutecné¢ o Stockholmsky syndrom, v ramci
kterého ma deprimovana obét’ sklon soucitit se svym tryznitelem? Prave tyto otdzky jsem
si pokladal, kdyz jsem se rozhodoval, jakému tématu se chci v rdmci obsahu této prace
vénovat. Nechtél jsem pouze opétovné vykladat a tlumocit myslenky zakladateli a
nejvyznamngjSich autortt jesté stale relativné mladého multidisciplindrniho oboru
Surveillance studies, které jsou, byt’ ¢asto objevné a dobte artikulované, dosud v nasem
prostiedi takika nezndmé — predevSim proto, Ze se prozatim nenasel nikdo, kdo by je

ptelozil a ndsledné vydal v ¢eském jazyce.

Chtél jsem vSak téchto myslenek vyuZit pro demonstraci zcela jiného problému,
se kterym se soucasna, nejen online realita potyka. Co kdyz je soucasny dohled
vyménnym obchodem, ke kterému uzivatelé piistupuji nakonec zcela dobrovolné? Jak je

mozné, ze jednim pohybem prstu uzivatel bez jakychkoliv okolkii povoli elektronické



aplikaci pfistup k iplnému obsahu svého telefonniho adreséte, jenz jesté donedavna mel
byt ukryt pred zraky vSech ndm nezndmych 1lidi? Na internetu jako by soukromi nechtélo,
ba ani nemé¢lo existovat. VSe ma byt transparentni, iluminované. Je vSak soucasna
medialni realita skutecné takova? A €O na to uzivatelé? Prave tyto otazky mi proudily
hlavou a prave na tyto jsem chtél znat — kdyz ne rovnou odpoveéd, tak alespon né¢jakymi
realnymi piipady podpoienou domnénku. Tim se dostavam k poslednimu bodu tohoto
uvodu, ktery ma ¢tenate alespon stru¢né uvést do problematiky, o niz bude pojednavano

na nasledujicich stranach.

Tato prace si tedy bere za cil nejen vychazet z teoretickych dél uznavanych autort
a odborniklli z fad Surveillance studies a dalSich teoretikii dohledu, ale pfedevSim se
soustiedit na praktické piiklady moderniho dohledu z hlediska dichotomie
autor/piijemce/, ¢i zakaznik/konzument, ktera v internetové realité dostava zcela nové a
dosud nevidéné obrysy. Jednoduse — prace si bere za cil popsat, jakym zptusobem probiha
sbér uzivatelskych dat v prostiedi online a pro¢ soucasni uzivatelé internetu a interaktivni
komunikace jako takové berou dohled jako zcela hotovou véc, s niZ neni tiecba bojovat,

ale naopak ji nefesit, nevzpouzet se, zcela se ji poddat.

Text je posléze pro vétsi piehlednost rozdélen do tii ¢asti. Ta prvni se zabyva
historii dohledu, ovSem jen do takové miry, ktera ukazuje vyvoj od prvnich, do kronik
zanaSenych osobnich informaci a Gdajl, az po soucasny sbér a ttidéni ryze elektronickych
tzv. velkych dat?. Jak se totiz domnivam, klasick4 obdobi dohledu se od souasné reality
a praxe dohledu li$i do takové miry, ze delSi prodlévéani v historickém diskurzu nase

badani pfili§ neusnadni. Jist€ ndm ovSem pomiiZze pochopit jednotlivé zlomy, které

2 Z anglického slova ,, Big data “, které oznacuje shluk velkych baliki elektronickych informaci,
dostupnych na vzdalenych serverech. Bude o nich pojednano dale.
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v ramci problematiky nastaly - a ze ne vSechny historické procesy se nevyhnutelné¢ méni

— alesponi co do jejich jadra a ucelu.

Druha cast se bude zabyvat souCasnymi piistupy ke sbéru osobnich dat a
naslednym dal$im uzitim. Vzhledem k tomu, Ze prace navazuje na sociologicko-
marketingové orientovany text, rovnéz nas budou zajimat pfedev§im formy, jez se
uplatniuji na poli soucasné marketingové komunikace. Nebude tedy bran ptiliSny zietel
na globalni politickou situaci, banoptikon letis§té¢ a problematiku hranic jednotlivych
suverénnich politickych celkli a stat, stejné, jako na problematiku instituci, s
jasnou vyjimkou téch medialnich. V pfipadé zajmu o tato, v ramci Surveillance studies
rozséhle popsana pole badani doporuc¢im relevantni kapitoly diplomové prace kolegyné
Andrey Spackové®, ¢i nékteré ze soubornych textl, v nichz je tato problematika

podrobnéji zpracovavana.

Tteti Cast se posléze bude vénovat predevSim praktickym piikladiim. V tomto
oddilu se prace bude snazit co nejpodrobnéji popsat, jakym zplisobem se popsané
teoretické piistupy prakticky uplatnily v minulosti i pfitomnosti. Zvlastni pozornost bude
vénovana piedevsim piipadiim, kdy uzivatelé neztistali pouhymi pasivnimi piijemci, a
tedy vykonavatel dohledu ziskal snadnym zptisobem nadvladu nad vSemi osobnimi
informacemi, které se mu jen zlibily, ale svou aktivitou spolecné dospéli k urcité zméné.
Troufam si totiz tvrdit, Ze prave tato interaktivni stranka internetu, totiz schopnost vyjadrit
svlj nazor vzhledem k autorovi sdéleni, ¢i sluzeb, je tim, co je Casto sklofiovano jako
nejvetsi prinos tohoto elektronického média a je otazka, do jaké miry se skutecné tato

demokratizace v soucasné medialni realité vyskytuje a funguje.

3 SPACKOVA, Andrea - Elektronicky dohled v oblasti spotieby a médii, Diplomova prace, 2014,
vedouci prace Mgr. Daniel Slavicek, PhD.
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1. HISTORICKE PRISTUPY K DOHLEDU A HLAVNI TEZE SURVEILLANCE
STUDIES V RAMCI ELEKTRONICKYCH MEDIi — OD PANOPTIKONU A
KARTOTEK K SYNOPTIKONU A BIG DATA

1.1 Pocatky studia dohledu v dile Michela Foucaulta

Ackoliv slavného francouzského filozofa a vSestranného védce Michela Foucaulta
jisté nelze povazovat za teoretika dohledu, ¢i snad rovnou zastupce multidisciplinarniho
oboru Surveillance studies, jenz se naplno rodi az né¢kdy v poloving 90. let 20. stoleti,
piesto se da fici, Ze svym dilem, které presahuje ramec jednotlivych védnich disciplin,
alespoii ¢asteéné zazehl snahy o studium dohledu v univerzitnim prosttedi 1 mimo néj. Je
samoziejmé, ze jeste¢ pred vytvorenim skute¢né védecké Skoly se nasla fada teoretikil,
ktefi o dohledu psali, ale ti byli okolim relativné casto ozna¢ovani za paranoiky a Sititele
zbyte¢nych poplasnych zprav - a jejich predpovédim nebyla vénovana zadnd zvlastni

pozornost.

Foucault, jakkoliv se ve svém dile vénoval pfedevSim teoriim moci, pfesto
odborné vefejnosti predstavil mozné, jim samym nezamyslené zaklady studia dohledu a
piedevsim nastinil prechod od klasickych spole¢nosti po spole¢nosti postmoderni, véetné

zmény dohledovych strategii a jimi vyuzivanych prostiedka.

Za nutnou zminku povazuji jeho rozdéleni historie dohledu, které naértl ve svém
obséhlém, ovSem velice Ctivé zpracovaném dile Dohlizet a trestat. Dllezité ptitom je, Ze
Foucault se neobraci pouze k sobé samému a svym piedchozim teoriim, ale vypljcuje si
naptiklad 1 ze sociologického piistupu Maxe Webera, jenZ v ramci svého dila rozdélil
spoleCenské epochy na predmoderni a moderni, pfiCemz ta moderni se dle Webera

vyznacuje predev§im racionalizaci a neustale nartstajici byrokracii, kterd postupem ¢asu
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dostala do vinku od statu pravomoc tfidit obyvatele pomoci rutinniho sbéru a organizace
osobnich udaju. Je pritom dulezité, ze praveé spojeni stale rostouciho kapitalistického trhu,
spole¢né s neustale nardstajici populaci a rozvojem mést, jez se vznikem vétSich
aglomeraci vymanila z modu, ktery Ize s trochou nadsazky popsat jako vétsi vesnice,
V nichz se kazdy s kazdym osobné poznaval, a nebylo tedy nutné pro tamé¢jsi samospravu
nutné sahat k vytvafeni rozsahlych evidenci obyvatel, jelikoZ umirajici i pravé narozeni
vzdy prosli n¢jakym piijetim ze stran mé$tanti a jejich komunity. To samoziejmée
neznamena, ze by v predmoderni situaci nic jako census obyvatelstva neexistovalo. Pouze
neslo o tak rozsahly projekt, jelikoz migrace obyvatelstva nebyla tak znacna a tzemni

legitimizace byla ddna smlouvou s panovnikem, ¢i uréitym zmocnéncem.

Michel Foucault si velice dobie v§ima, Ze pravé tato transformace spole¢nosti —
od spolecnosti, zijici v pospolitosti, ke spolecnosti do jist¢é miry vzajemné odcizené
vlivem narustajici individualizace (kterou mizeme ve zietelnych obrysech vidét
V procesu, nastalém po vypuknuti Velké francouzské revoluce zacatkem ,,dlouhého* 19.
stoleti) vedla i k proméné zptisobu trestani. Svym barvitym popisem hriizného trestani
téla pfipravuje C¢tenare na plné uvédomeéni si zmény, ktera od krvavého fyzického trestu
télesného masa prichazi k vytvafeni poslusnych tél prostfednictvim raciondlnich a

piredevsim instituciondlnich zmén. Moderni spolecnost ohlaSuje ptichod instituci —

v§ezahrnujicich legitimizac¢nich patentt, ustanovitelii diskurzu a jeho shluki.

Nikoho jiz nejspisSe nepiekvapi, Ze zapadni spole¢nosti a predev$im moderni
zapadni civilizace postupem casu piesly od krveproliti k odniméni svobody v domnéni,
ze kazdy clovek, byt’ i vrah, ¢i nésilnik, si zaslouzi druhou Sanci. Sou€asna spolecnost
snad jakoby vyménovala ekonomické ndklady, které je nutné vynaloZit na obZivu

svobody (nikoliv v§ak Zivota) zbavenych véziil, za spolecensky klid a mir. Kazdy pokus
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o odplatu ptimo na vinikovi je institucionalnimi aparaty statu potrestan, a osoba, ktera by

odplatu provedla, si ponese dle systému moderniho prava jasné stanovené nasledky.

Moderni stat timto sankénim jednanim piitom pouze posiluje to, co vedlo k jeho
samotné historické formaci — na jeho suverénnim izemi se obCané a rezidenti museji
chovat dle jeho zakont a pokud je nerespektuji, maji pouze dvé moznosti — bud’ odejit, ¢i
si nést nasledky. Tato dichotomie je pro dalsi vyklad této prace velice dilezita a postupem
¢asu Znovu vyvstane, jelikoz se castecné jednd o analogii v rdmci ryze soucasné medialni

sfery.

Prapocatky moderniho dohledu Foucault nachazi v morem zasazeném pozdné
sttedovékém mésté?. To musi byt uzavieno vzhledem k vnéjsimu svétu, vidime zde tedy
opétovnou myslenku vytvotfeni karantény, operativniho uzavieni, coz v historickém
diskurzu pochopiteln€ neni nic nového a odd€leni nemocnych od zdravych obyvatel bylo
relativné Casté jiz ve starovéku, byt’ Louis Pasteur a jeho objevy v oblasti mikrobiologie

a imunologie nem¢ly ptijit jesté dalSich 2000 a vice let.

Zajimavosti posléze je, Ze tato karanténa je vynucovana za kazdou cenu — kdo by
se snad pokusil z karantény odejit, bude zastaven v§emi moznymi prostiedky. Mésto je
rozdéleno na samospravné celky (distrikty), které maji vzdy urCenou osobu, jez za
dodrzovéani vSech ptfedpisti plné zodpovidd. Foucault timto popisem trefn¢ naznacuje
dalsi skute¢nost - a to parcializaci a racionalizaci dohledu — udrzet poradek
v rozkouskovanéjsich celcich je jednodussi, nez se snazit o dokonalé ovladani velké

spojené masy.

Zde samoziejmé miizeme vidét odkaz na zédklady moderniho managementu, kdy

velké nadnarodni korporace rovnéZz maji své, regionalnim vedenim spravované pobocky

4 FOUCAULT, M.: DohliZet a trestat: kniha o zrodu vézeni, Dauphin, 2000, str. 287
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a mistni kancelafe, ¢i bunky, jelikoz organizovat nadnarodni korporace jinym zptsobem

neni vyhodné a ¢asto ani mozné.

Stiedovéké, morem nakazené mésto tedy skuteéné nese znaky jakéhosi ptredvoje
moderniho dohledu. Kazdy nakazeny je zanesen V peclivé vedené evidenci, kazdy ma své
ukoly a jasné¢ vymezeny prostor, v némz je mozné a také nutné se pohybovat. Pti

neuposlechnuti rozkazu nésleduji sankce, ¢asto tvrdé.

Na téchto pevné danych zakladech posléze ptfichazi koncem 18. stoleti stavét
osvicensky filosof'a pravni teoretik Jeremy Bentham, kterému se dafirozpracovat projekt,
jenz je az do dneSnich dni casto uvadén, jakozto piiklad moderniho dohledu par

excellence.

Michel Foucault si tohoto tuctyhodného myslenkového projektu, zvaného
Panoptikon®, ihned v§ima a dokonalym rozborem poklad4 ziklady studia moderniho
dohledu. Jedna se o dokonale jednoduchy koncept, ktery ovSem vyjadifuje pravé onen
piechod od zpusobu trestani tél klasické doby. Zatimco diivejsi vézeni a Satlavy
(eventualn¢ véze, Ci sklepeni) fungovaly na principu uzavieni vézné, oddéleni od zbytku

obyvatelstva, zbaveni svétla®, Panoptikon naopak chce nechat svétlo prosvitit vie.

Jedna se o stavbu kruhového pudorysu, pficemz po obvodu stavby jsou umistény
naptiklad sklenéné koje, €i mistnosti, které poskytuji dokonalou viditelnost ze vSech
moznych smérti. Uprostted stavby se posléze nachédzi kontrolni véZ, ze které je vidét do
vSech stran, ovSem vézen naopak nevidi to, co se d&je uvniti ni. Tento koncept
asymetricke viditelnosti je posléze klicovy. Nejen, ze vézen nevidi, jestli je nékdo ve vézi

zrovna pritomen, on ani nevi, jestli tam nékdy nékdo vibec pfitomen je, ¢i kdy byl.

6 tamtéz s. 281
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Krom¢ této autoregulace chovani, zalozené na nedostatku informaci, je posléze
dle Foucaulta dtlezita i ptitomnost ostatnich véziu, kteti své chovani reguluji navzajem.
Tento lateralni dohled, jakozto Benthamem zamysleny vedlejsi produkt, je velice
podobny tomu, co mizeme vidét a posléze 1 uvidime napiiklad v ramci socialnich siti. A
ackoliv se da fici, Ze historicky projekt Panoptikonu, jakozto racionalizovaného, na
spravu relativné vyhodného zptsobu dohledu nad vézni, ¢ chovanci’, se v ramci
moderniho vézenstvi nakonec spisSe neprosadil (jelikoz diraz na pravo na soukromi
vézid, ktefi jsou 1 pfes své skutky stale plnohodnotnymi lidskymi bytostmi, ptevazil nad
ekonomicky lakavymi vyhodami tohoto projektu), ptesto lze fici, Ze minimalné ovlivnil
metodiku vézenstvi minimalné¢ z hlediska racionalizace organizace prostoru (vzpomenime
na dlouhé rovné chodby se zamiiZzovanymi celami, za kterymi jsou vézni relativné dobie
viditelni a Casto kontrolovani, tedy je mozné snizit personal ke kontrole potiebny).
Panoptikon, jak uvidime, se rovnéz jako bumerang vraci i v ramci soucasnych
elektronickych médii, byt’ s drobnou revizi, o které bude o jesté v tomto historickém

exkurzu pojednano.
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Obrazek ¢. 1 — Priklad zrealizovaného konceptu Panoptikonu

" Plivodné byl tento koncept zamyslen i pro rtizné napravné instituce, napiiklad Gstavy pro dusevné choré.
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1.2. Dohled z pohledu Gillese Deleuze — Pirechod od disciplinarnich spole¢nosti ke
spole¢nostem kontroly a parcializace dohledu

Foucaultem rozpracovanym tématem se rovnéz zabyva dalsi velikan soucasné
filosofie a kulturnich teorii, ktery je cCasto fazen do mysSlenkového sméru
poststrukturalismu a postmodernismu jako takového - totiz Foucaultiv krajan Gilles

Deleuze.

V kratké, ale myslenkové velice piinosné stati Postskriptum ke spolecnostem
kontroly se ¢astecné odkazuje pravé na Foucaulta a pfipomina jiz naznaceny prechod od

spolecnosti disciplindrnich, k tém kontrolnim.

Disciplinarni spolecnosti lze fadit do 18. a 19. stoleti, pfi¢emzZ vrcholu dosahly
pocatkem stoleti 20. Dle Deleuze se jedna o vytvareni uzavienych prostredi, z nichz kazdé
si vytvari svou vlastni instituci — instituci je stejné rodina, jako naptiklad Skola, vojenska
kasarna, nemocnice, zaméstnani (v ivahach teoretikli je Casto kladen dlraz na prostredi
moderni, racionalizované tovarny) a stejn¢ tak dal§i, v modernim prostfedi vytvarené

uzaviené celky.

Deleuze si rovnéz v§ima opétovného problému parcializace, v niz kazda instituce

.....

velkého autora — Niklase Luhmanna a jeho systémové teorie, které pravé s diferenciaci a

konceptem parcializace jednotlivych socidlnich subsystémil operuji.

Co se ty¢e soucasnosti, zde Deleuze vidi jasnou krizi jednotlivych instituci s tim,

ze disciplindrni spolecnosti jsou jiz v soucasném socidlnim vyvoji masové opoustény.
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P¥imo pise: ,, Kazdy vsak vi, Ze tyto instituce pouze oddaluji sviij zanik®“. Dle jeho nazoru

tedy dochazi k proméné — od disciplinarnich spole¢nosti ke spole¢nostem kontroly.

Predpovida, Ze moderni kapitalistickd spole¢nost brzy opusti klubko stabilnich
instituci a roli nékterych z nich (naptiklad roli Skoly, coby oddélené
institucionalizovaného vzdélavaciho systému) ptevezmou pracovni podniky. Pfi pohledu
na soucasny trend Skoleni a dalSiho sebevzdélavani, ¢i zvySovani kvalifikace placené
zaméstnavateli, t0 vypada, Ze Deleuze skutecné narazil na jeden z dalSich soucasnych

trendq.

Pro tuto praci ovSem je stézejni predevSim autorova predstava toho, ze ke kazdé
spolecnosti, at’ uz jakkoliv organizované, ¢i nachazejici se v jakémkoliv stddiu vyvoje,
Ize prifadit ur¢ity typ stroje®. Od panovnickych spoleénosti, disponujicich jednoduchymi
pakami, hodinami a kladkami, ptes energetické stroje, nachylné k sabotazim (vzpomenme
na udalosti konce 18. stoleti a ucelné rozbijeni stroji délniky, kteti se bali, Casto 1 pravem,
ze jejich existence je postupnou tovarni mechanizaci a automatizaci ohrozena) az
k soucasnym spole¢nostem kontroly, které ke svym uéelim pouZivaji, slovy autora
. stroje tiretiho druhu* - po¢itate'®, jejichz slabinou je dle Deleuze poéitatové piratstvi a
Sifeni virusi. Ohledné€ prvné zminéného palcivého problému vSak v ramci této prace bude
alespoil ve stru¢nosti pojedndno pozdéji. Jisté se slusi dodat, ze kromé ptedchazejici
bystré tivahy zmény v pokrok zajistujicich prostiedcich, pfenesenych na pocitacovou
techniku, si autor neméné trefn€ v§ima i orientace moderni formy kapitalismu, ktera se

od vyroby pienesla k samotnym vyrobkiim®?,

8 DELEUZE, G.: Rokovania 1972-1990, Archa, Bratislava, 1998, str. 196
9 DELEUZE, G.: Rokovania 1972-1990, Archa, Bratislava, 1998, str. 199

10 tamtéZ str. 199
1 tamtéz str. 200
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V soucasné, globalizaci stizené spolecnosti, je mozno tuto myslenku jesté drobné
aktualizovat — slovo vyrobek by snad $lo zaménit za slovo produkt, které vyjadiuje fakt,
ze kromé samotnych vyrobki jsou v soucasnosti prodavany a trzn¢ sménovany i sluzby,
¢ehoz si ve svém dile koneckoncll v§ima i sam Deleuze - a jak postupem ¢asu dochazi
k pfechodu od fyzickych pamétovych nosi¢t koncovych zakaznikt (hard diskt) k online
sitovym ulozistim a celkové ke cloud computingu'?, da se piedjimat, Ze se s timto slovem

budeme setkdvat stale Castéji.

Dulezita v kontextu této prace kazdopadné je jeho poznamka, Ze postupem casu
se z individui vytvotila dividua®®, pficemz masy jsou uzite¢né predevsim diky tomu, Ze
Z nich lze extrahovat cennd data. Praveé tyto poznamky jsou tvari v tvar soucasné
spolecnosti a elektronickému dohledu velice trefné, jelikoz praveé data, zda se, jsou tim
nejcennéjSim, co mize vétSinova spolecnost soucasnym nadnarodnim korporacim,

soukromym firmam, i stdtnimu aparatu nabidnout.

Tim by alespon pro tento okamzik byly vycerpany filozofické perspektivy a pro
ucely prace je stézejni se alespon ve strucnosti vénovat jednomu z nejuznavangjSich
soucasnych sociologtli, V sousednim Polsku narozenému Zygmuntu Baumanovi, jenz
svym dilem ¢asto postihuje pfedevsim aspekty souasného konzumerismu, které pro dalsi

vyvoj v oblasti sou¢asného marketingu a dohledovych strategii maji zasadni vyznam.

12 Cloud computing je na internetu zaloZeny model vyvoje a pouZivani pocitatovych technologii. Jednd se
napiiklad o poskytovani sluzeb ¢i program, k jejichz obsahu se uzivatel dostane prostiednictvim
ptiklad o posk ani sluzeb ¢i prog k jejichz obsah tel dostane prostiednict
rozhrani webového prohlizece.
13 Digitalni datovy obraz naSich osobnosti.
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1.3. Tekuté ¢asy a tekuty dohled v pojeti Zygmunta Baumana

Zygmunta Baumana mtzeme diky jeho kritickym a Casto podnétnym nazorim
radit mezi teoretiky a zastupce postmodernismu, jelikoz ve svych dilech ¢asto nardzi na
rozpad v historickém vyvoji jasné danych struktur. Pro vysvétleni tohoto fenoménu si
vyptijéuje Deleuze a Guattariho rhizomaticky model*, ktery klade diiraz na nahodnost,
nahodilost, decentralizaci a proménlivost. Bauman s timto konceptem pracuje tak, Ze
piedstavuje obraz jakési tekuté soucasnosti, v niz soucasné spolecnosti ztraceji povahu
(a)historickych struktur a mohou byt ¢im dal ¢astéji vnimany jako sit€ bez néjakého
realného mocenského centra. Jak autor pise ve své knize Tekuté casy: Zivot ve véku
nejistoty - jedna se o matrix'® ndhodnych spojeni a rozpojeni, kde mnoZstvi permutaci je

nekoneéné. 1

Pravé rliznd provazani statnich i soukromych instituci, individualit, spojeni
ucelného goodwillu velkych korporaci s jejich duslednym brand marketingem a
nenapadnym dohledem, se dle n&j odehrava jaksi nahodile a jednotlivé ¢asti skladanky

do sebe zapadaji vzdy sledem vice méné nahodilych okolnosti.

Bauman zde znovu narazi na trend individualizace spolecnosti, v jehoz rdmci
socialni 1 komunitni pohyb neni nikdy dokoncen. Diky globdlnim trhiim, které néjakym
zpusobem vzdy museji interagovat mezi sebou, pak jiz nelze fici, Ze by existovalo néco,

co se nas materialné netyka. Dopad udalosti americké hypote¢ni krize z roku 2007, ktera

14 DELEUZE, G.; GUATTARI, F.: Tisic plosin, Herman & synové, 2010, str. 13
15 Lze pielozit jako matice, ale zaroven se jednd o virtudlni prostor, znamy ze stejnojmenného filmu
18 BAUMAN, Z.: — Tekuté asy: zivot ve véku nejistoty, Academia, 2008, str. 10
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postupem Casu prerostla ve finanéni krizi svétového formatu, je jasné znatelny do

dnes$nich dnli a Baumanovy teorie relativné uspésné ilustruje.

Globalizace spole¢nosti je dle n¢j kromé vzrustajici individualizace ¢aste¢né dana
I jasnym postojem velkych nadnarodnich korporaci, jejichz hlavnim zajmem je prodavat
své produkty do celého svéta a diky znaénému finanénimu kapitalu toho ¢asto mohou

docilit.

Je pak docela dobie mozné, Ze soucasny konzument si jiz nespoji znacku Coca-
Cola, ¢i Marlboro s né¢jakym symbolem americkosti (jako tomu bylo v dobach, kdy se na
toto téma provadél jeden marketingovy vyzkum za druhym), ale rozhodné si je spoji se

silnym nadnarodnim brandem, u néjZ m4 jistotu, ze jeho pozice nebude nikterak otfesena.

v v

Ackoliv dle ¢lanku vlivného ¢asopisu Time, musel nejznaméjsi fetézec restauraci
s rychlym obcerstvenim, symbol globalniho uspéchu McDonald’s, vlivem nartistajicich
ekonomickych ztrat uzaviit po¢atkem roku 2015 jiz 350 restauraci’, piesto to globalni
pozici ,, Golden Arches* nikterak neottaslo. A rozhodné to neznamena, ze by jedno

z nejznaméjSich log svéta nékdo snad m¢l piestat poznavat.

Zajimavosti je pfedev§im Baumantv nahled na problematiku osobniho bezpe¢i.
V tomto véku nejistoty, kdy je nase vira v cokoliv jiz notn¢ otiesena (zde narazi na
pfevraceni diive uznavanych hodnot, jakymi jsou napiiklad nabozenstvi, osobni Cest,
rodina a dalsi) je osobni bezpe¢i hlavnim arktiklem vSemoznych marketingovych
strategii. Kromé volebnich hesel a riznych manifesti, jejichZz vlna se mohutné zvedla
predevsim po velké krizi bezpec¢nosti, odstartované teroristickym titokem na USA 11. zari

2001, jde pfedevsim o samotnou funkci potadkovych aparati — tedy kuptikladu policii,

17 Mc Donald’s Is Closing Hundreds of Stores This Year.*“ Time.com, dostupné z:
http://time.com/3832101/mcdonalds-closing-stores-2015/
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jejiz ucel musi byt obaniim nalezitym zptisobem osvétlen a dale legitimizovan. Odkazuje
se pritom na autora Raye Suretta, ktery ve své knize Media, Crime and Criminal Justice
napsal: “Svét na obrazovkdch televizi se sestava z obcanii-ovci, chranénych pred zlocinci-

viky a to policii — ovéackymi psy.“'®

Pro¢ je pravé osobni bezpe¢i Vv soucasné spolecnosti tolik protéZzovanym a
z4ddanym artiklem si vysvétluje jeji, v historii dosud nevidanou, atomizaci — kazdy se v ni
stard jen sam o sebe a ostatni jsou mu casto lhostejni, pokud pro néj neptedstavuji
moznost vytéZeni, tedy vyuziti k jakémusi osobnimu prospéchu. Bauman, ackoliv neni
povazovan za teoretika dohledu (a ani se jim primarné nezabyva, ackoliv, jakoZto autor,
jenz se vénuje modernite, se témto tématlim ve své tvorbé nikdy nemohl zcela vyhnout),
se posléze do ryze soucasnych teorii dohledu naplno ponotil piedev§im v ramci své knihy
Tekuty dohled, coz je v podstaté vydany zdznam e-mailové komunikace, kterou si
Bauman vyménoval s jednou z nejvétSich osobnosti z fad teoretikti dohledu a Surveillance
studies, Davidem Lyonem. V ramci této knihy tak kone¢né dostal piilezitost rozpracovat
svij teoreticky prispévek k dohledu v ramci ryze soucasnych elektronickych médii a

postmoderni spole¢nosti.

Bauman piSe, Ze internet pfinasi smrt anonymity!®. Ztrata soukromi je snad
uzivateli chapana jako pfijatelnd cena za zédbavu, kterou ziskdvame na oplatku. Internet
na své uzivatele, jak tvrdi, vytvaii tlak, kterému je schopno odolat jen malo lidi. Ostatni
se drzi stadni mentality, ktera internetovy dohled bud’ nefesi, ¢i tomuto tlaku dusledkem

okolnosti podléha.

18 SURETTE, R.: Media, Crime and Criminal Justice, Brooks/Cole, 1992, str. 43
1 BAUMAN, Z.;LYON, D.: Tekuty dohled , Broken Books, 2013, str. 32
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Bauman zduraznuje, ze dnes jiz neni problém kohokoliv na internetu bez potizi
dohledat. Uvadi ptiklad fotografa Richarda Lama, kterému trvalo pouhy jeden den, aby
zjistil, koho Ze to zachytil na svych fotografiich pti vasnivych polibcich — osoby, které
posléze kontaktoval, nejen, ze nebyly dotéeny zasahem do svych osobnostnich prav, ale

dokonce byly vdécné a dozadovaly se zaramovanych kopii pofizenych snimkd.

Jak Bauman uvadi, v§e soukromé, co se dnes déje na vetejnosti, se miize s pomoci
internetu stat predmétem verejné spotreby a vydrzi v podstaté naveéky, jelikoz internet
dokéze prehlédnout celé mésto jednim pohybem (zde nejspiSe Bauman narazi na aplikace
typu Google Maps®, v jejichz ramci jsou skutedné viechna mésta fotograficky
zpracovana, pri¢emzZ nechybi ani interaktivni pohled na jednotlivé ulice, se kterym je
mozno volné otacet. Abychom ovSem firmé Google nekiivdili, v tomto ptipade jsou na
vetejné dostupnych mapach vSechny potencialné citlivé informace rozmazany — at’ uz
SPZ znacky automobila a dalSich vozidel, ¢i tvafe ndhodnych kolemjdoucich. To ovsem
neznamena, ze Google k necenzurovanym mapam nema piistup a uz viibec to neznamena,
7ze nema piistup k, v realném cCase generovanym satelitnim snimktim. Ptesto, jelikoz
Google pti ziskavani dat pro technologii Street View, diky které si mtizeme ulice prohlizet
kdekoliv na svété prostfednictvim webového prohlizeCe, vyuziva piedev§im 360
stupniovou 3D kamerou vybavena vozidla, da se fici, Ze zpracovani celé¢ Zemekoule pouze

za pomoci satelitu v soucasnosti jeSté neni pravé optimalni.

Na druhé strang, pokroky v komplementarnich technologiich, predevsim stale se
zlepSujici rozliSeni vizualizace celé nasi planety Google Earth®, jez Street View
pochopitelné¢ obsahuje rovnéz, nastifiuje mozny budouci vyvoj, jenz se bude odehravat

v podobném duchu, jako v soucasnosti — v duchu postupné automatizace. Stejné tak je

20 Mapy Google. Google.cz, dostupné z: https://www.google.cz/maps
21 Google Earth. Google.cz, dostupné z: http://www.google.cz/intl/cs/earth/
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nutno pozornost vénovat i riznym drontim a dal§im bezpilotnim strojim?2, které jiz brzy
budou diky Facebooku?® brazdit nebesa i nékolik mésicti vkuse diky pfitomnosti solarnich
paneltl, urcenych pro sbér energie — a jen budoucnost ukaze, zda kromé internetového

ptipojeni do riznych kouti svéta prinesou i dalsi mechanismy kontroly.

Bauman zdtraznuje, ze dnesniho ¢loveka ani tak netrapi, ze zde existuje jasna a
¢asta moznost naruSeni, ¢i obnazeni soukromi — problematickym se jevi predevsim
opaény vyvoj - tedy uzavieni vychodi. Clovék bez vychodii je izolovan, chybi mu
publikum, které by dychtilo po poznani jeho tajemstvi. Jinymi slovy — Bauman popisuje
to, co jiz tolik teoretikt pfed nim od prvniho objeveni televiznich reality show — sou¢asna
spolecnost je spole¢nost neziizeného voyerstvi a ochoty prozradit na sebe cokoliv, ve

snaze oslnit své okoli.

Mozna se jedna o ponckud paradoxni situaci, ale pravé tato promeéna od
spolecnosti, uzkostlive si stfezici sva osobni data, po spole¢nost, kterd zadna takova data
mit nechce, je, zda se, jednim z nejvétsSich zloml ve vyvoji soucasné v dudlni realité se
vyskytujici spole¢nosti. Onim dualnim vyskytem je pochopitelné mysleno prolinani dvou
realit — té fyzické offline a té - spiSe afyzické, ¢i, trochu smiflivé nazvané - smiSené —

online.

1.4. Teorie dohledu v dile souc¢asnych teoretikii a autori Surveillance studies

1.4.1. T¥i faze vyvoje dohledu dle Davida Lyona

Dohled je pochopitelné odvétvi, které se, podobné, jako jakékoliv jind Cinnost,
béhem jednotlivych historickych obdobi ménilo. Na druhé strané se ovSem neda fici, Ze

by né¢kdy doslo k situaci, kdy pfestal byt jeden typ dohledu uplatiiovan a na jeho misto

22 BAUMAN, Z.; LYON, D. — Tekuty dohled, Broken Books, 2013, str. 30
23 Facebook wants solar drone to bring internet far and wide. Cnet.com, dostupné z:
http://www.cnet.com/news/facebooks-solar-powered-drones-to-take-flight-this-summer/
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nastoupil typ jiny. SpiSe neustale dochazi k jejich vzajemnému prolinani, zastupovani a
dopliovani, coz pretrvava az do soucasnosti. Pfedni teoretik oblasti dohledu, kanadsky
profesor sociologie, pisobici na Queenském centru Surveillance studies, David Lyon, pak

rozliSuje nasledujici faze:

™y

1. faze — predmoderni — dohled tvari v tvar (face-to-face)
2. faze — moderni — dohled v ramci vytvaieni archivii a kartoték (file-based)
3. faze — postmoderni — dohled zaloZeny na uZiti rozhrani (interface)®*

Zajimavosti je samoziejmée uréity vyvoj — zatimco v ramci dohledu tvafi v tvar se
jednalo o dohled spiSe nesystematicky, u kartoték a dalsiho rutinniho sbéru informaci se

jedna o systematicky dohled.

U dohledu tvaii v tvar je posléze stézejni, Ze se jedna o asymetricky i symetricky
model zaroven. Tedy — 0soba, na kterou je dohlizeno, vidi, Ze je na ni dohliZzeno. Ptesto
existuji 1 situace, kdy o takovém dohledu nemiize védét, naptiklad, nevidi-li do mista,

odkud je na ni dohliZeno.

Pokud nevidéni naslouchame néci konverzaci, ¢i jsme schovani napiiklad za
zavésem, jedna se urCité o asymetrickou situaci dohledu. Rovnéz, pokud uvedeme za
ptiklad feditele (¢i manazera) tovarny, ktery méa z okna své, na vyvySeném prostoru se
nachazejici kancelari pfehled nad celym podnikem, miize snadno kontrolovat, kdo

pracuje s jakym nasazenim, aniz by byl sam vidén, tak v takovém piipad¢ se jedna rovnéz

1 pfipad veskrze asymetrické formy dohledu. Mezi faze se spiSe asymetrickymi formami

24 LYON, D.: Surveillance Studies: An Overview, Polity, 2007, str. 71-93
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dohledu posléze jiz fadime druhou a tieti, ovSem i zde lze najit ptipady symetrického
dohledu (naptiklad, pokud si oba subjekty navzajem vyméni sebrané informace jeden o

druhém). Ptipad socialnich médii, jak uvidime, je v tomto velice specificky.

Druhy typ dohledu, jenz je zalozen na archivech, rejstficich a rtznych
kartotékach, pak mizeme pozorovat v podstaté kazdy den. Jakozto plnoleti obyvatelé
néjakého statu disponujeme obcanskym prikazem, cestovnim pasem, zdravotni
kartickou, legitimaci do knihovny, do prostiedkti méstské hromadné dopravy a podobné.
Pfitom legitimace je pouze kone¢nym, hmatatelnym produktem rozsahlé sité
systematickych tkoni, které musi jednotliva oddé€leni jednotlivych ufadi provést — a
pochopiteln¢ zanést do svych databazovych a informacnich systému. Pied ptichodem
pocitacti a ukladani informaci na serverech se tyto informace shromazd’ovaly prave
Vv kartotékach, které mély a stale, oproti dohledu tvari v tvar, maji nesmazatelnou vyhodu
— V jejich ramci 1ze hledat informace, které se vztahuji i k minulosti a dale a jsou rovnéz

vysoce systematické.

Vezméme za piiklad zdravotni kartu u 1ékaie. Persondl rychlym pohledem do nasi
karty zjisti, jaké nemoci jsme prod¢lali a zdali je v rdmci naseho zdravotniho stavu,
vzhledem k riziku mozZnych komplikaci, mozné piedepsat uréity 1ék. Rovnéz neni
problém pro policistu nahlédnout do naseho trestniho rejstitku, pro potenciadlniho

obchodniho partnera do registru dluznik a podobné.

Pravé s tim, jak se tyto registry a dalsi sluzby postupem casu ptfesouvaji na

internet, souvisi teti, posledni rozliSovaci faze, ktera je zaloZena na uziti interface.

K interface se vaze predevS§im problém pfistupu k témto databazim — zatimco
diive méla pfistup k osobnim informacim, v téchto registrech zanesenych, povétSinou

statem, piipadné soukromymi subjekty jasné povétend osoba (jejiz pochybeni tedy bylo
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snadnéji odhalitelné a eventudlné postizitelné), v pripad¢ interface se k informacim casto
muze dostat kdokoliv, kdo zna i tak zakladni udaje, jakymi jsou jméno a ptijmeni. Jelikoz
se ovSem persondlie v soucasnosti za citlivé osobni informace jiz spiSe nepovazuji,

postizeni takového jednani se stava ¢im dal nefesitelnéjSim problémem.

Dalsi pro tuto praci dilezitou okolnosti je Lyonovo rozliSeni ucelu sledovacich
technologii. Obh4jci sledovacich metod Casto a radi poukazuji na fakt, ze je lze vyuzit
nejen k ziskavani osobnich informaci a omezovani soukromi, ale napiiklad i k G¢elim

sledovanym osobam a vlastn€ vSem zainteresovanym osobam prospéSnym.

Kromé poulicnich CCTV kamer, které napiiklad sleduji dopravni situaci a trvale
dohlizeji na dodrzovani zékonti (a tim ptispivaji k bezpecnosti a plynulosti dopravy), se
jednd 1 o sledovaci zatizeni, které miiZze zachrafiovat Zivoty — naptiklad naramek, ktery
sleduje zdravotni stav seniori a odesild jej 1ékari, ¢i pfitomnost aplikaci v mobilnich

telefonech a pocitacich, které v ptipad¢€ nouze mohou rychle ptivolat zachrannou sluzbu.

Zvlastnosti v soucasnosti neni ani ptitomnost GPS ¢ipu, ktery v ptipad¢ potieby
mize mobilni telefon a moznd i jeho majitele lokalizovat s odchylkou piesnosti
maximalné nckolika metrti. Existuji dokonce takzvané mobily pro seniory, které
disponuji specialnim hardwarovym tlacitkem, jez geografickou polohu telefonu okamzité
odesle na zadané telefonni Cislo a ptibuzni, ¢i opatrovatelé tak mohou ihned zalit

kontaktovat povérené tGiady.

David Lyon tuto dvojznaénost dohledu nazyva Care/Control®®, tedy je mozné,
aby tato zafizeni a teoreticky kazdé sledovaci zatizeni poméhalo a zaroveni dohliZelo nad
svétenym objektem, ¢i subjektem. Soukromi pfi uziti téchto dohledovych prostredki

bude omezeno vzdy, otazkou tedy zistdvaji ptredevSim okolnosti uZiti a pfevaZeni

%5 LYON, D.: Surveillance Studies: An Overview, Polity, 2007, str. 3
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pozitivnich u¢inkli nad negativnimi, coz je problematika, se kterou se setkdvame i prave

ptiuziti sledovacich metod na internetu.

1.4.2. Teorie dohledu v ramci elektronickych médii — disledky modernity a
digitalni uzavieni

Od poloviny 90. let se rozli¢ni autofi, hnani vpfed Anthony Giddensem a jeho
koncepty vyvoje modernich spole¢nosti, jez vyjadiil napiiklad v knize Diusledky
modernity, tedy nastupem postmodernity, postkapitalismu, nastolenim informaéni
spolecnosti a pfedevSim zvysSeni nejistoty a z toho vyplyvajicich disledki nedostatku
pocitu bezpeci, davéry a vzrustajiciho rizika (zde je v souladu s vyse uvedenymi tvrzeni
Zygmunta Baumana) snazi né¢jakym zptisobem osvétlit vyvstani novych socialnich

formaci a vyrovnat se s jejich novymi krizemi a vyzvami.

Giddens napiiklad usiluje o pfedneseni myslenky ontologického bezpedi?, s jehoz
pomoci se jednotlivé instituce, jez autor Casto oznacuje jakoZto expertni systémy, snazi
S touto situaci vyrovnat. Uvadi piiklad letisté, které se v ramci Svého ucelné
organizovaného prostredi, profesionalné odméfenym chovanim zaméstnancii a vubec
celkovou fasadou snazi vzbudit v cestujicich davéru, jelikoz se pravé nachazeji

Vv systému, jenZ je dokonale vymyslen a efektivné spravovan.

26 GIDDENS, A.: Diisledky modernity, Sociologické nakladatelstvi, 2010, str.85
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Rovnéz si v§ima i dalSiho jevu, ktery oznacuje jakoZto vyprdzdnéni Casu a
prostoru, mluvi o takzvaném casoprostorovém rozpojeni®’. Jedna se o postich, Ze televize
a nova média pfekondvaji casovou a prostorovou bariéru, jelikoz v pfimém pienosu lze
V podstat¢ vidét udalosti z celého svéta. Zatimco dfive se zpravy Sifily jen pomalu a rizné
udalosti mohli bez ¢asového posunu sledovat jen obyvatelé v dané oblasti zijici, televize
a dalSi novd média nas mohou v fadu nékolika sekund ptfenést na druhy konec planety.
Cas a prostor je tedy zrusen a vladu nad nim piebiraji média. Elektronicka média
pochopitelné tyto udalosti dovadéji do extrému a jedinec, majici k témto technologiim
piistup a vlastnici potfebné povédomi o nich, je tak schopen takika okamzitého a téméf

bezlatenéniho?® spojeni s kymkoliv, at’ uZ se ten nachazi v podstaté kdekoliv na svété, za

podminky, Ze disponuje internetovym pfipojenim.

Pravé nutnost vlastnit internetového piipojeni je ¢asto v ramcei internetu uvadéna
coby technologicky determinant, jenz urCité osoby vykazuje za hranice soucasné¢ho
medialniho prostoru. V soudasné situaci, kdy je napiiklad jen v Ceské republice k
internetu pripojeno vice jak 8 miliond lidi, coz ¢ini 77,48% &eské populace?, piicemz
penetrace svétové populace internetem ¢ini 40,4%, se ovSem tato bariéra zacind pomalu
rozpadat a da se Fici, Ze rozvinuté zapadni spole¢nosti se skute¢né postupem Casu zaéinaji

houfné piesouvat do virtualniho prostoru.

Giddens rovnéZ mimodek mluvi i o vzristajicim vlivu dohledu a jeho postupné

automatizaci, at’ uz v armadnim, ¢i civilnim prostedi, ovSem néjakou rozsahlejsi teorii

27 tamtéz, str.26

28 Latence je anglicky vyraz pro zpozdéni, ktery je zpiisoben zpracovanim informace zpracovavané
serverem na trase klient-server (klient)

29 Internet users by country (2014). Internetlivestats.com, dostupné z:
http://www.internetlivestats.com/internet-users-by-country/
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v tomto ohledu nerozviji, jelikoZ mu nejde primarné o soukromi a problematiku

soucasného dohledu, ale o bezpeci.

V ramci této prace je tedy nutné vénovat se predevsim vysvétleni nékterych teorii
dohledu, které jsou pro nami zkoumané prostiedi soucasnych elektronickych médii
klicové - a da se fici, Ze mezi odborniky z rychle se rozvijejiciho oboru Surveillance
studies v podstaté zlidovély. Jedna se predevsim o dila autort Marka Andrejevice, Marka
Postera, Rogera Clarkea - a z ryze soucasnych badatelti napfiklad Daniela Trottiera, jenz
nékteré své publikace ptimo vénuje vyzkumu socidlnich siti a sou€asnych elektronickych

médii se zvySenou mirou interakce — a tém bude dale vénovana piednostni pozornost.

1.4.3. Digitalni uzavieni Marka Andrejevice

Jeden z nejvlivnéjsich autort ryze soucasného studia dohledu, Mark Andrejevic,
piichazi s teorii vzniku tzv. digitdlniho uzavieni (digital enclosure)®, coz je situace, v niz
kazda aktivita vytvari digitdln€¢ zpracované informace o sobé samé. Napiiklad kazdy
telefonni hovor, navstéva internetovych stranek, platba ptes nejriznéjsi internetové brany
— to vSe vytvari informace, které jsou posléze zaneseny do riznych elektronickych
databazi. Tyto databaze, které postupem casu, s naristem uzivateli danych sluzeb

nabyvaji na objemu, samoziejmé maji potencialné obrovskou komeréni cenu. Jak

uvidime v ptipadé nejznaméjsi a nejuzivanéjsi socialni sité (alespon tedy zapadniho)

30 ANDREJEVIC, M.: iSpy: Surveillance and Power in the Interactive Era, Univ Pr of Kansas, 2007, str.
2
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svéta - Facebooku, pravé uzivatelska data nakonec byla tim, co z napadu tehdejsiho

studenta Harvardu Marka Zuckerberga vytvofilo miliardovy byznys.

Jednoduse — v okamziku, kdy se stale vice naSich kazdodennich interakci
odehrava na internetu — nejen vymény nazora a dalsi socidlni interakce, ale predevs§im
nase nakupy a dalsi spotfebni chovani, tim vice se budou urcité spolecnosti snazit se
k témto citlivym informacim dostat, jelikoz v nich diima velky potencial dal§i monetizace
a vytézeni informaci pro marketingové a dalsi strategické, ryze ekonomické ucely —
Vincent Mosco dodava, ze tyto digitalizované informace se stavaji kybernetickou

komoditou. Philip Agre mluvi o digitalnim stinu — digital shadow?".

Jini autofi, napiiklad Haggerty a Ericson piichazeji s konceptem data doubles®? —
datovych dvojnika, ktefi jsou nasSimi druhymi j& - jakymsi digitalnim otiskem, trvalou
manifestaci naSeho chovani v kybernetickém prostfedi. Tento dvojnik vSak nemizi,
podobné, jako mizime my z realného prostiedi, pokud nas tedy v objektu nezachytilo oko
bezpecnostni kamery, €i jiné zdznamové zatizeni. Jeho digitdlni stopa ziistava trvale
udrzena v serverovych a databazovych systémech, dokud neni vlastniky této informace
smazana, C¢i zcela vytézena. Nejsme pak jiz sledovani pouze statnim aparatem,
soukromymi spole¢nostmi, ale sledujeme se 1 sami navzajem — digitalni uzavieni nas

jednoduse udrzuje ve stavu neustdlé viditelnosti pro kohokoliv, kdo se zrovna divat chce.

Digitalni uzavieni ma pro Marka Andrejevice i dalsi dasledky. Jedna se o situaci,
kdy jednotlivi jeho obyvatelé o sob&é maji sklon fici 1 véci, které by se jinak pfi pfimé

interakci fici stydéli. Tyto informace jsou ovSem ¢asto klicové pro rlizna odvétvi byznysu,

31 AGRE P. E.: The Market Logic of Information, 2000. Dostupny z:
http://polaris.gseis.ucla.edu/pagre/hamburg.html
%2 HAGGERTY et al. 2000
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pfiCemz nas digitalni dvojnik je o nds ochoten poskytovat skrze iluzi internetové

anonymity vice informaci, nez kdy dfive.

Andrejevic uvadi priklad této rozsSifené interaktivity digitalnich dvojniki na
ptikladu marketingové kampané firmy Nike s ndzvem iD, ktera byla spusténa v roce 2005.
Jejim prostiednictvim si uzivatelé mohli sami navrhnout své vysnéné boty — a kampan

sloganem vybizela k tomu, aby se sami uzivatelé stali designéry.

Co mohlo byt povazovano za neSkodnou a hravou kampan, byla ve skute¢nosti od
marketingového tymu spolecnosti Nike promySlend hra, jelikoZ pro nejlepsi navrh
posléze mohli vSichni uZivatelé hlasovat. Zaméstnanci firmy Nike tedy nejen, Ze ziskali
informace o tom, jaky navrh se zdkaznikim libi nejvice a tedy je nejveétsi
pravdépodobnost, Ze vyroba téchto bot piinese nejvétsi zdjem a zisky, ale zaroven
pienesli ¢ast své prace (navrhu bot, o kterém jsou presvédceni, Ze se bude prodéavat), na
uzivatele samotné. Nutno dodat, ze pravé tento koncept preneseni prace, za kterou by za
normalnich podminek nékdo mél byt placen, na komunitu uzivatelt, kteti chtéji (v rdmci
soutéze) pomoci své oblibené firm¢, patii do problematiky produsers, coz je dalsi termin,

jenz s postupujicim pfesunem marketingovych snah na web nabird na vaznosti.

1.4.4. Synoptikon — pokracovatel Panoptikonu v sou¢asném rozpojeném prostiedi

Vyse rozebrany Foucaultiv nahled na Benthamovsky projekt Panoptikonu, coby
racionalizovaného prostoru totalniho dohledu, jiZ tvaii v tvat soucasnému vyvoji dohledu

i soucasnych médii neni trvale udrzitelny. Hned né€kolik autort si v§ima, Ze situace

vvvvvv

podobné jako v Orwellové romanu postava Velkého bratra, sledovat miliony lidi a sam
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ptitom v podstaté nebyt vidén, chtél-li by zistat v anonymité. Norsky sociolog Thomas
Mathiesen v ramci této revize piichazi s pojmem Synoptikon, jimz jako by se chtél
vyrovnat se symetrickou strukturou internetu, kdy neni par sledujicich, kteti pozoruji
mnoho (few watches many), ale casto mnoho, ktefi pozoruji par, ¢i jednoho (many
watches few). Oba tyto koncepty se posléze v realité piekryvaji, navic nesmime

zapomenout ani na samotného sledujiciho, jenz je rovnéz ostatnimi uzivateli sledovan.

Kazdy je tak neustale viditelny a jeho ¢iny a kroky jsou posléze posuzovany. Neni
pak mozné fici, kdo je vlastné nejvét§im Spionem internetu, ackoliv o téch, ktefi jsou
povazovani za jedny z nejvétSich, bude pojednano v nékteré z pozdéjsich kapitol. Je
kazdopadné dilezité zdiraznit, Ze ackoliv koncept Panoptikonu byl jednim z hlavnich
impulzt pro zahajeni badani v oblasti dohledu, v souc¢asnosti je jiz pon¢kud vycerpan a
nahrazen pravé konceptem Synoptikonu, jenz je dle slov Zygmutna Baumana zastupcem
DIY® dohledu — dohledu, ktery nad sebou uZivatelé vykonavaji sami, bez nutnosti

konceptu jakychkoliv dozorcti®.

Kromé¢ Synoptikonu pak v rozlicné literatuie miizeme najit 1 dalsi terminy, které
oznacuji zménu, jiz koncept Panoptikonu prosel v soucasném postmodernim prostiedi —
Didier Bigo naptiklad mluvi o konceptu Banoptikonu®, jenz znaéi, ze néktefi lidé maji
Vv urcitych uzavienych a pod dohledem se nachéazejicich systémech vétsi svobodu, nez

Jjini.

Naptiklad arabsky vypadajici osoby budou po utocich z 11. zafi castéji
podrobovany letistni kontrole, nezli ty, které tyto personalni znaky nesdileji. Dohled se

tak v podstaté stava novou formou socialni stratifikace a socialniho $katulkovani (social

33 Z anglického terminu Do It Yourself, jenz oznacuje ¢innost, vykonavanou svépomoci.
% BAUMAN, Z.; LYON, D.: Tekuty dohled, Arch-polygrafické prace, Brno, 2013, str. 73
% BIGO, D., 2005
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sorting)®, a jelikoz se k témto ukontim v poslednich letech za¢ina pridavat i pozvolné se
rozvijejici metoda predikce (tedy snaha odhadnout, kdo by mohl byt potencialné
nebezpecny sobé, ¢i svému okoli na zaklad¢ urcitych vzorca jeho chovani), zjistujeme,
ze digitalni uzavieni, v némz se nachazime, skute¢né ptrechazi do faze, v niz zafina
fungovat jako nastroj, uréeny K opétovné snaze o ustanoveni bezpeci, které tak zoufale

postradaji postmoderni sociologové — napiiklad vySe jmenovani Anthony Giddens a

Zygmunt Bauman.

Main Office oY

Obrazek 2 — Schéma zapojeni poditaci v siti, umoZiiujici snadny synchronni dohled

1.4.5. Roger Clarke a dataveillance

Stézejni teorii soucasného dohledu v dobé elektronickych médii posléze rovnéz
pfinasi australsky védec Roger Clarke, kdyz tyto dohledové vztahy oznacuje terminem
dataveillance (data dohled), ktery charakterizuje jako: ,, systematické uzivini systémii,
zpracovavajicich osobni data pri zkoumani a monitorovani jedndni nebo komunikact

Jjedné nebo vice osob “*” Vyhodou takového fesent je pochopitelné ekonomicka efektivita

% ANDREJEVIC, M.: iSpy: Surveillance and Power in the Interactive Era, Univ Pr of Kansas 2007, str.
94

37 CLARKE, R.: Introduction to Dataveillance and Information Privacy, and Definitions of Terms.
rogerclarke.com, dostupné z: http://www.rogerclarke.com/DV/Intro.html#DV
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— po vytvoreni programu, schopného automatického sbéru dat, jiz neni nutné dalSich
radikalnich zasaha, ¢i aktivity sledujici osoby a vSechny udaje jsou generovany, tiidény

a indexovany automaticky.

Clarke rozliSuje dva druhy tohoto dohledu — osobni a masovy. Osobnim je
oznaCovano systematické monitorovani komunikace a interakci jedné identifikované
osoby, ¢i subjektu. Masovy dohled je posléze zaméfen na vétsi skupiny osob — a mize
slouzit jak k jejich identifikaci, tak naptiklad zastraSovani pomoci ziskanych dat a

informaci.

Dataveillance je pochopiteln¢ v prostiedi elektronickych médii jiz prevladajici
technika a jedinec se tak v podstat¢ méni na shluk dat (ktera jsou ziskavana z jeho
digitalniho dvojnika, datového stinu). Zde lze najit parafrazi se systémem kartoték a
systematizaci dat ve druhé fazi vyvoje dohledu, ovSem uzitymi technikami jednoznaéné

spada do faze tieti — interface.

Clarke je kazdopadné relevantni pfedevSim diky rozliSeni tohoto vyvoji v ramci
dohledu — od zkoumani samotné osoby ke zkoumani dat, jeZ osobu zastupuji (¢i ji

n¢jakym zpiisobem charakterizuji).

1.4.6. Big data

S neustdlym rozSitovanim objemil vytvatrenych dat a datovych tokli je rovnéz
potfeba umérné zvysit kapacitu nastrojii, nutnych k jejich zaznamenavéani. Kvuli
neskute¢nym objemiim institucemi sbiranych osobnich dat, jeZ si 1ze jen t€Zko predstavit
(naptiklad v roce 2013 se jiz vyjadfovala v fadech desitek terabytii, ¢i petabytl), je
potfeba tyto baliky informaci, které jsou piijimany z riznych odvétvi elektronické

komunikace, napiiklad pfi pouzivani platebnich karet a bran, RFID ¢&ipti, chytrych
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telefontl, socidlnich médii, webovych vyhleddvac¢t a podobné skladovat v obrovskych
datovych skladech, nékdy rovnéz nazyvanych datovd centra. Toto skladovani informaci
je doménou predevs§im soukromych firem, ale zabyvaji se jim i staty a nékteré dalsi
vetejné instituce. VSechna data se posléze analyzuji a vyuzivaji pro dalsi ucely. NejveétsSim
zajemcem o tyto informace je pochopitelné predevsim komercni sféra a marketing, ovsem
jsou znamy 1 piipady, kdy velkymi data centry disponuji 1 tajné vladni organizace,
napiiklad FBI, ¢ NSA®® a taméj$i analyzy se zaméiuji predeviim na predikci a
vyhledavani potencialnich teroristickych skupin a dalSich naruSitelli vnitrostatniho 1
vn¢jSiho poradku. V tomto odvétvi se pochopitelné predpovidd pouze rist a otdzkou

zustava, zdali nekdy situace dospéje do stadia, ze objem dat nebude mozné ukladat jiz

vubec.

Se stale rostoucim segmentem chytrych mobilnich telefoni, GPS navigaci,
socialnich sluzeb vSeho druhu a nové i chytrych domécnosti, operatnim systémem
vybavenych televizori, lednic a pradek®, se zda, Ze se situace, kdy obrovska datova

centra prrestanou stacit, dockdme mozna i relativné brzy.

1.4.7. Koncept produsers jako zpusob uZivatelského vytvaieni obsahu

Produsage je termin, jehoz autorstvi je ¢asto piipisovano americkému profesoru
Axelu Brunsovi a poprvé jej formuloval ve svém dile Blogs, Wikipedia, Second Life and
Beyond: From Production to Produsage“. Jedn4 se o popsani zmény v procesu samotné
tvorby (nejen) reklamnich sdéleni a vytvareni internetového obsahu. Zatimco diive byly

vztahy vyrobce — piijemce sdéleni jasné diferencovany, v prostiedi elektronickych

38 National Security Agency, v prekladu Narodni bezpecnostni agentura.

39 Tato vybavenost zafizeni je IT odborniky i obchodniky &asto nazyvéana Internet véci — anglicky Internet
of Things a zd4 se byt modernim trendem, jenz brzdi pouze rizné technické komunikacéni standardy
napfic zatizenimi jednotlivych vyrobct.

40 BRUNS, A.: Blogs, Wikipedia, Second Life, and Beyond: From Production to Produsage, Peter Lang
Publishing, 2008
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interaktivnich médii je toto pouto Casto bofeno pravé ve prospéch vyuzivani vztahu
produsers. Samotné slovo vzniklo spojenim dvou anglickych slov user a producer a
vyjadiuje pravé tuto zménu — od pasivniho pfijemce sdéleni a konzumenta k piijemci

sdéleni a zaroven jeho tvurci.

Puvodné bylo souslovi spojeno s principem soucasné demokratizované sitové
komunikace a koncepty uzivateli vytvaieného obsahu — za ptiklad miize slouzit oteviena
encyklopedie Wikipedia** (pogatek fungovani roku 2001), jejiz jednotliva hesla mohou

byt voln¢ editovana — a to témét kymkoliv.

Ovsem v osidlech soufasné komunikace se poji spiSe s opacnymi UCinky -
marketingové a rizné reklamné - produk¢ni firmy si totiz postupem ¢asu uvédomily, ze
pracovat s komunitou lidi, ktefi mohou byt v podstaté povazovani za cilovou skupinu
jejich produktu, je jednodussi a také podstatné levnéjsi, nez najimat nové pracovniky,
ktefi tato sdéleni za Gplatu vytvareji. Od téchto fanouskovskych ,.komunitnich manazert
(tedy dobrovolnikt, ktefi naptiklad firmé mohou spravovat forum, za piislib napsani
dobré reference do zivotopisu, ¢i s vyhledem na pozdéjsi moznou nabidku zaméstnani),
¢i kampani, které jsou zaloZzeny piimo na interakci s komunitou a jejimi ptisluSniky —

Casto je komunitni management délan v podstaté zdarma a s nadSenim.

V kapitole, vénované konceptim Marka Andrejevice uvedeny piiklad kampané
firmy Nike iD je posléze pouze $pi¢kou ledovce. Firmy ¢asto prostiednictvim svych PR,
¢1 marketingovych oddéleni a jejich zaméstnancii vyzyvaji své fanousky, aby jim posilali
rizné vyplnéné dotazniky, ¢i zpétnou vazbu, své fotografie a dal§i materialy, které je
posléze jednoduché pietavit do marketingové kampang. Cim oblibengjsi pak firma a jeji

produkty jsou, tim vétsi Sance, ze obdrzi zpétnou vazbu v podstaté zdarma, zatimco

41 Cs.wikipedia.org, dostupné z: https://cs.wikipedia.org
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nékteré mensi firmy, které by pro dalsi GspéSny rist a rozjezd pravé tyto informace

nejvice potiebovaly, maji s jejich sbérem veliké potize.

Koncept produsers tedy mtizeme vnimat, jako, da se fici, vyhodny spiSe pro jednu
ze dvou zGcastnénych stran. Firma, ¢i korporace, nejen, ze snadno zjisti preference svych
zakazniki, ale pfenese na n¢ ¢ast nakladu, které by jinak musela pii tvorbé komer¢niho
sdéleni vynalozit s Casto stejnym vysledkem. Je sice pravdou, Ze oproti klasickému vztahu
vyrobce-prijemce nema nad ptispévky, které¢ ze samotné povahy vztahu zpracovavaji
fanousci, tedy externi osoby, takovou kontrolu (pokud tyto nejsou disledné vnitrofiremné
spravovany), ovSem je velice slozité odmitnout praci, ktera je nabizena zdarma - a navic
— V piipadé€ problému je mnohem snazsi se od nevhodného sdé€leni distancovat a pfenést

odpovédnost na samotného jeho tvarce.

Mezi dalsi specifika konceptu produsers rovnéz patii i preposilani sdéleni dalSim

uzivatelim, at’ uz v ramci systému tzv. referral*?

, ¢1 jako protisluzba za urcité vyhody,
které z toho takovému pieposilateli plynou. Produsefi tedy nejen, Ze Casto neziStné
vytvaieji a spravuji firemni internetové stranky, fora, ¢i microsite, v idealnim piipadé jsou
navic schopni na n¢ pouhou interakci s komunitou pfivést i dalSi uzivatele, tedy
potencialni zdkazniky. Je snad jiz nad slunce jasné, ze tento koncept ma neskutecny
potencial, kterého jsou si urcité firmy moc dobie védomy a hodlaji je v prosttedi internetu

patiiéné vyuZit a jiz jen samotny uzivatelsky pfispévek na féoru ma pro firmu velikou cenu,

jelikoz kolem firmy a jejich produktt vytvaii bzukot, aktivitu.

%2 Dle publikace JURASKOVA, O.; HORNAK, P. et al.: Velky slovnik marketingovych komunikaci se
jedna o formu word of mouth marketingu, diky kterému mohou uzivatelé doporucovat uréity produkt, ¢i
sluzbu ostatnim uzivatelim. V realném uziti se casto jedna o doprovodny jev naptiklad riiznych firem na
bazi pyramidového systému, ¢i v rdmeci urcitych volné hratelnych pocitacovych her, které jsou postaveny
na uziti mikrotransakci uvnitt samotné aplikace.
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2. PROBLEMATIKA DOHLEDU V KONTEXTU MODERNIHO MEDIALNIHO
PROSTORU

2.1.1. Nastup Webu 2.0 a zrozeni nové interaktivity

NejspiSe vétsina ¢tenait tohoto textu jiz nékdy slySela o konceptu Webu 2.0, coz
je termin, ktery byl poprvé pouzit v roce 1999 autorkou Darcy DiNucci Vv jejim ¢lanku
,Fragmented Future“**. DiNucci timto terminem chtéla postihnout zménu, ktera se
v ramci vyvoje World Wide Webu odehrala od jeho vzniku po tehdejsi soucasnost, jez
nejpozdéji pocatkem 21. stoleti za¢inala byt naklonéna vyssi mife interaktivity diky
neutuchajicim investicim do vyvoje tohoto nového elektronického média. Klasicky
programovaci jazyk HTML (Hyper Text Markup Language), jenz nadale ztstaval hlavni
pohonnou jednotkou webu, byl postupem casu plynule dopliovan prvky, které
zajistovalo objektové programovani. Tak hojné vznikaly rizné extenze a piidavky, se

kterymi se mizeme setkdvat i dnes — napiiklad Java (vyvinuta spole¢nosti Sun

43 DINUCCI, D.: Fragmented Future, Print Magazine 1999, str. 32, dostupné z:
http://darcyd.com/fragmented future.pdf
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Microsystems v roce 1995), ¢i Adobe Flash, pohanény programovacim jazykem

ActionScript.

Prave Flash i v soucasné dob¢ tézi ze stale pevné trzni pozice, z velké ¢asti i diky
faktu, ze prave Flash Player je pouzivan k piehravani videi na nejvétsi video sluzbé svéta

— Youtube, jez je vlastnéna a spravovana spolecnosti Google.

Web 2.0 tedy do statickych stranek, zietézenych pomoci hypertextovych odkazi,
ptinesl néco, co jeho diivéjsi mutace tak zoufale postradaly — totiz zvySenou miru
interaktivity a rychly nartist objemu audiovizudlni informace. Nyni bylo mozné kromé
statickych stranek ptidavat i velké mnoZzstvi animovanych obrazkt (naptiklad ve formatu
GIF), oblibenymi se brzy staly 1 vSemozZné webové animace a flashové bannery, které se,
zvlasté v zacatcich, ukazaly byt relativné efektivnim zptisobem internetové reklamy, jez
pestrymi animacemi hojné poutala uzivatelskou pozornost. V soucasnosti se jiz, nutno
podotknout, od vSemoZnych animovanych bannert pomalu zafina upoustét, jelikoz
byvaly cCastym zdrojem virovych nakaz pocitac, do kterych se dostavaly pies
bezpeénostni diry pravé Adobe Flash.** Presto v§ak pravé tato zména, jez se odehrila
koncem 90. let a piinasela pohled do budoucnosti, ktera mé¢la patiit a také patii ultra
interaktivnimu virtudlnimu prostoru, méla byt vyjadiena oznacenim, jez povysSovalo

tehdejsi World Wide Web na novou verzi, troven.

Pochopitelné netrvalo dlouho a firmy si v§imly obiiho reklamniho potencialu, jenz
se ve zrozeni interaktivniho prostoru nachazi. Pokud v roce 1995 bylo na internet
ptipojeno pouhé asi 1% celkové populace a mira zasazeni populace internetem tvofila asi

1,3 %, v roce 1999 to bylo uz 4,6%. Ve statistikach pro rok 2014 se hovoti o 40,4%, coz

44 Kdyz dirou do systému, tak pfes Adobe Reader, Flash, nebo Javu. Viry.cz, dostupné z:
http://www.viry.cz/kdyz-dirou-systemu-tak-pres-adobe-reader-flash-nebo-javu/
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¢ini vice nez 2,9 miliardy internetovych uzivatelt, ¢i osob, které maji ptipojeni k dispozici
- a prognozy pro rok 2015 jsou pochopitelné¢ podobné optimistické, jako pro kazdy rok
predesly. Podil internetovych uzivateld jednoduse kazdym rokem vytrvale roste a s nim

roste 1 mira moznosti, jakymi fidit svij internetovy byznys.

Pokud se Pierre Lévy koncem 90. let rozplyval nad zvySenou mirou interaktivity
a dosud nevidané demokratizace®, kterou koncept rhizomaticky zesitovaného
medialniho prostoru ptinasel, musel by se nad sou¢asnou situaci minimalné podivit. Zda
se, ze individualizace a demokratizace, ktera méla kazdému internetovému uzivateli
piinést moznost svobodné se vyjadiit, vyménovat si zkusenosti i informace s dal$imi

o4

uZzivateli, dostava tvari v tvaf soucasné situaci novy rozmer.

Neni cilem prace cCtenatfe piili§ zatézovat obsahlou historii vyvoje internetu,
kterym se dospélo az do faze, jakou zname dnes — k nadvladé elektronickych socialnich
médii a siti. Pfesto vSak nelze pominout alesponn drobny exkurz do toho, co jim
piredchazelo a jakym zplsobem sbér zakaznickych uzivatelskych dat v ramci
elektronickych médii probihal pravé pred jejich masivnim nastupem.

2.1.2. Dohled pi‘ed nastupem socialnich médii — microsites, webové stranky a
internetova fora — personalizace obsahu

Potieba sbéru specifickych uzivatelskych dat*®

se pochopitelné objevovala jesté
pted zapocetim jejich dobrovolného odevzdavani v soucasné spolecnosti, kterou nekteti
odbornici, jako napiiklad Bauman, ¢i Trottier, nazyvaji spolecnosti ,,internetového

voyerismu®. Klasické ,,offlinové“ firmy, i mladi, dravi podnikatelé, ktefi v prub&hu 90.

let pomalu objevovali dalsi prodejni kanal, jimz by se velmi dobfe mohlo tak pokrokové

S LEVY, P.: Kyberkultura, Karolinum, 2001, str. 115
46 A specificka, je, zd4 se, naprosta vétsina z nich.
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médium, jakym jiz tehdy byl internet, stat, pomalu ptichazeli S moznostmi, jak svij
internetovy byznys rozsitovat. Jiz v 90. letech bylo mnohym internetovym podnikatelim
znamo, ze vypoveédni hodnota uzivatelskych dat, jejich preferenci, historie nakupt a
dalsich, ptedevsim s nakupem spojenych ukont, je znana a ze bez sbéru téchto dat

nemayji Sanci zoptimalizovat a dale vylepSovat sviij byznys.

Marketingové vyzkumy nebyly v té dobé jiz nic nového a offline komerce jimi
byla ptfesycena. Tudiz zbyvalo pienést jiz publikované poznatky a aplikovat je na novou

situaci, ktera se s nastupem komercniho vyuZziti internetu vytvotila.

Kdyz Jeff Bezos v roce 1994 zakladal dnes nejvétsi internetovy obchod Amazon,
byl si této situace az prili§ dobie védom a po nékolika mésicni epose, béhem niz se jeho
internetovy obchod zamétoval pouze na knihy, ptistoupil 1 k dalSim vyzkumtm, o jaké
zbozi by zdkaznici méli zdjem. A jelikoz z4jem byl o rozlicné véci, tak je Jeff se svou
firmou brzy zacal nabizet. A o tom, Zze se jednalo o uspéch, svéd¢i soucasné trzby
Amazonu, jez se za rok 2013 se odhaduji na 25,59 miliard dolarii, coz oproti roku 2012
piedstavuje zvyseni o pétinu*’. Amazon se spoléhal a nadéle spoléha predevsim na Siroky
sortiment (jejich mottem bylo a je, Ze je mozné sehnat a nasledné zakaznikem pfies
internet objednat téméf vse), ale zaroven velkou miru personalizace, coz je termin, u

které¢ho bychom se méli zastavit, jelikoz nds bude provazet v podstaté neustéle.

Personalizace je v samé podstaté ptizptisobeni sluzeb na miru. Je jasné, ze kazdy zakaznik
ma rozliéné pozadavky, ma rad rozli¢né, pro n€j na miru pfizpiisobené zbozi a pravé u
ngj je statisticky nejvétsi Sance mu je prodat. Uved'me si piiklad s oblibenou znac¢kou

parfémil, obleceni, spotfebni elektroniky, oblibené¢ho autora knih, filmovy Zanr a

47 Amazon zvysil zisk i trzby. Investory ale zklamal, Cekali jesté lepsi ¢isla. Byznys.ihned.cz, dostupné z:
http://byznys.ihned.cz/c1-61639880-amazon-zvysil-zisk-i-trzby-investory-ale-zklamal-cekali-jeste-lepsi-
cisla
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podobné. Kdokoliv s pomoci prohlize¢e vstupuje do internetového obchodu, povétsinou
tak ¢ini s intenci si néco koupit, ¢i se jen na své vysnéné zbozi podivat, nebo porovnat

parametry a posléze se pro urcité zbozi rozhodnout.

Tohoto mddu spotiebniho chovani si velice rychle v§imli nejen provozovatelé e-
shopti a zaméstnanci jejich marketingovych oddéleni, ale ptedevsim samotné internetové
vyhleddvace, které jsou Casto pomyslnou vstupni branou do prostoru internetu a e-
komerce. Personalizace, tedy ptizptisobeni obsahu na miru pro konkrétniho

zakaznika/uZzivatele jiZ nevyhnutelné musi zacinat zde.

Internetovy vyhledavac tedy s pomoci tzv. cookies, jez se automaticky ukladaji
do prohlizece, zjisti, o jaké zbozi se doty¢ny zajima a dle toho mu nabidne obsah, urceny
piesné na miru pro n¢j. Brouzda-li tedy urcity uzivatel naptiklad strankami, které jsou
zaméteny na fotbalové zpravodajstvi, vyhledava¢ automaticky vyhodnoti, ze doty¢ny je
fotbalovy fanousek a nejspiSe mu pii dalsim vyhleddvani nabidne reklamu, kterd opét
bude zaméfena sportovnim smérem. Tento pfistup k reklamé se nazyva kontextova

vvvvvv

cilit reklamu na konkrétniho uZivatele.

S tim souvisi 1 dalsi, moderné¢js$i marketingovy postup - a to takzvany remarketing.
Ten vyuZziva PPC systému Google AdWords a obecné se mezi marketéry soudi, ze jde o

systém, jenZ je ve srovnani s ostatnimi marketingovymi néstroji n€kolikrat ucinné;si.

Remarketing je postaven na podobné bazi, jako vySe zminéna kontextova reklama.
Pomoci informaci, obsazenych v cookies, a na zaklad¢ unikatni IP adresy navstévnika
systém AdWords vyhodnoti, jestli uzivatel na stranky ptichazi opakované a dle historie

vyhledavani mu dalsi obsah pfizplisobi na miru — kazdy specificky uZivatel tak naptiklad
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uvidi jiny reklamni banner, jenz bude personalizovan pfesné podle jeho minulych hledéni

na doty¢nych strankach.

Z Ceskych teseni, ur€enych pro remarketingové aktivity, 1ze jednoznacné uvést
Sesky Sklik*8, ktery spada pod oblibeny ¢esky portal Seznam.cz a jedna se v podstaté o
domaci ekvivalent globalniho Google AdWords. JelikoZz se mezi tuzemskymi firmami
v diskuzich ¢asto vedou spory o vyhodnosti jednoho, ¢i druhého feseni*® (piicemz princip

obou je podobny), jejich podrobnéjsi srovnani je lepsi ponechat mimo ramec této prace.

Tyto systémy jsou povétSinou zaloZeny na jedné premise — ze uZivatel, kterému
systém nabidne personalizovany obsah, bude mit vétsi nutkani si jej zakoupit, nez za
stavu, kdyz by se k produktu musel dostat prostfednictvim hned né€kolika hypertextovych
odkazii. Marketéfi se tak snazi vyuzit informaci, které je schopen automaticky a zcela
logicky obstarat samotny prohlize¢, aniz by museli vynalozit jakékoliv dalsi usili k jejich

ziskavani.

Jak vidime, Google, jakozto firma, ktera se jiz od dob Gmailu®® snaZi razit filosofii
poskytovani veskerych svych sluzeb zdarma s cilenim na co nejvétsi pocet uzivateld,
spoléhd pravé na pozici poskytovatele reklamnich feseni, kterd je schopna dodat diky
agregovanym datim z vyhledavacu (a rovnéz se neboji jit ani tak daleko kvuli dalsi porci
dat Cist i uzivatelské e-maily, jak v roce 2014 informoval napiiklad magazin The

Inquirer®t.

48 Sklik.cz, dostupné z: https://www.sklik.cz/

49V nagich podminkach, nasazeni Skliku v globalnim kontextu nedava smysl.

%0 Gmail je e-mailovy postovni klient spole€nosti Google, jenz byl zalozen roku 2004. K datu 28.5.2015
ma kolem 900 miliont uZivatelii — viz. By the Numbers: 12 Amazing Gmail Statistics.
ExpandedRamblings.com, dostupné z: http://expandedramblings.com/index.php/gmail-statistics

%1 Google admits its reading your emails. theinquirer.net, dostupné z:
http://www.theinquirer.net/inquirer/news/2340003/google-admits-its-reading-your-emails-because-

advertising
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Toho si v§ima Mark Andrejevic, kdyz piSe: ,, Pokud v davnych dobdch sluzby jako
Google, ¢i Facebook mohly byt povazovany za nezpoplatnéné sluzby, které byly
poskytovany komercnimi firmami s nejasnymi motivy, stale vice se priblizujeme k méné
romantické predstave vymeny, ktera se za tim vsim skryva — za tyto sluzby neplatime jen
nasi pozornosti, kterou jim vénujeme, ale platime nasimi daty. “.>* Andrejevic zde rovnéz
rozviji koncept jakéhosi dluhu — podvédomé uzivatel citi, ze za sluzbu by mél néjakym
zpusobem zaplatit a autor se domniva, ze pravé poskytnutim jeho dat je tento dluh

formalné splacen.

Thomas Allmer, Christian Fuchs, Verena Kreilinger a Sebastian Sevignani, kteti
Vv jedné kapitole knihy Media, Surveillance and Identity zvetejnili vysledky vyzkumu,
jenz byl proveden na vzorku 3,558 rakouskych studentli, ovSem dodavaji: ,, Kdyz jsme se
zeptali nasich respondentu, jestli skutecné chtéji, aby webové stranky prizpiisobovaly
reklamu jejich osobnim zdlibam, neotresitelna veétsina 82,1% byla proti témto
praktikam. “* Zda se tedy, Ze uzivatelé tento koncept personalizace reklamniho obsahu

prilis v oblibé nemaji a nedvéiuji mu.

K problematice poskytovani uzivatelskych dat se jesté vratime pozdéji, tento
rozbor byl pouhou snahou nastinit, jakym zptisobem se jiz samotnym procesem zadani

vyhleddvaci fraze do vyhleddvace formujeme jakozto potencidlni zdkaznik.

Za pro zminéni dulezitou lze posléze uvazovat i problematiku microsites, tedy jakychsi

ptidruzenych stranek, které jsou jejich autory vytvareny s nékolika amysly:

52 ANDREJEVIC, M. in JANNSON A.; CHRISTENSEN, M.: Media, Surveillance and Identity: Social
Perspectives (Digital Formations), Peter Lang Publishing, 2013, str. 97
53 tamtéz str. 59
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1) bud’ jsou vytvoieny jakozto podpora prodeje samostatného produktu v ramci urcité
fady (parfémy OIld Spice pro muze a pro Zeny mohou mit napfiklad oddélené

marketingové stranky), s odkazem na domovskou stranku firmy Old Spice, ¢i

2) mohou slouzit coby alternativni prostor, vV jehoz ramci se Ize vyjadfit k domovské
znacce, €i si vymeénit ndzory a informace se zaméstnanci znacky — za piiklad mizeme
uvést microsite Na Rovinu!®*, ktera se do urcité miry d4 brat jako CRM®® stranka firmy
McDonald’s, jejimz prostfednictvim se uzivatelé mohou anonymné ptat na véci kolem
pokrmi i firmy samotné, nebo naptiklad microsite hudebni skupiny Aquababes®®, ktera
je ovsem oc€ividné propojena s marketingovymi aktivitami znacky Aquila a tedy firmy

Karlovarské Mineralni Vody a.s.

3) slouzi jakoZto alternativni firemni prostor, jakysi blog, na ktery zaméstnanci (¢i
produsefi) piidavaji postichy a komentaie. Tuto urcitou neformalnost a hravost, se kterou
microsite muze byt psana, Ize nadéle vyuzit k vylepSeni image spole¢nosti a znacek jako

takovych.

vvvvvv

prostiedkem, jak ptilakat publikum (tedy vytvofit navstévnost, tzv. traffic) na domovské
stranky spolecnosti. Kvili problematice ohledné kdédovani a psani microsites, coz je
proces, jenz se ptili§ neliSi od vytvafeni klasickych webovych stranek, ovSem jejich
Cetnost za¢ina rapidné klesat ve prospéch firemnich profilii na socialnich sitich, které
Vv ptipadé¢ zminéného uziti firmou McDonald’s v projektu Na Rovinu microsites stale

funguji jako relativné dobry indikator toho, co zékaznici od produktl firmy ocekavaji,

%% Narovinu.mcdonalds.cz. Dostupné z: http://www.narovinu.mcdonalds.cz/
55 Customer relationship management — vytvoreni partnerského vztahu mezi zdkaznikem a spole¢nosti.
%6 Aquababes.cz. Dostupné z: http://aguababes.cz/
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jsou cennym zdrojem piipominek a rad, jak dale optimalizovat a roz§ifovat nabidku zbozi

a sluzeb.

Opét se tedy jedna o jiz vidény jev — spoleCnost ziska (pozitivni) reklamu a
zaroven, coby vedlejsi produkt, spoustu rad od samotnych zdkaznikd a uzivateld. Cenéné
jsou samoziejme i negativni reakce, které opét mohou byt dale zapracovany do riznych
reportil a vést ke zkvalitnéni, €1 optimalizaci portfolia nabizenych sluzeb a zrusSeni téch,
které se netési ptiliSné zakaznické oblibé. Pro firmu se tedy jedna o situaci, béhem niz je

relativné slozité ztracet, ale jednoduché ziskat.

S dohledem se pochopitelné miizeme setkat i v ptipade riznych internetovych for,
jez byla jesté donedavna jednémi z nejvétSich internetovych socialnich médii viibec.
Vyvinula se koncem 70. let 20. stoleti z riznych bulletin boards, coz byly stranky, na

kterych si uzivatelé mohli nechavat rizné vzkazy a diskutovat na riznd témata.

Internetova fora byla a stale jsou prospésna predevsim uzavienéjSim komunitam
se specifickymi zdjmy — oblibend jsou naptiklad v oblasti zdbavy (existuji napt. rozlicna
filmova, videoherni, hudebni fora), ¢i zivotniho stylu (matefstvi, poradny rizného typu a
jiné). Vyhodou internetovych for z hlediska dohledu a sondovani osobnich tdaji oproti

socialnim médiim soucasného typu je, Ze jsou jednoduseji sledovatelna.

Informace, které se na internetovych forech nachézeji, jsou relativné stabilni,
nepromeénné a nepodléhaji tolik mnohandsobnym editacim a rychlé moznosti pfepsani, ¢i
smazani. Diky struktufe fora, kdy odpovédi jsou linearné piifazeny kazdému vlaknu

zvlast, jdou veskeré informace relativné dobfe srovnat a rozttidit.

Osoby, které se posléze internetovym dohledem zabyvaji (ti nebyvaji pro samotné
uzivatele viditelné, Casto se jednd o subjekty rGznych tajnych sluzeb, zaméstnanct

oddéleni pro boj s kybernetickym zlo¢inem, ale i naptiklad nebezpecné stalkery) a jsou
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jeho vykonavateli, tak mohou jednoduse postupovat podle vlaken a snadno tak
organizovat ziskané informace. Nevyhodou internetovych for pro ucely soucasnych
firem, které chtéji ziskavat data a pracovat s uzivatelskou komunitou, je posléze jejich
relativné obtizna dostupnost pro samotného uzivatele — zatimco na socialnich sitich je
mozné se z jednoho uzivatelského profilu piihlasit do, v podstaté jakékoliv skupiny a
vSechny pfispévky tak mit ihned dostupné a zobrazitelné, internetové foérum cCasto

7o 7w JO A

vyzaduje registraci, coZ je prvni prek4zka k pfilakani ¢tenait a diskutéra.

D4 se fici, ze kazdé specifické forum vyzaduje od uzivatele alespoii minimalni
miru aktivity, zatimco socidlni sit’ je jednim globalnim feSenim — s jednim ptihlaSenim se
uzivatel dostane do vSech jejich koutt, pokud jsou mu dostupné (tedy dostupnost urc¢itych
skupin neni specificky urena jen jejim vybranym uzivatelim) a ihned muze zacit
interagovat. Foram pak ztstava funkce specializovaného prostoru, v némz lze vyhledat
specifické informace a nazory uzivateld, které spojuje stejny zajem do takové miry, ze

jsou ochotni podobnou registracni proceduru podstoupit.

Sbér dat u téchto média typti Ize tedy charakterizovat pfiblizné takto — jedna se o
asymetricky vztah, vysoce automatizovany, kdy uzivatel jiz tim, Ze vstupuje na néjaké
internetové stranky pres webovy prohlize¢, zanechava svou digitalni stopu
prostiednictvim dat, pfidanych do cookies prohlizece, ze kterych jsou posléze vybrany
informace, jez slouzi k né¢jakym dal§im ucelim (k identifikaci ndvstévnika, k analyze jeho

nakupniho chovani a podobng¢).

Samoziejmosti je V ramci internetovych for i dohled ze strany statnich,
soukromych, polovladnich/agenturnich a dalSich instituci, které piredevsim dohlizeji na
online bezpecnost a pofadek — ovSem to je pochopitelné skuteénost, o které se na

vefejnosti nemluvi a pro zainteresované osoby je zadouci, aby se nemluvilo — a tedy
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internet nadale alespon formaln¢ ziistava nikym nevlastnénym a hlavné nekontrolovanym
médiem (na skute¢nost, Ze internet a dalsi elektronickd média jsou sledovana, poukazal
v roce 2013 i Edward Snowden, do té doby zaméstnanec CIA, ktery informace, jez tato
sledovani prokéazala® predal novinafi Glenovi Greenwaldovi a tim si vyslouzil hrozbu
exemplarniho potrestani ze strany vladni garnitury USA, ¢imz je mu efektivné

znemoznén navrat na izemi Spojenych stati).

K nejvyznamnéj$i praci téchto slozek patii potirani kybernetické kriminality, mezi
niZ se Casto fadi piratstvi autorskym zakonem chranénych audiovizudlnich dé€l, po 11. zafti
sledovani teroristickych hrozeb a dale je diraz kladen pfedevs§im na boj proti Siteni détské
pornografie, ktera se v 90. letech distribuovala pravé prostiednictvim internetovych for,
pozdé&ji pies torrentové klienty®® a kone¢ng, diky intranetu, &i rfiznym, relativné
neprostupnym, na soukromém, pozvankovém systému zalozenym ,, oblastem internetu “,
zvanych dark web®®. Pravé sem se ¢asto stahuji uzivatelé, kteii maji néjaky déivod chrénit

se pfed dohledem vySe zminénych instituci, K jehoZ setieseni nesta¢i anonymizér, ¢i VPN

tunel.

Za priklad dark webu lze uvést hned jeho nejznaméjSiho zastupce — internetovy
cerny trh Silk Road, na némz nemél uzivatel problém sehnat riizné lehké 1 tézké drogy,
zaplatit likvidaci nepohodIné osoby niajemnymi vrahy, obstarat padélané¢ doklady a

podobnég, pFi¢emz platba probihala pomoci nevystopovatelné kryptomény Bitcoin®.

57 Jednalo se o projekty PRISM a Tempora, které umoziiuji vladnim slozkdm piistup k viemoznym
osobnim informacim a datim — dale viz. CDR SecUpdate 23 — Dlkazy o $pehovani uzivatelt: Google,
Facebook, Apple, Yahoo, Skype. Cdr.cz, dostupné z: http://cdr.cz/clanek/cdr-security-update-projekt-
prism-umoznuje-vladam-spehovat-komunikaci-obcanu

%8 Torrent, ¢i nékdy oznadovany BitTorrent, je nastroj pro P2P distribuci soubori s rozkladem
prenosovych dat mezi klienty. V podstat€ se jedna o situaci, kdy jeden uzivatel poskytuje urcity usek dat
ke stazeni jinému uzivateli, cimz odpadé nutnost vlastnit fyzicky server. Ten je pouzit pouze pro
indexovani, vyhledavani soubort, které se nachazeji ve specifikovanych slozkach na klientském pocitaci.
Takovému serveru se fika tracker

% Most of the Web is Invisible to Google. Here’s what it contains. Popsci.com, dostupné z:
http://www.popsci.com/dark-web-revealed

80 Coz byl mimochodem jeden z ditvodii, jenz béhem roku 2014 vedl k raketovému narstu jeho ceny.
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Zrovna Silk Road vSak nedavno piestal operovat, kdyz soud jeho autora Rosse Ulbrichta

poslal na dozivoti do vézeni®.

Presto — samotnd existence jevi, jako jsou intranet, ¢i dark web, poukazuji na
skutecnost, ze 1 v ramci zdanlivé perfektné viditelného prostiedi internetu existuje
mnozstvi odlisnych prostfedi a situaci, coz jen podporuje teorie nékterych badateld, kteti
tomuto elektronickému médiu v odkazu na Felixe Guattariho a Gillese Deleuze ptisuzuji
rhizomatickou strukturu, kdy z kazdého oddenku mize vyrGst jiny Vv
absolutni nenavaznosti na jakykoliv dalsi a vytvareni dalSich formaci nelze nikdy doptedu

predvidat.

2.1.3. Dohled v ramci socialnich siti

Koncept socialni sité¢ je v podstaté pokracovatelem internetovych for, ovSem
oproti nim ptinasi vétsi porcei interaktivity, diky které se socialni sité v souladu s filosofii
Webu 2.0 brzy staly celosvétovym fenoménem. UZivatelé mohou psat, publikovat a
zobrazovat rozli¢né ptispévky a sdilet je se svymi prateli, ¢i uzivateli po celém svéte.
Kromeé toho ovSem vybrané socialni sit€¢ rovnéz disponuji moznosti chatu v realném case
jakymi jsou napiiklad ICQ, ¢i mobilni Viber). Jedna se o tzv. feSeni vSe v jednom — kromé
osobniho prostoru pro tvorbu a publikovani tzv. statusti ma uZzivatel k dispozici 1 rychly
synchronni chat, pomoci kterého se lze snadno spojit s kterymkoliv uzivatelem, at’ uz se

ten nachazi v listu takzvanych Ptatel (Friends), ¢i nikoliv.

61 Silk Road Creator Ross Ulbricht Sentenced to Life In Prison. Wired.com, dostupné z:
http://www.wired.com/2015/05/silk-road-creator-ross-ulbricht-sentenced-life-prison/

82IRC je zkratka pro Internet Relay Chat, jedné se o jedno z prvnich feSeni internetové komunikace
V realném case — V podstaté jde o programy, potiebné pro synchronni online chatovani
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V soucasnosti je pochopitelné nejcastéji autory z oboru Surveillance studies
uvadéna a analyzovana socidlni sit’ Facebook, jelikoz md na vyvoj internetu a viibec
celého odvétvi naseho soukromi nejvétsi vliv. S vice jak 1,4 miliardou uzivateli®® daleko
vede i pfed dlouho pfipravovanou siti Google+, kterd, i pfes svou komplementaritu
s nejvetsi video sluzbou internetu Youtube zdaleka nedosahuje takové oblibenosti a po¢tu
aktivnich uzivatell, kterych je v rdmci Google+ fadové méné¢ — odhady hovoti o udaji
300 miliont, pficemz mezi internetovymi uzivateli koluji vtipy, Ze jde pouze o

zaméstnance spolecnosti Google a jejich rodiny.

v

Usp&sngjsi jsou v tomto porovnani napiiklad socialni sit WhatsApp, primarné
uréena pro mobilni telefony se 700 miliony, ¢i ¢inska QQ s 800 miliony uZivateld.
LinkedIn se mize pochlubit 347 miliony, Skype podobnym ¢islem jako Google+, tedy

300 miliony®“.

Jelikoz je Skype od roku 2011 vlastnén spole¢nosti Microsoft, vidime, ze tento IT
moloch se snaZzi alespon ¢asteéné drzet krok se spole¢nosti Google, podobné, jako
v segmentu chytrych telefont, kde nabizi konkuren¢ni operacni systém 1 vlastni mobilni
feSeni. To pochopitelné neni ndhodou, jelikoz ve vytrvale rostoucim segmentu pravé
téchto chytrych mobilnich zatizeni (viz. Obrazek €. 3) se, zda se, ukryva neskutecny a
dosud plné nevytézeny potencial, uvazime-li, ze dle vlastnich slov spole¢nosti Google se
v roce 2015 jiz v 10 zemich vice vyhledava s pomoci mobilniho telefonu, nez klasického

poditade — desktopu®®.

83 Leading social networks worldwide as of March 2015, ranked by number of active users (in millions).
Statista.com, dostupné z: http://wwuw.statista.com/statistics/272014/global-social-networks-ranked-by-
number-of-users/

54 tamtéz.

8 Bulding for the next moment. Adwords.blogspot.co.uk, dostupné z:
http://adwords.blogspot.co.uk/2015/05/building-for-next-moment.html
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E-Commerce Growth Will Be Driven by Mobile ()

US desktop e-commerce and mobile e-commerce sales 2012 - 2018 (estimated)
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Obrazek ¢&. 3 — Predikce rostouci mobilni komerce ve Spojenych statech v letech 2012-2018

Zajimavosti a poslednim médiem, jez je zdhodno na tomto misté piedstavit, je
Twitter, ktery je s 288 miliony povazlivé pozadu, vzhledem ke svému renomé (zvlaste)
Vv naSich podminkach, kde patii mezi tzv. ,,velkou medidln¢ marketingovou trojku*
soucasnych ceskych startupti (Facebook, Twitter, Instagram). Nutno dodat, ze Twitter je
specifickou socialni siti, kdy jeden ,tweet* je omezen na 140 znaki, coZ mnoho firem
vnima jako limitujici. Skutecnost, ze 1ze poslat 1000 ptimych zprav a 2400 tweeti denné
Jiz posléze neni zase az tak dilezita, jelikoz firmy, zd4 se, sdzeji spiSe na mensi mnozstvi
reklamnich sdéleni, aby se uzivatel necitil obtéZovan nadmérnym mnoZstvim informaci
a nabidek, jeZ se mohou ve vnimani uZivatele snadno zménit ve spam, neboli nevyZzadana

sdéleni®®.

8 (tuto skute¢nost mam prakticky ovéienu i z mého pracovniho Gsili, kdy se podilim na internetové
komunikaci nejvétsiho e-shopu v CR)
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Facebook je jednoduse globalné tspésny nikoliv pouze proto, ze byl spustén jiz
Vv tnoru 2004 — tehdy se na trhu vyskytovaly i dal$i socialni sité a jim podobné sluzby,
napiiklad Friendster (zalozen roku 2002), ¢i Myspace (2003), ale proto, ze se z
uzavieného univerzitniho prostfedi amerického Harvardu, v némz umozioval studentim
na kolejich rychlé spojeni s prateli a znamymi z domovského mésta, ¢i s rodinou, rychle
pfesunul mezi ostatni uzivatele, které lakal koncept Facebooku jakozto néceho
exkluzivniho — piivodné byl totiz Facebook dostupny, podobné, jako nékteré dalsi sité,
véetné Orkutu (zaloZzen Orkutem Biiylikkoktenem meésic pied Facebookem) pouze na
pozvanku jinym uzivatelem. Pravé tato uzavienost, vSestrannost uziti a punc exkluzivity

— to v8e bylo tim, co tuto mladou socialni sit’ rychle rozsifilo mezi tisice, miliony a

nakonec vice jak 1,5 miliardy uZivateli.

Facebook je mistem, kde je vSe pohromadé — lze se na ném vzdélavat
prostiednictvim uzavienych skupin jako v piipadé diskuznich for, Ize se na ném bavit
diky moznosti rychle sdilet napiiklad videa z Youtube, Vimea a dalSich sluzeb. Jeho
prostiednictvim Ize sdilet dokumenty, soubory (jakéhokoliv charakteru) a fotografie
z dovolenych. Facebook se jednoduse stava digitalnim otiskem jedince par excellence —
je skladistém vzpominek, myslenek, osobnich tidajl, informaci, mistem zébavy s tisici
riznymi hrami a nekonec¢nou zasobou uzivateli sdileného audiovizualniho obsahu -
jednoduse platformou, ktera je pro uzivatele velice zabavna — a zaroven skytd mnoho

nebezpeci, jichZ si nemusi byt na prvni pohled védom.

Facebook a viibec socidlni sité jako takové totiz predstavuji skute¢nou hrozbu
pfedevSim z toho divodu, Ze informace na nich uvedené lze velice t€Zko spravovat a
kontrolovat. Fenoménem této nové se objevivsi formy komunikace, ktera dle nékterych
predikci internetovych uzivateli hrozi zcela vytlacit klasickou komunikaci tvaii v tvar,

se podrobn¢ zabyva Daniel Trottier, ktery Facebook oznacuje za novou formou
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,pribytku®, ,. domova“ (dwelling)®’. V jeho pojeti se jednd o novou formu socialniho
zivota, novy zpusob, jakym se lidé mohou prezentovat ostatnim lidem a vytvaret si vlastni

identitu.

Vs§ima si ambivalence — zatimco diive byl internet bran coby misto, kde kazdy
mohl byt tim, kym byt chtél (z této situace pochazi naptiklad vtip o tom, Ze na internetu
se nikdy zadné Zeny nevyskytovaly, jenz byl adresovan na tehdej$i boom riznych
internetovych seznamek bez uziti webkamer), socidlni sit¢ tento prostor zdanlivé
anonymity®® boii. Na sociélni siti kazdy chce byt pod svym jménem, jelikoZ na zed pise
své nazory, za které chce slySet sova uznani od svych kolegli, zndmych a dalSich
sledujicich osob. V§ima si pfedev§im socializace, kterou uZivatelé podstupuji, kdyz
vetfejné davaji svym kolegiim informace o konani party, demonstrace a podobné. Rovnéz
klade diiraz i na schopnost socialnich siti vyburcovat uzivatele k boji za spole¢nou véc,
tedy podnécovani socialnich akci. Uastnik se stava ¢lenem — je zaéletiovan do skupiny,

¢1 hnuti, coz pochopitelné¢ miize mit urcité socialni projevy.

Ovsem primarni dusledek téchto siti je jiny — Trottier mluvi o tom, o ¢em jsme se
V ramci tohoto textu jiz zminili — 0 tzv. vystaveni (exposure). Uzivatel socialni sité chce
byt vidén a zaroven vidi. Dohledova situace se tak v ramci socialnich siti komplikuje —
uzivatel vidi ostatni uzivatele a ti vidi jej. K tomu ovSem nevidi jiné uzivatele, ktefti jej
rovnéz sleduji a sami zlstavaji skryti, pfi¢emz on sdm je takovym uzivatelem, jenz sleduje
jiné a sdm zustava skryt. Vztahy dohledu v rdmci socialnich siti tedy ptipominaji spise
pavucinu, kdy kazdé vldkno vede ke kazdému dal$imu vlaknu, na rozdil od ,relativng*

(zde bych si dovolil klast duraz) linearniho dohledu v ramci statickych diskuznich for (v

57 TROTTIER, D.: Social Media As Surveillance: Rethinking Visibility in a Converging World, Ashgate
Publishing, 2012, str. 1

% KENNEDY, T.: ,,Gender and the Household Internet” in the Gender and Information Technology
Encyclopedia, (ed) Eileen M. Trauth, Information Science Publishing, 2006, str. 859
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jejichz ramci informace neni dalSimi uzivateli ihned viditelna a dobie sdilitelna a miize

byt snadnéji editovana, nez zplisobi vétsi rozruch).

Uzivatel socialni sit¢ jednoduse, jak si spravné v§ima nejen Trottier, nemiize
ovlivnit poc¢inani ostatnich uzivateli, ktefi mohou trvale uéinit viditelnym néco, co on
sam nechce. Za priklad lze uvést udalosti roku 2014, kdy nah¢ fotky celebrit, stazené bez
jejich védomi ze soukromych profilii na socialnich sitich opétovné vyvolaly plamenné

diskuze ohledné bezpec¢nosti dat a informaci na siti.

Komunikace na socialnich sitich je totiz vysoce kontextualizovana, tedy lze,
podobng¢, jako v ptipadé kteréhokoliv jiného média, vyjmout urcity vyrok, ¢i informaci
z kontextu a na jeho zaklad¢ dotyénou osobu zdiskreditovat. U internetové komunikace
vsak tento problém nabira na intenzité, jelikoz veskery obsah internetovych stranek si lze
pomérné pohodIné stdhnout do pocitace, €1 pofidit tzv. print screen. Nahé fotky celebrit
mohou byt odstranény z jejich profilt, profild jejich pieposilatela a Sifiteld, ovSem
elektronicka stopa, jejich digitalni otisk, se jiz posléze nadale Sifi internetem a i
v okamziku psani tohoto textu jsou inkriminované fotografie bez problému dostupné
komukoliv, kdo by o jejich zobrazeni mél zajem. Neni pak dtlezité, zda byly poiizeny
jako ryze soukromd vzpominka na libanky, pro partnera, ¢i za néjakym jinym ucelem —

rozhodna je pouze jejich elektronicka existence.

Trottier si tohoto aspektu ztraty soukromi a z toho vyplyvajicich disledku v§ima
i ve své dalsi studii, kterou nazval Identity Problems In The Facebook Era. Obraci se na
klasika ptistupu dramaturgické perspektivy, amerického sociologa kanadského ptivodu
Ervinga Goffmana a pfedevsim jeho dilu Stigma, vydanému v roce 1963. Model vzniku
stigmatu, jakozto problému, vyplyvajiciho z naruseni soukromi, posléze aktualizuje na

soucasnou situaci. V jeho pojeti socidlni média jako Twitter, ¢i Facebook umoziuji novy
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typ socialniho problému — digitalni stigma®. Sem spada i vyse uvedeny piipad — pokud
jsou osobni digitalni data uzita takovym zptisobem, jimz dojde k trvalému poskozeni
reputace, ¢i diskriminaci, jednd se o vznik digitalniho stigmatu. Takové trvalé naruseni

identity lze posléze oznagit terminem spoiled identity™.

Trottier sam uvadi ptiklad dvou vysokoskolskych student — Tylera Clementiho a
Dharuna Raviho, pficemZ jeden z nich natocil toho druhého pfi intimnim styku s jinym
muzem ve spole¢né sdileném pokoji vysokoskolské koleje. Ravi posléze prostrednictvim
sit¢ Twitter pozval uzivatele, aby video zhlédli. Toto ,, vystaveni na odiv‘* nakonec vedlo
az k sebevrazdé Clementiho, jenZ se s nastalou situaci — a mozna i nechténym coming

outem - nedokézal vyrovnat’?,

Schopnost socialnich médii prostfednictvim vetejné viditelnosti jedince ovladat
jeho spolecenské renomé, vnitini identitu, a dalsi, pro plnohodnotny Zivot nezbytné
atributy, se ovSem nezastavuje pouze u piipadd tohoto jednorazového naruseni identity
(které prosttednictvim opakovaného pieposilani sdéleni mize trvat v podstaté neomezené
dlouhou dobu), dulezitym a stale nepiili§ ¢asto feSenym problémem je i vznik a existence

fenoménu kybersikany (cyberbullying).

Jako mnoho dalsich odvétvi lidské ¢innosti, Se i Sikana S tim, jak se na internet
postupné presouva valna cast spoleénosti 21. stoleti s piizviskem informacni, stala
bohuzel pevnou soucasti internetové kultury. Neni jisté, na kolik Ilze véfit
validité/reliabilit¢ vyzkumu, jenz byl proveden fondem Anti-Bullying Alliance (jelikoZ
na véci maji svlij osobni a nejspise i hmotny zéjem), kazdopadné dle zjisténych udaji se

jiz v roce 2010 ze vzorku 1452 mladych lidi (v rovnocenném poméru pohlavi 50%)

8 TROTTIER, D.: Identity Problems in the Facebook Era (Framing 21st Century Social Issues),
Routledge, 2013, str. 1

0 tamtéz, str. 7

1 tamtéz str. 1
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s kybersikanou v n¢jaké forme setkalo vice nez 31% déti ve veéku 10-11 let, 46% ve véku
12-13 let a 20% ve véku 14-15 let, pii¢emz 48 chlapct (7% ze zkoumaného vzorku) a 46
dévcat (6%) pripustilo, Ze jiz n¢kdy v minulosti jiné osoby prostfednictvim

elektronickych médii $ikanovalo’2.

K problemati¢nosti kyberSikany - kromé jeji perzistentni, ¢asto skryté povahy,
pfispiva 1 zvySend mira anonymity, moZnost napiiklad vydavat se za nékoho jiného a
lakat ze zneuZivané osoby (aniz by ona méla o moZnosti probihajici Sikany néjaké
povédomi) citlivé informace, které lze posléze zneuzit k jeji diskriminaci, vytvofeni
stigmatu, ¢i, v tom jeSté¢ horSim ptipad€¢, dalSimu vydirdni za Ucelem naptiklad
pohlavniho, ¢i emociondlniho zneuziti — jak tomu Casto byva v ptipad¢ na internetu se
vyskytujicich loveu — pedofili. Procento kyberSikany, pfichdzejici pravé ze stran
socialnich siti, je posléze nebezpetné vysoké — nékteré zdroje uvadéji az 39%7°. Casto se
pochopiteln€ poji 1 s klasickou Sikanou — za piiklad 1ze uvést nahrani Sikanované osoby
na mobilni telefon a naslednou distribuci nahravky pravé prostiednictvim socialnich siti,

spole¢né s naptiklad zesmésiujicim komentarem.

mistem uskutecnovani interakci a navazovani uziteCnych socialnich vztahi, ale i
prostorem, jehoz samotnd povaha, piindSejici dosud nemyslitelnou viditelnost
jednotlivych osob, miize skryvat nikym neuvaZované, pro osobni integritu jedince i

zavazné disledky.

Timto jsme ovSem probrali pouze povahu vztahu uZivatele k dal§im uZivatelim,

nedotkli jsme se naptiklad ptipadd, kdy jsou posty, ¢i tweety na soukromych profilech

2 The Essex Cybersurvey. Essexprimaryheads.co.uk, dostupné z:
http://www.essexprimaryheads.co.uk/sites/essexprimaryheads.co.uk/files/Essex%20Cybersurvey%20Spri
ng%202011%20Executive%20summary.pdf

3 Co je kybersikana. E-bezpeci.cz, dostupné z: http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/
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zaméstnanct sledovany jejich zaméstnavateli, uchazeéi o zaméstnani jsou lustrovani
naptiklad pfes nejvétsi pracovni socidlni sit’ LinkedIn a podobné. Moznosti zneuziti
osobnich informaci, uvedenym na socialnich sitich je jednoduse celd fada a jen dale

poukazuji na vysokou problemati¢nost tohoto fenoménu.

Na tomto misté je zdhodno se jeSté zastavit U Srovnani komer¢ni stranky a
potencialu socialnich siti, jmenovit¢ Facebooku, jehoZ neoddiskutovatelné¢ nejvétSim

trumfem je obii uzivatelska zakladna — a jejich osobni data.

D4 se fici, Ze socialni sité se, co se ty¢e vydélavani penéz, zase tolik nelisi od
naptiklad internetovych vyhledavaci. Dieter Bohn, redaktor internetového magazinu The
Verge, v tnoru 2012 publikoval zajimavé statistiky, které uvadély, ze celkovy podil, jenz
Vv trzbach Facebooku zaujima zobrazovani reklamniho obsahu uzivateli, je 85%. Zbylych
12% podilu tehdy tvofily ptijmy aktivit americké spole¢nosti Zynga, coz je firma, ktera
se specializuje na vyvoj pocitaCovych her na tuto platformu. Co tvoti zbyla 3%, zstava
nevyjasnéno. Jisté vsak je, ze akumulované trzby z této sit¢ kazdoro¢né rostou, jak nartista
1 pocCet jejich uzivateld.

Pokud v roce 2007 Facebook vydélal 138 miliont dolart, v roce 2011 to jiz bylo
algoritmu personalizovanych reklam uzivateli, zda se, tvofi, spole¢né s mikro platbami,
uskuteénénymi skrz nékterou z tisicti ptitomnych aplikaci, drtivou vétsinu piijmt tohoto

globaln¢ vysoce uspésného média, ovsem, ma to hacek.

Ackoliv trzby Facebooku stéle rostou, postupem c¢asu, jak informoval napiiklad

magazin PageFair, rovnéz pifibyva lidi, kteti pouzivaji zdsuvny modul Adblock, jenz
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umozni reklamy V prohlizeéi - a tedy i na socialnich sitich efektivng blokovat’®. Celkové
se procento uzivateld, ktefi zacinaji byt odrazovani pfemirou reklamy, celosvétove zveda.
V roce 2014 modul Adblock uzivalo jiz 144 miliond internetovych uzivateli, pticemz

jejich pocet se od ¢ervna 2013 do stejného mésice roku 2014 zvedl o témét 70%.

Studie dale uvedla jesté jeden zajimavy demograficky udaj. Tvrdi, Ze 41% z téchto
zpusobem si, jak Facebook, tak Google s touto odezvou na zvysujici se reklamni zatizeni

svych uzivatelii poradi, prozatim neni znamo.

V okamziku psani tohoto textu jsem se odhodlal pustit jedno z miliont videi na
sluzbé Youtube, abych jej mohl pouzit jako referenci pro tuto praci. V nasledujicich
vtefinach se jiz zacala pied samotnym spusténim videa piehravat reklama serveru
Mall.cz, pticemz jsem mél moznost sledovat, kolik vtefin reklamy jesté zbyva, a dokonce
se 1 pomoci piilozeného odkazu mohl zajit podivat na domovské stranky tohoto
internetového obchodu. Reklama, ktera trva 20 vtefin, jde sice po 5 vtefinach kliknutim
pieskocit, piesto se prehrani tohoto tiseku povazuje za jeji zhlédnuti a majitel Youtube
kandlu, na jehoz video jsem se chtél podivat, dostane 55%, Google pak 45% vydélku ze
systému Adsense, jehoz prostfednictvim zadavatel¢ reklam sviij obsah na Youtube
pridavaji. Pravé tento koncept reklam ve videich, ¢i pfed nimi, je tim, cO pomaha udrzet
nejvetsi video sluzbu svéta v chodu, ackoliv dle hlaseni ze samotné spole¢nosti Google,
se stale nejednd o vynosny podnik’. Facebook pochopitelné se systémem Adsense

pracuje rovnéZ a na piijmech z néj je vice méné zavisly, tedy i jemu déla rostouci obliba

74 2014 Report — Adblocking Goes Mainstream. Blog.pagefair.com, dostupné z:
http://blog.pagefair.com/2014/adblocking-report/

5 Youtube reportedly not profitable. Siliconbeat.com, dostupné z:
http://www.siliconbeat.com/2015/02/26/youtube/
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Adblocku vrasky natolik, Ze se zacina pomalu spekulovat nad tim, jakym zpiisobem tyto

,»Ztraty bude chtit kompenzovat.

Nekteti uzivatelé uvazuji to, nad ¢im se tiSe spekuluje uz davno — tedy, ze
prodejem uzivatelskych dat tfetim subjektim, povétSinou firmam, které se spravovanim
a analyzovanim téchto velkych balikii dat’® profesionalné zabyvaji. Mezi nimi lze najit i
skute¢né znamé, globalni znacky — napiiklad IBM, Hewlett-Packard, Dell, SAP, Oracle
a dalsi’’. Pravé trh s big/massive data skyta dalsi miliardové vydélky a vzhledem
k mnozstvi osobnich udaji a dalSich dat, jez Facebook vlastni, se jedna o obchodni

ptileZitost, kterou Ize jen téZko nechat lezet ladem.

Z této analyzy nejen fungovani, ale pfedevs§im finan¢niho potencialu Facebooku
je, doufejme, viditelné, Ze socialni sit’ neni jen o navazovani kontaktu, sdileni informaci
a publikovani riznorodych myslenek (statust)) — tedy mistem nové demokracie, ale
piedevsim se jednd o velice efektivni stroj na vydélavani penéz — ze studentského napadu

se stal jeden z nejvynosnéjsich byznysi svéta.

Otazka, jez byla kladena na samém pocatku této prace, vSak zlstava — jsou
uzivatelé¢ smifeni s tim, ze za navstévu tohoto média je nutné zaplatit svymi osobnimi
udaji? A jaky je vlibec vztah mezi uzivatelem a timto elektronickym médiem? Jednoduse
feCeno — co se vlastné nachdzi v onéch podminkach sluzby, které musi kazdy uzivatel
pfijmout béhem registrace a urCuje dal$i vztahy mezi nim a provozovateli téchto

rozli¢nych online sluzeb?

76 Pro né&Z se vzil ndzev ,big data®, v soucasné situaci jiz ,jmassive data“.
" Top 10 Big Data Companies (By Revenues). Information-management.com, dostupné z:
http://www.information-management.com/gallery/top-10-big-data-companies-revenues-10026248-1.html
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2.1.4. Problematika podminek uZziti — Podminky a zasady sluzby Facebook a EULA

2.1.4.1. Podminky a zasady sluzby Facebook

Jelikoz Facebook na svych strankach poskytuje relativné piehledné, byt ponékud
pravnickou formou psané podminky a prohldseni, neni pro uzivatele ani tak slozité

zanalyzovat, co vlastné obsahuji.

Ptesto z piikladu sama sebe, jenz by rozhodné nemél byt, v ramci zachovani
kritického odstupu, nikterak zobecniovan na dalsi internetové uzivatele (a najit relevantni
vyzkumy na dané téma je pomérné obtizné), totiz vim, Ze v drtivé vétSing piipadu je neétu
piili§ pozorné, ¢i, spiSe vibec. I z téchto vnittnich pohnutek vzniklo puzeni pfistoupit

k hlubsi analyze toho, s ¢im vlastné souhlasilo téch vice, jak 1,4 miliardy uzivateld.

Pifedné, Facebook oznacuje rozhodnuti uZivateld sluzbu pouzivat (a tedy
S podminkami souhlasit) za tzv. informované rozhodnuti. Pocita tedy s tim, ze pied
odsouhlasenim podminky sluzby piecetli a bere to jako hotovou véc. Zajimava je piitom
jiz zminka, tykajici se dusevniho vlastnictvi obsahu, jenz uzivatel na socialni sit’ zvetejni.
V Ceské mutaci podminek se pise nasledujici: ,, Pro obsah chranény pravy k dusevnimu
vlastnictvi, jako jsou fotografie a videa (obsah podléhajici dusevnimu vlastnictvi, DV),
nam vyslovné udeélujete ndsledujici opravnéni, v souladu s vasim nastavenim soukromi a
nastavenim aplikaci: udeélujete nam nevyhradni, prenosnou, prevoditelnou, celosvétovou
bezuplatnou (royalty-free) licenci na pouziti veskerého obsahu podléhajiciho DV, ktery

zverejnite na Facebooku nebo v navaznosti na néj (Licence k DV). Tato licence k DV
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konci, jakmile sviij obsah podléhajici DV odstranite ze svého uctu, s vyjimkou pripadii,

kdy jste tento obsah sdileli s ostatnimi (pokud jej také oni neodstranili). ™

Pravé tento bod patfil v ramci novych podminek k wuzivatelsky
Casto rozporovanému, ale vede k jednomu zjisténi — pokud uzivatel nechce, aby Facebook
vlastnil jakoukoliv licenci k uziti jeho dila, at’ uz z toho plynou jakékoliv realné disledky,

nema takovy obsah na socialni siti v prvni fad€ viibec sdilet.

Dalsi dilezitou klauzuli je obsah bodu ¢islo 9, tedy pravo Facebooku uZzit jméno
uzivatele K nasledujicimu: ,, Povolujete nam pouZzit vase jméno, profilovou fotku, obsah a
informace ve spojeni s komercnim, sponzorovanym nebo souvisejicim obsahem
(napriklad znacku, ktera se vam libi), ktery poskytujeme nebo zprostredkovavame. To
kuprikladu znamena, Ze nas timto opraviujete, abychom mohli za poplatek firmam nebo
jinym subjektium zobrazovat vase jméno nebo profilovy obrdzek s vasim obsahem nebo
informacemi, aniz bychom vds museli jakkoli financne kompenzovat. Pokud jste pro sviij
obsah nebo informace vybrali konkrétni skupinu prijemcii, budeme pri pouZiti vasi volbu

respektovat. “™°

Pravé téchto par nenipadnych vét mimo jiné odkazuje na dal$i zdroj pfijmu
Facebooku, kdy na svych strankdch miize ostatnim uZzivatelim ve vaSem okruhu
zobrazovat doporuéeni na zakladé vami vybranych oblibenych komer¢nich znacek, aniz
by vam, coby doporucitelim, musel vyplatit jakykoliv finan¢ni obnos. Znovu opakujeme
— jedna se o Andrejevicem teoreticky zminénou platbu za vyuzivani sluzby, kterou nelze

ani zaplatit jinym zptsobem, jelikoz je poskytovana ,, zdarma “, uvedenou do praxe.

"8 Prohl&3eni o pravech a povinnostech. Facebook.com, dostupné z: https://cs-
cz.facebook.com/legal/terms
" tamtéz.
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Obsahem dokumentu je i hned nékolik zminek ohledné zaznamenavani
geografické polohy, jez je sluzbou automaticky aktualizovana a je zaznamendvana i
v ramci dalSich akci - naptiklad, kdyz z n€jakého mista uzivatel nahraje na sluzbu
fotografie, navstivi ur¢ité misto, ¢i instituci. Zde se pochopitelné nabizi polemika se
socialnimi sitémi typu Yelp®’, ¢i Foursquare®!, které se primarné specializuji pravé na
sdileni hodnoceni navstév riznych zabavnich podnikt a restauraci, ale opét — Facebook

Vv sobé tyto funkce integruje rovnéz.

Za problematické posléze 1ze vnimat to, ze ackoliv Facebook skute¢né nabizi
urcitou moznost nastaveni toho, co bude sdileno a s kym (viz. Obrazek 4), ¢i kdo mize
uZivatele poZzadat o pratelstvi, prdvé moznost vypnuti zaznamenavani geografické polohy
zUstava uzivateli viceméné skryta. Faktem ovSem zlstava, Ze v dobé chytrych telefont,
GPS navigaci, webovych kamer, chatovacich systémil, mobilnich aplikaci, dalSich
socialnich sluzeb a riiznorodého softwaru, je skryt svou momentalni geografickou polohu

na siti jiz skute¢né velice obtizné, ¢i1 dokonce nemozné.

Pfesto je nutné mit neustale na paméti, ze kliknutim na tlacitko Souhlasim pti
vytvaieni profilu na téchto sluzbach, uzivatel skutecné vstupuje do smluvniho vztahu,
v némz jsou jasné dané podminky plnéni pro obé strany. Pokud s jednou z podminek
nesouhlasi, nesmi sluzbu vibec vyuzivat. Informovany souhlas tak v podstaté lze
uvazovat jakozto jednu ze dvou moznosti, jakym zplisobem situace miize dopadnout —
bud’ uzivatel podminky piijme (a tedy bude poskytovat sluzbé sva osobni data a
informace ke komer¢nim i jinym ¢eliim), nebo neptijme a za takovych okolnosti je mu

ptistup trvale uzavien, dokud sviij postoj neptehodnoti.

8 Yelp.cz. Dostupné z: http://www.yelp.cz/
81 Foursquare.com. Dostupné z: https://foursquare.com/
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o Odecné Nastaveni a nastroje pro soukromi
{7} Zabezpedeni

Kdo uvidi mj obsah? Jenom ja Upravit
[ Privacy
|7 Timeline a oznacovani PouZit z&znamy o aktivitich
@ Blokovéni

@ Upozomgni Omezit minulé prispévky

Mobile
Sledujici Kdo mé mie kontaktovat?  Kdo vam miZe poslat Zdost o piatelsii? Pratelé pratel Upravit
[ #plikace Zakladni filtrovani Upravit
[Jf Reklamy
= Platoy Kdo mé mitze vyhledat? Véichni Unravit
&3 Panel podpory
Ef Videa
Vaichni Upravit
Ne Upravit

OFacebooku  CreateAd  Vytvofitstranku  Vivojafi  Kariéra  Soukromi  Soubory cookie  Volbyreklamy[>  Podminky poufiti - Napovéda

Obrazek ¢. 4 — Priklad nastaveni soukromi na socialni siti Facebook

2.1.4.2. Problematika EULA

S vyse uvedenym se poji 1 situace ohledné tzv. EULA, coz je anglicka zkratka,
kterou lze ptelozit jako: licence pro koncového uzivatele (End-User-License-Agreement).
Ta se uzavird predevSim pii uzivani software, a obsahuje rovnéz n¢kolik zajimavych
klauzuli, které lze uzit k demonstraci toho, jaké jsou vlastné¢ vztahy mezi vyrobcem
(poskytovatelem) a uZivatelem elektronického zbozi, ¢i sluzeb. V podstaté se jedna o
situaci, kdy jakykoliv software neni uzivateli skute¢né prodavan (tedy nestava se jeho

pravoplatnym vlastnikem), je pouze vlastnikem licence, jez jej opraviiuje k uziti dila.
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Stejné, jako v ptipadé podminek pro uzivani sluzby, jiz samotnou instalaci se ma
za to, ze uzivatel je se znénim EULA sezndmen. Smlouva tuto licenci poskytuje uréitému
jedinci, je zcela nepienositelnd a v okamziku, kdy by se napiiklad chtél zbavit ochrany
proti kopirovani, je jednou ze stran Smlouva poruSena a zanika. Uzivatel ma posléze
povinnost vSechny kopie softwaru zni¢it a dal$im uzivanim porusuje zédkon a vznika

Skoda, jez mtiZze byt pravné vymahana.

Zajimava je i ¢ast, vénovana dusevnimu vlastnictvi uzivateli. Na prikladu znéni
EULA firmy Rovio, kterd na trhu uspéla s celosvétovym fenoménem Angry Birds,
muzeme vidét, Zze veSkery uzivatelsky obsah, jenz uzivatel v ramci hry vytvori, nadale
Zistava majetkem firmy Rovio.®? Ze znéni podminek: ,,SIuzby Rovio vam mohou umoznit
vytvaret obsah, zahrnujici, ale nikoliv omezujici se na nové herni mapy, herni obrazky, ¢i
videa z vaseho hrani. Vyménou za uziti sluzeb Rovio a v rozsahu vaseho uziti sluzeb Rovio,
které mohou vést K vytvoreni designu, dusevniho, ¢i dalsiho vilastnictvi, na ktery se
vztahuje zakon o dusevnim vlastnictvi, timto poskytujete spolecnosti Rovio exkluzivni,
bezplatné, nezrusitelné, zcela prenositelné a licencovatelné celosvétové pravo na
licencovani pro jakykoliv ucel zahrnujici, ale nikoliv omezujici se na reprodukci,
kopirovani, prizpusobeni, modifikovatelnost, vystaveni, vydani, preneseni, i jiné ukdazani
verejnosti bez dalsiho upozornéni, ci jakékoliv kompenzace viici vam po dobu trvani
ochrany, kterd se vztahuje na dusevni viastnictvi dané zdkony a mezinarodnimi

¢

umluvami.

UZivatel, jenz tedy naptiklad vytvoii GspéSné rozSifeni, postavené na enginu

plvodni hry, nema pravo v podstaté viibec na nic, pouze podstoupit sva prava spole¢nosti

82 EULA. Rovio.com, dostupné z:http://www.rovio.com/eula
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Rovio praveé na zaklade téchto podminek, které jsou v okamziku zapoceti uzivani sluzby

povazované za automaticky odsouhlasené.

Za, pro tuto praci stézejni, pak lze povazovat nenapadnou zminku Vv zavéru
dokumentu: ,, Instalaci, pristupem, ¢i uzivanim sluzeb Rovio souhlasite se sbérem

3

informacit a prenasenim dat do zemi mimo Evropskou unii, ¢i Spojené staty americke.

Samotny sbér osobnich dat firmou Rovio je posléze jeSté rozebiran v
samostatném dokumentu, nazvaném Privacy Policy, ktery se klasicky zabyva moznosti
vyuziti cookies pro personalizaci zobrazovanych reklam, sbérem geografickych dat a
moznosti jejich dalsi analyzy. S timto v§im uzivatel souhlasi jiZ samotnou instalaci a
pouzivanim sluZzeb. Pokud nesouhlasi, mél by disk se softwarem znicit, ¢i jej vratit tam,

odkud jej zakoupil a produkt ¢i sluzbu nepouzivat, ani jejich uzivani nezahajovat.

Jak tedy vidime — podminky uziti sluzeb i smlouvy EULA, které jsou dostupné u
drtivé vétSiny komercniho softwaru, opraviiuji provozovatele k lecCemu a skutecné
bedlivé si chranit sva osobni data znamena vzdat se uzivani v podstaté¢ valné vétSiny
internetovych sluzeb. Samoziejmé stale existuji sluzby, které jsou skute¢né poskytovany
zdarma, a nejde jim primarné o vytézeni uzivatelskych dat, coby platby za sluzbu,

problémem vsak zlistava, jak je rozpoznat.

Internetovy dohled a komer¢ni sbér osobnich dat maji to specifikum, ze, pokud
uzivatel neumi jeden z fady programovacich jazyki, je pro néj relativné slozité dopatrat
se k tomu, na jaké servery a ke komu vlastné jeho data proudi. Je to provozovatel socialni
sit¢, online hry, vydavatel, ¢i rovnou né&jaka treti strana, jiz ke sbéru inkriminovanych dat
opraviluje pravoplatné uzaviend elektronickd smlouva? Neéco takového jednoduse
primérny uZivatel-laik nemiiZe tusit a otdzka je, do jaké miry se jej tato problematika

vitbec dotyka.
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Jak jsme se totiz ptali na samém zacatku této prace — jsou uzivatelé online sluzeb
(napriklad socialnich siti) smifeni se sbérem osobnich dat a internetovym dohledem? A
po tomto odstavci si jiz spole¢né mizeme, snad trochu cynicky, odpovédét — ano, jsou.

Pokud by nebyli, uzivateli danych sluzeb by vitbec neméli byt — a tedy nejsou uzivateli.

Zajimavy je pfedevsim tento pierod, jenz se s pfichodem socialnich siti, zda se,
ustanovil — zatimco diive uzivatelé¢ dbali na to, aby jejich osobni informace ztstaly co
moznd nejvice utajeny pred zraky vefejnosti a institucim, vykondvajicim dohled -
k ¢emuz slouZily i rtizné anonymizéry, TOR systémy, VPN brany a dal$i nastroje, socialni
sité¢ pfinesly koncept, v némz uzivatelé své osobni tidaje poskytuji dobrovoln¢, zdarma a
jesté radi, jelikoz se jejich prostiednictvim chtéji zviditelnit pfed svymi znamymi (které
mozné ani v zivoté nazivo nevideli) — predvést, v cem jsou dobiia co se jim v jejich zivoté

dafi.

Socialni sité timto konceptem generalizované viditelnosti (exposure) rovnéz
umoziuji, aby se kazdy uzivatel stal celebritou. Youtube komentatoti, hvézdy Twitteru,
uznavani a dobie vydélavajici bloggefi (za piiklad lze uvést napiiklad Pereze Hiltona®?,
jenz se specializuje na psani o celebritach, jehoz mési¢ni ptijem z tohoto blogu se v roce
2011 odhadoval na 450 000 dolart, ¢i naptiklad Mashable.com s odhadovanym mési¢nim
piijmem ve stejném obdobi 600 000 dolar®*) —ti viichni a dal§i riizné osobnosti internetu
nasli na siti nejen prostfedek zébavy, ale i velice kvalitni obzivy. Prave s timto zdmérem
se néktefi podnikavi uzivatelé poustéji do propagovani sebe sama jako osobni znacky,
ptiemz pravé osobnostni marketing je odvétvim, jeZ se s internetovym marketingem,

startupy a viibec celym IT odvétvim rozviji v soucasné situaci velice Zivelng.

8 Perez Hilton.com. Dostupné z: http://perezhilton.com/
8 Top Earning Blogs — Make Money Online Blogging. Incomediary.com, dostupné z:
http://www.incomediary.com/top-earning-blogs
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Jednoduse — viditelnost je, zdd se, novou modlou soucasné spolecnosti, jelikoz
s viditelnosti ¢asto prichazeji lakavé financni prilezitosti (naptiklad u vetejné znamych a
uzndvanych internetovych osobnosti moznost nabidek ucinkovani v reklamach, ¢i dalsi
marketingova a reklamni spoluprace), ¢i néjaké zajimavé obchodni nabidky (odprodej a
inzerce na sledovaném blogu, ¢i zapojeni do systémui typu referral — nenapadného
doporuCovani zbozi a sluzeb uzivatelim, maskované za upiimné¢ myslené rady - a
podobn¢). Nejsem si jist, jestli skute¢né dochazi k Baumanoveé jiz uvedené teorii — tedy

ke smrti anonymity, ale je jisté, ze anonymita na internetu z finan¢ni stranky mnoho

vvvvv

3. PRAKTICKE PRIPADY UZITIi ELEKTRONICKEHO DOHLEDU —
KONTROVERZE A ODMITNUTE PROJEKTY

Podrobné¢ bylo popsano, jakym zplGsobem sbér osobnich dat v ramci
elektronickych médii a komunikace probiha, jaké jsou vlastné smluvni vztahy mezi
provozovateli sluzeb a uzivateli. Tedy nezbyva, nez se obratit k praktickym ptipadim
uziti elektronického dohledu, ¢i z n€j vyplyvajicich disledka, které z néjakého divodu
rozpoutaly v ramei souc¢asného medialniho prostoru zna¢né kontroverze. Povétsinou se
jednd o priklady z velkych IT firem, ¢i nadnarodnich korporaci, jelikoz pravé zde je

vvvvvv

znacnému rozsahu a dopadiim na velkou zakladu uzivateli.
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3.1. Pripady kontroverzi v diisledku uniku uZivatelskych dat a odmitnuti dohledu v
zahranici

3.1.1. Pripad Sony PlayStation Network

V roce 2011 se japonské nadnarodni korporaci Sony ptihodila skuteéné neblaha
udalost, ktera strhla vinu nevole pfevazné diky svému skute¢né velkému rozsahu. Mezi
17.a19. dubnemroku 2011 prob&hl hackersky utok na servery PlayStation Network (dale

jen PSN) a sluzby Qriocity, jehoz nasledky byly drtiveé.

Nejen, ze Sony byla kvili pfetrvavajicim Gtokim nucena sluzbu PSN pozastavit
(¢imz pochopitelné v daném obdobi ptichazela o piijmy z ni plynouci), ale 4. kvétna
poslal tehdejsi naméstek feditele Sony Kazuo Hirai americké snémovné reprezentanti
(dolni komote Kongresu Spojenych stati americkych) obsahlou zpravu®, jez sokovala
nejen uzivatele sluzby Sony PlayStation Network, ale i zna¢nou ¢ast zainteresované

internetové komunity.

Hackerim se podafilo dostat se k informacim, ulozenym na serverech Sony,
obsahujicich pies 77 miliont registrovanych uzivatelskych G¢td, ¢imz se jednalo o jeden
Z nejvétsich masovych unikia dat v déjinach, jenz byl dokonce jesté rozsahlejsi, nez tinik
informaci americké spole¢nosti TJIX Companies (jehoz disledkem doslo k expozici vice
jak 45,7 milioni uzivatelskych dat v prubéhu 18 mésict, aniz by si tohoto uniku nékdo
)26

ze zaméstnancl firmy v§iml)®°. V ptipad¢ Sony pochopitelné nepomohl ani fakt, Ze Sony

8 Kazuo Hirai’s Letter to the U.S. House of Representatives. flickr.com, dostupné z:
https://www.flickr.com/photos/playstationblog/sets/72157626521862165/

8 TJX hack the biggest in history. Computerweekly.com, dostupné z:
http://www.computerweekly.com/news/2240080607/TJX-hack-the-biggest-in-history
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své uzivatele o skute¢né povaze a dopadech ttoku informovala az s tydennim zpozdénim,

béhem n¢hoz mohlo byt téchto dat bez potizi masoveé zneuzito.

Pfitom se nejednalo o nic tak neSkodného, jako pouze ptihlasovaci udaje
k jednotlivym uzivatelskym uctim. Ukradena z databaze byla skutecna uzivatelska
jména, osobni adresy a dokonce platebni tidaje kreditnich karet, véetné data ukonceni
jejich platnosti. O problémech zabezpeceni se udajné védélo dlouho, ovSem postupem
Casu zacala najevo vyplyvat jesté désivejsi skute¢nost. Osobni tidaje se v databazich Sony
zcela nepochopitelné vyskytovaly v nezaSifrované podobé€, tedy utoc¢nici (ale nejen
utocnici, napiiklad 1 samotni zaméstnanci firmy Sony) si je mohli okamzité ptecist bez
nutnosti pouziti jakéhokoliv daliiho desifrovaciho nastroje. Sifrované nastésti zistaly
tdaje o platebnich kartach®’, oviem i tak se jednalo o bezprecedentni poruseni firemni

kultury ohledné zpracovavani citlivych udaji.

Snadno si lze ptedstavit, jaké byly odezvy na tyto kardindlni nedostatky v
zabezpeceni a Sony, ve snaze zachranit si svou poveést a jméno spolecnosti, se rozhodla
ke kroku, jenz firmu stal dalsi vydaje — uzivatele sluzby odskodnila hrami zdarma hned
ve dvou vinach, pficemz ta druha byla v celkovém uhrnu 15 milionti dolarti, a uzivatelé,
kterym by se podatilo prokdzat zneuziti jejich osobnich udajt, si mohli pfijit v ramci
odskodnéni az na 2500 dolarti (v prepoétu 51 tisic K&)®. Sony rovnéz od britskych tradi
obdrzela pokutu 250 tisic dolart (8,7 milionti korun)®®. Jak vidno, tak masivni unik dat

vvvvv

shromazd’ovand osobni data skute¢né faddné¢ chranéna a v rukou povolanych osob.

87 How the Playstation Network was Hacked. Extremetech.com, dostupné z:
http://www.extremetech.com/gaming/84218-how-the-playstation-network-was-hacked

8 Sony odskodni uZivatele PlayStation Network hrami za 15 milionti dolar®i. Lupa.cz, dostupné z:
http://www.lupa.cz/clanky/sony-odskodni-dalsi-uzivatele-playstation-network-hrami-za-15-milionu-
dolaru/

8Sony fined over ‘preventable’ PlayStation data hack. Bbc.com, dostupné z:
http://www.bbc.com/news/technology-21160818
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Problémy firmy Sony pochopitelné nebyly pouze vnitrofiremnim problémem, ktery mohl
pfinést 4jmu na dobrém jménu spolecnosti, ale nahravaly i dalSim firmam, jimz tato
situace mohla pfinést zisky - lze uvazovat predev$im rozlicné firmy, zabyvajici se
bezpecnostni strankou at’ uz server, ¢i samotnych klientskych stanic (napiiklad
poskytovatele antivirovych programi a dalSich preventivnich feSeni, uréenych do
korporatni, i soukromé sféry), ale predev§im piimé konkurenty firmy Sony — Nintendo a
Microsoft. Pravé druha uvedend spole¢nost se skanddlu ohledné¢ dohledu a mozného

zneuziti osobnich informaci rovnéz vyhnout nedokézala.

3.1.2. Microsoft Xbox Kinect — odmitnuti projektu dohledu ze strany uzivateli

Souboje na poli trzniho segmentu konzoli, pouzivanych ke hrani her, se
V poslednich letech uskuteciuji pfedevSim mezi tfemi nejvétsimi hraci — vyse zminénou
firmou Sony, japonskou stélici Nintendo a firmou Microsoft, ktera se svou prvni verzi
herni konzole piisla jiz v roce 2001. Posléze svétlo svéta spatiila dalsi verze, v roce 2005
uvedeny Xbox 360, jehoZ soucasti bylo i zafizeni Kinect, diky némuz je mozno ovladat
uzivatelské rozhrani konzole, ¢i herni prostiedi vybranych her napiiklad za pomoci hlasu

a riiznych télesnych gest.

K tomu je pochopitelné potieba k zafizeni ptipojit specidlni kameru, urcenou
pravé k témto Gcelim. V ramci konzole Xbox 360 jesté toto zafizeni nebudilo zadné
zvlastni kontroverze, byt’ n€které hlasy se obavaly mozného zneuziti — nikoliv snad pfimo
spole¢nosti Microsoft, ale pravé hackery a dal§imi tfetimi stranami, napiiklad vladnimi

agenturami. V roce 2013, s prichodem nové generace konzole Xbox, pojmenované

71



jednoduse Xbox One, se vSak ihned po odhaleni strhla vina nevole ze strany uzivateld,
ktera méla pro Microsoft relativné zavazné dusledky. Microsoft totiz kromé
nekompromisné restriktivniho systému protipiratské ochrany, kdy bylo nutné konzoli
jednou za 24 hodin ptipojit k internetu, jinak odmitala pracovat, pfipravil i novy systém
Kinect, s jehoZ pomoci mélo byt mozné ovladat vSe — od spusténi filmu az po hrani
nejnovejSich her. Mélo to ovSsem jeden hacek — kamera systému Kinect méla byt zapnuta
neustale, i v pifipadé, ze uzivatel konzoli vypne®. Microsoft se tento fakt snazil
vykomunikovat tak, ze v rdmci co nejrychlej$i odezvy ze strany systému na hlasové
pokyny uzivatele (hlasem se zatizeni pochopitelné mélo i zapinat) je nutné nechat kameru
snimat pokoj, v némz se nachazi, neustale. To pochopitelné¢ nemohlo byt internetovou
komunitou pfijato, zvlasté po propuknuti kontroverze ohledné tajného vladniho projektu
PRISM® agentury NSA, jeZ se opakované piipojovala na servery spolednosti Apple,
Google, Yahoo a pravé Microsoftu, odkud bez jakéhokoliv souhlasu uZzivatelt

systematicky ziskavala riizné audio a video nahravky, obsah e-mailt a dal$i dokumenty®?.

Prezident Barack Obama posléze uvedl, ze v ramci sbéru téchto dat neslo o
americké obCany, ale 0soby ciziho ptivodu, piesto §lo o jasné poselstvi tém, ktefi stale
veéfili v internetovou neutralitu a svobodu. Microsoft k odhaleni projektu PRISM dodal
nasledujici: ,, UzZivatelska data poskytujeme pouze, pokud obdrzime soudni prikaz k jejich
vydani, ale nikdy dobrovolné. K podobnym krokiim navic pristupujeme pouze v pripadeé
Jjednotlivych pozadavki, tykajicich se jednotlivych ucti, ¢i identifikatori. Pokud existuje

viddni program, jenz se zaméruje na rozsahlejsi sbér uzivatelskych dat, tak se do néj

% The Xbox One will always be listening to you, in your own home (update). The Verge.com, dostupné z:
http://www.theverge.com/2013/5/21/4352596/the-xbox-one-is-always-listening

1 \Vznikl v roce 2007 za prezidenta George W. Bushe a obnoven byl Barackem Obamou v prosinci 2012,
92 Dissecting Big Tech’s Denial of Involvement in NSA’s PRISM Spying Program. Abcnews.go.com,
dostupné z: http://abcnews.go.com/Technology/nsa-prism-dissecting-technology-companies-adamant-
denial-involvement/story?id=19350095#.UcNRdATVVBNs
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védomé nezapojujeme.“®® Znovu se tedy dostdvime k jiz nékolikrat zmitované
problematice diveéry, jelikoz pravé duvéra je Casto tim, co uZzivateli, jenz neni technicky
vzdelan, a tedy neni schopen vlastnimi silami rozebrat kod stranky, ¢i ur€ité sluzby, aby

zjistil, kam vlastné jeho uzivatelska data plynou, zbyva.

Microsoft byl kazdopadné nakonec vlivem uzivatelské nevole, ktera hrozila
prihrat dalezity podil zadkaznikd nové generace konzoli na stranu firmy Sony, jez v to
samé obdobi piln¢ pracovala na propagaci své konzole PlayStation 4, nucen ze svych
pozadavkt ustoupit — nejen, ze konzole Xbox One nemusi byt kazdych 24 hodin
piipojovana na internet, ale senzor Xbox Kinect Ize trvale vypnout a neni vyzadovan ani
pro samotné spusténi a obsluhu konzole. Nejen nevole uzivatelt, ale paradoxné hrozici
vznik potencidlné drtivé konkuren¢ni vyhody tedy vedly k tomu, ze spole¢nost byla
smérem k vefejnosti komunikovala jako zcela revolu¢ni a pro vyvoj herniho odvétvi

nezbytné®.

Podobnych ptipadl se posléze najde cela fada, téméi kazdy rok se objevi bezpocet

dalsich kontroverzi, tykajicich se uniku, ¢i podivného nakladani s uzivatelskymi daty.

V roce 2014 naptiklad rychle rostouci vyrobce mobilnich telefontt Xiaomi celil
naf¢eni z odesilani uZivatelskych dat na &insky server®. Opét se jednalo o fotografie a
textové zpravy, jejichz obsah byl pfeposilan na server, umistény v Pekingu. Firma Xiaomi

se branila proti tomu, ze by kamkoliv odesilala uzivatelska data, ¢i spolupracovala

9 tamtéz.

% Xbox One dumps Kinect requirement, no sensor required to play. Nbcnews.com, dostupné z:
http://www.nbcnews.com/technology/xbox-one-dumps-kinect-requirement-no-sensor-required-play-
6C10904079

% Xiaomi allegedly sending your info to Chinese servers [UPDATED]. Blog.gsmarena.com, dostupné z:
http://blog.gsmarena.com/xiaomi-secretly-sending-info-chinese-servers/

73


http://www.nbcnews.com/technology/xbox-one-dumps-kinect-requirement-no-sensor-required-play-6C10904079
http://www.nbcnews.com/technology/xbox-one-dumps-kinect-requirement-no-sensor-required-play-6C10904079
http://blog.gsmarena.com/xiaomi-secretly-sending-info-chinese-servers/

s ¢inskou vladou na jejich akumulaci, ale diikazi ohledné jejich sbéru a odesilani, at’ uz

za jakymkoliv ucelem, je presto dostatek. (viz. Obrazek ¢. 5)

Obrazek 5 — Potencialni odesilani uzivatelskych dat na server, umistény v Ciné

3.2. Piipady tiniku uZivatelskych dat v Ceské republice a prostiedi tuzemského
internetu

Ptipady uniku at’ jiZ osobnich, ¢i firemnich dat, pochopiteln€ nejsou vyjimkou ani
na uzemi Ceské republiky, byt’ se oproti globalni situaci pochopiteln& nejedna o problém
s tak masovymi disledky, jako v pfipadé tniku v rdmci globalnich sluzeb s desitkami

miliont uzivatelu.
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Tato skute¢nost samoziejmé vyplyva uz jen z velikosti tuzemského internetového
trhu a uzivatelské zakladny, ktera, dle vyzkumu spole¢nosti SPIR z roku 2013, zahrnuje
asi 71% &eské populace véku od 10 let vyse®® (pficemz v roce 2014 to bylo jiz 79%°7),
coz, ptevedeno na ¢iselny udaj, zna¢i asi 6,7 milionu uzivateld. To je vSak proti
celosvétoveé uzivatelské zakladné pochopitelné pouhy zlomek, a tak i iniky dat se v naSem
prostiedi odehravaji v mnohem mensim métitku. Piesto i zde lze najit pfipady, pfi nichz
k uniku citlivych dat dochazi a maji pro Cesky prostor elektronickych médii néjaké

dopady.

Spole¢nost Kaspersky, jez se vyvojem nastrojii proti internetovym hrozbdm
zabyva jiz od roku 1997, pti svém Setieni, provedeném na vzorku 3900 IT profesionalt
Vv 27 zemich vcetné tuzemska zjistila, Ze za uniky dat v ¢eském prostiedi mohou, kromé
bezpecnostnich chyb v wuzivanych systémech a firemnich mobilnich zafizenich,
pfedev§im sami zaméstnanci (podil 26%). Prizkum dale ukdzal znepokojujici trend,
tykajici se zvlasté telekomunikaénich firem, u kterych se takovy typ ztraty dat
zaméstnanci pohyboval kolem 42%, u firem ze segmentu energetiky $lo o 33% a u firem

vyrobnich pak o 31% celkového podilu tiniku citlivych dat téchto spole¢nosti®,

Vidime tedy, ze v tuzemském prostiedi nejde jen o ztratu zplisobenou utoky
hackeri/crackerti, ¢i bezpe¢nostnimi chybami v internich firemnich systémech, ale i
nedostate¢nou kompetenci zaméstnancti pfi manipulaci S nimi (data jsou naptiklad

ponechavdna v nezaSifrované podobé na pevnych discich k internetu piipojenych

% Trendy v navstévnosti internetu roSenka 2013 (leden 2012 — tmor 2014). Netmonitor.cz, dostupné z:

http://www.netmonitor.cz/sites/default/files/iac_ 2014 - netmonitor _rocenka 2013.pdf

97V Cesku narostl podet uZivateli internetu, stoupl uz na 79 procent. Mam.ihned.cz, dostupné z:

http://mam.ihned.cz/c1-63313870-v-cesku-narostl-pocet-uzivatelu-internetu-stoupl-uz-na-79-procent

9 \/ Cesku unika vic dat kviili zaméstnanciim nez kviili softwarovym chybam. Kaspersky.com, dostupné

Z

http://www.kaspersky.com/cz/about/news/virus/2015/V_Cesku unika vic dat_kvuli zamestnancum nez
kvuli_softwarovym chybam
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notebookl a pocitact, ¢i nezasifrovanych flash/externich discich. Zpravodajsky server
ihned.cz posléze prinesl jeste méné potésitelné zpravy, kdyz v lednu 2015, v odkazu na
vyzkum spolecnosti Safetica, uvedl, ze o citliva data pfiSlo az tézko uvétitelnych 75%

¢eskych firem®, piicemz az ¢tvrtina z nich na ztraty dat zadnym zptisobem nereaguije.

V pétin¢ takovych pripadi dosahla skoda jednoho az péti miliont korun a dle
vysledki této studie zaméstnanec stoji az za vice nez polovinou ptipadi. Otazkou jesté
posléze zustava rozlisit piipady, kdy zaméstnanec unik zavini §patnou manipulaci s daty,
¢i si firemni data naptiklad pfi odchodu z firmy jednodus$e ponecha pro vlastni potiebu.
Dle spolec¢nosti Safetica se v ptipad¢ umyslné kradeze jedna asi o 20% a zbylych 80% je

zpuisobeno necht&ng!®

. Vidime tedy, ze firmy v Ceském prostiedi, spiSe nez hacketi a
cracketi, ktefi se zamétuji spiSe na utoky na koncové uzivatele prostiednictvim spamu a

riznych podvodnych stranek vcéetné ransomwaru, suzuji spiSe nedisciplinovani a

V problematice nakladani s uzivatelskymi daty nedostate¢n¢ vzdélani zaméstnanci.

3.2.1. Unik citlivych dat z Komeré&ni banky

V Cervenci roku 2013 z této bankovni instituce uniklo vice nez 45 tisic osobnich dat
zajemcl o penzijni spofeni. V tomto piipadé neSlo o potvrzenou kradez dat zvenci
v dasledku prolomeni systémové ochrany Utocniky, ale o zpiistupnéni osobnich udaju

chybou v systému samotné banky, respektive jejiho dodavatele IT feSeni.

Prostiednictvim systému internetového bankovnictvi Komeréni banky posléze

bylo mozné se k témto osobnim udajim dostat a vyuZit je pro vlastni potiebu. Tento balik

9 Ochrana citlivych dat se v Cesku pilis nefesi, pfislo o né 75 procent firem. Byznys.ihned.cz, dostupné
z: http://byznys.ihned.cz/c1-63351190-ochrana-citlivych-dat-se-v-cesku-prilis-neresi-prislo-o-ne-75-
procent-firem

100 Anticeny za Uniky dat rozdany, ,,usp&ly* Skolstvi a Penta. Tyden.cz, dostupné z:
http://www.tyden.cz/rubriky/domaci/anticeny-za-uniky-dat-rozdany-uspely-skolstvi-a-

penta 267449.html#.VYqya ntmko
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osobnich dat obsahoval zdznamy naptiklad o jménech, adresach, rodnych ¢islech (které

jsou obecné povazovany za zvlasté citlivy osobni tidaj) a Cislech telefonnich.

K udajiim navic nebyl mozny pouze pfistup, ale $lo je i volné editovat. Statni
organ, Utad pro ochranu osobnich udajd, jenZ se dohledem nad spravnym nakladéanim
s citlivymi osobnimi daty ze zmocnéni stitem zabyva, se posléze rozhodl udélit bance
pokutu 1,8 milionu korun'®, Banka pochybeni ptijala a proti pokuté nevznesla namitek.
Tim vSak cela kontroverze skoncila a nejsou znamy piipady vetejnych hromadnych Zalob,
jak je tomu obvyklé v pifpadé tzv. class-action lawsuit'®? v prostiedi britském,

americkém, ¢i globalnim.
3.2.2. Unik citlivych dat z Ceské spo¥itelny

O dalsi tnik dat, jenZ na par dni rozvifil vody ¢eského internetu, se postarala dalsi
bankovni instituce v potadi — Ceska spofitelna. Na vefejnost se dostaly udaje o piijmech
nejvysSiho managementu dcefinych spolecnosti banky a dalSi strategické tdaje. Za
unikem opét nestdl nikdo zvenci, ale notebook jedné zaméstnankyné stiedniho
managementu. Za divodem zveiejnéni pak udajné staly vztahy uvniti spolecnosti —
sexualni obtézovani, konflikty zajmi a nespravedlivé odménovani jednotlivych
zaméstnanct. Na webu magazinu iIDNES se dokonce objevila nasledujici citace: ,, Vazené
damy a panové, mrzi mé, Ze vas musim zatahovat do této zaleZitosti, ale rada bych
nasmeérovala vasi pozornost k sexualnimu obtéZovani, stfetu zajmii a moznému zneuziti

financnich prostiedkii."** Spor mél posléze jesté dohru v tom smyslu, Ze udajnd autorka

101 5JOOU udélil Komeréni bance pokutu 1,8 milionu korun za éervencovy tnik dat. Byznys.ihned.cz,
dostupné z: http://byznys.ihned.cz/c1-61453470-uoou-udelil-komercni-bance-pokutu-1-8-milionu-korun-
za-cervencovy-unik-dat

102 Jedna se o typ soudniho sporu, v némz je jedna strana zastupovana jedincem, jenz kolektivné zastupuje
z&jmy urcité skupiny.

103 Sporitelné unikla data o mzdach, ziejmé za tim je rozvod manazerky. Ekonomika.idnes.cz, dostupné z:
http://ekonomika.idnes.cz/sporitelne-unikla-data-o-prijmech-vyssich-manazeru-fx7-
lekonomika.aspx?c=A140102_212135_ekonomika vez
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redakci iDNES uvedla, Ze mail nepsala a je upraven tak, aby odpovidal ucelu svalit vinu

prave na ni. Za divod takového konani uvedla v té€ dob¢ probihajici rozvodové fizeni.

Tento ptipad vSak nemél zadny dopad na citlivé udaje klientti banky, ptfi¢emz
mluvéi spoleénosti, Helena Matuszna z tiskového oddéleni banky dokonce potvrdila, ze
informace, které unikly, byly neuplné a neaktualni.’®* Jist¢ viak takové uniky hrozi
poskodit dobré jméno spolecnosti a tim oslabit jeji konkurenceschopnost. Prozatim vSak
neni znamo, ze by se pravé konkurencni firmy mély ve zvySené miie podilet na cilené
snaze o tnik dat za timto ucelem, ¢i rovnou provadét systematicky data-mining!®
databazi jinych firem — takové tvrzeni by vyzadovalo podpofeni né¢jakou dlouhodobéjsi

podrobnéjsi analyzou, coZ je doména spoleCnosti, jako je naptiklad v naSem prostiedi

pusobici Safetica.

Tedy — ackoliv uniky citlivych uzivatelskych dat nejsou ojedinélé ani v ¢eském
prostiedi, povétSinou se kolem nich nestrhne velikda mira internetové kontroverze mezi

koncovymi uzivateli a ve srovnani se svétem jsou i jejich dopady spiSe minimalni.

Z ¢asti je to dano fadoveé menSim okruhem postizenych uzivatelskych ucti, z ¢asti
tim, ze se na podobné Uniky Casto viibec neptijde, ¢i se ziidkakdy podniknou néjaké
nasledné kroky a 0 udalostech se tak dozvi vefejnost, ¢i alespont medialni sféra. Firmy,
pokud se jim jiz takova situace ptihodi, ve snaze zachovat svlij merit viici zdkazniklim a

vitbec celé spole€nosti, se snazi radéji vSe vytesit uvnitt firmy samotné.

Vysledkem tedy cela situace vypada, jakoby se tuzemské firmy k problematice

osobnich tdaji stavély podobné liknavé, jako néktefi jejich zahrani¢ni kolegové, ovsem

104 \/ Ceské spotitelng unikla citliva data o platech lidi v managementu. Byznys.ihned.cz, dostupné z:
http://byznys.ihned.cz/c1-61511760-v-ceske-sporitelne-unikla-citliva-data-o-platech-lidi-v-managementu
105 Tedy ziskéavani netrividlnich, skrytych a potencialné uzite¢nych informaci z datovych databazi, ¢
balikt dat.
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A4

zaroven je u nich jesté t€z§i vzbudit o problematiku zajem, pravé diky koneénym

dopadiim, které povétSinou nejsou pro jejich byznys kritické.

Kdyz v roce 2012 v sousednim Slovensku unikly investicni skupiné¢ Penta
Investments z firemni databaze zivotopisy 2200 lidi, ktefi se u skupiny uchazeli 0
zaméstnani, vina byla skupinou Penta pienesena na externi firmu dodavajici IT feseni®
a tim pro né¢ celd zédlezitost v podstaté¢ skonlila. Firmy, zda se, jsou velice aktivni
Vv samotném sbéru citlivych dat uzivatelt, ale jejich obrané vénuji jen pramalo prostiedki

a usili a v ptipad¢€ jejich ztraty nesahaji k podobnym odskodiujicim feSenim v rdmci

zachovani dobrého jména, jak je tomu zvykem v zapadnich spole¢nostech.

ZAVER

Nachédzime se na samém zavéru této prace, ktera se vénovala proméné povahy
metod dohlizeni a jejim dasledkiim — od klasického dohledu tvaii v tvar, jenz je S
vyjimkami zaloZen na symetrickém vztahu (dohlizitel je pro dohlizeného viditelny), ptes
Foucaultovskou racionalizaci a systematizaci osobnich dat s vyuzitim kartoték a archivi,
az po ryze soucasny sbér a tfidéni informaci a dat pomoci prostiedkli interface —

elektronickych systému, jejichz prace je do znacné miry jiz automatizovana.

Zaméfili jsme se predevsim na dohled, vyskytujici se coby soucast elektronického
média, na néjz se pozvolna piesouva valna cast soucasné, tzv. informacni spole¢nosti —
internetu. Na ptikladu for, chatovacich programl a posléze socialnich siti (které jsou
nejen nastrojem sbéru dat a jejich tfidéni, ale predevsim i vSeobjimajici socializace,

pivodcem zcela pozménéného konceptu identity a ndhledu na problematiku soukromi)

106 penté unikly na web Zivotopisy tisict lidi, upozornili slovensti Anonymous. Ihned.cz, dostupné z:
http://zahranicni.ihned.cz/evropa-slovensko/c1-54947360-pente-unikly-na-web-zivotopisy-tisicu-lidi-
upozornili-slovensti-anonymous
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jsme se snazili ukazat, Ze napiiklad koncem 90. let Pierrem Lévym uvazovana novd
demokracie, jez méla spoleCnost zbavit vSech okovl institucionalizované reality a
vytvoftit nové prostiedi bez kontroly, se postupem ¢asu méni v pravy opak — Vv prostiedi,
kde nic jiného, nez n¢jakd forma dohledu (at’ uz laterdlni, komercni, ¢i praveé
institucionalni) neexistuje a v ptipad¢, ze uzivatel skutecné chce byt svobodny, musi se
uchylit do prosttedi mimo internet — napiiklad do prostfedi intranetu, ¢i dark webu -

jednoduse daleko od moZnosti indexovani webovych prohlizeci.

Zjistili jsme, ze ne vSechny sluzby, které jsou vydavany za bezplatné, jsou ve
skute¢nosti zdarma a Ze soucasny jedinec — tedy jeho fyzicka schranka, neni pro souc¢asné
ICT firmy tak zajimavy, jako jeho digitalni stin, datovy otisk, ¢i, chcete-li — datovy
dvojnik, ze kterého lze automaticky a téméf ihned vytézit zajimavé informace

k rozsifovani dal§iho internetového podnikani.

Na praktickém ptikladu firmy Microsoft jsme se snazili ukéazat, ze pti urcité snaze
ze strany uzivateli lze dopad firemniho sledovani uzivatelii zmirnit, coZ ovSem

neznamena, ze 1ze zcela zastavit rizné tajné vladni projekty typu PRISM, které prostredi

oy e

Na piikladu podminek pro uziti sluzby a smluv EULA bylo ukdzéano, Ze uzivatel
ma rovnéz ve vztahu mezi nim a poskytovatelem internetovych a softwarovych sluzeb
V podstaté jen dvé moznosti — bud’ bezvyhradné souhlasit se v§im, co je napsano ve
smluvnich podminkach téchto sluzeb (coz se déje 1 v ptipade, ze podminky necetl a pouze
klikl na tlac¢itko Souhlasim), ¢i sluzby viibec nepouzivat a tim se ochudit o jeden
z nejvétsich vydobytkt souc¢asného vrcholu interakce — webu 2.0 a s nim spojeného

masivniho nastupu socidlnich siti a vitbec socidlnich médii.

80



Predikovat dalsi vyvoj v tomto odvétvi vice, nez par let doptedu, je pak
pochopiteln¢ velice slozité, stejné, jako je tomu v celém prostiedi elektronické
komunikace. Uzivani stale vétsiho mnozstvi elektronickych médii a Hi-Tech
telekomunikacénich ptistroji, akumulace nepteberného mnozstvi dat, jez hrozi brzy zcela
prertst kapacity jakychkoliv datovych center a koncept z toho vyplyvajici permanentni
viditelnosti — to vSe jsou vzristajici problémy soucasného medialniho prostoru, jenz je
dohledu a fizeni ve velké mife naklonén. Internet se ze svobodného média pozvolna stava
jen dal§im pokracovatelem postmoderni institucionalizované spolecnosti, jen na rozdil od
minulosti jsou jiz tyto instituce, slovy Zygmunta Baumana, tekuté, rozpusténé v

online prostfedi vysoce interaktivniho internetu.

Pokud soucasni badatelé v oborech Surveillance studies a elektronickych médii
vzhlizeji k néjakym projektim, které by znovu mohly ucinit revoluci v systémech
komunikace (a tim vést i1 k efektivnéjSimu sbéru uzivatelskych dat a socialni kontrole) —
jedna se nepochybné o zafizeni, schopné vytvaieni virtudlnich realit, tedy napiiklad
technologii Oculus Rift, jez byla v roce 2014 za 2 miliardy dolart odkoupena spole¢nosti
Facebook'®” a piedevsim pak Microsoft HoloLens, ktera slibuje pfinést skutedné
holografické zobrazovani vizualnich informaci do redlného prostoru, coz bylo dosud
znamé jen z nékterych filmi Zanru science fiction. Desitky let uvazované teoretické
koncepty tak pod vedenim téch nejlepSich IT firem svéta konecné dostavaji zietelnéjsi
obrysy, coz znovu vede k piehodnocovani dal§ich konceptli a tivah z fad odbornikli na

tuto problematiku.

Je na obzoru doba elektronickych utopii? Budou hologramy svitit na kazdé ulici,

pfinasejici zcela jasné zacilenou a personalizovanou reklamu kolemjdoucimu, na zakladé

197 Facebook closes its $2 bn Oculus Rift acquisition. What next? Theguardian.com, dostupné z:
http://www.theguardian.com/technology/2014/jul/22/facebook-oculus-rift-acquisition-virtual-reality
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rychlého skenu jeho uzivatelskych informaci, ziskanych ze sociadlnich médii a do
nekonecna se rozpinajicich datovych center budoucnosti? Zméni se zptsob socializace,
kdy primarnim néstrojem uceni a habituace jiz bude rychld senzoricka informace,
zpusobena diktatem, uréovanym obrazovou holograficko - prostorovou vizualizaci? To
jsou otazky, na které soucasni védci chtéji znat odpoveédi, jelikoz ty mohou zcela zménit
nami percipovanou realitu. Na n¢ si vSak bude tfeba jesté par let pockat a mezitim se
snazit spiSe se vyrovnat se soucasnymi problémy a vyzvami ryze soucasnych

elektronickych médii a technologii.
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