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Uvod

Vétsina dnes pouzivané kryptografie vyuziva pro Sifrovani a desSifrovani vice ¢i
méné slozité matematické modely a vypocty. Asymetrickd kryptografie vétsinou
reprezentuje data jako ¢isla a cely kryptosystém spoléha na néjaké jednosmérné
funkce (diskrétni logaritmus ¢i rozklad na prvocisla). Desifrovani bez znalosti
soukromého klice by tak zabralo nepomérné mnozstvi casu. Také deSifrovani se
znalosti klice, ale bez pomoci pocitact, by bylo prakticky nemozné. U symetrické
kryptografie je situace podobna. Pro Sifrovani a desifrovani je sice potifeba méné
vypocetniho vykonu nez u asymetrické kryptografie, ale kdyby mél clovék pro-
vadét matematické vypocty a operace sam na papite, nejspise by mu to zabralo
velmi dlouhou dobu. Bézny uzivatel Casto ani nevi, co se déje na pozadi né&jaké
sifrované komunikace nebo pii prihlasovani do rtznych systémii. Jediné, co musi
znat, je n€jaké tajné heslo, a mit moznost vyuzit pocitac.

Jednou z oblasti kryptografie je problém sdileni tajemstvi, ktery miize byt
uveden nasledovné: Méjme skupinu lidi, mezi které chceme rozsitit néjaké tajem-
stvi. Pozadujme, aby kazdy ucastnik dostal sviij podil (éislo, posloupnost znakt
nebo tfeba obrézek), a pokud se sejde néjaka opravnéné skupina tcastniki, mo-
hou pomoci svych podilt rekonstruovat tajemstvi. Sejde-li se vSak skupina, ktera
neni oznacena jako opravnénd, nemize o tajemstvi zjistit vibec nic. Ponékud
zjednodusena verze tohoto problému je takova, ze je celkem pritomno n ucast-
niki a opravnéné skupiny jsou ty, které maji alespon k ¢lent. Kryptosystém fesici
takovyto problém nazyvame (k,n)-schéma.

V této praci predstavime kryptosystém, ktery resi prave takovy problém. Uzi-
vatelé tohoto kryptosystému nepotiebuji k rekonstrukci tajemstvi zadné mate-
matické znalosti ani pocita¢ s jakymkoli softwarem, rekonstrukce mtze probi-
hat pouze pomoci zrakového vnimani ¢lovéka. Tuto oblast kryptografie uvedli
v roce 1995 Moni Naor a Adi Shamir (viz Naor a Shamir} [1995)) a zaroveti navrhli
i néjaké konstrukce schémat. Na praci pak navazovalo mnoho dalsich autort na-
bizejici efektivnéjsi feseni nebo i rizna rozsiteni. Vétsina této prace vychazi prave
z tohoto ¢lanku. Naor a Shamir vSak pfisli s velmi neefektivni konstrukei (k, n)-
schématu. Mnohem lepsi FeSeni nabidl Stefan Droste (Droste, 1996), odkud tato
prace také ¢erpa. Dalsi pouzitou rozsifujici literaturou je (Hou, [2003) ¢ (Socek a.
Magliveras, |2005)).



Kapitola 1

PouzZivany model

1.1 Model

Kazda zprava je ve formé ¢ernobilého obrazku (mtize se jednat o samotny ob-
rézek nebo o text do néj zakédovany). Sklada se tedy z cernych a bilych pixelt,
coz lze matematicky popsat jako matici nad télesem Z, (bily pixel reprezentu-
jeme jako 0 a ¢erny jako 1). Celého kryptosystému se ucastni n ucastniki, kazdy
z nich obdrzi jeden obréazek, ktery ¢asto nelze rozeznat od nahodného sumu. Tento
obréazek nazveme podil.

Déle definujeme tzv. pFistupovou strukturu, kterd udavé, jaké mnoziny
ucastnikd mohou rekonstruovat pivodni obrazek pomoci svych podili. Rekon-
strukce probiha pouze pomoci zrakového vnimani clovéka. Musi se sejit predem
definovana skupina ucastniki, ktera je opravnéna rekonstruovat. Tato skupina
vytiskne své podily napiiklad na prithlednou félii, vSechny je na sebe peclivé po-
sklada a podiva se pfes né proti svétlu nebo je polozi na podsvicenou podlozku.

Kazdy pixel obrazku se zpracovava (distribuce a rekonstrukce) zvlast. V celém
textu se tedy budeme zabyvat zpracovanim pouze jednoho pixelu, ktery bude
rozdélen na m mensich pixelt nazyvanych subpixely. Necht N znadi pocet pixeli
v puvodnim obrazku. Kazdy podil castnika bude tedy obsahovat m- /N subpixeli.
Diky malé rozlisovaci schopnosti lidského oka vnimé mozek m-tice subpixelti jako
jeden pixel v riznych odstinech Sedi.

Kazdou m-tici éernych nebo bilych subpixeli (tj. jeden pixel z podilu jednoho
ucastnika) lze reprezentovat jako Ffadkovy vektor délky m nad télesem Z,. Cel-
kové tak pro n-tici icastnikti dostaneme n x m matici, ktera popisuje subpixely
vSech tcastnikli. V praxi mohou m-tice subpixelli tvorit ¢tvercové schéma, aby
se nezménil pomeér stran vysledného obrazku. Napiiklad pro m = 4 lze vytvorit
2 X 2 ¢tvercovy blok.

Rekonstrukce probiha tak, Ze se na sebe slozi jednotlivé podily (viz vyse).
Pokud je alespon jeden ze subpixelt ¢erny, vysledny rekonstruovany subpixel bude
také Cerny (svétlo neprosviti zadny Cerny subpixel). To odpovida operaci OR.
Celkove lidské oko vniméa m-tici rekonstruovanych subpixeli jako jeden vysledny
pixel v néjakém odstinu Sedi. Stupen Sedi pak zavisi na poc¢tu cernych subpixelt.
Pokud je pocet ¢ernych subpixeld v m-tici vetsi nez d, lidské oko to bude vnimat
jako ¢erny pixel (nebo jako néjaky tmavsi odstin Sedi). Pokud je tento pocet
mensi nez d — « - m, oko rozpozné pixel jako bily (svétle Sedy). Hodnota a pak
urcuje, jaky bude kontrast vysledného obrazku.



Jako priklad si uvedeme ten nejjednodussi: (2,2)-schéma, tedy v celém kryp-
tosystému jsou dva ticastnici a mohou rekonstruovat pouze spolecné. Kazdy pixel
bude rozdélen na 4 subpixely (m = 4), které budou uspofadany do 2 x 2 ¢tver-
cového bloku. Celkem méame Sest variant, jak mtzou jednotlivé pixely v podilech
vypadat. Téchto Sest variant je rozdéleno do ti{ skupin po dvou pixelech (viz
obrazek . Chce-li distributor distribuovat bily pixel, ndhodné vybere jeden
ze Sesti pixeld a obéma tcastniktim sdéli ten samy. Slozenim téchto dvou pixeld
dostanou ten samy pixel, vzdy s dvéma cernymi subpixely. Pro distribuci ¢erného
pixelu distributor nejprve ndhodné vybere jednu skupinu pixeli a poté prvnimu
ucastnikovi sdéli nahodné vybrany pixel z této skupiny a druhému ten druhy.
Slozenim téchto dvou pixelti dostanou zcela ¢erny pixel. Nyni nahlédnéme, co lze
zjistit z jednoho podilu o ptvodnim obrazku. Byl-li ptivodni pixel bily, pak se
v jednotlivych podilech bude vyskytovat jeden ze Sesti moznych pixeli, kazdy
se stejnou pravdépodobnosti. Uplné stejné tomu bude i v piipadé, ze pivodni
pixel byl ¢erny. Z jednoho podilu tedy nelze zjistit nic o ptivodnim obrazku.

Obrazek 1.1: Vertikalni, horizontalni a diagonalni skupina

1.2 Zakladni definice a tvrzeni

Definice 1 (pfistupova struktura). Necht P je mnoZina vsech ucastniki. Piistu-
povou strukturou I' na mnoziné P nazgvdme libovolnou podmnoZinu T’ C 2P\ {0},
pro kterou plati: VA € T' a VA’ takové, Ze A C A" C P, plati A’ € T.

Déle predpokladejme P = {1,...,n},k < n a vSechny k-tice mohou rekon-
struovat tajemstvi. Dostavame nasledujici pristupovou strukturu:

I'={ACP: |A]>k}.

Definice 2 (OR operace). Bindrni operaci OR nad télesem Zo definujeme nd-
sledugict tabulkou:

a b|OR(a,b)
0 0 0
10 1
01 1
11 1

n-arni OR definujeme induktivné:
OR(vy,v9,...,0,) = OR(v1,v2, ..., Un_9, OR(v,_1,0,)).

Pro vektory stejné délky definujeme tuto operaci po slozkdch.
Operaci OR aplikovanou na dva ¢ vice vektord (fadki matice) budeme také
nazyvat skladanim vektord (fadkd matice).
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Definice 3 (Hammingova vaha). Necht V = (vy,...,v,) € Z4%. Hammingovou
vahou vektoru V' myslime hodnotu H(V') = |[{i: v; = 1}|.

Definice 4. Necht C' je matice typu n x m a necht I = {iy,..., 1} € {1,...,n},

pak symbolem R;(C) myslime matici, kterd vznikne vyskrtanim radki {1,... ,n}\
{i1,...,ix} z matice C. Takové vyskrtdvini radki také budeme nazgvat restrikci
matice C' na fadky i, ..., .

Definice 5 (Pravdépodobnostni rozdéleni na mnozing). Necht C je konecnd ne-
prazdnd mnoZzina. Zobrazeni p: C — [0, 1] nazveme pravdépodobnostnim rozdéle-
nim na mnoziné C, pokud plati:

> p(C)=1.

cec

Definice 6 (Uniformni rozdéleni). Pravdépodobnostni rozdéleni p na mnoziné C
nazveme uniformni (nebo téZ rovnomérné) pokud:

VC eC: p(C) = L
Cl

Uvazujme nyni C jako mnozinu n X m matic spolu s pravdépodobnostnim
rozdélenim p na C. Méjme ¢ < n,%1,...,5; € NJ1 < 4 < iy < --- < iy < 1,
I = {iy,...,ig}. Vyskrtanim radka {1,...,n} \ {é1,...,4,} ze vSech matic z C
dostaneme novou mnozinu g X m matic D a prislusné pravdépodobnostni rozdéleni
p' na D definované takto:

VDeD:p(D)= Y  plO).

C: Ri(C)=D

Definice 7 (Vizuélni (k,n)-schéma). Necht k,n,m,d € Nk < n,a € Rja >
0. Vizualnim (k,n)-schématem myslime dvé mnoZiny n x m matic Cy a C; nad
telesem Zsy spolu s pravdeépodobnostnimi rozdélenimi py a p1 na Cy respektive Cy,
kterée splnugi nasledugict podminky:

1. Vezmeme-li z libovolné matice C' € Cy libovolnych k radki, pak pro vysledek
V operace OR téchto tadku plati H(V) < d— a - m.

2. Vezmeme-li z libovolné matice C' € Cy libovolnych riznyjch k rddki, pak pro
vysledek V operace OR téchto vadki plati H(V') > d.

Platnost téchto podminek budeme také nazyvat jako korektnost rekonstrukce.
Hodnotu o budeme nazyvat relativnim kontrastem a hodnotu d prahovou hod-
notou. Jeden radek matice z Cy nebo z C; budeme nazyvat podil.

Déle (k,n)-schématem budeme vzdy myslet vizualni (k, n)-schéma.

Pro distribuci bilého respektive ¢erného pixelu distributor pomoci pravdépo-
dobnostniho rozdéleni p, respektive p; vybere matici z Cy respektive C; a i-tému
ucastnikovi sdéli -ty radek.

Podminky v definici zaruéuji korektnost rekonstrukce tajné zpravy. Rikaji
nam, ze lze rozliSit bily a cerny pixel v rekonstruovaném obrazku. Také urcuji
kontrast. Cim vétsi je hodnota o, tim vétsi kontrast vysledného obrazku ziskdme.
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Lemma 1. Hodnotu o v definici (k,n)-schématu staci wvaZovat pouze z mnoziny

{1/m,2/m, ..., d/m}.

Diikaz. 'V potaz je nutno brat pouze podminku 1 v definici (jinde se hodnota
a nevyskytuje). Jelikoz v nerovnosti H(V) < d — a - m nabyvéa jak d, tak i Ha-
mmingova vaha pouze celociselnych hodnot, sta¢i hodnotu o - m uvazovat také
celoc¢iselnou. Pro dolni odhad « - m dostavame: o-m > 1, jelikoz v > 0 z definice
a m € N. Horni odhad je o - m < d, jelikoz Hammingova vaha nabyva pouze ne-

zapornych hodnot. Kombinaci odhadii pro « - m dostavame pozadované tvrzeni.
O

Definice 8. Méjme libovolné (k,n)-schéma a necht ¢ € N,q < k,iy,...,i, €
N, 1 <14 <ig <o <ig < n. Jestlize pro dvé mnoziny ¢ x m matic Dy a D,
vzniklé restrikci matic z Cy respektive z Cy na 7ddky i1, . . ., iq a pro jejich prislusnd
pravdépodobnostni rozdéleni py a p) plati: Dy = Dy a py = p), pak Tikame, Ze je
toto schéma bezpecne.

Tato definice nam tika, ze z méné nez k podili nelze zjistit nic o piivodnim
obrazku.

Lemma 2. Plati-li podminka v predchozi definici pro ¢ = k — 1, pak je toto
schéma bezpecné (tj. podminka plati pro vSechna q < k).

Diikaz. Méjme libovolné ¢ € N, ¢ < k,41,...,%, po dvou rizna. Potom existuje
(k — 1)-prvkova nadmnozina {i,...,4,} C {i1,...,4k_1}, pro kterou z pfedpo-
kladu plati: Dvé mnoziny (k — 1) x m matic Dy a D; vzniklé restrikci matic
z Coy respektive z C; na tadky ¢1,...,%;_1 se rovnaji a prislusna pravdépodob-
nostni rozdéleni pf, a p| na téchto mnozinach se také rovnaji. Vyskrtanim radka
{i1,. .. ik} \ {41, ..., 4.} v maticich z Dy a z D; opét dostaneme stejné mnoziny
matic a stejna pravdépodobnostni rozdéleni.

O

Definice 9. Necht C' je matice typu n x m a necht m € S,,. Pak w(C) znact
matici, kterd vznikne permutaci sloupci matice C' pomoci permutace m. Neboli
()i, 7(j)] =Cli,jl,i=1,...,naj=1,...,m.

Definice 10. Dvé n x m matice Cy a Cy nazveme bazovymi maticemi (k,n)-
schématu, pokud mnoZiny matic Cy a Cy definugici toto (k,n)-schéma vzniknou
ndsledovné:

C() = {O'(C())Z o€ Sm},

Cy ={0(C1): 0 € S}

a prislusnd pravdépodobnostni rozdeéleni py a p1 jsou uniformnd.

Lemma 3. Necht Cy a Cy jsou bazové matice néjakého (k,n)-schématu. Potom
pro i € {0,1} a kazdou matici C € C; plati:
1 o€ Sn:a(C) =C}|

ICi| m! '




Diikaz. Fixujme i € {0,1} a mé&me matici C' € C; libovolnou. Prvni rovnost je
definice uniformniho rozdéleni. K ditkazu druhé rovnosti si rozepisme matici C;
pomoci sloupcovych vektorta: C; = (vq] ... |vy). Ozna¢me M = {1,...,m} a na
M zavedme relaci ~: a ~ b < v, = v,. Snadno ovéiime, Ze ~ je ekvivalence.
Dostéavame tedy rozklad na tfidy ekvivalence M/ ~. Necht E € C; je libovoln4.

Pak dostavame:
{o€Sn:a(C)=E}= [] IXI
XeM/~

Tato hodnota nezavisi na E, mizeme tedy oznacit
{o € Sm: 0(Ci) = E}| =
Snadno nahlédneme, ze
Sm={0 € Sp: 0(C) €C} = | J {0 € Sm: 0(Cy) = E}.
EeC;

A tedy

ml={o € Sp:a(C;)€CH =) {o€8n:0(Ci)=E} =) T=T-

EcC; Ecc;

Jelikoz E € C; byla libovolna, dostavame

=[{o € 5n: 0(Ci) = C}-ICil .
[

Tvrzeni 4. Méjme bazové matice Cy a Cy definujici néjaké (k,n)-schéma. Pak
ndsledugjict turzeni jsou ekvivalentni:

(1) Schéma je bezpecné.

(2) Matice Dy a Dy wzniklé restrikci matic Cy respektive Cy na libovolngjch
(v obou pripadech stejniych) k — 1 Fadki se lisi pouze v poradi sloupci.
Neboli ezistuje permutace m takovd, Ze Dy = m(Dy).

Dikaz. (1) == (2): Mé&jme libovolnou k — 1 prvkovou podmnozinu I =
{i1,...,ig—1} € {1,...,n}. Z pfedpokladu bezpec¢nosti mame: Dvé mnoziny (k —
1) x m matic Dy a Dy vzniklé restrikci matic z Cy a z C; na fadky iy, ..., g1 se
rovnaji. Neboli:

= {R[(C) Ce C()} = {R[(C) Ce Cl} = Dl,
coz lze prepsat jako:
{R;(c(Cy)): 0 € Sp,} ={R;(c(C1)): 0 € Sy, }.

Jelikoz R;(Cy) € {R;(0(CY)): 0 € Sp} (pro o identickou permutaci), dostavame,
ze Ri(Ch) € {R;(0(Cy)): 0 € Sp}. Tedy existuje permutace m € S, takova, Ze:
R;(C1) = R;(7(Cy)), neboli Dy = m(Dy).
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(2) = (1): Dle lemmatu [2] sta¢i podminku bezpec¢nosti ovétit pouze pro
q = k—1. Mé&jme tedy libovolnou k—1 prvkovou podmnozinu [ = {iy,...,ix_1} C

{1,...,n}. Bez Gjmy na obecnosti mizeme predpokladat, ze {iy,...,ix_1} =
D D

{1,...,k —1}. Pak lze psat Cy = (A > a C; = (7?1(4 >> pro né&jaké matice
0 1

Ap a A; typu (n — (k — 1) x m) a néjakou permutaci m € S,,.
Nyni dokazeme, Ze se mnoziny matic Dy a D; vzniklé restrikci matic z mnozin
Co a Cy na tadky iy,...,7;_1 rovnaji.

Dy ={R;(C): C €Cy} ={Ri(c0(Cy)): 0 € S} = {R[(a((ADO))): o€ Sm} =

={o(D): 0 € Sy} ={o(n(D)): 0 € S} = {R[(U( 7T£1D>>)): o€ Sm} —
= {R[(O’(Cl))I o€ Sm} = {R[(C) Ce Cl} =D

Zbyva dokazat, Ze se rovnaji i piislusna pravdépodobnostni rozdéleni pj, a p)
na DO = Dl. NeCht’ E e Do.

ph(E) = > py(C) B

CeCp: RI(C)ZE

> {o€Sua(Cy) =C}

CeCo: R;(C)=E

m)!

_ {o € Sy: Ri(0(Cy)) = E}| _
m!
{O’ € Sm: Ry(o( Z))) = E}’
— — —
_ {o € S,:0(D)=FE} _
m!
_ {o € S,: o(m(D)) = E} _
m!
{0’ € Spm: Ry(o( Wféf?))) = E}‘
— — —
_ {o € Sy: Ri(o(Cy)) = E}| _
m!
Y HoeSuio(C)=C}
CeCy: R;(C)=FE lemma 3]
a m! N

- Z n(C) =

CECy: Ry (C)=E
= pi(E)



Kapitola 2

Vybrané konstrukce

Po celou kapitolu predpokladejme, ze pravdépodobnostni rozdéleni py a p;
jsou uniformni. Nebudeme je tedy psat vibec a kazda matice bude mit stejnou
pravdépodobnost vyskytu, tj. 1/|Co| respektive 1/ |Cy|.

2.1 (2,2)-schéma

(2,2)-schéma jsme popsali jiz v ivodu, zde pro néj doplnime mnoziny Cy a Cy:

C_11oo 0011 1010
o= YI\1 1 00/°\00 1 1)°\1 01 0/
0101 1001 0110
0101/°\1t0o01/°\0110/(°
C_11oo 0011 1010
o o0o11)0\1t 1 00/°\010 1)
0101 1001 0110
1010/)’\0o110)°\1o0oo0 1)

Snadno nahlédneme, Ze parametry schématu jsou: m = 4,d = 4, = 2/m = 2/4.
(2,2)-schéma lze vytvofit i pro dva subpixely na originalni pixel (m = 2) a to

nésledovne: ‘. {G 8) ’ (8 1) } |
o-{6 9 €0}

Jedné se o specidlni ptipad obecného (2,n)-schématu. Opét snadno vidime, Ze
parametry schématu jsow: m =2,d =2,a = 1/m =1/2.



2.2 Obecné (2,n)-schéma

Necht Cy a C jsou matice typu n X n:

10 0 10 - 0
10 --- 0 01 - 0
00: . . . . 701:

(2,n)-schéma pak vytvorfime nasledovné:

COZ{O'(CQ)Z O’GSm},
Cl = {U(Cl)l O'Gsm}.

Kazdy tadek matice jak z Cy tak i z C; obsahuje pravé jeden ¢erny subpixel. Tedy
pouze z jednoho podilu nelze urcit, zda se ptivodné jednalo o bily ¢i ¢erny pixel.
Nyni jesté spoctéme pravdépodobnost, ze bude i-ty subpixel v daném podilu
¢erny. Pro matice z Cy snadno nahlédneme, Ze je to 1/n. JelikoZ jsou matice
z C; permutaci sloupcti identické matice, je tato pravdépodobnost také 1/n. Toto
schéma je tedy bezpecné.

Provedeme-li operaci OR na libovolné dva radky matice z Cy, dostaneme radek
s Hammingovou vahou 1. Provedeme-li ale tuto operaci na dva rtizné radky matice
z Cy, dostaneme fadek s Hammingovou vahou 2. Parametry schématu tedy jsou:
m =n,d=2a a=1/m. Dostaneme tak velmi mélo kontrastni obrazek.

2.3 Obecné (3,n)-schéma

Necht A, B, I jsou matice nad télesem Zy. A je typu nx (n—2) obsahujici samé
jednicky, B je typu n x (2n — 2) obsahujici také samé jednic¢ky a I je identicka
n X n matice.

Definujme bézové matice ¢, = (A|I) a Cy = B — C}. (3,n)-schéma pak
vytvorime nasledovné:

C() = {U(C())I o c Sm},
Cr={o(Cy): 0 €5,}.

Tvrzeni 5. Parametry vyse popsaného schématu jsou: m = 2n—2,d =n+1,a =
1/m. A toto schéma je bezpecné.

Diikaz. Slozime-li 3 fadky z matice z Cy, vysledkem bude fadek s vahou n, ale
kdyz vybereme matici z C;, vyjde ndm tadek s vahoun + 1. Tedy d =n+1 a
a=1/m.

Matice D; vznikla restrikei matice Cy na libovolné dva fadky obsahuje (n—2)-
krat sloupec (1), dale (n — 2)-krét sloupec (), jednou sloupec (¢ ) a jednou slou-
pec (V). Snadno nahlédneme, Ze matice Dy vznikla restrikci matice Cy na dva
radky (stejné jako v pfipadé matice D;) obsahuje ty samé sloupce. Tedy existuje
permutace 7 takova, ze Dy = w(Dy) a dle tvrzeni |4] je toto schéma bezpecéné.
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2.4 (4,4)-schéma

Bézové matice pro (4,4)-schéma mohou byt zkonstruoviny pomoci podili
v obréazku neboli:

COZ ,01:

O~ O
— = =
_ o O =
— = O O
— O = O
_ o O O
)

1
1
1
1

o = O O

1
0
1
1

o O = O

1
1
0
1

o O OO
S O = =
— = =
O~ = O
O = ==
o O O

Vidime, Ze kazdy pixel je rozdélen na 9 subpixeli (m = 9) a uspofadan do
3 x 3 bloku, ale jelikoz je prostiedni subpixel vzdy cerny, lze ho Gplné vynechat.
Kazdy podil obsahuje presné 5 ¢ernych subpixeli, kazda slozend dvojice podila
obsahuje 7 ¢ernych subpixeli a kazdé slozena trojice obsahuje 8 cernych subpixeld,
to vSe nehledé na to, jestli jsme vybirali z ¢ernych ¢i bilych. Zatimco pokud
slozime vsechny bilé podily, dostaneme pixel s osmi ¢ernymi subpixely, a pokud
slozime vSechny cerné, dostaneme kompletné cerny pixel. Parametry schématu
jsow: m =9,d=9,a = 1/9. Bezpecnost schématu plyne z tvrzeni 4

.

a) Podily bilého pixelu

2yl

b) Podily ¢erného pixelu

Obréazek 2.1: (4,4)-schéma
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Kapitola 3

Obecné konstrukce

3.1 Obecné (k, k)-schéma

Ke konstrukei obecného (k, k)-schématu uvazme libovolnou k-prvkovou mno-
zinu W = {ws,...,wp}. Necht Ay, Ag, ..., As—1 jsou vSechny podmnozZiny sys-
tému 2" sudé velikosti a necht B, Bs, ..., By—1 jsou viechny podmnoziny sys-
tému 2" liché velikosti. Definujme matici Cy typu k& x 287! nad té&lesem Z, na-
sledovné:

Coli,jl =1 w, € Aj,
O()[Z,j] =0« (I ¢ Aj

a obdobné k x 28~ matici

Cl[Z,j] =1 w; € Bj,

Necht jsou nyni Cj a C} bazové matice (viz definice [L0]), neboli:

Co={o(Co): 0 € Sy},
Cy ={0(C1): 0 € S}

a prislusna pravdépodobnostni rozdéleni py a p; na Cy respektive C; jsou uni-
formni.

Pozorovani 6. Matice Cy obsahuje vsechny mozné sloupce se sudym poctem
jednicek a matice C7 obsahuje vsechny mozné sloupce s lichym poctem jednicek.

Pozorovani 7. Méjme prvek w; € W. Necht Dy respektive Dy je matice, kterd
vznikne z matice Cy respektive Cy vyskrtnutim i-tého radku. Pak matici Dy re-
spektive D lze zkonstruovat stejné jako matici Cy respektive C s tim rozdilem, Ze
misto mnoZin A; a B; pouijeme mnoZiny A;\{w;} a Bj\{w;}, j € {1,...,2"1}.

Pozorovani 8. Mé&jme prvek w; € W. Pak existuje prdavé 28=2 (presné polovina)
mnozin z Ay, ..., Agr—1, respektive z By, ..., Box—1 obsahugici prvek w;.

Tvrzeni 9. Vyse popsané schéma je bezpecné (k, k)-schéma s parametry: m =
2k o =1/m, d =m = 2k1.

11



Dikaz. Nejprve dokdzeme korektnost rekonstrukce. V matici Cjy je pravé je-
den sloupec cely nulovy (ten, ktery je indexovany prazdnou mnoZzinou). Ostatni
tedy obsahuji alespon jednu 1. SloZenim vsSech rfadki dostaneme sloupec s vahou
2F=1 _ 1. V matici C; neni zadny sloupec cely nulovy. Slozenim vsech fadki tak
dostaneme tadek s vahou 2¥~1. Tedy d = 2!, = 1/2F"1 = 1/m.

K dikazu bezpecnosti vyuzijeme tvrzeni . Necht i € {1,...,k} a uvazujme
matice Dy a D; vzniklé z matic Cj respektive C vyskrtnutim ¢-tého radku.
Definujme mnoziny:

A; = {A;: A, neobsahuje prvek w;},
Ay = {A; \ {w;} : A; obsahuje prvek w;},
B, = {B;: B; neobsahuje prvek w;},
By = {B; \ {w;} : B;j obsahuje prvek w;} .

Snadno nahlédneme, 7e mnoziny z A; a z By maji sudy pocet prvku, zatimco
mnoziny z Ay a z By maji lichy pocet prvkia. Navic z pozorovani [§ vidime, Ze
mnoziny A; a A, maji 2¥=2 prvki, jsou disjunktni a dohromady tvoii systém
v8ech podmnozin mnoziny W’ = {wy,...,wx} \ {w;}. Obdobné nahlédneme, ze
mnoziny B; a B, jsou disjunktni a spolecné také tvoii systém vSech podmnozin
mnoziny W’. Dohromady tedy mame A; = By a Ay = Bj, neboli existuje per-
mutace 7 takova, ze B; \ {w;} = A \ {w;} pro j =1,...,2¥"'. Z pozorovéni
dostavame, ze D1 = w(Dy), a tedy dle tvrzeni 4] je toto schéma bezpecné.

O

3.2 Obecné (k,n)-schéma

Do této ¢asti préace jsme vychézeli z (Naor a Shamir, [1995). Nyni svou pozor-
nost presuneme k (Droste, |1996)).

Obecné (k,n)-schéma se odviji od obecného (k,k)-schématu. K jeho kon-
strukci nam poslouzi nékolik lemmat.

Lemma 10. Necht Cy a Cy jsou bdzové matice typu k X m definujici néjaké
bezpecné (k, k)-schéma s relativnim kontrastem « a prahovou hodnotou d. Necht
matice A je libovolnd typu k x I. Pak matice (Cy|A) a (C1|A) jsou bdzové matice
bezpecného (k, k)-schématu s relativnim kontrastem o/ = ac-m/(m—+1) a prahovou
hodnotou d' = d + da, kde ds je Hammingova vaha tddku, ktery vznikne jako
sloZzent vsech Tddki matice A.

Diikaz. Nejdiive oveérime korektnost rekonstrukce. Snadno si rozmyslime, ze pod-
minky 1 a 2 staci ovéfit pouze pro matice Cy a C; (permutace sloupctt nemaji
na Hammingovu véhu vliv). Radek (vektor) vznikly sloZenim viech fadkii matice
Cy respektive ] oznacme cy respektive ¢;. Pfidanim matice A jsme tedy zvysili
vahu tadku ¢y respektive ¢; o d4. K ovéreni podminky 1 potfebujeme dokazat,
ze H(co) +da < d —a'-(m+1), neboli H(cy) <d—a'-(m+1), coz po dosazeni
za o dava: H(co) < d — o - m. Tato nerovnost plati, jelikoZ ptivodni schéma méa
korektni rekonstrukci. Snadno ovéfime, Ze pro d’ plati nerovnost v podmince 2.

Jelikoz matice Cy a (' definuji bezpecné schéma a pridali jsme k nim stejnou
matici A, je dle tvrzeni |4 toto schéma bezpecné.
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Lemma 11. Mé&me a € R,a > 0,d € N. Necht Cy a Cy jsou n X m matice,
pro které plati: Matice Dy a Dy vzniklé restrikci matic Cy respektive Cy na li-
bovolngch (v obou pripadech stejnych) k tadki jsou bdzové matice bezpecného
(k, k)-schématu s parametry « a d. Pak matice Cy a Cy jsou bazovymi maticemi
bezpecného (k,n)-schématu s relativnim kontrastem .

Diikaz. Nejdiive ovéfime korektnost rekonstrukce. Obdobné jako v pfedchozim
ditkazu staci podminky 1 a 2 ovéfit pouze pro matice Cy a C;. Méjme libovolny
vybér k fadku {iy, ..., i }. Pak dle pfedpokladu plati, Ze matice Dy a D; vzniklé
restrikci matic Cy respektive Cy na fadky i, ..., jsou bazové matice (k,k)-
schématu s parametry a a d, neboli pro né plati podminky 1 a 2. Jelikoz jsou
parametry « a d vzdy stejné, dostavame korektnost rekonstrukce i pro schéma
vytvorené maticemi Cy a Cf.

K dtikazu bezpecnosti vyuzijeme tvrzeni[d Mé&jme libovolnou k — 1 prvkovou
podmnozinu {iy,...,ix_1} C {1,...,n}. Potom existuje k-prvkovid nadmnozina
{i1,...,ik—1} C {i1,...,ix}, pro kterou z predpokladu plati, Ze matice D} a D]
vzniklé restrikci matic Cy respektive C na radky ¢i,...,7; jsou bazové matice
bezpetného (k, k)-schématu. Jelikoz je toto (k, k)-schéma bezpecéné, dostavame:
Matice Dy a Dy vzniklé restrikci matic D respektive D] na fadky y,..., 751 se
lisi pouze v potadi sloupcii. Neboli i matice Dy a Dy vzniklé restrikci matic Cjy
respektive Cy na fadky i1, .. ., 51 se lisi pouze v pofadi sloupcii. Dle tvrzeni[d]do-
stavame, ze matice Cy a C] jsou bazovymi maticemi bezpe¢ného (k, n)-schématu.

O

Tvrzeni 12. Necht Cy a C, jsounx (2¥"1+1) matice a vy, . .., v sloupcové vektory
délky k. Necht plati ndsledujici: Matice Dy respektive Dy vzniklé restrikci matic
Cy respektive Cy na libovolnych (v obou pripadech stejnijch) k tadki vidy obsa-
huji vsechny sloupce se sudym respektive lichym poctem jednicek a navic vSechny
sloupce vy, ...,v;. Potom jsou matice Cy a Cy bdzovymi maticemi bezpecného
(k,n)-schématu s relativnim kontrastem 1/(2F1 4 1).

Diikaz. Bez jmy na obecnosti miizeme predpokladat, ze sloupce vy, ..., v; v ma-
ticich Dy/D; jsou vzdy na pozicich 2871 + 1,...,2*1 4+ [ (tedy vektor v; je na
pozici i +2F71). Tvrzeni [9]a lemma [10] (pro A = (vy]. .. |v;)) nam fikaji, Ze matice
Dy a D, jsou bazové matice (k, k)-schématu s relativnim kontrastem 1/(281 +1)
ad=2""14dy,, kde ds je Hammingova vaha fadku, ktery vznikne jako sloZeni
v8ech Fadkt matice (vq]...|v;). Z lemmatu [11| pak uz plyne pozadované tvrzeni.
O

Lemma 13. Necht 1 < ¢ < n a necht M je matice typu n x (Z), kterd obsahuje
vsechny mozné sloupce obsahugici q jednicek. Pak kazZdd matice vznikla restrikci
matice M na k (k < n) rdadki obsahuje vsechny mozné sloupce s p jednickami,
kazdy prdvé (Z:;;) -krdt, pro vSechna p € {max(0,q — (n —k)),...,min(q, k)}.

13



Driikaz. Jelikoz matice M obsahuje vsechny sloupce s vahou ¢, staci se podivat, jak
vyskrtavanim fadkd miize vzniknout vektor s p jednickami. Méjme tedy libovolny
vektor délky k obsahujici p jednicek. Moznosti, ze kterych mohl tento vektor
vzniknout vyskrtavanim slozek vektoru délky n a vahy ¢, je (Z:';).

Protoze vice jak ¢ nebo k jednicek nemtize sloupec z vyskrtané matice obsaho-
vat, dostavame p < min(q, k). Na druhou stranu kazdy sloupec musi obsahovat
alesponi ¢ — (n — k) jednicek (vyskrtavame (n — k) fadkd) a tato hodnota nemuze
byt zéporna. Tedy p > max(0,q — (n — k)).

O

Ptedchozi lemma budeme vyuzivat nasledovné: Piipojime-li k libovolné matici
vSechny sloupce obsahujici ¢ = p nebo ¢ = p+n—k jednicek, pak tato nova matice
bude po restrikci na libovolnych k& fadkt navic (oproti restringované pivodni
matici) obsahovat vSechny sloupce s p jednickami pravé jednou (nebot v téchto
pripadech mame (Z:D = 1) a ptipadné néjaké dalsi sloupce.

Rozhodovat se mezi ¢ = p nebo ¢ = p+n — k budeme tak, abychom pridavali
méné sloupci. K tomu si dokdZzeme nasledujici lemma.

Lemma 14. Necht n,k,p € N,p < k <n. Pak (Z) < (erka) Sp<k—np.

Ditkaz. <=:Mémep <k—-p<n—-p=p<ig. Anynibudp+n—k <%, atedy

p<p+n—Fk<2% zchoi plyne (Z) < (p+Z—k)' A nebo p+n—Fk > %, a potom

(,r)= (ni( )= (kﬁp), a protoze p < k —p < %, dostavame pozadovanou

\p+n—k/ p+n—k)
implikaci.
=: Dokazeme sporem. Necht tedy p > k — p, neboli p > g Mame: p+n—£k >

§+n—k = n—% > 5. Bud p > §, apak mdme p+n—-k >p > 3, a
tedy (Z) > (p+z_k). Nebo p < %, a pak z nerovnosti &k —p < p < 7 dostavame
(Z) > (kﬁp) = (p +Z_k). V obou pripadech dostavame spor.

O

Dostavame néasledujici proceduru (proménné k a n uvazujme globalni).

Algoritmus 1: Pfidej(C, p)
Input : matice C, p e N
Output: matice C' obsahujici pozadované sloupce navic
if p <k —pthen
| pridej vSechny sloupce s ¢ = p jednickami délky n k matici C'
end if
if p >k —p then
| prtidej vSechny sloupce s ¢ = p +n — k jednickami délky n k matici C
end if
return C

14



Nyni se konecné dostavame ke konstrukei bezpecéného (k, n)-schématu. K tomu
vyuzijeme tvrzeni [12] lemma [I3] a proceduru Pfidej. Dle tvrzeni[12] budeme chtit
zkonstruovat dvé bazové n x m matice Cy a C tak, aby po restrikci na libovol-
nych ale v obou pripadech stejnych k fadki obsahovaly vSechny sloupce se sudou
respektive lichou vahou a navic néjakych | = m— 2! sloupcii. Tyto dalsi sloupce
musi byt stejné pro obé restringované matice a stejné pro kazdou restrikci.

Zac¢neme s prazdnymi maticemi a postupné k nim budeme pridavat sloupce
pouze pomoci procedury Pridej. Lemma nam mimo jiné tika, ze nezalezi,
na jakych k fadkt budeme matice restringovat, nebof nam poskytuje piesny
vycet sloupci, které matice po restrikci budou obsahovat. Restringované matice
budou stejné az na permutaci sloupcti, coz nam dle pfedchoziho odstavce nevadi.
Fixujme tedy néjaky vybér radkia pro restrikei.

Nejprve pridame sloupce s takovym poctem jednicek, abychom po restrikci na
k ¥adku dostali vSechny sloupce se sudym (pro matici Cp) ¢ lichym (pro matici
C1) poctem jednicek. Toho docilime zavolanim Pfidej(Cy,p) pro sudd p < k a
Pridej(Cy, p) pro lichd p < k. Kazdé zavolani Pridej(C;, p) (i € {0,1}) ndm v re-
stringované matici ptida sloupce s p jednickami pravé jednou a dale néjaké dalsi
sloupce, ty nazveme zbytkové. Je dulezité si vSimnout, Ze zbytkové sloupce tvori
skupiny a to tak, ze dana skupina obsahuje vSsechny mozné sloupce s r jednickami
pravé jednou. Pro dané r se mohou tyto skupiny vyskytovat vicekrat.

Uvazme ty zbytkové sloupce z restringované matice C, které nejsou zbyt-
kovymi sloupci v restringované matici C. Protoze tvori vySe popsané skupiny
(dané skupina obsahuje vSechny mozné sloupce s r jednickami pravé jednou),
pouzijeme pro ,doplnéni“ matice C; proceduru Pfidej(Cy,r). Obdobné pfidame
dalsi sloupce k matici Cy. Tento proces budeme opakovat, dokud matice nebudou
obsahovat stejné zbytkové sloupce.

Zbyva ukazat, ze tento algoritmus skonc¢i po konec¢né mnoha krocich. Piidame-
li k jedné matici nové sloupce volbou ¢ = r (v procedute Pfidej(C;,r)), pak nové
zbytkové sloupce po restrikci, které nebyly pouzity pro ,,doplnéni®, budou obsaho-
vat méné nez r jednicek. Z lemmatu [13]totiz dostavame, Ze piidané sloupce po re-
strikci budou obsahovat p jednicek, kde p € {max(0,q — (n — k)),...,min(q, k)}.
Jelikoz proceduru Ptidej(C;, ) volame vzdy s parametrem r < k, tak v tomto
pfipadé (¢ = r) mame min(q, k) = r, a tedy p € {max(0,q — (n —k)),...,r}.
Sloupce po restrikci, které obsahuji r jednicek, jsou vsak pouzity na ,doplnéni“
dané matice, a tedy ostatni pridané sloupce budou po restrikci obsahovat méné
nez r jednicek. K druhé matici tak budeme muset pridat takové sloupce, aby po
restrikci obsahovaly " jednicek pro rizna r’ < r. Snadno nahlédneme, Z%e v proce-
dufe Pridej bude opét pouzita volba ¢ = r’. Tedy od takového bodu tento proces
skonéi nejdéle po r krocich.

Obdobné nahlédneme, Ze pro volbu g = r +n — k budou mit zbytkové sloupce
po restrikci vice nez r + n — k jednicek a pii dalsim ,dopliiovani“ bude opét
vybrana volba g = ' +n — k, kde ' > r. Tedy i v tomto pfipadé je tento proces
konec¢ny. Dostavame tak vysledny algoritmus.
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Algoritmus 2: Algoritmus pro vytvoreni (k, n)-schématu

Input :k,neN

Output: Bézové matice Cy a C; bezpeéného (k,n)-schématu
Cp < prézdné matice

C} < prazdna matice

forall sudd p € {0,...,k} do

‘ Ptidej(Cy, p); // 1. krok
end forall
forall licha p € {0,...,k} do

| Pridej(Ch, p); // 2. krok

end forall
while matice Cy a C7 obsahuji rizné zbytkove sloupce do
Na zakladé zbytkovych sloupcti matic Cy a € pridej k matici Cy
sloupce pomoci procedury Ptidej(Cy, ) pro dana r a pridej k matici
C sloupce pomoci procedury Pridej(Cy,r’) pro dana r’
end while
return Cy, C
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Algoritmus si jesté predvedeme na piikladu. Zkonstruujeme (4, 5)-schéma. Za-
¢neme s maticemi Cy a (', které neobsahuji zadné sloupce. V prvnim kroku algo-
ritmu pridame k matici Cy sloupce pomoci pomoci procedury Pridej a to s para-
metrem p = 0, 2, 4. Budeme tedy pridavat vsechny sloupce s zadnou, dvéma a péti
(4 > 5—4, tedy v procedute Ptidej je vybrana druhd moznost) jednickami. V dru-
hém kroku zavolame dvakrat proceduru Pfidej a to Pfidej(Cy, 1) a Ptidej(CY, 3).
Po téchto krocich mame tyto matice:

011110000O0¢O0T1 1000011110
010001110001 0100011101
Chb=1001001001101],04=]00100110T11
000100101011 0001010111
000010010111 0000101111

Nyni matice Cy po restrikci na libovolné ¢tyti fadky obsahuje vSechny sloupce
s zddnou, dvéma a ¢tyfmi jednickami (vSechny se sudou vahou). A déle obsahuje
zbytkové sloupce: vSechny sloupce s jednou jednickou. Matice C po restrikci
na libovolné ¢tyri fadky obsahuje vSechny sloupce s jednou a tfemi jednickami
(vSechny s lichou vahou) a dva zbytkové sloupce: sloupec se ¢tyfmi jednickami
a sloupec bez jedni¢ek. V prvnim pribéhu while cyklu k matici ¢ pfridame
sloupce zavoldnim metody Pfidej(Cy, 1) a k matici Cy pfiddme sloupce zavo-
lanim metody Pridej(Cy, 0) a Pfidej(Co, 4). V matici Cy budeme mit po restrikci
vSechny sloupce se sudou délkou, vSechny sloupce s jednou jednickou, sloupec se
¢tyfmi jednickami a sloupec bez jednicek. Matice C'; bude po restrikci obsahovat
vSechny sloupce s lichym poc¢tem jednicek, vSechny sloupce s jednou jednickou,
sloupec se ¢tyrmi jednickami a dva sloupce bez jednic¢ek. V druhém pribéhu while
cyklu tedy k matici Cp pfiddme sloupec se samymi nulami (pomoci Pfidej(Co, 0)).
Po restrikci téchto matic mame stejné zbytkové sloupce a algoritmus tak konci.
Tyto matice spliiuji predpoklady tvrzeni|l2|a jsou tedy bazovymi maticemi (4, 5)-
schématu.

01 1110000O0O01O0T1¢0
010001110O0O01O0T10
Co=1001001001101010
00010010101 1O010
00001001011 1O010
1000011110100 0O00O0
01 0001110101000
C;=1001001101100100
0001010111O00O010
0000101111O000¢O0T1
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Kapitola 4
Rozsifeni

V této kapitole si struéné popiseme mozna rozsiteni vyse uvedené vizualni
kryptografie. Cerpat budeme z (Hou, 2003) pro obrazky v odstinech sedi a z (So-
cek a Magliveras|, 2005|) pro zpracovani zvuku.

Pro obrazky, které jsou v riznych odstinech Sedi, pouzijeme techniku zvanou
halftone, kterou vyuzivaji napriklad inkoustové tiskarny. Obrazek v odstinech sedi
bude preveden na cernobily a to tak, Zze ¢im tmavsi Seda je v dané oblasti, tim
vétsi tam bude hustota ¢ernych pixelt (viz obrazek . Poté lze obrazek uz
zpracovat standardnim zptisobem.

(a) Spojité stinovani

(b) Halftone

Obrézek 4.1

Dalsim rozsifenim, které stoji za zminku, je zpracovani zvukové zpravy. Pred-
stavime si pouze zékladni model. Jako zpravu uvazujme posloupnost zvukovych
signali — kratkych nebo dlouhych pipnuti. Obdobné jako u vizualniho modelu
bude kratké pipnuti reprezentovano jako 0 a dlouhé jako 1. Kazdé pipnuti se
zpracovava zvlast a je rozdéleno na m dalsich (ne nutné kratSich) signala — opét
kratké nebo dlouhé pipnuti. Skladani signald se provadi prehranim jednotlivych
podilt zaroven. Je-li alespon jedno pipnuti v podilt dlouhé, vysledné pipnuti je
také dlouhé. Takové skladani opét odpovida operaci OR. Na tento zvukovy model
se daji aplikovat schémata popsana pro vizualni kryptografii. K reprezentovani
dat zpravy muize byt pouzita Morseova abeceda nebo Huffmanovo kédovani.
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Z.aver

Prace uvedla ¢tenafe do problematiky vizualni kryptografie a jako hlavni vy-
sledek ukazala, jak zkonstruovat bezpecné (k,n)-schéma.

Nekteré definice jsou v porovnani s texty, ze kterych prace vychazi, pozmeé-
nény. Napiiklad definice samotného (k,n)-schématu pfipousti libovolné pravdé-
podobnostni rozdéleni, ne pouze uniformni jako v (Naor a Shamir, 1995). Dale
neni v této definici zahrnuta podminka bezpecnosti, tu najdeme v definici
S tim souviseji i prislusna tvrzeni a lemmata, ktera se v jiné literature nevysky-
tuji (naptiklad tvrzeni | a lemma. Také je znacné pozménén ditkkaz bezpecnosti
(k, k)-schématu.

Omezeny rozsah prace bohuzel neumoznil vice se vénovat problematice Sifro-
vani zvuku.

Na praci je mozné dale navazat. Jelikoz vSechna schémata v praci vyuzivaji
uniformni rozdéleni, dalo by se zabyvat tim, jaky pfinos by méla i jina, nerov-
nomérnd rozdéleni. V (Naor a Shamir, [1995) se autofi také zabyvaji tim, jakého
maximalniho relativniho kontrastu lze dosdhnout. Dale v (Ateniese a kol., [1996)
muzeme najit konstrukci schématu pro obecnou pfistupovou strukturu.
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