ABSTRAKT

Tato dizertace studuje, jak se z kybernetické bezpecnosti stala agenda narodni bezpecnosti a diskutuje
implikace téchto procesii na mezinarodni bezpecnost. Prace je rozdélena do tifi Casti. Prvni ¢ast rozebira
teoreticky a metodologicky pristup. Druha ¢ast rozebira tfi riizné diskurzy spojené s kybernetickou bezpecnosti,
diskurz technologickych nadSencli (techno-geek), diskurz kybernetické kriminality a Spionaze a diskurz
kybernetické narodni obrany za pomoci metody zndmé z dila Michela Foucaulta Archeologie védéni. Treti ¢ast
nasledné diskutuje implikace zjiSténé v empirické ¢asti za pomoci nékolika teoretickych pristupti. Konkrétné z
pohledu discipliny studujici védu a technologii z perspektivy spolecenskych véd (Science and Technology
Studies - STS), z pohledu teorie ANT (actor-network theory) a sitovych asamblazi. Kriticka ¢ast vyzkumu se
orientuje na rtzné pohledy konstitutivnich funkci jednotlivych diskurzi. Zatimco technologi¢ti nadSenci jsou
vnimani jako zdroj pouZitého jazyka tvoriciho vyznamové znaky (semiosis), nasledné kryptoanarchistickou
ideologii ovlivnénou kyberpunkovou subkulturou, diskurz kriminality a Spionaze je studovan jako zdroj
empirické evidence dovednosti technologickych nadsencti (geeks). Kdyz jsou tyto dva svéty zkombinovany,
vznika piehnana imaginace na strané narodnich statd, které primarné vnimaji snahy technologickych nadsenct
se vyhnout zakonu vyvojem tzv. osvobozujicich technologii (liberating technologies), které jsou téz pouzivany
k organizaci globalnich kriminalnich gangt. Dusledek téchto procesti je vznik pirehnanych imaginaci
budoucnosti narodni bezpecnosti bez ohledu na nedostatek empirickych dat potvrzujicich realizovatelnost
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katastrofickych scénari. Kyberneticka bezpecnost jako narodné bezpecnostni agenda byla schopna vytvorit
oblast znalosti, které nejsou dokladem moznosti naplnéni katastrofickych scénarl, nybrz soucasti socialni
konstrukce celé imaginace potencialni katastrofické budoucnosti. Expertiza, ktera vznika na politicky popud,
daleko spiSe odpovida na tuto potencidlni imaginaci namisto toho, aby dolozila naplnéni hrozeb vyplyvajici z
technologickych moznosti komunikacnich technologii. Prace argumentuje tim, Ze nedtsledné oddélovani
imaginaci stojicich na kulturnim zakladé namisto zakladu technicistné faktickym, zptisobuje vznik nerealnych
scénari vyvoje narodni bezpecnosti implikujici Zadost vzniku narodni obrany Kkybernetické bezpecnosti.
Nicméné disledky jsou dalekosahlejsi v tom, Ze samotna iniciativa na strané statli implikuje dalsi iniciativu na
strané technologickych nadsenci (geeks), kteti vyviji dalsi osvobozujici technologie, jenz narodni staty nejsou
schopny efektivné regulovat. V diisledku toho vznikd organizovana rezistence, kterou narodni staty zacinaji
vnimat jako potencialniliheii kybernetického terorismu ¢isté z diivodu jejich dovednosti, ale bez ohledu na jejich
zajmy. Nicméné tyto katastrofické zajmy pro narodni staty jsou vidét v zdjmech krypto-anarchistickych hnuti.
Nasledujici vyvoj ma vsak zasadni dopady na vnimani charakteru liberalné demokratického statu zapadniho
typu. A to predevsim po udalostech, kdy globalni sledovani vSech dostupnych lidi v kyberprostoru tyto hodnoty
piimo popira, nebot nejen, Ze tyto operace prispivaji ke vzniku utopického panoptikonu, ale téz proto, Ze narodni
staty ztratily moZnost tyto operace efektivné ridit. V pripadé, Ze staty nebudou schopny reagovat a regulovat
vznik novych technologii efektivné a srespektem ze strany vzdorujicich technologickych nadsenct, je
pravdépodobné, Ze svét se bude ubirat smérem hybridniho vladnuti, do svéta vlady tzv. oligoptikonu, ve kterém

staty nebudou hrat roli suverénniho globalniho aktéra.
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