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Anotace (abstrakt)

Prace se zamétuje na dynamiku centralnich uzlt v kyberprostoru jako klic¢ovych
struktur bezpecnosti v této doméné. Dany pfistup vychazejici z teorie siti Alberta-Laszlo
Barabasiho je konceptualizovan spole¢né s kyberprostorem v bezpeénostnich studiich a
roli stditu v ném. Hlavni vyzkumnd otazka tykajici se zlepSeni strategii kybernetické
bezpecnosti je zodpovézena strukturovanym vyétem moznosti, ke kterym by mél stat
ve strategii zaujmout postoj a tim vyjasnit svou pozici vi€i centralnim uzliim; zda do nich
bude v budoucnu zasahovat, v jakych mezich a jaké prostiedky je ochoten vyuzit pii

snaze ovlivnit uzly, nad nimiZ nemé ptimou kontrolu.

Abstract

The thesis focusses on central nodes’ dynamics in cyberspace, representing its key
elements. Such approach derives from the theory of networks developed by Albert-Laszlo
Barabasi and it is conceptualised along with cyberspace in security studies and the role of
a state in cyberspace. Main question, which is how to improve cybersecurity strategies, is
answered by well-structured package of possible positions of a state towards central
nodes. It asses the level of involvement in cyberspace, boundaries of intrusion into central

nodes and acceptable tools usable against those which are not directly accessible.
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Uvod

Kyberprostor se stal trvalou sou¢asti naSeho kazdodenniho zivota. PIn¢ prostupuje
téméf vSemi lidskymi ¢innostmi. Tato nova realita prostupuje vSemi kontinenty, po¢itaci,
mobilnimi telefony, pramyslovymi stroji, automobily, vybavenim domacnosti, ale i
jadernymi elektrarnami a zbranémi, ¢i socialnimi skupinami, staty, nevladnimi a
mezinarodnimi organizacemi a jednotlivci. Kyberprostor patii mezi zakladni soucast

moderni spole¢nosti, a staty proto vyvijeji ¢innosti za u¢elem zvySeni jeho bezpecnosti.

Takto rozsahly prostor, zatim bez dlouhé historie, jez by nas s nim naucila
bezpecné zachazet, nutné generuje nova rizika a hrozby. Obrana proti nim je aktudlni
téma a pristuptt mize byt mnoho. Cilem této prace je jeden z téchto pfistupti nastinit a
prozkoumat jeho mozné pfispéni k bezpeénosti informacnich siti. Bezpecnost
kyberprostoru jiz neni pouze zalezitost inZenyri, programatort ¢i administratort, ale stala

se rovnéz odpovédnosti vojak, politiki a diplomat.t

Prace neptinasi konkrétni opatieni, které by bylo mozné do kybernetické strategie
jednoduse vlozit. Cilem je otevfit cestu, jak pfemyslet nad nékterymi oblastmi, které
upravuji, nebo by mély upravovat, strategie kybernetické bezpecnosti. Prace k problému
pristupuje optikou teorie siti Alberta-Laszl6 Barabasiho? a jeho poznatky ze studia

bezskalovych siti.

Dilezitost uzli popsana Barabasim vedla K tezi, stojici u vzniku této prace.
Zamérem bylo zkoumat, jak jsou tato centra zmifiovana v kybernetickych strategiich
bezpecnosti jednotlivych stati ¢i celkd (napf. Evropské unie), jak se tyto strategie
kybernetické obrany vypotadavaji s dilezitosti center, sjejich ochranou a roli
v kyberprostoru. Hypotéza piedpokladala, Ze jejich role ma ziejmé mnohem vétsi dopad
na bezpecnost Kyberprostoru, nez jen ochrana uzli samotnych. Ohrozeni daného

centralniho uzlu je pro sit bezpochyby nebezpecné, ale cela problematika je

1 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 148

2 BARABASI, Albert-Laszl0. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3. str. 122.
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komplexné&jsi. Vychazime-li z prace Barabasiho, funkce center v siti je zcela kli¢ova, a
proto byl ptedpoklad, ze centra zdsadnim zpusobem ovliviuji témét celou doménu

kyberprostoru.

Prace nejprve patrala po ustanovenich a obratech ve vybranych strategiich
kybernetické bezpecnosti, nedafilo se v nich vSak identifikovat uchopeni, kterym by
k uzlim piistupovaly. Bylo zjisténo, Ze pro ucely prace k nim strategie pfistupuji az pfilis
obecné ¢i naopak piili§ konkrétné (jmenovité), a nedafilo se proto nalézt v jednotlivych
strategiich kybernetické bezpecnosti néjaky vice teoreticky i strategicky pfistup
Kk centralnim uzltim, ktery by z pohledu bezpe¢nostnich studii ptinasel zajimavy védecky
vysledek. Kybernetické strategie neposkytuji dostateéné zajimavou odliSnost
jednotlivych uzli a neposkytuji voditko, jak k centriim pfistupovat. Autofi strategii
kybernetické bezpeénosti® pii zpracovani téchto dokumentti obvykle upravuji jen ¢ast
problematiky. A nelze jim to vycitat, nebot’ své prace pisi za jinym ucelem, nez je
teoretické rozpracovani tématu uzli v kyberprostoru. Po delsim zkoumani dospél autor
k rozhodnuti, ze tato cesta nepovede k uzitecnému vysledku a rozhodl se pozménit zamér
prace. Vznikla tak myslenka analyzovat roli center v téchto realnych sitich hloubéji.
Udélat krok zpét a provést vlastni analyzu pfinosu ¢i naopak rizik center pro bezpecnost

kyberprostoru.

Struktura prace

Prace se ptd na otazky spojené s roli centralnich uzld a jejimi dopady na

kyberprostor jako na socialni prostedi.
e Jaka je uloha center v kyberprostoru?

e Jak je mozné jejich zkoumanim vylepsit kybernetickou bezpe¢nost?

e Jak by mél stat k centrim pfistupovat?

3 Napt. Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020. NATO
CCD COE [online]. [cit. 2016-05-12]. Dostupné z:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf


https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf

Vsechny tyto otazky vedou k vyzkumnému zédmeéru prace, kterym je hledani
moznosti zlepSeni strategii kybernetické bezpecnosti, zamétime-li Se na centra jako na

vyznamné aktéry kyberprostoru.

Struktura prace zacind piredstavenim Barabasiho teorie o uzlech a vazbach
v bezskalovych sitich* a z ni vyplyvajici vyznam center v Kyberprostoru. Typicky pro tyto
sité je rust a preferencni pfipojovani novych vazeb pravé k centrim. Rist center proto

vede k urcité centralizaci sité a stoupa jejich vliv v siti.

Poté prace konceptualizuje kyberprostor v oboru bezpe¢nostnich studii a nasledné
roli statu a jeho zasahovani do kyberprostoru. Dale zkouma, zda by se mél stat na centra
vice koncentrovat a vymezit si, jakou roli bude hrat pfi jejich kontrole. A kontrola je zde
myslena pfedev§sim v jejim druhém vyznamu. Tedy nikoli jako kontrola dodrzovani
narizenych bezpecnostnich opatreni (audit), jez maji branit centra proti kybernetickym
utokum, ale predevsim kontrola ve smyslu vlivu nad centry, schopnosti jejich ovladani ¢i
pusobeni na né tak, aby bylo jejich fungovani v souladu s narodnimi zajmy. Zkratka se
pta, jak mit centra pod kontrolou.

Prace poté pojednava o mozném vlivu statu na centra, a jaky k nim mtze zaujimat
vztah — zda budou zcela nezavislé, zda budou upraveny zékony, zda je bude stat dozorovat
nezavislymi nebo statnimi organy, zda je bude vyuZzivat pro své zajmy ¢i je piimo bude
provozovat. Jak ma stat postupovat, pokud nad centrem nema nebo ztrati kontrolu a je
pro n&j nedosazitelné? Bud’ proto, Ze je vuci statu autonomni (patfi nespolupracujicimu
soukromému subjektu) nebo je dané centrum pod vlivem jiného statu (¢i pfimo mimo

uzemi).

Nasledné je analyzovana soucasna situace ohledné postoju, které staty dosud
zastavaji vici centrim. Prostfednictvim konkrétnich ptikladl je naznaceno, jak staty
pfistupuji k velkym soukromym centrim (nuti je napiiklad spolupracovat s tajnymi

sluzbami) a jak kvtili tomu vlastné ohrozuje sviij monopol na bezpe¢nost.

4 BARABASI, Albert-Laszlo. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3.s. 75.



Zaveérem jsou shrnuty pfistupy, jak by se stat mél ve strategii kybernetické
bezpecnosti vymezit vuci centrim, a definovat sviij pfistup v otazce zasahu statu do
kyberprostoru a do jednotlivych center. Vyzvou pro stat zdstava, zda ve strategiich
definovat kroky, které podnikne, pokud centra nebudou spolupracovat, a které piijme za
ucelem regulace center a jejich ¢innosti (zda jim napiiklad zakaze vyvoz ,.kybernetickych
zbrani®). V neposledni fad¢ se prace piipojuje k apelu, aby se na daném postoji sjednotilo

vice sttt a $ifili tento pohled jako standard liberalnich demokracii globalné.

Vybér tématu a zdroju

Dané¢ téma bylo zvoleno z vice ditvodi. Jednim z nich je aktualnost tohoto tématu
a potieba jej fesit, nebot’ jeho piekotny vyvoj, globalni rozmér a obrovské mnozstvi aktérii
vytvotily zcela specificky a komplexni systém, Da se nazvat az organickym a lze na néj
nahlizet riznymi paradigmaty. Druhym divodem je, ze vzhledem k velkému dopadu
tématu bezpecnosti v kyberprostoru na fungovani spolecnosti a na kazdodenni ¢innost
lidi je mu vénovana patfi¢na medidlni a védeckd pozornost a to i pfes nutnost urcité
technické védomostni baze, se kterou je tieba k nému pfistupovat, a kvili cemuz mize
byt pro socidlni védy hiife uchopitelny. Momentalné je proto vyzvou se tomuto tématu
vénovat. Pfesto existuje moznost, Ze za par let nebude kyberprostor pfedstavovat velky
divod ke zkoumani. VSechna jeho soucasna rizika mohou byt v budoucnu eliminovéana

novymi technologiemi a standardy, ac¢ tfeba na tkor jeho svobody.

Podkladem pro praci je nejznaméjsi odborna literatura na téma kyberprostoru,
ktera riznym zpusobem kyberprostor jako takovy rozviji, nahlizi na n¢j riznymi pohledy
a poskytuje tim podklad pro aplikaci Barabasiho teorie. Dilezité jsou také samoziejmé
strategie kybernetické bezpe€nosti. Sekuritizace kyberprostoru na vladni arovni probiha
predev§im prostfednictvim strategickych a politickych dokumentti, které mohou byt
zatiZzeny riiznymi relikty ze strategii, ur¢enych pro jind odvétvi, piipadné piedsudky,
ptedpoklady a socidlnimi konstrukty, které nemusi byt pro kyberprostor, jakozto novy
prostor, jez nema pro laika zcela oCividné zakonitosti, vhodné. Jednim z ukoli prace je
nabidnout odli$ny pohled na problematiku a tim se pokusit odhalit nové vyzvy, ¢i feSeni
soucasnych problémul. Zamérem prace je pokusit se uchopit kyberprostor odlisn¢€, nez
tomu bylo doposud a pfijit s mySlenkami, které jeho chapani dale rozviji. V ndvaznosti

na to je mozné jej vnimat v Sir§im kontextu a poskytnout ¢tenafi neotiely pohled.



Vysvétleni pojmu

Naésledujici oddil ma za ukol ctenare seznamit se zékladnimi pojmy, vyskytujicimi
se Vv této praci, a predev§im s vyznamem téchto pojmu tak, jak jsou v praci chdpany. Jasné
vymezeni je pro ucely prace nezbytné, nebot’ jen tak Ize dostatecné rozlisit nékteré hlavni

rozdily v jednotlivych fesenich.

Bezskalové a realné sité

Bezskalové sité€ jsou Vv praci chapany tak, jak je definuje A. L. Barabasi. Jsou to
sité, kde neexistuje néjaka skala ¢i typicky predstavitel uzlu, ktery by sit’ reprezentoval.
Naopak rozdéleni poctu vazeb (tedy konektivity) u jednotlivych uzli odpovida
mocninnému zakonu. ,,Pomalu klesajici mocninné rozdé€leni pfirozenym zpisobem
vyjadiuje, ze tyto vysoce propojené anomalie jsou pomérné Castym jevem. Piedpovida,
ze kazda bezSkalova sit bude mit nékolik velkych center, kterd budou zasadnim
zpusobem preduréovat topologii sité.*® Bezskalové sité jsou Fizeny dvéma zakony: riistem
a preferenénim pfipojovanim, coz bude dale rozvijeno a byly objeveny pravé diky

internetu.® Typickym pfedstavitelem takové sité je pravé kyberprostor.

Decentralizovana sit’

Decentralizovanou sit’ chape Barabdsi (stejn¢ jako tato prace) ve své knize
pongkud odlisné, nez by bylo se zdalo logické. Pii pouziti negativniho vymezeni miizeme
fici, Ze nejde o sit’ zcela bez center. Takovou (pfipominajici naptiklad rybarkou sit)
pojmenovava rozptylenou siti.” Naopak centralizovana sit’ ma pouze jedno velké centrum
a je nazvana siti hierarchickou. Decentralizovana sit' pak znamend, Ze jde o sit
bezskalovou, u které je nékolik vyznamnych center, které na sebe maji navazanu vétsinu
uzll. Rozdéleni konektivity dalSich uzli pak klesa dle mocninného zédkona. Zastupcem
decentralizované sité dle této definice je praveé kyberprostor. Lze také fici, Ze pro ucely
této prace se pojmy bezskalova sit’ a decentralizovana sit’ shoduji, a¢ kazdy klade dtraz

na jinou vlastnost téchto siti.

5 BARABASI, Albert-Laszlo. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3.s. 75.

® 1bid. s. 140.

7 Ptiloha 1



Realné sité

Bezskalové sit¢ predstavuji idealni model. Maji matematicky vyjadfitelné
rozdéleni konektivity, schopnost samoorganizace a je jim vlastni rist a preferencni
pfipojovani. Takovou sit’" vSak vredlném svété nehledejme. Situace je mnohem
komplikovangjsi, jednotlivé uzly se mohou v ¢ase zmensovat, menit své vazby, ¢i uplné
zanikat. Jednotlivé celky se mohou siti pohybovat ¢i se mohou do sit¢ promitat dalsi
zakony, se kterymi idedlni model bezSkéalové sité nepocitd. Abychom rozlisili, zda
mluvime o tomto idedlnim modelu, ve kterém se vSe odviji matematicky pfesn¢, nebo o
realité¢ (kterd je navic v pfipad€ kyberprostoru ovlddand, vytvarena a tvarovana uméle
lidmi), nazyvame tyto sité redlnymi (pfipadné komplexnimi). Pro ucely této prace bude
pojmem realna ¢i komplexni sit’ vzdy myslena sit’, kterda ma za svij idealni model sit
bezskalovou. Nutno také dodat, Ze aplikace Barabasiho zakoni platnych pro idedlni sité
na sit¢ redlné muize vést k opomenuti dalezitych vlastnosti téchto redlnych siti a tim

k deformaci zavéra z takové aplikace vzeslych.

Kyberprostor, internet a world wide web

Otazka, jak uchopit pojem kyberprostor v bezpe¢nostnich studiich je soucasti této
prace a bude obsahem dalSiho textu. Je vSak vhodné na zacatku upozornit na odliSnost
pojmit kyberprostor, internet a world wide web. Zatimco kyberprostor je Siroky pojem,
zahrnujici vétSinu myslitelnych technickych prvkl propojenych do sité, ktera umoznuje
komunikaci a interakci lidi a tim jim poskytuje socialni realitu, pojmy internet a world

wide web jsou v praci chapany mnohem tzeji.®

Internet predstavuje soustavu prvki technické infrastruktury véetné koncovych
stanic a umoziuje vyménu informaci mezi témito prvky v binarnim koédu. Jsou to viechny
servery, smérovace, optické kabely, datova centra apod. World wide web je pak sit,

slozena (vicemén¢) pouze z webovych stranek a jednotlivych sluzeb, které tyto stranky

8 BARABASI, Albert-Laszlo. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). [ISBN 80-7185-
751-3. str. 146.



poskytuji (od e-mailovych klientl pfes socialni sit€ az po online stream videa). Internet i

world wide web jsou tedy podmnozinou kyberprostoru.

Libicki pon¢kud mylné uvadi, ze internet se rovna kyberprostoru (,,vSe pfipojené
na internet je pfipojené do kyberprostoru, a tedy sam kyberprostor.“®), aviak je za to
Bryantem kritizovan, nebot’ snadno pak muze dojit k ignorovani siti, které nejsou piimo

do internetu zapojeny, ale pravidla kyberprostoru pro né rovnéz plati.'°

(Kybernetické) strategie

Tento pojem je Vv praci vniman jako nadfazeny pojem pro politické dokumenty,
které jsou pravidelné vydavany jednotlivymi staty, ¢i seskupenimi za ucelem budovani
kapacit pro zvladani (kybernetickych) hrozeb a pfipravy na n¢€. Pokud neni feceno jinak,
jde vzdy o strategie kybernetické bezpecnosti. V nékterych pripadech vsak prace
k tomuto pojmu pfistupuje také obecné jako ke strategii, pfinasejici zpusoby, jak se
vypotadat s bezpecnostnimi riziky v kyberprostoru; bez navaznosti na pisemné

zpracovany politickych dokument.

° LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 323

10 BRYANT, William D. International Conflict and Cyberspace Superiority: Theory and Practice
Routledge Studies in Conflict, Security and Technology, Routledge, 2015, ISBN 1317420381,
9781317420385
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Vychodiska prace

Soucasny mezinarodni diskurz na téma kyberprostor je z velké Casti zaméfen
predevsim na chovani statd v oblasti Kyberprostoru a pouziti sily. Nestatni aktéfi ¢asto

stoji mimo dosah mezinarodnich umluv a dohod.!

Vyznam kyberprostoru a jeho bezpecnosti vystihuje i nasledujici citace:
~Kyberneticka bezpecnost se postupné stava jednou z priorit narodnich bezpecnostnich
politik a mezinarodni agendy organizaci, jako je Severoatlanticka aliance a Evropska
unie. Je mozné, Ze se jednou stane prioritou hlavni.* Nabizi se otdzka, zda je vlbec
diskurz, uvedeny v téchto vétach, nastaven spravné. Nemélo by byt prioritou napiiklad
zkoumani role transnacionalnich entit, které kyberprostor vyuzivaji a stavaji se pro jeho
bezpecnost klicové? Uvedené prohlaseni je s nadsazkou podobné, jako bychom fikali, ze
prioritou narodni bezpecnostni politiky jsou vefejné prostory. Ale co se v téchto

prostorech odehrava, opomijime.

U nérodnich statd 1ze pozorovat rozpolcenost. Na jedné strané se snazi o vytvoreni
bezpetného kyberprostoru a o ochranu kritické infrastruktury. Odvracenou stranou je
vSak snaha udrzet soucasny stav, ktery jim umoziuje bezprecedentni moznosti sledovani,

propagandy, ptesné cilenych sabotazi, a tedy i Sanci ziskat strategickou vyhodu nad

nepiitelem. V tomto sméru vlastné hraji staty role aktérd nestatnich.?

Technologie sice neni to jediné, co tvofi kyberprostor, vyrazné vsak zasahuje do
zpusobu jeho pouzivani. A ptredevsim Vv sobé problematika bezpecnosti kyberprostoru
obsahuje pfemysleni o pouziti technologie jako takové.!® Ta vytvafi zcela novy zplisob
socialni interakce, piipadné konfliktu. Clanky zaméfené na bezpeénost maji tendenci
divat se na kyberprostor pravé z technického hlediska. Takovy pohled pfinasi sdm o sobé
urcité problémy, protoZe toto zaméteni zuzuje Sitku vhledu do problematiky a prace tak

nemohou poskytnout kompletni definici kyberprostoru.!* Sou¢asna tiroveti znalosti asto

11 SCHMIDT, Nikola. A Sociological Approach to Cyberspace Conceptualization and Implications for
International Security. In: DRMOLA, Jakub (ed.). Perspectives on Cybersecurity. Brno: Masaryk
university, 2015, s. 70-77. ISBN 978-80-210-7870-3. s. 77

12 1bid. s. 77

3 1bid. s. 70-71

4 1bid. s. 71



nevede k poznanim, kterda by pomohla vytvofit u¢innou strategii k vyfeseni nékterych
otazek bezpecnosti kyberprostoru, protoze pouze aplikuje znalosti z jinych lidskych
oblasti. Ty vSak nelze tak jednoduse na doménu kyberprostoru pouzit. Tak vznikla prvotni
myslenka této prace — piinést prostiednictvim Barabasiho teorie bezSkalovych siti novy
pohled na kyberprostor a jeho roli v mezinarodni bezpecnosti. Tedy zkoumat socialni

konstrukt kyberprostoru z pohledu center a jejich roli.

| tato prace se zabyva tizkou vyseci kybernetické bezpecnosti tykajici se vyznamu
velkych uzli. Ty vnima v §ir§im pojeti, kdy nezahrnuje pouze systémy dulezité pro chod
statu, ale vSechna velka centra v kyberprostoru, jak fyzicka, tak virtudlni a snazi se
zkoumat jejich bezpecnost v Sirokém pojeti od bezpec€nosti, pies jejich vliv a moznost

jejich kontroly.

Mluvime-li o typologii kyberprostoru, je mozné zvolit rizné ptistupy, jichz byla
zpracovana cela fada. Kyberprostor lze vnimat riznymi pohledy, pro néz byl zvolen
sjednocujici pojem nahled. V dalsi ¢asti tak budou analyzovany jednotlivé nahledy na

kyberprostor a roli centralnich uzli v téchto nahledech.

A¢ budou moZna nékteré komentare v této praci pusobit kriticky, autor véfi, Ze
prave prostiednictvim kritického mysleni je mozné se vécné bavit o samé podstaté véci a
jejich redlném piinosu. Smyslem kritickych komentéaii je polozit otazky otevirajici

diskuzi a nabizejici pohled z druhé strany.

Pdvodni zamér prace

Prvotni vyzkumny plan nevedl ke smysluplnému vysledku a bylo tieba jej upravit.
Zamér cilil na detailni prozkoumani teorie siti od A. L. Barabasiho a zvoleni prvku, které
jsou relevantni pro zkoumani kyberprostoru a moznosti jeho obrany. Z teorie méla byt
pouzita predevs§im role center a jejich dileZitost v bezSkalovych sitich a dale moznosti
jak takovou sit’ prostfednictvim center ohrozit ¢i jak pusobit na centra tak, aby se

zvySovala jejich atraktivita (zdatnost) pro ostatni uzly v siti.

Pivodni vyzkumné otdzka znéla: Jaké jsou moZnosti zlepSeni v oblasti obrany
proti kybernetickym hrozbam? Tato otazka byla v soucasné podobé& prace rozsifena o roli

uzlt v oblasti kybernetické bezpecnosti.
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Planovanym cilem bylo zkoumat, zda jsou soucasné strategie boje proti
kybernetickym hrozbam dostate¢né, zda je mozné v nich nalézt nedostatky, které jsou
zpusobeny nespravnym piistupem k této oblasti, jak tyto nedostatky ptipadné odstranit a
jakym smérem by mohla vést jina cesta k obran¢ proti kybernetickym hrozbam. A¢ bylo
mozné v téchto strategiich jednotlivé uzly do jisté miry vyhledat, jak uz bylo zminéno,
bylo velmi slozité z nich vytvatet smysluplné zavéry. Oznaceni uzli bylo bud’ pfilis
obecné, nebo naopak pfili§ konkrétni. A ptfedevSim, jejich analyzou nebylo mozné
odpoveédet na otdzku, zda a jaké nedostatky by mohla teorie siti odstranit. Kybernetické
strategie totiz maji omezené stycné plochy s teoretickou politologii a tak konkrétni

zlepseni tento zptisob vyzkumu nepftinasel.

Jako puvodni metoda pro zhotoveni prace byla vybrana piipadova studie se tfemi
ptipady, ukotvena do teoretického konceptu jiz zminéné teorie siti dle Alberta-Laszlo
Barabasiho, kterou mél byt podpofen idealni model - strategie decentralizace. M¢lo
vzniknout uréité , pfedporozuméni* podobné jako v principu hermeneutického kruhu.®®
Toto predporozuméni je relevantni i pro soucasnou podobu préace, nebot’ praveé analyzou
Barabésiho teorie vzniklo pfedporozuméni o centrech a jejich smyslu v siti, které bylo

postupné aplikovano na rizné fenomény, které se v Kyberprostoru vybirali.

Zamysleny zamér prace piedpokladal provedeni hloubkové analyzy
bezpecnostnich strategii vydanych k zabezpeceni kyberprostoru v poslednich 5 letech,
zohlednujici kontext (socialni, politicky, historicky) a poskytujici komplexni obrazek o
problematice, zaroven mély byt analyzovany soucasné pfistupy k bezpecnosti
kyberprostoru. Touto analyzou mélo byt zjistovano, nakolik jsou piislusné autority
ovlivnény predsudky a stereotypy tradi¢niho strategického piemysleni, v jakych
oblastech jsou si ptipady podobné a jaké maji apriorni predsudky ¢i ustalené predpoklady
charakteristické v této oblasti. Pravé vtomto okamziku pfi analyze politickych
dokumentd doslo k poznani, Ze cesta k cili zfejmé timto smérem nevede a je tieba se
zam¢fit vice na samotnou podstatu uzli. Pifipadové studie kybernetickych strategii

nefungovaly, nepiinasSely dostate¢né zajimava data, dostatecné charakterizujici centralni

15 DRULAK, Petr. Jak zkoumat politiku: kvalitativni metodologie v politologii a mezindrodnich vztazich.
Praha: Portal, 2008. ISBN 978-80-7367-385-7. s. 20
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uzly. Jejich klasifikace byla v teoriich bud’ velmi obecna ¢i pfili§ konkrétni a postup prace

proto nevedl k zadnym smysluplnym zavéram.

Napiiklad Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi
let 2015 az 2020 mluvi o kritické informaéni infrastruktufe (narodni aktéfi, KII, VIS)*® ¢i
narodnich aktérech kybernetické obrany. Dale vSak s témito aktéry neni pracovano,
nejsou analyzovany jejich specifika v narodni kybernetické obran¢ a predevsim jejich role
Vv kyberprostoru, odhlédneme-li od pouhé bezpecnosti jich samotnych. Jinymi slovy neni
ve strategii kybernetické obrany definovdno, jak oni sami pfispivaji k bezpecnosti

kyberprostoru.

Dale je soukromy sektor a jeho uzly v kybernetické strategii CRY” popsan jen
velice obecné, bez konkrétnéjsiho rozpracovani. Uvedeny jsou zaméry jako ,,Vytvorit v
kooperaci se soukromymi subjekty jednotné bezpecnostni normy, standardizovat
spolupraci a stanovit povinnou uroven zabezpeceni pro subjekty kritické informacni
infrastruktury.“!® & | Zajistit v kooperaci se soukromym sektorem kyberprostor,
poskytujici spolehlivé prostredi pro sdileni informaci, vyzkum a vyvoj a zajistit bezpecnou
informacni infrastrukturu stimulujici podnikani soukromych subjektii v zajmu podpory
konkurenceschopnosti vsech podnikajicich soukromych subjektii v Ceské republice a
chranici jejich investice.“!® Z téchto prohlaeni je velmi slozité vytvofit zavér, jak se

kyberneticka strategie CR stavi k hlavnim centréim a uzlim internetu.

Obdobne¢ se k problematice stavi také kyberneticka strategie USA. Jako uzly jsou
zde zpozorovatelné piedev§im prvky kritické infrastruktury a (obvykle na vladu

navazana) centra kybernetické obrany.?

16 Narodni strategie kybernetické bezpegnosti Ceské republiky na obdobi let 2015 az 2020. NATO CCD
COE [online]. [cit. 2016-05-12]. Dostupné z:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf

7 1bid. s. 19.

18 Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020. NATO CCD
COE [online]. [cit. 2016-05-12]. Dostupné z:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf. s. 19.

19 1bid. s. 19.

20 The National Strategy to Secure Cyberspace. Morgan James Publishing, 2003. ISBN 9780976090144.
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Prace v soucCasné podob¢ ale navrhuje, aby pokud mluvime o bezpecnosti
v souvislosti s velkymi uzly, naptiklad i témi, popsanymi v kybernetickych strategiich
(tedy kritické informacni infrastruktufe, vyznamnych informacnich systémech apod.),
abychom je chapali $ifeji, nez jen jako bezpecnost uzlti samotnych. Vzhledem k jejich
vyznamu, jSOU centra jedni z hlavnich aktérd bezpec¢nosti Kyberprostoru, sami bezpe¢nost

zajistuji, podili se na ni a pfedev§im — mohou ji ohrozovat.

Teorie a metodologie

Pfi zmén¢ zaméfeni prace na centra musela byt zménéna také metodologie prace.
Ta stale operuje v ramci kvalitativniho vyzkumu a za ucelem jeji koncentrace na ¢innost
uzlt v kyberprostoru byla jako metoda zvolena jedineéna ptipadova studie, a to jeji
poddruh disciplinovana interpretativni studie.?* Ta se pohybuje na pomezi jedine¢né a
instrumentélni studie.?? Disciplinovana interpretativni studie si vybira za pfipad fenomén
kyberprostoru vhodny pro svou jedinecnost a vyznam pro mezinarodni bezpecnost. K
jeho zkoumani bude vyuzita teorie siti od A. L. Barabasiho, ktera dosud na dany fenomén
timto zpisobem dle dostupnych resersi nebyla aplikovana. Teorie vSak slouzi pouze jako
voditko pro identifikovani hlavnich procesti a proménnych — piedevsim role uzIi a center
v kyberprostoru a oblasti, v ramci kterych nabyvaji odliSnych vyznami. Pfipad, tj.
fenomén kyberprostoru ,,tedy neslouzi jako nastroj pro préci s teorii, ale naopak teorie je

voditkem pro praci s piipadem."?

Prace také vyuziva holistické teorie pfi zkoumaéni socialnich struktur,?* které
Vv rlizné intenzité vytvaii spolecnost pfi vyuzivani kyberprostoru pro vzajemnou interakci

a komunikaci.

Jak bylo jiz zminéno v uvodu, prace se pta na otazky spojené s roli centralnich

uzll a jejimi dopady na kyberprostor jako na socialni prostiedi.

2 DRULAK, Petr. Jak zkoumat politiku: kvalitativni metodologie v politologii a mezindrodnich vztazich.
Praha: Portal, 2008. ISBN 978-80-7367-385-7. s. 34

22 |bid. s. 34

23 |bid. s. 34

24 |bid. s. 23
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Zakladni vyzkumna otazka diplomové prace zni: Jaké jsou moZnosti zlepSeni
strategii pro kybernetickou bezpecnost aplikaci Barabasiho teorie center na

kyberprostor?

Prace se nesnazi jednotlivé nahledy piili§ strukturovat a rozméliiovat, nebot” jak
uvadi Barabasi®, redukcionismus, tedy snaha o zjednoduseni, jiz nadale v oblasti
realnych siti nestac¢i. Jsou to velice komplexni svéty a podrobna analyza nékterych jejich
¢asti v kontextu reality mize pfinést zajimava zjisténi, ktera by jinak zlstala skryta.
Béhem posledni dekady bylo postupné vice a vice siti zkouméano ve své komplexité.
Redukcionismus totiz dekonstruuje komplexni systém na pouhé uzly a jejich spojeni.
Teorie siti nam pomaha je znovu skladat do obrazu, jaky samy o sob¢ predstavuji tak,
abychom mohli vidét celkovy obraz. To ovsem pfi védomi, jaky vyznam centra a k nim
natazené vazby maji. Barabasi to nazyva zjeveni skrytim. Tedy pokud skryjeme
jednotlivé podrobnosti, které jsme jiz poznali, mlizeme se vice zaméfit na vySsi
souvislosti. Je pfesvédcen, Ze zadna teorie bunék, socidlnich siti nebo internetu dnes

nemiiZe ignorovat jejich vzajemné propojeni Vv sit,, ani sit& samotné.?®

Jelikoz se prace vénuje kyberprostoru, budou v textu ¢asto pouzivany terminy,
které odpovidaji jeho terminologii. Pojmy, které nemaji oficidlni ceské ekvivalenty,
nebudou ptekladany, ale ponechany v anglické verzi. Zkratky, ptfipadné méné znamé

terminy budou vysvétleny v poznamkovém aparatu.

Zpracovani prace bylo narocné, protoZe pohledy na kyberprostor se napfic autory
vyraznég lisi, jde navic o pomérné odborné téma s mnoha technickymi navaznostmi. V
neposledni fad¢ jde o novy, neustale se ménici, socialni prostor s ptibyvajicimi aktéry 1

oblastmi vyuziti.

% BARABASI, Albert-Laszlo. The network takeover. Nature physics [online]. 2012, (8), 14-16 [cit.
2016-05-10]. Dostupné z: http://www.mamartino.com/img/Barabasi_2012_The_network_takeover.pdf s.
14

% |pid.
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1. Teorie siti dle A. L. Barabasiho

Albert Barabasi?’ se pied ¢trnacti lety ve své knize zaméiil na zkoumani world
wide web (www), celosvétoveé sité, Casto zobecnéné do pojmu internet. Zjistil, ze www

neni zcela nahodna sit’, nybrz vykazuje znaky samoorganizace.

Jednou z myslenek, které ho ke zkoumani siti vedly, byla znama studie Stanley
Milgrama z roku 1967, jez tvrdi, ze lidé jsou na svété propojeni siti socialnich vazeb,
ktera ndm umoziuje znat v praméru pres Sest uzli vSechny obyvatele planety. Vzilo se
pro ni oznaceni Sest krokii od sebe. Inspirovan touto studii provedl Barabasi analyzu
world wide webu a zjistoval, kolika odkazy jsou V této siti od sebe v priméru vzdaleny
uzly, tedy webové stranky. Dospél k vysledku 19.2° Tedy ke kazdé strance www by se
m¢élo z jiné stranky dostat v prioméru pies 19 odkazi. To se mlze zdat jako velky rozdil,
ale ve skute¢nosti pti po¢tu uzll a vazeb v takové siti je to vzdalenost minimalni (sam
Barabasi ale upozoriiuje, Ze je tfeba toto Cislo brat s rezervou. Vysledkem bylo zjisténi,

zZe socialni vazby mezi lidmi i uzly ve world wide webu jsou vlastné malé svéty.

Tyto sité nemaji nahodné vytvarené vazby a pocty vazeb se nepohybuji v jedné
Skale — proto je nazyvame bezSkalové. Pro zkouméni kyberprostoru jsou vyhodné,

protoze maji nékolik specifickych vlastnosti.

Sitémi vSak v tomto ptipad€ nemusi byt pouze internet, podobnou bezskalovost
Barabasi popisuje i v dal§ich odvétvich — v socidlnich vazbach hollywoodského
filmového primyslu ¢i vzdéalenosti osobnich vazeb mezi jednotlivymi obyvateli planety.
Dokonce 1 v biologii, naptiklad v siti bunééného metabolismu. ProtoZe vSak Barabasi
zkoumal bezskalové sit¢ plivodné prostfednictvim internetu, nabizela se myslenka tuto
teorii v diplomové praci dale zkoumat a zjistit, jakou roli v ném uzly hraji. A protoze
internet, world wide web a obecné svétové komunikacni sit€¢ maji hodné spolecného, 1ze

tak obecné zkoumat roli uzll v celém kyberprostoru.

27 BARABASI, Albert-LaszIl6. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3.

28 MILGRAM, Stanley. The Small World Problem. Psychology Today. 1967(2), 60-67.

29 BARABASI, Albert-Laszl6. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3. s. 31-45,



15

1.1 Maleé svéty

Malé svéty, tedy relativni blizkost uzli ptes né€kolik prostiednikd, dovedly
Barabasiho k myslence, Ze jsou to pravé centra, uzly s velkym poétem vazeb na ostatni,
kterd umoziuji byt dvéma uzlam nedaleko od sebe. Ze pravé centra zkracuji tuto
vzdalenost. Ale jak ona centra vznikaji? ProC se zrovna jim podafilo ziskat tolik vazeb a
jaky vzorec stoji za jejich fungovanim? Tyto otazky vedly ke zjisténi, Ze uvnitt www,
stejné¢ jako uvnitt socialnich skupin ve spolecnosti, dochazi ke zvlastni forme
samoorganizace. Matematickym zkoumanim zjistil, Ze se v téchto sitich nevyskytuje
klasickd Gaussova sociologicka kiivka. Nelze v nich nalézt Skalu ¢i typického zastupce
uzlu. Vyskytuje se v ném ovsem vzdy urcité mnozstvi center, ktera maji na sebe navazano
mnohem vice uzll, nez ostatni, tedy ze maji mnohem vétsi konektivitu. Rozhodl se proto

zkoumat rozdéleni konektivity mezi uzly v siti a zjistil, ze se fidi mocninnym zakonem.

,Piikladem mocninnych zékonu je [...] tfeba primérnd doba trvani jednoho
biologického druhu. Na jeden druh zijici feknéme 100 miliont let pfipadaji dva druhy
trvajici 50 miliont let, 10 druht trvajicich 10 miliont let atd. Existuje jen velmi malo
druhi, které prezivaji dosti dlouho, a velmi mnoho druht, které ziji jen kratce. Kdyby se
stejné fidila vyska lidi, pak by (napi.) vSude kolem nas chodili lidé vysoci [...] metr
«30

padesat, zatimco obcas bychom naopak narazili na ¢lovéka vysokého pét metri.

Mocninny zdkon umoziuje vznik vétSstho mnoZstvi center.

Otazkou je, pro€ se zrovna www fidi mocninnym zdkonem? Jaka sila jej nuti, aby
se takto sam wvnitin€ organizoval? Odpovédi je pfitomnost dvou zdkond: rlstu a
preferenéniho pripojovani.®! Ob& podminky jsou nutné a pro idealni model bezskalovych
siti také samy o sob¢ dostate¢né. Znamenaji, Ze aby se sit’ mohla stat bezskalovou, musi
stale rust. Stale musi pfibyvat nové uzly a nové vazby. Preferencni piipojovani pak
znamena, ze nove vznikajici vazby nejsou ndhodné, nybrz se pifipojuji podle vlastniho
vnitiniho klice. Tim kli¢em je jednak velikost uzlu (a tedy i jeho stafi, nebot’ pfi neustalém

rustu sit€ maji starsi uzly vyhodu ve velikosti) a jednak jeho zdatnost. Zdatnost, nebo

% HOUSER, Pavel. Mocninné versus normalni zakony — a co z toho vyplyva. In: Scienceworld [online].
[cit. 2016-05-13]. Dostupné z: http://www.scienceworld.cz/neziva-priroda/mocninne-versus-normalni-
zakony-a-co-z-toho-vyplyva-1716/

31 1bid. s. 89.
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také atraktivita, udava, jak velkou budou mit ostatni uzly tendenci pfipojovat se k danému
centru. Tato zdatnost vysvétluje, pro¢ dnesni nejvétsi centra nejsou zaroven témi
nejstarsimi. Zdatnost jednotlivych uzld je velmi dilezita a ovliviiuje ji komplex faktoru.
Barabasi jev vystihuje spojenim ,,bohati bohatnou a chudi chudnou®.®? Tento princip

muze dle teorie za vznik velkych center ve www.

1.2 Topologie siti

Barabasi vytvofil topologii bezskalové sité a postavil ji vedle dvou dalsich modelt
siti — hierarchické a rozptylené. Hierarchicka se da ptipodobnit k pyramid¢ a lze ji nalézt
u liniového fizeni napfiklad v armadé nebo v managementu soukromych spolecnosti.
Vyznacuje se zejména navazanim témet vSech uzli na jedno fidici centrum, které stoji na
vrcholu pyramidy. Sit’ je proto velmi zavisla na tomto hlavni centru a siln€ centralizovana.

Velmi nazorné je tato typologie uvedena v Ptiloze 1.

Rozptylend sit naproti tomu vibec netvoii centra, tedy uzly s vy$$im poctem
vazeb neZ maji ostatni. Pfipomina tak napiiklad silni¢ni sit’ bez dalnic. Mezi jeji vyhody

patii obrovska robustnost, jez je rovnéz dilezita vlastnost siti®3

a u jednotlivych druht se
lisi. Robustnost u rozptylené sité€ je velmi vysoka, nebot’ kazdy uzel 1ze jednoduse obejit
po velmi kratké objizd’ce, a tak nemé ztrata dané¢ho uzlu na funkénost sité velky vliv.
Analogii lze nalézt napiiklad také u tkalcovské osnovy nazyvané rip-stop. | pies
poskozeni latky na mnoha mistech drzi sit’ diky pravidelnym uzlim a vazbam stéale
pohromadé. Topologie rozptylené sité byla piivodné planovana i u internetu. Ten se vSak

zacal rychle rozsitovat a organicky piresel do bezskalové struktury.

Zajimavym poznatkem je, Ze a¢ se obecné soudi, ze Al-Kaida byla sit’ tvofena

jednotlivymi buitkami®* a méla by tak byt vlastné sit’ rozptylend, dle Barabasiho zjisténi

2 BARABASI, Albert-Lasz16. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3. s. 83.

33 Ibid. s. 111.

34 Napt. ATWAN, Abdel Bari. The Secret History of al Qaeda. London: Sagi, 2012. ISBN
9780863568435.
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1 jeji topologie odpovidala bezskalové siti. Tato teroristickd organizace tedy byla rovnéz

decentralizovanou siti ve vyse popsaném pojeti.>

Jak popisuje Barabasi, topologicka robustnost je strukturalni soucasti realnych
siti. Je to vlastnost vychazejici pfimo ze samé podstaty sité a jeji organizace a zdsadnim
zpusobem se na ni podileji pravé centra. Ta poskytuji siti stabilitu a diky nim ndhodné
odebirani uzla pro sit’ nepiedstavuje vazné riziko. Pfi ndhodném poskozovani uzli je totiz
malo pravdépodobné, Ze bude ohrozen prave velky centralni uzel. Barabasi tim ukazuje,
Ze topologicka robustnost bezskalovych siti je velmi vysoka (a¢ nedosahuje robustnosti
sit¢ rozptylené), nebot abychom sit’ zniCily, je tfeba odebrat vétSinu center. Dle
Barabasiho vyzkumu je hlavnim hrozbou pro takovou sit' posSkozeni jejich nejvétSich
uzl. Avsak ani odebrani nékolika centralnich uzli jesté nezpisobi selhani sité. Teprve
po zaniku vé€tSiny center se zaéne sit’ rozpadat a fragmentovat na malé ostrivky. Z toho

vyplyva, ze pokud se ma dana sit narusit, je tieba se pfi Gitoku zaméfovat na centra.

1.3 Centra

Nejdulezitéjsi casti této teorie je tedy pritomnost center. Centra a jejich role je
kli¢ova pro jakoukoli bezSkalovou sit’ a stejné¢ tak pro kyberprostor. Centra ovliviiuji
strukturalni stabilitu redlnych siti, jejich dynamické chovani, robustnost a odolnost vici
chybam a utokiim zvné&jSku. Jsou diikazem vysoce dilezitych organizacnich principt,

které ¥idi evoluci siti.3’

Z vyse uvedené¢ho miizeme odvodit jednotlivé vlastnosti centralnich uzla:

1) Diky centrim je mozné na kyberprostor nahlizet také jako na socialni prostor,
ve kterém silné uzly ovliviiuji chovani téch slabSich (a¢ jde jist¢ 1 o
ovlivitovani vzajemné).

2) Centra zkracuji vzdalenost mezi jednotlivymi uzly, nebot’ diky velkému poctu

vazeb se miZze komunikace mezi dvéma obycejnymi uzly odehrat

% BARABASI, Albert-Laszlo. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3. 5. 212.
3% BARABASI, Albert-Laszlo. V pavuciné siti. V Praze: Paseka, 2005. Fénix (Paseka). ISBN 80-7185-
751-3. s. 116.
37 1bid. s. 75.
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prostiednictvim centra a neni tieba uskutecnit tolik krok, tj. navstivit po cesté

tolik uzlu.

3) Centra maji také schopnost akumulovat uzly, jsou pro né totiz atraktivni (maji
vysokou zdatnost), a proto uzly preferuji vytvareni vazeb na n¢ a ne na n¢jakeé
jiné mensi uzly. Tim centrim jesté vice roste atraktivita a lakaji dalsi nové

uzly.

4) Pres centra rovnéZz prochazi velka ¢ast komunikace V siti, protoze tim, ze
zkracuji cestu, vétSina informaci (mluvime-li naptiklad o kyberprostoru) je pii

své cesté navstivi, aby si cestu zkratila.

5) V zadné jiné oblasti lidské interakce ziejmé neni vyznam uzld tak dominantni,
jako praveé v kyberprostoru. Tim, ze komunika¢ni technologie bezprecedentné
urychluji vS§echny procesy v siti (tj. kyberprostoru), vSechny vlastnosti této

bezskalové sité se umociiuji.>®

6) V neposledni fad¢ jsou centra také piliie sité, na kterych sit’ stoji a po jejichz

odstranéni se mize rozpadnout.

Ze je centra nutné chranit neni samo o sobé objevné zjisténi. Autofi, ktefi psali
strategie kybernetické bezpe€nosti, si tohoto ohrozeni byli védomi i bez aplikace
Barabasiho objevu. Logicky je napadlo, Ze tato centra jsou hodna ochrany>® a ¢asto je pod
riznymi pojmy do téchto strategii zahrnovali (napft. kritickda informacni infrastruktura,

vyznamné informacni systémy*).

3 Srovnejme napiiklad kyberprostor s Barabéasiho oblibenou skupinou hercti v Hollywoodu.
Sebeznamé;jsi herec s maximem vazeb (znamosti) na ostatni nedosahuje ani zlomku socialniho postaveni,
jaké maji velké uzly v kyberprostoru. At uz je chapeme jako NSA, Facebook nebo Google. Mnozstvi
vazeb, které se kolem nich kazdou vtefinu vytvafi, je enormni. V kazdy moment pfes tyto uzly proudi
obrovské mnozstvi informaci, které tyto centra v kazdém okamziku vyuzivaji. VSechny dosavadni lidské
socialni sit¢ a skupiny pfed prichodem kyberprostoru se s nim nemohou viitbec pométovat. I z toho je
mozné dovozovat, ze centra v tomto prostiedi ziskavaji velkou moc.

39 The National Strategy to Secure Cyberspace. Morgan James Publishing, 2003. ISBN 9780976090144.
40 Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020. NATO CCD
COE [online]. [cit. 2016-05-12]. Dostupné z:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf
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Kyberprostor splituje prvni z podminek bezskalové sité a to, Ze stale roste.
Rozvinutim vyse popsanych vlastnosti mizeme dovodit, Ze centrim se zvySujicim se
poctem vazeb také neustdle roste vliv. Sit se tim vice centralizuje, pfiblizuje se
K hierarchické topologii sit¢ a centra se stavaji hybatelem kyberprostoru. Ten, kdo ma nad
témito uzly kontrolu a dokaze je ovladat, je sam velmi viivny hybatel v Kyberprostoru a
muze vyuzivat vSechny vlastnosti popsané vySe. A pokud piijmeme piedpoklad, ze
kyberprostor je dulezitou oblasti narodnich z4jmu statu, pak by se stat mél zabyvat tim,

kdo je tim vlivnym hybatelem a zda jim nema byt v ptipad¢ nékterych center on sam.

Thomas Rid ve svych vyzkumech dokazuje, ze kybernetickych utoki pribyva, ale
jsou méné& hrozivé.*! Pokud se na tento jev podivame optikou teorie siti, 1ze to vysvétlit
pravé vzrustajicim poc¢tem uzli, které vedou k nardstu poctu utoc¢nikl, ale rovnéz
vzrustajici silou center, coz naopak snizuje jejich zranitelnost. Centra se s piibyvajicimi
nebo dokonce ¢ast sité je v dnesni dob¢ jiz velmi mald. Kyberneticka valka cilena timto

smérem proto nedava smysl.*?

Co jsou centra v praktickém vyznamu kyberprostoru? Zde zalezi, jak na ngj
nahlizime. Tj. s jakym nahledem k nému pfistupujeme, jaké ucastniky kyberprostoru
vnimame jako uzly samotné. Z nich pak lze identifikovat i centra, tedy uzly s nejvétsim

poctem vazeb.

A¢ je kyberprostor ve své idedlni podobé bezskdlova sit, stale se jednd o sit’
vytvofenou clovékem. Jde v ni proto najit mnoho odliSnosti od idedlniho modelu
bezskalové sité. Tou hlavni odlisnosti je jeho uméle vytvotrena struktura, kterou je mozné
cilen¢ ménit. Napiiklad tvorbou novych vazeb ¢i uzli, jejich preorientovavanim ¢i

zvySovanim zdatnosti (atraktivity) jednotlivych uzli. A predevsim zménou technologie.

41 RID, Thomas. More Attacks, Less Violence. Journal of Strategic Studies [online]. 2013, vol. 36, no. 1,
pp. 139-142. ISSN 0140-2390.

42 RID, Thomas. Cyber war will not take place. New York: Oxford University Press, 2013. ISBN
9780199330638.
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2. Konceptualizace kyberprostoru

Prace nepatii do oboru ptirodovédnych, nybrz sociologickych, a proto je tieba

prave skrze pohled bezpecnostnich studii kyberprostor konceptualizovat.

Kyberprostor je napii¢ odbornou literaturou nahliZzen riizn€. Mizeme o ném fici,
ze neexistuje v jedné propojené entité, ale v riznych paralelach. Nelze jej proto jednoduse
"ovladnout", avsak lze ovladnout nékteré paralely.*® Proto hovotime o kyberprostoru v
nahledech, které jsou vzdy ohraniceny roli jednotlivych uzll a zéalezi na subjektivnim
pohledu pozorovatele, co vSe do n&j zahrne. Piesné vymezeni je velmi slozité. Proto i v
této praci jsou jednotlivé néhledy jen nastinény, aby poslouzili jako ramec pro aplikaci
teorie. Podle Libického by mé&l byt pojem kyberprostor uzivan s rozvahou a neuvadén

tam, kde by mohl byt vniman jako ohrani¢ena doména.**

2.1 Vojensky pohled na kyberprostor

Tradicni vojensky pfistup ke kyberprostoru zastoupeny napiiklad americkym
ministerstvem obrany® chéape kyberprostor jako dal§i doménu, vedle pozemniho,
namoiniho, leteckého a vesmirného boje, ktera umoziuje pouzit na jeji operacionalizaci
stavajici vojenské strategie, jako je napiiklad strategie odstraSeni, ¢i nutnosti ,,zfidit,

< 46

vyskolit a vybavit“ *® jednotky urcené k boji v kyberprostoru. Ten jako novou doménu

uvadi napt. také Lynn 1114 Vojensky pfistup pouziva pojmy jako kyberneticka valka ¢i

4 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 326

4 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 335

4 The National Strategy to Secure Cyberspace. Morgan James Publishing, 2003. ISBN 9780976090144.
4 Department of Defense Strategy for Operating in Cyberspace. Computer Security Resource Center
(CSRC) [online]. [cit. 2016-05-13]. Dostupné z: http://csrc.nist.gov/groups/SMA/ispab/documents/DOD-
Strategy-for-Operating-in-Cyberspace.pdf

4TLYNN 111, W. J. 2010. Defending a New Domain: [Essay]. Foreign Affairs, 97-108. poh, EBSCOhost.
Retrieved from:
http://search.ebscohost.com/login.aspx?direct=true&db=poh&AN=52957873&site=ehost-live
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kyberneticka nadvlada (superiority).*® Tento pohled je v literatufe zna¢né zpochybiiovan,
protoze vede napiiklad ke zvelicovani kybernetickych hrozeb a k tendenci sekuritizovat i
témata, kterym tento pfistup $kodi.*® Je viak tfeba vnimat diivod, pro¢ k tomuto déleni
Ministerstvo obrany USA pfistoupilo — bylo tfeba jednozna¢né vymezit kyberprostor jako
oblast, jeZ ma sva nevyvratitelna specifika, a jako takovou na ni alokovat zdroje, a také
pozornost ob&ant a politika. Céasteéné diky tomuto diskurzu zaali politiéti predstavitelé
vnimat vojensky potencial kyberprostoru na tirovni rovnocenné s ostatnimi prioritami

obrannych strategii.

Tato vojenska perspektiva pouziva stejnou logiku, jako strategie vyvinuté béhem
studené valky, aviak pro odlisné oblasti. Utoky v Estonsku v roce 2007%° vedly k tomu,
ze je n€ktefi zaCaly vnimat jako novy druh valky. Proto k ni bylo pfistupovano pohledem
vale¢nych strategii, naptiklad strategii odstraseni. A¢ platné globalni dohody tykajici se
bezpecnosti kyberprostoru mohou mit urcity odstrasujici efekt na vojenské ¢i Spionazni
Grovni, vzhledem k problému piisouzeni® nemusi byt jejich dopad tak velky jako

v pfipadé¢ jadernych nebo konvencnich zbrani. To je viditelné u nestatnich aktéri

48 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 328

4 SCHMIDT, Nikola. Critical Comments on Current Research Agenda in Cyber Security. Obrana a
strategie (Defence and Strategy) [online]. 2014-7-15, 14(1), 29-38 [cit. 2016-05-13]. DOI: 10.3849/1802-
7199.14.2014.01.029-038. ISSN 12146463. Dostupné z: http://www.defenceandstrategy.eu/cs/aktualni-
cislo-1-2014/clanky/critical-comments-on-current-research-agenda-in-cyber-
security.html#.U7ZXZ10AI_0. s. 29

%0 Kybernetické Gitoky Ruska na servery v Estonsku - CZOSSECK, Christian, Rain OTTIS a Anna-Maria
TALIHARM. Estonia After the 2007 Cyber Attacks: Legal, Strategic and Organizational Changes in
Cyber Security. Cooperative Cyber Defense Center of Excellence Website [online]. 2011 [cit. 2016-05-
13]. Dostupné z:
https://www.researchgate.net/publication/220143696_Estonia_after_the_2007_Cyber_Attacks_Legal_Str
ategic_and_Organisational_Changes_in_Cyber_Security

51 Problém piisouzeni vyplyva ze samotné architektury kyberprostoru jako decentralizované sité.
,Bezpecnosti tehdy byla vile sit’ maximalné decentralizovat a tim zajistit jeji funkénost i v pripade
jaderného utoku. Paradoxné pravée toto technologické feseni zajistilo pro dnesni hackery de facto
absolutni anonymitu, pokud neudélaji flagrantni chybu.“ v BURES, Oldtich (ed.). Bezpecnost v dobé
neklidu: sbornik vybranych piispévkii ze studentské konference poradané v Brné 19. dubna 2013 Centrem
bezpecnostnich studii Metropolitni univerzity Praha, Centrem pro bezpecnostni a strategickad studia a
Oddélenim pro Bezpecnostni a strategicka studia Fakulty socidlnich studii Masarykovy univerzity v

Brne [online]. Praha: Metropolitan University Prague Press, 2013 [cit. 2016-07-28]. ISBN 978-80-86855-
92-9.s. 83
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(hacker, teroristli, zlo¢incti ¢i nespokojenych obcanil), na n€z maji tyto normy jen maly

efekt.%?

U nékterych autord se objevuje snaha vyvinout strategii, obsahujici v sobé
vybudovani takovych kapacit, aby bylo mozné potencialniho uto¢nika odradit od jeho
tmyslu utodit.>® Pravdou je, Ze stejny utok, jaky byl spachan na Estonsko, by dnes jiz
nebyl mozny. Kyberprostor je neustale se vyvijejici (fluidni) prostiedi, kde nelze brat
momentalni hrozby jako vychozi stav pro konflikty v budoucnu. Problém nedostatec¢né
obrany Estonska byl proto jednoduse vyfeSen technmickymi opatienimi.’* Nabizi se
uvaha, kolik jednotlivych hrozeb, ukrytych v kyberprostoru, bude mozné nakonec vyiesit

technickymi opatfenimi? Nebude to nakonec vétSina?

Nejen technickymi opatienimi lze kyberprostor ménit. Stevens® pojednava o0
moznosti odstraseni protivnika v Kyberprostoru a o legislativnich normach, jez by tuto
strategii umoznily. Narazi pfi tom na dualezity fakt, Ze kyberprostor, jakoZto uméle
vytvofenou doménu je mozno normami tvarovat do stavu piihodného pro stat.>®
Upozoriiuje tim na fakt, Ze prostiednictvim norem je mozné nastavit pravidla chovani

sité, jednotlivych uzll a mantinely, uvnitt kterych budou fungovat.

52 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 163

58 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 149

% SCHMIDT, Nikola. Critical Comments on Current Research Agenda in Cyber Security. Obrana a
strategie (Defence and Strategy) [online]. 2014-7-15, 14(1), 29-38 [cit. 2016-05-13]. DOI: 10.3849/1802-
7199.14.2014.01.029-038. ISSN 12146463. Dostupné z: http://www.defenceandstrategy.eu/cs/aktualni-
cislo-1-2014/clanky/critical-comments-on-current-research-agenda-in-cyber-
security.html#.U7ZXZ10AI_0. s. 29

%5 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 159

%6 LIBICKI, Martin C. Conquest in cyberspace: national security and information warfare. New York:
Cambridge University Press, 2007. ISBN 978-0-521-69214-4. s. 31-37.
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UziteCnou cestu Ve vojenském paradigmatu nabizi pfirucka pro informacni
operace,® ktera rozdéluje kyberprostor na tii propojené oblasti: 1) systémy konektivity,
2) obsah ¢i informaci, kterd mtize byt v kterykoli ¢as okamzité poslana kyberprostorem a
3) lidské rozpoznani této informace s naslednou reakci a rozhodnutim. Toto rozdéleni®®

totiz pomérne dobfe ilustruje lidsky prvek, ktery je v kyberprostoru velice podstatny.

Zajimavy pohled na boj v kybernetickém prostoru predstavuje ¢lanek od stiediska
CESES,* ktery vnima boj v kyberprostoru jako formu neletalni, tedy nesmrtici zbrang,
kterd ma pozadovany ucinek — vyfadi z provozu zamyslend zafizeni, ale nutné u toho
nezabiji zucastnéné osoby. Sabotaze, $pionaz, psychologické operace, propaganda jsou
formy utokd v Kyberprostoru zdaleka nejcastéjsi. Boj v kyberprostoru proto spi§ nez
konvenéni piipomind asymetricky konflikt. Jiz autofi Arquilla a Ronfeld®® v roce 1996
argumentovali, ze kyberneticka valka bude spi§ podobné konfliktim nizké intenzity, ve
kterych mé jasnou vyhodu agresor. Moznost odstraSeni se v kyberprostoru potyka
s mnoha problémy, a proto se podle nich vraci tradi¢ni pohled na boj, platny pired
existenci jadernych zbrani, ktery stavi na principu akce a reakce mezi utokem a naslednou
obranou. Rovnéz podle Stevense, vedou nestatni aktéfi v kyberprostoru spise guerillovou
valku (zajimavym pfirovnanim je i kybernetické vandalstvi), u které odstraseni piilis
nefunguje. 1 kdyby bylo mozné vyuzit kybernetické odstraseni mezi staty, problém
nastane pfi jeho uplatnéni viici nestatnim aktérum, ktefi maji na rozdil od konvencnich

t&zkych zbrani, vétsinu nastrojii pro boj v kyberprostoru dostupnéjsi.®

57 SCAPARROTTI, Curtis. Joint Publication 3-13 Information Operations [online]. In: Joint Publication.
2012 [cit. 2016-05-12]. Dostupné z: http://www.dtic.mil/doctrine/new_pubs/jp3_13.pdf

% SCHMIDT, Nikola. A Sociological Approach to Cyberspace Conceptualization and Implications for
International Security. In: DRMOLA, Jakub (ed.). Perspectives on Cybersecurity. Brno: Masaryk
university, 2015, s. 70-77. ISBN 978-80-210-7870-3. s. 72

% BALABAN, Milos, Antonin RASEK a Martin POTUCEK. Rodici se nova ohroZeni v neklidném svéts.
Vojenské rozhledy [online]. 2011, 20(4), 3-21 [cit. 2016-05-10]. ISSN 1210-3292. Dostupné z:
http://www.vojenskerozhledy.cz/kategorie/rodici-se-nova-ohrozeni-v-neklidnem-svete

8 ARQUILLA, John. a David F. RONFELDT. The advent of netwar [online]. Santa Monica, CA: RAND,
1996 [cit. 2016-07-28]. ISBN 08-330-2414-0. Dostupné z:
http://www.rand.org/pubs/monograph_reports/MR789.html p. 94.

61 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 164
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Podle kritikii tohoto pfistupu, neni zkoumani hrozeb vojenskou perspektivou
zalozené na kritické analyze dopadti kybernetické¢ho toku, rozvoje technologii nebo

moznych opatieni, nybrz na premysleni o tom, co se mize stat.%?

Na opacnou stranu konceptualizace kyberprostoru a jeho vniméni jako
specifického socialniho prostiedi se stavi mnoho autoru. Libicki naptiklad myslenku paté
domény odmita mimo jiné proto, ze vSechny utoky v kyberprostoru jsou mozné jen skrze
zranitelnosti jednotlivych prvkt. To nelze fict naptiklad o hrozb¢ Gtoku jadernou zbrani
na mésta. Hlavnim diivodem tedy neni kyberprostor tvofeny lidmi (to jsou i ona mésta),
nybrz schopnost obranci jej ménit.®® Opét tim poukazuje na jeho proménlivost. Obdobné

tento nazor odmitd Schmitt®

a argumentuje pfedevSim problémy pii analogickém
uplatiiovani mezinarodniho (vojenského) prava na novou doménu. Obdobné Schmidt
upozoriiuje, ze zachazeni s kyberprostorem stejné jako s prostiedim pozemnim, moiskym
¢i vzdusnym, neni vhodnym uchopeni definice kyberprostoru, nebot’ tato doména podle
Schmidta neexistuje ve formée Ctyf zbyvajicich. Ty totiz existuji zcela realné a ¢lovek, aby
je ovladl, se jim musi ptizptisobit. Kyberprostor je jiny. Neni tieba se mu ptizptisobovat,
protoze je mozné prosté a jednoduse pfizpusobit piimo jej. Proménlivost se opét ukazuje

jako velmi dulezita.

Je tfeba nezaméiovat se na kyberprostor jako na fyzicky prostor. Schmidt toto

pojmenovava jako epistemologickou chybu vyzkumnik®, ktefi se snazi problém

62 SCHMIDT, Nikola. Critical Comments on Current Research Agenda in Cyber Security. Obrana a
strategie (Defence and Strategy) [online]. 2014-7-15, 14(1), 29-38 [cit. 2016-05-13]. DOI: 10.3849/1802-
7199.14.2014.01.029-038. ISSN 12146463. Dostupné z: http://www.defenceandstrategy.eu/cs/aktualni-
cislo-1-2014/clanky/critical-comments-on-current-research-agenda-in-cyber-
security.html#.U7ZXZ10AI1_0

8 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 323-324
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zjednodusSovat bez snahy vytvoftit teoreticky zaklad, ktery by poskytl adekvatni pohled na

kyberprostor a hrozby, které ptinasi.®®

Schmidt zcela nevylucuje pouziti kyberprostoru k velkym ttokiim, upozornuje
vSak na vzajemnou propojenost, a tedy skodu zplisobenou potencialné obéma stranam
konfliktu. Samotny Utok bude spise dobre pripravenou sabotazi, se snahou zakryt
puvodce akce, nez otevieny utok na nepfitele. Ostatné budovani nakladné obrany pied
ni¢ivym, ale malo pravdépodobnym ttokem nedava moc velky smysl ani politicky, ani

strategicky.%®

Mueller poznamenava, ze kazdodenni obrana proti kybernetickym hrozbam
spocivajici v identifikaci, prevenci a reakci na hrozby vytvati mezinarodni sit’ kontaktu,
ktera spoléhd na vzajemnou spolupraci a normy vytvofené staty a postupné zvySuje

bezpecnost zapojenych aktéri.®’

Schmidt proto poukazuje na potiebu pfistupovat ke kybernetické bezpeénosti
nejen z pohledu totalni valky, ale z pohledu jeho bézného kaZdodenniho fungovani.
Z n¢j vyplyvaji spise jiné formy ohroZeni, neZ totalni valka, a proto je na ¢ase zménit
nahled na kyberprostor optikou studené valky a jaderného odstraseni. MéEli bychom
ocekavat spiSe snahy o ovliviiovani politiky sousedniho statu prostfednictvim méné
vyraznych nastroji Vv kyberprostoru, nez jsou kybernetické utoky s katastrofalnimi
dopady.® Velmi sofistikovana $pionaz, rozvraceni statu ¢ kybernetické sabotaze jsou

naopak velmi pravdépodobné a jsme jich jiz davno svédky.®® Jednim z nich, jak bude dale

popsano, je také kontrola nad centry.

8 SCHMIDT, Nikola. A Sociological Approach to Cyberspace Conceptualization and Implications for
International Security. In: DRMOLA, Jakub (ed.). Perspectives on Cybersecurity. Brno: Masaryk
university, 2015, s. 70-77. ISBN 978-80-210-7870-3. s. 72.
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International Conference on Cyber Confl ict. Talin: NATO CCD COE Publications, 2012, s. 141-153.
67 MUELLER, Milton L. Networks and States: The Global Politics of Internet Governance. 1.
Cambridge: The MIT Press, 2010 [cit. 2016-07-28]. ISBN 9780262290135. p. 164.
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2.2 Kyberprostor pohledem socialniho konstruktivismu

Luke™ navrhuje jiny koncept, kdy je kyberprostor vniman jako socidlni
struktura, kde vznikaji novi aktéfi a organizace. Ackoli miizeme tuto strukturu chapat

jako prostor, jeho podoba je tvofena komunika¢nimi uzly a jejich vazbami.

Samotné uvazovani o kyberprostoru je Vpraci castecné ovlivnéno jeho
vymezenim v praci Schmidta,”* ktery stavi kyberprostor na zaklady teorie socialniho
konstruktivismu, a tak pfistupuje k diive technickému vnimani kyberprostoru jinym
sociologicko-politologickym paradigmatem. Vybira pfitom praci sociologa Bruno
Latoura,’”? ktery klasicky socialni konstruktivismus dopliiuje o piinos technologii

Vv konstrukei nasi socialni reality.

Uzly miizeme vnimat jako souc¢ast socialniho konstruktu. Vznikaji jako vysledky
lidského chovani, lidskych prani, lidské volby. Tim, jak lidé preferuji jedny uzly pred
druhymi na zaklad¢ jejich zdatnosti, vytvareji realitu kyberprostoru. Pii kazdé volbé,
kterou pii vybéru uzlu ¢ini (a ktery tak podpofi), se jim naskyta moznost skute¢né vytvaret

novy socialni prostor.

Socialni konstruktivismus je v kyberprostoru tvoien opakovanou ¢innosti aktéra
— uzivateli, ¢imZ vytvari institucionalizovany konstrukt. Ty vSak samotnym vytvofenim
svou ¢innost nekonc¢i, naopak zpétné ovlivituji své uZivatele, ktefi pfijimaji navyky

konstruktem ocekavané. Kazdy uzivatel tak kona skrze konstrukt to, co se od néj ocekava,

7199.14.2014.01.029-038. ISSN 12146463. Dostupné z: http://www.defenceandstrategy.eu/cs/aktualni-
cislo-1-2014/clanky/critical-comments-on-current-research-agenda-in-cyber-
security.html#.U7ZXZ10AI_0
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EC1Y 1SP United Kingdom: SAGE Publications Ltd, 1999, s. 27 [cit. 2016-05-11]. DOI:
10.4135/9781446218723.n2. ISBN 9780761961222. Dostupné z: http://sk.sagepub.com/books/spaces-of-
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co od n¢& ocekavaji dalsi uzivatelé. Tato nechténa socialni kontrola vytvaii vlastné

kulturni chovéani.”

Pokud jsme jiz vyzkousSeli dosazeni néjakého cile danym zplsobem, mame
tendenci vyhybat se alternativam, a haopak preferovat tuto v nasich ocich jistéjsi cestu, i
kdyby neznama byla kratsi. Tim se vytvafi kognitivni vrstva naSeho chovani, coz vede
Kk udrzovani vazeb, které jsme jiz ziskali, a tedy k udrzovani danych uzli na vysluni mezi
centry. Kdybychom pii kazdém pfipojeni na internet hledali novy vyhledavac, tézko by
mohl byt Google tak masivnim centrem. UdrZovanim na$i kognitivni vrstvy a
opakovanim stéle stejného chovani udrzujeme pomérné stalé vazby i v tak proménlivém
prostiedi jakym je kyberprostor. Ten proto neni jen o infrastruktufe, systémech ¢i obsahu.
Je tvofen predevsim tak, Ze jej stile dokola pouZivame a tim tvarujeme.” Cas od ¢asu
dojde ke zméné naseho chovani. Na doporuceni kamarada tfeba ptejdeme na jinou sluzbu.
Objevi se naptiklad jiné centrum s vyssi zdatnosti. Tedy uzel, ke kterému ma pro nas vétsi

smysl si vytvofit vazbu.

Schmidt tak ve své praci relativizuje’® kyberprostor jako misto se svymi vlastnimi
neménnymi zadkony. Naopak poukazuje na to, Ze kyberprostor, jako dilo ¢lovéka, se
kontinualné vyviji vzajemnou interakci miliont aktért, zvlasté téch, které maji na
zméné vlastni zdjem, a tedy vyvoj ovliviiuji. Zakony kyberprostoru si tak vytvaiime my
sami a world wide web pro svou neohranicitelnost a komplexnost neustale sam sebe méni
pfimo tim, jak ho pouZivame a jak se vyviji technologie. Schmidt doslova piSe ,,struktura

a jeji vyuzivani jsou konstruovany ruku v ruce.*’®

8 SCHMIDT, Nikola. A Sociological Approach to Cyberspace Conceptualization and Implications for
International Security. In: DRMOLA, Jakub (ed.). Perspectives on Cybersecurity. Brno: Masaryk
university, 2015, s. 70-77. ISBN 978-80-210-7870-3. s. 73
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Kyberprostor je tak vlastné rozsifenim nasi bézné reality. 1 zde, jak uvadi
Schmidt,”” bychom mohli identifikovat socialni skupiny sidlici na n&jakém tzemi a
hovotici stejnym jazykem. Kyberprostor vSak témto skupindim umoznil identifikovat se
na zéklad¢ subjektivnéjSich znakl, nez je fe€ a misto bydlisté. Narodni staty se obavaji,
7e by mohly nad témito novymi tzemimi ztratit vliv. Mizeme nalézt mnoho piikladi,
jak socialni struktury v kyberprostoru pfesahuji legislativni ramec statii.’® Jsou to ale opét

centra, prostfednictvim kterych mutize stat svij vliv realizovat.

2.3 Proménlivost kyberprostoru

V praci byla jiz nékolikrat zminéna dulezita vlastnost kyberprostoru, a to jeho
proménlivost.”® Bézné socialni struktury totiz v ase tvoii stabilni konstrukty, které viak
kviili proménlivosti nejsou v Kyberprostoru tak pevné,® a proto ma tento socialni prostor
vétsi tendenci ke zménam. Napiiklad pred ptfichodem kyberprostoru se témér kazda
socialni vlna ve spolecnosti n¢jak zakotvila, at’ to byly ndbozenské viny ve starovéku a
sttedovéku, nebo hudebni viny ve dvacéatém stoleti. A byt nékteré po letech odesly,
obvykle piezily dekady a Casto své kotfeny ve spolecnosti stale maji. Oproti tomu modni
¢i viralni viny v kyberprostoru mizi velice rychle a malokteré se podafi vyraznéji

zasahnout do déjin kyberprostoru a zanechat v ném vice, neZ jen svou stopu.

Proménlivost je, jak vime jiz od Barabasiho, soucasti vSech bezskalovych siti.
Idedlni model bezskalové sit¢ vSak stale roste, vznikaji nové a nové uzly a vazby.
V realnych sitich vSak tyto vazby a uzly i zanikaji. Vznikaji a mizi také centra. Tento fakt
je prvnim, ktery tato prace vyjmenovava, a jez by se mél projevit i v kybernetické strategii
daného statu. I kdyZ totiz vymezi svllj obecny postoj k centrim a vyjasni pfistup k tém
konkrétnim, mél by pocitat s tim, ze mize s urcitou pravdépodobnosti n¢které centrum

zaniknout.

" SCHMIDT, Nikola. A Sociological Approach to Cyberspace Conceptualization and Implications for
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2.4 Definice atypologie kyberprostoru

Pro praci se zda nejvhodnéjsi definice pouzivajici politologicky model vnimani
kyberprostoru, na rozdil od definic vnimajicich kyberprostor jako soubor mnoha
technologickych jednotek.®! Prace proto pFistupuje na vymezeni, jez ve své praci pouziva
i Schmidt,® ktery vystizné vybira slova Daniela Kuehla: ,, Kyberprostor je doména, jejiz
vyjimecny [...] charakter ramuji elektronické [...] nastroje urc¢ené k vytvareni, ukladani,
pozménovani, vymenovani a vyuzivani informaci prostiednictvim propojenych systémi

informacnich a komunikac¢nich technologii a na n& navazujici infrastruktury.”%®

Martin Libicki rozeznava &tyfi tirovné kyberprostoru®* a zabyva se také moznostmi a
prosttedky, jak jednotlivé vrstvy poSkodit. Prvni troven je fyzickd infrastruktura,
hardware, vedeni, smérovace, satelity apod. Lze je wvyfadit fyzicky; znicenim
infrastruktury. Druhou trovni jsou pravidla a principy, na ktery tento systém pracuje,
jako jsou komunikaéni protokoly. Je mozné je ovladnout pievzetim zapojenych systémd,
naptiklad prostiednictvim malware. TFeti pfedstavuje pohyb dat — at’ jiz téch uloZenych,
¢i zrovna proudicich. Naruseni této vrstvy je mozné naptiklad podvrzenim mailové
komunikace ¢i informaci pohybujicich se mezi smérovaci. A nakonec ¢tvrta vrstva je
kognitivni, se kterou bude pracovat tento text prevazné. Kni Libicki zadny zpisob
ovladnuti neuvadi, avSak jedna moZnost se zda byt nasnad¢. Pravé skrze uzly a jejich

velky vliv na kyberprostor.®®
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2.5 Nahledy na kyberprostor

Co znamenaji centralni uzly v kyberprostoru, se 1isi podle toho, jak na
kyberprostor nahlizime. Libického prvni vrstva obsahujici technické prvky bude zcela
jisté zahrnovat centralni uzly, tvofené hlavnimi stfedisky technické sité, stejné jako hlavni
optické kabely a datova centra. VSechny tyto uzly budou mit jedno spolecné a to je jejich
fyzickd podstata. Jde o realna zafizeni umisténd v konkrétnim stat¢ a piistupna

vymezenému okruhu osob.

Pokud opustime takové rozdé€leni, miizeme si predstavit nahled, kde jednotlivé
uzly tvoii domény internetu a ty nejnavstévovangjs$i v ném budou centry. Jiny ndhled
bude spocivat v mnoziné kyberprostoru sestavajici z jednotlivych ISP,2® u néhoz budou
centry logicky ti nejvétsi poskytovatelé internetu. Jinym ndhledem budou technologické
firmy (jejichz zatazeni jako soucast kyberprostoru mtze byt zpochybnéno). Bezpochyby
sem patii napiiklad spolecnost Apple, jejiz vliv, jakoZzto jednoho z centralnich uzlu
kyberprostoru, je o€ividny. A takto bychom mohli pokracovat. Smyslem neni pfesné
definovat jednotlivé nahledy, ale poskytnout ctenati vysvétleni, co je pod pojmem nahled
mysleno. V jednotlivych uvahach se proto mohou nahledy lisit a je mimo rozsah prace je

pfesnéji vymezovat.

8 |nternet service provider — poskytovatel internetového piipojeni
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3. Role statu v kyberprostoru

Ve tieti kapitole tato prace konceptualizuje roli statu v kyberprostoru a klade
otazky, na Kolik je legitimni, aby stat zasahoval do fungovani kyberprostoru? Do jaké
miry se hodla vméSovat do kyberprostoru a kde jsou jeho hranice, za které jiz nepijde?
A pokud hodla zasahovat, tak jakymi prostiedky? Jednim z nich je totiz jisté narodni

strategie kybernetické bezpecnosti.

Kde ma stat hranice kontroly nad Kkyberprostorem? V prvnich desetiletich
kyberprostoru byl vSeobecné pfijimany princip zdsahu do kyberprostoru jako ,,ruce
pryc¢“. Euforie z nového prostoru svobody vyvijela velky tlak na politiky, aby se kontrole
kyberprostoru ze strany statu obloukem vyhli, protoze se obavali pfipadnych
ekonomickych dopadi a ztraty konkurenceschopnosti.?” Tehdejsim principem bylo, Ze
toto prostfedi bude spravovano pouze soukromymi subjekty, nikoli statem.®® V téchto
¢asech byl internet tvofeny hlavné ,,pionyry té doby*, aby reflektoval jejich hodnoty:

otevfeny, nikoli hierarchicky, proti-autoritafsky a protivladni.

Jak uvadi Lewis, v letech po vzniku internetu a kyberprostoru spole¢nost tihla k
nazoru, Zze by mél stit do kyberprostoru zasahovat minimalné, a Ze tempo zmén v
kyberprostoru je tak veliké, Ze jej zkratka nelze zachytit na Grovni legislativy a
mezinarodnich norem. Ukézalo se vSak, ze tempo neni tak zb¢silé a Ze 1 statni autority

mohou kyberprostor tspéSné€ tvarovat. Podobné panoval ndzor, Ze hranice kyberprostoru
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neexistuji a s nimi i vymahatelnost prava v ném. Dnes staty dokazaly, Ze to byl z valné

¢asti omyl.%

S tim, jak internet zahrnoval vice a vice oblasti lidské Cinnosti, staval se pro
kyberprostor zabezpe€it a bezpetnost v ném jakozto vefejny statek proto musel
zabezpetit stat. Era nedotknutelnosti a nemozZnosti omezit kyberprostor statem skongila

a internet se stal ptili§ velkym na to, aby se organizoval zevniti.%

Dnes se jiz bere ingerence statu do kyberprostoru jako vice méné samoziejma.
Healey naptiklad pfimo predjima odpovédnost statu za bezpe¢nost Kyberprostoru
v jeho hranicich. Tim, Ze by stat ignoroval (obecné ¢i pro jiné staty) nebezpecné uzly a
centra nachdzejici se na jeho Uizemi, by ptebiral ¢ast odpovédnosti za pfipadné utoky,
ohroZzeni a Skody. Stit ma podle néj povinnost dohlizet na pofaddek ve svém
kyberprostoru. A nabizi i zplsob, jak se vypotadat s problémem piisouzeni. Neni podle
néj nutné jit az na nejnizsi technickou (Libického prvni vrstvu) uroven identifikace
uto¢nikl. Naopak praveé prosttednictvim odpovédnosti daného statu na néj lze pisobit a
pfimét ho K zastaveni ¢i vySetfovani utoku. At jiz nabidkami ¢i hrozbami. V zavéru vSak
dodava, ze USA jakozto zdroj nejvétsiho poctu ttoki by mély nést hlavni zodpovédnost,
a to pravé pro svou internetovou svobodu, tedy nizké zasahovani, které je nutné

s bezpeénosti ve sporu.?

Je nepochybné, jak uvadi Deibert a Rohozinski,”® Ze pravé sekuritizace

kyberprostoru ptispéla k zasadni zméné ve vnimani miry, jakou miize stat zasahovat do
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kyberprostoru. Dtivod je nasnadé, kyberprostor se stal jednou z priorit narodni

bezpecnosti.

Problematikou suverenity statu v kyberprostoru se zabyval také Patrick
Franzese®®, podle né¢hoz je kyberprostor sou¢ast naseho realného svéta a tedy subjekt jeho
zékonitosti a fadu — tedy 1 subjekt, na néjz lze uplatiiovat statni suverenitu. Napiiklad
uvadi, ze jakakoli data uloZena na serverech spole¢nosti Google, bez ohledu na jejich
fyzickou polohu, spadaji pod G¢innost zakona ,,US Patriot Act®, upravujiciho mimo jiné
sdileni dat dulezitych pro narodni bezpecnost s vladou USA, proto, ze je tato firma

registrovana ve Spojenych statech.%®

Prinik statu do kyberprostoru je tedy evidentni, 1isi se jen jeho mira. VSechny
staty dnes zasahuji do kyberprostoru vice, nez tomu bylo pted deseti lety. Jsou k tomu
vedeni potfebou kontroly disentu a opozice, ochranou ndrodni ¢i izemni suverenity ¢i jen
reaguji na silici volani po regulaci zneuzivani prav duSevniho vlastnictvi, ochrany déti ¢i

projevil sympatie k terorismu.%

Organizace OpenNet Initiative ve spolupraci s univerzitou v Torontu,
Harvardskou univerzitou a skupinou SecDev zdokumentovala kontrolu kyberprostoru
statem v 70 zemich svéta, z nichZ 40 néjakym zpisobem filtruje obsah internetu. Podle
jejich studie bylo pod né¢jakou formou statni kontroly na 960 milionti uzivateltl internetu,

celych 47 %.%

KdyZz Snowden odtajnil praktiky NSA a dalSich agentur tykajici se masového

sledovani obyvatel USA, ale i dalSich stat, prostiednictvim piimé kontroly uzll
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(infrastruktura), ¢i spolupraci s nimi (velké spole¢nosti jako Facebook, Google, Microsoft
a dalsi), ukazalo se, Ze u vétSiny uzivateld nevyvolava kontrola shora takovou nelibost,
jak bychom oc¢ekavali.®® Bauman to vysvétluje tiemi diivody, které nas jako uZivatele
udrzuji na siti 1 pies tato rozruseni vyvolavajici odhaleni: 1) vSednosti sledovani, které je
tak vSudypfitomné, ze jej lidé uz ani nevnimaji, 2) strachem, ospravedliiujicim Cinnost
bezpec¢nostnich slozek, spocivajici v masovém sledovéani, a 3) zébavnosti, jakou
kyberprostor  pfinasi®®  Vzhledem Kk mnozstvi hrozeb, kterym  soudasny
mezinarodnépoliticky diskurz pfisuzuje vahu, a kterym politici a média sekuritizaci
prisoudili prioritu v oblasti bezpecnosti a predev§im vzhledem ke schopnosti
bezpec¢nostnich organi zvyraziovat nékteré hrozby nad jiné, a tim posouvat nasi potiebu
bezpecnosti na vysadni pozici, dochdzi k tomu, ze co nam dfive pfipadalo autoritaiske,

dnes vniméame jako schiidné, ¢i dokonce normalni.*%

Pokud hovotime o vlivu stitu na centra, je tfeba rozliSovat piistup liberdlnich
demokracii a ostatnich stati, jejichz etické a moralni pohledy se mohou vzajemné znac¢né
lisit. S nimi se 1isi 1 hranice, za které hodlaji pfi kontrole a viméSovani se do center ve

jménu narodnich zajmi zajit.

Liberalni demokracie obvykle vstupuji do kyberprostoru kvili poruSovani prav
dusevniho vlastnictvi, zneuzivani déti, potirani nenavisti, radikalismu a islamismu.
Neéktere staty jako Nizozemi, Francie ¢1 Velka Britanie rovnéz natizuji odpojeni uZivatell
prostfednictvim ISP, pokud sdili nelegalni obsah. Autoritarské staty pak zasahuji rovnéz
kvali potirani menSin, naboZenskych hnuti, politické opozice a skupin héjicich lidska
prava. Nicméné filtrovani informaci na internetu se kviili vSem moZnym diivodiim stalo

celosvétovou normou.'*
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V ramci vytvafeni strategie statu by méla byt definovana jeho pozice v ramci
kyberprostoru. Stat by v ni mé¢l odpovidat na otazky uvedené na zacatku této kapitoly,
vice se soustiedit na roli center a vymezit, zda bude fesit jejich fungovani, zda se do nich
bude vmeésovat, ¢i jakou roli bude hrat pti jejich kontrole. Nemé¢l by se pfi tom omezovat

pouze na kontrolu jejich zabezpeceni, ale také, jaky vztah k nim zaujme.

V druhé casti prace jsou V predchozich kapitolach probrané vlastnosti center

aplikovany na soucasnou podobu vztahil mezi statem a centry v kyberprostoru.
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4. Projekce statni moci do center kyberprostoru

Pokud na zéaklad¢é minulé kapitoly pfipustime, ze stat ma do jisté miry opravnéni,
volbu ¢i dokonce povinnost zasahovat do kyberprostoru, je tfeba analyzovat moznosti a
vyzvy, které to pro néj piinasi. Stevens vyjmenovava ¢tyfi oblasti, ve kterych lze ziskat
kontrolu nad kyberprostorem: normy, kéd, trh a fyzicka architektura.®? Pro igely prace
vSak bude vhodnéjsi projekci statni moci takto nerozméliiovat. Prace se proto zaméii na
projekci statni moci do center, kterou bude analyzovat prostiednictvim riznych nahledt

na kyberprostor.

Dosud byla v praci vymezena vyjime¢na role center a mozné nahlizeni na
bezpecnost kyberprostoru s mnoha okolnostmi, které piinasi. Pfijmeme-li hypotézu, ze
na zékladé Barabasiho teorie siti budou centra dale silit a kyberprostor bude vice tihnout
K hierarchické topologii, nabizi se vyuzit jejich vlastnosti ve prospéch kybernetické
bezpec¢nosti statu, ¢i alespon brat jejich roli pii vytvareni kybernetickych strategii
v uvahu. Je-li centrum v daném nahledu na kyberprostor pro stat vyznamné, mé¢l by se
stat ve své strategii zabyvat tim, zda jej ma pod kontrolou a zda v sobé& toto centrum

nekoncentruje v dusledku ristu sité vice moci, nez by odpovidalo narodnim zajmam.

Jak jsou centra vniméana dosavadnimi strategiemi kybernetické obrany?
Duivod, ze se autorovi nedafilo najit vhodné uchopeni, vedl ke zméné vyzkumné otazky
této prace. Obecné totiz strategie akcentuji spiSe oblasti, na které je tieba zaméfit své usili,
jako je naptiklad spoluprace s mezinarodnimi organizacemi, vzdélavani a pomoc
akademického sektoru, budovani kapacit ¢i spoluprace se soukromym sektorem. Mimo
to se objevuji kapitoly o zvySovani ostrazitosti nebo snizovani kybernetického zlo¢inu. O
podobnych tématech mluvi i strategie kybernetické obrany Evropské unie,'% kterd také

klade diraz na vyznam spoluprace se soukromym sektorem.
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Narodni strategie kybernetické bezpecnosti USA z roku 2003 ve svém vyctu
mezi zajmova centra fadi vefejné i soukromé instituce v zemedélstvi, vodohospodarstvi,
zdravotnictvi, v integrovaném zachranném systému, vladé, obranném primyslu,
informacnich a telekomunikacnich technologiich, energetice, doprave, bankovnictvi a
finan¢nictvi, chemickém priimyslu a nakladani s nebezpecnymi materidly, posStovnich a

kuryrnich sluzbach.1%

vvvvvv

pokousi na nasledujicich strankach jeden z pohledi nabidnout. V nasledujici kapitole
budou strukturované popsany moznosti, jaké v souvislosti s ptistupem k centrim

piichazeji v ivahu a vici nimz by mél stat v kybernetické strategii zaujmout stanovisko.

4.1 ldentifikace center

V prvé tadé se nabizi, aby se stat zabyval tim, jaké centra v jednotlivych
nahledech kyberprostoru jsou pro néj relevantni a mohou néjakym zpisobem ohrozit jeho
narodni zajmy. M¢El by proto centra (ne nutné shodnd s kritickou informacni
infrastrukturou), identifikovat a ur¢it miru jejich kontrolovatelnosti. Tedy jaky ma
centrum vyznam, ¢im je pro stat dillezité a zda toto centrum pro stat nepiedstavuje hrozbu.
V identifikaci mohou hrat roli naptiklad tajné sluzby, které by to mély jako jeden ze svych
ukolt a upozoriiovaly by piisluSné urady na roli nékterych uzla a jejich mozné ovladani
¢1 vyuzivani cizi moci. V kazdé kli¢ové oblasti by méla byt analyzovana dana centra,
jejich vlastnicka struktura a napojeni na mozné dalsi aktéry s analyzou mozného zneuziti.
Toto zhodnoceni by mélo byt provedeno i piesto, pokud by v nasledujicim bodé¢ stat

rozhodne, ze nehodla do kyberprostoru jakkoli zasahovat.

4.2 Mira statni ingerence do center

Jiz Deibert!® vyzyval, aby se v kybernetickych strategiich objevilo stanovisko

statu k mife zasahovani do kyberprostoru, nebot’ z néj nasledn€ vychazeji dalsi opatieni.
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A také pohled na kontrolu uzla; Kyberneticka strategie by méla v navaznosti na tstavu a
statni zfizeni vyjasnit pozici statu k centriim, jakozto dalezitym uzlim kyberprostoru,
jejichz kontrola (ve smyslu ovladnuti) mize byt objektem narodni bezpecnosti. Prace
proto navrhuje, aby strategie vymezovaly, jak hodlaji pfistupovat k relevantnim centriim,
zda stat pripousti néjakou formu zasahovani do center, co je pro néj jeSté piijatelné
vmésovani a co jiz nikoli a v jakych oblastech (napf. kontrola opozice, internetové
piratstvi, viry vyvijené soukromymi firmami jako ,kybernetické zbrané“, détska
pornografie, atd.).1% V této souvislosti je naptiklad diskutovano, zda neomezit na svém
izemi vyvoj software, jeZ slouzi méné demokratickym statim ke statni kontrole.'%’

Dluzno podotknout, ze urcité¢ zékladni principidlni vymezeni (hlavné ve vztahu

k demokracii a lidskym praviim) se napiiklad ve strategii CR objevuje.'%

4.3 Formy spoluprace a kontroly nad centry

V ramci této podkapitoly jsou shromazdény formy kontroly (organy ¢&i nastroje
— legislativni, soudni, spravni apod.), jez miZe stat pouzivat v oblasti dohledu nad t€mi
centry, ktera jsou pro né&j dosazitelna (tj. prevazné soukromé subjekty). Postoj statu

k ptipustnym formam kontroly by mél byt uveden v kybernetické strategii.

Vztah ke kontrole soukromych subjektl napfi¢ staty se rlzni. Vyzvé celi
pfedevS§im mezinarodni firmy, obvykle ta nejvétsi centra, aby vyhovély jednak svym
vnitinim moralnim a etickym principtim a zaroven mistnimu pravu v jednotlivych statech.
Obzvlaste slozita je situace v oblasti ochrany lidskych prav, kde spole¢nosti jako Google,

Microsoft, Yahoo!, Twitter, Facebook a dalsi ¢eli vzrustajicimu tlaku, aby balancovali na
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hrané mezi lukrativnim trhem a s nim souvisejici nutnosti byt v souladu S mistnim

pravem, a naopak respektovanim svobody slova a svobodného piistupu k informacim.%®

Najit vhodny model spoluprace mezi statnim a privatnim sektorem se v oblasti
kybernetické bezpecnosti jevi vétsi vyzvou, nez se na prvni pohled miize zdat. A dopad
je znacny, nebot’ ve vétSiné zemi spravuje privatni sektor az 85 % infrastruktury
souvisejici s narodni a ekonomickou bezpecnosti. Dulezitost velkych uzli, které jsou
vlastnéné soukromymi subjekty je i v tom, Ze ochrana kritické infrastruktury je ve znac¢né

asti kybernetickymi strategiemitt®

ukladana pravé témto centrum. Roli hraje i
nadsazovani piipadnych hrozeb, jez v této oblasti posiluje trh.}! , Strategie kybernetické
bezpecnosti USA piimo vybizi k inovacim v soukromém sektoru, protoze kriticka
infrastruktura je pfirozen¢ provozovana pravé soukromymi korporacemi a jejich provoz
je iv jejich &isté obchodnim zajmu.”*?

Uvazujeme-li o zésahu statu do soukromych center, jevi se jako nutné zvazovat,
jakou maji mit soukromé subjekty odpovédnost za obsah, ktery jim malé uzly dodavaji
(coz byva také divodem, proc se staly tak velkymi centry — dik patii pravé obsahu
dodanému béznymi uzivateli). Jak se tato centra vice a vice prosazuji v kyberprostoru,

jejich aktivity jsou pod stéle vét§im statnim dohledem a tlakem na spolupraci.**®
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Jelikoz ulohu v této spolupraci Casto hraji tajné sluzby, upozorituje Bauman na
plizivou zménu v jejich vnimani transparentnosti vici spolecnosti. Shrnout to lze
postojem zpravodajskych sluzeb, jez hlasa, ze ,,bezpecnost kyberprostoru je ptilis citlivé
téma, nez aby lidé mohli znat, co pro né jako stat déldme a sami rozhodnout, zda je to, co

délame, spravné."

4.3.1 Vyzva ke spolupraci

Prvnim zpuisobem pusobeni na centra je urcita politicka vyzva ¢i tlak. Velmi
znamy je piipad vySetfovani teroristického utoku v San Bernardinu, kdy Apple odmitl
spolupracovat se statnimi vySetfovateli na deSifrovani iPhonu pachatele. Ocitl se pod
velkym tlakem ze strany statnich pfedstavitelti (a dokonce i u soudu), ale naopak nasel
zastini u mnoha obc¢and.!’® Obdobné ¢elil tlaku RIM, vyrobce telefonii znacky
Blackberry, aby statim jako jsou Spojené arabské emiraty, Indie ¢i Indonésie vyhovél a
modifikoval své produkty za Gi¢elem lepsi kontroly tamnimi organy.''® Jak bylo fe¢eno,
tlak na tyto spolecnosti ze strany statil je nuti vybrat si mezi potencidlné vynucenym
odchodem z daného trhu nebo zklamanim duvéry jeho uzivateld. Ostatné RIM nakonec

pozadavkiim vyhovél a bylo to na ukor jeho dalsiho ristu. !’

Jiny ptiklad vyzvy mtizeme vidét v pozadavku vlady USA na socialni sit’ Twitter,
o odlozeni planované odstavky sluzby, aby se diky ni mohly koordinovat protivladni
demonstrace a disidenti béhem protestil v franu.'*® Tim jej USA jako stitni subjekt

povazovali za tak dilezitého aktéra, aby intervenovaly a ovlivnily jeho vnitini rozhodnuti
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ve jménu narodnich zdjmtl, navzdory presvédCeni prezidenta Obamy, ze by nemély
zasahovat do irdnskych vnitfnich zéaleZitosti.!’® Spojené staty se tak podobné jako

120

Brazilie™" snazili prostfednictvim kontroly nad danym uzlem prosadit narodni z&jmy.

Tento model udrzovani zakladniho vlivu nad uzly je zfejmé nejmirnéjsi a pro
liberalni demokracie by mél byt v odivodnénych piipadech schiidnym ¥FeSenim.

Neposkytuje vsak zaruky, ze dané centrum vyzveé vyhovi.

4.3.2 Statni audit

Druhym zpusobem vlivu statu nad centry je jejich audit ze strany statnich nebo
certifikacnich oradgnii. Zajimavy je naptiklad pohled, jakym zplsobem je spolecnost
Huawei kontrolovana ve Velké Britanii. Ziizeno bylo stiedisko pro dohled nad touto

firmou, aviak financovani a zamé&stnance dodava sam Huawei.?

Stevens podklada otazku, zda tento pfipad mize byt jednou z moznosti, jak do
budoucna budovat vztah privatnich a statnich subjektd v oblasti kontroly kyberneticky
vyznamnych center. Podivame-li se na tento jev ve vztahu k Snowdenovym dokumentim
a tim, jak vnima situaci Bauman'??, ktery kritizuje pfiliné propojeni tajnych sluzeb a
soukromych spole¢nosti, je tfeba moznosti takové spoluprace detailnéji diskutovat a ptat
se, kdo by mé&l byt pfipadné tim ,,certifika¢nim orgdnem* — tajné sluzby, bezpecnostni
urady, centra kybernetické bezpecnosti? A také je tfeba vidét druhou stranu mince
spocivajici ve vyuzivani takového modelu auditu méné demokratickymi staty ke kontrole

»zapadnich® center. Nicmén¢ jde asi o nejlepSi FeSeni v mezich etickych principd, jez
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zaroven poskytuje urcité zaruky, ze dané centrum bude jednat v mantinelech narodnich

zajmu daného statu.

Rist center vede k urcité centralizaci sité. Jak bylo popsano, stoupa moc uzla.
Zpusobem, ktery by mohl byt liberalnim demokraciim vice vlastni, mize byt tzv.
distribuovana bezpe¢nosti dle Deiberta.'?® Ten nabada ke snizeni moci center nikoli
jejich nédhradou, nybrz vytvofenim vicero partnerii - autorit, které by dozorovaly vzdy
dany okruh center v mezich zakona. Tim by se snizovala moc center ani by se moc
nekoncentrovala do jedné statni autority. Tento model by vedl kyberprostor smérem k

rozptylené siti.

4.3.3 Spoluprace se statem

Nejsilngjsi forma ingerence statu do centra (vynechame-li jeho pIné prevzeti) je
pifima (¢i dokonce vynucend) spoluprace centra se statem. Tento model Celi silnym
kontroverzim nejen v souvislosti s vyuzivanim v autoritafskych statech, ale rovnéz
Vv liberdlnich demokraciich (jak bude uvedeno dale). Poté, co byly soukromé subjekty
piibrany, aby se ucastnily snahy o bezpecnéjsi kyberprostor, zamlzila se hranice mezi
privatnim a statnim a rozostfila se odpovédnost civilnich a statnich struktur. Nabizi se
vazné otazky, jako naptiklad kam aZ saha odpovédnost soukromych subjekti za kritické

oblasti narodni bezpeénosti.!?*

Kontroverzni spoluprace centralnich uzli se staitem vysla najevo po tniku tajnych

materialdl z americkych zpravodajskych sluzeb, vynesenych Edwardem Snowdenem.!%
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Jev byl hloubgji popsan v praci Zygmunta Baumana a jeho kolegti After Snowden,*?® ktera
analyzovala dopady sledovani na diskurz bezpe€nosti uzce spjaté s kyberprostorem.
Bauman postupné ve své praci rozebira role velkych soukromych spolecnosti
provozujicich nejvétsi uzly v kyberprostoru a zpravodajskych sluzeb, které je svym

konéanim ovliviiuji.

Bauman klade v souvislosti se Snowdenem zajimavou otazku: Jaky je zdroj
legitimity organizaci masov¢ sledujicich své obcany ve jménu politické potfebnosti a
bezpecnosti?*?’ Nejprve hovoii o tzv. hybridizaci, tedy stirdni soukromého a vefejného

sektoru, 128 jez je diisledkem blizké spoluprace center a tajnych sluzeb.

Prolinani vefejného a soukromého sektoru neni zfejmée nikde tak znatelné jako
v kyberprostoru. Nalezneme v ném jak jakousi intimnost, tak naopak publicitu —
vetejnost. Kazdy uzivatel by si mél byt védom, Ze pifes sebevétsi zabezpefeni své
soukromi pousti do svéta. A presto se tak bez pozastaveni stale d€je a informace tak jsou
k dispozici hackerim, reklamnim agentiim, a také statnim organtim, mnohdy jiného nez

vlastniho statu.!??

Hybridizace ma za nasledek, Ze se tradi¢ni oddé€leni narodnich zajmu statu od
soukromého sektoru smazava. Soukromé spolecnosti se stavaji aktéry narodni
bezpecnosti. S timto propojenim se u nich buduji nastroje (napiiklad software slouzici
k ukladani uzivatelskych dat), které je institucionaln¢ integruji do systému narodni
bezpecnosti. Klicova mySlenka Baumana spociva v tom, Ze bezpecnostnich agentury a
jejich Cinnost spocivajici v ziskdvani zpravodajskych informaci zdsahem do soukromi
obcanii, by méla slouzit vyhradné narodni bezpecnosti. Proto integrace soukromych

center tento princip porusuje, ¢imz pfispiva k erozi narodniho statu, jeho autority a hranic
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toho, co je pfipustné vuci soukromym subjektim ve vztahu k narodni bezpenosti.
Vyjmuti téchto spolecnosti z komplexniho mechanismu, Vramci kterého jim bylo
umoznéno byt soucasti procestt sbéru zpravodajskych informaci, bude v budoucnu

ziejmé velmi komplikované.!3

Hybridizace se z tohoto pohledu nezda vhodnou cestou ke zvyseni kybernetické
bezpecnosti. Baumanovym paradigmatem by naopak mély byt uzly jednoznacné
rozdeleny; jsou-li pro stat dané uzly skutecné klicové, mel by nad nimi mit kontrolu
pfimou. V ostatnich ptipadech by k nim mél ptistupovat jako ke komerénim subjektiim a

neptenaset na né Ukoly tradi¢né patiici narodnimu statu a smyslu jeho existence.

Privatizaci pak Bauman spatiuje pravé ve spolupraci téchto zpravodajskych
sluzeb se soukromymi aktéry, témi nejvetsimi uzly, které jim predavaji velké mnozstvi
dat o jejich uzivatelich, v§e pod posvécenim narodni bezpe¢nosti. Nakonec Bauman
rozvadi svou myslenku do extrému, kdyz fiké: ,Nebudeme piiliS od pravdy, pokud
naznacime, ze to, co stdle nazyvame narodni bezpec¢nosti, bylo kelonizovano novou
aristokratickou vrstvou pracovnikl zpravodajskych agentur, kterd zcela samostatné
operuje V nezavislé nadnarodni aréné.“'®! Rovnéz Deibert vola po vétsi kontrole
bezpecnostnich agentur, zvIast' téch zabyvajicich se tzv. “big data” a signalovym

zpravodajstvim (SIGINT). 3

Takové modely jsou proto v normalnich dobach ,,miru® v liberalnich statech
velmi kontroverzni. Stat, ktery by k takové spolupréci ptistoupil, by musel mit dostateny
duvod a poskytnout dostate¢né zaruky, Ze hranice této spoluprace nebudou ani jednou
stranou piekraCovany a Ze statni organy na ni se podilejici, budou pod statni kontrolou.
Opacné situace mize nastat v dobach krize, kdy fizeni ukold dulezitych pro obcany

obvykle ptebira stat. Tento model se nabizi jako krizové Fizeni uzli a zaroven dalsi
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moznost zlepSeni kybernetickych strategii. Vytvareni krizovych scénaiti je dalezity ukol

pro piipad, Ze véci ptestanou fungovat.

4.4 Postup vici nedosazitelnym centrum

V ptedchozi podkapitole byly zminény razné piiklady dobrovolné ¢i vynucené
spoluprace statu a jednotlivych center. Ne na vSechny, ale mize mit stat vliv a mél by se
proto ve své strategii zabyvat i otazkou, jak pfistupovat K centrim, ktera piedstavuji

ohrozeni jeho zajmt a jsou pro n¢j nedosazitelna.

4.4.1 Nespolupracujici centra

Predpoklada se, ze soukroma sféra ma zajem spolupracovat se statem na zajisténi
kybernetické bezpecnosti, a Ze bude ustanoveni uvedené ve strategiich (tykajici se
predevsim jejich vlastni bezpec¢nosti) dodrzovat. Co ale kdyz ma jiné zajmy odlisné od

statu?

Priklad lze vidét v jiz zminéné kauze Apple a jeho odmitnuti pomoci pfi
desifrovani iPhonu. Pozice Apple je vSak v tomto sporu v jistém smyslu unikatni, nebot’
dokresluje vyhodu castecné uzaviené a ohranicené c¢asti kyberprostoru. Diky své
obchodni politice vybudovala tato americkd spole€nost ekosystém, jehoz je prakticky
jedinym a neotfesitelnym centrem. Jak je vidét, jeho vliv je znacny a je vyzvou 1 pro
Spojené staty. Protoze plné€ vyuziva svého vlivu jako centralniho uzlu a vyvolava diskuzi
0 autonomii center v kyberprostoru, mize byt zajimavé na néj nahlédnout optikou teorie

siti.

Tato problematika jiz ptesahuje idealni model bezSkalové sité, nebot’ v ni musime
zohlednit naptiklad silu vazby mezi danymi uzly a schopnost centra poskytnout tak
unikatni typ vazby, kterou nebude mozné vyuzit k pfipojeni k jinému uzlu. Spolecnost
Apple diky tomu vyrazné¢ oddé€luje na sebe navazané uzly od ostatnich casti
kyberprostoru. Vytvaii kolem sebe pevnou komunitu, ktera je unikatnimi vazbami
napojena pouze na tento jediny velky uzel a ptipadna zména vazby znamena pro uzivatele
popsat i tak, Ze si Apple timto krokem uméle zvySuje svou zdatnost, nebot’ nové vazby u

uzll s nim jiz spojenych maji mnohem vétsi preferenci ptipojit se opét pravé k nému, nez
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K uzltim jinym. Na Apple ekosystém se Ize divat i jinak nez optikou ekonomickou, ktera
T , v . . ¥ ; 133 P v 7

mu pfinasi pevné vazby na uzivatele, ale i optikou bezpecnostni.”> Diky uzavienému

prostedi, ovéfovani a instalovani aplikaci ptres schvalené nastroje snizuje pocet vazeb na

134 v kyberprostoru,

jiné, potencidlné nebezpecné uzly. Vytvari tak do jisté miry ostrov
jehoZ propojenost s ostatnimi uzly je nizsi. Takto uzaviené shluky uzlli je mnohem snazsi
kontrolovat, a je také mnohem jednodusi pro né vytvaret bezpe¢nostni standardy. O
atraktivnosti této strategie ostatné vypovida i to, ze k Applu se postupné piidavaji i dalsi
velké uzly, ptipadné si k tomu alespon ptipravuji ptidu. Naptiklad Tim Sweeney, vyvojar
pocitaGovych her, obvinil Microsoft, ze si pfipravuje pidu, aby obdobn¢ jako Facebook,
uzaviel svij shluk uzlt. Jeho strategie je spociva v tom, nejprve nabidnout pomérné
otevienou a benevolentni platformu, do které se prihlasi dostatek uzivatelii a vytvoii si

Vv ni dostatek vazeb, a nasledné ji postupné uzavirat, aby uzly své vazby nemohly jen tak

zménit. 1%

Dusledky pro strategii kybernetické bezpecnosti jsou ziejmé. Vytvareni shlukd,
které maji dostate¢n¢ unikatni vazby, mize byt jednim ze zptisobtl, jak tento shluk 1épe
branit, 1épe kontrolovat a 1épe jej ovladat. A rovnéz vybudovat velmi silné centrum, které
ma v dané siti postaveni hegemona a miiZze si dovolit Celit 1 zdsahlim ze strany statu.
Ostatné pokud dnes chceme vytvofit skutecné bezpecnou ¢ast kyberprostoru, vytvoiime
jednoduse air-gap sit. Ta je zcela odfiznuta od internetu, coz ji umoznuje dokonale
zabezpecit a ovladnout. U velkého mnozstvi uzli by toto feSeni bylo neefektivni, ale
pfesto muze byt zkvalithovani ¢i odliSovani vazeb mezi uzly uziteCnou strategii, jak
zvySovat kybernetickou bezpecnost. OdliSovani vazeb mezi uzly miize predstavovat
naptiklad autentifikace uzivatelii pomoci specifickych nastroji (véci, znalosti nebo

biometrickych udaji).?*® Jejich pouzivani viddme dnes v elektronickém bankovnictvi,

133 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain. A Journal of Law and Policy for the
Information Society [online]. 2012, 8(2), 325-340 [cit. 2016-07-28]. Dostupné z:
http://www.rand.org/pubs/external_publications/EP51077.html s. 325

134 Ptiloha 4

135 Microsoft wants to monopolise games development on PC. We must fight it.

Theguardian.com [online]. [cit. 2016-05-12]. Dostupné z:
https://www.theguardian.com/technology/2016/mar/04/microsoft-monopolise-pc-games-development-
epic-games-gears-of-war

138 HOWARD, Richard. Cyber security essentials. Boca Raton, FL: Auerbach Publications, 2011. ISBN
9781439851234. s. 2.
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kde unikatnost vazby (pfipojeni do systému) zabezpecené autorizaci uzivatele piedstavuje

ucinny zpusob ochrany.
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4.4.2 Centra pod kontrolou cizi moci

Velké uzly, tedy centra maji moc, kterou Ize zneuzit ve smyslu, kdy je centrum
vyuZivano cizim statem za Gc¢elem prosazeni jeho narodnich zajma. Podivame-li se na
Libického prvni vrstvu kyberprostoru, nalezneme ptiklad opét ve Spole¢nosti Huawei,
ktera, jak bylo zminéno, byla ve Velké Britanii pod dohledem britské zpravodajské sluzby
GCHQ a tedy spolupracovala se statem. V USA vsak byla rovnou vyfazena z moznosti
uchazet se o zakazky na statni informacni infrastrukturu a upfednostnény tak byly jiné
spolecnosti = centra.'®” Ceska republika ma velkou &ast telekomunikaénich siti od
Huawei, a proto by se piipadné zamysleni v kybernetické strategii nad vztahem k tomuto
centru nabizelo. A zkoumani by mélo byt uloZzeno relevantnim statnim organiim. Divod
je jasny: nedostat se do situace, kdy budou dulezita centra kyberprostoru zcela mimo
kontrolu statu. Ze zpravy BIS vyplyva, Ze tuto problematiku sleduje.’® S timto bodem

uzce souvisi 1 nasledujici.

4.4.3 Centra umisténa v cizim state

Tyto uzly spadaji pod suverenitu ciziho (nespolupracujiciho) statu a mohou
ohrozovat narodni zajmy napiiklad v souvislosti s hybridni valkou, tedy souborem
nasazeni konvencnich sil, sabotazi a Spionaze v kombinaci s masivni propagandou. Tato
propaganda muze probihat prostiednictvim velkych center, ktera jsou mimo kontrolu

daného statu — zpravodajské servery, socialni sité, atp.

Jak velkou roli mohou mit Ize ilustrovat naptiklad na sestfeleni letounu MH17
nad vychodni ¢asti Ukrajiny — Boeing 777 spolecnosti Malaysian Airlines s 298 pasazéry

na palubé. Ukrajina a Zapad piiSel s mnozstvim dtikazi o zapojeni ruské armady do bojt

137 INKSTER, Nigel. Chinese Intelligence in the Cyber Age. Survival: Global Politics and

Strategy [online]. 2013, 55(1), 45-66 [cit. 2016-07-28]. Dostupné z:
https://www.iiss.org/en/publications/survival/sections/2013-94b0/survival--global-politics-and-strategy-
february-march-2013-3db7/55-1-05-inkster-936¢ s. 45-66 ¢&i Stevens, T 2013, 'Huawei-Imperial plan
renews Chinese cyber-security fears', The Conversation, 05 July. https://theconversation.com/huawei-
imperial-plan-renews-chinese-cyber-security-fears-15788

138 Vyroéni zprava bezpecnostni informaéni sluzby za rok 2014. In: Bezpecnostni informacni

sluzba [online]. 2014 [cit. 2016-07-28]. Dostupné z: https://www.bis.cz/vyrocni-
zprava6c8d.html?ArticlelD=1096
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na Ukrajin¢, mimo jiné i o dodavce protiletadlovych systémil, z nichz jeden byl ze sestielu
podeziely. Ruské zpravodajské servery naopak rozsitily zpravu o svédectvich,
potvrzujicich pfitomnost letadla ukrajinského letectva Su-25 v den tragédie. Ob¢ strany
mély sva stanoviska a zadal stfet propagandy v Kyberprostoru.’®*® Pfedev§im moznost
interakce, okamzité zpétné vazby a odpovédi na reakci druhé strany ptinesly novy rozmér
do vyuzivani center a na né¢ napojenych uzli. A mezi tato centra lze pocitat jak
zpravodajské servery, blogy, oficialni stanoviska vlad a vysetfovatelli a na n¢ navazané
tiskové kancelare, vyznamné politické osobnosti a dalsi vlivné osoby na socialnich sitich.
Zkratka vSechny uzly, které si k dané udélosti vytvofily vazbu, a byly dostatecné velké,

aby ovlivnily mnoho dalsich.

V hypotetické situaci, kdy by dany stat zcela ovladal velky uzel s velkym
mnozstvim vazeb, mohl by kontrolovat vefejné minéni vétsiny uzivateld. Nejen, ze by

mohl provoz na siti sledovat, ale mohl by jej pfimo ménit nebo dokonce vytvaret.

Z pohledu teorie siti je v tomto nahledu kyberprostoru patrny vliv center nad uzly.
Muzeme zde vidét rozdilné dopady cinnosti center na rozhodovani uzld o tom, k
jakym dal§im vazbam se p¥ipoji. Cim zasadnéjsi informaci centrum zvefejni, tim se mu
pravdépodobné zvedne zdatnost a nejspise ptilaka i nové vazby. Z Barabasiho pravidla
,,bohati bohatnou, chudi chudnou* Ize jednodusSe dovodit, Ze s ptibyvajici popularitou se

pocet nové pripojovanych uzli bude zvysSovat.

Po piedstaveni center, jakd mohou byt mimo dosah statu, je mozné vyjmenovat i

mozna protiopatieni, ktera vyplyvaji z teorie siti:

4.4.4 Vytvoreni vlastnich center

Jednou z moznosti, jak muze stat Celit vzrustajici moci center je logicky
decentralizace. Takové vnimani kybernetické bezpe¢nosti mize byt napiiklad postaveno
na snizovani zavislosti jednotlivych statti na velkych mezinarodnich uzlech. Cilem je
jejich duplikace, vytvofeni vicero uzlli s ambici stat se centrem - tedy decentralizace.

Snahou je vytvofit alternativni uzel s dostatecnou atraktivitou, ktery dokaze navazat

139 Conspiracy Files: Who shot down MH17? BBC News [online]. [cit. 2016-05-12]. Dostupné z:
http://www.bbc.com/news/magazine-35706048
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dostatek uzivatelll a poskytnout jim alternativu. I kdyZz se nepodafi plivodni centrum zcela

nahradit, 1ze alespon predpokladat snizeni jeho vlivu na danou ¢ast sité.

Pokus o decentralizaci mtiizeme najit v ¢asti americké kybernetické strategie, ktera
uvadéla, Ze si jednotlivé staty USA budou samy fesit nékteré hrozby v kyberprostoru.t4
Jiné ptiklady bychom mohli najit v Rusku a Cing, pokud bychom predpokladali, Ze se
tyto staty zasadily 0 vzestup tamnich uspéSnych socidlnich siti a vyhledavacd,

nezéavislych na velkych centrech z USA .14

Zajimavy ptiklad nabizi ve svém &lanku Bauman.'#? Tyka se opatieni, ktera zacaly
rizné staty, nespokojené s americkou politikou masového sledovani, vymyslet a zavadét
za ucelem omezeni Unikd data jejich obcant na ulozisté zpravodajskych sluzeb cizich
stat. Prvni krokem bylo vystoupeni Brazilie a Némecka na ptidé OSN se snahou
revidovat termin ,,data subject™ pouzivany USA, ktery umoziuje do sebe svou definici
zahrnout prostfednictvim podminek ve vztazich osob k podezielym i1 osoby piimo
nezucastnéné, a tim rozsifovat okruh sledovanych uzivateli. Ze strany Brazilie a
Némecka jde vlastn€¢ o snahu sniZit pocet Krokii a tim i vazeb, ke kterym by mély mit
americké zpravodajské sluzby piistup. Pokud jsou tedy od sebe uzivatelé dva uzly
(podeziely a jeho zndmy), situace je v porovnani s bezpecnosti ospravedlnitelnd. Ale se
znalosti teorie siti je kazdy dalsi krok citelnym zasahem do soukromi velkého mnozstvi
osob, nebot’ diky existenci malych svéth, jak o nich hovofi Barabasi, narasta toto Cislo

velmi strmé.

Druhym krokem byla snaha brazilské vlady branit se masivnimu odposlouchavéni
ze strany Spojenych stati vyvejem vlastnich center — socidlnich siti, e-mailového klienta

a dalsich. Ve svém disledku tak mohou byt americké uzly v Brazilii oslabeny, nebot’

140 STEVENS, Tim. A Cyberwar of Ideas?: Deterrence and Norms in Cyberspace. Contemporary Security
Policy [online]. 2012, 33(1), 148-170 [cit. 2016-07-28]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2100764 s. 154

141 Pfiloha 2 a 3

142 BAUMAN, Zygmunt. After Snowden: Rethinking the Impact of Surveillance. International Political
Sociology [online]. 2014, 8(2), 121-144 [cit. 2016-05-10]. Dostupné z: http://www.cips-cepi.ca/wp-
content/uploads/2014/09/Didier-Bigo_document-Oct6.pdf s. 130.
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jejich vazby pievezmou uzly nové — brazilské, pokud budou mit dostatecnou zdatnost
nebo pokud se brazilské vlade podaii presveédEit své obCany, ze se nemaji nechat sledovat

cizim statem (ale pouze vlastnim).

Bauman spravné¢ identifikuje hrace, ktery ma v kyberprostoru nejvétsi vliv a to
jsou USA. Podivame-li se na seznam nejnavstévovanéjsich servert, jasn¢ v ném dominuji
servery zalozené v USA, ¢&i na ob&any USA piimo navazané.'®® V zebficku dvaceti
nejpopularnéj$ich webovych stranek jich najdeme ve vztahu k USA hned 14. Ostatni
pouze pabérkuji a tak neni o vlivu USA na kyberprostor pochyb. Kyberprostor je
jednozna¢né koncentrovany kolem USA a vyvazit jejich centra je pro kazdy stat vyzva

(naptiklad rozvojem narodnich center nebo mezinarodnich spojenectvi).

Brazilska politika boje s hrozbou pfedstavujici masivni americké sledovani ma
proto druhou fazi spocivajici v navySeni internetové konektivity, a tedy vét§sim
propojenim Brazilie s dalsimi velkymi uzly v kyberprostoru tak, aby nebylo nutné
ptresouvat pakety pies americké uzemi, ale vzniklo pfimé propojeni. Brazilie velmi dobie
pochopila roli center v siti velice dobie a ptisla hned se dvéma kroky, jak snizit svou

zavislost na americkych uzlech.

| v Narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015
az 2020 Ize najit zdmér o vytvoreni cloud computingovych sluzeb, které budou urené
pro spravovani statem. Na rozdil o vySe uvedené Brazilie vSak ptjde pravé pouze o

ochranu statniho sektoru, nikoli ob&anti samotnych.!4

V podobném duchu zkousi nizozemské statni autority drzet vladni data mimo
dosah americkych spolec¢nosti, zatimco Evropska unie diskutuje o moznostech oddé€leni
evropskych informaci od americkych technik dolovani dat a némeckd vlada zkousi
alespont varovat uzivatele internetu na svém uzemi ve chvili, kdy jejich data opousti

evropsky kyberneticky prostor. Technologické prvky kyberprostoru, od pocitatovych

143 Viz ptiloha 2: The top 500 sites on the web. Alexa.com [online]. [cit. 2016-05-11]. Dostupné z:
http://www.alexa.com/topsites a ptiloha 3: Top 50 sites in the world for all

categories. Similarweb.com [online]. [cit. 2016-05-11]. Dostupné z: https://www.similarweb.com/global
144 Akéni plan k Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az
2020. NATO CCD COE [online]. [cit. 2016-05-12]. Dostupné z:
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf s. 16.


http://www.alexa.com/topsites%20a%20příloha%203
https://www.similarweb.com/global
https://ccdcoe.org/sites/default/files/strategy/CZE_NCSS_cz.pdf

52

ulozist’ po podmoiské optické kabely, nam piinasSeji svobodu komunikace, ale také vetsi

moznost kontroly pro statni organy.

Lze tak pozorovat snahu oslabit uzel a zaroven jeho obdobu pfesunout na své
uzemi. Takzvana neohranicenost prostoru zde ziskava jasné a fyzické obrysy. Fyzicky
pristup k nejvétsim uzlim je totiz v ptipadé sporu dvou stran ziejmé nezbytny. Jak
Bauman sam uvadi,'*® jsme toho svédky v piipadé Iranu a jeho ,,vybérovém internetu*,
stejn¢ jako do zna¢né miry v piipadé velkého Cinského firewallu. Rusko je uréitym
zpusobem také Casteéné izolovdno, nebot’ naptiklad druhy nejvétsi tamni uzel typu

socialni sité vk.com je v ziejmé v rukach ruského statu.14®

Cely problém ma i socialni rozmér, ve kterém uzivatelé kyberprostoru, a¢ védomi
si své otevienosti, dobrovolné sva data nabizi velkym uzlim. VétSina dat ani neprochazi
pfimym odposlechem technické infrastruktury (smérovacii, optickych kabel) nybrz
ochotou uzivatelt vkladat sva data do cloudu, i pfes védomi mozného odposlechu a
neméné tak ochotnou spolupraci spolecnosti, které¢ tento cloud spravuji (napiiklad
Microsoft OneDrive ¢i Dropbox) a zpfistupiiuji jej (nejen) americkym tajnym sluzbam.
Ze Snowdenova odhaleni vyplyva, Ze nékteré sluzby, predev§im NSA a britskd GCHQ,
spolupracovali s nejvétsimi uzly kyberprostoru (Microsoft, Google, Yahoo, Facebook,
Paltalk, Youtube, Skype, AOL, Apple a telekomunika¢ni spolec¢nosti BT, Vodafone
Cable, Verizon Business, Global Crossing, Level 3, Viatel a Interroute), které jim
dobrovolné ¢i na zaklad€ pfinuceni statni autoritou sbiraly data o uZivatelich, a tyto pak
bezpecnostni slozky dale zpracovavaly, spojovaly do struktur, vytvarely rizikové profily
a vizualizovaly. To znamenalo ziskdni enormniho mnozstvi dat od zdkaznikl téchto

spole¢nosti a predaného zpravodajskym sluzbam bez védomi uzivateli.}4’
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4.4.5 Snizovani atraktivity

Druhy zpusobem jak ovlivnit centra v kyberprostoru, ktera jsou pro stat pfimo
nedostupna, je snizovani jejich atraktivity. Tedy naptiklad informovanim béznych uzli o
kontroverzich daného centra ¢i uvadéni jim vypousténych informaci na pravou miru.
Vratime-li se K piikladu s propagandou na Ukrajin€, spocival by tento postup
V upozoriiovani na cilené desinformace vysilané propagandistickymi centry. Upozornéni
na problém a znevérohodnéni daného centra mize vést k odlivu jeho vazeb (uzivatell) a

tedy snizeni jeho role a dilezitosti.

Pfi polemice o vytvafeni vlastnich center je tfeba vzit v ivahu i kyberprostor,
ktery mnoho negativnich jevi jakozto socialni konstrukt sam vyiesi. Dokazal by tak
ziejm¢ napiiklad rychle nahradit ztracené centralni uzly, stejné jako se pieorientuje na
jind centra, pokud je vyhodnoti atraktivnéj§imi. Tyto mechanismy jsou soucasti

samoorganizace bezskalovych siti.

Tuto schopnost je mozné rovnéz statem vyuzit, pokud by stat atraktivitu cilového
centra dokazal snizit. AC se muze zdat existence center v Kyberprostoru analogicka
s mnoha jinymi odvétvimi, zpusob, jakym rostou, je zna¢né odliSuje. Jsou Ziveny vazbami
jednotlivych uzld, diky kterym maji takovy vliv. Mimo jiné to znamena, Ze jim miZe byt
tato role odejmuta prave jednotlivymi uzly, které se diky snizené atraktivit¢ daného centra
pfeorientuji na jiné. Pokud se nékomu (statu) podaii presvédcit i obCany, Ze dané centrum
jde proti jejich z4jmlim, mize tomuto centru zptsobit znacny odliv vazeb a tim snizit jeho
vliv. Trh nabizi vice center neZ jedno (uz proto, Ze jde o decentralizovanou sit’), a proto

si v ptipadé problémd sit’ rychle najde alternativu a problém vyiesi.

4.4.6 DalSi zpusoby

Pro potadek je vhodné uvést i dalsi (z pohledu teorie siti jiz méné zajimavé)
zpusoby, jako je 1) plisobeni na dany stat v ramci mezinarodnich vztahi a tedy moznost
dosahnout cile tradicnimi prostfedky diplomacie, 2) ,,zoufala“ moznosti blokovani
daného uzlu, 3) kombinace diive uvedenych krokt, ¢i 4) ultima ratio nouzové
pfeorientovani se na centra niz$i Libického vrstvy a napt. vypnuti klicovych center prvni

vrstvy kyberprostoru, jako tomu bylo napi. v Egypté ¢i Libyi béhem tzv. arabského
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jara.1*8 Tato opatieni ale nejsou zcela mimo realitu ani u liberalnich stati (nap¥. vypnuti

buiikovych telefonnich stanic pii protestech v San Franciscu v roce 2011).14°

Vsechna vyse uvedend opatieni pro ziskani kontroly nad uzly jsou vlastni spis
mén¢ demokratickym statim, nebot’ ze své podstaty ptisobi pFimo proti ,,zneptatelenému
centru“. To musi zdiskreditovat, nahradit ¢i k nému zablokovat pfistup. VyuZzivani
takovych metod liberdln¢ demokratickymi staty bude ziejm¢e spolecensky obhajitelné

pouze v piipadé sebeobrany.

4.5 Mezinarodné sdileny pohled

Zavére¢nym doporucenim pro moznosti zlepSeni kybernetickych strategii je, po
vyjasnéni pozice staitu ke vSem piedchozim pohledim, jejich konzultace
S mezindarodnimi partnery Vv ramci existujicich for. Cilem by mélo byt vytvofit koalici
obdobn¢ smyslejicich stat, kterd by vySe uvedené myslenky sdilela ve snaze je Sifit
vV mezinarodnim spolecenstvi. Stevens v této oblasti shledava nedostatky v narodnich

strategiich ¢i v nedostate¢né mezinarodni koordinaci a shodé na n&jakych principech.*

Stat muze projektovat svou moc i pomoci tzv. ,,soft power®, kam Joseph Nye
zatadil pravée i ovlivnéni okolnich statdi prosttednictvim kyberprostoru. Jeho pojeti vSak
zahrnovalo jak vyuziti kyberprostoru k ovliviiovani okolnich statd, tak k poskozeni

nepratelskych systémi za ticelem posileni vlastniho postaveni v redlném svéte.*>!

Snaha zaujmout postoje ke kontrole uzlt v kyberprostoru se projevuje v ramci

mezinarodni organizace s nazvem Shanghai Cooperation Organization, ktera sdruzuje

148 DEIBERT, Ron. Distributed security as cyber strategy: Outlining a Comprehensive Approach for
Canada in Cyberspace [online]. 1. Calgary: Canadian Defence & Foreign Affairs Institute, 2012 [cit.
2016-07-28]. ISBN 978-097-3787-092. Dostupné z: https://citizenlab.org/wp-
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zemé jako Cinu, Kazachstan, Kyrgyzstan, Rusko, Tadzikistan a dalgi, jez maji mimo jiné
podobny pohled na idealni miru vlivu statu v kKyberprostoru. V roce 2008 vydala tato
organizace prohlaseni, ve kterém vyjadtila obavy o vyuzivani dominantniho postaveni
nékterych stati v kyberprostoru k Sifeni $kodlivych informaci do duchovni, moralni a
kulturni sféry jinych stata.’®> Béhem nasledujicich jednani vznikla iniciativa ke
sjednoceni pohledii na roli statu v kyberprostoru a sdileni tohoto pohledu mezi ostatni
stejné ,,naladéné* staty. Je tieba fici, ze onen pohled je od hodnot liberalnich demokracii

logicky odligny.*>3

Jiz tedy existuje mezinarodni spoleCenstvi statil, které se snazi prosadit ur€ity
pohled na posuzovani role statu v kyberprostoru, mimo jiné i pii nakladani s centry tak,
aby byla pod kontrolou. To je v souladu s Deibertovym tvrzenim, ze definovani tohoto
pohledu liberalnimi staty je nezbytné a tuto ¢ast jakési Kybernetické zahrani¢ni politiky

by mély strategie obsahovat.®*

Dokument ,,International Strategy for Cyberspace* uvadi, ze ke kyberprostoru
nelze pfistupovat v oblasti mezinarodnich vztahu ¢isté analogicky a zminuje se o potiebé
pfizplsobit souasné mezinarodni normy specifickym vlastnostem kyberprostoru berouc
Vv tivahu zéklady mezinarodniho prava.'®® Vyse uvedeny navrh mize byt proto jednim

z piispévkt do budovani téchto kybernetickych mezinarodnich vztahii.

Stevens je vsak k rozsahlé mezinarodni spolupraci v této oblasti skepticky, nebot’

| pfes budovani spoleéné kultury kybernetické bezpecnosti, staty dosud vzdy budovali i
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vojenské schopnosti v kyberprostoru, napiiklad kdyz nemély mnoho diavéry ve schopnost

globalnich umluv upravujicich kyberprostor odstrasit potencialniho protivnika.'®®
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Zaver

Kyberprostor ¢eli v poslednich dvou dekddach silné sekuritizaci, kdy je
povazovan mnoha staty za jednu z priorit narodni bezpecnosti. Vznika proto mnoho
praci snazicich se popsat jeho jednotlivé aspekty. Ani tato prace nema ambice obsahnout

problém ve své celkové komplexité, a zaméfuje se proto jen na tizkou vysec€ tykajici se

bezpecnostni role center v kyberprostoru.

V pribéehu celé prace nardzime na to, Ze kyberneticka bezpecnost je ve velké miie
spojena s uzly. Strategie kybernetické bezpeénosti na tyto uzly kladou pozadavky, ale
také jim predavaji pravomoci, ¢i vytvareji ptilezitost, aby byly tyto uzly posileny. Jiz
méné se vSak zabyvaji otazkou role téchto center v jejich bezpecnosti a v tom, zda
nepiedstavuji néjakou hrozbu. Cile prace bylo toto napravit a poskytnout koncept, ktery

by strukturované mozné role center a pfistupy statd k nim konceptualizoval.

Prace se zamétuje na dynamiku centralnich uzli v kyberprostoru jako klicovych
struktur v této socialni doméné. Tento piistup je pfinosny zejména ke zhodnoceni stale

stoupajiciho vlivu novych nestatnich aktért pfedstavujicich tyto uzly.

V praci byla shrnuta zakladni role uzlt v jednotlivych nahledech kyberprostoru a
jejich mozné vzajemné vztahy se statem, ale byly zodpovézeny i dalsi otazky rozvijejici
rozmér kyberprostoru jako socidlniho konstruktu: Jaké dopady ma cCinnost uzlu na
bezpecnost kyberprostoru, jakou roli v ni dané centrum hraje a jaké dopady mohou mit
kroky, jeZ ucini. A neni se nutné divat pfili§ do budoucnosti. Mnohdy postaci kriticka
analyza udalosti a procesu, které se uskutecnily pfed neddvnem nebo které dokonce

probihaji pfimo ted.

Zdroje v jednotlivych kapitolach této prace zahrnovaly nejcastéji citované autory
a jejich pohledy na danou problematiku. Zakladnim vychodiskem prace bylo sledovat
velka centra v kyberprostoru optikou Barabasiho teorie siti a pfinést odliSny pohled na
znamou problematiku. Teorie slouzila jako prostiedek nahlizeni na problémy v literatuie
diskutované ve snaze timto ndhledem pfinést konceptualizovat strukturovany navod na

chovani statu viici centrim a piinést zavery, jezZ nejsou piimo ocividné.
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Cestou nabizenou V této praci je vnimat kyberprostor ve svém celku a uvédomit
si kli¢ovou roli center pro jeho fungovani. Ve vsech ptipadech byla optika, kterou pred
14 lety popsal Barabasi, uzite¢na k nahledu na problém v jiném svétle. Nekde prinesla
zajimava zjisténi, nékde jen umoznila pochopit problém z jiné strany. Aplikace teorie sice
oteviela novy pohled, ale na v literatuie jiz probrané problémy. Prokazala vSak svou
funk¢nost, vezmeme-li v Gvahu, ze byla vyuzita ve své zakladni podobé s idealnim

modelem bezskalové sité. Ziejme prave proto vsak neposkytla hlubsi vystup.

A& se prace snazila poskytnout diky aplikaci teorie siti n¢jaké zcela nové moznosti
zlepseni kybernetické obrany, nedd se o novém objevu hovoftit. VétSina predkladanych
feSeni byla v odborné literatufe do jisté miry jiz v minulosti probrana a prace nabidla
jejich uspofadani pomoci teorie do nového pohledu, ktery muize byt hoden dalsiho
zkoumani. Nejvétsi pfinos prace by tak mélo byt pravé toto poskytnuti strukturovaného

pohledu na roli center a moznosti jejich kontroly ze strany narodnich stéti.

Praci by bylo mozné jesté rozvinout v nékolika smérech. Jednak v Sirsi
konceptualizaci kybernetickych strategii a toho, co pro narodni staty predstavuji a pfinasi.
Ztejmé by k tématu pasovala i analyza a definovani vychodisek alespon jedné z nich.
V neposledni fadé€ byl notné zobecnén stat na teoreticky konstrukt, ktery ma vSak v praxi
mnoho odlisnosti a pfedevs§im by bylo zajimavé ptredstavenou strukturu na vybrany stat

aplikovat a otestovat jeji funk¢nost.

Hlavni otazku, jaké jsou moZnosti zlepSeni strategii kybernetické bezpecnosti,
prace operacionalizuje aplikaci vyznamu center v kyberprostoru a hodnocenim vztahu
statu k nim. Vysledkem je soubor doporuceni, ktera by méla stat navést na uvazovani o
centrech jinym zptisobem neZ jen o jejich zabezpeceni a vybidnout jej strategicky se vuci
centrim vymezit a definovat prostfedky kontroly, jeZ jsou pro né&j pfijatelné a jez by si

pfedstavoval, Ze by mély byt etalonem i pro ostatni mezinarodni aktéry.

Strategie kybernetické bezpe¢nosti jsou snahou statu o udrZzeni zakladni kontroly
nad kyberprostorem a o zajisténi jeho bezpecnosti. Mezi konkrétni zavéry prace patii tato

doporuceni na jejich zlepseni:
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1) Ve vztahu krolim center vtomto socialnim konstruktu by mél stat

identifikovat centra, jez jsou relevantni pro jeho narodni zajmy,
2) definovat vlastni postoj k mife zasahovani narodniho statu do kyberprostoru,

3) vymezit, jaké formy vméSovani do jednotlivych center jsou pro stat piijatelné.

Pro liberalni demokracie prace navrhla nasledujici hodnoceni:

a. wzvu ke spolupraci S centrem oznacila jako schiidné FeSeni, avSak

neposkytujici zaruky,

b. statni audit nebo jeho verzi distribuovanou bezpecnost jako nejlepsi

reSeni,

C. ptimou spoluprdci centra se statem - pouze jako nastroj krizové

Fizeni a

4) vymezit postup vuéi nedosazitelnym centrim - vyuzivani zminénych metod

pouze v pripadé sebeobrany.

Dale prace navrhuje, aby strategie upravovala otazku uréeni odpovédnosti za
monitorovani nebezpeci center vii¢i narodnim z4jmim. Neopominout by méla otazku
garance kontroly statnich organi, jeZ budou mit na tato centra vliv (napiiklad
zpravodajskych sluzeb) a brala v Gvahu rovnéz moznost zaniku nékterych center.
Po zhodnoceni vSech téchto otazek a utvofeni celkového obrazu o pfistupu statu
k vyznamnym centrim v kyberprostoru by mél stat svtij pohled diskutovat s ostatnimi
partnery na mezinarodni scéné¢ a ve shodé¢ jej prosazovat u statll, ktefi zatim takové
zhodnoceni neprovedli, pfipadné neodpovidé piedstaveé liberalné demokratického statu.
Doporuceni lze shrnout do vyzvy, ze mozZnosti zlepSeni strategie kybernetické

bezpecnosti je komplexni pFistup k roli center a zaujeti stanoviska viéi nim.

Témito doporuc¢enimi a zaroven pomérn¢ Sirokou konceptualizaci tii zakladnich
predpokladli prace — Barabasiho teorie siti, kyberprostoru a role stdtu v ném zéaroven
odpovidd na otazky zminéné v samotném uvodu prace: Jaka je tuloha center v
kyberprostoru? Jak je mozné jejich zkoumanim vylepsit kybernetickou bezpecnost? Jak

by mél stat k centrim pfistupovat?
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Summary

The thesis performed several probes to phenomena connected with cyberspace and
its security. Developing the best approaches to tackle cyberspace strategy did not bring a
unique solution. However, it shows path worth to take. One of these paths offered by this
thesis is to understand the cyberspace in its complexity bearing in mind the key role of
central nodes for its functionality.

Throughout the thesis we discovered the nodes-interlinked cybersecurity. These
central nodes are also mentioned in relevant cybersecurity strategies and they are asked
to be more involved in the national security. The more important role in security they
play, the more power they acquire, the bigger power they represent.

How does this scope answer the question how defend the cyberspace? The thesis
does not bring any breakthrough revelation, but offers well-structured package of
questions, which a state should answer in its cyber strategy. Firstly, a state should identify
any central nodes, which are relevant to its national interests. Secondly, it should take a
position what is appropriate level of control of centres in cyberspace. Thirdly, it should
evaluate its boundaries in order to cooperate or to force nodes to cooperation. Following
that a state should develop an attitude how to deal with big nodes, which are not accessible
by its direct legislative, judicial or physical power. Last but not least, concluding above
outcomes, a state should develop a comprehensive approach to central nodes in
cyberspace, share it with other like-minded states, discuss it and make an international

standard in order to inspire other states across the world to adopt these standards.

The application of Barabasi’s linked theory did not bring any new ways how to
improve cyberdefence, which would be completely undiscovered by scholars. However,
it showed several cyberspace outlooks in a new light, explained and confirmed assumed
hypothesis. In some cases, it brought interesting findings, in other cases it enabled “only”

an out of the box understanding.

The main focus of the thesis is at the dynamics of the central nodes in cyberspace

representing key structures in this social domain. This beneficiary attitude fits the
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assessments of rising non-state actors (central nodes). The thesis summarises their roles

in different paradigms of cyberspace and relationships between them and a national state.
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Priloha ¢. 2: Nejpopularnéjsi webové stranky dle
SimilarWeb.com (tabulka aktualni k 4. 4. 2016)

# Webova stranka
1 Facebook

2 Google

3 YouTube

4 VK

5 Yahoo!

6  Windows Live
7 Odnoklassniki
8 Instagram

9  Wikipedia

10  Yandex

11 Twitter

12 Google Brazil
13 Mail.ru

14 Amazon

15 Google UK

16 Baidu

17  Google India
18 Google France
19  Google Japan
20  Google Germany
Celkem piivod USA

URL adresa
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yahoo.com
live.com

ok.ru
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yandex.ru
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google.com.br
mail.ru
amazon.com
google.co.uk
baidu.com
google.co.in
google.fr
google.co.jp
google.de

Funkce
Social network

Internet services and products
Video sharing

Social network

Portal and media

Email, web services and software
suite
Social Networking

Photo sharing and social media
Encyclopedia

Search engine

Social network

Search engine

Web Portal

E-commerce and cloud computing
Search engine

Search engine

Search engine

Search engine

Search engine

Search engine

Pivod
B us.
Bus.
Bys.
B Russia
B us.
Bys.

B Russia
B us.
B us.
B Russia
B yus.
Brazil
B Russia
B us.
== UK
B china
= INdia
| lFrance

® Japan
- Germany
9 (+5)

Zdroj: Top 50 sites in the world for all categories. Similarweb.com [online]. [cit.

2016-04-11]. Dostupné z: https://www.similarweb.com/global
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Priloha ¢. 3: Nejpopularnéjsi weboveé stranky dle Alexa.com
(tabulka aktualni k 23. 3. 2016)

# Webova
stranka

1  Google

2 YouTube

3 Facebook

4  Baidu

5  Yahoo!

6 Amazon

7 Wikipedia

8 Tencent QQ

9  Google India

10  Twitter

11 Windows Live

12 Taobao

13 MSN

14  Sina Corp

15 Yahoo! Japan

16  Google Japan

17  LinkedIn

18 Sina Weibo

19 Bing

20  Yandex

Celkem piivod USA

URL adresa

google.com
youtube.com
facebook.com
baidu.com
yahoo.com
amazon.com
wikipedia.org
gg.com
google.co.in
twitter.com
live.com
taobao.com
msn.com
sina.com.cn
yaho00.co.jp
google.co.jp
linkedin.com
weibo.com
bing.com
yandex.ru

Funkce

Internet services and products

Video sharing
Social network
Search engine

Portal and media
E-commerce and cloud computing

Encyclopedia
Portal

Search engine
Social network

Email, web services and software suite
Online shopping
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Search engine

Professional Social network

Social network
Search engine
Search engine

Pivod

BE=us.
B us.
BE=us.
B china
Bus.
B=ys.
Byus.
B china
= [ndia
Bus.
= us.
- China
B yus.
B china
® Japan
® japan
Bus.
B china
= us.
BN Russia
11(+3)

Zdroj: The top 500 sites on the web. Alexa.com [online]. [cit. 2016-04-11].

Dostupné z: http://www.alexa.com/topsites
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(Paseka). ISBN 80-7185-751-3.



