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Uvob

Virtudlni svét predstavuje sdm o sobé fascinujici zalezitost. Kyberneticky
prostor zustdva pro mnohé znas nepfedstavitelnym, ba co vice, nepochopitelnym
desetileti zcela noveé utvari mnohé aspekty lidskych zivotl. Stranou nezlistdva ani oblast
jevu kriminalnich.

Informacni a komunikac¢ni technologie skytaji pro pachatele trestné Cinnosti
obrovsky potencial. Vlivem globalizovanych pocitacovych siti nepfedstavuje fada
pravidel fyzického svéta pro pachatele zadny problém. Hranice jednotlivych statd jsou
nahle propustné, pravni systémy snadno piekrocitelné a nejzranitelnéj$i mista v siti
lehce dosazitelnd. Mistem ¢inu se stava vSudyptitomny kyberprostor.

Jak se vyrovnava s timto relativné novym jevem pravo? Do jaké miry je ¢innost
organu ¢innych v trestnim fizeni pfi vySetfovani pocitacové kriminality ovlivnéna jejimi
specifickymi charakteristikami?® Odpovidaji vybrané trestndprocesni instituty stale
svému ucelu? Co podstatného by méli pravnici podilejici se na vySetfovani pocitatové
kriminality o dané problematice znat? Tyto otazky, spolu se zdjmem o oblast, v niz se
moderni technologie prolinaji se svétem trestniho pradva, mne pfivedly k tématu
predkladané diplomové prace. Zaroven bylo od po¢atku mym cilem zaméfit se spise nez
na hmotn&pravni Gpravu, které se jiz fada autorti ve vétsi mife vénuje,? na specifika
trestnéprocesnich instituti.

Primérnim cilem diplomové prace je poukdzat na vybrané zvlaStnosti
vySetfovani pocitaCové kriminality a predstavit nékteré nedostatky relevantni pravni
upravy. Na pojem vysetfovani nahlizim ve smyslu kriminalistickém, nikoli jako na
jednu z forem piipravného fizeni podle zakona ¢. 141/1961 Sb., o trestnim fizeni

soudnim (dale téz ,trestni fad“ ¢i ,,TR*). Proces objasiiovani a vySetfovani trestnych

! K vykladu pojmu poéitatova, kyberneticka a jina kriminalita a divodiim, pro¢ autorka zvolila dany
pojem, viz kapitola 1.2.

? Viz napt. SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi
Ale§ Cenék, 2015.; VOLEVECKY, Petr. Kybernetické trestné &iny v trestnim zakoniku. Trestni pravo.
2010, 14(7).; POLCAK, Radim. K problému ptisobnosti trestniho préava na internetu. Acta Universitatis
Carolinae. luridica. 2008, 2008(4).; HERCZEG, Jifi. Extremismus a hranice svobody projevu na
internetu. Acta Universitatis Carolinae. luridica. 2008, 2008(4).; LUKASOVA, Katefina. Skodlivy obsah
na internetu. Acta Universitatis Carolinae. luridica. 2012, 2012(4).



¢ind vnimam ve smyslu metod kriminalistické praxe, ptredstavujicich urcité typické
¢innosti organd ¢innym v trestnim fizeni, pfedev§im policejniho organu, s cilem poznat
kriminalisticky relevantni udalost.®

Kriminalisticko-taktické metody a metodika vySetfovani se stavaji metodou
poznani uréitého stavu véci. Za splnéni zédkonnych podminek dochazi k transformaci
kriminalisticko-taktické metody do podoby zdkonem uznaného procesniho tikonu, ktery
je zpusobily byt vramci trestniho fizeni dikaznim prostiedkem. VysSetfovanim
pocitaCové kriminality vramci své prace tak rozumim ziskavani a vyuzivani
kriminalisticky relevantnich informaci, ulozenych zejména v digitalnich stopach, a to za
pomoci vybranych nastroji trestntho prava procesniho. Jelikoz piedstavuje
problematika vySetfovani pocitacové kriminality vcetné souvisejici pravni Upravy
rozsahlé a komplexni téma, zabyva se predklddand prace vybranymi procesnimi
instituty. Jedna se o procesni nastroje uplatiiované predevs§im b&éhem piedsoudni faze
trestniho procesu, nebot’ tato svoji podstatou a vyznamem ovliviiuje i cely dalsi prabéh
trestniho Fizeni v konkrétni véci' Zaméfuji se tak na specifické problémy a
charakteristické situace, které se dle dostupné literatury béhem vysetiovani pocitacové
kriminality typicky vyskytuji ¢i se vyskytovat mohou.

Chceme-li se zaobirat pravnim ramcem vybranych vySetfovacich institutl,
nemizeme si dovolit opomijet i uréité kriminologické a kriminalistické aspekty véci.
Kriminologicky pohled bliZe osvétluje specifika relativné nového jevu trestné ¢innosti
ve spoleénosti, pachané piedev§im prostifednictvim globalnich pocitacovych siti.
Kriminalisticka véda hraje nezastupitelnou tlohu predevs§im v problematice digitalnich
stop vznikajicich pii pachani pocitaCove trestné Cinnosti, s nimiz se nejen organy ¢inné
Vv trestnim fizeni potkdvaji ¢im dal Castéji. Bez poznatkl kriminologie i kriminalistiky
by nebylo mozné redlné se pocitacovou kriminalitou zabyvat a tento sloZity a zajimavy
jev chapat.

Diplomova prace je rozdé€lena do tii kapitol. Prvni kapitola ptfedstavuje uvod do

celkové problematiky, zaméteny predevSim na vybrané rysy pocitacové kriminality,

¥ KONRAD, Zdengk; PORADA, Viktor; STRAUS, Jifi; SUCHANEK, Jaroslav. Kriminalistika:
kriminalistickd taktika a metodiky vySetiovani. 1. vyd. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk,
s.r.o., 2015, str. 15.

* Préce se zaméfuje na procesni nastroje zvI4sté vyuzivané béhem vysetfovani potitadové kriminality dle
dostupné literatury, véetné dokumentt Mezinarodni spoleénosti pro trestni pravo, a které upravuje mimo
jiné fada mezindrodnépravnich instrumentd.



definujici tuto oblast trestné Cinnosti. Pozornost je vénovéana kybernetickému prostoru,
véetné globalnich pocitacovych siti, a kriminologickym specifikiim trestné cinnosti
pachané prostiednictvim sité Internet. Kapitola rovnéz nabizi urcitou orientaci v ramci
doposud neuttidéného nazvoslovi, které v oblasti trestné cCinnosti napojené na
informacni a komunikaéni technologie tradi¢né panuje.

Druha kapitola je vénovana problematice digitalnich dikaznich prostfedkd, které
predstavuji pro organy ¢inné v trestnim fizeni relativné novéjsi oblast. Kriminalistické
poznatky jsou vSak urcujici nejen pro metodiku vysetiovani pocitacové kriminality, ale 1
pro aplikaci mnohych procesnich institutti platného trestniho prava. De lege ferenda by
se rovnéz mély stat urcitym vychodiskem zdkonodarnych snah.

Jadro diplomové prace piedstavuje kapitola téeti. Rozebrany jsou v této kapitole
dostupné poznatky metodiky vySetfovani pocitatové kriminality, majici vliv na celkovy
pravni ramec vysSetfovani. Problematika kriminalisticky pojimaného vysetiovani je
posléze vztazena k platné Gprave trestniho fizeni. Kapitola se predné vénuje vybranym
procesnim institutim trestniho prava, vcetné urcitych specifik, s nimiz se organy ¢inné
V trestnim fizeni béhem vysetfovani pocitacové kriminality setkavaji. S ohledem na
vyznamny vliv Umluvy Rady Evropy o pogitatové kriminalité (dale téZ ,,Umluva“)’
jsou zhodnocena i z ni vyplyvajici procesni opatieni zavazna pro Ceskou republiku.
Pozornost je vénovana rovnéZz nedostateCné kompatibilité¢ Ceské platné pravni Gpravy
s pozadavky Umluvy.

Vedle rozboru vybranych pravnich nastrojli uplatiiovanych pii vySetfovani
pocitatové kriminality bylo mySlenkou ptfedklddané diplomové prace rovnéz spojit
poznatky kriminologické a kriminalistické s procesnimi instituty trestniho prava, nebot’
jejich vzajemna provazanost se ukazuje pro efektivni postih pocitacové kriminality jako

stéZejni.

® Umluva Rady Evropy &. 185 ze dne 23. listopadu 2001 o pogitatové kriminalité. Dostupna z
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185. [cit. 2016-02-01].



http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185

1. VYBRANE CHARAKTERISTICKE RYSY POCITACOVE

KRIMINALITY

Znacna Cast pocitatové kriminality se dnes jiz odehrdva v rdmci virtudlniho
svéta pocitacovych siti, a 1ze ji tedy oznacit za kriminalitu kybernetickou. Globalni
pocitacové sité poskytuji podminky pro postupné pietvareni trestné cinnosti. Diky
vyhodam kyberprostoru vznikaji pro pachatele trestnych ¢ind nové ptilezitosti. Samotné
pachani trestné Cinnosti ndhle postrada fadu piekazek, které ji do cesty stavi fyzicky
svét. Prostiedi globalnich pocitacovych siti, které pro ucely predkladané prace zaroven
definuji jako kyberprostor, si proto =zasluhuje pozornost trestniho prava. Bez
detailngjSich znalosti specifik a odlisnosti kyberprostoru nebude mozny u¢inny postih
rozsahlé ¢asti pocitatové kriminality.

Chceme-li se vénovat problematice pocitatové kriminality, je zapotiebi se zprvu
zorientovat jednak v problematice virtualni reality, resp. kybernetického prostiedi,
rovnéz jako v ponckud chaotické situaci rliznych pojmi a termini tradicné se
vyskytujicich ve spojeni s trestnou c¢innosti, kterd mé co do ¢inéni s pocitaovymi
systémy, popiipadé s informa¢nimi a komunika¢nimi technologiemi. Kapitola z tohoto
diuvodu vysvétluje nékteré stézejni pojmy a nabizi mozny nahled na problematiku
pocitacové kriminality.

Podstatné ¢ast kapitoly je zaméfena na mnoZinu pocitatové kriminality, ktera je
péachana ve virtudlnim prostredi pocitaCovych siti. Kyberneticka trestnd ¢innost se na
rozdil od pocitatové kriminality odehravajici se mimo kyberprostor vyznacuje fadou
specifik, diky nimZ se stavd neziidka vyzvou pro organy c¢inné v trestnim fizeni,
aplikujicim klasickou trestnépravni tipravu. Rozbor se soustied’uje na sit’ Internet, ktera
predstavuje klasické prostfedi globalni pocitacove sité, vniz se odehrava tada
kybernetickych trestnych ¢inli. Uvedeny jsou zpohledu kriminologie relevantni
rizikové faktory sit¢ Internet, pfedstavované vybranymi charakteristikami site,

stézejnim zpusobem kybernetickou kriminalitu ovliviiujici.



1.1. Kyberprostor, pocitacova sit’ a Internet

Kyberprostor pfedstavuje metaforu pro prostor vytvofeny pocitacovymi
systémy; prostor neexistujici ve fyzickém svété. Stejné jako v realném svété se i
V kyberprostoru nachazi rizné objekty (slozky, e-mailové zpravy, obrazky atd.). Na
rozdil od redlného prostoru vSak vyuzivani kyberprostoru nevyzaduje jiného fyzického
pohybu nez stlaeni pfisluinych klaves nebo pohybu mysi.®

Ptedpona kybel‘7 odkazuje na koncept fizeni a kontroly elektronickych dat,
dany mozZnosti manipulace s daty. Pojem prostor pak evokuje virtualni misto, ve kterém
dochazi k interakci dvou & vice lidskych aktivit.® Kyberprostor zahrnuje Internet jako
celek® i vesker4 globalni média a komunika&ni kanaly. Kyberprostor vnimame $ifeji nez
Internet, nebot kyberprostor zahrnuje i veSkerd myslitelnd zafizeni kontrolovana
pocitaovym programem, kterd vSak nemusi byt napojend na sit’ Internet. Naopak
kyberprostor a internet ve smyslu vzajemné propojenych pocitacovych siti pouzivam
pro ucely této prace jako synonyma.

Slovem kyberprostor popsal poprvé americky spisovatel William Gibson fiktivni
svét a jazyk, ktery vytvofil ve svém romanu Neuromancer z roku 1984, tedy zhruba
dekadu pied informacni revoluci a svétovym rozsifenim Internetu.'® Kyberprostor jako
,vdaném case aktualni nexus mezi pocitacem a telekomunikacnimi sitémi* pouzil az
Barlow roku 1990."

Pocitaova sit’ je souhrnné oznaeni pro technické a programové prostiedky,

které zajiStuji spojeni a vyménu informaci mezi poéitaéi.12 Podle geografické

® AWAN, Imran; BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats and cyber terrorism. 1.
vyd. Farnham: Ashgate, 2012, str. 5. Pieklad autorka.

" Piedpona kyber je odvozena z feckého terminu kybernetes, v &eském jazyce oznadujici vyrazy
kormidelnik, vladaf &i pilot. Viz ZAVRSNIK, Ales. Definiéni problémy a kriminologicka specifika
kyberzlo¢inu. In: GRIVNA, Tomas; POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha:
Auditorium, 2008, str. 34.

8 AWAN, Imran; BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats and cyber terrorism. 1.
vyd. Farnham: Ashgate, 2012, str. 5. Pieklad autorka.

® Internet ve smyslu celosvétové informaéni a komunikaéni sité piseme s velkym pocate¢nim
pismenem, naopak ,,internet* oznacuje jakékoli propojené pocitacové sité. Viz SMEJKAL, Vladimir.
Kyberneticka kriminalita. 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2015, str. 52.

10 ZAVRSNIK, Ales. Definiéni problémy a kriminologické specifika kyberzloginu. In: GRIVNA, Tom4s;
POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 30.

1 BARLOW, John Perry. Crime and Puzzlement: in advance of the law on the electronic frontier. Whole
Earth Review, 1990. str. 44 — 57. Preklad autorka.

12 SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi Ale§
Cengk, 2015, str. 45.



vzdalenosti jednotlivych pocitacti lze pocitacové sité délit na lokdlni (v anglicting
oznacované jako Local Area Network, dale jen ,,LAN®) a vzdalené sit¢ (Wide Area
Network, dale jen ,WAN“). LAN je pocitadovou siti zfizenou u uZivatele ve
vymezené geografické oblasti, naptfiklad v domacnosti, kavarné ¢i podniku, kdy
jednotliva zafizeni spolu v ramci sit¢ mohou komunikovat. WAN je siti spojujici
geograficky oddé€lené, vzdalenéjsi oblasti. Nejznaméjsim piikladem sit¢ WAN je
Internet.

Internet pfedstavuje celosvétovou komunikacni sit. VSeobecné pfijimana
definice neexistuje, stejné jako jeho jednoduché vymezeni v ¢eském pravnim fadu. Neni
vSak pochyb, ze pravnich otdzek vzbuzuje tento globalni fenomén mnoho. Absenci
pravni definice ovSem nepovazuji za nedostatek. Legislativu nezavislou na technologii
vnimdm jako kladny jev, nebot technologicky vyvoj nelze v zasad¢ efektivné
predpovédét a ,,svazat™ pravnimi definicemi. Ostatné by to nebylo ani praktické, jak
dokazuje tada vykladovych ustanoveni zdkona ¢. 127/2005 Sb., o elektronickych
komunikacich a o zmé&ng n&kterych souvisejicich zakont (déle téz ,, ZEK*).**

Definovat Internet jako informacni sit’ mize byt zavadéjici. Napiiklad Pol¢ak
zdlraziiuje nespravnost Uvahy, na zakladé které lze Internet a priori povazovat za
informaéni prostfedi.® Internet neni perfektné organizovan. Nikoli kazdy paket dat je
zéaroven informaci, Internet je naopak zahlcen mnozstvim chybnych a nadbyte¢nych dat.
Teoreticky by tedy bylo mozné zastavat nazor, podle kterého je Internet prostfedim
spiSe entropickym, nicméné umoziujicim urcitému uzivateli informaci nalézt.

Z technologického pohledu je Internet celosvétovym systémem propojenych
jednotlivych pocitacovych siti, v jehoz ramci spolu pocitace komunikuji pomoci rodiny
protokolll TCP/IP.* S trochou nadsazky lze fici, ze kazdy, kdo ovlada dany jazyk, se

muze volng zapojit do komunikace. Dnes se celkovy pocet uZivateli pohybuje kolem tfi

¥ K detailngjsimu d&leni pogitadovych siti a schématu prenosu dat v jejich ramei viz SMEJKAL,
Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeit: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2015, str.
46 - 52.

¥ Pro ticely ZEK je Internet povazovan za vefejnou komunikaéni sit, kterou viak ZEK v § 2 pism. h)
neobratné definuje jako ,, sit’ elektronickych komunikaci, ktera slouzi zcela nebo prevazné k poskytovani
verejné dostupnych sluzeb elektronickych komunikaci, a ktera podporuje prenos informaci mezi
koncovymi body site, nebo sit elektronickych komunikaci, jejimz prostrednictvim je poskytovana sluzba
Sireni rozhlasového a televizniho vysilani.

1 POLCAK, Radim. Autoritativni regulace kyberprostoru a legitimita trestniho prava. In: GRIVNA,
Tomés; POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 14.

1 TCP/IP je zkratka pro anglické terminy Transmission Control Protocol/Internet Protocol, neboli pro
primarni pfenosovy protokol a pienosovy protokol, pienésejici data.



miliard.'” Internet byl oviem v dob& svého vzniku vytvofen takovym zpiisobem, aby
odolal zasahim zven¢i'® Zatimco v pocatcich predstavoval uZivatelsky substrat
odborniky a nadSené zasvécence, kteii vice méné¢ respektovali dana pravidla a
specifické moralni normy, doslo s celosvétovym rozmachem Internetu, predstavujiciho
volné pfistupné uzivatelsky atraktivni médium, K rapidnimu vzestupu ne vzdy
spoleCensky akceptovatelného uzivani. Brzy tak vyvstala potfeba podrobit jeho
prostiedi kontrole.

Internet jako véc v pravnim smyslu neexistuje. Podle obcanského zakoniku
nemtizeme hovofit z pohledu prava o vécné povaze Internetu, nebot’ ackoli je odlisny od
osob a slouzi potiebé lidi, nelze jej ve smyslu vlastnického prava ovladat, nelze si jej ani
piivlastnit. ™ Smejkal uvadi, ze ,,Internet se sklada z riiznych subjektii prava: lidi a
organizovanych sdruzeni lidi (pravnickych osob) vcetné statu a dale z majetku, tj. véci a
prav. Probléemem je, ze na rozdil od automatizovanych informacnich systémii netvori
technické a programové prvky a lidé, s nimi pracujici, urcitou spolecenskou celistvost,
tj. instituci, kterd mize byt subjektem prdva.“”® Zuvedenych znaki vyplyva
problematickd kontrola Internetu co do ochrany prostiedi prava, vcetné ztizené

moznosti uplatiiovani deliktni odpovédnosti za chovani uzivatel na Internetu.

1.2. Pocitatova Kkriminalita, trestné ¢iny v informacni védé a

kybernetické trestné Ciny

Délici kritéria poymt kriminality pocitacové, kybernetické, kyberkriminality,
kriminality informacni, v informacni véd¢é a dalSich podobnych typt trestné Cinnosti,
nejsou jasné vyhranéna. V literatufe se setkame v rizné mife se vSemi zminénymi

pojmy. Konkrétni pfistup autora urcuje i preferovanou terminologii dila. V nésledujici

Y SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi Ale§
Cengk, 2015, str. 52.

18 ptedchiidcem Internetu byla na konci 60. let sit ARPANET (the Advanced Research Projects Agency
Network) sponzorovana armadou USA. Sit’ spojovala vyzkumna univerzitni pracovisté a komunity

s vladnimi agenturami. Cilem sité¢ bylo umoznit bezpecny a odolny prostiedek vojenské komunikace.
Technologie umoznila ,,rozbit* komunikaci na mensi ¢asti, tzv. pakety, které posléze cestovaly riznymi
cestami k adresatovi, kde byly slozeny do pivodni podoby. Prave variabilita moznych cest zajistuje vetsi
odolnost sité. Viz YAR, Majid. Cybercrime and society: crime and punishment in the information age. 2.
vyd. Thousand Oaks, CA: SAGE Publications, 2013, str. 7. Pfeklad autorka.

' Viz § 489 zakona &. 89/2012 Sb., obéansky zdkonik.

%0 SMEJKAL, Vladimir. Internet a §§§. 1. vyd. Praha: Grada, 2001, str. 17 — 18.



¢asti proto provadim utfidéni terminologie a vymezuji pojmy, ze kterych nadale
vychazim.

Termin pocitacova kriminalita se objevil na pocatku devadesatych let, kdy
pocitac predstavoval vrchol vyvoje v oblasti elektroniky. Oznacit trestnou c¢innost
vztahujici se ur€itym zplsobem k pocitacim jinak, nez pocitacovou kriminalitou, se
zdalo neptiléhavé. Cast autorti, predpokladaje nezbytny prvek odborné znalosti pii
pachani tohoto druhu trestné cinnosti, navrhovala termin trestny ¢in v informacni
v&éde.?r Picotti napriklad rozlifuje trestné &iny v informadni véde (infractions
informatiques) a kybernetické trestné Ciny (infractions cybernétiques). Zatimco pro
objektivni stranku prvé kategorie trestnych ¢ind je charakteristicky urcity fakultativni
znak spocivajici ve vyuziti informacnich a komunikaénich technologii, ktery zvysuje
typovou zdvaznost trestného Cinu, kybernetické trestné Ciny z kategorie druhé se dle
Picottiho odehravaji pouze ve virtualni realité kyberprostoru.?? S piichodem dalsich
generaci trestnych ¢int vyskytujicich se v souvislosti s poéitacovou védou teorie v
zasadé od prvotniho terminu pocitacové kriminality upousti, resp. jej jiZ nevnima jako
vSezahrnujici kategorii pfedstavitelnych forem této trestné ¢innosti.

Pocitatovou kriminalitu definovali autofi jedné z prvnich publikaci vénujicich se
dané problematice u nas, takto: ,, Pod pojmem ,,pocitacova kriminalita* je tFeba chapat
pdchani trestné cinnosti, v niz figuruje urcitym zpusobem pocitac jako souhrn
technického a programového vybaveni vcietné dat, nebo pouze nékterd z jeho
komponent, pripadné vetsi mnozstvi pocitacu samostatnych nebo propojenych do
pocitacové sité, a to bud jako predmét této trestné cinnosti, s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako veci movité, nebo jako nastroj

e . 23
trestne cinnosti.

Definice budi dojem relativné obsdhlé mnoziny trestnych ¢ind, které
splituji Siroky defini¢ni znak ve smyslu ur¢itého navazani na pocitacovy systém.24 Ten
se stava predmétem utoku nebo nastrojem, tedy prostfedkem umoziujicim Spachani

konkrétni trestné Cinnosti. V centru pozornosti zminéné definice pocitacové kriminality

21 ZAVRSNIK, Ales. Definiéni problémy a kriminologické specifika kyberzloginu. In: GRIVNA, Tom4s;
POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 32 - 33.

2 PICOTTI, Lorenzo. Biens juridiques protégés et techniques de formulation des incriminations en droit
peénal de l'informatique. Ramonville Sainte Agne: Révue internationale de droit pénal, 2006, str. 529 —
533. Preklad autorka.

% SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd. Praha: C.H. Beck,
1995, str. 99.

? Terminy poéita& a po&itatovy systém uzivam jako synonyma.



stoji pocita¢ (pocitacovy systém). Domnivdm se, ze v zdvislosti na tom, jak Siroce
vymezime pojem pocita¢, bude mozné povazovat zminénou definici pocitacové
kriminality za velmi univerzalni, zahrnujici v sob¢ i1 kriminalitu kybernetickou.

Pojem kybernetické kriminality nestavi do centra pozornosti pocitac, nybrz
klade dtraz na vyuzivani komunika¢nich a informacnich technologii a pfedev§im na
virtualni prostor, tedy kyberprostor, v jehoz ramci se delikt uskutecniuje. Odrazi tak
technologicky vyvoj pocitaCovych systémt a jejich funkci. Abychom vSak mohli
V kyberprostoru ur¢itym zplsobem jednat, potfebujeme pocitaCovy systém.
Kyberprostor vznika diky pocitacovych systémiim. Bez poc¢itacti neni ani kyberprostoru.
Z tohoto uhlu pohledu bude v kybernetické kriminalit¢ vzdy figurovat i pocitac a kazdy
ptipad kybernetické kriminality bude mozné oznacit i za pocitacovou kriminalitu. Ve
své praci proto vnimam pojem pocitacové kriminality v kontextu dalSich termind jako
pojem predstavujici nejSir§si moznou mnozinu trestnych ¢int.

Na druhé strané vnimam i negativa tohoto pojeti. Domnivam se, Ze takovy
ptistup k definovani pocitacovych trestnych ¢inti nebude do budoucna udrzitelny.
S dal§im rozvojem pocitacovych technologii se jejich vyuzivani v kazdodennim Zivoté
natolik rozs$ifi, Ze bude mozné podradit pod takto Siroce pojatou definici pocitacové
kriminality témét vSe. Tim okamzikem vSak ztraci definice svilij vyznam, nebot’ se ji
nevyjadii v podstaté nic.

Dal$im nedostatkem vySe uvedené definice pocitatové kriminality je jeji
navazani na vyskyt pocitae ve formé nastroje. Ad absurdum by bylo mozné povazovat
za projev pocitacové kriminality kazdy trestny ¢in, v jehoZ ramci je pocita¢ néjakym
zpusobem vyuzit jako nastroj, naptiklad k obstarani nezbytnych informaci ke spachani
trestného ¢inu, vytipovani obéti apod., ¢imz by se pod pocitatovou kriminalitu dostala
pfili§ rozsahld mnoZina trestnych ¢int. Zavrsnik také uvadi, Ze neni zvykem v pravni
teorii specifikovat kategorii trestnych ¢inli podle pouzitych prostfedkﬁ.25

Domnivam se, ze smyslem kategorizace trestné ¢innosti ma byt umoznéni lepsi
orientace mezi riznymi formami deliktniho jednani. Pojem pocitacova kriminalita ma
obdobny charakter jako pojmy nésilnad kriminalita, kriminalita mladistvych apod., tedy

oznacuje skupinu trestnych ¢ind s urc¢itym spole¢nym faktorem, jakym je napt. zptsob

2> ZAVRSNIK, Ales. Defini¢ni problémy a kriminologické specifika kyberzlo¢inu. In: GRIVNA, Tom4s;
POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 32.



provedeni.?® ProhlaSeni kriminality za pogitatovou by mélo evokovat pFitomnost
ur¢itého znaku, dostatecné relevantniho, ktery by vyloucil hrani¢ni ptipady trestné
¢innosti, jez by pod kategorii spadat jiz nemély (piitomnost prvku by nebyla natolik
relevantni). Za relevantni naptiklad neni povazovano, figuruje-li pocita¢ v deliktu pouze
jakozto penézi ocenitelny predmét; v takovém ptipad¢ je skutkovd podstata vesmés
shodna s obdobnymi trestnymi &ny kategorie majetkové kriminality.?” Relevantnim
znakem by mohlo byt figurovani pocitace v ramci trestné Cinnosti pouze ve smyslu
technologické funkce pocitace.

Podivame-li se na vé&c zpohledu kriminalistiky,?® vyuzitim pocitae jako
nastroje k trestnému cCinu, byt jen okrajovym, dochazi k vzniku kriminalistickych
Stop.29 Tyto stopy se mohou stat pfi vySetfovani trestného ¢inu stéZejnimi, prestoze pii
ném doSlo k vyuziti pocitace pouze jako dil¢iho nastroje a predmétny delikt by jinak
mezi poéitatovou kriminalitu spadat nemusel.*® Z tohoto ditvodu se ukazuje stanoveni
bezpecné hranice toho, co lze jesté povazovat za relevantni pro oznaceni deliktu jako
pocitatového, velice obtiznym. Zavérem lze fici, Ze pfi stanoveni konkrétni definice
bude vhodné&jsi vychazet z jejitho smyslu v daném piipad€. Pro statistické ucely bude
vhodné uzit definice uzsi nez pro ucely vysetfovaci. I z tohoto divodu jsem pro téma
své prace zvolila termin pocitacova kriminalita, nebot’ se zabyva jejim vySetiovanim a

proto je vhodnéjsi chapat pocitacovou kriminalitu spiSe v $ir§im pojeti, nezli v uzSim.

%6 SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd. Praha: C.H. Beck,
1995, str. 99.

27 Typicky ptijde napf. o trestny &in kradeze podle § 205 TZ, zpronevéry podle § 206 TZ apod.

K podrobnostem a problematickym aspektiim pocitacové kriminality ve vztahu k pocitaci jako veci
movité viz SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd. Praha:
C.H. Beck, 1995, str. 100 a nasl.

%8 Kriminalistika je naukou zabyvajici se vznikem, trvanim a zanikem stop a jinych kriminalisticky
relevantnich informaci o trestnych ¢inech, i jejich vyhledavanim, zkoumanim a zajistovanim.

% Vznikaji stopy materialni, jako jsou napf. otisky prstii na vngji struktufe zatizeni. Typické jsou
predevsim specifické stopy digitalni.

%0 Napt. pachatel trestného &inu vydirani podle § 175 TZ, spachaného jinak tzv. off-line, shromézdil na
svém pocitaci ¢i jiném pamétovém médiu sérii vysoce choulostivych fotografii osoby, jiz vydira.
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1.2.1. Kyberneticka kriminalita

Termin pocitacovy trestny Cin je podle nékterych autorti povazovan za piilis
uzky.®! Vlivem anglické verze Umluvy se rozsitil termin kyberkriminalita, ktery se zda
pfiléhavéjsim terminu cybercrime pouzivanému v oficidlnim anglickém zn&ni.** Néktei
autofi pouzivaji jako paralelni ¢esky pojem kybernetickd kriminalita, avSak posléze jej
definuji totoznou definici autori Smejkala, Sokola a VI¢ka pro pocitacovou
kriminalitu.®® Smejkal pouziva nyni ve své praci také pojmu kybernetické kriminalita,
pocitaCovymi sitémi a jejich jednotlivymi prvky, ve kterém spolu komunikuji veskera
zafizeni ovladajici protokol TCP/IP.** Picotti obdobn& hovoii o trestnych cinech
odehréavajicich se ve virtualni realité kyberprostoru.® Pojmy Kkyberkriminalita a
kyberneticka kriminalita pouzivam synonymn¢.

S ohledem na fidici princip trestniho prava lex certa neni vhodné pro oblast
trestniho prava ménit pojmoslovi uZivané trestnim zikonikem a Umluvou (pojmy
pocitacovy systém, pocitac, pocitacova kriminalita). Pravni jazyk by mél v zasadé
uzivat terminti co nejvice nezavislych na technologickém vyvoji. V opacném piipadé
budeme neustdle nuceni pod vlivem technologického a védeckého pokroku ménit
nevyhovujici pravni normy. Domnivam se, Ze technologicky neutrdlni pravni jazyk
bude mit Sanci obstat v bouilivém technologickém vyvoji déle, nez pravni norma
technologicky zabarvena.*®

Prestoze jsem si v€doma odliSného pojeti n¢kterych autorti, termin pocitacova
kriminalita uzivam ve své praci v $irSim smyslu. Vychdzim z vySe uvedené definice

Smejkala, Sokola a VIcka. Kybernetickou kriminalitu vnimam jako logické oznaceni

31 ZAVRSNIK, Ales. Defini¢ni problémy a kriminologické specifika kyberzlo¢inu. In: GRIVNA, Tom4s;
POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 33.

%2 Termin cybercrime je v zahrani¢i chapéan velice univerzalng, coz usnadiiuje komplikovanou
terminologickou situaci.

% Takto napt. POZAR, Josef. P¥isp&vek k rozvoji informatiky v oblasti kybernetické kriminality.
Bezpecnostni teorie a praxe: periodikum Policejni akademie Ceské republiky. 2008, Dil 1. (Zvlastni
¢islo), str. 8.

% SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzet: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2015, str. 15.

% PICOTTI, Lorenzo. Biens juridiques protégés et techniques de formulation des incriminations en droit
peénal de l'informatique. Ramonville Sainte Agne: Révue internationale de droit pénal, 2006, str. 529 —
533. Preklad autorka.

% piikladem nevhodné podoby pravni normy, uzce navizané na technologicky stav véci, je napf. definice
sluzby elektronickych komunikaci v § 2 pism. n) ZEK.
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Zpravidla se bude jednat o mladsi generace po¢itatovych trestnych &ni.*” Naopak ne
kazdy ptipad pocitacové kriminality bude nutné kybernetickou kriminalitou.® Pro

piehlednost uvadim v nasledujicim grafu prolnuti obou termini Vv pojeti této prace.

Kyberneticka Pocitatova
kriminalita kriminalita

Ptiloha ¢. 1: Vztah kybernetické a pocitacové kriminality.

Vychazim z teze, Ze bez pocitacii neni ani kyberprostoru. Pojmu pocitacova
kriminalita uzivdm pro oznaceni nejSirs$i kategorie, jejiz soucasti je i kyberneticka

kriminalita. Uzitim pojmu kybernetickd kriminalita zdiiraziuji vyssi technologickou

Vv otv

1.3. Specifika pachani trestné ¢innosti na Internetu

O skute¢ném stavu trestné Cinnosti pachané prostfednictvim informacnich a
komunikacnich technologii prozatim mnoho nevime. K dispozici jsou piedevSim
poznatky zahrani¢ni kriminologicky zamé&fené literatury.®® V prostiedi Internetu b&zné

pfedpokladdme vysokou latenci trestné ¢innosti. Pouze minimum incidentd, které jsou

% K vjvojovym generacim viz WALL, David. Cybercrime: the transformation of crime in the
information age. 1. vyd. Cambridge: Polity, 2007, str. 44 — 49. Pteklad autorka.

% Typicky ptijde o delikty, ve kterych nebude figurovat kyberprostor, ale pfedmétem &i nastrojem trestné
¢innosti bude pocitac. Pfikladem muze byt mechanické poskozeni pocitacového systému a zptisobeni
znacné skody na cizim majetku ztratou nezalohovanych dilezitych dat v pocitacovém systému.

% Jedna se predeviim o anglicky psanou literaturu. Tématu z kriminologického @hlu pohledu se
dlouhodobé vénuji napt. Susan W. Brenner a David Wall. Déle 1ze zminit autory jako Bert-Jaap Koops,
Orin S. Kerr, Ulrich Sieber ¢i Nicolai Seitz.
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oznameny policii, jsou skutecné prosetieny a objasnény. Statistické rocenky kriminality
Ministerstva spravedlnosti Ceské republiky ani policejni statistiky nam v$ak nedavaji
kompletni piehled o poditatové trestné &innosti. Rada vykazovanych poéitadovych
trestnych ¢inlt byva totiz podfazena pod jiné kategorie ¢i oznacCena zavadé¢jicim
nazvem.*® Navic tyto statistiky uvadi pouze pripady, které policejni organ zaznamenal.
Kyberneticky ttok se pachatelim vyplati co do vyse zisku, pravdépodobnosti

odhaleni, dopadeni, odsouzeni i vySe uloZeného trestu. Jirovsky nabizi zajimavé

srovnani bankovniho pfepadeni s kybernetickym tokem:*

Parametr Primérné ozbrojené Pramérny kyberneticky
prepadeni utok
'Rizike pachatel riskuje zranéni ¢i bezrizikafyzim
zabiti
Zisk pramémeé 3 az 5 tis. USD od 50 az 500 tis. USD
Pravdépodobnost dopadeno 50 az 60% utoénikii  dopadeno cca 10% Gto¢nikl
dopadeni
Pravdépodobnost odsouzeno 95% dopadenych z dopadenych utoc¢niki je
odsouzeni uto¢nika pouze 15% soudné

projednano a z nich je

odsouzeno jen 50%

Trest prumérné 5 az 6 let, pokud pramérné 2 az 4 roky

pachatel nekoho zranil

Ptiloha ¢. 1: Srovnani klasického a kybernetického trestného ¢inu.

0 Miize byt zaznamenavéana v ramei kriminality hospodafské &i majetkové, ale téZ jako jev spadajici
Casteéné pod kriminalitu organizovanou. Uvadéna trestnépravni kvalifikace nemusi rovnéz odkazovat na
vyuziti po€itace (napf. trestné ¢iny nebezpecného pronasledovani dle § 354 TZ, Sifeni pornografie dle §
191 TZ a dalsi trestna ¢innost, bézné pachana prostfednictvim informaénich a komunika¢nich
technologii). Pouze u tzv. ryze poéitacovych trestnych ¢inti podle § 230, § 231 a § 232 TZ, resp. podle §
257a zakona ¢. 140/1961 Sb., tedy byvalého trestniho zakona, lze vice méné¢ s jistotou vyjit z uvedenych
statistickych udaju.

* Srovnavaci tabulka vychazi z dlouhodobych statistik amerického ufadu pro vysetfovani (FBI). Piestoze
udaje pochazi z roku 2007, poskytuje tabulka dostate¢nou piedstavu o vyhodach piesunuti kriminalnich
aktivit do kyberprostoru. Napi. pravdépodobnost dopadeni tak klesa u kybernetického titoku o 40-50%.
Pfevzato z JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, str. 30.
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Presné vycisleni $kod kybernetické kriminality narazi na problém nedostatku
oficidlnich udajii. Nejcastéji jsou vefejnosti prezentovana Cisla pochazejici od
soukromého sektoru, a to casto od obchodnich spole¢nosti nabizejicich bezpecnostni
software.*” Relevantni souhrnné udaje o vyskytu pocitacové, resp. kybernetické
kriminality zatim chybi.

Kybernetickou kriminalitu lze €asto oznacit za téméf ,,neviditelnou®. Jeji obéti
nemusi mit ani ponéti o probéhlém trestném c¢inu. U automatizované kybernetické
trestné ¢innosti Skoda dosahuje obvykle v konkrétnim piipad¢ nepatrné vyse, a tudiz ji
poskozeni bud’ nezaznamenaji, anebo nemaji na podani trestniho oznameni zajem.
V fadé pfipadi si probihajici trestné cinnosti nemusi byt poSkozeni s ohledem na
nedostate¢né technické znalosti ani védomi. Také velka ¢ast poskozenych prévnickych
osob, napt. z fad obchodnich korporaci, se z divodu obavy pted negativni publicitou
trestnimu oznameni vyhyba a bezpetnostni incidenty ¥esi na soukromé bazi.*® Dal§im
divodem vyssi miry latence pocitacové trestné ¢innosti byva charakter digitalnich stop.

Tyto stopy jsou velice nestalé a pro pocitacového laika ¢asto nedohledatelné.

1.3.1. Rizikové faktory sité Internet

Koops a Wall poukazuji na nékteré vyznamné charakteristiky, pro které se

44

Internet stava kriminogennim prostiedim.™ Tyto charakteristiky lze roztfidit do

nekolika souvisejicich oblasti.

*2 Napk. spole¢nost Symantec, nabizejici na trhu své sluzby zabezpedeni a spravy dat, vydava kazdoro&ns
souhrnnou zpravu o stavu kybernetické kriminality. Pfesna spolehlivost tidaji s ohledem na podnikatelské
cile spolecnosti je otazkou.

*® Instituce jako jsou banky a spofitelny se obavaji ibytku klientil, dostane-li se fakt, Ze se staly ob&ti
kybernetického utoku, na vefejnost. Viz téz KOOPS, Bert-Jaap. The Internet and its Opportunities for
Cybercrime: Tilburg Law School Research Paper No. 09/2011. Transnational Criminology Manual
[online]. Nijmegen: WLP, 2010, (1), str. 738. Dostupné z
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1738223. [cit. 2016-02-18]. Pieklad autorka.

* KOOPS, Bert-Jaap. The Internet and its Opportunities for Cybercrime: Tilburg Law School Research
Paper No. 09/2011. Transnational Criminology Manual [online]. Nijmegen: WLP, 2010, (1). Dostupné z
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1738223. [cit. 2016-02-18]. WALL, David.
Cybercrime: the transformation of crime in the information age. 1. vyd. Cambridge: Polity, 2007, str. 30
—51. Pieklad autorka.
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1.3.1.1. Globalni dosah a ,,deteritorializace“45

Internet je predevSim volné pfistupnou pocitacovou siti globalniho dosahu.
Pachateliim trestné ¢innosti tedy umoziuje nalézt bez vétSich obtizi nejvhodnéjsi objekt
k atoku - co nejduverivejsi obét’ ¢i nejméné zabezpeceny pocitacovy systém, byt by se
tento objekt Utoku nachdzel na druhém konci kontinentu. S globalnim dosahem
Internetu je pevné spojen pireshrani¢ni charakter kybernetické kriminality, ktera neni
nikterak omezena hranicemi jednotlivych statt, s ¢imZz souvisi fada jurisdikénich
konfliktd. Dal$im aspektem globalniho charakteru je casto zdvaznéj$i dopad c¢inu
spachaného pomoci prostiedkd informacnich a komunika¢nich technologii (dale téz
LICT®). Informace tykajici se urcité osoby, zvefejnénd prostrednictvim vetejné
pocitaCove site, je zplsobild ptivodit doty¢né osobé mnohem vétsi Gjmu, popiipadé
napachat nesrovnatelné vétsi Skodu, nez informace zvetejnéna prostiedky mimo vetejné
pocitacové sit€. Okruh adresati bude v pfipad¢ Internetu prakticky neomezeny a

moznosti nasledné kontroly Sifeni informace po siti podstatné ztizené.

1.3.1.2. Decentralizovana architektura, anonymita, interakce na dalku

Decentralizace a flexibilita sit¢ Internet neumoziuji jeho efektivni kontrolu a
cenzuru, coZ ¢ini sdileni jednotlivych poznatki k pachani trestné ¢innosti i délbu prace
pachatelll organizované trestné ¢innosti mnohem snazs§i. Anonymita vytvaii Siroké pole
piisobnosti pro &erny trh s vysoce cenénymi komoditami kybernetického zlo&inu.*®

Anonymni prostfedi pocitacové sit€¢ vyuzivaji 1 pachatelé bez pokrocilejSich
technickych znalosti a dovednosti. Vzdalend interakce s obét'mi pies pocitacovou sit’
zbavuje pachatele nékterych socidlnich bariér, které jsou piitomné v béZném

mezilidském styku a komunikaci. Minimalizace verbalniho projevu vede k vytvofeni

** Koops zmifiuje anglicky termin ,,deterritorialisation®, pro ktery neexistuje presny ¢esky ekvivalent.
Jedna se o uréitou ,,deteritorializaci“ kyberprostoru - t€zkopadné pteloZitelny termin, ve smyslu ztizeni
vykonu jurisdikce podle pravidel mistni plisobnosti prava.

* Jedna se v podstaté o digitalni datovy trh. Komoditami jsou citlivé informace vieho druhu, predeviim
bankovniho charakteru, osobni udaje, piistupové informace a hesla, ale i IP adresy infikovanych
po¢itatovych systémil, které jsou soudasti botnetil a nové druhy malware. Ugastnici Gernych trhii obvykle
kryji vlastni identitu vyuzivanim sit¢ TOR (The Onion Router) ¢i jinymi zptisoby. Detailnéji viz Tor:
Hidden Service Protocol. [online]. Dostupné z https://www.torproject.org/docs/hidden-services.html.en.
[cit. 2016-02-18]. Pteklad autorka.
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odlisnych pravidel komunikace a specifickych moralnich norem. Vznikajici virtualni
identita poskytuje bezpecné utocist¢ pied pravidly redlné¢ho svéta, Casto mizi strach
z odhaleni pachané nelegalni ¢innosti. V ramci prostiedi internetovych siti témét vzdy
chybi prvek socidlni kontroly, jeden z elementli zabranujicich trestnému cinu podle

znamé kriminologické teorie rutinnich aktivit.*’

1.3.1.3. Snadna manipulovatelnost daty a automatizace procesi

Internet poskytuje pfilezitost snadno a bez zvlaStnich nékladd manipulovat
s daty. Data lze kopirovat a tak si prisvojit a vyuzit hodnotu potencidlni informace,
kterou ptedstavuji, a to aniz by vlastnikovi dat byla odiiata moznost s nimi manipulovat.
Data 1ze nasledné pozménit bez zanechani vétSich stop a vydévat je prostfednictvim
pocitaCové sité¢ za autenticka. Internet se postupem Casu stava trzistém s daty a
informacemi o nas samych. Informace jsou cenénou komoditou jak na legalnich, tak na
¢ernych trzich.*®

Wall uvadi mezi rizikovymi charakteristikami ICT téZ moZnost automatizované
¢innosti. Automatizace €ini z kybernetické kriminality nebezpe¢ny fenomén. Ptikladem
muze byt jediny pocitacovy virus, umistény na vhodném misté, jako jsou frekventované
webové stranky & vhodné zvolena doména,*® ktery je zpisobily replikace a infikovéani

mnoha dalSich pocitacovych sys‘témi’l.50

*" Teorie predpoklada ke spachani trestného &inu stiet motivovaného potencialniho pachatele s vhodnym
cilem nechranénym zptisobilym ochrancem v uréitém misté a ¢ase. Viz GRIVNA, Tomas; SCHEINOST,
Miroslav; ZOUBKOVA, Ivana. Kriminologie. 4., aktualiz. vyd. Praha: Wolters Kluwer, 2014, str. 69.

8 \/ listopadu 2015 probshla médii zprava o hackerském ttoku na servery spole¢nosti vyrabgjici
interaktivni hracky pro déti. Z databaze spolec¢nosti ziskali uto¢nici osobni udaje 4,9 mil. rodicu a 6,4 mil.
déti z celého svéta. Mezi udaji shromazd’ovanymi spole¢nosti byla jména zakazniki, jejich adresy, e-
maily i hesla. Viz VYHNANOVSKY, Ondfej. Kyberttoénici miii na déti. Ukradli vyrobctim hradek data
Sesti milion® nezletilych. [online]. Dostupné z http://byznys.lidovky.cz/kyberutocnici-miri-na-deti-
ukradli-vyrobcum-hracek-data-sesti-milionu-nezletilych-gkf-/media.aspx?c=A151207_221906_In-
media ELE. [cit. 2016-02-19].

* Doména oznaluje po¢itaé nebo pogitadovou sit’ piipojené do sité Internet a tvofici hierarchickou
soustavu. Podrobnéji k doménam napt. SMEJKAL, Vladimir. Prdvo informacnich a telekomunikacnich
systémut. 2. vyd. Praha: C.H. Beck, 2004.

0 WALL, David. Cybercrime: the transformation of crime in the information age. 1. vyd. Cambridge:
Polity, 2007, str. 43. Pieklad autorka.
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1.3.1.4. Potencial agregace

Klasicky pravni princip vyjadfeny latinskou frazi de minimis non curat lex se
prostiedi Internetu nevyhyba, avsak jeho smysluplné uplatnéni ptedstavuje pro organy
¢inné v trestnim fizeni zna¢nou vyzvu. Velké mnozstvi kybernetické trestné ¢innosti
nezpusobi pfiliSnou Skodu. Pokud bychom vSak secetli jednotlivé vyse Skod
zpusobenych tymiz pachateli napfic¢ pocitaCovou siti a bez ohledu na hranice stati,
vysledna castka by byla nesrovnateln¢ vétsi. Design sité Internet umoznuje snadné
nahromadéni zisku a zplsobeni Skod pachanim drobné trestné Cinnosti, jeZ pro svoji

nepatrnost ztstane v jednotlivych ptipadech ¢asto neodhalena.

1.3.1.5. Rychly kolobéh inovace

Internet, navrzeny ve svych pocatcich jako sit’ slouzici ke sdileni a Sifeni
védeckych poznatkll v rdmci malé akademické komunity, je i dnes prostiedim vzajemné
vymeény informaci a nastroji. Pachatelé kybernetické kriminality si jeho
prostiednictvim  sdéluji  na diskuznich  foérech nejnovéejsi  poznatky,  které
posléze vyuzivaji pro inovaci doposud znadmych zpisobi kybernetickych tutoku a cest, i

> rooror r oy v ’ ¥ v 1
prekonavani stavajicich bezpetnostnich piekazek.’

5! Legendarni webova stranka CarderPlanet, sdruzujici tzv. kartafe celého svéta (pachatele zamé&fujici se
na trestnou ¢innost spojenou se zneuzivanim udaju z bankovnich karet), byla v neruseném provozu
nékolik let. Roku 2004, kdy byla zna¢na cast spravci pozatykana americkou tajnou sluzbou, jeji tlohu
ptrevzaly CardersMarket a DarkMarket. Podrobné&ji viz GLENNY, Misha. Temny trh: kyberzlodéji,
kyberpolicisté a vy. 1. vyd. v Ceském jazyce. Praha: Argo, 2013, str. 21 — 94.
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2. SPECIFIKA DIGITALNICH DUKAZNICH PROSTREDKU

Primérnim problémem vysetfovani a dokazovani pocitacové kriminality se stava
ziskavani digitalnich informaci z prostiedkt digitalnich informac¢nich a komunika¢nich
technologii. Z tohoto diivodu je vhodné se zabyvat charakteristickymi vlastnostmi
digitalnich stop, které jsou alfou a omegou zvlaStnosti celého procesu vysetiovani
pocitacové kriminality a posléze i1 procesu dokazovani v ramci trestniho fizeni.
Kriminalistické poznatky o pocitaCovych a digitalnich stopach se stavaji pro pozdéjsi
uspésné uplatnéni dikazti v procesu dokazovani stézejnimi. Organy ¢inné v trestnim
fizeni musi pfi zajistovacich ukonech respektovat specifickou povahu a vlastnosti
digitalnich stop, aby bylo mozné povazovat ziskané informace za hodnovérné a nedoslo
k jejich znehodnoceni.>

Smyslem trestniho fizeni je zjistit materidlnim zptisobem pravdivost skutkovych
okolnosti, které jsou st&Zejni pro rozhodnuti o ving a trestu.>® Souborem jednotlivych
pravidel a predpisii upravujicich dokazovani se zabyva dikazni pravo. Problematice
dokazovani se v minulosti vénovala fada autortd, na které lze odkézat,54 v dalSim textu
prace proto rozebirdm pouze vybrané aspekty spojené s vysetfovanim pocitacové
kriminality.

Digitalni dikazni prostfedek, ¢asto oznacovany i jako elektronicky dikazni
prostiedek,> piedstavuje zdroj v elektronické, resp. digitalni podobé, z n&hoz organy
¢inné v trestnim fizeni Cerpaji dikazy. Témi jsou skutecnosti dilezité pro rozhodnuti ve
veci nebo pro spravny postup v trestnim procesu. V soucasné dob¢ se jiz bézné€ jednd o
klicové zdroje diikazli a do budoucna lze vzhledem k rozvoji informacnich technologii

ocekavat jejich vzristajici vyskyt v ramci trestniho fizeni. Pfipravovana rekodifikace

52 PORADA, Viktor; SEDIVY, Petr. Kriminalistické a forenzni aspekty po¢itatové (kybernetické)
kriminality. Karlovarska pravni revue. 2011, 7(2), str. 44.

3 FENYK, Jaroslav; GRIVNA, Tomas; CISAROVA, Dagmar. Trestni pravo procesni. 6., aktualiz. vyd.
Praha: Wolters Kluwer, 2015, str. 327.

* K otazce dokazovani napt. FRYSTAK, Marek. Dokazovani v pFipravném Fizeni. 2. vyd. Brmo:
Masarykova univerzita, 2015.; FENYK, Jaroslav; GRIVNA, Tomas; CISAROVA, Dagmar. Trestni pravo
procesni. 6., aktualiz. vyd. Praha: Wolters Kluwer, 2015, str. 327 a nasl.

>V anglicky psané literatue se setkame s pojmy ,.electronic evidence® i , digital evidence*. V textu jsou
pojmy elektronicky a digitalni uzivana jako synonyma, pfestoze si je autorka védoma urcitych
technickych rozdili obou pojmd.
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trestniho fadu pocitd s novou Upravou zajistovani pocitacovych dat a elektronickych dat

. 56
obecné.

2.1. Kriminalisticka charakteristika pocita¢ovych a digitalnich stop

2.1.1. Pocitacové stopy

Ackoli se od pocatku devadesatych let setkavame s terminem pocitacova
kriminalita,”” problematika poéitadovych stop nebyla po dlouhou dobu pfedmétem
systematického kriminalistického vyzkumu.”® Pogitatovou stopu lze pojmout jako
stopu, ,,ktera obsahuje vnitrni, funkcni, dynamickou a jinou (vyznamnou) informaci
odrdzeného objektu. “*° Objekty zanechavajicimi v pocitatovych stopach tyto vlastnosti
jsou clovek, data a technika. Zaroven je nutné si uvédomit, Zze vypocetni technika mtze
byt nositelem i mnohych dalSich typd kriminalistickych stop, jako jsou stopy
trasologické, daktyloskopické, chemické, mechanické apod. Nicméné pouze stopy
pfimo souvisejici s vypocetni technikou a jeji funkci jsou nazyvany stopami
poéitaéOV}'Imi.eo

Pocitacova stopa je stopou materialni, nebot’ jeji charakter je utvaren pisobenim
fyzikalnich zékont, diky nimz jsou data kdédovana v technice. Pocitatové stopy délime
na technické a datové. Pro ucely této prace postaci uvést, Ze technickymi stopami
rozumime veskerou elektroniku a mechaniku pocitacového systému, tedy hardware,
zatimco datové stopy jsou informace ulozené na datovych nosi¢ich. Zminéné tfidéni
usnadiiuje orgdnlim c¢innym v trestnim fizeni praci, zejména co se vyhledavani a

zajiStovani pocitatovych stop na misté ¢inu t}'/ée.Gl

% ABELOVSKY, Tomas. Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku.
Revue pro pravo a technologie: odborny recenzovany casopis pro technologické obory prava a pravni
vedy. Brno: Masarykova univerzita, 2015, 6(11), str. 30.

>’ Podrobngji viz kapitola 1.2.

%8 Urgité poznatky kriminalistické pogitaové expertizy viak bdhem své &innosti vypracovaval
Kriminalisticky Gstav Praha a dal$i védecké Gstavy v ramci expertni ¢innosti. Viz PORADA, Viktor;
STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzen: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2013, str. 13.

* Tamtéz, str. 15.

% Tamtéz, str. 13 - 15.

%1 Detailni rozbor po&itaovych stop a mechanismus jejich utvateni popisuje PORADA, Viktor;
STRAUS, Jiti. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzen: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2013, str. 13 - 17.

19



2.1.2. Digitalni stopy, v¢etné vybranych problematickych aspektii

Spolecné s tim, jak dochazelo v poslednim desetileti k postupnému opousténi
pojmu pocitacova kriminalita ve prospéch pojmu kybernetickéd kriminalita ¢i kriminalita
pachana prostfednictvim ICT, byla vétSinou autorti nahrazovana i pocitacova stopa
novym terminem digitalni stopa. Divodem byla teze, Ze ,, kazdé technologické zarizeni,
ktere ziskava, zpracovava, predava nebo uchovava data, zanechdava nutné odrazy o své

«

innosti, “® pti¢emz pojem pocita¢ byl vniman UZeji neZli pojem technologického
zafizeni. Z tohoto diivodu doSlo i ke zminénému terminologickému posunu a
Kk piiblizeni se zahrani¢ni literatufe, v ramci niz se jiz b&ézné uziva terminu ,,digital
evidence*.® Opét se domnivam, ze spiSe zélezi na prvotni definici pocitace, od které by
se posléze mohla odvijet i Siroce pojatd definice pocitaCové stopy, pravé ve smyslu
zaznamu o ¢innosti technologického zafizeni. Déle vSak ve své praci uzivam terminu
digitalni stopa tak, jak je bé&zn€ pouzivan zahrani¢ni a nyni jiz i ¢eskou odbornou
literaturou.

Digitalni stopa je definovana jako ,,jakdakoliv informace s vypovidajici hodnotou,

[ 4 ~ ~ . W /4 .
% Pfestoze informace, Casto v ramci

ulozena nebo prenasena v digitdalni podobeé.
trestniho fizeni pozd¢ji uplatnitelna jako ditkaz, je nehmotného charakteru, okamzikem
jejiho uloZeni ¢i prenaSeni dochdzi k jejimu zhmotnéni v prostiedi pamétového média.
Digitalni stopa je tedy mikrostopou hmotného, materidlniho charakteru, k jejimuz
vnimani lidskymi smysly je nutné technologické zatizeni a ptisluSny software. V dal$im
textu se zamétuji na specifika charakteru digitalnich stop, ktera plsobi pfi vySetfovani
trestného ¢inu urcité komplikace.

Jak uvadim vyse, nahlizime na informaci nachazejici se v kyberprostoru jako na
nehmotnou. Paklize nezndme pfislusné piistupové udaje, popiipadé jeji umisténi

Vv kyberprostoru, stavd se informace 1 neviditelnou. Latentnost digitalnich stop

%2 PORADA, Viktor; STRAUS, Jiii. Kriminalistika: (vzkum, pokroky, perspektivy). 1. vyd. Plzei:
Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2013, str. 18.

%3V doslovném piekladu ,.digitalni ditkaz, nicméng anglicky psana odborna literatura Casto pojmy
»stopa“ a ,,diikaz“ i ,,dlikazni prostiedek™ ztotoziiuje, zejm. orientuje-li Se na uplatnitelnost stopy ve
smyslu diikaznim pfed soudem.

% Definice a pojem digitalni stopy je dnes vyuzivan ve smyslu ir§im neZ pouze kriminalistickém.
Vyznam ma i pro obcanskopravni spory, spravni fizeni, provadéni auditu apod. Dale viz PORADA,
Viktor; STRAUS, Jiti. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzen: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2013, str. 18 - 19.
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predstavuje problematicky aspekt, ktery je pfekonatelny pouze za vyuziti specifickych
postupii a technik.®® Jednoduchymi slovy, aby bylo moZné danou informaci zhmotnit v
prostiedi pamét'ového média, bude zprvu nutné ji v kyberprostoru ,,zachytit*. Ukladani
a prenos digitalnich informaci vSak probiha technicky slozitymi operacemi, které pro
organy c¢inné v trestnim fizeni piedstavuji Casto nezmapovanou oblast, zejména
dochazi-li v urcité oblasti k natolik rychlému pokroku jako je tomu u ICT. S rozvojem
sluzeb tzv. cloud computing v poslednich letech,® které k uloZeni dat vyuzivaji servery
spravce serveru totiz nevi, kde piesné se nachazi sektor disku s pozadovanymi daty,
ktera mohou byt navic v neustalém pohybu.®’

Jednim z nejmarkantnéjSich specifik digitalnich stop byva zpravidla velky objem
digitalnich dat, se kterym je nutné se v rdmci nalezeni piisluSné stopy vypotadat. Rychla
selekce dat a jejich efektivni analyza byva pro uUspéSné vySetiovani zdsadni.
Vyhledavani by mélo byt cileno na konkrétni druh digitalnich stop, s ohledem na
vzristajici objem zpracovdvanych a uklddanych dat.®® Data mohou byt rovnéz
zaSifrovana nebo ukryta v neocekavanych slozkach s jinym typem dat.%® Zagifrovana
digitalni data jsou tzv. kryptograficky chranéna a bez znalosti pfislusné¢ho klice
nemohou mit informaéni hodnotu; pro ucely vysetfovani jsou posléze bez vyznamu.”
Komplikace ptedstavuje 1 obtizna Casova trasovatelnost digitalnich stop. Ackoli

v nékterych piipadech mohou digitalni stopy pfesné casoveé vymezit probihajici aktivity

% Rak uvadi celkem pét stupiii latentnosti digitalnich stop. Podrobn&ji viz PORADA, Viktor; STRAUS,
Jiti. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2013, str. 35 - 36.

% pod pojmem cloud computing rozumime webové uloZi§té umoziujici uZivatelim ukladani a sdileni dat
S ostatnimi uzivateli internetu. Popularni je vyuzivani této technologie ke sdileni nelegalniho obsahu. Viz
SMEJKAL, Vladimir. Kyberneticka kriminalita. 1. vyd. Plzeni: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2015, str. 55.

% ABELOVSKY, Tomés. Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku.
Revue pro pravo a technologie: odborny recenzovany casopis pro technologické obory prava a pravni
vedy. Brno: Masarykova univerzita, 2015, 6(11), str. 32.

88 Kerr vystizn& prirovnava proces ziskani p¥istupu k datiim k obdrZeni velké kupy sena a nasledny proces
(pouhé) redukce dat s ohledem na mozny vyskyt diikazu k hledani jehly v této kup€ sena. Nalezeni jehly
tedy jesté neznamena ziskani pozadované informace — diikazu. Viz KERR, Orin S. Searches and Seizures
in a Digital World. Harvard Law Review [online]. 2005, 119(531), str. 547. Dostupné z
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=697541. [cit. 2016-02-24]. Pieklad autorka.

% SIEBER, Ulrich. General report on Internet crimes: for the 18th International Congress of the
International Academy of Comparative Law. Washington D.C.: International Academy of Comparative
Law, 2010, str. 47. Preklad autorka.

" K problematice ifrovani a pfipadnému konfliktu s trestn&pravnim principem nemo tenetur viz kapitola
3.3.3.1.
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pachatele (napf. video zaznam, uskutecnéné hovory) v jinych pfipadech mize byt
pocitacovy Cas v zatizeni pozménén.71

Digitalni data lze charakterizovat i vysokou mirou volatility. Pachatelé mohou
inkriminovana data pfes pocitacovou sit’ vymazat ¢i pozménit béhem okamziku, coz
klade vysoké naroky zejména na rychlost a utajeni vysetiovani. Nékteré smazané
digitalni stopy lze nicmén¢ za urcitych okolnosti restaurovat. Jsou-li naptiklad zaznamy
systtmu Windows uzivatelem cilené¢ odstranény, zistavaji informace v souborovém
systému po urcitou dobu zachovany a bude mozné je specidlnim software kompletné ¢i

wr Ly s .72
¢asteéné obnovit.

2.2. Vztah Kk trestnéprocesnim nastrojim

Rozbor trestniho prava, jeho cilti a zékladnich principi predstavuje tradicni téma
rozsahlé &asti odborné literatury, pravnich i filosofickych stati.”® S ohledem na téma
prace se proto v této 1 nasledujici kapitole zaméiuji toliko na vybrané aspekty
procesnépravni Upravy, které mohou byt pifi vySetfovani pocitacové kriminality
problematické.”

Ukolem trestniho fizeni je naleZité zjistit, zda byl spachan trestny &in, kdo je
jeho pachatel a ulozit mu podle zdkona trestni sankci, popft. zajistit vykon rozhodnuti, a
dale piisobit k upeviiovani zakonnosti a prevenci trestné ¢innosti. Trestni pravo procesni
stanovi prostiedky, které jsou opravnény organy cinné v trestnim fizeni pouZit

k realizaci trestniho prava hmotného. V souvislosti snimi dochazi k omezovani

"M PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vwzkum, pokroky, perspektivy). 1. vyd. Plzei:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 36.

"> Tamtéz, str. 46.

7 Filosofii trestani a represivni roli statu se zabyvali jiz osvicensti myslitelé, jako Charles Luis de
Motesquieu, Cesare Beccaria ¢i Immanuel Kant. V obecnych zakladech 1ze odkazat na uéebnice trestniho
prava, napft. JELfNEK, Jiti. Trestni pravo hmotné: obecnd cdast, zvlastni ¢ast. 4. vyd. Praha: Leges, 2014.;
SAMAL, Pavel et al. Trestni pravo hmotné. 7. vyd. Praha: Wolters Kluwer, 2014.; FENYK, Jaroslav;
GRIVNA, Tomas; CISAROVA, Dagmar. Trestni pravo procesni. 6., aktualiz. vyd. Praha: Wolters
Kluwer, 2015.

™ Podrobnéji k nedostatkiéim trestniho prava hmotného i procesniho v ramei vysetiovani poéitadové
kriminality napf. BRENNER, Susan W. Cybercrime investigation and prosecution: the role of penal and
procedural law. E law [online]. 2001, 8(2). Dostupné z
http://www.austlii.edu.au/au/journals/MurUEJL/2001/8.html [cit. 2016-02-22].; BRENNER, Susan W.
Cybercrime and the law: challenges, issues, and outcomes [online]. Boston: Northeastern University
Press, 2012. Dostupné z http://site.ebrary.com/lib/cuni/Doc?id=10620947 [cit. 2016-02-29]. Pteklad
autorka.
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zakladnich lidskych prav a svobod, kterych se realizace prostfedki nutné dotyka.
Trestni pravo procesni tak stanovi i zakonem dovolenou miru jejich omezeni.” Ukolem
efektivni procesni Gpravy ve vztahu k potirani pocitacové kriminality musi byt nejen
uprava ucinnych procesnich instituti umoznujicich zjisténi, objasnéni a usvédceni
pachatele pocitacové kriminality, ale zaroven i1 dostate¢né limity a ochrana zakladnich
prav a svobod vsech osob dotéenych trestnim fizenim v dané véci.

Trestni fizeni je Siroce stanoveny pojem, platnou pravni upravou vymezeny
hluboce pfed okamzikem samotného zahdjeni trestniho stihani. V rdmci prvniho stadia
oznacovaného jako piipravné fizeni dochazi ptredevsim k vyhledédvani dikazi pozdéji
provadénych v hlavnim li¢eni pfed soudem, které je t€zistém celého zakonného procesu.
Piipravné fizeni je nevefejné a nepiimé, proto by mély byt provedeny jen dikazy,
kterych je tfeba pro ucely ptfipravného fizeni, poptipadé dikazy, jejichz provedeni nelze
odlozit na pozd¢jsi fazi trestniho fizeni.

Prestoze se jednotlivé formy piipravného fizeni odliSuji co do vyuzitelnosti
poznatkil v ramci pozdéjsiho hlavniho liceni, pro vSechny je stéZejni proces opatfovani
poznatkli a dikazi objasiiujicich pifipadnou trestnou cinnost. Charakteristické rysy
pocitacové kriminality vS§ak mohou béhem piipravné faze trestniho fizeni pasobit fadu
komplikaci bez ohledu na to, zda se jedna o ryze poditadovy trestny &n'® anebo o
klasickou trestnou ¢innost, pii niZ pachatel pouze vyuzil poéitae.”” Pravni normy
zamysSlené zakonoddrcem do prostfedi redlného svéta nemusi byt ve virtudlnim
prostiedi vzdy pouzitelné ¢i vhodné. Zejména dokazovani a procesy mu piedchazejici
vykazuji fadu specifik. Procesni Uprava zajiSténi véci, kterd dostatecné nereflektuje
specifika digitalnich dat, mize byt pouzitelnd pouze na véci hmotné, popiipadé na
néktery druh nehmotnych véci. S ohledem na vySe uvedené je proto vhodné, aby
zakonodarce upravil procesni pravidla s ohledem na zvlastni povahu pocitacovych, resp.

digitalnich dat a digitalnich stop.

" FENYK, Jaroslav; GRIVNA, Tomas; CISAROVA, Dagmar. Trestni pravo procesni. 6., aktualiz. vyd.
Praha: Wolters Kluwer, 2015, str. 26.

"® Napt. neopravnény pristup k po&itatovému systému a nosi¢i informaci podle § 230 TZ.

" K podfazeni trestné ¢innosti pod pojem po¢itatové kriminality blize kapitola 1.2.
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2.3. K nékterym aspektium uplatnéni digitalnich diikkaznich prostredki

V trestnim Fizeni

Interpretace a uplatnéni digitalnich stop v trestnim fizeni v podob¢ dikazl
vyzaduje odborné expertni znalosti. Jak vyplyva z vySe uvedenych charakteristik,
zajiStovani digitalnich stop bézn€ nelze realizovat na Urovni obvyklé pocitacové
gramotnosti. V opa¢ném ptipad¢ bude mozné proces zajisStovani digitalnich stop, resp.
digitalnich diikaznich prostiedkti spole¢né s celym procesem dokazovani obhajobou
napadnout, napiiklad s odkazem na neodborné zajisténi stop vedouci k vylouceni
autenticity dat. Proto by mély organy ¢inné v trestnim fizeni v kazdém okamziku
dodrzovat stanovené procesni i technické postupy. Zejména by mélo dochazet k
vytvafeni kopii digitdlnich stop, u kterych nedochdzi k zadné zméné informacéniho
obsahu vici originalu digitalni stopy, ¢imz bude garantovana neménnost originalu jako
diikazniho materialu.”® Opacny postup povede k nediivéfe vadi elektronickému
dokazovani.

K uplatnéni elektronickych dikaznich prostiedki se, byt okrajové, vyjadiil
Ustavni soud na podzim roku 2014.” Podle Ustavniho soudu ,, Internet je zdrojem
mnoha verejné dostupnych informaci, které jsou tak primo dostupné i organiim cinnym
v trestnim Fizeni, ale stejné tak obsahuje mnozstvi informaci soukromé povahy. Postupy
aplikované prislusnymi organy pri zjistovani téchto informaci proto musi dodrzovat
ramec stanoveny prdavnimi predpisy a musi respektovat obecné principy, na nichz je
zaloZena cinnost statnich organu, zejména v maximalni mozné mire Setrit ustavné
zarucena prava a svobody dotéenych o0sob.* Ptikladem nevhodné zvoleného zpisobu
uplatnéni digitalniho ditkazu, nemluvé o obchazeni ustanoveni § 88a TR, byl v nalezu
feSeny ptipad uloZeni potfadkové pokuty policejnim organem za vyroky ucinéné
prostfednictvim socidlni platformy Facebook. V pfedmétné véci byl piedloZen
elektronicky dikazni prostiedek v podobé tzv. printscreenu soukromé komunikace mezi
uzivateli Facebooku. Printscreen, tedy sejmuti obrazovky pocitace do obrazového

souboru, byl uplatnén, aniz by byl soudcem vydan piikaz podle § 88a odst. 1 TR nebo

"® PORADA, Viktor; STRAUS, Jiii. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzefi:
Vydavate}stvi a nakladatelstvi Ales Cepék, 2013, str. 21.
¥ Nalez Ustavniho soudu, sp. zn. III. US 3844/13, ze dne 30. 10. 2014.
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dan souhlas k poskytnuti udaji uzivatelem telekomunikacniho zafizeni. Zjevnym
obchazenim pfislusnych ustanoveni trestniho tadu o odposlechu a zaznamu
telekomunikacniho provozu ze strany policejniho organu byla porusena ustavné
chranéna prava stézovatele zakotvena v ¢l. 13 a ¢l. 36 Listiny zakladnich prav a svobod
(dile téz ,Listina“).?® Dodrzeni stanovenych technickych a pravnich pravidel pro
pouziti elektronického ditkazniho prostfedku nebylo z tfednich zdznamt ani usneseni
policejniho orgdnu nijak dolozeno.®*

Zpusob uziti digitalniho dikazniho prostiedku mimo ramec trestniho fizeni by
mél zvazit i poskozeny, zejména dochdzi-1i jeho uplatnénim ke konfliktu s pradvem na
ochranu soukromi a ochranu osobnich udaji. Zvetejni-li napiiklad posSkozena osoba na
svych webovych ¢i facebookovych strankdch fotografii podezielého ziskanou
z kamerového systému, diky ¢emuz bude pachatel nakonec dopaden a odsouzen, je
mozné, ze bude posléze sankcionovana pro nezdkonné zpracovani osobnich udajt.
Pokutu ulozenou Utadem pro ochranu osobnich udaji (dale téz ,,UOOU*)
Vv ptedmétném sporu Méstsky soud v Praze svym rozhodnutim zru$il, mimo jiné
S lapidarnim odGvodnénim, Ze ,, pachatel trestné cinnosti, ktery umyslné odcizi majetek,
ktery mu nepatri, musi pocitat s tim, zZe jeho prava na ochranu osobni identity nebudou
chranéna stejné jako prava osob, které jednaji v souladu se zdakonem. “2 JooU podal
proti rozhodnuti kasacni stiznost k Nejvy$Simu spravnimu soudu.®® K restriktivni
aplikaci vyjimek z ochrany osobnich udaji na zékladé osobniho Ucelu zpracovani
osobnich udajl se ptiklani i Soudni dviir Evropské unie, zaroven ale pfipomina moznost
zohlednit ad hoc opravnéné zajmy spravce spocivajici naptiklad v ochrané¢ majetku,

;v 4
zdravi a Zivota.®

8 Usneseni predsednictva Ceské narodni rady &. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a
svobod jako souéasti iistavniho potadku Ceské republiky.

81 Autenticitou printscreenu a jim zachycené komunikace se Ustavni soud v nalezu bohuzel jiz nezabyval.
82 Méstsky soud v Praze dospél k zavéru, ze UOOU mél od potrestani upustit v disledku nezbytného
zpracovani osobnich udaji pro ochranu prav a pravem chranénych zajmu spravce, tedy s odkazem na § 5
odst. 2 pism. €) zak. ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakont. Viz
rozhodnuti Méstského soudu v Praze, sp. zn. 11A 77/2012, ze dne 19. 5. 2015. Zpracovana verze
rozhodnuti dostupnd v Revue pro pravo a technologie: odborny recenzovany casopis pro technologické
obory prdva a pravni védy. Brno: Masarykova univerzita, 2015, 6(11), str. 58 — 59.

8 Rizeni o kasa&ni stiznosti u Nejvyssiho spravniho soudu neni v sougasné dob& skongeno. Stav ke dni 2.
5. 2016.

8 Rozhodnuti Soudniho dvora Evropské unie ve véci C-212/13, ze dne 11. 12. 2014. Zpracovana verze
rozhodnuti dostupné v Revue pro pravo a technologie: odborny recenzovany casopis pro technologické
obory prava a pravni védy. Brno: Masarykova univerzita, 2015, 6(11), str. 80 — 81.
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V souvislosti s uplatiovanim digitalnich diikaznich prostfedkti (nejen) v ramci
trestniho fizeni mizeme tedy piedpokladat Casté kolize se sférou zakladnich prav a
svobod dotéenych osob. Jestlize organy ¢inné v trestnim ftizeni ,,...musi v nezbytné
nutné mire pristoupit k urcitému omezeni zakladnich lidskych prav a svobod ucastnikii
Fizeni (napr. odposlech a zaznam telekomunikacniho provozu), je jejich povinnosti
postupovat striktne v souladu s trestnim radem a v jeho mantinelech, za maximalniho
Setrent téechto prav. Za situace, kdy tomu tak neni, nelze takto ziskané informace pricitat

. «85
k tizi stezovatele.

2.4. Kochrané zakladnich lidskych prav a svobod pii uplatiovani

digitalnich dikaznich prostredkii v trestnim Fizeni

Technologicky pokrok sice méni dosavadni znamé vzorce pachani trestné
¢innosti, na druhé stran¢ vsak rovnéz poskytuje orgdniim ¢innym v trestnim fizeni nové
moznosti pfi potirani kriminality. Na rozdil od pachateli nicméné organy cinné
V trestnim fizeni vykonavaji stdtni moc, kterou mohou uplatiovat ,,jen v pripadech a
V mezich stanovenych zakonem, a to zpiisobem, ktery zdkon stanovi. 86

Mezinarodni spole¢nost pro trestni pravo (dale téz ,,AIDP“)®" upozornila na
zvySenou ochranu zékladnich lidskych prav a svobod pii vyuzivani prostiedki ICT
béhem trestniho fizeni. Jakékoli zdsahy do prava na ochranu dat, prdva na ochranu
soukromi a jinych zakladnich lidskych prav a svobod v ramci kriminalni prevence a

vySetfovani trestnych ¢intt musi byt proporcionélni.88

Vyuzivani prostiedkti ICT a
posléze i uplatiovani digitalnich dikaznich prostfedkll v trestnim fizeni by nemélo
zasahnout do prava na spravedlivy proces, predev§im co se principu vefejnosti tyce a

prava obhajoby, vcetné prava kontradiktorniho vyslechu svédkid. Jak poznamenal

8 Nalez Ustavniho soudu, sp. zn. 1. US 3844/13, ze dne 30. 10. 2014, odst. 51.

8 Viz ¢l. 2 odst. 3 Listiny.

8 Mezinarodni spole¢nost pro trestni pravo (Association Internationale de Droit Pénal) je mezinarodni
nevladni organizaci sdruzujici jednotlivce i instituce. Zabyva se studiem stavu a vyvoje trestniho prava a
mezinarodniho prava trestniho, ochranou spole¢nosti, podporou lidskych prav a svobod a humanismu

Vv ramci trestni legislativy. Vztahu pocitacové kriminality a trestniho prava procesniho se vénovala na
svém 19. setkani v Rio de Janeiru poc¢atkem zafi roku 2014.

8 K ochrang zakladnich lidskych prav a svobod v trestnim Fizeni prostiednictvim Umluvy Rady Evropy o
ochrané lidskych prav a zakladnich svobod napt. REPIK, Bohumil. Evropskd iimluva o lidskych pravech
a trestni pravo. 1. vyd. Praha: Orac, 2002.
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Evropsky soud pro lidska prava: ,, Pravo na kontradiktorni trestni proces implikuje jak
pro obzalobu, tak pro obhajobu moznost seznamit se s ditkazy a argumenty
predlozenymi druhou stranou a vyjadrit se k nim. Vnitrostatni zakonodarstvi miize
vyhoveét tomuto pozadavku riznym zpiisobem, ale zvolend metoda musi zarucovat, aby
strana byla sezndmena s tim, zZe druha strana predlozila vyjadreni, a aby méla redlnou
moznost komentovat toto vyjadrent. “®

Jasné limity vyjadiila AIDP ve vztahu kuzivani procesnich instituti
sttetavajicich se s pradvem osoby na soukromi. Takto pouze v piipadech predem
vymezenych zdkonem a za pfedpokladu, Ze neni mozné ziskat informaci dulezitou pro
trestni fizeni cestou mensiho zasahu do zakladnich prav a svobod, pfipousti uziti
elektronického sledovani, monitorovani polohy, odposlechu a zdznamu dat, provadéni
vySetfovani prostfednictvim pocitacovych siti, prohlidku a zabaveni pocitacovych dat,
veetné moznosti rozSifeni prohlidky na vzdéalené sité, piikaz k odsifrovani C¢i
dekodovani pocitacovych dat nebo analyzu ulozenych dat. Zaroven povazuje za vhodné
stanovit pfisnéjsi rezim v piipadech, kdy dochdzi k zdvaznému zésahu do préva na
ochranu soukromi. Zpfisnénému rezimu by takto mél podléhat jakykoliv pfistup
k obsahu komunikace osob bez jejich védomi. Bézné by se jednalo o odposlech a
zaznam telekomunika¢niho provozu, vybrané operativné patraci prosttedky i vyuzivani
forenzni pocitatové techniky zasahujici obdobnym zplisobem do prava na soukromi.
Zptisnénym podminkam podle AIDP odpovidd umoznéni zasahu do prava na soukromi
pouze po predchozim souhlasu soudce a pouze za piedpokladu existence dostatecné
opodstatnéného podezieni, ze osoba, o jejiz zasah do soukromi se jedna, se dopustila
zévazného trestného ¢inu. Vzdy vSak musi byt respektovany povinnost mlcenlivosti a
profesni tajemstvi.90

Vyuzivanim prostfedkti ICT se organy cinné v trestnim fizeni dostavaji ve
zvySené mite do konfliktu se zakladnimi lidskymi pravy a svobodami dotéenych osob. |
v piipadech zdanlivé méné citlivych dat, u nichZ se na prvni pohled zd4, Ze se obsahu
komunikace netykaji, miZe dojit k podstatnému zasahu do pradva osob na soukromi.

Technologicky pokrok povede nadéale ke stirdni rozdili mezi obsahovymi daty,

% Rozsudek Evropského soudu pro lidské prava ve véci Brandstetter v. Rakousko, ze dne 28. 8. 1991, §
67. Rozbor rozsudku a dale uplatnéni principu kontradiktornosti viz REPIK, Bohumil. Evropskd iimluva o
lidskych prdvech a trestni pravo. 1. vyd. Praha: Orac, 2002, str. 147 — 149.

% XIX Congrés International de Droit Pénal. Société de 1'information et de droit penal. Toulouse
(France): La Revue Internationale de Droit Pénal, 2014, str. 614 - 617. Pieklad autorka.

27



sd€lujicimi obsah komunikace a metadaty, poskytujicimi primarné informace o jinych
datech. | zudaji o uskutecnéném telekomunikaénim provozu, které podléhaji
mirnéjSimu zakonnému rezimu, bude mozné usuzovat ¢im dal vice citlivych informaci
tykajicich se dotéenych 0sob.** Zuvedeného diavodu bude do budoucna nutné
prehodnotit stavajici procesni rezim operujici odliSné€ s riznymi druhy dat a pii zasazich
do zékladnich prav a svobod vzdy dbat na disledné uplatnéni principu proporcionality.
Stirani rozdili mezi obsahovymi daty a metadaty naptiklad vedlo k revizi ¢l. 13 Ustavy
Nizozemského kralovstvi, ktery chrani soukromi komunikaci a listovni tajemstvi.92
Zminéné ustanoveni tradicné poskytovalo ochranu pouze obsahovym datim.
S technologickym vyvojem a narGstem vyuzivani sluzeb internetovych siti pozbyva
vyznam rozliSeni druhii dat relevance, nebot' i metadata (napf. URL adresa,” data
odkazujici na geografickou polohu, data vyuZivana pro reklamni ucely prostfednictvim
Internetu apod.) se v ur¢itém kontextu stavaji citlivymi.

Na zavér kapitoly nelze nez souhlasit s vyjadienim AIDP, podle kterého by
forenzni néstroje zabranujici pozménéni digitalnich stop a tedy i1 dikaznich prostiedkt
mély byt zavedeny do kazdodenni praxe, i spolu s moznosti urychleného uchovani a
ulozeni digitdlnich dat.** Obhajoba musi mit k digitilnim dikaznim prostiedkim
pristup, aby mohla bez ptekazek u soudu napadnout nedostatek autenticity predmétného
materidlu. Dopfedu stanoveny postup organti ¢innych v trestnim fizeni pifi obstaravani
digitalnich dikaznich prostfedkli musi byt dodrzen, aby se vylouc¢ila modifikace
digitalniho diikkazniho prostfedku do jiné podoby, nez v jaké byl ziskan. Zaroveil by

mélo byt samoziejmosti, ze , digitalni dukazni prostredky ziskané primo ¢i neprimo

% Provozni data miizeme chéapat jako tzv. metadata, coZ jsou data poskytujici informace o jinych datech.
Zaji$téni tohoto druhu dat povazuje Umluva za méné intruzivni vi¢i soukromi, nebot’ neodhaluji samotny
obsah komunikace jednotlivych osob Explanatory report to the Convention on Cybercrime (ETS No. 185)
[online]. Bod 29. Dostupné z
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
800ccebb [cit. 2016-02-23]. Pieklad autorka.

%2 KOOPS, Bert-Jaap. Cyklus piednasek v ramei pfedmétu ,,Cybercrime* vyudovaného v zimnim
semestru ak. roku 2014/15 na Tilburg University v Nizozemském kralovstvi.

% Anglicka zkratka ,,Uniform Resource Locator*. Jedna se o standardizovany format lokalizace zdrojti na
internetu. Specifikuje jméno a typ zdroje, hostitelsky pocita¢, adresar, kde 1ze zdroj nalézt, a pfenosovy
protokol potiebny pro pouziti zdroje. Viz Ceskd terminologickd databdze knihovnictvi a informacni védy
[online]. Dostupné z
http://aleph.nkp.cz/F/ISEFEKMIVNXDQQYF5SC3L7AS924FYVHA799R5V1P3G1I18S4FATNHR-
05769?func=find-aut-bib&find_request=url&find code=TR&find_base=KTD. [cit. 2016-02-29].

% XIX Congrés International de Droit Pénal. Société de 1'information et de droit penal. Toulouse
(France): La Revue Internationale de Droit Pénal, 2014, str. 614 - 617. Pieklad autorka.
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porusenim prav na ochranu zakladnich prav a svobod chranicich rovnost stran a

. . ., ;95
spravedlivy proces jsou nepripustné.

% XIX Congrés International de Droit Pénal. Société de 1'information et de droit penal. Toulouse
(France): La Revue Internationale de Droit Pénal, 2014, str. 617. Pteklad autorka.
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3. ODHALOVANI A VYSETROVANI POCITACOVE KRIMINALITY

Odhalovani a vySetfovani pocitatové kriminality® piedstavuje odborng
narocnou c¢innost. Organy ¢inné v trestnim fizeni se béhem své Cinnosti setkavaji
s fadou specifickych situaci 1 prekdzek, které vyplyvaji z charakteristik pocitacové
kriminality, o nichZ pojedndvam ve své praci vySe. Zakladnim pozadavkem se proto
stava specializace vSech osob podilejicich se na odhalovani a vySetfovani pocitacové
kriminality, nebot’ stale plati premisa, podle které ,bez skutecné spickové prupravy
pocitacové kriminality vibec zjistit. “9 Vedle organii ¢innych v trestnim fizeni na
vySetfovani spolupracuje i fada specialistii v oblasti vypocetni a komunikacéni techniky.

Kapitola se vénuje rozboru dostupnych kriminalistickych poznatki spolu
s vybranymi procesnimi instituty trestniho prava i prava informa¢nich a komunikaénich
technologii. Kapitolu zahajuji metodikou vySetfovani pocitacovych trestnych Ccind,
nebot jeji roli pfi vySetfovani pocitacové kriminality povazuji za klicovou. Dostupné
poznatky moderni metodiky vySetfovani by mély byt vzdy zaroven vychodiskem
celkové pravni upravy.

Souvisejici instituty trestniho prava procesniho i1 instrumenty mezinarodniho
prava poskytuji organiim c¢innym v trestnim fizeni fadu pravnich nastrojli, které pfi
vySetfovani pocitacové kriminality mohou uplatnit. Pfed jejich samotnym rozborem se
velice struéné zabyvadm predsoudni fazi trestniho ftizeni a kratce i1 problematikou
dokazovani, nebot’ predstavuji rdmec, ve kterém organy ¢inné v trestnim fizeni vybrané
procesni ukony predevs§im uplatiuji.

V kapitole uvadim vybrané procesni kony organti ¢innych v trestnim fizeni, u
kterych se béhem vySetfovani pocitacové kriminality zna¢né€ projevuji jeji specifika.
Také Umluva po smluvnich stranach pozaduje pfijeti dané tipravy v ramci procesnich
opatfeni uplatiiovanych pii postihu pocitacové kriminality. VEtSi ¢ast textu obsahuje
rozbor procesnich institutli ¢eského prava. Jednd se predevSim o zajiStovaci tkony

hlavy c¢tvrté trestniho fadu. Bylo by samoziejmeé mozné pojednat i o dalSich procesnich

% Pro ugely vysetfovani je vhodné s ohledem na mozny vyskyt stop trestného &inu vnimat pojem
pocitacové kriminality co nejobecnéji - viz kapitola 1.2.

% SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd. Praha: C.H. Beck,
1995, str. 136.
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ukonech, upravenych zejména hlavou patou trestniho tadu, naptiklad o vyslechu
obvinéného a svédkil, jakoz i o nékterych zvlastnich zplsobech dokazovani, jako je
vysetiovaci pokus ¢i rekonstrukce, a poptipad¢ detailnéji 1 o problematice znaleckych
posudki. Vzhledem k omezenému prostoru v ramci této prace a s ohledem na nepatrné
odlisnosti uvedenych procesnich ukont béhem vySetfovani pocitacové trestné ¢innosti
oproti ostatni trestné ¢innosti jsem se vSak rozhodla je do kapitoly nezaradit.

Zaver kapitoly pojednavéd o vybranych procesnich ustanovenich upravenych

Umluvou, kterd s vysSetfovanim pocitacové kriminality tzce souviseji.

3.1. Metodika vySetfFovani pocitaové kriminality

Metodikou vysetiovani jednotlivych druhli trestné Cinnosti se zabyva zvlastni
¢ast kriminalistick¢é védy. PocitaCova kriminalita jako novy obor trestné cinnosti
vyzaduje specifické postupy a metody, které napomahaji odhalovani nové pachanych
trestnych ¢inli. V procesu odhalovani, objasiiovani, vySetfovani a pfedchazeni trestné
¢innosti vyuzivaji kriminalist¢ a vySetiovatelé metody, prosttedky a operace
kriminalisticko-technické a expertni ¢innosti i taktické metody, postupy a operace.”
Prvni metodiku vySetfovani pocitacové trestné Cinnosti, z niz vychazi ceské organy
¢inné v trestnim fizeni dodnes, zpracovali u nas Porada a Konrad roku 1998.%

Aktualni metodika vySetfovani pocitacové kriminality vychazi z dostupnych
kriminalistickych poznatka, které se tykaji zeyména typického zplsobu péhani,
zvlastnosti pachatell a jejich motivli, zvlastnosti stop, vySetfovacich situaci a
vySetfovacich verzi i moznosti kriminalistické prevence. S ohledem na téma prace nelze
na tomto misté podat detailni rozbor vSech aspektii dynamické metodiky vysetfovani
pocitacove kriminality.lOO Z dosud znamych poznatki vybiram tu ¢ast, jez ma pro
pravni ramec vySetfovani pocitaCové kriminality specificky vyznam s ohledem na

uvahy zakonodarce, ktery by k nim de lege ferenda mél piihlédnout pii tvorbé novych

% MENDEL, Ales. Vygetfovani pogitadové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 86.

% PORADA, Viktor; KONRAD, Zden&k. Metodika vysetiovini pocitacové kriminality. 1. vyd. Praha:
Policejni akademie Ceské republiky, 1998.

190K detailnim poznatkiim metodiky vySetfovani po&itadové kriminality, vychazejici vice méné ze
sou¢asnych trendii v pachani trestné ¢innosti, viz PORADA, Viktor; STRAUS, Jiti. Kriminalistika:
(vyzkum, pokroky, perspektivy). 1. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2013.
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pramenu procesni Upravy, a to zejména ve vztahu k vybranym procesnim tkonim, o

kterych nize pojednavam.

3.1.1. Vybrané poznatky z metodik vySetrovani pocita¢ové kriminality

Variabilita pocitacové kriminality je zna¢na. Jedna se o trestnou Cinnost typicky
pachanou po delsi dobu, neziidka miva charakter pokracujiciho deliktu. Jeji pachatelé

101 74kladnim pozadavkem byva utajeny

vétSinou nezanechdvaji zadné viditelné stopy.
sbér a vyhledavani poznatkli o probihajici ¢innosti, nebot’ pachatel mize v piipadé
pocitu ohrozeni snadno a ihned znicit veSkeré mozné diukazy.

zisk, je pachana organizovanou formou.’® V piipadé organizované kriminality je
vhodné sestavit kvalifikovany tym expertdi, pracujici po celou dobu vySetfovani.
Vedouci tymu udava pokyny jeho ¢lenim, zajisStuje jejich vzdjemnou komunikaci a
planuje dalsi postup.103 S ohledem na stupeni rozvoje ICT v dnesni dobé je vhodné pii
vySetiovani vétSiny piipadd pocitacové kriminality vytvofit specializované tymy,
sestavajici z odbornikd na digitalni techniku, i odbornikii v oblastech lidskych ¢innosti
specificky vyuzivajicich technologii.104 Dopusti-li se tym na zacatku vySetfovani chyb,
ptfipadné dusledky, napiiklad v podobé likvidace digitalnich stop, mohou mit pro celé
trestni fizeni fatalni nasledky. V Ceské republice viak nejsou organy &inné v trestnim
fizeni dostatecné odborné pfipraveny pro boj s neustdle se vyvijejicim jevem, jakym je
kybernetickd kriminalita. Znatelny je zejména nedostatek specialistli, ktefi by se této

trestné &innosti vénovali.'®

101 7v14§tnosti stop pocitatové kriminality uvadim v kapitole 2.

192 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vpzkum, pokroky, perspektivy). 1. vyd. Plzei:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 536.

193 MENDEL, Ales. Vysetfovéani poitadové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 89.

1% Multioborové vysettovaci tymy by mély piisobit zejména v pripadech ttokii na kli¢ové infrastruktury
statu. Viz SMEJKAL, Vladimir. Kyberneticka kriminalita. 1. vyd. Plzen: Vydavatelstvi a nakladatelstvi
Ales Cengk, 2015, str. 499.

105 KOLOUCH, Jan; VOLEVECKY, Petr. Trestnépravni ochrana pied kybernetickou kriminalitou. 1.
vyd. Praha: Policejni akademie Ceské republiky v Praze, 2013, str. 7.
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Podle Huntona by mél byt pristup k vysSetfovani veden typem digitalnich dat,
ktera se stala motivem k trestné ¢innosti.'® Esenci Gisp&§ného vysetfovani je predevsim
uvédomeéni si potencidlni hodnoty konkrétniho typu digitadlnich dat pro vybrané¢ho
pachatele. Osoby podilejici se na vysetfovani pocitacové kriminality, at’ uz technicti
experti ¢i pravnici, by méli 1épe pochopit kontext a strukturu pocitacové kriminality,
poznat hloubéji jednotlivé motivy pachateli, vzorce jejich chovani apod. Dosazené
vysledné znalosti je nutné Sifit v pravni sféfe dale, k dalSim orgdntim ¢innym v trestnim
fizeni, tedy na uroven statniho zastupitelstvi a soudi.

Vedle nedostate¢nych odbornych znalosti z oblasti vypocetni techniky je
podstatnym problémem vysoky stupen latence. Z psychologického hlediska povazuje
¢lovek vystupy z pocitace za a priori spravné, v dusledku ¢ehoz jim podvédomé vice
v&i.1% | tento aspekt prispiva k vyssi mite latence, popiipadé k pozdéjsimu odhaleni a
vys$si tspésnosti provedeni poc¢itacovych trestnych ¢ind. Proto je dilezité, aby se organy
¢inné v trestnim fizeni vibec o trestné ¢innosti dozvedély.

Nejcastéjsim podnétem k zahajeni tikonti trestniho fizeni v pfipadé pocitatové
kriminality byvaji vysledky z vlastni operativné patraci ¢innosti sluzby krimindlni
policie a vySetfovani. Zakon &. 273/2008 Sb., o Policii CR (déle téz ,,ZPCR*) vymezuje
podminky pro uziti operativni techniky a pravomoc specializovanych policejnich utvari
pro piedchazeni a odhalovani trestné &innosti.'® K ziskani poznatki lze vyuit i
informatord, jejichZ ¢innost vSak naraZi na zdkonem uloZenou povinnost ml¢enlivosti.

Podnéty od utvart kriminalni policie mivaji nejvetsi informacni hodnotu.*®

Trestny ¢in
byva oznamovan také poskozenou spolecnosti, sdruzenim vyrobct a autord software a

hardware, ale 1 nespokojenym zaméstnancem, ktery nema Zadny prospéch z dlouhodobé

198 Hovoii doslova o ,,data driven investigation perspective. Detailngji viz HUNTON, Paul. Data attack
of the cybercriminal: Investigating the digital currency of cybercrime. Computer Law & Security Review
[online]. 2012, 28(2), str. 201 — 207. Dostupné z
http://www.sciencedirect.com/science/article/pii/S0267364912000258 [cit. 2016-03-24]. Pieklad autorka.
07 CHMELIK, Jan; PORADA, Viktor. Charakteristika a kriminalistické a trestnpravni aspekty
pocitatové kriminality. In: Identifikace potieb pravni praxe jako teoreticky zaklad pro rozvoj
kriminalistickych a pravnich specializaci. 1. vyd. Karlovy Vary: Vysoka Skola Karlovy Vary, o. p. s.,
2011, str. 66.

1% Organy kriminalni policie povéfené odhalovanim hospodaiské a finanéni kriminality se pfi zjistovani
podezrelych transakei a aktivit zamétuji na vlastni policejni zdroje informaci o pachané trestné ¢innosti
Vv oblasti kybernetické kriminality.

199 pORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vpzkum, pokroky, perspektivy). 1. vyd. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 528 - 529.
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pachané trestné &innosti spoleénikii nebo spolecnosti.™™® Naopak oznameni od
kontrolnich, inspekénich a reviznich organt fady instituci, v€etné¢ spravnich Ufadu,
byvaji v praxi V}'/jime(“:n'él,111 piestoze se v iad¢ piipadi jedna o statni orgadny majici
podle § 8 odst. 1 TR povinnost , neprodlené oznamovat stitnimu zdstupci nebo
policejnim organuim skutecnosti nasvédcujici tomu, ze byl spachan trestny cin.

Vyznamnou okolnosti vySetiovani pocitacové kriminality je rovnéz skutecnost,
ze velka cast dotCenych pocitaCovych dat Casto poziva statem uznané ochrany. Miize se
jednat o bankovni ¢i obchodni tajemstvi nebo o utajované informace. Tyto informace
podléhaji povinnosti mlcenlivosti nebo zvlastnimu rezimu stanovenému zdkonem C.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpisobilosti (dale téz
»ZBZ*) Zajistovani potiebnych dat proto vyzaduje souhlas pfiislusSnych organi.
Zminéna skutecnost ovliviiuje téz vyslechy svédkli a dal§i nakladdni se zjiSténymi
informacemi. Béhem vySetfovani musi byt zajistén rezim ochrany utajovanych
informaci.'*? Podle ustanoveni § 99 odst. 1 TR nesmi byt svédek vyslechnut o
okolnostech tykajicich se utajovanych informaci chranénych zvlastnim zdkonem, ledaze
by jej povinnosti zachovavat dané informace v tajnosti zprostil pfislusny organ. Statem
uznana nebo ulozena povinnost ml¢enlivosti ve vztahu K dané informaci rovnéz brani
vyslechu svédka za podminek v § 99 odst. 2, odst. 3 TR. Jestlize jsou v trestnim fizeni
projednavany utajované informace, je nutné veskeré osoby, které se podle trestniho fadu
ucastni trestniho fizeni, pfedem poucit na zaklad€ § 58 odst. 5 ZBZ ve spojeni s § 51b
TR. Pouceni se neprovadi pouze u osob s platnym osvédéenim pro pfislusny stupefi
utajeni utajovanych informaci.

Smejkal doporucuje pro zvySeni efektivity trestnich fizeni tykajicich se
pachatelii pocitatové kriminality pfedevSim zavedeni aplikace néstrojii, mezi né€Z patfi
expertni systémy a pravidelné statistické hodnoceni, které jsou schopny zavcas odhalit
probéhlou mimotadnou udélost v pocitacovych systémech. Nasledné je vhodné
okamzité¢ zadokumentovat, co se v daném systému stalo (za pomoci nastrojii auditni a
forenzni analyzy) a konkrétni podezieni oznamit kvalifikovanym orgédnim c¢innym

V trestnim fizeni. ProtoZe pachatel byva casto mezi divéryhodnymi osobami z fad

10 MENDEL, Ales. VySetfovéni poitadové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 87.

M PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 529.

Y2 Tamtéz, str. 531.
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zamé&stnancii dotcené organizace, je rovnéz nutné zpocatku zachovat podezieni
V tajnosti a zamezit osobam v piistupu k informacnimu systému, s cilem prevence ztraty

¢1 modifikace digitalnich stop ze strany pachatele.113

3.11.1. K zvlaStnostem pocatecnich tvkoni a opatfeni k objasnéni

pocitacové kriminality

Sohledem na zvlastni zranitelnost digitalnich dat je prioritou vySetfovani
zabranit vymazu ulozenych pocitacovych dat, popfipadé¢ obnovit vymazana data a
zabranit Sifeni malware. V ramci prvotnich a neodkladnych ukonid v pocatecni fazi
vySetfovani byva pristupovano k ohledani mista ¢inu, a dale zejména k domovnim
prohlidkdm a prohlidkdm jinych prostor, kde jsou pfedev$im vyhledavany digitalni
stopy a dikazni prostfedky. Dale dochazi k vyzadani expertiz z oboru vypocetni
techniky a ucetnictvi a k provedeni zajistovacich ukonli pro tyto expertizy za pomoci
specidlnich technickych prostfedkl k zadokumentovani obsahu veskerych pamétovych
nosici.

Ohledani mista ¢inu, domovni prohlidky a prohlidky jinych prostor se odehravaji
pfedev§im v misté pracovisté podezielé osoby, pficemz se ukony zamétuji na veskera
dostupna pocitacova zatizeni, vcetné jejich software. !’ Zajistovat veSkeré objekty
vypocCetni techniky ovSem neni vZdy nezbytné. Z tohoto divodu je vhodné, aby k

116 Zkoumani dikaznich

celému pribéhu zajistovacich akci byl ptizvan expert.

prosttedkll posléze probiha v zasad€ v prostiedi specializované laboratote.
Rozhodujicim taktickym prvkem v ptfipadé¢ ohledani mista ¢inu 1 domovnich

prohlidek a prohlidek jinych prostor je moment piekvapeni a rychlost provedeni

samotného tkonu. Absolutni nutnosti je zabranéni podezielé osobé s jakoukoli

13 SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzei: Vydavatelstvi a nakladatelstvi Ales
Cenek, 2015, str. 499.

1 Je vhodné vytvofit tiplnou, tzv. bitovou kopii obsahu poéitace, diky niz bude pozdé&ji mozné zkoumat i
smazana ¢i skryta data.

15 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 532 - 533.

1° CHMELIK, Jan; PORADA, Viktor. Vybrané problémy vySetiovani a dokazovéni pogitadové
kriminality 1. In: Identifikace potieb pravni praxe jako teoreticky zdklad pro rozvoj kriminalistickych a
pravnich specializaci. 1. vyd. Karlovy Vary: Vysoka Skola Karlovy Vary, o. p. s., 2011, str. 351.
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manipulaci s po&itadovym systémem.’*’ Vedle b&nych kriminalisticko-technickych
prostiedkil na zajiStovani stop trestného €inu jsou nezbytnym vybavenim vySetfovani
pocitacové kriminality technické prostfedky k dokumentaci obsahu pocitacovych diskt.
V piipadé kopirovani obsahu pocita¢e bude vhodné vytvoftit uplnou kopii, tzv. bitovou
kopii, kterd pozdé¢ji umozni vyhledat stopy a posléze i prozkoumat smazané a ukryté
soubory v ramei po&itatového systému. '8

S ohledem na cCasté vyuziti internetu se ukazuje spoluprace organt c¢innych
V trestnim fizeni s poskytovateli sluzeb informacni spolec¢nosti (dale téz ,,ISP*)
nezbytnd. Muze se jednat o fyzické ¢i pravnické osoby poskytujici uzivatelim ptistup
K internetové siti (tzv. poskytovatel pfipojeni) i o poskytovatele sluzeb v uzsim slova

. v v . ’ ) r . v s o 119
smyslu, jehoz prostfednictvim mohou koncovi uzivatelé vstupovat do informacni sité.

mailovych sluzeb, diskuznich serverti, hostingovych sluzeb ¢i sluzeb pro bloggery.
Soudni ptikazy v rdmci odhalovani, provéfovani a vySetfovani pocitacové kriminality
byvaji uvedenym ISP adresovany nejcastcj j.120 VyZadovany jsou zejména piistupové IP
adresy, které vsak sohledem na moznosti maskovani polohy zafizeni pomoci
virtualnich privatnich siti a proxy serveri, rozsifenou sit’ botnetd** nebo vyuziti tzv.
metody fast flux, nemusi byt smérodatné.

V ramci virtudlni privatni sité¢ (téz ,,VPN*) skupina pocitact sdili jedinou IP
adresu, bez ohledu na jejich geografické rozmisténi. Naopak proxy server plisobi jako
prostiednik s poZzadovanou IP adresou, je-li urcitd sluZba na internetu napf. blokovana
pro zatizeni s vymezenou IP adresou, anebo chceme-li si chranit identitu vlastniho

zafizeni. Fast flux je technikou, diky niZ se v kratkych €asovych intervalech méni

zaznamy v DNS*# o IP adrese, jez identifikuje server technicky provozujici konkrétni

" PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vzkum, pokroky, perspektivy). 1. vyd. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 532.

18 Tamtéz, str. 533.

119 Ustanoveni § 2 pism. a) zékona ¢&. 480/2004 Sb., o n&kterych sluzbach informaéni spole&nosti, rozumi
pod pojmem poskytovatele sluZzeb informaéni spole¢nosti jak poskytovatele pfipojeni k Internetu, tak
poskytovatele sluzeb v uzsim slova smyslu.

120 KOLOUCH, Jan; VOLEVECKY, Petr. Trestnépravni ochrana pied kybernetickou kriminalitou. 1.
vyd. Praha: Policejni akademie Ceské republiky v Praze, 2013, str. 25.

121 Botnet je sit’ po¢itati infikovanych malware, diky kterému mohou byt administratorem sit& pres
pocitaCovou sit’ na dalku ovladany a vyuzivany k rizné protipravni ¢innosti, obvykle bez védomi
vlastnik ¢i provozovatell infikovanych pocitaca.

122 Tzv. Domain Name Systém, zkracen& DNS, umozituje piifadit k ¢iselné IP adrese specifické jméno —
doménové jméno, pod kterym uzivatelé danou adresu znaji a jsou schopni ji rovnéz vyvolat v rdmci
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doménu. Za tisici riznymi IP adresami, ménicimi se v fadech sekund, se ukryva posléze
konkrétni server (tzv. ,,mothership®) silegadlnim obsahem ¢i citlivymi digitalnimi
zpravami. Legalni provozovatel¢ napadenych server, pouzivanych ke krimindlni
¢innosti V ramci systému fast flux, zpravidla netusi o zneuzivani vlastnich servert, ani o
nelegalnim obsahu, ktery je na n& pfipadné umistén.'?®

Vedle spoluprace s ISP se ukazuje nezbytnou také soucinnost s mezinarodnimi
policejnimi institucemi Europol a Interpol a vyuziti zahrani¢nich specialisti. Divodem

byva Casty preshrani¢ni charakter pocitacové trestné Cinnosti.

3.1.1.2. K zvlaStnostem nasledné etapy vySetfovaci

Nasledna etapa vySetfovaci je zaméfena zejména na znalecké zkoumani, resp.
zkoumani vypocetni a komunikacni techniky, technickych a jinych prostiedkd s ni
souvisejicich a nosict informaci. Vedle technickych parametri techniky se zkoumayji
informace uloZzené na nosi¢ich dat v digitalni podob¢, ochranné a zabezpecovaci
prosttedky, veSkery software a stopy po neopravnénych zéasazich do informacnich
systém. '

Sohledem na autenticitu digitdlnich dikaznich prostfedkti a jejich vyznam
V pozd&jSim dokazovani je nezbytnosti zabranit jakékoli zméné ¢i ztrat€ v ramci
zkoumanych digitalnich informaci. Z tohoto ditvodu je vice nez vhodné pfenést veskeré
ziskané digitalni dikazni prostfedky na jiZ zmiflovanou piesnou bitovou kopii, na nizZ je
mozné pivodni digitalni informace mnohonésobné rekonstruovat.

Mezi zadani a otdzky, k nimz se znalci vyjadiuji, patii zejména ndsledujici
okruhy:

e vypis souborti na pevném disku a jejich vyhodnoceni,
e obnoveni dat ze zajiSténych pamétovych nosicd, je-li to technicky
proveditelné,

e rekonstrukce poSkozenych nebo zni€enych digitalnich informaci,

webového prohlizece. Blize Viz MAISNER, Martin. Zdiklady softwarového prava. 1. vyd. Praha: Wolters
Kluwer CR, 2011, str. 44.

12 Vice o metods fast flux viz MAISNER, Martin. Zdklady softwarového prava. 1. vyd. Praha: Wolters
Kluwer CR, 2011, str. 276 a nasl.

124 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vizkum, pokroky, perspektivy). 1. vyd. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 542.
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e rekonstrukce doby a rozsahu zésahii do software napadeného pocitace,

e posouzeni, zda mohl byt software provozovan v siti a zda mohl byt
provozovan z vice pocitacu,

e Skoda zplisobend na pocitaci, v€etné jeho software a citlivych digitalnich
dat,

e opravnéni a odborné znalosti, kterymi musela disponovat osoba
provad¢jici zasah do poéitaée.125

Znalecké zkoumani nicméné nemize soupefit co do vyznamu s vyslechem
obvinéného, ktery pro vySetiovani pocitacové kriminality, je-1i jeho vysledkem pravdiva
vypovéd, mivd vyznam nezastupitelny. Vyslech obvinéného proto byva jednim
z nejdilezitéjsich typickych vysetfovacich tkont po sdéleni obvinéni konkrétni osobé.

Vyslech obvinéného je zapottebi peclivé piipravit, nebot’ naroky kladené na
organy Cinné v trestnim fizeni jsou ve spojitosti aspekty ekonomickymi,
kybernetickymi, ale 1 psychologickymi zna¢né. Jak jiZ poznamendvaji autofi Smejkal,
Sokol a Vicek, pocitatova kriminalita je v fad¢é ptipadi tzv. kriminalitou bilych
limeckt, poptipad¢ organizovanou trestnou ¢innosti, jejiz pachatelé nejsou obycejnymi
kriminalniky, nybrz osobami znalymi problematiky vypocetni a komunikaéni techniky a
zpravidla vysoce inteligentnimi.’?® Obvinéna osoba se obvykle snaZi o vysvétleni
jednani jako bézného finan¢niho ¢i technického postupu, zakryvd informace o
spolupachatelich a podilnicich, zatajuje vynos z trestné ¢innosti a bagatelizuje a popira
jakykoli stupeii zavinéni.'?’

Ditrraz, s ohledem na vySe uvedené, je zapotiebi opét klast na pfibrani znalce
nejen z oboru kriminalistické pocitatové expertizy, ale i bezpecnosti a ochrany dat,
oblasti ucetnictvi, finan¢nictvi, dani apod. V podrobnostech na ptipadné psychologické
profilovani pachatele a taktické postupy pii vyslechu obvinénych, ale 1 svédki, lze

odkézat na dostupnou literaturu.*?®

% PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 543.

120 K profilovéni typickych pachateli vice napt. SMEJKAL, Vladimir; SOKOL, Tomés; VLCEK, Martin.
Pocitacové pravo. 1. vyd. Praha: C.H. Beck, 1995, str. 133 a nasl.

2T PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2013, str. 543.

128 Napt. JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, str. 47 a nasl.; PORADA, Viktor; STRAUS, Jiti.
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Mezi dalsi vySetfovaci ukony, kterych se vyuziva zejména k potvrzeni vypoveédi
obvinéného a svédk, patii vysetfovaci pokus, rekognice a konfrontace. Vyloucit nelze
ani rekonstrukci trestného Cinu, slouzici zpravidla k provéfeni do té doby ziskanych
dikazi. Uvedené vySetiovaci ukony se vSak fidi béznymi taktickymi pravidly

upravujicimi jinak postup organi ¢innych v trestnim fizeni pii jejich provadéni.

3.2. Vztah k problematice trestniho Fizeni

Povazuji za vhodné uvést trestnéprocesni déleni trestniho fizeni, aby bylo mozné
rozebirané procesni tikony v ramci kriminalisticky pojimaného vysetfovani zasadit do
kontextu platné pravni Gipravy obsazené predevs§im v trestnim fadu.

Trestni fizeni vymezuje trestni fad v § 12 odst. 10 jako ,,7izeni podle tohoto
zdkona a zdkona o mezinarodni justicni spoluprdci ve vécech trestnich*. Trestni fad
pusobi jako lex generalis vici specialnim zakoniim, upravujicim zvlastnosti zejména
s ohledem na vybrané skupiny obvinénych.129 Ke splnéni Gcelu trestniho fizeni je nutné,
aby se cely proces odehraval v urcité chronologii, za pomoci ptisobeni organti ¢innych
Vv trestnim fizeni i n¢kterych dalSich subjektd trestniho fizeni. Jednotlivé ¢asové useky,
VnichZ subjekty trestniho fizeni uplatiiuji svou pravomoc, oznaCuje teorie za
samostatnd procesni stadia trestniho fizeni. V soucasnosti lze rozlisit pét na sebe
navazujicich stadii trestniho fizeni: ptipravné fizeni, pfedbézné projedndni obzaloby,
hlavni li¢eni, fizeni o odvolani a vykonavaci fizeni. N&ktefi autofi uvadi 1 zahlazeni
odsouzeni.™®

Pojem féze trestniho fizeni je naopak S§irsi. Lze jej délit na predsoudni a soudni
faze trestniho fizeni. Pfedsoudni faze trestniho fizeni zahrnuje pfevaZné€ neprocesni
postup pred zahdjenim ukoni trestniho fizeni a dale ptipravné fizeni, majici charakter

postupu pied zahdjenim trestniho stihani (tzv. provéfovani) i povahu trestniho stihani

Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk,
2013, str. 511 a nasl.; SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd.
Praha: C.H. Beck, 1995, str. 133 a nasl.

129 Nejvyznamngjsimi jsou zakon &. 218/2003 Sb., o odpovédnosti mladeZe za protipravni ¢iny a o
soudnictvi ve vécech mladeze a o zméné nekterych zakont a zékon ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim.

130 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pieprac. vyd. V Praze:
C.H. Beck, 2013, str. 451 — 452.
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(vySetfovani v procesnim slova smyslu).’®* Soudni faze miZe zahrnovat piedb&zné
projednani obzaloby, hlavni li¢eni, fizeni o schvaleni dohody o ving a trestu, fadné i
mimotadné opravné fizeni, vykondvaci fizeni, fizeni o zahlazeni odsouzeni, fizeni po
zrudeni rozhodnuti v soudni fazi nalezem Ustavniho soudu, fizeni o pfezkumu piikazu
k odposlechu a zaznamu telekomunika¢niho provozu a piikazu k zjisténi udaji o
telekomunika¢nim provozu a pravni styk s cizinou.*®

V ramci odhalovani a vySetiovani pocitacové kriminality se soustiedim na
vybrané procesni ukony, které se uplatiuji v predsoudni fazi trestniho fizeni. Jejim
smyslem je kvalifikovana ptiprava konkrétni trestni véci tak, aby postacila pro pozdéjsi

o 133
projednani pied soudem.

Prubéh a vysledek téchto procesnich ukont tak ovliviiuje i
soudni fazi trestniho fizeni. V textu se zabyvam ze soudnich fazi fizenim o pfezkumu
ptikazu k odposlechu a zdznamu telekomunikaéniho provozu a ptikazu ke zjisténi udajt

o telekomunika¢nim provozu.

3.2.1. Postup pred zahajenim ukonii trestniho Fizeni

Policejni organ je povinen na zakladé § 158 odst. 1 TR ,, ucinit vSechna potiebna
Setreni a opatieni k odhaleni skutecnosti nasvédcujicich tomu, Ze byl spachan trestny
¢in, a smeérujici ke zjisténi jeho pachatele. “ Policejni orgéan pfijima podnéty a analyzuje
poznatky z vlastni operativné patraci ¢innosti. Jeho ¢innost je, na rozdil od postupu pied
zahdjenim trestniho stihani v ramci ptipravného fizeni, charakterizovana jako
neprocesni.™®* Ziska-li policejni organ informace odiivodiiujici zahéjeni ikon trestniho
fizeni podle § 158 odst. 3 TR, sepise o tom neprodlené zdznam. Zaznamem v takovém

piipad¢ dojde k zah4jeni ptipravného fizeni.

B Do piedsoudni faze zahrnujeme i fizeni po zrudeni rozhodnuti v piipravném fizeni nalezem Ustavniho
soudu.

132 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni prdavo procesni. 4., preprac. vyd. V Praze:
C.H. Beck, 2013, str. 454.

1% Tamtéz, str. 455.

'3 Tamtéz, str. 457.
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3.2.2. Postup pred zahajenim trestniho stihani

Postup pted zahajenim trestniho stihani je soucasti ptipravného fizeni. Existuje-
li podezieni ze spachani konkrétniho trestného ¢inu, opatiuje na zéklad¢ § 158 odst. 3
TR policejni organ k objasnéni a provéfeni skutednosti diivodné nasvédéujicich tomu,
ze byl spachan trestny Cin, potfebné podklady a nezbytna vysvétleni a zajistuje stopy
trestného Cinu. ,, Proverovani nenahrazuje vySetfovani a ani rizeni pred soudem a ma
pouze vytvorit co nejrychleji predpoklady pro rozhodnuti o eventualnim zahdjeni
trestniho stihani, “*® Smyslem je urychlené vyhledani ptipadnych dukazi, které budou
pozdé&ji provedeny pied soudem.

Cinnost policejniho organu demonstrativné vymezuje ustanoveni § 158 odst. 3,
pism. a) az i) TR a dale operativné patraci prostfedky uvedené v § 158b az 158f TR.
Podle hlavy ¢tvrté trestniho fadu, upravujici mimo jiné podminky zajiSténi osob a véci,
muiize policejni organ rovnéZ provadét neodkladné a neopakovatelné tikony,**® pokud
jejich provedeni nepatii do vyluéné pravomoci jiného organu ¢inného v trestnim fizeni.
V protokolu o konkrétnim provedeném tkonu je vzdy nutné uvést divody, pro¢ byl
dany procesni tkon povazovan za neodkladny ¢i neopakovatelny.

Podle Ustavniho soudu bude vzdy tieba individualng v kazdé trestni véci
zhodnotit potiebnost takového postupu, nebot ,je tFeba povahu ukonu jako tikonu
neodkladného nepochybné posuzovat vidy podle okolnosti konkrétniho pripadu. «d37
V ptipad¢ pocitatové kriminality bude zpravidla moZzné dovodit hrozici nebezpeci
zmarteni €1 zniCeni digitalniho dikazu, coZ by na druhé strané nemélo vést k situaci, kdy
budou vySetfovaci a patraci tkony pii potirdni pocitaCové kriminality provadény
vyluéné formou neodkladnych a neopakovatelnych tikonti. Obecnym principem je totiz
provadéni jednotlivych tkonli aZ po zahdjeni trestniho stihani, které umozZni osobé
obvinéné a jejimu obhdjci ziskat alespont do urcité miry rovnocennéjsi postaveni vici
policejnimu organu a statnimu zastupci. Neodkladné a neopakovatelné ukony tak

zustavaji 1 v ptipad¢ kiehkych digitalnich diikaza stale procesni vyjimkou.

135 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni prdavo procesni. 4., preprac. vyd. V Praze:
C.H. Beck, 2013, str. 500.

138 podle § 160 odst. 4 TR jsou neodkladnymi tikony ty, které vzhledem k nebezpei zmateni, zniGeni
nebo ztraty diikazu nesnesou odkladu na dobu po zahajeni trestniho stihani a neopakovatelnymi tkony ty,
které nebude mozné provést pred soudem.

137 Nalez Ustavniho soudu, sp. zn. I. US 290/98, ze dne 7. 12. 1999.

41



Pii provéfovani podezieni ze spachani trestného ¢inu v ramci pocitacoveé
kriminality dochéazi casto k odposlechu a zaznamu telekomunika¢niho provozu c¢i
K zjisténi tdajt o ném podle § 88 a § 88a TR a ke sledovani osob a véci podle § 158d
TR, béhem kterého mohou byt pofizovany zvukové, obrazové nebo jiné zaznamy.
Policejni orgén se s ohledem na potiebné expertni znalosti pfi provéfovani trestné
¢innosti v souvislosti s pocitacovymi systémy rovnéz neobejde bez odbornych vyjadieni
a znaleckych posudkﬁ.138

Na zakladé § 157 odst. 3 TR miZe v zavaznych a skutkové sloZitych vécech
statni zastupce nebo policejni organ vyuzit odborné pomoci konzultanta specialniho
oboru. Jako zavazné jsou zpravidla povazovany trestni véci, jejichz projednani v prvnim
stupni piislusi krajskému soudu, anebo zvlast zavazné zloéiny.139 Konzultant smi se
souhlasem statniho zastupce nebo policejniho organu nahlizet v nezbytném rozsahu do
trestniho spisu a byt pfitomen pii provadéni tikont trestniho fizeni, pfi¢emz je povinen
zachovavat ml¢enlivost. Stale je to vSak statni zastupce, nikoli konzultant, kdo odpovida
za zakonny prubéh predsoudni faze trestniho fizeni.

Konzultant pomaha vySetfujicim orgdniim pochopit a obsdhnout aspekty trestni
véci vyzadujici specidlni odborné znalosti, aby byl organ Cinny v trestnim fizeni
schopen nasmérovat dokazovani vhodnéj$Sim smérem. Nema vSak postaveni znalce. Je
nepfipustné, aby jeho ¢innost sméfovala k objasnéni skuteCnosti dilezitych pro trestni
fizeni z hlediska odbornych znalosti poskytnutych znalcem podle § 105 TR. Cinnost
konzultanta se soustfedi vyluéné¢ na usmérnéni odborného postupu organu cinného
Vv trestnim fizeni. Vyvstane-li potfeba znaleckého odborného vyjadieni, je prislusny
organ &nny v trestnim fizeni povinen zvolit postup dle § 105 TR, tedy vyzadat si
odborné vyjadieni, poptipad€ pro slozitost posuzované otdzky ptibrat znalce.**® Vrchni
soud v Olomouci upozornil na neptipustné excesy v ¢innosti konzultanta, ktery nemutize
provadet vySetfovaci Ukony a obstardvat podklady pro znalecké posuzovani a v tom

o ’ 01, v , 141
smyslu ovliviiovat cely pribéh dokazovani.

138 SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzet: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2015, str. 505.

139 SAMAL, Pavel. Trestni iid: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1921.

140 Tamtéz.

141 Usneseni Vrchniho soudu v Olomouci, sp. zn. 5 To 202/2002, ze dne 22. 7. 2003.
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Jako konzultanta nelze piibrat osobu v urcitém vztahu k poskozenému, typicky
zameéstnance poskozené pravnické osoby, nebot’ veskeré vysledky soucinnosti by bylo
mozno pozd¢ji v trestnim fizeni napadnout pro nedostatek objektivity na strané

konzultanta 1 postupu organti Cinnych v trestnim tizeni.'*?

3.2.3. VySetrovani

Jestlize proveétovanim zjiSténé a odiivodnéné skute¢nosti nasvédcuji tomu, ze byl
spachan trestny ¢in a zavér, Ze jej spachala urcitd osoba, je dostatecné odivodnén,
zah4ji policejni organ neprodlené trestni stihani této osoby jako obvinéného podle § 160
odst. 1 TR. Usnesenim o zah4jeni trestniho stihani dochazi k zahajeni faze vy3etfovani.
Féaze provétovani, respektive postupu pred zahdjenim trestniho stihani, neni v ramci
ptipravného fizeni obligatorni, nebot’ k zahdjeni pfipravného fizeni mize dojit i
vydanim usneseni o zah4jeni trestniho stihani.

Vysetiovanim se podle § 161 odst. 1 TR rozumi ,,isek trestniho stihani pred
podanim obzZaloby, navrhu na schvaleni dohody o viné a trestu, postoupenim véci
jinému orgdnu nebo zastavenim trestniho stihdni, vcetné schvdleni narovnani a
podminéného zastaveni trestniho stihani pred podanim obzZaloby, navrhu na schvaleni
dohody o viné a trestu.

Obhajci nalezi podle § 165 odst. 2 TR pravo byt pfitomen pii vysetfovacich
ukonech, jejichz vysledek miize byt proveden jako diikaz v fizeni pfed soudem, a to od
okamziku zahdjeni trestniho stihani, ledaZe by jej neSlo vyrozumét a provadény ukon
odlozit. Namitky proti zptisobu provadéni ukonti smi vznaset kdykoliv v jeho pribéhu.

ProtoZze ovSem trestni fad umoziuje na zdkladé¢ § 158 wvyhledavat a
shromazd’ovat dikazy jesté pred zahajenim trestniho stihdni proti konkrétni osob¢, hrozi
osobé, proti niz se trestni fizeni vede, urCité riziko z pozdniho seznameni se
s nashromazdénymi dikazy. Ukony provedené pred zahajenim trestniho stihani nemusi
policejni organ opakovat, jestlize byly provedeny zpisobem odpovidajicim trestnimu
fadu. Nebezpeci pro obhajobu spociva v nemoznosti zasdhnout do zplisobu provadéni

jednotlivych ukond i1 ve ztizeni moznosti nechat si zpracovat adekvatni aktudlni

12 SAMAL, Pavel. Trestni fad: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1923.
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znalecky posudek.’”® Zejména v piipadé neodkladnych a neopakovatelnych tkond,
které mohou byt provedeny jesté pred zahdjenim trestniho stihani, dochézi ke znacnému
vychyleni z rovnosti stran v trestnim fizeni. Neodkladnym tkonem mize byt poiizeni
zvukového a obrazového zaznamu osoby, ohledani véci a mista Cinu nebo 1 pouziti

. N ’ v o 144
operativn¢ patracich prostredk.

3.2.4. Dokazovani

Dokazovanim rozumime v trestnim pravu procesnim zdkonem upraveny ,, postup
organii cinnych v trestnim Fizeni, jehoz smyslem je pozndni skutkovych okolnosti
dillezitych pro dalsi postup organit cinnych v trestnim Fizeni a v konecné fazi i pro
rozhodnuti. “** Jde o procesni &innost organii &innych v trestnim fizeni, kterou lze
povazovat vedle rozhodovani za jednu z nejdilezitéjSich. Prestoze dnes spociva tézisté
procesu ve stadiu hlavniho li¢eni, neprobiha dokazovani pouze v tomto stadiu, nybrz jde
o ¢innost vSech orgdnt Cinnych v trestnim fizeni sméfujici k opatfeni a provedeni
dikazli kdykoli béhem trestniho fizeni. Muze slouzit ke zjisténi skutkového stavu pro
rozhodnuti mezitimni ¢i vedlejs$i povahy, i rozhodnuti meritorni.

Dokazovéni jako procesni ¢innost Gzce souvisi s kriminalistikou, jejiz postupy a
metody piimo ovliviiuji vyhleddvani, zajiStovani a vyuziti dikaznich prostfedk.
Trestni fad stanovi relevantni procesni postupy, bez nichZ nelze nashromazdéné dikazy
platng provést.146 Kogentni ustanoveni trestniho fadu obsahujici procesni postupy jsou
pro metodiku vySetfovani pocitacové kriminality zavazné. Jejich ramec nesmi
kriminalistické postupy a metody piekrocit.

Trestni f4d nicméné veSkeré vySetfovaci metody a postupy neupravuje. Piesto
nelze automaticky dovodit procesni nepfipustnost zadkonem neupravenych metod.
Naopak, dikaznim prostfedkem miize byt vSe, co mize pfispét k objasnéni véci, jak

uvadi pravidlo zakladniho pfedmétu dokazovani, obsaZené v ustanoveni § 89 odst. 2

Y3 SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeh: Vydavatelstvi a nakladatelstvi Ales
Cenek, 2015, str. 507.

144 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni prdavo procesni. 4., preprac. vyd. V Praze:
C.H. Beck, 2013, str. 505.

5 Tamtéz, str. 346.

° Tamtéz, str. 345 - 347.

44



TR. Zakonnou je posléze takova vySetiovaci metoda, ktera sméfuje k objektivnimu
skutkovému zjisténi, je védecky ovéfena, zaroven neni zakazana kogentnimi
ustanovenimi trestniho fadu a je v souladu se zékladnimi zasadami trestniho fizeni i
rdmcovymi procesnimi ustanovenimi.**’
Vedle obecnych ustanoveni predmétu dokazovani v § 89 odst. 1 TR existuji

Vv ptipadé dokazovani pocitacové kriminality urcité zvlastnosti. S ohledem na konkrétni
formu pachani a skutkovou podstatu trestného ¢inu a z ni vyplyvajici konkrétni podobu
metodiky vySetfovani byva u vSech forem pocitacové kriminality zpravidla dokazovano:

e zda se jednd o jeden Ci vice skutkt,

e predmétny pocitac zneuzity ke spachdni trestného ¢inu,

e zpusob a postup provedené operace na pocitaci,

e zda se na Cinnosti podilelo vice osob,

e rozsah pachatelova opravnéni nakladat s pocitacem,

e rozsah pachatelovych znalosti v oblasti ICT,

e zdaasjakym casovym odstupem byla technika po udalosti zajisténa,

e puvodnost zajisténého obsahu pocitace,

e rozsah vzniklé $kody a dalsi.*®

V ramci dokazovani dochdzi k zasadnimu uplatnéni zdsady materialni pravdy,
vyjadiené v § 2 odst. 5 TR. Organy &inné v trestnim Fizeni zjist'uji skutkovy stav véci, o
kterém nejsou divodné pochybnosti, a to v rozsahu nezbytném pro kazdé z jejich
rozhodnuti. Zasada materidlni pravdy vSak neni uplatnitelnd v libovolné Sifi. Je
limitovana zdkonnym rdmcem, v némzZ jsou pravomoci organi ¢innych v trestnim fizeni
pouzivany. V konkrétnich ptipadech zdlezi na zdkonné upravé jednotlivych procesnich

ukonu.

147 Ramcova procesni ustanoveni vymezuji hranice vyuZivani metody a poskytuji garance zakonnosti a
védeckosti. Viz SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pieprac. vyd.
V Praze: C.H. Beck, 2013, str. 348.

148 CHMELIK, Jan; PORADA, Viktor. Vybrané problémy vySetiovani a dokazovéni pogitadové
kriminality 1. In: Identifikace potieb pravni praxe jako teoreticky zdklad pro rozvoj kriminalistickych a
pravnich specializaci. 1. vyd. Karlovy Vary: Vysoka Skola Karlovy Vary, o. p. s., 2011, str. 356.
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3.3. Vybrané procesni ukony

3.3.1. K pojmu procesniho ukonu

., Procesnimi ukony jsou vSechny ukony vykonavané organy cinnymi v trestnim
Fizeni podle trestniho Fadu a na jeho zaklade. “19 Jedna se o ukony trestniho fizeni,
pticemz ,, nezdlezi na stadiu trestniho Fizeni, v kterém jsou provadeny. “*® Za procesni
tikony napiiklad povazujeme i tkony provadéné podle § 158 TR pied zahajenim
trestniho stihani, v€etné neodkladnych a neopakovatelnych ukont.

Obsah procesniho ukonu lze zpravidla dovodit z konkrétni povahy ukonu
popsaného v ustanoveni trestniho fddu. Forma procesniho ukonu slouzi predevsim k
zaruceni splnéni ucelu trestniho fizeni a zaroven i1 zakonnosti celého procesu.
Sepisovany protokol o kazdém procesnim Ukonu dokldda dodrZzeni stanovené formy,
nebot’ poruseni predepsané formy procesniho ukonu muize byt i divodem pro zruSeni

, o w151
rozhodnuti v opravném Fizeni.'®

Posouzeni zakonnosti procesnich tkonti se dé&je
Z hlediska znéni trestniho fadu a ptisluSnych procesnich piedpisti uc¢innych v dobé jejich
aplikace.'*?

Béhem provadéni procesnich ukontt musi na zakladé § 52 TR organy &inné
Vv trestnim ftizeni Setfit osobnost a Ustavnim pofddkem zarucena prava osob na tkonu
zucastnénych. Do jejich €innosti se promitd princip proporcionality uvedeny v ¢l. 4
odst. 4 Listiny, vcetné zdkladni zasady trestniho fizeni obsaZené v ustanoveni § 2 odst. 4
TR, podle niz organy ¢inné v trestnim fizeni pfi provadéni ukont trestniho Fizeni do
prav a svobod chranénych na tstavni Grovni zasahuji jen v odiivodnénych ptipadech a
V mife nezbytné pro zajisténi ucelu trestniho fizeni. Postup organti ¢innych v trestnim

fizeni musi byt nejen v souladu se zdkonem, ale 1 ,,v ramci moznosti do téchto ustavné

149 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 247.

0 SAMAL, Pavel. Tresti idd: komentdr. I. svazek, § 1 — § 156. 7., dopl. a pieprac. vyd. V Praze: C.H.
Beck, 2013, str. 607.

131 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 248.

152 Na rozdil od hmotn&pravnich ustanoveni ¢asové piisobnosti trestniho prava. Viz usneseni Nejvyssiho
soudu Ceské republiky, sp. zn. 2 Tzn 63/95, ze dne 14. 12. 1995.
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zarucenych zakladnich prav a svobod zasahovat co nejméné, coz je vyrazem
humanizace trestniho Fizeni a victy k lidskym praviim a svoboddam. “*>

VySetfovaci a operativné patraci ukony pfedstavuji obsdhlou mnozinu
procesnich ukonl, knimz dochazi piedev§im v pfedsoudni fazi trestniho fizeni.
S ohledem na klicovy vyznam piipravného fizeni pro naplnéni tcelu trestniho fizeni je

nezbytné vzdy dbat na dodrzeni procesni stranky t&chto ukond.*>*

3.3.2. Operativné patraci prostiedky

Operativné pétraci prostfedky lze definovat jako ,,souhrn opatieni policejnich
organit provadény v souladu s trestnim radem a dalsimi pravnimi predpisy za ucelem
predchdzeni, odhalovani a objasiiovani trestné cinnosti, padtrani po skryvajicich se
pachatelich, hledanych nezvéstnych osobdach a vécnych diikazech. “I% Trestni Fad
umoznuje zvukové, obrazové a jiné zdznamy ziskané pii uplatnéni operativné patracich
prosttedkll zplisobem odpovidajicim trestnimu fadu vyuzit jako dikaz.'*®

Operativné patraci prostfedky upravené trestnim fadem v § 158b az 158f spadaji
pod pojem operativné patraci ¢innosti. Operativné patraci ¢innosti rozumime systém
¢innosti provadény specializovanymi organy utajenym zpusobem, pomoci kterého
dochdzi k prizkumu informaci a signali o mozZné probihajici trestné cinnosti ve
spolecnosti. Vedle operativné patracich prosttedk upravenych trestnim fddem sem
patii 1 podpiirné operativné patraci prostiedky podle § 72 a nasl. ZPCR.™" ZPCR
poskytuje jejich taxativni vycet: jednd se o vyuziti informatora, krycich prostfedk,
zabezpecovaci techniky a zvlastnich finan¢nich prostfedkﬁ.158
Utelem operativné patracich prostfedkd upravenych ZPCR je vyhledavani a

dokumentovani informaci déleZityjch pro plnéni twkold Policie CR. ,, Podpiirné

153 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pieprac. vyd. V Praze:
C.H. Beck, 2013, str. 250.

1 MENDEL, Ales. VySetfovéni poitadové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 89.

1% SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 507.

%6 viz § 158b odst. 3 TR.

37 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 507.

18 Viz § 72 ZPCR.
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operativné patraci prostredky jsou instituty policejniho prava, které spise nasazeni
operativné patracich prostredkii trestniho radu umozZiuji a podporuji, nez aby jejich
bezprostrednim ucelem bylo opatreni ditkazu pro trestni Fizeni. “19 Takto Ize Vyuzit
podptirny operativné patraci prostfedek zabezpelovaci techniky (viz § 76 ZPCR)
K potizeni zaznamt podle § 158d odst. 2 TR. Za piedpokladu zachovani podminek
trestniho fadu lze pak takto ziskané stopy vyuzit jako diikazni prostfedek. Pfi potirani
pocitacové kriminality dochazi i k vyuziti informatordi, ktefi mohou sdélit cenné

informace pro vznikajici databaze crackerd,'®

obsahujici jejich piezdivky,
piedpokladana mista pobytu &i jejich komunikaéni sit&.*®* Takové informace viak bez
dalsiho jako diikazni prostfedek slouzit nemohou.

Pro operativné patraci prostiedky podle trestniho tadu, kterymi se rozumi
pfedstirany ptfevod, sledovani osob a véci a pouziti agenta, stanovi ustanoveni § 158b
spole¢né podminky pouziti. Musi jit o fizeni o imyslném trestném ¢inu a jejich pouziti
nesmi sledovat jiny zdjem nez ziskani skutecnosti dulezitych pro trestni fizeni. Dale
plati dodrzeni podminky subsidiarity, tj. sledovaného ti¢elu neni mozné dosdhnout jinak
anebo pouze s podstatnymi obtiZzemi. Prava a svobody dotéenych osob je mozné rovnéz
omezit jen v nezbytné nutné mite, kterou je nutno vykladat nejen z hlediska intenzity
zasahu, ale i délky jeho trvani.'®? Organem opravnénym k pouziti zminénych prostredki
je povéieny policejni orgein.163

Specifické podminky konkrétnich operativné patracich prostfedki upravuji
jednotliva ustanoveni § 158c az § 158e TR. Naptiklad sledovanim osob a véci podle §
158d TR, v piipadé pogitaové kriminality Casto vyuzivaného,'® dochazi k utajenému

ziskavani poznatkli o osobach a vécech zpravidla technickymi prostfedky. Podle § 158d

19 \VANGELLI, Benedikt. Zikon o Policii Ceské republiky: komentar. 2. vyd. V Praze: C.H. Beck, 2014,
str. 307.

160 Terminem cracker je oznacovan hacker, ktery se nefidi etickymi a moralnimi pravidly komunity
hackerti a vyuziva své znalosti k pachani protipravni ¢innosti, zejména s cilem ziskani majetkového
prospéchu.

181 GLENNY, Misha. Temny trh: kyberzlodéji, kyberpolicisté a vy. 1. vyd. v &eském jazyce. Praha: Argo,
2013, str. 15.

162 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 508.

%3 Dle § 158b odst. 1 TR.

164 Ve smyslu odposlechii, spolu s ukonem podle § 88 TR. Statni organy v Ceské republice provedou
ro¢né znaéné vysoky pocet odposlecht. Viz SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd.
Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015, str. 220.
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odst. 3 TR je napf. moZné zajistit aktudlni stav e-mailové schranky.'® K pofizeni
jakéhokoli zaznamu v ramci sledovani je nutny pisemny souhlas stitniho zastupce.
Jestlize by vSak meélo sledovanim dojit k zdsahu do nedotknutelnosti obydli, do
listovniho tajemstvi, ¢i k zjiStovani obsahu jinych pisemnosti a zdznama uchovavanych
v soukromi, vyzaduje trestni fad predchozi povoleni soudce, které se vaze na konkrétni
trestnou ¢innost. V jiné trestni véci by bylo mozné potizeny zaznam vyuzit jako dikaz
pouze tehdy, bylo-li by v ni také vedeno fizeni o umyslném trestném c¢inu, anebo za
souhlasu osoby, do jejichz prav a svobod bylo sledovanim zasahovano.™®® Naprosto
vyloucena ze sledovani je komunikace obvinéné¢ho s obhdjcem. Zvukovy, obrazovy
nebo jiny zaznam, nikoli ufedni zaznam v pisemné podobé ¢i protokolu, musi byt
Vv takovém ptipad¢€ znicen. Ke komunikaci obvinéného s obhdjcem nelze vyslychat jako
sveédka ani policistu povéreného sledovéanim.*®’

Operativné patraci prostfedky byvaji vyuzity béhem ptedsoudni faze trestniho
fizeni. Trestni ad je uvadi mezi ustanovenimi hlavy devaté, upravujici postup pred
zahajenim trestniho stihani. Jak ale vyplyva z § 158f TR, neni vyloudeno ani jejich
pozd¢jsi uplatnéni, napiiklad az po podani obzaloby.

V souvislosti s pouzitim operativné patracich prostfedki se lze setkat
S problematikou policejni provokace. Hovoifime o ni v pfipadé, kdy je pravu na
spravedlivy proces nadfazena UcCelnost pouZivanych vySetfovacich metod.*®®
V souvislosti s vySetfovanim pocitacové kriminality se celosvétové znamosti dockal
projekt namifeny proti konzumentim détské on-line pornografie na internetu. Digitalni
konstrukt s vérnou podobou desetilet¢ divky ldka pfes internet potencialni pachatele
z celého svéta k provozovani sexualnich aktivit skrze webovou kameru. Digitalni divka

je ovladana pomoci specidlniho software z Amsterodamu, kde vysetfovatelé pribézné

zaznamenavaji jeji komunikaci s druhou stranou a s ohledem na ptimost pozadavku

165 ABELOVSKY, Tomas. Zaistenie elektronického dokazu vo svetle rekodifikécie trestného poriadku.
Revue pro pravo a technologie: odborny recenzovany casopis pro technologické obory prava a pravni
vedy. Brno: Masarykova univerzita, 2015, 6(11), str. 32.

186\/jz § 158d odst. 10 TR.

7 SAMAL, Pavel. Trestni fad: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:

C.H. Beck, 2013, str. 2005.

188 SOTOLAR, Alexander; PURY, Frantiiek; WORATSCHOVA, Vladana. Posuzovéni policejni

provokace. Trestnépravni revue. 2002, 1(11), str. 313.
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komunikujici osoby pifedavaji ziskané poznatky zahrani¢nim organim cinnym
V trestnim Fizeni, které mohou na zékladé dostupnych informaci zah4jit trestni stihani.'®®

Ustavni soud k policejni provokaci uvadi, Ze takto vyznamny zasah do soukromi
obCanli by m¢l byt vzdy pod ptisnou kontrolou jinych nezavislych organii. K mife
ptipustnosti provokace ze strany statnich organt uvedl: ,,Je nepripustnym porusenim cl.
39 Listiny a ¢l. 7 odst. 1 Umluvy,*™® paklize jedndni statu (v dané véci Policie) se stava
soucasti skutkového déje, celé posloupnosti ukonii, z nichz se trestni jednani sklada.
Jinymi slovy nepripustny je takovy zdsah statu do skutkového déje, jenz ve své
komplexnosti, tvori trestny cin, resp. takovy podil statu na jednani osoby, jehoz

diisledkem je trestni kvalifikace tohoto jedndni.“*™

Policejni organ se nesmi aktivné
podilet na utvafeni skutkového déje, nybrz smi toliko reagovat na aktivni pachatelovo

jednéni v mezich zdkonnych ustanoveni.

3.3.3. Zajisténi véci

Zajistovaci ukony upravené v hlavé ¢tvrté trestniho fadu hraji vyznamnou roli
pii sbéru diikaznich prostiedki. Institut zajisténi véci upraveny v § 78 az 81b TR
stanovi podminky pfipustného zasahu do vlastnického préva. PoruSeni procesnich
ptedpist ve svych disledcich mize vést k netcinnosti dikazu z diivodu nezakonnosti
jeho ziskani nebo nezakonnosti ziskani jeho zdroji.'’? V trestnim fizeni tak bude
nepiipustny dikaz, k némuz se organ Cinny v trestnim fizeni dostal nezdkonnou
cestou.'”

Soucasna pravni uprava rozliSuje s ohledem na povahu predmétné véci instituty

zajiSténi véci hmotné a zajiSténi véci nehmotné, pfiCemz specidlné upravuje zajisténi

189 pryni odsuzujici rozsudek vydal na podzim roku 2014 Okresni soud v Brisbane v Austrélii. Vice viz
STARR, Michelle. First man convicted in child predator sting with virtual girl Sweetie [online]. Dostupné
z http://www.cnet.com/news/first-man-convicted-in-child-predator-sting-with-virtual-girl-sweetie/ [cit.
2016-03-26]. Picklad autorka.

170 Zde Umluva Rady Evropy &. 005 ze dne 4. listopadu 1950 o ochrang lidskych prav a zakladnich
svobod (dale téz ,,EULP“). Dostupné z http://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/005 [cit. 2016-04-19].

1 Nalez Ustavniho soudu, sp. zn. I1I. US 597/99, ze dne 22. 6. 2000.

172 §AMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pteprac. vyd. V Praze:
C.H. Beck, 2013, str. 301.

13 K uplatnéni americké pravni doktriny ,,Plody z otraveného stromu* podrobn&ji viz HERCZEG, Jif.
Zasada ,,nemo tenetur a prava obvinéného v trestnim fizeni. Bulletin advokacie. 2010, (1 - 2).
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penéznich prostfedki na uctu u banky, zajisténi zaknihovanych cennych papiri a
zajidténi nemovitosti. Uprava nedini vak rozdilu mezi zajiiténim nehmotné véci a
zajisténim digitalnich dat,'™ ackoli neni pro zminéna data piili§ vhodna. S ohledem na
zvlastnosti digitalnich dat by bylo vhodné do budoucna procesné upravit specifika této
oblasti. Organy ¢inné v trestnim fizeni se Kk dikazim dostavaji Vv soucasnosti
prostiednictvim vytéZzeni informaci ze zajiSténych datovych nosicl, a to az diky
odborné forenzni expertize. Expertiza ptredstavuje leckdy pfili§ zdlouhavou c¢innost,
jejiz narocnost se s ohledem na nartstajici objem zpracovdvanych dat bude nadale
zvySovat.

Povinnost na vyzvani piedlozit ¢i vydat hmotnou véc dilezitou pro trestni fizeni,
tzv. ediéni povinnost, stanovi § 78 TR. Neni-li nutné hmotnou véc zajistit pro ucely
trestniho fizeni, postaci jeji predloZeni, v ostatnich piipadech bude véc zajisténa.
Povinnou osobou je ten, kdo mé pfedmétnou véc u sebe. Nevyhovi-li osoba vyzvé
organu ¢inného v trestnim fizeni, mize ji byt hmotnd véc odnata, jakoz i ulozena
potadkovéa pokuta dle § 66 TR. Donucovat jakkoli ke splnéni ediéni povinnosti nelze
podezielého, nebot’ by tim doslo k poruseni zasady nemo tenetur se ipsum accusare,
podle niZ neni nikdo povinen sam jakkoli prispét ke svému usvédéeni.'”

Neni-li splnéna edi¢ni povinnost, je mozné hmotnou véc odejmout podle § 79
TR. Odnéti véci v sob& nese uréity prvek sankce za nesplnéni predchozi vyzvy, avsak
pouze V ptipadé¢ upozornéni na moZnost odnéti. Odejmout je moZné i véc osobé
podezielé. K odnéti hmotné véci je tieba prikazu predsedy senatu, v ptipravném fizeni
ptikazu statniho zéstupce nebo policejniho organu s ptedchozim souhlasem statniho
zastupce. Bez predchoziho souhlasu smi policejni organ sam vydat piikaz, nelze-li
predchoziho souhlasu dosdhnout a véc nesnese odkladu. Vici ptikazu k odnéti véci neni
pfipustna stiznost.

Na urc€ity okruh osob a véci se nicméné uvedené povinnosti nevztahuji. Edi¢ni
povinnosti nepodléhaji osoby poZivajici vysad a imunit podle § 10 odst. 1 TR. Déle jsou
vynaty listiny, jejichz obsah se tyka okolnosti, o kterych plati zdkaz vyslechu, ledaze

doslo ke zprosténi povinnosti mléenlivosti ¢i zachovavat véc v tajnosti. Pojem listiny

17 ABELOVSKY, Tomas. Zaistenie elektronického dokazu vo svetle rekodifikacie trestného poriadku.
Revue pro pravo a technologie: odborny recenzovany casopis pro technologické obory prava a pravni
vedy. Brno: Masarykova univerzita, 2015, 6(11), str. 32.

1> Blize viz HERCZEG, Jifi. Zasada ,,;nemo tenetur a prava obvin&ného v trestnim ¥izeni. Bulletin
advokacie. 2010, (1 - 2), str. 38 — 39.
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vyklada trestni pravo Siroce, uprava tak dopada i na nosi¢ s obrazovym, zvukovym nebo
obdobnym z4znamem."®

Novelou trestniho fadu u&innou od 1. 6. 20157 doslo k jeho prizpisobeni
obcCanskopravni terminologii a k rozSifeni podminek zajisténi nehmotnych véci.l™®
Novelizované ustanoveni § 79¢ TR upravuje zajiiténi nehmotné véci. Uplatni se
zejména pfi zajisténi pohledavek vzniklych z nejriiznéjsich pravnich titult, jako tomu je
u prava k podilu v obchodni korporaci.179 Nedomnivam se, Ze ptispéje k efektivnéjSimu
zajisténi digitalnich dat. Bude-li cilem zajisténi véci ziskani diikazniho prostfedku, pak
Vv piipad¢ existence pamétovych nosici s digitdlnimi ditkazy bude ziejmé vhodnéjsi
zajistit uplnou bitovou kopii obsahu nosice. Jestlize zajisténi véci bude mifit i na
znemoznéni dispozice s digitalnimi daty, usneseni o zajisténi nehmotné véci sice mize
dle § 79¢ odst. 2 TR zakéazat vykon prav souvisejici se zajisténou nehmotnou véci, ale je
otazkou, zda opatfeni bude efektivni. Naptiklad v pfipad¢€ poruSeni autorského prava
dispozici s obsahlym souborem filmovych d¢l, lze zabavit pamétové nosice, tedy
zajistit hmotnou véc. Nicméné doty¢nd osoba mulze disponovat s legalné
nainstalovanym pocitatovym programem, jehoZ pomoci nelegiln¢ ziskava a Sifi
filmova dila a k némuz lehce ziska opét ptistup z kteréhokoli jiného pocitace. Abychom
Vv takovém piipade dosahli ucelu zajistovaciho institutu, musel by institut doty¢né osob¢
zakazat, resp. znemoznit piistup k jakémukoli pocitaovému systému, coz je absurdni.

Popsany institut zajisténi véci je projevem pravomoci organu ¢inného v trestnim
fizeni v tradicnim off-line svété. S ohledem na povahu digitalnich dat bézné nebude
zajisténi hmotné véci dostacujici. Zajisténi véci v ptipadé pocitacové kriminality mifi
predevsim na data, nikoli na hmotné pfedméty. Doba, kdy postacilo odejmout pamét'ove
médium, popiipadé veSkery hardware a nasledné jej podrobit expertnimu zkoumani
Vv laboratornich podminkach, pomalu odeznivd, alesponn v ptipadé dimysinéjSich

pachatelii kybernetické kriminality. Ti nemusi data shromazd’ovat na vlastnim po¢itaci,

16 SAMAL, Pavel. Trestni Fad: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a pieprac. vyd. V Praze:
C.H. Beck, 2013, str. 1018.

77 Zakon &. 86/2015 Sb., kterym se méni zékon ¢&. 279/2003 Sb., o vykonu zajisténi majetku a véci

V trestnim fizeni a 0 zméné nékterych zakonu, ve znéni pozdé&jsich predpist, a dalsi souvisejici zakony.
178 Diive uzivany pojem ,jina majetkova hodnota® je podiazen pod kategorii ,,véc*, konkrétng ,,véc
nehmotna®.

9 podrobngji Snémovni tisk 305/0 (7. volebni obdobi, od 2013), vladni navrh zakona, kterym se méni
zakon €. 279/2003 Sb., o vykonu zajisténi majetku a véci v trestnim fizeni a o zméné nekterych zakont,
ve znéni pozd&jsich predpist, a dalsi souvisejici zakony, str. 99. Dostupné z
http://www.psp.cz/sqw/tisky.sqw [cit. 2016-03-27].
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ale mohou vyuzivat sluzeb cloud computing a ptistup k datiim chranit hesly. V takovém
ptipad¢ se zd4a az nesmyslnym cokoli zajistovat. V kazdém piipad¢e by vSak méli byt
konzultovani experti, kteti posoudi, kterda zafizeni vypocetni techniky bude nutné

zajistit.*%°

3.3.3.1. K problematice Sifrovani

Pti vySetfovani pocitacové kriminality miize nastat situace, kdy zajiSténi véci
nepovede K zamyslenému cili, tj. k ziskani dikaznich prosttedki. Pijde o stav, kdy
dojde k zajisténi pamét'ového nosice, popiipadé k jinému ziskani pfistupu k ulozenym
pocitaovym datim podezielé osoby, avSak ta odmitne sdélit pfistupovy klic
k zasifrovanému obsahu.

Sifrovani je technikou uréenou k ochrané soukromi a divérnosti komunikace
uzivatele verfejné pocitacové sité. Jeho vyhody si uvédomuji i pachatelé pocitacové
kriminality a ¢im dal Castéji jej vyuzivaji pti kryti ilegélni ¢innosti. Jedna se zejména o
organizované zloc¢inné skupiny, teroristické skupiny a producenty détské pornografie.
Cim vzd&langjsi v oblasti ICT pachatelé jsou, tim Gast&ji inkriminovana data §ifruji.*®!
Pokud je Sifrovaci technika aplikovana spravné, nelze ji bez znalosti spravného klice
Zzadnym zplGsobem prolomit. Podstata Sifrovani spoc€iva v pieskupeni dat na zakladé
specifického vzoru, tedy podle urcitého kli¢e. Klicem je digitalni textovy fetézec, bez
jehoZ znalosti neni mozZné uvést data do plivodni podoby, tedy je deSifrovat.

Sifrovaci kli¢ je v ur¢itych ptipadech mozné zjistit tzv. hrubou silou, ¢imz se ma
na mysh ptfikaz pocitaci projit veSkeré mozné kombinace podoby klice, resp. veskeré
mozné variace pofadi ¢isel 1 a 0. Cim del3i textovy fetézec, tim vice moznych
kombinaci. Od urcitého poctu bitl textového klice je nemozZné jej pouZzitim ,,hrubé sily*
182

zjistit.™ V takovém piipadé zbyde organim ¢innym v trestnim fizeni pouze doufat ve

zdarny vyslech osoby podezielé, poptipad¢ obvinéné a svédki.

180 MENDEL, Ales. Vysetfovani poitadové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 92.

181 Jiz v roce 1998 tym FBI zabyvajici se analyzou hrozeb pogitatové kriminality (Computer Analysis
Response Team) uvedl, Ze zhruba v 6% pfipadl vysetfované pocitacové trestné Cinnosti narazil na
zaSifrovana data. Viz YAR, Majid. Cybercrime and society: crime and punishment in the information
age. 2. vyd. Thousand Oaks, CA: SAGE Publications, 2013, str. 165. Pteklad autorka.

182 Y AR, Majid. Cybercrime and society: crime and punishment in the information age. 2. vyd. Thousand
Oaks, CA: SAGE Publications, 2013, str. 166. Pieklad autorka.
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Umluva obsahuje pozadavek, aby smluvni strany pfijaly piislusnou upravu
umoziujici ,,prikazat kterékoli osobé, ktera ma znalosti o fungovani pocitacového
systému nebo o opatrenich pouzitych na ochranu pocitacovych dat v tomto systéemu, aby

poskytla nezbytné informace“183

k pristupu kulozenym pocitacovym datim.
V pfedmétném pripadé se v podstaté jedna o piikaz k vydani Sifrovaciho klice.'®*
Obecné ustanoveni § 8 odst. 1 TR pozaduje po pravnickych a fyzickych osobach
soucinnost s organy Cinnymi v trestnim fizeni. Konkrétné ,,deSifrovaci ptikaz* vSak
trestni fad neupravuje. Ve vztahu k osobé podeziel¢ by ani nebyl mozny, nebot
pfedmétnou informaci by nebylo mozné ziskat bez aktivniho konani osoby a doslo by

185 Kvalitni

ke konfliktu s vySe zminénou zasadou nemo tenetur se ipsum accusare.
Sifrovaci kli€, jehoz podobu zna vyluéné pachatel neochotny spolupracovat, neni mozné

ziskat zakonnymi prostiedky.

3.3.4. Domovni prohlidka a prohlidka jinych prostor a pozemkii

3.3.4.1. Domovni prohlidka

Domovni prohlidka, kterou provadi policejni organ, slouzi k zajisténi osoby
nebo véci dilezité pro trestni fizeni. Predpokladem je divodné podezieni, ze v byté
nebo jinych prostorach, které jsou soucasti obydli, se takova véc ¢i osoba nachazi.*®

Obydli cloveka, predmét vykladového ustanoveni § 133 TZ, je mistem
pozivajicim zvlaStni ochrany, nebot” je nerozlucné spjato s ochranou zakladnich
lidskych prav na soukromi, ochranu rodinného Zzivota a nedotknutelnosti obydli,
chranénymi Ustavnim pofaidkern.187 Pojem obydli je vykladan extenzivné. Za obydli je
nutno povazovat i vysokoskolskou kolej, kterd byvd vychozim mistem aktivit velké

¢asti pachatelli pocitacoveé kriminality.188

183 Viz &1. 19 odst. 4 Umluvy.

184 \/ zahranicni literatufe se uziva pojmu ,,decryption order*.

185 K rozboru této zasady jako soucasti prava na spravedlivy proces viz Rozsudek Evropského soudu pro
lidské prava ve véci Saunders v. The United Kingdom ze dne 17. 12. 1996, § 69.

186 viz § 82 odst. 1 TR.

187 piedevsim €l. 7 odst. 1, &1. 10 odst. 2, €. 12 a &l. 13 Listiny nebo &l. 8 EULP.

1% MENDEL, Ales. Vysetfovani po&itaové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 90.
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Ptikaz k domovni prohlidce musi byt pisemny a odivodnény a smi jej vydat
pouze predseda senatu, popiipadé soudce na navrh statniho zastupce jde-li 0 ptipravné
fizeni. V neodkladnych piipadech netieba dodrzovat obecna ustanoveni o ptisluSnosti
soudu — piikaz muze vydat i soudce ¢i piedseda senatu, v jehoz obvodu bude prohlidka
vykonana. Ptikaz vSak musi byt osobé€, u niz ma byt domovni prohlidka vykonéna,
dorucen pii prohlidce, resp. pfi existenci prekazky doruceni nejpozdéji do 24 hodin po

odpadnuti takové piekazky.

3.3.4.2. Prohlidka jinych prostor a pozemkii

K ptikazu a provedeni prohlidky jinych prostor a pozemku, tedy mist, kterd
nelze povazovat za soucdst obydli, plati obdobna pravidla jako v pfipadé¢ piikazu
k domovni prohlidce. Jiné prostory jsou prostory neslouzici k bydleni, avSak pouze
nejsou-li vetejné pristupné. Pijde zejména o kancelaie, skladisté ¢i akademickou pudu
vysoké ékoly.189

Ustavni soud se podminkami zminéné prohlidky v minulosti souhrnné zabyval.
Dovodil obdobny vyznam ochrany soukromé sféry jednotlivce jako u prohlidek
domovnich. Ustavni soud nepovazoval za ustavné konformni, aby ,,trestni idd, jako
zakonny predpis upravujici v trestnich vécech stanoveny postup (§ 82 a ndasl.), urcoval
podminky, za nichz je pripustné narusit pravo kazdého jednotlivce na soukromi
vykonem domovni prohlidky (§ 83), odlisné (prisneji) nez v pripadé vykonu prohlidky
Jjinych prostor a pozemku (§ 83a), ackoliv prohlidka jinych prostor nepochybné rovnez
predstavuje zasah do prava kazdého jednotlivce na soukromi, a to v obdobném rozsahu
Jjako v pripadeé domovni prohlidky. «190

Pojem jiné prostory a pozemky je Siroky a odliSnosti pro néj do urcité miry plati
(Jjinak by stacilo jediné ustanoveni o obecné prohlidce prostor). OdliSnosti se uplatni
U moZnosti provedeni této prohlidky se souhlasem uzivatele prostor a pii neodkladném

provedeni prohlidky jinych prostor a pozemkl bez soudniho ptikazu, kterého nelze

dosédhnout prfedem. Policejni organ je vSak povinen si bezodkladné pfislusny souhlas

189 SAMAL, Pavel. Trestni idd: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1114,

%9 Nalez Ustavniho soudu, sp. zn. P1. US 3/09, ze dne 8. 6. 2010, bod 3. Predmétnym nalezem doslo ke
zru$eni tehdejsiho znéni ¢asti § 83a odst. 1 TR pro rozpor s Gistavnim potadkem.
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vyzéadat. Paklize jej prislusSny orgédn neud¢li, vysledek prohlidky nebude mozné

V trestnim Fizeni pouzit jako dikaz.'*!

3.3.4.3. Spolecna uprava

Pro ptipad neodkladného zasahu smi policejni organ vstoupit do obydli, jinych
prostor a na pozemek i bez piikazu k prohlidce. Podminky stanovi § 83c TR.
Ptredpokladem ustanoveni je vSak ochrana Zivota a zdravi osob nebo jinych prav a
svobod, poptipadé odvraceni zavazného ohrozeni vetejné bezpecnosti a poradku, nikoli
ziskani dikaznich prostfedkli. Proto nesmi policejni organy provadét po vstupu do
uvedenych mist Zadné jiné tikony nez nezbytné nutné k odstranéni nebezpeci, poptipadé
k pfedvedeni osoby. Ditkazni prostfedky takto ziskané po vstupu na uvedena mista by
Vv ramci trestniho fizeni nebyly nijak pouzitelné.

Osoby, u nichz dochézi k provedeni domovnich prohlidek i prohlidek jinych
prostor a pozemki, jsou povinny piislusné procesni ukony strpét. Pfed samotnym
zapocetim zminénych procesnich tkonl v§ak musi dojit k vyslechu osoby. Trestni fad
tak v § 84 zdiraziiuje snahu dosahnout cile zajistovanych ukond mirnéjsi cestou, resp.
dobrovolnym vydanim hledané véci. Pfedchoziho vyslechu nebude tieba, nesnese-li véc
odkladu a vyslech nelze okamzit¢ provést. U obchodnich spolecnosti a ostatnich
pravnickych osob se doporucuje piitomnost statutdrniho zastupce ¢i jiné osoby
vykonavajici fidici &innost.**? V ptipadé kladeného odporu je policejni organ opravnén
na zékladé § 85a TR po marné vyzvé odpor piekonat.

V ptipadé¢ domovni prohlidky a prohlidky jinych prostor a pozemku, kde se
otekava vyskyt vypodetni techniky, je nutnid piedchozi dikladna pfiprava.'®®
Pietrvavajicim problémem je moZnost dalkové manipulace prostfednictvim pocitacové
sit¢ s daty nachazejicimi se v misté vykonavané prohlidky. Proto je vhodné, je-li to

mozné, pocitatové sité v misté provadéné prohlidky piedem zablokovat.'*

191 viz § 83a odst. 2 TR.

192 SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové pravo. 1. vyd. Praha: C.H. Beck,
1995, str. 139.

193 iz kapitola 3.1.

1% MENDEL, Ales. Vysetfovani po&itaové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 92.
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Vysetiovani pocitacové kriminality, jak uvadim vySe, ¢asto narazi na problém
dat chranénych stitem uloZzenou nebo uznanou povinnosti mlcenlivosti. Béhem
domovnich prohlidek a prohlidek jinych prostor a pozemkl dochazi v ramci zajisténi
vypocetni techniky k podstatnému naruseni soukromi uzivatele. Zajistén byva velky
objem legalnich pocitacovych dat stejné jako dat podléhajicich povinnosti ml¢enlivosti.
Ustavni soud uvadi, e je mozné zajistit jako véci dileZité pro trestni fizeni i vypodetni
techniku, vcetné zaznamovych médii a jejich kopii, ,,i kdyZ existuje moznost, Ze
zajistené nosice informaci obsahuji vedle zaznamii o skutecnostech dileZitych pro
trestni Fizeni i informace o skutecnostech, které se netykaji probihajiciho trestniho
Fizeni a ke kterym se vaze statem uloZena nebo uznanda povinnost milcenlivosti. 195
Tvrzeni osoby, u niz se prohlidka provadi, popfipadé osoby, ktera je prohlidce
pfitomna, Ze obsahem zajiStovanych nosicii jsou i1 informace, vi¢i niz je véazéna
povinnosti mlcenlivosti, nemlze zabranit jejich zajiSténi. K poruSeni povinnosti
mlcenlivosti v daném piipadé nedochézi. Béhem probihajici prohlidky neni obvykle
mozné uspokojivé oddélit tu ¢ast vypocetni techniky, kde se nachazi pouze informace,
které se trestniho fizeni netykaji, a tudiz je bézn¢ zajiStovana plogng.*®

Ne vzdy byva k provedeni pfislusné prohlidky v rdmci vySetfovani pocitatové
kriminality policejni organ pfipraven. Pfitomnost experta na vypocetni techniku neni
vzdy zajisténa, jak doklada nasledujici ptiklad z judikatury. Ustavni soud se zabyval
posouzenim opodstatnénosti domovni prohlidky ve smyslu uplatnéni zasady
pfimétenosti dle § 2 odst. 4 a § 84 TR.Y V pfedmétné Ustavni stiZnosti stéZovatel
namital nepfiméfenost domovni prohlidky v brzkych rannich hodinach, s ohledem na
pfedchozi chybné vyhodnoceni policejniho organu o dotéenych IP adresach vztahujicich
se k trestné &innosti.'® Chybu nemohl policejni organ na misté napravit a rozhodnout o
ukonceni domovni prohlidky, dle svych slov mimo jiné proto, Ze nebyl pocitatovym
expertem. Ustavni soud stiznost neshledal od@ivodnénou. Policejni organ nemohl

bezprostiedné stézovatelovo tvrzeni ovéfit a zbavit jej tak podezieni. NedoSlo k

poruseni sté¢Zovatelovych ustavnich prav, nebot’ pfes podstatny zasah do jeho prav byl

1% Usneseni Ustavniho soudu, sp. zn. IV. US 2/02, ze dne 28. 3. 2002.

1% Informace diileité pro trestni fizeni mohou byt skryty mezi obsahové nesouvisejicimi slozkami a
pojmenovany matoucimi nazvy. Jednodussi software vyhledavajici klicova hesla je nemusi objevit.

Y9 Usneseni Ustavniho soudu, sp. zn. IV. US 3225/09, ze dne 14. 12. 2011.

1% Stezovatel byl ve spisovém materialu oznagen policejnim organem jako koncovy uzivatel IP adresy,
ackoli jejim prostiednictvim poskytoval pfipojeni k siti zhruba dal§imu tisici uzivateli.
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dany procesni tkon proveden v souladu s pravnimi piedpisy a piedev$im sledoval
vetejny zdjem (provadeéné Setieni a postih trestné ¢innosti souvisejici se Sifenim détské
pornografie).

Uvedeny piiklad doklada vyvazovani dostatecné legitimniho cile domovnich a
jinych prohlidek v ramci postihu zavazné pocitacové trestné cinnosti a ochrany
soukromé sféry jednotlivce. Prestoze ve vétSiné pripadi pravdépodobné prevazi zajem
na postihu zédvazné trestné Cinnosti, nelze se zbavit dojmu, ze by podklady pro vykon
pravomoci organu cCinnych v trestnim fizeni mély byt v podobnych piipadech
ptipraveny dukladnéji, pfinejmensim co se konzultace s piislusnymi experty v oblasti

ICT tyce.

3.3.4.4. Domovni prohlidka nebo prohlidka jinych prostor, v nichz je

vykonavana advokacie

Trestni fad obsahuje od roku 2006%° specidlni podrobnou upravu v ptipadé
domovnich prohlidek nebo prohlidek jinych prostor, kde advokat vykonava advokacii.
Zminéna novela predstavuje snahu o stanoveni pozadavku pfipustné miry soucinnosti
Ceské advokatni komory (dale téz ,Komora®) pii potirdni trestné &innosti, za
souCasné¢ho ponechani zakladnich zaruk vici klientim, nebot” pfedpokladem fadného
vykonu advokacie je povinnost zachovavat ml¢enlivost.

Specialni ustanoveni § 85b TR se uplatni pii provedeni domovni prohlidky nebo
prohlidky jinych prostor, v nichZz advokat vykonava advokacii, mohou-li se zaroven
v téchto prostorach nachdzet listiny (ve vySe uvedeném smyslu nosicli informaci)
obsahujici skute¢nosti, na néz se vztahuje povinnost ml¢enlivosti advokéta.

Podstatou Upravy je ochrana povinnosti ml¢enlivosti, jeZ je nerozlucné spjata s
vykonem profesni ¢innosti advokata, nikoli s mistem jeho sidla. Neustavajici diskuze a
rozdilnd soudni praxe vedly Nejvyssi soud k pfijeti stanoviska vykladajictho pojem
,»jiné prostory, v nichz advokat vykondva advokacii“ (§ 85b TR).?® Podle stanoviska

Nejvyssiho soudu je nutno pojem vykladat jako jakykoli prostor, ktery souvisi

199 Novela trestniho fadu provedena zakonem &. 79/2006 Sb., kterym se méni zakon &. 85/1996 Sb., o
advokacii, ve znéni pozd¢jsich predpisi, a dalsi souvisejici zakony.

20 Stanovisko Nejvyssiho soudu, sp. zn. Tpjn 306/2014, ze dne 25. 6. 2015, uveiejnéné pod &islem
35/2015 Sbirky soudnich rozhodnuti a stanovisek.
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s vykonem advokacie a v némz se vyskytuji informace o klientech, at’ jiz v pisemné,
elektronické ¢i jiné podobé. Pljde tak nejenom o pobocku advokatni kanceldie ¢i
kancelar advokata v sidle obchodni spolecnosti, ale rovnéz o mista uréena k archivaci ¢i
ukladani advokatnich spist. Stanovisko zminuje jako jiny prostor 1 kyberneticky
prostor, a to vyslovné v podobé¢ elektronickych ulozist’ dat, at’ jiz ve smyslu webovych
stranek advokata, vlastnich datovych ulozist advokata nachazejicich se mimo bézna
mista vykonu jeho praxe, i ulozist’ spravovanych jinou osobou, avSak umoznujicich
dalkovy pfistup prostiednictvim internetu. Nejvyssi soud tedy vyslovné oznacil cloud
computing, externi servery a hosting, vyuzivané v ramci advokatni Cinnosti, za jiné
prostory chranéné ustanovenim § 85b TR.

Uvedeny postoj Nejvyssiho soudu lze hodnotit kladng. Jestlize vnimame listinu
rovnéz jako datovy nosi¢, bylo by podivné, kdybychom k jeho on-line variantdm, mezi
které patii i cloud computing, nechovali stejny postoj. Kyberneticky prostor, vzhledem
k narGstu aktivit v ném se odehravajicich, by nemél byt vynat ze specifické upravy
dopadajici na povinnost mlcenlivosti advokata. Nezapominejme vSak na zvlastnosti
kyberprostoru. Ty ovlivni pfedev§im moznost ,konzervace® listin v pfipadé¢ odmitnuti
soudinnosti zastupcem Komory podle § 85b odst. 2 TR. Jak lze efektivné zabezpeit
pocitacova data ulozena kdesi v ramci sluzby cloud computing, aby se s jejich obsahem
nemohl nikdo seznamit, manipulovat s nimi nebo je dokonce znicit? Potencidlnim
rizikem bude situace, kdy dojde k ,,necekanému‘ nabourani se do spravy ulozisté cloud
computing a ztraty inkriminovanych pocitacovych dat tykajicich se podezielé pravnické
osoby jesté pied tim, neZ prislusny soudce staci ve véci rozhodnout.

Co se tyCe vyskytu listin s obsahem chranénym povinnosti mlcenlivosti
advokata, méla by byt tato moznost opifena alespon Caste¢né¢ o diivodné skutecnosti
nasve&dcujici pfitomnosti uvedenych listin. Pouhd potencialni moZnost vyskytu listin by
neméla byt hodnocena jako dostaéujici.201

Organ ¢inny v trestnim fizeni provadéjici pfisluSny procesni tikon se s obsahem
uvedenych listin smi seznamit pouze za pfitomnosti a se souhlasem ustanoveného

zastupce Komory. Ugast zastupce trva po celou dobu procesniho tikonu, do kterého smi

201 Ostatné ta by s ohledem na predmét vykonu advokacie mohla byt poté presumovéna vzdy u viech
¢innych advokatt. Dale viz SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4.,
pteprac. vyd. V Praze: C.H. Beck, 2013, str. 317.
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aktivné zasahovat.?”? Jestlize predsedou Komory ustanoveny zastupce odmitne ud&lit
souhlas, dojde k zabezpeceni predmétnych listin proti jejich zpfistupnéni jakékoli osobé
a jejich pfipadnému poskozeni ¢i zniCeni. Zabezpeceni listin je pfitomen organ ¢inny
V trestnim fizeni, zastupce Komory 1 advokat. Organ ¢inny v trestnim fizeni ma posléze
moznost pozadat soudce o zpfistupnéni listin, ¢imz dochazi k ptipadnému nahrazeni
soucinnosti Komory.

Navrh na zpfistupnéni vymezenych listin je nutné podat do 15 dni ode dne
odmitnuti udéleni souhlasu zastupcem Komory, ktery do protokolu uvadi vlastni
stanovisko. O navrhu nahradit absentujici souhlas rozhoduje ve vefejném zasedani
soudce nejblize nadtfizené¢ho soudu, u né¢hoz plisobi predseda soudu nebo soudce, ktery
byl opravnén nafidit domovni prohlidku nebo prohlidku jinych prostor.203 Jestlize
soudce po zhodnoceni obsahu listin shleda, Ze se na n¢ povinnost mlc¢enlivosti advokata
nevztahuje, navrhu vyhovi, jinak névrh zamitne. Navrhu mutze téz vyhovét pouze

V omezené Casti.

3.3.5. Odposlech a zaznam telekomunika¢niho provozu a zjiStovani

udaji o telekomunika¢nim provozu

MozZnost odposlechu a zdznamu telekomunikaéniho provozu byla zavedena do

trestntho ¥adu v roce 1990.2%

Zavazné trestné Ciny nejsou v piipadé pocitacové
kriminality vyjimkou, a jedna se o trestnou ¢innost pachanou zpravidla imysIné. Proto
vyuzivaji organy ¢inné v trestnim fizeni pii vySetfovani pocitatové kriminality béZzné
institut odposlechu a zadznamu telekomunikaéniho provozu podle§ 88 TR a zjistovani
idajii o uskute¢néném telekomunikaénim provozu podle § 88a TR.

Trestni fad uvadi oba instituty mezi zajiStovacimi ukony hlavy ctvrté, ackoli 1ze

fici, Ze maji blizs$i vztah, zejména co do podminek uziti, spiSe k operativné patracim

202 SAMAL, Pavel. Tresti idd: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1155.

23 Viz § 85b odst. 3 TR.

204 CEJP, Martin. Vyvoj organizovaného zlocinu na vizemi Ceské republiky. 1. vyd. Praha: Institut pro
kriminologii a socidlni prevenci, 2010, str. 14.
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prostiedkiim v podob& sledovani osob a véci & pouziti agenta.’” Na rozdil od
zminéného sledovani osob a véci podle § 158d TR jsou v$ak odposlech a zaznam
telekomunikacniho provozu a zjistovani tidajii o ném vazany na zédkonem stanovené
okruhy trestnych ¢int.

Pocateéni stru¢na aprava v § 88 TR byla s rozvojem ICT hojné novelizovana.
V roce 2001 bylo upraveno zjisténi udajia o uskuteénéném telekomunikaénim provozu v
§ 88a TR. Vyznamna novela &. 177/2008 Sb. reagovala na judikaturu Evropského soudu
pro lidska prava a zpfisnila celou upravu zavedenim povinnosti informovat po
pravomocném skonceni véci uZzivatele odposlouchdvané stanice. Na druhé strané
dochazi konstantné k rozsitovani okruhu trestnych ¢ind, v jejichz ramci zakon dovoluje
institut vyuzivat (napt. novela ¢. 459/2011 Sb.).206

Smyslem Upravy je zajistit informace pro ucely trestniho fizeni. Odposlech a
zaznam telekomunikaéniho provozu se tyka obsahovych dat, jde o klasicky odposlech
obsahu komunikace. Druhy institut v upraveny v § 88a TR dopada na metadata, tedy
udaje o telekomunika¢nim provozu, které stricto sensu o obsahu komunikace nic
nevyzrazuji, avSak informuji o telekomunika¢nim provozu uskute¢néném v minulosti.
Oba zajistovaci instituty predstavuji zdkonem dovoleny zdsah do ustavné zaruceného
tajemstvi zprav podavanych telefonem nebo jinym podobnym zafizenim podle ¢lanku
13 Listiny, i do prava na ochranu soukromi a ochranu pied neopravnénym
shromazd’ovanim, zvefejiovanim nebo jinym zneuZivanim udaji o své osobé podle
¢lanku 10 odst. 2, odst. 3 Listiny.

Vedle trestniho ftaddu se problematiky podstathou mérou dotykd jiz
zminovany zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nekterych
souvisejicich zakont (dale téz ,,zékon o elektronickych komunikacich® ¢i ,,ZEK*), ktery
vedle definic nékterych pojmi stanovi i fadu povinnosti fyzickych a pravnickych osob
vuci orgdniim ¢innym v trestnim fizeni.

Telekomunikaénim provozem chdpeme komunikaci s vyuzitim telefonu,
mobilniho telefonu ¢i jiného telekomunikacniho zatizeni, vCetné elektronické poéty.207

Predmét telekomunikacniho tajemstvi vymezuji ustanoveni § 88 a nasl. ZEK tim, Ze

25 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni prdavo procesni. 4., preprac. vyd. V Praze:
C.H. Beck, 2013, str. 324.

200 Tamtéy.

207 Tamtéz, str. 325.
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osobam provozujicim vefejné dostupnou sluzbu elektronickych komunikaci stanovi

08 o o .
a duvérnosti

povinnosti k zabezpe&eni osobnich, provoznich a lokalizaénich udaji®
komunikace. Dale jsou osoby zajist'ujici vefejnou komunikac¢ni sit’ nebo poskytujici
vefejné dostupnou sluzbu elektronickych komunikaci povinny uchovavat po dobu Sesti
meésicl provozni a lokalizaéni tidaje tykajici se zajisStovani komunikacnich siti ¢i jimi

209 , ,
Uchovavané

poskytovanych sluzeb. Soucasn¢ vsak nesmi uchovavat obsah zprav.
provozni a lokalizacni udaje musi byt za splnéni podminek trestniho fadu bezodkladné
poskytnuty nejen organim c¢innym v trestnim fizeni, ale i pro ucely fizeni
obcanskopravniho, a to za predpokladu, ze s poskytnutim informaci souhlasi opravnény
drzitel uzivatelské stanice.”’

V dusledku zneuZivani Sifrovacich technologii se lze setkat se snahou
daslednéjsiho sledovani a kontroly on-line aktivit, coZz miize vést k neopravnénym
zasahim do zakladnich lidskych prav a svobod sledovanych osob. Naptiklad § 75 odst.
1 ZEK uklada osobé& poskytujici vetejné¢ dostupnou telefonni sluzbu prostiednictvim
vetejné mobilni telefonni sité povinnost znemoznit na stanovenou dobu, nejdéle vSak na
dobu povoleného odposlechu, provozovani Sifrovaciho zafizeni na mobilnim telefonu.

, w . Lo 211
Pisemnou zadost podava se souhlasem soudce Policie CR.

Ustanoveni dopada nejen
na majitele Sifrovacich telefont, ale i tzv. chytrych telefontli, vybavenych opera¢nim
systémem a moznosti instalace nejriznéjSich aplikaci chranicich obsah pfenasené

komunikace.?*?

Efektivita podobnych statnich opatieni je ovSem pochybnd. Snadno si
lze predstavit, Ze se pachatelé¢, napfiklad zfad organizovanych skupin, uchyli
k technologiim nepodléhajicim statni kontrole tim, Ze si nechaji vytvofit neoficialni, jim
na miru $ity Sifrovaci software. Kontrolni a svobodu omezujici pravomoci statnich

organti dopadnou ptedevsim na bézné obcCany.

2% Provozni a lokalizatni udaje jsou podle § 97 odst. 4 ZEK ,, zejména iidaje vedouci k dohleddni a
identifikaci zdroje a adresata komunikace a dale udaje vedouct ke zjisténi data, casu, zpiisobu a doby
trvani komunikace. “ Soucasti jsou i daje o pripojeni k internetu a elektronické poste.

29 Viz § 97 odst. 3 ZEK.

#% Usneseni Krajského soudu v Hradci Kralové, sp. zn. 23Co 500/2007, ze dne 27. 10. 2007.

211 iz § 75 odst. 2 ZEK.

212 Nejcast&ji WhatsApp, Viber, Skype apod. Vice viz SMEJKAL, Vladimir. Kybernetickd kriminalita. 1.
vyd. Plzei: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015, str. 220 a nasl.
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3.3.5.1. Odposlech a zaznam telekomunikacniho provozu

Odposlechem je ,,zdameérné a utajené a soucasné vnimani obsahu komunikace
zprostredkované telekomunikacnimi zarizenimi nebo sitémi prostrednictvim ktomu
urcenych zafizeni.“*® Ziznamem dochdzi k zachyceni obsahu komunikace na
pamétovy nosi¢, ktery umoziiuje jeho uchovani a pozdéjsi reprodukci. Integralni
soucasti odposlouchdvané komunikace jsou i informace tykajici se ucastnickych stanic,
udaje o Casu a délce spojeni.214 Odposlech maze byt vedle dikazniho prostfedku i
prosttedkem preventivnim, jsou-li vSak zachovany zdkonné ptedpoklady pro jeho
provadéni.?*® Podminky odposlechu zaznamu telekomunikaéniho provozu (dale jen
,,odposlech a zdznam®) stanovi § 88 TR. Piiloha &islo 3) této prace uvadi piehledné
schéma postupu policejniho organu.

Predpokladem pro nafizeni odposlechu a zaznamu telekomunika¢niho provozu
je vedeni trestniho fizeni pro zlocin, na ktery zakon stanovi trest odnéti svobody s horni
hranici trestni sazby nejméné osm let, pro néktery z taxativné stanovenych trestnych
gin v § 88 odst. 1 TR, anebo pro UmysIny trestny &in, k jehoz stihani zavazuje
vyhlasena mezinarodni smlouva. Piikladem takové smlouvy mtize byt pravé Umluva
pozadujici postih vymezenych pocitatovych delikti.

Soucasné je odposlech a zdznam omezen podminkou subsidiarity, na zakladé
které jej neni mozné nafidit, jestlize Ize dosdhnout ucelu odposlechu a zdznamu jinak,
resp. bez znacnych obtizi. Podminka subsidiarity pfedstavuje v trestni praxi provadéni
odposlechtl a zdznamt problematickou oblast. V tadé ptipadi se 1ze domnivat, ze se s ni
organy ¢inné v trestnim fizeni ne vzdy uspokojivé Vypof'éldaji.216 Podle statistickych
idajti byvaji uskuteénéné poéty odposlechii a zaznamt v Ceské republice znaéné

vysoké a cisla stale stoupaji.217 Dal8i podminkou nafizeni odposlechu a zdznamu je

23 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pieprac. vyd. V Praze:
C.H. Beck, 2013, str. 325.

214 Tamtéz, str. 326.

1> MENDEL, Ales. Vysetfovani po&itaové kriminality. In: GRIVNA, Tomas; POLCAK, Radim (eds.).
Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 95.

218 K problematice odposlechii téz KUCERA, Pavel. Kdo neni odposlouchavén, jakoby nebyl. Trestni
pravo. 2014, 18(3), str. 3 - 4.

2\/ roce 2012 to bylo celkem 6 241 odposlechnutych linek, v roce 2013 jiz 6 540, v roce 2014 jiz 7 528.
Viz Analyza odposlechii a zaznamu telekomunikaéniho provozu a sledovani osob a véci dle trestniho
tadu a ruseni provozu elektronickych komunikaci Policii CR za rok 2014 [online]. Dostupné z
www.mvcr.cz [cit. 2016-04-09]. Dale viz SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeti:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2015, str. 220.
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davodny predpoklad, ze jeho natizenim budou ziskany vyznamné skutecnosti pro trestni
fizeni, tedy pfedevsim skutecnosti potfebné pro ucely dokazovani ve smyslu § 89 odst.
1 TR.

Absolutni zakaz plati pro odposlech a zaznam provadény mezi obvinénym a jeho
obhajcem. Podle ustanoveni § 88 odst. 1 TR nesmi byt piipadné zjisténé informace
nijak pouzity, dle doslovného vykladu nejenom s ohledem na konkrétni trestni fizeni,
nybrz jakkoliv. Odposlech stanice obhajce s cilem odposlouchdvani komunikace mezi
nim a obvinénym je nepfipustny a takovy navrh musi byt soudcem zamitnut. Odposlech
telekomunikaéniho provozu stanice obvinéného natidit lze, aviak zjisti-li Policie CR,
ktera odposlech a zdznam provadi, ze dochazi k zdznamu komunikace s jeho obhajcem,
je povinna takovy zdznam ihned znicit a o zni¢eni zaznamu sepsat protokol zaneseny do
trestniho spisu.218

Pisemny a odGivodnény piikaz k odposlechu a zaznamu naftizuje predseda senatu,
V pfipravném fizeni soudce na navrh statniho zéastupce. Ptikaz musi specifikovat cilenou
stanici, v&etné telefonniho &isla a osoby uZivatele, trestny &in podle § 88 odst. 1 TR a
dobu ne delsi ¢ty mésicl, po kterou bude piikaz provadén. V odivodnéni je nutné
vymezit konkrétni skutkové okolnosti opodstatitujici vydani piikazu a dobu jeho trvani,
véetné diivodd, pro¢ nelze piikazem sledovaného ucelu dosahnout jinak, popt. pro¢ by
Jiny zpusob dosaZeni byl podstatné ztiZzeny.

Odposlech a zaznam lze provést jako neodkladny nebo neopakovatelny tikon za
splnéni podminek v § 160 odst. 4 TR. Neslouzi ale k operativné pétraci &innosti
provadéné pied samotnym trestnim fizenim. Ustavni soud zdtraziiuje v tomto smyslu
pozadavek fadného odivodnéni piikazu: ,, Pouhé trestni oznameni samo o sobé, neni-li
dolozeno alespon indiciemi, z nichz Ize duvodné podezreni dovozovat, nepostacuje k
narizeni odposlechii, nebot’ totiz nepostacuje ani k zahdjeni vizeni k objasnéni a
provérovani skutecnosti duvodné nasvédcujicich tomu, Ze byl spachan trestny cin podle
§ 158 trestniho radu. Miize tedy byt vydan jen v radné zahdjeném trestnim rizeni pro
zdkonem kvalifikovanou trestnou cinnost a musi byt podlozen relevantnimi indiciemi, z

. v . o J % , ’ ;o ’ ’ V. 219
nichz Ize dovodit diivodné podezrieni ze spachani takového trestného cinu.

288 SAMAL, Pavel. Trestni idd: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. BecK, 2013, str. 1206. )
219 Nalez Ustavniho soudu, sp. zn. II. US 615/06, ze dne 23. 5. 2007, bod 16.
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Trestni fad stanovi maximalni pfipustnou délku ¢ty mésicti, na kterou lze ptikaz
k odposlechu a zaznamu nafidit. Policejni organ je vSak povinen na zakladé § 88 odst. 3
TR po celou dobu trvani piikazu pribézné vyhodnocovat, zda diivody jeho nafizeni
stale trvaji. Paklize shledd, Zze divody pominuly, je povinen odposlech a zdznam ihned
ukoncit, a to bez ohledu na to, zda uplynula doba, na kterou byl ptivodné nafizen. Na
druhé strané je mozné diky ustanoveni § 88 odst. 4 TR dobu trvani piikazu opakované
prodluzovat, vzdy nejdéle o ¢tyfi mésice. Prodlouzeni smi po vyhodnoceni dosavadniho
priabéhu odposlechu a zdznamu nafidit soudce soudu vysSiho stupné, v piipravném
fizeni soudce krajského soudu na navrh statniho zéastupce.

Moznost odposlechu a zdznamu bez vydani ptikazu je upravena v § 88 odst. 5
TR pro taxativné vymezené trestné C&iny. Podminéna je souhlasem uZivatele
odposlouchavané stanice.

Zaznam telekomunika¢niho provozu ziskany v souladu se zdkonem lze podle §
88 odst. 6 TR v konkrétni trestni véci uZit jako dikaz. V jiné trestni véci je to mozné, je-
li v ni vedeno trestni stihani pro trestny &in, pro ktery je mozné podle § 88 odst. I TR
nafidit odposlech a zaznam, anebo jestlize uzivatel odposlouchivané stanice souhlasi.
Souhlas takového uZivatele je vzhledem k restriktivnim podminkam § 88 odst. 5 TR i
vV tomto pripadé limitovan uvedenymi trestnymi iny.??°

Organy Cinné v trestnim fizeni, u nichZ byla véc pravomocné skoncena, jsou
podle § 88 odst. 8 TR povinny informovat uZivatele odposlouchavané stanice o
nafizeném odposlechu a zdznamu, stejné€ jako o jeho pravu podat ve 1hlité Sesti mésicti
od doruceni informace navrh Nejvy$Simu soudu na piezkum zakonnosti konkrétniho
piikazu. Za situace, kdy by poskytnutim informace mohl byt zmafen ucel trestniho
fizeni, organ uZivatele odposlouchavané stanice za podminek § 88 odst. 9 TR
neinformuje. Ustanoveni dopada pfedevsim na ptfipady organizovaného zlocinu.

Nejsou-li odposlechem a zaznamem zjistény skuteCnosti vyznamné pro trestni
fizeni, musi byt dle § 88 odst. 7 TR veskeré zaznamy bezodkladné zni¢eny za souhlasu
soudu, V ptipravném fizeni statniho zastupce, po tfech letech od pravomocného
skonceni véci. PrestoZe neni feSen vztah k moZnosti uplatnéni diikazii v jiné trestni véci
podle § 88 odst. 6 TR, Ize se domnivat, Ze zdznamy by mély byt zni¢eny bez ohledu na

tuto moznost, nebot’ jedinou v ustanoveni uvedenou vyjimkou je podani mimotadného

220 SAMAL, Pavel. Trestni fad: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1213.
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opravného prosttedku v uvedené lhité tii let. Znieni zdznamii o odposlechu by
v takovém piipad¢ odporovalo z4jmu na spravedlivém procesu, nebot” obhajoba by

neméla moznost uskutecnéné odposlechy vyuzit ve svij prospéch.221

3.3.5.2. Zjistovani udaji o uskuteénéném telekomunika¢nim provozu

Provozni a lokalizacni udaje, které fadime mezi metadata, byvaji prvnimi
informacemi, které maji organy ¢inné v trestnim fizeni k dispozici béhem vysetrovani
trestné Cinnosti. Vyuzivaji je pii vySetrovani jak pocitaCové, tak i znané ¢asti ostatni
trestné Cinnosti. Pomoci provoznich a lokalizacnich udaji mohou organy cinné
Vv trestnim fizeni napiiklad lokalizovat pocitatovy systém, kterym se pachatel pfipojil
k siti. Existuji vS§ak mnohé zpisoby, jak IP adresu uzitého zafizeni skryt a uéinit zjisténé
tdaje bezcennymi pro Gdely trestniho Fizeni.?”* Organy &inné v trestnim fizeni jak
v Ceské republice, tak i v ostatnich &lenskych statech Evropské unie (déle téz ,EU%),
vyuzivaji moznost ziskat ptistup k udajim o uskute¢néném telekomunika¢nim provozu

vskutku hojng,??

coz vzbuzuje jisté pochybnosti o uplatiiovani principu subsidiarity 1
obavy z ptekradovani pravomoci statnich organii a poruSovani prava na ochranu
soukromi.

Trestni tad obsahuje postup pro zjistovani udaji o uskuteCnéném
telekomunikaénim provozu V ustanoveni § 88a. Uprava byla zavedena novelou &.
265/2001 Sb., reagujici na judikaturu Ustavniho soudu, tykajici se tstavnich stiznosti

224 Telekomunikaéni

domadhajicich se ochrany soukromi zprav podavanych telefonem.
spolecnosti poskytovaly policejnim orgdniim udaje o telekomunika¢nim provozu na
zaklad€ obecné zadosti a bez souhlasu stézovatele, ¢imz dochazelo k zasahu do Gstavné
zaruenych zakladnich prav a svobod.??

Pravni tpravu ovlivnila i pozd&ji rozhodovaci ¢innost Ustavniho soudu.

Argumentujic rozhodovaci ¢innosti Evropského soudu pro lidska prava, odmitl Ustavni

2L SAMAL, Pavel. Tresti idd: komentdr. II. svazek, § 157 - § 314s. 7., dopl. a preprac. vyd. V Praze:
C.H. Beck, 2013, str. 1213.

222 \/iz kapitola 3.1.1.

22 pOSIKOVA, Lenka. Ziskani telekomunika¢nich dat jako nastroj v boji s internetovou kriminalitou.
Acta Universitatis Carolinae. luridica. 2013, 2012(4), str. 42- 49.

224 iz nalez Ustavniho soudu, sp. zn. IL. US 502/2000, ze dne 22. 1. 2001.

22 Blizeji POSIKOVA, Lenka. Ziskani telekomunika¢nich dat jako nastroj v boji s internetovou
kriminalitou. Acta Universitatis Carolinae. luridica. 2013, 2012(4), str. 40.
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soud puvodni rozsah a dobu uchovavanych provoznich a lokalizacnich udaji jako
protitistavni a nalezem pléna ke dni 30. zafi 2012 zrusSil ustanoveni § 97 odst. 3 a 4
ZEK.?% Souvisejicim nalezem Ustavni soud zrusil ke stejnému dni i tehdej$i ustanoveni
§ 88a TR, které ve srovnani se zdkonnymi podminkami odposlechu a zaznamu zavadélo
ptilis benevolentni procesni tpravu a neskytalo dostate¢nou ochranu zakladnim lidskym
pravim a svobodam.?’

Navazujici novelizace posléze zptisnila podminky ziskani pfistupu k provoznim
a lokalizacnim Udajim. Samotna potieba objasnéni skuteCnosti dalezitych pro trestni
fizeni jiz k vydani piikazu podle § 88a TR nepostaduje. Vyuziti institutu v trestnim
fizeni je limitovano vztahem k vymezenym skupinam trestnych ¢inti, podobné jako je
tomu u odposlechu a zdznamu. Nicméné okruh uvedenych trestnych ¢ind, jak uvadim
nize, je 1 po novelizaci pomérné S§iroky, coZ vzbuzuje pochybnosti o zaméru
zakonodarce omezit vyuzivani institutu a upravit podminky v souladu s nalezem
Ustavniho soudu. Podle Ustavniho soudu musi zasah do zakladniho prava obstat z
hlediska proporcionality. Omezeni prdva na informacni sebeureni musi ,,sledovat
ustavné aprobovany ucel, jimz je ochrana jiného zakladniho prava nebo verejného
statku, pricemz posouzeni vzdjemné kolize téchto hodnot musi dbat imperativu
minimalizace zasahi do zdkladnich prav a svobod, berouc pritom zietel na jejich
podstatu a smysl. «228

V disledku novelizace § 97 odst. 3 ZEK nejsou jiz poskytovatelé sluzeb vetrejné
komunikacni sit¢ a vefejné dostupné sluzby elektronickych komunikaci povinni
uchovavat uvedena data, s vyjimkou provoznich a lokaliza¢nich udaji po dobu 6
mésicl. ZEK obsahuje vlastni definici sluZeb elektronickych komunikaci v § 2 pism. n),
podle které se cast poskytovateli sluzeb nepovazuje za poskytovatele sluzeb
elektronickych komunikaci ve smyslu ZEK a tudiZ ani nemohou podléhat povinnosti
uchovavat data podle § 97 odst. 3 ZEK. Jsou to poskytovatelé sluzeb, kteti ,, nabizeji

obsah prostrednictvim siti a sluzeb elektronickych komunikaci nebo vykonadvaji redakcni

dohled nad obsahem prendSenym sitemi a poskytovanym sluzbami elektronickych

226 Obsahem napadenych ustanoveni byla povinnost uchovavat po dobu 6 az 12 mésicii provozni a
lokalizaéni udaje o veskeré telefonni, faxové, e-mailové a SMS komunikaci, dale o navstévach webu a
vyuzivani vybranych internetovych sluzeb. Viz nalez Ustavniho soudu, sp. zn. P1. US 24/10, ze dne 22. 3.
2011.

227 Nalez Ustavniho soudu, sp. zn. PL. US 24/11, ze dne 20. 12. 2011.

228 Nalez Ustavniho soudu, sp. zn. PL. US 24/11, ze dne 20. 12. 2011, bod 19.
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komunikact,* stejné jako poskytuji-li ,,sluzby informacni spolecnosti, které nespocivaji
zcela nebo prevazné v prenosu signalii po sitich elektronickych komunikaci.

Uvedend, pon¢kud chaotickd koncepce je vysledkem oddé€leni pravni upravy
pienosu sluzeb poskytovanych prostfednictvim siti elektronickych komunikaci od jejich
obsahu. Pravé vylouc¢eni mnohych ISP z povinnosti uchovavat provozni a lokalizacni
udaje se negativné promita do vySetfovani pocitacové kriminality. Na druhou stranu se
nedomnivam, Zze by existence povinnosti vSech ISP uchovévat provozni a lokaliza¢ni
udaje byla vhodna. Dle mého nazoru by podstatnou mérou dopadla pouze na bézné
uzivatele internetovych sluzeb, nebot' pachatelé pocitatové kriminality, byt se
zakladnim vzdélanim v oblasti ICT, zpravidla vyuzivaji rozsdhlych moznosti skryti IP
adresy ¢i zneuziti ciziho pocitace pro piistup k siti.

Ptedpokladem zjisténi 1daji o telekomunikaénim provozu, které jsou
predmétem telekomunikacniho tajemstvi nebo na které se vztahuje ochrana osobnich a
zprostiedkovacich dat, je vedeni trestniho fizeni pro imyslny trestny ¢in vymezeny v §
88a TR. Jedna se o trestné ¢iny, na které zdkon stanovi trest odnéti svobody s horni
hranici trestni sazby minimalné tii let, dale o skupinu taxativné vyjmenovanych
trestnych ¢ind, a o trestné Ciny, k jejichz stihani zavazuje vyhldSend mezinarodni
smlouva. Vycet trestnych ¢inli je vlivem prvni kategorie vskutku Siroky, ¢imz se
zékonné omezeni aplikace institutu nezda pfiliS patrné. Stejné jako v piipadé
odposlechu a zdznamu zde dochézi k uplatnéni principu subsidiarity, ktery by mél do
urcité miry Siroky okruh trestnych ¢int korigovat. Jeho uplatnéni v kone¢ném duasledku
vSak zalezi na uvaze soudce rozhodujiciho o konkrétnim ptikazu.

Piikaz k poskytnuti tdaji o telekomunika¢nim provozu vydéa piedseda senatu,
Vv pfipravném fizeni soudce na navrh statniho zastupce, pfi¢emz vV ném oznac¢i organ
¢inny v trestnim fizeni, kterému maji byt poZzadované udaje vydany. Bez ptikazu je
mozné podle § 88a odst. 4 TR udaje poskytnout se souhlasem uZivatele
telekomunikacniho zafizeni, k némuz se maji idaje vztahovat. V ptipadé vice
uZivatelil je tieba souhlasu kazdého z nich, kterého se poskytnuti udaji tyka.?® Pro
informacni povinnost po pravomocném skonceni véci plati stejné podminky jako v

piipadé odposlechu a zdznamu.

22 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni pravo procesni. 4., pieprac. vyd. V Praze:
C.H. Beck, 2013, str. 331.
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Problematiku zjiStovani udaji o uskutecnéném telekomunikaénim provozu dle §
88a TR ovlivnilo i rozhodnuti Soudniho dvora EU, které zrusilo smérnici Evropského
parlamentu aRady ¢.2006/24/ES, ouchovavani udaju  vytvafenych nebo
zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich siti (déle téz ,,smérnice o data
retention).?** Soudni dviir EU vnima provozni a lokalizaéni Gdaje jako Gdaje zpiisobilé
poskytnout detailni informace o Zivotnich ndvycich a aktivitdich uzivateli, o mistech,
kde se pohybuji, o jejich zdravotnim stavu ¢i socialnich kontaktech. Smérnice o data
retention pozadovala po Clenskych stitech EU plosné uchovéavani téchto udaji
minimalné po dobu Sesti mésicti. Konkrétni uzivatelé nemuseli nijak figurovat v zadné
trestni véci.

Uvazime-li, ze Soudni dvir EU dospél ve svém rozhodnuti k zavérim, podle
kterych provozni a lokaliza¢ni idaje mohou mit v fad¢ piipadd na ochranu soukromi
jednotlived vyznam obdobny jako udaje tykajici se obsahu komunikace a Ze jejich
plosné uchovavani po dobu stanovenou smérnici o data retention neni v souladu

s ¢lankem 8 Listiny zékladnich prav a svobod EU, !

pak je podivujici souCasny stav
¢eské pravni upravy. Ustanoveni § 97 odst. 3 ZEK ukladéd osobam zajistujicim vefejnou
komunika¢ni sit nebo poskytujicim vefejné¢ dostupnou sluzbu elektronickych
komunikaci povinnost uchovavat provozni a lokaliza¢ni Udaje stile po dobu Sesti
mésict. Nabizi se otdzka, zda se jedna o zdsah do zakladnich prav a svobod, ktery by
byl omezeny na nezbytné minimum.?? Ceské organy ¢inné v trestnim fizeni maji 1
nadale v pfipad€ vSech uzZivatel vymezenych sluzeb celkem Sest mésici na to, aby
ziskali pfistup k idajiim o telekomunika¢nim provozu.

Problematiku zjiStovani udajii o uskutecnéném telekomunika¢nim provozu lze
uzaviit tim, ze celkovou regulaci opét ovliviluji protichidné postoje patrné jak ve
spolecnosti, tak u zdkonodarce — na jedné stran¢ stoji zajem na zachovani vefejné
bezpecnosti a postihu kriminality, na strané¢ druhé ochrana svobody jednotlivce. Se
soucasnou zmeénou politického klimatu mlZeme ocekavat spiSe postupny piiklon

k zajisténi bezpecnosti.

230 Rozhodnuti Soudniho dvora EU ve spojenych vécech C-293/12 a C-594/12, ze dne 8. 4. 2014. Pojem
,data retention” jiz tradi¢né oznacuje hromadny sbér riznych dat, zejména organy vefejné moci.

21 istina zakladnich prav a svobod Evropské unie ze dne 26. fijna 2012. Dostupné z http:/eur-
lex.europa.eu/legal-content/CS/TXT/?2uri=CELEX:12012P/TXT [cit. 2016-04-19].

232 Rozhodnuti Soudniho dvora EU ve spojenych vécech C-293/12 a C-594/12, ze dne 8. 4. 2014, bod 56.
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3.3.53. Rizeni o pFezkumu piikazu k odposlechu a zAznamu

telekomunikaéniho provozu a prikazu k zjiSténi udaji o telekomunikaénim

provozu

Zajistovaci instituty odposlechu a zaznamu telekomunikaéniho provozu i
zjisténi Udaji o ném predstavuji zdkonem dovoleny citelny zasah statnich orgéni do
ustavné zaruCenych prav a svobod jednotlivct. Z toho diavodu je vhodné, aby
nafizované ptikazy podléhaly ptfezkumu z hlediska zakonnosti jejich vydani i provedeni.
Rizeni o pfezkumu obou zajistovacich institutt (dale jen ,.Fizeni o prezkumu®) zavedla
do trestniho fadu vyse zminéna novela ¢. 177/2008 Sb., kterou soucasné doslo
Kk uzakonéni informaéni povinnosti organu ¢inného v trestnim fizeni po pravomocném
skondeni véci.?

Rizeni o pfezkumu nelze zah4jit z Gfedni povinnosti, nybrz na navrh opravnéné
osoby. Tou je podle § 3141 odst. 1 TR v souvislosti s § 88 odst. 8 TR uzivatel
odposlouchavaného telekomunikacniho zafizeni v piipadé prezkumu odposlechu a
zdaznamu telekomunikacniho provozu, ktery byl informovan o nafizeném odposlechu a
zdznamu a rovnéZ i poucen o moznosti podat ve lhit¢ Sesti mésicti ode dne doruceni
informace ptislusny navrh Nejvyssimu soudu. V ptipadé prezkumu piikazu k zjisténi
udajii o uskute¢néném telekomunikacnim provozu je opravnénou osobou podle § 3141
odst. 2 TR v souvislosti s § 88a odst. 2 TR rovnéZ uZivatel telekomunikaé¢niho zafizeni
ve vztahu K zjistovanym udajim, informovany o natizeném piikazu i o0 moznosti podat
pfisluSny navrh na pfezkum.

S ohledem na podminky informaéni povinnosti organti ¢innych v trestnim fizeni
lze fizeni o pfezkumu vést pouze v pravomocné skoncené véci, ve které¢ doslo zaroven
k informovani konkrétniho uzivatele telekomunikac¢niho zatizeni. Navrhy na prezkum
zékonnosti podané pfed pravomocnym skoncenim véci Nejvyssi soud odmitne podle §
2651 odst. 1 pism. a) TR per analogiam jako nepiipustny.?*

Zakonnost piikazu uvedeného v navrhu opravnéné osoby projednd Nejvyssi
soud v nevefejném zasedani. Pfedmétem prezkumu je pouze zakonnost vydani nebo

provedeni ptikazu, nikoli provadéného dokazovani v trestni véci. Shleda-li Nejvyssi

233 Informaéni povinnost o piikazu ke zjisténi tidajii o telekomunikaénim provozu byla uzédkonéna az
vlivem vySe uvedeného nalezu Ustavniho soudu sp. zn. P1. US 24/11.
234 Viz usneseni Nejvyssiho soudu, sp. zn. 4 Pzo 1/2010, ze dne 10. 14. 2010.

70



soud, Ze vydani nebo provedeni zminéného piikazu bylo v rozporu se zakonem, vyslovi
V usneseni, ze byl porusen zakon. V opacéné situaci vyslovi, ze zakon poruSen nebyl.
Podobné jako u stiznosti pro poruSeni zakona je tak vysloven akademicky vyrok.
Usneseni ma toliko deklaratorni charakter a miize se podle své povahy stat podkladem
pro podani mimoradného opravného prostiedku.?*® Opravny prostiedek proti rozhodnuti

Nejvyssiho soudu neni ptipustny.

3.3.6. Kratce k problematice znaleckych posudki

Trestni f4d upravuje problematiku podavani odbornych vyjadieni i znaleckych
posudkl v ustanoveni § 105. Oblast vySetfovani pocitacové kriminality, jak bylo jiz
uvedeno vyse, je specifickd pravé vyskytem komplexnich a odborné naro¢nych otazek
zejména technického charakteru, procez se bez pomoci expertil 1ze tézko obejit. Soudni
znalci 1 znalecké Ustavy hraji pii vySetiovani pocitacové kriminality zna¢nou roli.

Postaveni znalct upravuje zdkon €. 36/1967 Sb., o znalcich a tlumocnicich (dale
téz ,,ZZT*) a vyhlaska ministerstva spravedlnosti ¢. 37/1967 Sb., k provedeni zakona o
znalcich a tlumocnicich. Znaleckou ¢innost mohou vykonéavat pouze znalci zapsani
Vv seznamu znalci a znalecké ustavy. V piipadech nouze, resp. za podminek
predpokladanych v ustanoveni § 24 ZZT, miiZe orgén vefejné moci ustanovit znalcem i
osobu v seznamu nezapsanou, ma-li potiebné predpoklady pro podéani znaleckého
posudku.

V souvislosti s vySetifovanim pocitacové kriminality pfichazi v Givahu ptibrani
znalce z oboru kybernetiky, odvétvi vypocetni techniky, a s ohledem na zajisténi Sir§iho
uhlu pohledu rovnéZz z oboru kriminalistiky, elektroniky, poptipadé i1 ekonomiky.
ProtoZe ¢lenéni znaleckych odbornosti do uvedenych kategorii je veskrze ptes 40 let
staré, je vhodné orientovat se 1 podle dalSich uvedenych specializaci a zaméteni znalce.
Témi mohou byt uz$§i odbornost vramci problematiky software, ochrany dat,

. « o 2
informacnich systému apod. 3

%5 SAMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestni prdavo procesni. 4., preprac. vyd. V Praze:
C.H. Beck, 2013, str. 888.

%% SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeit: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2015, str. 511.
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V souvislosti se zaddvanim znaleckych posudkd v ramci vySetrovani pocitatové
kriminality je vhodné zminit i konkrétni problematickou oblast formulace otazek znalci.
Problematiku pravné chybné polozenych otazek, zejména otdzek kapcidznich a
sugestivnich, pomijim, nebot’ tyto se vyskytuji rovnéz pii zadavani znaleckych posudkt
1 mimo oblast pocitacové trestné cCinnosti. Mezi problematické aspekty zadéavani
znaleckych posudkil patii fakt, Ze po znalcich je ¢asto pozadovano zodpovézeni otdzek
nezodpovéditelnych. Takové dotazy mohou mifit naptiklad na autorstvi e-mailu,
smérem k osobé, kterd provadi wurcité elektronické transakce prostfednictvim
konkrétniho pocitatového systému, ale také na konkrétni stav dot¢eného pocitacového
systému v minulosti pted vice lety.”®” P zadavani otazek &ini proto neziidka problém
praveé nedostateéna znalost ze strany riznych organt ¢innych v trestnim fizeni v oblasti
ICT. Jak uvadim jiz vySe, nedostateCna specializace fady organt cinnych v trestnim
fizeni je urcity deficit, ktery provazi vySetfovani pocitacové kriminality od samotného

pocatku.

3.4. Vztah k vybranym procesnim ustanovenim a zavazkiim plynoucim

z Umluvy o poéitatové kriminalité

Umluva Rady Evropy & 185 ze dne 23. listopadu 2001 o pocitaové
kriminalit&®*® se stala prvni mezinarodni smlouvou specificky upravujici problematiku
trestnych &inti spachanych v internetovém prostiedi. Umluva je oteviena k ratifikaci i
neclenskym statim Rady Evropy.”®® Cesk4 republika ratifikovala Umluvu 22. srpna
2013, v platnost pro ni vstoupila dne 1. prosince 2013. Za piijetim Umluvy stal

pozadavek spolecného vychodiska pro trestni politiku jednotlivych zemi, které by vedlo

27 ptiklady pravdépodobné z vlastni dlouholeté znalecké praxe uvadi SMEJKAL, Vladimir. Kybernetickd

kriminalita. 1. vyd. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015, str. 515.

238 Viz opak. cit. pod bodem 5. Umluva byla oteviena k podpisu 23. listopadu 2001 v Budapesti. Dne 28.
ledna 2003 ji doplnil Dodatkovy protokol &. 189 ze dne 28. ledna 2003 k Umluvé o poéitagové
kriminalité, o kriminalizaci ¢inl rasistické a xenofobni povahy spachanych prostifednictvim pocitacovych
systému, dostupny v oficialnim anglickém a francouzském znéni na adrese
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189 [cit. 2016-02-13].

29 Takto ratifikovalo Umluvu k dnesnimu dni 8 statd, mezi nimi moZno uvést Spojené staty americké,
Kanadu, Argentinu nebo Dominikanskou republiku. Viz Chart of signatures and ratifications of Treaty
185: Convention on Cybercrime. Council of Europe [online]. Dostupné z
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=gf19uMUq
[cit. 2016-03-22].
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k ochran¢ spolecnosti pied pocitaCovymi delikty v globalngjsim méfitku. Vyznam
Umluvy lze proto spatiovat predevi§im v sjednoceni kriminalizovaného jednani a
V posileni mezinarodni spolupréce.240 Vedle hmotnépravni tpravy Umluva obsahuje i
procesni instituty, které vySetfovani pocitatové kriminality, a to jak v aspektech
vnitrostatnich tak i pfeshrani¢nich, mohou dot¢enym statim pomérné usnadnit.

K efektivngjsimu odhalovani a postihu poéitadové kriminality uklada Umluva
smluvnim strandm pfijmout fadu procesnich opatteni. Jejich spolecnym jmenovatelem
je reakce na neomezené ,,proudéni* digitalnich dat v ramci globalnich pocitacovych siti
a moznost jejich plného vyuziti pii vySetfovani pocitacové kriminality. Ve vztahu
k pozadavku plosného uchovavani digitalnich dat vSak nedoslo béhem piipravy textu
Umluvy ke spoleénému konsensu a proto ani podobnou povinnost Umluva smluvnim
stranam neuklada.’**

Procesni ustanoveni Umluvy nejsou omezena jen na poéitadové trestné &iny
taxativné uvedené v ¢lancich 2 az 11 Umluvy, nybrz se uplatni i ve vztahu k jinym
trestnym ¢inlim spachanym prostfednictvim pocitacového systému, jakoZz i pfi zajisténi
diukazd jinych trestnych ¢ina v elektronické formé. Vyjimku ptedstavuje
shromazd’ovani provoznich dat a obsahovych dat v redlném case podle ¢lanka 20 a 21
Umluvy, kde je statim ponechana moznost uéinit vyhradu va¢i okruhu trestnych
&ing. 2%

Clanek 15 Umluvy klade ve vztahu ke vSem procesnim postupim a pravomocim
organti &innych v trestnim ¥izeni uvedenych v ¢asti druhé Umluvy (Glanky 14 az 21)
diraz na princip pfimétenosti a ochranu lidskych prav a svobod vyplyvajici z fady
mezinarodnich smluv.

Ve vztahu kvyse uvedené mnozing trestnych &inti pozaduje Umluva po
smluvnich stranach pfijeti ndsledujicich procesnich opa‘[freni:243
e urychlené uchovani uloZenych pocitacovych dat,

e urychlené zachovani a urychlené ¢astecné zptistupnéni provoznich dat,

e piikaz k pfedloZeni,

0¥ AR, Majid. Cybercrime and society: crime and punishment in the information age. 2. vyd. Thousand
Oaks, CA: SAGE Publications, 2013, str. 160. Pieklad autorka.

1 GRIVNA, Tomas. K ustanovenim Umluvy o pogitadové kriminalité. In: GRIVNA, Tomas; POLCAK,
Radim (eds.). Kyberkriminalita a prdavo. Praha: Auditorium, 2008, str. 122.

242 V/iz &l. 14 odst. 2 a 3 ve spojeni s &1. 42 Umluvy.

3 Autorka v nazvech jednotlivych ustanoveni respektuje Gesky preklad Umluvy, byt Ize vigi nému &init
vyhrady.
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e prohlidka a zajisténi ulozenych pocitacovych dat,
e shromazd'ovani provoznich dat v redlném case,

e odposlech obsahovych dat.

3.4.1. Urychlené uchovani uloZenych pocditacovych dat a urychlené

zachovani a urychlené ¢astecné zpristupnéni provoznich dat

Pozadavek urychleného uchovéni ulozenych pogitatovych dat®** a urychleného

;o v 7 v 7 w7 v 7 s 245
zachovani a castecného zpfistupnéni provoznich dat

se uplatni vici ulozenym
pocitacovym datiim, v€etné provoznich dat. Smyslem obou ustanoveni je zabranit ztraté
1 pozménéni pocitacovych dat dilezitych pro objasnéni a postih trestné Cinnosti jeste
predtim, nez dojde k jejich zkoumani digitalni forenzni technikou. Cilem je umoznit
organlim ¢innym v trestnim fizeni ptikdzat urychlené uchovani vymezenych dat po
nezbytné nutnou dobu, béhem které si zpravidla opatii ptislusna povoleni k ptistupu
K uloZenym pocitacovym datim.

Uvedenym pozadavkiim v ¢&lancich 16 a 17 Umluvy ve vztahu k ulozenym
provoznim datim odpovidd Uprava § 97 odst. 3 ZEK, o niZ pojednavdm V}'Iée.246
Zminéné ustanoveni uklada povinnost uchovavat provozni a lokaliza¢ni tdaje po dobu
Sesti mésict. Nad ramec &eské pravni upravy je mozné dle ¢l. 16 odst. 2 Umluvy delsi
uchovani vymezenych pocitacovych dat, a to po nezbytné nutnou dobu, nejvyse vSak po
90 dni. Toto procesni opatfeni pozadované Umluvou nebylo do &eského pravniho fadu
provedeno. Organy ¢inné v trestnim fizeni musi pifimo poZadat o zajiSténi provoznich a
lokalizaénich dat podle § 88a TR, bez moznosti piikazat jejich urychlené uchovani
z diivodu obav o jejich ztratu ¢i pozménéni. Povinnost uchovavat jiné nez provozni a

lokaliza¢ni tdaje cesky pravni fad neukladd, v disledku ¢ehoZ nelze ani Zadat o

urychlené uchovani jinych uloZenych pocitacovych dat.

24 Viz &l. 16 Umluvy.
2 Viz &l. 17 Umluvy.
240 iz kapitola 3.3.5.2.
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3.4.2. Prikaz k predloZeni

Povinnost zakotvit do vnitrostatni pravni Upravy piikaz k predlozeni
vymezenych pocitacovych dat nebo informaci o odbérateli sluzby upravuje ¢lanek 18
Umluvy. Piikaz se vztahuje na uloZend poéitatova data, kterdA ma povinna osoba v
drzeni. Ptestoze je pisobnost piikazu k predlozeni stanovenych pocitacovych dat
zdanlivé omezena na izemi smluvni strany, Ize si v§imnout piipadnych dalekosahlych
disledkd ustanoveni ¢l. 18 odst. 1, pism. b) Umluvy, na zakladé kterého poskytovatelé
sluzeb, nabizejici své sluzby na Gzemi smluvni strany, predlozi piisluSnym organtiim
informace o odbérateli, vztahujici se K sluzbé poskytované na uzemi této smluvni
strany. Dtivodova zprava vyslovné uvadi, ze jsou-li pozadované informace v drzZeni
doty¢ného poskytovatele sluzby, pak neni relevantni, jsou-li uchovavany na dalku,
popiipad¢ jinym poskytovatelem slquy.247 K poskytovatelim sluzeb usidlenym vné
statniho uzemi se vSak nevyjadiuje. Doslovnym vykladem by nicméné bylo mozné
VvV ramci internetovych siti dospét k zavéru, podle kterého bude zahrani¢ni poskytovatel
sluzby nabizejici své sluzby na uzemi Ceské republiky, napiiklad spole¢nost Google,
povinen piedlozit informace o odbérateli sluzby, které jsou v jeho drzeni nebo pod jeho

kontrolou.?*®

Vymahatelnost takové povinnosti, predstavujici exteritoridlni rozsifeni
pravomoci smluvni strany, je ovSem miziva.

Ve smyslu piikazu k ptedlozeni jsou vyuzivany zajiStovaci instituty vydani a
odnéti hmotné véci (napiiklad pamétového nosice) podle § 78 a § 79 TR nebo zajisténi
nehmotné véci podle § 79¢ TR, popiipadé ustanoveni § 88a TR ke zjisténi provoznich a
lokaliza¢nich udaja. Jak uvaddim vySe, ne vSechny instituty pln€ vyhovuji charakteru

elektronickych dat.

247 Explanatory report to the Convention on Cybercrime (ETS No. 185) [online]. Bod 173. Dostupné z
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
800ccebb [cit. 2016-02-23]. Pieklad autorka.

248 zpravidla ulozené na serverech v USA.
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3.4.3. Prohlidka a zajiSténi uloZenych pocitacovych dat

Procesni opatfeni v &lanku 19 Umluvy sleduje uéel podchyceni digitalnich
dikaznich prostredkil a konfiskaci dat.?* Stejné jako predchozi instituty dopada na data
ulozena. Cilem je umoznit piislusSnym organim smluvnich stran ziskat pfistup
k pocitaci, jeho casti, k datim na ném ulozenym nebo k médiu, na némz mohou byt
pozadovana pocitadovéa data ulozena.”® S ohledem na zranitelnost pocitatovych dat a
nutnost jejich urychleného zajisténi stanovi Umluva v&l. 19 odst. 2
pozadavek uzdkonéni urychleného rozsifeni prohlidky i na jiné pocitacové systémy
nachdzejici se na uzemi smluvni strany, existuje-li domnénka, Ze v nich jsou hledana
data ve skuteCnosti ulozena a z pocitace, k némuz jiz ziskali pfislusné organy v rdmci
uskute¢néné prohlidky ptistup, je mozné se k t€émto hledanym datim legalné dostat.”**

Aplikaci Umluvy &aste¢né umoziiuje institut zajisténi véci a dale domovni
prohlidka a prohlidka jinych prostor a pozemki podle § 82 az § 85¢ TR, o kterych
pojednavam vyse. Pozadavek urychleného rozsiteni prohlidky do dalSich pocitacovych
systémii dle ¢l. 19 odst. 2 Umluvy proveden neni, respektive trestni ¥ad nereflektuje
Vv ptipadé pfristupu k dalSimu pocitatovému systému skrze pocitaCovy systém jiz
prohleddvany moznost existence ,,nového* prostoru, k jehoz prohlidce by bylo zapotiebi
nového procesniho tkonu.

Provedeni pozadavku na deSifrovani uloZzenych pocitaCovych dat, respektive
sdéleni nezbytnych informaci k realizaci prohlidky a zajiSténi ulozenych pocitacovych

dat podle ¢l. 19 odst. 4 Umluvy, rozebiram v kapitole 3.3.3.1. této prace.

% GRIVNA, Tomés. K ustanovenim Umluvy o po¢itatové kriminalits. In: GRIVNA, Tomas; POLCAK,
Radim (eds.). Kyberkriminalita a prdvo. Praha: Auditorium, 2008, str. 127.

20y piipadé neotevieného e-mailu zaleZi na vnitrostatni upravé, zda bude povazovan jiz za uloZena
pocitacova data ¢i data pfenasend, na ktera je nutno uplatnit ustanoveni o odposlechu komunikace. Viz
Explanatory report to the Convention on Cybercrime (ETS No. 185) [online]. Bod 190. Dostupné z
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
800ccebb [cit. 2016-02-23]. Preklad autorka.

! Umluva hovofi o legalnim pfistupu. Lze se domnivat, Ze piistup k po&itatovému systému, ktery je
neopravnény, nemohou organy ¢inné v trestnim fizeni vyuzit, byt’ by takto mély moznost prohlidku
rozsifit i na vzdaleny pocitacovy systém. Podrobny rozbor problematiky pfeshrani¢ni prohlidky skrze
pocitacovou sit’ podava SEITZ, Nicolai. Transborder Search: A New Perspective in Law Enforcement?
Yale Journal of Law and Technology [online]. 2005, 7(1). Dostupné z
http://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=1016&context=yjolt [cit. 2016-03-10].

Preklad autorka.
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3.4.4. Shromazd’ovani provoznich dat v reilném case a odposlech

obsahovych dat

Shromazd’ovani provoznich dat v realném ¢ase a odposlech obsahovych dat®?

v ¢lancich 20 a 21 Umluvy se vztahuji na prenaSena data v ramci konkrétnich
komunikaci. Zatimco &lanek 20 Umluvy dopada na provozni data, ¢lanek 21 Umluvy se
tyka obsahovych dat.

Smluvni strany mohou podle &l. 14 odst. 3 pism. a), pism. b) Umluvy omezit tato
procesni opatieni tim, ze je uplatni pouze v ramci uréenych kategorii trestnych cinti.
Umluva vnimé odposlech obsahovych dat jako vyrazngjsi zasah do zakladnich lidskych
prav a svobod. Pozaduje proto, aby smluvni strana neuklddala shromazd’ovéni
provoznich dat v redlném case vyraznéjSi omezeni nezli odposlechu obsahovych dat.
Odposlech obsahovych dat je dale podle ¢l. 21 odst. 1 Umluvy mozné provadét pouze
ve vztahu k okruhu zévaznych trestnych ¢ind, které stanovi vnitrostatni pravni predpisy
smluvni strany.

Odposlech a nésledny zdznam obsahovych dat v redlném case provadi ceské
organy ¢inné v trestnim fizeni podle ustanoveni § 88 TR. Ustanoveni § 88a TR se uzije
na telekomunikacni provoz jiz uskutecnény, a proto jej bude mozné uplatnit pouze
Vv piipadé€ zjiSténi provoznich a lokaliza¢nich udajii o uskutecnéném telekomunikacnim
provozu, nikoli v pfipadé¢ shromazd’ovani provoznich dat v realném case. K zaznamu
specifikovanych provoznich dat v realném &ase ale dochazi aplikaci § 88 TR v dusledku
provadéného odposlechu a zaznamu obsahovych dat. Naopak pozadavek plosného
shromazd'ovani provoznich a lokalizacnich dat v redlném case obsahuje vySe
zminované ustanoveni § 97 odst. 3 ZEK, které dopadd plosné na vSechny uzivatele
vymezenych sluzeb. Plo§né shromazd’ovéani obsahovych dat je zminénym ustanovenim
vylou¢eno. Ne vSichni poskytovatelé sluzeb ve smyslu Umluvy253 jsou vsak podle
¢eského pravniho fadu povinni shromazd’ovat a uchovavat provozni data. Jak uvadim

vySe v kapitole o zjistovani tidaji o uskute¢néném telekomunikacnim provozu, néktefi

2 Obsahova data Umluva nedefinuje, lze je viak vymezit negativné vii¢i datim provoznim, ktera
Umluva definuje v ¢1. 1 pism. d).

3 poskytovatel sluzby je definovan v &l. 1 pism. ¢) Umluvy jako ,,jakykoli verejny nebo soukromy
subjekt, ktery uzivateliim své sluzby umoziuje komunikovat prostrednictvim pocitacového systému * a dale
jako ,,jakykoli jiny subjekt, ktery zpracovava nebo uchovdvd pocitacova data pro takovou komunikacni
sluzbu nebo pro uzivatele takové sluzby.
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ISP dle soucasné dikce zakona o elektronickych komunikacich povinnosti uchovavat
provozni a lokaliza¢ni udaje nejsou vazani. Zavérem lze tedy uvést, ze soucasna pravni
uprava v Ceské republice neodrdzi pln¢ veSkeré procesni zavazky pozadované

Umluvou.
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ZAVER

Fenomén modernich technologii zdsadné méni tvai globalni spolecnosti, které
nesporné prinasi pokrok, zaroven vsak i mnoha rizika v podobé dimysInégjSich vzorcu
pachani trestné¢ cinnosti. Zakladem tUrovné pravni Upravy musi byt soucasny stav
poznani. Pravo si nemlize dovolit ignorovat soucasny stav globdlnich informacnich a
komunikacnich siti, ackoli samotné otdzka pravni regulace pocitatové kriminality neni
pouze pravni ¢i technickd, nybrz ve své podstaté i1 politicka. Technicky pokrok nés
neustale stavi pfed nové vyzvy oddélit od sebe dobré a Spatné zpiisoby nakladéani
s modernimi technologiemi, dobré podporovat a potirat zIé. Nemulze to byt proto
samotna technologie, nybrz opét a znovu lidské jednani, které 1ze nasledné soudit.?>*

Pravni tUprava pocitaCové kriminality by méla ze soucasnych védeckych
poznatkil vychazet, zarovenl musi byt vSak do zna¢né miry na technologiich nezavislou.
Pravo se snovym fenoménem pocitacové, nyni prevazné kybernetické kriminality
vyrovnava spiSe pomaleji. Jak uvadim ve své diplomové praci, fada pravnich
instrumentd se uspeéSné i1 netspésné potyka se specifiky pocitacové kriminality. Vedle
nesmirné rychlého technologického pokroku piisobi mnohé problémy i charakteristické
vlastnosti globélnich pocitacovych siti.

Zejména zranitelné digitalni dikazni prostiedky podléhaji cetnym rizikim pfi
chybné provadénych operacich. Mnohé organy ¢inné v trestnim fizeni jsou vi¢i nim
stale plny nedivéry, ¢imz nedochazi k plnému vyuziti potencialu digitalnich dikaznich
prostiedkil v trestnim fizeni. PfestoZe organy ¢inné v trestnim fizeni, zdkonodarce 1 jini
profesni odbornici denné aplikujici pravo nejsou a ani nemohou byt zaroven odborniky
na kybernetiku, informatiku a technické védy, nelze se vyhnout pozadavku vyssi miry
znalosti uvedené problematiky.

Mnohé néstroje trestniho fadu se ukazuji pro vySetfovani pocitacové kriminality
jako nedostaCujici. Vybeérem lze uvézt zajisténi veéci nebo domovni prohlidku a
prohlidku jinych prostor a pozemki, jez zatim neuspokojivé reflektuje pozadavky
Umluvy a specifika prohlidky skrze poéitatovou sit. Spolenou piekazkou je rovnéz
rozvoj Sifrovacich metod. Na druhou stranu je tfeba poukazat i na pfiliSné vyuZzivani

odposlechu a zdznamu telekomunikac¢niho provozu a zjistovani udaji o uskutecnéném

24 Blize viz POLCAK, Radim. Internet a promény prdava. 1. vyd. Praha: Auditorium, 2012, str. 12.
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telekomunika¢nim provozu orgdny ¢innymi v trestnim fizeni pfi vySetfovani trestné
¢innosti obecné. Zakonné podminky druhého =z instituti nedostatecné reflektuji
rozhodovaci &innost Ustavniho soudu i Evropského soudu pro lidska prava, coz
vzbuzuje otazky co do charakteru trestniho prava jakozto prostiedku ultima ratio.
Nezbyva nez doufat, ze se koncepce nové pripravované rekodifikace stézejniho
ptedpisu trestniho prava procesniho uvedenym nedostatklim vyhne.

Cilem mé prace bylo provést rozbor vybranych procesnich instituti platné
pravni Gpravy, jakoz i pojednat o vybranych aspektech pocitacové kriminality z pohledu
dostupnych poznatkt kriminologickych a kriminalistickych, pro vySetfovani pocitacové
kriminality relevantnich. Primarnim cilem bylo zaméfit se na vybrané zvlastnosti
vySetfovani pocitacové kriminality, popsat a zhodnotit relevantni platnou pravni Gpravu
a vystihnout n&které jeji nedostatky. Z diivodu zvlastniho vyznamu Umluvy, ktera je
stézejnim zavaznym mezindrodnim instrumentem na poli pocitacové kriminality,
ovlivitujicim svymi pozadavky pravni systémy fady smluvnich stran, jsem se v praci
zaméfila téZ na rozbor jejich vybranych ustanoveni. Souvisejici pozadavky Umluvy tak

byly v diplomové praci konfrontovany s vybranymi instituty ¢eského pravniho fadu.
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SEZNAM PRILOH

1) Priloha €. 1: Vztah kybernetické a pocita¢ové kriminality.

Kyberneticka PocitaCova
kriminalita kriminalita

2) Priloha ¢&. 2: Srovnani klasického a kybernetického trestného &inu.?®

Parametr Primérné ozbrojené Primérny kyberneticky
prrepadeni utok
zabiti

Zisk pramérné 3 az 5 tis. USD od 50 az 500 tis. USD
Pravdépodobnost dopadeno 50 az 60% Gtoénikii  dopadeno cca 10% Gto¢nikl
dopadeni
Pravdépodobnost odsouzeno 95% dopadenych z dopadenych ato¢nika je
odsouzeni uto¢niki pouze 15% soudné

projednano a z nich je

odsouzeno jen 50%
Trest pramémé 5 az 6 let, pokud pramérmé 2 az 4 roky
pachatel n¢koho zranil

25 pievzato z JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, str. 30.
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NAZEV PRACE V ANGLICKEM JAZYCE

Legal framework of computer crime investigation
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ABSTRAKT

Diplomova prace pojednava o pocitacové kriminalité¢ piedevsim z hlediska
vySetiovani. Autorka nabizi novy pohled na systematiku pojmoslovi v oblasti.
Pocitacova kriminalita je vnimana v textu jako kategorie zahrnujici v sobé€ i kriminalitu
kybernetickou. Jelikoz problematika vySetfovani je pojimana Vramci SirSiho
kriminalistického vymezeni, zvlastni diraz je kladen na kriminalistické aspekty
zkoumaného jevu. Opomenuty nejsou vsak ani vybrané aspekty kriminologické.

Duraz v diplomové praci je S ohledem na dané téma kladen na propojeni platné
pravni upravy s poznatky z oblasti odborné pravni literatury, jakoz i literatury
kriminalisticky, kriminologicky ¢i technologicky orientované. Prace vyuziva
dostupnych dél psanych v jazyce ¢eském, anglickém i francouzském, a rovnéz vychazi
zZ ¢eské 1 zahrani¢ni rozhodovaci soudni praxe.

Diplomova prace je ¢lenéna do tii kapitol. V ramci Gvodu do problematiky
zkoumaného jevu uvadi prvni kapitola vybrané charakteristické rysy pocitacové
kriminality, jakoz i specifika trestné ¢innosti pachané na Internetu. Kriminalistické
poznatky o problematice elektronickych, resp. digitalnich stop, k jejichz utvateni
Vv procesech pocitatové trestné cinnosti typicky dochézi, rozebira kapitola druha.
Vyjadiuje se i k nékterym problematickym aspektiim uplatnéni digitalnich dikaznich
prostiedkli v rdmci trestniho fizeni. Jadro prace predstavuje kapitola tfeti. V ramci
pojednani o procesech odhalovani a vySetfovani pocitacové kriminality uvadi metodiku
vySetiovani pocitaCové kriminality, pfedevS§im vSak rozebird vybrané procesni instituty
platného trestniho prava, vcetné jejich vhodnosti a uplatnitelnosti v ramci vySetfovani
pocitatové kriminality. Ceskou pravni upravu srovnava z hlediska jeji kompatibility i

s procesnimi pozadavky Umluvy Rady Evropy o poéitatové kriminalitg.
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ABSTRACT

Master's thesis is focused on computer crime, with an emphasis on the process
of investigation. New systematics in Czech computer crime terminology is offered.
Within the thesis, cybercrime is perceived as a part of computer crime. Special attention
IS put on various aspects of criminalistics, as the topic of investigation itself is
understood from the point of view of such science. Nevertheless, criminological
findings are discussed likewise.

Particular emphasis is put on a link between Czech legal regulation and expert
literature from the fields of law, criminalistics, criminology and technology. Master’s
thesis is based on Czech literature, as well as English and French writings, in addition to
national and international case law.

The text itself is divided into three chapters. First chapter is introducing the issue
of computer and cybercrime with selected criminological characteristics, including
specifics of offending within the Internet. Second chapter discusses evidence of
computer crime, the electronic or digital evidence, from the point of view of
criminalistics. Particular problems of digital evidence usage within Czech criminal
procedure are revealed. The core of master’s thesis is the third chapter. Methodology of
computer crime investigation is discussed, as well as selected individual procedural
powers of prosecuting and adjudicating bodies according to Czech Criminal Procedure
Act. The applicability and suitability of selected procedures on computer crime
investigation are the viewpoint. Besides, the text discusses the compatibility of Czech

legislation with the Convention on Cybercrime requirements, finding it insufficient.
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