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ÚVOD 

 

Virtuální svět představuje sám o sobě fascinující záležitost. Kybernetický 

prostor zůstává pro mnohé z nás nepředstavitelným, ba co více, nepochopitelným 

pojmem. Přesto podstatná část informačních a komunikačních technologií již několik 

desetiletí zcela nově utváří mnohé aspekty lidských životů. Stranou nezůstává ani oblast 

jevů kriminálních. 

Informační a komunikační technologie skýtají pro pachatele trestné činnosti 

obrovský potenciál. Vlivem globalizovaných počítačových sítí nepředstavuje řada 

pravidel fyzického světa pro pachatele žádný problém. Hranice jednotlivých států jsou 

náhle propustné, právní systémy snadno překročitelné a nejzranitelnější místa v síti 

lehce dosažitelná. Místem činu se stává všudypřítomný kyberprostor.  

Jak se vyrovnává s tímto relativně novým jevem právo? Do jaké míry je činnost 

orgánů činných v trestním řízení při vyšetřování počítačové kriminality ovlivněna jejími 

specifickými charakteristikami?
1
 Odpovídají vybrané trestněprocesní instituty stále 

svému účelu? Co podstatného by měli právníci podílející se na vyšetřování počítačové 

kriminality o dané problematice znát? Tyto otázky, spolu se zájmem o oblast, v níž se 

moderní technologie prolínají se světem trestního práva, mne přivedly k tématu 

předkládané diplomové práce. Zároveň bylo od počátku mým cílem zaměřit se spíše než 

na hmotněprávní úpravu, které se již řada autorů ve větší míře věnuje,
2
 na specifika 

trestněprocesních institutů. 

Primárním cílem diplomové práce je poukázat na vybrané zvláštnosti 

vyšetřování počítačové kriminality a představit některé nedostatky relevantní právní 

úpravy. Na pojem vyšetřování nahlížím ve smyslu kriminalistickém, nikoli jako na 

jednu z forem přípravného řízení podle zákona č. 141/1961 Sb., o trestním řízení 

soudním (dále též „trestní řád“ či „TŘ“). Proces objasňování a vyšetřování trestných 

                                                 
1
 K výkladu pojmu počítačová, kybernetická a jiná kriminalita a důvodům, proč autorka zvolila daný 

pojem, viz kapitola 1.2. 
2
 Viz např. SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství 

Aleš Čeněk, 2015.; VOLEVECKÝ, Petr. Kybernetické trestné činy v trestním zákoníku. Trestní právo. 

2010, 14(7).; POLČÁK, Radim. K problému působnosti trestního práva na internetu. Acta Universitatis 

Carolinae. Iuridica. 2008, 2008(4).; HERCZEG, Jiří. Extremismus a hranice svobody projevu na 

internetu. Acta Universitatis Carolinae. Iuridica. 2008, 2008(4).; LUKÁŠOVÁ, Kateřina. Škodlivý obsah 

na internetu. Acta Universitatis Carolinae. Iuridica. 2012, 2012(4). 



2 

 

činů vnímám ve smyslu metod kriminalistické praxe, představujících určité typické 

činnosti orgánů činným v trestním řízení, především policejního orgánu, s cílem poznat 

kriminalisticky relevantní událost.
3
  

Kriminalisticko-taktické metody a metodika vyšetřování se stávají metodou 

poznání určitého stavu věci. Za splnění zákonných podmínek dochází k transformaci 

kriminalisticko-taktické metody do podoby zákonem uznaného procesního úkonu, který 

je způsobilý být v rámci trestního řízení důkazním prostředkem. Vyšetřováním 

počítačové kriminality v rámci své práce tak rozumím získávání a využívání 

kriminalisticky relevantních informací, uložených zejména v digitálních stopách, a to za 

pomoci vybraných nástrojů trestního práva procesního. Jelikož představuje 

problematika vyšetřování počítačové kriminality včetně související právní úpravy 

rozsáhlé a komplexní téma, zabývá se předkládaná práce vybranými procesními 

instituty. Jedná se o procesní nástroje uplatňované především během předsoudní fáze 

trestního procesu, neboť tato svoji podstatou a významem ovlivňuje i celý další průběh 

trestního řízení v konkrétní věci.
4
 Zaměřuji se tak na specifické problémy a 

charakteristické situace, které se dle dostupné literatury během vyšetřování počítačové 

kriminality typicky vyskytují či se vyskytovat mohou.  

Chceme-li se zaobírat právním rámcem vybraných vyšetřovacích institutů, 

nemůžeme si dovolit opomíjet i určité kriminologické a kriminalistické aspekty věci. 

Kriminologický pohled blíže osvětluje specifika relativně nového jevu trestné činnosti 

ve společnosti, páchané především prostřednictvím globálních počítačových sítí. 

Kriminalistická věda hraje nezastupitelnou úlohu především v problematice digitálních 

stop vznikajících při páchání počítačové trestné činnosti, s nimiž se nejen orgány činné 

v trestním řízení potkávají čím dál častěji. Bez poznatků kriminologie i kriminalistiky 

by nebylo možné reálně se počítačovou kriminalitou zabývat a tento složitý a zajímavý 

jev chápat. 

Diplomová práce je rozdělena do tří kapitol. První kapitola představuje úvod do 

celkové problematiky, zaměřený především na vybrané rysy počítačové kriminality, 

                                                 
3
 KONRÁD, Zdeněk; PORADA, Viktor; STRAUS, Jiří; SUCHÁNEK, Jaroslav. Kriminalistika: 

kriminalistická taktika a metodiky vyšetřování. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 

s.r.o., 2015, str. 15. 
4
 Práce se zaměřuje na procesní nástroje zvláště využívané během vyšetřování počítačové kriminality dle 

dostupné literatury, včetně dokumentů Mezinárodní společnosti pro trestní právo, a které upravuje mimo 

jiné řada mezinárodněprávních instrumentů. 
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definující tuto oblast trestné činnosti. Pozornost je věnována kybernetickému prostoru, 

včetně globálních počítačových sítí, a kriminologickým specifikům trestné činnosti 

páchané prostřednictvím sítě Internet. Kapitola rovněž nabízí určitou orientaci v rámci 

doposud neutříděného názvosloví, které v oblasti trestné činnosti napojené na 

informační a komunikační technologie tradičně panuje. 

Druhá kapitola je věnována problematice digitálních důkazních prostředků, které 

představují pro orgány činné v trestním řízení relativně novější oblast. Kriminalistické 

poznatky jsou však určující nejen pro metodiku vyšetřování počítačové kriminality, ale i 

pro aplikaci mnohých procesních institutů platného trestního práva.  De lege ferenda by 

se rovněž měly stát určitým východiskem zákonodárných snah. 

Jádro diplomové práce představuje kapitola třetí. Rozebrány jsou v této kapitole 

dostupné poznatky metodiky vyšetřování počítačové kriminality, mající vliv na celkový 

právní rámec vyšetřování. Problematika kriminalisticky pojímaného vyšetřování je 

posléze vztažena k platné úpravě trestního řízení. Kapitola se předně věnuje vybraným 

procesním institutům trestního práva, včetně určitých specifik, s nimiž se orgány činné 

v trestním řízení během vyšetřování počítačové kriminality setkávají. S ohledem na 

významný vliv Úmluvy Rady Evropy o počítačové kriminalitě (dále též „Úmluva“)
5
 

jsou zhodnocena i z ní vyplývající procesní opatření závazná pro Českou republiku. 

Pozornost je věnována rovněž nedostatečné kompatibilitě české platné právní úpravy 

s požadavky Úmluvy. 

Vedle rozboru vybraných právních nástrojů uplatňovaných při vyšetřování 

počítačové kriminality bylo myšlenkou předkládané diplomové práce rovněž spojit 

poznatky kriminologické a kriminalistické s procesními instituty trestního práva, neboť 

jejich vzájemná provázanost se ukazuje pro efektivní postih počítačové kriminality jako 

stěžejní. 

 

 

 

 

 

 

                                                 
5
 Úmluva Rady Evropy č. 185 ze dne 23. listopadu 2001 o počítačové kriminalitě. Dostupná z 

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185. [cit. 2016-02-01]. 

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
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1. VYBRANÉ CHARAKTERISTICKÉ RYSY POČÍTAČOVÉ 

KRIMINALITY 

  

Značná část počítačové kriminality se dnes již odehrává v rámci virtuálního 

světa počítačových sítí, a lze ji tedy označit za kriminalitu kybernetickou. Globální 

počítačové sítě poskytují podmínky pro postupné přetváření trestné činnosti. Díky 

výhodám kyberprostoru vznikají pro pachatele trestných činů nové příležitosti. Samotné 

páchání trestné činnosti náhle postrádá řadu překážek, které jí do cesty staví fyzický 

svět. Prostředí globálních počítačových sítí, které pro účely předkládané práce zároveň 

definuji jako kyberprostor, si proto zasluhuje pozornost trestního práva. Bez 

detailnějších znalostí specifik a odlišností kyberprostoru nebude možný účinný postih 

rozsáhlé části počítačové kriminality. 

Chceme-li se věnovat problematice počítačové kriminality, je zapotřebí se zprvu 

zorientovat jednak v problematice virtuální reality, resp. kybernetického prostředí, 

rovněž jako v poněkud chaotické situaci různých pojmů a termínů tradičně se 

vyskytujících ve spojení s trestnou činností, která má co do činění s počítačovými 

systémy, popřípadě s informačními a komunikačními technologiemi. Kapitola z tohoto 

důvodu vysvětluje některé stěžejní pojmy a nabízí možný náhled na problematiku 

počítačové kriminality. 

Podstatná část kapitoly je zaměřena na množinu počítačové kriminality, která je 

páchána ve virtuálním prostředí počítačových sítí. Kybernetická trestná činnost se na 

rozdíl od počítačové kriminality odehrávající se mimo kyberprostor vyznačuje řadou 

specifik, díky nimž se stává nezřídka výzvou pro orgány činné v trestním řízení, 

aplikujícím klasickou trestněprávní úpravu. Rozbor se soustřeďuje na síť Internet, která 

představuje klasické prostředí globální počítačové sítě, v níž se odehrává řada 

kybernetických trestných činů. Uvedeny jsou z pohledu kriminologie relevantní 

rizikové faktory sítě Internet, představované vybranými charakteristikami sítě, 

stěžejním způsobem kybernetickou kriminalitu ovlivňující. 
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1.1. Kyberprostor, počítačová síť a Internet 

 

 Kyberprostor představuje metaforu pro prostor vytvořený počítačovými 

systémy; prostor neexistující ve fyzickém světě. Stejně jako v reálném světě se i 

v kyberprostoru nachází různé objekty (složky, e-mailové zprávy, obrázky atd.). Na 

rozdíl od reálného prostoru však využívání kyberprostoru nevyžaduje jiného fyzického 

pohybu než stlačení příslušných kláves nebo pohybu myší.
6
  

Předpona kyber
7
 odkazuje na koncept řízení a kontroly elektronických dat, 

daný možností manipulace s daty. Pojem prostor pak evokuje virtuální místo, ve kterém 

dochází k interakci dvou či více lidských aktivit.
8
 Kyberprostor zahrnuje Internet jako 

celek
9
 i veškerá globální média a komunikační kanály. Kyberprostor vnímáme šířeji než 

Internet, neboť kyberprostor zahrnuje i veškerá myslitelná zařízení kontrolovaná 

počítačovým programem, která však nemusí být napojená na síť Internet. Naopak 

kyberprostor a internet ve smyslu vzájemně propojených počítačových sítí používám 

pro účely této práce jako synonyma.  

Slovem kyberprostor popsal poprvé americký spisovatel William Gibson fiktivní 

svět a jazyk, který vytvořil ve svém románu Neuromancer z roku 1984, tedy zhruba 

dekádu před informační revolucí a světovým rozšířením Internetu.
10

 Kyberprostor jako 

„v daném čase aktuální nexus mezi počítačem a telekomunikačními sítěmi“ použil až 

Barlow roku 1990.
11

 

Počítačová síť je souhrnné označení pro technické a programové prostředky, 

které zajišťují spojení a výměnu informací mezi počítači.
12

 Podle geografické 

                                                 
6
 AWAN, Imran; BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats and cyber terrorism. 1. 

vyd. Farnham: Ashgate, 2012, str. 5. Překlad autorka. 
7
 Předpona kyber je odvozena z řeckého termínu kybernetes, v českém jazyce označující výrazy 

kormidelník, vladař či pilot. Viz ZAVRŠNIK, Aleš. Definiční problémy a kriminologická specifika 

kyberzločinu. In: GŘIVNA, Tomáš; POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: 

Auditorium, 2008, str. 34. 
8
 AWAN, Imran; BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats and cyber terrorism. 1. 

vyd. Farnham: Ashgate, 2012, str. 5. Překlad autorka. 
9
 „Internet“ ve smyslu celosvětové informační a komunikační sítě píšeme s velkým počátečním 

písmenem, naopak „internet“ označuje jakékoli propojené počítačové sítě. Viz SMEJKAL, Vladimír. 

Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2015, str. 52. 
10

 ZAVRŠNIK, Aleš. Definiční problémy a kriminologická specifika kyberzločinu. In: GŘIVNA, Tomáš; 

POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: Auditorium, 2008, str. 30. 
11

 BARLOW, John Perry. Crime and Puzzlement: in advance of the law on the electronic frontier. Whole 

Earth Review, 1990. str. 44 – 57. Překlad autorka. 
12

 SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2015, str. 45. 
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vzdálenosti jednotlivých počítačů lze počítačové sítě dělit na lokální (v angličtině 

označované jako Local Area Network, dále jen „LAN“) a vzdálené sítě (Wide Area 

Network, dále jen „WAN“).
13

 LAN je počítačovou sítí zřízenou u uživatele ve 

vymezené geografické oblasti, například v domácnosti, kavárně či podniku, kdy 

jednotlivá zařízení spolu v rámci sítě mohou komunikovat. WAN je sítí spojující 

geograficky oddělené, vzdálenější oblasti. Nejznámějším příkladem sítě WAN je 

Internet.  

Internet představuje celosvětovou komunikační síť. Všeobecně přijímaná 

definice neexistuje, stejně jako jeho jednoduché vymezení v českém právním řádu. Není 

však pochyb, že právních otázek vzbuzuje tento globální fenomén mnoho. Absenci 

právní definice ovšem nepovažuji za nedostatek. Legislativu nezávislou na technologii 

vnímám jako kladný jev, neboť technologický vývoj nelze v zásadě efektivně 

předpovědět a „svázat“ právními definicemi. Ostatně by to nebylo ani praktické, jak 

dokazuje řada výkladových ustanovení zákona č. 127/2005 Sb., o elektronických 

komunikacích a o změně některých souvisejících zákonů (dále též „ZEK“).
14

  

Definovat Internet jako informační síť může být zavádějící. Například Polčák 

zdůrazňuje nesprávnost úvahy, na základě které lze Internet a priori považovat za 

informační prostředí.
15

 Internet není perfektně organizován. Nikoli každý paket dat je 

zároveň informací, Internet je naopak zahlcen množstvím chybných a nadbytečných dat. 

Teoreticky by tedy bylo možné zastávat názor, podle kterého je Internet prostředím 

spíše entropickým, nicméně umožňujícím určitému uživateli informaci nalézt. 

Z technologického pohledu je Internet celosvětovým systémem propojených 

jednotlivých počítačových sítí, v jehož rámci spolu počítače komunikují pomocí rodiny 

protokolů TCP/IP.
16

 S trochou nadsázky lze říci, že každý, kdo ovládá daný jazyk, se 

může volně zapojit do komunikace. Dnes se celkový počet uživatelů pohybuje kolem tří 

                                                 
13

 K detailnějšímu dělení počítačových sítí a schématu přenosu dat v jejich rámci viz SMEJKAL, 

Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2015, str. 

46 – 52. 
14

 Pro účely ZEK je Internet považován za veřejnou komunikační síť, kterou však ZEK v § 2 písm. h) 

neobratně definuje jako „síť elektronických komunikací, která slouží zcela nebo převážně k poskytování 

veřejně dostupných služeb elektronických komunikací, a která podporuje přenos informací mezi 

koncovými body sítě, nebo síť elektronických komunikací, jejímž prostřednictvím je poskytovaná služba 

šíření rozhlasového a televizního vysílání.“ 
15

 POLČÁK, Radim. Autoritativní regulace kyberprostoru a legitimita trestního práva. In: GŘIVNA, 

Tomáš; POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: Auditorium, 2008, str. 14. 
16

 TCP/IP je zkratka pro anglické termíny Transmission Control Protocol/Internet Protocol, neboli pro 

primární přenosový protokol a přenosový protokol, přenášející data. 
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miliard.
17

 Internet byl ovšem v době svého vzniku vytvořen takovým způsobem, aby 

odolal zásahům zvenčí.
18

 Zatímco v počátcích představoval uživatelský substrát 

odborníky a nadšené zasvěcence, kteří více méně respektovali daná pravidla a 

specifické morální normy, došlo s celosvětovým rozmachem Internetu, představujícího 

volně přístupné uživatelsky atraktivní médium, k rapidnímu vzestupu ne vždy 

společensky akceptovatelného užívání. Brzy tak vyvstala potřeba podrobit jeho 

prostředí kontrole. 

Internet jako věc v právním smyslu neexistuje. Podle občanského zákoníku 

nemůžeme hovořit z pohledu práva o věcné povaze Internetu, neboť ačkoli je odlišný od 

osob a slouží potřebě lidí, nelze jej ve smyslu vlastnického práva ovládat, nelze si jej ani 

přivlastnit.
19

 Smejkal uvádí, že „Internet se skládá z různých subjektů práva: lidí a 

organizovaných sdružení lidí (právnických osob) včetně státu a dále z majetku, tj. věcí a 

práv. Problémem je, že na rozdíl od automatizovaných informačních systémů netvoří 

technické a programové prvky a lidé, s nimi pracující, určitou společenskou celistvost, 

tj. instituci, která může být subjektem práva.“
20

 Z uvedených znaků vyplývá 

problematická kontrola Internetu co do ochrany prostředí práva, včetně ztížené 

možnosti uplatňování deliktní odpovědnosti za chování uživatelů na Internetu. 

 

1.2. Počítačová kriminalita, trestné činy v informační vědě a 

kybernetické trestné činy 

 

 Dělící kritéria pojmů kriminality počítačové, kybernetické, kyberkriminality, 

kriminality informační, v informační vědě a dalších podobných typů trestné činnosti, 

nejsou jasně vyhraněna. V literatuře se setkáme v různé míře se všemi zmíněnými 

pojmy. Konkrétní přístup autora určuje i preferovanou terminologii díla. V následující 

                                                 
17

 SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2015, str. 52. 
18

 Předchůdcem Internetu byla na konci 60. let síť ARPANET (the Advanced Research Projects Agency 

Network) sponzorovaná armádou USA. Síť spojovala výzkumná univerzitní pracoviště a komunity 

s vládními agenturami. Cílem sítě bylo umožnit bezpečný a odolný prostředek vojenské komunikace. 

Technologie umožnila „rozbít“ komunikaci na menší části, tzv. pakety, které posléze cestovaly různými 

cestami k adresátovi, kde byly složeny do původní podoby. Právě variabilita možných cest zajišťuje větší 

odolnost sítě. Viz YAR, Majid. Cybercrime and society: crime and punishment in the information age. 2. 

vyd. Thousand Oaks, CA: SAGE Publications, 2013, str. 7. Překlad autorka. 
19

 Viz § 489 zákona č. 89/2012 Sb., občanský zákoník. 
20

 SMEJKAL, Vladimír. Internet a §§§. 1. vyd. Praha: Grada, 2001, str. 17 – 18. 
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části proto provádím utřídění terminologie a vymezuji pojmy, ze kterých nadále 

vycházím. 

Termín počítačová kriminalita se objevil na počátku devadesátých let, kdy 

počítač představoval vrchol vývoje v oblasti elektroniky. Označit trestnou činnost 

vztahující se určitým způsobem k počítačům jinak, než počítačovou kriminalitou, se 

zdálo nepřiléhavé. Část autorů, předpokládaje nezbytný prvek odborné znalosti při 

páchání tohoto druhu trestné činnosti, navrhovala termín trestný čin v informační 

vědě.
21

 Picotti například rozlišuje trestné činy v informační vědě (infractions 

informatiques) a kybernetické trestné činy (infractions cybernétiques). Zatímco pro 

objektivní stránku prvé kategorie trestných činů je charakteristický určitý fakultativní 

znak spočívající ve využití informačních a komunikačních technologií, který zvyšuje 

typovou závažnost trestného činu, kybernetické trestné činy z kategorie druhé se dle 

Picottiho odehrávají pouze ve virtuální realitě kyberprostoru.
22

 S příchodem dalších 

generací trestných činů vyskytujících se v souvislosti s počítačovou vědou teorie v 

zásadě od prvotního termínu počítačové kriminality upouští, resp. jej již nevnímá jako 

všezahrnující kategorii představitelných forem této trestné činnosti. 

Počítačovou kriminalitu definovali autoři jedné z prvních publikací věnujících se 

dané problematice u nás, takto: „Pod pojmem „počítačová kriminalita“ je třeba chápat 

páchání trestné činnosti, v níž figuruje určitým způsobem počítač jako souhrn 

technického a programového vybavení včetně dat, nebo pouze některá z jeho 

komponent, případně větší množství počítačů samostatných nebo propojených do 

počítačové sítě, a to buď jako předmět této trestné činnosti, s výjimkou té trestné 

činnosti, jejímž předmětem jsou popsaná zařízení jako věci movité, nebo jako nástroj 

trestné činnosti.“
23

 Definice budí dojem relativně obsáhlé množiny trestných činů, které 

splňují široký definiční znak ve smyslu určitého navázání na počítačový systém.
24

 Ten 

se stává předmětem útoku nebo nástrojem, tedy prostředkem umožňujícím spáchání 

konkrétní trestné činnosti. V centru pozornosti zmíněné definice počítačové kriminality 

                                                 
21

 ZAVRŠNIK, Aleš. Definiční problémy a kriminologická specifika kyberzločinu. In: GŘIVNA, Tomáš; 

POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: Auditorium, 2008, str. 32 - 33. 
22

 PICOTTI, Lorenzo. Biens juridiques protégés et techniques de formulation des incriminations en droit 

pénal de l´informatique. Ramonville Sainte Agne: Révue internationale de droit pénal, 2006, str. 529 – 

533. Překlad autorka. 
23

 SMEJKAL, Vladimír; SOKOL, Tomáš; VLČEK, Martin. Počítačové právo. 1. vyd. Praha: C.H. Beck, 

1995, str. 99.  
24

 Termíny počítač a počítačový systém užívám jako synonyma. 
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stojí počítač (počítačový systém). Domnívám se, že v závislosti na tom, jak široce 

vymezíme pojem počítač, bude možné považovat zmíněnou definici počítačové 

kriminality za velmi univerzální, zahrnující v sobě i kriminalitu kybernetickou.  

Pojem kybernetické kriminality nestaví do centra pozornosti počítač, nýbrž 

klade důraz na využívání komunikačních a informačních technologií a především na 

virtuální prostor, tedy kyberprostor, v jehož rámci se delikt uskutečňuje. Odráží tak 

technologický vývoj počítačových systémů a jejich funkcí. Abychom však mohli 

v kyberprostoru určitým způsobem jednat, potřebujeme počítačový systém. 

Kyberprostor vzniká díky počítačových systémům. Bez počítačů není ani kyberprostoru. 

Z tohoto úhlu pohledu bude v kybernetické kriminalitě vždy figurovat i počítač a každý 

případ kybernetické kriminality bude možné označit i za počítačovou kriminalitu. Ve 

své práci proto vnímám pojem počítačové kriminality v kontextu dalších termínů jako 

pojem představující nejširší možnou množinu trestných činů.  

Na druhé straně vnímám i negativa tohoto pojetí. Domnívám se, že takový 

přístup k definování počítačových trestných činů nebude do budoucna udržitelný. 

S dalším rozvojem počítačových technologií se jejich využívání v každodenním životě 

natolik rozšíří, že bude možné podřadit pod takto široce pojatou definici počítačové 

kriminality téměř vše. Tím okamžikem však ztrácí definice svůj význam, neboť se jí 

nevyjádří v podstatě nic. 

Dalším nedostatkem výše uvedené definice počítačové kriminality je její 

navázání na výskyt počítače ve formě nástroje. Ad absurdum by bylo možné považovat 

za projev počítačové kriminality každý trestný čin, v jehož rámci je počítač nějakým 

způsobem využit jako nástroj, například k obstarání nezbytných informací ke spáchání 

trestného činu, vytipování oběti apod., čímž by se pod počítačovou kriminalitu dostala 

příliš rozsáhlá množina trestných činů. Završnik také uvádí, že není zvykem v právní 

teorii specifikovat kategorii trestných činů podle použitých prostředků.
25

  

Domnívám se, že smyslem kategorizace trestné činnosti má být umožnění lepší 

orientace mezi různými formami deliktního jednání. Pojem počítačová kriminalita má 

obdobný charakter jako pojmy násilná kriminalita, kriminalita mladistvých apod., tedy 

označuje skupinu trestných činů s určitým společným faktorem, jakým je např. způsob 

                                                 
25

 ZAVRŠNIK, Aleš. Definiční problémy a kriminologická specifika kyberzločinu. In: GŘIVNA, Tomáš; 

POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: Auditorium, 2008, str. 32. 
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provedení.
26

 Prohlášení kriminality za počítačovou by mělo evokovat přítomnost 

určitého znaku, dostatečně relevantního, který by vyloučil hraniční případy trestné 

činnosti, jež by pod kategorii spadat již neměly (přítomnost prvku by nebyla natolik 

relevantní). Za relevantní například není považováno, figuruje-li počítač v deliktu pouze 

jakožto penězi ocenitelný předmět; v takovém případě je skutková podstata vesměs 

shodná s obdobnými trestnými činy kategorie majetkové kriminality.
27

 Relevantním 

znakem by mohlo být figurování počítače v rámci trestné činnosti pouze ve smyslu 

technologické funkce počítače.  

Podíváme-li se na věc z pohledu kriminalistiky,
28

 využitím počítače jako 

nástroje k trestnému činu, byť jen okrajovým, dochází k vzniku kriminalistických 

stop.
29

 Tyto stopy se mohou stát při vyšetřování trestného činu stěžejními, přestože při 

něm došlo k využití počítače pouze jako dílčího nástroje a předmětný delikt by jinak 

mezi počítačovou kriminalitu spadat nemusel.
30

 Z tohoto důvodu se ukazuje stanovení 

bezpečné hranice toho, co lze ještě považovat za relevantní pro označení deliktu jako 

počítačového, velice obtížným. Závěrem lze říci, že při stanovení konkrétní definice 

bude vhodnější vycházet z jejího smyslu v daném případě. Pro statistické účely bude 

vhodné užít definice užší než pro účely vyšetřovací. I z tohoto důvodu jsem pro téma 

své práce zvolila termín počítačová kriminalita, neboť se zabývá jejím vyšetřováním a 

proto je vhodnější chápat počítačovou kriminalitu spíše v širším pojetí, nežli v užším.  

 

 

 

 

 

                                                 
26

 SMEJKAL, Vladimír; SOKOL, Tomáš; VLČEK, Martin. Počítačové právo. 1. vyd. Praha: C.H. Beck, 

1995, str. 99. 
27

 Typicky půjde např. o trestný čin krádeže podle § 205 TZ, zpronevěry podle § 206 TZ apod. 

K podrobnostem a problematickým aspektům počítačové kriminality ve vztahu k počítači jako věci 

movité viz SMEJKAL, Vladimír; SOKOL, Tomáš; VLČEK, Martin. Počítačové právo. 1. vyd. Praha: 

C.H. Beck, 1995, str. 100 a násl. 
28

 Kriminalistika je naukou zabývající se vznikem, trváním a zánikem stop a jiných kriminalisticky 

relevantních informací o trestných činech, i jejich vyhledáváním, zkoumáním a zajišťováním. 
29

 Vznikají stopy materiální, jako jsou např. otisky prstů na vnější struktuře zařízení. Typické jsou 

především specifické stopy digitální. 
30

 Např. pachatel trestného činu vydírání podle § 175 TZ, spáchaného jinak tzv. off-line, shromáždil na 

svém počítači či jiném paměťovém médiu sérii vysoce choulostivých fotografií osoby, jíž vydírá. 
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1.2.1. Kybernetická kriminalita 

 

Termín počítačový trestný čin je podle některých autorů považován za příliš 

úzký.
31

 Vlivem anglické verze Úmluvy se rozšířil termín kyberkriminalita, který se zdá 

přiléhavějším termínu cybercrime používanému v oficiálním anglickém znění.
32

 Někteří 

autoři používají jako paralelní český pojem kybernetická kriminalita, avšak posléze jej 

definují totožnou definicí autorů Smejkala, Sokola a Vlčka pro počítačovou 

kriminalitu.
33

 Smejkal používá nyní ve své práci také pojmu kybernetická kriminalita, 

kterým demonstruje fakt, že těžištěm útoku již není počítač, ale kyberprostor tvořený 

počítačovými sítěmi a jejich jednotlivými prvky, ve kterém spolu komunikují veškerá 

zařízení ovládající protokol TCP/IP.
34

 Picotti obdobně hovoří o trestných činech 

odehrávajících se ve virtuální realitě kyberprostoru.
35

 Pojmy kyberkriminalita a 

kybernetická kriminalita používám synonymně. 

S ohledem na řídící princip trestního práva lex certa není vhodné pro oblast 

trestního práva měnit pojmosloví užívané trestním zákoníkem a Úmluvou (pojmy 

počítačový systém, počítač, počítačová kriminalita). Právní jazyk by měl v zásadě 

užívat termínů co nejvíce nezávislých na technologickém vývoji. V opačném případě 

budeme neustále nuceni pod vlivem technologického a vědeckého pokroku měnit 

nevyhovující právní normy. Domnívám se, že technologicky neutrální právní jazyk 

bude mít šanci obstát v bouřlivém technologickém vývoji déle, než právní norma 

technologicky zabarvená.
36

  

Přestože jsem si vědoma odlišného pojetí některých autorů, termín počítačová 

kriminalita užívám ve své práci v širším smyslu. Vycházím z výše uvedené definice 

Smejkala, Sokola a Vlčka. Kybernetickou kriminalitu vnímám jako logické označení 

                                                 
31

 ZAVRŠNIK, Aleš. Definiční problémy a kriminologická specifika kyberzločinu. In: GŘIVNA, Tomáš; 

POLČÁK, Radim (eds.). Kyberkriminalita a právo. 1. vyd. Praha: Auditorium, 2008, str. 33. 
32

 Termín cybercrime je v zahraničí chápán velice univerzálně, což usnadňuje komplikovanou 

terminologickou situaci. 
33

 Takto např. POŽÁR, Josef. Příspěvek k rozvoji informatiky v oblasti kybernetické kriminality. 

Bezpečnostní teorie a praxe: periodikum Policejní akademie České republiky. 2008, Díl I. (Zvláštní 

číslo), str. 8.  
34

 SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2015, str. 15. 
35

 PICOTTI, Lorenzo. Biens juridiques protégés et techniques de formulation des incriminations en droit 

pénal de l´informatique. Ramonville Sainte Agne: Révue internationale de droit pénal, 2006, str. 529 – 

533. Překlad autorka. 
36

 Příkladem nevhodné podoby právní normy, úzce navázané na technologický stav věci, je např. definice 

služby elektronických komunikací v § 2 písm. n) ZEK. 
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počítačové kriminality tam, kde se těžiště trestné činnosti nachází v kyberprostoru. 

Zpravidla se bude jednat o mladší generace počítačových trestných činů.
37

 Naopak ne 

každý případ počítačové kriminality bude nutně kybernetickou kriminalitou.
38

 Pro 

přehlednost uvádím v následujícím grafu prolnutí obou termínů v pojetí této práce. 

 

Příloha č. 1: Vztah kybernetické a počítačové kriminality. 

 

Vycházím z teze, že bez počítačů není ani kyberprostoru. Pojmu počítačová 

kriminalita užívám pro označení nejširší kategorie, jejíž součástí je i kybernetická 

kriminalita. Užitím pojmu kybernetická kriminalita zdůrazňuji vyšší technologickou 

vyspělost deliktu a současně fakt, že se těžištěm útoku stal kyberprostor. 

 

1.3. Specifika páchání trestné činnosti na Internetu 

 

O skutečném stavu trestné činnosti páchané prostřednictvím informačních a 

komunikačních technologií prozatím mnoho nevíme. K dispozici jsou především 

poznatky zahraniční kriminologicky zaměřené literatury.
39

 V prostředí Internetu běžně 

předpokládáme vysokou latenci trestné činnosti. Pouze minimum incidentů, které jsou 

                                                 
37

 K vývojovým generacím viz WALL, David. Cybercrime: the transformation of crime in the 

information age. 1. vyd. Cambridge: Polity, 2007, str. 44 – 49. Překlad autorka. 
38

 Typicky půjde o delikty, ve kterých nebude figurovat kyberprostor, ale předmětem či nástrojem trestné 

činnosti bude počítač. Příkladem může být mechanické poškození počítačového systému a způsobení 

značné škody na cizím majetku ztrátou nezálohovaných důležitých dat v počítačovém systému. 
39

 Jedná se především o anglicky psanou literaturu. Tématu z kriminologického úhlu pohledu se 

dlouhodobě věnují např. Susan W. Brenner a David Wall. Dále lze zmínit autory jako Bert-Jaap Koops, 

Orin S. Kerr, Ulrich Sieber či Nicolai Seitz. 
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oznámeny policii, jsou skutečně prošetřeny a objasněny. Statistické ročenky kriminality 

Ministerstva spravedlnosti České republiky ani policejní statistiky nám však nedávají 

kompletní přehled o počítačové trestné činnosti. Řada vykazovaných počítačových 

trestných činů bývá totiž podřazena pod jiné kategorie či označena zavádějícím 

názvem.
40

 Navíc tyto statistiky uvádí pouze případy, které policejní orgán zaznamenal. 

Kybernetický útok se pachatelům vyplatí co do výše zisku, pravděpodobnosti 

odhalení, dopadení, odsouzení i výše uloženého trestu. Jirovský nabízí zajímavé 

srovnání bankovního přepadení s kybernetickým útokem:
41

 

 

Parametr Průměrné ozbrojené 

přepadení 

Průměrný kybernetický 

útok 

Riziko pachatel riskuje zranění či 

zabití 

bez rizika fyzického zranění 

Zisk průměrně 3 až 5 tis. USD od 50 až 500 tis. USD 

Pravděpodobnost 

dopadení 

dopadeno 50 až 60% útočníků dopadeno cca 10% útočníků 

Pravděpodobnost 

odsouzení 

odsouzeno 95% dopadených 

útočníků 

z dopadených útočníků je 

pouze 15% soudně 

projednáno a z nich je 

odsouzeno jen 50% 

Trest průměrně 5 až 6 let, pokud 

pachatel někoho zranil 

průměrně 2 až 4 roky 

Příloha č. 1: Srovnání klasického a kybernetického trestného činu. 

 

                                                 
40

 Může být zaznamenávána v rámci kriminality hospodářské či majetkové, ale též jako jev spadající 

částečně pod kriminalitu organizovanou. Uváděná trestněprávní kvalifikace nemusí rovněž odkazovat na 

využití počítače (např. trestné činy nebezpečného pronásledování dle § 354 TZ, šíření pornografie dle § 

191 TZ a další trestná činnost, běžně páchaná prostřednictvím informačních a komunikačních 

technologií). Pouze u tzv. ryze počítačových trestných činů podle § 230, § 231 a § 232 TZ, resp. podle § 

257a zákona č. 140/1961 Sb., tedy bývalého trestního zákona, lze více méně s jistotou vyjít z uvedených 

statistických údajů. 
41

 Srovnávací tabulka vychází z dlouhodobých statistik amerického úřadu pro vyšetřování (FBI). Přestože 

údaje pochází z roku 2007, poskytuje tabulka dostatečnou představu o výhodách přesunutí kriminálních 

aktivit do kyberprostoru. Např. pravděpodobnost dopadení tak klesá u kybernetického útoku o 40-50%. 

Převzato z JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a 

trojských koních bez tajemství. 1. vyd. Praha: Grada, 2007, str. 30. 
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 Přesné vyčíslení škod kybernetické kriminality naráží na problém nedostatku 

oficiálních údajů. Nejčastěji jsou veřejnosti prezentována čísla pocházející od 

soukromého sektoru, a to často od obchodních společností nabízejících bezpečnostní 

software.
42

 Relevantní souhrnné údaje o výskytu počítačové, resp. kybernetické 

kriminality zatím chybí.  

Kybernetickou kriminalitu lze často označit za téměř „neviditelnou“. Její oběti 

nemusí mít ani ponětí o proběhlém trestném činu. U automatizované kybernetické 

trestné činnosti škoda dosahuje obvykle v konkrétním případě nepatrné výše, a tudíž ji 

poškození buď nezaznamenají, anebo nemají na podání trestního oznámení zájem. 

V řadě případů si probíhající trestné činnosti nemusí být poškození s ohledem na 

nedostatečné technické znalosti ani vědomi. Také velká část poškozených právnických 

osob, např. z řad obchodních korporací, se z důvodu obavy před negativní publicitou 

trestnímu oznámení vyhýbá a bezpečnostní incidenty řeší na soukromé bázi.
43

 Dalším 

důvodem vyšší míry latence počítačové trestné činnosti bývá charakter digitálních stop. 

Tyto stopy jsou velice nestálé a pro počítačového laika často nedohledatelné. 

 

1.3.1. Rizikové faktory sítě Internet  

 

Koops a Wall poukazují na některé významné charakteristiky, pro které se 

Internet stává kriminogenním prostředím.
44

 Tyto charakteristiky lze roztřídit do 

několika souvisejících oblastí. 

 

 

 

                                                 
42

 Např. společnost Symantec, nabízející na trhu své služby zabezpečení a správy dat, vydává každoročně 

souhrnnou zprávu o stavu kybernetické kriminality. Přesná spolehlivost údajů s ohledem na podnikatelské 

cíle společnosti je otázkou. 
43

 Instituce jako jsou banky a spořitelny se obávají úbytku klientů, dostane-li se fakt, že se staly obětí 

kybernetického útoku, na veřejnost. Viz též KOOPS, Bert-Jaap. The Internet and its Opportunities for 

Cybercrime: Tilburg Law School Research Paper No. 09/2011. Transnational Criminology Manual 

[online]. Nijmegen: WLP, 2010, (1), str. 738. Dostupné z 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1738223. [cit. 2016-02-18]. Překlad autorka. 
44

 KOOPS, Bert-Jaap. The Internet and its Opportunities for Cybercrime: Tilburg Law School Research 

Paper No. 09/2011. Transnational Criminology Manual [online]. Nijmegen: WLP, 2010, (1). Dostupné z 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1738223. [cit. 2016-02-18]. WALL, David. 

Cybercrime: the transformation of crime in the information age. 1. vyd. Cambridge: Polity, 2007, str. 30 

– 51. Překlad autorka. 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1738223
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1738223
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1.3.1.1. Globální dosah a „deteritorializace“
45

 

 

Internet je především volně přístupnou počítačovou sítí globálního dosahu. 

Pachatelům trestné činnosti tedy umožňuje nalézt bez větších obtíží nejvhodnější objekt 

k útoku - co nejdůvěřivější oběť či nejméně zabezpečený počítačový systém, byť by se 

tento objekt útoku nacházel na druhém konci kontinentu. S globálním dosahem 

Internetu je pevně spojen přeshraniční charakter kybernetické kriminality, která není 

nikterak omezena hranicemi jednotlivých států, s čímž souvisí řada jurisdikčních 

konfliktů. Dalším aspektem globálního charakteru je často závažnější dopad činu 

spáchaného pomocí prostředků informačních a komunikačních technologií (dále též 

„ICT“). Informace týkající se určité osoby, zveřejněná prostřednictvím veřejné 

počítačové sítě, je způsobilá přivodit dotyčné osobě mnohem větší újmu, popřípadě 

napáchat nesrovnatelně větší škodu, než informace zveřejněná prostředky mimo veřejné 

počítačové sítě. Okruh adresátů bude v případě Internetu prakticky neomezený a 

možnosti následné kontroly šíření informace po síti podstatně ztížené. 

 

1.3.1.2. Decentralizovaná architektura, anonymita, interakce na dálku 

 

Decentralizace a flexibilita sítě Internet neumožňují jeho efektivní kontrolu a 

cenzuru, což činí sdílení jednotlivých poznatků k páchání trestné činnosti i dělbu práce 

pachatelů organizované trestné činnosti mnohem snazší. Anonymita vytváří široké pole 

působnosti pro černý trh s vysoce ceněnými komoditami kybernetického zločinu.
46

  

Anonymní prostředí počítačové sítě využívají i pachatelé bez pokročilejších 

technických znalostí a dovedností. Vzdálená interakce s oběťmi přes počítačovou síť 

zbavuje pachatele některých sociálních bariér, které jsou přítomné v běžném 

mezilidském styku a komunikaci. Minimalizace verbálního projevu vede k vytvoření 

                                                 
45

 Koops zmiňuje anglický termín „deterritorialisation“, pro který neexistuje přesný český ekvivalent. 

Jedná se o určitou „deteritorializaci“ kyberprostoru - těžkopádně přeložitelný termín, ve smyslu ztížení 

výkonu jurisdikce podle pravidel místní působnosti práva. 
46

 Jedná se v podstatě o digitální datový trh. Komoditami jsou citlivé informace všeho druhu, především 

bankovního charakteru, osobní údaje, přístupové informace a hesla, ale i IP adresy infikovaných 

počítačových systémů, které jsou součástí botnetů a nové druhy malware. Účastníci černých trhů obvykle 

kryjí vlastní identitu využíváním sítě TOR (The Onion Router) či jinými způsoby. Detailněji viz Tor: 

Hidden Service Protocol. [online]. Dostupné z https://www.torproject.org/docs/hidden-services.html.en. 

[cit. 2016-02-18]. Překlad autorka. 

https://www.torproject.org/docs/hidden-services.html.en
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odlišných pravidel komunikace a specifických morálních norem. Vznikající virtuální 

identita poskytuje bezpečné útočiště před pravidly reálného světa, často mizí strach 

z odhalení páchané nelegální činnosti. V rámci prostředí internetových sítí téměř vždy 

chybí prvek sociální kontroly, jeden z elementů zabraňujících trestnému činu podle 

známé kriminologické teorie rutinních aktivit.
47

 

 

1.3.1.3. Snadná manipulovatelnost daty a automatizace procesů 

 

Internet poskytuje příležitost snadno a bez zvláštních nákladů manipulovat 

s daty. Data lze kopírovat a tak si přisvojit a využít hodnotu potenciální informace, 

kterou představují, a to aniž by vlastníkovi dat byla odňata možnost s nimi manipulovat. 

Data lze následně pozměnit bez zanechání větších stop a vydávat je prostřednictvím 

počítačové sítě za autentická. Internet se postupem času stává tržištěm s daty a 

informacemi o nás samých. Informace jsou ceněnou komoditou jak na legálních, tak na 

černých trzích.
48

  

Wall uvádí mezi rizikovými charakteristikami ICT též možnost automatizované 

činnosti. Automatizace činí z kybernetické kriminality nebezpečný fenomén. Příkladem 

může být jediný počítačový virus, umístěný na vhodném místě, jako jsou frekventované 

webové stránky či vhodně zvolená doména,
49

 který je způsobilý replikace a infikování 

mnoha dalších počítačových systémů.
50

  

 

 

 

                                                 
47

 Teorie předpokládá ke spáchání trestného činu střet motivovaného potenciálního pachatele s vhodným 

cílem nechráněným způsobilým ochráncem v určitém místě a čase. Viz GŘIVNA, Tomáš; SCHEINOST, 

Miroslav; ZOUBKOVÁ, Ivana. Kriminologie. 4., aktualiz. vyd. Praha: Wolters Kluwer, 2014, str. 69. 
48

 V listopadu 2015 proběhla médii zpráva o hackerském útoku na servery společnosti vyrábějící 

interaktivní hračky pro děti. Z databáze společnosti získali útočníci osobní údaje 4,9 mil. rodičů a 6,4 mil. 

dětí z celého světa. Mezi údaji shromažďovanými společností byla jména zákazníků, jejich adresy, e-

maily i hesla. Viz VYHNANOVSKÝ, Ondřej. Kyberútočníci míří na děti. Ukradli výrobcům hraček data 

šesti milionů nezletilých. [online]. Dostupné z http://byznys.lidovky.cz/kyberutocnici-miri-na-deti-

ukradli-vyrobcum-hracek-data-sesti-milionu-nezletilych-gkf-/media.aspx?c=A151207_221906_ln-

media_ELE. [cit. 2016-02-19]. 
49

 Doména označuje počítač nebo počítačovou síť připojené do sítě Internet a tvořící hierarchickou 

soustavu. Podrobněji k doménám např. SMEJKAL, Vladimír. Právo informačních a telekomunikačních 

systémů. 2. vyd. Praha: C.H. Beck, 2004.  
50

 WALL, David. Cybercrime: the transformation of crime in the information age. 1. vyd. Cambridge: 

Polity, 2007, str. 43. Překlad autorka. 

http://byznys.lidovky.cz/kyberutocnici-miri-na-deti-ukradli-vyrobcum-hracek-data-sesti-milionu-nezletilych-gkf-/media.aspx?c=A151207_221906_ln-media_ELE
http://byznys.lidovky.cz/kyberutocnici-miri-na-deti-ukradli-vyrobcum-hracek-data-sesti-milionu-nezletilych-gkf-/media.aspx?c=A151207_221906_ln-media_ELE
http://byznys.lidovky.cz/kyberutocnici-miri-na-deti-ukradli-vyrobcum-hracek-data-sesti-milionu-nezletilych-gkf-/media.aspx?c=A151207_221906_ln-media_ELE
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1.3.1.4. Potenciál agregace 

 

Klasický právní princip vyjádřený latinskou frází de minimis non curat lex se 

prostředí Internetu nevyhýbá, avšak jeho smysluplné uplatnění představuje pro orgány 

činné v trestním řízení značnou výzvu. Velké množství kybernetické trestné činnosti 

nezpůsobí přílišnou škodu. Pokud bychom však sečetli jednotlivé výše škod 

způsobených týmiž pachateli napříč počítačovou sítí a bez ohledu na hranice států, 

výsledná částka by byla nesrovnatelně větší. Design sítě Internet umožňuje snadné 

nahromadění zisku a způsobení škod pácháním drobné trestné činnosti, jež pro svoji 

nepatrnost zůstane v jednotlivých případech často neodhalena. 

 

1.3.1.5. Rychlý koloběh inovace 

 

Internet, navržený ve svých počátcích jako síť sloužící ke sdílení a šíření 

vědeckých poznatků v rámci malé akademické komunity, je i dnes prostředím vzájemné 

výměny informací a nástrojů. Pachatelé kybernetické kriminality si jeho 

prostřednictvím sdělují na diskuzních fórech nejnovější poznatky, které 

posléze využívají pro inovaci doposud známých způsobů kybernetických útoků a cest, i 

překonávání stávajících bezpečnostních překážek.
51

 

 

 

 

 

 

 

 

 

 

 

                                                 
51

 Legendární webová stránka CarderPlanet, sdružující tzv. kartáře celého světa (pachatele zaměřující se 

na trestnou činnost spojenou se zneužíváním údajů z bankovních karet), byla v nerušeném provozu 

několik let. Roku 2004, kdy byla značná část správců pozatýkána americkou tajnou službou, její úlohu 

převzaly CardersMarket a DarkMarket. Podrobněji viz GLENNY, Misha. Temný trh: kyberzloději, 

kyberpolicisté a vy. 1. vyd. v českém jazyce. Praha: Argo, 2013, str. 21 – 94. 
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2. SPECIFIKA DIGITÁLNÍCH DŮKAZNÍCH PROSTŘEDKŮ  

 

Primárním problémem vyšetřování a dokazování počítačové kriminality se stává 

získávání digitálních informací z prostředků digitálních informačních a komunikačních 

technologií. Z tohoto důvodu je vhodné se zabývat charakteristickými vlastnostmi 

digitálních stop, které jsou alfou a omegou zvláštností celého procesu vyšetřování 

počítačové kriminality a posléze i procesu dokazování v rámci trestního řízení. 

Kriminalistické poznatky o počítačových a digitálních stopách se stávají pro pozdější 

úspěšné uplatnění důkazů v procesu dokazování stěžejními. Orgány činné v trestním 

řízení musí při zajišťovacích úkonech respektovat specifickou povahu a vlastnosti 

digitálních stop, aby bylo možné považovat získané informace za hodnověrné a nedošlo 

k jejich znehodnocení.
52

 

Smyslem trestního řízení je zjistit materiálním způsobem pravdivost skutkových 

okolností, které jsou stěžejní pro rozhodnutí o vině a trestu.
53

 Souborem jednotlivých 

pravidel a předpisů upravujících dokazování se zabývá důkazní právo. Problematice 

dokazování se v minulosti věnovala řada autorů, na které lze odkázat,
54

 v dalším textu 

práce proto rozebírám pouze vybrané aspekty spojené s vyšetřováním počítačové 

kriminality.  

Digitální důkazní prostředek, často označovaný i jako elektronický důkazní 

prostředek,
55

 představuje zdroj v elektronické, resp. digitální podobě, z něhož orgány 

činné v trestním řízení čerpají důkazy. Těmi jsou skutečnosti důležité pro rozhodnutí ve 

věci nebo pro správný postup v trestním procesu. V současné době se již běžně jedná o 

klíčové zdroje důkazů a do budoucna lze vzhledem k rozvoji informačních technologií 

očekávat jejich vzrůstající výskyt v rámci trestního řízení. Připravovaná rekodifikace 

                                                 
52

 PORADA, Viktor; ŠEDIVÝ, Petr. Kriminalistické a forenzní aspekty počítačové (kybernetické) 

kriminality. Karlovarská právní revue. 2011, 7(2), str. 44. 
53

 FENYK, Jaroslav; GŘIVNA, Tomáš; CÍSAŘOVÁ, Dagmar. Trestní právo procesní. 6., aktualiz. vyd. 

Praha: Wolters Kluwer, 2015, str. 327. 
54

 K otázce dokazování např. FRYŠTÁK, Marek. Dokazování v přípravném řízení. 2. vyd. Brno: 

Masarykova univerzita, 2015.; FENYK, Jaroslav; GŘIVNA, Tomáš; CÍSAŘOVÁ, Dagmar. Trestní právo 

procesní. 6., aktualiz. vyd. Praha: Wolters Kluwer, 2015, str. 327 a násl. 
55

 V anglicky psané literatuře se setkáme s pojmy „electronic evidence“ i „digital evidence“. V textu jsou 

pojmy elektronický a digitální užívána jako synonyma, přestože si je autorka vědoma určitých 

technických rozdílů obou pojmů. 
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trestního řádu počítá s novou úpravou zajišťování počítačových dat a elektronických dat 

obecně.
56

 

 

2.1. Kriminalistická charakteristika počítačových a digitálních stop 

2.1.1. Počítačové stopy 

 

Ačkoli se od počátku devadesátých let setkáváme s termínem počítačová 

kriminalita,
57

 problematika počítačových stop nebyla po dlouhou dobu předmětem 

systematického kriminalistického výzkumu.
58

 Počítačovou stopu lze pojmout jako 

stopu, „která obsahuje vnitřní, funkční, dynamickou a jinou (významnou) informaci 

odráženého objektu.“
59

 Objekty zanechávajícími v počítačových stopách tyto vlastnosti 

jsou člověk, data a technika. Zároveň je nutné si uvědomit, že výpočetní technika může 

být nositelem i mnohých dalších typů kriminalistických stop, jako jsou stopy 

trasologické, daktyloskopické, chemické, mechanické apod. Nicméně pouze stopy 

přímo související s výpočetní technikou a její funkcí jsou nazývány stopami 

počítačovými.
60

 

Počítačová stopa je stopou materiální, neboť její charakter je utvářen působením 

fyzikálních zákonů, díky nimž jsou data kódována v technice. Počítačové stopy dělíme 

na technické a datové. Pro účely této práce postačí uvést, že technickými stopami 

rozumíme veškerou elektroniku a mechaniku počítačového systému, tedy hardware, 

zatímco datové stopy jsou informace uložené na datových nosičích. Zmíněné třídění 

usnadňuje orgánům činným v trestním řízení práci, zejména co se vyhledávání a 

zajišťování počítačových stop na místě činu týče.
61

 

                                                 
56

 ABELOVSKÝ, Tomáš. Zaistenie elektronického dôkazu vo svetle rekodifikácie trestného poriadku. 

Revue pro právo a technologie: odborný recenzovaný časopis pro technologické obory práva a právní 

vědy. Brno: Masarykova univerzita, 2015, 6(11), str. 30. 
57

 Podrobněji viz kapitola 1.2. 
58

 Určité poznatky kriminalistické počítačové expertizy však během své činnosti vypracovával 

Kriminalistický ústav Praha a další vědecké ústavy v rámci expertní činnosti. Viz PORADA, Viktor; 

STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: Vydavatelství a 

nakladatelství Aleš Čeněk, 2013, str. 13. 
59

 Tamtéž, str. 15. 
60

 Tamtéž, str. 13 - 15. 
61

 Detailní rozbor počítačových stop a mechanismus jejich utváření popisuje PORADA, Viktor; 

STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: Vydavatelství a 

nakladatelství Aleš Čeněk, 2013, str. 13 – 17. 
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2.1.2. Digitální stopy, včetně vybraných problematických aspektů 

 

Společně s tím, jak docházelo v posledním desetiletí k postupnému opouštění 

pojmu počítačová kriminalita ve prospěch pojmu kybernetická kriminalita či kriminalita 

páchaná prostřednictvím ICT, byla většinou autorů nahrazována i počítačová stopa 

novým termínem digitální stopa. Důvodem byla teze, že „každé technologické zařízení, 

které získává, zpracovává, předává nebo uchovává data, zanechává nutně odrazy o své 

činnosti,“
62

 přičemž pojem počítač byl vnímán úžeji nežli pojem technologického 

zařízení. Z tohoto důvodu došlo i ke zmíněnému terminologickému posunu a 

k přiblížení se zahraniční literatuře, v rámci níž se již běžně užívá termínu „digital 

evidence“.
63

 Opět se domnívám, že spíše záleží na prvotní definici počítače, od které by 

se posléze mohla odvíjet i široce pojatá definice počítačové stopy, právě ve smyslu 

záznamu o činnosti technologického zařízení. Dále však ve své práci užívám termínu 

digitální stopa tak, jak je běžně používán zahraniční a nyní již i českou odbornou 

literaturou. 

Digitální stopa je definována jako „jakákoliv informace s vypovídající hodnotou, 

uložená nebo přenášená v digitální podobě.“
64

 Přestože informace, často v rámci 

trestního řízení později uplatnitelná jako důkaz, je nehmotného charakteru, okamžikem 

jejího uložení či přenášení dochází k jejímu zhmotnění v prostředí paměťového média. 

Digitální stopa je tedy mikrostopou hmotného, materiálního charakteru, k jejímuž 

vnímání lidskými smysly je nutné technologické zařízení a příslušný software. V dalším 

textu se zaměřuji na specifika charakteru digitálních stop, která působí při vyšetřování 

trestného činu určité komplikace. 

Jak uvádím výše, nahlížíme na informaci nacházející se v kyberprostoru jako na 

nehmotnou. Pakliže neznáme příslušné přístupové údaje, popřípadě její umístění 

v kyberprostoru, stává se informace i neviditelnou. Latentnost digitálních stop 

                                                 
62

 PORADA, Viktor; STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: 

Vydavatelství a nakladatelství Aleš Čeněk, 2013, str. 18. 
63

 V doslovném překladu „digitální důkaz“, nicméně anglicky psaná odborná literatura často pojmy 

„stopa“ a „důkaz“ i „důkazní prostředek“ ztotožňuje, zejm. orientuje-li se na uplatnitelnost stopy ve 

smyslu důkazním před soudem. 
64

 Definice a pojem digitální stopy je dnes využíván ve smyslu širším než pouze kriminalistickém. 

Význam má i pro občanskoprávní spory, správní řízení, provádění auditu apod. Dále viz PORADA, 

Viktor; STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: Vydavatelství a 

nakladatelství Aleš Čeněk, 2013, str. 18 - 19. 
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představuje problematický aspekt, který je překonatelný pouze za využití specifických 

postupů a technik.
65

 Jednoduchými slovy, aby bylo možné danou informaci zhmotnit v 

prostředí paměťového média, bude zprvu nutné ji v kyberprostoru „zachytit“. Ukládání 

a přenos digitálních informací však probíhá technicky složitými operacemi, které pro 

orgány činné v trestním řízení představují často nezmapovanou oblast, zejména 

dochází-li v určité oblasti k natolik rychlému pokroku jako je tomu u ICT. S rozvojem 

služeb tzv. cloud computing v posledních letech,
66

 které k uložení dat využívají servery 

nacházející se po celém světě, se zachycení informací stává ještě obtížnějším. Ani 

správce serveru totiž neví, kde přesně se nachází sektor disku s požadovanými daty, 

která mohou být navíc v neustálém pohybu.
67

 

Jedním z nejmarkantnějších specifik digitálních stop bývá zpravidla velký objem 

digitálních dat, se kterým je nutné se v rámci nalezení příslušné stopy vypořádat. Rychlá 

selekce dat a jejich efektivní analýza bývá pro úspěšné vyšetřování zásadní. 

Vyhledávání by mělo být cíleno na konkrétní druh digitálních stop, s ohledem na 

vzrůstající objem zpracovávaných a ukládaných dat.
68

 Data mohou být rovněž 

zašifrována nebo ukryta v neočekávaných složkách s jiným typem dat.
69

 Zašifrovaná 

digitální data jsou tzv. kryptograficky chráněna a bez znalosti příslušného klíče 

nemohou mít informační hodnotu; pro účely vyšetřování jsou posléze bez významu.
70

  

Komplikace představuje i obtížná časová trasovatelnost digitálních stop. Ačkoli 

v některých případech mohou digitální stopy přesně časově vymezit probíhající aktivity 

                                                 
65

 Rak uvádí celkem pět stupňů latentnosti digitálních stop. Podrobněji viz PORADA, Viktor; STRAUS, 

Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2013, str. 35 - 36. 
66

 Pod pojmem cloud computing rozumíme webové úložiště umožňující uživatelům ukládání a sdílení dat 

s ostatními uživateli internetu. Populární je využívání této technologie ke sdílení nelegálního obsahu. Viz 

SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2015, str. 55. 
67

 ABELOVSKÝ, Tomáš. Zaistenie elektronického dôkazu vo svetle rekodifikácie trestného poriadku. 

Revue pro právo a technologie: odborný recenzovaný časopis pro technologické obory práva a právní 

vědy. Brno: Masarykova univerzita, 2015, 6(11), str. 32. 
68

 Kerr výstižně přirovnává proces získání přístupu k datům k obdržení velké kupy sena a následný proces 

(pouhé) redukce dat s ohledem na možný výskyt důkazu k hledání jehly v této kupě sena. Nalezení jehly 

tedy ještě neznamená získání požadované informace – důkazu. Viz KERR, Orin S. Searches and Seizures 

in a Digital World. Harvard Law Review [online]. 2005, 119(531), str. 547. Dostupné z 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=697541. [cit. 2016-02-24]. Překlad autorka. 
69

 SIEBER, Ulrich. General report on Internet crimes: for the 18th International Congress of the 

International Academy of Comparative Law. Washington D.C.: International Academy of Comparative 

Law, 2010, str. 47. Překlad autorka. 
70

 K problematice šifrování a případnému konfliktu s trestněprávním principem nemo tenetur viz kapitola 

3.3.3.1. 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=697541
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pachatele (např. video záznam, uskutečněné hovory) v jiných případech může být 

počítačový čas v zařízení pozměněn.
71

  

Digitální data lze charakterizovat i vysokou mírou volatility. Pachatelé mohou 

inkriminovaná data přes počítačovou síť vymazat či pozměnit během okamžiku, což 

klade vysoké nároky zejména na rychlost a utajení vyšetřování. Některé smazané 

digitální stopy lze nicméně za určitých okolností restaurovat. Jsou-li například záznamy 

systému Windows uživatelem cíleně odstraněny, zůstávají informace v souborovém 

systému po určitou dobu zachovány a bude možné je speciálním software kompletně či 

částečně obnovit.
72

 

 

2.2. Vztah k trestněprocesním nástrojům 

 

Rozbor trestního práva, jeho cílů a základních principů představuje tradiční téma 

rozsáhlé části odborné literatury, právních i filosofických statí.
73

 S ohledem na téma 

práce se proto v této i následující kapitole zaměřuji toliko na vybrané aspekty 

procesněprávní úpravy, které mohou být při vyšetřování počítačové kriminality 

problematické.
74

 

 Úkolem trestního řízení je náležitě zjistit, zda byl spáchán trestný čin, kdo je 

jeho pachatel a uložit mu podle zákona trestní sankci, popř. zajistit výkon rozhodnutí, a 

dále působit k upevňování zákonnosti a prevenci trestné činnosti. Trestní právo procesní 

stanoví prostředky, které jsou oprávněny orgány činné v trestním řízení použít 

k realizaci trestního práva hmotného. V souvislosti s nimi dochází k omezování 
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 PORADA, Viktor; STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: 

Vydavatelství a nakladatelství Aleš Čeněk, 2013, str. 36. 
72

 Tamtéž, str. 46. 
73

 Filosofií trestání a represivní rolí státu se zabývali již osvícenští myslitelé, jako Charles Luis de 

Motesquieu, Cesare Beccaria či Immanuel Kant. V obecných základech lze odkázat na učebnice trestního 

práva, např. JELÍNEK, Jiří. Trestní právo hmotné: obecná část, zvláštní část. 4. vyd. Praha: Leges, 2014.; 

ŠÁMAL, Pavel et al. Trestní právo hmotné. 7. vyd. Praha: Wolters Kluwer, 2014.; FENYK, Jaroslav; 

GŘIVNA, Tomáš; CÍSAŘOVÁ, Dagmar. Trestní právo procesní. 6., aktualiz. vyd. Praha: Wolters 

Kluwer, 2015. 
74

 Podrobněji k nedostatkům trestního práva hmotného i procesního v rámci vyšetřování počítačové 

kriminality např. BRENNER, Susan W. Cybercrime investigation and prosecution: the role of penal and 

procedural law. E law [online]. 2001, 8(2). Dostupné z 

http://www.austlii.edu.au/au/journals/MurUEJL/2001/8.html [cit. 2016-02-22].; BRENNER, Susan W. 

Cybercrime and the law: challenges, issues, and outcomes [online]. Boston: Northeastern University 

Press, 2012. Dostupné z http://site.ebrary.com/lib/cuni/Doc?id=10620947 [cit. 2016-02-29]. Překlad 

autorka. 

http://www.austlii.edu.au/au/journals/MurUEJL/2001/8.html
http://site.ebrary.com/lib/cuni/Doc?id=10620947


23 

 

základních lidských práv a svobod, kterých se realizace prostředků nutně dotýká. 

Trestní právo procesní tak stanoví i zákonem dovolenou míru jejich omezení.
75

 Úkolem 

efektivní procesní úpravy ve vztahu k potírání počítačové kriminality musí být nejen 

úprava účinných procesních institutů umožňujících zjištění, objasnění a usvědčení 

pachatele počítačové kriminality, ale zároveň i dostatečné limity a ochrana základních 

práv a svobod všech osob dotčených trestním řízením v dané věci. 

Trestní řízení je široce stanovený pojem, platnou právní úpravou vymezený 

hluboce před okamžikem samotného zahájení trestního stíhání. V rámci prvního stádia 

označovaného jako přípravné řízení dochází především k vyhledávání důkazů později 

prováděných v hlavním líčení před soudem, které je těžištěm celého zákonného procesu. 

Přípravné řízení je neveřejné a nepřímé, proto by měly být provedeny jen důkazy, 

kterých je třeba pro účely přípravného řízení, popřípadě důkazy, jejichž provedení nelze 

odložit na pozdější fázi trestního řízení. 

Přestože se jednotlivé formy přípravného řízení odlišují co do využitelnosti 

poznatků v rámci pozdějšího hlavního líčení, pro všechny je stěžejní proces opatřování 

poznatků a důkazů objasňujících případnou trestnou činnost. Charakteristické rysy 

počítačové kriminality však mohou během přípravné fáze trestního řízení působit řadu 

komplikací bez ohledu na to, zda se jedná o ryze počítačový trestný čin
76

 anebo o 

klasickou trestnou činnost, při níž pachatel pouze využil počítače.
77

 Právní normy 

zamýšlené zákonodárcem do prostředí reálného světa nemusí být ve virtuálním 

prostředí vždy použitelné či vhodné. Zejména dokazování a procesy mu předcházející 

vykazují řadu specifik. Procesní úprava zajištění věci, která dostatečně nereflektuje 

specifika digitálních dat, může být použitelná pouze na věci hmotné, popřípadě na 

některý druh nehmotných věcí. S ohledem na výše uvedené je proto vhodné, aby 

zákonodárce upravil procesní pravidla s ohledem na zvláštní povahu počítačových, resp. 

digitálních dat a digitálních stop. 
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 FENYK, Jaroslav; GŘIVNA, Tomáš; CÍSAŘOVÁ, Dagmar. Trestní právo procesní. 6., aktualiz. vyd. 

Praha: Wolters Kluwer, 2015, str. 26. 
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 Např. neoprávněný přístup k počítačovému systému a nosiči informací podle § 230 TZ. 
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 K podřazení trestné činnosti pod pojem počítačové kriminality blíže kapitola 1.2. 
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2.3. K některým aspektům uplatnění digitálních důkazních prostředků 

v trestním řízení 

 

Interpretace a uplatnění digitálních stop v trestním řízení v podobě důkazů 

vyžaduje odborné expertní znalosti. Jak vyplývá z výše uvedených charakteristik, 

zajišťování digitálních stop běžně nelze realizovat na úrovni obvyklé počítačové 

gramotnosti. V opačném případě bude možné proces zajišťování digitálních stop, resp. 

digitálních důkazních prostředků společně s celým procesem dokazování obhajobou 

napadnout, například s odkazem na neodborné zajištění stop vedoucí k vyloučení 

autenticity dat. Proto by měly orgány činné v trestním řízení v každém okamžiku 

dodržovat stanovené procesní i technické postupy. Zejména by mělo docházet k 

vytváření kopií digitálních stop, u kterých nedochází k žádné změně informačního 

obsahu vůči originálu digitální stopy, čímž bude garantována neměnnost originálu jako 

důkazního materiálu.
78

 Opačný postup povede k nedůvěře vůči elektronickému 

dokazování.  

K uplatnění elektronických důkazních prostředků se, byť okrajově, vyjádřil 

Ústavní soud na podzim roku 2014.
79

 Podle Ústavního soudu „Internet je zdrojem 

mnoha veřejně dostupných informací, které jsou tak přímo dostupné i orgánům činným 

v trestním řízení, ale stejně tak obsahuje množství informací soukromé povahy. Postupy 

aplikované příslušnými orgány při zjišťování těchto informací proto musí dodržovat 

rámec stanovený právními předpisy a musí respektovat obecné principy, na nichž je 

založena činnost státních orgánů, zejména v maximální možné míře šetřit ústavně 

zaručená práva a svobody dotčených osob.“ Příkladem nevhodně zvoleného způsobu 

uplatnění digitálního důkazu, nemluvě o obcházení ustanovení § 88a TŘ, byl v nálezu 

řešený případ uložení pořádkové pokuty policejním orgánem za výroky učiněné 

prostřednictvím sociální platformy Facebook. V předmětné věci byl předložen 

elektronický důkazní prostředek v podobě tzv. printscreenu soukromé komunikace mezi 

uživateli Facebooku. Printscreen, tedy sejmutí obrazovky počítače do obrazového 

souboru, byl uplatněn, aniž by byl soudcem vydán příkaz podle § 88a odst. 1 TŘ nebo 
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 PORADA, Viktor; STRAUS, Jiří. Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: 

Vydavatelství a nakladatelství Aleš Čeněk, 2013, str. 21. 
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 Nález Ústavního soudu, sp. zn. III. ÚS 3844/13, ze dne 30. 10. 2014. 
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dán souhlas k poskytnutí údajů uživatelem telekomunikačního zařízení. Zjevným 

obcházením příslušných ustanovení trestního řádu o odposlechu a záznamu 

telekomunikačního provozu ze strany policejního orgánu byla porušena ústavně 

chráněná práva stěžovatele zakotvená v čl. 13 a čl. 36 Listiny základních práv a svobod 

(dále též „Listina“).
80

 Dodržení stanovených technických a právních pravidel pro 

použití elektronického důkazního prostředku nebylo z úředních záznamů ani usnesení 

policejního orgánu nijak doloženo.
81

 

Způsob užití digitálního důkazního prostředku mimo rámec trestního řízení by 

měl zvážit i poškozený, zejména dochází-li jeho uplatněním ke konfliktu s právem na 

ochranu soukromí a ochranu osobních údajů. Zveřejní-li například poškozená osoba na 

svých webových či facebookových stránkách fotografii podezřelého získanou 

z kamerového systému, díky čemuž bude pachatel nakonec dopaden a odsouzen, je 

možné, že bude posléze sankcionována pro nezákonné zpracování osobních údajů. 

Pokutu uloženou Úřadem pro ochranu osobních údajů (dále též „ÚOOÚ“) 

v předmětném sporu Městský soud v Praze svým rozhodnutím zrušil, mimo jiné 

s lapidárním odůvodněním, že „pachatel trestné činnosti, který úmyslně odcizí majetek, 

který mu nepatří, musí počítat s tím, že jeho práva na ochranu osobní identity nebudou 

chráněna stejně jako práva osob, které jednají v souladu se zákonem.“
82

 ÚOOÚ podal 

proti rozhodnutí kasační stížnost k Nejvyššímu správnímu soudu.
83

 K restriktivní 

aplikaci výjimek z ochrany osobních údajů na základě osobního účelu zpracování 

osobních údajů se přiklání i Soudní dvůr Evropské unie, zároveň ale připomíná možnost 

zohlednit ad hoc oprávněné zájmy správce spočívající například v ochraně majetku, 

zdraví a života.
84
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 Usnesení předsednictva České národní rady č. 2/1993 Sb., o vyhlášení Listiny základních práv a 

svobod jako součásti ústavního pořádku České republiky. 
81

 Autenticitou printscreenu a jím zachycené komunikace se Ústavní soud v nálezu bohužel již nezabýval. 
82

 Městský soud v Praze dospěl k závěru, že ÚOOÚ měl od potrestání upustit v důsledku nezbytného 
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rozhodnutí Městského soudu v Praze, sp. zn. 11A 77/2012, ze dne 19. 5. 2015. Zpracovaná verze 

rozhodnutí dostupná v Revue pro právo a technologie: odborný recenzovaný časopis pro technologické 

obory práva a právní vědy. Brno: Masarykova univerzita, 2015, 6(11), str. 58 – 59. 
83

 Řízení o kasační stížnosti u Nejvyššího správního soudu není v současné době skončeno. Stav ke dni 2. 

5. 2016. 
84

 Rozhodnutí Soudního dvora Evropské unie ve věci C-212/13, ze dne 11. 12. 2014. Zpracovaná verze 

rozhodnutí dostupná v Revue pro právo a technologie: odborný recenzovaný časopis pro technologické 

obory práva a právní vědy. Brno: Masarykova univerzita, 2015, 6(11), str. 80 – 81. 
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V souvislosti s uplatňováním digitálních důkazních prostředků (nejen) v rámci 

trestního řízení můžeme tedy předpokládat časté kolize se sférou základních práv a 

svobod dotčených osob. Jestliže orgány činné v trestním řízení „…musí v nezbytně 

nutné míře přistoupit k určitému omezení základních lidských práv a svobod účastníků 

řízení (např. odposlech a záznam telekomunikačního provozu), je jejich povinností 

postupovat striktně v souladu s trestním řádem a v jeho mantinelech, za maximálního 

šetření těchto práv. Za situace, kdy tomu tak není, nelze takto získané informace přičítat 

k tíži stěžovatele.“
85

 

 

2.4. K ochraně základních lidských práv a svobod při uplatňování 

digitálních důkazních prostředků v trestním řízení 

 

 Technologický pokrok sice mění dosavadní známé vzorce páchání trestné 

činnosti, na druhé straně však rovněž poskytuje orgánům činným v trestním řízení nové 

možnosti při potírání kriminality. Na rozdíl od pachatelů nicméně orgány činné 

v trestním řízení vykonávají státní moc, kterou mohou uplatňovat „jen v případech a 

v mezích stanovených zákonem, a to způsobem, který zákon stanoví.“
86

 

 Mezinárodní společnost pro trestní právo (dále též „AIDP“)
87

 upozornila na 

zvýšenou ochranu základních lidských práv a svobod při využívání prostředků ICT 

během trestního řízení. Jakékoli zásahy do práva na ochranu dat, práva na ochranu 

soukromí a jiných základních lidských práv a svobod v rámci kriminální prevence a 

vyšetřování trestných činů musí být proporcionální.
88

 Využívání prostředků ICT a 

posléze i uplatňování digitálních důkazních prostředků v trestním řízení by nemělo 

zasáhnout do práva na spravedlivý proces, především co se principu veřejnosti týče a 

práva obhajoby, včetně práva kontradiktorního výslechu svědků. Jak poznamenal 
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 Nález Ústavního soudu, sp. zn. III. ÚS 3844/13, ze dne 30. 10. 2014, odst. 51. 
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 Viz čl. 2 odst. 3 Listiny. 
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 Mezinárodní společnost pro trestní právo (Association Internationale de Droit Pénal) je mezinárodní 
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svém 19. setkání v Rio de Janeiru počátkem září roku 2014. 
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 K ochraně základních lidských práv a svobod v trestním řízení prostřednictvím Úmluvy Rady Evropy o 

ochraně lidských práv a základních svobod např. REPÍK, Bohumil. Evropská úmluva o lidských právech 

a trestní právo. 1. vyd. Praha: Orac, 2002. 
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Evropský soud pro lidská práva: „Právo na kontradiktorní trestní proces implikuje jak 

pro obžalobu, tak pro obhajobu možnost seznámit se s důkazy a argumenty 

předloženými druhou stranou a vyjádřit se k nim. Vnitrostátní zákonodárství může 

vyhovět tomuto požadavku různým způsobem, ale zvolená metoda musí zaručovat, aby 

strana byla seznámena s tím, že druhá strana předložila vyjádření, a aby měla reálnou 

možnost komentovat toto vyjádření.“
89

 

Jasné limity vyjádřila AIDP ve vztahu k užívání procesních institutů 

střetávajících se s právem osoby na soukromí. Takto pouze v případech předem 

vymezených zákonem a za předpokladu, že není možné získat informaci důležitou pro 

trestní řízení cestou menšího zásahu do základních práv a svobod, připouští užití 

elektronického sledování, monitorování polohy, odposlechu a záznamu dat, provádění 

vyšetřování prostřednictvím počítačových sítí, prohlídku a zabavení počítačových dat, 

včetně možnosti rozšíření prohlídky na vzdálené sítě, příkaz k odšifrování či 

dekódování počítačových dat nebo analýzu uložených dat. Zároveň považuje za vhodné 

stanovit přísnější režim v případech, kdy dochází k závažnému zásahu do práva na 

ochranu soukromí. Zpřísněnému režimu by takto měl podléhat jakýkoliv přístup 

k obsahu komunikace osob bez jejich vědomí. Běžně by se jednalo o odposlech a 

záznam telekomunikačního provozu, vybrané operativně pátrací prostředky i využívání 

forenzní počítačové techniky zasahující obdobným způsobem do práva na soukromí. 

Zpřísněným podmínkám podle AIDP odpovídá umožnění zásahu do práva na soukromí 

pouze po předchozím souhlasu soudce a pouze za předpokladu existence dostatečně 

opodstatněného podezření, že osoba, o jejíž zásah do soukromí se jedná, se dopustila 

závažného trestného činu. Vždy však musí být respektovány povinnost mlčenlivosti a 

profesní tajemství.
90

 

Využíváním prostředků ICT se orgány činné v trestním řízení dostávají ve 

zvýšené míře do konfliktu se základními lidskými právy a svobodami dotčených osob. I 

v případech zdánlivě méně citlivých dat, u nichž se na první pohled zdá, že se obsahu 

komunikace netýkají, může dojít k podstatnému zásahu do práva osob na soukromí. 

Technologický pokrok povede nadále ke stírání rozdílů mezi obsahovými daty, 
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 Rozsudek Evropského soudu pro lidská práva ve věci Brandstetter v. Rakousko, ze dne 28. 8. 1991, § 

67. Rozbor rozsudku a dále uplatnění principu kontradiktornosti viz REPÍK, Bohumil. Evropská úmluva o 

lidských právech a trestní právo. 1. vyd. Praha: Orac, 2002, str. 147 – 149. 
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 XIX Congrès International de Droit Pénal. Société de l´information et de droit penal. Toulouse 

(France): La Revue Internationale de Droit Pénal, 2014, str. 614 - 617. Překlad autorka. 
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sdělujícími obsah komunikace a metadaty, poskytujícími primárně informace o jiných 

datech. I z údajů o uskutečněném telekomunikačním provozu, které podléhají 

mírnějšímu zákonnému režimu, bude možné usuzovat čím dál více citlivých informací 

týkajících se dotčených osob.
91

 Z uvedeného důvodu bude do budoucna nutné 

přehodnotit stávající procesní režim operující odlišně s různými druhy dat a při zásazích 

do základních práv a svobod vždy dbát na důsledné uplatnění principu proporcionality. 

Stírání rozdílů mezi obsahovými daty a metadaty například vedlo k revizi čl. 13 Ústavy 

Nizozemského království, který chrání soukromí komunikací a listovní tajemství.
92

 

Zmíněné ustanovení tradičně poskytovalo ochranu pouze obsahovým datům. 

S technologickým vývojem a nárůstem využívání služeb internetových sítí pozbývá 

význam rozlišení druhů dat relevance, neboť i metadata (např. URL adresa,
93

 data 

odkazující na geografickou polohu, data využívaná pro reklamní účely prostřednictvím 

Internetu apod.) se v určitém kontextu stávají citlivými. 

Na závěr kapitoly nelze než souhlasit s vyjádřením AIDP, podle kterého by 

forenzní nástroje zabraňující pozměnění digitálních stop a tedy i důkazních prostředků 

měly být zavedeny do každodenní praxe, i spolu s možností urychleného uchování a 

uložení digitálních dat.
94

 Obhajoba musí mít k digitálním důkazním prostředkům 

přístup, aby mohla bez překážek u soudu napadnout nedostatek autenticity předmětného 

materiálu. Dopředu stanovený postup orgánů činných v trestním řízení při obstarávání 

digitálních důkazních prostředků musí být dodržen, aby se vyloučila modifikace 

digitálního důkazního prostředku do jiné podoby, než v jaké byl získán. Zároveň by 

mělo být samozřejmostí, že „digitální důkazní prostředky získané přímo či nepřímo 
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 KOOPS, Bert-Jaap. Cyklus přednášek v rámci předmětu „Cybercrime“ vyučovaného v zimním 

semestru  ak. roku 2014/15 na Tilburg University v Nizozemském království. 
93

 Anglická zkratka „Uniform Resource Locator“. Jedná se o standardizovaný formát lokalizace zdrojů na 

internetu. Specifikuje jméno a typ zdroje, hostitelský počítač, adresář, kde lze zdroj nalézt, a přenosový 

protokol potřebný pro použití zdroje. Viz Česká terminologická databáze knihovnictví a informační vědy 

[online]. Dostupné z 

http://aleph.nkp.cz/F/SFKMIVNXDQQYF5SC3L7AS924FYVHA799R5V1P3G1I8S4FATNHR-

05769?func=find-aut-bib&find_request=url&find_code=TR&find_base=KTD. [cit. 2016-02-29]. 
94

 XIX Congrès International de Droit Pénal. Société de l´information et de droit penal. Toulouse 

(France): La Revue Internationale de Droit Pénal, 2014, str. 614 - 617. Překlad autorka. 

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016800cce5b
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016800cce5b
http://aleph.nkp.cz/F/SFKMIVNXDQQYF5SC3L7AS924FYVHA799R5V1P3G1I8S4FATNHR-05769?func=find-aut-bib&find_request=url&find_code=TR&find_base=KTD
http://aleph.nkp.cz/F/SFKMIVNXDQQYF5SC3L7AS924FYVHA799R5V1P3G1I8S4FATNHR-05769?func=find-aut-bib&find_request=url&find_code=TR&find_base=KTD


29 

 

porušením práv na ochranu základních práv a svobod chránících rovnost stran a 

spravedlivý proces jsou nepřípustné.“
95
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3. ODHALOVÁNÍ A VYŠETŘOVÁNÍ POČÍTAČOVÉ KRIMINALITY 

 

 Odhalování a vyšetřování počítačové kriminality
96

 představuje odborně 

náročnou činnost. Orgány činné v trestním řízení se během své činnosti setkávají 

s řadou specifických situací i překážek, které vyplývají z charakteristik počítačové 

kriminality, o nichž pojednávám ve své práci výše. Základním požadavkem se proto 

stává specializace všech osob podílejících se na odhalování a vyšetřování počítačové 

kriminality, neboť stále platí premisa, podle které „bez skutečně špičkové průpravy 

v oblasti výpočetní techniky nemá policista šanci pachatele složitějších případů 

počítačové kriminality vůbec zjistit.“
97

 Vedle orgánů činných v trestním řízení na 

vyšetřování spolupracuje i řada specialistů v oblasti výpočetní a komunikační techniky.  

 Kapitola se věnuje rozboru dostupných kriminalistických poznatků spolu 

s vybranými procesními instituty trestního práva i práva informačních a komunikačních 

technologií. Kapitolu zahajuji metodikou vyšetřování počítačových trestných činů, 

neboť její roli při vyšetřování počítačové kriminality považuji za klíčovou. Dostupné 

poznatky moderní metodiky vyšetřování by měly být vždy zároveň východiskem 

celkové právní úpravy. 

Související instituty trestního práva procesního i instrumenty mezinárodního 

práva poskytují orgánům činným v trestním řízení řadu právních nástrojů, které při 

vyšetřování počítačové kriminality mohou uplatnit. Před jejich samotným rozborem se 

velice stručně zabývám předsoudní fází trestního řízení a krátce i problematikou 

dokazování, neboť představují rámec, ve kterém orgány činné v trestním řízení vybrané 

procesní úkony především uplatňují. 

V kapitole uvádím vybrané procesní úkony orgánů činných v trestním řízení, u 

kterých se během vyšetřování počítačové kriminality značně projevují její specifika. 

Také Úmluva po smluvních stranách požaduje přijetí dané úpravy v rámci procesních 

opatření uplatňovaných při postihu počítačové kriminality. Větší část textu obsahuje 

rozbor procesních institutů českého práva. Jedná se především o zajišťovací úkony 

hlavy čtvrté trestního řádu. Bylo by samozřejmě možné pojednat i o dalších procesních 
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úkonech, upravených zejména hlavou pátou trestního řádu, například o výslechu 

obviněného a svědků, jakož i o některých zvláštních způsobech dokazování, jako je 

vyšetřovací pokus či rekonstrukce, a popřípadě detailněji i o problematice znaleckých 

posudků. Vzhledem k omezenému prostoru v rámci této práce a s ohledem na nepatrné 

odlišnosti uvedených procesních úkonů během vyšetřování počítačové trestné činnosti 

oproti ostatní trestné činnosti jsem se však rozhodla je do kapitoly nezařadit.  

Závěr kapitoly pojednává o vybraných procesních ustanoveních upravených 

Úmluvou, která s vyšetřováním počítačové kriminality úzce souvisejí. 

 

3.1. Metodika vyšetřování počítačové kriminality 

 

 Metodikou vyšetřování jednotlivých druhů trestné činnosti se zabývá zvláštní 

část kriminalistické vědy. Počítačová kriminalita jako nový obor trestné činnosti 

vyžaduje specifické postupy a metody, které napomáhají odhalování nově páchaných 

trestných činů. V procesu odhalování, objasňování, vyšetřování a předcházení trestné 

činnosti využívají kriminalisté a vyšetřovatelé metody, prostředky a operace 

kriminalisticko-technické a expertní činnosti i taktické metody, postupy a operace.
98

 

První metodiku vyšetřování počítačové trestné činnosti, z níž vychází české orgány 

činné v trestním řízení dodnes, zpracovali u nás Porada a Konrád roku 1998.
99

 

 Aktuální metodika vyšetřování počítačové kriminality vychází z dostupných 

kriminalistických poznatků, které se týkají zejména typického způsobu páhání, 

zvláštností pachatelů a jejich motivů, zvláštností stop, vyšetřovacích situací a 

vyšetřovacích verzí i možností kriminalistické prevence. S ohledem na téma práce nelze 

na tomto místě podat detailní rozbor všech aspektů dynamické metodiky vyšetřování 

počítačové kriminality.
100

 Z dosud známých poznatků vybírám tu část, jež má pro 

právní rámec vyšetřování počítačové kriminality specifický význam s ohledem na 

úvahy zákonodárce, který by k nim de lege ferenda měl přihlédnout při tvorbě nových 
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pramenů procesní úpravy, a to zejména ve vztahu k vybraným procesním úkonům, o 

kterých níže pojednávám. 

 

3.1.1. Vybrané poznatky z metodik vyšetřování počítačové kriminality 

 

 Variabilita počítačové kriminality je značná. Jedná se o trestnou činnost typicky 

páchanou po delší dobu, nezřídka mívá charakter pokračujícího deliktu. Její pachatelé 

většinou nezanechávají žádné viditelné stopy.
101

 Základním požadavkem bývá utajený 

sběr a vyhledávání poznatků o probíhající činnosti, neboť pachatel může v případě 

pocitu ohrožení snadno a ihned zničit veškeré možné důkazy. 

 Nejzávažnější počítačová trestná činnost, zpravidla zaměřená na značný finanční 

zisk, je páchána organizovanou formou.
102

 V případě organizované kriminality je 

vhodné sestavit kvalifikovaný tým expertů, pracující po celou dobu vyšetřování. 

Vedoucí týmu udává pokyny jeho členům, zajišťuje jejich vzájemnou komunikaci a 

plánuje další postup.
103

 S ohledem na stupeň rozvoje ICT v dnešní době je vhodné při 

vyšetřování většiny případů počítačové kriminality vytvořit specializované týmy, 

sestávající z odborníků na digitální techniku, i odborníků v oblastech lidských činností 

specificky využívajících technologií.
104

 Dopustí-li se tým na začátku vyšetřování chyb, 

případné důsledky, například v podobě likvidace digitálních stop, mohou mít pro celé 

trestní řízení fatální následky. V České republice však nejsou orgány činné v trestním 

řízení dostatečně odborně připraveny pro boj s neustále se vyvíjejícím jevem, jakým je 

kybernetická kriminalita. Znatelný je zejména nedostatek specialistů, kteří by se této 

trestné činnosti věnovali.
105
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104

 Multioborové vyšetřovací týmy by měly působit zejména v případech útoků na klíčové infrastruktury 

státu. Viz SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství 

Aleš Čeněk, 2015, str. 499. 
105

 KOLOUCH, Jan; VOLEVECKÝ, Petr. Trestněprávní ochrana před kybernetickou kriminalitou. 1. 

vyd. Praha: Policejní akademie České republiky v Praze, 2013, str. 7. 



33 

 

Podle Huntona by měl být přístup k vyšetřování veden typem digitálních dat, 

která se stala motivem k trestné činnosti.
106

 Esencí úspěšného vyšetřování je především 

uvědomění si potenciální hodnoty konkrétního typu digitálních dat pro vybraného 

pachatele. Osoby podílející se na vyšetřování počítačové kriminality, ať už techničtí 

experti či právníci, by měli lépe pochopit kontext a strukturu počítačové kriminality, 

poznat hlouběji jednotlivé motivy pachatelů, vzorce jejich chování apod. Dosažené 

výsledné znalosti je nutné šířit v právní sféře dále, k dalším orgánům činným v trestním 

řízení, tedy na úroveň státního zastupitelství a soudů.  

Vedle nedostatečných odborných znalostí z oblasti výpočetní techniky je 

podstatným problémem vysoký stupeň latence. Z psychologického hlediska považuje 

člověk výstupy z počítače za a priori správné, v důsledku čehož jim podvědomě více 

věří.
107

 I tento aspekt přispívá k vyšší míře latence, popřípadě k pozdějšímu odhalení a 

vyšší úspěšnosti provedení počítačových trestných činů. Proto je důležité, aby se orgány 

činné v trestním řízení vůbec o trestné činnosti dozvěděly. 

Nejčastějším podnětem k zahájení úkonů trestního řízení v případě počítačové 

kriminality bývají výsledky z vlastní operativně pátrací činnosti služby kriminální 

policie a vyšetřování. Zákon č. 273/2008 Sb., o Policii ČR (dále též „ZPČR“) vymezuje 

podmínky pro užití operativní techniky a pravomoc specializovaných policejních útvarů 

pro předcházení a odhalování trestné činnosti.
108

 K získání poznatků lze využít i 

informátorů, jejichž činnost však naráží na zákonem uloženou povinnost mlčenlivosti. 

Podněty od útvarů kriminální policie mívají největší informační hodnotu.
109

 Trestný čin 

bývá oznamován také poškozenou společností, sdružením výrobců a autorů software a 

hardware, ale i nespokojeným zaměstnancem, který nemá žádný prospěch z dlouhodobě 
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páchané trestné činnosti společníků nebo společnosti.
110

 Naopak oznámení od 

kontrolních, inspekčních a revizních orgánů řady institucí, včetně správních úřadů, 

bývají v praxi výjimečná,
111

 přestože se v řadě případů jedná o státní orgány mající 

podle § 8 odst. 1 TŘ povinnost „neprodleně oznamovat státnímu zástupci nebo 

policejním orgánům skutečnosti nasvědčující tomu, že byl spáchán trestný čin.“ 

Významnou okolností vyšetřování počítačové kriminality je rovněž skutečnost, 

že velká část dotčených počítačových dat často požívá státem uznané ochrany. Může se 

jednat o bankovní či obchodní tajemství nebo o utajované informace. Tyto informace 

podléhají povinnosti mlčenlivosti nebo zvláštnímu režimu stanovenému zákonem č. 

412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti (dále též 

„ZBZ“) Zajišťování potřebných dat proto vyžaduje souhlas příslušných orgánů. 

Zmíněná skutečnost ovlivňuje též výslechy svědků a další nakládání se zjištěnými 

informacemi. Během vyšetřování musí být zajištěn režim ochrany utajovaných 

informací.
112

 Podle ustanovení § 99 odst. 1 TŘ nesmí být svědek vyslechnut o 

okolnostech týkajících se utajovaných informací chráněných zvláštním zákonem, ledaže 

by jej povinnosti zachovávat dané informace v tajnosti zprostil příslušný orgán. Státem 

uznaná nebo uložená povinnost mlčenlivosti ve vztahu k dané informaci rovněž brání 

výslechu svědka za podmínek v § 99 odst. 2, odst. 3 TŘ. Jestliže jsou v trestním řízení 

projednávány utajované informace, je nutné veškeré osoby, které se podle trestního řádu 

účastní trestního řízení, předem poučit na základě § 58 odst. 5 ZBZ ve spojení s § 51b 

TŘ. Poučení se neprovádí pouze u osob s platným osvědčením pro příslušný stupeň 

utajení utajovaných informací. 

Smejkal doporučuje pro zvýšení efektivity trestních řízení týkajících se 

pachatelů počítačové kriminality především zavedení aplikace nástrojů, mezi něž patří 

expertní systémy a pravidelné statistické hodnocení, které jsou schopny zavčas odhalit 

proběhlou mimořádnou událost v počítačových systémech. Následně je vhodné 

okamžitě zadokumentovat, co se v daném systému stalo (za pomoci nástrojů auditní a 

forenzní analýzy) a konkrétní podezření oznámit kvalifikovaným orgánům činným 

v trestním řízení. Protože pachatel bývá často mezi důvěryhodnými osobami z řad 
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zaměstnanců dotčené organizace, je rovněž nutné zpočátku zachovat podezření 

v tajnosti a zamezit osobám v přístupu k informačnímu systému, s cílem prevence ztráty 

či modifikace digitálních stop ze strany pachatele.
113

 

 

3.1.1.1. K zvláštnostem počátečních úkonů a opatření k objasnění 

počítačové kriminality 

 

 

S ohledem na zvláštní zranitelnost digitálních dat je prioritou vyšetřování 

zabránit výmazu uložených počítačových dat, popřípadě obnovit vymazaná data a 

zabránit šíření malware. V rámci prvotních a neodkladných úkonů v počáteční fázi 

vyšetřování bývá přistupováno k ohledání místa činu, a dále zejména k domovním 

prohlídkám a prohlídkám jiných prostor, kde jsou především vyhledávány digitální 

stopy a důkazní prostředky. Dále dochází k vyžádání expertiz z oboru výpočetní 

techniky a účetnictví a k provedení zajišťovacích úkonů pro tyto expertizy za pomoci 

speciálních technických prostředků k zadokumentování obsahu veškerých paměťových 

nosičů.
114

 

Ohledání místa činu, domovní prohlídky a prohlídky jiných prostor se odehrávají 

především v místě pracoviště podezřelé osoby, přičemž se úkony zaměřují na veškerá 

dostupná počítačová zařízení, včetně jejich software.
115

 Zajišťovat veškeré objekty 

výpočetní techniky ovšem není vždy nezbytné. Z tohoto důvodu je vhodné, aby k 

celému průběhu zajišťovacích akcí byl přizván expert.
116

 Zkoumání důkazních 

prostředků posléze probíhá v zásadě v prostředí specializované laboratoře. 

Rozhodujícím taktickým prvkem v případě ohledání místa činu i domovních 

prohlídek a prohlídek jiných prostor je moment překvapení a rychlost provedení 

samotného úkonu. Absolutní nutností je zabránění podezřelé osobě s jakoukoli 
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manipulací s počítačovým systémem.
117

 Vedle běžných kriminalisticko-technických 

prostředků na zajišťování stop trestného činu jsou nezbytným vybavením vyšetřování 

počítačové kriminality technické prostředky k dokumentaci obsahu počítačových disků. 

V případě kopírování obsahu počítače bude vhodné vytvořit úplnou kopii, tzv. bitovou 

kopii, která později umožní vyhledat stopy a posléze i prozkoumat smazané a ukryté 

soubory v rámci počítačového systému.
118

 

S ohledem na časté využití internetu se ukazuje spolupráce orgánů činných 

v trestním řízení s poskytovateli služeb informační společnosti (dále též „ISP“) 

nezbytná. Může se jednat o fyzické či právnické osoby poskytující uživatelům přístup 

k internetové síti (tzv. poskytovatel připojení) i o poskytovatele služeb v užším slova 

smyslu, jehož prostřednictvím mohou koncoví uživatelé vstupovat do informační sítě.
119

 

Pro orgány činné v trestním řízení jsou zpravidla nejdůležitější ISP provozovatelé e-

mailových služeb, diskuzních serverů, hostingových služeb či služeb pro bloggery. 

Soudní příkazy v rámci odhalování, prověřování a vyšetřování počítačové kriminality 

bývají uvedeným ISP adresovány nejčastěji.
120

 Vyžadovány jsou zejména přístupové IP 

adresy, které však s ohledem na možnosti maskování polohy zařízení pomocí 

virtuálních privátních sítí a proxy serverů, rozšířenou síť botnetů
121

 nebo využití tzv. 

metody fast flux, nemusí být směrodatné.  

V rámci virtuální privátní sítě (též „VPN“) skupina počítačů sdílí jedinou IP 

adresu, bez ohledu na jejich geografické rozmístění. Naopak proxy server působí jako 

prostředník s požadovanou IP adresou, je-li určitá služba na internetu např. blokována 

pro zařízení s vymezenou IP adresou, anebo chceme-li si chránit identitu vlastního 

zařízení. Fast flux je technikou, díky níž se v krátkých časových intervalech mění 

záznamy v DNS
122

 o IP adrese, jež identifikuje server technicky provozující konkrétní 
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doménu. Za tisíci různými IP adresami, měnícími se v řádech sekund, se ukrývá posléze 

konkrétní server (tzv. „mothership“) s ilegálním obsahem či citlivými digitálními 

zprávami. Legální provozovatelé napadených serverů, používaných ke kriminální 

činnosti v rámci systému fast flux, zpravidla netuší o zneužívání vlastních serverů, ani o 

nelegálním obsahu, který je na ně případně umístěn.
123

 

Vedle spolupráce s ISP se ukazuje nezbytnou také součinnost s mezinárodními 

policejními institucemi Europol a Interpol a využití zahraničních specialistů. Důvodem 

bývá častý přeshraniční charakter počítačové trestné činnosti. 

 

3.1.1.2. K zvláštnostem následné etapy vyšetřovací 

 

Následná etapa vyšetřovací je zaměřena zejména na znalecké zkoumání, resp. 

zkoumání výpočetní a komunikační techniky, technických a jiných prostředků s ní 

souvisejících a nosičů informací. Vedle technických parametrů techniky se zkoumají 

informace uložené na nosičích dat v digitální podobě, ochranné a zabezpečovací 

prostředky, veškerý software a stopy po neoprávněných zásazích do informačních 

systémů.
124

 

S ohledem na autenticitu digitálních důkazních prostředků a jejich význam 

v pozdějším dokazování je nezbytností zabránit jakékoli změně či ztrátě v rámci 

zkoumaných digitálních informací. Z tohoto důvodu je více než vhodné přenést veškeré 

získané digitální důkazní prostředky na již zmiňovanou přesnou bitovou kopii, na níž je 

možné původní digitální informace mnohonásobně rekonstruovat. 

Mezi zadání a otázky, k nimž se znalci vyjadřují, patří zejména následující 

okruhy: 

 výpis souborů na pevném disku a jejich vyhodnocení, 

 obnovení dat ze zajištěných paměťových nosičů, je-li to technicky 

proveditelné, 

 rekonstrukce poškozených nebo zničených digitálních informací, 
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 rekonstrukce doby a rozsahu zásahů do software napadeného počítače, 

 posouzení, zda mohl být software provozován v síti a zda mohl být 

provozován z více počítačů, 

 škoda způsobená na počítači, včetně jeho software a citlivých digitálních 

dat, 

 oprávnění a odborné znalosti, kterými musela disponovat osoba 

provádějící zásah do počítače.
125

 

 

Znalecké zkoumání nicméně nemůže soupeřit co do významu s výslechem 

obviněného, který pro vyšetřování počítačové kriminality, je-li jeho výsledkem pravdivá 

výpověď, mívá význam nezastupitelný. Výslech obviněného proto bývá jedním 

z nejdůležitějších typických vyšetřovacích úkonů po sdělení obvinění konkrétní osobě. 

Výslech obviněného je zapotřebí pečlivě připravit, neboť nároky kladené na 

orgány činné v trestním řízení jsou ve spojitosti aspekty ekonomickými, 

kybernetickými, ale i psychologickými značné. Jak již poznamenávají autoři Smejkal, 

Sokol a Vlček, počítačová kriminalita je v řadě případů tzv. kriminalitou bílých 

límečků, popřípadě organizovanou trestnou činností, jejíž pachatelé nejsou obyčejnými 

kriminálníky, nýbrž osobami znalými problematiky výpočetní a komunikační techniky a 

zpravidla vysoce inteligentními.
126

 Obviněná osoba se obvykle snaží o vysvětlení 

jednání jako běžného finančního či technického postupu, zakrývá informace o 

spolupachatelích a podílnících, zatajuje výnos z trestné činnosti a bagatelizuje a popírá 

jakýkoli stupeň zavinění.
127

 

Důraz, s ohledem na výše uvedené, je zapotřebí opět klást na přibrání znalce 

nejen z oboru kriminalistické počítačové expertizy, ale i bezpečnosti a ochrany dat, 

oblasti účetnictví, finančnictví, daní apod. V podrobnostech na případné psychologické 

profilování pachatele a taktické postupy při výslechu obviněných, ale i svědků, lze 

odkázat na dostupnou literaturu.
128
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Mezi další vyšetřovací úkony, kterých se využívá zejména k potvrzení výpovědí 

obviněného a svědků, patří vyšetřovací pokus, rekognice a konfrontace. Vyloučit nelze 

ani rekonstrukci trestného činu, sloužící zpravidla k prověření do té doby získaných 

důkazů. Uvedené vyšetřovací úkony se však řídí běžnými taktickými pravidly 

upravujícími jinak postup orgánů činných v trestním řízení při jejich provádění. 

 

3.2. Vztah k problematice trestního řízení 

 

 Považuji za vhodné uvést trestněprocesní dělení trestního řízení, aby bylo možné 

rozebírané procesní úkony v rámci kriminalisticky pojímaného vyšetřování zasadit do 

kontextu platné právní úpravy obsažené především v trestním řádu. 

Trestní řízení vymezuje trestní řád v § 12 odst. 10 jako „řízení podle tohoto 

zákona a zákona o mezinárodní justiční spolupráci ve věcech trestních“. Trestní řád 

působí jako lex generalis vůči speciálním zákonům, upravujícím zvláštnosti zejména 

s ohledem na vybrané skupiny obviněných.
129

 Ke splnění účelu trestního řízení je nutné, 

aby se celý proces odehrával v určité chronologii, za pomoci působení orgánů činných 

v trestním řízení i některých dalších subjektů trestního řízení. Jednotlivé časové úseky, 

v nichž subjekty trestního řízení uplatňují svou pravomoc, označuje teorie za 

samostatná procesní stádia trestního řízení. V současnosti lze rozlišit pět na sebe 

navazujících stádií trestního řízení: přípravné řízení, předběžné projednání obžaloby, 

hlavní líčení, řízení o odvolání a vykonávací řízení. Někteří autoři uvádí i zahlazení 

odsouzení.
130

  

 Pojem fáze trestního řízení je naopak širší. Lze jej dělit na předsoudní a soudní 

fáze trestního řízení. Předsoudní fáze trestního řízení zahrnuje převážně neprocesní 

postup před zahájením úkonů trestního řízení a dále přípravné řízení, mající charakter 

postupu před zahájením trestního stíhání (tzv. prověřování) i povahu trestního stíhání 

                                                                                                                                               
Kriminalistika: (výzkum, pokroky, perspektivy). 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 

2013, str. 511 a násl.; SMEJKAL, Vladimír; SOKOL, Tomáš; VLČEK, Martin. Počítačové právo. 1. vyd. 

Praha: C.H. Beck, 1995, str. 133 a násl. 
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odpovědnosti právnických osob a řízení proti nim. 
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 ŠÁMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestní právo procesní. 4., přeprac. vyd. V Praze: 
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(vyšetřování v procesním slova smyslu).
131

 Soudní fáze může zahrnovat předběžné 

projednání obžaloby, hlavní líčení, řízení o schválení dohody o vině a trestu, řádné i 

mimořádné opravné řízení, vykonávací řízení, řízení o zahlazení odsouzení, řízení po 

zrušení rozhodnutí v soudní fázi nálezem Ústavního soudu, řízení o přezkumu příkazu 

k odposlechu a záznamu telekomunikačního provozu a příkazu k zjištění údajů o 

telekomunikačním provozu a právní styk s cizinou.
132

  

 V rámci odhalování a vyšetřování počítačové kriminality se soustředím na 

vybrané procesní úkony, které se uplatňují v předsoudní fázi trestního řízení. Jejím 

smyslem je kvalifikovaná příprava konkrétní trestní věci tak, aby postačila pro pozdější 

projednání před soudem.
133

 Průběh a výsledek těchto procesních úkonů tak ovlivňuje i 

soudní fázi trestního řízení. V textu se zabývám ze soudních fází řízením o přezkumu 

příkazu k odposlechu a záznamu telekomunikačního provozu a příkazu ke zjištění údajů 

o telekomunikačním provozu.  

 

3.2.1. Postup před zahájením úkonů trestního řízení 

 

Policejní orgán je povinen na základě § 158 odst. 1 TŘ „učinit všechna potřebná 

šetření a opatření k odhalení skutečností nasvědčujících tomu, že byl spáchán trestný 

čin, a směřující ke zjištění jeho pachatele.“ Policejní orgán přijímá podněty a analyzuje 

poznatky z vlastní operativně pátrací činnosti. Jeho činnost je, na rozdíl od postupu před 

zahájením trestního stíhání v rámci přípravného řízení, charakterizována jako 

neprocesní.
134

 Získá-li policejní orgán informace odůvodňující zahájení úkonů trestního 

řízení podle § 158 odst. 3 TŘ, sepíše o tom neprodleně záznam. Záznamem v takovém 

případě dojde k zahájení přípravného řízení. 
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3.2.2. Postup před zahájením trestního stíhání 

 

 Postup před zahájením trestního stíhání je součástí přípravného řízení. Existuje-

li podezření ze spáchání konkrétního trestného činu, opatřuje na základě § 158 odst. 3 

TŘ policejní orgán k objasnění a prověření skutečností důvodně nasvědčujících tomu, 

že byl spáchán trestný čin, potřebné podklady a nezbytná vysvětlení a zajišťuje stopy 

trestného činu. „Prověřování nenahrazuje vyšetřování a ani řízení před soudem a má 

pouze vytvořit co nejrychleji předpoklady pro rozhodnutí o eventuálním zahájení 

trestního stíhání.“
135

 Smyslem je urychlené vyhledání případných důkazů, které budou 

později provedeny před soudem. 

 Činnost policejního orgánu demonstrativně vymezuje ustanovení § 158 odst. 3, 

písm. a) až i) TŘ a dále operativně pátrací prostředky uvedené v § 158b až 158f TŘ. 

Podle hlavy čtvrté trestního řádu, upravující mimo jiné podmínky zajištění osob a věcí, 

může policejní orgán rovněž provádět neodkladné a neopakovatelné úkony,
136

 pokud 

jejich provedení nepatří do výlučné pravomoci jiného orgánu činného v trestním řízení. 

V protokolu o konkrétním provedeném úkonu je vždy nutné uvést důvody, proč byl 

daný procesní úkon považován za neodkladný či neopakovatelný.  

Podle Ústavního soudu bude vždy třeba individuálně v každé trestní věci 

zhodnotit potřebnost takového postupu, neboť „je třeba povahu úkonu jako úkonu 

neodkladného nepochybně posuzovat vždy podle okolností konkrétního případu.“
137

 

V případě počítačové kriminality bude zpravidla možné dovodit hrozící nebezpečí 

zmaření či zničení digitálního důkazu, což by na druhé straně nemělo vést k situaci, kdy 

budou vyšetřovací a pátrací úkony při potírání počítačové kriminality prováděny 

výlučně formou neodkladných a neopakovatelných úkonů. Obecným principem je totiž 

provádění jednotlivých úkonů až po zahájení trestního stíhání, které umožní osobě 

obviněné a jejímu obhájci získat alespoň do určité míry rovnocennější postavení vůči 

policejnímu orgánu a státnímu zástupci. Neodkladné a neopakovatelné úkony tak 

zůstávají i v případě křehkých digitálních důkazů stále procesní výjimkou. 
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Při prověřování podezření ze spáchání trestného činu v rámci počítačové 

kriminality dochází často k odposlechu a záznamu telekomunikačního provozu či 

k zjištění údajů o něm podle § 88 a § 88a TŘ a ke sledování osob a věcí podle § 158d 

TŘ, během kterého mohou být pořizovány zvukové, obrazové nebo jiné záznamy. 

Policejní orgán se s ohledem na potřebné expertní znalosti při prověřování trestné 

činnosti v souvislosti s počítačovými systémy rovněž neobejde bez odborných vyjádření 

a znaleckých posudků.
138

 

 Na základě § 157 odst. 3 TŘ může v závažných a skutkově složitých věcech 

státní zástupce nebo policejní orgán využít odborné pomoci konzultanta speciálního 

oboru. Jako závažné jsou zpravidla považovány trestní věci, jejichž projednání v prvním 

stupni přísluší krajskému soudu, anebo zvlášť závažné zločiny.
139

 Konzultant smí se 

souhlasem státního zástupce nebo policejního orgánu nahlížet v nezbytném rozsahu do 

trestního spisu a být přítomen při provádění úkonů trestního řízení, přičemž je povinen 

zachovávat mlčenlivost. Stále je to však státní zástupce, nikoli konzultant, kdo odpovídá 

za zákonný průběh předsoudní fáze trestního řízení.  

Konzultant pomáhá vyšetřujícím orgánům pochopit a obsáhnout aspekty trestní 

věci vyžadující speciální odborné znalosti, aby byl orgán činný v trestním řízení 

schopen nasměrovat dokazování vhodnějším směrem. Nemá však postavení znalce. Je 

nepřípustné, aby jeho činnost směřovala k objasnění skutečností důležitých pro trestní 

řízení z hlediska odborných znalostí poskytnutých znalcem podle § 105 TŘ. Činnost 

konzultanta se soustředí výlučně na usměrnění odborného postupu orgánu činného 

v trestním řízení. Vyvstane-li potřeba znaleckého odborného vyjádření, je příslušný 

orgán činný v trestním řízení povinen zvolit postup dle § 105 TŘ, tedy vyžádat si 

odborné vyjádření, popřípadě pro složitost posuzované otázky přibrat znalce.
140

 Vrchní 

soud v Olomouci upozornil na nepřípustné excesy v činnosti konzultanta, který nemůže 

provádět vyšetřovací úkony a obstarávat podklady pro znalecké posuzování a v tom 

smyslu ovlivňovat celý průběh dokazování.
141
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Jako konzultanta nelze přibrat osobu v určitém vztahu k poškozenému, typicky 

zaměstnance poškozené právnické osoby, neboť veškeré výsledky součinnosti by bylo 

možno později v trestním řízení napadnout pro nedostatek objektivity na straně 

konzultanta i postupu orgánů činných v trestním řízení.
142

  

 

3.2.3. Vyšetřování 

 

 Jestliže prověřováním zjištěné a odůvodněné skutečnosti nasvědčují tomu, že byl 

spáchán trestný čin a závěr, že jej spáchala určitá osoba, je dostatečně odůvodněn, 

zahájí policejní orgán neprodleně trestní stíhání této osoby jako obviněného podle § 160 

odst. 1 TŘ. Usnesením o zahájení trestního stíhání dochází k zahájení fáze vyšetřování. 

Fáze prověřování, respektive postupu před zahájením trestního stíhání, není v rámci 

přípravného řízení obligatorní, neboť k zahájení přípravného řízení může dojít i 

vydáním usnesení o zahájení trestního stíhání. 

 Vyšetřováním se podle § 161 odst. 1 TŘ rozumí „úsek trestního stíhání před 

podáním obžaloby, návrhu na schválení dohody o vině a trestu, postoupením věci 

jinému orgánu nebo zastavením trestního stíhání, včetně schválení narovnání a 

podmíněného zastavení trestního stíhání před podáním obžaloby, návrhu na schválení 

dohody o vině a trestu.“ 

Obhájci náleží podle § 165 odst. 2 TŘ právo být přítomen při vyšetřovacích 

úkonech, jejichž výsledek může být proveden jako důkaz v řízení před soudem, a to od 

okamžiku zahájení trestního stíhání, ledaže by jej nešlo vyrozumět a prováděný úkon 

odložit. Námitky proti způsobu provádění úkonů smí vznášet kdykoliv v jeho průběhu. 

Protože ovšem trestní řád umožňuje na základě § 158 vyhledávat a 

shromažďovat důkazy ještě před zahájením trestního stíhání proti konkrétní osobě, hrozí 

osobě, proti níž se trestní řízení vede, určité riziko z pozdního seznámení se 

s nashromážděnými důkazy. Úkony provedené před zahájením trestního stíhání nemusí 

policejní orgán opakovat, jestliže byly provedeny způsobem odpovídajícím trestnímu 

řádu. Nebezpečí pro obhajobu spočívá v nemožnosti zasáhnout do způsobu provádění 

jednotlivých úkonů i ve ztížení možnosti nechat si zpracovat adekvátní aktuální 
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znalecký posudek.
143

 Zejména v případě neodkladných a neopakovatelných úkonů, 

které mohou být provedeny ještě před zahájením trestního stíhání, dochází ke značnému 

vychýlení z rovnosti stran v trestním řízení. Neodkladným úkonem může být pořízení 

zvukového a obrazového záznamu osoby, ohledání věci a místa činu nebo i použití 

operativně pátracích prostředků.
144

 

 

3.2.4. Dokazování 

 

 Dokazováním rozumíme v trestním právu procesním zákonem upravený „postup 

orgánů činných v trestním řízení, jehož smyslem je poznání skutkových okolností 

důležitých pro další postup orgánů činných v trestním řízení a v konečné fázi i pro 

rozhodnutí.“
145

 Jde o procesní činnost orgánů činných v trestním řízení, kterou lze 

považovat vedle rozhodování za jednu z nejdůležitějších. Přestože dnes spočívá těžiště 

procesu ve stádiu hlavního líčení, neprobíhá dokazování pouze v tomto stadiu, nýbrž jde 

o činnost všech orgánů činných v trestním řízení směřující k opatření a provedení 

důkazů kdykoli během trestního řízení. Může sloužit ke zjištění skutkového stavu pro 

rozhodnutí mezitímní či vedlejší povahy, i rozhodnutí meritorní. 

Dokazování jako procesní činnost úzce souvisí s kriminalistikou, jejíž postupy a 

metody přímo ovlivňují vyhledávání, zajišťování a využití důkazních prostředků. 

Trestní řád stanoví relevantní procesní postupy, bez nichž nelze nashromážděné důkazy 

platně provést.
146

 Kogentní ustanovení trestního řádu obsahující procesní postupy jsou 

pro metodiku vyšetřování počítačové kriminality závazné. Jejich rámec nesmí 

kriminalistické postupy a metody překročit.  

Trestní řád nicméně veškeré vyšetřovací metody a postupy neupravuje. Přesto 

nelze automaticky dovodit procesní nepřípustnost zákonem neupravených metod. 

Naopak, důkazním prostředkem může být vše, co může přispět k objasnění věci, jak 

uvádí pravidlo základního předmětu dokazování, obsažené v ustanovení § 89 odst. 2 
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TŘ. Zákonnou je posléze taková vyšetřovací metoda, která směřuje k objektivnímu 

skutkovému zjištění, je vědecky ověřena, zároveň není zakázána kogentními 

ustanoveními trestního řádu a je v souladu se základními zásadami trestního řízení i 

rámcovými procesními ustanoveními.
147

  

Vedle obecných ustanovení předmětu dokazování v § 89 odst. 1 TŘ existují 

v případě dokazování počítačové kriminality určité zvláštnosti. S ohledem na konkrétní 

formu páchání a skutkovou podstatu trestného činu a z ní vyplývající konkrétní podobu 

metodiky vyšetřování bývá u všech forem počítačové kriminality zpravidla dokazováno: 

 zda se jedná o jeden či více skutků, 

 předmětný počítač zneužitý ke spáchání trestného činu, 

 způsob a postup provedené operace na počítači, 

 zda se na činnosti podílelo více osob, 

 rozsah pachatelova oprávnění nakládat s počítačem, 

 rozsah pachatelových znalostí v oblasti ICT, 

 zda a s jakým časovým odstupem byla technika po události zajištěna, 

 původnost zajištěného obsahu počítače, 

 rozsah vzniklé škody a další.
148

 

 

V rámci dokazování dochází k zásadnímu uplatnění zásady materiální pravdy, 

vyjádřené v § 2 odst. 5 TŘ. Orgány činné v trestním řízení zjišťují skutkový stav věci, o 

kterém nejsou důvodné pochybnosti, a to v rozsahu nezbytném pro každé z jejich 

rozhodnutí. Zásada materiální pravdy však není uplatnitelná v libovolné šíři. Je 

limitována zákonným rámcem, v němž jsou pravomoci orgánů činných v trestním řízení 

používány. V  konkrétních případech záleží na zákonné úpravě jednotlivých procesních 

úkonů. 
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3.3. Vybrané procesní úkony 

3.3.1. K pojmu procesního úkonu 

 

 „Procesními úkony jsou všechny úkony vykonávané orgány činnými v trestním 

řízení podle trestního řádu a na jeho základě.“
149

 Jedná se o úkony trestního řízení, 

přičemž „nezáleží na stádiu trestního řízení, v kterém jsou prováděny.“
150

 Za procesní 

úkony například považujeme i úkony prováděné podle § 158 TŘ před zahájením 

trestního stíhání, včetně neodkladných a neopakovatelných úkonů. 

 Obsah procesního úkonu lze zpravidla dovodit z konkrétní povahy úkonu 

popsaného v ustanovení trestního řádu. Forma procesního úkonu slouží především k 

zaručení splnění účelu trestního řízení a zároveň i zákonnosti celého procesu. 

Sepisovaný protokol o každém procesním úkonu dokládá dodržení stanovené formy, 

neboť porušení předepsané formy procesního úkonu může být i důvodem pro zrušení 

rozhodnutí v opravném řízení.
151

 Posouzení zákonnosti procesních úkonů se děje 

z hlediska znění trestního řádu a příslušných procesních předpisů účinných v době jejich 

aplikace.
152

 

Během provádění procesních úkonů musí na základě § 52 TŘ orgány činné 

v trestním řízení šetřit osobnost a ústavním pořádkem zaručená práva osob na úkonu 

zúčastněných. Do jejich činnosti se promítá princip proporcionality uvedený v čl. 4 

odst. 4 Listiny, včetně základní zásady trestního řízení obsažené v ustanovení § 2 odst. 4 

TŘ, podle níž orgány činné v trestním řízení při provádění úkonů trestního řízení do 

práv a svobod chráněných na ústavní úrovni zasahují jen v odůvodněných případech a 

v míře nezbytné pro zajištění účelu trestního řízení. Postup orgánů činných v trestním 

řízení musí být nejen v souladu se zákonem, ale i „v rámci možností do těchto ústavně 
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zaručených základních práv a svobod zasahovat co nejméně, což je výrazem 

humanizace trestního řízení a úcty k lidským právům a svobodám.“
153

 

Vyšetřovací a operativně pátrací úkony představují obsáhlou množinu 

procesních úkonů, k nimž dochází především v předsoudní fázi trestního řízení. 

S ohledem na klíčový význam přípravného řízení pro naplnění účelu trestního řízení je 

nezbytné vždy dbát na dodržení procesní stránky těchto úkonů.
154

 

 

3.3.2. Operativně pátrací prostředky 

 

 Operativně pátrací prostředky lze definovat jako „souhrn opatření policejních 

orgánů prováděný v souladu s trestním řádem a dalšími právními předpisy za účelem 

předcházení, odhalování a objasňování trestné činnosti, pátrání po skrývajících se 

pachatelích, hledaných nezvěstných osobách a věcných důkazech.“
155

 Trestní řád 

umožňuje zvukové, obrazové a jiné záznamy získané při uplatnění operativně pátracích 

prostředků způsobem odpovídajícím trestnímu řádu využít jako důkaz.
156

 

Operativně pátrací prostředky upravené trestním řádem v § 158b až 158f spadají 

pod pojem operativně pátrací činnosti. Operativně pátrací činností rozumíme systém 

činností prováděný specializovanými orgány utajeným způsobem, pomocí kterého 

dochází k průzkumu informací a signálů o možné probíhající trestné činnosti ve 

společnosti. Vedle operativně pátracích prostředků upravených trestním řádem sem 

patří i podpůrné operativně pátrací prostředky podle § 72 a násl. ZPČR.
157

 ZPČR 

poskytuje jejich taxativní výčet: jedná se o využití informátora, krycích prostředků, 

zabezpečovací techniky a zvláštních finančních prostředků.
158

  

Účelem operativně pátracích prostředků upravených ZPČR je vyhledávání a 

dokumentování informací důležitých pro plnění úkolů Policie ČR. „Podpůrné 
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operativně pátrací prostředky jsou instituty policejního práva, které spíše nasazení 

operativně pátracích prostředků trestního řádu umožňují a podporují, než aby jejich 

bezprostředním účelem bylo opatření důkazu pro trestní řízení.“
159

 Takto lze využít 

podpůrný operativně pátrací prostředek zabezpečovací techniky (viz § 76 ZPČR) 

k pořízení záznamů podle § 158d odst. 2 TŘ. Za předpokladu zachování podmínek 

trestního řádu lze pak takto získané stopy využít jako důkazní prostředek. Při potírání 

počítačové kriminality dochází i k využití informátorů, kteří mohou sdělit cenné 

informace pro vznikající databáze crackerů,
160

 obsahující jejich přezdívky, 

předpokládaná místa pobytu či jejich komunikační sítě.
161

 Takové informace však bez 

dalšího jako důkazní prostředek sloužit nemohou. 

Pro operativně pátrací prostředky podle trestního řádu, kterými se rozumí 

předstíraný převod, sledování osob a věcí a použití agenta, stanoví ustanovení § 158b 

společné podmínky použití. Musí jít o řízení o úmyslném trestném činu a jejich použití 

nesmí sledovat jiný zájem než získání skutečností důležitých pro trestní řízení. Dále 

platí dodržení podmínky subsidiarity, tj. sledovaného účelu není možné dosáhnout jinak 

anebo pouze s podstatnými obtížemi. Práva a svobody dotčených osob je možné rovněž 

omezit jen v nezbytně nutné míře, kterou je nutno vykládat nejen z hlediska intenzity 

zásahu, ale i délky jeho trvání.
162

 Orgánem oprávněným k použití zmíněných prostředků 

je pověřený policejní orgán.
163

 

Specifické podmínky konkrétních operativně pátracích prostředků upravují 

jednotlivá ustanovení § 158c až § 158e TŘ. Například sledováním osob a věcí podle § 

158d TŘ, v případě počítačové kriminality často využívaného,
164

 dochází k utajenému 

získávání poznatků o osobách a věcech zpravidla technickými prostředky. Podle § 158d 
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odst. 3 TŘ je např. možné zajistit aktuální stav e-mailové schránky.
165

 K pořízení 

jakéhokoli záznamu v rámci sledování je nutný písemný souhlas státního zástupce. 

Jestliže by však mělo sledováním dojít k zásahu do nedotknutelnosti obydlí, do 

listovního tajemství, či k zjišťování obsahu jiných písemností a záznamů uchovávaných 

v soukromí, vyžaduje trestní řád předchozí povolení soudce, které se váže na konkrétní 

trestnou činnost. V jiné trestní věci by bylo možné pořízený záznam využít jako důkaz 

pouze tehdy, bylo-li by v ní také vedeno řízení o úmyslném trestném činu, anebo za 

souhlasu osoby, do jejíchž práv a svobod bylo sledováním zasahováno.
166

 Naprosto 

vyloučena ze sledování je komunikace obviněného s obhájcem. Zvukový, obrazový 

nebo jiný záznam, nikoli úřední záznam v písemné podobě či protokolu, musí být 

v takovém případě zničen. Ke komunikaci obviněného s obhájcem nelze vyslýchat jako 

svědka ani policistu pověřeného sledováním.
167

 

Operativně pátrací prostředky bývají využity během předsoudní fáze trestního 

řízení. Trestní řád je uvádí mezi ustanoveními hlavy deváté, upravující postup před 

zahájením trestního stíhání. Jak ale vyplývá z § 158f TŘ, není vyloučeno ani jejich 

pozdější uplatnění, například až po podání obžaloby. 

V souvislosti s použitím operativně pátracích prostředků se lze setkat 

s problematikou policejní provokace. Hovoříme o ní v případě, kdy je právu na 

spravedlivý proces nadřazena účelnost používaných vyšetřovacích metod.
168

 

V souvislosti s vyšetřováním počítačové kriminality se celosvětové známosti dočkal 

projekt namířený proti konzumentům dětské on-line pornografie na internetu. Digitální 

konstrukt s věrnou podobou desetileté dívky láká přes internet potenciální pachatele 

z celého světa k provozování sexuálních aktivit skrze webovou kameru. Digitální dívka 

je ovládána pomocí speciálního software z Amsterodamu, kde vyšetřovatelé průběžně 

zaznamenávají její komunikaci s druhou stranou a s ohledem na přímost požadavku 
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komunikující osoby předávají získané poznatky zahraničním orgánům činným 

v trestním řízení, které mohou na základě dostupných informací zahájit trestní stíhání.
169

 

Ústavní soud k policejní provokaci uvádí, že takto významný zásah do soukromí 

občanů by měl být vždy pod přísnou kontrolou jiných nezávislých orgánů. K míře 

přípustnosti provokace ze strany státních orgánů uvedl: „Je nepřípustným porušením čl. 

39 Listiny a čl. 7 odst. 1 Úmluvy,
170

 pakliže jednání státu (v dané věci Policie) se stává 

součástí skutkového děje, celé posloupnosti úkonů, z nichž se trestní jednání skládá. 

Jinými slovy nepřípustný je takový zásah státu do skutkového děje, jenž ve své 

komplexnosti, tvoří trestný čin, resp. takový podíl státu na jednání osoby, jehož 

důsledkem je trestní kvalifikace tohoto jednání.“
171

 Policejní orgán se nesmí aktivně 

podílet na utváření skutkového děje, nýbrž smí toliko reagovat na aktivní pachatelovo 

jednání v mezích zákonných ustanovení. 

 

3.3.3. Zajištění věcí 

 

 Zajišťovací úkony upravené v hlavě čtvrté trestního řádu hrají významnou roli 

při sběru důkazních prostředků. Institut zajištění věcí upravený v § 78 až 81b TŘ 

stanoví podmínky přípustného zásahu do vlastnického práva. Porušení procesních 

předpisů ve svých důsledcích může vést k neúčinnosti důkazu z důvodu nezákonnosti 

jeho získání nebo nezákonnosti získání jeho zdrojů.
172

 V trestním řízení tak bude 

nepřípustný důkaz, k němuž se orgán činný v trestním řízení dostal nezákonnou 

cestou.
173

  

 Současná právní úprava rozlišuje s ohledem na povahu předmětné věci instituty 

zajištění věci hmotné a zajištění věci nehmotné, přičemž speciálně upravuje zajištění 
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peněžních prostředků na účtu u banky, zajištění zaknihovaných cenných papírů a 

zajištění nemovitosti. Úprava nečiní však rozdílu mezi zajištěním nehmotné věci a 

zajištěním digitálních dat,
174

 ačkoli není pro zmíněná data příliš vhodná. S ohledem na 

zvláštnosti digitálních dat by bylo vhodné do budoucna procesně upravit specifika této 

oblasti. Orgány činné v trestním řízení se k důkazům dostávají v současnosti 

prostřednictvím vytěžení informací ze zajištěných datových nosičů, a to až díky 

odborné forenzní expertíze. Expertíza představuje leckdy příliš zdlouhavou činnost, 

jejíž náročnost se s ohledem na narůstající objem zpracovávaných dat bude nadále 

zvyšovat. 

Povinnost na vyzvání předložit či vydat hmotnou věc důležitou pro trestní řízení, 

tzv. ediční povinnost, stanoví § 78 TŘ. Není-li nutné hmotnou věc zajistit pro účely 

trestního řízení, postačí její předložení, v ostatních případech bude věc zajištěna. 

Povinnou osobou je ten, kdo má předmětnou věc u sebe. Nevyhoví-li osoba výzvě 

orgánu činného v trestním řízení, může jí být hmotná věc odňata, jakož i uložena 

pořádková pokuta dle § 66 TŘ. Donucovat jakkoli ke splnění ediční povinnosti nelze 

podezřelého, neboť by tím došlo k porušení zásady nemo tenetur se ipsum accusare, 

podle níž není nikdo povinen sám jakkoli přispět ke svému usvědčení.
175

 

 Není-li splněna ediční povinnost, je možné hmotnou věc odejmout podle § 79 

TŘ. Odnětí věci v sobě nese určitý prvek sankce za nesplnění předchozí výzvy, avšak 

pouze v případě upozornění na možnost odnětí. Odejmout je možné i věc osobě 

podezřelé. K odnětí hmotné věci je třeba příkazu předsedy senátu, v přípravném řízení 

příkazu státního zástupce nebo policejního orgánu s předchozím souhlasem státního 

zástupce. Bez předchozího souhlasu smí policejní orgán sám vydat příkaz, nelze-li 

předchozího souhlasu dosáhnout a věc nesnese odkladu. Vůči příkazu k odnětí věci není 

přípustná stížnost. 

 Na určitý okruh osob a věcí se nicméně uvedené povinnosti nevztahují. Ediční 

povinnosti nepodléhají osoby požívající výsad a imunit podle § 10 odst. 1 TŘ. Dále jsou 

vyňaty listiny, jejichž obsah se týká okolností, o kterých platí zákaz výslechu, ledaže 

došlo ke zproštění povinnosti mlčenlivosti či zachovávat věc v tajnosti. Pojem listiny 
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 ABELOVSKÝ, Tomáš. Zaistenie elektronického dôkazu vo svetle rekodifikácie trestného poriadku. 
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 Blíže viz HERCZEG, Jiří. Zásada „nemo tenetur“ a práva obviněného v trestním řízení. Bulletin 

advokacie. 2010, (1 - 2), str. 38 – 39. 
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vykládá trestní právo široce, úprava tak dopadá i na nosič s obrazovým, zvukovým nebo 

obdobným záznamem.
176

  

 Novelou trestního řádu účinnou od 1. 6. 2015
177

 došlo k jeho přizpůsobení 

občanskoprávní terminologii a k rozšíření podmínek zajištění nehmotných věcí.
178

 

Novelizované ustanovení § 79e TŘ upravuje zajištění nehmotné věci. Uplatní se 

zejména při zajištění pohledávek vzniklých z nejrůznějších právních titulů, jako tomu je 

u práva k podílu v obchodní korporaci.
179

 Nedomnívám se, že přispěje k efektivnějšímu 

zajištění digitálních dat. Bude-li cílem zajištění věci získání důkazního prostředku, pak 

v případě existence paměťových nosičů s digitálními důkazy bude zřejmě vhodnější 

zajistit úplnou bitovou kopii obsahu nosiče. Jestliže zajištění věci bude mířit i na 

znemožnění dispozice s digitálními daty, usnesení o zajištění nehmotné věci sice může 

dle § 79e odst. 2 TŘ zakázat výkon práv související se zajištěnou nehmotnou věcí, ale je 

otázkou, zda opatření bude efektivní. Například v případě porušení autorského práva 

dispozicí s obsáhlým souborem filmových děl, lze zabavit paměťové nosiče, tedy 

zajistit hmotnou věc. Nicméně dotyčná osoba může disponovat s legálně 

nainstalovaným počítačovým programem, jehož pomocí nelegálně získává a šíří 

filmová díla a k němuž lehce získá opět přístup z kteréhokoli jiného počítače. Abychom 

v takovém případě dosáhli účelu zajišťovacího institutu, musel by institut dotyčné osobě 

zakázat, resp. znemožnit přístup k jakémukoli počítačovému systému, což je absurdní. 

Popsaný institut zajištění věci je projevem pravomoci orgánu činného v trestním 

řízení v tradičním off-line světě. S ohledem na povahu digitálních dat běžně nebude 

zajištění hmotné věci dostačující. Zajištění věci v případě počítačové kriminality míří 

především na data, nikoli na hmotné předměty. Doba, kdy postačilo odejmout paměťové 

médium, popřípadě veškerý hardware a následně jej podrobit expertnímu zkoumání 

v laboratorních podmínkách, pomalu odeznívá, alespoň v případě důmyslnějších 

pachatelů kybernetické kriminality. Ti nemusí data shromažďovat na vlastním počítači, 
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ale mohou využívat služeb cloud computing a přístup k datům chránit hesly. V takovém 

případě se zdá až nesmyslným cokoli zajišťovat. V každém případě by však měli být 

konzultováni experti, kteří posoudí, která zařízení výpočetní techniky bude nutné 

zajistit.
180

 

 

3.3.3.1. K problematice šifrování 

  

Při vyšetřování počítačové kriminality může nastat situace, kdy zajištění věci 

nepovede k zamýšlenému cíli, tj. k získání důkazních prostředků. Půjde o stav, kdy 

dojde k zajištění paměťového nosiče, popřípadě k jinému získání přístupu k uloženým 

počítačovým datům podezřelé osoby, avšak ta odmítne sdělit přístupový klíč 

k zašifrovanému obsahu. 

Šifrování je technikou určenou k ochraně soukromí a důvěrnosti komunikace 

uživatele veřejné počítačové sítě. Jeho výhody si uvědomují i pachatelé počítačové 

kriminality a čím dál častěji jej využívají při krytí ilegální činnosti. Jedná se zejména o 

organizované zločinné skupiny, teroristické skupiny a producenty dětské pornografie. 

Čím vzdělanější v oblasti ICT pachatelé jsou, tím častěji inkriminovaná data šifrují.
181

 

Pokud je šifrovací technika aplikována správně, nelze ji bez znalosti správného klíče 

žádným způsobem prolomit. Podstata šifrování spočívá v přeskupení dat na základě 

specifického vzoru, tedy podle určitého klíče. Klíčem je digitální textový řetězec, bez 

jehož znalosti není možné uvést data do původní podoby, tedy je dešifrovat. 

 Šifrovací klíč je v určitých případech možné zjistit tzv. hrubou silou, čímž se má 

na mysli příkaz počítači projít veškeré možné kombinace podoby klíče, resp. veškeré 

možné variace pořadí čísel 1 a 0. Čím delší textový řetězec, tím více možných 

kombinací. Od určitého počtu bitů textového klíče je nemožné jej použitím „hrubé síly“ 

zjistit.
182

 V takovém případě zbyde orgánům činným v trestním řízení pouze doufat ve 

zdárný výslech osoby podezřelé, popřípadě obviněné a svědků. 
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 Úmluva obsahuje požadavek, aby smluvní strany přijaly příslušnou úpravu 

umožňující „přikázat kterékoli osobě, která má znalosti o fungování počítačového 

systému nebo o opatřeních použitých na ochranu počítačových dat v tomto systému, aby 

poskytla nezbytné informace“
183

 k přístupu k uloženým počítačovým datům. 

V předmětném případě se v podstatě jedná o příkaz k vydání šifrovacího klíče.
184

 

Obecné ustanovení § 8 odst. 1 TŘ požaduje po právnických a fyzických osobách 

součinnost s orgány činnými v trestním řízení. Konkrétně „dešifrovací příkaz“ však 

trestní řád neupravuje. Ve vztahu k osobě podezřelé by ani nebyl možný, neboť 

předmětnou informaci by nebylo možné získat bez aktivního konání osoby a došlo by 

ke konfliktu s výše zmíněnou zásadou nemo tenetur se ipsum accusare.
185

 Kvalitní 

šifrovací klíč, jehož podobu zná výlučně pachatel neochotný spolupracovat, není možné 

získat zákonnými prostředky. 

 

3.3.4. Domovní prohlídka a prohlídka jiných prostor a pozemků 

3.3.4.1. Domovní prohlídka 

 

 Domovní prohlídka, kterou provádí policejní orgán, slouží k zajištění osoby 

nebo věci důležité pro trestní řízení. Předpokladem je důvodné podezření, že v bytě 

nebo jiných prostorách, které jsou součástí obydlí, se taková věc či osoba nachází.
186

 

 Obydlí člověka, předmět výkladového ustanovení § 133 TZ, je místem 

požívajícím zvláštní ochrany, neboť je nerozlučně spjato s ochranou základních 

lidských práv na soukromí, ochranu rodinného života a nedotknutelnosti obydlí, 

chráněnými ústavním pořádkem.
187

 Pojem obydlí je vykládán extenzivně. Za obydlí je 

nutno považovat i vysokoškolskou kolej, která bývá výchozím místem aktivit velké 

části pachatelů počítačové kriminality.
188
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Příkaz k domovní prohlídce musí být písemný a odůvodněný a smí jej vydat 

pouze předseda senátu, popřípadě soudce na návrh státního zástupce jde-li o přípravné 

řízení. V neodkladných případech netřeba dodržovat obecná ustanovení o příslušnosti 

soudu – příkaz může vydat i soudce či předseda senátu, v jehož obvodu bude prohlídka 

vykonána. Příkaz však musí být osobě, u níž má být domovní prohlídka vykonána, 

doručen při prohlídce, resp. při existenci překážky doručení nejpozději do 24 hodin po 

odpadnutí takové překážky. 

 

3.3.4.2. Prohlídka jiných prostor a pozemků 

 

 K příkazu a provedení prohlídky jiných prostor a pozemků, tedy míst, která 

nelze považovat za součást obydlí, platí obdobná pravidla jako v případě příkazu 

k domovní prohlídce. Jiné prostory jsou prostory nesloužící k bydlení, avšak pouze 

nejsou-li veřejně přístupné. Půjde zejména o kanceláře, skladiště či akademickou půdu 

vysoké školy.
189

 

Ústavní soud se podmínkami zmíněné prohlídky v minulosti souhrnně zabýval. 

Dovodil obdobný význam ochrany soukromé sféry jednotlivce jako u prohlídek 

domovních. Ústavní soud nepovažoval za ústavně konformní, aby „trestní řád, jako 

zákonný předpis upravující v trestních věcech stanovený postup (§ 82 a násl.), určoval 

podmínky, za nichž je přípustné narušit právo každého jednotlivce na soukromí 

výkonem domovní prohlídky (§ 83), odlišně (přísněji) než v případě výkonu prohlídky 

jiných prostor a pozemků (§ 83a), ačkoliv prohlídka jiných prostor nepochybně rovněž 

představuje zásah do práva každého jednotlivce na soukromí, a to v obdobném rozsahu 

jako v případě domovní prohlídky.“
190

  

 Pojem jiné prostory a pozemky je široký a odlišnosti pro něj do určité míry platí 

(jinak by stačilo jediné ustanovení o obecné prohlídce prostor). Odlišnosti se uplatní 

u možnosti provedení této prohlídky se souhlasem uživatele prostor a při neodkladném 

provedení prohlídky jiných prostor a pozemků bez soudního příkazu, kterého nelze 

dosáhnout předem. Policejní orgán je však povinen si bezodkladně příslušný souhlas 
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vyžádat. Pakliže jej příslušný orgán neudělí, výsledek prohlídky nebude možné 

v trestním řízení použít jako důkaz.
191

 

 

3.3.4.3. Společná úprava 

 

 Pro případ neodkladného zásahu smí policejní orgán vstoupit do obydlí, jiných 

prostor a na pozemek i bez příkazu k prohlídce. Podmínky stanoví § 83c TŘ. 

Předpokladem ustanovení je však ochrana života a zdraví osob nebo jiných práv a 

svobod, popřípadě odvrácení závažného ohrožení veřejné bezpečnosti a pořádku, nikoli 

získání důkazních prostředků. Proto nesmí policejní orgány provádět po vstupu do 

uvedených míst žádné jiné úkony než nezbytně nutné k odstranění nebezpečí, popřípadě 

k předvedení osoby. Důkazní prostředky takto získané po vstupu na uvedená místa by 

v rámci trestního řízení nebyly nijak použitelné. 

 Osoby, u nichž dochází k provedení domovních prohlídek i prohlídek jiných 

prostor a pozemků, jsou povinny příslušné procesní úkony strpět. Před samotným 

započetím zmíněných procesních úkonů však musí dojít k výslechu osoby. Trestní řád 

tak v § 84 zdůrazňuje snahu dosáhnout cíle zajišťovaných úkonů mírnější cestou, resp. 

dobrovolným vydáním hledané věci. Předchozího výslechu nebude třeba, nesnese-li věc 

odkladu a výslech nelze okamžitě provést. U obchodních společností a ostatních 

právnických osob se doporučuje přítomnost statutárního zástupce či jiné osoby 

vykonávající řídící činnost.
192

 V případě kladeného odporu je policejní orgán oprávněn 

na základě § 85a TŘ po marné výzvě odpor překonat.  

 V případě domovní prohlídky a prohlídky jiných prostor a pozemků, kde se 

očekává výskyt výpočetní techniky, je nutná předchozí důkladná příprava.
193

 

Přetrvávajícím problémem je možnost dálkové manipulace prostřednictvím počítačové 

sítě s daty nacházejícími se v místě vykonávané prohlídky. Proto je vhodné, je-li to 

možné, počítačové sítě v místě prováděné prohlídky předem zablokovat.
194
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 Vyšetřování počítačové kriminality, jak uvádím výše, často naráží na problém 

dat chráněných státem uloženou nebo uznanou povinností mlčenlivosti. Během 

domovních prohlídek a prohlídek jiných prostor a pozemků dochází v rámci zajištění 

výpočetní techniky k podstatnému narušení soukromí uživatele. Zajištěn bývá velký 

objem legálních počítačových dat stejně jako dat podléhajících povinnosti mlčenlivosti.  

Ústavní soud uvádí, že je možné zajistit jako věci důležité pro trestní řízení i výpočetní 

techniku, včetně záznamových médií a jejich kopií, „i když existuje možnost, že 

zajištěné nosiče informací obsahují vedle záznamů o skutečnostech důležitých pro 

trestní řízení i informace o skutečnostech, které se netýkají probíhajícího trestního 

řízení a ke kterým se váže státem uložená nebo uznaná povinnost mlčenlivosti.“
195

 

Tvrzení osoby, u níž se prohlídka provádí, popřípadě osoby, která je prohlídce 

přítomna, že obsahem zajišťovaných nosičů jsou i informace, vůči níž je vázána 

povinností mlčenlivosti, nemůže zabránit jejich zajištění. K porušení povinnosti 

mlčenlivosti v daném případě nedochází. Během probíhající prohlídky není obvykle 

možné uspokojivě oddělit tu část výpočetní techniky, kde se nachází pouze informace, 

které se trestního řízení netýkají, a tudíž je běžně zajišťována plošně.
196

 

Ne vždy bývá k provedení příslušné prohlídky v rámci vyšetřování počítačové 

kriminality policejní orgán připraven. Přítomnost experta na výpočetní techniku není 

vždy zajištěna, jak dokládá následující příklad z judikatury. Ústavní soud se zabýval 

posouzením opodstatněnosti domovní prohlídky ve smyslu uplatnění zásady 

přiměřenosti dle § 2 odst. 4 a § 84 TŘ.
197

 V předmětné ústavní stížnosti stěžovatel 

namítal nepřiměřenost domovní prohlídky v brzkých ranních hodinách, s ohledem na 

předchozí chybné vyhodnocení policejního orgánu o dotčených IP adresách vztahujících 

se k trestné činnosti.
198

 Chybu nemohl policejní orgán na místě napravit a rozhodnout o 

ukončení domovní prohlídky, dle svých slov mimo jiné proto, že nebyl počítačovým 

expertem. Ústavní soud stížnost neshledal odůvodněnou. Policejní orgán nemohl 

bezprostředně stěžovatelovo tvrzení ověřit a zbavit jej tak podezření. Nedošlo k 

porušení stěžovatelových ústavních práv, neboť přes podstatný zásah do jeho práv byl 

                                                 
195

 Usnesení Ústavního soudu, sp. zn. IV. ÚS 2/02, ze dne 28. 3. 2002. 
196

 Informace důležité pro trestní řízení mohou být skryty mezi obsahově nesouvisejícími složkami a 

pojmenovány matoucími názvy. Jednodušší software vyhledávající klíčová hesla je nemusí objevit. 
197

 Usnesení Ústavního soudu, sp. zn. IV. ÚS 3225/09, ze dne 14. 12. 2011. 
198

 Stěžovatel byl ve spisovém materiálu označen policejním orgánem jako koncový uživatel IP adresy, 

ačkoli jejím prostřednictvím poskytoval připojení k síti zhruba dalšímu tisíci uživatelů. 
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daný procesní úkon proveden v souladu s právními předpisy a především sledoval 

veřejný zájem (prováděné šetření a postih trestné činnosti související se šířením dětské 

pornografie). 

 Uvedený příklad dokládá vyvažování dostatečně legitimního cíle domovních a 

jiných prohlídek v rámci postihu závažné počítačové trestné činnosti a ochrany 

soukromé sféry jednotlivce. Přestože ve většině případů pravděpodobně převáží zájem 

na postihu závažné trestné činnosti, nelze se zbavit dojmu, že by podklady pro výkon 

pravomoci orgánů činných v trestním řízení měly být v podobných případech 

připraveny důkladněji, přinejmenším co se konzultace s příslušnými experty v oblasti 

ICT týče. 

 

3.3.4.4. Domovní prohlídka nebo prohlídka jiných prostor, v nichž je 

vykonávána advokacie 

 

Trestní řád obsahuje od roku 2006
199

 speciální podrobnou úpravu v případě 

domovních prohlídek nebo prohlídek jiných prostor, kde advokát vykonává advokacii. 

Zmíněná novela představuje snahu o stanovení požadavku přípustné míry součinnosti 

České advokátní komory (dále též „Komora“) při potírání trestné činnosti, za 

současného ponechání základních záruk vůči klientům, neboť předpokladem řádného 

výkonu advokacie je povinnost zachovávat mlčenlivost. 

Speciální ustanovení § 85b TŘ se uplatní při provedení domovní prohlídky nebo 

prohlídky jiných prostor, v nichž advokát vykonává advokacii, mohou-li se zároveň 

v těchto prostorách nacházet listiny (ve výše uvedeném smyslu nosičů informací) 

obsahující skutečnosti, na něž se vztahuje povinnost mlčenlivosti advokáta.  

Podstatou úpravy je ochrana povinnosti mlčenlivosti, jež je nerozlučně spjata s 

výkonem profesní činnosti advokáta, nikoli s místem jeho sídla. Neustávající diskuze a 

rozdílná soudní praxe vedly Nejvyšší soud k přijetí stanoviska vykládajícího pojem 

„jiné prostory, v nichž advokát vykonává advokacii“ (§ 85b TŘ).
200

 Podle stanoviska 

Nejvyššího soudu je nutno pojem vykládat jako jakýkoli prostor, který souvisí 

                                                 
199

 Novela trestního řádu provedená zákonem č. 79/2006 Sb., kterým se mění zákon č. 85/1996 Sb., o 

advokacii, ve znění pozdějších předpisů, a další související zákony. 
200

 Stanovisko Nejvyššího soudu, sp. zn. Tpjn 306/2014, ze dne 25. 6. 2015, uveřejněné pod číslem 

35/2015 Sbírky soudních rozhodnutí a stanovisek. 
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s výkonem advokacie a v němž se vyskytují informace o klientech, ať již v písemné, 

elektronické či jiné podobě. Půjde tak nejenom o pobočku advokátní kanceláře či 

kancelář advokáta v sídle obchodní společnosti, ale rovněž o místa určená k archivaci či 

ukládání advokátních spisů. Stanovisko zmiňuje jako jiný prostor i kybernetický 

prostor, a to výslovně v podobě elektronických úložišť dat, ať již ve smyslu webových 

stránek advokáta, vlastních datových úložišť advokáta nacházejících se mimo běžná 

místa výkonu jeho praxe, i úložišť spravovaných jinou osobou, avšak umožňujících 

dálkový přístup prostřednictvím internetu. Nejvyšší soud tedy výslovně označil cloud 

computing, externí servery a hosting, využívané v rámci advokátní činnosti, za jiné 

prostory chráněné ustanovením § 85b TŘ.  

Uvedený postoj Nejvyššího soudu lze hodnotit kladně. Jestliže vnímáme listinu 

rovněž jako datový nosič, bylo by podivné, kdybychom k jeho on-line variantám, mezi 

které patří i cloud computing, nechovali stejný postoj. Kybernetický prostor, vzhledem 

k nárůstu aktivit v něm se odehrávajících, by neměl být vyňat ze specifické úpravy 

dopadající na povinnost mlčenlivosti advokáta. Nezapomínejme však na zvláštnosti 

kyberprostoru. Ty ovlivní především možnost „konzervace“ listin v případě odmítnutí 

součinnosti zástupcem Komory podle § 85b odst. 2 TŘ. Jak lze efektivně zabezpečit 

počítačová data uložená kdesi v rámci služby cloud computing, aby se s jejich obsahem 

nemohl nikdo seznámit, manipulovat s nimi nebo je dokonce zničit? Potenciálním 

rizikem bude situace, kdy dojde k „nečekanému“ nabourání se do správy úložiště cloud 

computing a ztráty inkriminovaných počítačových dat týkajících se podezřelé právnické 

osoby ještě před tím, než příslušný soudce stačí ve věci rozhodnout. 

Co se týče výskytu listin s obsahem chráněným povinností mlčenlivosti 

advokáta, měla by být tato možnost opřena alespoň částečně o důvodné skutečnosti 

nasvědčující přítomnosti uvedených listin. Pouhá potenciální možnost výskytu listin by 

neměla být hodnocena jako dostačující.
201

  

Orgán činný v trestním řízení provádějící příslušný procesní úkon se s obsahem 

uvedených listin smí seznámit pouze za přítomnosti a se souhlasem ustanoveného 

zástupce Komory. Účast zástupce trvá po celou dobu procesního úkonu, do kterého smí 

                                                 
201

 Ostatně ta by s ohledem na předmět výkonu advokacie mohla být poté presumována vždy u všech 

činných advokátů. Dále viz ŠÁMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestní právo procesní. 4., 

přeprac. vyd. V Praze: C.H. Beck, 2013, str. 317. 
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aktivně zasahovat.
202

 Jestliže předsedou Komory ustanovený zástupce odmítne udělit 

souhlas, dojde k zabezpečení předmětných listin proti jejich zpřístupnění jakékoli osobě 

a jejich případnému poškození či zničení. Zabezpečení listin je přítomen orgán činný 

v trestním řízení, zástupce Komory i advokát. Orgán činný v trestním řízení má posléze 

možnost požádat soudce o zpřístupnění listin, čímž dochází k případnému nahrazení 

součinnosti Komory. 

Návrh na zpřístupnění vymezených listin je nutné podat do 15 dnů ode dne 

odmítnutí udělení souhlasu zástupcem Komory, který do protokolu uvádí vlastní 

stanovisko. O návrhu nahradit absentující souhlas rozhoduje ve veřejném zasedání 

soudce nejblíže nadřízeného soudu, u něhož působí předseda soudu nebo soudce, který 

byl oprávněn nařídit domovní prohlídku nebo prohlídku jiných prostor.
203

 Jestliže 

soudce po zhodnocení obsahu listin shledá, že se na ně povinnost mlčenlivosti advokáta 

nevztahuje, návrhu vyhoví, jinak návrh zamítne. Návrhu může též vyhovět pouze 

v omezené části.  

 

3.3.5. Odposlech a záznam telekomunikačního provozu a zjišťování 

údajů o telekomunikačním provozu 

 

 Možnost odposlechu a záznamu telekomunikačního provozu byla zavedena do 

trestního řádu v roce 1990.
204

 Závažné trestné činy nejsou v případě počítačové 

kriminality výjimkou, a jedná se o trestnou činnost páchanou zpravidla úmyslně. Proto 

využívají orgány činné v trestním řízení při vyšetřování počítačové kriminality běžně 

institut odposlechu a záznamu telekomunikačního provozu podle§ 88 TŘ a zjišťování 

údajů o uskutečněném telekomunikačním provozu podle § 88a TŘ. 

Trestní řád uvádí oba instituty mezi zajišťovacími úkony hlavy čtvrté, ačkoli lze 

říci, že mají bližší vztah, zejména co do podmínek užití, spíše k operativně pátracím 

                                                 
202

 ŠÁMAL, Pavel. Trestní řád: komentář. II. svazek, § 157 - § 314s. 7., dopl. a přeprac. vyd. V Praze: 

C.H. Beck, 2013, str. 1155. 
203

 Viz § 85b odst. 3 TŘ. 
204

 CEJP, Martin. Vývoj organizovaného zločinu na území České republiky. 1. vyd. Praha: Institut pro 

kriminologii a sociální prevenci, 2010, str. 14. 
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prostředkům v podobě sledování osob a věcí či použití agenta.
205

 Na rozdíl od 

zmíněného sledování osob a věcí podle § 158d TŘ jsou však odposlech a záznam 

telekomunikačního provozu a zjišťování údajů o něm vázány na zákonem stanovené 

okruhy trestných činů. 

 Počáteční stručná úprava v § 88 TŘ byla s rozvojem ICT hojně novelizována. 

V roce 2001 bylo upraveno zjištění údajů o uskutečněném telekomunikačním provozu v 

§ 88a TŘ. Významná novela č. 177/2008 Sb. reagovala na judikaturu Evropského soudu 

pro lidská práva a zpřísnila celou úpravu zavedením povinnosti informovat po 

pravomocném skončení věci uživatele odposlouchávané stanice. Na druhé straně 

dochází konstantně k rozšiřování okruhu trestných činů, v jejichž rámci zákon dovoluje 

institut využívat (např. novela č. 459/2011 Sb.).
206

  

 Smyslem úpravy je zajistit informace pro účely trestního řízení. Odposlech a 

záznam telekomunikačního provozu se týká obsahových dat, jde o klasický odposlech 

obsahu komunikace. Druhý institut v upravený v § 88a TŘ dopadá na metadata, tedy 

údaje o telekomunikačním provozu, které stricto sensu o obsahu komunikace nic 

nevyzrazují, avšak informují o telekomunikačním provozu uskutečněném v minulosti. 

Oba zajišťovací instituty představují zákonem dovolený zásah do ústavně zaručeného 

tajemství zpráv podávaných telefonem nebo jiným podobným zařízením podle článku 

13 Listiny, i do práva na ochranu soukromí a ochranu před neoprávněným 

shromažďováním, zveřejňováním nebo jiným zneužíváním údajů o své osobě podle 

článku 10 odst. 2, odst. 3 Listiny. 

 Vedle trestního řádu se problematiky podstatnou měrou dotýká již 

zmiňovaný zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých 

souvisejících zákonů (dále též „zákon o elektronických komunikacích“ či „ZEK“), který 

vedle definic některých pojmů stanoví i řadu povinností fyzických a právnických osob 

vůči orgánům činným v trestním řízení.  

Telekomunikačním provozem chápeme komunikaci s využitím telefonu, 

mobilního telefonu či jiného telekomunikačního zařízení, včetně elektronické pošty.
207

 

Předmět telekomunikačního tajemství vymezují ustanovení § 88 a násl. ZEK tím, že 

                                                 
205

 ŠÁMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestní právo procesní. 4., přeprac. vyd. V Praze: 

C.H. Beck, 2013, str. 324.  
206

 Tamtéž. 
207

 Tamtéž, str. 325. 
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osobám provozujícím veřejně dostupnou službu elektronických komunikací stanoví 

povinnosti k zabezpečení osobních, provozních a lokalizačních údajů
208

 a důvěrnosti 

komunikace. Dále jsou osoby zajišťující veřejnou komunikační síť nebo poskytující 

veřejně dostupnou službu elektronických komunikací povinny uchovávat po dobu šesti 

měsíců provozní a lokalizační údaje týkající se zajišťování komunikačních sítí či jimi 

poskytovaných služeb. Současně však nesmí uchovávat obsah zpráv.
209

 Uchovávané 

provozní a lokalizační údaje musí být za splnění podmínek trestního řádu bezodkladně 

poskytnuty nejen orgánům činným v trestním řízení, ale i pro účely řízení 

občanskoprávního, a to za předpokladu, že s poskytnutím informací souhlasí oprávněný 

držitel uživatelské stanice.
210

 

V důsledku zneužívání šifrovacích technologií se lze setkat se snahou 

důslednějšího sledování a kontroly on-line aktivit, což může vést k neoprávněným 

zásahům do základních lidských práv a svobod sledovaných osob. Například § 75 odst. 

1 ZEK ukládá osobě poskytující veřejně dostupnou telefonní službu prostřednictvím 

veřejné mobilní telefonní sítě povinnost znemožnit na stanovenou dobu, nejdéle však na 

dobu povoleného odposlechu, provozování šifrovacího zařízení na mobilním telefonu. 

Písemnou žádost podává se souhlasem soudce Policie ČR.
211

 Ustanovení dopadá nejen 

na majitele šifrovacích telefonů, ale i tzv. chytrých telefonů, vybavených operačním 

systémem a možností instalace nejrůznějších aplikací chránících obsah přenášené 

komunikace.
212

 Efektivita podobných státních opatření je ovšem pochybná. Snadno si 

lze představit, že se pachatelé, například z řad organizovaných skupin, uchýlí 

k technologiím nepodléhajícím státní kontrole tím, že si nechají vytvořit neoficiální, jim 

na míru šitý šifrovací software. Kontrolní a svobodu omezující pravomoci státních 

orgánů dopadnou především na běžné občany. 

 

 

                                                 
208

 Provozní a lokalizační údaje jsou podle § 97 odst. 4 ZEK „zejména údaje vedoucí k dohledání a 

identifikaci zdroje a adresáta komunikace a dále údaje vedoucí ke zjištění data, času, způsobu a doby 

trvání komunikace.“ Součástí jsou i údaje o připojení k internetu a elektronické poště. 
209

 Viz § 97 odst. 3 ZEK. 
210

 Usnesení Krajského soudu v Hradci Králové, sp. zn. 23Co 500/2007, ze dne 27. 10. 2007.  
211

 Viz § 75 odst. 2 ZEK. 
212

 Nejčastěji WhatsApp, Viber, Skype apod. Více viz SMEJKAL, Vladimír. Kybernetická kriminalita. 1. 

vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2015, str. 220 a násl. 

http://www.nsoud.cz/JudikaturaNS_new/judikatura_vks.nsf/WebSearch/CD459232B1F25DA1C1257A920066CF6C?openDocument
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3.3.5.1. Odposlech a záznam telekomunikačního provozu 

 

 Odposlechem je „záměrné a utajené a současné vnímání obsahu komunikace 

zprostředkované telekomunikačními zařízeními nebo sítěmi prostřednictvím k tomu 

určených zařízení.“
213

 Záznamem dochází k zachycení obsahu komunikace na 

paměťový nosič, který umožňuje jeho uchování a pozdější reprodukci. Integrální 

součástí odposlouchávané komunikace jsou i informace týkající se účastnických stanic, 

údaje o času a délce spojení.
214

 Odposlech může být vedle důkazního prostředku i 

prostředkem preventivním, jsou-li však zachovány zákonné předpoklady pro jeho 

provádění.
215

 Podmínky odposlechu záznamu telekomunikačního provozu (dále jen 

„odposlech a záznam“) stanoví § 88 TŘ. Příloha číslo 3) této práce uvádí přehledné 

schéma postupu policejního orgánu. 

 Předpokladem pro nařízení odposlechu a záznamu telekomunikačního provozu 

je vedení trestního řízení pro zločin, na který zákon stanoví trest odnětí svobody s horní 

hranicí trestní sazby nejméně osm let, pro některý z taxativně stanovených trestných 

činů v § 88 odst. 1 TŘ, anebo pro úmyslný trestný čin, k jehož stíhání zavazuje 

vyhlášená mezinárodní smlouva. Příkladem takové smlouvy může být právě Úmluva 

požadující postih vymezených počítačových deliktů.  

 Současně je odposlech a záznam omezen podmínkou subsidiarity, na základě 

které jej není možné nařídit, jestliže lze dosáhnout účelu odposlechu a záznamu jinak, 

resp. bez značných obtíží. Podmínka subsidiarity představuje v trestní praxi provádění 

odposlechů a záznamů problematickou oblast. V řadě případů se lze domnívat, že se s ní 

orgány činné v trestním řízení ne vždy uspokojivě vypořádají.
216

 Podle statistických 

údajů bývají uskutečněné počty odposlechů a záznamů v České republice značně 

vysoké a čísla stále stoupají.
217

 Další podmínkou nařízení odposlechu a záznamu je 

                                                 
213

 ŠÁMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestní právo procesní. 4., přeprac. vyd. V Praze: 

C.H. Beck, 2013, str. 325. 
214

 Tamtéž, str. 326. 
215

 MENDEL, Aleš. Vyšetřování počítačové kriminality. In: GŘIVNA, Tomáš; POLČÁK, Radim (eds.). 

Kyberkriminalita a právo. Praha: Auditorium, 2008, str. 95. 
216

 K problematice odposlechů též KUČERA, Pavel. Kdo není odposloucháván, jakoby nebyl. Trestní 

právo. 2014, 18(3), str. 3 - 4. 
217

 V roce 2012 to bylo celkem 6 241 odposlechnutých linek, v roce 2013 již 6 540, v roce 2014 již 7 528. 

Viz Analýza odposlechů a záznamů telekomunikačního provozu a sledování osob a věcí dle trestního 

řádu a rušení provozu elektronických komunikací Policií ČR za rok 2014 [online]. Dostupné z 

www.mvcr.cz [cit. 2016-04-09]. Dále viz SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: 

Vydavatelství a nakladatelství Aleš Čeněk, 2015, str. 220. 

http://www.mvcr.cz/
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důvodný předpoklad, že jeho nařízením budou získány významné skutečnosti pro trestní 

řízení, tedy především skutečnosti potřebné pro účely dokazování ve smyslu § 89 odst. 

1 TŘ. 

 Absolutní zákaz platí pro odposlech a záznam prováděný mezi obviněným a jeho 

obhájcem. Podle ustanovení § 88 odst. 1 TŘ nesmí být případně zjištěné informace 

nijak použity, dle doslovného výkladu nejenom s ohledem na konkrétní trestní řízení, 

nýbrž jakkoliv. Odposlech stanice obhájce s cílem odposlouchávání komunikace mezi 

ním a obviněným je nepřípustný a takový návrh musí být soudcem zamítnut. Odposlech 

telekomunikačního provozu stanice obviněného nařídit lze, avšak zjistí-li Policie ČR, 

která odposlech a záznam provádí, že dochází k záznamu komunikace s jeho obhájcem, 

je povinna takový záznam ihned zničit a o zničení záznamu sepsat protokol zanesený do 

trestního spisu.
218

 

 Písemný a odůvodněný příkaz k odposlechu a záznamu nařizuje předseda senátu, 

v přípravném řízení soudce na návrh státního zástupce. Příkaz musí specifikovat cílenou 

stanici, včetně telefonního čísla a osoby uživatele, trestný čin podle § 88 odst. 1 TŘ a 

dobu ne delší čtyř měsíců, po kterou bude příkaz prováděn. V odůvodnění je nutné 

vymezit konkrétní skutkové okolnosti opodstatňující vydání příkazu a dobu jeho trvání, 

včetně důvodů, proč nelze příkazem sledovaného účelu dosáhnout jinak, popř. proč by 

jiný způsob dosažení byl podstatně ztížený. 

 Odposlech a záznam lze provést jako neodkladný nebo neopakovatelný úkon za 

splnění podmínek v § 160 odst. 4 TŘ. Neslouží ale k operativně pátrací činnosti 

prováděné před samotným trestním řízením. Ústavní soud zdůrazňuje v tomto smyslu 

požadavek řádného odůvodnění příkazu: „Pouhé trestní oznámení samo o sobě, není-li 

doloženo alespoň indiciemi, z nichž lze důvodné podezření dovozovat, nepostačuje k 

nařízení odposlechů, neboť totiž nepostačuje ani k zahájení řízení k objasnění a 

prověřování skutečností důvodně nasvědčujících tomu, že byl spáchán trestný čin podle 

§ 158 trestního řádu. Může tedy být vydán jen v řádně zahájeném trestním řízení pro 

zákonem kvalifikovanou trestnou činnost a musí být podložen relevantními indiciemi, z 

nichž lze dovodit důvodné podezření ze spáchání takového trestného činu.“
219
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 Trestní řád stanoví maximální přípustnou délku čtyř měsíců, na kterou lze příkaz 

k odposlechu a záznamu nařídit. Policejní orgán je však povinen na základě § 88 odst. 3 

TŘ po celou dobu trvání příkazu průběžně vyhodnocovat, zda důvody jeho nařízení 

stále trvají. Pakliže shledá, že důvody pominuly, je povinen odposlech a záznam ihned 

ukončit, a to bez ohledu na to, zda uplynula doba, na kterou byl původně nařízen. Na 

druhé straně je možné díky ustanovení § 88 odst. 4 TŘ dobu trvání příkazu opakovaně 

prodlužovat, vždy nejdéle o čtyři měsíce. Prodloužení smí po vyhodnocení dosavadního 

průběhu odposlechu a záznamu nařídit soudce soudu vyššího stupně, v přípravném 

řízení soudce krajského soudu na návrh státního zástupce. 

 Možnost odposlechu a záznamu bez vydání příkazu je upravena v § 88 odst. 5 

TŘ pro taxativně vymezené trestné činy. Podmíněna je souhlasem uživatele 

odposlouchávané stanice.  

 Záznam telekomunikačního provozu získaný v souladu se zákonem lze podle § 

88 odst. 6 TŘ v konkrétní trestní věci užít jako důkaz. V jiné trestní věci je to možné, je-

li v ní vedeno trestní stíhání pro trestný čin, pro který je možné podle § 88 odst. 1 TŘ 

nařídit odposlech a záznam, anebo jestliže uživatel odposlouchávané stanice souhlasí. 

Souhlas takového uživatele je vzhledem k restriktivním podmínkám § 88 odst. 5 TŘ i 

v tomto případě limitován uvedenými trestnými činy.
220

 

 Orgány činné v trestním řízení, u nichž byla věc pravomocně skončena, jsou 

podle § 88 odst. 8 TŘ povinny informovat uživatele odposlouchávané stanice o 

nařízeném odposlechu a záznamu, stejně jako o jeho právu podat ve lhůtě šesti měsíců 

od doručení informace návrh Nejvyššímu soudu na přezkum zákonnosti konkrétního 

příkazu. Za situace, kdy by poskytnutím informace mohl být zmařen účel trestního 

řízení, orgán uživatele odposlouchávané stanice za podmínek § 88 odst. 9 TŘ 

neinformuje. Ustanovení dopadá především na případy organizovaného zločinu. 

 Nejsou-li odposlechem a záznamem zjištěny skutečnosti významné pro trestní 

řízení, musí být dle § 88 odst. 7 TŘ veškeré záznamy bezodkladně zničeny za souhlasu 

soudu, v přípravném řízení státního zástupce, po třech letech od pravomocného 

skončení věci. Přestože není řešen vztah k možnosti uplatnění důkazů v jiné trestní věci 

podle § 88 odst. 6 TŘ, lze se domnívat, že záznamy by měly být zničeny bez ohledu na 

tuto možnost, neboť jedinou v ustanovení uvedenou výjimkou je podání mimořádného 
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opravného prostředku v uvedené lhůtě tří let. Zničení záznamů o odposlechu by 

v takovém případě odporovalo zájmu na spravedlivém procesu, neboť obhajoba by 

neměla možnost uskutečněné odposlechy využít ve svůj prospěch.
221

 

 

3.3.5.2. Zjišťování údajů o uskutečněném telekomunikačním provozu 

 

 Provozní a lokalizační údaje, které řadíme mezi metadata, bývají prvními 

informacemi, které mají orgány činné v trestním řízení k dispozici během vyšetřování 

trestné činnosti. Využívají je při vyšetřování jak počítačové, tak i značné části ostatní 

trestné činnosti. Pomocí provozních a lokalizačních údajů mohou orgány činné 

v trestním řízení například lokalizovat počítačový systém, kterým se pachatel připojil 

k síti. Existují však mnohé způsoby, jak IP adresu užitého zařízení skrýt a učinit zjištěné 

údaje bezcennými pro účely trestního řízení.
222

 Orgány činné v trestním řízení jak 

v České republice, tak i v ostatních členských státech Evropské unie (dále též „EU“), 

využívají možnost získat přístup k údajům o uskutečněném telekomunikačním provozu 

vskutku hojně,
223

 což vzbuzuje jisté pochybnosti o uplatňování principu subsidiarity i 

obavy z překračování pravomoci státních orgánů a porušování práva na ochranu 

soukromí. 

Trestní řád obsahuje postup pro zjišťování údajů o uskutečněném 

telekomunikačním provozu v ustanovení § 88a. Úprava byla zavedena novelou č. 

265/2001 Sb., reagující na judikaturu Ústavního soudu, týkající se ústavních stížností 

domáhajících se ochrany soukromí zpráv podávaných telefonem.
224

 Telekomunikační 

společnosti poskytovaly policejním orgánům údaje o telekomunikačním provozu na 

základě obecné žádosti a bez souhlasu stěžovatele, čímž docházelo k zásahu do ústavně 

zaručených základních práv a svobod.
225

 

 Právní úpravu ovlivnila i později rozhodovací činnost Ústavního soudu. 

Argumentujíc rozhodovací činností Evropského soudu pro lidská práva, odmítl Ústavní 
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soud původní rozsah a dobu uchovávaných provozních a lokalizačních údajů jako 

protiústavní a nálezem pléna ke dni 30. září 2012 zrušil ustanovení § 97 odst. 3 a 4 

ZEK.
226

 Souvisejícím nálezem Ústavní soud zrušil ke stejnému dni i tehdejší ustanovení 

§ 88a TŘ, které ve srovnání se zákonnými podmínkami odposlechu a záznamu zavádělo 

příliš benevolentní procesní úpravu a neskýtalo dostatečnou ochranu základním lidským 

právům a svobodám.
227

  

Navazující novelizace posléze zpřísnila podmínky získání přístupu k provozním 

a lokalizačním údajům. Samotná potřeba objasnění skutečností důležitých pro trestní 

řízení již k vydání příkazu podle § 88a TŘ nepostačuje. Využití institutu v trestním 

řízení je limitováno vztahem k vymezeným skupinám trestných činů, podobně jako je 

tomu u odposlechu a záznamu. Nicméně okruh uvedených trestných činů, jak uvádím 

níže, je i po novelizaci poměrně široký, což vzbuzuje pochybnosti o záměru 

zákonodárce omezit využívání institutu a upravit podmínky v souladu s nálezem 

Ústavního soudu. Podle Ústavního soudu musí zásah do základního práva obstát z 

hlediska proporcionality. Omezení práva na informační sebeurčení musí „sledovat 

ústavně aprobovaný účel, jímž je ochrana jiného základního práva nebo veřejného 

statku, přičemž posouzení vzájemné kolize těchto hodnot musí dbát imperativu 

minimalizace zásahů do základních práv a svobod, berouc přitom zřetel na jejich 

podstatu a smysl.“
228

  

V důsledku novelizace § 97 odst. 3 ZEK nejsou již poskytovatelé služeb veřejné 

komunikační sítě a veřejně dostupné služby elektronických komunikací povinni 

uchovávat uvedená data, s výjimkou provozních a lokalizačních údajů po dobu 6 

měsíců. ZEK obsahuje vlastní definici služeb elektronických komunikací v § 2 písm. n), 

podle které se část poskytovatelů služeb nepovažuje za poskytovatele služeb 

elektronických komunikací ve smyslu ZEK a tudíž ani nemohou podléhat povinnosti 

uchovávat data podle § 97 odst. 3 ZEK. Jsou to poskytovatelé služeb, kteří „nabízejí 

obsah prostřednictvím sítí a služeb elektronických komunikací nebo vykonávají redakční 

dohled nad obsahem přenášeným sítěmi a poskytovaným službami elektronických 
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komunikací,“ stejně jako poskytují-li „služby informační společnosti, které nespočívají 

zcela nebo převážně v přenosu signálů po sítích elektronických komunikací.“ 

Uvedená, poněkud chaotická koncepce je výsledkem oddělení právní úpravy 

přenosu služeb poskytovaných prostřednictvím sítí elektronických komunikací od jejich 

obsahu. Právě vyloučení mnohých ISP z povinnosti uchovávat provozní a lokalizační 

údaje se negativně promítá do vyšetřování počítačové kriminality. Na druhou stranu se 

nedomnívám, že by existence povinnosti všech ISP uchovávat provozní a lokalizační 

údaje byla vhodná. Dle mého názoru by podstatnou měrou dopadla pouze na běžné 

uživatele internetových služeb, neboť pachatelé počítačové kriminality, byť se 

základním vzděláním v oblasti ICT, zpravidla využívají rozsáhlých možností skrytí IP 

adresy či zneužití cizího počítače pro přístup k síti.   

 Předpokladem zjištění údajů o telekomunikačním provozu, které jsou 

předmětem telekomunikačního tajemství nebo na které se vztahuje ochrana osobních a 

zprostředkovacích dat, je vedení trestního řízení pro úmyslný trestný čin vymezený v § 

88a TŘ. Jedná se o trestné činy, na které zákon stanoví trest odnětí svobody s horní 

hranicí trestní sazby minimálně tří let, dále o skupinu taxativně vyjmenovaných 

trestných činů, a o trestné činy, k jejichž stíhání zavazuje vyhlášená mezinárodní 

smlouva. Výčet trestných činů je vlivem první kategorie vskutku široký, čímž se 

zákonné omezení aplikace institutu nezdá příliš patrné. Stejně jako v případě 

odposlechu a záznamu zde dochází k uplatnění principu subsidiarity, který by měl do 

určité míry široký okruh trestných činů korigovat. Jeho uplatnění v konečném důsledku 

však záleží na úvaze soudce rozhodujícího o konkrétním příkazu. 

 Příkaz k poskytnutí údajů o telekomunikačním provozu vydá předseda senátu, 

v přípravném řízení soudce na návrh státního zástupce, přičemž v něm označí orgán 

činný v trestním řízení, kterému mají být požadované údaje vydány. Bez příkazu je 

možné podle § 88a odst. 4 TŘ údaje poskytnout se souhlasem uživatele 

telekomunikačního zařízení, k němuž se mají údaje vztahovat.  V případě více 

uživatelů je třeba souhlasu každého z nich, kterého se poskytnutí údajů týká.
229

 Pro 

informační povinnost po pravomocném skončení věci platí stejné podmínky jako v 

případě odposlechu a záznamu. 
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 Problematiku zjišťování údajů o uskutečněném telekomunikačním provozu dle § 

88a TŘ ovlivnilo i rozhodnutí Soudního dvora EU, které zrušilo směrnici Evropského 

parlamentu a Rady č. 2006/24/ES, o uchovávání údajů vytvářených nebo 

zpracovávaných v souvislosti s poskytováním veřejně dostupných služeb elektronických 

komunikací nebo veřejných komunikačních sítí (dále též „směrnice o data 

retention“).
230

 Soudní dvůr EU vnímá provozní a lokalizační údaje jako údaje způsobilé 

poskytnout detailní informace o životních návycích a aktivitách uživatelů, o místech, 

kde se pohybují, o jejich zdravotním stavu či sociálních kontaktech. Směrnice o data 

retention požadovala po členských státech EU plošné uchovávání těchto údajů 

minimálně po dobu šesti měsíců. Konkrétní uživatelé nemuseli nijak figurovat v žádné 

trestní věci.  

Uvážíme-li, že Soudní dvůr EU dospěl ve svém rozhodnutí k závěrům, podle 

kterých provozní a lokalizační údaje mohou mít v řadě případů na ochranu soukromí 

jednotlivců význam obdobný jako údaje týkající se obsahu komunikace a že jejich 

plošné uchovávání po dobu stanovenou směrnicí o data retention není v souladu 

s článkem 8 Listiny základních práv a svobod EU,
231

 pak je podivující současný stav 

české právní úpravy. Ustanovení § 97 odst. 3 ZEK ukládá osobám zajišťujícím veřejnou 

komunikační síť nebo poskytujícím veřejně dostupnou službu elektronických 

komunikací povinnost uchovávat provozní a lokalizační údaje stále po dobu šesti 

měsíců. Nabízí se otázka, zda se jedná o zásah do základních práv a svobod, který by 

byl omezený na nezbytné minimum.
232

 České orgány činné v trestním řízení mají i 

nadále v případě všech uživatelů vymezených služeb celkem šest měsíců na to, aby 

získali přístup k údajům o telekomunikačním provozu. 

Problematiku zjišťování údajů o uskutečněném telekomunikačním provozu lze 

uzavřít tím, že celkovou regulaci opět ovlivňují protichůdné postoje patrné jak ve 

společnosti, tak u zákonodárce – na jedné straně stojí zájem na zachování veřejné 

bezpečnosti a postihu kriminality, na straně druhé ochrana svobody jednotlivce. Se 

současnou změnou politického klimatu můžeme očekávat spíše postupný příklon 

k zajištění bezpečnosti. 
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3.3.5.3. Řízení o přezkumu příkazu k odposlechu a záznamu 

telekomunikačního provozu a příkazu k zjištění údajů o telekomunikačním 

provozu 

 

Zajišťovací instituty odposlechu a záznamu telekomunikačního provozu i 

zjištění údajů o něm představují zákonem dovolený citelný zásah státních orgánů do 

ústavně zaručených práv a svobod jednotlivců. Z toho důvodu je vhodné, aby 

nařizované příkazy podléhaly přezkumu z hlediska zákonnosti jejich vydání i provedení. 

Řízení o přezkumu obou zajišťovacích institutů (dále jen „řízení o přezkumu“) zavedla 

do trestního řádu výše zmíněná novela č. 177/2008 Sb., kterou současně došlo 

k uzákonění informační povinnosti orgánu činného v trestním řízení po pravomocném 

skončení věci.
233

 

Řízení o přezkumu nelze zahájit z úřední povinnosti, nýbrž na návrh oprávněné 

osoby. Tou je podle § 314l odst. 1 TŘ v souvislosti s § 88 odst. 8 TŘ uživatel 

odposlouchávaného telekomunikačního zařízení v případě přezkumu odposlechu a 

záznamu telekomunikačního provozu, který byl informován o nařízeném odposlechu a 

záznamu a rovněž i poučen o možnosti podat ve lhůtě šesti měsíců ode dne doručení 

informace příslušný návrh Nejvyššímu soudu. V případě přezkumu příkazu k zjištění 

údajů o uskutečněném telekomunikačním provozu je oprávněnou osobou podle § 314l 

odst. 2 TŘ v souvislosti s § 88a odst. 2 TŘ rovněž uživatel telekomunikačního zařízení 

ve vztahu k zjišťovaným údajům, informovaný o nařízeném příkazu i o možnosti podat 

příslušný návrh na přezkum. 

S ohledem na podmínky informační povinnosti orgánů činných v trestním řízení 

lze řízení o přezkumu vést pouze v pravomocně skončené věci, ve které došlo zároveň 

k informování konkrétního uživatele telekomunikačního zařízení. Návrhy na přezkum 

zákonnosti podané před pravomocným skončením věci Nejvyšší soud odmítne podle § 

265i odst. 1 písm. a) TŘ per analogiam jako nepřípustný.
234

 

Zákonnost příkazu uvedeného v návrhu oprávněné osoby projedná Nejvyšší 

soud v neveřejném zasedání. Předmětem přezkumu je pouze zákonnost vydání nebo 

provedení příkazu, nikoli prováděného dokazování v trestní věci. Shledá-li Nejvyšší 
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 Informační povinnost o příkazu ke zjištění údajů o telekomunikačním provozu byla uzákoněna až 

vlivem výše uvedeného nálezu Ústavního soudu sp. zn. Pl. ÚS 24/11. 
234

 Viz usnesení Nejvyššího soudu, sp. zn. 4 Pzo 1/2010, ze dne 10. 14. 2010. 
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soud, že vydání nebo provedení zmíněného příkazu bylo v rozporu se zákonem, vysloví 

v usnesení, že byl porušen zákon. V opačné situaci vysloví, že zákon porušen nebyl. 

Podobně jako u stížnosti pro porušení zákona je tak vysloven akademický výrok. 

Usnesení má toliko deklaratorní charakter a může se podle své povahy stát podkladem 

pro podání mimořádného opravného prostředku.
235

 Opravný prostředek proti rozhodnutí 

Nejvyššího soudu není přípustný. 

 

3.3.6. Krátce k problematice znaleckých posudků 

 

 Trestní řád upravuje problematiku podávání odborných vyjádření i znaleckých 

posudků v ustanovení § 105. Oblast vyšetřování počítačové kriminality, jak bylo již 

uvedeno výše, je specifická právě výskytem komplexních a odborně náročných otázek 

zejména technického charakteru, pročež se bez pomoci expertů lze těžko obejít. Soudní 

znalci i znalecké ústavy hrají při vyšetřování počítačové kriminality značnou roli. 

 Postavení znalců upravuje zákon č. 36/1967 Sb., o znalcích a tlumočnících (dále 

též „ZZT“) a vyhláška ministerstva spravedlnosti č. 37/1967 Sb., k provedení zákona o 

znalcích a tlumočnících. Znaleckou činnost mohou vykonávat pouze znalci zapsaní 

v seznamu znalců a znalecké ústavy. V případech nouze, resp. za podmínek 

předpokládaných v ustanovení § 24 ZZT, může orgán veřejné moci ustanovit znalcem i 

osobu v seznamu nezapsanou, má-li potřebné předpoklady pro podání znaleckého 

posudku.  

 V souvislosti s vyšetřováním počítačové kriminality přichází v úvahu přibrání 

znalce z oboru kybernetiky, odvětví výpočetní techniky, a s ohledem na zajištění širšího 

úhlu pohledu rovněž z oboru kriminalistiky, elektroniky, popřípadě i ekonomiky. 

Protože členění znaleckých odborností do uvedených kategorií je veskrze přes 40 let 

staré, je vhodné orientovat se i podle dalších uvedených specializací a zaměření znalce. 

Těmi mohou být užší odbornost v rámci problematiky software, ochrany dat, 

informačních systémů apod.
236
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 ŠÁMAL, Pavel; MUSIL, Jan; KUCHTA, Josef. Trestní právo procesní. 4., přeprac. vyd. V Praze: 

C.H. Beck, 2013, str. 888. 
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 SMEJKAL, Vladimír. Kybernetická kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš 

Čeněk, 2015, str. 511. 
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 V souvislosti se zadáváním znaleckých posudků v rámci vyšetřování počítačové 

kriminality je vhodné zmínit i konkrétní problematickou oblast formulace otázek znalci. 

Problematiku právně chybně položených otázek, zejména otázek kapciózních a 

sugestivních, pomíjím, neboť tyto se vyskytují rovněž při zadávání znaleckých posudků 

i mimo oblast počítačové trestné činnosti. Mezi problematické aspekty zadávání 

znaleckých posudků patří fakt, že po znalcích je často požadováno zodpovězení otázek 

nezodpověditelných. Takové dotazy mohou mířit například na autorství e-mailu, 

směrem k osobě, která provádí určité elektronické transakce prostřednictvím 

konkrétního počítačového systému, ale také na konkrétní stav dotčeného počítačového 

systému v minulosti před více lety.
237

 Při zadávání otázek činí proto nezřídka problém 

právě nedostatečná znalost ze strany různých orgánů činných v trestním řízení v oblasti 

ICT. Jak uvádím již výše, nedostatečná specializace řady orgánů činných v trestním 

řízení je určitý deficit, který provází vyšetřování počítačové kriminality od samotného 

počátku. 

 

3.4. Vztah k vybraným procesním ustanovením a závazkům plynoucím 

z Úmluvy o počítačové kriminalitě 

 

Úmluva Rady Evropy č. 185 ze dne 23. listopadu 2001 o počítačové 

kriminalitě
238

 se stala první mezinárodní smlouvou specificky upravující problematiku 

trestných činů spáchaných v internetovém prostředí. Úmluva je otevřena k ratifikaci i 

nečlenským státům Rady Evropy.
239

 Česká republika ratifikovala Úmluvu 22. srpna 

2013, v platnost pro ni vstoupila dne 1. prosince 2013. Za přijetím Úmluvy stál 

požadavek společného východiska pro trestní politiku jednotlivých zemí, které by vedlo 
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 Příklady pravděpodobně z vlastní dlouholeté znalecké praxe uvádí SMEJKAL, Vladimír. Kybernetická 

kriminalita. 1. vyd. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2015, str. 515. 
238

 Viz opak. cit. pod bodem 5. Úmluva byla otevřena k podpisu 23. listopadu 2001 v Budapešti. Dne 28. 

ledna 2003 ji doplnil Dodatkový protokol č. 189 ze dne 28. ledna 2003 k Úmluvě o počítačové 

kriminalitě, o kriminalizaci činů rasistické a xenofobní povahy spáchaných prostřednictvím počítačových 

systémů, dostupný v oficiálním anglickém a francouzském znění na adrese 

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189 [cit. 2016-02-13]. 
239

 Takto ratifikovalo Úmluvu k dnešnímu dni 8 států, mezi nimi možno uvést Spojené státy americké, 

Kanadu, Argentinu nebo Dominikánskou republiku. Viz Chart of signatures and ratifications of Treaty 

185: Convention on Cybercrime. Council of Europe [online]. Dostupné z 

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=gf19uMUq 

[cit. 2016-03-22]. 

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189%20%5bcit
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=gf19uMUq


73 

 

k ochraně společnosti před počítačovými delikty v globálnějším měřítku. Význam 

Úmluvy lze proto spatřovat především v sjednocení kriminalizovaného jednání a 

v posílení mezinárodní spolupráce.
240

 Vedle hmotněprávní úpravy Úmluva obsahuje i 

procesní instituty, které vyšetřování počítačové kriminality, a to jak v aspektech 

vnitrostátních tak i přeshraničních, mohou dotčeným státům poměrně usnadnit. 

K efektivnějšímu odhalování a postihu počítačové kriminality ukládá Úmluva 

smluvním stranám přijmout řadu procesních opatření. Jejich společným jmenovatelem 

je reakce na neomezené „proudění“ digitálních dat v rámci globálních počítačových sítí 

a možnost jejich plného využití při vyšetřování počítačové kriminality. Ve vztahu 

k požadavku plošného uchovávání digitálních dat však nedošlo během přípravy textu 

Úmluvy ke společnému konsensu a proto ani podobnou povinnost Úmluva smluvním 

stranám neukládá.
241

 

 Procesní ustanovení Úmluvy nejsou omezena jen na počítačové trestné činy 

taxativně uvedené v článcích 2 až 11 Úmluvy, nýbrž se uplatní i ve vztahu k jiným 

trestným činům spáchaným prostřednictvím počítačového systému, jakož i při zajištění 

důkazů jiných trestných činů v elektronické formě. Výjimku představuje 

shromažďování provozních dat a obsahových dat v reálném čase podle článků 20 a 21 

Úmluvy, kde je státům ponechána možnost učinit výhradu vůči okruhu trestných 

činů.
242

  

Článek 15 Úmluvy klade ve vztahu ke všem procesním postupům a pravomocím 

orgánů činných v trestním řízení uvedených v části druhé Úmluvy (články 14 až 21) 

důraz na princip přiměřenosti a ochranu lidských práv a svobod vyplývající z řady 

mezinárodních smluv. 

Ve vztahu k výše uvedené množině trestných činů požaduje Úmluva po 

smluvních stranách přijetí následujících procesních opatření:
243

 

 urychlené uchování uložených počítačových dat, 

 urychlené zachování a urychlené částečné zpřístupnění provozních dat, 

 příkaz k předložení, 
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 YAR, Majid. Cybercrime and society: crime and punishment in the information age. 2. vyd. Thousand 

Oaks, CA: SAGE Publications, 2013, str. 160. Překlad autorka. 
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 GŘIVNA, Tomáš. K ustanovením Úmluvy o počítačové kriminalitě. In: GŘIVNA, Tomáš; POLČÁK, 

Radim (eds.). Kyberkriminalita a právo. Praha: Auditorium, 2008, str. 122. 
242

 Viz čl. 14 odst. 2 a 3 ve spojení s čl. 42 Úmluvy. 
243

 Autorka v názvech jednotlivých ustanovení respektuje český překlad Úmluvy, byť lze vůči němu činit 

výhrady. 
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 prohlídka a zajištění uložených počítačových dat, 

 shromažďování provozních dat v reálném čase, 

 odposlech obsahových dat. 

 

3.4.1. Urychlené uchování uložených počítačových dat a urychlené 

zachování a urychlené částečné zpřístupnění provozních dat 

 

Požadavek urychleného uchování uložených počítačových dat
244

 a urychleného 

zachování a částečného zpřístupnění provozních dat
245

 se uplatní vůči uloženým 

počítačovým datům, včetně provozních dat. Smyslem obou ustanovení je zabránit ztrátě 

i pozměnění počítačových dat důležitých pro objasnění a postih trestné činnosti ještě 

předtím, než dojde k jejich zkoumání digitální forenzní technikou. Cílem je umožnit 

orgánům činným v trestním řízení přikázat urychlené uchování vymezených dat po 

nezbytně nutnou dobu, během které si zpravidla opatří příslušná povolení k přístupu 

k uloženým počítačovým datům. 

Uvedeným požadavkům v článcích 16 a 17 Úmluvy ve vztahu k uloženým 

provozním datům odpovídá úprava § 97 odst. 3 ZEK, o níž pojednávám výše.
246

 

Zmíněné ustanovení ukládá povinnost uchovávat provozní a lokalizační údaje po dobu 

šesti měsíců. Nad rámec české právní úpravy je možné dle čl. 16 odst. 2 Úmluvy delší 

uchování vymezených počítačových dat, a to po nezbytně nutnou dobu, nejvýše však po 

90 dní. Toto procesní opatření požadované Úmluvou nebylo do českého právního řádu 

provedeno. Orgány činné v trestním řízení musí přímo požádat o zajištění provozních a 

lokalizačních dat podle § 88a TŘ, bez možnosti přikázat jejich urychlené uchování 

z důvodu obav o jejich ztrátu či pozměnění. Povinnost uchovávat jiné než provozní a 

lokalizační údaje český právní řád neukládá, v důsledku čehož nelze ani žádat o 

urychlené uchování jiných uložených počítačových dat. 
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 Viz čl. 16 Úmluvy. 
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 Viz čl. 17 Úmluvy. 
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 Viz kapitola 3.3.5.2. 
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3.4.2. Příkaz k předložení 

 

Povinnost zakotvit do vnitrostátní právní úpravy příkaz k předložení 

vymezených počítačových dat nebo informací o odběrateli služby upravuje článek 18 

Úmluvy. Příkaz se vztahuje na uložená počítačová data, která má povinná osoba v 

držení. Přestože je působnost příkazu k předložení stanovených počítačových dat 

zdánlivě omezena na území smluvní strany, lze si všimnout případných dalekosáhlých 

důsledků ustanovení čl. 18 odst. 1, písm. b) Úmluvy, na základě kterého poskytovatelé 

služeb, nabízející své služby na území smluvní strany, předloží příslušným orgánům 

informace o odběrateli, vztahující se k službě poskytované na území této smluvní 

strany. Důvodová zpráva výslovně uvádí, že jsou-li požadované informace v držení 

dotyčného poskytovatele služby, pak není relevantní, jsou-li uchovávány na dálku, 

popřípadě jiným poskytovatelem služby.
247

 K poskytovatelům služeb usídleným vně 

státního území se však nevyjadřuje. Doslovným výkladem by nicméně bylo možné 

v rámci internetových sítí dospět k závěru, podle kterého bude zahraniční poskytovatel 

služby nabízející své služby na území České republiky, například společnost Google, 

povinen předložit informace o odběrateli služby, které jsou v jeho držení nebo pod jeho 

kontrolou.
248

 Vymahatelnost takové povinnosti, představující exteritoriální rozšíření 

pravomocí smluvní strany, je ovšem mizivá.  

Ve smyslu příkazu k předložení jsou využívány zajišťovací instituty vydání a 

odnětí hmotné věci (například paměťového nosiče) podle § 78 a § 79 TŘ nebo zajištění 

nehmotné věci podle § 79e TŘ, popřípadě ustanovení § 88a TŘ ke zjištění provozních a 

lokalizačních údajů. Jak uvádím výše, ne všechny instituty plně vyhovují charakteru 

elektronických dat. 
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3.4.3. Prohlídka a zajištění uložených počítačových dat 

 

Procesní opatření v článku 19 Úmluvy sleduje účel podchycení digitálních 

důkazních prostředků a konfiskaci dat.
249

 Stejně jako předchozí instituty dopadá na data 

uložená. Cílem je umožnit příslušným orgánům smluvních stran získat přístup 

k počítači, jeho části, k datům na něm uloženým nebo k médiu, na němž mohou být 

požadovaná počítačová data uložena.
250

 S ohledem na zranitelnost počítačových dat a 

nutnost jejich urychleného zajištění stanoví Úmluva v čl. 19 odst. 2 

požadavek uzákonění urychleného rozšíření prohlídky i na jiné počítačové systémy 

nacházející se na území smluvní strany, existuje-li domněnka, že v nich jsou hledaná 

data ve skutečnosti uložena a z počítače, k němuž již získali příslušné orgány v rámci 

uskutečněné prohlídky přístup, je možné se k těmto hledaným datům legálně dostat.
251

   

Aplikaci Úmluvy částečně umožňuje institut zajištění věci a dále domovní 

prohlídka a prohlídka jiných prostor a pozemků podle § 82 až § 85c TŘ, o kterých 

pojednávám výše. Požadavek urychleného rozšíření prohlídky do dalších počítačových 

systémů dle čl. 19 odst. 2 Úmluvy proveden není, respektive trestní řád nereflektuje 

v případě přístupu k dalšímu počítačovému systému skrze počítačový systém již 

prohledávaný možnost existence „nového“ prostoru, k jehož prohlídce by bylo zapotřebí 

nového procesního úkonu. 

Provedení požadavku na dešifrování uložených počítačových dat, respektive 

sdělení nezbytných informací k realizaci prohlídky a zajištění uložených počítačových 

dat podle čl. 19 odst. 4 Úmluvy, rozebírám v kapitole 3.3.3.1. této práce. 
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3.4.4. Shromažďování provozních dat v reálném čase a odposlech 

obsahových dat 

 

Shromažďování provozních dat v reálném čase a odposlech obsahových dat
252

 

v článcích 20 a 21 Úmluvy se vztahují na přenášená data v rámci konkrétních 

komunikací. Zatímco článek 20 Úmluvy dopadá na provozní data, článek 21 Úmluvy se 

týká obsahových dat. 

Smluvní strany mohou podle čl. 14 odst. 3 písm. a), písm. b) Úmluvy omezit tato 

procesní opatření tím, že je uplatní pouze v rámci určených kategorií trestných činů. 

Úmluva vnímá odposlech obsahových dat jako výraznější zásah do základních lidských 

práv a svobod. Požaduje proto, aby smluvní strana neukládala shromažďování 

provozních dat v reálném čase výraznější omezení nežli odposlechu obsahových dat. 

Odposlech obsahových dat je dále podle čl. 21 odst. 1 Úmluvy možné provádět pouze 

ve vztahu k okruhu závažných trestných činů, které stanoví vnitrostátní právní předpisy 

smluvní strany.  

Odposlech a následný záznam obsahových dat v reálném čase provádí české 

orgány činné v trestním řízení podle ustanovení § 88 TŘ. Ustanovení § 88a TŘ se užije 

na telekomunikační provoz již uskutečněný, a proto jej bude možné uplatnit pouze 

v případě zjištění provozních a lokalizačních údajů o uskutečněném telekomunikačním 

provozu, nikoli v případě shromažďování provozních dat v reálném čase. K záznamu 

specifikovaných provozních dat v reálném čase ale dochází aplikací § 88 TŘ v důsledku 

prováděného odposlechu a záznamu obsahových dat. Naopak požadavek plošného 

shromažďování provozních a lokalizačních dat v reálném čase obsahuje výše 

zmiňované ustanovení § 97 odst. 3 ZEK, které dopadá plošně na všechny uživatele 

vymezených služeb. Plošné shromažďování obsahových dat je zmíněným ustanovením 

vyloučeno. Ne všichni poskytovatelé služeb ve smyslu Úmluvy
253

 jsou však podle 

českého právního řádu povinni shromažďovat a uchovávat provozní data. Jak uvádím 

výše v kapitole o zjišťování údajů o uskutečněném telekomunikačním provozu, někteří 
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 Obsahová data Úmluva nedefinuje, lze je však vymezit negativně vůči datům provozním, která 
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 Poskytovatel služby je definován v čl. 1 písm. c) Úmluvy jako „jakýkoli veřejný nebo soukromý 

subjekt, který uživatelům své služby umožňuje komunikovat prostřednictvím počítačového systému“ a dále 

jako „jakýkoli jiný subjekt, který zpracovává nebo uchovává počítačová data pro takovou komunikační 

službu nebo pro uživatele takové služby.“ 
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ISP dle současné dikce zákona o elektronických komunikacích povinností uchovávat 

provozní a lokalizační údaje nejsou vázáni. Závěrem lze tedy uvést, že současná právní 

úprava v České republice neodráží plně veškeré procesní závazky požadované 

Úmluvou. 
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ZÁVĚR 

 

 Fenomén moderních technologií zásadně mění tvář globální společnosti, které 

nesporně přináší pokrok, zároveň však i mnohá rizika v podobě důmyslnějších vzorců 

páchání trestné činnosti. Základem úrovně právní úpravy musí být současný stav 

poznání. Právo si nemůže dovolit ignorovat současný stav globálních informačních a 

komunikačních sítí, ačkoli samotná otázka právní regulace počítačové kriminality není 

pouze právní či technická, nýbrž ve své podstatě i politická. Technický pokrok nás 

neustále staví před nové výzvy oddělit od sebe dobré a špatné způsoby nakládání 

s moderními technologiemi, dobré podporovat a potírat zlé. Nemůže to být proto 

samotná technologie, nýbrž opět a znovu lidské jednání, které lze následně soudit.
254

  

 Právní úprava počítačové kriminality by měla ze současných vědeckých 

poznatků vycházet, zároveň musí být však do značné míry na technologiích nezávislou. 

Právo se s novým fenoménem počítačové, nyní převážně kybernetické kriminality 

vyrovnává spíše pomaleji. Jak uvádím ve své diplomové práci, řada právních 

instrumentů se úspěšně i neúspěšně potýká se specifiky počítačové kriminality. Vedle 

nesmírně rychlého technologického pokroku působí mnohé problémy i charakteristické 

vlastnosti globálních počítačových sítí.  

Zejména zranitelné digitální důkazní prostředky podléhají četným rizikům při 

chybně prováděných operacích. Mnohé orgány činné v trestním řízení jsou vůči nim 

stále plny nedůvěry, čímž nedochází k plnému využití potenciálu digitálních důkazních 

prostředků v trestním řízení. Přestože orgány činné v trestním řízení, zákonodárce i jiní 

profesní odborníci denně aplikující právo nejsou a ani nemohou být zároveň odborníky 

na kybernetiku, informatiku a technické vědy, nelze se vyhnout požadavku vyšší míry 

znalosti uvedené problematiky. 

Mnohé nástroje trestního řádu se ukazují pro vyšetřování počítačové kriminality 

jako nedostačující. Výběrem lze uvézt zajištění věci nebo domovní prohlídku a 

prohlídku jiných prostor a pozemků, jež zatím neuspokojivě reflektuje požadavky 

Úmluvy a specifika prohlídky skrze počítačovou síť. Společnou překážkou je rovněž 

rozvoj šifrovacích metod. Na druhou stranu je třeba poukázat i na přílišné využívání 

odposlechu a záznamu telekomunikačního provozu a zjišťování údajů o uskutečněném 
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telekomunikačním provozu orgány činnými v trestním řízení při vyšetřování trestné 

činnosti obecně. Zákonné podmínky druhého z institutů nedostatečně reflektují 

rozhodovací činnost Ústavního soudu i Evropského soudu pro lidská práva, což 

vzbuzuje otázky co do charakteru trestního práva jakožto prostředku ultima ratio. 

Nezbývá než doufat, že se koncepce nově připravované rekodifikace stěžejního 

předpisu trestního práva procesního uvedeným nedostatkům vyhne. 

Cílem mé práce bylo provést rozbor vybraných procesních institutů platné 

právní úpravy, jakož i pojednat o vybraných aspektech počítačové kriminality z pohledu 

dostupných poznatků kriminologických a kriminalistických, pro vyšetřování počítačové 

kriminality relevantních. Primárním cílem bylo zaměřit se na vybrané zvláštnosti 

vyšetřování počítačové kriminality, popsat a zhodnotit relevantní platnou právní úpravu 

a vystihnout některé její nedostatky. Z důvodu zvláštního významu Úmluvy, která je 

stěžejním závazným mezinárodním instrumentem na poli počítačové kriminality, 

ovlivňujícím svými požadavky právní systémy řady smluvních stran, jsem se v práci 

zaměřila též na rozbor jejích vybraných ustanovení. Související požadavky Úmluvy tak 

byly v diplomové práci konfrontovány s vybranými instituty českého právního řádu. 
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1) Příloha č. 1: Vztah kybernetické a počítačové kriminality. 

 

 

2) Příloha č. 2: Srovnání klasického a kybernetického trestného činu.
255

 

 

Parametr Průměrné ozbrojené 

přepadení 

Průměrný kybernetický 

útok 

Riziko pachatel riskuje zranění či 

zabití 

bez rizika fyzického zranění 

Zisk průměrně 3 až 5 tis. USD od 50 až 500 tis. USD 

Pravděpodobnost 

dopadení 

dopadeno 50 až 60% útočníků dopadeno cca 10% útočníků 

Pravděpodobnost 

odsouzení 

odsouzeno 95% dopadených 

útočníků 

z dopadených útočníků je 

pouze 15% soudně 

projednáno a z nich je 

odsouzeno jen 50% 

Trest průměrně 5 až 6 let, pokud 

pachatel někoho zranil 

průměrně 2 až 4 roky 
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 Převzato z JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a 

trojských koních bez tajemství. 1. vyd. Praha: Grada, 2007, str. 30. 
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telekomunikačního provozu orgány Policie ČR.
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ABSTRAKT 

 

Diplomová práce pojednává o počítačové kriminalitě především z hlediska 

vyšetřování. Autorka nabízí nový pohled na systematiku pojmosloví v oblasti. 

Počítačová kriminalita je vnímána v textu jako kategorie zahrnující v sobě i kriminalitu 

kybernetickou. Jelikož problematika vyšetřování je pojímána v rámci širšího 

kriminalistického vymezení, zvláštní důraz je kladen na kriminalistické aspekty 

zkoumaného jevu. Opomenuty nejsou však ani vybrané aspekty kriminologické. 

Důraz v diplomové práci je s ohledem na dané téma kladen na propojení platné 

právní úpravy s poznatky z oblasti odborné právní literatury, jakož i literatury 

kriminalisticky, kriminologicky či technologicky orientované. Práce využívá 

dostupných děl psaných v jazyce českém, anglickém i francouzském, a rovněž vychází 

z české i zahraniční rozhodovací soudní praxe. 

Diplomová práce je členěna do tří kapitol. V rámci úvodu do problematiky 

zkoumaného jevu uvádí první kapitola vybrané charakteristické rysy počítačové 

kriminality, jakož i specifika trestné činnosti páchané na Internetu. Kriminalistické 

poznatky o problematice elektronických, resp. digitálních stop, k jejichž utváření 

v procesech počítačové trestné činnosti typicky dochází, rozebírá kapitola druhá. 

Vyjadřuje se i k některým problematickým aspektům uplatnění digitálních důkazních 

prostředků v rámci trestního řízení. Jádro práce představuje kapitola třetí. V rámci 

pojednání o procesech odhalování a vyšetřování počítačové kriminality uvádí metodiku 

vyšetřování počítačové kriminality, především však rozebírá vybrané procesní instituty 

platného trestního práva, včetně jejich vhodnosti a uplatnitelnosti v rámci vyšetřování 

počítačové kriminality. Českou právní úpravu srovnává z hlediska její kompatibility i 

s procesními požadavky Úmluvy Rady Evropy o počítačové kriminalitě. 
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ABSTRACT 

 

Master´s thesis is focused on computer crime, with an emphasis on the process 

of investigation. New systematics in Czech computer crime terminology is offered. 

Within the thesis, cybercrime is perceived as a part of computer crime. Special attention 

is put on various aspects of criminalistics, as the topic of investigation itself is 

understood from the point of view of such science. Nevertheless, criminological 

findings are discussed likewise. 

Particular emphasis is put on a link between Czech legal regulation and expert 

literature from the fields of law, criminalistics, criminology and technology. Master´s 

thesis is based on Czech literature, as well as English and French writings, in addition to 

national and international case law.  

The text itself is divided into three chapters. First chapter is introducing the issue 

of computer and cybercrime with selected criminological characteristics, including 

specifics of offending within the Internet. Second chapter discusses evidence of 

computer crime, the electronic or digital evidence, from the point of view of 

criminalistics. Particular problems of digital evidence usage within Czech criminal 

procedure are revealed. The core of master´s thesis is the third chapter. Methodology of 

computer crime investigation is discussed, as well as selected individual procedural 

powers of prosecuting and adjudicating bodies according to Czech Criminal Procedure 

Act. The applicability and suitability of selected procedures on computer crime 

investigation are the viewpoint. Besides, the text discusses the compatibility of Czech 

legislation with the Convention on Cybercrime requirements, finding it insufficient. 
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