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Abstrakt

Ve své bakalaiské praci se budu vénovat problému kyberSikany na zékladnich skolach v Praze
a Uherském Hradisti a jeho blizkém okoli. Jednd se o préaci v podob¢ kvalitativniho vyzkumu
prostiednictvim polostrukturovanych rozhovort, v nichz jsou mymi informanty metodici Skolni
prevence, skolni psychologové a mistni pedagogové. Mym vyzkumnym zdmérem je zjistit, jaké
je jejich povédomi o fenoménu kyberSikany a zda s nim maji néjakou osobni zkusenost. Dale
se pak zabyvam otazkou, jak tento problém fesi a jaké vyuzivaji prevenéni prostfedky. Cilem
této prace je reflektovat stale naristajici problém kyberSikany mezi mladymi lidmi, v piipadé

mé prace mezi zaky zakladnich Skol, a ziskat Sir$i pohled na tuto problematiku.

Abstract

My bachelor thesis is devoted to the problem of cyberbullying at primary schools in Prague and
in Uherské Hradisté. This thesis is in form of quality research where | collect the data with the
semistructured interviews. The informants here are primary school pedagogues, school
psychologists and school methodists of prevention. My research plan is to find out something
about their cyberbullying awareness and if they have any personal experience with this problem.
| am also trying to determine what are the procedures of dealing with the cyberbullying problem
in this schools and what prevention procedures they use. The aim of this thesis is to reflect the
still growing problem of cyberbullying among children, in my case among the primary school

pupils and gain the broader view of this problem.
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Uvod
Nase doba se méni. Méni se prostredi, ve kterém Zijeme a zejména zptisob, jakym probiha naSe
vzajemna komunikace. Casti naseho Zivota se pomalu piesouvaji do svéta technologii, do
kyberprostoru. Malokdo z nas si v dnesni dobé dokaze predstavit zivot bez mobilniho telefonu,
notebooku, tabletu a pfedevsim internetu. Internet je misto, kde travime vétSinu svého casu, at’
uz kvili préci ¢1 zabavé. Prostiednictvim internetu ziskdvame rtizné informace, komunikujeme
s lidmi, provadime platby a mnoho dalsiho. Jen malému mnozstvi z nas ale dochazi, jakou ma
internet, a celkové technologie, moc. Prestoze zZijeme ve svété obrovského technologického
pokroku, stale se potykame s problémem nedomysleni dusledkt, které mohou vzejit z nasi
neopatrnosti. Nejvice nachylné jsou na to bohuzel déti. Ty bez dohledu a pripadného zasahu
dospé€lého netusi, co je v online svété mize potkat. Je mnoho rizik, se kterymi se déti na
internetu mohou setkat. Jednim z nejvétsich problému dnesni doby je fenomén kybersikany. S
tradi¢ni Sikanou, at’ uz fyzickou ¢i psychickou, se setkavame jiz mnoho let, ale kyberSikana,
tedy Sikana péachand prostfednictvim modernich komunikaénich technologii, je fenoménem

obdobi teprve posledni dekady, k jehoz prvnim vyzkumim v CR doglo az mezi lety 2009 a
2010 (Rogers, 2011).

V teoretické Casti své praci se zaméfuji na vymezeni zakladnich pojmt spojenych
s kybersikanou. V prvni kapitole této casti se vénuji vysvétleni pojmu kyberprostor, ve kterém
kyberSikana vznikd a kde se odehrava. Dale podavam definici samotné kyberSikany, Sikany
klasické a nasledné jejich srovnani. V nésledujici ¢asti jsou pak vymezeny formy a typy
kyberSikany, popisuje také néstroje k ni vyuzivané. Také se vénuji popisu aktért kyberSikany,
tedy obéti, agresori a publika. V poslednich Castech se vénuji otazkdm prevence a feSeni
kybersikany ze strany rodict a Skoly, poté uvadim nékolik skute¢nych ptipadi kybersikany a

popisuji nékolik projektl vénujici se této problematice.

Praktické ¢ast mé bakalatské prace je kvalitativnim vyzkumem problematiky kyberSikany na
zékladnich Skolach v Uherském Hradisti a Praze. Formou polostrukturovanych rozhovori s
metodiky prevence, Skolnimi psychology a pedagogy zékladnich §kol zjist'uji, jaké jsou jejich
postoje ke kyberSikan€, zda maji s timto problémem osobni zkuSenosti a jak pfipadné tento
problém fesi. Dalsi otazkou je, jaké jsou jejich metody prevence a jak pfipravuji Zaky na mozna
nebezpeci plynouci z pouzivani internetu. V téchto oblastech také uvadim rozdily vyplyvajici

Z rozhovort uskutecnénych na zakladnich Skolach v Praze a Uherském Hradisti.



Cela bakalaiska prace je vypracovana z hlediska kyberantropologie, jenz je soucasti socialni
antropologie zabyvajici se vztahem ¢lovéka a pocitacovych technologii, jeho vlivem na lidskou

kulturu a spole¢nost (researchgate.net).



Teoreticka ¢ast

1. Definice kyberprostoru

Kybersikana, jinymi slovy kyberneticka Sikana, je formou Sikany probihajici v Kyberprostoru,

proto je dulezité nejdiive vysvétlit, co to kyberprostor vlastné je.

Kyberprostor, anglicky cyberspace, 1ze jednoduse popsat jako virtualni svét, ktery je vytvaren
pomoci modernich technologii a existujici paralelné se svétem readlnym. Témito technologiemi
se mysli naptiklad pocitace a telekomunikacni sité. Presnéji Ize ale kyberprostor popsat jako
elektronické médium, které je uzivano za ucelem vytvoreni globalni pocitacové sité

k usnadnéni komunikace (techopedia.com).

Kyberprostor existuje diky kybernetické infrastruktuie, ktera ma dvé casti, hardwarovou a
softwarovou. Do hardwarové Céasti mizeme zaradit velké i uzivatelské pocitace ¢ili PC,
notebooky, nebo tablety a také telefony, pfenosové sité, servery, routery apod. Diky témto
prostfedkiim je kyberprostor zapliovan daty, kterd se daji nazvat jako virtudlni projekce
cloveéka. Do svéta kyberprostoru ¢ili do online sféry se tedy dostdvame v momenté, kdy se

pfipojime na n¢jakou internetovou sit’.

Pojmem kyberprostor se jiz zabyvalo mnoho autort (napf. nize zminény Gibson, 1992; Barlow,
1996 nebo Lévy, 2001; z ¢eskych autorti pak napiiklad Macek, 2003 nebo Jirovsky, 2007).
Z4dna definice kyberprostoru nemiize obsahnout jeho veskeré charakteristiky, ale spojeni
nékolika pohledii na tento pojem ndm miize pomoci jej 1épe pochopit. Uplné poprvé byl termin
kyberprostor pouzit v romanu Neuromancer Williama Gibsona (1992), kde byl popsan jako
., konsenzudlni halucinace prozivana denné miliardami legitimnich operatori, v kazdém
narode, detmi, které se uci matematickym pojmum... grafické zobrazeni dat abstrahovanych z
paméti kazdého pocitace v lidské spolecnosti. Nepredstavitelna komplexita. Linie svétla
rozprostirajici se v neprostoru mysli, klastry a konstelace dat. Jako sveétla velkomeésta,
vzdalujici se...". Toto pojeti bylo ovSem pouze literarni a jeho pfedstava byla ponc¢kud
utopisticka. Na Gibsonovo pojeti kyberprostoru navazal spoluzakladatel Electronic Frontier
Foundation Johny Perry Barlow, ktery termin kyberprostor zacat pouzivat ve spojeni s
pocitacovymi sitémi. Barlow na kyberprostor nahlizel jako na symbolicky prostor
zprostiedkované komunikace, v némz jeho komplexnost zavisela na slozitosti pouzité

technologie (Macek, 2003 citovano podle Vasutova a kol., 2010). Dalsim, kdo se zabyval



pojmem kyberprostor, je antropolog David Hakken. Svou teorii navazal na Barlowa, ale jeho
pohled byl spiSe socialné-antropologicky. Kyberprostor oznacuje terminem ,, socidlni aréna “,
v niz jako aktéfi vystupuji vSichni, kdo k interakci s ostatnimi lidmi vyuZzivaji pokrocilé
informacni technologie (VaSutova a kol., 2010, s.14). Také Kuehl (2009, s.25) poukazuje na
velmi uzitecCnou definici kyberprostoru, ktera byla nabidnuta v roce 2003 Narodni strategii pro
zabezpeceni kyberprostoru, kterda jej popsala jako ,,nervovy systéem — Fidici systéem
zemé...skladajici se ze stovek tisicii propojenych pocitacii, serverii, routerii, vypinaci a
optickych kabelii, které umozinuji nasim hlavnim infrastrukturam fungovat. “ Kuehl (2009, s.28)
zéaroven také uvadi vlastni definici kyberprostoru, ktera by méla obsahovat vSechny jeho
stézejni funkce a znaky a zni takto: ,, Kyberprostor je globdlni doménou v informacnim
prostiedi, jehoz vyrazny a specialni charakter je wurcen wuzitim elektroniky a
elektromagnetického spektra k vytvdreni, skladovani, upravovani, vyménam a vyuzivani
informaci prostrednictvim vzdjemné propojenych siti uzivajicich informacné komunikacnich
technologii. “ Dalsi detailni definici kyberprostoru piinasi Ottis a Lorents (2010, s.2), ktefi jej
popisuji jako ,, asove zavisly soubor vzajemné propojenych systemii a lidskych uzivatelu, kteri
se s témito systémy vzajemné ovliviuji. Propojenymi informacnimi systémy mdame na mysli
informace, hardware, software a média, kterda je spojuji. Kyberprostor je umély prostor
vytvoreny lidmi pro lidsky ucel. Bez lidskych uzivatelii by kyberprostor stagnoval, upadl by do
havarijniho stavu a nakonec by prestal existovat. Lidé ziistavaji nedilnou casti kyberprostoru,
dokud se neobjevi néco jiného, co by se dokdzalo postarat o udrzbu a vyvoj kyberinfrastruktury

a obsahu. “

Mnozi autofi (napt. Bastl a Gruberova, 2013; Soukup, 2013; Suler, 2006 nebo vyse zminéni
Ottis a Lorents, 2010) popisujici kyberprostor kladou diraz na jeho lidskou slozku, ktera je od
néj neodmyslitelnd, jelikoZ v kyberprostoru vyuzivame a vytvarime digitalni data, kterd pohani
mnoha odvétvi lidského zivota. John Suler (2006) o kyberprostoru hovoii jako o
psychologickém prostoru, ktery lidem slouzi jako ptrechodny prostor mezi sebou samym a
online JA, miizeme tedy hovofit o jakémsi rozsifeni vlastni mysli. Kazdy z nas se jisté, at’ uz ze
své strany nebo strany n€koho jiného, setkal s tim, Ze v online svété neni vZdy vSe tak, jak je
prezentovano. Nicméng¢ je zjevné, Ze nas zivot je od kyberprostoru neodlucitelny, a proto by se
lidé méli naucit, jak se vném spravné a bezpecné¢ pohybovat a chovat. Kdyz se totiz
pohybujeme v kyberprostoru, nase vnimani sebe sama i vnimani ostatnich lidi se miize zménit

(Hulanova, 2012).



1.1. Médium jako soucdst kyberprostoru
S pojmem médium se mizeme setkat v mnoha odvétvich, od fyziky, biologie az k teorii socialni
komunikace. Samotny termin médium pak oznacuje néjaky prostfedek nebo prostiednika, je
tedy nastrojem zprostiedkovani. Média, ktera zprostiedkovavaji socialni komunikaci neboli

jsou prostiednikem né&jakého sdéleni, nazvali Jirak a Kopplova (2003) médii komunikac¢nimi.

V zakladu se komunikacni média d€li na primérni a sekundarni. Za primarni komunikacni
médium Ize povazovat i samotny jazyk, jelikoz i jeho prostfednictvim pfeddvame né¢komu
urcité sdéleni. Takto mizeme dale oznacit velké mnozstvi prostiedkil. Jsou jimi napiiklad
televize, radio, tisk, ale i mnoho dalSich, bez nichz by dnes$ni komunikace vypadala jinak.
Sekundarnimi komunika¢nimi médii nazyvame ta média, kterd nam umoznuji pfenos dat v co
nejkrat§im ¢ase, co nejvice lidem, na velké vzdalenosti a ktera jsou schopna byt uchovavana co
nejdéle (Jirak, Kopplova, 2003). Typickym piikladem sekundérnich komunikac¢nich médii je

telefon nebo pocitacové komunikacni sité.

Média se daji dale rozdélit do tii zakladnich skupin a to: média tistend, média s vysilanym
signalem a nova média (Vasutova a kol., 2010, s.12). Hovofime samoziejmé o specifické
podobé médii, kterd ma pro nds v tomto ohledu vlastni vyznam. Pro vymezeni kyberprostoru je
fadi prave internet, socidlni sité¢ apod. Takto je tento typ médii nazyvan, jelikoz je zalozen na
pocitacovych sitich. Dilezitou vlastnosti novych médii je systém dvoji reprezentace, jenz
pfedstavuje na jedné strané srozumitelna sdéleni, kterd dokdZeme rozeznat a na strané druhé
sdéleni zakddovana, k jejichZz dekodovani potiebujeme praveé pocita. Nova média souvisi s
kyberprostorem tak, ze pravé ona jsou v tomto komunika¢nim prostiedi vyuzivana (Vasutova
a kol., 2010).



1.2. Kyberkultura

Druhy pojem souvisejici s kyberprostorem je kyberkultura. Pierre Lévy (2001, s.15) definoval
kyberkulturu jako ,,soubor technik (materialnich a intelektudlnich), praktickych zvyklosti,
postojit, zpusobu uvazovani a hodnot, které se rozvijeji ve vzdjemné vazbe s riistem
kyberprostoru.“ Smahaj (2014, s.13) uvadi, Ze se ,,jednd o existenci a sdileni globdlniho
prostoru, ktery se vymezuje nad ramec narodnich kultur.” Jako kyberkulturu mizeme také
chapat urcitou mezigenerani propast, k niz dochazi, kdyz jsou mladi lidé mnohem Iépe
orientovani ve svété komunikacénich technologii (viz. nize, pojem ,, digitalni domorodci*). Jak
uvadi Smahaj, neni jednoduché vymezit pojem kyberkultury. MtiZeme oviem popsat nékteré
jeji charakteristiky. Naptiklad mizeme hovofit o odliSnosti kyberkultury a jinych ptredchozich
kulturnich forem, rychlosti samotné transformace kyberkultury, virtualizaci informaci atd.

(Smahaj, 2014).

1.3. Digitéalni generace
Dle Smahaje (2014) vzajemnym prolindnim kyberprostoru a realného svéta dochazi ke zméné
cloveka 1 celé spolecnosti. Dokéaze si nékdo z nés v dnesni dobé piredstavit Zivot bez pocitace
nebo mobilniho telefonu? Pro vétsinu lidi se dnes staly technologie neodmyslitelnou soucasti
kazdodenniho zivota. NasSe prace, studium i komunikace by bez téchto technologii byly zajisté
velmi ztizeny. Technologie jsou pro nds na jedné stran¢ ulehcenim, ale na stran¢ druhé jejich
nezodpovédnym vyuzivanim dochazi k mnoha problémtm. Jelikoz déti v dneSni dob¢ vyristaji
obklopeni nejmodernéj$imi technologiemi, mohou se €asto dostat do potizi. DEti nejsou totiz
ve vyuzivani technologii piili§ obezietné, pokud je nékdo nenauci a nevysvétli jim, jak se

Vv kyberprostoru chovat bezpe¢né a zodpoveédné.

Smahaj (2014) generaci déti narozenych po roce 1994 oznacuje jako ,, digital natives*, tedy
»digitdlni domorodci®, ¢imz rozumi déti, které se jiz narodily do svéta komunikacnich
technologii a vyuzivaji je jiz od détstvi. Pojem ,, digital natives “ poprvé pouzil Marc Prensky
(marcprensky.com), ktery pozoroval velkou propast mezi svou generaci a generaci jeho
studentii zpisobenou obrovskym rozmachem technologii. Jako opak pojmu ,, digital natives “,
jimZ nazyva generaci svych studentli narozenou do digitalni doby, pouziva pro svou generaci,

fascinovanou novymi technologiemi, vyraz ,, digital immigrants “.



2. Kybersikana
2.1 Definice kybersikany

Kybersikana, tedy kyberneticka nebo elektronické Sikana, je Sikana pachana prostiednictvim
informacné komunikacnich technologii (dale ICT, zkr. anglicky), jimz se vénuji v nésledujici
kapitole. Technologie nam umoznuji zefektivnéni a zjednoduseni naseho Zivota.
Zprosttedkovavaji ndm napiiklad velmi rychlou komunikaci a vyhledavéani nejriiznéjSich
informaci, ale mohou také ptfinaset mnoha rizika, jako praveé kyberSikanu. Jedna se o Cinnost, v
niz jsou zneuzivany ICT se zamérem né¢komu ublizit, poskodit ho. Kybersikana je tedy jakousi
formou tradi¢ni Sikany, jen uskuteCnovana za pomoci technologii, miize se ale s tradi¢ni
Sikanou prolinat. KyberSikana Casto na tradicni Sikanu navazuje, proto obéti kyberSikany byly

v mnoha ptipadech diive (ale i zaroven) obét'mi Sikany tradi¢ni.

Neni piesné jasné, kdo jako prvni pouzil termin kybersikana, ovSem nejcastéji se setkavame
s nazorem, ze tim ¢lovékem byl Bill Belsey v roce 2005 (citovano podle Shariff, 2008, s.29),
ktery ji charakterizuje jako ,,umysiné, opakované a nepratelské chovani ze strany jednotlivce
nebo skupiny za ucelem ubliZit ostatnim a zdroven zahrnuje vyuZiti informacnich a
komunikacnich technologii (napr. e-mail, mobilni telefon a pager, IM, vytvoreni hanlivych
osobnich webovych stranek).” V Ceské republice se s timto problémem &astdji setkavame
teprve v obdobi poslednich deseti let. Nelze samoziejmé s jistotou fici, Ze se tento jev neobjevil
jiz dtive, oviem prvni vyzkumy na toto téma byly v CR uskuteénény a publikovany az mezi

lety 2009-2010 (Rogers, 2011).

Dle Metodického pokynu MSMT k feseni Sikanovani ve §kolach a skolskych zatizenich (2013)
se za ovSem kyberSikanu nepovazuje ,, oprdvnend kritika na internetu bez zlého umyslu, bez
nadavek a poniZovani. Jako kybersikanu také neoznacujeme vzdjemné internetové psychické

nasili a ani vécny konflikt (i opakovany) mezi rovnocennymi partnery.



2.2. Zkusenosti s kyberSikanou — vyzkumy

Pro lep$i znazornéni problematiky kybersikany, uvadim zde nékolik vyzkumi z minulych let

zabyvajicich se zkuSenostmi déti s timto fenoménem.

Americti védci Hinduja a Patchin se jiz n¢kolik let vénuji problematice kyberSikany a na toto
téma uskutecnili jiz mnoho vyzkumi. V Cyberbullying Research Center, jimz jsou zakladateli,
sbiraji data od roku 2002. Za tuto dobu uskutecnili dvanact specifickych projektli, v nichz
pracovali s vice nez 15 000 studenty z americkych zékladnich a stfednich Skol. Z téchto
vyzkumu vyplyva, ze se fenomén kyberSikany v prubéhu let velmi proménuje. V letech 2007-
2016 se z tohoto vzorku stalo obéti kyberSikany v priméru 27,9 % déti. V roce 2007 se obéti
stalo 18,8 % deéti, zatimco napiiklad v roce 2014 se Cislo détskych obéti kyberSikany vysplhalo
na 34,6 % (cyberbullying.org). Proménlivy je pocet jak obéti, tak také agresort kyberSikany.
Ve vyse zminénych vyzkumech byl také sledovdn ménici se pocet agresori. Ve stejném
casovém rozmezi se agresorem kyberSikany stalo 15,8 % déti. Nejvyssi procento agresort bylo
zjisténo v roce 2010, kdy dosahovalo miry 19,4 % agresort kyberSikany, zatimco o rok diive

¢inilo pouhych 11,5 % (cyberbullying.org).

Z projektu EU Kids Online (2010) se dovidame, ze 21 % déti z Velké Britanie a 19 % déti z

celé Evropy se stalo obéti kybersikany.

Dalsi vyzkumy, které stoji za zminku, byly uskuteénény ve Velké Britanii charitou Diana
Award, z nichz vyplyva, ze odhadem 5,43 miliont mladych lidi ve Velké Britanii mé néjakou
zkuSenost s kyberSikanou, z nichz 1,26 milionu je extrémni kyberSikan¢ vystaveno denng.
Procentualné ma s kyberSikanou zkuSenost 38 % déti, at’ uz jako ob&t nebo svédek

(cyberbullyingpro.com).

V roce 2012 probéhl v Evropé vyzkum zavislostniho chovani déti, ktery se mimo jiné zabyval
také kyberSikanou (Tsitsika, Janikian, Mavromati, Tzavela, & Consortium, 2012 citovano podle
Kopecky a kol., 2015). Vyzkumnici zde pracovali s vice nez 13 000 détmi ze 7 evropskych
zemi (N&mecka, Nizozemi, Polska, Rumunska, Spanélska, Recka a Islandu). Z tohoto vzorku

poté vyplynulo, ze zkuSenosti s kyberSikanou mé 21 % déti.

Na Slovensku se kyberSikanou zabyvali dalsi vyzkumnici, ktefi upozoriiuji na vysoky narist
podtu obéti, ktery ¢ini az 38,7 % slovenskych déti (Cechova & Hlistova, 2009; Kovacova, 2012
citovano podle Kopecky a kol., 2015).



V Ceské republice se problematice kybersikany vénuje napiiklad projekt E-Bezpeéi, ktery v
roce 2009 provedl vyzkum na vzorku 1925 déti ze zakladnich a stfednich $kol, n¢hoz vyplynulo,
ze z tohoto vzorku se obéti kyberSikany stala témét polovina respondentti, konkrétnéji 46,8 %

(e-bezpeci.cz).

2.3. Tradi¢ni Sikana vs. KyberSikana
Abychom spravné porozuméli pojmu kyberSikana, je dilezité vysvétlit termin, ze kterého
kyberSikana vychazi, a tim je Sikana tradi¢ni. NejcCastéji uvadéna definice Sikany pochazi od
odbornika na tuto problematiku Dana Olweuse (citovano podle Cerna a kol., 2013, s.19), jeZ ji

charakterizuje tfemi hlavnimi kritérii:

1. ,,jednad se o agresivni, umysiné jedndani,

2. toto jednani je opakované,

3. mezi obéti a agresorem panuje mocenskad nerovnovaha, kdy se obét nemiize snadno branit.

Dalsim charakteristickym rysem Sikany je, Ze probiha v prostiedich, ktera jen té¢zko mtizeme
opustit, zejména je tim mysleno pracovni a Skolni prostfedi. Kitlifiska (2007 citovano podle
Vasutova a kol., 2010, s.54-55) uvadi zakladni charakteristiky Sikany, které se ¢aste¢né shoduji
s Olweusovymi a jsou jimi ,, zdmérnost, trvani v case, asymetrie sily a ndsledky*. Sikana je
vzdy umyslnym ¢inem, v némz pachatel zamérné poskozuje svou obé€t’, zaroven se také jedna
predevSim o opakujici se nebo dlouhotrvajici ¢in. U agresora a obéti jsou patrné rozdilné sily.
Témito rozdilnymi silami miZeme chapat sily fyzické i socialni. Nasledky tradi¢ni Sikany je
myslena postupna bezmoc se utoku branit, které mohou mit zejména velké psychické dusledky

(Kitlinska, 2007 citovano podle Vasutova a kol., 2010).

Na to, zda k Sikané nebo kyberSikan¢ dojde, ma vliv pozice a socidlni role aktérii, procesy ve
skupinach vrstevnikli, normy ve skupiné a jeji struktura (Salmivalli, 2010 citovano podle

Sevéikova a kol., 2014).

Sikana mizZe probihat na dvou trovnich. Jedna se o §ikanu fyzickou a psychickou. Podle
charakteru utoku se pak Sikana dale déli na pfimou a nepfimou agresi. Pfimou agresi se mysli
zejména fyzické napadani, niceni majetku obéti, vyhroZzovani nebo zesmésiiovani. Za nepiimou
agresi je pak povaZovan ¢in, kde mezi agresorem a obéti nedochazi k pfimému styku. Jedna se

piedev§$im o Sifeni pomluv, vylouceni z kolektivu apod. Do této kategorie spada prave i



kybersikana (Cerna a kol., 2013). Dalsi rozli$eni tradi¢ni §ikany podava Willard (2007 citovano
podle Vasutova a kol., 2010), ktery ji déli na fyzickou, slovni a psychickou.
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2.4. Srovnani tradi¢ni Sikany a kybersikany

Nova lahev, ale staré vino. (Li, 2007)

Mezi tradi¢ni Sikanou a kyberSikanou existuje jasna spojitost. Nebylo tomu tak vzdy. Dfive se
na kyberSikanu pohlizelo jako na samostatny jev, ktery je pouhym diisledkem negativniho vlivu
technologii. Dnes uz je od tohoto nazoru upusténo a kybersikana je brana jako rozsifeni Sikany
tradi¢ni. KyberSikana je také charakterizovana jako Sikana, ktera se piesunula do kyberprostoru
(Cerna a kol., 2013). Samoziejmy je také piedpoklad, Ze obét tradi¢ni Sikany se stava zaroven
obéti kyberSikany. V roce 2007 byl proveden vyzkum, jehoz vysledkem bylo, Ze Ctvrtina
z celkem 54 % obéti tradi¢ni Sikany se stala také obé&ti kyberSikany (Li, 2007 citovano podle
Vasutova a kol., 2010).

Mezi kyberSikanou a tradicni Sikanou jsou ovSem patrné i mnohé rozdily. Tradi¢ni Sikana
probiha tvari v tvar, zatimco kyberSikana se vyznacuje vysokou anonymitou diky pouziti ICT.
V tradi¢ni Sikané tedy pachatele zname osobné. DalSim z rozdili je misto, kde tyto jevy
probihaji. S tradi¢ni Sikanou se setkdvame nejCastéji v blizkém okoli ¢ili ve Skolnim nebo
pracovnim prostiedi. KyberSikana ma na druhé stran¢ obrovsky rozsah pravé diky internetu,
kdy je velikost publika nescetn€krat vétsi. S témito charakteristikami souvisi také Cas, kdy k
témto ¢inim dochazi. K Sikané dochazi pouze v daném prostiedi, ve kterém se obét’ a agresor
pohybuji, kyberSikana muze byt pachana 24 hodin denné. Rozdilné jsou v téchto jevech také
postavy agresora a obéti. Zatimco u tradi¢ni Sikany pozorujeme agresora s nejcastéji fyzickou
pfevahou, u kybersSikany to mtze byt kdokoliv, kdo umi pouZivat ICT. U obéti tradicni Sikany
je jasnd fyzicka nebo socidlni slabost oproti agresorovi, u kyberSikany ji miize byt opct
kdokoliv.

wevr

Jak jsem jiZ vySe zminila, kyberSikana je formou Sikany, proto by méla byt obéma témto

fenoméniim vénovana velka pozornost, at’ uz ze strany rodi¢i, ucitelti a celkove spole¢nosti.
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2.5. Charakteristické rysy kyberSikany
Kdyz jsme vymezili pojem tradi¢ni Sikana a poukazali na spolecné a odliSené rysy s
kybersikanou, je na Case popsat zakladni specifické rysy kybersikany. Jelikoz je kybersSikana
uzce spjata s Sikanou tradicni, sdili také nékteré jeji zakladni rysy, jejichz charakter se
proménuje, protoze vse probihd v kyberprostoru. Zakladnimi rysy kyberSikany jsou podle
Véagnerové (2009 citovano podle Hulanova, 2012) odlisSnost agresora i obéti, nejedna se o piimé

fyzické nasili, nemoznost Gniku, opakovani ¢inu a velikost publika.

U kybersikany nemusi byt agresor viibec fyzicky nebo socialné silny, stac¢i, kdyz alespon trochu
rozumi ICT. Podobné je to u obéti. Stejné¢ jako agresorem, muize se 1 ob¢ti stat prakticky
kdokoliv, kdo vlastni n¢jakou technologii. VEtsi riziko stat se obéti hrozi, jestlize se doty¢na
osoba pohybuje ¢asto v kyberprostoru. Na rozdil od tradi¢ni Sikany, neexistuje u kyberSikany
74dna Sance ji uniknout, protoZe utok miize probihat naprosto kdykoliv. V ptipadé kyberSikany
muzeme hovofit o neustalém opakovani jevu. Jakmile se nékdo stane obéti kyberSikany a je o
ném na internetu cokoliv napsano nebo natoceno, miize se stat, Ze tento material bude obét’
sledovat stale dokola, a tak si bude ¢in neustale pfipominat. Jelikoz je kyberSikana formou
tradi¢ni Sikany pachédna s pomoci ICT a pfedevsim figuruje v on-line svéte, Sitfe jejiho publika

muze byt nezmérnd (Vagnerova, 2009 citovano podle Hulanova, 2012).

Cerna (2013, s.21) ve své knize uvadi pdt zakladnich prvka kyberSikany: , déje se
prostrednictvim elektronickych médii, opakovanost, zameérnost agresivniho aktu ze strany

utocnika, mocenska nerovnovaha a vaimani obéti tohoto jednani jako neprijemné a ublizujici.

Opakovanost miZzeme chapat z vice hledisek. Nemusi pochazet zpravidla pouze ze strany
agresora, ale také ze strany publika. Agresor sice mize napiiklad na stranku Facebooku sdilet
n¢jakou urdzlivou nebo ponizujici fotografii nebo dokonce jen komentat, ale je to publikum,
kdo tyto fotky, videa, komentare §ifi dal mezi sebou a riiznymi zplisoby je komentuji. Samotné
kliknuti na ,,to se mi libi“ na strance Facebooku miZe byt povazovano za opakovanost (Cern4,
2013).

Mocenskou nerovnovahou se u kyberSikany mysli néco ponékud jin¢ho, nez je tomu u Sikany
tradi¢ni. V tomto ptipadé miize byt dokonce agresor fyzicky méné zdatny nez obét’, to ovSem
nehraje zddnou roli. Zde se jednd piedevsim o problém zabranéni agresorovi v ptistupu k obéti,
na coz miiZe byt n€kdy pohlizeno jako na nemozné. JelikoZ se velka vétSina déti a dospivajicich
pohybuje téméf neustale v Kyberprostoru, je velice pravdépodobné, Ze si agresor k obéti najde

cestu. Mizeme sice agresoritv ucet nahlasit, aby byl jeho ti€et zablokovan, on si ale mize zalozit
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ucet novy a situace se mize snadno opakovat. Za nerovnovahu se povazuje také to, ze v
kybersikané ob&t’ nemusi agresora viibec znat, jelikoz je zde vysoka mira anonymity, coz také

zt&zuje schopnost se proti itoku branit (Sevéikova a kol., 2014).

Zamérnost ¢inu a jeho vnimani jako ublizujiciho je stejné u tradi¢ni Sikany i kyberSikany.
Jestlize jednani agresora nevzbuzuje nepiijemny nebo ublizujici dojem, nemluvime pak o

kybersikang, ale o pouhém $kadleni naptiklad mezi kamarady nebo spoluzéky (Cerna, 2013).

2.6. Aktéti kybersikany
Mezi aktéry Sikany patii agresor, obét” a publikum neboli pfihlizejici. Jak jsem jiz uvedla vyse,

povahy aktért v kyberSikan€ jsou odlisné od povahy téchto pozic v tradi¢ni Sikan¢.

O kybersikang, stejn¢ jako o tradi¢ni Sikané, se hovoii jako o skupinovém jevu, k némuz
ptichodu do nového kolektivu v ném snazi ziskat urcitou pozici, roli. Spousta déti ptece touzi
byt oblibenymi. Kdyz se to ale nékomu nedafi, je vyc¢leniovan z kolektivu, mize se poté uchylit
k prostfedktim, kterymi se dobrého postaveni ve skupiné snazi docilit. Mezi n¢ miize patfit i
sikana a kybersikana (Salmivalli, 2010 citovano podle Sev¢ikova, 2014). Divodd vzniku

Sikany 1 kyberSikany mlize byt mnoho, ¢emuz se vénuji niZze v charakteristikach agresora.

Nyni se budu vénovat charakteristickym rystim aktéra kybersikany.

2.6.1. Obet
Je velice pravdépodobné, ze jestlize se n€kdo stane obéti tradicni Sikany, stane se také obéti

kyberSikany. Pfesto to neni pravidlem a obéti kyberSikany se muze stat prakticky kdokoliv.

Neexistuji pfesné charakteristickeé rysy obéti kyberSikany, pfesto u obéti kyberSikany mizeme
pozorovat typické osobnostni charakteristiky, které mohou byt pro agresora ,,atraktivni®.
Témito rysy mize byt napiiklad plachost, nejistota, stydlivost, ale i fyzické rysy, jako barva
pleti nebo vlast (Katzer, Fetchenhauer, Belschak, Raskauskas, Stoltz, 2009 citovano podle
Sevéikova akol., 2014). Dal§im rysem obéti kybersikany mizZe byt i agresivni nebo problémové

chovani, coz je charakteristikou typu obé&ti nazvaného ,, agresor, ktery se sam stava obéti

(Cerna a kol., 2013, 5.62).
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V kybersikané se mizeme setkat se Ctyfmi typy obéti, z nichZz dva jsou typické 1 pro tradicni
Sikanu. Prvnim spole¢nym typem je pasivni obét’, pro niz je charakteristickd fyzicka slabost
nebo nejisté, nesebevédomé chovani. Druhy typ obéti spoleény pro kyberSikanu a tradi¢ni
Sikanu je obét-provokatér, pro niz je charakteristicky n¢jaky povahovy rys, ktery v agresorovi

vyvolava neptatelské chovani (Sevéikova a kol., 2014).

K témto dvéma spoleCnym typlim obéti se piidavaji v kyberSikan¢ dalsi dva, a témi je vyse
zminény ,, agresor, ktery se sam stava obéti a ti, kteri maji ve skupiné dobré postaveni, ale v

on-line svété ztrdci nejistotu a stavaji se zranitelnymi “ (Sevéikova a kol., 2014, s.131).

Typem obéti, jiz se se stava sam agresor, je takovym typem, v némz dochazi k situaci, kdy se
agresorova ob&t’ msti nebo se agresorovo chovani stdva tercem odporu ze strany dalSich lidi

(Cerna a kol., 2013).

K obéti, ktera se stava zranitelnou teprve v on-line svété, ziskdva agresor snadny ptistup pies
mobilni telefon nebo socidlni sité, na néz ob&t’ umistila své osobni informace, které mohou byt
pro agresora snadno zneuzitelné (Cerna a kol., 2013). Dle Vasutové a kol. (2010) je
pravdépodobné, ze se obéti kyberSikany stane Clovek, ktery se v on-line svét¢ nechova
zodpovédné, tzn., Ze uveiejituje své osobni informace a fotografie. Casto se tedy ob&ti stava

jedinec, jehoZ pouZivani a chapani ICT je niZ8i nez u agresora.

Willard (2007 citovano podle Vasutova, 2010) v této knize uvadi, Ze se ter¢em kyberSikany
stavaji lidé, ktefi se od agresora li§i nabozenstvim nebo rasou nebo sexudlni orientaci. Dle
uskutecnénych vyzkumi se také Castéji stdvaji obét'mi kyberSikany divky (Hinduja, Patchin,

2007 citovano podle Vasutova a kol., 2010).

Jelikoz se jedna o zadvazny problém, je dlileZité popsat, jaké miZe mit jeho pachani emocionalni
dopady na obét’. Nejcastéji se setkdvame se socidlnimi problémy, problémy v chovani, nizké
sebevédomi a sebehodnoceni, osamélost, vztek, nervozita, smutek nebo deprese. Déti mohou
citit nejistotu, odmitaji chodit do skoly a miizeme také pozorovat ¢astéjsSi onemocnéni u obéti
kybersikany (Hinduja, Patchin citovano podle Smahaj, 2014). Objevilo se také nékolik piipadii
kybersikany s fatalnimi nasledky ¢ili pfipady, které skoncily sebevrazdou obéti. Hiduja a
Patchin (2010 citovano podle Smahaj, 2014) také uvadéji, Ze az 8 % obéti kybersikany
pomyslelo na sebevrazdu. Ze studie Priceové a Dalgleishe (2010 citovano podle Smahaj, 2014)

vyplyva, Ze 2 % obéti kyberSikany reaguji na tento €in sebepoSkozovanim.
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2.6.2. Agresor
Dalsim z aktért kyberSikany je agresor neboli pachatel. Stejn€ jako u obéti kyberSikany, neni
ani u agresora snadné popsat jeho charakteristické rysy. Mizeme se domnivat, ze agresor se
vyznacuje svym problémovym chovanim. Tyto déti maji problémy ve Skole, jejich prospéch
neni dobry a maji sklony k ¢astéj§imu kouieni a piti alkoholu (Campfield, 2006; Sourander a
kol., 2010 citovano podle Cerna a kol., 2013). Takovéto rysy oviem nejsou typické vzdy.
Agresorem muze byt i jedinec, jehoz skolni prospéch je vyborny, ma dobré vztahy v kolektivu
a je inteligentni. Prave¢ inteligentni pfevahu miize Casto vyuzivat k manipulaci druhych
(Sevéikova a kol., 2014). Pozorovat také mizeme agresory, ktefi jsou fyzicky ¢ socialng slabsi.
Praveé kyberprostor a jeho anonymita maji za nésledek ztratu zabran u agresorti a dodava jim
sebevédomi k pachani takovychto ¢inti (Vasutova a kol., 2010). Anonymita kyberprostoru také
sniZzuje empatii agresora s obéti. U tradi¢ni Sikany existuje urcitd Sance, Ze se agresor vciti do
situace obéti a s ¢inem piestane. To u kyberSikany neplati. Heirman a Walrave (2008 citovano
podle Cerna a kol., 2013, 5.65) tento jev popisuji jako ,, efekt kokpitu “, v némz stejné jako letci,
kteti shazuji z letadel bomby na mésta a vesnice a nevidi uz jaky mél jejich ¢in dopad, koho
zranili, komu ublizili, a proto je u nich t€Zké se setkat i né¢jakym pocitem viny. Nevidi totiz

nasledky svych ¢ind.

Kavalir (2009, s.19-21) rozliSuje 4 typy agresoru v kyberSikané. Jsou jimi: ,, Pomstychtivy
andilek*, ,, Bazici po moci*, ,,Sprosté holky*“ a ,, Neumysiny kyberagresor*. U kazdého z téchto

typt agresorti pozorujeme rozdilné styly utokt a také motivaci.

., Pomstychtivy agresor‘ je takovym typem agresora, ktery v sob¢ agresora viibec nevidi.
PovaZuje se za napravce zla. Tento agresor Casto pacha kyberSikanu z toho diivodu, Ze chce
chranit Sikanovaného kamarada, a proto tento ¢in oplaci nebo muize citit zlost za néco, co ucinila
jeho obét. Tito agresofi se urcitym zptisobem msti za u¢inéné bezpravi. Nedochazi jim ale, ze
se chovaji jesté hiife nez ti, kterym se msti, a proto je dulezité, aby sami sebe zacali vnimat jako

agresory, a ne jako dobré mstitele.

S 24

agresort. Tento jedinec touzi po uznani druhych a snazi se ukazovat svou pievahu a silu tim,
ze v druhych probouzi strach. Tento typ se rad piedvadi, a proto je pro n¢j diilezité, aby u jeho
¢inli bylo pfitomno publikum. Neni moc piekvapivé, Ze tento agresor byva €asto saim obé&ti

tradi¢ni Sikany a diky své touze po uznani si velmi zfidka uvédomuje zadvaznost svych ¢ind.
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., Sprosty holky “ jsou stejné jako u agresori predchoziho typu jedinci, nejcastéji divky, touzici
po pozornosti. Tyto divky pachaji kyberSikanu nejcastéji z toho divodu, ze se citi znudéné,
vyhledévaji, jak by se zabavily. ,,Sprosté holky*“ obvykle jednaji ve skuping. Typickym ¢inem
je vysméch jinym dévcatim nebo i chlapcim. Tyto divky maji rady pozornost druhych, proto

ke svym Cintm také vyhledavaji publikum, aby vSichni véd¢li, kdo jsou a ¢eho jsou schopné.

vvvvv

Poslednim typem agresorti je ,, Neumysiny kyberagresor . Je pro n¢j typické, Ze se za agresora
nepovazuje, dokonce by ho to ani nenapadlo. Tito jedinci vi, Ze v kyberprostoru si mohou hrat
na néco, ¢im nejsou, a proto si na ostatni vice dovoluji. V jejich odpovédich je citit frustrace a
zlost, protoZe Casto reaguji na néco, co na internetu vidéli nebo na néco, co jim bylo poslano
nékym jinym. Casto se chovaji agresivné i z legrace, zejména ke svym prateltim, kteii ale maji

problém rozpoznat, co je a neni vtip.

2.6.3. Publikum
Poslednim z aktéra kyberSikany je publikum ¢ili ptihlizejici. U tradi¢ni Sikany se publikum
povazuje za lidi v nejbliz§im okoli konéni ¢inu. U kyberSikany mize byt mnohonasobné vétsi.
Jelikoz jsou k ni vyuZivany ICT, mliZe se stat publikem bez problému témét cely svét. Publikum
kybersikany se muze stat zaroven jejimi agresory, a to diky sdileni a pieposilani urdzlivych
obsahtl dalsim lidem. S opakovanosti tohoto ¢inu ptfibyvaji stale novi pasivni ¢lenové publika,

a tim padem 1 aktivni agresofi (Vasutova a kol., 2010).

Jiz diive jsem uvedla, Ze publikum hraje vyznamnou roli v tom, zda ke kyberSikané dojde nebo
jak se bude vyvijet. Jestlize publikum oteviené proti kyberSikané vystoupi, mize tak docilit
jejiho ukonceni. Takovychto jedincii je ovS§em menSina, vétSina z nich se radé€ji drzi stranou a
nic nepodnika. Jejich necinnost tedy nepfimo podporuje agresora v dal§im pokraCovani a toto

chovani se pak stava pfijatelnou formou (Sevéikova a kol., 2014; Cerna a kol., 2013).

Publikum mtize byt rozdéleno do skupin podle jejich postojii a jednani pti kybersikané (Olweus,

1993 citovano podle Sevéikova a kol., 2014, 5.133). Déli tedy publikum do esti skupin.
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1. ., Nasledovnici agresora, kteri jej sami aktivné podporuji;

2. ti, kdo agresora oteviené podporuji, ale sami obéti neubliZuji;

3. ti, kdo agresora podporuji, ovSem ne otevirené a jsou pasivni;

4, nezucastnéni pozorovatele,

o. ti, kdo jsou na strané obéti, ale ne oteviené a aktivné se neprojevuji;
6. ti, kdo se obéti snazi otevirenée pomoci.

2.6.4. Obg¢t/agresor (bully-victim)

Nyni kratce popisi piekryvajici se roli obéti a agresora kyberSikany.

Jestlize se jedinec stane ob¢ti tradi¢ni Sikany, je pravdépodobné, Ze se agresorovi bude chtit
né¢jakym zplisobem pomstit. A jelikoz dnes mame tak snadny piistup k ICT, vyuzije obét’ prave
jich (Cerna a kol, 2013). V kyberprostoru, pro n&jZ je charakteristickd anonymita, neni
anonymni pomsta nic obtizného. Ob&t mulZe o agresorovi zjistit né¢jaké osobni informace,
vyfotit jej v trapné nebo nepifijemné situaci ¢i si o ném cokoliv vymyslet a rozeslat to vSem
svym znamym, ktefi se to mohou S§ifit dal. Dal§im takovym ptikladem je obét’, kterd svou
nepiijemnou zkuSenost pienaSi na né€koho jiného (ne agresora), ¢imz se snazi se s touto
zkusenosti vyrovnat nebo se jen potfebuje né&komu pomstit a nezalezi na tom, komu (Cerné a

kol., 2013).

2.7, Nastroje kyberSikany
Staly technologicky rozvoj s sebou pfinasi zjednoduseni naSeho zivota, na druhé strané nam jej
mize fadné zkomplikovat. Jednou z téchto mozny komplikaci je kyberSikana. Jak uz jsem
uvedla dfive, kyberSikana je forma Sikany probihajici prostiednictvim ICT. DneSni doba tedy
pachani kyberSikany v mnoha ohledech velmi zjednodusuje. Ke kyberSikané nejcastéji dochazi
prostfednictvim mobilnich telefonii a pocitacl,, které jsou pfipojeny na internet. Diky
technologickému rozvoji se rozmohla vyroba a pouzivani nejmodernéjSich komunikacnich
technologii, jako jsou napiiklad tablety, notebooky, smartphony (,,chytré telefony®), a tim

poskytl kyberSikané dalsi, rozmanité;jsi nastroje.
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Nastroje vyuzivané ke kybersikané mizeme v zakladu rozd¢lit do dvou skupin. Prvni skupinou

je vyuzivani mobilnich telefonti a druhou vyuzivani internetu.

Agresor vyuzivajici ke kyberSikané mobilni telefon muze svou obét obtézovat rGznymi
zptisoby. Casto se jedna o neustalé prozvanéni, s nimz se setkalo 26,36 % déti (Burdova,
Traxler, 2014, s.9). Dalsi formou mohou byt zastrasujici nebo ublizujici telefonaty. Ovsem dle
vyzkumu Kopeckého a kol. (2015) je nejvice vyuzivanou formou kyberSikana prostiednictvim
socialnich siti a na druhém misté prostfednictvim mobilnich telefonti, kdy agresor zasila SMS

Cili kratké textové zpravy, kterymi mize obét’ naprosto zahltit.
V tabulce nize Kopecky popisuje nejvice vyuzivané nastroje kybersSikany.

Tabulka ¢.1

Socialni sit’ 48,84 %
SMS 26,37 %
Veftejny chat 21,83 %
Nevetejny chat 21,70 %
Jina sluzba 8,99 %
E-mail 7,07 %
Blog 4,08 %
(Kopecky a kol., 2015, s.58) (n=10118)

DalSim zpiisobem, jakym agresor mliZze obét’ obtézovat, je nataceni videi nebo potizovani fotek
a nasledné umistovani t€chto obsahll na internet nebo rozesilani mezi dalsi jedince (Smahaj,

2014; Rogers, 2011).
Nyni se podivame na nastroje kyberSikany zaloZené na vyuZiti internetu.

Jednim z takovychto zakladnich prostiedkt ke kyberSikané je e-mail. E-mail slouzi jako jeden
z nejpouzivangjSich zplisobl on-line komunikace. Diky tomu se také stdva castym nastrojem
kybersikany. Autofi Hinduja a Patchin (2009 citovano podle Vasutova a kol., 2010) k e-mailu
poznamenavaji, Ze se jedna o jeden z nejstarsich nastroji kybersikany. Vytvofit e-mailovy ucet
neni nic slozitého. Agresor tak muze vytvofit nékolik takovych ucth a skrz n¢€ obtézovat obéti
nebo nabouranim do jejich uctu ziskat ptistup k jejich osobnim udajlim a ty posléze zneuzit.
Tyto ucty navic agresorovi zarucuji vysokou miru anonymity, takze je nesnadné, agresora

odhalit bez profesionalni pomoci (Cerna a kol, 2013). Zavaznost kybersikany, spojené s e-maily
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je ta, ze prakticky jedinym kliknutim mys$i mtize agresor rozeslat zpravu velkému mnozstvi lidi

(Smahaj, 2014).

Dalsi z forem on-line komunikace zneuzitelné ke kyberSikan¢ je instant messaging (IM, zkr.),
coZ jsou programy, jejichz prostiednictvim mizeme komunikovat v redlném case. Slouzi tedy
pro zasilani okamzitych zprav (Smahaj, 2014). Mezi tyto programy patii napiiklad ICQ, Skype,
nebo mobilni aplikace typu Messanger, Viber nebo Whatsapp, které slouzi jako chat. Vyuzivani
téchto a jinych aplikaci se ovSem v dnesSni dob¢ velmi rychle proméinuje. KyberSikana
prostiednictvim IM je podobna kybersikané pachané za pomoci SMS nebo MMS. Agresor obéti
zasild vyhrizné nebo zastraSujici zpravy nebo pii ziskani hesla do Uctl obéti rozesild
nepiijemné obsahy dalSim lidem. IM maji proti agresorim jednu vyhodu. Obéti mohou tyto

Gitoky nahlésit a agresorovy uéty tim zablokovat (Smahaj, 2014).

Podobnym typem komunikace v redlném case jsou chatovaci mistnosti (chaty). V chatovacich
mistnostech se schézeji lidé, kteti diskutuji na spole¢na témata. V chatovacich mistnostech
jedinci Casto neuvadéji sva prava jména, ale vyuzivaji prezdivky. Diky tomu mohou zlstat v
anonymite. Jedinci zde mohou komunikovat spolec¢né €ili vSichni se vSemi, nebo se mohou
spojit do malych skupin nebo dvojic. Agresofi vyuzivajici chatové mistnosti chtéji nejcasteji o
obéti §ifit pomluvy nebo ji vyhrozovat (Smahaj, 2014). Naproti chatovacim mistnostem, kde
komunikace probihd okamzité, stoji diskusni fora, ve kterych na diskusi jedinec nemusi

odpovidat hned, ale mize reagovat béhem par dni nebo i tydnli (Vasutova a kol., 2010).

DalS§im typickym nastrojem ke kyberSikané jsou internetové stranky a blogy. Mezi
internetovymi strankami a blogy je rozdil v tom, ze blogy jsou ¢astéji obnovovany, Castéji se
sem néco piidava. O blozich se také casto hovoii jako o on-line denicich, kam zakladatelé pisi
stale vice lidi je zaklada i ¢te. V roce 2011 méla sviij vlastni blog jedna tietina dospivajicich
(Subrahmanyam, Smahel, 2011 citovano podle Cernd a kol, 2013). Kybersikana
prostfednictvim internetovych stranek nebo blogti probiha tak, ze zde agresor mize vetejné
svou obét’ pomlouvat, urazet, zesmésnovat nebo zde dokonce zveiejnovat osobni informace o
obéti ¢i jeji fotky (nejéastéji n&jak upravené) (Cerna a kol., 2013). V piipadé internetovych
stranek i blogli se miizeme setkat s anketami a diskusemi namifenymi proti obéti (Smahaj,

2014.).

Poslednim, asi nejtypictéjSim nastrojem kyberSikany, jsou socidlni sité. Témét kazdy z nds ma

ucet na néjaké socidlni siti. Z oficidlnich udaji vyplyva, Ze nejvice vyuzivanou socialni siti v
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CR je Facebook, na némz mélo k 10.8.2016 t&et piiblizné 4,5 milionu uZivatelti (newsfeed.cz).
Tyto sit¢ ndm umoznuji mit piehled o tom, co se kde déje, co kdo déla a zejména jejich
prostfednictvim komunikujeme. Socidlni sité¢ ale mohou byt velmi nebezpecné, a to zejména
pro ty, kdo se zde nechovaji opatrn€. Neopatrnost uzivani socidlnich siti tkvi v tom, ze spousta
lidi uvadi své osobni, pravdivé udaje, véetné e-mailové adresy a telefonniho ¢isla, zejména na
Facebooku si do pratel ptidava nezndmé lidi, poté s nimi komunikuje, nebo na téchto sitich
nema nastavené zabezpeceni uctu. V posledni dobé¢ se také rozsifil trend, kdy agresofi vytvari
faleSné ucty obéti, jejichz prostiednictvim vystupuji za n€. Skrze falesné ucty mohou byt dalsim
lidem rozesilany fotografie, videa nebo také nenavistné zpravy a nepravdivé informace o
urcitém jedinci. Timto agresor docili toho, ze lidé tuto obét’ odvrhnou, vymazi si ji z pratel a
mohou s ni mit problém posléze i v zivoté offline. To vSe se muze dit, aniz by to obét’ védéla

(Cerna a kol., 2013; Smahaj, 2014).

Pro lepsi ptfedstavu, jak jsou dnes déti nachylné k této problematice, poukazi na nékolik
vyzkumi tykajicich se vyuzivani technologii détmi a nasledné na vyzkumy zabyvajici se
socialni siti Facebook a jeho pouzivéani. Na tuto socidlni sit’ se zde zamé&fuji pfedevsim proto,
ze v CR patii mezi nejvyuzivangjsi socialni sit’ a je také ¢astym prostfedkem kybersikany (viz.
napf. kapitola ¢. 7 Rozbor a interpretace vysledkd vyzkumu).

Cetnost vyuzivani socialnich siti sledoval napiiklad Kopecky (Kopecky a kol., 2015, 5.73) v
knize Rizikové formy chovani ¢eskych a slovenskych déti v prostfedi internetu. Z vyzkumu

provedeného na vzorku 21 425 respondentti ve véku 11-17 let vyplyva, ze podil déti pouzivajici

socialni sité je nasledujici (viz. tabulka ¢.2).
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Tabulka ¢.2

Facebook 80,95 %
Google+ 44,56 %
Lidé.cz 27,68 %
Twitter 26,50 %
Spoluzéci.cz 22,71 %

Projekt E-Bezpeci (e-bezpeci.cz) dale uvadi tyto vyzkumy tykajici se vyuzivani socialni sité

Facebook:

Celoevropsky vyzkum EU Kids Online z roku 2011 zjistil, ze Facebook vyuZziva vice nez 70 %
déti ve véku 9-16 let ze statit EU. Nejvice détskych uzivateltl Facebooku je na Kypru (98 %),
Eu Kids Online také uvadi, Ze v Britanii Facebook aktivné uziva polovina déti ve véku 9-16 let

a v Polsku vice nez 91 % détskych uzivatel.

V USA dle vyzkumu Pew Research Center Facebook vyuzivé vice nez 94 % déti ve veku 12-

17 let.

Vyzkum Social Age z Velké Britanie uvadi, Ze 59 % britskych déti pouziva Facebook uz od 10

let, pfestoze minimalni vékova hranice je 13.

V roce 2015 poté projekt E-Bezpeci uvetejnil vysledky vlastniho vyzkumu s ndzvem Nebezpeci
internetové komunikace, z né¢hoZ vyplynulo, Ze u¢et na Facebooku mé 92,29 % ceskych déti ve

veéku 11-17 let. Podobné vysledky byly také v Evropé 1 v USA.

Ve stejném roce projekt E-Bezpeéi proved] vyzkum nazvany Ceské déti a Facebook, v némz
pracoval se vzorkem 1122 déti ve véku 8-17 let. Z vysledkii nasledné€ vyplynulo, ze 78,9 % déti

uziva Facebook, necelych 60 % z nich je poté mladsich 13 let.

S podobnymi vysledky jako projekt E-Bezpeci, pfichazi v roce 2013 také charita Diana Award
v projektu Antibullyingpro.com (antibullyingpro.com), z jehoz vyzkumu vyplynulo, ze 72 %
déti mezi 11-15 lety a 92 % déti ve veku 16-19 let vyuziva socialni sité, jejichz pouzivani

rapidné roste ve véku 11 (46 %) a 13 (84 %) let.

Rozmach kyberSikany tuzce souvisi srozvojem komunika¢nich technologii a medidlni

vybavenosti dneSnich doméacnosti.
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Dle vyzkumt Ceského statistického ufadu z roku 2012 naptiklad vlastnilo poéitaé 91 %
domacnosti s détmi a vysokorychlostni internet 96 % domécnosti CR, zatimco v roce 2010 bylo
k internetu pfipojeno jen necelych 80 % domacnosti (CSU, 2012 citovano podle Sevéikova,

2014 s.20-21; Vasutova a kol., 2010).

Z vyzkumi v roce 2011 vyplynulo, ze 84 % d¢ti ze tretich az devatych tfid vlastni mobilni
telefon a ve stejné vékové hranici jich ma pfistup na internet 91 % déti ve véku 14-15 let
vlastnicich mobilni telefon je 96 % a pfistup na internet ma v tomto véku 98 % z nich (Rogers,
2011). Smahaj (2014) ve vysledcich svého vyzkumu uvadi, ze 96,3 % zakt zakladnich $kol
vlastni mobilni telefon a pfistup na internet ma 91,3 % téchto zékd, pti¢emz vyuzil vzorku 650

74k ZS.

Z vyzkumu provedeného Mishna, Saini, a Solomon (2009 citovano podle Salus, 2012)

vyplynulo, Ze pocitace pouziva 21 % déti ve véku 6 mésici — 6 let.

2.8. Typy kybersikany

Stejné jako u tradi¢ni Sikany miZeme 1 u kyberSikany rozlisit urcité typy utokt. KyberSikana
muize mit podobu pfimou, o niZ hovotim nize anebo podobu nepiimého utoku, ktery se takeé
n¢kdy oznacuje jako kyberSikana v zastoupeni. Nepiima kyberSikana probiha tak, ze agresor k
¢inu vyuZzije nékoho jiného, takZe on sdm osobné nepodnikne zdanlivé nic. Takovyto Gitok mize
napiiklad probihat zneuZzitim internetové sluzby ,,upozornéni®, ktera ma sledovat uZivatele,
ktefi se na siti chovaji nevhodné. Agresor takto obét’ miize nahlésit, aniZ by obé&t” ucinila néco
$patné a administrator mize této obéti napiiklad iplné zrusit udet nebo jej zablokovat (Cerna a
kol., 2013).
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2.9. Formy kybersikany
S nastroji kyberSikany uzce souvisi formy kyberSikany a to tim, jaké nastroje k ur¢itému typu
kyberSikany agresor vyuziva. Témito formami se rozumi specifické zptisoby chovani spadajici
pod kybersikanu. Tyto formy kyberSikany spadaji pod piimé utoky. Nancy Willard (2007
citovano podle Smahaj, 2014, s.47-49) charakterizuje sedm druh@i kyberSikany. Jsou jimi
, provokovani, kyberobtezovani, ocernovani, napodobovani a pouzivani cizi identity,
odhalovani tajemstvi a podvadeni, vylouceni z online skupiny a prondsledovani na internetu
neboli kyberstalking . K témto sedmi druhtim kybersikany ptipojuji Kowalski a kol. (2008
citovano podle Smahaj, 2014) jesté jeden typ, a tim je fackovéni pro zabavu. Pro kazdy z téchto

druhti kyberSikany se ¢asto pouziva jejich anglicky ekvivalent.

Prvni formou kybersikany je provokovani neboli flaming. Tento druh kyberSikany zahrnuje
ostrou vyménu nazord, vétSinou urdzek a nadavek, mezi dvéma nebo vice jedinci
prostiednictvim ICT. Nejéastéji se tak déje v chatovacich mistnostech nebo skrze SMS. Agresor
se snazi obét’ vyprovokovat k hadce, kterou poté asto zveiejni s cilem poskodit obét’ (Smahaj,

2014; Cerna, 2013).

Dalsi formou je kyberobtéZovani ¢ili cyberharassment. Toto chovani je typické zasilanim
vyhruznych, urdzlivych nebo Gtocnych zprav obéti. Nejcastéji se tak déje prostrednictvim SMS,
MMS, e-mailu nebo v chatovacich mistnostech ¢i na socidlnich sitich. Agresor opakované obé&t’
obtézuje nepiijemnymi zpravami, naptiklad pokazdé¢, kdyz se obét’ ptipoji k socidlni siti nebo
chatu. Na rozdil od flamingu je tento druh kyberSikany pouze jednostranny. Obét’ se snazi utoky

agresora ukondit pti kazdé prilezitosti (Cernd, 2013; Vasutova a kol., 2010).

Za dalsi formu kyberSikany povaZujeme oceriiovani neboli denigration. Misto o€erfiovani se
muizeme také Casto setkat s pojmem pomlouvéani. V této formé kyberSikany je dileZita role
publika. Pravé publiku jsou zasilany rlizné nepravdivé a uraZejici informace o obéti, upravené
fotografie a videa. Tyto informace se pak v on-line svéte rychle §iti diky snadnému pieposilani
a sdileni, proto je velmi obtizné se tomuto druhu kyberSikany brénit. K této forme jsou nejcastéji
vyuzivany chatovaci mistnosti, e-maily, socialni sité nebo internetové stranky ¢&i blogy (Cerna

a kol., 2013; Smahaj, 2014)

Jednou z forem kybersikany je napodobovani a pouzivani cizi identity neboli impersonation. V
tomto piipadé¢ se agresor vystupuje pod rouskou obéti. Ziska piistup k heslim ucth obéti a jeho
jménem zasila lidem nepfijemné, napadajici a urdzejici zpravy nebo ziska pfistup k jeho uctu

na socialni siti a mize s nim tak libovoln€ manipulovat, kontaktovat lidi ze seznamu jeho ptatel
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nebo zde sdilet rizné urdzejici informace, fotografie apod. Typické je také vytvotreni nového,
falesného uctu obéti, nejCastéji na Facebooku, a nasledné vydavani se za ni. Skutecnd obét’ poté

byva nepravem z tohoto jednani obvitiovana. (Vasutova a kol., 2010; Smahaj, 2014).

Dalsim druhem kyberSikany je odhalovani tajemstvi a podvadéni, tedy outing and trickery. V
tomto ptipadé se jedna o zvefejiiovani a sdileni osobnich, ¢asto intimnich informaci o obéti,
které ale k tomuto tcelu urCeny nebyly. Agresor miize né¢jakym zptisobem ziskat pristup k
citlivym informacim o obéti a ty pak sdili a pieposila dalSim lidem. Tyto informace muze také
ziskat tak, ze je z obéti vymami, pficemz ji slibuje, Ze jsou u n¢j v bezpeci a nikdo se nic
nedozvi. Za tento druh kyberSikany se povazuje i sexting. Sexting vznika spojenim slov sex a
textovani. Jedna se o rozesilani zprav, Castéji ale fotografii a videi se sexudlnim obsahem a
jejich sdileni na internetu. Tento druh kyberSikany je typicky po ukonceni vztahu mladych lidi,

z nichz jeden se chce druhému pomstit (Vasutova a kol., 2010)

Jednou z moznych forem kyberSikany je také vyloueni z on-line skupiny jinak nazyvana jak
exkluze (exclusion). Pro vétSinu mladych lidi a déti je dulezité n€kam patfit, byt soucasti
kolektivu. Touha nékam patfit je ozna¢ovana jako jedna ze zakladnich lidskych potieb (Smahaj,

2014). Neni tedy divu, ze obét’ vylouceni tento akt nese velmi tézce.

Posledni z forem kyberSikany popsanych Willardovou je pronasledovani na internetu neboli
kyberstalking (cyberstalking). Agresor, nazyvan také kyberstalker, pronasleduje a sleduje
prostiednictvim ICT v§echno, co obét’ a jeji nejblizsi délaji. Casto také obéti opakované zasila
obtézujici nebo vyhruzné zpravy. Tato forma kyberSikany ma spole¢né rysy s kyberharaSenim
a nékdy je obtizné je od sebe odlisit. Casto se uvadi hranice mezi témito dvéma formami v
situaci, kdy uz se obét’ zacne bat o své bezpeci. (Vasutova a kol., 2010, gmahaj, 2014; Cerna a
kol., 2013).

U druhu kyberSikany, ktery Kowalski nazvala ,, fackovdni pro zabavu“ se Castéji setkavame s
jeho anglickym ekvivalentem happy slapping. S happy slappingem jsme se poprveé mohli setkat
v Anglii pomérné€ nedavno. V té dob¢ happy slapping znamenal, Ze v metru byli kolemjdouci
fyzicky napadani jedincem nebo skupinou lidi. Tento ¢in byl cely natacen a posléze umistovan
na internet. Happy slapping tedy znamené nataceni fyzického itoku na mobilni telefon a jeho
nasledné zvefejnéni na internetu. (Cerna a kol., 2013; Smahaj, 2014). I za pomérné kratkou
dobu existence této formy kyberSikany jsme mohli zaznamenat, jaké muze mit tragické
nasledky. Nekteré obéti happy slappingu toto obtéZovani psychicky neunesly a spachaly
sebevrazdu (Cerna a kol., 2013). Smahaj (2014) uvadi piipad chlapce, ktery byl napaden
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skupinou dalSich chlapcii tak brutalné, ze se udetil hlavou o betonovou zem a po tydnu tomuto

zranéni podlehl.

Kopecky a kol. (2015) popisuje nejéastéjsi formy kyberSikany, které vyplyvaji z vyzkumu
uskute¢néného mezi lety 2013-2014 na vzorku 28 232 déti ve véku 11-17 let popsaného v knize
Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi internetu. Z uvedeného vzoru

46,76 % tvorili chlapci, 53,24 % divky.

Nasledujici tabulky ukazuji nejcastéjsi formy kyberSikany s ohledem na rozdil mezi pohlavimi.

Tabulka ¢.3
Obéti:
Chlapci Divky
Verbalni atoky 37,88 % 62,12 %
Ponizovani, ztrapniovani
41,85 % 58,15 %
Sifenim fotografie
Ponizovani, ztrapniovani
. 51,60 % 48,40 %
Siftenim videa
Ponizovani, ztrapniovani
_ 49,26 % 50,74 %
Sifenim audia
Vyhrozovani a zastrasovani | 42,79 % 57,21 %
Vydirani 37,25 % 62,75 %
Prinik na tcet 37,83 % 62,17 %
Kradez identity 39,63 % 60,37 %

(Kopecky a kol., 2015, 5.57)
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Tabulka ¢.4

Agresofi:
Chlapci Divky
Verbalni atoky 47,71 % 52,29 %
Ponizovani, ztrapniovani
54,40 % 45,60 %
Sitenim fotografie
Ponizovani, ztrapniovani
. 61,97 % 38,03 %
Sifenim videa
Ponizovani, ztrapniovani
. 59,79 % 40,21 %
Sifenim audia
Vyhrozovani a zastraSovani | 57,68 % 42,32 %
Vydirani 56,61 % 43,39 %
Prunik na ucet 49,17 % 50,83 %
Kradez identity 63,67 % 36,33 %

(Kopecky a kol., 2015, s.58)

2.10. Déti a kyberSikana

Muze se nam zdat, ze kyberSikana se tykd pouze déti, ale ve skuteCnosti mlize postihnout
kohokoliv, kdo se pohybuje v kyberprostoru. Pfesto se s timto problémem potykame predevsim
u déti a dospivajicich, jelikoZz pravé oni jsou nejnachylnéjsi. Piedev§im je to spojeno
S pouzivanim technologii, zejména mobilnich telefond, které stale nardsta. Z uskute¢néného
vyzkumu v roce 2011 vzeslo, Ze od tieti do devateé ttidy vlastnilo mobilni telefon 84 % déti
(Rogers, 2011, s.13). Abychom Iépe vidéli narist pouZivani technologii détmi, uvadim vyzkum,
ktery v roce 2016 uskutecnila telekomunikaéni spole¢nost O2, z n€hoz vyplyva, ze tfetina
rodici se domniva, ze by jejich dit¢ mélo mit vlastni mobilni telefon pfed nastupem do prvni
tiidy, a Ze v paté tfid€ vlastni mobilni telefon téméi 100 % ceskych skolaku (e-bezpeci.cz). To
jsou pomérné znepokojujici vysledky, vzhledem k tomu, ze ne kazdy rodi¢ svému ditéti
vysvétli, jak s telefonem a internetem pracovat, dokonce jejich pouzivani ani nijak neomezuji.
Dle vysledka vyzkumu projektu E-Bezpeci z roku 2008 bylo ze strany rodi¢t s pravidly chovani

spojené¢ho s vyuzivanim mobilnich telefonli seznameno 36,44 % déti z celkového poctu 2567.

Velmi malé mnozstvi déti je pak schopné chapat, co se miiZe dit, kdyZ nékde na internetu napise
své jméno, vyvesi fotografii nebo uverejni jakékoliv dalSi osobni informace. Ve vyzkumu z
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roku 2014 bylo zjisténo, Ze 76,99 % déti na internetu zvefejiiuje své jméno a piijmeni a 56,41
% déti na internet umist'uje fotografii svého obliceje (Burdova, Traxler, 2014, s.9). Nemusi byt
tedy piekvapujici vysledek vyzkumu z roku 2013, v némz bylo popséno, ze se s kyberSikanou

n¢jakym zpusobem setkalo kazdé druhé dité (Burdova, Traxler, 2014).

Chapat hranici mezi vtipem a vaznou situaci neni, zvlasté u déti, jednoduché. Zde se dostavame
k hlavni myslence. Jelikoz se v dneSni dobé setkdvame s obrovskym rozmachem
nejmodernéjsich technologii, kazdy z nés se tedy jisté jiz setkal s néjakou situaci, kterou nékdo
natacel na telefon. O nahravani a potizovani fotografii pomoci mobilniho telefonu se zajimal
projekt E-Bezpeci, jenz ve svém vyzkumu zkoumal, kolik déti tyto ¢innosti provadi a co poté
S pofizenym materidlem dale délaji. Z vyzkumu se dovidame, ze 71,92 % oslovenych déti
n¢kdy né€koho nahrilo mobilnim telefonem. Nejcastéji déti nahravaly kamarady ¢i spoluzaky
(43,24 %), jiného ¢lena rodiny nez rodi¢e (20,51 %) a ptimo rodice (18,4 %). 8,01 % z
respondentll také nahralo svého ucitele. Poté bylo zjistovano, jak s materidlem dale nakladaji.
Nejcastéji se objevovala odpoveéd’, ze nahravku nechaji v mobilu a ukazi ji nékomu jinému
(57,66 %) ¢i smazou (25,89 %). 5,83 % déti poté nahravku néjakym zplisobem zvefejni na
% na YouTube). Na pofizovani fotografii nebo video nahravek neni samo o sob¢ nic $patného,
ale déti obcas nejsou schopny posoudit, kdy situace, ktera byla ptivodné vtipem, jim byt
ptestala. Velké vétSina ptipadi kyberSikany je totiz pravé nepovedenym zertem (Krejc¢i, 2009
citovano podle Eckertova, Docekal, 2013). Z tohoto divodu je tedy nezbytné, aby déti byly
riznymi zptsoby informovany o tom, co se smi a nesmi, co je piipustné chovani a co ne. Tomu,

co mohou rodice a Skoly dé€lat v prevenci kyberSikany, se pak vénuji v kapitole nize.

2.11. Skutecnée ptipady
Demonstrovat skute¢né ptipady kyberSikany mtze byt spravnym krokem k jeji prevenci. Déti
se prostiednictvim redlnych ptipadt dokdzi vzit do situace a mozna si tak 1épe uvédomit, ze
kyberSikanovat neni sranda a Ze v nékterych ptipadech mizou byt nasledky velice zadvazné.
Uvadim zde proto n¢kolik skute¢nych ptipadli kyberSikany, které dokédzi 1épe demonstrovat

zavaznost této problematiky.

Typickym ptikladem kyberSikany s vaznymi nasledky je piibéh mladého Kanad’ana, Ghyslaina
Razy, ktery nato€il video, v némz pouziva ty¢ namisto svételného mece jako bojovnik z

populédrniho filmu Star Wars. K tomuto videu se dostali jeho spoluzaci a umistili jej na internet.
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Video se stalo rychle velice popularnim a dostalo se mu dokonce mnozstvi uprav a
opakovaného sdileni na internetu. Ghyslain tento posméch neunesl a musel byt hospitalizovan

v psychiatrické 1écebné (e-bezpeci.cz).

Dalsim piipadem, s ov§em fatalnim koncem, je ptibéh Anny, studentky z Polska. Anna se stala
obéti kyberSikany a sexudlnich utokd ze strany spoluzdkii. Jejich obtézovani ji natolik

poznamenalo, ze spachala sebevrazdu (Hulanova, 2012).

Prvni obéti kyberSikany byl tidajné tfinactilety americky zak Ryan. Ryan se stal také teréem
posméchil a obvinovani od spoluzaki, kteti mu na internetu sprosté nadévali a fikali o ném
napfiklad, ze je homosexudl. V disledku tohoto obtézovani spachal Ryan sebevrazdu

(Hulanova, 2012).

Dalsi z nékolika piipadi kyberSikany s fatalnimi nasledky, se stal v roce 2013, kdy dvanactileta
americka zacka Rebecca byla po dobu dvou let kyberSikanovana star§imi spoluzackami, které
Ji sprosté naddvaly a nabadaly ji k sebevrazd¢. PiestoZe se postupem Casu zdalo, ze se situace
zlepsuje, kdyz Rebecca zrusila Gty na socialnich sitich a vyhybala se internetu, trpéla silnymi
depresemi. Nakonec se K internetu pfihlasila pfes mobilni telefon a na druhy den spachala

sebevrazdu (e-bezpeci.cz).

V této chvili je nejvice aktualni pfipad osmnactilet¢é Ameri¢anky Brandy Vela, ktera se stala
tercem kybersSikany kvili své nadvaze. Brandy byla kvili své vaze teréem posméchu jiz od
malicka, ale s kyberSikanou se zacala potykat od letoSniho dubna. Na Facebooku musela celit
mnohym nadavkam a posméchu. Ackoliv na tyto zpravy nijak nereagovala, utoky
neustupovaly, 1 ptes jejich oznameni na policii. Brandy tento tlak neunesla a ptimo pted zraky

svych rodic¢u se stielila do hrudniku a pfi pfevozu do nemocnice zemiela (zpravy.idnes.cz).
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3. Prevence kyberSikany
Aby bylo mozné piedchazet problémiim jako je kybersSikana, je nezbytné Cinit rizné preventivni
kroky. Zakladnim problémem zatim zlstdva nizka informovanost téch, ktefi by méli byt
schopni o kyberSikan¢ déale informovat pravé déti. Zejména mam na mysli samotné rodice,
pedagogy a ostatni zaméstnance $koly, kteti ne vzdy védi, jak si s takovouto situaci maji poradit
a kde takového informace viibec ziskat. Podivame se tedy, co by v prevenci kyberSikany méli

d¢lat rodice, Skoly, ale také samotné déti.

3.1. Role rodi¢u

Preventivnim krokiim se detailn¢ vénuji americti védei Hinduja a Patchin (2014), na jejichz
zjisténi jiz vyskytnutého problému), je ujistit dité, ze je v bezpeti a Ze maji jejich
bezpodmine¢nou podporu. Dité musi védét, ze v piipadé, kdyz k néjakému incidentu dojde,
dospéli, kterym se svéii, logicky a rozumné zakroCi a ze ob€ strany touzi po zlepSeni celé
situace. Dale je také dilezité, aby rodi¢e poucovali o spravném chovani v online svété, stejné
tak, jako je uci se spravné chovat v readlném svété. Samoziejmosti je také dohled nad tim, co
jejich déti délaji online, je ovSem dulezité, aby se tak délo pfimo a ne potaji, aby dit€ nemélo
tendenci nic skryvat a aby si ob¢ strany mohly naprosto diivétovat. Takovyto vztah pak povede
k tomu, ze se dité nebude bat za rodi¢i pfijit s jakymkoliv problémem. Zaroven je dulezité
v détech péstovat respekt zodpoveédnost a také upozornit, Ze kazdé chovani ma své nasledky.
., Nejen, Ze by déti nemeély cinit Spatné veci online, mély by cinit ty spravné! “ (Hinduja, Patchin,
2014, s.6). Aby ovSem rodi¢e byli schopni své déti fadné kontrolovat a poucovat je o
kybersikan€, je nezbytné, aby o jejich aspektech sami m¢li dostatek informaci. Z vyzkumu
provedeném v roce 2007 vyplynulo, Ze o pouZivani internetu s détmi hovoii pouze 16 % rodica.
Aby tedy bylo mozné kybersikané pifedchazet, musi byt toto islo co nejvyssi (Beale, Hall, 2007
citovano podle Salus, 2012). Kontrola déti je ovSem az druhy krok. Nejprve by méla byt
stanovena pravidla o tom, kolik ¢asu mohou na pocitaci stravit a co tam mohou délat. Je také
dilezité, aby rodice své déti poucili o tom, jak chranit své osobni udaje a jak postupovat, kdyz
se Vv kybeprostoru setkaji s né¢im nepfijemnym (Beale, Hall, 2007 citovano podle Salus, 2012).
Kopecky (2015, s.119) jasné shrnuje, jak by se rodice v prevenci méli chovat a co je prvnim

------

komunikovat s nimi a mit prehled o tom, k cemu a jak déti pocitac vyuzivaji“.
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Rodice by se m¢éli aktivné zapojovat do feSeni problému kybersSikany. U déti, jejichz rodice se
do feseni zapojili, je zjiSténa spojitost s mensim vyskytem kyberSikany v dospivani. Presny
opak lze ocekavat u déti, jejichz rodice nedostatecné dohlizeli na jejich aktivitu, a nevénovali
jim takovou pozornost. Stejné tak muze nastat, kdyz rodi¢e zavadéji tvrdou disciplinu nebo je
jejich chovani via¢i détem agresivni (cyberpsychology.eu). Zakladnim krokem ke spravnému a
bezbolestnému feseni kyberSikany, je prevence v podobé¢ pozitivniho piistupu a komunikaci
s ditétem. Samoziejmosti je také komunikace se Skolou, kterd mize rodi¢iim poradit, na koho

se dale obratit a jak piipadnou situaci fesit.
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3.2. Role Skoly

Piestoze ke kybersikané nejéastéji dochazi v prostiedi domova, je role Skoly v prevenci velmi

vyznamna. Jak jsem jiz uvedla diive, je velké procento agresori a obéti ze stejné Skoly a

-----

vvvvvv

zodpovédném uzivani internetu. Stejn¢ jako rodice musi také Skola své studenty upozornovat
na to, ze vSechny formy kyberSikany jsou nepfipustné a ten, kdo se zachova jinak, ponese
problému piimétené nasledky. Pravidla pouzivani technologii a zdsady zodpovédné online
komunikace by mély byt zaneseny ve skolnim tadu i s tresty, které z poruseni plynou. Tato
pravidla by také méla byt vyvésena po Skole, aby je studenti méli stale na ocich (Hinduja,
Patchin, 2014). Aby ale Skolni zaméstnanci byli schopni kyberSikanu nebo klasickou Sikanu
rozpoznat, je nutné, aby pro zaméstnance byly poradany profesiondlni seminafe tykajici se
tohoto problému (Beale & Hall, 2007; Chibbaro, 2007; Campbell, 2005; Mason, 2008 citovano
podle Crystal Salus, 2012).

Je ovSem také dilezité, aby se Skoly fidily metodickym pokynem vydanym Ministerstvem
Skolstvi, télovychovy a mladeze (2013), ktery v prevenci tohoto jevu popisuje nékolik

zékladnich kroki ze strany $koly jako celku i samotnych pedagogt:
Co miize délat skola:

. ,,Zaneste do Skolniho radu pravidla pouzivani ICT, intranetu a mobilnich telefoni
(behem vyucovani, prestavkach, v prostorach skoly...). Pravidla a jednotliva doporuceni

najdete v prirucce ,, Kybersikana a jeji prevence *“ umistené na www.kapezet.cz — kybersikana

«“

. Informujte Zaky o netiketé a ,,listiné prav na internetu

. Instalujte a vyuzivejte software, ktery v ucebnach vyucujicimu umoznuje informovat se
pres sviij pocitac, co prave zak na své plose deld nebo zaznamenavda provoz. (informujte o tomto

opatreni Zaky a systém nezneuzivejte!)

. Bud'te vzorem vhodného uzivani modernich technologii
. Pracujte na povedomi

. Definujte kompetence v ramci skoly

. Definujte kompetence mimo skolu

. Zaclente téma do vyuky
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. Vzdeélavejte pedagogy
. Podporujte pozitivni vyuzivani technologii

Co muize délat pedagog:

. Posilit empatii mezi zéky

. Pracovat na klimatu

. Vést k ucté k druhym

. Davat pozitivni zpétnou vazbu
. Vytvaret dobré vztahy

Dle MSMT (2013) ma $kola také ohlasovaci povinnost pii vyskytu Sikany a kybersikany. Tato
povinnost vyplyva ze Skolského zakona (§ 21 odst. 2 Skolského zdkona). M¢lo by se tak dit v

nasledujicich ptfipadech.

* ,dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplitiovat znaky prestupku nebo
trestného c¢inu, obract se Skola na Policii CR. Trestni ozndment je mozné podat také na statni

zastupitelstvi;

* dojde-li k Sikané v priubehu vyucovani, s nim souvisejicich cinnosti anebo poskytovani
Skolskych sluzeb, ma Skola povinnost tuto skutecnost oznamit zakonnému zdstupci jak Zdka,

ktery byl utocnikem, tak zaka, ktery byl obéti;

* Skola ohlasuje organu socialné pravni ochrany deti takové skutecnosti, které nasvédcuji tomu,
Ze dité je v ohrozeni bud’ proto, Ze ho ohrozuje nékdo jiny nebo proto, zZe se ohrozuje svym

«

chovanim samo.

Je tedy nezbytné, aby $kola vytvofila celoskolni postup, jak se k tomuto jevu stavét, tedy aby
zavedla takovou Skolni politiku, aby bylo mozné tomuto problému piedchézet, coz odrazi vyse
zminény metodicky pokyn. Je také na Skole, aby poméhala studentim i zaméstnancim
kyberSikané rozumét. Velmi diileZitym aspektem je také spoluprace Skoly a rodi¢l i studentt,
protoZe kybersikana zasahuje do nékolika sfér lidského zivota a je tedy nezbytné, aby se rodice
a Skola radili, jak tento problém fesit, jaké mohou byt nasledky tohoto jednani, jak postupovat

dal a na koho se ptipadné dale obratit.

Skola také mize v ramci prevence demonstrovat n&jaké konkrétni piipady kybersikany, o co se

jednalo, jak cely incident probihal, jaky to mélo dopad na obét’ a jaké dusledky byly z tohoto
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chovani vyvozeny. Studenti si tak budou schopni predstavit skutecnou situaci, namisto pfesné

odrikanych pravidel.

Skola teda hraje v prevenci a feSeni kyberikany kli¢ovou roli. DileZitou roli v prevenci
kyberSikany hraje také rozhodnuti Skoly o spolupraci s organizacemi zabyvajicimi se touto

problematikou a zapojovani se do riznych projektt, které se ji vénuji.
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4. Jak tesit kyberSikanu

Kybersikana se odehrava v kybernetickém prostoru, tedy v Casti svéta, kterd se s fyzickou
realitou prolind. Obcas se setkavame s ndzorem Skol, Ze ony fesi pouze problémy, které se d&ji
na jejich piidé v dobé& vyudovani a to, co se d&je mimo ni, uz ji nezajima. Skola pak odmité fesit
elektronické nasili mezi zéky s tim, ze toto nespada do jejich kompetenci ani odpoveédnosti.
Skola je oviem tim prvnim, kdo by se mél témito &iny zabyvat, piestoZe se neddji ptimo ve
Skolnim prostiedi, ale rozhodné s nim maji obvykle tzkou spojitost. Jak jsem jiz uvedla diive,
velké procento agresori a obéti pochazi ze stejné tiidy nebo Skoly, konkrétnéji hovoiime o

téméi 80 % pripada, kdy tomu tak je (Rogers, 2011).

K feseni kyberSikany miizeme pozorovat n€kolik krokd. KyberSikana je Casto pachana v
navaznosti na tradi¢ni Sikanu. K feSeni tohoto problému je nezbytna spoluprace vSech stran ¢ili
rodict, skoly 1 vSech aktérh. Nejlepsi pozici k feSeni Sikany a kyberSikany ma Skola. Ta musi
nejprve urcit troven kyberSikany a jeji dopad na fyzickou stranku obéti a prostiedi vyuky

(Hinduja, Patchin, 2009 citovano podle Vasutova a kol., 2010).

N 24

kyberSikany. Nejdiive je nutné rozhodnout, zda se jednd o neSkodné Skadleni nebo 0
kybersikanu, zjistit formu nésili a stddium kybersikany, zvolit vhodny scénaf k fesSeni tohoto

problému, a nakonec pomoci obéti s feSenim utoku.

Prestoze drtivd vétSina téchto incidentd miize byt feSena neformdlnim zplisobem (volani
rodi¢im, promluva s agresorem a obéti zvIast, zdlraziovani odmitani takovéhoto chovani),
jsou také ptipady, kde je formalni feSeni ze strany Skoly odiivodnéné. Zejména hovoiime o
ptipadech zahrnujicich zavazné vyhrizky, zvlasté kdyzZ se ob&t boji chodit do skol, anebo se
jedna o problémy, které pietrvavaji i pies neformalni zasahy. V takovychto ptipadech miize byt
nevyhnutelné vylouceni, zména prostiedi, 1 vazba. Jestlize se Skola k takovémuto jednani
uchyli, musi byt schopna jasn¢ problém vysvétlit a predlozit dikazy, které by tento postup
podpoftily (Hinduja, Patchin, 2014).

Ministerstvo $kolstvi, mladeZe a télovychovy (msmt.cz) také stanovuje n€kolik kroki, jak ma

skola postupovat, setka-li se s kybersikanou.
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., Zajistéte ochranu obéti
Kontaktujte operatora mobilni sité nebo zrizovatele www stranek, profilu...atd.
Zajistéte dostupné ditkazy s podporou IT kolegy

Vysetrete vSechny souvislosti se zjistenym incidentem. Zajistéte si podporu a pomoc
externiho pracovnika (IT expert, PPP, policie...). Kontaktujte a spolupracujte s,
Facebookem, Googlem nebo jakymkoli jinym webovym prostredim, kde ke kybersikané

doslo.

Zvolte takoveé opatreni a reseni, které je odpovidajici zavaznosti prohiesku a dusledkiim,

které agresor zpiisobil.

Informujte rodice obéti i rodice kyberagresora. Postup a zdsady sdélovani informact
jsou stejné jako u ,,klasické Sikany* (napr. NE konfrontace obéti a agresora). Poucte

rodice o tom, koho mohou (je vhodné) kontaktovat (Policie CR, OSPOD, PPP, pravni
zastupce atd.). Nekteré pripady kybersikany nespadaji do kompetence skoly.

Pri zapojeni a nasledné celém prosetieni pripadu trvejte na konecném stanovisku vsech

zainteresovanych instituct (PCR...) a dalSich subjektii (rodice).

Pri postizich agresorii postupujte v souladu se Skolnim 7adem a jiz vypracovanym

‘

krizovym planem. *

Toto jsou kroky, které by méla $kola &init v ramci feSeni kybersikany jako celku. MSMT

zaroved také uvadi postup pii komunikaci s obéti. Skola by méla obéti doporugit, aby na utok

nereagovala, ukladala si dikazy, jako napfiklad screenshoty obrazovky apod., mluvila o

problému s ¢loveékem, kterému daveétuje.

Jak jsem jiZ zdiraznovala, feSeni kyberSikany nelezi pouze na bedrech Skoly, ale aktivné by

méli byt zapojeni také rodide, jako je tomu u prevence tohoto jevu. MSMT opét doporucuje

nekolik krokt v feSeni kyberSikany, tentokrat pro rodice:

,, Zajistéte, aby dité védélo, Ze vSechna pravidla chovani pri kontaktu s ostatnimi lidmi

Jsou stejna jako v redlném Zivoté

Ujistete se, Ze vase Skola ma vhodny vzdeélavaci program o bezpecnosti na internetu.

Ucte sve deti vhodnému chovani na internetu. Seznamte je s pravidly pouZivani

internetu ¢i mobilniho telefonu.
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. Bud'te vzorem vhodného uzivani modernich technologii.

. Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k cemu vase dite mobilni

telefon ci internet pouZiva.
. Pouzivejte filtracni a blokacni software

. Vsimejte si varovnych znakii toho, Ze se déje néco neobvyklého. Jak se dité pri

elektronické komunikaci chova, vcéetné reakci ditéte na vasi pritomnost.
. Pouzijte ,, Smlouvu o pouzivani internetu  viz www.kapezet.cz — Kybersikana

. Kultivujte a udrzujte se svymi détmi otevienou a uprimnou linii komunikace. Dejte ditéti

najevo, ze za vami miize prijit s problémem. “

Zagatkem roku 2016 vydalo MSMT rozsifeni Metodického pokynu ministryné $kolstvi,
mladeze a t€lovychovy k prevenci a feseni Sikany ve Skolach a Skolskych zatizenich, v némz
pedagogickym pracovnikiim nabizi konkrétni informace k feSeni Sikany, vcetné fesSeni Sikany
zamétené na uclitele. RozSifeni se tykd samotné prevence a feSeni této problematiky, dale
popisuje navrhy napravnych opatieni, komunikaci s rodi¢i aktéri a zamétuje se také na Sikanu

namifenou zakem proti uciteli nebo naopak (msmt.cz).

Aby ale $kola nebo rodi¢e byli vibec schopni rozpoznat, ze se dité potyka s kybersikanou, je
dilezité si v§imat n¢kolika zakladnich signall, které dokazuji, Ze se dit€ s nécim trapi. Hinduja
a Patchin (2015) popisuji n¢kolik signald, které ukazuji, ze dité je kyberSikanovano, ale také

n¢kolik signald, které mohou dokazovat to, ze dité je kyberagresorem.

Dité muze byt teréem kybersikany pokud:

* necekané prestane pouzivat své technologie

* zda se byt nervdzni a tiskocny pii pouzivani svych technologii

» zd4 se byt nervozni, kdyz jde do Skoly, nebo celkoveé nékam ven

* zd4a se byt rozcileny, v depresi nebo frustrovany, potom, co byl online (v€etné hrani pc her)
* zaspava nebo naopak nespi dost

» zaCind byt pted ptateli a ¢leny rodiny uzavieny

* ji mnohem méné& nebo naopak mnohem vice nez obvykle

36



* zda se byt pravidelné skliceny

* hovoii o sebevrazd¢ nebo o tom, ze zivot nema smysl

* ztraci zajem o véci, o které se diive velice zajimal

* vyhyba se feci o tom, co d¢la online

» Casto ze Skoly vola nebo pise, ze mu neni dobfe a chce jit
* chce travit vice ¢asu s rodiCi nez s vrstevniky

» zaCina byt tajnlstkarsky, zejména kdyz se jedna o aktivity online

Dité muze byt agresorem kyberSikany pokud:

* rychle pfepind obrazovku nebo skryva své technologie, kdyz jste nékde pobliz
* pouziva své technologie v no¢nich hodinach

» velice se rozrusi, kdyz nemiize pouzivat své technologie

» nadmérné se sméje, kdyz pouziva své technologie a nechce vam ukdzat cemu
* vyhyba se feci o tom, co déla online

* zda se, Ze pouziva vice uctl nebo falesny ucet, kdyZ je online

* jeho chovani ve skole nebo kdekoliv jinde se zhorsuje

* Ipi na popularité nebo ucasti v né¢jakém socialnim kruhu nebo statusu

* vykazuje zvySenou necitelnost vii¢i ostatnim détem

* zacina se stykat se ,,Spatnymi* détmi

* vykazuje nasilnické tendence

* zda se byt velice povySeny, kdyz piijde na technologické schopnosti

* strani se roding

Stejné varovné signaly pak také popisuje MSMT.
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5. Projekty na ochranu proti kyberSikané

E-bezpeci je celorepublikovy projekt zaméfeny na prevenci, vzdelavani, vyzkum,
intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi
fenomény. Tento projekt vznikl v roce 2009 na Pedagogické fakult¢ Univerzity
Palackého v Olomouci. Ukolem tohoto projektu je systematizovat ziskané informace a
uveftejnit je na svych internetovych strankach jako preventivni ptiklad. V rdmci tohoto
projektu jsou uskuteCiiovany terénni vyzkumy, porddany piedndsky a vzd€lavaci
programy. Projekt E-Bezpecéi zajist'uje také vlastni on-line poradnu a vydava materialy
pro zéky, ucitele i rodi¢e. Svou pozornost vénuji détem od 1.stupné zékladni Skoly,
metodikiim prevence, uciteliim, policistim, ale i rodi¢iim. Tento projekt ziskal podporu
MVCR, MSMT i Policie CR (e-bezpeci.cz).

Projekt Minimalizace sikany je zaméfen na Skoly, kterym se snazi pomoci zamezovat
Sikané/kyberSikané a sniZzovat jeji dopady. Cilem tohoto programu je zménit postoj
ucitelt k Sikané a zajistit, aby byli schopni ji rozpoznat jiz v nejrangj$i fazi. Také se
shazi zavadét preventivni pravidla a ucit zaky i ucitele, jak se proti projeviim Sikany
branit. DalS$im cilem tohoto projektu je naucit Skoly, jak postupovat pii vyskytu
vaznéjsiho piipadu Sikany. Struktura tohoto vzdélavaciho programu ma tii kroky. V
prvni fazi se nejlépe vSichni pedagogové ze Skoly zucastni kurzu, ktery trva 54 hodin, a
m¢éli by se zde naucit posoudit, kdy se jedna o Sikanu/kyberSikanu, urcit, v jaké fazi se
tento jev vyskytuje a spravné zasdhnout nebo zajistit odbornou pomoc. V dal§im kroku
tohoto programu se vytvaii Skolni program proti Sikang, kde se formuluji preventivni
opatfeni a feSeni pii vyskytu tohoto problému. Poslednim krokem je realizace dvou
ptedchozich krokt a zavedeni téchto znalosti do praxe (minimalizacesikany.cz). Na
jejich internetovych strankach jsou také ke staZeni rtizné materialy, informacni a
metodické letaky. Stejné jako projekt E-Bezpeci, zajiStuje i projekt Minimalizace
Sikany svou on-line poradnu.

Projekt Nebud’ obét'! je organizace fungujici v ramci Moravskoslezského kraje, jejimz
cilem je prostfednictvim projektl, preventivnich programi a akci §ifit povédomi o
rizicich virtualniho svéta a modernich komunikac¢nich technologii. Tato informovanost
o nebezpecich v kyberprostoru je zaméfena zejména na déti. Tento projekt také porada
pfednaSky a Skoleni pro rodife, zaméstnance $kol, ufedniky ze Skolskych odborti

(nebudobet.cz)
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uzivani. Tento projekt poskytuje vzdélani déti, které jsou postizeny nevhodnymi obsahy
na internetu, ptsobi proti Sifeni nevhodnych, extremistickych a pedofilnich obsahii na
internetu (saferinternet.cz).

internetu, ICT, vést uzivatele k etickému chovani v on-line svété a pomoci predchazet
a snizovat rizika uzivani internetu (saferinternet.cz)

Bezpecne-online.cz je projekt, ktery se zamétuje na déti a dospivajici a snazi se u nich
podporovat bezpecné uzivani internetu a komunikacnich technologii. Cilem tohoto
projektu je poskytovat détem, rodi¢iim a ucitelim informace o bezpe¢ném uzivani
internetu. Projekt Bezpecne-online.cz je provozovan Narodnim centrem bezpecné&jsiho

internetu. (bezpecne-online.cz)

6. Pravni stranka kyberSikany

Jak jsem jiz uvedla dfive, kyberSikana, stejn¢ jako tradi¢ni Sikana, neni, jako samostatny
fenomén, trestnym cinem. Né&které jeji projevy ovSem skutkovou podstatu trestnych ¢inli

spliuji.

Patfi mezi né napiiklad:

, hebezpecné pronasledovani (stalking, § 354 TZ) — napr. dlouhodobé opakované
pokusy kontaktovat vSemi dostupnymi prostredky obét, ktera proto pocituje duvodné

obavy o Zivot nebo zdravi své i svych blizkych,

ucast na sebevrazde (§ 144 TZ) — napr. zaslani SMS obéti s umyslem vyvolat u ni

rozhodnuti k sebevrazdeé;

porusent tajemstvi dopravovanych zprav (§ 182 TZ) — napr. ,,odposlech* odesilaného

e-mailu;

poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi (§ 183 TZ), napr-

zverejneént fotografii z telefonu obéti;

pomluva (§ 184 TZ) — napr. vytvoreni webovych stranek zesmésnujicich obét.*

(msmt.cz).
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Metodologicka a analyticka Cast

V predchozi casti své prace jsem teoreticky ukotvila zdkladni pojmy, se kterymi hodlam
pracovat a které¢ jsou pro pochopeni zkoumané problematiky klicové. Podala jsem vysvétleni

pojmu kyberSikana a ostatnich s ni souvisejicich pojma.

Nyni se zaméfim na metodologii vyzkumu. Pfesnéji zde definuji predmét vyzkumu, jeho cile,
popisuji vybér zkoumaného vzorku, vymezuji vyzkumné otazky, uvadim, jakym zplisobem
jsem sbirala data pro vyzkum, jak jsem tato data poté analyzovala a v posledni ¢asti ¢inim

zavery a hodnoceni prace na zaklad¢ ziskanych dat.

1. Pfedmét a cile vyzkumu

Pfedmétem mého vyzkumu je fenomén kyberSikany na zakladnich Skolach. KyberSikana je
pomérné novym a velmi zavaznym problémem dne$ni doby, ktery se stale vyviji a stale Castéji
se setkdvame s jeho vyskytem. Je tedy nezbytné, aby se o tomto problému hovofilo a aby

dostavalo se do povédomi Siroké vetejnosti i Skolnich profesionalil.

Ve své praci jsem se zaméfila na zkoumani kyberSikany z pohledu metodikii prevence,
psychologti a pedagogii na zékladnich Skolach. Ke zkoumani této problematiky z tohoto thlu
pohledu jsem se rozhodla proto, ze na pohledu samotnych zakt se jiz zamétovalo mnoho praci
(bakalatskych, diplomovych apod., napt. viz. HavliSova, 2012; Kalab, 2013, Ptidalova, 2015,

atd.), a taky proto, ze mé zajimalo, jak se viibec ke kyberSikan¢ stavi skolni pracovnici.

Cilem mého vyzkumu bylo ziskat vhled do toho, jak se k problematice kyberSikany stavi
pracovnici zakladnich Skoly. Formou polostrukturovanych rozhovort jsem se pokousela ziskat
informace o tom, jaké zkuSenosti tito profesiondlové s kyberSikanou maji, jak se k této
problematice stavi, zda své Zaky o tomto jevu dostate¢né informuji a zda jsou sami také dobie
informovani. V navaznosti na jejich zkuSenosti s kyberSikanou jsem se také snazila ziskat

odpovéd’ na to, jak tyto problémy fesi a jak se jim snazi predchézet.

Zasadnim krokem v pfipravé vyzkumu bylo ureni vyzkumnych otazek. Ve své préci jsem

stanovila hlavni otazku a k ni podfazené otazky dil¢i.
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Hlavni vyzkumnou otazkou je:

. Zda a jakeé maji profesionalové na zakladnich skolach zkusenosti s kybersikanou.
Dil¢i otazky:
. Jak vypada prevence tohoto jevu v danych skolach.

. Jaké postupy resent kybersikany vybrané zakladni Skoly voli.

. Zda a jakym zpiisobem tito profesiondlove ziskavaji o dané problematice informace.

2. Vyzkumna metoda

Pro svou praci jsem zvolila kvalitativni ptistup k vyzkumu, a to vzhledem k povaze zvoleného
vyzkumu, jelikoz jsem se nesnazila ziskat Zadn4 statisticka data, nezkoumala jsem cetnost

urc¢itého jevu, ale snazila jsem se ziskat hlubsi pohled na danou problematiku.

Za pomoci tohoto typu vyzkumu jsem mohla jako vyzkumnik dosahnout hloubkového popisu
ptipadd. Tato metoda vyzkumu mi umoznila ziskat detailni informace o ditvodu vzniku dané¢ho
fenoménu. Diky kvalitativni povaze vyzkumu jsem byla také schopna jit v dané problematice

do hloubky a snaze ji pochopit.

Ke zkoumani daného problému jsem pak vyuzila metodu polostrukturovanych rozhovord. Ta
umoziuje vedle zdkladnich tematickych okruhii otdzek zavedeni otazek dopliujicich a
roz$ifujicich, diky nimZ jsem mohla ziskat Siroky zabér odpovédi a 1épe pochopit danou
problematiku. Stanoveni zakladnich okruhti otdzek ptesto zajistovalo, abych se jako

vyzkumnice drzela dané struktury a neodbihala od tématu.

Jak jsem jiz uvedla vyse, polostrukturovany rozhovor mi umoznil ziskat velké mnozstvi
informaci, a presto se udrzet dané¢ho tématu. Pro udrZeni se tématu mi pomahalo stanoveni
zakladnich tematickych okruht, tedy uréitd osnova otazek, kterou jsem poté v prabéhu

dotazovani dopliiovana otazkami prohlubujicimi.

41



3. Vybér vzorku

Informanty v mém vyzkumu byli metodici §kolni prevence, $kolni psychologové a pedagogové
na zakladnich skolach v Praze a v Uherském Hradisti a blizkém okoli. Jak jsem jiz uvedla diive,
takto jsem volila proto, Ze tito informanti mi mohli nabidnout naprosto odlisny pohled na tuto
problematiku. Dotazovani samotnych zaka by navic nevedlo k zddnému relevantnimu vysledku

vzhledem k mym vyzkumnym otazkam.

Zakladni skoly v Praze jsem vybirala pomoci vyhledava¢e Google, nacez jsem oslovila prvnich
tfinact nalezenych. Z tohoto poctu sviij zajem vyslovilo pouze pét zakladnich skol. V Uherském
Hradisti jsem poté vybirala zakladni Skoly z toho divodu, ze je to mé rodné mésto a z kazdé
zde oslovenych Skol nékoho zndm osobné, nebyl tedy problém na téchto Skolach rozhovory
domluvit. Celkem jsem v Uherském Hradisti oslovila Sest $kol, z nichZ pouze jedna rozhovor
odmitla, z toho divodu, Ze mnou oslovend pani psycholozka byla tou dobou na matetské
dovolené. V Uherském Hradisti bylo tedy stejné jako v Praze dotazovano pét skol. Celkem se
tedy rozhovorti zic¢astnilo 10 informantt, které jsem oslovila bud’ skrze internetové stranky té
které Skoly, nebo po domluvé s vedenim Skoly. Z celkového poctu deseti informantti bylo
pedagogli celkem 5, metodikd 2 a psychologli 2, jeden z informant pak zastdval funkci

metodika prevence i1 Skolniho psychologa.

Tato mésta jsem vybrala také proto, Ze m¢ zajimalo srovnani mensiho mésta a velkomésta, tedy
zda jsou mezi témito mésty néjaké pozorovatelné rozdily, at’ uz z hlediska zkuSenosti

s kybersikanou nebo naptiklad jeji prevence.

4. Ptiprava a prubéh rozhovoru

Jak jsem jiz uvedla dfive, zvolila jsem pro svij vyzkum strategii polostrukturovanych
rozhovori. Jelikoz jsem zkoumala jev ze Skolniho prostfedi, domluvila jsem se s kazdym
informantem na setkani v dané Skole. Tyto rozhovory tedy probihaly tvafi v tvai a probihaly

pak v mésicich biezna a dubna 2016.

Na kazdy rozhovor jsem méla pfipravenou zakladni osnovu otazek tykajici se vyzkumnych

otazek, na které v prubéhu plynule navazovaly dalsi podle odpovédi informantd.

V pribéhu rozhovoru bylo nutné dbat n€kolika zakladnich pravidel, a to, aby byly otazky

citlivé, neutralni, srozumitelné a nenavadéjici k odpovédi. Jako vyzkumnice jsem musela také
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davat pozor, abych zajistila motivaci svych informantt k odpovédim. Musela jsem tedy zlstat
neutrdlni a nereagovat ani kladné ani zaporné na zddnou z odpovédi (Hendl, 2005). Ve své roli
vyzkumnice jsem se tedy v prubéhu rozhovorti musela zdrzet jakychkoliv komentari, at’ uz
pozitivnich, ¢i negativnich a pozorné¢ naslouchat tomu, co informant fikal, abych mohla
reagovat na jeho odpovédi. Snazila jsem se tim zajistit prostiedi piijemné pro ob¢ strany, aby
informanti méli pocit, Ze se mnou mohou pfirozen¢ komunikovat. Disman (2005, s.300) fika:
., V kvalitativnim vyzkumu mizi hranice mezi roli vyzkumnika a roli zkoumané osoby, oba jsou
rovnocennymi partnery. “ Také bylo dulezité zajistit, aby kazdému z informantti byly poloZeny
stejné zakladni otazky a aby t€émto otdzkam fadné porozuméli (Disman, 2002). Pfed kazdym
rozhovorem jsem také informanty ujistila o anonymité vyzkumu a pozadala je o povoleni
poftidit zvukovou nahravku rozhovoru. V mém piipade¢ souhlasilo 9 z 10 informantt s pofizenim
zvukové nahrdvky rozhovoru, nicméné jsem se rozhodla do vyzkumu zatadit vSechny
uskute¢néné rozhovory. Pfi rozhovoru, ktery nebyl nahran, jsem si délala podrobné vypisky,
takze si myslim, ze se mi podatilo zachytit vSechny dulezité informace, které mi tento informant

sdélil.
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5. Analytické postupy

Pro kvalitativni vyzkum je typickd provazanost vSech krokii pfi realizaci vyzkumu. Jen diky
tomuto pravidlu je mozné zaznamenat validitu ¢ili pravdivost vSech provedenych postupt

(Disman, 2002).

Nedilnou soucasti analyzy a interpretace dat je transkripce jiz sesbiranych dat. Existuje nékolik
typu transkripce. J& jsem pro svij vyzkum vyuzila typu transkripce doslovné, coz je piepis
audio zaznamu do pisemné podoby. Jak uvadi Silverman (2005), samotna analyza neptichazi
az po sbéru veskerych dat, je nutné proto s analyzou zacit hned po realizaci prvniho rozhovoru.
Po kazdém provedeném rozhovoru jsem se tedy snazila jej co nejdiive prevést do pisemné
podoby, abych byla schopna zaznamenat veskeré dojmy a myslenky a neopomenula néjakou
dilezitou informaci. Okamzitd analyza rozhovoru mi také pomahala pti rozhodovani, zda je
potfeba né¢jaké otazky upravit nebo eventudlné pridat ¢i odstranit. Piepsany text jsem dale
stylisticky upravila a ocistila od chyb a nespisovného jazyka. Pfepisem dat ovS§em nesmélo dojit

ke zméné€ vyznamu a ztraté relevantnich udaju.

Samotna transkripce ovSem neni dostaCujici, proto byla potieba sesbirand data uritym
zpusobem redukovat, coz je dle Silvermana (2005) prvnim krokem v analyze dat. K tomuto
kroku jsem vyuzila metodu kddovani, kterd je soucésti zakotvené teorie. Dal§imi kroky je pak

zobrazeni téchto dat a po ném nasleduje krok tfeti a posledni, tedy vyvozovani zaveéru.

Pro analyzu sesbiranych dat jsem tedy vyuzila proces kédovani. Hendl (2005, s.226) kodovani
popisuje takto: ,, Kodovaini je systematické prohleddvaini dat s cilem najit pravidelnosti a
klasifikovat jejich jednotlivé casti. Samotny kod je pak symbol, ktery prirazujeme k urcité casti

dat a tim ji kategorizujeme** (Hendl, 2005).

Jednim z kroki kédovani je kédovani oteviené, které se provadi v prvnich fazich prichodu
sesbiranymi daty a jehoZ pomoci nalézame v textu relevantni témata, ktera nalezité oznacime.
Nalézani témat je zadkladni funkci otevieného kodovani (Hendl, 2005). Prvnim krokem v
analyze sesbiranych dat tedy bylo oznac¢ovani jevili. Sesbirana data jsem rozebrala po vétach a
hledala v nich podobnosti, které jsem poté oznacila uréitym kdédem, tedy pojmenovanim, které
ma danou Cast textu reprezentovat. Takto oznacené jevy jsem poté spojovala do kategorii podle

podobnosti nalézanych mezi kddy a tyto kategorie jsem dale také pojmenovala.

Kodovani sesbiranych dat kon¢i ve chvili teoretické saturace, tedy ve chvili, kdyz uz dalsi

koédovani nepfinadsi zadné dalsi relevantni poznatky (Hendl, 2005). Po provedeném kodovani
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jsem zredukovana data shrnula a vysledky uvedla v kapitole ,, Rozbor a interpretace vysledkii

vyzkumu “.

6. Eticke aspekty vyzkumu

Nezbytnou soucasti vyzkumu je dodrzovani etickych zasad vzhledem k informantim. Své
informanty jsem dopfedu e-maily informovala o svém vyzkumu a sd¢lila jim jeho ucel. Totéz
jsem ucinila i pfed zacatkem kazdého z rozhovori. Byli informovéni o problematice, které se

muj vyzkum tyka. Také jsem popsala, jak bude rozhovor probihat.

Pted zah4jenim rozhovort jsem poskytla svym informantim k podepsani informovany souhlas,
ve kterém souhlasili s G¢asti na vyzkumu. Velmi dulezitym aspektem, o jehoZ souhlas jsem
pfed zahdjenim rozhovoru kazdého informanta zadala, byla moZnost pofizovani zvukové

nahravky rozhovoru.

Samoziejmosti z hlediska dodrZeni eti¢nosti je zachovani soukromi a anonymity informantd,
coz je dle Dismana (2002) jednim z hlavnich aspekti vyzkumné etiky. Jako vyzkumnice také
svym informantim nesmim zatajit cile a okolnosti svého vyzkumu, coz jsem vylou¢ila jiz pred

zacatkem kazdého rozhovoru, kdy byli o v§em informovani.
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7. Rozbor a interpretace vysledki vyzkumu

V této Casti se vénuji rozboru a interpretaci dat ziskanych polostrukturovanymi rozhovory.
Rozhovory jsem vedla se Skolnimi profesiondly, tj. metodiky prevence, Skolnimi psychology a
pedagogy. Celkem bylo uskute¢néno deset rozhovort, z toho polovina na zékladnich Skolach v

Praze a druhd polovina na zdkladnich skolach v Uherském Hradisti.

Vysledky jsou rozd€leny do Ctyt ¢asti, z nichz kazda odkazuje na poloZzené vyzkumné otazky a
je déle rozdélena dle souvisejicich informaci. V prvni ¢asti se vénuji hlavni vyzkumné otdzce a

dalsi tfi ¢asti odkazuji na otazky dil¢i.

V tabulce nize uvadim udaje o informantech, tedy jejich pozici ve Skole, jak dlouho na ni ptisobi

a zda pusobi na skole v Praze nebo Uherském Hradisti.

Tabulka ¢.5
Jméno Pozice Roky na pozici Pusobisté
Véra Ucitelka SV 12 Praha
Skolni  psycholog a
Petr ] by s 4 Praha
metodik prevence
Ales Metodik prevence 3,5 Praha
Marie Utitelka CJ a OV 15 Praha
Alena Vse (uci 1.stupen) 32 Praha
) ) 6 (celkové ve Skole 16 | Uherské
Libor Metodik prevence
let) Hradiste
y Uherské
Iva Skolni psycholozka 5 )
Hradisteé
y Uherské
Radka Skolni psycholozka 1 _
Hradisté
Uherské
Dana Vse (uci 1. 1 2.stupen) 13 '
Hradisteé
Uherské
Jana Ucitelka dé&jepisu 2 ‘
Hradisté

46



Zkusenosti s kyberSikanou

Tato ¢ast se zabyva hlavni vyzkumnou otazkou, zda a poptipad¢ jaké maji dani profesionalové
zkuSenosti s kyberSikanou. Zajimalo mé piedevsim, zda se s timto fenoménem nékdy setkali,
jestli ano, tak s kolika pfipady. Déle jsem zjistovala, o jaké incidenty se jednalo, jakou mély
formu a jaké nastroje byly pouzity. Z rozhovori také vyplynulo, kdo je Castéj$Sim agresorem a

obéti, tedy divky nebo chlapci.

Na otazku, zda se tito informanti nékdy setkali s kyberSikanou, odpovédéli kladné vSichni.
Kazdy z informantt bud’ mél pfimou zkuSenost s kybersSikanou, kdyz se naptiklad odehréla v
jeho/jeji tiid€, nebo ji jako Skolni psycholog ¢1 metodik prevence fesil, nebo alespoii o néjakém
piipadu kyberSikany, ktery se odehral v dané Skole, vi ¢i pozoroval néjaké ndaznaky
kybersikany. Na kazdé z dotazovanych $kol doslo k minimaln¢ jednomu incidentu ¢i naznaku.
S nejvice ptipady kyberSikany se setkal metodik prevence Libor, ktery hovoftil o ¢tyfech

ptipadech, z nichZ jeden byl dokonce namifen proti jednomu z pedagogu.

Z rozhovori tedy vyplynulo, Ze celkovy pocet incidentl, se kterymi se tito informanti setkali,
byl pfiblizn¢ 17. Jeden z incidentti byl namifen proti mistni pedagozce, jak jsem jiz zminila
vySe. Psycholozka Iva naptiklad uvedla, Ze se setkala se dvéma incidenty za posledni rok,
zaroven ale také ptiznala, Ze v minulych letech se na této Skole setkavali s n¢kolika ptipady
kybersikany ro¢né. Jini informanti pak hovotili o celkovém poctu incidenti za celou dobu svého
pusobeni na dané skole. I kdyzZ se ¢islo 17 mtize zdat vysoké, nesmime zapominat, ze se jedna

o 10 riiznych skol.

Neéktefi z informant nicméné ptiznavaji, Ze se pfipadi mohlo objevit uz vice, jen se o nich
nedozveédéli. Pani ucitelka Dana naptiklad tekla: ,,...je hodné tezké se viibec o kybersikané
dozvedet. Kdyz to vylozené nereknou ti Zaci, tak ja to nijak nezjistim. Podobné hovofil také
metodik prevence a psycholog Petr: , Jd nepochybuju, Ze o naprosté vetsiné projevii

I3

kybersikany ani nevim...Velka cast bude pro mé naprosto skryta.

Jak jsem uvedla diive, ne vSechny déti se se svymi problémy svéiuji dospélému, je proto tedy
nutné, aby Skoly i rodice budovali v détech dlvéru, aby se nemusely bat se na né¢ s né¢jakym

traépenim obratit, a ujistit je, Ze se vSe rozumné vytesi (Hinduja, Patchin, 2015).
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V tabulce nize uvadim, s kolika pfipady se setkali informanti ze $kol v Praze a v Uherském
Hradisti.

Tabulka ¢.6

Uherské Hradisté | 9

Praha 8

Zde je vidét, ze kyberSikana neni zalezitosti jen velkomeést, nybrz ze se stejn¢ tak tyka

také malych mést.

Pohlavi aktért

Z uskute¢nénych rozhovori vyvstaly dal§i zajimavé informace tykajici se pohlavi aktér
danych incidentt.. Pohlavim aktért se jiz zabyvalo n€kolik autorti (napt Hinduja a Patchin,
2008-2016; Kopecky, 2015; Rogers, 2011) a téméf vSichni shodné uvadi, Ze obéti se Castéji
stdvaji divky. U agresori se mnohé nazory rozchazeji, presto se ale Castéji setkdvame
S ndzorem, ze agresorem castéji byvaji také divky. Kopecky (2015) ale naptiklad dle svého
vyzkumu povazuje za Castéj$i agresory chlapce (viz. kapitoly 2.6. Aktéti kyberSikany a ¢. 2.9.

Formy kybersikany).

Podle informaci, které jsem ziskala od informantti, se mohu pfiklonit k v&tSinovému néazoru, Ze
vV obou rolich, tedy v roli obé&ti i agresora, se setkdme castéji s divkami. Pouze ve dvou
ptipadech informanti hovofili o agresorech chlapcich v obou rolich a jeden z informantti uvedl,
7e se kyberSikana tyka obou pohlavi a v dané Skole tak Zadné z nich neptfevaZzuje. Nicméné
tento informant, jimZ je pani psycholozka Iva, zpozoroval u obou pohlavi odlisné¢ formy
kyberSikany. ,, ... holky vic pomlouvaji a posilaji si v nékterych tech chatech o néjaké spoluzacce

néco ddl...fotky a videa jsou pak spis typictejsi pro kluky.
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Formy a nastroje uvedenych incident

Po tazani, zda maji tito respondenti n¢jaké zkuSenosti s kyberSikanou, mé¢ dale zajimalo, s
jakymi typy incidentt se konkrétné setkali a jaké byly pouzity nastroje (napi. e-mail, blogy,
apod.).

Jak je znamo, kyberSikana miize mit mnoho forem, od vyhrozovani, ponizovani, pres

kyberstalking atd. Zajimalo m¢ tedy, s jakymi formami kybersSikany se setkali sami informanti.

Hned v prvnim uskute¢néném rozhovoru pani ucitelka Jana zminila pofizovéni citlivych
fotografii a nasledné vyhrozovéani a vydirani. ,,...tyto fotografie tri kamaradky mezi sebou
rozposilaly a tlacily na obet, aby za né délala prace do Skoly, jinak pry ty fotografie rozeslou

ostatnim zakum. *“ Jako nastroj zde byl vyuzit mobilni telefon a messenger (chat).

O poftizovani fotografii hovofil také metodik prevence Ales, ktery ovSem zminil také jejich
nasledné upravovani. Na rozdil od predchoziho zminéného incidentu, se tento odehraval také
na socialni siti Facebook. ,, Skupinka zZakii si za obét vybrala svého spoluzaka a pak rizné
upravovali jeho fotky a pridavali k nim posmésné a urdzlivé popisky a pak to vyvesili na

Facebooku.

Fotografie a Facebook byly zminény také pani ucitelkou Alenou, ta se s kyberSikanou setkala,
kdyz se dve¢ jeji zacky rozhadaly a ,, ...jedna druhou nafotila, dala to na Facebook a napsala k

3

tomu nevhodné komentare.

O kyberSikané prostiednictvim facebookového uctu hovofila také pani ucitelka Dana:
,, ...dévcata psala jinému dévceti, vysmivaly se ji, urazely ji a posmivaly se jejimu obleceni i

prospechu ve Skole a vSechno to psaly na Facebooku. *

Socialni sit Facebook byla informanty zmifiovana casto. Déti zde bud’ vyvéSovaly néci
fotografie, posmivaly se, sprost¢ nékomu nadavaly nebo vytvately falesné Uty a pfes n¢ obét’
obtézovaly. Stale vice a vice deti si vytvari ¢ty na Facebooku, a navic ve stale niz§im véku,
ackoliv legalné se na Facebook mohou déti ptihlasit az do 13 let, neni toto pravidlo nijak
zajisténo.

S kybersikanou nebo jejimi naznaky se setkal kazdy z dotazovanych informanti. Kazdy z nich
popsal alesponl jeden pfipad, ktery se na dané Skole udal. Ve vétSiné ptipadd, o kterych
informanti hovotili, figurovaly citlivé fotografie, urazeni, posméch, ale i vydirani. Casto byly
tyto formy kyberSikany spojeny se socidlni siti Facebook, diky které se vSe rozsitilo velmi

rychle mezi ostatni zZaky a dal. Je tedy nezbytné, aby rodice i skola méli piehled o tom, co déti
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na internetu dé€laji, urcili néjaka pravidla a snazili se détem vstipit zasady rozumného chovani.

O prevenci tohoto jevu dale hovoiim v kapitole nize.

V nasledujicim grafu je moZzno vidét rozloZeni forem kyberSikany, o kterych informanti

hovofili.

Graf ¢.1

Formy incident(

= Pomlouvani = \/yhroZovani = Nadavky/urazky

Umistovani fotografii = Umistovéni videi = Rozesilani fotografii/videi

Z uvedeného grafu je patrné, ze formy kybersikany jsou na danych skolach ve vétsing ptipadi
témét vyrovnané. V nékterych piipadech se ale také jednalo o rizné kombinace forem
kybersikany, nejcastéji spojované se socialni siti Facebook. Facebook byl zmifiovan ve vétSing
piipadu, at’ uz se jednalo o umistovani fotografii, pomluvy nebo nadavky. Nelze tedy fici, Ze
by jedna z forem kyberSikany ptevazovala nad jinou, jelikoz se v jednom incidentu miize spojit

forem rovnou nékolik.
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Reseni incidentl

V této cCasti se budu veénovat otdzce, jaké postupy feSeni zkoumané Skoly pii vyskytu
kyberSikany voli, zda se idi n¢jakymi jednotnymi pravidly vyplyvajicimi napiiklad ze Skolniho
fadu, dale jak probiha komunikace s aktéry kyberSikany a rodi¢i a jaké byly v danych
incidentech vyvozeny dusledky.

V teoretické Casti této prace hovotrim o urcitych krocich, které by skola pfi feseni kybersSikany
méla ¢init a které také stanovuje MSMT. V nékolika piipadech informanti hovofili o tom, Ze v
jejich Skole kybersikana neni zaclenéna do Skolniho fadu, tudiz nejsou stanoveny ani zadné

kroky, jak postupovat pii jejim ptipadném vyskytu.

Nejdiive se ale budu vénovat samotnému pocatku feseni incidentu, tedy osloveni vSech aktért

kyberSikany, agresora a ob¢ti a nasledné komunikaci s rodici.

Komunikace s aktéry a rodici

Témér vSichni informanti na otazku, jak vypadala komunikace s aktéry, odpovidali shodné. Ve
veétsing pripadii byla nejdiive kontaktovana obét’ incidentu (nékdy zaroven s rodi¢i) a poté
agresor (také nékdy zaroven s rodici). V dalsich ptipadech Skola nejdiive kontaktovala rodice,
se kterymi problém prodiskutovala, a az poté byli ke schiizce s rodi¢i pfivoldni aktéfi a
rozhovory poté probihaly se vSemi dohromady, nebo se v prvni fad¢ obratila na spoluzaky, na
ostatni zaky, ktefi by mohli o situaci néco védét. VSichni informanti zaroven dodrzovali jedno
ze zakladnich pravidel komunikace s aktéry, které doporucuje MSMT (2013), a tim je
komunikace s kazdym z aktérii zvlast'. Zakladnim krokem pfi feSeni kyberSikany je samoziejmé

komunikace vSech stran, tedy Skoly, rodict i aktérti, coz vSichni z informantd potvrdili.

Psycholozka Iva naptiklad hovofila o postupu feSeni pii vyskytu kyberSikany, ktery mé jasné
dand pravidla zakotvena v Minimalnim preventivnim programu a v krizovém scénéfi. Tato
Skola je prikladem, kdy jsou pfi pfipadném incidentu nejdiive kontaktovani ostatni Zaci, aby
bylo mozné 1épe zmapovat celou situaci a ziskat vérohodné informace. Dalsi kroky popisuje
takto: ,, ...pak pracujeme s obéti tak, abychom ji ochranili, v zadném pripade nekonfrontujeme,
snazime se, aby nikdo nebyl poskozeny, a kdyz mame dostatek informaci a jistotu, tak zacneme

3

pracovat s agresorem. Samozrejmé v prubéhu informujeme rodice. ‘

Podobné¢ jako pani psycholozka Iva, hovofil také metodik prevence Libor. ,, Problémy se resi

individudlnimi pohovory, takZe k sobé nevolame zaroven agresora a obét...v podstaté se
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snazime ziskat co nejvice informaci o agresorovi, zjistit, zda o tom nékdo néco vi. “ Stejn¢€ jako
v predchozim ptipad€, postupuje i tato Skola dle pfesné¢ danych pravidel zahrnutych v

minimalnim programu proti Sikan¢.

Dalsi z informantti, kdo hovotil o osloveni ostatnich zakl pted obéti nebo agresorem, byla pani
ucitelka Marie. ,,...ptali jsme se zaku ve tride, kde k tomu doslo, zda o tom néekdo néco vi a
nekolik z nich pak prislo po vyucovani a rekli, o co jde. Pak si tridni k vedeni Skoly zavolala

kazdého zvlast ty, kdo toho byli soucasti a zaroven kontaktovala rodice téchto zaku. *

Ostatni informanti pak odpovidali téméf shodné. Pii incidentu byly osloveny nejdiive obéti a
zaroven byli informovani rodice, se kterymi se dale spolupracovalo na vyvozeni urcitych

disledkii pro agresory a radach pro vSechny zicastnéné.

Vsichni informanti tedy dodrzovali zasadu nekonfrontovat obét’ a agresora zaroven, ve vsech
pifipadech byli také pfizvani rodice vSech aktérti. Nicméné, jak jsem zminila dfive, existuje
nékolik jasn€ danych krokd, jak pfi tomto problému postupovat, a témito kroky se dle rozhovort

fidily pouze dvé ze zkoumanych zékladnich skol.

Graf ¢.2

Postup feseni incident(

= nejdiive komunikace s obéti = nejdiive komunikace s agresorem
nejdiive komunikace s rodici nejdiive komunikace se spoluzaky

= nevi

Jak jsem jiz uvedla diive, nikdo z informant pii komunikaci nekonfrontoval obét’ s agresorem,
ale hovofil s kazdym zvlast. V grafu je znazornéno, s kym byla komunikaci v daném incidentu
zahajena nejdiiv. Nejcastéji tedy byla jako prvni oslovena obét’. V dalSich piipadech se Skolni

pracovnici nejdiive obratili na spoluzaky, aby ziskali co nejvice informaci, a poté az probihala
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komunikace s aktéry a rodic¢i. Nikdo z informanti pak pfi feSeni incidentu neoslovil jako prvni

agresora.

Pravidla ve $kolnim fadu

Vedle komunikace se samotnymi aktéry a jejich rodici, jsem se informantt dale ptala na to, zda
maji ve Skolnim fadu zanesenu problematiku kyberSikany a néjaké kroky v jejim feseni, coz je

dilezitym aspektem v feseni tohoto problému.

Z uskute¢nénych rozhovori vyplynula velice pfekvapujici informace, a to, Ze vice nez polovina
zkoumanych skol slovo kybersSikana ve Skolnim fadu zaneseno nemd, nema v ném tedy ani
zaneseny kroky, jakymi postupovat pii jejim vyskytu. Z dotazovanych Skol tuto problematiku
1jeji feSeni maji ve Skolnim fadu zaneseny pouze Ctyfi z nich, pfi€emz v ostatnich zkoumanych

Skolach o samotném feSeni rozhoduje vzdy vedeni dané skoly dle vlastniho uvazeni.

Jednim z informantq, ktefi potvrdili pravidla zanesena ve Skolnim fadu, byla pani ucitelka Jana,
ktera fekla: ,, ...po tom incidentu se nase pani reditelka rozhodla pozménit skolni r7ad a zavést

do néj i tuto problematiku a popisuje zde i postihy pri jejich pripadném pachani. *

Pani psycholozka Iva odpovédéla na otazku, jakym zpiisobem se tato $kola tidi Skolnim fadem,
takto: ,, Postupy i postihy jsou uvedeny ve skolnim radu, takze i déti vi, nebo i my se je snazime
vest k tomu, aby vedély, Ze chovani, které je za néjakou mezi, bude néjakym zpiisobem

potrestano. “

Pti rozhovorech jsem se setkala ale také s n&kolika odpovéd'mi, kdy nékteti z informantt

pfiznali, Ze vlastné nevi, zda je tato problematika ve Skolnim fadu zavedena.

V nésledujici tabulce opét uvadim rozdil mezi zkoumanymi Skolami v Praze a Uherském

Hradisti, konkrétnéji zda maji dané Skoly ve Skolnim fadu zanesenu problematiku kyberSikany.

Tabulka ¢.7
ANo Ne Nevim
Praha 1 2 2
Uherské Hradisté 3 1 1
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Z tabulky je zfejmé, ze Skoly ve velkomésté nemusi mit zavedena leps$i pravidla nez ty v malém
mésté. Z rozhovort vyplynulo, Ze o kybersSikan¢€ se ve Skolnich fadech vice hovoti na skolach
V Uherském Hradisti. Nicméné takovy vysledek nemusi byt pravidlem, jelikoz v Praze

nalezneme mnohonasobné vice $kol, také mohlo v tomto pfipad¢ jit o pouhou nahodu.

Postihy kybersikany
Po komunikaci s aktéry a jejich rodi¢i meé zajimal také zavérecny krok ze strany Skoly, a to,
jaké postihy na zaky pii pachani kybersikany cekaji, ptipadn¢ jaké disledky byly vyvozeny v

uvedenych incidentech.

Pti vyvozovani disledkll je nezbytné nejdiive dokazat posoudit miru zdvaznosti dané¢ho
problému a od toho pak odvijet dalSi postupy. V tomto ptipadé¢ by mélo pravé napomoci
zavedeni postihll ve Skolnich fadech ¢i jinych pravidlech, kterymi se Skola bude striktné fidit.

Jak jsem jiz uvedla vySe, z dotazovanych kol tento postup potvrdila necela polovina z nich.

Kazda z dotazovanych Skol nicméné pted kyberSikanou nezavira oci a prohiesky trestd, at’ uz

dle presné danych pravidel, nebo dle rozhodnuti vedeni dané skoly.

Pani ucitelka Véra napiiklad o vyvozenych disledcich pii kyberSikang, se kterou se na Skole
setkala, tekla: ,,...ti, co to méli na svedomi, byli privedeni k rediteli i s rodici, kde se cely
problém prodiskutoval a pan reditel se pak rozhodl pro sniZeni znamek z chovani téchto chlapcii

a také museli vSechny ty véci na internetu smazat.

Metodik prevence Ales hovotil o incidentech a jejich trestani takto: ,, ...ve Skolnich pravidlech
je jasné vysvétleno, ze pri Sikané nebo kybersikané ten agresor dostane snizenou zndmku z
chovani, a navic ma doma vypracovat néjakou prdaci pravé na téma Sikany nebo kybersikany, a

‘

to pak prednést pred tridou.

Pani ucitelka Marie o incidentu, ktery se v dané Skole udal, tekla: ,, ...nejveétsi trest stihl divku,
ktera ten telefon vzala a preposlala si ty fotky. Ta dostala reditelskou dutku a zbytek divek, které

ty fotky dal rozesilaly a nikomu nic nerekly, dostal dutky tridniho ucitele.

Z rozhovort tedy bylo patrné, ze zadna z dotazovanych Skol nebere tuto problematiku na lehkou
vahu a snazi se je riznymi zplsoby fesit, coz muze slouzit i jako urcity druh prevence pro

ostatni zaky, ktefi tak vidi, ze urcité chovani neni tolerovéano a je né¢jakym zplisobem trestano.
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Prevence kyberSikany

Spravna prevence je zakladnim krokem k predchézeni kybersikan€. Existuje nékolik zakladnich
preventivnich opatieni, které napftiklad stanovuje i MSMT (viz. kapitola & 3 Prevence
kybersikany), ale i mnoho dal3ich autorti (Hinduja a Patchin, Ri¢an, Kolaf atd.). Prevence by
méla byt provadéna jak na urovni Skoly, tak také ze strany rodici, tedy v prostfedi domova.
Roli rodict také zminovalo nékolik z informantd, vysvétlujic, ze jestlize rodice ditéti nevénuji
dost pozornosti, co se tyCe vyuzivani technologii, pak Skola miize mit sebevétsi snahu, ale

ptesto to pouze z jedné strany neni dostatecné.

V této cCasti se tedy budu vénovat otdzce prevence na zkoumanych Skolach, zejména mé
zajimalo, jakym zplsobem prevence probiha, jak zaci o kyberSikan¢ ziskavaji informace, jak
se Skola stavi k pouzivani technologii, a zda je jejich pouzivani jakkoliv omezeno $kolnimi

pravidly.

Informace pro zaky
V tomto okruhu se zabyvam zplsoby preventivnich opatieni, které Skola zakim poskytuje.
Konkrétné mé zajimalo, zda jsou pro zéky porddany na toto téma néjaké prednasky ¢i besedy,

nebo jakym jinym zplisobem tyto Skoly své zaky o kyberSikané informuji.

Ve zkoumanych zakladnich Skoléach se preventivni opatteni rliznila. N&kteti informanti hovofili
o pravidelnych piednaskach pro zéky, jini o pouhych intervencich Skolnich zaméstnanct do

tfid, a néktefi zminili pouze jednu pfednasku na téma kybersikany, kterd v dané Skole probéhla.

Na otazku, jaka preventivni opatieni jsou na dané Skole zavedena, odpovédé€la pani ucitelka
Jana: ,, ...pravidelné poradame skolni besedy a prednadsky pro déti, kde odbornici radi, jak se

chovat na internetu a jak se vyhnout pripadnym rizikim.

Dalsi z informanti, kdo hovofil o pravidelnych predndskéch, byla také pani ucitelka Alena. Ta
na otazku, zda jsou Zaci o kyberSikan€ informovani a jakym zplsobem, odpovédéla: ,,Jsou,

¢

neustdle. My chodime i do KROKU, coz je takova ta organizace prevence.

Podobné odpovedel i metodik prevence Libor. ,, ...u nds je to jesté ohledné prevence udélané
tak, ze kazda tiida je zamérena na néjakou cinnost prevence, aby se ty predndsky neopakovaly
v jednotlivych tridach. “ Déle také hovofil o kreativni praci mistnich studentd. ,, ...pak mame
den prevence, ktery se tyka Zakii na druhém stupni, kdy kazda trida ma dvé prednasky a nékteri
Zdci z téch prednasek pak deélaji vystup a s tim pak jdou do tFid na prvni stupni. *
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Dle ptesné¢ danych pravidel postupuje také Skola, na které plisobi pani uclitelka Iva.
., Postupujeme dle Minimdalniho preventivniho programu, co ve kterém rocniku se s détmi dela

¢

a jaké besedy nebo preventivni program podstoupi.

Ve vyse uvedenych ptikladech mizeme vidé€t, Zze na urcitych Skolach se otdzka prevence bere
velmi vazné a Ze se tyto Skoly opravdu snazi této problematice predchazet a co nejvice do dané

problematiky déti uvést.

Ve zbytku zkoumanych $kol preventivni opatieni predstavuji intervence metodiki prevence
nebo pedagogt do tiid, kde o riznych problémech déti informuji, jinde zase ¢as od ¢asu pozvou
do skoly né&jakého odbornika. Ve tfech pfipadech informanti na otazku, jak probihé prevence
kyberSikany, odpovédéli, ze se zakiim snazi demonstrovat skute¢né piipady kyberSikany (i s
fatalnimi nasledky), aby si déti dokazaly 1épe ptedstavit zavaznost této problematiky a pouze
jeden z informanti uvedl, Ze na téma kyberSikany v dané skole zatim zadna prednaska pro zaky
uskute¢néna nebyla a informovanost zde probiha ze strany vyucujicich, kdy v rdmci vyucovani

0 tomto jevu s zaky hovofi.

Otazka prevence v ramci Skoly je naprosto nezbytnym pojmem, aby si zaci byli schopni
uvédomovat, ze kyberSikana neni legrace a Ze se jednd o zédvazny problém, ktery milize mit

velice tézky dopad na obét’, ale také na agresory v podobé situaci pfimétenych tresta.

V nasledujici tabulce poukazuji na formy prevence kyberSikany na zkoumanych Skolach, opét

s rozdilem mezi Skolami v Praze a Uherském Hradisti.

Tabulka ¢.8

Intervence Skolnich | V. rdmci  vyucovani
Besedy/pfednasky _ o
profesionalt (provadi sami ucitelé)
Praha 4 2 3
Uherské Hradisté ) 2 1

Z tabulky je opé€t patrné, Ze rozdily v otdzce prevence nejsou nijak veliké. Na n¢kterych Skolach
je samoziejmosti prolinani né¢kolika druhli prevence, od pofaddani pfednasek pres informovani
zakl v ramci vyucovani. Diilezité ovSem je, ze nikdo z informantl neuvedl, Ze by v dané Skole

neprobihal z4dny druh prevence. Zaci v nékterych ze zkoumanych $kol byli tedy o problematice
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kyberSikany minimélné jednou informovani, jinde jsou o ni informovani pravidelné a z riznych

stran.

Technologie a Skola

Co se tyCe prevence, nestaci pouze zaky upozoriiovat na to, co je Spatné a co dobré. Je nezbytné,
aby Skola stanovila také urcitd pravidla tykajici se pouzivani technologii v prostfedi Skoly.
Samoziejmé mam na mysli stanoveni pravidel pouzivani pocitacti v pocitacovych ucebnéch,
ale také pouzivani mobilnich telefont, coz je také soucasti Metodického pokynu stanoveného

MSMT (2013).

V této Casti se tedy zamétuji na to, zda zkoumané Skoly maji néjaka takova pravidla zavedena,

a pokud ano, jaké jsou a zdali jsou zaclen¢na do Skolniho fadu.

Ackoliv jsem diive ve vysledcich rozhovort tykajicich se feSeni kyberSikany uvedla, ze jen
neceld polovina ze zkoumanych Skol mé problematiku kyberSikany zavedenou ve Skolnim tadu,

v otdzce pravidel pro pouzivani technologii je toto ¢islo vyssi.

Nékolik z informantl popsalo pfisna pravidla tykajici se pouzivani mobilnich telefont zaky
behem celé vyuky, coz znamend, Ze po ptichodu do Skoly maji Zaci Skolnim fadem zakdzano
mobilni telefony pouzivat. Metodik prevence Libor na otdzku ohledné pravidel pro pouzivani
mobilnich telefont fekl: ,, Skolnim rFadem mdame ve Skole mobilni telefony zakdzdny, Zdici je
mohou mit zamknuté v Satndch, takzZe pokud je chtéji pouzit, tak jen o prestavkach, a to jenom
na to, aby tieba dali védet rodicum. Kdyz zjistime, Zze ma u sebe nékdo mobil ve vyucovani, tak

3

dostane dutku tridniho ucitele.

Podobné odpovédéla také pani psycholozka Iva: ,,Od zari maji deéti zakazané pouzivani
mobilnich telefonii v dobé celé vyuky, takze po celou dobu, kdy jsou ve Skole, je maji zamknuté

v Satnach.

Zakaz pouzivani mobilnich telefonli Skolnim fadem plati také ve Skolach, kde jsem hovofila s

pani psycholozkou Radkou a pani ucitelkou Danou.

Pani ucitelka Alena napiiklad hovofila o zakazu pouzivani mobilnich telefond, ktery sama
zavedla ve své tride. V této skole zadna pravidla pro pouzivani mobilnich telefonti zavedena

nejsou.
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O pravidlech zavedenych v pocitacovych ucebnach hovotila pouze pani ucitelka Jana. ,, V
pocitacovych ucebndach jsme zavedli jasna pravidla toho, co se smi a nesmi na pocitacich
provadet, vse je monitorovano, zZdaci navic maji v dobé vyucovani zakazano pouzivat mobilni

telefony.

Déti by o kyberSikané mély byt informovany neustale, mély by se fidit danymi pravidly, at’ uz
pro pouzivani mobilnich telefontl, nebo pocitact v hodinach informatiky. Na skole by m¢l také
zéaroven pusobit odbornik, ktery déti bude poucovat o online bezpecnosti, vysvétli jim, jak se
na internetu chranit nebo jak postupovat, kdyz se s n¢jakym problémem setkaji (msmt.cz).
Nicméné nelze otazku prevence pienechavat pouze Skoldm. Jak jsem jiz uvedla dfive, prevence
nema smysl, pokud nefunguje i ze strany rodic¢i. Spoluprace vsech stran a rozumna komunikace

s ditétem je zakladnim krokem k Gspé&sné prevenci.

V nasledujici tabulce se opét zabyvam rozdilem mezi Skolami v Praze a Uherském Hradisti,
tentokrat zaméteném na pravidla pouzivani technologii, konkrétn€ mobilnich telefond, tedy zda

je jejich pouzivani néjak omezovano a zda je piipadny zdkaz tplny nebo Castecny.
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Tabulka ¢.9

Caste¢ny zékaz
Uplny zékaz (mohou mobil pouZit | Zadny zakaz
o prestavkach)
Praha 0 2 3
Uherské Hradisté 2 3 0

Jelikoz jsou ke kyberSikané Casto pouzivany mobilni telefony, je ze strany nezbytné stanovit
urcitd pravidla pro jejich pouzivani. Z tabulky je patrny vétsi rozdil mezi t€mito pravidly
zavedenymi na zkoumanych Skolach v Praze a Uherském Hradisti. Na vSech zkoumanych
Skolach v Uherském Hradisti jsou zavedena pravidla pro pouzivani mobilnich telefontl, zatimco
ve zkoumanych Skolach v Praze odpovédéli tfi informanti, Ze jejich §kola pouzivani mobilnich

telefontl nijak neomezuje.

Informace pro zaméstnance skoly

V této Casti se vénuji posledni vyzkumné otazce, zda a jakym zplsobem jsou o problematice
kybersikany informovani zaméstnanci Skoly. Informovanost Skolnich pracovniki je nezbytnou
soucasti prevence. Zaméstnanci by o problematice kyberSikany méli byt skoleni, aby byli
schopni dale informovat zaky a aby dokazali spravné posuzovat ptipadné incidenty. Informanta
jsem se tedy tazala, zda jsou zaméstnanci v dané Skole o této problematice n€jakym zpiisobem

informovani, poptipad¢ jak, tedy zda jsou pro zaméstnance Skoly potadany besedy a Skoleni.

Z rozhovort vyplynulo, Ze ne vSechny zkoumané Skoly informuji své zaméstnance o
problematice kyberSikany. Na nékterych ze Skol se pro Skolni pracovniky nepotadaji Zadné
besedy ani $koleni, nicméné tito informanti uvedli, Ze o této problematice ziskavaji informace
z vlastni iniciativy, jako je tomu naptiklad v piipadé pani ucitelky Jany, ktera na tuto otazku
odpovédéla: ,, Pro zaméstnance Skoly se zatim takovato Skoleni neporadaji, spise jsem se
zajimala sama a konzultovala to se skolnim odbornikem, takze je to tady spis hlavné o tom

individuadlnim pristupu.

Individualni ptistup k ziskavani informaci o kyberSikané popsal také metodik prevence a Skolni

psycholog Petr. ,, Skola se do Zadnych predndsek nezapojuje. Ji jsem se jesté s jednou mistni
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ucitelkou zucastnil predndsky na téma bezpecny kyberprostor, kde téma kybersikany

samoziejmeé zaznelo. *

Na skole, kde plsobi metodik prevence Ales, se pro Skolni pracovniky také zadna Skoleni
nepotadaji, nicmén¢ hovoftil o tom, Ze zaméstnanci maji zdjem se o této problematice dozveédét,

tudiz za nim dochézeji a individualné se pak o riznych problémech bavi.

V ostatnich zkoumanych Skolach pro Skolni pracovniky byla minimélné jednou uspotadana

prednaska na toto téma, jinde jsou zaméstnanci o této problematice Skoleni pravideln¢.

O pravidelném Skoleni zaméstnanct $koly hovofila napiiklad pani psycholozka Iva, ktera na
otazku, jakym zplisobem se zaméstnanci v této problematice Skoli, odpovédéla: ,, Pro ucitele se
poradaji pravidelné skoleni vzdeélavani a v ramci DVPP, bud’ individuadlné, jestli o to nejaky
ucitel stoji, tak se domluvi s vedenim a jede treba na néjaké Skoleni, nebo pan reditel pak také
vzdycky nékolik lidi posila na skoleni, a nebo pak mame spolecné vzdélavani, kdy pozveme
néjaké externi odborniky sem k nam a Skoleni probéhne zde a taky mdme na Sikanu a

kybersikanu minimalné jednou rocné néjakou besedu. *

Pravidelné se pfednasek o kyberSikané ucastni také zaméstnanci Skoly, kde plisobi pani ucitelka
Véra. ,,...nasi zaméstnanci se nekolikrat zucastnili prednasek a besed na toto téma, kde se

«

probiralo, jak tento problém resit. Nas pan reditel si na tom totiz velice zaklada. *

Z rozhovori je tedy patrné, Ze informovanost Skolnich zaméstnanct se ve zkoumanych skolach
Casto lisi. Jak bylo jiZ zminéno, néktefi informanti se o tuto problematiku zajimaji sami, na
jinych Skolach se Skolni pracovnici Skoli pravidelné€ a jinde absolvovali néjakou prednéasku

jednou ¢i dvakrat nebo méné pravidelné.
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Nasledujici tabulka ukazuje, jak probiha informovani Skolnich pracovnika o kyberSikané ve

zkoumanych Skolach.

Tabulka ¢.10

Pravidelna $koleni | Skoleni probéhlo | Informace .

a prednasky 1x-2x ziskavaji sami Nijak
Praha 1 2 2
Uherské Hradist¢ | 2 1 2

Z této odpovedi sestavenych v této tabulce je patrné, Ze informovanost Skolnich pracovnikl na
zkoumanych Skolach probiha riznymi zptisoby, nicméné nikdo z informanti neuvedl, ze by o
kybersikan¢ nebyli néjakym zplsobem informovani, at’ uz z vlastni iniciativy nebo diky

pravidelnym nebo i méné pravidelnym pfednaskam c¢i Skolenim.
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Zavér
V této praci jsem se zabyvala problematikou kyberSikany na zékladnich Skolach. Kybersikana
je diky technologickému rozvoji stale nariistajicim problémem, je tedy nezbytné, aby povédomi
o této problematice bylo co nejvétsi a aby tak spolecnost byla schopna ji spravné fesit a zaroven
ji pfedchazet. Nékteti lidé se mohou domnivat, Ze klasicka Sikana je hor$i nez kybersSikana, a
proto kybersSikana nevyzaduje tolik pozornosti, to ovSem neni pravda. KyberSikana je stejné,
ne-li dokonce vice, zdvazna jako Sikana klasicka, piedevsim diky své vysoké anonymité a

obrovskému dosahu miize pieriist v problém velkého rozsahu.

Ve své praci jsem se tedy vénovala kyberSikané€ v prostiedi zékladnich Skol v Praze a Uherském
Hradisti, kde jsem prostfednictvim polostrukturovanych rozhovora ziskavala hlubsi informace
o kybersikan¢ ze strany Skolnich profesionalt, tedy skolnich psychologti, pedagogii a metodikti
prevence. Touto formou jsem se snazila ziskat odpovédi na vyzkumné otazky tykajici se
ZkuSenosti téchto informanti s kyberSikanou, forem prevence na zkoumanych skolach, postupti
feSeni pfipadnych incidentl a také zptsobu ziskavani informaci o kyberSikané ze strany téchto
informantd. Zaroven jsem se pokusila provést srovnani dotazovanych skol z Prahy a Uherského

Hradiste.

Z rozhovorit vyplynulo, ze kazdy zinformanti méa néjakou zkuSenost s kyberSikanou,
konkrétn¢ informanti zminili celkové 17 ptipadi kyberSikany, coz ovSem neni pfili§ vysoké
¢islo, kdyz si uvédomime, Ze se jednd o deset riznych kol a tento pocet zahrnuje vSechny

ptipady, se kterymi se informanti setkali celkové za celou dobu svého plisobeni.

Co se tyce forem incidentd, o kterych informanti hovofili, objevilo se jich n¢kolik. Informanti
zminovali rozesilani fotografii, videi, urdzky, nadavky, ale i vyhrtizky apod. VétSina informanttii
ale zminila jeden pojem, ktery se Casto opakoval, a tim je socidlni sit’ Facebook, kde vétSina

zminovanych incidentd probihala.

V oblasti prevence informanti zminovali také riizné postupy, od intervenci $kolnich pracovnikl
do tfid, poukazovani na redlné piipady kyberSikany, pfes pravidelné pfednasky a besedy. Nikdo
Z informanti tedy nehovoftil o tom, Ze by na dané Skole neexistovala alesponn né¢jakd forma

prevence této problematiky.

V oblasti prevence i feSeni kyberSikany existuje nékolik krokd, které by méla €init Skola, ale 1
rodi¢e a samotni Z4ci. Takové kroky napiiklad uvadi MSMT v Metodickém pokynu ministryné

Skolstvi, mladeze a t€lovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych zatizenich.
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Ze zkoumanych skol se ale témito kroky fidily pouze dv¢, coz by mohlo byt predmétem dalsi

diskuse.

Ptipadné incidenty zkoumané skoly fesily v kazdém piipad€. Informanti opét zminovali razné
postupy feSeni, ale vSechny meély spoleény jeden rys, a to nekonfrontovat oba aktéry
kyberSikany zéaroven. Potadi oslovovani aktéri se poté rtiznilo. Né&kteti informanti nejdiive
oslovuji obét’, jini spoluzaky aktért a jini rodi¢e aktérti. Nikdo z informanti ale nezminil
primarni osloveni agresora. Co se tyCe postihll incidentli, odpovédi byly opét rtizné. Bylo
zminovano snizovani znamek z chovani, feditelské duatky, napomindni nebo i domaci prace.
Tyto postihy mély nékteré ze zkoumanych $kol zaneseny ve Skolnim tadu, jiné postupovaly dle

rozhodnuti vedeni a po domluvé s rodici aktéra.

Zptsob informovanosti Skolnich pracovnikti o kybersikan¢ byl posledni vyzkumnou otazkou.
Z rozhovorid vyplynulo, Zze ne vSechny ze zkoumanych S$kol informuji své pracovniky
dostate¢né, nicméné tito informanti hovofili o tom, Ze se o tuto problematiku zajimaji z vlastni
iniciativy a informaci ziskévaji sami. Na jinych ze zkoumanych §kol bud’ probihala pravidelna

Skoleni v této oblasti, nebo probéhla alespon jednou.

Co se tyce rozdild mezi zkoumanymi Skolami v Praze a Uherském Hradisti, nebyly nijak
znacné. V oblasti prevence (at’ uz informovanost zaki 1 Skolnich pracovnikii nebo zavadéni
pravidel) se ukdzalo, ze zkoumané Skoly v Uherském Hradisti dopadly 1épe nez ty v Praze. Na
druhou stranu informanti ze §kol v Uherském Hradisti hovofili o vice pfipadech kybersikany
nez informanti z prazskych Skol. Nelze tedy uplné srovnavat a fici, které Skoly jsou na tom
Vv jaké oblasti 1épe nebo hiife. Jsem si samoziejmé v€doma toho, Ze tyto vysledky nelze brat za

vSeobecné platné, protoze se také mohlo jednat o pouhou nédhodu.

Kdybych méla tento vyzkum opakovat, snazila bych se dostat s informanty jest¢ hloubéji do
problematiky a také bych se mozna zaméfila na pohled samotnych zakid a tyto dva pohledy
bych nasledné srovnavala. S odstupem c¢asu je ale vzdy samoziejmé, Ze by ¢lovek spoustu véci

udélal jinak.
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