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Diplomova prace pana Hrubeho se zabyva problemem monitorovani a filtrovani sifoveho provozu ve

vysokorychlostnich sitich, coz je nutne nejenom k zajisteni dohodnute kvality poskytovanych sluzeb, ale take
k obrane proti nejruznejsim typum utoku zamefenym na uzivatelske stanice a sit'ovou infrastrukturu. Vzhledem
k rychlemu vyvoji sit'ovych technologii zacina byt monitorovani a filtrovani sit'oveho provozu za hranicemi
moznosti bezneho hardware. Proto je nutne nasazeni specializovanych zafizeni a jejich integrace do
existujicich i nove vznikajicich monitorovacich a filtrovacich nastroju. Autor ve sve praci popisuje navrh a
implementaci podpory specialize vaneho sit'oveho procesoru fady IXP24xx jako akceleratoru v kontextu
obecneho paketoveho filtru FFPF a take jako vykonneho jadra sit'oveho zafizeni provadejiciho filtraci a
transformaci paketu na zaklade pravidel zapsanych v jazyce Ruler.

Ve spojeni s paketovym filtrem FFPF autor zobecnil a rozsifil koncept flowspaces na vice lirovni nez
rozlisovala puvodni implementace, coz umoznilo implementaci filtru na sit'ovem procesoru. Pfi rozsifovani
FFPF bylo nutne vyfesit celou fadu technickych problemu tykajicich se umist'ovani filtru do flowspaces, sprave
pameti a front paketu a pfenosu dat mezi sit'ovym procesorem a hostitelskym systemem. Ve spojeni s jazykem
Ruler autor implementoval back-end pfekladace, ktery produkuje kod pro paralelni beh na mikrojadrech
sit'oveho procesoru. V torn to pfipade bylo nutne resit problemy tykajici se vicevlaknoveho zpracovani paketu a
s tim souvisejici synchronizace, hledani vzoru v datovych tocich a nikoliv pouze v jednotlivych paketech a
v neposledni fade i zohledneni pamet'ove hierarchic sit'oveho procesoru v generovanem kodu.

Nejsilnejsi strankou prace jsou bezpochyby technicke informace tykajici se feseni uvedenych problemu a
programovacich technik s ohledem na pouzity sit'ovy procesor. Rovnez povazuji za nutne vyzdvihnout
zpracovani prace v anglictine, publikaci vysledku prace ve sborniku mezinarodni konference a celkovou
pouzitelnost vysledku prace i na ,,bezne" aplikace jako napf. detekci pruniku do site s vyuzitim baze pravidel
projektu Snort.

S vysokou technickou urovni prace pak ponekud kontrastuje slabsi zpracovani textove casti, pficemz
hlavnim problemem je podle meho nazoru nedostatek nadhledu a z toho vyplyvajici nedostatecne oddeleni
popisu technickych a implementacnich detailu od popisu architektury a abstraktnejsich konceptu. Pfi popisu
vykonnosti systemu by pak bylo vhodne prezentovat podrobnejsi udaje a alespon zakladni statisticke veliciny.

Celkove praci chybi zavedeny vzor psani ve stylu kontext-problem-feseni, kde by autor nejprve pfedstavil
zakladni koncepty, pote identifikoval konceptualni a technicke problemy souvisejici s vytycenymi cili a
nakonec popsal jejich feseni. Jako pfiklad bych uvedl kapitolu 2, kde se v textu misi popis puvodni a nove
architektury paketoveho filtru FFPF a kde se na stejne urovni pise o konceptech jako je flowspace ci
flowgrabber (ktere navic tou dobou jeste nebyly dostatecne popsany) a zaroven o nekterych technickych
detailech feseni.

I pfes vyhrady ke zpracovani textove casti jsem vsak toho nazoru, ze kvalite prace dominuji pfedevsim jeji
silne stranky, a ze uvedene slabiny pfedstavuji spise vadu na krase nez zavazny problem. Zaverem konstatuji,
ze prace vyhovuje pozadavkum na ni kladenym, a proto ji doporucuji k obhajobe.
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