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Abstrakt

Cilem diplomové prace bylo zjistit, jaké informaosobni i neosobni povahy poskytuji
uzivatelé spolkénosti Google vyrinou za moznost bezplatného vyuzivani jejich sluzeb
a jaky obraz digitalni identity lze 2dhto informaci sestavit. JelikoZ Ize samotny pojem
digitélni identita interpretovatiznymi zpisoby, je nejéive jeho vyznam vymezen praely
této prace. Pro lepSi pochopeni tématu je dale gmapstrina historie a saiasnost
spole&nosti Google a nabizené sluzby. Rozsah digitaknitity je do zn&né miry ovlivrén
politikou spol€nosti v oblasti skru a uchovani uZivatelskych dat. Z tohotévadu

je ji vénovana samostatna kapitola. V daigsti jsou pak fedstaveny nastroje pro spravu
digitélni identity dostupné v radmci uZzivatelskéhétuwl V praktické ¢asti byla nasledn
provedena analyza realnych uzivatelskych dat zehv&uzeb spojenych s uzivatelskym

uctem.
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Google, digitalni identita, soukromi, internet

Abstract

The aim of the thesis was to find out what inforimratof personal and impersonal nature
users provide to Google in exchange for free usisaservices and what image of digital
identity can be compiled from this information. &nthe concept of digital identity can be
interpreted in different ways, its meaning is fidgtermined for the purposes of this study.
For a better understanding of the subject is furthescribed a brief history and present
of Google and the services it offers. Range oftdigdentity is influenced by the company's
policy on the collection and storage of user data.this reason, it is discussed in a separate
chapter. The next part presents tools for managdigital identity available within the user
account. In the practical part the real user deienfall services associated with the user

account were analyzed.
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Predmluva

K vybéru tohoto tématu mne vedla nejen navaznost na nakaldskou praci,
ve které jsem se zabyval digitalnimi stopami a abeachranou soukromi v prdeti
internetu, ale fedevsim otazka, do jaké miry je rozumné a b@mpewiovat mnozstvi
informaci nadnarodnim spcéleostem, které je vyuZivaji ke generovani zisku.l&post
Google jsem zvolil z &kolika divodi. Jedna se o firmu s globalninigmbenim a velmi
rozsahlou uzivatelskou zakladnou; nabizi Siroké portfolio dobie vypracovanych sluzeb
a produki, které je mozné poirat naptic¢ platformami (na rozdil od spoleénosti Apple);
jeji prijmy jsou zavislé na ziskavani a vyuzivani osobmébrmaci jejich uzivatél (nag.
spole&nost Microsoft sice také splje predchozi kritéria, ale hlavni zdrofipna pochazi
z prodeje jejich produl. V ceském progedi k tomuto tématu zatim neexistuje zadny
souhrnny text, proto si myslim, Ze prace budigsna nejen pro studenty tecHdi
zantienych obot, ale také pro SirSi vejnost. VWchazet buduiedevsSim z odbornych
¢lankd, renomovanych technologickych periodik, oficiamicdokumeni spol&nosti
Google a vlastnich zkuSenosti.

V Gvodu prace nejprve vymezim pojem digitalni itana stréné nastinim historii
a sowasnou pozici spotmosti Google. Dale se budu zabyvat studiem a popise
informacni politiky spol€nosti Google v otazce &uw a uchovavani uzivatelskych dat,
zejména s ohledem na sluzby dostupn€eské Republicé.Sowéasti bude také popis
nastrofi pro spravu digitalni identity, standaeddostupnych v rdmci uzivatelskéhaotui
Google.

Prakticka cast pak bude obsahovatigmdovou studii, ve které se budu zabyvat
analyzou komplexu informaci, jeZ o uzivatelich aisk spolénost Google H vyuZzivani
téchto sluzeb. Oproti jvodnimu zadani zde doSlo k drobnéémn V ramci lepSiho
porozungni digitalni identi&¢ ve spojitosti se spataosti Google nebudou brana v potaz
pouze data pouze z nejvyuziégich sluzeb, ale ze vSech sluzeb spojenych s kamikn
uzivatelskym dtem. Zdrojem pro analyzu budou uZivatelska datdnédé® cloveéka
za obdobi 2008-2015, ziskana od spadesti Google na z&kl@dSmernice Evropského
parlamentu a Rady 95/46/ES o och¥rdgzickych osob v souvislosti se zpracovanim
osobnich ud#j a o volném pohybwthto udaj. Cilem prace je zjistit, kolika a jakych
informaci se Bzny uzivatel vzdava ve prosgh Googlu vyminou za své pohodli

a moznost bezplatného vyuzivani vybranych sluzeb.

! Existuji sluzby, jako nafklad vysokorychlostniiipojeni Google Fibrezi mobilni platebni systém

Google Wallet které jsou dostupné pouze ve Spejestatech americkych (Fibre navic pouzedvgix).
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1. Uvod

Od zaloZeni spotmosti Google postgradualnimi studenty Stanfordowmwerzity
Sergeyem Brinem a Larrym Pagem v roce 1998, trpalgché dva roky, nez jejich prvni
sluzba — stejnojmenny vyhledava predlEhla konkurenci a stala se s vice jak miliardou
indexovanych URL adres celagové nejwtsim vyhledavéem? Nyni, po Sestnacti letech
existence, pét spol&nost Google k nejvyznamg$im technologickym firmam a jeji
zakladatelé byli v roce 2014 imeni magazinem Forbes mezi deset nejgjsioh lidi
swta.® Jednim z dvodi tak silného postaveni firmy Google je neustalercaustajici
portfolio sluzeb, které pokryva a ouiuje stale vice oblasti naSeho Zivota.

K uspSnému vyhledavani postuppiibylo mnoho dalSich sluzeb, jejichz spiigm
znakem je zdanliva orientace na uZivatele - vymtkajunkinost, snadna manipulace
a zejmeéna dostupnost. Tyto sluzby jsou zpravidEkpmvany bezplath Mnoho uzivatel
si vSak stale newdomuje fakt, Zze i kdyZz nedochazi k zadnyimym platbam, sluzby
ve skuténosti nejsou zdarma. Za moznost jejich volnéhaiméni platime poskytovanim
osobnich uddj i informaci neosobni povahy, které jsou dnes \s{edi internetu velmi
cerenou komoditou. Nkdy také byvaji firovnavany k ,rog internetu“ a ,nové r&né“

v digitalnim swt&.* PouZivanimachto sluzeb tak poskytujeme spsiesti Google mnoho
informaci, které jsou vyuzivany nejen pro vylepSdwetavajicich sluzeb, ale zejména jako
zaklad pro lepsi cileni reklamy, jeZ je hlavnimageim jejich pijma.° Historie vyhledavani
je vyuzivana pro zvySeni relevance vyskedki nasledujicich hledanich, ale také pro
zaznamenani zajimuzivatele, na zakladkterych algoritmy okamazit upravi reklamu
zobrazovanou v ramci vlastni reklamng dSense. Stefnjako vyhledava pak i ostatni
sluzby zaznamenavaji dostupné informace — mapyhppk-mail kiEova slova a kontakty,

Drive uloZzené dokumenty, Keep poznamky, kalérakiivity a podoba. Cim vice sluzeb

2 Podrobna historie spaleosti. GOOGLEO spolenosti Googldonline]. 2014 [cit. 2015-12-18].

Dostupné zhttp://www.google.com/intl/cs/about/company/history

Oba se umistili na sdileném devatém &nist

The World's Most Powerful Peopleorbes[online]. Forbes, Inc, 2014 [cit. 2014-12-19]. Dymé z:

http://www.forbes.com/powerful-people/

.Personal data is the new oil of the Internedathe new currency of the digital world-"Meglena

Kuneva, European Consumer Commissioner.

WORLD ECONOMIC FORUMPersonal Data: The Emergence of a New Asset CRixkl. Dostupné

z: http://www3.weforum.org/docs/WEF_ITTC PersonalDaaMsset Report 2011.pdf

>V roce 2013 dosakisty zisk za zprosedkovani reklamy 50,58 miliardy doiaz celkovych 59,83
miliard, tedy celych84,5 %. Google's advertisiagenue from 2001 to 2013tatista: The Statistics
Portal for Market Data,Market Research and Markeidies[online]. 2014 [cit. 2014-12-28]. Dostupné
z: http://www.statista.com/statistics/266206/googlastal-global-revenue/
Google's global revenue from 2002 to 208titista: The Statistics Portal for Market Data, et
Research and Market Studigmline]. 2014 [cit. 2014-12-28]. Dostupné z:
http://www.statista.com/statistics/266206/googlantal-global-revenue/




vyuzZivame, tim komplexsjsi obraz nasi digitalni identity spoheost Google ziskava.
Google samdzjm¢ neni ani zdaleka jedinou firmou, pro kterou jsatotdata
uziteina a ktera je ve velkych objemech sbira. V postddlgtech I1ze sledovat celasove
rostouci trend slvu a analyzovani dat zac&lem odhaleni novych a potencioraln
uzitetnych informaci, tzv. dataminingurésto se Google o&tsiny ostatnich spod@osti
liSi. Firmy obvykle pracuji s vicéi mérg anonymnimi aasto nestrukturovanymi daty,
jez uzce souvisi s oblasti jejich podnikani. Oproth ziskdva Google prasdnictvim
svych sluzeb data strukturovana a z velmi Sirokékrahu oblasti. V fipadt, Ze uzZivatel
zadal pi registraci pravdivé Udaje, jsou vSechna tato datdc gimo spojena s konkrétni

osobou.
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2. Digitalni identita

2.1. ldentita

Pojem identita pochazi peckého slovadentitas tedy totoZznost, shoda. Lidska
identita se sklada z mnoha aspekiteré spadaji doiznych oblasti lidského poznani —
psychologie, filozofie, sociologi€i prava. V kazdém zéthto obot je pak identita
vnimana odlis#, v zavislosti na tom, jaky aspekt jeedmétem zkoumani daného oboru.
Nick Bostrom a Anders Sandberd z Institutu pro luathost lidstva (Future of Humanity
Institute) Oxfordské Univerzity &i identitu na pt® zékladnich drulx filozofickou,
psychologickoy socidlni, pravni afyzickou (t&lesnou)’ Ve filozofickém pojeti je identita
,soubor vlastnosti, které souvisi pouze s dan@mi“y Identita psychologicka je vazana k
vlastni zkuSenosti byti ékym (konkrétni osobou) s minulosti, budoucnostitanymi
vlastnostmi. Jedna se tedy o vnimani viastni ossbgialni identita zahrnujé&zné vrstvy,
jako je vystupovani na venosti (spoléenské role), spotenské interakcei nalezitost
a sebeufeni v ramci witych socialnich skupin (kulturnich, genderovyobxalnich atd.).
Za cast sociélni identity povazuji Bostrom a Sandbefg tidentitu pravni (legal). Tento
typ identity Ize chapat jakorislusnost osoby k titému pravnimuadu, kdy se osobiddi
formalnimi pravidly dané spaleosti. Poslednim typem je identita fyzicka.
Ta je tvdena souborentlesnych znak, které slouzi k rozpoznani konkrétni osoby. Jedna
se jak o znaky viditelné jako je stavi#atci barva @i a vlasi, tak o znaky neviditelné,
nag. DNA.

| pres odliSnosti v jednotlivych pojetich, Ize ve vSegazorovat spolay prvek —
jedinggnou kombinaci vlastnosti. V obecné ravitedy mizeme za identitu povazovat
soubor atribut (vlastnosti) dané osoby, jejichz kombinace uigeZ jeji jednozné&ou
identifikaci a odliSeni od ostatnich osob. Zde jeSem nutné rozliSovat identitu
od identifikatot, které také slouzi k jednozireé identifikaci, avSak samy o sobenesou
zadnou informaci o charakteristicéi vlastnostech ¢loveéka. HRikladem takového

identifikatoru mize byt ¢islo socialniho pojighi. Toto ¢islo je sice unikatni afpno

Zajisté by bylo mozné it vice druhi, pro poteby prace je vSak tot@kni dostaujici.
" BOSTROM, Nick a Anders SANDBERGhe Future of Identity: Report, Commissioned bylkés
Government Office for Scienfanline]. 2011, 54 s. [cit. 2015-01-14]. Dostumné
http://www.nickbostrom.com/views/identity. pdf
Vlastni geklad autora.
GALLOIS, André.Occasions of identity: a study in the metaphysiqeeosistence, change, and
samenesNew York: Oxford University Press, 1998, xiii, 9. ISBN 01-982-3744-8.
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svazané s konkrétni osobou, ale vyznam ziskava azdy ramci uitého systému,
ve kterém dojde k propojeni s dalSimi informaceakij je jméno, datum narozeni, adresa,
atd.

2.2. Digitalni identita

Identita v progiedi internetu (a kyberprostoru obé&gne ve své podstatvelmi
podobna identt z fyzického swta. V rekolika ohledech se ipsto [iSi. Jednim
Z nejzasad¥jSich rozdil je absence fyzického rozmu identity. Ten nize byt alespo
castén¢ zastoupen gkterymi aspekty, jako je fyzicka podobaotisk prsti. Systémy pro
rozpoznavani ohieje anictecky otiski prsti vSak zatim nemaji probné uzivatele {ilis
velké vyuziti® Sowasné trendy ale nazhadi, e v budoucnu budou do kyberprostoru
pronikat i dalSi prvky fyzické identity. S néstupdmv. nositelné elektroniky (anglicky
wearables), tedy elektronickych izzeni, kterd je mozné nosit nalet bude mozné
dophovat profily uzivateh o dalSi &lesné a zdravotni udaje.

Druhym rozdilem jsou pak samotné ptedky, kterymi na internetu utiéne naSi
identitu. Slavna &ta narazejici na anonymitu internetOr' the Internet, nobody knows
you're a dog (Na Internetu nikdo nevi, Ze jsi pes), jiz davmeplati.’® | kdyz
je v kyberprostoru nesrovnatélfednodussi vytviat a vystupovat pod fiktivni identitou
(¢i vice identitami) nez ve fyzickém &¢, existuji zde také nové formy identifikace,
sledovani a zaznamenavani uZivatelskych aktiviSeNan-line identita je tak budovana
jak aktivre (védonx), tak pasivl (newdoms).

Do kategorie aktivéa budované digitalni identity spadaji veSkeré infacen které
0 solg uzivatel dobrovolé a wdone zverejiuje prostednictvim tiznych sluzeb, a které
jsou, v zavislosti na nastaveni, videmére verejré dostupné. Typickym zastupcem jsou
profily na socialnich sitich. Tyto sluzby obvyklerkbinuji vice prvk identity. Krong
zakladnich osobnich informaci obsazenych v prafdbrazuji také gisocialnich vazeb
uzivatele (¢etrg interakce s ostatnimi uzivateli), informace o jetégmech, fotografie
a videacdi provadné aktivity a navstivena mista. Specialnim typemiaoi sit je pak
sluzba LinkedIn, ktera byla vytvena pimo za welem prezentace a spravy identity,

zejména pro péeby pracovniho trhu. Vedle socialnich sitirpalo této kategorie také

Nejbszngjsi vyuziti nachazi jako zabezfmaci prvky pro fgihlaseni k péitacim a mobilnim telefoiim.
PrihlaSovat se pomoci otisku prstu namisto heslagénd nafiklad i ke sluzbam iTunes a Appstore
spole&nosti Apple.

Véta pochézi z kresleného vtipu Petera Steinera&néBb v roce 1993 v magazinu The New Yorker.
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vSechny osobni webové stranky, blogytyina komunitnich webech, kde si uzZivatelé
mohou vynéiiovat své zkudenostiCésko-slovenska filmova databaze, Scuk, atd.),
ale také nafiklad komentée v diskuzich na wejnych strdnkach. VSechny tyto informace
jsou uzivatelem zwejnovany dobrovoly, a dohromady utv@ji obraz jeho identity stejn
jako je tomu ve fyzickém s.

Druhou ¢ast nasi on-line identity t¥btzv. pasivni digitalni stopa, tedy soubor
informaci, ktery vznika i interakci v prostedi internetu bez nasehdimého zanyrut
Prakticky kazda webova stranka, kterou uZivatelStigiy ulozi do jeho p#itace maly
textovy souboru, tzv. cookie, ktery ho umozriti @galsi navatvé identifikovat. Tento
soubor obsahuje informace o typuizani, operéniho systému i prohlize, IP adresu,
polohu, datum,éas a délku navdty, jednoznany identifikator uZivatele (Z&eni),

a v rekterych gipadech i dalSi informace. Pokud tento souboruiybtimo navstivena
stranka, jedna se o tzv. cookies prvni strany fasty cookies). Ty obvykle slouzi pouze
k zapamatovani nastaveni a preferenci uzivatelelam® strancei k tvorbé statistik.
Druhym typem jsou tzv. cookiegetich stran (3rd party cookies), ukladané ifidad
prostednictvim reklamnich banriersi pixelovych tag'?, a to pevaZi spolénostmi
profitujicimi z reklam. Tyto soubory pak slouZi eejk identifikaci uzivatele, ale také
ke sledovani jeho pohybu ri&p navstivenymi strankami, tzv. cross-site trackingu,
a zaznamenavani jeho aktivit. Zclito soubal jsou nasledd vytvareny a ukladany
zajmové profily, které slouzi pro lepsi cileni sekl. Soubory cookies jsou samy o &ob
anonymni, jelikoZz neobsahuji Zadné osobni Udaj® jgk jméno, pijmeni ¢i datum
narozeni. Jsou tak prim@svazané nikoliv s uZivatelem, ale s pouZityrfizenim. Resto
je mozné takto sestaveny profil spojit s konkrésdbou. BZné k tomu dochazi ndfklad
u socialnich siti, které mohou zaznamenavat poliyiateli skrze své widgety (typicky
tlacitka ,Like", ,Tweet", apod.), které jsou dnes ungisy na ¥tSiné webovych stranek.
Kombinaci dvou soubér cookies (browser a session) pak mohou spojit Udaje
o navstivenych strankach s profilem konkrétni osGbySechny informace obsaZené
v souboru cookie takipstavaji byt anonymni a stavaji sed&mti uzivatelovy identity.
Doposud bylaec o identitach, které mohou byt zaloZzené na nepvawtvedenych

Gdajich. | v prosedi internetu vSak existuji sluzby, které stejako ve fyzickém sité

11 Existujetada voli dostupnych i komeénich nastraj, které vzniku takovychto informaci umi zabranit.

Mnoho uZzivatel vSak o jejich existenci kiinevi, nebo je z jinychidodi nepouziva.

Transparentni obrazovy soubor o velikosti 1xJkpigrostednictvim kterého mohou vzdalené stranky

ukladat soubory cookiesj ziskavat informace o uZivateli.

13 ACOHIDO, Byron. Facebook tracking is under saiutUSA Todayonline]. 2011 [cit. 2015-04-17].
Dostupné zhttp://usatoday30.usatoday.com/tech/news/story/A0115/facebook-privacy-tracking-
data/51225112/1
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vyZzaduji oefeni totoznosti. K tomu je zagebi nezavislé autority, ktera népe owri
identitu uzZivatele a nasledirvyda certifikat nebo zaloZi ¢keny (tet slouzici k dalSi
autentizaci. Na tomto principu funguje titglad zardeny elektronicky podpigi sluzba
MojelD. U sluzby MojelD zastupuje autoritu orgareedCZ.NIC. UZivatel si niize zvolit
ze dvou urovni osfeni: identifikovany a validovany kontakt. U ideikdvatelného
kontaktu probih& trojfazové &keni (e-mail, telefonniislo, adresa trvalého bydkgt
a spravce tak vi, pod jakou identitou uZivatel upgsiie a ma k dispozici platné kontaktni
Gdaje. U kontaktu validovaného je identitacimwana bd’ pii fyzické navsévé oproti
prikazu totoznosti¢i pres Gedre owéteny podpis, nebo prdstdnictvim platného
elektronického podpisu. U takové kontaktu méa spggistotu, Ze je uzivatel tim, za koho
se vydava.

Oblast digitalni identity je Siroka a |ze do njigi# z&adit i dalSi nastroje jako jsou
certifikaty ¢i prvky pro autentizaci v ramci informiaich systém. Pro &ely prace je vSak
toto vymezeni postajici. Ve zbytku prace budu za digitalni identitavpZzovat soubor
vS8ech informaci, vzniklych,tgiz védome ¢i newdom, pri vyuzivani ekosystému sluzeb

spole&nosti Google.
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3. Google

Pro lepSi pochopeni digitalni identity v pojeti lgoosti Google, je poeba krong
samotného Wtu ukladanych informaci popsat také pozadi fungbwéto korporace.
V této kapitole proto stkim¢ nastinim historii firmy, jeji satasnou pozici a také sm

budouciho vyvoje.

3.1. Historie

Spol&nost Google ma své keny na Stanfordav univerzig¢ v Silicon Valley
v Kalifornii. V roce 1996 z&ali postgradualni studenti Sergey Brin a Lary Pageovat
na spolénéem wdeckém projektu - vytwe@ni nového typu vyhledave. Ten se rl stat
podkladem pro jejich disertai praci. Jejich cilem bylo nalezeni co nejlepSipdsobu
orientace ve stale ngtajicim pdétu dokumeni a informaci dostupnych prastnictvim
sit Internet. Zakladni princip fungovani pro tgvalgoritmus pevzali z modelu
komunikace w¥deckych poznatk v akademické st&, ve kterém je jednim z hlavnich
kritérii pro hodnoceni vystup poiet obdrzenych citaci. Vysledny algoritmus pro
hodnoceni relevance webovych strdnek a dokuimgat dnes zndmy pod nazvem
PageRank* Na rozdil od konkurence, hodnotici relevanci poppele pétu vyskytu
klicovych slov, pihlizel mimo jiné také k p&iu a vaze odkazvedouci na a ven z dané
stranky.

Prvni prototyp vyhledava nazvany BackRub, byl implementovan na serverech
Stanfordské Univerzity"® Diky vybornym vysledikm ziskal brzy skslou reputaci,
jez vedla k jeho dalSimu rozvoji. Po vice jak re€ak univerzita kili vysoké nardnosti
provozu od jeho vyuzivani upousti. Sergey Brin aylRage proto nakupuji prvni vlastni
servery a zénaji provozovat vyhledavav pokoji Laryho Page na stanfordskych kolejich.
Zarover dochazi k pejmenovani vyhleda¢e BackRub na Google. Tento nazev vznikl
ze slova ,googol*, jeZ je matematickym vyrazem prslo 10190, prakticky oznaujiciho

nekonénost!®

14 pageRank je pouze jednim z vice jak dvou stoveshanism, je? Google pouziva pro hodnoceni a

fazeni vysledk vyhledavani. Na rozdil od ostatnich je jeho zakigincip véejné znamy.

Algoritmy. GOOGLE.Google: VSe o vyhledavafdnline]. c2015 [cit. 2015-04-17]. Dostupné z:
http://www.google.com/insidesearch/howsearchwot@sfidhms.htmi

Nazev BackRub vychazi z anglického vyrazu prodhasd a odkazuje tak na pouzity princip analyzy
zpstnych odka# vedoucich na stranku.

Toto oznaeni pouzil v roce 1938 devitilety Milton Sirrotislo je tak veliké, Ze v s¢asnosti pesahuje
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Zamérem Brina a Page nebylo zalozeni vlastni firmy, @ledej licence
na vyhledavaci mechanismus ostatnim firmam. Rkolika neuspSnych jednanich
se zavedenymi firmami jako Yahooi AltaVista se vSak f&ci jen rozhodli pro zaloZeni
vlastni spoleénosti. Diky investici 100 000 dohkarod zakladatele spaleosti Sun
Microsystems Andyho Bechtolsheima zakladaji 4i 2898 spolenost Google Inc’
| presto, Ze zpshtku neEla spolénost kromd obou zakladatél pouze jediného
zanestnance, poddo se vyhledavd navazat na Usgh, kterého dosahl
pii provozu na Stanfordské Univergita jeSt téhoz roku jecasopisem PC Mag fazen
mezi 100 nejlepSich wébna s¥té. Velikost indexu je fiblizné 60 miliomi webovych
stranek'® V roce 1999 ziskala spdieost Google dalsi investici ve vysi 25 milibdolar
od investénich spolénosti Sequoia Capital a Kleiner Perkins. Tato itigesbyla
dulezitym krokem pro transformaci z malé firmy do¢®wé zndmé korporace. O rok
pozdji je vyhledava Google dostupny jiz v 15 jazykovych mutacfth s vice neZ jednou

miliardou indexovanych stranek se stava ésjm vyhledavéem na sute.?°

Uspchu
dosahuje nejen uébnych uZivatal, ale i u odborné vejnosti. V soutZi o nejlepsi
webové stranky sta Webby Award ziskava hned &deeny — Technical Achievement
(udilenou porotci) a Peoples’ Voice (hlasuji ukalé)?* Diky své technické vystosti
se také stava vychozim poskytovatelem vyhledavakdnkurerni firmy Yahoo!, ktera
v minulosti nabidku na koupi algoritmu odmitfakromé ziskii z poskytovani licence,
plynou @ijmy zejména z kontextové reklamy zobrazované eeie¥ k vysledkim
vyhledavani. Google tedy zavadi novou sluzbu AdWppiskytujici inzerefitn uziteny
nastroj pro lepsi cileni reklamy na potencialni daipAckoliv je jiz Google zavedenou
globalni spolénosti, teprve v roce 2001 ziskava patent rig agoritmus PageRank. Jeho
drzitelem byla do té doby Stanfordska Univerzitjajiz pidé byl pavodre vyvijen.

Sergey Brin a Lary Page si adomovali, Ze i kdyZz maji na trhu vyhledé&ua

i odhad peétu vSech elementarnidastic v nAm znamém vesmiru, tzv. Eddingtonéigto, které je

piiblizng 10%.

Eddington number. IndVikipedia: the free encyclopedianline]. San Francisco (CA): Wikimedia

Foundation, 2001- [cit. 2015-04-17]. Dostupnétzp://en.wikipedia.org/wiki/Eddington_number

Inc. je zkratkou slova incorporated, tedy ,8emim omezenym®.

18 KAPOUN, Jan. Historie Googl€IO Business World: IT strategie pro manazgmline]. Praha: IDG

Czech, 2010 [cit. 2015-04-19]. Dostupnénizp://businessworld.cz/cio-bw-special/historie-gee6729

Jedna se &instinu (tradini i zjednoduSenou), danstinu, holandstinu, &tigli, finStinu, francouzstinu,

némeinu, italStinu, Spa&Stinu, portugalstinu, korejstinu, japonstinu, riong a Svédstinu.

Google Launches New Japanese, Chinese, and KoegaiohSServices: Company Continues Aggressive

Global Expansion To Bring Award-Winning Search Emgio Internet Users Worldwide. GOOGLE.

News from Googléonline]. 2000 [cit. 2015-04-11]. Dostupné z:

http://googlepress.blogspot.cz/2000/09/google-lageenew-japanese-chinese.html

%% GOOGLE, ref. 2.

?L GOOGLE, ref. 2, 20.

22 gpolénost Yahoo! vyuzivala vyhledavani Googlu do rokG20kdy fredstavila vlastni vyhledava
Yahoo! Search.
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prakticky neatesitelnou pozici, nemohou z dlouhodobého hlediskauf dale rozvijet
pouze timto s@rem. Finadni potencial firmy jim dovoluje nejen investovat diastniho
vyvoje, ale také do nékupu jinych firem, jez by ryospSné doplnit stavajici nabidku
sluzeb. Prvni zady vice jak 176 wejnych akvizié® se v roce 2001 stava firma Deja.com
provozujici diskuzni skupiny Usenet. Jeji architajici vice jak 500 miliét diskuzi
od roku 1995 se stal zakladem pro pgZdsluzbu Skupiny Google. Diky této akvizici
datab&zeitd jiz vice jak 3 miliardy indexovanych webovyobkdment.

Spol&nost nadale expanduje. Sluzby jsou dostupné jib \s\Btovych jazycich
a diky partnerstvi s poskytovatelem sluzeb Univédsdine pronika na jihoamericky trh.

V roce 2002 vznikaji nové sluzby Zpravy Google radgle (pozdji nakupy Google).

O rok pozdji je spuséno rekolik dalSich vyznamnych projekt blogovaci sluzba Blogger
(vznika akvizici spolénosti PyralLab), reklamnitsiAdSense (nakup spaieosti Applied
Semantics) a knizni sluzba Google Print (dnes Ki@opgle). V roce 2004 se portfolio
sluzeb roz&ilo o socialni & Orkut, geografickou sluzbu Google Localrigupiujici
mapy ¢i trasy jizd (od roku 2005 je séésti Map Google) a novy vyhledav&oogle
Scholar pro vyhledavani v akademické litefatv ramci rozvoje sluzby Knihy Google
uzavira partnerstvi s knihovnami Oxfordu, Harvarddjchiganské a Stanfordské
Univerzity a Véejnou knihovnou New Yorku, jehoZz cilem je digitalie rozsahlych
kniZznich sbirek &hto instituci. Velikost indexu tak dosahujejiz 8liand zaznam.?
Jednou z nejzasagiiich novinek bylo spu&ti® freemailové sluzby Gmail, jeZ dnes ipat
s vice neZ @i sty miliény uZivateh mezi jeho nejvyuzivasisi sluzby?®

18. srpna téhoz roku Google vstupuje na burzu NAQDa zarové dochazi
kK prvnimu véejnému prodeji 19 605 052 kmenovych akcii. Trzndraia je stanovena
na 23 miliard dolar a z obou zakladatek rekterych akcion#i se tak stavaji miliarda?’

V roce 2005 Google spousti novou funkci persooifdného vyhledavani,

jez se snazi uzivateh na zaklad predchozich dotazpodavat relevantjsi vysledky, Iépe

% Prestoze neni seznam Uplny, jedna se o nejugjslguiehled akvizic spolgosti Google, ktery je dnes k

dispozici.

List of mergers and acquisitions by Google.Wikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2001- [cit. 2015-04-1Djostupné z:

http://en.wikipedia.org/wiki/List of mergers_andgatsitions_by Google

> GOOGLE, ref. 2, 20, 21.

% Gmail byl v8ak aZ do jeho kompletniho uvaifv Gnoru 2007 dostupny pouze na zaklpdzvanky.
Google, jez tento postup pouzil i ¥ipact mnoha jinych sluzeb, timto @gobem ziskavaipd finalnim
uvolrénim sluzby mnohem lepSi &pmou vazbu nez ostatni firmy, které je testuji pradukty pouze na
malych skupinkachigdem vybranych potencialnich uzivditel

% COVERT, Adrian. Gmail at 10: How Google dominaghail. CNN Money: Business, financial and

personal finance newsnline]. 2014 [cit. 2015-04-21]. Dostupné z:

http://money.cnn.com/2014/04/01/technology/gmail/

STROSS, Randall Planeta Google: o troufalém planu jedné firmy orgawat vSechno, co zname

Brno: Computer Press, 2009, 296 s. ISBN 978-802412-3.
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korespondujici s jejich zajmy. Zaravs touto funkci je pro uzivatele vlastniciefi poprvé
zpiistuprena moznost prohlizet a upravovat svou historii gglvani. UZivatelé
tak ziskavaji pehled ocasti informaci, které o nich spotost Google shromdije,
a mohou se z této funkce i odhlasit.

Prvni velkou akvizici, jejiz hodnotagsahla jednu miliardu dokarse v roce 2006
stdva server pro nahravani a sdileni amatérskydhi WouTube®® | pies olii cenu
se nakup vyplatil - YouTube je dnes ngfim videoserverem na &¢ a @ijmy z jeho
provozu tvaily v roce 2013 5,1 % celkového zisku spwlestiZ®

Stejre jako mnoho dalSich technologickych firem,cireéd | Google stale vice
vyuzivat cloudové sluzbyly mohou slouzit nejen pro ukladani obsahu, ak& tiako
platforma pro poskytovani aplikatl.Google tak progednictvim série akvizic 2éna
vytvéret zakladnuon-line sluzeb, integrovanychipio do uzivatelskehoctu Gmail. Cilem
je usnadnit uzivatém praci a poskytnout moznost pro¥ado nej&tSi mnozstvi aktivit
bez nutnosti opu&hi webového prohlize. Timto krokem zarowe Google relativa
snadno ziskavéaristup k dalSim informacim o svych uZivatelich &fegajmech. Satésti
e-mailového Gtu se stava chat (Google Talk), kalehdaebové album Picasa a postépn
také aplikace kancetlskéeho baliku. Textovy editor (akvizice Writely), tabulkovy kol
a nastroj pro tvorbu prezentacirifge Presentely) se po¥d stavaji zakladem sluzby
Dokumenty Google. Dalsi projekty jako Heatthopera&ni systém pro potace Chrome
OS, ktery je komplethpostaven pravna cloudovéniesSeni, jen dokazuji, Ze Lary Page
a Sergey Brin vidi ve snadném sdileniiéstopu k informacim pro&dnictvim on-line
tlozi¥ budoucnost. V fipact Chrome OS se zatim jedné spiSe o okrajovou zészit
nicmeéré vzhledem k nizkym pizovacim nakladm a stale ¥tSi dostupnosti internetového
piipojeni |ze pedpokladat rostouci zajem uzivadteDproti tomu projekt Health, vyvijeny
se zamrem umoznit uzivatém bezpén¢ shroma#@’ovat, ukladat a spravovat veskeré své
lékaské zaznamy on-line na jednom mjsfiz narazil na pomyslnou hranici ochoty
uzivateli swrovat sva citlivda data soukromé figmUzZivatele sluzby twvidli prakticky
pouze technologii a fitness nadSenci a v roce 2013 byla pro maljem zruSena

a vSechna data smazana.

% Celkova cena, kterou Google za YouTube zaplalh 1,65 miliardy dolar.

LA MONICA, Paul R. Google to buy YouTube for $1.6Bion. CNN Money{online]. 2006 [cit. 2015-
04-21]. Dostupné z:

http://money.cnn.com/2006/10/09/technology/googlgybe deal/index.htm?cnn=yes

YouTube's net advertising revenues as percemfa@eogle's total advertising revenues from 2011 to
2013.Statista: The Statistics Portfdnline]. 2015 [cit. 2015-05-21]. Dostupné z:
http://www.statista.com/statistics/272014/globatiabnetworks-ranked-by-number-of-users/

Model software-as-a-service (software jako slyzlvaoziuje vyuzivat nastroje pro vytigéni a spravu
obsahu odkudkoliv bez nutnosti instalace a bezdohiea pouZitou platformu.
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Do uplre odliSnych oblasti se pak Google vydal v roce 200%yvoji mobilniho
oper&niho systému AndroidTen jiz dnes neni vysadou pouze mobilnich telgfon
a tablet, ale pronika i do dalSich chytrychizzeni jako jsou televiz& automobily.

V roce 2008 oslavil Google deset let své existenddikost indexu dosahla
jiz jednoho bilionu webovych adres a dale se irsi# rychlosti #kolika miliard deng.!
Patet sluzeb a produktneustale roste, st&nako paet dostupnych jazykovych mutaci.
Postupg vznikaji dalSi sluzby jako webovy prohl&e&hromeci portal pro burzovni
informace v realnémase Finance Google.

V roce 2010 spotaost spousti socialnits{oogle+, jeZz se #ha stat konkurenci
aspsSnému Facebooku. | kdyz se Google+ neptmldosahnout Usfchu Facebookuiita
k bieznu 2015u7ivatelska zakladnaa 300 miliori aktivnich osob?

Zaker spole€nosti Google se za relatigrkratkou dobu jejiho isobeni roz$il

daleko za hranicetpodniho zandru a tento trend i nadale poktge.

3.2. So¢asnost

V soutasnosti Google provozuje 84 pde& ve vice nez 40 zemich&a* O chod
se stard celkem 53 600 z&tand pracujicich na plny Uvazek. Diky firemni kuty
ktera sedSi vyborné powsti, je spolénost Google také nejpazlivéjSim zangstnavatelem
pro wtsinu studerit po celém s#ts, véetns Ceské republiky. Podle vyzkumu Svédské
spolg&nosti  Universum Global, prov&dého mezi 200 000 studenty obchodu
a technickych obdrz dvanacti zemi sta, byl Google jiZieti rok po sob mezi studenty
obou zamsieni oznaen za nejatraktivisi firmu pro budouci kariértf.V Ceské republice
provedla obdobny vyzkum mezi 13tisici studenty epgmdst Student Media. Na prvni
piicce skowil Google u studerit ekonomie a IT, u studenttechnickych obar pak

nactvrtém mist. Zjem vSak vzbuzuje n&glad i u studeni pfirodnich ¥d, mezi kterymi

%8 GOOGLE, ref. 2, 20, 21, 24.

%2 paset uzivatel socialni sit Facebook je oproti Google+ téhrpstinasobny. Ke stejnému datu eviduje

Facebook na 1,415 miliardy uzivatel

Leading social networks worldwide as of March 20ERked by number of active users (in millions).

Statista: The Statistics Portfdnline]. 2015 [cit. 2015-04-18]. Dostupné z:

http://www.statista.com/statistics/272014/globatiabnetworks-ranked-by-number-of-users/

Pobdaky spol&nosti Google. InGoogle: Informace o spafaosti[online]. c2015 [cit. 2015-04-18].

Dostupné zhttp://www.google.com/intl/cs/about/company/facieétions/

% World's Most Attractive Employers - Trends anchRiags. UNIVERSUM GLOBAL.Universum
Global: Employer Branding Experfenline]. 2015 [cit. 2015-04-18]. Dostupné z:
http://universumglobal.com/rankings/world/
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skoncil na patém miste.>®

Vzhledem k soucasné pozici predni svétové technologické firmy patii Google
k nejcennéjSim firmam soucasnosti. Jiz od roku 2007, kdy spolecnost Millward Brown,
zabyvajici se vyzkumem trhu, zacala kazdorocné sestavovat zebti¢ek nejcennéjsich firem
svéta BrandZ, se spoleCnost Google drzi na nejvysSich prickach. 3 Dosahnout vyssi
hodnoty se podle studie podafilo pouze v rozmezi let 2011 a 2013 spolecnosti Apple
avroce 2012 1 IBM, viz Graf 1.
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Graf 1 - Hodnota a poradi spolecnosti Google
Zdroj: MILLWARD BROWN, ref. 36

% KEMENYOVA, Zuzana. Prace snii pro vysokoskolské studenty: Chtéji pracovat pro Google a pro stat.

Hospodarskeé noviny: iHNed [online]. Praha: Economia, a.s, 2015 [cit. 2015-04-18]. Dostupné z:
http://byznys.ihned.cz/c1-63484580-kde-chteji-pracovat-cesti-studenti-idealni-zamestnavatel

% MILWARD BROWN. BrandZ Top 100 Global Brandsnline]. 2015 [cit. 2015-04-19]. Dostupné z:
http://www.millwardbrown.com/mb-global/brand-strgy#brand-equity/brandz/top-global-brands/2015
Podle zebticku Brandirectory sestavovaného spolecnosti Brand Finance se Google umistil v roce 2014 na
tieti pozici za firmami Apple a Samsung s hodnotou 68,620 miliard dolarti. V prvnim hodnoceni pro rok
2015 mu patfi stale tfeti misto s hodnotou 76,683 miliard dolard. Odlisné vysledky jsou dany rozdilnou
metodologii hodnoceni.
Global 500 2014: The World's Most Valuable Brands. BRAND FINANCE. Brand Directory: Best Golbal
Brands, Brand Profiles & Valuation of the World's Top Brands [online]. 2014 [cit. 2015-04-18].
Dostupné z:_http://brandirectory.com/league_tables/table/global-500-2014
Global 500 2015: The most valuable brands of 2015. BRAND FINANCE. Brand Directory: Best Golbal
Brands, Brand Profiles & Valuation of the World's Top Brands [online]. 2015 [cit. 2015-04-18].
Dostupné z: http://brandirectory.com/league_tables/table/global-500-2015

20



3.3. Sluzby

Google je bezpochyby fenomén, ktery do zna¢né miry ovlivnil a stile ovliviiuje globalni
informacni pramysl. Kdyz Google v roce 1998 zalinal, zpracoval kazdy den primérné
9 800 dotazd. *” Koncem roku 2006 jiz provadel stejny pocet kazdou vtefinu. 38
V roce 2014 bylo denné zpracovano primérmé 5 740 000 000 dotazii, coz znamena,
7e za cely rok Google provedl neuvéfitelné 2 095 100 000 000 vyhledavani.*® Diky témto
statistikdm si Google dlouhodobé udrzuje pozici jednicky mezi vyhledavaci, kde se jeho

podil pohybuje kolem 90 % vSech provedenych vyhledavani, viz Graf 240
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Graf 2 - Podil spolecnosti Google na poli internetovych vyhledavacii
Zdroj: Statista, ref. 40

7 Google Annual Search Statistics. Statistic Brain: Numbers, Percentages, Financials, Rankings [online].

2015 [cit. 2015-05-01]. Dostupné z: http://www.statisticbrain.com/google-searches/

BATTELLE, John. The search: how Google and its rivals rewrote the rules of business and transformed
our culture. Reprint. New York: Portfolio, 2005. ISBN 15-918-4141-0.

Google Annual Search Statistics, ref. 37.

Worldwide market share of leading search engiras January 2010 to April 201S5tatista: The
Statistics Portal for Market Data, Market Reseaarid Market Studieponline]. 2015 [cit. 2015-05-01].
Dostupné zhttp://www.statista.com/statistics/21657 3/worldwitarket-share-of-search-engines/
Ceska republika patii k jedné z mala zemi, kde Google nema tak dominantni postaveni. Konkurenci
predstavuje zejména domaci vyhledavac Seznam.cz, ktery se Googlu podafilo pfedstihnout az v roce
2011. V soucasnosti ma podil ,,pouhych® 54 %.

V Ceském vyhledavani opét posilil Google nad Seznamem. Effectix.com [online]. 2014 [cit. 2015-05-05].
Dostupné z: http://www.effectix.com/cz/pro-media/241-v-ceskem-vyhledavani-opet-posilil-google-nad-
seznamem-2
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Obdobného postaveni se ptitaGooglu dosahnou viznych oblastech i sékolika
dalSimi sluzbami — videoserverem YouTube, intemgtoprohlizéem Chrome, Gmailem,
Mapami a mobilnim opeéaim systémem Android.

Jak jiz bylorec¢eno sluzba YouTube je dnes n#gim poskytovatelem videoobsahu
na s¥té. Na jeho servery je kazdou minutu nahrano vice3ja® hodin vide&' YouTube
kazdy mésic navstivi vice jak miliarda unikéatnich uzivétekteti denrgé vygeneruji
miliardy zhlédnuti u stovek miliénhodin videi*? Vezmeme-li v potaz pet zadanych
dotaZi, jedna se hned po m&kém vyhledawd Google o druhy nejvyuzZivasi
vyhledava na sets.* Fakt, e obsah@vvelmi Gzce zarmfeny server zpracovava vice
dotazi nez konkuretni univerzalni vyhledav®, jen podtrhuje, jak silnou pozici
si spolénost Google vybudovala.

Internetovy prohliz& Chrome, spushy v roce 2008, vstoupil do segmentu, ktery
dlouhodolé ovladal Internet Explorer od spoheosti Microsoft, a jednim z mala
konkurenceschopnych prohl&ebyl Firefox spolénosti Mozilla. Google Chrome v3ak
trvalo pouhéctyii roky, nez potem uzivatel prevysil oba konkurenty. V Unoru 2012
poprvé pedstihl Firefox a jegtv srpnu téhoz roku i Explorer. V stasnosti je Chrome
jasnou jednikou s globalnim podilem 42,4 %.

Freemailova sluzba Gmail ma v gasnosti vice nez 500 mili@rregistrovanych
uzivatei.*> Nejwétsim e-mailovym poskytovatelem je od roku 2012, lsiy mu opt
poddilo sesadit dlouhodobého lidra - Hotmail sgolesti Yahoo!. Oblibu u uzZivatel
ziskal zejména diky stale se ramficimu navazanému ekosystému sluzeb jako je chaido
ulozisg ¢i kompletni kancel&gsky balik Dokumenty Google. Je vSakigba vzit v Gvahu,
Zecast uzivatal byla nucena sidet zaloZit kvili registraci zéizeni s oper@aim systémem
Android a Chrome.

Mapy Google jsou nejvyuzivgsimi mapovymi podklady s@asnosti. Celkem 82,
81 % (Google Mapy — 40, 48 %, Google Mapy API -382%) vSech mapovych aplikaci
na webovych strankach je postaveno praa mapach spateosti Googlé'® Dohromady
je tak vyuziva pes 44 130 webovych stranek. Oblibené jsou vSak mag& EZnymi

41 Statistiky.YouTubdonline]. 2014 [cit. 2015-05-05]. Dostupné z:
https://www.youtube.com/yt/press/cs/statistics.html

42" YouTube, ref. 41.

43 Jelikoz se nejedna o klasicky univerzalni vyBle, nebyl zahrnut ve statistikach uvedenych v grafu 2
JULIAN, Jeff. The Second Biggest Search Engin&arth.Digital Marketing Blog by Adobfonline].
2014 [cit. 2015- 05-09]. Dostupnélzip://blogs.adobe.com/digitalmarketing/search-ratnk)/second-
biggest-search- engine-earth/

4 February 2012 Market Shat/3Counter: Global Web Stafisnline]. 2012 [cit. 2015-05-16]. Dostupné
z: http://www.w3counter.com/globalstats.php?year=20d@&th=2

> COVERT, Adrian, ref. 26.

46 Mapping Usage Statistics: Statistics for websitsiag Mapping technologieBuiltWith Technology
Lookup[online]. 2015 [cit. 2015-05-16]. Dostupnétetp://trends.builtwith.com/mapping
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uzivateli. Jejich mobilni verze byla v roce 2013jvyazivargjSi aplikaci pro chytré
telefony a tablety na $t&.*’

Mobilni opera&ni systém Android se, zejména diky své tée¢ povaze, stal
ponerné brzy po svém uvedeni lidrem na trhu mobilnich afgdch systém. Podle
statistik spolénosti IDC pak v roce 2014 t¥ita za‘izeni s opermim systémem Android
84,4 % vech prodanych mobilnich telefan67,7 % tablét*®

Ackoliv se mize zdat, Ze Google je synonymemdedpu, existuje i mnohoifpadi,
kdy se kwili malému zajmu uzivatél¢i Spathnému n&sovani sluzby neuchytily a jejich
vyvoj byl postupg ukorten. Podle dostupnych statistik se jedna az o 66m&dych
sluzeb®

V souwasné dob je na webovych strankach sp@esti Google uvedeno celkem 31
zlomkem celkového pitu dostupnych sluzeb. Podle serveru Minterest mahR. prosinci
roku 2014 uZivatelé vyuZivat celkem 166 sluZéBento seznam zahrnuje komplexni
sluzby a produkty pro d&né uZivatele, firmy a Zivnostniky i nastroje prgvejaie
a programatory. Vzhledem k akwinmi politice Googlu je pravgpodobné, Ze se tento
seznam bude nadale spiSe rim#&at nez zmensovat. Jen za rok 2014 nakoupil Gdgfgle
firem, tedy v piméru 3 mssiéns.>> Jedna se o spdleosti z fiznych odvtvi — robotiky,
umelé inteligence, designu, automatizace dommavmnoho dalSich. V budoucnu se tak
s produkty Google budeme prapdobre setkavat f stale &tSim pdtu béznych

éinnosti.

4" MARI, Marcello. Top global smartphone apps, whao'she top 10Global Web Index: Analyst View Blog

[online]. 2013 [cit. 2015-05-16]. Dostupnétztp://www.globalwebindex.net/blog/top-global-
smartphone-apps
8 Smartphone OS Market Share 2015, 2014, 20132@h2.IDC: The premier global market intelligence
firm [online]. 2015 [cit. 2015-05-16]. Dostupnétetp://www.idc.com/prodserv/smartphone-os-market-
share.jsp
Global market share held by tablet operating systigom 2013 to 201&tatista: The Statistics Portal
for Market Data, Market Research and Market Stufiiedine]. 2014 [cit. 2015-05-16]. Dostupné z:
http://www.statista.com/statistics/272446/globalrked-share-held-by-tablet-operating-systems/
HUGON, Quentin, Benjamin BENOIT a Damien LELOWdogle Memorial, le petit musée des projets
Google abandonnéBixels: Toute I'actualité sur LeMonde[fmline]. 2015 [cit. 2015-05-16]. Dostupné
z: http://www.lemonde.fr/pixels/visuel/2015/03/06/gd®anemorial-le-petit-musee-des-projets-google-
abandonnes 4588392 4408996.html
0 Sluzby. GOOGLEO spolenosti Googldonline]. 2014 [cit. 2015-04-18]. Dostupné z:
http://www.google.com/about/products/
*1 MOHAN, MAHESH. Over 151 Google Products & Sees You Probably Don't Know. Minterest:
Blogging, Internet Marketing, Social Medi@ch & Web 2.0 [online]. 2009, 2014 [cit. 2015-08}.0
Dostupné z:
http://www.minterest.org/google-products-servicesrprobably-dont-know/
List of mergers and acquisitions by Google, 2&f.
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4. Politika spol&nosti Google v oblasti séru a chovavani
dat uzivatehi

Ve svych pdatcich byl vyhledava diky finartnimu zajiséni vyvoje i provozu
Stanfordskou Univerzitou nezavisly na dalSichiijnpech. \EtSina konkurenich
vyhledav&ua vyuzivala v té dob prevliadajici model zaloZzeny na ziscich ze zobrazovani
kontextové reklamy. Lary Page a Sergey Brin ve &pé@m ¢lanku The Anatomy of
a Large-Scale Hypertextual Web Search EnguSak tento obchodni modétitizuji;
vyhledavée placené reklamou jsou podle nich ,ze své podstatbjektivni wci svym
uzivatetim, jelikoZ ugrednostuji zajmy inzeren“.3

Po ukokeni provozu na univerzitnich serverech, ktery zmahepesun
vyhledavée z akademické sféry do sféry kol vSak bylo pdeba zajistit financovani
dalSiho provozu. Google tak itgs edchozi kritiku pechdzi na stejny model jako
konkurence a z4na ve vysledcich vyhledavani zobrazovat reklardélesi. Aby si udrzel
dosavadni Urovekvality, drZzi se #kolika zasad: sti&ného neruSivého formatu reklam,
jasného odéeni sponzorovanych odkézod vysledk vyhledavani (aby nedochazelo
ke zménd paadi vysledk) a obsahové relevance reklamnichsledi.>® V piipad:,
Ze Google nema pro vyhledavany vyraz v databaevagitni reklamni sdeni, jednoduse
se zadné nezobrazi. Tentaigpb sice cti filozofii zakladatil z marketingového hlediska
vSak neni tak vyhodny. Google proto hleda i jingtggak zvysit své iijmy z poskytovani
reklamy. Prostdnictvim rkolika akvizic (nap. spol€nosti Applied Semamtics,
DoubleClick¢i mDialog) buduje zaklad reklamnich sluzeb AdSemgeoubleClick, které
umoziuji Googlu umisovat vysoce relevantni reklamy na dostupné reklapiochy
nagic¢ spolupracujicimi weby (tzv. Google Display Netwprk/ roce 2001 z#na
pro lepsi, personifikované cileni reklamnickledi vyuZivat historii vyhledavant.Pokud
uzivatel klikne na &ktery z odka# uvedenych ve vysledcich vyhledavani, Google s tut
webovou stranku zapamatuje, a je-kkieré z nasledujicich vyhledavani tematicky
piibuzné, nabidne mu vhodnou reklamu. Navstivi-livatal nap. webovou stranku
o cyklistice a naslednvyhledava slovo dovolend, mize mu byt zobrazena reklama
na zajezdy s moznosti jizdy na koM.piipad, Ze uZivatel¢asto navivuje webové

> BRIN, Sergey a Lawrence PAGEhe Anatomy of a Large-Scale Hypertextual Web &eangine

[online]. Stanford (CA), 1998 [cit. 2015-08]. Dostupné z:
http://infolab.stanford.edu/~backrub/google.ht8tanford University, Computer Science Department.
> Desatero, kterym sédime. GOOGLEO spolenosti Googldonline]. 2014 [cit. 2015-04-18]. Dostupné
z:https://www.google.com/intl/cs/about/company/philpky/
Google's Widening Rang&he Wall Street Journal Eurogenline]. Brussel: Dow Jones, 2010 [cit.
2015-05-27]. Dostupné ittp://www.wsj.com/news/interactive/WTKGOOGLE
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stranky se spot@ou tematikou, rize Google zobrazovat cilenou reklamu i na webech,
které jsou tematicky odliSné.

Cim vice tedy Google o svych uZivatelich vi, timdép pesrji dokaze cilit
reklamni sdleni. LepSi cileni pak znamena vysSi pggpatiobnost, Ze uzivatel na reklamu
klikne, a tim padem i vySSi zisky. Proto postigaind vyuzivat i dalSi data ziskana
prostednictvim ostatnich nabizenych sluzeb. Jedna s#iktep o polohu, pohlavi, &k
a dalsi informace neosobni povahy, obsazené v telkém profilu. Vzhledem
k mnozstvi nabizenych sluzeb se jedna o Sirokol §iGiencialg vyuzitelnych informaci.
Podle vykonnéhdeditele S¥toveho fora pro ochranu soukromi (World Privacy uroy
Pama DixongZadna firma jes¢ nikdy nerdla tolik dat o uZivatelich®®®

Zasadni vyznam, ktery pro spéesti uzivatelska data a informace maji, se odrazi
v pristupu k jejich ziskavani a uchovavani. V zajmu @opale i dalSich spateosti
profitujicich z poskytovani reklam je, ab¥chto dat uZivatelé poskytovali co nejviée.
Tento @istup se mze nésled# projevit nejen na formulaci smluvnich podminele &lké
na designu a nastaveni sluzeb.

Ekonom Richard Thaler a profesor prava na Harwardmiverzi¢ Cass Sunstein
popisuji koncept zvanyarchitektura volby* (choice architecture). Tenika, jak lze
vhodnym rozvrZzenim a padim nabizenych moZnosti ovlivnit nasi kémeu volbu.

Mnoho lidi @i vyuzivani fiznych sluzeb postupuje cestou nejmenSiho odporu.
Jinymi slovy, pokud je systém (v naSentippct sluzba) primar& nastaven tak,
aby ugednostioval konkrétni volbu, &Sina uZivatel toto nastaveni ponechd, bez ohledu
na to, zda je pro&vyhodné. Stejnym Zpsobem pak naSe chovani owiiyi i volby
oznaené jako ,doporéené”. Podle autdrize tohoto konceptu vyuZit s ¢&ma odliSnymi
motivy: pomoci uZivateli a pomoci s&b® V prvnim pipad se jedna ndfklad
o doporéeni typu instalac€i predvolby zakladniho nastaveni, které mdji ipstalaci
novych program pomoci nezkuSenym uzivabeh. Typickym gikladem druhého typu jsou
pak primarg oznaené volby pro instalaci progrdntietich stran®, zménu domovské

strankyci zasilani obchodnich &keni.

% Vilastni Feklad autora.

MITCHELL, Robert L. What Google Knows About YoGomputerworld: IT news, careers, business
technology, reviewpnline]. Framingham (Massachusetts): IDG [Int¢ior@al Data Group], 2009 [cit.
2015-06-01]. ISSN 0010-4841. Dostupné z:
http://www.computerworld.com/article/2551008/netkiog/what-google-knows-about-you.html

> RICHARD H. THALER, Richard H.Cass Rudge: improving decisions about health, wealthd an

happinessRev. and expanded ed. New York: Penguin Bodk892ISBN 01-431-1526-X.

V orig. ,helpful* a ,self-serving".

RICHARD H. THALER, ref. 57.

Obvykle se jedné o tzv. Adware, tedy nezadoung@my vytvdené za elem zobrazovani reklam na

napadeném gdtaci, presmérovani vyhledavani na reklamni strardiyghér dat pro marketingovécaly.
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Pokud tedy spotmosti v ramci zakladani uzivatelskycktil vyuziji vhodného
vychoziho nastaveni pro ziskani co ®&&iho mnozZstvi dat, je velka prajymbdobnost,
Ze mnoho uZivatél se s timto nastavenim spokoji¢t¥ina spolénosti proto vyuZziva
Vv nastaveni spiSe princip opt-out, tedy moZnostedagho odhlaSeni ze &h dat,
nez princip opt-in, tedy dobrovolnéhdaigaseni ke skru dat (nap. kvili zlepSeni sluzeb).

Jes¢ donedavna byl vySe zn#imy princip velmic¢asto kombinovan s umysinym
skryvanim nastaveni za riepledné mnozstvi odka&za webovych stranek, jez do
uzivatelim ztizit jejich nalezeni. Od této praktiky se v&aosledni dob pomalu upousti.
Duvodem je snaha oé&tsi transparentnost a ziskanivery uzivateti. V sowasnosti

je jiz u spolénosti Google zakladni nastaveni soukromicasti obecného nastavertuil

4.1. Ziskavani dat a informaci

Shroma#’ovani uda} spole&nosti Google probihd dma zpisoby, které logicky

P

Jedna se tedy o Udajeslené samotnymi uZivatedi idajeziskané vyuzivanim sluZ8b

4.1.1. Informace sdilené uzivateli

Wuziti nékterych sluzeb Google (nAapGmail, Google+, Drive) je podmino
vytvorenim uZivatelského ¢u. Fi jeho zaloZeni je vyZzadovano zadantékalika
zakladnich identifikenich udai:

e jména,
e prijmeni,
* hesla,

e uzivatelského jména (budouci e-mailovd adresa vemdtu uzZivatelské
jméno@gmail.con

» data narozeni,

* pohlavi,

* mista pobytu (ze#s),

e aktualni e-mailové adregyolitelné),

« telefonnihosisla(volitelné)®*

60 zasady ochrany osobnich GilasOOGLE.Ochrana soukromi a smluvni podmiti@gline]. 2015 [cit.

2015-04-18]. Dostupné http://www.google.com/policies/privacy/

Spolé&né s aktualni e-mailovou adresou slouzi k béppdimu @ihlaSovani prosednictvim
dvojfazového ogtenici pro obnoveni fistupu v pipads ztraty gihlaSovacich udéj Pokud uZivatel
vlastni mobilni telefon s opefaim systémem Android, Google zna jeho telefaiisid, | kdyz ho pi
registraci nezada.

GOOGLE.Wtvoeni ttu Google[online]. c2015 [cit. 2015-06-01]. Dostupné z:
https://accounts.google.com/signup?hl=cs
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V piipad, Ze bude chtit uZivatel prov&d nakupy mobilnich aplikaci
prostednictvim obchodu Google P&y bude vyZadovéano také zadani platnych #idaj
o platebni kagt, skrze kterou budou transakce probihat. Kfd#chto povinnych udaj
mohou uZivatelé poskytovat spéh®sti Google dalSi informace skrzézné sluzby,
zejména pak socialni tsiGoogle+. Jejim progdnictvim Ize doplnit profil najklad
0 Udaje jako je misto narozenifepné misto pobytu, dosazené &adi, zangstnani,
rodinné vazby, vyznamné Zivotni udalosti a podobhtomto gipadt vSak zalezi pouze
na uzivateli, kolik informaci je ochoten poskytnoDb této skupiny rizeme zahrnout také
veSkery obsah, ktery uzivatelé do svych sluzeb ajah+ fotografie v albu Picasa,
dokumenty a dalSi soubory uloZzené na Disku Godgtegy vedené ve sluZbBlogger,
vlastni mapy vytveené progednictvim Map Google, udalosti v Kalerd&oogle,

ale také e-mailovou korespondefiti.

4.1.2. Udaje ziskané vyuzivanim sluzeb

Na rozdil od pedchoziho typu zde informace nevklada uzivatel,val@kaji jako
dusledek jeho interakce se sluzbami, a jsdimp spojeny s jejich provozem. Jedna
se o informace o fobu vyuZiti a nastaveni jednotlivych sluzeb, riaestych webovych
strankachii zobrazeni reklamnich &éni. V rdmci zveéejrénych zasad ochrany osobnich

daji uvadi Google na svych strankach uvadi Sesi ityjpormaci, které shromdije®*

* Informace o za‘izeni — vSechna mobilni #&eni (telefony, tabletyi chytré
hodinky) s operégnim systémem Android, kterd jsou spojend s uZiskfeh
uctem Google, poskytujigkolik druhi informaci, na jejichz zaklade mozné je
identifikovat. Mezi tyto Udaje p#tvyrobcem pidélenécislo IMEI (International
Mobile Equipment Identity) obsahujici informace @aelu hardwaru, sériové
¢islo ¢i kdd vyrobce, dale pak verze op&mého systému, Udaje o mobilni siti,

telefonni ¢islo a anonymni identifikator. Anonymni identifibatje nahodny

62 Ve Spojenych statech americkych Ize sluzbu Godglbet vyuzit nejen pro platby v ramci obchodu

Google Play, ale pro jakykoliv typ plateb on-lipgevod pesiz mezi @ty a v z&izenich s podporou
technologie NFC (Near Field Communication) také pledby v &Znych obchodech.

Jelikoz je tento obsah analyzovan a dale vyuzjpwarpgesrjSi poskytovani sluzeb, a k jejich dalSimu
rozvoji, fadi Google tento typ informaci az do druhé skupiegy mezi Udaje, které shrondaje na
zakladt vyuzivani sluzeb. V ramci zachovani logikgneni vSak zde, i ve zbytku prace ponecham
informace, nad jejichz vznikem

a sdilenim maji uzivatelé kontrolu adiené od informaci, které vznikaji v ramci fungovahizeb a
jejichz vznik uzivatelé nemohou prakticky oviovat.

®  GOOGLE, ref. 60.
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fetézec znakd, vyuzivany k identifikaci zafizeni. Zastupuje tak funkci souboru
cookies na platformach, na kterych neni tato technologie podporovana. Tyto
informace jsou vyuzivany pro lepsi pfizpiisobeni sluzeb konkrétnim zafizenim

¢i pro vzdalenou spravu zafizeni v pfipadé jeho odcizeni ¢i ztraty.

* Informace z protokolu serveru (server log) — pii kazdém vyuziti sluzeb nebo
zobrazeni obsahu spolecnosti Google dojde k ulozeni informaci do protokolu
serveru. Ty obsahuji tidaje o tom, jakym zplsobem uzivatel vyuzil konkrétni
sluzbu (napt. zadany dotaz), IP adresu, identifikacni tdaje jako jsou typ
prohlizece, pouzity jazyk, datum a ¢as pozadavku, predchozi navstivenou URL
adresu ®°, hardware a jeho nastaveni, informace o jiz uloZenych souborech
cookies a v pfipadé chytrého telefonu také telefonni Cislo, ¢isla volajiciho,
datum, Cas a trvani hovorl, typ hovoru a smérovani SMS zprav. Jak vypada
obsah protokolu serveru pii zadani dotazu do vyhleddvace Google Ize vidét

na Obrazku 1 a 2.

88.888.888.88..[24/Jun/2008:08:15:38 -0500]

"GET http://www.google.com/search?h@ken&g=seomozi#le=UTF-8 HTTP/1.1"
200 - "-" "Mozilla/5.0 (Windows; UB) Windows NT 5.1; en-GB; rv:1.9)
Gecko/2008051206 Firefox/3.0" 8

Obrazek 1 - Zaznam z protokolu serveru pro vyhledavani ve vyhledavace Google

Zdroj: DOVER, Danny, ref. 66

Protokol obsahuje:

1. IP adresa zafizeni, ze kterého byl dotaz zadan. Muze slouzit k urceni polohy
uzivatele.

. Datum, Cas a kompenzace ¢asové zony.

. Jazyk pozadovaného vysledku.

. Dotaz.

. Operacni systém uzivatele

AN O B~ W

. Pouzity webovy prohlizec.

8V piipadg, Ze uzivatel pfistupuje na webovou stranku skrze hypertextovy odkaz, at’ uz z jiné stranky, ¢i

vysledkt vyhledavani, je cilovému serveru odeslan HTTP dotaz, ktery ve své hlavi¢ce nese tzv. HTTP
Referrer, tedy URL adresu a dalsi informace o strance, ze které uzivatel piistupuje.
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Kromé vyse zminénych informaci mize obsahovat také dopliujici informace,

obsahujici typ pozadavku, odezvu serveru a engine pro vykresleni, které ale nejsou

z pohledu ziskavani uzivatelskych dat V}'/znamné.66

1

123.45.67.89 - 25/Mar/2003 10:15:32 -

http://www.google.com/search?g=cars -

Firefox 1.0.7; Windows NT 5.1 - 740674ce2123e969

Obrazek 2 - Zaznam z protokolu serveru pri vyhledavani prostrednictvim Google

Zdroj: GOOGLE, ref. 67

V tomto ptipad¢€ je protokol navic doplnén o jedine¢ny identifikator souboru
cookie (fetézec 740674ce2123a969), ktery byl pti nékteré z predchozich relaci

y e 67
ulozen do pocitace uzivatele.

* Informace o poloze — spolecnost Google mize v ramci svych sluzeb
shromazd'ovat udaje o poloze uzivateli. K urovani polohy jsou, v zavislosti
na pouzitém zafizeni, vyuzivany razné technologie. U pocitaci se jednd o IP
adresu, u mobilnich zafizeni pak také o signal mobilni sit¢ a GPS, ptistupové body
Wi-Fi siti a dals$i pohybové senzory jako jsou akcelerometr ¢i gyroskop. Kromé
vyse zminénych udajii vyuziva Google také tzv. impliciti iidaje o poloze.®® Jedna
se napiiklad o zadani dotazu na urcité misto. Z téchto dat sice neni mozné
jednozna¢né urcit polohu uzivatele, Google vSak na zéklad¢ tohoto vyhledavéani
muze odvodit, ze se uzivatel o dané misto bud’ zajima, nebo se na ném nachazi.
Ukladani dat o poloze neni v zakladnim nastaveni uctu Google primarné povoleno
a na rozdil od mnoha jinych udaji tak jejich sbér funguje na bazi opt-in, tedy
dobrovolného piihlaSeni. Vyuziva-li vSak uZzivatel mobilni zafizeni s opera¢nim
systétmem Android, je pfi pouziti nékterych aplikaci (napt. Mapy Google) nucen

sdileni polohy zapnout. Bez tohoto kroku se dan4 aplikace nespusti.

DOVER, Danny. The Evil Side of Google? Exploring Google's User Data Collection. Moz: SEO
Software, Tools and Resources for Better Marketing [online]. 2008 [cit. 2015-06-01 Dostupné z:
http://moz.com/blog/the-evil-side-of-google-exploring-googles-user-data-collection

Kli¢ové pojmy. GOOGLEOchrana soukromi a smluvni podmiriépline]. 2015 [cit. 2015-06-08].
Dostupné zhttp://www.google.com/policies/privacy/key-term@&éiterms-server-logs

Jakeé typy dat o poloze Google vyuziva. GOOGOEhrana soukromi a smluvni podmirj&nline].
2015 [cit. 2015-06-08]. Dostupnétitp://www.google.com/policies/technologies/locatidata/
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Jedinetna ¢isla aplikaci — pii instalaci, odinstalaci¢i aktualizaci jiz
nainstalovanych aplikaci mohou vybrané sluzby spalsti Google shromdbvat
jedingné identifikatory &chto aplikaci a dalSi dapljici informace jako
je oper&ni systénti verze dané aplikace. Timtoigmbem Google ziskavédghled

i 0 aplikacich instalovanych z jinych zdiiajez oficialniho obchodu Google Play.

Mistni Glozisté — webové prohlizée v paitacich a aplikace v mobilnich #aeni
mohou progednictvim nastr@dj webového Ulozigta mezipaniti aplikaci ukladat
provozni data do f&eni. Tato data pak mohou slouzit fiklad k na&teni
poslednich relaciip padu prohliz&e nebo pro praci v off-line rezimu.ékteré
sluzby Google mohou tato uGlo&iStvyuzit k uchovavani informaci osobni

i neosobni povahy.

Soubory cookie a anonymni identifikatory— jak jiz bylo fe¢eno, cookies jsou
malé textové soubory, ukladané predhictvim webového prohlige do z#izeni
navstvnika webovych stranek zaelem jeho optovné identifikace. Spotmost
Google niize tyto soubory ukladat nejen pr@stnictvim svych domeén, ale také
skrze vSechny webové stranky, vyuZzivajiékterou z technologii Google (mapy,
reklamni sluzby, analyzy naesnosti Google Analytics a dal&ij.Google tyto

soubory vyuZiva kiznym @&elim, u kterych je uita identifikace nezbytn&

1. Nastaveni— soubory cookies nesouci ozeai PREF (preference) slouzi
k zapamatovani uzivatelskychreplvoleb tykajicich se nastaveni daného
webu — jeho vzhledu, jazykovych, lokalkkzach a dalSich preferenci.
Soubory tohoto typu mohougnaset také informace ocitych nastavenich
z uZivatelova &tu. Pokud uzivatel zvoli, Ze si nepe dostavat
personifikovanou reklamu, umisti Google do proliézesoubor cookie,
ktery zamezi dalSimu zobrazovani cilenych reklaiko(iv reklam obecg)

v rdmci si¢ Google Display Network.

2. Zabezpéeni - soubory ozn&enéSID a HSID obsahuji Udaje o IDcfu
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Jak Google vyuziva data, kdyz pouzivate webyraghlikace nasich partnerGOOGLE.Ochrana
soukromi a smluvni podminfgnline]. 2015 [cit. 2015-06-08]. Dostupné z:
http://www.google.com/policies/privacy/partners/

Typy soubak cookie, které Google pouziva. GOOGI®Echrana soukromi a smluvni podmiriépline].
2015 [cit. 2015-06-10]. Dostupnétetp://www.google.com/intl/cs/policies/technolodigpes/
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uZivatele atase poslednihorfnlasSeni. Slouzi tak jako séést mechanismu
ovéreni identity uzivatele. Proto jsou z be&pestnich dvodi opateny
digitalnim podpisem a jejich obsah jéepaSen v Sifrované podéabDiky
zaznamenavani udag ¢ase pihlaseni, které jsou ukladany do historigu]

umoziuji uzivateli¢i spol&nosti Google odhalit jeho neoprawe uZiti.

3. Procesy - spravné fungovani¢hterych proces pii poskytovani sluzeb
na webovych strankach zajigi mimo jiné také soubory cookies. Aby bylo
nagiklad mozné otelit sowasré vice dokumerit ve sluzlg Dokumenty

Google, je vyuzivan soubor cookie s omramibcs

4. Stav relace- tyto soubory umaiiji identifikaci a gedavani nezbytnych
informaci o pedchozich aktivitach (na&jklad pihlaSeni ¢i zvolené
nastaveni)  pohybu uZivatele mezi jednotlivymi strankami webwamci
konkrétni relace. Supluji tak chyjici panet webovych strdnek a zéa
zjednoduSuji uzivatéin praci s webem, jelikoZz odsitgi nutnost
opétovného zadavani informactippuseni stranky. Typickym fikladem
jsou nakupni kosiky v elektronickych obchodechréta pamatuji ulozené
polozky i poté, co je uzivatel opusti a paluge v nakupu. Spotmost
Google vyuziva cookies stavu relace také pro slédiovyuziti jednotlivych
stranek ¢i k meéfeni efektivity inzerce typu PPC (pay-per-click).aké
se jednat nafklad o cookies s nazvemecently watched_video_id_ljst
obsahujici seznam naposledielpranych videi na serveru YouTube. Tyto

soubory jsou pouze dasné a po zdeni prohlizée jsou odstraiy.

5. Google Analytics -webové stranky vyuZivajici k analyze n&vsbsti
nastroj Google Analytics mohou pro shroriiaZani potebnych informaci
a nasledné vytiani statistik ukladat dkolik souboii cookies. Takto
ziskanad data mohou provozovatelé stranek sdilezwaeném rozsahu
se spolénosti Google, ktera na jejich zaktadnuze vytv&et souhrnné
statistiky, fehledy a zlepSovat nabizené nastroje pro dan&wdd{ Jedna

" Uzivatelé Google Analytics mohou v ramci svébitulnastavit, jaka data dfjit sdilet a jaka ne. Ovem i
v piipact, Ze uzivatel \nastaveni sdileni nepovoli, dochazi k odesiléktienychdat mezi Google
Analytics a navaznymi sluzbami Google.

Nastaveni sdileni UdajGOOGLE.Napowda Analytic§online]. 2015 [cit. 2015-06-13]. Dostupné z:
https://support.google.com/analytics/answer/101P88¢s
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se vS8ak o anonymni souhrnna data o vyuziti, ktez@bsahuji Udaje
umoziujici identifikaci jednotlivych navs8vnika. V kombinaci s dalSimi
soubory cookies mohou slouzit k lepSimu cileni apekiich sdeni

zobrazovanych v ramci reklamni&iBoogle Display Networki v rdmci

jednotlivych sluzeb.

6. Reklama —mnozZstvi soubdr cookies je uklddano zacélem zlepSeni
efektivity cilenych reklamnich gtbni. Tyto soubory umaitiji identifikovat
uzivatele nafi¢ jednotlivymi navstivenymi weby a ukladat informace
o tomto pohybu a interakcich s webovymi strankanjejich jednotlivymi
prvky (zde pedevsim zobrazenymi reklamami). Jejich funkce giy teelmi
podobna jiz zmienym cookies stavu relace. Na rozdil od nich vSakusd
byt ukladany pouze navstivenym webem (tedy jakdkiesoprvni strany),
slouzi pro sledovani aktivit i mimo dany web a jgoualé, to znamena,
Ze po ukoteni relace nezanikaji, aléstavaji nadale uloZzené v @i pro
dalSi vyuziti.

Tyto soubory mohou byt ukladany pi@stnictvim rekolika riznych
domén - jednéa se ndklad ogoogle.comdoubleclick.net, invitemedia.com,
admeld.com, googlesyndication.comnebo googleadservices.com’?
Ukladani, ¢teni ¢i dpravy mohou byt realizovanyuznymi nastroji
obsazenymi na dané stranceidd se jednat n#po pixelové tagy, socialni
wigdety (tla&itko ,+1%), reklamnich bannery; dalSi vloZené sluzby Google
(nap. Mapy). Soubory cookies, slouZici pro reklamriely, mizeme
rozcklit do dvou zékladnich skupin. Prvni z nich zahengpubory PREF,
NID ¢i SID, které jsou primagh vyuzivany pro zobrazovani reklam
na webech spoteosti Google. Slouzi pro zapamatovani poslednich
vyhledavanici vyuZziti jiz zobrazenych reklam. Pro zobrazovéaeklam
v ramci si¢ Google Display Network, tedy i mimo weby Googleoy pak
vyuzivany i dalsi soubory cookies. Hlavnim z niehspubor ozngenyid,
uklddany prosednictvim domény Doubleclick.net, ktery slouzi
k identifikaci uzZivatelova p@tace napic jednotlivymi webovymi
strankami.® Kromé ng se miZe jednat také o souborydrt , FLC,

exchange uid ¢i _gads (ten je ukladan prosdnictvim domény

2 Reklama. GOOGLEDchrana soukromi a smluvni podmitjagline]. 2015 [cit. 2015-06-14]. Dostupné
z: http://www.google.com/intl/cs/policies/technologeds/
3 GOOGLE, ref. 71.
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navstiveného welfl). Obs skupiny mohou byt vzajensnkombinovany,
soubory uloZzené doménou DoubleClick tak mohou #iopd zobrazeni
relevantnich reklam nejen v siti Google Displaywwk, ale také v ramci
dalSich sluzeb Google.

Zde je vSak paeba zminit, Ze pro utv@ni digitalni identity v ramci spaiaosti
Google hraje zasadni roli fakt, zda je uzivatél gohybu v progedi internetu aktuatn
piihlaSen ke svému uzivatelskémétuwl Informace o Zdzeni, soubory cookies, informace
z protokolu server, obsah mistniho UloZz&ta Gdaje o poloze jsou shrondaany
(v pripact cookies vydavany) u vSech nawstiki bez ohledu na to, zda jsou
registrovanymi uzivateli¢i nikoliv. Zarizeni, z ®hoZz uzivatel ke sluzb pristupuje,
je identifikovano pomoci IP adresy, ¥ipad souboti cookies pomoci jedigaeehoietzce
znald, ¢i prostednictvim takzvanéhotisku prohlizee (browser fingerprint), coz je soubor
informaci o nastaveni daného prohtgeviz obr. 1). Zadny zsthto Gdaj neumo#uje
zjisteni identity ndv&vnika. V gipad, Ze je uZivatebktualré prihlasen, vSak mohou byt
tyto identifikatory i shroma¥ované informace propojenytimo s uZzivatelskym diem,

a tedy i s konkrétni osobou. Jsou-li tyto informamojeny s konkrétnim uzivatelem
a stavaji se tak soasti jeho identity, Google s nimi nadale nakladéoja osobnimi
udaji.”® Vyjimkou jsou informace obsaZené v souborech amlsluzby DoubleClick.
Jelikoz jsou tyto soubory vyuzivany takéttmi stranami, spobaost Google bez souhlasu
uzivatele nespojuje ulozené informace s dalSimjiUkkeré by mohly vést ke zji&hi jeho

totoZnosti’®

4.2. Nakladani s daty

Mnozstvi stavajicich sluzeb Google vzniklo postupra zaklad akvizic jinych
spol&nosti. S kazdou dalSi akvizici byly pro danou slufijaty nové zasady ochrany
osobnich ud#j které obvykle do zrm@é miry vychazely ze smluvnich podminek
ptvodnich spolénosti. Do roku 2012 tak vzniklo vice jak 70 odli§hyzasad pro ochranu

sz

osobnich (ada&j Zpracovani dat se proto i v ramci jednohétudfiidilo zasadami

" Cookies domény DoubleClick mohou vyuZzivat v¥schpolupracujici webové stranky, kteréisii

stanovené podminky. Tyto soubory tak mohgwhkladany prosednictvim navstivenych serveftedy
jako cookies prvni strany) igsto, Ze jsou vyuzivany spotesti DoubleClick. Timto zZisobem
je mozné obejit zakaz ukladani

> GOOGLE, ref. 60.

®  GOOGLE, ref. 60, 75.
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jednotlivych sluzeb. K 1. 3. 2012 se spwlest Google rozhodla slow jednotlivé zasady
ochrany osobnich tdaj vice neZ 60 sluzébdo jediného souhrnného dokumefitTento
krok umoznil spolénosti Google pracovat s uZivatelskygtam jako s jednim uZivatelem
nagic¢ celym spektrem sluzeb.

Tato zngna vyvolala vinu kritiky nejen Zad kZznych uZivatel, ale také zrad
politikii” a veFejnych organizaci zabyvajicich se ochranou soukf8iiavnim divodem
byla obava z §liS velkého zasahu do soukromi uzivatekteré by mohlo slateni
informaci z jednotlivych sluZzebripést. Ve skuténosti vSak k Zzadnym zasadnim &mam
nedoSlo. Wuzivani informaci n&p jednotlivymi sluzbami fungujedire jiz od roku 2005
a umoiuje vyrazei ulehsit uzivatefim jejich vyuzivanf! Piikladem niize byt oteveni
piilohy e-mailu progednictvi sluzby Dokumenty bez nutnosti opustit ékovau schranku
¢i sdileni vytv@denych map progtdnictvim e-mailu imo z aplikace. Spotaost Google
vSak kwuli stavajicim smluvnim podminkam nemohla kombinowddta ze dvou
vyznamnych sluzeb — historie vyhledavani a videeser YouTube. To ji znemédvalo
nabizet uZivatéim videa doporéena na zaklad piredchozich vyhledavani, a naopak
zlepSovat personifikaci vysletikvyhledavani na zaklgdshlédnutych videi. UzZivatelska

data ze vSech vyuZzivanych sluzeb jsou tedy nyrivepéna centratn

77 o

Tento krok se vSak na rozdil od pe@Eiho obesSel bezétsiho medialniho zajmu.
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4.3. Uchovavani dat

Obecny ¢asovy ramec pro uchovavani uzivatelskych dat, kteyybylo mozné
aplikovat sodasré na data nahrana uzivatelem i na data vznikaficihyuZzivani sluzeb,
vzhledem Kk jejich odliSné povaze neexistuje. Piatde musime rozfit data do &chto
dvou skupin, i kdyz v &kterych gipadech bude jejich azeni mirs odliSné, nez

v predchozi kapitole.

4.3.1. Uchovéavani dat ziskanychip vyuzivani sluzeb

Uchovavani informaci, které jsou ziskavany ve igp&lj S provozem
elektronickych sluzeb, je v tomto ohlecha rozdil od dat dobrovainnahravanych
uzivateli prave oSeteno. Subjekty podnikajici na uzemienskych stat Evropské unie
se (i zpracovani a uchovavani osobnich dd@becr) musitidit smernici Evropského
parlamentu a rady 95/46/ES o ochrafyzickych osob v souvislosti se zpracovanim
osobnich uddja o volném pohybwthto Udaji. Smérnice uvadi, Ze osobni Udaje musi byt
L2uchovavany ve for@d umoZzujici identifikaci subjekt Udaji po dobu ne delSi nez
je nezbytné pro uskut®ni ciki, pro které jsou shromdbvany nebo dale
zpracovavany.®? Tento vyklad je ovSem velmi vagni a umaje tak spolénostem
s ¢asovym ramcem snhadno manipulovat. Ani pggidsnernice Evropského parlamentu
a rady 2002/58/ES o zpracovani osobnich tidaj ochrad soukromi v odgtvi
elektronickych komunikaci (S¥émice o soukromi a elektronickych komunikacichkgrét
upravuje ®které casti fredchozi srérnice pro vyuziti v oblasti elektronické komunikace
nijak nespecifikuje dobu, po kterou mohou poskyteMasluzeb ziskand data uchovavat.
Presné&tasové ohraiieni pro rikteré sluzby stanovila az v roce 2006smice Evropského
parlamentu a rady 2006/24/ES o uchovavani tldgtvarenych nebo zpracovavanych
v souvislosti s poskytovanim kegn¢ dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikanich siti a o z#né smirnice 2002/58/ES, kteréika ze: (lenské

staty zajisti, aby se kategorie Udajvedené vlanku 5 uchovavaly po dobu nejrdé&esti

8 Smérnice Evropského parlamentu a Rady 95/46/ES ze2dndina 1995 o ochranfyzickych osob v

souvislosti se zpracovanim osobnich Gdap volném pohybuthto Gdaji. Uredni ¥stnik Evropské
unie 1995. Dostupné takeé fttp://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:31995L0046&0id=14323680712&from=EN
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mésiai a nejvyse dvou let ode dne komunikatalvedenymi kategoriemi jsou mysleny
internetové fipojeni, elektronicka posSta a elektronicka telegoni

JelikoZz se tato sémnice tykd také &kterych sluzeb poskytovanych spaiesti
Google, musela na @atku roku 2007 fistoupit k anonymizaci vybranych udaj
obsazenych v souborech cookies a protokolech gervdr protokofi serveru byla
maximalni doba uchovavani nastavena na 18-&fay u souboru cookies na 18sici.>*
Anonymizace spiiva ve zneéné poslednich osmi hitv zaznamulP adresy obsazené
v téchto souborech. V ffpact protokoli serveru pak navic o Zmu zaznamu
identifikacniho ¢isla souboru cookies, ktery obsahovatips uZivatele v dob relace,
a odstradni vyhledavaného vyraZi.

| piesto, Ze byly nay nastavené podminky v souladu s evropskymi zakioylg
spolenost Google pozadana oficidlni pracovni skupinatticle 29% | zabyvajici
se ochranou dat v rdmci Evropské unie, o zkrackitly I[pro anonymizaci informaci
Z protokoti serveru s otvodninim, Ze spolénost Google dostataé neobjasnila, prd
je pro provoz jejich sluzeb nezbytné uchovavat 2mérinformace po tak dlouhou dobu,
a jeji jednani je tudiZ v rozporu se @mici 95/46/ESS’ Pracovni skupina Article 29
zarover pozadovala zkraceni doby expirace soubmookies, jeZ byla nastavena na rok
2038.88 Spolénost Google vysla poZadawk casténs vstic a zkratila dobu pro
anonymizaci Ud#&j obsazenych v protokolech servera 18 ndsici. U souboii cookies

pak dochazi k anonymizaci jiz po Xsicich a k expiraci po dvou letech. V roce 2008

8 Smernice Evropského parlamentu a Rady 2006/24/ESheel8. bezna 2006 o uchovavani Gtlaj
vytvérenych nebo zpracovavanych v souvislosti s poskariom véejné dostupnych sluzeb
elektronickych komunikaci nebo #egnych komunikan ich siti a o z&n& smérnice 2002/58/ESJredni
vestnik Evropské uni2006. Dostupné také fttp://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32006L0024&qid=14336@3311&from=EN
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Article 29 Working Party je nezavisly organalajici se ze zastupdiradi pro ochranu Udéjz kazdého
¢lenského statu Evropské unie, Evropského dozomeghrany uddj (European Data Protection
Supervisor) a Evropské komise.

Snernice 95/46/ES howt vyhradré o osobnich Gdajich, tedy takovych, které jsouepdjs konkrétni
osobou a na jejichz zaklage mozné tuto osoburimno ¢i neptimo identifikovat. Jak jsem jiz zminil v
kapitole 4.1.2., protokoly seniesami o sob zadné osobni udaje neobsahuji. Obsahuji vSak
identifikacni ¢islo souboru cookies, kteryirre byt v gipads piihlaSenych uzivatélspojen s konkrétnim
Uctem, obsahujicim osobni Udaje.MivmoZnosti tohoto spojeni protokolu serveru s @dot Gdaji tak
podléha dané s¥mici.

SCHAAR, Peter. ARTICLE 29 DATA PROTECTION WORKINGARTY. Letter to Mr. Peter
FLEISCHER, Privacy Counsel, Goodtmline]. [cit. 2015-05-30]. Dostupné z:
https://www.epic.org/privacy/ftc/google/art29 _0504f. Korepondence.

V dokz, kdy byly navrhovany soubory cookies tyPREF,byla zan¥rné zvolena takto dlouhd expifiai
doba, aby bylo zaji§ho dlouhodobé zachovéani zvoleného uzivatelskéhmwvasi.
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oznamila spolénost Google zkraceni doby uchovavani informaciaigholi serveru také
na 9 n¥siai.®® V tomto fipad se oviem jedna pouze o&m rkterych (mén neZ osmi)
bita v IP adrese, ostatni informacistavaji stale po dobu 18siq.

Podle odbornik je vSak tento postup nedasifici a nema na zvySeni ochrany
soukromi prakticky Zadny vIi¥? Poslednich osm litIP adresy riZe nabyvat hodnoty
1-255. Jejich odstr&ni tak nevede k Uplné anonymizaci, ale pouzeflazami poitace
mezi 254 dalSich ¥&eni se shodnou neanonymizovari@sti IP adresy. V prvni fazi,
ve které dochazi k odstr&mi méré nez osmi bii, je paitac skryt pouze mezi skupinu
64 nebo 127 dalich pivasa, v zavislosti na pu zmsnénych biti.®* Problémové je také
uchovavani jedinmého identifikatoru souboru cookie, ktery je odstraaZz po uplynuti
18 mesioi. Na zéaklad tohoto identifikatoru je totiz mozné spojit igdi vyhledavani
konkrétniho uZzivatele se starSimi bez ohledu n&éeojiz doSlo kéast&€né anonymizaci
IP adresy.

Ani zkraceni doby expirace souliorookies nijak nefispiva ke zlepSeni ochrany
soukromi uZivatél. Dvouleta ltita je p@itana od posledniho vyuZzitickteré ze sluzeb
Google. Ristoupi-li uzivatel Bhem této doby ke sluZbGoogle, hodnota cookies
je poznénéna a doba expirace automaticky prodlouzena. U séprstSiny uzivateh tento
postup znamena tétih neomezenou Zzivotnost souboru cookie. Na rozdilpoatokolu
servefi je vSak spravathto soubak v rukou uZivatel, ktei je mohou kdykoliv ze svého

pocitace odstranit.

4.3.2. Uchovéavani dat nahranych uzivatel

U dat, kterd jsou do sluzeb nahravana uzivatelisijeace podstatnjednodussi.
Vzhledem k povaze poskytovanych sluzeb je logigkékontrolu nad jejich uchovavanim
mé& pouze uZivatel, ktery je do sluzby nahral. Spulst Google tato data nemaze,
ani jinak neupravuje, a to i Wipac, Ze je @et delSi dobu neaktivni. Jedinymig|mdem,
ve kterém niZze dojit ke smazani uzivatelskych dat ze stranylesposti Google

je pripadné uko&eni provozu dané sluzby. V takovértipadt je uzivatel s fedstihem

8 FLEISCHER, Peter. Another step to protect usimapy. Official Google Blogonline]. 2008 [cit. 2015-
06-25]. Dostupné #ittp://googleblog.blogspot.cz/2008/09/another-gteprotect-user-privacy.html
SOGHOIAN, Chris. Debunking Google's log anonyri@apropagandaCnet: Product reviews and
prices, software downloads, and tech ngevdine]. 2008 [cit. 2015-06-25]. Dostupné z:
http://www.cnet.com/news/debunking-googles-log-amization-propaganda/

MITCHELL, Robert L., ref 56.

%% SOGHOIAN, Chris, ref.90.
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upozorrgn o chystaném zruSeni sluzby a je mu undodnnahrana data ze sluzby ziskat,
pokud je to technicky mozné.

Prakticky vSechny sluzby umidji odstragni ¢i Upravu dat fimo v uzZivatelském
rozhrani. K jejich smazani dojde tak& pruSeni dtu k dané sluzbci kompletniho dtu
u spolé€nosti Google. R zruSeni celéhodiu dojde k vymazani uzivatelskych dat ze vSech
navazanych sluzeb. JelikoZ jsou uzivatelskd dateezpeénostnich dvodi zalohovana
na vice mistech, jejich kompletni odstranse niize projevit az zadjaky ¢as. UZzivatelé
maji now také moznostiedem zvolit, co se s jejich daty stanetippd, Ze bude &et
po stanovenou dobu neaktivni (hi&pad v disledku smrti). Proggdnictvim nastroje
Spravce neaktivnichctii mohou nastavit libovolngasovy horizont a vybrat poZzadovanou
akci. Pokud se uzivatekbem stanovenéhgasového obdobi keétu negrihlasi, dojde bdf
ke kompletnimu smazanitin, ¢i k poskytnuti pistupu vybrané oséb(nag. rodinnému
prislusnikovi).

Do této skupiny mzeme z#adit také informace o poloze, webové historii
¢i shlédnutych videich, které sice spadaji do kaiegaformaci ziskanychipvyuzivani
sluzeb, ale phlaseni k jejich skru i nastroje pro jejich naslednou spravu jsou pbsg

v zakladnim nastaveni uzivatelskélibuia uzivatel nad nimi tedy méa kontrolu.

4.4. Sdileni dat

V prostedi internetu je prodej informaci osobni i neosgimvahy pro marketingové
Gcely béZnou praxi. Spolmost Google vSak uzivatelska data dale neprodawguaiva
je k cileni pouze v ramci vlastni reklamni¢s@google Display Network. V ramci zasad
ochrany soukromi si vSak vyhrazuje pravo data vityoh péipadech dale sdilet.
Prednttem sdileni mohou byt Udajesobni a udaje souhrnné které neumaiuji
identifikaci uzivatele.

Souhrnnymi (daji jsou zde mysleny tidpad statistiky obecného vyuziti
jednotlivych sluzeki Zekricky nejsledovagsich videi a nejhled&jsich slov, které slouzi
pro tvorbu kaZdornich pehledi aktuélnich sstovych trend.’® Do tichto statistik jsou
zahrnuti jak registrovani, tak neregistrovani utglé Jednotlivé zaznamy neobsahuji

Zadné osobni ani jiné informace, na zaklktkrych by bylo mozné vybrét identifikovat

%2 Smluvni podminky spot@osti Google. GOOGLEDchrana soukromi a smluvni podmirigline].

2014 [cit. 2015-07-01]. Dostupné fztp://www.google.com/intl/cs/policies/terms/
Dostupné nattps://www.google.com/trends/
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konkrétni osobu. Tyto udaje mohou byt sdilenjey® (Trendy Google) nebo s partnery

spolenosti Google (vydavatelé, inzeretitiweby vyuZivajici sluzby Google Analytics).

Osobni ddaje nejsou ¢h¢ sdileny s Zadnymi spdleostmi, organizacemi

ani jednotlivci mimo spoknost Google. festo vSak k jejich sdileni ime dojit,

a to celkem vetyfech fFipadech®™

Se souhlasem uzivatele pokud uZzivatel udli spol&nosti Google souhlas, ihe
dojit k poskytnuti informaci zdu uzivatele dalSim subjekh. Jedna se néjlad

0 povoleni pistupu k @tu pri instalaci mobilnich aplikaci, které spolupracuji
se sluzbami Googl€i doplikia tretich stran, roz#ijicich funknost rékterych
sluzeb (nafiklad roz&feni pro kancek&kou sadu Dokumenty Google). UZivatel
je pri Zadosti o souhlas vzdy seznamen <temn informaci, ke kterym dana
aplikace vyzaduje iistup. Jedna-li se ofistup k citlivym adajm (nabozenskeé
vyznani, rasova ifslusnost, sexudlni orientace, politickdisjuSnostc¢i udaje

o zdravotnim stavu), je peba vyslovny souhlas uzivatele.

S administratory domén — spolé€nost Google poskytuje své sluzby také jako
platformu pro firmyci Skoly. V takovém fipads jsou Wty vytvéreny a spravovany
powitenym administrdtorem, ktery v ramci dané institposkytuje uZivatelskou
podporu. Administrator ma oprasm zmenit heslo, pistupovat ke statistikdm o
vyuziti (&tu, ziskat informace z¢tu, zrusit pistup k &tu ¢i nastavovat oprawmi

pro Upravu uddj v Gctu.

Z pravnich divodia — osobni Udaje mohou byt sdileny getimi stranami
vV pripac, Ze je to nezbytné s ohledem rdogrzeni platného zakona, izeni,
pravniho postupu nebo vynutitelnéhladniho pozZadavku; uplatneni prislusnych
smluvnich podminek vietné vySetieni jejich mozného poruseni; zjisteni, zabraneni
nebo jiného postupu proti podvodu, technickym putizi bezpénostnim
problémiim; ochrany pred poskozenim prav, majetku nebo bezpecnosti spolenosti
Google, naSich uzivatel nebo veéejnosti tak, jak to vyZaduje nebo povoluje

zakon.®°
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95
96

GOOGLE, ref. 75, 76.

GOOGLE, ref. 75, 76, 94.

GOOGLE, ref. 75, 76, 94, 95.

Statistiky potu zadosti bezgaostnich slozek jednotlivych zemich od roku 20@@trme postu zadosti,
kterym bylo vyho¥no, Ize nalézt na strance:
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* Za Ucelem externiho zpracovani— zpracovani ¢kterych dat je provésho tzv.
spriznénymi spolé€nostmi (affilliates), pafcimi do skupiny spolaosti Google,
nebo jinymi divéryhodnymi subjekty. Zpracovani dat v takovémippd podléha

stejnym zasadam ochrany osobnich adjako @i zpracovani spotaosti Google.

Google si také vyhrazuje pravo epovat jméno, fjmeni, fotku a provedené
akce v ramci ostatnich nabizenych sluzeb &dein zlepSeni sluzeb. Jedna setikdgod
0 vaejné uzivatelské hodnoceni restaurace v ramci Mapg(@ ¢i recenze zbozi. Toto
hodnoceni se také ke objevit jako sotast reklamniho <gtdeni zobrazeného
pii vyhledavani daného zboi#ii restaurace. Uzivatelé vSak maji moznost nastavit,

zda si peji zobrazovat sva hodnoceni v ramci rektamikoliv.

http://www.google.com/transparencyreport/userdafaest/country
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5. Nastroje pro spravu digitalni identity

Spol&nost Google nabizi hnedkolik nastrofi, s nimiz mohou uzivatelé ziskat
piehled o informacich a datech, které jsou ukladanyyuzivani Gznych sluzeb, a take
tato data spravovat. Reaguje tak na rostouci zajmateli o ochranu soukromi
v prostedi internetu.

VétSina gchto nastraj je dostupna jiz delSi dobuiide vSak byly provozovany jako
samostatné sluzby a o jejich existen&ddlo pouze velmi malo uzivatel V ramci
zlepSovani reputace a zvySovani transparentno&iazapolénosti Google tyto nastroje
postupr integrovat do &ného nastaveni uzivatelskéh&ul Od 1. 6. 2015, kdy byla
spustna nova verze jednotného rozhrani uZivatelskéa, gsou jiz vSechny dostupné
nastroje pro spravu digitalni identity v ramci sgaobsti Google jeho plnohodnotnou
souwasti. Nastroje jsou navic dopiry o informace, které uzivateh vys\tluji, jaka data
jsou ukladana, za jakyméélem i jaky vliv na funknost sluzeb ri#e gipadna zrina
konkrétniho nastaveni mit. MnoZstvi dalSich whfeh informaci o nakladani s daty
a ochrag soukromi je mozné ziskat na ®ovziizeném informénim webu
www.privacy.google.conodkud mohou uZivatelé po seznameni s nezbytnyimimacemi
snadno pejit k jednotlivym nastavenim. Tento krok tateg@stavuje velmi vyrazny posun
v oblasti spravy digitalni identity a ochrany soukii uzivated.

5.1. Historie &tu

5.1.1. Kontrola ochrany soukromi

Pro rychlou kontrolu a Upravu zakladniho nastavwgkdjiciho se ukladani historie
aktivit v riznych sluzbach lze kroafmhlavniho panelu v uZivatelskénttu vyuZit takeé
samostatnou stranku sluzby Kontroly ochrany soukrBrtranka funguje na principu
tutorialu a provadi uzivatele jednotlivymi polozZkiamastaveni.

Prvni polozkou je sprava sdileného obsahu na poNaUTube. Zde Ize nastavit
viditelnost nahranych videi, vytwenych playlisi, odkéra kandh a dalSich aktivit pro
ostatni uzivatele.

Druhou polozkou je nastaveni moznosti ukladani ad@no cinnosti uZivatele

" Dostupné néttps:/myaccount.google.com/privacycheckup
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ve vybranych sluzbach. Jednad se o historii vyhlédav historii polohy, informace
o pridruzenych z&zenich (kontakty, zaznamy v kaletigl@plikace a dalSi provozni data),
historii hlasového aktivity (ovladani aplikaci heas) a historii vyhledavani a sledovani
videi na serveru YouTube. Toto nastaveni se naslgmnjevi na vSech &enich
piipojenych k danému afu. U vSech poloZzek je mozné ukladani jednoduSeneyp
¢i prejit k pokra&ilejSimu nastaveni. Vice informaci o této moZnomi uvedeno
v nasledujictasti.

Posledni poloZzkou je sprava informaci, na zaklltkrych dochazi k zobrazovani
zajmow orientované reklamy. Seoasti je také moznost odhlaSeni ze zobrazovaniécilen

reklamy.

5.1.2. Historie &tu

Nabidka sluzeb, u kterych je mozné preghictvim nastaveni v uzivatelskérstul
spravovatéi vypnout ukladani historii, je stejna jak ve vyZmininé sluzls Kontroly
ochrany soukromf® Z tohoto divodu tedy pejdu rovnou k pokrlejsim moZnostem

nastaveni a obsahu jednotlivych sluzeb.

Aktivita na webu a v aplikacich

V tomto nastaveni maji uzivateléigtup k historii vyhledavani a prohlizeni webu,
ktera byla uloZzenaip interakci s vyhledaveem Google progednictvim internetového
prohlizee, @islusné mobilni aplikace¢i ostatnich sluzeb Google (rfapmapéach).
Zahrnuje také historii vSech aplikaci sgm§ich na mobilnich Z&eni s operaim
systémem Android. Aktivita je ukladana pouzeiippd, je-li uzivatel v dob vyhledavani
aktualré prihlaSen ke svémuctu. Data naslednslouzi ke zlepSeni relevancé dalSich
vyhledavéni a pro zlepSeni zobrazovanych dofsoriu

Ukladany jsou zadané dotazy, interakce s vyslediiiledavani (u hledaného
terminu jsou naslednzobrazeny vSechny webové stranky, na které uziyatstoupil
prostednictvim odkazu ve vysledcich vyhledavani), infacen o platford (potitac,
aplikace) a IP adresa, ze které bylo vyhledavakutasnéno, interakce se zobrazenymi
reklamami (kliknuti, ale i nasledné zakoupeni pkid)) zobrazené vysledky,cetrg
vysledki z ostatnich sluzeb Google (préfilGoogle+ u lidi, které ma uzivatel

v kontaktech). Mezi ukladané informace Izefippd souhlasu uzZivatele zahrnout také

% Dostupné nattps:/myaccount.google.com/privacy#accounthistory
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obecnou historii prohlizeni z prohltge Chrome a dalSich aplikaci, které sdileji data
s Googlem nebo jsou nainstalované ndzeai s operanim systémem Androidipojeném
k U¢tu uzivatele.

Historii vyhledavani je mozné prohlizet, vyhledavani pomoci kkkovych slov
a ¢asovych uddi, nebo smazat. Odstranit |ze jak jednotlivé zaznamiyty ¢asovy usek
(dnes, ¥era, tyden,c¢tyii tydny), tak celou historii. UZivatelé mohou zamma také
exportovat do formatu HTML a nésletloely archiv stdhnouti uloZit na Disk Google.

Historie polohy

Ma-li uzivatel ve svém Z&eni povolenou moznost sdileni polohy, vyiva
se soukrom& mapa mist, kterd uZivatel navstivilorinace o poloze jsou ziskavany
prostednictvim signalu GPS, Wi-Fi a mobilnich siti. Kbérsi dochazi i v fipac,

Ze uzivatel aktuak nevyuziva zadnou aplikaci spdmmsti Google. UloZzena data jsou
vyuzivana k zobrazovani uziteych informaci v asisténi aplikaci Chytré karty a pro
poskytovani relevangsich vysledk vyhledavani.

UZivatelé mohou zobrazit navstivena mista ve &oseznamui interaktivni mapy,
ktera také nabizi uzivateli moznogtprat jeho pohyb za vybrané obdobi. Historii polohy
lze exportovat do formatu KML (Keyhole Markup Large) nebo smazat. MoZnosti
mazani jsou obdobné jako  u historie vyhledavardngese tedy o kompletni historii

polohy, vybranyasovy useki jednotliva mista.

Informace o zatizeni

Mobilni zaizeni s operim systémem Android mohou v rdmci snahy o zlepSeni
optimalizace sluzeb odesilat mnoho wdajcinnosti, stavu a datech v aplikacich dgu
uzivatele. Ukladano jsou dva typy datizivatelskéa stavova Mezi data uzivatelska pat
kontakty, kalendi, budiky, nainstalované aplikace a hudba, filmihk a dalSi obsah,
ktery je spravovan ips fislusné aplikace Google. Stavové udaje obsahugirnmce
o stavu baterie, o zapnuti obrazovky, keaditdolg sitovych gipojeni (Bluetooth, Wi-Fi),
obsah zprav o selhani systému a také Udaje ze déstipnych senzoyjako je gyroskop,
akcelerometr, proximitni senzo&ydotykové senzory v obrazovce.

UZzivatelé mohou uloZené informace prohledavat ealdita vzniku, kéiovych slov
a zdizeni, ze kterého pochazi. Jednotlivé zaznamy patkoon stejt jako celou historii

nebo vybrané obdobi, smazat.
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Hlasova a zvukova aktivita

Hlasova aktivita ukldda zvukové zaznamy hlasovéhadani vyhledavani v mobilni
aplikaci Googlec¢i v prohliz&i Chrome. Hlasové vyhledavaniuide byt aktivovano
piikazem ,Ok Google* nebo kliknutim na ikonku mikrofonu. Poté uZivateyslovi
pozadovany vyraz, ktery je pomoci rozpoznavéeti pieveden do textové podoby
a nasleda vyhledan prosednictvim vyhledau&e. Zaznamy obsahuji zvukovy zdznam
piikazu, hledaného vyrazu, a&kolika vtein pred aktivaci sluzby. Je peba zminit,
Ze zvukové zaznamy z hlasového vyhledavani jsoadakly i kdyZ neni sluzba povolena.
V takovém pipact nejsou spojena s uzivatelskymét€m (ani @i prihlaseni),
ale s anonymnim identifikatorem. Data slouZziedevSim ke zlepSeni nastroj
pro rozpoznavaneci a zrychleni poskytovani vysletikyhledavani.

Zaznamy je stefhjako u ostatnich sluzeb mozngepravat, prohledavai mazat

podle vySe zmignych kritérii.

Historie hledani YouTube

Pro videoserver YouTube jsou v sasnosti dostupna #dvsamostatna nastaveni.
Je vSak velmi pravgbodobné, Ze budou v budoucnu skewma do jednoho rozhrani,
jak je tomu u ostatnich sluzeb. Prvni nastaveniatlolge historii vyhledavani videi
na serveru YouTube. UloZené Udaje jsou vyuZivanyriehleni budoucich vyhledavani
pomoci naSepta¢a. Seznam hledanych vyfadze prochazet a jednotlivé zaznamy

¢i celou historii smazat.

Historie sledovani YouTube

V druhém nastaveni uzivatelé naleznou chronologsekgzeny seznam shlédnutych
videi, ktery mohou prochézet a vybrané zaznamyraustat. Samoizjmosti je moznost

oznaeni vSech zaznaimc¢imz dojde k odstrami kompletniho historie shlédnutych videi.

5.2. Hlavni panel sluzeb (Google Dashboard)

Hlavni panel sluzeb je uceleny nastroj pro sprétivai digitalni identity utvéené
u spolénosti Google. Prostdnictvim sumarizace dat uloZzenych v jednotlivyti¥lsach
poskytuje uzivatéim souhrnny fehled o jejich aktivit a rozsahu informaci spojenych

s tem Google. Zobrazeni aktivit zardvelouZzi jako nastroj pro kontrolu podelych
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aktivit, které by mohly znamenat neoprémé vyuziti @&tu. UZivatel niize jeho
prostednictvim zjistit kdy, odkud a z jakych ifzeni doSlo k phlaseni k danému c¢tu

a jaké akce byly provedeny. Ve&tsingé pripadi je k tomuto delu dostaujici celkovy
piehled a detailni vypis pouze u posledni aktivitypripadt sluzeb det, kalends aktivita
na webu a v aplikacich a YouTube, jsou vSakivodu zvySeni bezgaosti zahrnuty
detaily vSech aktivit za poslednich 28 dni. Dikyadstvi odka# miZze Hlavni panel
sluzeb slouzit také jako jednotné rozhrani pttstpp k dalSimu nastaveni jednotlivych
sluzeb.

KdyZ byl nastroj v roce 2009 speist pokryval ges 20 hlavnich sluzeb spahmsti
Google. *® V sowasnosti jich zahrnuje miniméin 31, Zadny uceleny iphled
podporovanych sluzeb ovSem neexisttf2l presto, 7e nastroj neobsahuje v&echny
dostupné sluzby (chybi ndklad nastroj na tvorbu poznamek a sezadaoogle Keep),
je rozsah dostate¢ Siroky na to, aby pokryl pteby &tSiny biZnych uZzivatel.

Rozsah Hlavniho panelu se odviji odoovyuzivanych sluzeb spojenych s danym
Gctem a niize se tedy u jednotlivych uzivateliSit. Z tohoto divodu neni mozné popsat
obsah vSech sluzeb. Uvedeny budou tedy sluzbye kseu spoléné pro vSechny dly,

¢i takové, které jsou podle nadzoru autora pro tuézipdilezité:

« Uéet — poskytuje fehled o zakladnich informacich o uZivatelskéftu(pripadre
vice propojenych diech). Obsahuje nazewtd (jméno a gHjmeni), primarni
e-mail, gipojené aplikace a weby a aktivitu za poslednich d2f. Rehled
pripojenych aplikaci a webobsahuje vSechnaizzeni (mobilni telefony, tablety,
chytra elektronika) a aplikace, kterym uZzivateklidptistup k @tu. Aplikacemi
jsou mysleny nafiklad dophky tretich stran roz#ijici funkce kancel&kého
baliku Dokumenty Googlei klient Google Drive pro p@tace. U vSech zdzeni
a aplikaci je uvedeno datum autorizace a&evyopraveni, ktera vyzaduji.

V rozSieném nastaveni ma uzivatel moznost vybranyiizeaim ¢i aplikacim
piistup k @&tu odebrat. V pehledu aktivit na &tu Ize zjistit, odkud, fes jakeé
poskytovatele fipojeni, prostednictvim jakych platforem a prohli&e doslo
k piihlaSeni k dtu. V rozSteném nastaveni je mozné prohlizet seznam vSech
pripojeni s pesnymi daty &asy. Pokud uzivatel v daném obdobi autorizoval nové

zaizenidi aplikaci, je tato aktivita také zahrnuta dieipledu.

% WHITTEN, Alma, Yariv ADAN a Marissa MAYER. Tresparency, choice and control — now complete

with a DashboardDfficial Google Blogonline]. 2009 [cit. 2015-07-02]. Dostupné z:
http://googleblog.blogspot.cz/2009/11/transparecingice-and-control-now.html
100 ¢islo je vysledkem saitu rozdilnych sluZzeb obsazenychdtuiautora a dvou dalsich osob.
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Android — vycet vSech zdzeni s opermnim systémem Android, ktera jsou
piihlaSend k &tu. Seznam obsahuje ndzevizani, operatora, kéd IMEI, vyrobce,
nadzev modelu, datum registrace, datum poslednénrgisaktivity na daném #aeni

a v gipadt zalohovani aplikaci na serverech Google tak&etvygaloh aplikaci pro

jednotliva zéizeni, jejich velikost a datum provedeni.

Dokumenty a dynamické tabulky —pocty dokumend spravovanych ve sluZb
Dokumenty Google. Dokumenty jsou reékehy do rekolika skupin — vytvéené
uzivatelem, sdilené s uzZivatelem, veSkeré iete®, smazané a skryté. U vSechityp
je uveden nazev ve fokrhypertextového odkazu a datum naposledy vyuZzitého

dokumentu.

Gmail — prehled pdétu konverzaci vedenych ve stejnojmenné sluAbrome
celkového pétu jsou uvedeny také pty doruwienych, odeslanych, smazanych

zprav a historie chatuwetné predn®tu a data poslednich konverzaci.

YouTube - obsahuje viejré dostupné informace oc¢tu (uzivatelské jméno
a pohlavi) a pehled nahranych videi, vytienych seznatnh a kontaki,
rozcklenych do dvou skupin podle viditelnosti pro ostatrizivatele. V ramci
aktivity na &tu Ize zjistit pé@et zobrazenych videi s roddnim na jednotlivé dny
a porovnani sigdchozim obdobim, et vyhledanych videi, wtena kladna
a zaporna hodnoceni u ostatnich videggbahlédnuti uzivatelem nahranych videi
spolu s dennim roztenim a porovnanim, nejoblib&gai nahrané video a umdsi
divaki.

Historie vyhledavani — v pipac, Ze uzivatel povolil ukladani historie
vyhledavani, zobrazi se mu seznam naposledy hledanyrazi pro jednotlivé
typy vyhledavani — web, obrazky, zpravy, nakupdeea, mapy, knihy a aplikace —
opatenych ¢asovymi udaji. V pehledu aktivity za poslednich 28 dni Ize nalézt
celkovy pa@et vyhledavani getre rozckleni na jednotlivé dny a zobrazeni istu

¢i poklesu oproti minulému obdobi, daptji pokladané dotazy a procentudlni
rozckleni typi vyhledavani.

Kontakty — vycet vSech kontakt které uzivatel vyuziva v rdmci sluzeb Gmail,
Google+¢i mobilniho zd&izeni. Zobrazuji se také gapgji vyuzivané kontakty.
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» Kalenda¥ — seznam kalend@& pripojenych k uzZivatelskému ¢tu doplreny
0 nastavenyasova pasma a podrafgi informace o sdileni s ostatnimi uzivateli
a poslednich fidanych udélostech. Celkovyiahled aktivity obsahuje et
udalosti, celkovou dobu jejich trvani a graficked®eni uzivatelovych odpadi

ohledrg U¢asti udalosti (ano, ne, mozna, bez odV

 PergZenka — poskytuje informace o nakupech provedenych fedstctvim
platebnich sluzeb P&renkaci Checkout. Kromd piehledu nadkupu zobrazuje také
vSechny platebni metody (typ karty a posle&tgfcisli), dodaci adresu a posledni

provedenou transakci.

« Mapy — data obsazena ve sl&iapy Google jsou v ramci Hlavniho panelu

rozcélena do dvowasti —Historie polohya Mapy.

Kromé vySe zmignych vybranych sluZzeb ivie Hlavni panel obsahovat také
sluzby Blogger, Talk, Weby Google, Upozénin Obchod Play, Cloud print, Fotky Google
(difve Picassa), zvukovou historii, Ukoly, Google+,ofity Synchronizace Chrome,
Sledovani zasilek, Moderator, Google Analytics, Adsxi Hudba Play.

5.3. Sprava obsahu sluzeb

5.3.1. Google Takeout

Google Takeout je nastroj slouzici k exportu uaiskdych dat z vybranych sluzeb
Google. Byl vytvden v roce 2011 inZenyrskym tymem Data LiberatioonErs cilem
usnadnit uzivatéim sloweni vice dta Googleci prechod k jinym poskytovatén sluzeb
bez ztraty dat. Umdilije vytvait a nasledd stahnoutci ulozit na Disk Google archiv
obsahujici kopie vSech dat uloZenych ve vybranjictbach.

V dok2 spusEni bylo mozné prostdnictvim Google Takeout stdhnout data pouze
z pti sluzeb — Google Buzz, Stream, kontaitkruhii, webového alba Picassa a profflli.
| kdyZ se jejich seznam dale r@gta, stale nejsou podporovany vSechny dostupnéysluz

V sowasnosti je mozné exportovat data minintaln 24 sluzeb Googlé® Jedna

101 FITZPATRICK, Brian. The Data Liberation Front Iiders Google TakeouData Liberation[online].
2013 [cit. 2015- 07-04]. Dostupnétzip://dataliberation.blogspot.cz/2011/06/data4iéti®n-front-
delivers- google.html

102 Neexistuje zadny ucelenyahled podporovanych sluzebislo je vysledkem saiu rozdilnych sluzeb
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se o sluzby Blogger, Disk, Fotky Google, Hangottslpouts, Historie polohy, Kalentja
Keep, Knihy Google Play, Kontakty, Gmail, Mapy (Momista), uzZivatelem vytvené
Mapy, Ukoly, Voice, Youtube, zalozky, hodnoceni Ktuhy Google+, Moderator, Pokec,
Profil, Stranky Google+ a Stream sluzby Googi&+.

Takeout podporuje stazeni celého archivu, konkektsiuzebci pouze jejich¢asti
(napriklad konkrétniho blogu ze sluzby Blogger). Uzilatéaké mohou vytu@t vice
raznych archivw obsahujicich libovolné kombinace sluZzeb. Po jejigtvoreni Zistavaji
k dispozici po dobu sedmi dn

Jelikoz nastroj slouzi prim&rpro export dat do jinych sluzeb, jsou jejich fotgpna
voleny s ohledem na kompatibilitu s jinymi sluzbaasnadnost exportu. Odvijeji se viak
také od charakteru danych sluzeb. &terych gipadech mohou uZivatelé zvolit z vice

dostupnych formdt viz nize.

Disk
0] dokumenty -MS Word, RTF, OpenDocument, prosty text, PDF;
0 nakresy °DF, JPEG, PNG, SVG;
o] formul&e —PDF, MS Excel OpenDocument
o] prezentace PDF, MS Powerpoint, OpenDocument, PNG, prosty text
o tabulky —PDFE, MS Excel, OpenDocument;

. Blogger —XML Atom,

. Fotky Google -pivodni formdt nahranych fotek;

. Hangouts -JSON;

. Historie polohy —JSON, KML;

. Kalend& —iCalendar;

. Keep —HTML,

. Knihy Google Play -HTML, JSON;

. Kontakty —vCard, CSV, HTML,

. Google+

o Stream Sluzby Google+HTML, JSON;

o +1-HTML;

o Kruhy —CSV, HTML, vCard;

o Profil —JSON;

o Stranky -HTML, JSON;

0 historie —<HTML;
0 nahravky, hlasové zpravymp3;
o kontakty —vCard;

obsazenych wtu autora a dvou dalSich osob.
103 v/ ramci sluzby Historiedii Ize navic stahnout kompletni historii vyhledavamie tedy pedpokladat,
Ze v brzké dabdojde k zalengni této moznosti i do sluzby Takeout.
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* Youtube
0 videa —puvodni fornat nahranych videi;
o odbéry — OPML (RSS), JSON;

* Gmail —-MBOX;

* Mapy —GeoJSON;

o Zalozky —HTML,

» Pokec -JSON.

Je vSak pditba zdraznit, Ze vytvéenim a staZzenim archivu dat presinictvim
sluzby Google Takeout nedochazi k jejich odstnanTo je mozné pouzeipsmazani Gtu
¢i vybrané sluzby.

5.3.2. Sprava neaktivnich @ta

SluZba spravy neaktivnicktti dava uzivatéim moznost rozhodnout, co se ma stat
s daty spojenymi s jejichctem v gipact, Ze ho jiz nebudou moci nadale vyuzivat.

V prvnim kroku uzivatelé zvoli fitu v rozmezi 3-18 gsial, po kterou nesmi byt
na @tu evidovana Zadna aktivita. Tato dobaimd plynout od poslednihotiplaSeni.
V druhém kroku pak uzivatelé nastavi, k jakym akafrd po uplynuti nastavené doby
dojit. Zvolit mohou mezi smazaningta a sdilenim dat si@éryhodnou osobou. Vifpacd
smazani &u dojde také ktrvalému odstéam vSech navazanych sluzeb a dat, ktera
obsahuji. Pro sdileni dat Ize vybrat az deset os@né budou po uplynuti zvolené doby
vyrozuneny prostednictvim e-mailu o moZznostifigtupu k pisluSnym datm. Timto
zpisobem vSak na rozdil od prvni moznosti nelze sdideichna data, ale pouze data
obsazena ve sluzbach Blogger, Disk, Fotky Googkmdduts, Kalenda Knihy Google
Play, Kontakty, Gmail, YouTube a zalozky.

V obou gipadech je nutné zadat telefonii$lo uzivatele a vifpad sdileni dat

také ¢isla vybranych osob. U uzivatele slouzi k zaslgozorreni o chystaném smazani
Gctu nmesic @ed uplynuti Ility, u vybranych osob je pak vyuzivano pro zasilani

ovérovaciho kédu.
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5.4. Nastaveni reklam

Nastaveni reklam umaégje uzivatehm zjistit, jaké informace vyuziva spoleost
Google k cileni reklam v rdmci svych sluzeb (vyldkeghi, Gmail, Mapy, YouTube) a v siti
Google Display Network. Obsahuje informace o pohlag¢kové skupig, ovladanych
jazycich, zajmech a blokovanych reklamnich kamgafmag. na zaklad nabozenského
preswdéeni). Udaje mohou pochazetdu informaci obsazenych v profilu na socialni siti
Google+, nebo mohou byt vybrany na zaklatedchozich aktivit ve sluzbach Google a na
webu (navstivené stranky). Hleda-li uzivatektoclanky nagiklad o golfu a nasledn
piechazi na webové stranky v anglickém jazycdgadiaGoogle uZivatele do skupiny
uzivateh, kterym budou zobrazovany reklamy na golfové pkbgukteré mohou byt
krome ¢estiny také anglicky.

Uzivatelé mohou jednotlivé polozky upravovat, ablgchazelo k zobrazovani
relevantijSich reklamnich sdeni ¢i se z cileni reklam na zakkadechto adaj odhlasit.
Pti odhlaseni dojde k uloZzeni souboru cookie, ktemformuje navstivené servery
obsahujici reklamu spaieosti Google, Ze si uZivatel ngpe zobrazovat cilenou reklamu.
Servery pak neukladaji do gtace uzivatele Zzadné soubory cookies slouzici praarehi
acely. Je-li vSak tento soubor smazan, servery budoci reklamni cookies @p ukladat.
Tento problém Ize v prohlizeeh Chrome, Firefox a Internet Exploreriggit instalovanim
pluginu, ktery umotuije trvalé odhlaeni z ukladani reklamnich cookiés.

| ptes odhldSeni z cileni reklam na z&kladformaci ziskanych ip vyuzivani
sluzeb Google dochazi k jejickast&né personifikaci na zakladpolohy (IP adresy),

pouZitého prohliz&e a dotai zadanych v ramci dané relaéa.

5.5. Odhlaseni ze siyu dat Google Analytics

Jak jiz bylo zmigno, mnoho webovych stranek vyuziva k ziskavaniissilat
navstvnosti sluzbu Google Analytics, shrondagici anonymni Udaje nawsmnika.
Spol&nost Google zarowevytvorila nastroj pro uzivatele, ktenechgji, aby dochazelo
ke shromadovani jejich adaj v ramci této sluzby. Nastroj jgeSen formou dopku

instalovaného do prohlize uzivatele. Tento dopd po instalaci zakaze skriptu Google

104 Dostupny naittps://www.google.com/settings/u/0/ads/plugin? &G0 T Cgi95V57cWwlyEezWwte

0sxx5gC0yTnyk7mdOR8iIK30Vgb0ZYIbZjSOgLTAJObSNLSRgly@R T7MOwxohAvwQqV3ZLw&hl=cs

105 prodava Google mé osobni idaje? GOOGLfbgle - odpoidi na otazky ohledhsoukromi a
bezpénosti[online]. 2015 [cit. 2015-07-05]. Dostupnéletps://privacy.google.com/about-ads.html
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Analytics kBzicimu na webovych strankach odesilat informace stiweby Google

Analytics. Doplrek je dostupny pro vSechnyéiné vyuzivané prohlize - Internet
Explorer 8-11, Google Chrome, Mozilla Firefox, ApgBafari a Opers?

5.6. Sluzba Ja na webu

Sluzba Ja4 na webu na rozdil od vySe zZmjch neslouzi pro spravu obsahu
a informaci v ramci spodaosti Google, nicménpiedstavuje zajimavy dopik pro spravu
digitélni identity. Jedn&d se o alertovou sluzbugr&t umo#uje informovat uZivatele,
kdykoliv se jeho jméndi e-mailova adresa néwbjevi na veejre dostupnych strankach
indexovanych roboty Google. Krammeéna a fijmeni |ze pidat také libovolné mnozstvi
vlastnich kléovych slov ¢i zvolit nékterou z nabizenych kategorii. Pomoci této sluzby

tak uzivatelé mohou snaze kontrolovat svoji regutgarostedi internetu.

1% GOOGLE.Google Analytics Opt-out Browser Add-on Downloag®mnline]. c2015 [cit. 2015-07-
05]. Dostupné fittps://tools.google.com/dIpage/gaoptout
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6. Analyza digitalni identity na zakladé realnych
uzivatelskych dat

Podle vykonnéhoreditele Erica Shmidta jsou osobni data uZivatehlezZitym
prvkem, jez umoznil spoteosti Google stat se jednou z nejvyzndjdich
technologickych firem saasnosti a jejich sy je tedy logickym pokréovanim ve snaze
0 organizaci veskerych dostupnych informacitgvCilem spolénosti je podle jeho slov:
»,umoznit uzivatehm Googlu, aby se mohli ptat na otazky jako ‘Co bulbdlat zitra?’

a ‘Jakou préaci bych #h prijmout?’.“1%’

Obsahem tét@asti je gipadova studie, ve které jsou analyzovana dataespoj
s Wtem realného uZivatele sluzeb spolesti Google. Cilem analyzy je zjistit, jaké
mnoZstvi dat osobni i neosobni povahy poskytégnbuzivatelé fi vyuzivani vybranych
sluzeb spoknosti Google a jaky obraz jejich identityiie tato spoknost ze ziskanych
dat sestavit. V prvniasti jsou data analyzovana v rdmci jednotlivyctzeh) rozdlenych
pro lepSi orientaci d@tyi kategorii — osobni Udaje, polohové sluzby, udajgapnech
uZivatele a komunikac®®V zawru jsou nasledhvyhodnocena jako celek s ohledem na
vyznam pro digitalni identitu.

VSechna data pochéazi vyhr&dma &tu uzivatele a navazanych sluzeb a jejich
zpracovani probihalo s uzivatelovym souhlasem. @decharakteristika uzZivatele
a informace tykajici se typudetnosti a delu vyuzivani sluzeb spaleosti Google byly

ziskany na z&kladosobniho rozhovoru.

6.1. Charakteristika uzivatele

Zkoumanym uzivatelem je muz veckw 26 let s vysokoSkolskym veknim.
Znalosti uzivatele tykajici se fungovani, spravgravozu informanich a komunikénich
technologii jsou celkay nadpfimérné, nastroje a sluzby Google vSak vyuziva &ané
uzivatelské Grovni, nikoliv jako tzwpower user'® | kdyZ je rozsah digitalni identity

197 DANIEL, Caroline a Maija PALMER. Google’s goat organise your daily liféfinancial Times: world
business - newspapanmline]. London: Financial Times, 2007 [cit. 2003-16]. ISSN 1148-2753.
Dostupné zhttp://www.ft.com/cms/s/2/c3e49548-088e-11dc-b106H5df10621.html

108 Ngkteré sluzby je vzhledem k obsahu moZné@di do vice skupin. €elem tohoto rozélenti je viak
pouze zlepSeni orientace, nikoliv snahadagen&né za&azeni sluzeb.

° Power user je oztiani pro uZivatele, ki pii praci s pditasi, programyci elektronickymi sluzbami
vyuzivaji jejich pokréilych funkci. V gipads sluzeb Google seiwie jednat o praci s tzv. API
(Application Programming Interface), tedpgramatorskym rozhranim jednotlivych sluzeb priej
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u spol&énosti Google velmi individualni a do ziv@ miry zavisi na pitu sluzeb, frekvenci

a zpsobu jejich vyuziti¢i uzivatelském nastaveni, vysledky této analyzydawudnoci

poslouzit jako obecnyiphled pro ¥tSinu EZnych uZivatal.

Uzivatelsky @et byl zalozen 15. 5. 2007 sp&h& s vytvaenim e-mailové schranky
Gmail. Profil na videoserveru YouTube, ktery je hgpojen s uZivatelskymétem, byl
zaloZzen samostatrjiz 14. 7. 2006. V saiasnosti je k &u pripojeno celken6 sluzeb.

Ty jsou vyuzivany pro osobnicély, ke studiu &ast&né také pro pracovni zalezitosti.
Cetnost uzivani se u jednotlivych sluzeb ligfsina je v3ak vyuZzivana na denni bazi
¢i alespa nekolikrat tydrg. Pouzecast, spiSe okrajovych sluzeb, je vyuZivana s mensi

detnosti, vizTabulka 1

Nékolikrat  Alespai jednou

tydné tydné
Gmail Hangouts Google Google+ KnihyGoogle
Whledavani kalendd Translate Fotky Google Play
Kontakty Keep Mapy YouTube Helpouts
. (vyhledavani) (nahravani .
Historie polohy | Dokumenty viastniho obsahu Moderator
YouTube Google Play Pokec

(sledovani) Stream Googlet

hodnoceni +1
Blogger
Ukoly

Mapy (vlastni
mapy)

Mapy (oblibené
body)

Z&lozky

Tabulka 1-Cetnost vyuzivani jednotlivych sluzeb

lepSi gizpisobeni.
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K G¢tu a dalSim sluzbam Googléigiupuje uZzivatel fevazié z osobniho piitace
s operanim systémem Windows a mobilniho telefonu s opera systémem Android.
Kromé nich jsou k dtu pripojeny jest¢ dvé dalSi zéizeni — druhy mobilni telefon a tablet,
ob¢ téz s opernim systémem Android. Tato izzeni jsou ovSem Kk praci se sluzbami
Google vyuzivana pouze vyjire. Jako vychozi prohliZe je v osobnim p&taci

i mobilnich zd@izeni nastaveny Google Chrome.

Na za¥r je poteba zminit, Ze ze strany uZivatele nedoSlo tbgru vyuzivani
sluzeb k Zzadnym zémam nastaveni tykajiciho se ochrany soukromi nbém &2 ukladani
dat. VSechny sluzby jsou tak po celou dobu ve vgohonastaveni. UZivatel zarave
ve svych z&izenich nevyuziva Zadné hardwarové ani softwarawestpdky, které by

mohly ovliviiovat¢i zabraiovat skru dat.

6.2. Data

Z ¢asového hlediska data pokryvaji celou dobu existandvatelského diu, tedy
rozmezi let 2007-2015. Jelikoz v3ak byly jednotlshézby k @tu pridruzovany postuph
muze se toto rozmezi kterych gipadech liSit. Konkrétnicasové obdobi tak bude
Vv pripact potreby ugesréno v @islusnych pasazich.

Data pochazi zd&kolika zdroji. Hlavni ¢ast byla ziskdna prdastdnictvim sluzby
Google Takeout. Archiv mé velikost 8,1 GB a obsaldgta z celkem 23 sluzeb — Blogger,
Disk, Fotky Google, Hangouts, Helpouts, Historidopg, Kalend&, Keep, Knihy Google
Play, Kontakty, Gmail, Mapy (Moje mista), uzivatelerytvarené Mapy, Ukoly, YouTube,
zélozky, hodnoceni +1, Kruhy Google+, Moderatorkdty Profil, Stranky Google+
a Stream sluzby Google+.¢které sluzby obsaZené v archivu ovSem nejsou vinyiv
a jejich slozky jsou tudiz prazdné. Fanezi r¢ sluzby Blogger, zalozky, Ukoly, Stranky
Google+, hodnoceni +1, Moderator, Helpouts, Knilpo@le Play a Mapy (Moje mist&)’

| presto, Ze je archiv pofmé obsahly, nepokryva vSechny vyuZivané sluzby.
UzZivatelem byly identifikovany celkentitsluzby, které aktivé vyuziva a které nastroj
Google Takeout neobsahuje. Jedna se o historiedgviani, feklad& Google Translate
a obchod Google Play. Tato data tedy budou anafyro\yimo v rozhrani jednotlivych
sluzeb. V wkterych gipadech mohou byt jako ddpljici zdroj informaci vyuzity také

10 v pripads zaloZek je absence obsahu gard zaraZejici, jelikoZ synchronizace Chrome je
v uzivatelskémdiu povolena a ve slugtHlavni panel je uvedeno celkem 258 ulozenych zMdoz
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ostatni sluzby (napHlavni panel) a informace ziskané od uZzivatele.

Aby byl vysledny obraz identity co nejkomple&i a pokryval jak oblast akti¢n
tak pasiv@é utvaené identity, budou vySe zngima data dopkna také o reklamni profil
uzivatele sestaveny spofeosti Google na zakladhistorie vyuzivani jejich sluzeb.
Z technickych dvodi neni mozné ziskat informace obsazené v protokokmived,
jednozné&né identifikatory aplikaci a obsah mistniho UlaZiStato data tedy nebudou
predmétem analyzy.

6.3. Analyza dat

6.3.1. Osobni udaje

Google+

Data ze sociélni sitGoogle+ Ize rozglit na rekolik ¢asti — Udaje obsazené
v profilu, Stream sluzby Google+, Kruhy a hodnocefi VSechnycasti pak pokryvaji
obdobi od 21. 9. 2011, kdy byla sluzba ofictalavolnéna pro Sirokou \viejnost,
do 11. 7. 2015.

Profil obsahuje stefnjako u ostatnich socialnich siti uzivatelem zadaf@rmace
umoziujici jeho identifikaci. V naSemfipact se jedna o jméno afipmeni uZivatele,
e-mailovou adresu, Udaje o dosazenémghard (Skola, fakulta, za#heni) Wetné doby
trvani, pracovni pozici (organizace, kontaktni eédapozice a napl prace a datum
nastupu), preferovany jazyk a datum narozeni. Pjefinavic doplén o fotografii
uzivatele. Tyto informace tak'@dstavuji zaklad uzivatelovy identity.

Stream sluzby Google+ iqgustavuje veSkereé figpsvky, které uzivatel sdilel
na svém profilu. JelikoZz uzivatel socialnf $soogle+ piliS nevyuziva, obsahuje pouze
deset odkaz naclanky z online magazina zajmovych portél | z takto malého mnozstvi
piispsvki je vSak patrny uzivaté& zajem o technologie a vddvani.

Hodnocenim +1 Ize vyj&d sympatie s fispevky jinych uZivatel ¢i s obsahem
na webovych strankach, které umoj propojeni se socialni siti préstinictvim widgetu
»T1" UZivatel vSak této moznosti doposud nevyuZibarozsah digitalni identity tak nema
Zadny vliv.

Kruhy znazofiuji socidlni vazby uZivatele. Obsahuji celkem 48ntké&ith,

roz&klenych do deviti skupin —iatelé, Skola, univerzita, voldasové aktivity, prace,
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podizeni a sledované!' Skupina sledované pakiqustavuje # zajmové skupiny,
korespondujici s jiz zmémym zamtenim. Rozdleni kontakd do jednotlivych krub
slouzi nejen k organizaci, ale zejména porosninsocialnim vazbdm uZivatele. Spojitost
nékterych skupin s konkrétni oblasti Zivota (zejmépsace a Skola) napomaha
k ucelerjSimu obrazu identity wthto oblastech.

s v

UZivatelsky et

Jak jiz bylo zmigno, vytvdeni uZivatelskeéhodlu pro vyuzivani ékterych sluzeb
Google vyZzaduje zadani jméndijmeni, zend a data narozeni. Tyto Udaje se shoduji
s udaji uvedenymi v profilu Google+, navic vSak aihgi také telefonnéislo a druhou
e-mailovou adresu praipadnou ztratuihlaSovacich udéj Tyto Udaje astavaji ulozené
v uzivatelském &tu i v pripack, Ze by se uzivatel rozhodl pro smazani sluzby Gaog

6.3.2. Polohové sluzby

Data souvisejici s polohoti misty zajmu uzivatele mohou byt ukladana v ramci
n¢kolika sluzeb. Polohovymi sluzbami jsou zde mySleigaje o poloze odesilané
mobilnimi z&izenimi. Pro Uplnost budou uvedeny také zaznamghppiskané z IP adres
a implicitni data o poloze vychazejici z ddgtaadanych do vyhledaye. Do této kategorie
by spadala také data pochazejici ze sluzby Mapyl@ptedy uzivatelem vytwené mapy
a ulozené body zajmu. Uzivatel vSak dosud peatstictvim této sluzby Zadné vlastni mapy

nevytvail, ani nezanesl Zzadna oblibena mista.

Historie polohy

Historie polohy je svazana s mobilnimitiz&nimi, autorizovanymi v uZivatelském
Gctu. V tomto gipadt se tedy jedna o kombinaci dat ze dvou mobilnitfdaan a tabletu.
Prvni poloha byla zaznamenana 4. 10. 20ERplik dni po autorizaci prvniho gaeni.
Data tak pokryvaji obdobi 4. 10. 2013 — 11. 7. 2@&motna analyza byla &V Uplnosti
provadna jak v ramci prosedi uzivatelského dfu, tak v datovém souboru ze sluzby
Takeout. UZivatelské rozhrani untage pehled zékladnich dat a jejich grafické zobrazeni
v mapové aplikaci, datovy soubor pak poskytujeidéddhujici data a metadata.

Whbrané obdobtita celkem 646 dni. V 276Fipadech vSak nedoSlo k zaznamenéni

11 Nazvy jednotlivych kruhbyly s ohledem na zachovéni soukromi p&mimy, zachovavaji viakipodni
vyznam.
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Zadné polohy. Bvodem mohlo byt najklad vypnuti datovéhoipnosu, ztrata signalu,
deaktivace zdzenidi jiné technické komplikace. V rdmci zbyvajicichO3dni, kdy byly
polohové sluzby fundni, doSlo k zaznamenéni polohy uZivatele celkem O7 €12
piipadech. Mobilni Zdzeni tedy odesilala informace o poloze na ser@mrygle pamerné
831krat dena (priblizné 36krat za hodinu). Vdkterychcasovych Usecich vSak dochazelo
k zaznamenavani polohy kazdou minutékdy dokonce tastji, viz Obrazek 3 Hlavnim
davodem pro takto vysoky get zaznam je fakt, Ze aplikace spalrosti Google mohou
odesilat data o poloze i ¥ipad, Ze nejsou aktivhvyuzivany.

| presto, Ze spotmost Google poskytuje svym uzivatel nastroj pro kontrolu
ukladdanych polohovych dat, neuvadi ve vychozim anasti data kompletni. UZivatelé
mohou zobrazit vypis uloZenych poloh pro vybrandail, ¢ast dat vSakistava skryta.
K jejich zobrazeni dojde az po kliknuti na maly astextovy odkaz v dolnfasti stranky.
Jak je mozné vigt na Obrazku 3 rozdil mezi primaré zobrazovanym a roz&inym
seznamem je vyrazny. \Wipodnim seznamu bylo uvedeno pouze 33 poloh (poloha
ohlaSovanéaiiblizn¢ 1,4krat za hodinu), v kompletnim seznamu je t®}8 poloh (poloha

ohlaSovanaifblizné 42krat za hodinu).
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Piuvodni zobrazeni

17. fijna 2013

¥ Skryt Easova razitka
1:00 - 2:00

1:00 1:28

2:00 - 3:00

2:19

3:00 - 4:00

309 3:58

10:00 - 11:00

10:53

11:00 - 12:00

11:16  11:43 11:46
12:00 - 13:00

12209 12:16 12:22
13:00 - 14:00

13:28 13:36

14:00 - 15:00

14:29 1435

15:00 - 16:00

15:32 15:39

16:00 - 17:00

16:33

17:00 - 18:00

17:12

18:00 - 19:00

18:11 18:16 18:33
19:00 - 20:00

19:00 19:01 19:53
20:00 - 21:00

20:42

21:00 - 22:00

21:31

22:00 - 23:00

22:20

23:00 - 0:00

23:.09 23:59

12:27

12:56

Rozsiiené zobrazeni

17. fijna 2013

¥ Skryt Easova razitka

1:00 - 2:

1:00:02 1:00:41 1:01 1:02 1:03
1:.05 106 1:.07 1:08 1:09 1:10
1:12 1113 1:14:46 111452 1:15
117 1118 1119 1:20 1:21 1:22
1:24 125 1:26 1:27 1:28 1:29
1:31 1:32 1:33 1:34 1:35 1:36
1:38 1:39 1:40 1:41 1:42 1:43
1:45 1:46 1:47 1:48 1:49 150
1:52 1:53 1:54 1:55 1:56 1:57
1:59

2:00 - 3:00

200 2:02 2:03 2:04 2:05 2:06
2:08 209 210 211 212 213
215 216 217 2:18 2119 2:20
222 223 224 225 2:26 227
2:29 230 231 2:32 2:33 2:34
2:36 237 2:38 239 2:40 2:41
2:43 244 2:45 246 2:47 248
2:50 251 2:52 2:53 2:54 2:55
2:57 2:58 2:59

3:00 - 4:00

3:.00 3:01 3:02 303 3:.04 3:05
3:.07 308 309 310 311 3:12
314 315 316 317 318 319
321 322 323 324 325 326
328 329 330 3:31:30 3:31:30
333 334 335 336 337 338
3:40 341 342 343 344 345
347 348 349 350 351 352
354 355 356 357 358 3:59
4:00 - 5:00

4:00 401 4:02 403 4:04 405
4:07 4:08 4:09 410 411 412

414 415 416 417 418 419
421 422 423 424 425 426
4:28 429 4:30 4:31 432 433
4:35 4:36 4:37 438 439 440

5:00 - 6:00
5:30
10:00 - 11:00

10:30 10:36 10:40:34 10:40:56
10:52  10:53:33 10:53:45 10:54
10:56 10:57 10:58 10:59
11:00 - 12:00

11:00 11:01 11:02 11:03 11:04
11:05:45 11:05:57 11:06 11:07

: 1
11:09 11:10 11:11 11:12 11:13

11:15 11:16:57 11:16:59 11:17
11:19 11:21:00 11:21:59 11:23
E 11:27 11:28 11:29

3%

ZRERBYS

3:06
313
3:20
3:27
3:32

3:39

353

4:.06
4:13
4:20
4:27
4:34

10:41
10:55

1:08
11:14
11:18
11:24

11:30

11:31 11:32 11:33  11:34:00 11:34:59

11:36 11:37 11:38  11:39 11:40
11:42 11:43 11:44 11:45 11:46
11:48 11:49 11:50 11:51 11:52
11:54 11:55 11:56 11:57 11:58

12:00 - 13:00
12:00 12:01 12:02 12:03 12:04

11:41
11:47
11:53
11:59

12:05

12:06 12:07 12:08 12:09 12:10:01
12:10:54 12111 12:12 12113 12:14

12:15 12:16:54 12:16:57 12:17
1219 12:220 1221 1222 12:23
1225 12:26 12:27 1228 12:29
1231 12:32 12:46:10 12:46:21
12:48 12:49 12:50 12:51 12:52
12:54 12:55 12:56 12:57 12:58

13:00 - 14:00

13:00 13:01 13:02 13:.03 13:04
13:06 13:07 13:.08 13:.09 13:10
1312 1313 13114 1315 13:16
1329 13:30 13:31 13:32 13:33
13:35 13:36 13:37 13:38 13:39
13:41 1342 13:43 1344 1345

13:46:39 134642 13:47 1348 13:49

13:50 13:51 13:52 13:53 13:54
13:56 13:57 13:58 13:59

14:00 - 15:00

14:00 14:01 14:02 14:03 14:04
14:06 14:07 14:08 14:09 14:10
14:12 1413 14114 14115 14:16
14:18 14:19 14:20 14:21 14:22
1424 14:25 14:26 1427 14:28
14:30 14:31 14:32 14:33 14:34
14:36 14:37 14:38 14:39 14:40
14:42 14:43 14:44 14:45 14:46
14:48 14:49 14:50 14:51 14:52
14:54 14:55 14:56 14:57 14:58

15:00 - 16:00

15:00 15:01 15:02 15:03 15:04
15:06 15:07 15:08 15:09 15:10
16:112 15:13 15114 1515 15:16
15:18 15119 1520 1521 15:22
156:24 1525 1526 1527 15:28
16:30 15:31 15:32 15:33 15:34
15:36 15:37 15:38 15:39 15:40
15:42 1543 15:44

15:47:24 15:47:29
16:51 15:52 1553 15:54 15:55
15:57 15:58 15:59

12:18

12:24
12:30

12:47

12:53
12:59

13:05
13:1
13:28
13:34
13:40

13:55

15:45 15:46
15:48 15:49 15:50

15:56

16:00 - 17:00

16:00 16:01 16:02 16:03 16:04 16:05
16:06 16:07 16:08 16:09 16:10 16:11
16:12 16:13 16:14 16:15 16:16 16:17
16:18 16:19 16:20 16:21 16:22 16:23
16:24 16:25 16:26 16:27 16:28 16:29
16:30 16:31 16:32 16:33 16:34 16:35
16:36 16:37 16:38 16:39 16:40 16:41
16:42 16:43 16:44 16:45 16:46
16:47:49 16:47:52 16:48 16:49 16:50
16:51 16:52 16:53 16:54 16:55 16:56
16:58 16:59

17:00 - 18:00

17:00 17:01 17:02 17:03 17:04 17:05
17:06 17:07 17:08 17:09 17:10 17:11
17:12:01 17:12:46 17:13 17:14
17:15:04 17:15:53 17:16 17:17 17:18
17:19 17:20 17:21 17:22:03 17:22:49
17:23 17:24 17:25 17:26:01 17:26:47
17:28 17:29 17:30 17:31 17:32 17:33
17:34 17:35 17:36 17:37 17:38 17:39
17:40 17:41 17:42 17:43 17:44 1745
17:46 17:47 17:48:15 17:48:18 17:49
17:50 17:51 17:52 17:53 17:54 1755
17:56 17:57 17:58 17:59

18:00 - 19:00

18:00 18:01 18:02 18:03 18:04:14
18:04:59 18:06 18:07 18:08:12
18:08:58 18:10 18:11 18:12 18:13
18:14 18:15 3 : 3
18:20 18:21 1822 18:23 18:24 1825
18:26 18:27 1828 18:29 18:30 18:31
18:32 18:33 18:34 18:35 18:36 18:37
18:38 18:39 18:40 18:41 18:42 1843
18:44 18:45

19:00 - 20:00

19:00:29 19:00:38 19:.01 19:02 19:03
19:14:47 19:14:53 19:15:45 19:15:57
19:16 1917 19:18 19:19 1920 19:21
19:22 1923 1924 1925 19:26 19:27
19:28 1929 19:30 19:31 19:32 19:33
19:34 19:35 19:36 19:37 19:38 19:39
19:41 19:42 19:43 1944 19:45 1946
19:47 19:48:00 19:48:59 19:49 19:50
19:51 19:53:00 19:53:59 19:55:00
19:56:59 19:56 19:57 19:58 19:59

20:00 - 21:00

20:00 20:01 20:03 20:04 20:05 20:06
20:07 20:08 20:09 20:10 20:11 20:12
20:13 20:14 20:15:00 20:15:02 20:16
20:17 20:18 20:19 20:20 20:21 20:22
20:23 20:24 20:25 20:26 20:27 20:28
20:29 20:30 20:31 20:32 20:33 20:34
20:35 20:36 20:37 20:38 20:39 20:40
20:41 20:42 20:43 20:44 20:45 20:46
20:47 20:48 20:49 20:50 20:51 20:52
20:53 20:54 20:55 20:56 20:57 20:58
20:59

21:00 - 22:00

21:00 21:01 21:02 21:03 21:04 21:05
21:06 21:07 21:08 21:09 21:10 21:11
21:12 21:13 21:14  21:15:03  21:15:06

21:16  21:17 21:18 21:19 21:220 21:21
21:22 21:23 21:24 21:25 21:126  21:27
21:28 21:229 21:30 21:31 21:32 21:33
21:34 21:35 21:36 21:37 21:38 21:39
21:40 21:41 21:42 21:43 21:44 21:45
21:46 21:47:12 21:47:22 21:48 21:49

21:50 21:51 21:52 21:53 21:54 21:55
21:56 21:57 21:58 21:59

22:00 - 23:00

22:00 22:01 22:02 22:03 22:04 22:05
22:06 22:07 22:08 22:09 22:10 22:11
2212 22:113 2214 22:115 22:16  22:17
22:18 22:19 2220 22:21 22:22 22:23
22:24 22:25 2226 22:27 22:28 22:29
22:30 22:31 22:32 22:33 22:34 2235
22:36 22:37 22:38 22:39 22:40 22:41
22:42 2243 22:44 22:45 22:46
22:47:35 22:47:38 22:48 22:49 22:50
22:51 22:52 22:53 22:54 22:55 22:56
22:57 22:58 22:59

23:00 23:01 23:02 23:03 23:.04 23:05
23:06 23:.07 23:.08 23:09 23:10 23:11
2312 2313 23:14 23115 2316 23:17
23:18 23:19 2320 23:21 23:22 2323
23:24 23:25 2326 23:27 23:28 23:29
23:30 23:31 23:32 23:33 23:34 23:35
23:36 23:37 23:38 23:39 23:40 2341

: 23:43 23:44 2345 23:46
23:47:51 23:47:57 23:48 2349 23:50

Obrazek 3 - Porovnani zakladniho a rozsireného zobrazeni seznamu uloZenych poloh

v uzivatelskem uctu
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Zaznamy v uzivatelském rozhrani obsahuji datum, ¢as a polohu (mésto, zemg).
Zaznamy obsazené v datovém souboru jsou navic doplnény o ¢iselné ohodnoceni ptesnosti
jednotlivych poloh a odhad aktivity, kterou uzivatel v daném okamziku vykondaval.
K polohdm muize byt pfitazeno Sest rdznych aktivit — ,,still” (bez pohybu),
,onFoot” (chlze), , onBicycle” (jizda na kole), , inlVehicle”“ (jizda dopravnim
prosttedkem), ,, #ilting“ (plna rychlost) a ,,unknown* (neznama). Udaje o aktivitach jsou

také doplnény o procentudlni vyjadieni jistoty odhadu, viz Obrazek 4.

b A
"timestampMs" : "1435583822365",

"latitudeE7" : 457226 .
"longitudeE7" : 33366 ,

"accuracy" : 25,
"activitys" : [ {
"timestampMs" : "1435583819099",
"activities" : [ {
"type" : "still",
"confidence" : 48
b o
"type" : "unknown",
"confidence" : 29
b {
"type" : "onFoot",
"confidence" : 20
b A
"type" : "unknown",
"confidence" : 18
b A
"type" : "onBicycle",
"confidence" : 3
}s
"type" : "unknown",
"confidence" : 2

3]

Obrazek 4 - Zdaznam polohy uzivatele

Obsah zaznamu:

* timestampMs — Casové razitko udavajici datum a Cas s presnosti na
milisekundy

* latitudeE7 — zemépisna §itka

* JongtitudeE7 — zemépisna délka
* accuracy —presnost polohy

*  type —druh aktivity

*  confidence — procentualni vyjadieni jistoty odhadu
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Velké mnozstvi uklddanych dat uniefe odvodit mnoho informaci o uzivateli
a jeho navycich. Dikgetnosti hlaSeni polohy ziskavéa spolest Google fehled nejen
0 navstivenych mistech, ale také délce pobytu, kifgls dobach fichodi a odchod
¢i zptsobu dopravy. Z frekvence jednotlivych poloh pak lizpgi béZném prohlizeni
odhadnout adresu bydist pracovisé, Skoly a dalSich¢asto nav&vovanych mist.
Ve spojeni s mapovymi podklady je poté mozné vSachrista pesré identifikovat.
Na zéklad téchto dat je tak spot@ost Google schopna zrekonstruovat cely den uievate
a zjistit, jakyméinnostem, na jakych mistech a jakou dobu&wije. Ukladani polohy tak
piedstavuje opravdu velky zasah do soukromi uZiatelery Ize jen st2i obhajovat

zlepSovanim sluzeb.

Udaje ziskané z IP adresy

Udaje o poloze na zakladP adres zézeni, ze kterych se uzivatefilpasil ke svému
Oc¢tu, byly ziskany ze sluzby Hlavni panel. Tato shuAak obsahuje Udaje pouze
za poslednich 28 dni, tedy za obdobi 15. 6. — 1R0715. IP adresy jsourigélovany
poskytovateli pipojeni a slouzi pouze Kipliznému uteni polohy (zde na arovni &st).
Za danycasovy Usek jsou tak zaznamenany pouze mhiohy, jedna \Ceské republice

a druha v jedné ze zemi Evropské Unie. V porovsarnjiSe zmi#énou historii polohy tak

tyto idaje nemaji na rozsah digitalni identity picdy zadny vliv.

Implicitni Udaje o poloze

Historie vyhledavani, jejiz soésti jsou i implicitni udaje o poloze, je ukladana
od zaloZeni &u dne 15. 5. 2007. 8bdat pro paieby analyzy byl uko¥en 11. 7. 2015.
Za toto obdobi obsahuje celkem 1482 dotgkajicich se geografické polohy, které tak
tvofi 7 % vSech hledanych vynazzadanych progtdnictvim vyhledawge, mobilni
aplikacedi sluzby Mapy**?Z vysledki byly pied analyzou odstrény dotazy na nazvy
knih, filma a dalSich dokumettobsahujici geografické ozteni.

112 ¢islo zahrnuje v&echny dotazy, které jednémadkazuji na polohu, tedy adresy, nazvy uliéstn
mestskychcéasti, zemi apod. Spdleost Google vSak e odvodit zdjem o polohu i z dotaze kterych
to neni na prvni pohled patrné. Wuziva k tomu webstranky, na které uzivatetigtoupil z vysledk
vyhledavani. Zada-li uzivatel néiglad slovo ,korunni“, neni na prvni pohled jaspéa jde o mineralni
vodugi ulici. Ve vysledcich vyhledavéani se tedy zobrazledky pro oba dotazy. Kdyz poté uzivatel
klikne na odkaz zobrazujici ulici korunni, je tedimtaz fitazen také k implicitnim Gdéjn o poloze.
Google tedy bude mit s ngjéi pravépodobnostnidchto zaznari vice.
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Dotazy lze rozdit do ¢tyi skupin — pesné lokace, tista, zemy a trasy. Nejastji
byla vyhledavana konkrétni mista, a to v 83fpadech. Ve &Sin¢ pripadi se jednalo
pouze o jednotlivé dotazy, 18 lokaci se vSak opakoyo celou dobu zaznamenavani
historie a dalSich 32 v ¢itém obdobi. Zdchto dat tak Ize n&klad zjistit, kde uZivatel
studuje, kde pracuje, jaké jsou jeho oblibené paddi jaké nav&tvuje Iékae. Z lokaci,
které se objevuji v ditych ¢asovych obdobich, je pak mozné odvodit, jakych akci
se uzivatel pravidethicastnici kdy si nagiklad paidil nové vozidlo.

V zaznamech wst, kterych je dohromady 341, jednozm& dominuje Praha.
Objevuje v mnohatiznych formach, nagklad ,mhd Praha‘i ,koncerty Praha“. DalSi
mesta se pak objevuji prakticky pouze v ramctitych ¢asovych Usek nebo jako
jednotliva vyhledavani. Stejnjako v gipad® konkrétnich mist, Ize i zde ¢etnosti
jednotlivych dotaizt odvodit giblizné obdobi a misto uzivatelova pobytu. Vzhledem
k pottu zdznam je bez automatizovaného zpracovani obtizné spghitedavani s historii
polohy, pro spolénost Google by vSak toto spojeni ngmn predstavovat problém.
V piipact tfi zahrantnich mést je navic mozné spojit dotazy s polohami uloZzenym
v metadatech fotografii.

Dotazy na zemici stat byly zadany celkem 232krat. Pouze 7 zemk \Sgo
vyhledavano vice neztkrat. Ostatni zetnbyly vyhledavany pouze jednodi, s velkymi
casovymi rozestupy, ze kterych neni patrny vyéginzdjem o konkrétni zemi. Véeth
piipadech pak bylo mozné spojit vyhledavani s nasledmavstvou dané zemn
prostednictvim historie polohy a Udag metadat fotografii.

Trasy byly uZivatelem vyhledany 73krat. Do 4. 10012, kdy zapealo
zaznamendavani polohy prietinictvim mobilniho telefonu, vSak neni mozné itjigtda
se uzivatel po vyhledanych trasach opravdu pohyb@d tohoto data bylo vyhledano
56 tras, u kterych je ve 4Zipadech mozné jejich absolvovaniétiv pomoci historie
polohy.

Implicitni Udaje o poloze sice nenabizi talegné polohové Udaje, jako historie
polohy, [Festo je jejich progednictvim, zejménaipvétsim mnozstvEi s pouzitim dalSich

sluzeb, mozné odvodit mnoho novych informaci o atah.
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6.3.3. Udaje o zajmech uzivatele

Historie vyhledavani

Jak jiz bylo zmigno, historie vyhledavani je uklddana pouzéipat, Ze je uZivatel
piihlaSen ke svémuctu. Data tedy pochazi z obdobi 15. 5. 2007 — 1R2015. Historie
vyhledavani neni v s¢asné dob dostupna progédnictvim sluzby Takeout, Ize ji vSak
zobrazit¢i stahnout v rdmci uZivatelskéh@ta. Stazeny soubor obsahoval celkem 21 127
zadanych dotaz Webové rozhrani je navic dopiro o historii aplikaci spu&tych
na zdizenich s OS Android a zaznamy navstivenych strangkohliz€i Chrome.
Dohromady tak obsahuje 23 083 zazihdanDostupné formaty dat vSak neumaof
uzivatehm automatizovanou analyzu, zaznamy tedy byly proehg réné. Vzhledem
k rozsahu tat@ast neobsahuje detad|i rozbor, jako je tomu v ostatnichiipadech, ale
spiSe celkovy nahled na obsah vyhledavani.

Z takto velkého mnozstvi dat je tippézném prohlizeni velmi snadné identifikovat
zajmy uzivatele prakticky ve vSech oblastech jehmta. Tyto zajmy pak lze roztit
na zajmy dlouhodobé, které se objevuji #ghu celé historie vyhledavani a zajmy
kratkodobé, jez se vyskytuji pouze ¥itém obdobi. Dlouhodab se uZivatel zajima
o informani technologie, zejména pak jejich pokitejSi spravu, vyuZziti pro kolaborativni
praci, programovanéi tvorbu webovych stranek. DalSiasto se opakujicim prvkem
je hra na kytaru a zdjem o hudbu oliecBtejré jako v gipad nize zmigné sluzby
YouTube Ize z dotazodvodit uZivatelovy oblibené hudebni Zanry i katki interprety.
Do této skupiny pak d¥eme z#adit také studované obory naestni i vysoké Skole,
celkové profesni za#beni, oblibené filmy a serialy, autotyovladané jazyky.

Z dotaz, které secasto opakuji v witém ¢asovém obdobi, je pak mozné ziskat
detailrgjSi informace o uitych Zivotnich udélosteckti aktuélnich zajmech. Jedna
se napiklad o témataiznych kvalifikatnich praci, zrénu bydliSg, oblibené kulturni akce,
ale také konkré®Si informace jako je aktualni typ automobiki poskytovatelé
a dodavateléuznych sluzeb (elekina, internet, mobilni sitatd.). Jak je mozné Wit
v ¢asti o implicitni poloze, z vyhledavani lze odvoditké oblibené podniky, adresu
pracovis¢é nebo destinace zahranich cest.

Historie vyhledavani obsahuje velké mnozZstvi infacm které podavaji velmi
piesny obraz uZivatelovy identityt auz v oblasti voln®asovych zajm, odborného
zangieni nebo zivotnich udalostifiRyuZziti automatizovaného zpracovani dat pak bude

Zajisté mozné tento obraz jesice zesnit.
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Reklamni profil uzivatele

Profil uzivatele slouzici pro lepsi cileni reklaensestavovan spaleosti Google
na zéklad vyuzivani jejich sluzeb. Sklada se zé dasti — pohlavi, &kové skupiny
a zajmi. Informace o pohlavi a¢ku uZivatele byly pevzaty z profilu socialni sit
Google+ a odpovidaji tak skdteosti. Seznam zajinobsahuje celkenitrnact kategorii —
bankovnictvi, optimalizace vyhledasa a marketing, knihy a literatura, kosmetika
a makeup, nakupovani, vychodoasijskad hudba, televealityshow, zné&ky automobit,
adventury, jidlo a piti, hygiena a toaletnifietaty, pée o vlasy, vysoké Skoly a univerzity
a online video. Z uvedenych kategorii jsou ovSetavantni pouze dv— vysoké Skoly
a univerzity a online video. Tento odhad je tedymienepesny, a to i festo,
Ze uZivatelsky &et zahrnuje velmi obsahlou historii vyhledavanigrt svym pokrytim
koresponduje s uzivatelovymi zajmy i odbornym zgmim. Sestaveny reklamni profil

tedy obraz uzivatelovy identity nijak ngegiuje a naopak ize byt zavagici.

Google Play

Obchod s digitalnim obsahem Google Play vznikl jgkatforma pro distribuci
aplikaci do z&zeni s operaim systémem Android. Jeho vyuzivani je tedytgpojeno
se ftemi zd&izenimi a data pochazi stgnjako v gipack polohy 2z obdobi
4.10. 2013 -11. 7. 2015.

V souwiasnosti je mozné prdastdnictvim sluzby Google Play ziskavat kroaplikaci
také filmy, knihy a hudbu. Uzivatel vSak praigiup k digitalnimu obsahu vyuZziva jiné
kanaly a ve sluzbGoogle Play tedy nema zakoupen Zadny dalSi otbsamstalovanych
aplikaci je vS8ak mozné &it zajmy a zamireni uZivatele.

Na zd&izeni spojena s uzivatelskynitém bylo nainstalovano celkem 337 aplikaci.

Ty byly pro poteby analyzy roz&éleny do desetkategorii s ohledem na jejicliel:

»  produktivita— dokumenty, kalendare a dal$i pracovni nastroje;

* komunikace- komunikac¢ni klienty, socialni sit¢, sdileni a kolaborace;

» zabava a hry-hry a aplikace pro volnocasové aktivity;

» foto, média, videe aplikace pro zaznamenavani a Upravy videa, foteky;
* vzcklani — edearningové aplikace, uéebni pomucky;

* hudba a zvuk-nastroje pro zaznamenavani, Gpravu, zapis a poslech hudby;

» doprava a cestovanicestovni priavodce, navigace, mapy, jizdni fady;
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o Zivotni styl-zajmové a kulturni aplikace;
» nakupovantaplikace pro nakupovani, platby;

«  nastroje— nastroje pro spravu a udrzbuizeni a dat™®

o,

32
= nakupovani m Zivotni styl foto, média a video
m vzdélani = komunikace zabava a hry
m doprava a cestovani m nastroje m produktivita

m hudba a zvuk

Graf 3 - Rozdleni aplikaci v jednotlivych skupinach

Z rozctleni je patrny uzivatélv zajem o nové technologie a jejich poitou spravu
(nastrojg, o hudbu a jeji produkcih(idba a zvukci osobni rozvoj yzdilani). Paiet
aplikaci v kategoriictproduktivita a komunikacepak indikuje, Ze mobilni z&eni jsou
vyuzZivana také k praci. Detadil8im rozborem instalovanych aplikaci lze ziskati¢jeS
piesréjSi obraz o uzivatelovych zdjmech, zde vSak s @teda zachovani soukromi toto
rozckleni postai.

VSechny stazené aplikace jsou dostupné zdariet, tédy neobsahuje informace

o platebni kag, jejichz zadani je nezbytné pro jakykoliv nakupsizle Google Play.

13 Jelikoz tematickéazeni aplikaci v obchédGoogle Play ne vzdy odpovida jejickepnému &elu, byly
rekteré aplikace autorentgfazeny do jinych kategorii.
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Google Translate

Sluzba Google Translate na rozdil od ostatnig€mndb neuklada historii feklad

v ramci uzivatelského efu.'**

Preklady jsou ukladany pouze v rdmci mobilni aplikace
a to jen v pipads, Ze je uZivatel fipojeny k internetu. Tato sténa historie ma uZivateém
pomoci i dalSim vyuzivani aplikace v off-line rezimutit®aseni uzivatelé mohou také
vytvaret vlastni seznamy slov a slovnich spojeni, kteuglob nasledh dostupné

na jakémkoliv z#Hzeni, kde se uZivatefiplasi.

Nas uzivatel nema vytveny zadny takovy seznam a data tedy pochazeji pouze

Z historie uloZzené v mobilni aplikaci. Ta je insta@ina pouze na jednom fzzeni

a obsahuje celkem 3lrgkladi ze ti jazykih — anglttiny, francouzstiny a Spélstiny.
RozloZeni jazyl je prakticky rovnormrné. UloZené vyrazy jsou pouze obvykla slova
¢i frAze a nelze z nich odvodit zadné dalSi inforenac zajmech uzivatele. Jedinou

informaci roziujici obraz identity uzivatele takgustavuji vyuzivané jazyky.

Keep

Sluzba Keep pro tvorbu poznamek a sezhaneuklada kompletni historii.
Dostupné jsou tak vzdy pouze aktualrytvorené polozky. V rdmci uzivatelovatin jich
bylo uloZzeno celkem 15, z obdobi 13. 1. 2015 —. 2M.5. Ve vSechifpadech se jedna
o kratké poznamky, které bez dwpjicich informaci postradaji vyznam. Na identitu

uzivatele tak tato sluzba nema prakticky zadny. vliv

Kalendar

Sluzba kalenda je spojena sdiem uzivatele jiz od jeho zalozZeni, tedy
od 15. 5. 2007. Do 11. 7. 2015 bylo uZivatelem gkgmo celkem 108 udalosti
pokryvajicich 149 dni. #iblizn¢ dw tretiny zadznam tvori udalosti spojené s aktivitou
uzivatele, zbylé zadznamy pak slouzi pouze jako upkyn(nag. na narozeninyi svatky).

Udalosti typu upominka maji ovsem bez dalSiho kdotpouze malou vypovidajici
hodnotu. Zdznamy aktivit naopak mohu poskytnoubrimiace tykajici se uzivatelovych
z4jm ¢i poslouzit k doplani dalSich polohovych Udaj Ve &tSirg pripadi se sice jedna
pouze o udalosti jednorazove, iepto Ize z jejich obsahu odvodit studijni i profesn
zantieni uzivatele a dvvolnotasove aktivity. Ty zapadaji do obrazu ziskanéhstatnich

sluzeb.

114 vsechny peklady jsou ovéem ukladany na servery Google aat#éyzovany zadelem zlepseni
budoucichigklad.
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Ve ftiatticeti pripadech udalosti obsahovaly informace o énkginani. U Sestnacti
dalSich pak bylo mozné za pomoci historie polohgjismktivitu s konkrétni polohou
a casovym rozptim.® U nekterych vicedennich akci navic doba trvarfespe
koresponduje s chyficimi zaznamy v historii polohy, a je tedy velmiapdipodobné,
Ze uzivatel préy diky €mto aktivitam nevyuzival mobilni¥pojeni. Ctyii ze Sestidchto
udélosti navic obsahuji informace o poloze a umpztak alespt casté&n¢ doplnit
prazdné mista v historii polohy uZivatele.

Sluzba Kalendatedy sama o s@bneobsahuje tolik informaci jakokteré dalSi
sluzby. V gipadt jejich propojeni vSak f¥e napomoci k ziskani ucelggiho obrazu

uzivatele.

Fotky Google

Sluzba Fotky Google je nevspustna sluzba, shromdijici na jednom mist
vSechny fotografie a videa nahrana uzivatelem dbesl Google, zejména pak socialné sit
Google+ a webového alba Picassa, jehoz je nastup€etky Google spojené gtém
naSeho uzivatele obsahuji celkem 741 fotografidl@elbech. Alba zde nejsou vyreaa
uzivatelem podle obsahu fotek, ale spotesti Google na zakladlata péizeni.

Zaznamy fotografii obsahujickolik zakladnich uddj jako je datum &as pdizeni.
UZivatelé pak mohou tyto zdznamy daoplat gidavanim Stitk, popidi ¢i oznaovanim
dalgich osob a lokatf, viz Obrazek 5.Na$ uZivatel vdak zadné daplici informace

k fotografiim nepidal.

115 7aznamy polohy Ize nalézt celkem pro 25 udalostékterych vdak postradaji vyznamiimmenuti
narozeninki neni mozné jednoztia¢ uréit, zda poloha souvisi s danou aktivitou.
118 Ozna&enim je moznéipadit rysy konkrétni osab Na zéklad takto uloZenych vzérmize spolénost
Google identifikovat osobu i na dalSictofpiafiich.
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albumData: {
title: "2013/07/08"
date: "Jul 8§, 201
access: "protected”,
description:
location: "",

geoInfo: null

Album for automatically uploaded content from cameras and mobile devices

Te
media: [
"
tags: [ ],
description:
title: "IMAG2030.jpg",
people: [ ],
comments: [ ],
url: https://1h3.googleusercontent.com/- EL3GY
geoInfo: null,
geoInfoExif: null,
imageViews: 0,
license: null

nn

Obrazek 5 - Obsah metadatového zdaznamu fotografie ve sluzbé Fotky Google

Kromé¢ samotnych fotografii, které zachycuji vyznamné zivotni udalosti uZzivatele,
tak maji vypovédni hodnotu zejména geografické tidaje obsazené v metadatovém souboru
Exif. Udaje o poloze ma piifazeno celkem 148 fotografii v jedenacti albech. Devét z téchto
alb (118 fotografii) pak obsahuje metadata zobrazuji jednu konkrétni oblast. Spolecné
s Casovymi udaji tak umoziuji velmi piesné urcit délku 1 destinaci zahrani¢ni cesty. Tato
cesta navic pokryva dalsi chybé&jici usek v historii polohy, ktery je mozné témito

informacemi doplnit.

Disk

Sluzba Disk slouzi jako cloudové ulozist¢ nejen pro dokumenty vytvorené
prostfednictvim navazujici sluzby Dokumenty, ale také pro jakékoliv dal§i soubory.
Zkoumany uzivatel vyuziva toto ulozisté od 10. 12. 2013. Do 11. 7. 2015 jim bylo nahrano
531 dokumentt a dalSich 33 s nim bylo sdileno ostatnimi uzivateli. Dokumenty je mozné
na zakladé obsahu rozdélit do ¢tyf skupin — studium, préce, zajmy a ostatni. Ostatni
dokumenty obsahuji zejména kratké ¢i prazdné dokumenty, pfipominky, seznamy a zalohy
operacniho systému Android. Tyto dokumenty vSak bez doplilujiciho kontextu neposkytu;ji
zddné dalsi informace o zdjmech ¢i Cinnostech uzivatele, které by byly pro digitalni

identity vyznamné.
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m prace = studium zajmy = ostatni

Graf 4 - Rozdleni dokumernit podle zarveni

U vSech kategorii s vyjimkou skupiny ostatni daghaelmi ¢asto ke sdileni
dokument s ostatnimi uzivateli. Kategorie studium zahrncgékem 43 unikatnich osob,
prace 14 osob a zjmy 11 osob. Timtdsgbem je tedy mozné&ipadit konkrétni osoby
do ukitych oblasti uzivatelova Zivota.

Z pohledu uzivatele je z ndk\a obsahu dokumeitsnadné ziskat velmi detailni
piehled o jeho zajmech (zde zejména hudebni tvoduigorném zawieni, studovanych
oborech, naplni prace, ale také filad o pracovni dab Vzhledem kasovym udajm
je navic rkteré Zivotni udalosti (statni zkousky, odevzdamécp) mozné pradit
ke konkrétnimu obdobi. Je ovSem velzkeé odhadnout, do jaké miry je spwlest
Google schopna pomoci automatizované analyzy n@atinadokument ziskat patbné
informace k odvozeni tak komplexniho obrazu uzieatgch aktivit, jakého je mozné
dosahnout  uZivatelské analyze.

Hlavnim ginosem pro digitalni identitu je tedy zejména riedii oblasti socialnich

vazeb uzivatele a jejich tazeni do konkrétnich oblasti uzivatelova Zivota.

YouTube

Jak jiz bylofeceno, uzivatelsky profil ve sluZbYouTube byl zaloZenitve nez
hlavni (tet Google. Analyzovana data tedy pochazi z obdéldido 7. 2006 do 11. 7. 2015.

Data ze sluzby YouTube seéliddo ¢ty skupin — nahrand videa, aftl, seznamy videi
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a historie. Historie zahrnuje jak vyhledavani, pgéhrana videa.

Odkery na serveru YouTube funguji na stejném princigkojklasické RSS$tecky
a umoauji uzivateli odebirat navnahrana videa z vybranych kaihdZkoumany uzivatel
vSak této moznostiifiS nevyuziva. Sleduje pouze 6 kahnhativa z nich jsou za#&ené
na vzalavani, jeden na tutoridly pro praci s grafickymogramy, jeden na vyuku ciziho
jazyka a dva pait konkrétnim kapelam. lipsto, Ze je mnozstvi odebiranych kanatimi
malé, jejich sledovani ztauzivateliv zajem o dané témainterprety.

Vlastnich seznatnoblibenych videi uzivatel vyt¥id 5 a dohromady obsahuji 118
polozek. Ve vSechifpadech se jedna o hudebni videa. Pouze jedenmgereandten na
konkrétni hudebni skupinu, ostatni obsahuji jedvéotlidea tiznych interprat, které neni
mozné spojit ani vramci zZahr Samostatny seznam je paknoevan kapele, ktera
je zaazena i v odérech uzivatele.

Zkoumany uzivatel vyuziva sluzbu YouTube spiSe kmozumaci obsahu, nez pro
sdileni vlastni tvorby. Jeho profil obsahuje potizekratk4 videa, ze kterych je ovSem
patrny uzivatelv zdjem o hru na kytaru.

Historie vyhledavani obsahuje celkem 2938 hledamnjjca, které Ize rozdit do
péti skupin — hudebni videa, tutorialy a ¢#lvaci videa, filmy a serialy, zabava a obecné
vyrazy. Jak je patrné z Grafu 5, uzivatel vyuzinglsu YouTube pevazr pro vyhledavani

hudebnich videi, ostatni typy videi se pak zajipidesvyjimens.**’

17 Analyza byla provedena ve statistickém prograrStuitio.
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m hudba = tutoridly a vzdélani filmy a seridly = zdbava = obecné pojmy

Graf 5 — Podil jednotlivych druhdotaz: ve vyhledavani YouTube

Pro ziskani fesrgjSiho pgehledu o uzivatelovych zajmech byly naskedn
analyzovany pouze vyrazy, které se v historii vglaM@ni objevily vice ne#ikrat. Z takto
omezenych vysledk lze vybrat 29 oblibenych hudebnich skupin, jejichazev
se dohromady vyskytl ve 486 dotazechud samostath¢i spole&n¢ s nazvem konkrétni
pisnky. Na tetim a patém mistv paitu sledovanosti se pak nachézeji kapely, jejichz
kanal uzivatel odebira. | kdy# zadané dotazy na konkrétni kapeludetmusi znét jeji
oblibu, vSechny kapely s nizSim ddem (3, 4, 5) vyhledavani se zarav&astji objevuji
v seznamu iehranych videi. Krogh hudebnich skupin pak Ize vypozorovat také zajem
o tvorbu peitacové grafiky, dva televizni serialy & filmy.

Kompletni historii zhlédnutych videi neni v $agné dob mozné ziskat v Zzadné
forme, ktera by umoiovala ucelenou analyzu. Na rozdil od ostatniésti datového
archivu pro sluzbu YouTube ziskaného pfedhictvim Google Takeout obsahuje historie
sledovani data pouze za poslednich 28 dni. V réineatelského &u na serveru YouTube
je pak mozné poastech zobrazit jejich kompletni seznam, vzhledgmzitému formatu
vSak neni mozné jeho dalSi zpracovani s vyuZzitinoraatizovanych nastrdj Historie
obsahuje celkem 4884 zhlédnutych videi. Obecnymégamim i konkrétnimi hudebnimi
skupinami pak odpovida vySe zra@mu rozlozeni v historii vyhledavani. b zhlédnuti
je oproti vyhledavani vysSi zejména dikyelavani videi ulozenych ve vlastnich

VI vt s
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Z uzivatelovych zajrin
Sluzba YouTube iedstavuje obsahly zdroj informaci o uZivatélémdebnim vkusu,
ale také o dalSich zadjmech z oblasti vébmovych aktivit, A uz se jedna o hru na hudebni

nastroj, oblibené filmyi praci s paéitacovou grafikou.

6.3.4. Komunikace

Gmail

E-mailova schranka Gmail byla zaloZzena dne 12087. Od tohoto data pak bylo
jejim prostednictvim vedeno 5940 konverzaci. Obsah jednottivgprav vsak nebyl
s ohledem na zachovani listovniho tajemstvi a sonkuZivatele analyzovan. Spdhest
Google si ovSem v podminkach uziti vyhrazuje pré& automatizované prochazeni
obsahu zprav zacélem nalezeni kibvych slov, na zakladkterych niize lépe itidit
doruienou postii zobrazovat kontextova reklamniésehi. | kdyZ se nejedné o celkovou
analyzu obsahu zprav, ale pouze vyhledavani vyskigitych slov, Ize na jejich zaklad
zejména fi vétSim mnozstvi, ziskat &ity prehled o uzivatelovych zajmech a aktivitach.
Kromé¢ klicovych slov Ize Zetnosti komunikace s jednotlivymi osobami odvodikeét
socialni vazby a v kombinaci s uZivatelemifgzenymi Stitky pak tyto osoby izalit
do konkrétnich oblasti jeho Zivota (iapskola, prace, vol@sova aktivita). Vice

0 socialnich vazbach bude popsan@sti Kontakty.

Hangouts

Hangouts je komunikai sluzba umakijici bezplatné zasilani zprav
a uskuténovani videohovar. Vzhledem k podstatsiuzby tak nebyl, stefnjako v gipac
e-mailové schranky, analyzovan obsah jednotlivygrae Data ziskana ze sluzby
Hangouts pochézi z obdobi 18. 5. 2013 — 11. 7. .2@a5tuto dobu bylo uskuteéno
37 konverzaci - 21 formou videohovoru, 16 pfedhictvim chatu. Konverzace v chatu

pak obsahovaly dohromady 965 jednotlivych zprav.

V uzivatelském rozhrani zpravy obsahdujijgmce, datum @as jednotlivych zprav
a u videohovar také dobu trvani. Soubor ziskany predhictvim sluzby Takeout je navic
doplrén o dalSi technické parametry spojeni jako je Slaalu, identifikator konverzace,
identifikatory jednotlivych dastniki ¢i typ spojeni. Tento soubor vSak neobsahuje zadné
dalsi informace, které by mohly byt vyuzity k rae$ii obrazu uZzivatelovy digitalni
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identity. Hlavnim pinosem je tedy zejméndghled socialnich vazeb uzivatele.

Kontakty

Sluzba Kontakty slouzi jako jednotné rozhrani pktadani a spravu veskerych
kontaktnich uddj pochazejicich ze vSech aplikaci Gogole, tedyt.n&pnail, Google+,
Disk, Kalend& Kontakty z jednotlivych sluzeb mohou byt na zéklahodnych Ud&j
navzajem domlovany a sldovany do jednotnych zazna&mV pripac, Ze uzivatel povoli
synchronizaci také v mobilnim &aeni s opermnim systémem Android, mohou byt shodné
kontakty doplgny také o telefonnisla.

JelikoZz jsou kontakty ukladany ze vSech aplikgmdchazi analyzovana data
z obdobi 15. 5. 2007 az 11. 7. 2015. Kontakty obgatelkem 4926 z&znaim 735 z nich
je vS8ak duplicitnich. Pro lepSi orientaci a usrdnhromadné komunikace vyuziva
uzivatel tidéni kontakfi do vlastnich skupin. éChto skupin je 28 a obsahuji 178
kontakti.'*® Z nazwi deseti skupin je patrné, o jaky okruh lidi se fekola, prace, rodina
atd.), zbylé pakiejm¢ predstavuji wité pracovni skupiny, které ovSem neni mozné bez
dalSich informaci zadit. Ve ¢tyifech gipadech vSak tyto skupiny obsahuji osoby, které
jsou zarove uZzivatelem zgazeny v tematickych kruzich na socialni siti GoeglBiky
témto informacim je tedy mozné dilr oblast, do které spadaji ostatni kontakty v dané
skupirgé. V ramci uZivatelského rozhrani je také moZzné apibrnefastji vyuzivané
kontakty, kterych je zde 65. Ve spojeni séazanim kontaki do jednotlivych skupin
slouzi tento seznam ke snadné i@spé identifikaci uzivatelovych nejblizSictragel,
rodinnych gislusniki, a spolupracovnik

Obsah jednotlivych z&znamse liSi v zavislosti na aplikaci, ze které pochazi
Nejcastji obsahuje e-mailovou adresu nebo telefogislo, v rekolika pripadech oboje.
Kontakty ze sluzby Gogole+ jsou navic dapip o odkaz na profil dané osoby.
T zaznamy pak také obsahuji kontaktni adresu. Zajérbylo zjis¢ni, Ze u gkterych
osob je zaznam dopin také o identifikani ¢isla profili na konkuretini socialni siti
Facebook, vizObrazek 6 VSechny takto doplmé kontakty pochazeji z obdobi, kdy
uzivatel vyuzival mobilni telefon zoky HTC, ktery ve vlastni aplikaci pro spravu
kontakti umozioval pirazeni facebookového profilu. Nejedna se tedyginbu praktiku

spole&nosti Google.

118 Do &chto skupin nejsou zapiany Kruhy Google+, které t¥bsamostatnou skupinu.
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ki@gmail.com

http: /Awwaw. google. com/profiles/10
http: /Awwaw. google. com/profiles/10

<HTCData»<Facebook>id: 116 friendof: 10000 <{Facebook></HTCData>

Obrazek 6 - Kontaktni udaje doplnéné o profil na socialni siti Facebook

Sluzba Kontakty poskytuje Siroky ptehled uzivatelovych socialnich vazeb, které
jsou navic diky moZznosti tfidéni do tematickych skupin a kruhli snadno pfifaditelné

ke konkrétnim ¢innostem a oblastem uzivatelova Zivota.

6. 4. Shrnuti

Mezi nejvétsi  zdroje informaci patii zejména polohové udaje ukladané
prostiednictvim mobilnich zafizeni s operacnim systémem Android, historie vyhledavani,
YouTube, Gmail a Kontakty. Tyto sluzby mohou samy o sob& poskytnout velmi ptfesnou
predstavu o uzivatelovych zajmech, zaméteni ¢i aktivitach v konkrétnich oblastech jeho
zivota. Teprve jejich spojenim vSak vzniké uceleny obraz uzivatelovy identity. Ten je navic
na mnoha mistech dopliiovan, zpfesiiovan ¢i potvrzovan daty z menSich sluzeb. I malé
mnozstvi zdanlivé bezvyznamnych dat tak mtze pti vhodné kombinaci s dalSimi sluzbami
poskytnout zajimavé informace.

Zakladni kostru uzivatelovy identity tvofi osobni udaje zadané pfi registraci a udaje
obsazené¢ v profilu socidlni sit¢ Google+. Ty obsahuji jméno, piijmeni, pfesné datum
narozeni, dosazené vzdélani, aktudlni pracovni pozici, e-mailovou adresu a telefonni ¢islo.
Ktémto udajim, umoznujicim jednoznacnou identifikaci wuzivatele, jsou pak
prostfednictvim sluzeb jako vyhledavéani, YouTube ¢i Play pfipojeny informace o jeho
zajmech, volnocasovych aktivitach ¢i zivotnich uddlostech. Z obecnych a dlouhodobych
z4gjmi se jedna zejména o informacni a komunikacni technologie, hudbu (aktivné
1 pasivné) a vzdélavani. Do této kategorie mizeme zaradit také oblibené filmy, autory,
hudebni Zanry ¢i konkrétni kapely. V ramci ur€itych Casovych useki lze pak vysledovat
aktualni z&4jmy a zivotni udalosti. Mezi kratkodobymi z4jmy mtzeme rozpoznat naptiklad
témata zavéreCnych praci, zahrani¢ni cesty ¢i zménu operatora, mezi zivotnimi udalostmi
pak stéhovani &i koupi nového auta (véetné typu). Casové tdaje pak pomahaji uréit, kdy

k jednotlivym udélostem dosSlo. U zahrani¢nich cest a st¢hovani je mozné tyto udaje
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v n¢kterych gipadech ovfit také prostednictvim historie polohy.

Historie polohy pedstavuje nejtSi zasah do soukromi uZivatele. Na jejim z&klad
je mozné uit adresu bydligt, zangstnani a dalSich oblibenych mist. \@3Sin¢ pripadi,
kdy byla poloha zaznamenavana, obsahuje dés@at@nozstvi udéjpro zrekonstruovani
kompletniho pohybu uzZivatele. Z dlouhodobého hlalize pak kror jednotlivych bod
zajmu odvodit také obvykléasy odchod a grichodi do zamdstnanici Skoly. Chylgjici
Gdaje v historii polohy mohou byt navic doghy Gdaji z ostatnich sluzeb.

Obraz uzivatelovy identity uzaviraji socialni vaztiskané na zaklgéckomunikace
prostednictvim sluzeb Gmail, Hangouts a dalSich slua&b je Disk Googl€i Kalend&.
Diky moZnostifazeni kontaki do skupin je velmi snadné jednotlivé osobiigmit
do konkrétnich oblasti uzivatelova Zivota. Na zdkksetnosti vyuZiti 1ze poté identifikovat
nejblizsi gatele, rodinné iislusniky, spoluzakyi kolegy.

Vzhledem kvelkému mnoZstvi ukladanych dat a zefmémoZznosti jejich
vzajemného kombinovani a ddéplvani je vysledny obraz uZivatelovy identity velmi

detailni a z velkéasti odpovida skut@osti.
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7. Zaver

Sluzby spolénosti Google svym z&bpem pokryvaji velké mnozstvi kazdodennich
aktivit uzivateti. Rozsah ziskavanych informaci se pak u jednothivyguzeb [iSi
v zavislosti na jejich charakteru ammivyuzivani. Jejich kombinaci je vSak ve vysledku
mozné dosahnout velmi detailnihdepledu o BZzném Zivo¥ uZivateti. Komplexnost
nabizenych sluzeb je tak hlavni vyhodou sfrodsti Google a jednim z kbhvych faktofi
jejiho usgchu, diky kterému dnes gamezi nejcengSi a nejzada¥)si firmy na sw¥te.

| presto, Ze jeji fijmy do zn&né miry zavisi na vyuzivani uzivatelskych dat, nabi
svym uZivateim takéfadu nastrdj umoziujicich jejich spravu, a tudiz i ovivevani
rozsahu digitalni identity. Velky problém ovSerreg@stavovalo umysiné skryvanichto
nastropj za fadu nepehlednych odkaz a webovych stranek. V posledni dolSak
spole&nost Google podniklé&adu krokKi, jejichz cilem je zvySeni informovanosti uzivatel
v otazce séru, uchovavani a vyuzivani jejich dat. Zamw&éle dochazi ke zlepSovani
piehlednosti tive ®Zko dostupnych nastaveni tykajicich se soukromiSkée
poskytované nastroje a nastaveni jsou dnes jidnmdsowasti uzivatelskych dit a jsou
opateny mnozstvim informaci, na jejichz zalkdase mohou uZivatelé sami rozhodnout,
jaka data chi ¢i nechgji se spolénosti Google sdilet.

Existuje mnoho zjsohi, jak branit vzniku rozsahlého obrazu digitalniritigy.
UZivatelé mohou uvad nepravdivé Udaje, vyuzivat hardwarové a softwano&stroje pro
ochranu soukromdi jednoduSe vyuZivat sluzeb vicg&znych poskytovatél | bez &chto
opateni vSak mohou uzZivatelé vyuZivat sluzby Googl& by dochazelo kiflis velkému
zadsahu do jejich soukromi. Vhodnym nastavenim |meezit skr dat na nezbytné
minimum, které nefedstavuje Si riziko nez vyuziti jakychkoliv jinych sluzeb
v prostedi internetu. Pokud vSak uZivatelé &myi nastaveni dostateou pozornost,
mnozstvi ukladanych dat rapiginvzroste a obraz digitélni identity se stane velmi

detailnim.
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