Vyjadreni sSkolitele k disertacni praci Daniela Jos¢aka

Vyuziti algebraickych a kombinatorickych metod pri studiu hasovacich funkci

Daniel Jos¢ak zahajil doktorské studium v roce 2006/07. Na pocatku studia se vénoval tehdy
velice aktualnimu vyzkumu kolizi v hasovacich funkcich zalozenych na Merkle-Damgardové
konstrukci. Vysledkem tohoto vyzkumu byly tfi ¢lanky ptijaté na vyznamnych mezinarodnich
kryptologickych konferencich. Jiz tyto tfi ¢lanky by bohaté postacily k ispésné obhajobé
doktorské disertace.

Nicméné Daniel Jos¢ak zacal brzy pracovat na plny uvazek a doktorskou disertaci tehdy
nepredlozil. Nakonec ji pfedkladd az nyni, doplnénou o Uvodni teoretickou kapitolu o
rovnicich zaloZzenych na kombinaci modularniho a binarniho scitani vektor( nad
dvouprvkovym télesem, nazyvané v praci AX-rovnice. Vysledky této kapitoly sice jesté nebyly
publikovany, z dlouhodobé perspektivy je ale povazuji za nejpfinosnéjsi. Vytvareji totiz
teoreticky ramec pro studium pravdépodobnosti, se kterou jsou rovnice splnéné. Na odhadu
a nezavislosti téchto pravdépodobnosti je zaloZena diferencialni kryptoanalyza casto
pouzivanych zakladnich kryptologickych konstrukci. Navic vysledky vyuZzivaji pouze zakladni
poznatky z linearni algebry a pUjdou snadno implementovat za pouziti existujicich knihoven
pro linedrné-algebraické vypocty nad dvouprvkovym télesem.

Samotné vysledky druhé kapitoly jsou jiz publikovatelné, protoze Véta 1.14 pokryva mnoho
v literature existujicich vysledk o AX-rovnicich zaloZzenych na ad hoc pristupech, a obsahuje
ucelenou metodu, jak tyto vysledky tohoto typu ziskat pro Sirokou tfidu AX-rovnic. Nicméné
v prvni kapitole je také naznadena fada moznych smér( jak teorii AX-rovnic déle rozvijet a
jsem presvédcen, Ze dalsi rozvinuti vyzkumu v naznacenych smérech prinese vysledky, které
ovlivni diferencialni kryptoanalyzu v mezinarodnim méfritku.
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