Oponentni posudek disertacni prace

Vyuziti algebraickych a kombinatorickych metod pfi studiu
hasSovacich funkci

Autor préace, RNDr. Daniel Joi¢ak predloZenou disertaci sestavil ze ti ¢lankl pfijatych k prezentaci na
prestiZznich kryptologickych konferencich, dopInénych kapitolou o obecné problematice diferenéni
kryptoanalyzy rovnic typu ,,AX”. Posudek se bude nasledné postupné vénovat kazdé z téchto kapitol.

Rovnice kombinujici operace modularniho souctu celych ¢isel a operace XOR (eXclusive OR) binarnich
reprezentaci celych ¢isel oznaujeme v kryptografii jako AX (Cili ADD-XOR). Rovnice AX jsou

v teoretické i aplikované kryptografii oblibenymi stavebni bloky soucasnych algoritmu. Je to jednak
diky jejich snadné a rychlé realizaci v HW na jedné strané, jednak diky solidnim vlastnostem
nelinearity a difuze — definice jsou zde pro pfehlednost vynechdny — na strané druhé. Hledani feSeni
¢i rozhodovdni o fesitelnosti rovnic AX md v soucasné kryptologii zésadni vyznam, neboft tato tloha
Gzce souvisi s Gtoky zaloZenymi na takzvané diferenéni kryptoanalyze.

Autor predloZené prace v prvni kapitole popisuje prehlednou algebraickou platformu pro studium
rovnic AX. Konkrétné se pritom zaméruje na tvary AX, které se Casto vyskytuji v teoreticky
vyznamnych kryptografickych algoritmech soucasnosti. Svou ucelenosti se jedna o ojedinélou studii
tohoto druhu, kterd jisté najde uplatnéni a odezvu u ndvrhail i analytikl bezpecnostnich algoritmd.

Druha kapitola pfedlozené prace prezentuje prolomeni urcitého typu zodolnéni obecného schématu
Merkle-Damgard, o kterém se néjaky ¢as uvaZovalo jako o efektivni ,zdplaté” dfive prolomené
funkce MD5. PredloZeny obecny Gtok ukazal, Ze zodoInéni oznatované konkrétné jako 3C a 3C+
nemuZe samo o sobé napravit slabiny dané kompresni funkce. Popsany ttok je kromé obecného
dikazu déle pfedveden v konkrétni podobé na hypotetickém posileni funkce MD5. Celkoveé lze
vysledky prezentované v této kapitole oznacit za velmi vyznamné pro dalsi smérovani teoretické
kryptografie.

Ve tieti kapitole autor vypracoval nastroj pro porovnani sloZitosti tfi, svym zpdsobem populdrnich
algoritmu pro hledani kolizi hasovaci funkce MD5, pficemz jeden z téchto algoritmi pochazi pfimo

z diplomové prace autora. Srovnavaci model dovedné kombinuje pfistupy obecné teorie sloZitosti

s pravdépodobnostnimi modely obvyklymi ve finanéni matematice (cena, stfedni hodnota nakladu,
atp.). Diky této kombinaci jsou vysledky porovnani jednak rigordzni, jednak prakticky snadno
interpretovatelné. Dalsi ¢ast této kapitoly rezonuje s pfedchozim utokem na zodolnéni typu 3C a 3C+,
kde autor prezentuje v jistém smyslu doplnény pohled na vyuZiti obecného Utoéného algoritmu

k prolomeni schématu 3C s kompresni funkci dle MD5. Vzhledem k vyznamnosti obecného postupu
popsaného v kapitole ¢islo dva je toto doplnéni velmi uZite¢né. Nakonec je zde piedveden jesté utok
na dalsi, dfive zamyslené zodolnéni ozna¢ované jako SFRI/MFRI (Single/Multiple Feedback Ring-
Iterative). Celkové lze uvést, Ze tato kapitola nahliZi problematiku hledani kolizi MD5 a pfibuznych
schémat z nékolika ahl(, pricemz vysledky jsou velmi uZite¢né pro dalsi vyzkum i vyuku novych
talent( v oblasti kryptologie.



V posledni kapitole autor ukazuje novy typ dvoublokové kolize pro MD5. Pro jeji nalezeni byly
zkombinovany dva trendy ve vyzkumu zranitelnosti MD5 — akcelerace stéavajicich postupt a hledani
novych diferencnich cest pro nové typy kolizi. Tim prispévek vhodné rozsifuje jak poznéni o funkcich
typu MDS5, tak i o vlastnostech algoritmd, které byly sestaveny k jejimu prolomeni.

Zévérem posudku si dovoluji pfipomenout, Ze tfi ze ¢ty vySe popsanych kapitol (konkrétné kapitola
druhg, treti a ¢tvrta) byly v podobé samostatnych ¢lankl prezentovany na prestiznich mezindrodnich
védeckych konferencich o kryptologii, coZ evidentné podtrhuje vyznam jejich obsahu.

Celkové prdci hodnotim jako vynikajici diky jejimu hlubokému a zérover ucelenému zabéru.
Prolomeni funkce MDS je v kryptologii epochalni skute¢nosti, ktera s sebou bohuZel nutné pfinesla i
fadu nejasnych vyroktl a unahlenych zévéra. To ji v disledku ucinilo z dne3niho pohledu ponékud
nepfehlednou. PfedloZend disertaéni prace pfitom zcela zésadné pfispéla k vyjasnéni a prohloubeni
poznatk(, které si jako kryptologové mliZeme z celé této udalosti odnést.

Podle mého néazoru prace jednoznaéné prokazuje predpoklady autora k samostatné tvofivé préci.
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