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Abstrakt

Prace pojedndvd o tom, jak si na poli svobody internetu vedou nejvétsi svétové
velmoci Spojené staty americké, Ruska federace a Cinska lidové republika. Pfedmétem
zkoumani bude snaha odhalit, jak a do jaké miry tyto zemé& omezuji ¢i chrani pravo na
svobodu vyjadfeni svych ob¢ant na internetu. Vysledna data by méla odhalit, ¢i vyvratit
vyznamné nesrovnalosti mezi charakterem politickych rezimu, které vybrané zemé
reprezentuji, a jejich realnou praxi uplatiiovanou smérem ke svobod¢ slova na internetu.
Predmétem analyzy je srovnani udajii k témto vybranym zemim, které uvedla ve svych
reportech Freedom on the Net 2011 - 2015 mezinarodni neziskova organizace Freedom
House. Data jsou v praci podrobena srovnani pomoci souhrnnych grafii a tabulek, které
pomohou nazorné¢ zmapovat vyvoj chovani jednotlivych zemi v ¢ase. Prace je doplnéna
kapitolou vé€novanou historickému vyvoji internetu, na zékladé které je patrné, kdo stal

u jeho zrodu a méa na jeho dnesni podobu zasadni vliv.

Abstract

The thesis focuses on the behaviour of the largest world superpowers, the United
States of America, the Russian Federation, and the People's Republic of China, in terms
of internet freedom. The aim is to examine in what manner and to what extent these

countries limit or protect their citizens' right to freedom of expression on the internet.



The resulting data should reveal or disprove significant discrepancies between the
character of the political regimes which the selected countries represent, and their real
practices towards the freedom of speech on the internet. The subject of the analysis is to
compare these countries' data which were presented in the Freedom on the Net 2011-
2015, a series of reports by the independent non-profit organisation of Freedom House.
The data are compared through comprehensive graphs and charts, which help to
illustrate and map the development of the individual countries' behaviour in time. The
thesis is complemented by a chapter focusing on the historical development of internet,
illustrating who participated at its birth and who has a major influence on its current

form.

Kli¢ova slova

Svoboda slova, svoboda internetu, Spojené staty americké, Cinska lidové republika,

Ruska federace, politické rezimy, Freedom House.

Keywords

Freedom of speech, internet freedom, the United States of America, the People's

Republic of China, the Russian Federation, political regime, Freedom House.

Rozsah prace: 239 457 znaku, tedy 122 stran



Prohlaseni

. ProhlaSuji, Ze jsem pifedkladanou praci zpracoval/a samostatné a pouzil/a jen

uvedené prameny a literaturu.
ProhlaSuji, Ze prace nebyla vyuZita k ziskani jiného titulu.

Souhlasim s tim, aby prace byla zpfistupnéna pro studijni a vyzkumné ucely.

V Praze dne 13. 5. 2016 Bc. Sabina Ali



Podékovani

Chtéla bych velmi podékovat vedoucimu prace PhDr. Josefu Mlejnkovi, Ph.D. za
jeho ochotu a trpélivost, celé mé roding, bez které by tato prace nevznikla a dobrym
prateltim.

Praha, kvéten 2016



Institut politologickych studii
Teze diplomove prace

PROJEKT DIPLOMOVE PRACE NA TEMA:

Fenomén internetové svobody v kontextu souc¢asnych

ne/demokratickych rezimi

(Je internet hrozbou ¢i vyzvou pro politické rezimy ?)

Autorka: Bc. Sabina Ali
Vedouci prace: PhDr. Josef Mlejnek, Ph.D.
Zpracovano: 15.5.2012

Jiz vice nez 20 let internet doprovazi naSe zivoty a dnes je pro velkou cast svéta
neodmyslitelnou soucasti kazdodenni existence. Jeho role v déjinach lidstva je i za tuto
kratkou dobu zcela zasadni. Internet se stal médiem, které na nas neustéle chrli nespocet
informaci, avSak na rozdil od rozhlasu, tisku, nebo bézného televizniho vysilani méame
mozZnost se na jeho charakteru bezprostiedné podilet.

Jako jakékoliv informac¢ni médium je i1 uzivani internetu jednoznacné spjato se
svobodou vyjadifovani. Méla by byt zajiSténa ochrana soukromych dat a informaci,
stejn¢ jako diskrétnost osobni komunikace uzivatelli, opak je vSak (jak bude popsano
Vv praci) pravdou. Kontrola internetu existuje, i kdyz jeji podoby, ucel a mira intenzity
jsou rozli¢né. Naptiklad neni pochyb, Ze se uzivatelé internetu mnohdy dobrovolné déli
s Sirokym okolim o své intimni informace (naptiklad na Facebooku, nebo Twitteru),
aniz by si pfipoustéli jakékoliv zneuziti. Tento fakt bych vSak v této praci primarné
ponechala stranou. Hlavnim tématem této prace bude studium problematiky kontroly
(sledovéani, cenzury apod.) internetu ze strany soucasnych politickych rezimt, a to jak
liberaln€¢ demokratickych, tak rezimi, které povazujeme za nedemokratické anebo za
tzv. neliberalni demokracie.

Svoboda vyjadfovani a pravo na ochranu osobnich dat jsou s liberalni demokracii
nerozluénymi partnery. Tento pifedpoklad vSak mulze byt vyvracen tim, ze se i
v dnesnich liberalnich demokraciich setkavame s internetovou cenzurou. Zalezi vSak na

tom, co si pod pojmem svobodné vyjadreni predstavime — détskou pornografii, tvrdé




nésili, rasisticka hesla?? Podobny obsah je totiz v mnohych liberalnich demokraciich
cenzurovan, coz vSak neni moralné neospravedlnitelné. Pokud vsSak liberalni
demokracie maji nastroje, kterymi dokazou internetovy obsah filtrovat, jak si mizeme
byt jisti, Ze tyto mechanismy nepouZiji i v jinych ptipadech pro svou potiebu a dokonce
— proti ndm samotnym? U liberalnich demokracii je tato otdzka nesnadno
zodpovéditelnd, avsak je mozné, ba nutné, si ji polozit. V soucasné dobé vyvolala jistou
vlnu pobouteni dohoda ACTA (Anti-counterfeiting Trade Agreement), se kterou je
spojena problematika autorskych prav a ochrany dusevniho vlastnictvi. ACTA ma podle
mnohych omezovat i svobodné internetové vyjadieni, coz je diivodem, pro¢ nds toto
téma bude v praci také zajimat. Podivame se na n&j vSak pouze z uz§iho Uhlu pohledu
zamé&fen¢ho na omezovani internetového obsahu ze strany vladnoucich rezimu — tedy na
mozné problematické aspekty ACTA, jenz by mohly svobodu internetu omezovat.

Na druhou stranu si ale také musime uvédomit, ze velka cast svétové populace nezije
v liberalnich demokraciich, ale v zemich, které jsou bud’ nedemokratickymi nebo v téch,
které svym charakterem reZzimu stoji na pomezi mezi klasickymi liberalnimi
demokraciemi a nedemokratickymi rezimy. Ty mizeme pracovné pro ucely této prace
nazvat reZzimy hybridnimi. V téchto statech je internet kontrolovan a cenzurovan zcela
bézné. Urcity obsah, ktery je demokratickému svétu bézné pfistupny je mnohymi
takovymito rezimy povazovan za prfisn¢ pohorSujici nebo nezaddouci. Mnozstvi
kontrolovanych, zakazanych ale hlavné cenzurovanych dat je zde obrovské.
Problematické je vSak to, jak tuto kontrolu efektivné zajistit. Zajisténi musi byt takové,
aby nedoslo k rozsiteni ,,podvratnych* informaci nebo napiiklad disidentskych kruht
(organizovanych a pusobicich vyhradné na internetu). V opaéném piipadé se mohou
nedemokratické rezimy dostat do existenCnich problémii, protoZze komunikacéni sité
internetu jsou bez efektivnich technologickych néstroji filtrace dat naprosto neomezené
a nezadouci informace se mohou rozsifit béhem nékolika chvil. Technologicka
vyspélost je jednim predpokladem efektivni cenzury a kontroly webu, avSak
akceschopnost, moc rezimu a odhodlanost obyvatel proti nému bojovat jsou aspekty
dalsimi, které silu internetového disentu taktéz ovliviuji. Pfesto je svoboda internetu jen
tézko ohranicitelnd. Pokud se na tomto mist¢ poohlédneme do minulosti na charakter
informac¢nich médii ve druhé poloviné 20. stoleti, je jasné, ze se dne$ni nedemokratické
rezimy musi vypotradavat se zcela novym fenoménem.

Z této Uvahové casti tedy vyplyvaji zakladni motivy celé prace. ZastieSujicim

tématem je internet a jeho svobodnost vs. nesvobodnost méfena mirou kontroly



(naptiklad formou cenzury) ze strany vladnouciho rezimu, kterym miiZe byt jak liberalni

demokracie, tak nedemokraticky ¢i reZzim hybridni.

Cile prace tak budou:

1. Obecné zmapovani problematiky kontroly internetu, a to v demokratickych,
nedemokratickych a hybridnich rezimech

2. Vzajemné srovnani téchto rezimu z pohledu miry internetové svobody za pomoci
konkrétnich ptipadu.

3. Pokus o rozdéleni nedemokratickych rezimu na staré (neschopné dosahnou

efektivni kontroly internetu) a nové (dokazou efektivné internet kontrolovat).

Na zakladé téchto tFi hlavnich cili se budu snazit ovérit nasledujici hypotézy:
1. okruh hypotéz:

e Rozsah kontroly internetu je v kontextu téchto rezimi odliSny, pfi¢emz
demokratické rezimy se v ramci vyuZzivani riznych nastroji internetové
kontroly zaméfuji ve vSech urovnich na ochranu zékladnich lidskych prav,
pravniho fadu a bezpecnosti statu i jeho obcanti.

e Nedemokratické staty a staty, kde vladne tzv. hybridni reZzim svou
kontrolou internetu sméiuji predevSim k ochrané rezimu samotného, i
kdyz mohou na venek deklarovat divody kontroly internetu identické
s liberalnimi demokraciemi.

2. okruh hypotéz:

e Ackoliv jsou tyto rezimy kvalitativné odlisné, miize i liberalni demokracie
svymi restriktivnimi zédsahy do internetového obsahu omezovat svobodu
jednotlivce, coz je v rozporu s jejimi zakladnimi principy.

e Muzeme tak najit urcité podobnosti mezi liberalnimi demokraciemi -

jejich kontrolou internetu, a nedemokratickymi ¢i hybridnimi rezimy.

Metodologie préce vyplyva z vyse popsané struktury cilti a hypotéz. Celkové bude
rozdélena do nékolika tematickych oddilti, pficemz bude vyuzito né€kolika vybranych
pripadovych studii konkrétnich rezimu.

Prvni ¢asti je teoretické zakotveni celého tématu, v rdmci kterého si ur¢ime zakladni

pojmoslovi, jenz bude pro celou praci klicové. Pojmy jako liberdlni demokracie,



zakladni prava a svobody, nedemokraticky rezim, jiz zminény pracovni termin hybridni
rezim apod. je nutné si jasné vymezit a to vSe v konfrontaci s odbornymi pracemi
vénovanymi tématim svobody, demokracie ¢i nedemokratickym rezimiim. Nebude zde
chybét ani pravni kontext celé problematiky internetové svobody, ktery se vSak pokusim
V nejvyssi mozné mife omezit pro potieby této prace. V tomto oddilu bud zahrnuta také
otazka ACTA , nebo legislativy EU tykajici se internetové svobody.

Druhé cast se jiz bude ubirat obecnym popisem zakladnich ryst internetové kontroly
ze strany demokratickych, nedemokratickych a hybridnich rezimd, a to na zakladé
teoreticko-empirickych dél zabyvajicich se jiz problematikou hlubsi souvislosti mezi
internetovou svobodou a politickymi rezimy. Na konci této ¢asti se pokusim shrnout
poznatky a pokusit se ovétit prvni okruh hypotéz.

Tteti ¢ast se empiricky zaméfi na srovnani vSech tfech rezimu ve vztahu k internetu,
coz se bude zakladat na piipadovych studiich vybranych zemi. Vzhledem k rozsahu
prace a snaze dosdhnout spiSe kvalitativnich zavéri jsem se rozhodla zde podrobnéji
uvést jen nékolik malo piikladi, avsak v pribehu prace se budu opirat i o empiricka
data jinych nez téchto zemi, ¢imz se budu snazit globaln¢ dokreslit cely kontext tématu.
Za demokratické rezimy jsem vybrala USA a ptipad Ceské republiky. Problematika EU
a jejich opatfeni bude, jak jiz bylo zminéno, zahrnuta v prvnim obecném oddilu.
Nedemokratické rezimy budou reprezentovat Cina, Bélorusko a ramcové také Kuba.
Hybridni rezimy (dle naSeho vymezeni) bude zastupovat Rusko. I zde se budu v zavéru
kapitoly snazit ovéfit platnost tentokrate jiz druhého okruhu hypotéz

Zaverecna kapitola bude shrnutim vSech poznatkl z kapitol pfedchozich a zaroven se

zde pokusim o vymezeni zakladnich teoretickych vystupii celé prace.

PiedbéZna osnova:
Uvod
1. Teoretické vymezeni tématu
a. teoreticky zaklad
b. upiesnéni terminologie
Cc. pravni ramec internetové svobody (ACTA, EU).
2. Obecny popis charakteru internetové kontroly v nedemokratickych a liberalné
demokratickych rezimech

a. ovéfeni 1. okruhu hypotéz



3. Srovnéni internetové kontroly obou reZimii za pomoci pripadovych studii
konkrétnich vybranych zemi
a. Nedemokratické rezimy — Cina, Bé&lorusko, Kuba
b. Liberalni demokracie — USA, CR
c. Hybridni demokracie - Rusko
d. Ovéfeni 2. okruhu hypotéz

Zaver

Predpokladany seznam zdroju:

ARENDT, Hannah. (1996) Pivod totalitarismu I-11l. (1. Antisemitismu, II.
Imperialismus, I11. Totalitarismus.) Praha: OYKOMENH.

ARON, Raymond (1993). Demokracie a totalitarismus. 2. vyd. Brno: Atlantis.

ARON, Raymond. (1992). Esej o svobodach: zkouméani moderni civilizace.
Bratislava: Archa.

Bernstein, J. (1995). Recovering ethical life: Jirgen Habermas and the future of
critical theory. New York, NY: Routledge.

BURT, Richard (1994). The administration of aesthetics: censorship, political
criticism, and the public sphere. Minneapolis, Minn.: University of Minnesota Press.

Brzezinski, Zbigniew - Friedrich, Carl, Joachim (1965). Totalitarian Dictaroship and
Autocracy, Harvard university Press.

Calhoun, C. (1992). Habermas and the public sphere. Cambridge,MA: MIT Press.

Castells, M. (2001). The internet galaxy. Oxford: Oxford University Press.

Conway, M. (2007). Terrorism and internet governance: Core iSsues.
http://www.unidir.ch/pdf/articles/pdf-art2644.pdf.

Corte’s, M. (2000). Internet censorship around the world.
http://www.isoc.org/inet2000/cdproceedings/8k/8k 4.htm

Crampton, J. (2003). The political mapping of cyberspace. Edinburgh: Edinburgh
University Press.

Deibert, R., Palfrey, J., Rohozinski, R., & Zittrain, J. (Eds.). (2008). Access denied:
The practice and policy of global internet filtering. Cambridge, MA: MIT Press.

Dodge, M., & Kitchin, R. (2000). Mapping cyberspace. London: Routledge.

FOERSTEL, Herbert N. (1998) Banned in the media: a reference guide to censorship
in the press, motion pictures, broadcasting, and the Internet. Westport, Conn.:

Greenwood Press.


http://www.unidir.ch/pdf/articles/pdf-art2644.pdf
http://www.isoc.org/inet2000/cdproceedings/8k/8k_4.htm

Hays Gries, Peter and Rosen, Stanley (2010). Chinese politics : state, society and the
market. London; New Yourk: Routledge.

Goldsmith, J., & Wu, T. (2006). Who controls the internet? Illusion of a borderless
world. New York, NY: Oxford University Press.

Inglehart, R., & Welzel, C. (2005). Modernization, cultural change, and democracy:
The

human development sequence. Cambridge: Cambridge University Press.

KAUR, Raminder a William MAZZARELLA (2009). Censorship in South Asia:
cultural regulation from sedition to seduction. Bloomington: Indiana University Press.

KRISTOL, Irving (1972). On the democratic idea in America. 1st ed. New York:
Harper & Row.

Morozov, E.WhitherInternet Control? (Journal of Democracy Volume 22, Number 2
April 2011.

Nunziato, Dawn C. (2009). Virtual Freedom: Net Neutrality and Free Speech in the
Internet Age. Stanford: Stanford University press.

POPPER, Karl R. (2011).Oteviend spolecnost a jeji nepratelé. 2., revid. vyd. Praha:
OIKOYMENH.

Poster, M. (1997). Cyberdemocracy: Internet and the public sphere. In D. Porter
(Ed.), Internet culture (pp. 202-214). London: Routledge.

SARTORI, Giovanni. (1993)Teoria demokracie. 1. vyd. Bratislava: Archa.

SIMONS, Greg (2010). Mass media and modern warfare: reporting on the Russian
war on terrorism. Farnham, Surrey: Ashgate.

SUBERTOVA, Zuzana a Vladimir KASPAR (1996). Svoboda projevu a médii v
mezinarodnim pravu a praxi. Praha: Syndikat novinaitt Ceské republiky.

TALMON, J. (1998). O puvodu totalitni demokracie: politicka teorie za Francouzské
revoluce a po ni. Vyd. 1. Praha: Sociologické nakladatelstvi.

Tilly, C. (2007). Democracy. Cambridge, MA: Cambridge University Press.

Warf, Barney (2010). Geographies of global Internet censorship. GeoJournal (2011)
76:1-23.

Zook, M. (2005). The geography of the Internet industry. Oxford: Wiley-Blackwell.

Odborné casopisy a dalSi prameny:
Middle East Journal
Foreign Affairs



Human Rights Watch

International Censorship Explorer
EUROPA.EU - Oficialni stranky EU
OpenNet Initiative

Mezinarodni centrum proti cenzuie



UVOU ettt t bbbt bbbt et b bttt s s 1
1.1 Cil prace a relevance tEMAatU.......cccveiiiciiie e 4
1.2 1Y/ 1=] e To [o] lo - =TSP 5
B T =Y o =T T T 1ol ST 9
14 Odklon od projektu diplomMOVE Prace ........coccveeeieiiiieeciieee e 9

Jak $€ ZrOdil INTEINET ... e e bbb 11
2.1 Vo] oY Tot- 14 QY2 PSPRR 11
2.2 Historie interNetUu V ECING .......c.ovveceeeeeeeeeeeecete ettt 13
2.3 Historie iNternetu V RUSKU........cccuiiiiiiieieiee et 17

Analyza chovani vybranych zemi podle vysledk( Setfeni studii Freedom on the Net 2011 - 2015............ 20
3.1 CIlE @NAIYZY .. ettt e et e e et e e e ba e e e e earaeeeeans 24
3.2 MetodOologiE ANAIYZY .....eeei it 25
33 Metodologie FOTN 2011 - 2015 .....coveiriiriiiiiieieeieesee sttt 26
3.4  Analyza vyvoje chovani vybranych zemi na zakladé studii FOTN 2011 - 2015 ....... 31

341 CiNBueeiiireiciei e 31

3.4.2 RUSKO 1.ttt ettt e e s bee e e e st e e e e sabe e e e eabee e e enabeeessnneeas 60

3.4.3 Spojené staty amEriCke .......ooeieiiiiieee s 84
3.5 Zavérecna analyza - srovnani vysledkd jednotlivych zemi........coooeveeciiiccnnnennenn. 104

3.5.1 Kategorie A. prekdzky v pfistupu k internetu - srovndni zemi....................... 105

3.5.2 Kategorie B. Omezovdni obsahu - Srovndni Zemi ..............cccovveeeeeeeeeeccvvnnnnnn. 107

3.5.3 Kategorie C. Porusovdni prdv uZivatele internetu — srovndni zemi ............... 110

3.5.4 Celkové vysledky hodnoceni za vSechny kategorie podotazek FOTN 2011 -

2015 = SFOVNANT ZEM .ttt ettt ettt et e bt e saee st e st e s b e ebeenes 112
3.55 Kritické zhodnoceni srovndvaci analyzy .......cccecveeeieciieiecciiee e 115
ZAVEBI ..ottt ettt ettt ettt s bttt e s bt e e bt e e ate e e be e e s bt e s bt e e ahte e e beeesabeesbee s nbeesbeeeares 119
R U130 0 =YY/ 122



6.1 INEEINETOVE ZANOJE: o ueiiieeeiiie ettt ettt eetre e e et e e e seatae e e sentae e e sentaeeesantaeeeenns 126



1  Uvod

Jiz vice nez 20 let internet doprovazi naSe Zivoty a dnes je pro velkou ¢ast svéta
nedilnou souc¢ésti kazdodenni existence. Jeho role v déjinach lidstva je i za tuto kratkou
dobu zcela zasadni. Internet se stal médiem, které na nds neustdle chrli nespocet
informaci, a na rozdil od rozhlasu, tisku, nebo televizniho vysilani se mizeme na jeho
obsahu podilet a sami ho utvaret. Internet je stale pomémé novym médiem, diky své
zakladni povaze - neohranicenosti ptesahuje tradiéni fyzické hranice politickych statu,
potazmo riiznych pravnich fadu.

Jako jakékoliv informa¢ni médium by mél byt i internet a jeho uZivani jednoznaéné
spjat se svobodnym piistupem k informacim a svobodou slova. Podle VSeobecné
deklarace lidskych prav (Cl. 19)' ma ,.kazdy ma prdvo na svobodu presvédceni a
projevu, toto pravo nepripousti, aby nékdo trpél ujmu pro své presvédceni, a zahrnuje
pravo vyhledavat, prijimat a rozsirovat informace a myslenky jakymikoli prostiedky a

bez ohledu na hranice*?

. Ochrana soukromych dat a informaci, stejn¢ jako diskrétnost
osobni komunikace uzivateld internetu by tak mela tomuto prohlaseni podléhat.
Kontrola internetu vSak existuje, i kdyz jeji podoby, Gcel a mira intenzity jsou, jako u
ostatnich prostiedkt komunikace, razné.

Aktivity, které je mozné na internetu provadét, sahaji, jak do soukromé sféry, tak do
vetejné, komeréni a obCanské ve vztahu ke statnim utvarim. Potykaji se tedy jako v
bézném sveété s pravnim zakotvenim a mantinely, které vSak stidle nejsou pevné
vymezeny. Doposud neexistuje efektivni legislativni nastroj, ktery by byl schopen tyto
problémy globaln¢ fesit. Jmenujme naptiklad problematiku nelegdlniho stahovéni
materiali podléhajicich autorskym pravim, kyberkriminalitu, détskou pornografii,
projevy rasismu nebo kyberterorismus. V téchto piipadech je cenzura a filtrace
internetoveho obsahu ze strany statti na misté, i kdyz i zde ne vzdy existuje jednoznacné
meéfitko.

V souvislosti se soucasnou uprchlickou krizi, valkou s tzv. Islamskym statem a

teroristickymi aktivitami (nejen) v Evropé se potifeba omezovani a sledovani

VSeobecnd deklarace lidskych prdv: http://www.osn.cz/dokumenty-osn/soubory/vseobecna-
deklarace-lidskych-prav.pdf, 28.8.2014.
? Vieobecnd deklarace lidskych prav byla schvdlena Valnym shromdazdénim OSN 10. Prosince 1948,
jedna se vsak o nezadvazny dokument. Zdroj: Obecné informace: http://www.mpsv.cz/cs/1109,
28.8.2014.
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http://www.osn.cz/dokumenty-osn/soubory/vseobecna-deklarace-lidskych-prav.pdf
http://www.mpsv.cz/cs/1109

internetovych aktivit ze strany statd umocnuje. Situace je kriticka. Internet efektivné
urychlil komunikaci mezi teroristickymi bunikami a v podstaté umoznil jejich naprosté
,»odosobnéni*. Jednotlivci se nikdy nemuseli v redlném case potkat, nemuseji se osobné
znat, a piesto se mohou domluvit na propracovaném planu zattoCit na civilni
obyvatelstvo. Stejné¢ tak neni problém zmobilizovat napiiklad prostfednictvim
socialnich siti celé skupiny lidi k n&akému &inu.® Tato odvrécena strana internetu je
bohuzel pfitomna, tak jako lidska zloba, nenavist a nasili.

Mobiliza¢ni potencidl internetu a socidlnich siti je dobfe patrny na piikladu tzv.
Arabského jara. Podle Taghreeda Alqudsi-Ghabry (Alqudsi-Ghabra 2012) socialni sité
vyznamn¢ napomohly revolucim v Tunisku, Egypté a Libyi, a to kvali moznosti velmi
rychlého Sifeni informaci. Behem Arabského jara se utvaiely skupiny lidi, které se staly
pro vetejnost vérohodnymi a nésledné tak mohly s touto podporou do socialnich siti
zadavat informace a koordinovat protestni akce. V Tunisku, Egypté a ¢aste¢né i v Libyi
existovala stiedni tfida, ktera méla k technologiim a internetu Siroky ptistup. Postupné
se tak zejména Facebook stal platformou, kde se mohli lidé dozvédét novinky a vyjadrit
podporu povstalcim. Rychlost Sifeni revoluce byla diky tomuto aspektu vétsi, nez
kdyby takovéto socidlni sit¢ neexistovaly. Rezimy se velmi snazily tomuto
informa¢nimu néporu celit. V Egypté bylo zfizeno oddé€leni Stdatni bezpecnostni
vysSetirovaci policie pro Facebook. BohuZel ani ta situaci zvratit nebo kontrolovat
nedokézala. Alqudsi-Ghabra tvrdi, Ze fenomenalni dominovy efekt téchto tii po sobé
jdoucich revoluci byl vyznamnou mérou podpoien globalni komunikaci, kterou internet
a socidlni sit¢ umoznuji. Za jejich piispéni tak doslo k pfteliti revoluce z Tuniska pies
Egypt aZz do Libye. Algudsi-Ghabra je také pfesvéden, Ze pomaly prubéh Libyjské
piipojeni k internetu v této zemi. Tyto tii revoluce by dle néj bez internetu — Facebooku
a Twitteru neprobéhly v tak kratkém cCasovém rozmezi po sobé a tak rychle by
nedosahly svych cilu.

Piiklad Arabského jara je velmi dobrym ukazatelem toho, co se stane, kdyz
neliberalni rezimy nezvladnou kontrolovat internetové médium a zaroven poukazuje na
nesporny revoluéni potencidl internetu. Technologickd vyspélost je jednim

ptedpokladem efektivni cenzury a kontroly webu, avSak akceschopnost, moc rezimu a

® Vice o tématu v knize BYMAN, Daniel (2015). Al Qaeda, The Islamic State, and the Global Jihadist
Movement. Oxford University Press: New York. ISBN 978-0-19-021725-9.; nebo taktéz ATWAN, Abdel,
Bari, (2015). Islamic State: The Digital Caliphate. University of California Press: Oakland. ISBN 978-0-520-
28958-4.



odhodlanost obyvatel proti nému bojovat jsou aspekty dal§imi, které¢ silu internetového
disentu taktéz ovliviuji.

Charakter volného informacniho prostiedi internetu mize svym zpusobem ohrozovat
»pocit bezpeci“ 1 vyspélych liberdlnich demokracii. Moc je vyznamnym zplisobem
podminéna dostupnosti informaci, pokud uniknou ty, které nejsou urceny Sirokému
publiku, mize dojit k pobouieni spolecnosti a k diskreditaci legitimity reZimu, byt by se
jednalo o rezim liberalné¢ demokraticky (Morozov 2011: 72). Mozné obavy
demokratickych rezimu jsou patrné i na politikach zemi jako jsou USA ¢i Indie, které
legislativnimi opatfenimi mohou do svobodnosti internetu zasahovat.

V roce 2001 byl americkym kongresem pfijat tzv. USA PATRIOT Act* (Uniting and
Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism) za Géelem zefektivnéni boje s terorismem uvnitf zemé i navenek. V
ramci tohoto zdkona mohou vladni zmocnénci prohlizet podezielé pocitace a emaily.
Podobné¢ legislativni opatteni pfijala také Indie, kterd jiz v roce 2000 pfijala tzv.
Information Technology Act, ktery se mél stat ucinnym prostiedkem v boji proti
kyberkriminalité. Tento zakon dava indické vlad¢ pravo kontrolovat data, ktera projdou
internetovymi kavarnami nebo dokonce domacnostmi. Podle toho zdkona mohou byt
tviirci webovych stranek, jez obsahuji material vystupujici proti indické vlade, uvéznéni
az na 5 let. V roce 2002 pak Indie navazala zakonem pro prevenci proti terorismu, diky
kterému muze taktéz kontrolovat soukromé maily (Warf2011: 13-18).

Z téchto snah je patrné, Ze internet jako neomezené informacni médium ovliviiuje
chovani demokratickych i nedemokratickych rezimi. Pro nedemokratické vlady je
jasnou hrozbou, ktera muze ptispét k jejich padu (ukézka Arabského jara), a to kvuli
jeho potencidlu rychlé vymény nesnadno filtrovatelnych informaci. I liberalni
demokracie maji snahu internet omezovat, a to proto, Ze se jeho prostiednictvim naopak
mohou $ifit mySlenky, které naruSuji, omezuji, ¢i ohrozuji jeji zakladni principy ochrany
svobody slova, ale i svobody jednotlivce a skupin. Internet je pro liberalné
demokratické rezimy i rezZimy nedemokratické problematicky, stejné jako pro politickou
veédu obtizn¢ uchopitelny.

Neni v§ak mozné se zcela podrobit fizené cenzufe i ze strany liberalnich stati na tkor
boje ve jménu miru. VZdy je nutné zachovavat si zdkladni préva a vétit v jejich

vymahatelnost. Je potifeba se zamyslet nad tim, kde kon¢i nutné zlo a zac¢ina zasah do

* Znéni dostupné na: USA Patriot Act:
http://www.fincen.gov/statutes regs/patriot/index.htm|?r=18&id=314#314, stazeno dne: 28.4.2016.
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soukromi a osobnich svobod. Zejména proto je toto téma v kontextu aktualniho déni

velmi dalezité.

1.1 Cil prace a relevance tématu

Cilem této préce je studium problematiky kontroly svobodného projevu (sledovani,
cenzury) na internetu ze strany politickych reziml zastoupenych vybranymi staty -
Spojené staty americké, Cinska lidova republika a Ruska federace.

Hlavnim obsahem prace je analyza chovani téchto zemi na zéklad¢ srovnani vysledkt
Setfeni organizace Freedom House, ktera zpracovala studie pod nazvem Freedom on the
Net za vydané v obdobi rokt 2011 - 2015°.

Prace bude srovnavat chovani vybranych stat, jakozto predstaviteld soucasnych
politickych rezimt, ve vztahu ke svobodé¢ slova v internetovém prostiedi. Vysledna data
by méla odhalit, pfipadné vyvratit vyznamné nesrovnalosti mezi charakterem rezimu a
jejich realnou praxi uplatiiovanou smérem ke svobodé¢ slova na internetu. Mozne trendy
ve Vyvoji chovani téchto zemi ve vztahu k internetu a jejich mozné politické pfic¢iny.
Cilem neni vycet, nebo analyza legislativnich opatfeni. Pokud prace bude vénovat
vnitrostatnim pravnim Gpravam, bude to vzdy proto, Ze mély kriticky dopad na situaci
svobodnosti internetu v dané zemi, resp. piedurcily politické chovani zemé v otazce
internetu.

Z hlediska politologie je svoboda vyjadfeni na internetu spojena s liberalni
demokracii. | v dneSnich liberalnich demokraciich se (jak jiz bylo nastinéno vyse)
setkavame s internetovou cenzurou. Zalezi na tom, k éemu se takovato cenzura
vztahuje. V piipadé détské pornografie, tvrdého nasili ve formé audiovizualniho obsahu
umisténého na internetu, rasistickych projevii nebo napiiklad kyberSikany, stalkingu ¢i
teorismu muze byt cenzura vhodnym nastrojem k ochrané jednotlivce. Pokud vsak
liberdlni demokracie maji nastroje, kterymi dokazou internetovy obsah filtrovat, jak si
muzeme byt jisti, Zze tyto mechanismy nepouziji 1 v jinych ptipadech, nez je ochrana
prav a svobody jednotlivce? U liberalnich demokracii je tato otdzka nesnadno

zodpoveéditelna, ale velmi dilezita. V praci se vSak vyhne hodnotovym soudiim.

Vsechny studie jsou dostupné online na: Freedom on the Net:
https://freedomhouse.org/report/freedom-net/freedom-net-2015, 16.4.2016.
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Na druhou stranu je nutné zohlednit, ze velka Cast svétové populace nezije v
liberdlnich demokraciich, ale v zemich nedemokratickych. V téchto statech je internet
kontrolovéan a cenzurovan bézné, a to i v pfipad¢ obsahu, ktery by kontrole z hlediska
zachovani svobody slova podl¢hat nemél. Urcity obsah, ktery je demokratickému svétu
bézné pristupny, je z ruznych dtivodi nedemokratickymi reZzimy povazovan za piisné
pohorSujici, nezddouci ¢i nebezpecny. Mnozstvi kontrolovanych, zakdzanych a
cenzurovanych dat je v téchto pfipadech obrovské. Zajisténi kontroly webu, je pro tento
typ rezimi velmi naroény, protoze cili proti rozsifeni ,,podvratnych® informaci nebo
¢innostem disentu organizovanému a pusobicimu vyhradné na internetu (Warf 2011:
19-20).

Je liberdln¢ demokraticky stat, jako je USA skutecné liberalni i vii€i internetu, nebo
se od nékterych praktik Ciny a Ruska neli§i? V ¢em jsou si zemé blizké a v &em naopak
skute¢né spliuji o¢ekavani? Jak se vyvijela mira kontroly internetu u téchto zemi v
obdobi, které pokryvaji reporty Freedom on the Net? Jak staty zasahuji do soukromi
uzivatell internetu prostiednictvim sledovani, nebot’ i to muze zasahnout do jejich
svobodného pfistupu k informacim. To jsou jedny z hlavnich bodii analyzy v této préci.
Je tfeba neopomenout samotny zrod internetu, protoZe i z toho je patrné, kdo mé na jeho

technickou existenci zasadni vliv.

1.2 Metodologie

Pro potieby vyzkumu této prace bylo zapotiebi vybrat staty, jejichz chovéani ve vztahu
ke svobodé¢ slova na internetu bude zkoumano. Za reprezentanta liberalni demokracie
byly vybrany Spojené staty americké. Autoritaiské rezimy reprezentuje Cinska lidova
republika. Rezimy, které se pohybuji na pomezi mezi demokracii a nedemokratickym
rezimem - hybridni reZimy, bude zastupovat Ruské federace. Vzhledem k rozsahu prace
a snaze dosahnout kvalitativnich zavéru je cela analyza omezena pouze na tyto tii staty.

Jak presné slovné definovat typy politickych rezimi, do kterych zemé spadaji, neni
snadné. Existuje cela fada teorii politickych rezima, které zemé oznacuji rtzné. V
piipad€ Spojenych statl americkych nepanuje az takovéa neshoda nad tim, o jaky rezim
se jedna. Naptiklad Larry Diamond (Diamond 2002) zafazuje Spojené staty mezi
liberalni demokracie. Cina je naopak obecn& vnimana jako nedemokraticky autoritaisky

rezim. Steven Levitsky a Lucan Way (Lewitsky - Way 2010) oznacuji Cinu jako ,,pIné
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autoritarsky rezim“, ktery je definovam jako reZim, ve kterém na narodni drovni
neexistuji demokratické instituce. Larry Diamond (Diamond 2002) ji zase oznacuje za
»politicky uzavieny autoritatsky rezim®“. Rusko je vnimano jako rezim na pomezi mezi
demokracii a autoritafskym rezimem. Levitsky a Way (Lewitsky - Way 2010) Rusko
oznacuji za kompetitivni autoritaisky rezim, ve kterém existuji demokraticke volby a
realné opozice, ale moc v rukou demokraticky zvoleného viidce byva zneuzivana v jeho
politicky prospéch. Politickd soutéz existuje, ale je zmanipulovana ve prospéch jedince,
ktery je u moci (Lewitsky - Way 2010: 4). Wolfgang Merkel (Merkel 2004) zase Rusko
oznaCuje za ,,iliberdlni demokracii“. Jargen Mgller a Svend-Erik Skaaning (Magller -
Skaaning 2010) zase za ,,minimalistickou demokracii*.

Neni tedy jednoduché si urcit jak danou zemi zafadit. Nicméné pro cely této prace
postaci fakt, ze se jednd o zemé reprezentujici hlavni ptedstavitele zakladnich

politickych rezimt - liberalni demokracie, autoritafského rezimu a hybridniho rezimu.

Prace se zaméfi na to:

jaky obsah je pro dané zemé& problematicky

jakym zptisobem ovliviiuji svobodné vyjadieni na internetu
o filtrace obsahu

O cenzura obsahu

jak vybrané zemé piistupuji ke svobodé projevu v prostiedi internetu
0 dle rozsahu zasahil do internetového obsahu
- jak zem¢ zasahuji do soukromi uzivatelll a za jakym ucelem

0 mirasledovani a jeho dopady

Vysledné poznatky budou podrobeny srovnani, které zodpovi, zda si jednotlivé zemé
pocinaji odlisné ¢i podobné vzhledem k odlisnym charakterim rezimut. K tomu poslouzi
také potvrzeni nebo vyvraceni téchto dvou hypotéz:

o Rozsah kontroly internetu je v kontextu téchto rezimu odlisny,
pticemz liberéIni demokracie se vramci vyuzivani ruznych nastroju
internetové kontroly zamé&fuje na ochranu svobodného projevu, ochranu
prav na svobodny piistup k informacim.

) Neliberalni staty svou kontrolou internetu sméfuji piedevSim
k ochrané rezimu samotného, i kdyz mohou na venek deklarovat divody

kontroly internetu identické s liberalnimi demokraciemi.
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Jako zéklad pro zdroj dat ndm poslouZi jiz zminéné studie zpracované organizaci
Freedom House Freedom on the Net 2011, Freedom on the Net 2012, Freedom on the
Net 2013, Freedom on the Net 2014 a Freedom on the Net 2015. Tyto studie byly
vybrany na zakladé 3 kritérii:

- 1. rozsah studie
0] Rozsahem se rozumi zabér hodnocenych zemi. Snahou bylo
(globalni studie). Divodem bylo pfedevSim to, aby byly vSechny tfi
zkoumané zemé& hodnoceny podle stejné vyzkumné metody. Existuje
cela fada piipadovych studii téchto tii zemi, jejich porovnavani by vsak
bylo obtizné, rsp. by vyslo na samostatnou diplomovou préci.
- 2. 0bsah studie
0 Obsahov¢ musely studie odpovidat tématim, ktera zkouma i tato prace.
To znamena, Ze obecné fesily zasahy statt do internetové svobody slova
a zabyvaly se volnym pfistupem k informacim na internetu. Opét jsou k
dispozici studie - napiiklad nejnovéjsi analyza 2016 World Press
Freedom Index® vydana 20. 4. 2016 organizaci Reportéfi bez hranic,
kterd sice internet do Skaly hodnoceni zahrnuje, ale nepopisuje jednotlivé
vysledky pro toto kriterium.
- 3. obdobi vzniku studie
o0 Snahou bylo nalézt studie, které pokud mozno mapuji co nejbliZsi obdobi

soucasnosti.

Na zakladé téchto ti kritérii bylo vybrano téchto 5 studii, jejichZ udaje vztahujici se k

USA, Cin& a Rusku budou podrobeny srovnavaci analyze:

1. KELLY, Sanja - COOK, Sarah, Eds., (2011). Freedom on the Net 2011.
Freedom House: New York, Washington, dostupné z.
https://freedomhouse.org/report/freedom-net/freedom-net-2011, 26.4.2016.

® 2016 World Press Freedom Index: https://rsf.org/en/ranking, 20.4.2016.
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2. KELLY, Sanja - COOK, Sarah - TRUONG, Mai, Eds., (2012). Freedom on the
Net 2012. Freedom House: New York, Washington, dostupné z
https://freedomhouse.org/report/freedom-net/freedom-net-2012, 26.4.2016.

3. KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds., (2013). Freedom on the
Net 2013. Freedom House: New York, Washington, dostupne z
https://freedomhouse.org/report/freedom-net/freedom-net-2013, 27.4.2016.

4. KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds., (2014). Freedom on the
Net 2014. Freedom House: New York, Washington, dostupne z
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y,
27.4.2016

5. KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian -ELLERBECK, Alexandra, Eds., (2015). Freedom on the
Net 2015. Freedom House: New York, Washington, dostupné z
https://freedomhouse.org/report/freedom-net/freedom-net-2015, 27.4.2016.

Data ze studii budou nasledné¢ porovnana pomoci souhrnnych tabulek a grafa
jednotlivych proménnych, které reporty zkoumaji. Vysledkem bude komplexni analyza
problematiky na zaklad¢ srovnédvaci analyzy vybranych studii.

Jiz na prvni pohled je patrné, Ze vySe popsana metodologie pfinasi uréita uskali.
Jedna se o zjednoduSené pojeti zastoupeni politickych rezimi omezenym poétem zemi.
Z hlediska vypovidaci hodnoty vystupi analyzy se muze zdat, ze piinese jen velmi
povrchni zavér, ktery neanalyzuje situaci dopodrobna. Proto je dulezité si uvédomit, Ze
cilem prace neni na zéklad¢ pfipadovych studii chovani tfech zemi stanovit v§eobecné
platné zavéry. Hlavnim cilem je poukazat na mozné odchylky mezi skutecnou praxi
téchto zemi a jejich fazenim mezi typy politickych rezimd, které vypovidaji o tom, zda
je ve skute¢nosti mozné ve vztahu k internetové svobodé projevu stale vnimat politické
rezimy jako zasadné€ odliSné. Jinymi slovy zda je mozné podle praxe oznacit teoreticky

demokratické zemé za opravdu takové, stejné jako v piipadé rezimti nedemokratickych.


https://freedomhouse.org/report/freedom-net/freedom-net-2012
https://freedomhouse.org/report/freedom-net/freedom-net-2013
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2015

| jednoduché odchylky v téchto malo piipadech v podstaté mohou adekvatnim
zpusobem zpochybnit charakter obecnéjsi klasifikace a jsou tak pfinosem v
politologické analyze této préace.

DalSim pochybnym bodem miize byt vybér konkrétnich stati jako piedstaviteld
politickych rezimu. V ptipadé teorie politickych rezimt je potfeba mit na paméti, ze se
nejedna o rigidni vycet pravidel, kterd musi dané zemé bezpodmineéné spliiovat, nybrz
o orienta¢ni vymezeni, ktera maji pouze pomoci je tfidit podle zakladni osy

demokrati¢nosti/nedemokrati¢nosti, resp. liberalnosti ¢i neliberalnosti.

1.3 Clenéni prace

Prace je rozdélena na tii dva hlavni oddily - obecny, vénovany historii internetu a
jeho pocatkim v Cing a Rusku; a analyticky oddil. V tvodnim oddilu se budu zabyvat
zakladnimi mezniky vzniku internetu, nebot’ pravé z jeho historie je velmi dobie patrné,
kdo se podilel na jeho vzniku a tudiz, kdo ma dodnes zasadni vliv na jeho dnesni
podobu. Analyticky oddil se vénuje samotnému srovnani vysledkt z vybranych studii.

V zavérecné Casti pak budu data shrnuta a porovnana.

1.4 Odklon od projektu diplomové prace

Vzhledem k $§ifi stanoveného tématu v projektu diplomové prace a k jeho nesnadné
uchopitelnosti byl zazen pfedmét zkoumani od ptavodnich zakladnich svobod pouze na
svobodu projevu. Bylo upusténo také od casti popisujicich pravni zakotveni, ktera se
bezprostfedné nedotykaji politického chovani vybranych zemi ve vztahu k svobodé
projevu v internetovém prostiedi. Prace by se tak v opa¢ném ptipadé mohla odklonit od
puvodniho zdméru vénovat se vyhradné politologické analyze. Jedna se ptedev§im o
pravni upravu v zemich Evropské unie, které se ne zcela pfimo dotykaji vybranych
zemi. DoSlo také k vylouceni druhého okruhu hypotéz, které byly pouze rozsifenim
prvniho okruhu hypotéz a byly tak nadbytec¢né. Byly vybrany pouze tfi zemé, kterym se
bude prace podrobnéji vénovat, a to jak vzhledem k rozsahu prace, tak k zakladnim
potiebdm analyzy, jiz bohaté postaci zkuSenosti téchto tii zemi. Zasadni zménou je

nastroj analyzy, za ktery byly zvoleny studie od organizace Freedom House Freedom on
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the Net 2011 - 2015. Divodem byla ptedevsim snaha najit zdroj, ktery nabidne ¢iselné
hodnoceni zemi v ¢ase, na zaklad€ kterého bude mozné empiricky srovnat, jak si dané
zem¢ vedly a jak se chovaji a zda je mezi nimi urcitad podobnost. Neexistuji jiné prace,
které¢ by v této mife a jednotnou metodologii srovnavaly velké mnozstvi zemi za tak

§iroké ¢asové obdobi.
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2 Jak se zrodil internet

2.1 Prvopocatky

Pocatky internetu sahaji do 60. let 20. stoleti, kdy se mezi odborniky v USA zrodila
mySlenka vybudovat informacni sit, ktera by propojovala vojenské, vladni a védecké
pocitace, a jez by dokazala odolat nejen utokiim technologickym, ale predevs§im
jadernym. Z tohoto prostého diivodu bylo potieba, aby byla tato sit’ vystavéna na
zéklad¢ decentralizované struktury, ve které¢ by vypadek jednoho informacniho uzlu
nevyfadil cely systém (Sklendk a kol., 2001: 181). Prvni siti byl tzv. ARPANET, ktery
byl spustén v zaii 1969 védeckou spolec¢nosti The Advanced Research Projects Agency
(ARPA), ktera byla na konci 50. let ztizena Ministerstvem obrany Spojenych statii
americkych a byla povéfena vyvojem technologii v ramci Studené valky. ARPANET
byl v podstaté pouze jednim z vysledkti mnoha vyzkumt, kterym se ARPA vénovala.
ARPANET fungoval na zaklad¢ revolu¢niho objevu piepojovani paketi (Packet
Switching System), ktery vyvinuli dva na sob& nezavisle pracujici védci Paul Baran
pracujici pro Pentagon a Donald Davies z Britské narodni fyzikalni laboratote (Castells
2001: 10).

Arpanet v roce 1969 propojil ¢tyfi komunikaéni uzly v akademickém prostiedi -
Kalifornskou univerzitu v Los Angeles, Stanfordsky vyzkumny institut (SRI),
Kalifornskou univerzitu v Santa Barbare a Univerzitu v Utahu. V roce 1971 jiz bylo
propojeno 15 uzli vyzkumnych univerzitnich center a v roce 1972 byl ARPANET
oficialn¢ predveden na mezinarodni konferenci ve Washingtonu (Castells 2001: 11).

V roce 1973 byl vydan dokument mapujici Internetovou architekturu vypracovany
Robertem Kahnem z ARPA a Vintem Cerfem ze Stanfordské univerzity. Na dalSim
vyvoji se podilela Network Working Group tvofena pravé Vintem Cerfem, Stevem
Crockrem a Jonem Postelem, ktefi se podileli na standardizaci komunika¢nich
protokoli’. ARPANET pracoval na principu propojeni prostiednictvim NCP (Network
Control Protocol), ten se ale postupné stal zastaralym, nebot” neumozinoval jednotné
propojeni odlisnych siti. V roce 1973 byl Vintem Cerfem, Gerardem Lelannem (z

Francouzské vyzkumné skupiny Cyclades) a Robertem Metcalfem uveden TCP -

7 Komunika&ni protokoly jsou soubory pravidel, podle kterych dochazi k interakci s jinymi systémy
(Holzmann 1991).
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Transmission Control Protocol® pouZivany v internetu. V' roce 1978 Cerf, Postel a
Crocker doplnili TCP o IP (Internet-network Protocol®), vznikl tak TCP/IP, ktery
internet vyuZziva dodnes (Castells 2001: 11). Tyto protokoly jsou dodnes zasadni pro to,
aby internet mohl viibec fungovat a jejich sprava je klicova pro fizeni a vyvoj internetu.

V roce 1983 se od ARPANETu vydé¢lil MILNET, ktery byl spustén pouze pro
vojenské ucely armady USA. Pozd¢ji vznikaly i dal§i podobné komunikacni sité jako
napiiklad ALOHAnet na Havaji nebo CYCLADES ve Francii, které vSak nebyly s
ARPANET propojeny. Prvni neamerické instituce byly pfipojeny v roce 1973 a jednalo
se 0 University College London a norsky seismologicky Ustav NORSAR (Bing 2009:
25-32).

ARPANET neni jedinym zdrojem podoby dneSniho internetu. Jeho dnesni tvar je take
ovlivnéna tim, jak vznikaly jednoduché sité¢ propojujici samostatné pocitace. V roce
1977 dva studenti z Chicaga, Ward Christensen a Randy Suess vytvofili program, ktery
nazvali MODEM, jenz umozioval pfenos souborii mezi jejich pocitaci, a o rok pozdéji
uvedli dalSi program umoznujici pfedavani zprav. V roce 1983 programator Tom
Jennings vytvofil vlastni program na podobn¢ bazi zvany FIDO a spustil sit FIDONET,
ktera byla propojena pomoci telefonnich linek. FIDONET mé¢l v dob¢ svého nejvétsiho
rozkvétu az 3 miliony uzivateld a vyrazné ovlivnil podobu dnesniho internetu (Castells
2001: 12-13).

Dalsi siti, ktera méla vliv na dne$ni internet je BITNET, ktery byl vyvinut Irou Fuchs
z City University of New York a Greydonem Freemanem z Yale University. BITNET
byla sit’ vyuzivana v univerzitnim prostiedi pro uzivatele pocitaci IBM. V roce 1986
IBM piestal tento projekt financovat, a tak si jej uzivatelské firmy financovaly samy
(Castells 2001: 13).

Od pocatku 80. zacal pocet pfipojenych uzivateli do informacnich siti raketove
nartistat. Od roku 1984 do roku 1992 narostl tento pocet z 1000 na 100 000 ptipojenych
uzivateli.

V roce 1989 byl ARPANET shledan zastaralym a byl odstaven, jeho ¢asti ale zily dal
v podobé komunikac¢nich uzli, které prevzaly jiné sité. Vedle néj jiz v tuto dobu

existovalo mnoho siti, které fungovaly na propracovangjSich a rychlejSich

1CP je protokolem, ktery se zabyva vystavbou datovych paketl, coZ jsou soubory po sobé jdoucich
znak(, na zakladé kterych probiha komunikace na siti. Packety jsou vidy oznaceny ,Stitkem*, ktery nese
informaci o tom, jakému pfistroji jsou data uréena (Downing a kol. 2009: 472,349).

2 p protokol prevadi Ciselné adresy pocitacového zatizeni do binarni adresy vyuzivané v internetu
(Downing a kol. 2009: 260).
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mechanismech pienosu a do kterych se pfipojovalo stale vice uzivatelll. Byl to naptiklad
jiz zminény BITNET™ nebo NSFNET™ (pozd&ji ANSNET), ktery se stal patefi celého
internetu. Tyto sité jiz byly propojené s dalSimi mensSimi sitémi po celém svété (Bing
2009: 31-37).

NarGst uzivatelti, mezi kterymi byli i mén¢ technicky zdatni, si postupné vynutil
zjednodudeni uzivatelskeho rozhrani a obsluhy siti. Bylo nutné vyvinout jednoduchy
systém, ve kterém by bylo mozné Iépe vyhledavat. Vysledkem bylo hypertextové12
orientovane rozhrani WWW - World Wide Web poprvé spusténé v roce 1990. WWW
bylo vysledkem prace Tima Bernerse-Lee, ktery putsobil v Zenevské Evropské
organizaci pro jaderny vyzkum (CERN) (Castells, 2001: 15; Sklenak a kol., 2001: 181-
183).

Internet byl az do roku 1993 doménou spiSe akademickych pracovist. Situace se
zacala ménit v roce 1991, kdy americky Kongres pfijal zakon High Performance
Computing Act*®, kterym spustil narodni program pro vyzkum a vyvoj vysoce vykonné
vypocetni sit€. Od 1993 se zacal internet postupné stavat mistem prvnich komer¢nich
aktivit a pronikat do kazdodenniho Zivota mnoha zemi (Sklenék a kol., 2001: 181-183).

V roce 1995 Microsoft spousti operacni systém Windows 95 a spolecné s nim uvadi i
internetovy prohlize¢ Internet Explorer, ktery se postupné stava jednim z
nejuzivangjsich pro kazdodenni praci. I diky tomuto po€inu se stava internet pro vétSinu

lidi béZnou soucasti zivota (Castells, 2001: 16-17).

2.2  Historie internetu v Cing

Internet pronikl do Ciny v poloving 80. let. Védci z Beijing Computer Application

Technology Institute ve spolupraci s némeckou Univerzitou v Karlsruhe spustili v roce

19 A Brief History of Bitnet: http://bit.net/, 7.4.2016.

" The End and a Beginning: http://www.nsf.gov/about/history/nsf0050/internet/anend.htm,
7.4.2016.

2 Teorie hypertextu vychazi z pfedstavy o tom, Ze lidské mysleni neni linearni (ale funguje na zékladé
asociaci), tudiz nekoresponduje s linearnim usporadanim textu. Poprvé na tuto skutecnost upozornil
Vannevar Bush v roce 1945. Hypertext tedy funguje na principu rozdéleni réznych linearnich textd na
mensi celky - uzly a jejich nasledném propojeni odkazy. Podobné jak je tomu dnes u usporadani
internetovych odkazl (Sklenak a kol., 2001: 191-193).

B High-Performance Computing Act of 1991: https://www.nitrd.gov/congressional/laws/102-194.pdf,
28.8.2014.
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1987 CANET (China Academic Network). 20. Zati 1987 zaslal profesor Qian Tianbai
historicky prvni email z Ciny na Univerzitu v Karlsruhe. Zprava byla poslana
prostiednictvim italské ¢asti sité a byla kratka, le¢ vystizna: ,,Cross the Great Wall and
Connect to the World* . Piedstavitelé klicovych svétovych siti jako NSF, CSNET,
BITNET a dalsi zaslali do CANET gratulaci k ptipojeni ke globalni internetové rodiné
(Chen Yan, 1999: 89 cit. dle Tai, 2006: 123). Postupn¢ se piipojuji dalsi védecka
pracovisté a na zaGatku 90. let je prostfednictvim téchto instituci Cina propojena s
Evropou a severni Amerikou. Sit’ vSak byla pouzitelnd vice méné jen pro emailovou
komunikaci a ptenos dokumentt. V roce 1990 byl spustén za podpory Komise statniho
planovani a puajcky od Svétové banky projekt na vybudovani vysoce rychlostniho
pocitatového centra, které vyvinulo Chinese Science and Technology Network
(CSTNET). Ve stejném roce na podzim byla zaregistrovana ¢inska doména nejvyssiho
fadu® - ,.cn“ (Tai 2006: 13).

V roce 1992 uz propojoval CASNET vice nez 30 védeckych center v oblasti
Zhongguancun v Pekingu (oblast pozdéji zndma jako ,.Cinské Silicon Valley®),
Tsinghua University Network (TUNET) a Peking University Network (PUNET). Z
téchto mist se propojeni §itilo dal (Tai 2006: 13).

S postupnou komercionalizaci a rozvojem internetu se i Cina zacala vice starat o jeho
modernizacni potencial. V roce 1993 byl tehdejsSim c¢inskym vice premiérem Zhu
Rongjim piedstaven tzv. projekt Golden Bridge, jehoz cilem bylo vytvofit narodni
informac¢ni a komunikacni sit’ propojujici vSech 30 provincii a hlavni mésta. V témze
roce byl projekt schvalen a doplnén o projekty Golden Card a Golden Gate, které se
zamé&fovaly na rozvoj kreditnich karet a elektronického bankovnictvi a na propojeni
Ministerstva zahranic¢nich obchodnich vztahit a obchodu s celnimi ufady. VSechny tii
projekty byly nasledné nazyvany jako Three Golden Projects a jejich vyznam byl ve
vybudovani narodni informacni superrychlé patetni infrastruktury (Tai 2006: 124-125).

Hlavnim zajmem c¢inskych lidrti bylo pfedev§im vybudovat informaéni sit’, kterd by
propojovala toky ekonomickych, finan¢nich a obchodnich informaci s centralni vladou

pouze v ramci Ciny, ¢imZ by doslo k zefektivnéni centralni spravy i nad vzdalenéj$imi

" Doména nejvyssiho rfadu neboli Top Level Domain (TLD) oznacuje domény na nejvy$sim stupni
doménové hierarchie. TLD mohou byt generické nebo geografické. Generické domény si muzZe kazdy
volné zaregistrovat (jedna se napf. o .com, .org, .net, .info apod.) Geografické domény jsou pridéleny
jednotlivym zemim a vyznacuji se zkratkou jejich nazvu ( .cz, .de, .uk apod.) - zdroj: Seznam LTD domén -
domény generické a domény ndrodni: http://aaadomeny.cz/seznam-domen-prvniho-radu/, 21.4.2016.
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regiony od centra. Propojeni s vnéj$im svétem, nebylo v jejich zajmu. Tyto tii projekty
byly bezpochyby iniciativami, které spojovaly tfi klicové slozky narodni ekonomiky -
komunikace, finance a obchod (Tai 2006: 125).

Ke Three Golden Project se postupné piipojovaly i dals$i napiiklad projekt Golden
Sea, ktery propojil dva hlavni nejvyssi mocenské ¢inské organy CPC Central Commitee
a Statni radu pro spole¢né interni sdileni informaci. Tento projekt se na konci 90. let
vyvinul v Governement Online Project, ktery umozioval sdileni informaci pies internet
mezi centralni a provincialnimi ¢i lokalnimi vladami (Tai 2006: 126-127).

DA&Si projekty byly Golden Taxation - elektronizace spravy vybéru dani, Golden
Enterprise - sdileni informaci mezi nejvétsimi ¢inskymi spole¢nostmi a ¢inskou vladou,
Golden Agriculture - sdileni informaci o cenach a komoditach, Golden Intellectual -
propojeni akademickych pracovist, Golden Macro-Economic Supporting Systém -
sdileni strategickych informaci pro centralni planovani (Mueller - Tan 1997: 52-53). V
roce 1994 byly vSechny projekty propojeny do China Golden Bridge Network
(CHINAGBN) a spojeny s globalnim internetem (Tai 2006: 128).

CHINAGBN vsak nebyl jedinym internetovym narodnim projektem, v roce 1994 byl
Statni planovaci komisi zafinancovan China Education and Research Network
(CERNET), ktery propojoval narodni sit, 8 regiondlnich siti a vice nez 1000
univerzitnich siti s mezinarodnim internetem, jeho cilem bylo nejprve propojit vSechny
univerzity a vyzkumna centra a nasledn¢ stiedni $koly, zakladni $koly a dalsi vzdélavaci
jednotky do konce roku 2000, coz se nepodatilo zcela naplnit (Tai 2006: 127-128).

V roce 1994 podepsal Cinsky Telecom spadajici pod Ministerstvo posty a
telekomunikace dohodu s USA o zavedeni rychlejsich linek do Pekingu a Sanghaje
prostiednictvim americké spole¢nosti Sprint Communication, ktera se stala jedinym
zprosttedkovatelem globalniho internetu pro Cinu. Timto po¢inem byl spustén
CHINANET, ktery se stal nejvétsi internetovou siti v Ciné a byl otevien vefejnosti v
roce 1995 (Tai 2006: 128).

Jednou z dalSich velkych siti byla v roce 1995 China Science and Technology
Network (CSTNET), ktera rozSifovala internetové propojeni akademickych a
vyzkumnych center pfes narodni uroven. CHINAGBN, CERNET, CHINANET a
CSTNET tak tvofily 4 hlavni ndrodni tzv. paterni sit¢ pokryvajici kli¢ové oblasti -
finance a obchod (CHINAGBN), vzdélani (CERNET), akademicky vyzkum (CSTNET)
a vetfejnost (CHINANET) (Tai 2006: 128).
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Cesta Ciny k internetu viak nebyla viibec jednoducha. Pii svém prvnim pozadavku o
ptipojeni do mezinarodni sité v roce 1992 béhem International Networking Conference
pofadané v japonském Kobe, byla Cina odmitnuta s tim, Ze je na internetu mnoho
dokumentti americké vlady, coz je politickou bariérou pro vyhovéni tohoto pozadavku.
Nebyl pftijat ani dal$i pozadavek o rok pozdéji. Priilom nastal az v roce 1994, kdy byla
Cina do svétové internetové komunity koneéné zapojena (Tai 2006:128-129).

Béhem ranych 90. let Cina zapracovala pfedev§im na vybudovéni internetové sitg,
ktera klicovym zptisobem propojila hlavni pilife ¢inské ekonomiky a centralni vlady.
Fakticky se nezaméfovala na podporu propojeni s vn&j$im svétem, jejim hlavnim cilem
bylo propojit se predevSim uvniti zemé do jakéhosi intranetu. Pfistup do svétového
propojeni umoziovalo jen nékolik malo center a i tak byl pfistup zna¢né omezen. S tim,
jak se internet v poloviné 90. let raketove rozvijel, zacala ¢inskd vlada implementovat
fadu technologickych a politickych nastroji, kterymi je mozné internet striktné
kontrolovat (Tai 2006:129-130).

V roce 1996 Ministerstvo posty a telekomunikace (MPT) dokonc¢ilo projekt vytvoieni
narodni sité 1 pro komercni ucely dostupné v nejvétSich méstech a na konci t€hoz roku
spojilo vSechny vetejné sité do jednoho celku pod nazvem the China Public Multimedia
Communication Network (CHINFO), sit’ vSak méla jen nékolik tisic uzivatelti a cena
piipojeni byla stale pomé&rné vysoka (Tai 2006: 130).

Ostatni vySe zminéné velké sit¢ CERNET, CHINAGBN, CSTNET dale rostly.
CERNET se oteviral stale vice nejen védctim, ale i studentim, CHINAGBN spustil
satelitni komunikaci a CSTNET se stal od roku 1994 zodpovédny za spravu ¢inské
domény prvniho tadu ,,.cn“. V roce 1997 Cinska vlada zalozila oficialni organ pro
dohled nad kazdodenni technickou spravou ¢inského internetu - the China Internet
Network Information Center (CNNIC), ktera se stala zastieSujici organizaci CSTNET.
V roce 1997 byly také kopletné propojeny vSechny ¢tyfi hlavni sit¢ CHINAGBN,
CERNET, CHINANET? CSTNET do jedné (Tai 2006: 131).

Od roku 1995 do roku 1997 vzrostl pocet internetovych uzivateli z 3000 na 620 000
a pocet www stranek dosahl 1500. Doslo 1 ke snizeni cen za pfipojeni, ale pfesto byl
pocet uzivatelti vzhledem k miliardové ¢inské populaci zanedbatelny. (Tai 2006, 131).

Cinska vlada zagala vnimat internet jako uréitou hrozbu z hlediska neohranigitelnosti
dat, kterd by chtéla mit pod kontrolou. V roce 1995, hned po té, co byl internet otevien

pro komercni ucely, vystoupil ministr pro posStu a telekomunikace Wu Jichuan s
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prohlsenim, Zze Cina jako suverénni stat bude kontrolovat tok informaci na internetu
(Tai 2006: 132).

Prvni pravni upravou, ktera byla pfimo zaméfena na internet, byla Interim
Regulations on International Interconnection of Computer Networks in the People’s
Republic of China (znama taktéz jako Natizeni Statni rady ¢. 195), vydané lednu 1996.
Zakon zakazuje vyuzivat internet pro naruSovani néarodni bezpecnosti, odhalovani
statnich tajemstvi, nieni narodnich z&jmt, ohroZovani socidlni stability, produkeci,
distribuci, nebo konzumaci pornografie. Toto nafizeni se stalo zakladem pro dalSi
zakony regulujici ¢insky internet vydané v nésledujicich letech (Tai 2006: 133).

Od konce 90. let se internet v Cing dostava na masovou troveii. To si vyZzadalo
rozSiteni spravnich prosttedkii a tak bylo v roce 1998 zalozeno nové Ministerstvo pro
Informacni Prumysl (Ministry of Information Industry - MII). Do té doby byla sprava
internetu rozdélena mezi nékolik institituci - Ministry of Post and Telecommunication
(MPT), Ministry of Electronics Industry (MEI), coz nasledné po zalozeni MII vedlo k
tenzi mezi témito institucemi (Tai 2006: 134).

Rok 1998 se stal pro ¢inu rokem E- Commerce, béhem kterého nastal boom
internetovych prodejnich portald. Vzniklo téZ internetové trzisté s ¢inskymi komoditami
chinamarket.com.cn. Od konce 90. let se komeréni potencial internetu v Ciné velmi
rozrostl, jeho rozvoj vSak nardzel na stale nizké pokryti internetem, lidé jesté nebyli
zvykli platit na internetu kartou a stale preferovali radéji osobni jednani pii vétSich
obchodech (Tai 2006: 135-138).

V roce 2001 se Cina stala ¢lenem Svétové organizace obchodu (WTO), coz pomohlo
¢inské internetové komercializaci ptibliZit se zapadnim trhtim (Tai 2006: 141). Rozvoj
internetu v tomto obdobi vyrazné podpofil rozvoj obCanské spole¢nosti, protoZze pomohl
posunout bankrotujici statni firmy k soukromym profitujicim podnikim, pomohl
vytvofit nové informaéni prostfedi - novy socidlni prostor pro obcany zemé, ktefi zde

maji pfistup k informacim a mohou mezi sebou komunikovat (Tai 2006: 143).

2.3 Historie internetu v Rusku

Postkomunistické Rusko si proslo pomémé znacnym obdobim tranzice. Jak uvadi

Manuel Castells a Emma Kiselyova (Castells - Kiselyova 2001) muselo projit obdobim
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tranzice od totalitarianismu k demokracii, od fizené ekonomiky k ekonomice trzni, od
tzv. demokratického centralismu k demokratickému federalismu a od industrialni éry do
éry informacni. Od 80. sovétské Rusko vyrazné technologicky pokulhavalo za USA,
Evropou a vychodni Asii. Hlavnim nedostatkem byl zastaraly technologicky pramysl
chudy na mnozZstvi domacich producentd polovodici a tedy i pocitaca,
telekomunikaénich zafizeni a spotiebni elektroniky. Ackoliv se v 90. letech urcita
technologicka zaostalost projevila pfedev§im v oblasti obrany, rozvoj si nakonec
vyzadali pfedev§im podnikatelé a bohati spotiebitelé (Castells - Kiselyova 2001: 126).
V sovétském Rusku v té dobé pusobili velmi vzdélani inzenyfi, nebyli vSak schopni
vysledkl srovnatelnych se zapadnimi technologiemi, protoze technologicky priimysl byl
sam o sob¢é velmi slaby, bez kvalitnich vyslednych produkti odpovidajicich
zahrani¢nim standardim. Duvody v zaostalosti 1ze podle Castellse a Kiselyové (Castells
- Kiselyova 2001) spatfovat v ptivodnim sovétském systému - primysl byl zaméten
predevsim na obranu a vojenstvi, izolace Sovétského svazu od okolniho svéta, ktery
nabizel nové technologické vymoZenosti a omezeni sdileni novych technologickych
poznatku (Castells - Kiselyova 2001: 127).

Pocatky internetu v Rusku jsou doménou spise samostatné prace jednotlivych ruskych
védcl, nez statu. Veskeré pokusy z 80. let centralné vybudovat pocitacovou sit’ selhaly
kviali malému z4jmu potencialnich uzivatela - védct a manaZzera, ktefi se obavali toho,
ze by sit¢ umocnily jiz tak piisnou byrokratickou kontrolu nad jejich ¢innostmi. Proto se
védci uchylovali k vyvijeni vlastnich siti, které nakonec poloZily zaklady ruského
internetu (Castells - Kiselyova 2001: 135).

Prvni z ptfedchtidct ruského internetu byla RELCOM/DEMOS - pocitacova sit, ktera
byla zkonstruovana v Moskvé v roce 1990 védci z Kurchatova institutu jaderné energie
a Laboratori DEMOS statni univerzity v Moskve. Koncem roku 1991 mél RELCOM
DEMOS vice nez 20 000 uzivateli ve vice nez 120 méstech. RELCOM se pro média
stal synonymem pro rusky internet a tim zistal az do 1996. Jednalo se o velmi
decentralizovanou sit’ vyuzivanou mnoha institucemi a spole¢nostmi pro emailovou
komunikaci. JiZz od jejiho pocatku byla polokomeréni siti. V roce 1992 se DEMOS
oddélil a stal se siti pro Cisté komeréni ucely. RELCOM =zstal zasti ve sprave
Kurchatova institutu a zcasti byl vefejné obchodovanou spole¢nosti (Castells -
Kiselyova 2001: 136). Vznikaly i dals$i komer¢ni sité, které nasledn¢ s RELCOM
utvarely narodni sit, byly to naptiklad Glasnet, Global One Russia, Internet/Russia

(byvaly DEMOS), Portal a dalSi.
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Vedle téchto siti vznikaly paralelné sit¢ ve védeckém prostiedi, které propojovaly
univerzitni a vyzkumnad centra se zahrani¢nimi védeckymi institucemi. Byla to
napiiklad Freenet, vybudovana v roce 1991 Zelinsky Institute of Organic Chemistry,
nebo REDLINE z roku 1994 zaloZena Ministerstvem Skolstvi z fond americké Agency
for International Development a Eurasia Foundation ¢i védecka sit RELARN z roku
1993 vytvoiena pod zastitou Ministerstva obrany, dale RIPN, RUNNet, UNICOR. Na
konci 90. let byla ruska sit’ pomérné dobie zavedena a rozvétvena (Castells - Kiselyova
2001: 136).

Kapacita mezinarodnich telekomunikacnich kanall rostla a rusky internet se rychle
propojoval se zahrani¢nimi kanaly, ¢imz nabyval i na rychlosti (Castells - Kiselyova
2001: 137-138). Ruska vlada si uvédomila pomérné rychle dulezitost internetové
technologie, stejné¢ jako regionalni politici (Castells - Kiselyova 2001: 149). Boom
internetu na politické scéné se projevil v roce 1998, po tom, kdy zacala ruskd Duma
vylepSovat svoje PC a vyvijet vlastni webové stranky. Znamym milnikem je on-line
interview Borise Jelzina z bfezna 1998, ve kterém pozehnal rozvoji internetu v Rusku,

protoze pravé v ném spatiuje budoucnost (Castells - Kiselyova 2001: 149).
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3 Analyza chovani vybranych zemi podle vysledki $etieni studii Freedom on the
Net 2011 - 2015

V nasledujici analytické Casti prace se zaméfim na to, jak a do jaké miry vybrané

zem¢ zasahuji do svobody internetu. Nebylo snadné vypracovat koncept této analyzy

tak, aby odpovidal pozadavkim a cilim prace a zaroven naplnil pozadavky na

empirickou analyzu. Na zdklad¢ hledani a porovnavani vhodnych podkladid jsem

nakonec vybrala souhrnné ro¢ni studie vypracované organizaci The Freedom House
(dale jen FH) publikované od roku 2011 do 2015. Jedna se o studie:

1.

KELLY, Sanja - COOK, Sarah, Eds., (2011). Freedom on the Net 2011.
Freedom House: New York, Washington, dostupné z.
https://freedomhouse.org/report/freedom-net/freedom-net-2011, 26. 4. 2016.

KELLY, Sanja - COOK, Sarah - TRUONG, Mai, Eds., (2012). Freedom on the
Net 2012. Freedom House: New York, Washington, dostupne z
https://freedomhouse.org/report/freedom-net/freedom-net-2012, 26. 4. 2016.

KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds., (2013). Freedom on the
Net 2013. Freedom House: New York, Washington, dostupne z
https://freedomhouse.org/report/freedom-net/freedom-net-2013, 27. 4. 2016.

KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds., (2014). Freedom on the
Net 2014. Freedom House: New York, Washington, dostupne z
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y,

27. 4. 2016.

KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura -
SHAHBAZ, Adrian -ELLERBECK, Alexandra, Eds., (2015). Freedom on the
Net 2015. Freedom House: New York, Washington, dostupné z
https://freedomhouse.org/report/freedom-net/freedom-net-2015, 27. 4. 2016.

Pozn.: V textu budou pro zjednoduSeni uvadény jednotlivé studie pod zkratkou

FOTN (Freedom on the Net) a pfisludny rok studie.

Pifedmétem analyzy bude vyvoji chovani naSich vybranych zemi - USA, Ciny a

Ruska. Pokusim se vysledovat mozné trendy a jejich pfi¢iny. Vysledkem tak bude
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podrobny obraz chovani zemi za obdobi sledované studiemi FOTN 2011 az FOTN 2015
(sledované obdobi od 1.1.2009 - 31.5.2015), na zakladé kterého budeme mit piedstavu o
tom, jaky postoj tyto staty ke svobod¢ internetu zaujimaji z hlediska globalniho
srovnani.

Na zaklad¢ mého prizkumu moznych zdroju pro tuto analyzu jsem dospéla k zavéru,
ze prace, které se zabyvaji globdlnim studiem vétSiho poctu zemi na zaklad€ jedné
propracované metodologie, jejimz vystupem je souhrnny zebfiGek miry kontroly
internetu v jednotlivych zemich, jsou pouze vySe zminéné studie zpracované organizaci
FH a vyzkum organizace The OpenNet Initiative. T z tohoto divodu byla mym
pavodnim zamérem komparace dvou souhrnnych praci: a) OpenNet Initiative, (2010).
Country profile, Censorship Data. OpenNet Initiative, [online]. Dostupné z
https://opennet.net/research’® 28.4.2016 a posledni z vy§e zmindnych reportl b)
KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura - SHAHBAZ,
Adrian -ELLERBECK, Alexandra, Eds., (2015). Freedom on the Net 2015. Freedom
House: New York, Washington, dostupné z https://freedomhouse.org/report/freedom-
net/freedom-net-2015, 28.4.2016.

Tyto dvé prace jsem si pivodné vybrala, protoZze prvni jmenovana je podle mého
zkoumani zdroji jedinou studii svého druhu zalozenou na metodologii vyuzivajici
piimo vlastni technologické néstroje. Druhd prace je zase nejaktudlngjsi.

Uskalim tohoto vybéru viak byly nakonec dva faktory - velky ¢asovy rozestup mezi
studiemi a odliSnd metodologie. Prvni, tedy studie vytvofena organizaci OpenNet
Initiative (dale jen ONI), ¢erpa z dat z obdobi mezi lety 2007 - 2012, pti¢emz v ptipadé
USA jsou vystupni data (bodové ohodnoceni zemi) uvedena za rok 2009, Ruska za rok
2010 a Ciny za rok 2011.'° V pripad& druhé prace - studie Freedom on the Net 2015
(dale jen FOTN 2015) od FH, jsou uvedena data za obdobi od 1. ¢ervna 2014 do 31.
kvétna 2015 (Kelly et al. 2015: 1-2). Casovy rozestup mezi studiemi je tedy 3 az 6 let a
unikla by ndm tak data mezi tim. Situaci by nezménilo ani doplnéni ¢asového okna o

ostatni vySe zminéné reporty od FH, protoze bychom narazili na problém pravé odlisné

>Souhrnné informace z téchto studif jsou také obsahem tfi publikaci s dilny OpenNet Initiative:
DEIBERT, Ronald - PALFREY, John - ROHOZINSKI, Rafal - ZITTRAIN, Johnathan, Eds., (2008). Access
Denied. The MIT Press: Cambridge - Massachusetts, London - England, ISBN 978-0-262-54196-1.;

DEIBERT, Ronald - PALFREY, John - ROHOZINSKI, Rafal - ZITTRAIN, Johnathan, Eds., (2010). Access
Controlled. The MIT Press: Cambridge - Massachusetts, London - England, ISBN 978- 0- 262- 01434- 2.;

DEIBERT, Ronald - PALFREY, John - ROHOZINSKI, Rafal - ZITTRAIN, Johnathan, Eds., (2012). Access
Contested. The MIT Press: Cambridge - Massachusetts, London - England, ISBN 978-0-262-01678-0.

Vsechny jsou dostupné online z: http://access.opennet.net/.

16 Filtering Data: https://opennet.net/research/data, 28.4.2016.
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metodologie. Studie ONI se zaméfuje predevSim na rozsah cenzury, kterou zkouma
prostiednictvim propracované¢ho technologického postupu testovani vybranych témat
piimo na internetu v danych zemich. ZjednoduSen¢ feceno, pokud je na zdkladé¢
testovani pfistupu zaznamenano, ze jsou stranky ¢i urCitd témata v zemich nedostupna,
znamena to, Ze je cenzura piitomna a podle miry Cetnosti blokaci je pak dale méfen jeji
rozsah.'” FOTN 2015 naopak pouZivad metodologii vyzkumnych otazek, na zéklads
kterych vypracovavaji jednotlivi vyzkumnici finalni bodoveé hodnoceni pro danou zemi,
jejz nasledné¢ konzultuji na spolecnych setkanich a prostiednictvim videokonferenci, aby
se zachovala urcitad objektivita vysledného zpracovani (Kelly-Truong-Earp-Reed-
Shahbaz-Ellerbeck 2015: 960). Na zaklad¢ srovnani téchto dvou praci by tak bylo
obtizné ziskat data, ktera by spolecné utvarela logicky celek. Jinymi slovy, studie
spolecné nevyhovuji ani Casové, ani metodologicky. Na druhou stranu ob¢ prace jsou
bohaté¢ doplnény o celkovy souhrn dalSich souvislosti - politické udalosti, konané
konference, nové pravni Upravy, kauzy apod., které se za zkoumané obdobi v zemich
udaly. Pokud by byly ob¢ prace spolecné vyuzity v ramci studie, ktera by mapovala data
a udalosti v chronologickém fazeni a nebyla by tedy vzajemné pifimo komparovana,
jisté by ob¢ studie soucasné vytvotily velmi dobry celek. To v§ak neni cilem této préce.

V duisledku této uvahy jsem se rozhodla provést komparativni analyzu studii od
organizace FH, na zaklad¢€ kterych lze provést zkoumani promén v Case a tak vysledovat
mozné trendy.

Je nutné zminit v souvislosti s pracemi téchto dvou organizaci jesté praci organizace
Reporters Without Borders (Reporters sans frontieres - dale jen RSF), ktera publikovala
nasledujici reporty o ,,neptatelich internetu* od roku 2011 do 2014:

LORDET, Gilles, Ed., (2011). Internet Enemies. Reporters Without Borders,
International Secretary: Paris, dostupne z.
http://12mars.rsf.org/2011/i/Internet Enemies.pdf, 1.5.2016;

REPORTERTS WITHOUT BORDERS, (2012). Internet Enemies Report 2012.
Reporters Without Borders, dostupné z.
http://12mars.rsf.org/2012/i/Report_Enemiesofthelnternet 2012.pdf, 1.5.2016;

MORILLON, Lucie, Ed., (2013). Enemies of the Internet 2013 Report. Special
Edition: Surveillance. International Secretariat reporters Without Borders: Paris,

Y pro podrobnéjsi popis metodologie viz OpenNet Initiative - Internet Censorship Data:

https://opennet.net/sites/opennet.net/files/README.txt, 28.4.2016.
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dostupné z: http://surveillance.rsf.org/en/wp-content/uploads/sites/2/2013/03/enemies-
of-the-internet 2013.pdf, 1.5.2016;

MORILLON, Lucie, Ed., (2014). Enemies of the Internet 2014. Reporters Without
Borders [online], dostupné z: http://12mars.rsf.org/2014-en/#slide2, 1.5.2016.

Reporty jsou sice obsahlé, ale jejich zasadnim nedostatkem je metodologie, ktera
neni v zd&dném reportu uvedena. Neni tedy zndmo, na zdklad¢ jakého klice organizace
posuzuje to, jaké zemé jsou ,,nepiitelem internetu®. Ackoliv informace, které jsou v
reportech uvedeny, jednozna¢né ukazuji, na konkrétni pfipady omezovani nejen
internetové svobody slova, ale i na represe viuc¢i uzivatelim - novinafiim, bloggerim
apod. ze strany statt, ale i nestatnich komercnich aktérti, neni v reportech jasné¢ uvedena
naptiklad Skala nebo bodové ohodnoceni aktért. Stejné tak i1 rozsah zkoumanych zemi
neni pfesné stanoven. Pravdépodobné¢ je utvaren na zakladé aktudlnich udalosti, které za
dané¢ casové obdobi vyrazné¢ ovlivnily svobodu internetu. Nepiehlédnutelnym
nedostatkem je i dostupnost a nesourodost v nazvu téchto reporti. Nicméné reporty
skutecné obsahuji vyznamné informace, jsou dobrym zdrojem pro vyzkum nejen
statnich aktivit, ale i komercnich organizaci podilejicich se na vyvoji a distribuci
technologickych nastroji kontroly. Pfedkladaji nejen souhrn udalosti v danych zemich,
ale 1 doporuceni pro stdity a mezindrodni organizace. Soucasti téchto reporti jsou i
zpracovan¢é interaktivni mapy. Tyto reporty jsem tedy na zakladé vySe zminénych
faktort pro svou analyzu také nezvolila.

DalSim dilem organizace RSF jsou reporty The World Press Freedom Index (s daty
dostupnymi od roku 2014 do 2016).® U t&chto reportii je metodologie velmi dobie
popsénalg, ale jelikoZ jsou tyto reporty zamétené obecné na svobodu tisku, téma internet
je pouze jednou z dil¢ich ¢asti vyzkumu a neni tedy mozné v ramci souhrnného
vysledku za danou zemi zjistit, jak si vedlo pravé téma internet?’. Proto jsem ho z
analyzy také vyloucila.

Po tomto vysvétleni, pro¢ jsem vybrala pro analyzu vySe zminéné studie od
organizace FH, pfejdéme k samotné analyze. V néasledujici kapitole bude uvedeno, jaké
jsou piesné cile této analyzy, jakou metodologii jsem pro analyzu zvolila, jaky je

charakter porovnavanych studii a jaké je jejich vlastni metodologie.

'® The World Press Freedom Index 2016: https://rsf.org/en/ranking, 3.5.2016.

® The World Press Freedom Index 2016 - Methodology: https://rsf.org/en/detailed-methodology,
3.5.2016.

2% |ndex Questionnaire: https://rsf.org/sites/default/files/indexquestionnaire anglais.pdf, 3.5.2016.
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V dalsi kapitole jiz piedstavim vysledky studii pro nase tii vybrané zemé za vSechna
casova obdobi, teré zkoumaly, a popisi je i spolecné s vysvétlenimi, které ve studiich
také zaznivaji. Zavérem bude shrnuti vSech zjisténych poznatkd a jejich srovnavaci
analyza spolecné s jejimi zavéry. Na konci celé analytické casti se budu vénovat
kritickému pohledu na tyto studie od FH a na celou mou vyslednou analyzu. Zhodnotim
mozné klady, ale i nedostatky, téchto studii a jak se toto mohlo promitnout do mych

vysledki a zaveért.

3.1 Cile analyzy

Hlavnim cilem této analyzy bude porovnani dat, kterd studie FOTN 2011 - FOTN
2015 za jednotlivé ro¢niky uvadgji. Na zakladé porovnani pak ziskdme informace o
tom, jak si zemé& vedou, zda je u nich patrny néjaky vyvoj, trendy a piipadné pro€ se tak
déje. Nasledné pak porovname zemé& mezi sebou, abychom zjistili, zda jsou mezi nimi
podobnosti ¢i nikoliv a pfipadné jaké a mozné pficiny téchto aspektii.

Nejprve se tedy podivame, jak si za sledované obdobi vedou jednotlivé zemé& Cina,

Rusko a USA samy o sob&. Zamétime se na tyto otazky:

1. Daji se u téchto zemi vypozorovat néjaké trendy, a pokud ano, jaké?
2. Jaké jsou mozné pticiny vysledki/trendd, jsou dlouhodobé, ¢i ovlivnéné néjakou
zéasadni prekotnou udalosti?

3. Mohou byt spole¢né trendy dany n¢jakym obecnym trendem?
Nasledné porovname zemé mezi sebou a zaméfime se na otazky:

1. Co maji zem¢ spole¢ného / odliSného?
2. 'V jakych proménnych se piipadné trendy podobaji, nebo lisi a mozné pticiny?
3. Jsou tyto poznatky v souladu s tim, jak si zem¢ vedou z hlediska globalni

svobodnosti?
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3.2 Metodologie analyzy

Prvnim krokem v analyze bude piedstaveni jednotlivych zemi tak, jak si vedly v
ramci studii FOTN. FOTN studie maji vlastni proménné, které vzdy sleduji na zakladé
vlastni metodologie, které piedstavim v nasledujici podkapitole. Tyto proménné jsem
zanesla do souhrnnych tabulek ukazujicich zmény v ¢ase pro kazdou zemi zvIast.

V jednotlivych kapitolach vénovanych zemim piedstavime hlavni udalosti a
poznatky, které budeme cCerpat ze studii FOTN, jez popisovaly situaci v zemi za
sledované obdobi. Jednotlivé proménné za kazdou zemi budou nasledné zaneseny do
grafii, které ndm poslouzi jako dobry ukazatel toho, zda je mozné vysledovat urcity
trend, ¢i nikoliv. Nasledné vezmeme tdaje - grafy a tabulky a porovname jednotlivé
zem¢ mezi sebou, zda se mozné trendy podobaji, i nikoliv a pokusime se najit mozné
pfic¢iny na zaklad¢ udalosti a poznatkd uvedenych ve studiich. Ve studiich od roku 2013
do 2015 je k dispozici souhrnna tabulka zachycujici pfitomnost klicovych metod
kontroly internetu ve vSech zemich (Kelly et al. 2013: 14; Kelly et al. 2014: 14; Kelly et
al. 2015: 16). Ackoliv jsou udaje z téchto tabulek pfinosem, rozhodla jsem se je v

analyyze nevyuzit, nebt’ prave chybi data za prvni dva ro¢niky reportt.
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3.3  Metodologie FOTN 2011 - 2015 21

Metodologie vyzkumu vSech péti stdudii FOTN se prakticky shoduje az na nékteré
odchylky, které uvadim na konci této kapitoly. To, zda mohou ovlivnit vyslednou
hodnotu vysledkd studii, neni pfedmétem této casti prace a bude podrobngji
zanalyzovano v kritické kapitole celé analyzy. Zde je tieba zminit odli$nost, ktera nema
vliv na vysledky, a sice odliSny pocet koumanych zemi ve studiich, ktery v case
postupné naristal. Ve studii FOTN 2011 bylo zkoumano 37 zemi (Kelly-Cook eds.
2011: 1), ve studii FOTN 2012 jiz 47 zemi (Kelly-Cook-Truong 2012: 1), ve FOTN
2013 60 zemi (Kelly et al. 2013: 2), ve FOTN 2014 a 2015 65 zemi (Kelly et al. 2014:
2).

Jednotlivé studie pracuji s daty za tato obdobi:

1. FONT 2011-1.1. 2009 - 31. 12. 2012 (Kelly-Cook eds. 2011: 1).
a. Data - bodové hodnoceni a dal$i proménné za rok 2009 byly do studie
FOTN 2011 zahrnuty z pilotni studie z roku 2009, ktera neni na internetu
dostupna. Tato data jsem v mé analyze nepouzila, nebot’ nam chybi v
piipadé USA, které nebyly v roce 2009 do studie zahrnuty. Studie FOTN
2011 ale uvadi udalosti za toto obdobi, které jsem pro uceleny obraz o

situaci v dané zemi do analyzy zahrnula.

FOTN 2012 - 1. 1. 2011 - 1. 5. 2012 (Kelly-Cook-Truong 2012: 1)
FOTN 2013 - 1. 5. 2012 - 30. 4. 2013 (Kelly et al. 2013: 2)

FOTN 2014 - 1. 5. 2013 - 31. 5. 2014 (Kelly et al. 2014: 2)

FOTN 2015 - 1. 6. 2014 - 31. 5. 2015.

a > w DN

?! cel tato podkapitola vychazi z kapitoly vénované metodologii studie FOTN 2015 (KELLY, Sanja -
TRUONG, Mai - EARP, Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds., (2014).
Methodology. In: KELLY, Sanja - TRUONG, Mai - EARP, Madeline - REED, Laura - SHAHBAZ, Adrian -
GRECO-STONER, Ashley, Eds., Freedom on the Net 2014. Freedom House: New York, Washington,
dostupné z https://freedomhouse.org/report/freedom-net/freedom-net-20144#.VydFsb5xr4Y,
27.4.2016.), pokud neni v textu odkazano pfimo na jinou studii ¢i dilo. Vzhledem k tomu, Ze jsem
metodologie studii porovnavala a mohu tedy fici, Ze az na malé odchylky shoduji, budu tyto informace z
FOTN 2015 uvadét tak, jako Ze jsou platné za vSechny studie spolec¢né.
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Metodologie vSech studii je postavena na zodpovézeni vyzkumnych otazek s
podotazkami, které maji ptfidéleny urcity pocet bodd. Jakmile jsou vSechny otazky
zodpovézeny, zemé ziska urCité bodové ohodnoceni, na zakladé kterého je zafazena do
skaly svobodnosti. Ugelem &iselného hodnoceni je pravé moznost srovnavat vysledky v
Case, coz bude v mé analyze vyuzivano. VSechny studie jsou rozdéleny na uvodni ¢ast,
ve které jsou shrnuty kli¢ové vystupy studie v globalnim srovnani, zavéry, zebficky a
napiiklad nové trendy, které byly globaln¢ vyzkoumany. Dale zde nalezneme mnozstvi
grafli, zndzornujicich napiiklad pravé srovnani vyslednych hodnoceni danych zemi,
regiondlni grafy, internetovou svobodu ve vztahu ke svobod¢ tisku nebo neméné
vyznamnou mapu internetové svobody. V druhé analytické casti studii se vzZdy
nachazeji kapitoly s vy¢tem udalosti a souvislosti, které vysvétluji ¢iselna hodnoceni a
ktera taky budu ve své praci uvadét. Jsou zde zaznamenany zpisoby cenzury, které
jednotlivé zemé za posledni rok pouzily, kli¢ové udalosti, které se za dané obdobi studia
udaly a ovlivnily chovani stétl, stejné jako legislativni zmény.

Vybrané zemé vzdy piedstavuji urCity reprezentativni vzorek, ktery ma postihnou
geografickou, ekonomickou, politickou, nebo lidsko-pravni rozmanitost. Studie byly
vzdy vypracovavany velkou skupinou védcl. Zakladem je mens$i védeckd skupina
pracujici piimo pod hlavickou FH, kterda tizce spolupracuje s Sirokou siti expert a
lokalnich vyzkumnika piimo v dané zemi. Ve studiich je také jednoznac¢né uvedeno, ze
nestavi na kulturnim pohledu na lidska prava, ktery se mize v jednotlivych zemich lisit,
nybrz z velké Casti na formulaci svobody projevu ze ¢l. 19 VSeobecné deklarace
lidskych prav.%

Stejné tak je pfi jejich zpracovani brano na védomi, ze v nékterych ptipadech muize
byt svoboda projevu a piistupu k informacim opravnéné omezena. Tyto piipady studie
piipousti pouze, pokud jsou tato omezeni provedena z divodi jasné vymezenych
okolnosti v souladu s mezinarodnimi normami v oblasti lidskych prav, pravniho statu a
zasad nezbytnosti. Stejné tak vnimaji studie ptipady politické cenzury a dohledu nad
internetem, jejichz postupy musi byt transparentni a zahrnovat moznost odvolani
postizenych uzivatelti.

Studie do méfeni svobodnosti internetu zahrnuji, vzhledem k rozmanitosti
technologickych nastroji, veskera digitalni média pro pfenos informaci, jako jsou

mobilni telefony a sluzby pro pienos textovych zprav. Studie se zaméfuji na pienos

22 Celé znéni &l. 19 Vieobecné deklarace lidskych prav bylo uvedeno v tvodu prace.
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zprav a dalsiho politicky relevantniho obsahu komunikace, stejn¢ jako na ochranu prav
uzivateli a jejich soukromi v prostfedi internetu. Studie naopak nehodnoti pouze
samotné chovani jednotlivych vlad, ale spiSe realny stav lidskych prav a svobod, které
jsou jednotliveiim v rédmci jejich statu piiznany. Zohlednuji také fakt, Ze svoboda
internetu muze byt také ovlivnéna i tlaky a toky ze strany nestatnich aktérti véetné
kriminalniho podsvéti. Celkové tedy studie hodnoti komplexni situaci ovlivnénou jak
statnimi, tak nestatnimi aktéry v€etné soukromych korporaci. VSechny tyto faktory budu
pochopitelné postihovat i ve své analyze.

Vratme se nyni k vyzkumnym otazkam studii. Vyzkumné resp. metodické otazky
byly ve studiich sestaveny ve spolupraci s mezinarodnimi experty tak, aby zachytily
nejdulezitéjsi kritéria, ktera mapuji svobodny pfistup k internetu. Jedna se celkem o 21

otazek s témet 100 podotazkami. Otazky jsou tematicky rozdéleny do tfech kategorii:

A. Prekdzky v pristupu k internetu (0-25 bodii)
a. prekazky v infrastrukture nebo ekonomickée bariéry
b. zdkonnd nebo viastnicka kontrola poskytovatelii internetu
C. nezavislost regulacnich orgadnii
B. Omezovani obsahu (0-35 bodii)
a. pravni regulace obsahu
b. technické filtrovani a blokovani webovych stranek
C. autocenzura
d. vitalita a rozmanitost internetovych zpravodajskych médii
e. wziti digitalnich ndstrojit pro obcanskou mobilizaci
C. PoruSovani prav uZivatele internetu (0-40 bodii)
a. dohled
b. soukromi
C. nasledky online vyjadreni, jako jsou uveéznéni, dalsi pravni Sikana

nebo kyberutoky.?

Kazdé otazce je ptidéleno rozmezi bodi, které mize vyzkumnik dané zemi udélit.
Cim vice zemé poruSuje svobodu internetu, tim vice je ji bodl pfidéleno. Podotazky
jsou zase pomocnym prvkem pro piipady, kdy neni mozné metodickou otazku v dané

zemi pIn¢ aplikovat. Body se nasledné za vSechny 3 kategorie seCtou, ¢imz vznikne

> prevzato z Kelly et al. 2015: 960-961, preklad autorka prdce.
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vysledné skore dané zemé v rozmezi od 0-100 bodi. Na zakladé skore nasledné FH

udéli nasledujici status svobody internetu:

- skdre 0-30 = svobodny (Free)
- skore 31-60 = cdstecné svobodny (Partly Free)
- skore 61 - 100 = nesvobodny (Not Free)?*

Kazdy vyzkumny expert ¢i experti maji na starosti pfidélenou zemi, které po
provedeném vyzkumu ptidéli skore. Tim ale proces nekonéi. Jakmile jsou tato data
pripravena, uspotadaji se regionalni setkdni vyzkumnikii a mezinarodni konferen¢ni
hovory, kterych se ucastni vSichni tvirci, ale i1 zastupci obCanské spolecnosti ze
zkoumanych zemi. Na téchto spolecnych poradach se opétovné probird ptridélené skore
a na zaklad¢ kritického pfipominkovani a prochazeni vSech bodi hodnoceni se teprve
utvaifi konecné skore. Hodnoceni tedy podléhd spole¢nému konsenzu vSech
zicCastnénych stran, ¢imz si studie podle jejich autorti zajistuji spolehlivost a
objektivitu.

Vsechny vysledné hodnoty bodovéani zemi jsou vzdy uvedeny na zacatku kazdé
kapitoly zemi vénované. V téchto tabulkach autofi uvadéji celkovy pocet bodi, status
svobodnosti, bodovd hodnoceni za kategorie vyzkumnych otdzek, populaci, miru
interentové penetrace®, zda byla v zemi za sledované obdobi zablokovana sociélni

média, politicky ¢i socialni obsah a uvéznéni bloggeii i uzivatelé internetu obecné.

Jak jsem uvedla na zacatku této podkapitoly, nékteré ro¢niky reportl se v jistych

Pii porovnani vSech studii FOTN jsem narazila na nékolik odchylek ve formulaci
vyzkumnych otazek. Rozdil je napiiklad v otazce ¢. 3 oddilu A. Prekazky v pristupu k
internetu ve studii FOTN 2011 a 2012 oproti dalSim studiim FOTN 2013, 2014 a 2015.
V ptipadé studii z let 2011 a 2012 je otazka polozena: ,, Omezila viada ICT pripojeni a
pristup k wurcitym aplikacim Webu 2.0 permanentné, nebo béhem specifickych
udalosti?“?® (Kelly-Cook eds. 2011: 390; Kelly-Cook-Truong 2012: 643). KdeZto v

piipad¢ dalsich studii byla otazka pozménéna: ,, Omezila vidda ICT pripojeni a pristup k

** prevzato z Kelly et al. 2015: 961, preklad autorka prdce.

* |nternetova penetrace je procento populace daného statu s béZznym pristupem k internetu. Tato
mira je pomérné zajimavym ukazatelem, protoze v zemich, kde je internetova penetrace nizka je logicky
snazsi internet cenzurovat (Warf 2011: 6).

26 v .

Preklad autorka prace.
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urcitym socidalnim meédiim a komunikacnim aplikacim permanentne, nebo béhem
specifickych udalosti?<?” (Kelly et al. 2013: 871; Kelly et al. 2014: 978; Kelly et al.
2015: 962). Vyraz aplikacim Webu 2.0 byl tedy nahrazen vyrazy socialnim meédiim a
komunikacnim aplikacim. Dals§i odlisSnost je v pfipadé¢ otazky ¢. 8 v oddilu B.
Omezovani obsahu. V piipadé prvni studie z roku 2011 je zde pod otazkou ¢. 8 oddilu B
prvni podotazka navic: ,,Jsou internetové zdroje (zpravodajské servery, blogy apod.)
primdrnim zdrojem Sifeni zprdv pro vysoké procento populace?“*® (Kelly-Cook eds.
2011: 393). V dalSich studiich FOTN se jiZ tato podotazka neobjevuje. Duvod neni
zndm. Ve studiich FOTN od roku 2014 byla jesté otazka ¢. 8 oddilu B. Omezovéani
obsahu. doplnéna o vétu: ,, Do jaké miry jsou mobilizacni nastroje internetu dostupné
bez omezeni vlady.“?® (Kelly et al. 2014: 981; Kelly et al. 2015: 964).

Dalsi odchylky se nachazeji ve formulacich tii tematickych kategorii vyzkumnych
otazek. Jedina studie, kterd je odlisng, je ta posledni z roku 2015. V kategorii A.
Prekazky v pristupu k internetu byl oproti predchozim ro¢nikiim vypustén prvek
analyzy ,,snahy vlad o kontrolu specifickych aplikaci nebo technologii*® (Kelly-Look
eds. 2011: 387; Kelly-Cook-Truong 2012: 641; Kelly et al. 2013: 869; Kelly et al.
2014: 977; Kelly et al. 2015: 961). Stejné tak byly vypusStény prvky z kategorie B.
Omezovani obsahu. Jednalo se o ,,manipulaci obsahu* a o ,,jiné formy cenzury** (Kelly
et al. 2014: 977; Kelly et al. 2015: 961). Posledni zménou bylo v posledni studii
vypusténi prvku ,,zakonna ochrana a omezeni online aktivit* z kategorie C. PoruSovani
prav uZivatele internetu (Kelly et al. 2014: 977; Kelly et al. 2015: 961).

Dalsi odlisnosti je pritomnost tabulky Klicové metody kontroly internetu podle statu,
ktera je zpracovana a ve studiich uvedena az od ro¢niku FOTN 2013 doposud.
Metodologie k tabulce je uvedena pouze v posledni studii FOTN 2015 (Kelly et al.
2013: 14; Kelly et al. 2014: 14; Kelly et al. 2015: 16).

%7 p¥eklad autorka prace.
%% p¥eklad autorka prace.
*° p¥eklad autorka prace.
%% pieklad autorka prace.
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3.4 Analyza vyvoje chovani vybranych zemi na zakladé studii FOTN 2011 - 2015

3.4.1 (ina

V nasledujici kapitole se podivame na to, jak si Cina vedla se svobodou internetu za
vSechna obdobi, ktera byla studiemi FOTN sledovana. Jedna se o obdobi od 1. ledna
2009 az do 31. kvétna 2015. Nejprve si predstavime obecny charakter zemé z hlediska
jejiho postoje k internetové svobodé, nasledné si ukaZzeme souhrn vysledki Setfeni
vSech studii FOTN a rozebereme proménné.

Ackoliv je Cina zemi s nejvétsi populaci internetovych uzivateld, za celé sledované
obdobi je stidle zemi, kde je internetové prostfedi celosvétoveé nejvice cenzurované.
Cinska komunistickd strana uplatiiuje strategii, na zakladé které podporuje pfistup k
internetu pro ekonomicky rozvoj zemé, ale na strané druhé si zajiStuje kontrolu nad
jeho obsahem, predeviim v piipadé politickych témat. Cinské organy vyuzivaji
sofistikované metody cenzury, monitorovani a manipulovani internetového obsahu, a to
i v ptipadé mobilni sité a aplikaci v mobilnich telefonech. Cinska vlada omezuje i
moznost ob¢ani anonymné komunikovat a bojovnici za prava svobodného internetu
stale celi hrozb¢ zatCeni za své online projevy (Kelly-Cook-Qiang 2011: 88).

Cely systém kontroly internetu byl v Ciné za sledované obdobi institucionalizovan a
decentralizovan a diky tomu, ze je mezinarodni internetové piipojeni celou dobu pod
kontrolou ¢inské vlady, je ¢insky internet spise intranetem (Kelly-Cook-Qiang 2011:
88). Jedinou vyjimkou je Hongkongsky administrativni region, ktery je od téchto
restrikci osvobozen a ma tak tteti nejrychlejsi primérnou rychlost ptipojeni celosvétove
po Jizni Korei a Japonsku (CNNIC 2013; Jingdong 2012; Fallows 2008; Choi 2013 cit.
dle Earp 2013: 186).

Od chvile, kdy byl v Ciné internet spustén, pocet jeho uZivateli exponencialné rostl.
Vladou zastiténé Cinské informacni centrum pro internetovou sit (The China Internet
Network Information Center - dale jen CNNIC) zaznamenalo v prosinci 2010 pocet
internetovych uzivateli na 446 mil. (coz je odhad zaloZeny na predchozich rocnicich
Seteni), znamend to tedy, Ze pocet narostl o 126 mil. od roku 2008 (CNNIC 2010 cit.
dle Kelly-Cook-Qiang 2011: 89). I pies velkou populaci Ciny a ekonomicky riist je

celkova internetova penetrace v obdobi prvni studie (2009 - 2010) stale na 33,4 %, coz
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je o trochu vice, nez svétovy pramér (CNNIC 2010 cit. dle Kelly-Cook-Qiang 2011:
89).

Zakladni systém infrastruktury kontrolnich a filtrovacich nastroji byl vice méné
dokoncen v roce 2003, zatimco sofistikovan€j$i formy cenzury a manipulace obsahu,
predevsim ty, které cili na obsah tvofeny uzivateli (uzivatelsky obsah), se uplatiiuji az v
obdobi okolo roku 2010 (Jing cit. dle Kelly-Cook-Qiang 2011: 89). V zemi roste
komunita bloggeri, online komentatorti a ochranct lidskych prav, jejichz ¢innost je
klic¢ova v odkryvani oficialni korupce, odhalovani porusovani lidskych prav a v
mobilizaci ob¢ant k protestim, proti samotné cenzuie (Kelly-Cook-Qiang 2011: 89).

V obdobi studie FOTN 2012 (2011 - 2012) Cina pokraduje v politice utuzovani
kontroly internetu a zatyka tucty aktivistd, pravnikl a bloggera. Jsou mazany ptispévky
na socialnich sitich a obCaniim je odepiran plny pfistup k mezinarodnimu internetu. To
také limituje ptistup uzivateli ke klicovym svétovym udalostem vcetné informaci
zvefejnénych skupinou Wikileaks nebo udaji o protivliadnich protestech na Stfednim
vychodé (Kelly-Cook-Truong-Qiang 2012: 126-127).

Bez povSimnuti ¢inskych autorit nezdstavaji ani oblibené socidlni sité. Twitter
zUstava v zemi zablokovan a roste poéet Cinantl, diky ¢emuz také rapidn& narostl pocet
uzivatel domaci mikroblogové sité Sina Weibo. Ta zaznamenala zacatkem roku 2012
rapidni nartist na 300 mil. uZivateld. Autority odpovidaji na toto chovani zvySenou
kontrolou a cenzurou ¢i pozadovanymi registracemi uzivateli pod jejich redlnymi
jmény (Kelly-Cook-Truong-Qiang 2012: 126-127).

V roce 2012 se stal mobilni internet uzivanéjSim nez Sirokopasmové piipojeni a stal
se nastrojem v pfistupu k internetu ¢islo 1 (Earp 2013: 181).

Cinti uzivatelé si také oblibili tzv. Virtual Private Networks (VPN), které jsou
vyuzivany jako ndstroj pro obchazeni cenzury. Jedna se o aplikaci, kterd znemoznuje
vystopovat redlnou polohu a identitu uZivatele. | to ma ale ¢inska vlada ve svém
hledacku a snazi se tento prvek dostat pod kontrolu (Earp 2013: 181).

Cina také vyuziva internetu k potladovani &i trestani nepokoji v problematickych
astech zemé, jako je Sin-Tiang - Ujgurska autonomni oblast, nebo Tibetska autonomni
oblast. Agenti Cinskych bezpecnostnich sluzeb jsou najimani na lokalizaci mobilnich
telefonii a mobilni komunikace aktivistii z téchto oblasti, jejichz data pak vyuzivaji k
,, predchdzeni jejich protistatnich aktivit* (Earp 2013: 181).

V lednu 2013 veSel v ucinnost dodatek k trestnimu zakoniku pfijaty ¢inskou vladou,

ktery posiluje zdkonny zdklad pro moznost drzeni v izolaci osoby podezielé z
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protistatniho jednani. Na zaklad¢ tohoto dodatku bylo v roce 2013 zadrzeno 12
Tibetani pro podezieni z podnécovani k separatismu a 20 Ujgurt bylo v bieznu
odsouzeno pro udajné militantni aktivity na internetu, v mobilnich komunikacich a
digitalnich pfistrojich (Earp 2013: 181-182).

V roce 2013 opét vzrostl pocet internetovych uzivateli na 564 mil. a s tim i pocet
Vlastnikti mobilnich telefonti na 986 mil. Presto stale 800 miliond lidi povazuje televizi
za jejich hlavni zdroj zprav. Nicméné vzrostl i pocet mikroblogl na ¢inské socidlni siti
Sina Weibo na 400 mil. a taktéz i poCet uzivatelskych uétt na 46 mil., které jsou aktivni.
Kromé toho, ale 50 tis. uctl na této socialni siti patii oteviené ministerstviim a statnim
ufednikiim. Jednim z hlavnich témat na socialnich sitich, za obdobi 2012-2013 bylo
kritické zne¢isténi ovzdusi (Earp 2013: 182 - 183).

Od biezna 2013 doslo k proméné vedeni ¢inské komunistické strany. Proméné elit
pfedchazelo mnozstvi schiizek na nejvyssi statni urovni. Pfedmétem téchto setkani byla
1 internetova bezpe€nost a po jejich uskutecnéni bylo zaznamenano zvySeni kontroly
nad webovym obsahem a zintenzivnéni postihti disidentd. Internetova omezeni za toto
obdobi byla rychlejsi a vice citlivd, nez kdy pied tim. Novym prezidentem Ciny se stal
po Chu Tin-tchaovi (na postu od roku 2003) Si Tin-pching (Earp 2013: 183).

Kontrola byla v tomto obdobi s ptichodem Si Tin-pchinga utuzena. Doslo ke zvySeni
pozadavku na registrace uzivateld pod jejich realnymi jmény, byly zavedeny licence pro
vice internetovych platforem, které je potfeba ziskat na zdkladé schvaleni nékolik
regulacnich ufadl zaroven, a posilen informacni trénink pro vladu a jeji agenty (China
Copyright and Media 2013 cit. dle Earp 2014: 193).

V roce 2014 Si Tin-pching prohlasil internet ,,boji§tém za ideologickou kontrolu® a
jmenoval se hlavou Nejvyssi komise pro internetovou bezpecnost. Statni informacni
kancelar pro internet sjednotila postupy v omezeni obsahu tykajiciho se ,,Gjmy na
povésti pod vedenim lidra Lu Weiho, ktery je pfezdivany ,internetovym carem*
kontrolou (Earp 2014: 191). Lu Wei, pfezdivany ,,internetovym carem* se zda byt velmi
blizko Si Tin-pchingové internetové strategii. V tinoru 2014 byl jmenovan do Panelu
informacnich technologii a bezpecnostni politiky, jehoZ je prezident sdm hlavou. Jedna
se nejvysSi komisi pro internetovy vyvoj, vladnuti a kyberbezpecnost, které jsou
zakladnimi tkoly pro Si Tin-pchingovu administrativu, spoleéné s narodni bezpe&nosti
a ekonomickymi reformami (Li 2014; Mozur 2014; Tiezzi 2014 cit. dle Earp 2014:
194). Si Tin-pchingiiv zajem o kyberprostor se promita i do zahrani¢ni strategie Ciny.

Cina v poslednich letech tlagi na to, aby se zbavila zavislosti na Internet Corporation
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for Assigned Names and Numbers( ICANN) pfevedenim jejich regulacnich pravomoci
na vladni orgdn OSN a Mezinarodni telekomunikaéni unie (Pettyjohn 2014 cit. dle Earp
2014: 194).

V listopadu 2014 byl piedstaven navrh protiteroristického zakona, na zaklad¢ kterého
budou ¢inské organy vyzadovat po poskytovatelich sluzeb pfistup pies tzv. ,,zadni
vratka* (,,backdoor®) ke v§em informacim a kopiim Sifrovacich kli¢d, pomoci kterych
je vedena Sifrovana komunikace pies volné dostupné webové aplikace. V tomto roce
pokraéuje politika Si Tin-pchinga usilovani o suverenitu kyberprostoru a toto téma je
jednou z top politickych strategii (Hoffman-Yunchao 2015: 190).

V lednu 2015 Cina oznamila, Ze upgradovala tzv. narodni Firewall (piezdivany The
Great Firewall of China - podrobnosti nize v textu A. Prekazky v pristupu k internetu) a
zablokovala tak nékolik poskytovateli soukromych siti ve jménu ,,suverenity
kyberprostoru*. Cinskd vlada také pokradovala v zesileni registraénich zakont
pozadujicich registraci uzivateld pod jejich realnymi jmény na blozich, diskusnich
forech, komentafich nebo pro aplikace k zasilani zprav v mobilnich telefonech
(Hoffman-Yunchao 2015: 190).

Diraz na prohloubeni kontroly informaci se za posledni zkoumané obdobi studie
FOTN 2015 (2014 - 2015) projevil i na krocich, které byly velmi agresivni. VVeSkeré
sluzby umoziujici utvaret obsah a vést online komunikaci od spolecnosti Google byly
plné zablokovany po celou dobu sledovani. Zjistilo se také, Ze vladni agentury vydavaly
falesné digitalni zabezpecovaci certifikaty pro fadu webovych stranek véetné Googlu,
coz Cinilo uzivatele téchto stranek zranitelné proti utokiim hackert, kteti na takové
stranky mohli snadno nahrat malware®!, nebo odcizit osobni tdaje (Hoffman-Yunchao
2015: 191).

V roce 2015 se Cina se umistila v Zebiitku 56 zemi zkoumanych studiemi FOTN na
nejhor$im misté s celkovymi 88 body a pohorsila si oproti minulému reportu o jeden
bod. Nejvice bodu ziskala za okruh otazek tykajicich se poruSovani uZivatelskych prav
uzivatell, neméné pak za kladeni ptekazek k piistupu k datim (Hoffman-Yunchao
2015: 190). Za tento rok bylo zaznamenano blokovani socialnich médii nebo ICT,
blokovani politického nebo socidlniho obsahu, stejné jako zatykéni bloggerrti nebo

béznych uzivatelt za jejich online aktivity (Hoffman-Yunchao 2015: 190).

' Malware je oznacenim pro techniky, pomoci kterych lze poskodit, nebo zneuzit cizi pocitac. Patfi
mezi né viry, trojské koné, Spehovaci programy apod. Zdroj: Online bezpecnost:
http://www.jaknainternet.cz/page/1741/online-bezpecnost/, 26.4.2016.
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3.4.1.1 Analyza dat - Cina

V této Casti si podrobnéji rozebereme data, ktera studie FOTN 2011 - 2015 uvadéji.

Tab. 1 - CINA 2011 - 2015, Souhrnna data

FOTN 2011 2012 2013 2014 2015
A. Prekazky v piistupu 19 18 19 19 18
k internetu
B. Omezovani obsahu 28 19 29 29 30
9‘ Porusgvanl prav 36 38 38 39 40
uZivatele internetu
Celkem bodu 83 85 86 87 88
Status internetové N N N N N
svobody
Blokovani webovych
aplikaci (ICT, socialni ANO ANO ANO ANO ANO
média)
Cenzura/blokace
socialniho ¢i politického ANO ANO ANO ANO ANO
obsahu
Zaitger o) LT ANO = ANO  ANO | ANO = ANO
uzivatele
Internetova penetrace 33% 38% 42% 46% 49%
Populace (v mld.) 1,3 1,3 1,35 1,36 1,36

* S - svobodny (0 - 30 bodir), CS - gasteéné svobodny (31 - 60 bodit),
N - nesvobodny (61 - 100 bodi).
Vypracovano dle Freedom House, FOTN 2011 - 2015.

V tabulce jsou uvedena souhrnna data za viechna obdobi. Vidime, Ze ma Cina
pomérné vysoky pocet bodil za kazdy ro¢nik studie a bodova hodnoceni s ¢asem rostou.
To znamena, ze ptibyva faktord omezovani svobody v této zemi. Za vSechna obdobi
byla Cina klasifikovéana jako N - nesvobodna. Co se ty&e kategorii Blokovani webovych
aplikaci (ICT, socialni média), Cenzura/blokace socidalniho ¢i politického obsahu,
Zatceni bloggera/ ICT uzivatele, vSechny byly hodnoceny jako ANO - coZ znamena, Ze
se v zemi vyskytl alespon jeden tento piipad. Kategorie A. Prekazky v pristupu k

internetu, B. Omezovani obsahu a C. PoruSovani prav uzivateli, piedstavuji hodnoceni
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za kategorie stejnojmennych metodologickych otdzek studii FOTN. Tyto kategorie si

nyni pfedstavime podrobnéji.

A. PrekaZky v pristupu k internetu

Role komunikaénich médii v Ciné stéle rapidné roste. BohuZel si &insti uZivatelé
nemohou uzit zcela svobodny internet. Hlavni piekézkou je kontrola ¢inskych autorit
nad mezinarodnimi spojovacimi uzly (tzv. branami - gateways) tzv. systém The Great
Firewall of China, které propojuji Cinu s globalni internetovou siti. P¥istup k
mezinarodnim webovym strankam tak muze byt zpomaleny pravé kvili tomuto
celostatnimu filtrovani obsahu a monitorovani, nebo zcela zablokovany. Stale vétsi
blokovani mezinarodnich aplikaci jako je Facebook nebo Twitter a také kompletni
nékolikamési¢ni odpojeni vSech telekomunikacnich a internetovych pfipojeni v
Ujgurské autonomni oblasti (Sin-tiangu) v obdobi 2009 - 2010 jsou jasnym ukazatelem
absolutni dominance ¢inské vlady nad internetem (Kelly-Cook-Qiang 2011: 89). Jaké
jsou dalsi piekazky v pristupu a jaké udalosti je za sledované obdobi doprovazely?

Graf 1 - Prekazky v pristupu k internetu
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Graf 1 ukazuje, jak se vyvijela v ¢ase kategorie 4. Prekdzky v pristupu k internetu. Je

na prvni pohled zfejmé, Ze za dané obdobi nedoslo k vyrazné proméné tohoto aspektu.
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Znamena to tedy, ze Cina ve svém chovani, které stavi uZivatale pied piekazky ke
svobodnému pfistupu k informacim na internetu, pfili§ nepfitvrdila ani nepolevila. V
globalnim méfitku jsou ale tyto hodnoty podle studii FOTN velmi vysoké. Rozmezi pro
sledované obdobi kolisal pocet bodit mezi 18 a 19 body. V ro¢niku FOTN 2011 byla
hodnota 19 bodu, 2012 - 18 bodut, 2013 - 19 bodt, 2014 - 19 a 2015 - 18 bodu. Tato

kategorie je pomérn¢ stabilni.

Prekazky v piistupu k internetu souviseji i s technologickou dostupnosti. V roce 2010
ma vétsina ¢inskych uzivatelu piistup k internetu z prace nebo z domova a piiblizn¢ 34
% vyuziva internetové kavarny. Rozsifilo se 1 vyuzivani mobilnich telefoni. V roce
2010 dosdhla mobilni penetrace 62.5 %, jak uvadi ¢inské Ministerstvo primyslu a
informacnich technologii (Ministry of Industry and Information Technology - dale jen
MIIT). Cifiané také stale vice pouzivaji mobilni telefony pro piistup k internetu. V roce
2010 se pocet teéchto uzivatelit zdvojnasobil (MIIT 2010; CNNIC 2010 cit. dle Kelly-
Cook-Qiang 2011: 90). V bieznu 2012 uz mél internet v Cing 527 mil. uZivateld, coZ je
narast o 70 mil. oproti konci roku 2010, jak uvedlo Cinské informacni centrum pro
internetovou sit'’ (China Internet Network Information Center - déle jen CNNIC)
(CNNIC 2012 cit. dle Kelly-Cook-Truong-Qiang 2012: 128). V obdobi 2010 - 2011 se
snizil pocet uzivatelt internetovych kavaren na 27 % (Kelly-Cook-Truong-Qiang 2012:
128). Stale rapidn¢ roste popularita piistupu k internetu pres mobilni telefony a vyuziva
se vice, nez pristup pies jina zafizeni. V listopadu 2011 jej vyuziva 318 mil. uzivatelt
(CNNIC 2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 128).

Vsechny tyto trendy souvisi se snizujicimi se cenami piipojeni a snahou ¢inské vlady
propojit vSechny statni okresy (Kelly-Cook-Qiang 2011: 90). Mobilni sit¢ postupné
nahradily Sirokopasmové piipojeni, které hodné podrazilo. Operatofi jiz v roce 2012
nabizeji 3G pfipojeni, ale je zatim o néco drazsi (Earp 2013: 186). Mobilni komunikaci
dominuji statni firmy - China Telecom, China Unicorn, China Mobile. MIIT chce
oteviit trh soukromym korporacim v lednu 2013 na 2 roky na zkousku. China Mobil
testuje 4G sité¢ ve vychodnich ¢inskych méstech a v roce 2013 planuji 4G pfipojeni
kompletn¢ spustit (Jingting 2013; Marbridge Daily 2013 cit. dle Earp 2013: 189 -190).
V lednu 2013 méla Cina nejvice mobilnich uzivatelt na svété - 564 mil. odhadem, nizka

internetova penetrace ve venkovskych oblastech vSak stale pretrvava.
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Poskytovani pfistupu k internetu, jehoz monopol ma China Telecom, bylo podle
studie liberalizovano a decentralizovano a uZivatelé si mohou vybrat mezi soukromymi
poskytovateli (Internet-Service Providers - dal jen ISP). Vlada umoznila liberalizaci
trhu s ISP, protoze méla a stejné ma pod centralni kontrolou pfipojeni k mezinarodni siti
(prostiednictvim spravy jiz zminénych bran), které spravuje Sest statem kontrolovanych
operatordl. Tito operatofi spravuji tyto vstupni brany v Pekingu, Sanghaji a Kantonu a
neni pochyb, ze tento systém stale zlstava infrastrukturni limitaci otevieného internetu
v celé zemi. (CNNIC 20009 cit. dle Kelly-Cook-Qiang 2011: 91).

VSichni novi ISP se museji nejprve registrovat u statem kontrolovanych operatort
spravujicich ptistupové brany a ziskat licenci od MIIT. Tento cely systém utvaii jakysi
narodni intranet a dava autoritam schopnost odstfihnou jakékoliv preshrani¢ni
informacni spojeni, které je povazovano za nezadouci.

V prosinci 2013 a v lednu 2014 wvydala MIT licence na poskytovani
telekomunikacnich sluzeb 19 spoleCnostem prostfednictvim pronajaté sitové
infrastruktury. V kvétnu 2014 vlada formaln¢ autorizovala 3 hlavni spole¢nosti, které
budou udavat ceny sluzeb telekomunikacnich (Earp 2014: 196).

Utady vykonévaji pomé&mé ptisnou kontrolu nad internetovymi kavarnami, coz je v
kompetenci ¢inského Ministerstva kultury a jeho mistnich oddéleni. V roce 2007 ¢inské
Ministerstvo kultury pozastavilo vydavani téchto licenci, ale ve studiich z roku 2009
byly nékteré vydané licence zaznamenany. Ty byly ud€leny predevsim kavarnam, které
jsou soucasti vétSich statnich fetézcli a jsou tak pro stat 1épe kontrolovatelné (Deng
2009; Tien Xia WangMeng 2009; henan news Daily 2009 cit. dle Kelly-Cook-Qiang
2011: 92). Kontrola nad internetovymi kavarnami a nad vefejnymi misty pro piistup k
internetu, je stale patrnd 1 v roce 2010. V lednu 2011 ¢inské ministerstvo kultury
rozhodlo, Ze vSechny soukromé internetové kavarny budou pievedeny na statem
kontrolované fetézce v prabéhu dalSich 5 let, coz Cinské vladeé fakticky pomuze tyto
ptistupové body lépe kontrolovat a cenzurovat (FH 2011 cit. dle Kelly-Cook-Truong-
Qiang 2012: 130). Piechod na fetézce internetovych kavaren se v roce 2012 projevil. 40
% int. kavaren bylo pohlceno fetézci a do roku 2015 by podle planu mély byt pokryty
vdechny. Poptavka po interentovych kavarnach ve venkovskych oblastech a menSich
méstech zistava relativné vysoka, mnoZstvi jejich uZivateld napii¢ Cinou se vsak
snizuje. V roce 2014 je uz mnozstvi lidi, kteti se pfipojuji pies internetové kavarny a
veifejné pocitace okolo 18 % (CNNIC 2014 cit. dle Hoffman-Yunchao 2015: 193).
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Ackoliv je v zemi piistup k mnoha technologickym aplikacim (email, socidlni sité,
sdileni videi), stale omezen. Youtube, Facebook, Twitter nebo WordPress ¢i Blogspot
byly sporadicky blokovany v obdobich politicky senzitivnich udalosti, naptiklad pfi
vyroci protestli na Namésti nebeského klidu byly vSechny tyto aplikace po vétSinu Casu
zablokované (Branigan 2010; Mackinnon 2009; Google 2010; Wines-Jacobs 2009 cit.
dle Kelly-Cook-Qiang 2011: 90). Existuji i ¢inské ekvivalenty k vySe zminénym
aplikacim - Kaixin001.com, Xiaonei.com, Tudou.com, Youku.com, které také vyuzZivaji
miliony uzivatelii. Jsou ale vice kontrolované ¢inskou vladou a v roce 2009 byly také
béhem senzitivnich udalosti nedostupné (Lo 2008 cit. dle Kelly-Cook-Qiang 2011: 90).

V prosinci 2010 vydala MIIT nové piedpisy zakazujici telefonni hovory z pocitaci
na pevné linky mimo stdtem kontrolovanych telefonnich siti, kterymi jsou China
Unicorn a China Telecom. To vyvolalo spekulace, Ze by mohl byt zablokovan i Skype,
ale nestalo se tak (Moore 2010 cit. dle Kelly-Cook-Qiang 2011: 91).

Vyznam komunikaénich technologii v Cing roste, ale piekazky ke svobodnému
pristupu stale ptretrvavaji. Prohlubuje se také propast mezi internetovou penetraci
velkych mést a venkovskymi oblastmi. Dochazi i k zamérnym odpojovanim sit¢ a
telekomunikaci v ptipadé lokalnich na protesti (Kelly-Cook-Truong-Qiang 2012: 127).

V nékterych ¢astech zemé vlada vypnula ptistup ke v§em komunikacnim systémtim v
odpovédi na specifické udalosti. Nejdramatictéjsi incident se udal v Sin-tiangu
(Ujgurské autonomni oblasti), kde v druhé poloviné roku 2009 vypukly etnické
nepokoje v hlavnim mésté této oblasti Urumci. Autority kompletné vypnuly internet,
omezily mezinarodni telefonické hovory a pfistup k internetu z mobilnich telefont. K
obnoveni vypadku doslo az v kvétnu 2010 (Hogg 2010 cit. dle Kelly-Cook-Qiang 2011:
91).

Od vypnuti internetu a telekomunikaci v Sin-tiangu zopakovala ¢inska vlada tento
postup uz jen na kratSi obdobi. Stalo se tak v prosinci 2011 ve vesnhici Wukan v
provincii Kuang-tung po té, co se jeji obyvatelé vzboutili proti lokalnim autoritdm. Dale
pak v anoru 2012 v Tibetskych oblastech jako trest za sérii samoupaleni buddhistickych
mnichi (Branigan 2012; Telegraph 2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 129).

Vypojeni siti nastalo kromé jiz zminénych Sin-t'iangu a tibetskych oblasti v Unoru
jesté 7. Cervence na narozeniny Dalajlamy (Index of Censorship 2012; Branigan 2012

cit. dle Earp 2013: 190).
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V dubnu 2012 byly na 2 hodiny odstaveny vSechny zahrani¢ni webové stranky a
Hongkong a uzivatelé z USA neméli naopak pfistup na Cinské stranky (Mozur 2012
2012 cit. dle Earp 2013: 190).

V zati 2014 byl zaznamenan zamérny vypadek internetového piipojeni opét v Sin-
tiangu, ktery zaCal béhem mésice Ramadanu a prohloubil konflikt mezi Ujgurskou
etnickou mens$inou a ¢inskou vladou (Denyer 2014 cit. dle Hoffman-Yunchao 2015:
194).

| v obdobi studie FOTN 2015 zistava Cina zemi s nejvétsim poétem internetovych
uzivatelll na svété a stdle s nesvobodnym internetem. Telekomunika¢nimu primyslu
stale dominuji statem kontrolované firmy, které také kontroluji hlavni piistupové brany
k mezindrodnimu internetu. Zustava i infrastrukturni propast mezi velkymi mésty a
venkovskymi oblastmi a také dochazi ke sporadickym vypadkim telekomunikaci a
internetového piipojeni v nepokojnych oblastech jako nastroj potlaceni. Stav celostatni
filtrace, blokovani stranek s nezadoucim obsahem a monitorovani stejné jako netplny

piistup k zahrani¢nim webim ztstava beze zmén (Hoffman-Yunchao 2015: 191).
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B. Omezovani obsahu

Cina disponuje nejpropracovanéj§im systémem pro kontrolu internetového obsahu na
sveété. Vladni agentury a soukromé spolecnosti zaméstnavaji tisice lidi, aby
monitorovali, cenzurovali a manipulovali s obsahem. Podle oficialnich ¢inskych zdroja
bylo v roce 2010 60 tis. webovych stranek obsahujicich ,,5kodlivé materialy* vypnuto a
odhaduje se, ze 350 mil. ¢lankd, fotografii a videi bylo smazéno (Reuters 2010 cit. dle

Kelly-Cook-Qiang 2011: 92).

Graf 2 - Omezovani obsahu
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Z Grafu 2, ktery zobrazuje vyvoj bodovéani kategorie B. Omezovani obsahu, je patrny
mirny propad v ro¢niku studie FOTN 2012. Jednim z moznych divodid muze byt
piiprava na nové vedeni CCP, kdy se pozornost vladnich autorit posouva spise k této
udalosti (podrobnosti dale). Nicméné nejedna se o propad velky a i v této kategorii si
Cina vede pomérné stabilng. Rozmezi bodovani v této kategorii je O - 35. V ro¢niku
FOTN 2011 byla hodnota bodii 28, 2012 - 19 bodu, 2013 - 29 bodt, 2014 - 29 bodti a v
roce 2015 dosahla nejvyssi miry 30 bodi. AZ na propad v roce 2012 vyvoj roste, Cina

tedy omezuje obsah internetu stale vice.

| v obdobi 2011 - 2012 Cina stale vede na Zebiicku nejlepsiho systému cenzury na

svété. (Kelly-Cook-Truong-Qiang 2012: 131). V roce 2013 cenzura zintenzivnéla diky
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novemu vedeni CCP, které bylo ustanoveno na stranickém kongresu v listopadu 2012.
Dalsim divodem utuZeni bylo konani Narodniho lidoveho kongresu, ktery se konal v
bfeznu 2013a na kterém se témata internetu Siroce probirala.

Metody cenzury jsou od roku 2012 vice precizni a méné viditelné na prvni pohled,
kromé agresivni kampané proti Bloomberg a New York Times, které zveiejnily ¢lanky
2013 bylo ale zaznamenano, Ze filtrovani neni homogenni a je Casto nekonzistentni,
zalezi na naCasovani, technologii a geografickém regionu (Earp 2013: 191).

V obdobi 2014 - 2015 se hojnéji objevuje problematika zachazeni ufadu s
politickymi menSinami. B&zna cenzura je zesilovana v obdobi politicky citlivych
udalosti, nebo v reakci na aktualni zpravodajstvi. Ani toto siln¢ cenzurované internetové
prostiedi nebrani béznym uzivatelim, aby vyjadfovali svou kritiku k ¢inské vlade.
Internet je v tomto nejvice uzivanym prostorem, nez kterakoliv jina média (Hoffman-
Yunchao 2015: 195).

Strategie Cinské komunistické strany je zaloZena na tiech primarnich technikéch:

- a) automatizovaného technického filtrovani,
- b) vynucené autocenzury poskytovatelu internetu a online sluzeb,

- ¢) manipulace s online obsahem.

Tyto techniky se vzajemné dopliuji a spole¢né utvareji vysoce zmanipulovanou
informa¢ni krajinu izolovanou od mezinarodnich zpravodajskych toki. Oficialnim
diivodem pro cenzuru a filtraci je omezovat Sifeni pornografie, hazardniho hracstvi a

jinych Skodlivych praktik (Huang 2008 cit. dle Kelly-Cook-Qiang 2011).
- a) automatizované technické filtrovani

Prvni vrstvou cenzurniho aparatu je blokovani pfistupu k zahranicnim webovym
strankam prostfednictvim technického filtrovani znamého jako ,,Great Firewall of
China®. DalSim typem je systéem ,,Deep-Packet Inspection Technology®“, ktery
umoziuje filtrovat jednotlivé stranky podle ptitomnosti nezadoucich kli¢ovych slov.
Filtrace na zakladé klicovych slov je uplatiiovana i v pfipadé¢ mobilnich telefoni
(Wagner 2009; Kahn 2008; Economist 2010; Qiang 2004 vse cit. dle Kelly-Cook-
Truong-Qiang 2012: 132).
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Nejvice systematickd cenzura zahrnuje kritiku lidrG strany, nezévislé hodnoceni
ob&anskych prav v Cing, potlaovani prav mensin v Tibetu a Sin-tiangu, témata spojena
s Fa-lun-kung naboZenstvim, masakr v Pekingu v roce 1989 na Namésti nebeského
klidu, témata obhajujici Tchaj-wan a jeho nezavislost a mnoho disidentskych iniciativ,
které kritizuji rezim (Kelly-Cook-Qiang 2011: 93). Sirsi politicky orientovana témata
jako demokracie, lidska prava, nebo svoboda slova uz nejsou tak rozsahle cenzurovany
(Esarey-Qiang 2011 cit. dle Kelly-Cook-Qiang 2011: 93).

Klicovym komponentem technického filtrovani je blokovani ptistupu k zahrani¢nim
webovym strankam. Blokuji se stranky, na kterych jsou klicové slova, ktera jsou na tzv.
»blacklistu® - neboli Cerné listin€, coz je seznam stranek urCenych k filtraci nebo
blokovani. Filtrovani na zdklad¢ klicovych slov se také vyuzivd 1 v oblasti
komunikac¢nich aplikaci jako je tieba ¢inska verze Skype - TOM Skype a QQ, pricemz
klicovy software je jiz zabudovan pfimo v aplikaci (Qiang 2004 cit. dle Kelly-Cook-
Qiang 2011: 93).

Dochazi také k blokovani platforem pro blogovéani. Blokovani je Casto spojeno s
urditymi udalostmi v zemi. Napiiklad v dubnu 2010 byla v Sanghaji zablokovéana
platforma KDS Life kvili Expu (KDS Life BBS cit. dle Kelly-Cook-Qiang 2011: 93).
Individualni blogové posty jsou v piipadé nevhodnosti mazany od 2 az do 48 hodin
nebo piipadné Gplné zablokovany (Kelly-Cook-Qiang 2011: 95).

Piesto se tyto techniky ukazuji jako nedostacujici vzhledem k flexibilité technickych
vymozenosti a velkému objemu informaci. Strana a vladni agentury zavedly mnohé
kroky, aby tyto nedostatky v cenzufe odstranily. Mezi tyto kroky patii nasledujici.

Kampan proti pornografii, kterd byla vyhlasena 5. 1. 2009 a m¢la cilit na celostatni
urovni. Tato kampan byla vnimana spiSe jako ndastroj pro ospravedInéni cenzury
politicky a spole¢ensky citlivého obsahu (Mackinnon 2009 cit. dle Kelly-Cook-Qiang
2011: 95). Strana této kampané hned vyuzila a béhem nékolika dni byly vypnuty
webové stranky blogu Bullog.cn popularniho mezi politickymi komentatory a
prodemokratickymi aktivisty, protoze spravci nechtéli odstranit Skodlivy obsah (Reuters
2009 cit. dle Kelly-Cook-Qiang 2011: 95). V unoru tehoz roku byly odpojeny dalsi
socialni sité¢ a blogy vcetné¢ Douban.com. Pozdéji byla kampan rozsifena i na mobilni
telefony (Ye 2009 cit. dle Kelly-Cook-Qiang 2011: 95).

Dalsi akci bylo zptisnéni kontroly nad audiovizualnim obsahem, ktera byla spusSténa
vyhlaskou Spravy rozhlasu, filmu a televize v bieznu 2009. Vyhlaska obsahovala

detailni seznam casto vagnich kategorii, které maji byt smazany. Cilila 1 na
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poskytovatele internetu - ISP, ktefi maji posilit filtraci obsahu. Vice nez 560
audiovizudlnim webovym strankam byla v zafi 2009 zrusena licence (Lam 2009;
Freedom House 2009; Southern Metropolis Weekly 2010 vse cit. dle Kelly-Cook-Qiang
2011: 95-96).

V kvétnu 2009 byl ptedstaven projekt software ochrany Zelend prehrada a Modry
§tit, které maji chranit uZivatele od pornografie a jinych nezadoucich stranek. Cinské
autority vyhlasily, ze od 1. Cervna 2009 budou muset povinné vSichni vyrobci pocitacu
instalovat tyto software nastroje na své produkty na ochranu nezletilych pied Skodlivym
obsahem (Lam 2009 cit. dle Kelly-Cook-Qiang 2011: 96). Navzdory tomu, Ze testy
software jak Cinskymi, tak zahrani¢nimi experty ukazaly, Ze program monitoruje a
filtruje aktivity spojené¢ s politickymi a néboZenskymi tématy namifenymi hlavné
smérem k Fa-lun-kung. Navic byl software Zelena prehrada schopny vypnout celé
aplikace. Po tlaku ze strany vefejnosti, mezinarodni obchodni komunity, zahrani¢nich
vlad a bojovnikt za lidské prava, autority natizeni zruSily den pfed terminem spusténi 1.
6. 2015. Instalace ale probehly na Skoldch a v internetovych kavarnach. V zafi se
objevily zpravy o dal$im prosttedku cenzury tzv. Modrém Stitu aplikovaném piimo u
poskytovatelll internetu, studie na tento software ale nebyly provedeny (Lam 2009;
Jacobs 2009; Wohlchok-Yao-Halderman 2009; Roberts 2009; Paul 2009; Reuters 2009;
RSF 2009; Mackinnon 2009 vse cit. dle Kelly-Cook-Qiang 2011: 96).

Odd¢leni propagandy CCP kontroluje od pocatku roku 2009 rozhodovaci procesy v
MIIT a Statni radé informacni kancelare (The State Council Information Office - dale
jen SCIO). V dubnu 2010 vlada zalozila novou kancelat spadajici pod SCIO povéfenou
monitorovanim obsahu a koordinaci autorit zodpovédnych za uzivatelsky obsah
zejména socialni sité¢ a online fora (Ansfield 2010 cit. dle Kelly-Cook-Qiang 2011:
100).

V 2011 byl omezen tok informaci o fatalni havarii rychlostniho vlaku, protivladnich
protestech na stfednim vychod¢, tnicich radioaktivity v Japonsku v souvislosti s
FukuSimou, skandalech se zkaZenymi potravinami, environmentélnich pohromach,
etnickych protestech v Mongolsku a usili stovky nezavislych kandidat uchazet se o
mista v lokalnich kongresech (Beach 2011 cit. dle Kelly-Cook-Truong-Qiang 2012:
131).

Od roku 2009 byly socialni platformy jako Youtube, Facebook nebo Twitter nejvice
celosvétové blokovany pravé v Ciné (Branigan 2010 cit. dle Kelly-Cook-Truong-Qiang
2012: 132). V bieznu 2011 si Google stézoval na vypadky ¢inského Gmailu, coz bylo

44



pravdépodobné zpusobeno hackerskymi tutoky, které zpomaluji nabihani strdnek na
takovou miru, az je sluzba upln¢ vyrazena (Richburg 2011; Bardoza-Miller 2011,
Millward 2011; Richburg-Fadel 2010 cit. dle Kelly-Cook-Truong-Qiang 2012: 133).

Uzivatel¢ cCinského internetu maji pfistup k obsahu na webovych strankach
lokalizovanych mimo Cinu prostiednictvim nelegélnich nastroji pro obchazeni cenzury
a filtrace. To ale bude mozné pouze do doby, nez budou vsechny spole¢nosti nasledovat
praktiky telekomunikac¢niho giganta China Unicorn, ktery zacal v prosinci 2012 tyto
metody detekovat a uzivatelim za to omezit jinou sluzbu. Bloggeti napiiklad obcas
zjistuji, ze jejich piispévky nejsou viditelné pro ostatni uzivatele (Earp 2013: 192).

V cervenci 2011 vyhlasilo feditelstvi policie pekingského centralniho distriktu Tung-
¢cheng, Ze vSechny internetové kavarny, hotely a jiné body pro pristup k bezdratovému
pripojeni musi nainstalovat sledovaci software nebo budou pokutovany ¢i uzavieny
(Beijing News 2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 130).

V obdobi 2014 - 2015 pattilo mezi senzitivni témata predevsim 25. vyro¢i potlaceni
vzpoury na namésti Nebeského klidu v Pekingu v roce 1989 a protivladni protesty v
Hongkongu v roce 2014 znamé jako ,,Occupy central*“ nebo ,,deStnikova revoluce**
(Hoffman-Yunchao 2015: 195).

Na scénu se dostavaji také jiz zminéné nastroje pro obchazeni cenzury a filtrace,
které umoznuji anonymitu uZzivateli. Jedna s o aplikace souhrnné znamé jako Virtual
Private Networks (VPN). Podle Global Web Index méla Cina v listopadu 2014 nejvyssi
pocet VPN uzivatelt na svéte - 93 mil. (Mander 2014 cit. dle Hoffman-Yunchao 2015:
196). V lednu 2015 ¢inské autority vyhlasily upgrade narodniho systému znamého jako
,»Great Firewall of China*, ktera pro C¢inské wuzivatele zablokovala mnoho
poskytovateltt aplikaci VPN vcetné spolecnosti  Astrill (sidlici na Seychelach),
StrongVPN (USA) a Golden Frog (Svycarsko). Ufednici vysvétlili tento podin jako
hajeni ,, suverenity cinského kyberprostoru*. Cinské tfady maji v hledacku i hojné se
rozvijejici Sifrovanou komunikaci, kterou ale zatim ne zcela potlacuje (BBC 2015;
Russell 2015 cit. dle Hoffman-Yunchao 2015: 197).

Neékteré mezindrodné populdrni webové aplikace byly zcela zablokovany. Podle
organizace GreatFire.org, ktera sleduje blokovany obsah v Cin&, bylo v roce 2014
zablokovano 169 webovych stranek z top 1000 nejoblibenéjsich, coz je o 62 vice nez o
rok diive. Mezi né patii i Google, Facebook, Flickr, Soundcloud a WordPress. V
kvétnu 2014, pét dni pred 25. vyrocim potlateni demonstrace na Nameésti nebeského

klidu v Pekingu byly cinské sluzby spolecnosti Google zcela zablokovany, vcetné
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Google Maps, Google Translate, Google Calendar a Google Scholar a tato blokace
trvala az do kvétna 2015. Google Analytics, kterd poskytuje Udaje o internetovém
publiku majitelim webovych stranek, ziistala podle Guardian v provozu. Jiné¢ webové
aplikace, jako Instagram a Viber byly blokovany béhem prostesti tzv, ,,deStnikové
revoluce v Hongkongu na podzim 2014. V cervenci 2014 byl Instagram zcela
odstranén z ¢inské verze internetovych obchodi aplikaci pro Android spravovanych
firmami Baidu, Xiaomi, Wandonjia, Qihou360, Tencent, a 91 Wireless. Uzivatelé, ktefi
jiz predtim m¢li Instagram aplikaci stazenou, ji mohou stéle vyuZivat, ale ne, pokud jsou
pfipojeni na 3G sit od China Mobile, kterd zcela zakéazala pfistup k serverim
Instagramu (GreatFireChina-Twitter post 2014; Makinen 2014; Repnikova-Libert 2015;
Pao-Pao.net 2014; Chin-Dou 2014; Pasick 2014; Shu 2014 cit. dle Hoffman-Yunchao
2015: 197).

LinkedIn, ktery byl cenzory v roce 2011 zablokovan, pfisel s ¢inskou verzi na
zacatku roku 2014. Jeho generalni feditel Jeff Weiner vysvétlil, Ze sice neobhajuji
cenzuru, ale museji ji respektovat, aby mohli své sluzby poskytnout i cCinskym
uZivatelaim. UZivateldm z ostatnich zemi se zobrazi, 7e dana data nebudou v Cin&

viditelna (Richburg 2011; Mozur 2014 cit. dle Hoffman-Yunchao 2015: 197).
- b) vnucené autocenzury poskytovatelu internetu a online sluzeb

Velky podil cenzury pfichazi jiz z urovné statnich zpravodajskych agentur a
soukromych spolecnosti, které provozuji riizné webové stranky. Tyto subjekty jsou ze
zakona povinny zajistit, bud” automaticky, nebo manualné cenzuru nezadoucich témat a
také nesmi zvefejnit seznam zakazaného obsahu. Pokud tyto aktéti nesplni své zavazky,
riskuji ztratu licence. I tyto firmy zaméstnavaji velké mnozstvi lidi jen pro tyto ucely
(Kelly-Cook-Qiang 2011: 93). Jednotlivi ISP maji odlisné ptistupy k nastrojim pro
filtraci, které neumist’'uji pouze na bodova zafizeni, ale i na pateini sité¢ a provincnich
interni sité, coz umoznuje interprovincialni filtrovani (Xu-Mao 2011 cit. dle Earp 2013:
191).

Zahrani¢ni firmy byly také donuceny implementovat cenzuru politického obsahu,
jinak by nemohly vstoupit na ¢insky trh. V bieznu 2010 Google prohlasil, Ze zastavuje
cenzuru vysledku hledani a ptfesméruje pevninské uzivatele na necenzurovanou verzi v
Hongkongu (Nakashima-Kang-Pomfret 2010 cit. dle Kelly-Cook-Qiang 2011: 93) .

Cinské autority odpovédély blokovanim vysledki hledani nezadoucich kli¢ovych slov
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na hongkongské verzi platformy a blokovanim pfistupu do Gmailu az do konce roku
2010 (Nakashima-Kang-Pomfret 2010 cit. dle Kelly-Cook-Qiang 2011: 93).

Cina se snazi o zvyhodiovani &inskych znadek, oproti zahrani¢nim i ve vztahu k
internetovym aplikacim. Pravdépodobné z divodu lepsi kontroly. V podstaté doslo k
urcité komercionalizaci cenzury, kdy se efektivni a dobré cenzurovani stava klicovym
faktorem hospodaiské soutéze. ZjednoduSené fteCeno, pokud firma bude poslusné
cenzurovat, bude i prosperovat (Kelly-Cook-Qiang 2011: 97).

V zafi roku 2011 obnovila ¢inska vlada Googlu licenci, pro jeho podnikatelské
aktivity zaméfené na nepolitické oblasti jako jsou jeho Android chytré telefony nebo
platformy AdSense Advertising (Chao 2011 cit. dle Kelly-Cook-Truong-Qiang 2012:
135).

V tnoru 2011 CCP ve svém vefejném prohlaseni hovoii o utuzeni kontroly nad
kyberprostorem a v srpnu téhoz roku publikuje oficialni ¢lanek o politické dulezitosti
kontroly socidlnich médii. V listopadu 2011 byl uspofadan summit na ,,0chranu
pozitivniho online zpravodajstvi** a ,,posileni discipliny*, kterého se tc¢astnily vedouci
telekomunika¢ni spole¢nosti a socidlni média - China Telecom, China Mobile, China
Unicom, Sina, Sohu, Netease, Baidu a Tencent. Spolecnosti byly zaurgovany, aby
zastavily Sifeni Skodlivych informaci a aby se zvysila efektivita jejich cenzury
(Richburg 2011; Wines-LaFraniere 2011; Ming 2011 cit. dle Kelly-Cook-Truong-
Qiang 2012: 137).

Jakmile jsou néjaké mezindrodni online aplikace zablokovany, hned jsou nahrazeny
domacimi ekvivalenty. 100 mil. ¢inskych uzivateli méa v oblibé sdileni videi, socidlni
sit¢ a stejn¢ tak 1 emailovou komunikaci. Poskytovatelé téchto aplikaci tak musi
dohlizet na to, aby se ,,nevhodna* data neuvolnila do Sirokého kyberprostoru. Proto
Casto instaluji systémy pro cenzuru a filtraci hned do téchto aplikaci. Patii mezi né€ i jiz
zminéna Cinska verze Skype - TOM-Skype nebo QQ, které si sami pravidelné
aktualizuji seznamy neZadoucich slov (Martin 2011; Globe and mail 2012; Bloomberg
2013 cit. dle Earp 2013: 195-196).

V &ervenci 2012 Cinské autority nafidily poskytovatelim aplikaci pro sdileni videi,
aby cenzurovali kratké filmy, protoze si tyto sluzby Cifiané pfisvojili jako formu
vyjadreni, kterd obchdzi omezené televizni vysilani (Earp 2013: 181).

V zati 2014 zablokovala spole¢nost Sina, kterd provozuje také blog Sina Weibo,
¢inské uzivatele blogu v oblasti Mainlandu (Hongkong, Makao, Hajan) za to, Ze v jeho

vyhledavaci hledali terminy jako ,, bojkotovani tiid* a ,,Hongkong*. Nésledujici den
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studenti vyhlasili tydenni stdvku a okupovali hongkongské méstské kiizovatky na
protest proti ¢inské vlade jeji volebni reformeé pied volbami v roce 2017 (Fei Chang Dao
2014 cit. dle Earp 2014: 192). CCP rozsifila omezeni pfipojeni i na Hongkong, aby
demonstrace potlacila. Situace, z hlediska piipojeni, byla kriticka, protoze Hongkong je
oblast, ktera nepodléha takovému omezovani internetu, jako ve zbytku Ciny. Ac&koliv
policie zablokovala i telekomunikaéni sité, studenti si stahli aplikace spolecnosti
FireChat od vyvojaie ze San Franciska, ktery vytvofil specidlni sit’ mezi smart telefony,
aby jim umoznil komunikovat bez mobilniho ¢i internetového signalu (Earp 2014: 192).
Svoboda Hongkongského internetu byla protesty velmi naruSena. Sina zrusila Weibo
blogové ucty nékolika protestujicim, stejné jako dalsi ¢inska socialni sit’ Tencent na své
mobilni aplikaci pro pienos zprav Weixin. Podporovatelé skupiny Occupy Central, ktefi
je online podpofili a stahli si aplikace spojené s touto skupinou, nainstalovali s nimi 1

malware, kterym byla aplikace tmyslIn¢ infiltrovana (Earp 2014: 192).
- ¢) manipulace s online obsahem.

Cinska vlada si stale uvédomuje, Ze neni schopna ovladat internet zcela a vnima
kyberprostor jako misto ideologického boje. Proto je potieba ovlivnit vetejné minéni
tak, aby bylo i na internetu v souladu s jejimi pfedstavami a posilovat jeji verze udalosti
alternativnimi cestami (Kelly-Cook-Qiang 2011: 97). Online zpravodajské servery maji
zakazano vytvaret vlastni obsah a sméji pouze piebirat informace od autorizovanych
statnich tradi¢nich médii. Vlada také vydava pokyny pro zesilovani povédomi o
urcitych udélostech, naptiklad jejich umisténim na domovské strance. Od roku 2005
jsou také uplatnovani placeni webovi komentatofi piezdivani ,,50 Cent Party** nebo
,.-Red Vests*, kteti byly rekrutovani, aby blogovali provladni poznamky a monitorovali
uzivatele, ktefi oponovali. V roce 2009 byly tyto skupiny vice institucionalizovany a
vice decentralizovany. Komentatofi jsou vyskoleni vladnimi jednotkami a patii mezi né
i Komunistick&d liga mladeZe (Bandurski 2008 a 2009; Gang 2010; Moore 2010;
Ansfield 2010 vSe cit. dle Kelly-Cook-Qiang 2011: 98).

V fijnu 2010 byl uvéznén obhdjce demokracie Liu Xiaobo, drzitel Nobelovy ceny
miru, a ¢inské autority okamzité¢ spustily vySe zminénd opatieni proti neoficidlnimu
zpravodajstvi. Tito lidSti cenzofi mazou posty na blozich, komentéaie pod ¢lanky, na
které jsou upozoriiovani prisluSnymi systémy pomoci sms, emailu nebo zpravy pres
komunikacni aplikaci. Tito cenzofi jsou tazani podle studii min. 3x denné (Pan-Roberts;

Giang 2011; Wenming.cn 2011 cit. dle Earp 2013: 196).
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Nejvetsi ¢inské spole¢nost poskytujici online aplikace pro vyhledavani, blogovani
apod. Sina a Baidu maji také vlastni lidské cenzory (Earp 2013: 198).

I v obdobi 2012 - 2015 je tato proaktivni manipulace stale aplikovana (Earp 2013:
199; Earp 2014: 194; Earp 2014: 201)

V roce 2012 mnoho Cc¢inskych uzivateli zlstalo v nevédomi ohledné udalosti
tykajicich se nastavajici zmény vedeni Komunistické strany Ciny (The Comunist Party
of China -dale jen CPC), které probiha jednou za 10 let a vy$lo pravé na toto obdobi,
CCP neuvadeéla zadné informace (Kelly-Cook-Truong-Qiang 2012: 126-127).
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C. Porudovani prav uzivatele internetu

Clanek 35 ¢inské Ustavy zaruéuje svobodu slova, shromazd’ovani, sdruZzovani a
vyjadfovani, ale vSechna tato prava jsou podiizena narodnimu zajmu a Komunistické
strané Ciny jako vladnouci sile. Soudni systém neni nezavisly a tizce piejimé stranicka
nafizeni, obzvlasté v ptipad¢ politicky citlivych vyjadfeni (Kelly-Cook-Qiang 2011:
103).

Graf 3 - Porudovani prav uzivatele internetu
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Maximalni pocet bodi, ktery 1ze udélit je 40.
Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 3 popisuje vyvoj za kategorii C. poruSovani prav uzivatele internetu, na zakladé
kterého opét vidime, Ze si Cina vede s mirné vzestupnou tendenci. Hodnoty za FOTN
studie 2011 je 36 bodd, 2012 - 38 bodi, 2013 - 38 bodu, 2014 - 39 bodu a za 2015 je to
40 bodt, coz je maximum, kterym bylo mozné zemé ohodnotit. Cina se tedy dostala az
k nejhor§imu hodnoceni, coz ji v této kategorii stavi, mezi zemé¢, které nejvice porusuji

prava uzivatele internetu na svéte.

Narodni lidovy kongres v dubnu 2010 piijal dodatek k Zakonu o statnich tajemstvich,
ktery pozaduje po telekomunikacnich operatorech a ISP spolupracovat s autoritami na
I'“

vySetfovani prozrazeni téchto ,,Statnich tajemstvi‘. Zakon vysel v platnost v tijnu 2010
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a potykal se se stiznostmi od spole¢nosti hlavné kvili moznym ekonomickym postihiim
a ztratdm jejich licence pokud nebudou poslusné. (Government of China 2010; RSF
2010 cit. dle Kelly-Cook-Qiang 2011: 102). Véagni formulace trestniho zékona a
legislativa tykajici se statniho tajemstvi byla vyuzivana pro zatykani a véznéni ob¢ani
za jejich online aktivity, v€etné publikaci ¢lankl kritizujicich vladu z poruSovani
lidskych prav. Soudy vétSinou postradaly spravedlivy proces, Casto doslo rovnou k
vyneseni rozsudku (Kelly-Cook-Qiang 2011: 102).

Tresty vézenim jsou v Ciné za online prohiesky stale delsi nez v jinych zemich.
Casto je minimum 3 roky a nékdy i doZivoti, zatimco v jinych zemich je to obvykle 6
mesicl az 4 roky. Vazby jsou Casto spojeny s fyzickym mucenim bez moznosti osetieni
lékafem. Vi se, Ze znamé piipady zdaleka nejsou vSechny, které se udaly. VSsechny tyto
okolnosti vedou k Siroké autocenzufe na strané vetejnosti (Kelly-Cook-Qiang 2011:
105).
autorit. Podle nékterych vyzkumi vice nez 1000 jedinct bylo piedvolano k vyslechu a
varovano bezpecnostnimi ufedniky, zaméstnavateli, nebo zastupci vysokych skol (Anna
2010 cit. dle Kelly-Cook-Qiang 2011: 105). Jedinci jsou také naptiklad zatceni a drzeni
nékolik dni nez jsou propusténi. Nékteré formy obtézovani zahrnuji tfeba cestovni
omezovani, zejména v piipadech cestovani do zahrani¢i. Nékdy se jednéd i o vefejné
nasili vicéi bloggerum, ale to neni zas tak ¢asté (Kelly-Cook-Qiang 2011: 105).

V prosinci 2009 byl odsouzen k trestu 11 let vézeni laureat Nobelovy ceny za mir
Liu Xiaobo, za ,,podnécovani k podvraceni stdtni moci“. Odsouzeni pfislo za to, ze
vytvofil a rozs§ifil manifest Charta 08 (Hom 2010 cit. dle Kelly-Cook-Qiang 2011: 103).

Aktivista Huang Qi byl odsouzen v listopadu 2009 na tii roky vézeni za ,,drZeni
statniho tajemstvi®“. Publikoval online kritiku autorit v souvislosti s jejich po¢inanim v
roce 2008 béhem Secuanského zemétieseni (Macartney 2009 cit. dle Kelly-Cook-Qiang
2011: 103).

V prosinci 2009, Zhao Lianhai, jehoz dité onemocnélo z kontaminovaného suSeného
mléka, byl zatCen a souzen za ,,podnécovaini obcanskych nepokojii po té, co zaloZil
webové stranky nazvané ,, Domov ditéte s ledvinovym kamenem“, kterd obhajovala
prava utlacovanych rodin. Zhativ soud se konal v bieznu 2010 a trval 5 hodin, ale nebyl
vznesen zadny rozsudek. V listopadu 2010 byl Zhao odsouzen na 30 mésict vézeni, ale

nasledné byl o mésic pozdé€ji propustén na zakladé 1€karské zadosti (Branigan 2010;
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Tennis BBS 2010; Radio France Internationale - Chinese 2010 vSe cit. dle Kelly-Cook-
Qiang 2011: 103).

V tnoru 2010 byl na 5 let vézeni odsouzen Tan Zuoren, ktery koordinoval usili
obCanli dokumentovat obéti ve Skole, kterd se zhroutila béhem zemétteseni. Byl
odsouzen za ,,podnécovani k podvratné ¢innosti. Soudci se ale vénovali predevs§im
jeho emailové komunikaci z roku 2007 o masakru na Namésti nebeského klidu (Reuters
2010 cit. dle Kelly-Cook-Qiang 2011: 103).

Rok 2011 byl v tomto sméru vyznacny mnozstvim ilegalnich tinosti a dlouhymi
tresty odnéti svobody v souvislosti s on-line vyzyvanim k tzv. ,,jasminové revoluci* v
Cing. Volani po revoluci byly nejprve zvefejnény na webové strance Boxun umisténé na
servrech v USA a odtud se rozsifila na Twitter. Nevzbudily vSak Zadné Siroké protesty
zC¢asti kvili silnym bezpecnostnim slozkdm poslanym do ptisluSnych oblasti (Johnson
2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 143).

Byly ale vyuZity praktiky, které postradaly legalni zaklad. Statni agenti zajmou a drzi
jedince na tajném misté, aniz by informovali jejich rodiny, nebo zakonné zastupce.
Informace o tomto zpusobu jednani vysly najevo pravé v roce 2011, kdyZ hromadnym
zatykanim reagovaly autority na moznost vzniku protestd typu ,,arabského jara®. Asi
nejhorsi zasah proti internetovému disentu se udal na zacatku Gnora 2011, kdy byly
desitky pravnik, bloggertu a aktivisti, plisobicich jak na
vnitrostatnich, tak na mezinarodnich socidlnich médiich, uneseni jeden po druhém
(Wong 2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 143). Celkem bylo zatéeno a
uneseno asi 78 lidi. Mnozi nasledné vypovédéli, ze byli drzeni v zajeti, byli biti, byla
jim odepfena lékatfska péce, nesméli spat apod. (Deutshce Welle 2011; cit. dle Kelly-
Cook-Truong-Qiang 2012: 144).

V roce 2012 byl pfijat dodatek k proceduie trestniho prava s u¢innosti od ledna 2013.
Byl vydan piedevsim proto, aby legalné pokryl vySe popsané jednéni. Podle néj ma
policie obeznamit rodinu, ale uzZ nemusi podat informaci o tom, kde osobu drzi a proc,
dodatek je vagni (Wong 2011; Taylor 2011; Comitee to Protect Journalists 2012 cit. dle
Earp 2013: 208).

Mezi takové ptipady patii i ptipad aktivisty Cao Haibo zaméstnance internetové
kavarny, odsouzené¢ho v uzavieném soudnim procesu v listopadu 2012 na 8 let ve
vézeni za diskutovani o demokracii online. Jini aktivisté¢ celili fyzickym utoktm,

vyslechim a domacimu vézeni (Earp 2013:204).
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Po nepokojich v roce 2013 v Sin-tiangu bylo vice nez 20 jedinct odsouzeno protoze
pouzivali internet, mobilni telefony a digitalni zatizeni k podnécovani terorismu.

Jednim z moznych trestd byla i tzv. ,, prevychova praci®. V listopadu 2012 byl 25
lety ufednik z vesnice Ren Jiayu v provincii Cchung-Cching odsouzen k tomuto trestu
na 2 roky za pseudonym na mikroblogu Bo Xilai, byl ale propustén po tom, co se zvedla
vlna online protestti. Pomohlo také interview na CCTV s byvalym vézném, coz se stalo
pfedmétem 1.5 mil. komentaii na blogu Sina Weibo (Hua 2009; Xinhua News 2013;
Lam 2012 cit. dle Earp 2013: 207). Jedna se ale jen o maly pozitivni kriicek. Na pocatku
2013 pronikly do medii informace, Ze autority v Jin-nan a Kantonu planuji zruseni
pfevychovy praci, ale oficialni zpravodajska agentur Xinhua to odmitla. Status této
reformy zistaval nejasny. (Yin 2013 cit. dle Earp 2013: 207).

Rozhodnuti nastalo az listopadu 2013, kdy ¢inské ufady zruSily trest pievychovy
praci. Ale i pfesto mohou byt jednotlivei drZeni v podobné Spatnych podminkach v
protidrogovych ¢i psychiatrickych 1é¢ebnach bez soudu (Xinhua News 2013; Amnesty
International 2013; Chinese Human Rights Defenders 2012 cit. dle Earp 2014: 209).

Tercem represe jsou také nabozenské a etnické mensSiny. V cervnu 2009 byli zatceni
spravei webovych stranek vénovanych ujgurskym otazkam, nebo které slouzily jako
diskusni fora mezi Hany a Ujgury. Byli to Ilham Tohti, Hailaite Niyazi a Dilixiati
Paerhati. Tohti byl po Sesti tydnech propustén, ale Niyazi byl odsouzen na 15 let vézeni
za ,,ohroZovani statni bezpecnosti* (Bodeen 2010 cit. dle Kelly-Cook-Qiang 2011:
104). V fijnu 2013 popsala statni média, ze bylo 400 lidi z Ujgurské autonomni oblasti
Sin-tiang vySetfovano pro podezieni ze ,,Stvavych pomluv*, 110 z nich bylo zadrzeno.
V lednu 2014 byl jiz zminény profesor a ujgursky bojovnik za prava Ilham Tohti opét
zadrzen, nasledn¢ obvinén z podnécovani separatismu na jeho webovych strankach.
Obvinéni ze separatismu miize v zdvaznych piipadech konCit i trestem smrti. V zafi
2014 byl Ilham Tohti odsouzen na doZivoti (BBC News 2013; The Guardian 2013;
Branigan 2014; Grammaticas 2014; Sangay-Damdul 2014; Kaiman 2013 cit. dle Earp
2014: 209).

Represe jsou vedeny i proti Tibetanim a stoupencum Fa-lun-kung naboZenstvi. V
srpnu 2009 byl 19lety Pasang Norbu zadrzen ve Lhasské internetové kavarné, kdyz se
dival na stranky o Dalajlamovi (RSF 2009 cit. dle Kelly-Cook-Qiang 2011: 104).

Velké cast lidi byla pozdé€ji perzekuovana za zasilani ptispévkll na socidlni sité,
zejména v listopadu 2010. Naptiklad Cheng Jianping byla odsouzena bez soudu na 1

rok ,, prevychovy praci* do pracovniho tabora v provincii Henan za to, Ze poslala na
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Twitter zpravu, ktera se vysmivala protijaponskym nacionalistim (Jacobs 2010 cit. dle
Kelly-Cook-Qiang 2011: 105).

V roce 2013 dochazelo mezi tibetskymi buddhistickymi mnichy k vefejnym
samoupalovanim na protest proti ¢inské nadvladé Tibetu, které zvedly vinu ohlasu i u
zahrani¢nich médii (napf. Times). Po sérii upaleni bylo zadrzeno tucet Tibetant za
,,podnécovani k verejnym sebevrazdam * véetné rozesilani fotografii spalenych tél pies
mobilni sit€. Mezinarodni monitorovaci skupiny zdokumentovaly bezprecedentni
uroven sledovani ze strany Ccinskych autorit zaméfeného na Tibetany, vcetné
vyhledéavani lokalizaci mobilnich telefonti (Earp 2013:205).

Cina se ukazala jako kli¢ovy globélni zdroj kyberatokil. A¢koliv viechny kyberttoky
nepochézeji ptimo z Ciny, byly explicitnd vystopovany k &inské vladé, nebo jejich
organizacim. VétSinou jsou tercem kyberttokti domaci i zahrani¢ni skupiny, zabyvajici
se monitorovanim lidskych prav. Byly také napiiklad rozesilany emailové zpravy s viry
umoziujicimi Spionaz adresatova pocitace. Mnoho utoki bylo sméfovano na Gmailové
schranky ¢inskych ochranci prav a na dalSich 30 finan¢nich, bezpecnostnich a
technologickych spole¢nosti vétSinou z USA. (Shiels 2010; Persecution.org 2010;
Jacobs 2010; Jacobs-Helft 2010 vSe cit. dle Kelly-Cook-Qiang 2011: 108).

Reportéri bez hranic zaznamenavaji v unoru 2013 69 ¢inskych uzivatell internetu ve
veézenich (RSF 2013 cit. dle Earp 150). Mezi tyto jedince patii jiz zminény Cao Haibo,
dale stale drzitel Nobelovy ceny za mir Liu Xiaobo (Earp 2013:205). K srpnu 2014
Reportéri bez hranic zdokumentovali za miizemi 74 Cinskych uZzivatell internetu (RSF
2014 cit. dle Earp 2014 210) a k zafi 2015 jich zdokumentovali jiz 84 (RSF 2015 cit. dle
Hoffman-Yunchao 2015: 206). Samy statni autority oznamily v srpnu 2014, Ze zadrzely
4 osoby a drzi 81 dalSich (South China Morning Post 2014 cit. dle Hoffman-Yunchao
2015: 206). Béhem roku 2015 zmizely nebo jsou drzeny na nezndmém misté tucty
pravniku, ktefi obhajovali klienty v ptipadech tykajicich se svobody slova (U.S. News
2015 cit. dle Hoffman-Yunchao 2015: 208). V cervenci 2015 bylo nejméné 159
pravnika vyslychano, zadrzovano, nebo zmizelo (Washington Post 2015 cit. dle
Hoffman-Yunchao 2015: 212).

V obdobi 2014 - 2015 pouzivaji ufady antipornografické kampané a kampané proti
pomluvam jako zastérky pro potlaceni politicky citlivych materidli a umlcovani
politickych odptrcti. Uzivanymi zastiracimi tématy jsou také onlinové aktivity

,.podvracejici stat”, separatismus a terorismus, stejné¢ jako hanobeni na cti a
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podnécovani neklidu, na zakladé nichz byvaji obcané zatykani (Hoffman-Yunchao
2015: 204).

Omezovani prav uzivateld se vztahuje 1 na jejich anonymitu a soukromi. Na konci
roku 2011 byla rozsifena povinnost pro ¢inské poskytovatele webovych aplikaci, aby po
svych uZivatelich poZadovali registrace pod jejich realnymi jmény. V prosinci 2011 pak
5 velkych mést - Peking, Kanton, Sanghaj, Tchien-tin a Sen-¢en vyhlasily, Ze budou po
poskytovatelich blogii (v€etné popularniho Sina Weibo a Tencent) pozadovat
implementaci registraci pod realnymi jmény a terminem pro toto splnéni mél byt 16.
bfezen 2012. Tém, ktefi odmitnou, bude znemoznéno ptisobit dal (FH 2012 cit. dle
Kelly-Cook-Truong-Qiang 2012: 148).

V bifeznu 2011 pekingskd sprava vyhlésila, ze za¢ne vyuzivat technologii k
vystopovani lokaci 17 mil. méstskych mobilnich uzivateld v realném Case.
Deklarovanym diivodem bylo ziskéani udajii o provozu sité, ale prakticky mohlo byt toto
opatfeni vyuZzito pro vystopovani lokality a identity disidenti (Kang 2011; Yahoo News
2009 cit. dle Kelly-Cook-Truong-Qiang 2012: 149).

V prosinci 2012 vydala CCP nafizeni pro posileni legalniho zakladu pro vyzadovani
registraci pod realnymi jmény uzivateli. MIIT také pozaduje po majitelich ne¢kterych
webovych strdnek i fotografickou registraci (China Copyright and Media 2012;
McDonald 2012; Bu 2009; Wang 2009; Xinhua news 2006; Mills 2010 cit. dle Earp
2013: 209). V lednu 2015 bylo ¢inskou vladou vyhlaseno, ze bude vyzadovat registrace
pod redlnymi jmény na vSech webovych strankach zalozenych od 1. bfezna 2015
(Hoffman-Yunchao 2015: 209).

DalSim faktorem poruSovani prav uZivatele jsou Utoky spojené s moznym unikem
osobnich dat. V &ervenci 2011 Google oznamil, Ze zaznamenal titoky z Ciny na stovky
Gmailovych ucth. Jednalo se o ufedniky vlady USA, cinské politické aktivisty a
ufedniky riiznych asijskych zemi (primarné severni Korey), vojensky persondl a
novinafe (Google Official Blog 2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 150). Za
dalSimi atoky byly ekonomickeé zajmy. V unoru roku 2011 zaznamenala americka
spoleCnost  pro pocitacové bezpecnostni systémy McAfee, Ze byly atakovany
pocitadové sité 5 mezinarodnich ropnych spole¢nosti skupinou hackerti z Ciny, a to
kvtli informacim o produkci ropy a plynu a dal§im finanénim dokumentim (Markoff

2011 cit. dle Kelly-Cook-Truong-Qiang 2012: 150).
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V srpnu 2011 opoziéni Demokraticka progresivni strana na Taiwanu zaznamenala,
7e se hackeii z Ciny a Taiwanu nabourali do jejich emailovych uétd (Wang 2011 2011
cit. dle Kelly-Cook-Truong-Qiang 2012: 150).

Nékolik americkych médii odhalilo v lednu 2013, Zze c¢insti hackefi infiltrovali
pocitace a emaily jejich zaméstnanct, v jednom ptipad¢ dokonce odbornici vystopovali
titok do vojenskych lokaci v Sanghaji. Méné& dobie dokumentované jsou utoky, kterym
Celi sami ¢insti uzivatelé (Earp 2013:205).

Od 25. do 31. biezna 2015 celil hostingovy poskytovatel GitHub hackerskym
Gtoktim, které jej zcela ochromily. Prameny uvadgji, Ze utok pochazel z Ciny.
Organizace zabyvajici se monitorovanim podobnych aktivit Citizen Lab analyzovala
incident a zjistila, ze zatimco uto¢na infrastruktura je umisténa ve webové architektuie
stejné jako ,,Great Firewall*, Gtok byl proveden samostatnym utoénym systémem s
riznymi schopnosti a designem, ktery byl nazvan "Great Cannon." (Velké délo).
,»Great Cannon“ neni jen rozSifenim ,Great Firewall”, ale zfetelnym utocnym
nastrojem, ktery muze libovolné odstranovat neSifrovany obsah (Anthony 2015;
Marczak et al 2015 cit. dle Hoffman-Yunchao 2015: 212).

V bieznu 2015 vyslo najevo, ze CNNIC vydavala falesné digitalni certifikaty pro
zabezpeCeni velkého poctu domén, vcetné nékolika vlastnénych Googlem. Toto
naruseni bezpecnosti umoziuje hackerim ziskavat osobni i soukromé informace. Yahoo
Celilo atokum hackert v roce 2014 béhem hongkongskych protestti, Microsoft Outlook
¢elil jednomu v lednu 2015. V dubnu 2015 oznamili Google a Mozilla Ze zrusi autoritu
kotenovych certifikatd, které patii CNNIC, coz znamen4, Ze stranky s témito certifikaty
nebudou vyhledavaci rozpoznany a dojde k pireruseni piipojeni uzivateli k celé tad¢
mist, véetné bank a platforem elektronickych obchodi (Goodin 2015; Netresec (blog)
2014; Kan 2015; Constantin 2015; Goodin 2015 cit. dle Hoffman-Yunchao 2015: 212).

Teréem ttoku jsou ale sami Cifiané. Vladni skupina zaznamenévajici hackerské
utoky oznamila, Ze ¢inské pocitace byly v roce 2010 cilem Utoku 480 tis. tzv. trojskych
koni a polovina z nich pfi§la z webu mimo Cinu (Kan 2011 2011 cit. dle Kelly-Cook-
Truong-Qiang 2012: 151). Cinsky vojensky report z kvétna 2012 tvrdi, Ze skoro 9 mil.
¢inskych pocitact bylo infikovano virem (Earp 2013:205).
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3.4.1.2 Shrnuti - Cina
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 4 znazoriiuje vSechny tfi kategorie vyzkumnych podotazek studii FOTN 2011 -
2015. Ackoliv je kazda kategorie jinak bodoveé hodnocend, coz je v grafu popsano, je
jasné vidét, e si Cina vede ve viech kategoriich otazek vysoko v Zebii¢ku. Nejvice
bodii Cina nasbirala v kategorii C - PoruSovani prav uZivatele a v roce 2015 dokonce
dosahla maxima v této kategorii. Nejmén¢ je naopak hodnocena kategorie A - Prekdzky
v pristupu k internetu. Trendy ve vSech tfech kategoriich jsou vzestupné ale ne s
velkymi rozdily.

Graf 5 zobrazuje celkova hodnoceni, ktera Cina v jednotlivych studiich FOTN
ziskala ze Skaly 0 - 100 bodu. Z grafu je jasn¢ zictelné, Ze tato zemé stale vice
prohlubuje omezovani svobody internetu a jeho uzvateli. V rocniku studie 2011
obdrzela ¢ina celkem 83 bodu, 2012 - 85 b., 2013 - 86 b.,2014 - 87, 2015 - 88.

Pii¢in t&chto trendti miize byt hned n&kolik. Prvnim z nich je celkovy postoj Ciny k
dodrzovani svobody slova. Cina je povazovana za autoritaiskou zemi, ve které jsou
v§echny slozky moci podiizeny zajmim a rozhodnutim Komunistické strany Ciny. Neni
tedy divu, Ze je i internet teréem této mocenské politiky. Cina jiz od po&atku internetové

éry buduje velmi propracovany systém kontroly, cenzury, filtrace a blokace
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internetového obsahu véetné jeji politiky snahy o izolaci od globalni internetové sité
diky Great Firewall.
Vzestupny trend muze byt spojen s technologickym pokrokem v oblasti ICT za

sledované obdobi, ktery je stale vétsi vyzvou a jepotieba na néj reagovat efektivné. Jak

Graf 5 - Celkové bodové hodnoceni
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

jiz bylo popsano vyse, Cina si velmi dobfe uvédomuje, Ze nejen diky své velikosti a
nejveétSimu poctu obyvatel na svéte, ale 1 stdle rostouci rozmanitosti informacnich
technologii, musi zasahovat vice agresivngji proti témto faktorim. Zaroven si je védoma
pokrokového potencialu internetové komunikace pro rozvoj ekonomiky zemé, coz ji
nuti nachazet stale efektivnéjsi techniky, které neovlivni tento pozitivni trend. Za
sledované obdobi prosSel internet a jeho nastroje vyvojem v oblasti komunikace na
socialnich sitich, které se staly zasadni pro ¢insky disent a kritiky ¢inské vlady. Sejné
tak, se ale rozvinuly techniky, které umoznuji obchazet cenzuru a filtraci a jsou
dostupné 1 béznym uzivatelim, i to se stalo vyzvou pro ¢inské autority.

Asi nejvétsi vnitrostatni udalosti, ktera politicky ovlivnila chovani Ciny je nastup
nového vedeni CCP v &ele s Si Tin-pchingem, ktery razantné propaguje politiku utuZzeni
kontroly nad internetem. Krom¢ problematiky mensin v Ujgurské a Tibetské autonomni
oblasti Cinu také zasahla udalost Occupy Central v roce 2014 v Hongkongu, v ramci
které byl internet zadsadnim médiem pro komunikaci demonstranti a i kdyz jej ¢inska

vlada odpojila, dokazali si najit jiny moderni prostiedek efektivni komunikace.

58



Podle informaci o jednotlivych udalostech za sledované obdobi studii FOTN 2011 -
2015, které byly vyse popsané, je patrné, ze Cina porusuje svobodu internetu a svobodu
slova ptedevsim, aby prosadila své mocenské zajmy na tkor prav svych obcant. Neboji
se pro tento cil 1 vyuzivat represi v podob¢ zatykani, muceni a trestii odnéti svobody v

mnohych pfipadech bez soudniho fizeni.
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3.4.2 Rusko

Po té, co byla mezi lety 2000 - 2001 utuzena regulace tisku, zustal internet jedinym
necenzurovanym médiem. Za obdobi 2009 - 2010 bylo zaznamenano nékolik piipada
technického blokovani a mnozstvi odstrafiovani internetového obsahu. Ruské autority se
také uchyluji ke stihanim a obtézovani bloggerti. Mezi lednem 2009 a kvétnem 2010
bylo obtézovano 25 bloggerii a 11 bylo zatCeno za online aktivity oproti 7 za ptedchozi
obdobi 2006 - 2008. Velké mnozstvi blogi bylo v obdobi 2009 - 2010 atakovéano
hackerskymi utoky od tzv. ,,Hell Brigade* (Sidorenko 2011: 269; Pribylovski 2011 cit.
dle Sidorenko 2011: 269).

Za obdobi 2011 a 2012 se taktika omezeni svobody vyjadieni online trochu zménila.
Nelegélni zastraSovani internetovych aktivisti na socialnich sitich a nezavislych
komentatorti na forech se stalo dal$i Grovni utlaku. Za témito praktikami se skryvaji
informacni setkani s bezpe¢nostnimi sluzbami, vyhruzné telefonaty od ruské Federalni
bezpecnostni sluzby (dale FBS) rodi¢im aktivisti nebo odmitnuti sponzort online for
koupit si na jejich webech reklamni prostor (Roberts-Etling 2011, Sidorenko 2011;
Grani.ru 2011 cit. dle Kelly-Cook-Truong 2012: 408).

Vyznacnym je ptedvolebni obdobi mezi prosincem 2011 a bifeznem 2012 kdy doslo k
pozoruhodnému probuzeni ruské digitalni obcanské spolecnosti. Ptes socialni sité byly
organizovany ¢etné demonstrace proti prezidentskym volbam, z nichZ se nejvice konalo
v Moskve (Kelly-Cook-Truong 2012: 408).

S navratem Vladimira Putina do prezidentského ufadu v kvétnu 2012 se otazky
spojen¢ s internetovou svobodou v Rusku dostavaly stale do vétSiho poptedi politického
a socialniho zajmu. Aktivisté ukazali, Ze online mobilizace prostiednictvim socialnich
siti skute¢né mize zaujmout i autority. Stale vice je internet spatfovan jako néco, co je
potieba statem vice regulovat (Milashina 2013 cit. dle Kelly et al. 2013: 589).
Svobodnost ruskeho internetu se vyznamné snizila i diky nékolika opatfenim
umoziujicim zvySeni kontroly nad online sférou. Zejména v obdobi pied zacatkem
olympijskych her v So¢i v tnoru 2014 a po celou dobu probihajicich krizi na Krymu a
vychodni Ukrajin€ (Kelly et al. 2014: 643).

Vlada i v poslednim ¢asovém obdobi studii FOTN 2014 - 2015 pokracuje v cenzuie
obsahu spojeném s konfliktem na Ukrajin€ a protivladnimi protesty. Déle také kvili
nartstajicim problémiim s blokovanim jednotlivych webovych stranek blokuje rovnou

celé platformy (Kelly et al. 2015: 649).
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Internetova svoboda se za posledni dva roky vyrazné zhorSila i v souvislosti s
protesty Euromajdanu na Ukrajin€ a také kvuli ruské anexi Krymu. Béhem této doby, se
blokovani online obsahu vyrazné rozsifilo a vlada schvalila fadu omezujicich zakont.
Od poloviny roku 2014 tufady nadale blokuji nebo ekonomicky Sikanuji zasadni
sd€lovaci prostiedky, zvysuji trestni postihy za nezadouci on-line aktivity a stihaji nebo
zatykaji uzivatele internetu za jejich online komentare (Kelly et al. 2015: 650).

Autority také rozsitily kapacity sledovacich systémi tim, ze pozaduji po ISP, aby
piijali vylepSenou SORM-3 technologii, ktera ruskym tajnym sluzbam umoznuje lepsi
ptistup k obsahlim komunikaci (Kelly et al. 2015: 650).

Omezeni svobodnosti internetu v Rusku jsou spojena s fadou legislativ, které byly za
sledované obdobi pfijaty.

V Cervenci 2012 byl piijat dodatek k ruskému Trestnimu zékoniku, ve kterém bylo
znovu kriminalizovano hanobeni v tradi¢nich a online médiich. Ptipady kriminalniho
stihani za online aktivity narostly v 2011 ze 38 na 103 v roce 2012 (Kelly et al. 2013:
588).

V Cervnu 2013 Statni Duma piijala federalni zakon ¢. 139-FZ, ktery umoznuje vladé
vytvofit seznam webovych stranek, které ISP musi zablokovat i bez soudniho piikazu.
Tento zékon je sméfovan zejména proti strankam s nelegalnim obsahem, jako je détska
pornografie, drogova témata ¢i extrémisticky obsah. Od ledna 2012 do tinora 2013 byl
zaznamenan narust poctu webovych stranek klasifikovanych jako extremistické
piiblizn¢ o 60 %, vSechny tyto stranky byly zablokovany ruskym Ministerstvem
spravedlnosti, oviem podle studii FOTN byly zablokovany i stranky s legitimnim
obsahem (Kelly et al. 2013: 588).

30. prosince 2013 podepsal Vladimir Putin zdkon umoznujici Gfadu generalniho
prokuratora nafidit telekomunikacnim ufadiim zablokovat webové stranky, které
obsahuji extremisticky obsah ¢i vyzvy k ucasti na neschvélenych vetejnych akcich.
Zakon byl nasledné pouzit k blokovani pfistupu k nezdvislym médiim podavajicich
zpravy o rozvijejicim se konfliktu na Ukrajin¢ (Kelly et al. 2014: 642).

V kvétnu 2014 vlada schvélila zdkon o pozadovani registraci uzivateli pod readlnymi
jmény v piipad€ urcitych bloglh ¢i socidlnich siti, které maji denné vice nez 3000
zobrazeni. UZivatelé se musi zaregistrovat u poskytovatelt téchto aplikaci nebo sluzeb a
az po té k nim maji ptistup, pokud tak neucini, mohou byt jejich Gcty zablokovany. Toto
opatfeni vyznamné omezuje moznost ob¢anli anonymné vyjadfovat svoje mySlenky a

zvetejnovat informace online (Kelly et al. 2014: 642).
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Dale byla Dumou piijata zména ruského autorského zdkona, kterda umoziuje
blokovani webovych stranek podezielych z hostovani materialt chranénych autorskymi
pravy bez soudniho rozhodnuti (Kelly et al. 2014: 643).

V Cervnu 2014 podepsal Vladimir Putin novy dodatek k trestnimu zakoniku, ktery
zvySuje postihy za §ifeni materidlu s extrémistickym, nebo s nenévistnym obsahem proti
ndboZenstvi. Tento dodatek také kriminalizuje financovani extrémistickych aktivit,
jehoz vagni formulace je udajn¢ namifena proti Cinnosti nevladnich organizaci a
nezavislym médiim (Kelly et al. 2015: 649).

V ¢ervnu 2014 Putin také podepsal novy zakon O lokalizaci dat, ktery poZaduje po
technologickych spole¢nostech, aby umistovaly ruskd data na lokalnich servrech.
Obh4jci soukromi ale argumentuji, Ze toto opatieni mize Rusy ucinit vice zranitelnymi
vuci sledovani (Kelly et al. 2015: 649).

Rusko neni vyjimkou ve stihdni a fyzickém napadani uzivatel za jejich online
aktivity. Mnozstvi ruskych uZzivatelt Celilo stalému stihani, fyzickému nésili anebo
prokazatelnému sledovani. Podle zpravy zvetejnéné v tnoru 2014 na eLiberator.ru, coz
je projekt podporovany sdruzenim AGORA, bylo v roce 2013 zaznamenano 24 ptipada
nasili proti bloggerim a internetovym novinaium, v¢etné vrazdy spolupracovnika on-
line zpravodajského webu ,,Caucasian Knot v ¢ervenci 2013. Tento novinar pusobil v
Dagestanu a byl zavrazdén po opakovanych vyhrizkach, kterym celil (Kelly et al. 2014:
642).
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3.4.2.1 Analyza dat - Rusko

Tab. 2 - RUSKO 2011 - 2015, Souhrnna data

2011 2012 2013 2014 2015
A. Prekazky v

piistupu k internetu 12 1 10 10 10
B. Omezovani obsahu 17 18 19 22 23
Cv:'. Porusqvanl prav 23 23 o5 28 29
uZivatele internetu
Celkem bodi 52 52 54 60 62
. x
Status internetove & & &9 &9 N
svobody
Blokovani webovych
aplikaci (ICT, socialni NE NE NE NE NE
média)
Cenzura/blokace
socialniho ¢i politického NE NE ANO ANO ANO
obsahu
Zatleni bloggera/ICT | AN ' NE 0 ANO . ANO | ANO
uZivatele
Internetovéa penetrace 33% 49% 53% 61% 71%
Populace v mil. 141,9 143 143,2 143,5 143,7

* S - svobodny (0 - 30 bodi), CS - &aste¢nd svobodny (31 - 60 bodi),
N - nesvobodny (61 - 100 bodu).
Vypracovano dle Freedom House, FOTN 2011 - 2015.

Tabulka zobrazuje veskera souhrnna data, ktera uvadéji studie FOTN 2011 - 2015.

Celkové si Rusko vyrazné¢ pohorSilo, a to ve vSech proménnych kategoriich.
Nejvyznamngj§im posunem je ro¢niku 2015 piekroceni hranice 61 bodd pro ziskani
statusu N - nesvobodny. Nejvétsi objem bodu, ktery k tomuto vysledku za rocnik 2015
piispél, je kategorie C. PoruSovani prav uZivatele internetu. Jako pozitivni Ize hodnotit
kategorii Blokovani webovych aplikaci (ICT, socialni média), ktera ztstala za vSechny
ro¢niky bez piipadu. Naopak v ptipadech kategorii Cenzura/blokace socidlniho ci
politického obsahu a Zatceni bloggera/ ICT uZivatele, si Rusko opét pohorsilo. Obecné
tabulka popisuje vzestupny trend vSech kategorii vyzkumnych otazek a tedy i celkového

hodnoceni.
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A. Piekadzky v piistupu k internetu

Graf 6 - Prekazky v pristupu k internetu
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 7 popisuje bodové hodnoceni kategorie vyzkumnych otazek A. piekazky v
pristupu k internetu. Zde se projevuje sestupna tendence a pomérné nizkd mira
bodového hodnoceni, které bylo mozno udé€lit v rozmezi boda 0-25. V jednotlivych
rocnicih bylo udéleno 2011 - 12 bodu, 2012 - 11b., 2013 - 10b., 2014 - 10, 2015 - 10b.
Vyvoj patrné souvisi s rozvojem infrastruktury internetového pfipojeni, které za

sledované obdobi posunulo vyrazné kuptfedu (podrobnodti dale).

Od chvile, kdy byl internet v Rusku v roce 1988 spustén, zemé& vyznamné
expandovala ve své informacni infrastruktufe - 94 % uZzivateli mélo v roce 2010 pfistup
na internet z domova a ze zaméstnani - 48 %. pfistup na internet pfes mobilni telefony a
podobna zafizeni. Narostlo mnozstvi aktivnich uzivateld internetu, zejména v malych
méstech a u starSich obyvatel. Vzrostl 1 pocet webovych stranek ruskych domén
nejvyssiho fadu - .rf a .ru (Golitsyna 2013; Statdom.ru 2013 cit. dle Kelly et al. 2013:
589). Internetova penetrace v Rusku rapidné roste a to i diky podpote vlady piimo, nebo
nepiimo prostiednictvim statem kontrolovanych ISP, ktefi nabizeji relativné nizké ceny

ptipojeni.
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Pocet uzivatelt narostl z 1,5 mil. v roce 1999 na 46,5 mil. v roce 2010. | ptesto byla
mira internetové penetrace v roce 2010 jen 33 %. Kvalita infrastruktury se riizni a je
patrnd propast mezi méstskymi a venkovskymi oblastmi, ale i mezi odlisSnymi typy
mést. Nejhorsi dostupnost internetu je na severnim Kavkazu, v primyslovych méstech
na Sibifi a na dalném vychod¢. Koncem roku 2008 jiz byla vétSina Skol pfipojena k
internetu, ale jeho rychlost byla pomald. Naproti tomu jsou v témét kazdém véEtSim
mésté internetové kavarny (Sidorenko 2011: 270; Internet in Russia 2010 cit. dle
Sidorenko 2011: 270).
mobilniho internetu hlavné ve velkych méstech a jeji rozvoj rychle expanduje.

Facebook, popularni ruska socidlni sit’ VKontakte, Twitter a dal§i mezindrodni
sluZby jsou v Rusku zdarma dostupné. Youtube byla v roce 2011 dostupna, ackoliv v
nékterych oblastech omezené (Sidorenko 2011: 271). Naptiklad v ¢ervenci 2010 soud v
Komsomolsku nad Amurem vydal rozhodnuti instruujici lokalni ISP, aby Youtube
zablokovali spole¢né s dalSimi 4 webovymi strankami, nebot’ hostily extremisticky
obsah vcetné kopii Hitlerova dila Mein Kampf a skinheadskych videi. Rozhodnuti bylo
ale pozdé&ji vzato zpét (Sidornko 2010 cit. dle Sidorenko 2011: 271).

V unoru 2010 kontroluje vice nez 67 % Sirokopdsmového trhu 5 hlavnich ISP
spole¢nosti - Comstar, Vimpelcom, ER-Telecom, AKADO a statem vlastnény
Svyazinvest (Advanced Communications and Media 2010 cit. dle Sidorenko 2011:
271).

Regionalni dominance mensich ISP je vétSinou zavisla na politickych konexich a
tichém schvéleni regionalnimi autoritami. Ackoliv tato situace neni pfimym vysledkem
zékonnych nebo ekonomickych omezeni, reflektuje korupcni element, ktery je v
prostiedi ruskych telekomunikaci Siroce rozsifeny, stejné jako v ekonomice (Sidorenko
2011: 271).

Na poli telekomunikac¢nich spole¢nosti dominuji v roce 2010 3 nejvétsi operatofi
MTS, Vimpelcom a MegaFon, kteti ovladaji 83 % trhu s mobilnimi telefony. Sice jsou
formalné nezavisli, ale fakticky jsou nepfimo napojeni na vladu (Sidorenko 2011: 271).
Podle nezdvislého badatele Vadima Gorshkova je MegaFon napojen na byvalého
ministra telekomunikaci Leonida Reymana a MTS je spojeno s Moskevskym

regionalnim vedenim (Sidorenko 2011: 271).
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Sektor ICT je regulovan Federalni sluzbou pro dozor v oblasti telekomunikaci,
informacnich technologii a masmédii jinak zvanou také jako Roskomnadzor, ktery
spadd pod Ministerstvo komunikaci a jehoZ vedouci je jmenovan premiérem. Diky
uzavienému politickému systém Ruska a dominanci vykonné moci, neni systém
jmenovani transparentni (Sidorenko 2011: 271).

Neexistuji Z&dna specidlni omezeni pro provozovani internetovych kavaren, nebo
zalozeni podnikani jako ISP, ale podnikatelské prostfedi je poznamenané neférovou
soutéZzi a dal§imi piekazkami, které v Rusku nejsou neobvyklé (Sidorenko 2011: 271).

I v obdobi 2011 - 2012 internet v Rusku expanduje a roste i rozsah mobilnich siti, ale
nerozvinuta infrastruktura, Spatnd pfipojeni na severnim Kavkazu, Sibifi a dalném
vychodé pretrvavaji, ceny jsou vSak stale relativné nizké (Kelly-Cook-Truong 2012:
409-410). Zahrani¢ni i domaci socialni sité jsou stale dostupné (Kelly-Cook-Truong
2012: 410).

V roce 2012 byl podepsén prezidentsky dekret, ktery stvrdil spojeni mezi vladou a 2
velkymi ISP - RosTelecom a Svyazinvest (Gazeta.ru 2012 cit. dle Kelly-Cook-Truong
2012: 411). Je mozné tento krok povazovat za snahu ke koncentraci moci (Kelly-Cook-
Truong 2012: 411).

Na pocatku roku 2013 udé¢lil premiér Dimitrij Medvedév Ministerstvu komunikaci a
dal$im vladnim télesim moznost snizit ceny internetu pro domacnosti, coz by mélo
vyrovnat rozdil mezi internetovou penetraci velkych mést a venkovskych oblasti. (Ria
Novosti 2013 cit. dle Kelly et al. 2013: 590).

V kvétnu 2012 oznamili rusti ISP, Ze zavedou podmoiské optické kabely na
Kamcatku, Sachalin a Magadan, mély by se tak snizit ceny a zvysit kvalita pfipojeni v
téchto ostrovskych oblastech. Hotové by mélo zavedeni byt do roku 2014 (Global
telecom Bussines 2012; The economist 2010; Rostelecom 2012 cit. dle Kelly et al.
2013: 591).

Statem vlastnény Rostelecom kontroluje v roce 2012 39 % trhu, zatimco 5 nejvétsich
providerd 40 % (VimpelCom, Er-telecom, Mobile Systems, TransTelecom, AKADO),
zbytek trhu maji mensi ISP (Advanced Communications and Media 2012; Telecomza.ru
2013 cit. dle Kelly et al. 2013: 591). Podobné je na tom i mobilni trh, nejveétsi
spole¢nosti drzi 82 % trhu (Kelly et al. 2013: 591).

V roce 2012 nebylo zaznamenano zadné znamé zakonné omezeni ICT piipojeni nebo

omezeni socialnich médii.
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V zati 2012 ¢lenové Dumy navrhli zdkon, ktery zakaze uzivani ndstrojii pro
anonymizaci, které uzivatelim umoznuji Sifrovat data, blokovat pfistup ke strankdm
nebo vytvaret jejich online aktivity méné vystopovatelné (Runkevich 2012 cit. dle Kelly
et al. 2013: 591). V kvétnu 2013 vSak navrh nebyl pfijat a tyto nastroje jsou stale
legélni. Nicmén¢ v srpnu 2013 feditel FBS ozndmil, Ze jeho agentura by mohla zacit
pracovat s dal$imi ruskymi legislativnimi orgdny a bezpecnostnimi télesy na névrhu
podobneé legislativy (RT.com 2013 cit. dle Kelly et al. 2013: 591).

S jiz zminénym dodatkem o blokaci webovych stranek na cerné listiné, ktery vesel v
platnost v listopadu 2011 méa Roskomnadzor autoritu urcovat, zda ma byt webova
stranka zablokovana, ¢i nikoliv, nebo zda stranka obsahuje zakazany material. Vsechny
tyto pravomoci nevyzaduji soudni ptikazy. Ve vysledku se tedy Roskomnadzor stal
primarnim hra¢em na poli kontrolovani a filtrovani informaci na internetu (Kelly et al.
2013: 592).

Co se tyce technickych aspektt pfistupu k internetu, regulaéni organy operuji
pievazné spravedlivé. Ackoliv jsou jejich snahy piekonat digitalni propast a otevfit trh s
ICT vétsi soutézi nedostatecné (Kelly et al. 2013: 592).

Rok 2013 byl v oblasti ruskych mobilnich siti vyznamnym z hlediska masivniho
zavadéni siti LTE a 4G, ktera byla k dispozici v témét vSech regiondlnich centrech.
(Shatilin 2014 cit. dle Kelly et al. 2014: 644).

17. cervence 2013 publikovalo ruské ministerstvo komunikaci dokument, ktery
navrhoval centralizovat spravu pfeshrani¢niho internetového provozu. Navrh by udélil
pravo prenést pieshranicni internetovy provoz pouze na nékolik federalnich
poskytovatelti sluzeb, kteii by tak mohli G¢inn€¢ omezit vSechny ostatni poskytovatelé
internetovych sluzeb, jez by si od nich museli tento pfistup k datim zakoupit.
PoZadavky na takoveho federalniho poskytovatele sluzeb, jsou tak pfisné, ze by jim v
dob¢ vzniku dokumentu vyhovél pouze statni podnik, Rostelecom. Bude-li névrh
schvélen, je pravdépodobné, ze Rostelecom bude fidit jesté vétsi podil na trhu (Kelly et
al. 2014: 644).

Podle zakona, ktery vejde v platnost v unoru 2014, bude mit Roskomnadzor
zodpovédnost za vykonavani piikazi od generdlniho prokuratora blokovat obsah, ktery
je extremisticky nebo obsahuje vyzvy k ucasti v neschvalenych vetejnych akcich. V
dasledku toho se Roskomnadzor stal hlavnim hracem v oblasti fizeni a filtrovani

informaci na internetu (Kelly et al. 2014: 644).
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Na konci roku 2014 doséhla internetova penetrace v Rusku trovné 51 % a zrychluje
se 1 pripojeni (Public Opinion Foundation 2014; ITU 2014 cit. dle Kelly et al. 2015:
650).

Za posledni obdobi studii FOTN 2014 - 2015 nebyly zaznamenany Zadneé vladou
nafizené vypadky nebo preruSeni komunikacnich platforem az na dva ptipady v roce
2015, kdy byly zablokovany 2 ¢lanky na Wikipedii a Redditu, které byly spojeny s
uzivanim drog (Walker 2015 cit. dle Kelly et al. 2015: 651 - 652).

V 1ét€ roku 2014 ministerstvo komunikaci oznamilo, ze dokonc¢ilo spole¢né cviceni s
ministerstvem obrany, ministerstvem vnitra a FBS v réamci kterého tyto organy
zkoumaly zptisoby, jak odpojit Rusko z globalniho internetu. Testovali scénaf vypnuti
servert domény .ru a .P®, které jsou umistény v Moskveé, Novosibirsku, New Yorku,
Amsterdamu a Hongkongu. CviCeni také simulovalo zavedeni alternativniho systému
serverti doménovych jmen hostovanych Rostelecomem. Utednici tvrdi, Ze testy byly
uréeny pouze k piipravé na ptipady, kdy by byl rusky internet odpojen od vnéjsi
mezindrodni sit¢ z iniciativy naptiklad ve Spojenych statech. Novinafi, ale s odkazem
na zdroje z oblasti ICT tvrdili, ze test na vypnuti internetu zevniti byl také vyzkousSen.
Soucasné s témito udalostmi ucinil Vladimir Putin vefejnd prohldSeni, ve kterych
deklarovat, Ze Rusko nema v imyslu omezit pfistup k internetu (Forbes Russia 2014 cit.

dle Kelly et al. 2015: 652).
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B. Omezovani obsahu

Graf 7 - Omezovani obsahu
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Vypracovano dle Freedom House, FOTN 2011 - 2015.
Maximalni pocet bodi, ktery lze udélit je 35.

V ptipadé¢ omezovani obsahu si vede Rusko se vzestupnou tendenci, ale rozdily
nejsou velké. Bodové hodnoceni za roéniky studii bylo v 2011 - 17b., 2012 - 18b.,
2013 - 19b., 2014 - 22b. a 2015 23b.

Ackoliv od vytvoreni rozsahlych centralizovanych systému filtrace bylo upusténo,
byly v obdobi 2009 - 2011 zaznamenany ptipady blokovani (Sidorenko 2011: 272).

V prosinci 2009 zablokovalo mnozstvi ISP pfistup k radikalni islamské strance
Kavkaz Center (Norvezhskiy Lesnoy (blog) 2009 cit. dle Sidorenko 2011: 272). Ve
stejné dob¢ poskytovatel bezdratového piipojeni Yota zablokoval nékolik opozi¢nich
stranek (Drugoi (blog) 2009 cit. dle Sidorenko 2011: 272).

Praktiky vyvijeni natlaku na poskytovatele webovych stranek a tviirce internetového
obsahu prostfednictvim vyhruznych telefonatii se stavaji stile vice béznymi. Policie a
zastupci prokuratury zavolaji majiteli webovych stranek a nafidi jim, aby odstranili
nezadouci material a zajistili, aby tento problém nevznikl znovu. Takovyto natlak
povzbuzuje autocenzuru. Navic vétSina poskytovatelti nemusi ¢ekat na soudni ptikazy,

aby mohli odstranit cilené materialy. V diasledku tohoto do$lo k masivnimu exodu
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opozi¢nich webovych stranek k zahranicnim poskytovatellim, stejné jako vzrostl trend
vétsSiho vyuzivani socialnich siti (Sidorenko 2011: 272).

Dochazi také k regiondlnim blokovani urCitych stranek, které jsou ndasledné
nedostupné v daném regionu, ale ve zbytku zemé& ano, coz je jednim z trikt, kterymi
vlada kontrolu udrZuje (Sidorenko 2011: 272). V srpnu 2010 statem kontrolovany ISP
zablokoval nezavisly portal Tulksiye Pryanik, ktery publikoval ¢lanky Kritizujici viadu.
Regionélni ISP v prosinci 2010 docasné¢ zablokoval uzivatele od piistupu k
environmentalni strdnce Ecmo.ru, udajné proto, ze stranky propagovaly petici proti
lokalnimu starostovi. Regionalni blokovani je vice efektivni nez narodni blokovani v
tom, Ze vzbuzuje mensi pozornost a ovliviiuje pouze lokalni publikum (Economist 2010
cit. dle Sidorenko 2011: 272).

Obsah je cCasto odstranovan na zékladé¢ toho, Ze porusuje ruské pravo proti
extremismu. Poskytovatelé jsou trestani za hostovani takovych materiald, které jsou na
cerné listiné, kterd je dostupna na strankach ruského Ministerstva spravedinosti
(Sidorenko 2011: 272).

Procedura oznafeni néceho za extremistické je netransparentni a poskytuje
dostatecny prostor pro politicky motivované odstranéni obsahu. Objevily se 3 ptipady
takového odstranéni obsahu v Unoru 2010 (Sidorenko 2011: 273). Byly zaznamenany i
nepolitické diivody pro odstranéni obsahu, nejvice v boji proti proti détské pornografii,
nezakonnému sdileni soubort a poruSovani autorskych prav (Sidorenko 2011: 273).

V kvétnu 2010 8 poskytovatell webovych stranek, kteti dohromady kontroluji vice
nez 30 % tohoto trhu v Rusku, podepsali chartu boje proti détské pornografii. Dokument
jim uklada zodpovédnost za obsah, vyzyva je, aby instalovali monitorovaci zatizeni a
urguje je za uZzsi spolupraci s policii (Cybersecurity.ru 2010 cit. dle Sidorenko 2011:
273; Sidorenko 2011: 273). Podle tohoto opatfeni bylo taky v ¢ervenci 2010 vypnuto
vice nez 5 tis. stranek s odpovidajicim obsahem (Sidorenko 2011: 273). Stranky pro
sdileni soubort iFolder.ru byl zablokovan kviili porusovani autorskych prav na nékolik
dni behem roku 2010, ale nejvétsi udalosti bylo zastaveni ruské domény Torrents.ru
(Asmolov 2010 cit. dle Sidorenko 2011: 273).

Velmi zivym prostiedim na ruském internetu je blogosféra. Blogosféra zahrnuje 7,4
mil. blogl. Jiz prezident Diimitrij Medvedév zacal sam videoblogovat v fijnu 2007, v
lednu 2009 si zalozil Gcet na nejvétsim ruském blogu LiveJournal a v ¢ervnu 2010 ucet
na Twitteru. Od toho okamZiku jej nasledovalo 39 lokalnich vadct (Yandex 2009;
Blogosphere 2009; Osipova 2010; Vedomosti 2010 cit. dle Sidorenko 2011: 273).
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Role blogosféry jako vyznamného informaéniho kandlu rostla zejména behem
neobvyklych udalosti, nebo pti pohromach - bomby v moskevském metru, letni poZary.
Je ale takém platformou pro socialni mobilizaci. Kremlin Udajné ovlivituje blogosféru
skrze medialni organizace stejné, jako provladnimi mladeznickymi hnutimi Nashi
(Nasi) nebo Molodaya Gvardiya (Mlada garda). Propagandisticka témata dominuji
vysledkim vyhleddvani na blozich. Propagandisticti komentatofi také reaguji na
tabuizovand témata vcetné¢ role Stalina, politick¢é opozice, disidenti jako byl
Chodorkovsky, zabitych novinait a v pfipadech mezinarodnich konflikt (S Estonskem,
Ukrajinou, Gruzii, nebo taky spory s USA a EU). Jazyky etnickych menSin jsou v ruské
blogosféte podreprezentovany (Sidorenko 2011: 274).

Blogy si ziskaly pozornost nejen Kremlinu a také prokremelskych magnati a
oligarchti. Ocelovy magnat Alisher Usmanov vlastni 50% podil ve spole¢nosti SUP,
ktera vlastni LifeJournal, stejné¢ jako 35% podil v Digital Sky Technologies, které
vlastni 2 popularni ruské sociélni sité¢ a mnozstvi v dalSich statech byvalého sovétského
svazu (Sidorenko 2011: 274 - 275).

Oligarcha Michail Prokhorov vlastni RosBusinessConsulting (RBC), jejiz sluzba
poskytuje domov 19 % vSech ruskych webovych stranek. Vladimir Potanin vlastni Prof
Media, které¢ fidi vyhledava¢ Rambler.ru, jeho zpravodajsky portal Lenta.ru, a dalsi. Juri
Kovalchuk, blizky pfitel tehdejsiho premiéra Vladimira Putina, kontroluje medialni
divizi staitem vlastnéného energetického gigantu Gazprom, ktery koupil RuTube, rusky
ekvivalent k YouTube. Tato oligarchicka kontrola nad dillezitymi ¢astmi online médii,
socialnich siti a blogii podporuje obavy ohledné politické manipulovatelnosti téchto
médii (RBC Information Systems 2009; Open Source Center 2010 cit. dle Sidorenko
2011: 275).

Pravé takové pozoruhodné politické rozhodnuti bylo zaznamenano v listopadu 2011,
editorska rada Gazety.ru, ktera patii koncernu kontrolovanému Usmanovem, byla
udajné donucena jednim z jejich vlastnikli odstranit banner zobrazujici mapu volebnich
nesrovnalosti z portalu Kartanarusheniy.ru. Gazeta.ru byla jednim ze spolutvlircti mapy
spole¢né s volebnim pozorovatelskym sdruzenim Golos. Roman Badanin, zastupce
Séfredaktora Gazety.ru, ktery byl zodpovédny za tento projekt, musel odstoupit kvuli
"nesouhlasu s majiteli“ (Lenta.ru 2011 cit. dle Kelly-Cook-Truong 2012: 415).

V obdobi 2011 - 2012 byly oficialn¢ zablokovany radikalni teroristické a
separatistické stranky Kavkazcenter.com, tatarské stranky Tawba.info a radikalné

levicové Limonka.nbp-info.ru. Byly zaznamenany i blokace stranek z nepolitickych

71



divodi prevazné pro Sifeni détské pornografie a nezdkonného sdileni souboril
porusujicich autorska prava (Kelly-Cook-Truong 2012: 411).

V listopadu 2011 byl pfijat zakon o doménach.rf a .ru, ktery umoznuje policii, FBS,
Federdlni sluzbé pro kontrolu drog ( dale jen FDCS), nebo statnimu zastupiteli
zkonfiskovat doménu bez soudniho piikazu. Na zaklad¢ tohoto nového zédkona sebrala
FDCS v unoru 2012 doménu Rylkov-fond.ru - webové stranky Rylkovy Nadace, které
ostie kritizovaly drogovou situaci v zemi. (CCTLD.ru; Andrei Rylkov Foundation 2012
cit. dle Kelly-Cook-Truong 2012: 412).

V navaznosti na volebni obdobi v prosinci 2011 vznikalo mnoho skupin na ruske
socialni siti VKontakte, které byly vytvofeny, aby koordinovaly protesty. Jako odpovéd’
FBS kontaktovala Pavla Durova, tviirce VKontakte, aby odstranil téchto 7 skupin.
Durov odmitl a byl pozdé&ji povolan do statniho zastupitelstvi, coz ignoroval. Navzdory
Durovové odmitnuti, uzivatel Brynask reportoval, Ze FBS donutily uzaviit Bryanskovu
skupinu na blogu VKontakte kontaktovanim pfimo jednoho z administratord. Skupina
hackerti jeho stranky zablokovala a policie docasné zadrzela tviirce skupiny Sergeje
Shilova a Sergeje Osipova (Global Voices 2011; TverNews 2011 cit. dle Kelly-Cook-
Truong 2012: 413).

Pocatkem biezna 2011 byl pfijat vagné formulovany novy zakon ,,0 policii*, ktery
udé¢lil pravomoc nafidit hostingovym spole¢nostem ukoncit aktivitu webovych stranek,
které poruSuji ruské nebo mezindrodni pravo ¢i ohrozuji jednotlivce, nebo vetejnou
bezpecnost (Clanek 13. Policejni sily cit. dle Kelly-Cook-Truong 2012: 413). Dfive
potiebovala policie rozhodnuti soudu. Jako zdminka pro mazéni a blokovani stranek se
hojné vyuziva porusovani autorskych prav (Kelly-Cook-Truong 2012: 413-414).

V roce 2011 byly hojné rozSifeny placené¢ online kampané proti opozicnim
aktivistaim. V fijnu noviny Novaja gazeta uvadéji, ze politickd strana Jednotné Rusko
planuje investovat témét 320 tis. US$ ve snaze zdiskreditovat Alexeje Navalneho,
prominentniho protikorupéniho bloggera a aktivistu. O nékolik tydni pozdéji byl
zvefejnén soukromy obsah riznych emailovych schranek Navalneho a jeho manzelky
na internetove adrese NavalnyMail.kz (Novaya gazeta 2011; Sidorenko 2011 cit. dle
Kelly-Cook-Truong 2012: 414).

Portdl Kartanarusheniy.ru je jeden z ptikladi rostouciho poctu a popularity
crowdsourcingovych nastroji v Rusku, které se rozvinuly z pivodnich dvou
internetovych stranek v roce 2009 na nejméné 14 crowdsourcingovych komunit v roce

2011. Protikorup¢ni portal Rospil.info Alexejem Navalnym, je dalSim dobrym

72



prikladem on-line crowdsourcingu, a v tomto ptipadé jako nastroje, ktery byl schopen
ziskat prostfedky v hodnoté téméf Sest milionti rublt, coz je nejvEtsi mnozstvi
sesbiranych penéz v ruské historii (Kelly-Cook-Truong 2012: 416).

Zakon ¢. 139-FZ ptijaty 8. Cervence 2012 poprvé v ruské historii legalizoval
blokovani pfistupu k webovym strankdm bez pozadavku soudniho rozhodnuti. Od
chvile ucinnosti - 1. listopadu 2012, vytvofili rusti technici béhem dvou dni seznam
stranek se Skodlivym obsahem - détska pornografie, informace o sebevrazednych
technikach, informace o pfipravé drog apod. Stranky na seznamu byly i Ri-online.ru -
stranky InguSska, stranky Jehovistl,, stranky kavkazskych separatistti, blogy na
LiveJournal a analytické ¢lanky od vefejné postavy Yuri Afanasyeva (Kelly et al. 2013:
592; Agentura.yu 2013 cit. dle Kelly et al. 2013: 592).

Bé&hem prvnich 4 mésict od spusténi (listopad 2012 - Unor 2013) bylo 309 stranek
zakazéano a 197 IP adres zablokovéano (the Register Monitoring 2013 cit. dle Kelly et al.
2013: 592).

Od ¢ervence do prosince 2012 Google prijal 114 Zadosti o zablokovani od ruskych
autorit, které zadaly prevazné v ptipadech podporovani sebevrazdy, drogovych stranek,
1 stranky s nenavistnym obsahem, 3 stranek za hanobeni a 3 za soukromi a bezpecnost.
Google zablokoval vice nez polovinu pozadovanych a zakazal 1/3 piipadid (Google
Transparency Report Russia 2013 cit. dle Kelly et al. 2013: 593).

Blogosféra stale ziistava vyznamnym mobilizacnim nastrojem. V roce 2012 se ptes
socialni sit’ VKontakte zorganizovala demonstrace proti Putinové inauguraci. V lednu
2013 byl timto zpisobem svolan také pochod ,, proti lotriim ** - vystupujici proti zakonu,
ktery zakazuje Americaniim adoptovat si ruské déti (Kelly et al. 2013: 596).

17. ¢ervence 2013 prosly Dumou zmény autorského prava poskytujici nova opatieni
pro blokovani webovych stranek, které jsou podezielé z hostovani obsahu porusujiciho
autorskad prava. Osoba je odpovédna za webové stranky, kde je obsah hostovan a v
pifipadé nafizeni ma 24 hodin na to, aby nezakonny obsah odstranila, jinak bude pfistup
ke strance omezen (Kelly et al. 2014: 646).

13. bfezna 2014, tfi dny pfed referendem o odtrzeni Krymu vydal generalni
prokurator rozkaz k blokovani pfistupu ke tfem hlavnim opozi¢nim webovym
zpravodajskym strankdm Grani.ru, znamym pro svou kritiku Kremlinu, Ezhednevny
Zhurnal (Ej.ru) a Kasparov.ru, internetovym strankam byvalého Sachového mistra a
opozi¢ni postavy Garyho Kasparova. Majitelé internetovych stranek nedostali

vysvétleni v ¢em obsah jejich wewbovych stranek porusil zdkon. Ve stejné dobé trady
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blokuji pfistup do osobniho blogu vidce opozice Alexeje Navalného a internetové
stranky rozhlasové stanice Echo Moskvy, ale tyto dvé byly nésledné odblokovany
behem nékolika dnti (Wilson 2014; Roskomnadzor official website 2014 cit. dle Kelly
et al. 2014: 645-646).

Zacatkem v prosince 2013 oznamil Pavel Durov, zakladatel a CEO spole¢nosti
VKontakte, ze ho FBS zadaji, aby ptedal soukroma data vztahujici se k u¢tim nékolika
Euromajdanskych aktivisti. Durov odmitl této zadosti vyhovét. V dubnu 2013 Durov
oznamil, ze rezignuje kvili tomuto natlaku a opustil zemi. V zafi 2014 oficidln¢ prevzal
kontrolu nad VKontakte Alisher Usmanov, (Kelly et al. 2014: 647).

Ruské urady i nadale vyuzivaji pomoci placenych komentatori k ovlivnéni online
obsahu. Setfeni vedené novinafi z Novaja Gazeta ukazalo, Ze se néktefi &lenové z
mladeznickych hnuti prokremelskych "Nashi” a "Molodaya Gvardiya” podileji na
organizovanych placenych kampanich na sociélnich sitich. (Garmazhapova 2013 cit. dle
Kelly et al. 2014: 648).

V poslednim obdobi studii FOTN 2014 - 2015 bylo zaznamenano, ze je v podstaté
vzrastajici internetova infrastruktura vyvéazena internetovou cenzurou. Vlada stéle
pokracuje v blokovani stranek na zakladé rozSifovani seznamu (Cerné listiny)
nevhodnych webt (Kelly et al. 2015: 653).

Od cervna 2014 vlada pokracuje v blokovani obsahu spojeném s protiviadnimi
protesty, konfliktem na Ukrajin€ a opozi¢nich stanek. V prosinci 2014, pted tim, nez byl
Navalny a jeho bratr Oleg odsouzeni, vydal Roskomnadzor pozadavek na Facebook,
aby zablokoval stranky planujici prostest v Moskvé na 15. leden 2015, ktery mél jiZ vice
nez 1000 ucastnikti (Wilson 2014 cit. dle Kelly et al. 2015: 653).

Podle nevladniho projektu RosComSvoboda, ktery prubézné sleduje blokace stranek,
bylo ke konci roku 2015 zablokovano 773 stranek kvuli extremismu a svolavani
nepovolenych protesti, 3 981 stranek obsahujicich obsah spojeny s drogami, 82 stranek
obsahujici propagaci sebevrazdy, 2 613 stranek distribuujicich détskou pornografii a
2 701 stranek za publikaci ostatniho zakazaného obsahu. Ve vét$iné ptipadti nenabizi
legalni zéklad jasna kritéria pro posouzeni, zda je obsah legalni a stejn¢ tak ani autority
ne vzdy uvadéji podrobné vysvétleni svého rozhodnuti. Tyto vagni pravidla casto vedou
telekomunikacni poskytovatele k tomu, ze blokuji vice, nez je tfeba, aby ptedesli
piipadnym problémim (Kelly et al. 2015: 654).

V piipadech, kdy se jedna o masmedialni stranku, ma Roskomnadzor pomocnou silu,

ktera vyda varovani rad¢ editorti o tom, ze porusili svobodu masovych médii. Podle
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¢lanku 4 zakonu O masovych médiich zahrnuje takové poruseni napfiklad podnécovani
terorismu, extremismus, propagace nasili, informace o nelegalnich drogach nebo
obscénni jazyk. Pokud takové médium dostane varovani dvakrat do roka, ma
Roskomnadzor pravo aplikovat soudni ptikaz vypnout toto médium. V srpnu 2014
dostalo 14 médii takové upozornéni za to, Ze psalo o tom, Ze chtéji regiony na Sibifi
vétsi autonomii. V prosinci 2014 vydal Roskomnadzor varovani pro 4 média, za to, ze
volaly po ,,zméné ustavniho poradku . V lednu 2015 obdrzZelo hned 6 médii varovani za
zvetejiiovani materidlt k atokim na Charlie Hebdo. VétSina médii radéji zvolila
odstranéni obsahu (Roskomnadzor 2014 a 2015 cit. dle Kelly et al. 2015: 655).

Prostiedi online médii je vice omezovano. I pfesto, ze ma vétsina Rusu piistup ke
spousté zahrani¢nich webli, mnoho nezavislych ruskych médii bylo nakonec vladnimi
tlaky donuceno skoncit. Vlada stale vyuzivd placenych komentatorti pro ovliviiovani
obsahu (Kelly et al. 2015: 655 - 656).

V fijnu 2014 podepsal prezident Vladimir Putin dodatek k zakonu o Masovych
mediich, ktery zakazuje zahrani¢nim ob¢anim a organizacim byt vlastnikem vét$iho
podilu, nez je 20 % v ruskych médiich. Dodatek mél vejit v platnost v lednu 2016
(Kelly et al. 2015: 656).

V kvétnu 2015 je ptijat dalsi novy zakon O nezadoucich organizacich, ktery mimo
jiné zakazuje rozSifovani informaci od organizaci, které jsou na ¢erné listin¢ (Kelly et
al. 2015: 656).

I pres velké tlaky vlady zGstava rusky internet mistem pro efektivni aktivismus. V
roce 2014 socidlni sité¢ uspéSn¢ zorganizovaly vefejné akce. Néktefi experti dokonce
veii, ze velké skupiny na socidlnich sitich, které se zmobilizovaly, aby podpofily
Alekseje Navalného a jeho bratra (kteii ¢ekali na soudni rozhodnuti, kvtli tdajnym
zpronevéram), pomohly ovlivnit rozsudek, na zakladé kterého byl Navalny nakonec
odsouzen na podminecny trest, namisto odnéti svobody. Informace o protestech se
rozsifily na Facebooku, Twitteru, VKontakte, Odnoklassniki, Google + a na dalsi
platformy, demonstrace se konaly v Moskv¢, Jekatérinburgu, Permu, Novosibirsku,
Berling, New Yorku a Londyné. Co se tyCe organizovanych protesti, jsou v Rusku stéle

vyuzivany crowdfoundingove platformy (Kelly et al. 2015: 656).
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C. Porudovani prav uzivatele internetu

Graf 8 - PoruSovani prav uzivatele internetu
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 9 ukazuje vzestupnou tendenci kategorie C. poruSovani prav uZivatele. Hodnoty za
jednotlivé roéniky byly: 2011 - 23, 2012 - 23, 2013 - 25, 2014 - 28, 2015 - 29.

Ackoliv ruska Usatva garantuje svobodu slova, toto pravo je b&Zné porusovano a
neexistuji zadna specidlni prava, kterd by chrénila svobodu vyjadieni v online prostiedi.
Online novinafi nedisponuji stejnymi pravy jako tradi¢ni. Nedavné policejni praktiky se
zaméfily na online vyjadfeni uzivajici ¢lanek 282 Trestniho zakoniku, ktery zakazuje
extremismus. Termin je vagné definovan a zahrnuje xenofobii a podnécovani nenavisti
vuci socidlnim skupinam (Sidorenko 2011: 275).

Od ledna 2009 policie a statni zastupitelstvi zaznamenaly 25 kriminalnich piipada
proti bloggerim a komentatoriim na forech. Zatimco nékteré ptipady byly namifené
proti jednotlivetim, ktefi posilali Cisté extremisticky obsah, jiné se jevily jako vice
politicky motivované.

Nejpiisnéj§im a Siroce znamym trestem byl piipad, Ireka Murtazina tatarstanského
bloggera a Zurnalisty, ktery byl odsouzen na dva roky vézeni v listopadu 2009 za

hanobeni. Dalsim dilezitym ptipadem je zatCeni 5 lidi podezielych z extremismu v
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srpnu 2009 a v kvétnu 2010 uvéznény blogger Alauddin Dudko, ktery pracoval s
Ingusskym opoziénim novinafem Magomedem Yevloyevem pted tim, nez byl
zavrazdén v roce 2008. Dudko byl obvinén z drZeni drog a vybusnin, ale jeho kolegové
argumentovali, Zze hlavnim divodem byla jeho online aktivita (Sidorenko 2011: 276).
Podobné v piipadé z Uljanovského regionu, kdy byl environmentélni blogger a aktivista
Aleksand Bragin obvinén ze zavinéni nehody (Byeliy 2010 cit. dle Sidorenko 2011:
276).

Pouze jeden blogger Dimitri Solovjev m¢l moznost obhajovat sviij online komentaf
pred soudem s tim, Ze nebyl extrémisticky (Sidorenko 2010 cit. dle Sidorenko 2011:
276).

Fyzické muceni neni u online bloggerii tak typické, ale existuje jeden z nckolika
piipada, z roku 2010, kdy Oleg Kashin, tvrdil v novinach Kommersant, Ze byl
nékolikrat hrubé zbit nedaleko svého domova v Moskve, toto minéni vyvraci.

Neni zcela jasné, do jaké miry jsou internetovi uzivatelé v Rusku predmétem
nelegélniho sledovani jejich online aktivit. Od roku 2000 jsou vSichni ISP nuceni
instalovat systém pro monitoring online provozu, neboli SORM 2 (Nikashov 2007 cit.
dle Sidorenko 2011: 276), ktery dava FBS a policii pfistup k témto tidajim (Sidorenko
2011: 276; Goldstein 2006 cit. dle Sidorenko 2011: 276).

Legislataiva pfijatd v dubnu 2007 umoznila vladé zachycovat data o pienosu bez
rozhodnuti soudu. Online dohled pfedstavuje mnohem mensi hrozbu ve velkych
méstech Moskvé a Petrohradu, nez v regionech, kde je témét kazdy vyznamny blog
nebo forum monitorovdno mistni policii a statnim zastupitelstvim. Ve vétSing piipadu
obtézovani bloggert a dalSich online aktivistli tak bylo u¢inéno v ruskych regionech
(Sidorenko 2011: 276).

Kromé¢ oficidlniho monitorovani a stihéni, ¢eli kritické webové stranky cenzuie ve
formé neocekavanych technickych problému. Napiiklad weby Sineevedro.ru,
Navalny.ru, Novayagazeta.ru byly nedostupné kvuli technickym ddvodim béhem
dalezitych obcCanskych akci. Nékolik zpravodajskych webovych portalii zaznamenaly
hackerské utoky typicky spojené s ¢lanky, které ovliviiovaly vetfejné minéni. Hackerské
ataky na blogy zacaly v roce 2007 a pokracovaly v letech 2009 - 2010 s 16 blogy, které
byly atakovéany i béhem roku 2011 (Novaya Gazeta 2010 cit. dle Sidorenko 2011: 277).

Kyberzlo€in je také vaznym problémem a 9 % vsech utokl celosvétové byly mezi

¢ervnem a ¢ervencem 2010 z Ruska (Akamai 2011 cit. dle Sidorenko 2011: 277).
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V roce 2011, rudti ufednici za3li jesté dal a navrhl, ve spolupraci s Cinou,
Tadzikistanem a Uzbekistanem ““International code of conduct for information
security”” a pozdéji konvenci Spojenych narodu “On ensuring international information
security* (Ministry of Foreign Affairs of the People’s Republic of China 2011,
Convention on International Information Security 2011 cit. dle Kelly-Cook-Truong
2012: 417). Podle druhého z téchto dokumentt se Clenské zemé zavazuji k boji proti
zdrojim, které podnécuji k terorismu, separatismu a extremismu ¢i podkopavéji
politické, ekonomické a socialni stability jinych zemi, stejné jako jejich duchovni a
kulturni prostifedi. Dokument nebyl na mezinarodni urovni piijat (Moody 2012 cit. dle
Kelly-Cook-Truong 2012: 417).

Jednim z pozitivnich kroka byla zména trestniho zakoniku na konci roku 2011, ktera
dekriminalizovala pomluvu, a poniZila ho na pfestupek trestany pokutami s platnosti od
8. prosince 2011( Baraulya 2012 cit. dle Kelly-Cook-Truong 2012: 417).

Za obdobi 2011 - 2012 bylo zaznamenano méné fyzického nasili a legalniho
obtézovani bloggerti ve srovnani s rokem 2010. Za dal$i pozitivum je povazovan piipad
Ireka Murtazina, prominentniho bloggera a novinare, ktery byl uvéznén pro urdzku na
cti proti tatarstanskému prezidentu Mintimirovi Shaimievovi. Murtazin byl propustén na
podminku v lednu 2011 sedm mé&sicti pied jeho oficidlnim propusténim (Murtazin 2011
cit. dle Kelly-Cook-Truong 2012: 417).

Ptesto bylo v roce 2011 zaznamendno 38 piipadl stihdni proti bloggerim a
internetovym aktivistim (Agora Association 2012 cit. dle Kelly-Cook-Truong 2012:
417).

V roce 2011 se zacala FBS intenzivné zajimat o sluzby, které pouZzivaji Sifrovani,
zvlasté Skype, Hotmail a Gmail. V lednu 2011, regionalni vlada v Sverdlovsku zakézala
svym zaméstnanciim pouzivat Skype a Gmail (Cleek cit. dle Kelly-Cook-Truong 2012:
419). V dubnu 2011, zéastupce FSB tvrdi, ze kazda sluzba, kterd neumozniuje provereni
FSB, by méla byt zakazana (Gazeta.ru cit. dle Kelly-Cook-Truong 2012: 419). To ale
nakonec nebylo ruskym ministerstvem telekomunikaci pfijato (Litvinovich-Sinnot 2011
cit. dle Kelly-Cook-Truong 2012: 419).

Béhem roku 2011, se hackerské utoky staly stile vétSim problémem ruské medialni
sféry. Presto, ze je policie obecné odmitd vySetfovat. LiveJournal, nejpopularnéjsi
blogova platforma v Rusku, byla napadena tfikrat v prabéhu tohoto roku. V prosinci
2011 behem parlamentnich voleb byly webové stranky nefunkcni v disledku silného

utoku (Gazeta.ru 2011; Sidorenko 2011 cit. dle Kelly-Cook-Truong 2012: 420).
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V obdobi 2012 - 2013 zacal eskalovat vladni tlak na online uzivatele kvili soudnim
procestim, administrativnim zalobam, nezakonnym kriminalnim Zzalobam zneuZzivajicich
antiextremistickou legislativu a kvuli pokutam za urazku vladnich ufednikt. V Cervenci
2012, Duma piedstavila legislativu ktera rekriminalizuje hanobeni v online 1 offline
projevu. Navic ruskd vlada pokracuje v zavadéni sledovacich metod, které obchazeji
soudni dohled a ohroZuji ob¢anské svobody online uZivatela (Kelly et al. 2013: 596).

Ackoliv duma planuje legislativu ustanovujici kriminalni a obcanskou zodpovédnost
za internetové aktivity, existujici pravo nerozliSuje mezi online a offline aktivitami. V
pfipadé nékterych zlocintli, jako je hanobeni, pomluva nebo extremismus, miize byt
povazovano uziti internetu za ptitézujici faktor (Kelly et al. 2013: 597).

Za rok 2012 narostl pocet krimindlnich stihdni proti online uZivatelim na 103
piipadu ve srovnani s 38 v roce 2011 (Agora Human Rights Association 2013 cit. dle
Kelly et al. 2013: 597). VétSina piipadl je spojena s podnécovani k nendvisti vaci
narodnostnim, nebo socialnim skupindm (Kelly et al. 2013: 597).

V obdobi béhem 2012 - 2013 bylo zaznamenano velké mnozstvi legislativnich tlaki
proti online bloggerim a aktivistim. V srpnu 2012 Maksim Efimov nebo zatéeni
Nikolaje Lyambina v kvétnu 2012 za drzeni drog, které ale tdajné souviselo hlavné s
jeho online aktivitou, nebot’ byl jednim z hlavnich tvirci opozice na blogu VKontakte
(Golosa.info 2012 dle Kelly et al. 2013: 598). V Gnoru 2013 dostal Pavel Khotulev,
kritik regiondlniho vzdélavani na tatarstanském blogu, pokutu 3000 dolari za pomluvy
proti tatariim (Evening.Kazan.ru 2013 cit. dle Kelly et al. 2013: 598).

V roce 2012 nebyla piijata zadna opatfeni proti anonymizujicim nastrojum, ale
planuji se do budoucna (Kelly et al. 2013: 598).

Nartista pocet dikazl, ze Rusko sledovaci néstroje vyuziva k politickym uceltim,
vcetné cileni na opozi¢ni lidry. V roce 2012 byl Maxim Petlin obvinén z extremismu, na
zaklad¢ jeho online hovort (Kelly et al. 2013: 598). Yuliya Bashinova zase v podepsala
online petici na strankdch Amnesty International na podporu Igora Kalyapina, nasledné
byla pozvana k vyslechu, kde se ji ptali pro¢ tak ucinila (Grani.ru 2012 cit. dle Kelly et
al. 2013: 599).

Navzdory tomu, Ze se nasili vi¢i bloggerim zmiriiuje, podle vyzkumu asociace
AGORA se mezi lety 2008 - 2011 staly 3 vrazdy spojené s internetem. Pouze jedna byla
nasledné pfedmétem soudniho Setfeni. Vrazda Magomeda Evloeva, vlastnika webové
stranky Ingusheti.ru, byla podle soudu nakonec dasledkem nehody, kdy policista Spatné
zachazel se zbrani (Grani.ru 2012; Bocharova 2010 cit. dle Kelly et al. 2013: 599).
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V obdobi 2012 - 2013 se stale objevuji utoky hackerti na soukromé ucty, policie a
investigativni komise stale selhavaji, a to i v pfipadech kyberutokid na online média a
opozi¢ni weby (Kelly et al. 2013: 600). Za rok 2012 bylo zaznamenano 47 ptipada
kyberutokd, nejvice béhem vyznamnych udalosti - prez. volby, masové protesty, utoky
proti nezavislym médiim (RIA Novosti 2012; Gazeta.ru 2013 2010 cit. dle Kelly et al.
2013: 599).

V lednu 2013 podepsal Putin dekret ¢. 31 O vytvoreni stdatniho systému pro
detekovani, prevenci a zmirnéni dopadu pocitacovych utokii na informacni zdroje Ruské
federace. Na zaklad¢ tohoto dekretu bude FBS povéfena Ukolem vyvinout metody
ptredchazejici itokiim hackerti a metody vySetfovani na ruském internetu, které se zapoji
do mezinarodni kooperace v boji proti kyberkriminalité (Kelly et al. 2013: 600).

Na pocatku roku 2014 Rusko piijalo komplexni soubor zakont a jinych akti, které
spolu s represivni policejni a soudni praxi sniZuji Ustavni zaruky svobody projevu.
Kromé toho, narostl i pocet piipadl sledovani a zadrZeni online aktivisti (Kelly et al.
2014: 649).

V roce 2013 bylo zaznamenano vice nez 200 piipadd trestniho stihani proti
uzivatelim internetu za online aktivitu. VéEtSina téchto krimindlnich piipadd byla
spojena s pravicovymi piispévky na socidlnich sitich. Obvykly trest za tyto zloCiny jsou
obecné prospésné prace, podminka, nebo pokuta. Kromé téchto ptipadt vSak probehly
také stihani politikii, aktivisti a novinait. Jeden z nejvice znepokojivych piipada
politicky motivovaného stihani, bylo stihani Sergeje Reznika, zndmého bloggera, ktery
informoval o (dajné korupci mistnich ufedniki. V listopadu 2013 soud odsoudil
Reznika na 18 mésicti v pracovnim taboie na zdklad¢ obvinéni z Gplatkarstvi a urdzky
ufednika (Russian Legal Information Agency 2012, AGORA 2014 cit. dle Kelly et al.
2014: 649).

Ochrana soukromi a anonymita jsou kli¢ové otazky pro mnoho on-line uZivatelt v
Rusku. 5. kvétna 2014 Putin podepsal zékon pozadujici po webovych strankéch, které
maji vice nez 3000 zobrazeni, registraci uzivatelti pod jejich redlnymi jmény. Tim se
pochopitelné snizuje anonymita a soukromi uzivateli. Toto nové opatieni také obsahuje
formulaci, ktera vyzaduje od spravcii hostingovych spolecnosti pro tyto weby, aby
uchovéavaly zdznamy o uZivatelskych datech vyhradné na ruskych servrech. To bylo
také pfedmétem SirSiho zakona O lokalizaci udajii (MacFarquhar 2014; Wall Street
Journal 2014 cit. dle Kelly et al. 2014: 650).

80



Ani v obdobi 2013 - 2014 nebylo zavedeno opatieni, které by omezovalo pouZivani
nastrojii pro anonymizaci uzivatele, ale stale je ocekavano (lzvrstia.ru 2013 cit. dle
Kelly et al. 2014: 650).

V cervnu 2014 pftijala ruska vlada dodatek k trestnimu zakoniku, ktery zvySuje
postihy za extrémisticky obsah online aZ na 5 let odnéti svobody. Dodatek také
kriminalizoval financovani extrémistickych organizaci, za které bude ukladana pokuta,
ale i vézeni (Kelly et al. 2015:657). V dubnu 2015 byl také modernizovan rusky
technologicky systém sledovani SORM, ktery nyni umoziuje agentim tajnych sluzeb
ziskévat data o online komunikaci (Kelly et al. 2015: 657).

Za rok 2014 bylo zaznamendno n¢kolik zateni a tresti za extremismus a za
hanobeni. V prosinci 2014 byl vedouci Tatarského vetejného centra Rafis Kashapov
zatCen za hanobeni. Uvéznéni bylo podniceno jeho komentaii na socidlni siti
VKontakte, které podporovaly Ukrajinu a krymské Tatary. V zaii 2015 byl Kashapov
odsouzen na 3 roky vézeni (Grani 2014; Moscow Times 2015 cit. dle Kelly et al. 2015:
658).

Krasnodarskd aktivistka Darja Polyudova byla zatCena v srpnu 2014 a stravila 6
mésict ve vazbé za to, Ze na VKontakte svolavala pochod za federalizaci Kubanu, ktery
se ale neuskutecnil. Polyudova ¢eli obvinéni za podporu k separatismu a hrozi ji 5 let ve
veézeni (Dzhanpoladova 2015 cit. dle Kelly et al. 2015: 658).

V kvétnu 2015 byl LGBTI aktivista a environmentalista Konstantin Golava uvéznén
za extremismus. Divodem byl jeho piispévek na VKontakte, byl propustén pied
zahajenim soudniho fizeni (FrontLineDefenders 2015 cit. dle Kelly et al. 2015: 658).

Vlada neefektivné vySetfuje vrazdy bloggerti a aktivistd. To se zatim potvrzuje v
piipad¢ zabitych aktivisti Gadzhimurada Kamalova (zabit v roce 2011) a
Akhmednabiho Akhmednabiyeva (zabit v roce 2013). Dalsi nevyjasnéné umrti se tyka
Timura Kuasheva, bloggera Kavkazské Politiky, ktery byl nalezen mrtev v srpnu 2014.
Rada dal§ich podobnych aktivistii byla fyzicky napadena, pfepadena apod. Objevila se
taktéz Sikana ze strany vladnich autorit (Kelly et al. 2015: 661).

V zati 2014 Google zaznamenal u nékolika ruskych uzivatell, ze se do jejich ucta
chtéji dostat hackefi z neznamych zemi. Mnoho zpravodajskych webii zaznamenalo
masivni utoky, byly to naptiklad Zaks.ru, Lenizdat.ru, Novaya Gazeta a dalsi (Kelly et
al. 2015: 662).
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3.4.2.2 Shrnuti - Rusko

Graf 9 - KategorieAaz C
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Graf 9 zobrazuje souhrn vysledki za vSechny tii kategorie vyzkumnych otazek
FOTN 2011- 2015. U kategorii B. Omezovani obsahu a C. PoruSovani prav uZivatele
internetu je patrny vzestupny trend. Kategorie A. prekazky v pristupu k internetu
zaznamenala mirny pokles.

Graf 10 ukazuje vyvoj celkového bodového hodnoceni za vSechny ro¢niky studii
FOTN. V ptipadé Ruska je vidét markantni nartist hodnot, coz znaci vzestup omezovani
svobody internetu v této zemi. Bodové hodnoceni bylo: 2011 - 52 bodu, 2012 - 52 bodu,
2013 - 54 bodt, 2014 - 60 bodu, 2015 - 62 bodd.

Z informaci, které popisuji FOTN 2011 - 2015 vyplyv4, Ze je Rusko ve vztahu ke
svobod¢ projevu na internetu pomérné razantni i kdyz deklaruje zachovéani svobody
slova a zasadnim zptisobem nezasahuje do objemu pfipojeni. Je zemi, ktera je postavena
na autorité¢ vladni moci, ktera je prostiednictvim rozsahlého administrativniho aparatu
prorostla do vSech Casti zemé. Ma vypracovany systém pro blokovani stranek, které
porusuji zakladni mravni a bezpecnostni zasady, ale Casto tuto metodu zneuziva i proti
politické opozici nebo kritice vici rezimu. Ackoliv nejsou znamy piipady sledovani,
existuje nastroj SORM, ktery ruskym autoritim umoznuje sledovat internetovou
komunikaci. Ptipady blokovani jsou markantni spiSe na regiondlni urovni, kde je jeji

dopad efektivni a zaroven neovlivituje zbytek zemé. Pozitivnim prvkem je ruska snaha
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Graf 10 - Celkové bodove hodnoceni
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0 budovani technické infrastruktury sité, coz i pozitivné ovlivituje trend kategorie A.
Prekazky v pristupu k internetu, ktery se snizil a zastavil.

kontroly, miizeme spatfovat v navratu Vladimira Putina na post prezidenta v roce 2012
a s tim spojenymi protestnimi akcemi potfadanymi odpirci Kremlu prosttednictvim
blogii a socialnich siti. V reakci nejen na tyto udalosti byly zaznamenany represe vici
témto aktivistim, zvySena aktivita prokremelskych komentatord, modernizace
sledovacich systémiit SORM nebo nové legislativni tpravy, které umoziuji vladnim
autoritam pod rouskou boje proti extremismu postihovat i politické odpirce.

Rusko se také posunulo v omezeni anonymity uzivateli prostiednictvim povinnych
registraci pod redlnymi jmény a v represivnich taktikich v podobé zastraSovani
protikremelskych aktivistd. Moc nad internetem je také posilena oligarchickou siti, ktera
je na Kremlin napojena a vlastni pfevaznou ¢ast internetové sité v Rusku.

Ackoliv Rusko deklaruje boj s extremismem, sexudlnim nésilim a hanobenim,

vyuziva tyto témata ve sviij prospech v boji proti odptrctim.
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3.4.3 Spojené staty americké

Pristup k internetu ve spojenych stitech zlstavd ve srovnani se zbytkem svéta
pomérné svobodny. Uzivatelé vSak narazeji na néktera omezeni v pfistupu k datim a v
publikovani obsahu. Americké soudy se shoduji na tom, Ze se Gstavni omezeni, jak na
federalni, tak na statni drovni vztahuji i na material publikovany na internetu. Nékteré
pravni upravy za obdobi 2010 - 2011 stavély vladu a obhajce svobody internetu do
sporu, tykajicich se jeho regulaci, sledovani a soukromi uzivateld (Center for
Democracy and Technology 2012: 570).

TehdejSi administrativa usilovala spiSe o udrzeni pravomoci k dozoru s cilem bojovat
proti terorismu, détské pornografii a dalsi trestné ¢innosti, VIada také tehdy prohlasila,
Ze se bude snazit zajistit kontrolu FBI nad designem internetovych sluzeb, aby dokézala
Vv ptipad¢€ podezieni zachytit nebezpe¢nou komunikaci (Gelman 2011: 345).

Na pocatku roku 2012 protestovali obhajci svobody internetu, obcané a néckteré
technologické firmy proti dvéma navrhim zakona Kongresu - Stop Online Piracy Act
(SOPA) a Protect IP Act (PIPA), které se zaméfovaly na boj s piractvim a strankami
lokalizovanymi mimo USA, které obsahuji material poruSujici americka autorska prava.
Oba navrhy zakont umoziuji generalnimu prokuratorovi natidit ISP, aby zablokoval
jakoukoliv stranku obsahujici nelegalni obsah a oba navrhy byly nakonec stazeny v
reakci na vetejné ptipominky

Do poptedi zajmu americkych autorit se v obdobi 2011 - 2012 dostaly socidlni sit¢ a
blogy, na kterych je mozné dobie monitorovat obCanské aktivity. Napiiklad Twitter
obdrzel nékolik pozadavkil od statnich autorit na poskytnuti osobnich dat uZzivateld,
vcetné jednotliveld spojenych s organizaci WikiLeaks a hnutim Occupy Wall Street.
Twitter napadl obé tyto zadosti u soudu (Center for Democracy and Technology 2012:
570).

Dokumenty, které unikly na vefejnost v souvislosti s pfipadem Edwarda Snowdena,
odhalily masové sledovani vefejnosti americkou Ndrodni bezpecnostni agenturou (dale
jen NSA). V cCervnu a Cervenci 2013 unikla série tajnych dokumentti, které nasledné
zveiejnil Guardian a Washington Post, odhalujicich, Ze NSA provadi Siroké sledovani
telefonni komunikace a také internetovych aktivit americkych ob¢anti a také osob mimo
USA. Navic v dubnu 2013 hlasovala Snémovna reprezentantli ve prospéch zakona O
sdileni kybernetickych informacich a ochrané (Cyber Information Sharing and

Protection Act - dale jen CISPA), ktery ma zvysSit informacéni sdileni mezi
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technologickymi spolecnostmi a vladou ve prospéch kyber bezpecnosti (Barabas 2013:
785).

V souvislosti s Unikem tajnych informaci bylo také odhaleno, Ze se NSA snaZila
vyvinout programy, které by ptekonaly anonymizujici néstroje, jako je napiiklad Tor,
nebo jiné Sifrovaci programy (Gellman 2013 cit. dle Barabas 2014: 876). Obcanska
spole¢nost a technologické firmy v dasledku toho lobvaly za reformu sledovani a za
legislativu, ktera by zpftisnila transparentnost a chranila pravo na soukromi jednotlivcl v
souvislosti s internetem a online komunikaci (Barabas 2014: 878).

V lednu 2014 zrusil odvolaci soud piedpisy tykajici se neutrality sité, coZ vyvolava
obavy z mozné diskriminace urc¢itého obsahu ze strany ISP. V tomto roce také rapidné
narostla autocenzura mezi novinafi v disledku odhaleni masového sledovani osob ze
strany NSA (Barabas 2014: 876).

V roce 2014 byla budoucnost internetové neutrality v USA nejasna. V lednu 2014
byl zruSen zakon Open Internet Rules, ktery byl pfijat, aby chranil jeho neutralitu. Ve
vysledku tehdy neexistovaly Zadné pravni ochrany neutrality sité.

V unoru 2015 schvalila Federalni komise pro komunikaci (Federal Communications
Commision - dale jen FCC) nova pravidla, ktera umoznuji regulovat internet jako
vefejnou sluzbu, v¢etné ustanoveni o ochrané neutrality sité. Jedna se o krok, ktery

vyznamn¢é pomohl zachovani svobodného a otevieného internetu.
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3.4.3.1 Analyza dat - USA

Tab. 3 - USA 2011 - 2015, Souhrnna data

2011 2012 2013 2014 2015
A. Pfekéiky V,pfistupu k 4 4 4 4 3
informacim
B. Omezovani obsahu 2 1 1 2 5
(v:_. Porusgvam prav 7 7 12 13 14
uzivatele internetu
Celkem bodu 13 12 17 19 19
Status internetove S S S S s
svobody
Blokovani webovych
aplikaci (ICT, socilni média) A N3 A N3 A
Cenzura/blokace socialniho
¢i politického obsahu NE NE NE NE NE
Zatcen} .bloggera/ ICT NE NE NE NE NE
uzivatele
Internetova penetrace 78% 78% 81% 84% 87%
Populace v mil. 309,6 314 313,9 312 318

* S - svobodny (0 - 30 bodi), CS - &aste¢nd svobodny (31 - 60 bodi),

N - nesvobodny (61 - 100 bodu).
Vypracovano dle Freedom House, FOTN 2011 - 2015

V souhrnné tabulce 3 jsou uvedena vSechna souhrnna data, ktera studie FOTN 2011 -
2015 uvadgéji. Jak muzeme vidét USA po celou dobu patii mezi zemé plné svobodné,
bez zaznamu blokovani, cenzury, nebo zatfeni uzivatele internetu za jeho online
aktivitu. Bodove hodnoceni je ve vSech kategoriich nizké a zaznamenava vzestupny
trend. Za povSimnuti stoji mira penetrace, ktera neni podle niZe uvedenych informaci na

takové Urovni, kterd by se dala ocekavat o zemé plné s internetem piipojené.
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A. PrekaZky v pristupu k internetu

Graf 11- PrekazKky v pristupu K internetu
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V grafu 11 vidime vyvoj poc¢tu bodu za kategorii A. Pfekazky v ptistupu k internetu.
Hodnoty jsou za ro¢niky FOTN 2011 - 2014 shodné na 4 bodech a v ro¢niku 2015 byly
USA udéleny pouze 3 body, coz ukazuje, Ze se i s tak nizkymi hodnotami tato bariéra
stale snizuje, nicméné jedna se pouze o jednobodovy rozdil.

Pfistup k internetu v USA byl v letech 2010 - 2011 siln¢ neregulovany. Byl v
podstaté kontrolovan jen malym mnozstvim spoleCnosti poskytujicich televizni a
satelitni pfipojeni, které také vlastni a spravuji sitovou infrastrukturu. To bylo také
tehdy pfedmétem vefejnych obav, které byly v této dobé Siroce probirany. Téchto
nékolik malo poskytovatelti v podstaté mohlo ovliviiovat parametry piipojeni, bez toho
aniz by za to byli postiZeni (Cooper 2010 cit dle Gelman 2011: 346).

Ackoliv jsou USA jednou z nejvice internetové propojenych statt svéta, stale
pokulhavaly oproti jinym vyspélym zemim v rychlosti pfipojeni, cenach a
Sirokopasmovém piipojeni. Mezi lety 2010 - 2011 mélo 78 % Ameri¢and piistup k
internetu, ale jen 66 % vyuzivali Sirokopasmového piipojeni. USA tak byla v potadi az
za Japonskem, Jizni Koreou, Norskem ¢i Svédskem. Nizka kvalita infrastruktury
pfipojeni byla patrnd ve venkovskych oblastech. Naproti tomu se hojné §itila mobilni
sit’. (ITU 2011; Smith 2010; NTIA 2008; Schatz 2011 cit dle Gelman 2011: 346).
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V USA neexistuje zaddné samostatné téleso, které by v rdmci vlady internet
regulovalo. Jednotlivé tkoly pii spravé a dohledu nad internetem jsou rozdéleny mezi
nékolik agentur. Prvni z nich je Federalni komise pro komunikace (Federal
Communications Commision - FCC). Jedna se o nezavislou agenturu vykonné moci,
kterd je povéfena regulaci radiového a televizniho vysilani, vSech mezistatnich
komunikaci a vSech mezinarodnich komunikaci, které pochazeji z, nebo piichazeji do
USA. Ackoliv neni FCC pifimo povéiena regulaci internetu nebo ISP, narokovala si
pravomoci nad nékterymi otazkami internetu, jako byla prava zabyvajici se neutralitou
sité¢ (Gelman 2011: 347).

DalSi vladni agenturou je Narodni sprava telekomunikaci a informaci (National
Telecomunications and Information Administration - NTIA), ktera také hraje poradni
nebo exekutivni roli v oblasti telekomunikaci, ekonomickych a technologickych politik
a regulaci. NTIA je v rukou amerického Kongresu a pomaha mu utvaiet zakony, které
fidi internet a delegovat regulac¢ni autority (Gelman 2011: 347).

Jednou z hlavnich debat obdobi prvni studie FOTN 2011 se tykala konceptu
neutrality sit¢, podle kterého musi ISP zachazet s celym obsahem, webovymi strankami
a platformami stejné, jako s daty o provozu sit¢ (Wu 2011 cit. dle Gelman 2011: 348).
Obhgjci tohoto principu argumentuji tim, ze bez toho, by mohli ISP blokovat urcity
obsah a aplikace, nebo by mohli nabizet nékteré tyto sluzby za poplatek a stat se tak
vyznamnymi hra¢i na poli internetové komunikace bez regulaci staitem. Ackoliv se
snahy o neutralitu siti snazi sviij koncept prosadit od roku 2000, toto téma si neziskalo
velkou popularitu az do roku 2007, kdy se ukdzalo, ze kabelova spole¢nost Comcast,
hlavni poskytovatel internetového pfipojeni, zamérné zpomalovala pfipojeni a
blokovala urcité typy systému pro sdileni soubort (StatOwl.com 2011 cit. dle Gelman
2011: 348). Comcast se hajila tim, ze tak musela ud¢lat z diuvodu velkého poctu
uzivatelt, ktefi si opakované posilali velké soubory, ale blokovani nebylo konzistentni a
Casto 1 klamné. Naptiklad kdyz si uzivatelé posilali soubory, objevila se jim na
obrazovce zprava vypadajici jako od onoho uZivatele, se kterym vyména probiha, o
tom, ze maji posilani ukoncit. Tato zprava, ale byla poslana pfimo od Comcastu.
Odptirci Comcast ale i odbornici se odvolali na FCC s tim, ze tak Comacst porusila
agenturni prava a FCC jim dala za pravdu. Comcast se ale odvolala k Federalnimu
soudu a ten ji dal nakonec za pravdu a bylo rozhodnuto, Ze FCC nemé¢la pravo na to

regulovat ISP v takovém legalnim ramci, ktery byl citovan.
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V prosinci 2010 FCC vydala kompromisni pravidla tykajici se neutrality sité, ktera
jasné urcuji chovani ISP, ktefi nesmi blokovat pfistup, nebo bezdiivodné diskriminovat
legalni webové stranky, aplikace nebo zafizeni. Pravidla pro ISP bezdratovych siti, jsou
vice limitované. ISP maji na zaklad¢ téchto pravidel povoleno nabizet rizné stupné
sluzeb za odlisné ceny, pokud budou dodrZzovat novou regulaci (Public Knowledge
2011; FCC 2008; U.S. Court of Appeals for the District of Columbia Circuit 2010 cit.
dle Gelman 2011: 348 - 349).

I v roce 2012 USA zaostavaji v Urovni poskytovanych sluzeb a cenach. Propast je
patrna predevsim v rurdlnich oblastech u tamnich afro-americkych obyvatel, ktefi
vydélavaji méné, nez zbytek populace. Podle studie Pew Internet and American Life
Project, ktera zkoumala, pro¢ lidé ve venkovskych oblastech nemaji internet, mnozi z
nich odpovédéli, Ze jej neshledavaji dulezity Zivot. Také zminili faktory, jako je nizka
dostupnost v jejich oblastech, uzitecnost a cenova dostupnost. Okolo 61 % neuzivateli
odpovédélo, ze by potiebovali asistenci pii pouZivani internetu (Smith 2010 cit. dle
Center for Democracy and Technology 2012: 571).

Vyuzivani mobilnich telefonti bylo v roce 2011 na tirovni 106 %, asi 44 % uvedlo, Ze
uzivaji telefony i pro ptistup k internetu, rsp. Socialnim sitim, emailu, nebo k online
nakupiim (ITU 2012; Smith 2011 cit. dle Center for Democracy and Technology 2012:
571).

Vzhledem k problematické infrastruktuie a nizké internetové penetraci se Kongres
rozhodl zafinancovat rozvoj néarodni Sirokopasmové sité a apoleéné¢ s FCC vytvofili
Nérodni plan pro Sirokopasmovy internet (National Broadband Plan), na zakladé
kterého bylo rozsifovano Sirokopasmové piipojeni pro vSechny obfany USA. FCC
uvedla tento plan v bieznu 2010. Prvnim cilem bylo poskytnout internet vice nez 100
mil. lidi za pfijatelné ceny. V ramci tohoto programu byli také podpofeni ISP, ktefi
poskytnou satelitni pfipojeni ve venkovskych oblastech (American Recovery and
Reinvestment Act of 2009; Condon-Reardon 2009; FCC 2010; U.S. Department of
Agriculture 2010 cit. dle Center for Democracy and Technology 2012: 572).

I v roce 2014 USA pokulhava v oblasti dostupnosti internetovych sluzeb, rychlosti
pfipojeni a dostupnych cendch. Podle dat z roku 2014 ma 87 % Ameri¢ant pfistup na
internet z domova nebo zaméstnani. Podle dat ze zaii 2013 ale jenom 70 % dospélych
vyuziva vysokorychlostni ptipojeni z domova. Podle tidaji FCC a NTIA z ¢ervna 2013

nema 14 % obyvatel venkova pfistup k Sirokopdsmovému piipojeni, ackoliv mobilni
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interent zde dostupny je (Broadband map 2013 cit. dle Barabas 2014: 879; Barabas
2014: 879).

V roce 2015 byla FCC piijata aktualizace definice terminu Sirokopasmovy na novou
referen¢ni hodnotu 25 Megabitti za sekundu (Mbps) pro stazeni dat a z 3 Mbps pro
odeslani dat s odvolanim na technologicky pokrok, nabidku trhu a spotiebitelskou
poptavku. Jedna se o velky pokrok oproti pfedchozi rychlosti schvalené v roce 2010 - 4
Mbps pro stazeni dat a 1 Mbps za odeslani dat (Open Technology Institute 2015: 874).

Pateini sit’ je v USA vlastnéna soukromymi korporacemi vcetné firem AT&T nebo
Verizon. Ve srovnani s jinymi zemémi ma USA velké mnozstvi pfipojovacich bodu do
této patefni sit€, coz znemoznuje celkové odpojeni USA od internetu. Presto existuji
donucovaci organy, které jsou zndmé tim, Ze obcas disponuji schopnosti odstavit
bezdratovy internet v ptipad¢ nouzovych situaci. Federalni vlada ma nevetejny plan pro
vypnuti bezdratovych internetovych siti v pfipadé urcitych udalosti. Protokol je znam
pod ndzvem Standard Operating Procedure (SOP) 303 a byl tajné vydan v roce 2006 na
zakladé bombového ttoku v Londyné v roce 2005, které byly aktivovany pomoci
mobilniho telefonu. SOP 303 stanovuje moznost vypnuti a znovu zapnuti komercnich a
soukromych bezdratovych siti béhem narodni krize. Neni znamo, co je pfesné mysleno
pojmem narodni krize a jaké kontrolni mechanismy jsou pro toto vyvinuty, nebot’
kompletni dokumentace nebyla zvetejnéna. Statni a zdkonodarné organy pry maji
technologie i pro zamérné pietizeni bezdratovych siti (EPIC; Bell 2011 cit. dle Open
Technology Institute 2015: 875).

V roce 2014 doslo ke konsolidaci situace po¢tu ISP v zemi. Pivodné byla internetova
sit v rukou mnoha ISP coz bylo kritizovano piedevsim pro jejich urcovani vyssSich cen.
V poslednim obdobi zprav FOTN doslo ke konsolidaci. ISP je stdle mnoho, ale trhu
dominuje 5 klicovych poskytovateli - Comcast, AT&T, Time Warner Cable, Verizon,
and CenturyLink, ktefi vlastni kabelovou sit a dal$i infrastrukturu slouZici 65 mil.
uzivateli. Firmy tak spravuji 70 % trhu s 4 Mbps internetem. V ptipadé¢ rychlosti 25
Mbps dominuje trhu pouze Comcast, ktery spravuje 50 % (Brodkin 2015 cit. dle Open
Technology Institute 2015: 876).

Za posledni roky podpofila americka vlada rozsifeni Sirokopasmového ptipojeni. V
dubnu 2015 referovaly FCC a americké Ministerstvo spravedinosti, Ze zablokuji
piipadnou fiizi mezi Comcastem a Time Warner Cable, protoze by vysledna spolecnost
ziskala pftili§ velkou kontrolu na trhu. Spole¢nosti nakonec od této fiize upustily (FCC

2015 cit. dle Open Technology Institute 2015: 876).
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V lednu 2015 piedstavil prezident Barack Obama iniciativu pro podporu rozvoje
komunitniho Sirokopasmového pfipojeni a pozadal FCC, aby odstranila bariéry (White
House 2015; FCC 2015 cit. dle Open Technology Institute 2015: 876).
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B. Omezovani obsahu

Piistup k informacim na internetu je obecné osvobozen od jakychkoliv vladnich
zasahli. Nejsou zadné vladou instalované filtrovaci mechanismy, které by ovlivnily
obsah prochazejici internetem nebo mobilni siti. Odptrci, ale argumentuji tim, ze
existuji nelegalni technické omezeni obsahu. Ac¢koliv vlada neomezuje zadny politicky
ani socialni obsah, pravidla, ktera byla aplikovana na jina odvétvi Zivota, byla rozsifena
i na internet. Naptiklad poruSovani autorskych prav, détska pornografie, ochrana
nezletilych pied Skodlivym obsahem, hazard nebo finan¢ni kriminalita jsou témata,

ktera podléhaji ptisnym trestnim postihiim (Gelman 2011: 349).
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 12 zobrazuje vyvoj po¢tu bodovani kategorie B. Omezovani obsahu. Vidime, Ze
trend se postupné navysil, a to o celkem znatelny nardst. Bodové hodnoceni bylo:

roénik FOTN 2011 - 2 body, 2012 - 1 bod, 2013 - 1 bod, 2014 - 2 body a 2015 - 5 bodd.
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V roce 2010 byly zaznamenény nelegalni Utoky na stranky Wikileaks, které odhalily
tajné vladni informace. WikiLeaks publikovaly mnozstvi tajnych vladnich dokumentd,
které byly udajné¢ odcizeny americkym vojenskym analytikem Bradley Manningem.
Informace zahrnovaly video natofené béhem incidentu v roce 2007, ve kterém byli
novinafi a irdcti civilisté zavrazdéni americkou armadou. Mezi tiniky bylo v roce 2010
76 900 dokumentt k valce v Afganistanu, 400 000 dokumentt o valce v Iraku a spousta
diplomatickych kabelogramuti z amerického Ministerstva obrany (Gelman 2011: 351).

Po té co byly zvefejnény diplomatické kabelogramy, webové stranky WikilLeaks
zaCaly podléhat neoficidlnim, nevlddnim akcim, které znemozinovaly jeji provoz. V
listopadu 2010 byla naptiklad stranka odstranéna z datového ulozist€é spoleCnosti
Amazon, ktera prohlasila, Zze WikiLeaks porusila jejich smérnice (Fowler 2010 cit. dle
Gelman 2011: 351). O den pozdé&ji ukoncil poskytovatel domény WikilLeaks servis po
té, co musel Celit mnozstvi hackerskych utokt. O tyden pozdéji zmrazila firma PayPal
poskytujici sluzby online placeni WikiLeaks ucet, ptes ktery dostavala finan¢ni dary od
vefejnosti z divodu poruseni jejich pravidel. Ackoliv tyto spolecnosti deklarovaly, ze
tak ucinily podle vlastni svobodné volby, bylo jejich chovani v souladu s vladni kritikou
(Poulsen 2010; MacAskill 2010; Schmitt 2010 cit. dle Gelman 2011: 351).

Bradley Manning byl usvédcen a k nékterym obvinénim se ptfiznal. Byl mu ulozen
dlouhy trest 35 let vézeni (Savage 2013 cit. dle Barabas 2013: 792).

Internet hraje také dtlezitou roli v ob¢anském aktivismu v USA. Zménila se i podoba
zurnalismu, kterd reagovala na to, jak lidé zpravy pfijimaji. Blogové nebo online
zpravodajstvi zaCalo byt Ctenéj$i nez tisténé noviny. Téméf vSechny nevladni
organizace jsou pifitomny na webu a vyuZzivaji je pro socidlni mobilizaci. Eamilové
kampané, online petice nebo videa na Youtube byly vyuzZivany jako nastroje k
organizovani protest, lobbyingu, a dalSich aktivit. Internet také ovlivnil podobu
volebnich kampani a fundaraisingu (Gelman 2011: 352).

V roce 2011 byly piedstaveny 2 navrhy zakonu tykajicich se webovych stranek
sidlicich mimo USA, které hostuji materialy porusujici americka autorska prava. Protect
Intellectual Property Act - PIPA a Stop Online Piracy Act - SOPA, byly piedstaveny s
podporou v Sendtu a Snémovny reprezentantd. Oba byly zalozeny na myslenkéch
navrhovanych v navrhu zékona z roku 2010 O boji proti online poruSovani zakona a
padelkum (Combating Online Infringements and Counterfeits Act - COICA). Podle

téchto navrhi bude moci generdlni prokurator ptrikézat ISP, aby zablokovali domény
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stranek podezielych z porusovani zakona. Poskytuji tedy prakticky bez soudniho
rozhodnuti moznost blokovat stranky (Center for Democracy and Technology 2012:
576). SOPA a PIPA ohrozuji ve svém znéni svobodu internetu tim, Ze podle nich mize
byt potlacen legalni projev a ptfedstavuji hrozbu pro infrastrukturu internetu. Online
mobilizace proti SOPA a PIPA byla bezprecedentni. 10 mil. lidi podepsalo petici proti
jejich pftijeti, byly zaslany 4 mil. emaild zédkonodarcim a 115000 webu vefejné
protestovalo na podporu boje proti pfijeti. V reakci na tuto masovou odezvu ¢lenové
Kongresu nakonec ustoupili od téchto navrhii (Sopastrike.com 2014 cit. dle Barabas
2014:885; Barabas 2014:885).

Propagace, produkce a distribuce détské pornografie na internetu a v jinych médiich
je zakazadna federalnim zakonem a muze byt postihnuta trestem aZz 30ti let odnéti
svobody. (Barabas 2014: 882). Kongres projednaval n¢kolik zakonti omezujicich
pornografii dosp€lych a chrani déti od Skodlivého obsahu. Jedna se o Child Online
Protection Act (COPA) z roku 1998, ktery byl ale soudy zamitnut za jeho dvojakost a
potencialni poruseni Prvniho dodatku americké Ustavy, ktery chrani svobodu slova a
tisku. DalSi zakon, ktery je v platnosti je Children’s Internet Protection Act z roku 2000
(CIPA), ktery pozaduje po vefejnych knihovnach, které dostavaji statni dotace, aby
nainstalovaly filtrovaci software, ktery pfedchazi tomu, aby se uzivatelé dostali k détské
pornografii nebo vizualnimu obsahu, ktery je obscénni a Skodlivy pro nezletilé.
Knihovny, které nedostavaji specialni statni dotace, nemaji povinnost tento software
instalovat. Podle vykladu amerického Nejvyssiho soudu interpretace zdkona umoziuje
dospélym uzivateliim pozadat o smazani tohoto software bez udani divodii. Ne vSechny
knihovny s timto souhlasi a zastavaji nazor, ze by meély mit knihovny moZnost
rozhodnout se samy, zda tento software vyuZziji (American Library Association 2014 cit.
dle Barabas 2014: 882 - 883; Barabas 2014: 882 - 883).

Vzestup islamského statu rozpoutal debaty nad roli spole¢nosti provozujicich
socialni média v boji proti zneuziti téchto nastrojli jako néstroj terorismu. Nékteti vladni
predstavitelé tvrdi, Ze spolecnosti jsou témito teroristickymi organizacemi utlaCovany a
tak by mélo byt v jejich zajmu takovy obsah blokovat (Higham-Nakashima 2015 cit. dle
Open Technology Institute 2015: 877). Jiné spole¢nosti maji vlastni interni pravidla a
bezpecnostni politiky, které se zabyvaji nendvistnymi projevy a extrémistickymi
skupinami. V roce 2015 senatni Vybor pro zpravodajskou cinnost schvalil legislativu v

uzavieném slySeni, kterd pozaduje po ISP hlaSeni o podezieni na teroristicky obsah
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federdlnim autoritdm (National Conference of State Legislators 2015; Nakashima 2015
cit. dle Open Technology Institute 2015:877).

Zatimco rostou Zzadosti na velké internetove firmy, aby stahovaly obsah pro
porusovani autorskych prav, nartstaji i poZadavky na odstranéni obsahu ze strany vlad.
Velké internetové spolecnosti jako je Twitter, Facebook, Yahoo nebo Pinterest vefejné
sdileji informace o téchto zadostech o odstranéni ur¢itého obsahu, které ptichazeji z
celého svéta. Podle Twitteru vlady obecné podéavaji zadosti o odstranéni obsahu, ktery
muze byt v jejich zemi protipravni (Twitter 2014 cit. dle Open Technology Institute
2015: 880).

V (noru 2015 pfijala FCC novy Open Internte Order, ve ktery mnoho pravnich
expertii véii, ze bude zalozen na silnéjsi legalni autorité, nez ptedchozi z roku 2010.
Natizeni zakazuje blokovat a bezdivodné diskriminovat jak pevné, tak bezdratové sité

(FCC 2015; Puzhangera 2015 cit. dle Open Technology Institute 2015: 881).
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C. PoruSovani prav uzivatele internetu

Americkd Ustava obsahuje silnou ochranu svobody slova a tisku. Vlada USA
nezakazuje jedincim umistovat informace na internet. Neexistuji Zadna zakonna
omezeni anonymniho vyjadieni a U(stavni precedenty chrani pravo na anonymni
komunikaci. Existuji zakony, které stanovi novinafim pravo zadrzet identitu svych

zdroju a jeden z nich je aplikovatelny i na bloggery (Gelman 2011: 352 - 353).
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Graf 13 zobrazuje vyvoj bodoveho hodnoceni kategorie otazek C. PoruSovani prav
uZivatele internetu, které ackoliv je obecné nizké, ma vzestupnou tendenci. V ro¢nicich
FOTN byly USA bodovany takto: 2011 - 7 bodut, 2012 - 7 bodt, 2013 - 12 bodd, 2014 -
13 bodti a 2015 - 14 bodu.

V roce 2010 ptijal prezident Barack Obama National Strategy for Trusted ldentities
in Cyberspace (NSTIC) s cilem vytvofit ,,ekosystém identit”, v némz si budou moci
uzivatelé pti online transakcich navzajem vice divéfovat (Stanley 2011 cit. dle Gelman
2011: 353).

Obsah internetové komunikace je obecné chranén od zasaht vlady ustavnimi pravy

proti bezduvodné konfiskaci, ale agentury vymahajici pravo a zpravodajské sluzby
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mohou mit k takovym informacim pfistup na zaklad¢ rtiznych trovni soudniho dohledu
jako soucast kriminalniho vySetfovani (Gelman 2011: 353).

Podle Electronic Communications Privacy Act mtize vlada ziskat piistup do emailu,
nebo do jinych dokumentl ulozenych v cloudu, na zakladé piikazu od prokuratora nebo
vySetiovatele bez soudniho povoleni (Center for Democracy & Technology 2011 cit. dle
Center for Democracy and Technology 2012: 580).

Jako velka spousta jinych zemi Celi i USA utokim hackerd z domacich i
zahrani¢nich pozic. Velka fada utoki byla vystopovana do Ciny s cilem patrné ziskat
informace. Objevily se také Utoky na Ministerstvo domaci bezpecnosti, které v roce
2013 odhalily nedostatky v infrastruktufe spravy soukromych energetickych
spole¢nosti. Utoky pravdépodobné pochéazely ze stiedniho vychodu (Sanger-Barboza-
Perlroth 2013 cit. dle Barabas 2013: 800)

V roce 2012 federalni autority vydaly Zadost na Twitter, aby poskytl informace z
Twitterovych ucti Manninga, Assange a dalSi osob spojenych s WikilLeaks. Twitter
nakonec dosahl toho, ze muze pied tim, nez poskytne informace vlade¢ uzivatele predem
upozornit. Podobny pfipad se udal v kvétnu 2012, kdy statni zastupce distriktu New
York vydal zadost na Twitter, aby mu poskytl informace o uctech Occupy Wall Street
protestujicich. Twitter nakonec informace nevydal, protoze Zadost nebyla opravnéna
(Goodin 2012 cit. dle Center for Democracy and Technology 2012: 579).

V Cervnu 2013 se ukazalo, ze debaty 0 PATRIOT Act jsou pouze Spickou ledovce v
souvislosti vlddnim sledovanim. Guardian, Washington Post a dalsi média otiskly
¢lanky odhalujici tajné informace, které vynesl na svétlo Edward Snowden, byvaly
zaméstnanec NSA a CIA (Greenwald 2013 cit. dle Barabas 2014: 890).

Uniklé dokumenty ukazaly, Ze Foreign Intelligence Surveillance Court (dale jen
FISA) interpretoval sekci 215 PATIOT Act, tak ze povoluje FBI ud€lovat natizeni
velkym telefonickym spole¢nostem, aby poskytovaly NSA vSechny zaznamy o
telefonnich hovorech. Miliardy nahravek byly doplnény i o metadata. Data byla
shromazdovéna ve velkém, aniz by k tomu byl zakonny divod. Bez schvaleni FISA
Court nebo jiného soudniho télesa NSA pokracovala ve sbéru dat, generovani
kontaktnich fetézct, které ukazuji sit’ spoju vychazejicich z jednoho telefonniho cisla
terorismem (Thé New York Times 2013 cit. dle Barabas 2014: 890).

Uniky informaci také odhaluji detaily o programech autorizovanych Sekci 702
zakona Foreign Itelligence Surveillence Act. Tato sekce zakona umoznuje NSA

sledovani osob, které nejsou obcany USA a u kterych je opravnéné podeziivano, ze se
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nachazeji mimo USA za ucelem sbéru zahrani¢nich zpravodajskych informaci. Na
zaklad¢ programu pod nazvem PRISM si NSA podmanila nejméné 9 velkych
americkych internetovych spole¢nosti véetné Google, Facebook, Microsoft a Apple a
donutila je odhalovat obsah metadat spojenych s emaily, webovymi chaty, videi,
obrazky a dokumenty (Washington Post 2013; Bell 2013 cit. dle Barabas 2014: 890).

Generalni prokurator prohlésil, Ze nebude stihat Glenna Greenwalda, ktery jako prvni
zvetejnil dokumenty Edwarda Snowdena, a ani jiného novinafe za novinatskou praci,
nicmén¢ vySetfovani a stihani mnoha dalSich whistleblowerti a novindii pokracuje. V
cervenci 2013 byly, v navaznosti na stiznosti mnohych postizenych novinafi,
Ministerstvem spravedlnosti zpiisnéna pravidla, kdy mize vlada a jakym zpusobem
pristupovat k nahravkdm novinarskych vySetfovani. Tato opatieni byla pfijata, aby
nebyli dlouhodobé povazovani za spoluucastniky odhalovanych konspiraci a bylo t€zsi
ziskat jejich nahrdvky bez piedchoziho upozornéni (Horowitz 2013; Cumming-Bruce
2015; Marrimow 2013; Horowitz 2013; Savage 2013; Graham 2014 cit. dle Open
Technology Institute 2015: 881-882).

Dale se také teSilo, zda bylo masivni sledovani ze strany NSA legalni ¢i nikoliv.
Nakonec se v dubnu 2015 ukazalo, Ze od roku 1980 Ministerstvo spravedlnosti a Drug
Enforcement Agency také sbiraly americka telefonni metadata ve velkém na zakladé
stejneho vykladu terminu ,relevantni®, které bylo zakladem pro sledovani NSA na
zakladé PATRIOT Act sekce 215. Program byl zastaven v roce 2013 generalnim
prokuradtorem Erikem Atorneyem kvili kauze Snowden (Heath 2015 cit. dle Open
Technology Institute 2015: 886).

V névaznosti na tuto rozsdhlou kauzu se mezi americkou vefejnosti rozsitila
autocenzura. Vlistopadu 2013 zvefejnila skupina PEN America vysledky Setfeni, které
ukazuji, jak odhaleni sledovacich praktik NSA zvysilo autocenzuru mezi autory. Od
roku 2013, kdy byly informace zvefejnény, odpovédélo 28 % respondentli, ze zménili
nebo se vyhybaji aktivitam na socialnich médiich, 24 % tvrdi, Ze se vyhybaji uréitym
tématim pfi telefonické komunikaci a v emailové konverzaci a 16 % se vyhyba psani
nebo debatovani nad urcitymi tématy (PEN America 2013 cit. dle Barabas 2014: 885).

Human Rigths Watch provedla vyzkum mezi novinaii a pravniky, ktery ukazuje, jak
NSA sledovani ovlivnilo jejich schopnost komunikovat se svymi zdroji a klienty.
Novinafi popsali, ze jsou vladni predstavitelé viditelné vice neochotni hovoftit s
novinaii, nez byli pfed nckolika lety. Pravnici zase Celi nartstajicimu tlaku skryvat

komunikaci s klientem (Human Roghts Watch 2014 cit. dle Barabas 2014: 885).
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praktiky, politiky a z&kony se mohou jistym zpisobem dotykat prav jednotlivcu jak
uvnitt USA, tak v zahranici (Barabas 2014: 886).

Natizeni 1233386 poskytuje pravni zdklad pro dal$i programy sledovani mimo
pusobnost FISA. Toto nafizeni fesi konkrétn¢ dozor provadény v zahranici tykajicich se
neamericych obcand. Neni jasné, jak je toto nafizeni oficidlné interpretovano, ale
sledovaci praktiky podle tohoto ptikazu, jsou navrzeny tak, aby poskytovaly ochanu
americkym obcCaniim a rezidentiim a ne jinym osobdm, které mohou byt zahrnuty do
sledovani. Toto nafizeni povoluje dohled lidi mimo USA ve velmi Sirokém méfitku,
protoze formulace ,,zahrani¢ni zpravodajské informace je velmi vagni (Barabas 2014:
890). Mezi aktivity konané pod timto nafizenim jsou naptiklad obsahlé sbirky dat pozic
mobilnich telefontl, sbirky sms zprav, kontaktni seznamy z emailti a mobilnich aplikaci
pro pfenos zprav, objemy dat mezi datovymi centry a velkymi spole¢nostmi, jako je
Google nebo Yahoo a sbhirky uZivatelskych dat z mobilnich aplikaci - geograficka data,
adresare, seznamy pratel apod. Kritici tvrdi, Ze toto chovani NSA porusSuje 4. dodatek
americké Ustavy, ktery ma lidi uvnitt USA (je jedno, zda jsou ob&ané, &i nikoliv)
chranit (Gellman- Soltani 2013; Ball 2014; Glanz-Larson-lehren 2014 cit. dle Barabas
2014: 891 - 892).

I kdyZ nejsou v USA Zadna omezeni anonymni komunikace online uniklé tajné
dokumenty z ptipadu Snowden naznacuji, Ze mohla byt NSA zapojena do kyberatoku,
véetné vyvinuti malware, ktery mél cilit na Tor a také podkopat mezinarodni formy
Sifrovani (Greenwald 2013 cit. Dle Barabas 2014: 889).

Za rok 2014 byly ale piijaty i pozitivni zmény. V lednu 2014 prohlasil prezident, Ze
ukonc¢i masovy sbér telefonickych metadat. Jeste¢ v kvétnu 2014 byl ale program stale v
provozu, protoze se Kongres dohadoval na ptfedpisy pro jeho ukonceni. V lednu 2014
prezident vydal omezeni tykajici se sbéru pro zahrani¢ni zpravodajské dtvody.
Omezeni se vztahuji na udaje o komunikaci vSech osob, bez ohledu na jejich statni
piislusnost (Center for Democracy and Technology 2014; Presidential Policy Directive
2014; cit. dle Barabas 2014: 892).

V prosinci 2014 byl pfedstaven zakon Secure Data Act, ktery zakazuje vlade, aby
pozadovala po tvurcich Sifrovacich programt instalaci backdoors (USA.gov 2015 cit.
dle Open Technology Institute 2015: 886).

V cCervnu 2015 Kongres ptijal USA FREEDOM Act, ktery rozSifuje platnost

ustanovenim z prochazejiciho PATRIOT Act, ale se zasadni reformou PATRIOT Act v
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sekci 2015. USA FREEDOM Act byl Siroce podpofen generdlnim prokuratorem,
vedoucim Nérodni zpravodajske sluzby, Republikany i Demokraty v Kongresu, stejné
jako obcanskou spolecnosti a soukromym sektorem. Navzdory této Siroké podpoie,
trvalo n€kolik mésicli, nez byl zakon schvalen a findlni verze ptedstavuje slabsi
reformy, nez které byly obhajovany. Zakon byl nakonec pfijat a je povazovan za
vyznamnou reformu zdkona o americkém sledovani od vydani PATRIOT Act
(Bankston 2015 cit. dle Open Technology Institute 2015: 886).

Finan¢ni, obchodni a vladni télesa v USA jsou ter¢i znacnych kyberttoka. Vladni
politiky a zakony jsou na misté pfi prevenci a ochranu proti kybernetickym ttoktm, ale
mnozi zpochybiiuji jejich dopad, ucinnost a respekt k ob¢anskym svobodam. Jmenujme
naptiklad utoky na banky, zdravotnické informace, sektor obrany, vlada, eBay, Sony
Pictures Entertainment, patrn¢ vedeny ze Severni Korey kvuli kontroverznimu serialu o

Severni Korei (Open Technology Institute 2015: 892).
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3.4.3.2 Shrnuti - USA

Graf 14 - KategorieAaz C
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Graf 14 zobrazuje vyvoj vSech bodovych hodnoceni vSech kategorii vyzkumnych
otazek, které byly USA ve studiich FOTN 2011 - 2015 udéleny. Vidime, Ze celkové
jsou hodnoty nizké. Sestupny trend pozorujeme u Kategorie A. prekdzky v pristupu K
internetu, Naopak v ptipadé kategorie a C. PoruSovani prav uZivatele internetu je
mozné vysledovat trend vzestupny. Kategorie B. Omezovani obsahu kolisala. Mezi
ro¢niky FOTN 2011 - 2013 hodnoceni klesalo, od 2013 se ale zvysilo o0 4 body a v roce
2015 jiz byla bodovana poc¢tem 5.

Graf 15 shrnuje celkova hodnoceni USA za vSechny ro¢niky FOTN 2011 - 2015. Od
poklesu v roce 2012 se objevil vzestupny trend. Bodova hodnoceni byla: 2011 - 13
bodd, 2012 - 12 bodt, 2013 - 17 bodut, 2014 - 19 bodu a 2015 také 19 bodu.

Ackoliv je USA zemi, ktera ma vyspélou miru pfipojeni k internetu, dlouho se
potykala s problematikou dostupnosti pfipojeni ve venkovskych oblastech a cenovou
nedostupnosti Sirokopasmového pfipojeni pro chudsi skupiny obyvatel. To bylo ale
postupné odstraniovano i1 za podpory vladniho programu a opatieni, které zménily
urcovani cen prfipojeni, které byly udavany velkym poctem soukromych ISP. Tento

pocet ISP byl konsolidovan do nejvétSich spolecnosti a vladdni program financné
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Graf 15 - Celkové bodové hodnoceni (0 - 100)
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podpofil budovani efektivni ifrastrukrury v nepokrytych oblastech. To je pfi¢inou
snizeni kategorie prekazky v piistupu k internetu v rocniku FOTN 2015.

Vyvoj bodového hodnoceni kategorie B. omezovani obsahu je mozné spojit s dvéma
faktory. Jeho snizeni mezi rocniky FOTN 2011 - 2013 muze byt ovlivnén vyfesenim
problematické situace s neutralitou siti, ktera byla vyieSena v roce 2010. Naopak narust
od roku 2013 je patrné¢ ovlivnén rozsdhlou kauzou tuniku tajnych informaci diky
Edwardu Snowdenovi a skupiné¢ WikiLeaks. Vlada nésledné odpovidala obstrukcemi,
kterymi chtéla zabranit zvefejiilovanim dalSich kmpromitujicich informaci a zéaroven,
samotny obsah uniklych dokument odhalujicich rozsahlé sledovani ze strany NSA
bodovému hodnoceni neubralo.

Vzestupny trend v ktaegorii C. PoruSovani prav uZivatele internetu je spojen s tim, Ze
vlada ptijimala opatfeni v boji s terorismem, extrémismem, nelegélni distribuci obsahu
chranénym autorskymi pravy a v boji proti nelegalnimu sexualnimu obsahu. I tato
kategorie je ale poznamenéna kauzami uniki tajnych informaci, v duasledku nichz
dochazelo k sikané novinafu a zastancu kritiky proti praktikam NSA a jejimu sledovani.
Neopomenutelnym dopadem celé této kauzy je rapidni ndrdst autocenzury jak mezi
zurnalisty, tak obyCejnymi obc¢any.

Vsechny tyto faktory se promitaji i do celkového hodnoceni USA za obdobi Setfeni
FOTN 2011 - 2015. Je ale tfeba zdlraznit, ze v globalnim méfitku nejsou hodnoty

obecn¢ vysoké. USA také v navaznosti na odhaleni NSA praktik piijala legislativni
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opatfeni, kterd maji prohloubit ochranu svobody internetového vyjadieni a predevSim
soukromi uzivatelq.

Miuzeme tedy fici, ze celkové problémy, které se promitaji do hodnoceni, nejsou ani
tak spojeny piimo s omezovanim obsahu porusujicim zdkladni svobody vyjadieni, ale
spiSe s opatienimy, které zasahuji do soukromi jednotlivci za ucelem boje proti
nezdkonnym aktivitdm. To je také v souladu s o¢ekavanym chovanim zemé, ktera je
povazovana za liberalni demokracii. V hrubém rozporu jsou vSak praktiky NSA, které
byly pfijatou legislativou v roce 2015 (jak je uvedeno vyse) zasadné omezeny, nikoliv
v8ak zcela zastaveny a moznosti pro kontrolu stdle existuji, ovSem na zakladé sudnich

povoleni.
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3.5 Zavérecna analyza - srovnani vysledki jednotlivych zemi

Nasledujici kapitola je vénovana srovnani vysledkl Setfeni studiit FOTN 2011 - 2015
za Cinu Rusko a USA. Pomoci grafii se pokusime vysledovat mozné trendy. PopiSeme,
jak se bodovani vyvijelo, v ¢em jsou si zem¢ podobné a v ¢em naopak ne a pokusime se
najit mozné pticiny téchto vysledka v udalostech, které chovani zemi za Setfené obdobi
ovlivnily. Nasledné¢ se pokusime oodpovédét na otazky polozené na zacatku této

analyzy:

1. Co maji zemé spole¢ného / odlisSného?
2. 'V jakych proménnych se piipadné trendy podobaji, nebo lisi a mozné pticiny?

3. Mohou byt spolecné trendy dany néjakym obecnym trendem?

Zhodnotime také, zda se zemé podle studii FOTN 2011 - 2015 chovaji tak, jak by se
podle jejich charakteru politického rezimu dalo ocekavat.
Nejprve porovndme vysldeky bodovani za tfi kategorie vyzkumnych otazek a na

zaveér srovname celkové hodnoceni zemi.
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3.5.1 Kategorie A. prekdazky v pristupu k internetu - srovndni zemi

Graf 17 - PirekaZKy v pristupu k internetu - srovnani zemi (0
- 25 bodu)
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 17 poskytuje uceleny pohled na vyvoj bodového hodnoceni této kategorie
vyzkumnych otazek FOTN 2011 - 2015. Pfipoménime, ze v kategorii bylo mozné ziskat
od 0 - 25 bodu s tim, Ze ¢im vyssi bodovani je, tim vice piekazek v piistupu k internetu
bylo za dobu Setieni zaznamenano. Ve srovnani s Cinou a Ruskem si nejlépe vedly
USA, které za dané obdobi v této kategorii nepiesahly 4 body a ke konci Setfeni v
ro¢niku 2015 si jesté polepsily o bod - ziskaly 3 body. Neni tedy patrny dlouhodobé&jsi
klesajici &i vziistajici trend, spiSe stagnace. Prakticky ve stiedu mezi hodnocenim Ciny a
postupné podlehlo klesajicimu trendu a v ro¢niku 2015 jiz bylo Rusko ohodnoceno 10
body. Je zde tedy vypozorovatelny mirny sestupny trend. Nejvy$si aroven skore si drzi
Cina, u které bodovani kolisalo a neni tedy patrny zadny vzestupny ¢&i sestupny trend,
ale spiSe stagnace. Rozdily v hodnoceni po jednotlivych ro¢nicih FOTN jsou pouze
malé fadové v bodech Nicméné, pokud se podivame na vysledky ro¢nikti studie FOTN
2011 a 2015 za kazdou zemi, jasn¢ u kazdé vidime bodové polepSeni, tedy mizeme

vidét pokrok ve zlepSeni situace v dan¢ zemi.
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Tab. 4 - PirekazZky v pristupu k internetu (0 - 25) - srovnani zemi

2011 2012 2013 2014 2015
Cina 19 18 19 19 18
Rusko 12 11 10 10 10
USA 4 4 4 4 3

Vypracovano dle Freedom House, FOTN 2011 - 2015.

To, co tuto kategorii také chraktererizuje je vyspélost infrastruktury dané zemé, to
znamend, Ze nepatrny sestupny trend muze, a také jsme tyto informace ve studich
FOTN 2011 - 2015 nalezli, byt dan zlepSujicim se stavem v odstranéni technickych
bariér v piistupu k internetu. S tim jsou spojeny i rychlost a cena pfipojeni, které se u
véech zemi vyvijely piiznivé. V Ciné jsou nejvétsi ISP pod piimou kontrolou vlady, ale
systém byl pomérné decentralizovan a pfistup na trh ziskali i mensi lokdlni ISP.
Divodem bylo hlavng to, ze ma Cina stejné pod kontrolou hlavni brany pro piistup ke
globalnimu pfipojeni. V Rusku je vétSina siti v rukou velkych spolecnosti - ISP, ale
nejsou zadné bariéry pro piistup ke globalnimu internetu ani pro moznost podnikat na
poli poskytovani pfipojeni. Pozadi je ale ovlivnéno klientelismem a korupcnim

neférovym prostiedim.
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3.5.2 Kategorie B. Omezovdni obsahu - srovndni zemi

Graf 18 - Omezovani obsahu - srovnani zemi
(0 - 35 bodii)
35
30
\E 25 .
3
o
£ 20 - )
e m Cina
Neb) i
2 15 m Rusko
3
m 10 - mUSA
5 .
0 _
2011 2012 2013 2014 2015
Roc¢niky FOTN

Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 18 zobrazuje souhn bodového hodnoceni podle studi FOTN 2011 - 2015 za
vSechny ti1 vybrané zemé¢. Za tuto kategorii mohla zem¢ ziskat 0 - 35 boda a opét ¢im
vice bodl, tim horSi hodnoceni. V souhrnném srovnani si opét vedou nejlépe USA,
jejichz pocet bodu se v Case proméinoval a neni patrny jasny trend. Znacny pokles bodi
byl zaznamenan béhem sledovanych obdobi ro¢niktit FOTN 2012 a 2013, kdy byla zemé&
obodovana jen jednim bodem.

Tab. 5 - Omezovani obsahu (0 - 35) - srovnani zemi

2011 2012 2013 2014 2015
Cina 28 19 29 29 30
Rusko 17 18 19 22 23
USA 2 1 1 2 5

Vypracovano dle Freedom House, FOTN 2011 - 2015.

Nasledn¢ se hodnoty zvysily az na 5 bodu v rocniku FOTN 2015. V ptipad¢ Ruska je

mozné vysledovat vzestupny trend a opét Groven bodovani ve stfedu mezi USA a
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Cinou. Nejvyssi hodnoceni méa opét Cina, u které je viditelny zna¢ny propad v
hodnoceni z roéniku FOTN 2012, postupné ale po velkém zvySeni v ro¢niku FOTN
2013 hodnota stoupa.

Pozoruhodnym je bodovy propad v piipadé Ciny v ro¢niku FOTN 2012. Kdy v
Setfeném obdobi probihala ptiprava na zménu politickych elit v souvislosti s nastupem
nového lidra strany a nasledné i prezidenta Si Tin-pchinga v roce 2012 a 2013, je v3ak
otazka, zda s tim tento propad skute¢né souvisi. Je ale pravdépodobné, Ze se autority
zabyvaly ptfedevsim aktualni situaci a spiSe jednanimi, nez aktivnim vydavanim nafizeni
a legislativ, které by mohly bodové hodnoceni ovlivnit. Propad ale mize také souviset s
tim, Ze se cenzura v daném obdobi technicky zdokonalila a byla propracovangjsi a méné
viditelné&jsi.

V piipadé Ruska je patrny jasny vzrustajici trend, jehoZ moznou pfi¢inou miize byt
navrat Vladimira Putina do prezidentského ufadu, ktery pfijal Cetna opatieni zesilujici
pravomoci statnich autorit zasahovat do internetového obsahu.

V piipadé USA je opét patrna spojitost mezi nartstem bodového hodnoceni za
obdobi roéniktt FOTN 2014 - 2015, po kauzéch Unika tajnych dat. Vyznamnou mérou v
nartstu skore pfispiva velky nartst autocenzury mezi uzivateli.

Jedinym spole¢nym prvkem vSech zemi v této kategorii otazek je jasny narist boda v
poslednim ro¢niku studii FOTN 2015. Za tento ro¢nik maji vSechny zem¢ nejvice bodt
za celé sledované obdobi. V piipadé USA to patrné ovlivnily reakce na teroristické
utoky na Charlie Hobdo v Patizi v lednu 2015, kdy byla pfijata omezeni, kterd umoznuji
monitorovat podeziely obsah vcetné komunikace na socidlnich sitich. V pfipadé Ruska
to ziejm¢ byla situace na Ukrajiné a Krymu, kdy Kreml potlacoval publikovani
aktualnich informaci z téchto oblasti tlakem na ruska média. | Rusko odpovédélo na
hrozbu terorismu zvysenou kontrolou. V piipadé Ciny bylo toto skore taktéZ spojeno s
bojem proti terorismu. Cina nafidila viem poskytovatelim webovych aplikaci pro
Sifrovanou komunikaci, aby poskytovaly ¢inskym autoritim pfistup k Sifrovacim
kli¢im. Vyznamnou mérou vSak této kategorii pfiddva na hodnoceni vzristajici
autocenzura nejen v USA, ale i v Rusku a Ciné& i v souvislosti s roz§ifenim $ifrovacich

nastroju a nastrojii anonymizace.
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3.5.3 Kategorie C. PorusSovdni prdv uZivatele internetu - srovndni zemi
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Vypracovano dle Freedom House, FOTN 2011 - 2015.

Graf 19 popisuje souhrnné bodovani vSech zemi v kategorii C. poruSovani prav
uZivatele internetu za sledovana obdobi studii FOTN 2011 - 2015. V této kategorii

mohla zem¢ dostat 0 - 40 bodu. Nejnizsi bodovani opét obrzely USA a na vyvoji jejich

bodovani je patrny vyrazny vzrustajici trend. V prvnich dvou ro¢nicich studii FOTN

2011 a 2012 byly obodovany shodné 7 body. Nasledn€¢ se projevil nariist az na

dvojnasobek tedy 14 bodit v FOTN 2015. Cina si naopak opét vede nejhuire. AZ na

stagnaci v obdobi reporti FOTN 2012 a 2013 hodnoty narostly. Kriticky je posledni

ro¢nik studi FOTN 2015, kdy bylo Ciné pfifazeno maximum bodt, tedy 40.

Tab. 6 - Porudovani prav uzivatele internetu (0 - 40) - srovnani zemi

2011 2012 2013 2014 2015
Cina 36 38 38 39 40
Rusko 23 23 25 28 29
USA 7 7 12 13 14

U vSech zemi v této kategorii je mozné vysledovat vzrustajici trend. Zdvojnasobeni

poctu bodt v ptipadé USA je opét mozné spojit s kauzou uniklych tajnych dokumenti
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odhalujici masivni sledovani NSA, coz by mohlo byt i patrné na skokovém nardstu
bodi mezi rocniky FOTN 2012 a 2013, kdy zemé poskocila ze 7 bodt hned na 12.

Cina v této kategorii ziskala v roéniku FOTN 2015 nechvalny plny poéet bodi. Toto
hodnoceni je patrné spojeno se sérii krokt, kterymi zemé utuzila kontrolu nad
internetem a prohloubila z&sah i do soukromi uZivateli. V poslednim sledovaném
obdobi tvrd¢ zasahla proti poskytovateliim aplikaci umoziiujici anonymizaci uzivatelt
prostiednictvim zablokovani jejich platforem. Bylo také zjisténo, Ze ohrozovala
bezpecnost uzivateld a jejich soukromych dat vydavanim faleSnych bezpec¢nostnich
certifikatti. Dale piredstavila navrh pravni upravy pro boj s terorismem, na zakladé
kterého bude pozadovat po vSech poskytovatelich Sifrovacich aplikaci ptistup do téchto
platforem pies ,,zadni vratka™.

V ptipad¢ Ruska je patrny pozvolny nartst bodu, ktery kopiruje i pozvolny vyvoj
utuzovani kontroly internetu a jeho uzivateli po ndvratu Vladimira Putina na post
prezidenta v roce 2012. Béhem obdobi posledniho reportu FOTN 2015 Putin predstavil
navrh zakona, ktery pozaduje po hostingovych spole¢nostech aby veSkera ruska data
shromazd’ovala pouze na ruskych serverech. To je, podle nékterych, zdrojem obav,

protoze tak budou tyto informace snadnéji pro ruské autority sledovatelné.

Na zaklad¢ této analyzy bylo mozné vysledovat uréité trendy u jednotlivych zemi.
Trend, ktery by byl v nékterych kategoriich jasné stejny, tedy, Ze by vSechna bodova
hodnoceni s kazdym ro¢nikem FOTN nartstala, nebo klesala o urcity pocet, nebyl
zaznamenan. Jediné pozvolné stoupani u vsech zemi je mozné vidét pouze v kategorii
C. PoruSovani prav uzivatele internetu, kde se bodovani v piipadé Ciny a USA b&hem
dvou ro¢niku zastavilo, ale nasledné zase rostlo.

Mozné podobnosti mezi zemémi lze vysledovat spiSe v udélostech, které chovani
zemi mohlo spolecné ovlivnit, spiSe nez v trendech bodového hodnoceni. Spolecnym
tématem, na které vSechny zemé& reagovaly, byla hrozba terorismu spojena s aktivitami
Islamského statu. Ostatni faktory, které ovliviiovaly jejich chovani, jiz byly vice
vnitrostatni - prezidentské volby v Rusku, zména vladnich elit v Cing a kauza tniku

tajnych informaci odhalujici masové sledovani vefejnosti agenturou NSA v USA.
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3.5.4 Celkové vysledky hodnoceni za vSechny kategorie podotazek FOTN 2011 -

2015 - srovnani zemi

Graf 20 - Souhrnné vysledky celkového
hodnoceni - Cina, Rusko, USA
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Tomto poslednim bod¢ analyzy se podrobné&ji podivdme na vyvoj celkovych
vysledkt bodovani vybranych zemi podle vSech ro¢niktt FOTN 2011 - 2015.

Nasledujici graf 20 souhrnné zobrazuje finalni vysledky bodovéani zemi za jednotlivé
studie FOTN. Zem¢ mohly obdrzet 0 - 100 bodl a toto bodové hodnoceni bylo
odstupiiovano pro rozdéleni statusu svobodnosti internetu v dané zemi - 0 - 30 bodu -
svobodny, 31 - 60 - ¢asteéné svobodny a 61 - 100 - nesvobodny.

Podle vysledkl a grafu je patrné, ze ani pti celkovém hodnoceni nelze nalézt jeden

jasny spoleény trend. V piipadé Ciny tomu tak je, ale u USA a Ruska se objevuji

Tab. 7 - Souhrnné vysledky celkového hodnoceni - srovnéni zemi (0 -100)

2011 2012 2013 2014 2015
Cina 83 85 86 87 88
Rusko 52 52 54 60 62
USA 13 12 17 19 19

odchylky. Nicméné pokud se podivame na vysledky z prvni studie FOTN 2011 a z
posledni studie FOTN 2015, zadna zemé si bodové nepolepsila. Nejvice za sledované
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obdobi poskocilo Rusko, a to hned o 10 bodli ¢imz si taky zajistilo posun od zemé
castecn¢ svobodné k nesvobodné. I kdyz si tedy v nékterych ro¢nich zemé vedly rizné,
nakonec si vSechny pohorsily.

Jak jiz bylo zminéno v piedchozim oddilu vénovaném rozboru kategorii vyzkumnych
otazek, neni jasn¢ zodpovéditelné, zda chovani zemi reaguje na néjaké soucasné obecné
trendy ve vyvoji na poli globalni politiky, které by zemé ,,nutily* k tomu, aby zavadély
piisngjsi opatieni. Jedinym spoleénym aktualnim prvkem, ktery mohl v tomto obdobi
zem¢ spolecné ovlivnit, k tomu, aby zpfisnily sva opatfeni, bylo téma boje proti
terorismu vzhledem k &innosti Islamského statu. Ostatni témata jako je extremismus,
porusovani autorského prava, kyberkriminalita, sexualni zneuzivani nezletilych apod.
byly také predmétem jejich politiky vi¢i omezovani svobodného vyjadiovani na
internetu, ale tato témata jsou jiz dlouhodoba a uplatiiuji se kontinualné.

Téma boje proti terorismu se stalo univerzalnim divodem pro vSechny tyto zemé,
oviem kazda se jeho naplnéni v oblasti internetu zhostila po svém. Cina predeviim toto
téma vyuzila pro moznost vétSich zasahi do soukromi uzivatell - registrace uzivatel na
blozich, socialnich médiich, komunika¢nich aplikacich pod realnymi jmény, snahy o
omezeni Sifrované komunikace a VPN. Rusko toto téma pouZivad pro blokovani
webovych strdnek a USA si pod timto tématem nechala i po kauze Snowden a
WikiLeaks oteviena vratka pro sledovani podezielé¢ komunikace.

Mozn¢ piiCiny v chovani zemi jsou za sledované obdobi 1épe viditelné na poli
domacich politik. V ¢iné to jsou predevSim témata utlaCovani mensin, potirani online
disentu, ale také konkrétni udalosti napiiklad zména elit, protesty v Hongkongu v roce
2014 apod. V Rusku jsou to zase valka na Ukrajin€, situace na Krymu a navrat
Vladimira Putina na pozici prezidenta spojend se zvySenou aktivitou jeho odpiirct ve
vSech fadach obyvatel, které se promita do aktivit na socialnich sitich a blozich. USA se
potykala s problematikou neutrality siti a pak pfedevS§im s kauzami uniku tajnych
informaci o masovem sledovani NSA.

Zasadni rozdil, ktery je potieba brat v tivahu je odlisny politicky rezim téchto tii
zemi, coz je 1 jednim z divodi jejich vybéru pro tuto analyzu. Rozdily se dobfie
promitaji do velkych rozestupli v bodovani téchto zemi ve studiich FOTN.

0d Ciny jako silng autoritaiské zemé, kde veskera rozhodnuti statni moci podléhaji
direktivé jedné strany, dochazi k poruSovanim lidskych prav a svobod, bychom ¢ekali
podobné vysledky. Stejné tak je tomu v piipadé Ruska a jeho spiSe hybridnimu
charakteru kdy jsou sice ptitomny demokratické volby, ale jejich vysledky jsou
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ovlivnény strukturou politického systému, ktery se sbihd do jednoho mocenského
centra. V pfipadé¢ USA byly nizké vysledky také ocekavany vzhledem k tom, Ze jsou
povazovany liberalni demokracii.

Je tedy mozné fici, Ze studie FOTN postihly miru bodového hodnoceni adekvatné.
Hlavnim poznatkem je fakt, ze vSechny tyto zemé& bez ohledu na politicky rezim
svobodu vyjadfeni na internetu riznym zpusobem narusuji a tato mira se za sledované
obdovi zvysila. Lisi se forma narusovani a legalni divody. V USA jsou zésahy do
dvobody internetu spojené s ochranou jednotliveti od mozného nebezpeci, nebo je tak
alespon deklarovano. Podle udalosti za sledované obdobi je jasné patrné, ze i v USA je
mozné moc nad internetem zneuZivat v politickych zaleZitostech, ale diky fungujicimu
pravnimu statu a Siroce oteviené obcanské spole¢nosti neni zneuzivani moci tak snadné.
Nutno také znovu piipomenout, ze se v USA podle zndmych udaji neztraceji lidé nebo
dokonce neumiraji lidé za svoje ndzory vyicené na interentu, které nejsou v rozporu s
ochranou lidskych préav.

V Rusku je situace odlisna, stejné jako politicky rezim, ktery neni snadno
definovatelny. V kazdém piipad¢ je v této zemi moc slozitym systémem vazeb mezi
politiky, Ufedniky a bohatymi magnaty koncentrovana do rukou jednoho mocenského
bodu. I kdyZz zem¢ nebrani volnému toku informaci a projeviim na internetu v piipade,
ze se téma nehodi do potiebného politického ramce, neboji se sdhnout po tvrdsich
opattenich. Postupné si také buduje systém kontroly a legislativnich klicek, které v
ptipadé potfeby miize snadno zneuzit proti politickym odptlrctm.

Cina sama o sobé& zvolila politiku ,,suverenity kyberprostoru®, ktera je zaloZena na
filtraci a blokovani politicky nezddouciho obsahu. Vuziva vSechny mozné prostiedky
pro potirani internetového disentu, neboji se ani muceni, zatykani a souzeni dlouhymi
tresty odnéti svobody a patrné dokonce ani vrazd. V zemi zjevné nefunguje pravni stat a

tak nemuze ani existovat svobodny internet.
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3.5.5 Kritické zhodnoceni srovnavaci analyzy

V nasledujici kapitole se podrobnéji podivame na to, jaka Uskali a nedostatky mohla
analyza srovnani vybranych zemi podle udaju studii FOTN 2011 - 2015 od organizace
Freedom House mit. Pfedstavime si slabiny analyzy, odli$nosti v metodologii
jednotlivych studii FOTN a nedostatky jejich metodologie.

Prvnim Uskalim, které se na prvni pohled mize jevit jako problematické je vybér
studii FOTN od organizace FH a otdzka objektivity. Jak jsem jiZz popsala v kapitole
vénované metodologii analyzy, vybér byl podminén piedevsim chrakterem studii a
absenci jakychkoliv podobnych praci, které by hodnotily vétsi pocet zemi pomoci jedné
metodologie s Ciselnymi vysledky, které je mozné porovnavat v ¢ase. To zda je mozné
povazovat organizaci Freedom House za relevantni zroj neni mozné objektivné
zhodnotit, ale podle podrobné studie vSech ro¢niki FOTN rsp. ¢astem vénujicim se
vybranym zemim pro mou analyzu, mohu fici, Zze zpracovani je z hlediska obsahové
naprosto v potadku a podle mého nazoru nebyly vynechany zadné dilezité relevantni
skutecnosti.

Vaznéjsim problémem je metodologie studii FOTN. Celkové je zpracovana dobfe a
velmi podrobné je i ve studiich popsana, ale chybi v ni zplsob, jakym jednotlivi
vyzkumnici pfidéluji pocty bodii danym zemim. Jinymi slovy, neni podrobné
ptedstaven princip, na zakladé kterého si odpovidaji na jednotlivé otazky a podotazky,
které nejsou pokladany tak, aby na n¢€ bylo mozné odpovédét ano/ne - tedy 1/0.

Nicméné tento aspekt patrné neni mozné popsat protoze, jak se ve studiich uvadi,
postup piidélovani bodt prochazi podrobnym analytickym procesem, kdy vyzkumnik
na zéklad¢ svého Setifeni navrhne pocet bodl a tento navrh je nasledné konzultovan v
ramci Sirokého tymu védct prostfednictvim telekonferenci a lokélnich setkani. Neni
tedy vysledkem prace pouze jednoho autora, ale celého rozsahlého tymu FH. V tomto
piipad¢ je tedy nejasny postup mozno nebrat jako prostor pro zpochybnéni vysledkt
Setfeni studii, nebot’ je zjevné, Ze vysledné hodnoty odpovidaji proceduram, na kterych
se musi shodnout cely vyzkumny tym spolecné.

DalSim, ale spiSe technickym problémem metodologie studii FOTN, jsou zminéné
odchylky v metodologii, co se srovnani mezi ro¢niky tyce. Jak jsem uvedla v kapitole

vénované metodologii FOTN, objevily se odchylky ve formulacich.
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Rozdil je v otazce ¢. 3 oddilu A. Prekazky v pristupu k internetu ve studii FOTN
2011 a 2012 oproti dalSim studiim FOTN 2013, 2014 a 2015. V ptipadé studii z let 2011
a 2012 je otazka polozZena: ,, Omezila vidda ICT pripojeni a pristup k urcitym aplikacim
Webu 2.0 permanentné, nebo béhem specifickych udalosti? “** (Kelly-Cook eds. 2011:
390; Kelly-Cook-Truong 2012: 643). Kdezto v ptipad¢ dalsich studii byla otazka
pozménéna. ,,Omezila viada ICT pripojeni a pristup k urcitym socialnim médiim a
komunikacnim aplikacim permanentné, nebo béhem specifickych udalosti? «33 (Kelly et
al. 2013: 871; Kelly et al. 2014: 978; Kelly et al. 2015: 962). Vyraz aplikacim Webu 2.0
byl tedy nahrazen vyrazy socidlnim médiim a komunikacnim aplikacim. Tuto odchylku
nepovazuji za vyznamnou vzhledem k ovlivnéni celkového hodnoceni.Vzhledem k
tomu, Ze prave socialni média a komunikac¢ni aplikace jsou v podstaté defini¢nimi prvky
Webu 2.0, jedna se pouze o urcité zptesnéni otazky tak, aby se zamétila na komunikacni
aspekty Webu 2.0, ale ve své postaté se jeji vyznam nezménil. Navic podotazky jsou
stéle stejné.

Dalsi odlisnost je v piipad¢ otazky ¢. 8 v oddilu B. Omezovani obsahu.V piipadé
prvni studie z roku 2011 je zde pod otazkou ¢. 8 oddilu B prvni podotazka navic: ,,Jsou
internetoveé zdroje (zpravodajské servery, blogy apod.) primarnim zdrojem Sifeni zprav
pro vysoké procento populace?“** (Kelly-Cook eds. 2011: 393). V dalsich studiich
FOTN se jiz tato podotazka neobjevuje. Diivod neni znam. Nicmén¢ vzhledem k rozvoji
piistupu k internetu jiZ tato otazka nemusi mit tak silnou vypovidajici hodnotu. Bylo by
ale dobré, kdyby bylo ve studiich uvedeno zdivodnéni odstranéni této podotazky.

Ve studiich FOTN od roku 2014 byla jesté otdzka ¢. 8 oddilu B doplnéna o vétu:
Do jaké miry jsou mobilizacni ndstroje internetu dostupné bez omezeni viady. «35
(Kelly et al. 2014: 981; Kelly et al. 2015: 964). Vzhledem k tomu, Ze vaha bodoveho
hodnoceni otazky zlstava stejna (tedy 0-6 bodl), taktéZz nepovazuji tuto zménu za
zasadni ba naopak velmi vhodnou, protoZe reaguje na rozvoj role socidlnich médii a
blogii prave v mobilizaci ob¢and.

Dalsi odchylky se nachéazeji ve formulacich tfi tematickych kategorii vyzkumnych
otazek. Odlisna od zbytku studii je pouze posledni z roku 2015. V kategorii A. Prekdzky

v pristupu k internetu byl oproti ptedchozim ro¢nikim vypustén prvek analyzy ,,snahy

32 p¥eklad autorka prace.
% peklad autorka prace.
3% p¥eklad autorka prace.
** pieklad autorka prace.
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vlad o kontrolu specifickych aplikaci nebo technologii“*® (Kelly-Look eds. 2011: 387;
Kelly-Cook-Truong 2012: 641; Kelly et al. 2013: 869; Kelly et al. 2014: 977; Kelly et
al. 2015: 961). Neni mozné urcit, zda tato zména ovliviiuje bodovani, ale nemyslim si,
ze by vyrazné narusovala moznost porovnani dat, nebot’ témata spojend s timto prvkem
byly ve studii FOTN 2015 popsany.

Stejné tak byly vypustény prvky z kategorie B. Omezovani obsahu. Jednalo se o
,,manipulaci obsahu* a o ,,jiné formy cenzury* (Kelly et al. 2014: 977; Kelly et al.
2015: 961). Tyto prvky v charakterizaci této kategorie pomérné chybi, ale opét jsem
nenarazila na to, Ze by v kapitolach k jednotlivym zemim nebyly tyto aspekty
popisovany, z ¢ehoz usuzuji, Ze je vyzkumnici zohlednili i v hodnoceni.

To je i piipad posledni nesrovnalosti, ktera se objevila takév posledni studii FOTN
2015. Jednalo se o vypusténi prvku ,,zdkonna ochrana a omezeni online aktivit z
kategorie C. PoruSovani prav uZivatele internetu (Kelly et al. 2014: 977; Kelly et al.
2015: 961). Oba prvky jsou také v kapitolach popisovany.

Dalsi odliSnosti je pfitomnost tabulky Klicové metody kontroly internetu podle statu,
ktera je zpracovdna a ve studiich uvedena az od rocniku FOTN 2013 doposud.
Metodologie k tabulce je uvedena pouze v posledni studii FOTN 2015 (Kelly et al.
2013: 14; Kelly et al. 2014: 14; Kelly et al. 2015: 16).

VSechny tyto kritické aspekty tedy nepovazuji za natolik zédsadni, aby na jejich
zakladé bylo mozné zpochybnovat stejnost metodologie u vSech studii FOTN a tedy i
jejich porovnatelnost.

Co se tyce kritického zhodnoceni samotné analyzy v této praci, je potieba zminit, ze
cilem této prace neni na zaklad¢ Setfeni tvrdit, Ze se dané¢ zemé chovaji presn¢ tak, jak
analyza ukazala. Jedné se o srovnani moznych ukazateld, které poskytly studie FOTN, a
vysledovani moznych trendii nebo souvislosti, které mohou chovéani vybranych zemi
ovliviovat k urcitému chovani ve vztahu je svobod¢ internetu.

Dal8im uskalim analyzy je fakt, Ze informace o udalostech a moznych pfi¢inach
vyvoje chovani zemi jsou Cerpany pouze ze studii FOTN. Vzhledem k omezenému
rozsahu této prace neni mozné dopliovat informace jesté z dalSich zdroji a ani to neni
ciem prace. Cilem préace je porovnani dat ze studii FOTN, a tedy i souvislosti byly
pouzity z téchto studii samotnych, aby nebyla naruSena konzistence analyzy o

informace, které nebyly moznymi pti¢inami vysledkd.

*® pieklad autorka prace.
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Samoziejmé by ale bylo zajimavé pokusit se informace z jednotlivych kapitol o
zemich porovnat tieba s dal§imi autory a daty a pokusit se najit mozné mezery. Ale ani

to neni cilem této préce.
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4  Zavér

Diplomova prace se zabyvala zkoumanim chovani zemi Cinské lidové republiky,
Ruské federace a Spojenych stati americkych, které reprezentuji zakladni politické
rezimy - autoritafsky rezim, hybridni rezim a liberalni demokracii, ve vztahu ke
svobod¢ internetu. V prvni Casti prace je popsana struc¢na historie vyvoje internetu -
jeho zrodu a vyvoj ve vybranych zemich. Analyza byla zaloZena na studiich
vypracovanych organizaci Freedom House pod ndzvem Freedom on the Net, které
mapuji svobodu internetu v globalnim srovnani. Tyto studie jsou vydavany jiz od roku
2011 s posledni studie je datovana do roku 2015, diky ¢emuz bylo mozné vytvofit
analyzu chovani téchto zemi v Case. Studie byly vybrany na zaklad¢ zkoumani literatury
a jako jediné splnovaly kritéria pro vybér uvedené v tivodu této prace.

Vysledna data méla odhalit ¢i vyvratit vyznamné nesrovnalosti mezi charakterem
rezimt a jejich redlnou praxi ve vztahu ke svobod¢ internetu.

Pro zem¢ byla problematicka cela fada témat. VSechny tii zkoumané zemé stavi vice
¢i méné svou politiku kontroly internetu na boji proti vSeobecné ohrozujich faktorech,
nebo faktorech porusujici zakladni lidska prava jakymi jsou napiiklad distribuce détské
pornografie, porusovani autorskych prav, hanobeni rasy ¢i etnickych skupin, hazardu,
ale i terorismu ¢i kyberkriminalité. Zem¢ se ale zasadné lisi v tom, jak v boji proti témto
hrozbam postupuji, nebo zda je vyuZivaji jako zaminky pro zasahovani proti politickym
odputircim nebo pro moznost jejich sledovani.

Vsechny tyto zemé maji a vyuzivaji technologické nastroje pro filtraci, cenzuru nebo
blokaci obsahu, opét je mezi nimi velky rozdil v mife jejich uzivani a cili na které je
sméfuji.

USA tyto néstroje ve vétsing ptipadti pouziva pro ochranu svych ob¢anu, ale analyza
odhalila i nedostatky. Obecné si USA ve studiich FOTN vedly velice dobte, co se
bodového hodnoceni tyce, ale kauzy spojené s Unikem tajnych dat, které odhalily
masové sledovani vetejnosti ze strany NSA, nabouraly celkovy pozitivni obraz této
zem¢. USA ale nasledné¢ piijaly fadu legislativnich opatieni, které tyto praktiky omezily.

Cina jako autoritaiska zemé méla hodnoceni nejhorsi, coz tedy také potvrzuje jeji
pozici na poli politickych rezimi. Za sledované obdobi podnikly ¢inské autority fadu
krokti pro utuzeni moci nad jiz tak velmi stiezenym prostorem internetu. Zem¢ je také
vyznacna svymi trvrdymi postihy proti online disentu a etnickym mensinam, pro které

se stal internet a socialni sit¢ vyznamnym mobilizaénim prvkem.
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V Rusku je situace pon¢kud jina stejné jako chrakter jeho politického rezimu. | kdyz
zemé nebrani volnému internetu, v ptipadé, ze se obsah neshoduje s kyZenou politikou,
upina se k tvrdS$im zasahiim do internetového obsahu. Postupné si také vybudovalo
systém kontroly a legislativnich kli¢ek, které v ptipad¢é potfeby mulze snadno zneuzit

proti politickym odplrcim.

V tvodu prace byly uvedeny dvé hypotézy, na které je potieba si nyni pokusit

odpovédet:

Prvni hypotéza: Rozsah kontroly internetu je v kontextu téchto rezimu odlisny,
pricemz liberalni demokracie se vramci vyuzZivani riiznych ndstrojii internetové
kontroly zaméruje na ochranu svobodného projevu, ochranu prav na svobodny pristup k

informacim.

Na zéklad¢ analyzy a srovnani zemi je mozné fici, Ze rozsah kontroly internetu je
skutecné v kontextu téchto rezimii odlisny.

Podle vysledkli zkoumani chovani USA, jakoZzto ptredstavitele politického rezimu
liberalni demokracie je také mozné fici, Ze se v ramci vyuzivani nastroji internetové
kontroly zamétuje piredev§im na ochranu prav a bezpeci svych ob¢ant. To zda se ptimo
pomoci téchto nastroji zameétfuje na ochranu svobodného projevu a na ochranu

svobodného pfistupu k informacim neni mozné na zakladé€ vysledka analyzy fici.

Druha hypotéza: Autoritirské a hybridni rezimy svou kontrolou internetu sméruji
predevsim k ochrané reZimu samotného, i kdyz mohou na venek deklarovat dirvody

kontroly internetu identické s liberalnimi demokraciemi.

Tato hypotéza byla na zékladé analyzy potvrzena jak v piipadé Ruska, tak Ciny. Lisi
se mira kontroly a agresivita represi. Ta je pochopitelné v Cing vyssi.

Dobrym ukazatelem je spole¢ny motiv boje proti terorismu pro zdivodnéni zvySeni
kontrolnich opatieni, které pfijaly v souvislti s aktualni hrozbou Isldmskeho statu
viechny tii zemé. Cina piedeviim toto téma vyuZila pro moznost vétiich zasahti do
soukromi uzivateld. Rusko toto téma pouziva pro blokovani webovych stranek, coz
ovSem prokazatelné zneuzila v piipadé zablokovani stranek, které informovaly o vyvoji

na Ukrajin€ a Krymu.
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Na zakladé vysledkl analyzy uvedenych v zavére¢né kapitole analytické ¢asti prace
je mozné fici, ze zemé¢ i z hlediska bodového hodnoceni, které jim bylo piidéleno ve
studiich FOTN 2011 - 2015 odpovidaji svym piistupem ke svobodé internetu

charakterim rezimt, které zastupuji.
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5 Summary

The aim of the thesis is to discuss the attitude of major world superpowers — the
United States of America, the Russian Federation, and the People's Republic of China —
towards internet freedom. The subject of research was to reveal how and to what extent
these countries restrain or protect the rights of their citizens to free expression on the
internet. The resulting data should disclose or refute significant disparities between the
character of the political regimes represented by the individual countries, and their
actual practices in terms of the freedom of speech on the internet. Comparing the
selected countries' data, which were presented by Freedom House, an international non-
profit organisation, in their reports of Freedom on the net 2011-2015, constitutes the
subject of the analysis. The data are compared in detail through comprehensive graphs
and charts which helped to illustrate and map the development of behaviour of the
individual countries in time. The conclusion of this thesis summarized all the findings,
which clearly show that control over the internet increasingly deepens, regardless
whether the countries are considered liberal democracies or not. International political
events contributed to this development as well, but in case of the Russian Federation
and the People's Republic of China, the control over the internet was strong even
without these factors. The thesis is complemented by a chapter dedicated to the
historical development of the internet, illustrating who was at the birth of the internet

and who has a major influence on its current form.

122



6 Literatura:

ALQUDSI-GHABRA, Taghreed (2012). Creative use of Social Media in the
Revolutions of Tunisia, Egypt and Libya. The International Journal of Iterdisciplinary
Social Sciences: Vol. 6, Issue 6/2012, pgs.: 147-158, ISSN 1833-1882.

BARABAS, Emily, (2013). United States. In: KELLY, Sanja - TRUONG, Mai -
EARP, Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley,
Eds. Freedom on the Net 2013. Freedom House: New York, Washington, str. 784 - 800,
dostupné z https://freedomhouse.org/report/freedom-net/freedom-net-2013, 27.4.2016.

BARABAS, Emily, (2014). United States. In: KELLY, Sanja - TRUONG, Mai -
EARP, Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley,
Eds. Freedom on the Net 2014. Freedom House: New York, Washington,642-652,

dostupné z https://freedomhouse.org/report/freedom-net/freedom-net-
2014#.VydFsb5xrdY, 27.4.2016.

BING, Jon (2009). Building Cyberspace: A Brief History of Internet. In:
BYGRAVE, Lee, A.; BING, Jon eds: Internet Governance, Infrastructure and
Institutions. Oxford University Press: New York, ISBN 978-0-19-956113-1.

BONNELL, Victoria, E.; BRESLAUER, George, W., eds. Russia in the New
Century. Stability or Disorder? Westview Press: Boulder, s. 126 - 157, ISBN 0-8133-
9041-9.

CASTELLS, Manuel (2001). The Internet Galaxy. Oxford University Press:
New York, ISBN 0-19-924153-8.

CASTELLS, Manuel; KISELYOVA, Emma (2001) Russia in the Information
Age. In:

CENTER FOR DEMOCRACY AND TECHNOLOGY, (2012). United States.
In: KELLY, Sanja - COOK, Sarah - TRUONG, Mai, Eds., Freedom on the Net 2012.
Freedom House: New York, Washington, str. 569 - 581, dostupné z

https://freedomhouse.org/report/freedom-net/freedom-net-2012, 26.4.2016.

DIAMOND, Larry, (2010). Thinking About Hybrid Regimes. Journal of
Democracy, Vol. 13, No. 2, str. 21 - 35, ISSN: 1086-3214.

EARP, Madeline, (2013). China. In: KELLY, Sanja - TRUONG, Mai - EARP,
Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds.,

123


https://freedomhouse.org/report/freedom-net/freedom-net-2013
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2012

Freedom on the Net 2013. Freedom House: New York, Washington, str. 181 - 214,
dostupné z https://freedomhouse.org/report/freedom-net/freedom-net-2013, 27.4.2016.
EARP, Madeline, (2014). China. In: KELLY, Sanja - TRUONG, Mai - EARP,
Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley, Eds.,
(2014). Freedom on the Net 2014. Freedom House: New York, Washington,str. 191 -

215, dostupné z https://freedomhouse.org/report/freedom-net/freedom-net-
2014#.VydFsb5xrdY, 27.4.2016

GELMAN, Lauren, (2011). United States. In: KELLY, Sanja - COOK, Sarah,
Eds., Freedom on the Net 2011. Freedom House: New York, Washington, str. 345 -

354, dostupné z: https://freedomhouse.org/report/freedom-net/freedom-net-2011,
26.4.2016.

HOFFMAN, Sarah - YUNCHAO, Wen, (2015). China. In: KELLY, Sanja -
TRUONG, Mai - EARP, Madeline - REED, Laura - SHAHBAZ, Adrian -
ELLERBECK, Alexandra, Eds., Freedom on the Net 2015. Freedom House: New York,
Washington, str. 190 - 213, dostupné z https://freedomhouse.org/report/freedom-
net/freedom-net-2015, 27.4.2016.

KELLY, Sanja-COOK, Sarah- TRUONG, Mai- QIANG, Xiao, (2012). China.
In: KELLY, Sanja - COOK, Sarah - TRUONG, Mai, Eds., Freedom on the Net 2012.
Freedom House: New York, Washington, str. 126 - 151, dostupné z:
https://freedomhouse.org/report/freedom-net/freedom-net-2012, 26.4.2016.

KELLY, Sanja - COOK, Sarah - TRUONG, Mai, (2012). Russia. In: KELLY,
Sanja - COOK, Sarah - TRUONG, Mai, Eds., Freedom on the Net 2012. Freedom
House: New  York, Washington, str. 408 - 421, dostupné z
https://freedomhouse.org/report/freedom-net/freedom-net-2012, 26.4.2016.

KELLY, Sanja et al, (2014). Russia. In: KELLY, Sanja - TRUONG, Mai -
EARP, Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley,
Eds. Freedom on the Net 2014. Freedom House: New York, Washington,642-652,

dostupne z https://freedomhouse.org/report/freedom-net/freedom-net-
2014#.VydFsb5xrdY, 27.4.2016.

KELLY, Sanja et al., (2013). Russia. In: KELLY, Sanja - TRUONG, Mai -
EARP, Madeline - REED, Laura - SHAHBAZ, Adrian - GRECO-STONER, Ashley,
Eds. Freedom on the Net 2013. Freedom House: New York, Washington, str. 588-600,
dostupne z https://freedomhouse.org/report/freedom-net/freedom-net-2013, 27.4.2016.

124


https://freedomhouse.org/report/freedom-net/freedom-net-2013
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2011
https://freedomhouse.org/report/freedom-net/freedom-net-2015
https://freedomhouse.org/report/freedom-net/freedom-net-2015
https://freedomhouse.org/report/freedom-net/freedom-net-2012
https://freedomhouse.org/report/freedom-net/freedom-net-2012
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2014#.VydFsb5xr4Y
https://freedomhouse.org/report/freedom-net/freedom-net-2013

KELLY, Sanja et al., (2015). Russia. In: KELLY, Sanja - TRUONG, Mai -
EARP, Madeline - REED, Laura - SHAHBAZ, Adrian -ELLERBECK, Alexandra,
Eds., Freedom on the Net 2015. Freedom House: New York, Washington, 649 - 662,
dostupne z https://freedomhouse.org/report/freedom-net/freedom-net-2015, 27.4.2016.

KELLY, Sanja - EARP, Madeline, REED, Laura, SHAHBAZ, Adrian,
TRUONG, Mai, (2015). Peivatizing Censorship, Eroding Privacy. In: FREEDOM
HOUSE - kolektiv autord. Freedom on the Net 2015. Freedom House: Washington,

New York, dostupné z.
https://freedomhouse.org/sites/default/files/FOTN%202015%20Full%20Report.pdf,
19.4.2016.

LEVITSKY, Steven - WAY, Lucan, (2010). Competitive
Authoritarianism.Cambridge University Press,Cambridge, ISBN-13 978-0-511-902260.

MacKINNON, Rebecca (2012). Consent of the Networked: The Worldwide
Struggle for Internet Freedom. Basic Books: New York, eISBN : 978-0-465-02929-7.

MERKEL, Wolfgang, (2004).Embedded and Defective Democracies.
Democratization, VVol.11, No.5, December 2004, pp.33-58, ISSN 1351-0347.

MOROZQV, Evgeny (2011). Whither Internet Control. Journal of Democracy:
Vol. 22, April 2011, No. 2., pgs.: 62-74, ISSN 1086-3214.

MOLLER, Jargen - SKAANING, Svend, Eric, (2010). Beyond the Radial
Delusion: Conceptualizing and Measuring Democracy and Non-democracy.
International Political Science Review, ro¢. 31, ¢. 3, str. 261 - 283, ISSN: 1460-373X.

MUELLER, Milton - TAN, Zixiang (1997). China in the Information Age:
Telecommunications and the Dilemmas of Reform. Greenwood Publishing Group Inc:
Westport, USA, ISBN 0-275-95828-0. Dostupne z
https://books.google.cz/books?id=gFCQhwitNUAQC&pg=PA53&hl=cs&source=gbs_to
c_r&cad=3#v=onepage&q&f=false, 15.4.2016.

OPEN TECHNOLOGY INSTITUTE, (2015). United States. In: KELLY, Sanja
- TRUONG, Mai - EARP, Madeline - REED, Laura - SHAHBAZ, Adrian -
ELLERBECK, Alexandra, Eds., Freedom on the Net 2015. Freedom House: New York,
Washington, 872 - 893, dostupné z https:/freedomhouse.org/report/freedom-
net/freedom-net-2015, 27.4.2016.

POLCAK, Radim (2007). Pravo na internetu. Computer Press: Brno, ISBN
8025117774.

125


https://freedomhouse.org/report/freedom-net/freedom-net-2015
https://freedomhouse.org/sites/default/files/FOTN%202015%20Full%20Report.pdf
https://books.google.cz/books?id=gFCQhwtNUAQC&pg=PA53&hl=cs&source=gbs_toc_r&cad=3#v=onepage&q&f=false
https://books.google.cz/books?id=gFCQhwtNUAQC&pg=PA53&hl=cs&source=gbs_toc_r&cad=3#v=onepage&q&f=false
https://freedomhouse.org/report/freedom-net/freedom-net-2015
https://freedomhouse.org/report/freedom-net/freedom-net-2015

POLCAK, Radim (2012). Internet a promény prdva. Auditorium: Praha, ISBN
978-80-87284-22-3.

SKLENAK, Vilém a kol. (2001). Data, Informace, znalosti a Internet. 1.
Vydani. C. H. Beck: Praha, ISBN 80-7179-409-0.

SIDORENKO, Alexey, (2011). Russia. In: KELLY, Sanja - COOK, Sarah, Eds.,
Freedom on the Net 2011. Freedom House: New York, Washington, str. 269 - 277,

dostupne z: https://freedomhouse.org/report/freedom-net/freedom-net-2011, 26.4.2016.
TAI, Zixue (2006). The Internet in China: cyberspace and civil society.
Routledge: New York. ISBN 0-415-97655-3.

WAREF, Barney, (2011). Geographies of global Internet censorship. GeoJournal,
ro¢. 76, vyd. 1, str. 1 - 23. ISSN 1572-9893.

6.1 Internetové Zdroje:

AAAdomeny.cz: www.aaadomeny.cz, 25.5.2016.

BITNET: http://bit.net/, 26.4.2016.

Enemies of the Internet: http://12mars.rsf.org/2014-en/, 6.3.2016.

EU European Commission - Trade: ec.europa.eu/trade/, 5.5.2016

Euroskop: www.euroskop.cz ,1.4.2016.

Freedom House: www.freedomhouse.orqg, 3.2.2016.

Informacni centrum OSN v Praze: Www.0sn.cz, 5.5.2016.

Internet World Stats: http://www.internetworldstats.com,1.5.2016.

National Science Foundation: www.nsf.gov/, 1.5.2016.
OpenNet Initiative: https://opennet.net/, 3.5.2016.

Reporters Without Borders: https://rsf.org, 4.4.2016.
The Address Suporting Organization: www.ASO.org, 3.5.2016.
The Country Code Names Supporting Organisation: http://ccnso.icann.org .

The Networking and Information Technology Research and Development
(NITRD)Program: www.nitrd.gov, 5.5.2016.

United States Department of The Tresury - Financial Crimes Enforcement Network:

www.fincen.qov/, 5.5.2016.

Jak na internet: www.jaknainternet.cz , 5.5.2016.
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