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Uvod

N&ahodna ¢isla hraji velmi dulezitou roli v mnoha ruznych aplikacich, napi. teo-
rii her, fyzikdlnich simulacich, kryptografii, atd. Nahodné posloupnosti muzeme
ziskat na zakladé néjakych fyzikalnich jevu, jako naptiklad sum, radioaktivni roz-
pad a nebo pomoci deterministickych algoritmu. Generatory pseudondhodnych
mnohych kryptografickych systému zavisi na pouziti neptedvidatelnych slozek
jako napt. keystream proudovych Sifer, ktery by se mél co nejvice priblizovat
nahodné posloupnosti bitu.

sloupnost vyprodukovana pomoci generatoru pseudonahodnich bitu lisi od nahodné
posloupnosti. Poznamenejme, ze prochazeni nékterymi statistickymi testy nemusi
byt dostatecnym dikazem, ze dany generdtor pseudonahodnych bitu je dobry.

V prvni ¢asti této prace uvedeme zakladni definice a tvrzeni z teorie pravdeé-
podobnosti a statistiky potfebné k testovani ndhodnosti. Déle uvedeme zakladni
pojmy a tvrzeni z kryptografie pottebné k pochopeni struktury generdtoru pseu-
donahodnych posloupnosti. Potom se podivame na strukturu posuvného registru
s linearni zpétnou vazbou, ktery je Siroce pouzivany v proudovych sifrach a diky
své struktufe se lehko analyzuje pomoci algebraickych metod. Déle popiseme tii
generatory pseudondhodnych bitu: Blum Blum Shub generator, Geffe generator
a Decim.

Druhd ¢ast této prace se zabyva ruznymi druhy testu generdtoru pseudoné-
hodnych biti. Nejprve predstavime tii zakladni statistické testy a jejich modi-
fikace. Ve Frekvenénim monobit testu zkoumame, jestli pocet jednicek a pocet
nul v testované posloupnosti je aproximacné stejny, jako v nahodné posloup-
nosti. V Poker testu rozdélime vstupni posloupnost na podposloupnosti, které
pritadime do urcitych kategorii. V tomto testu pouziviame podobné kategorie,
které se pouzivaji v karetni hie Poker. Pomoci x? testu dobré shody otestujeme,
jestli se namérené pocty prvku v jednotlivych kategoriich shoduji s ocekdvanymi
hodnotami. V Runs testu zkoumdme celkovy pocet runu(souvisld posloupnost
stejnych bitu) ruznych délek v testované posloupnosti.

Daéle uvedeme t¥i monomialni testy, které analyzuji proudové Sifry na zakladé
poc¢tu monomu algebraické normalni formy(ANF) booleovské funkce. Kazdy vy-
stupni bit z proudové sifry vygenerovany pomoci tajného klice jednoznacné vyja-
drime algebraickou normalni formou booleovské funkce. V Afinnim konstantnim
testu uvazujeme nékolik algebraickych normalnich forem a testujeme, v kolika
z nich je absolutni ¢len ANF rovny jedné. V d-monomidlnim testu zkoumdame,
jestli ANF booleovské funkce ma ocekavany pocet monomu stupné d > 1. V
Monomialnim distribu¢nim testu uvazujeme nékolik ANF a testujeme, v kolika z
nich je kazdy monom obsazen.

V dalsi kapitole se podivame na ¢tyfi strukturalni testy, které se pouzivaji k
analyze synchronnich proudovych sifer. V prvnim testu zkouméme korelaci mezi
klicem a odpovidajicim keystreamem. V druhém testu budeme zkoumat korelaci
mezi inicializacnim vektorem a odpovidajicim keystreamem. V nasledujicim testu
uvazujeme ruzné inicializa¢ni vektory a podivame se na korelaci mezi prislusnymi
keystreamy. V poslednim testu zkoumame difuzni vlastnosti kazdého bitu klice a



inicializacniho vektoru.

Nakonec uvedeme Pollardovu p metodu, ktera slouzi pro faktorizaci slozenych
¢isel a predstavime si zpusob vyuziti generatoru pseudonahodnych bitu pro fak-
torizaci ¢isel pomoci Pollardovy p metody.



1. Zaklady pravdépodobnosti a
statistiky

Na zacatku se podivame na zakladni definice a véty z teorie pravdépodobnosti a
statistiky. Vice o zdkladech pravdépodobnosti a statistiky najdeme v knize [1J.

1.1 Zakladni definice

Definice 1. Necht Q je neprdzdnd mnoZina. Potom neprdzdny systém A podmmnoZin
mnoziny £ se nazyvd o-algebra, pokud plati:

1. Ac A= A€ A,
2. A, e An=12..=U_ A, €A

Definice 2. Necht Q@ = R™. Potom o-algebra generovand systémem vsech otevrenyjch
podmnozin v R™ se znaci B™; jeji proky se nazyvaji borelovské mnoziny v R™.

Definice 3. Meéritelny prostor je dvojice (2, A), kde A je néjakd o-algebra podmnozin
mnoziny 2.

Definice 4. Necht (2,A) a (Y,&) jsou méritelné prostory. Funkci f : Q@ — Y
nazjvdme méritelnd funkce, jestlize B € £ = f~1(B) € A.

Definice 5. Necht (92,.A) je méritelny prostor. Mira u na (2, A) je definovand
jako funkce p: A — [0, 00], pro kterou plati:

1. pu(0) =0,

2. pro kazdou posloupnost (A, € A :n € N) po dvou disjunktnich prvki z A
plati p(UpZy An) = D207, #(An).

Definice 6. Prostor s mirou je trojice (2, A, u), kde (2, A) je méritelny prostor
a p je mira definovdna na A.

Definice 7. Necht Pr je definovdna jako mira na A s vlastnosti Pr(Q) = 1. Pr
nazgvame pravdépodobnostni mira. Trojici (2, A, Pr) fikame pravdépodobnostni
prostor.

Definice 8. Necht (92, A, Pr) je pravdépodobnostni prostor. Méritelnd redlnd funkce
X (Q,A) = (R, B) se nazyvd ndhodnd velicina.

Definice 9. Necht (2, A, Pr) je pravdépodobnostni prostor. Méritelné zobrazend
X (Q,A) — (R",B") se nazyvd (n-rozmérny) nahodny vektor.

Pozndmka. Misto {w € 2 : X(w) < x} budeme zkricené psat {X < z}.

Definice 10. Distribucni funkce Fx ndhodné veliciny X je funkce R — [0,1]
definovdna nasledujicim vztahem:

Fx(z) =Pr(X <z), z € R.



Veéta 1. Distribucni funkce Fx ndhodné veliciny X md ndsledugjici vlastnosti:
1. Fx je neklesayict,
2. lim, oo Fx(z) =1, lim,, o Fx(z) =0,
3. Fx je zprava spojita.

Definice 11. Distribucni funkce F' se nazyjvd diskrétni, jestlize existuje konecnd
nebo spocetnd posloupnost redlngch cisel (x,, : n € Ny), kde No C N a odpovidagjict
posloupnost kladnyjch cisel (p, : n € Ny) takovijch, Ze Y .y pn =1 a plati:

F(z) = Z Pn, Vo € R.

neNo;xn<x

Pozndmka. Necht X je nadhodnd velicina. Pokud X md diskrétni distribucni
funkci, potom se X nazyva diskrétni nahodna velicina a fikame, ze ma diskrétni
rozdéleni.

Definice 12. Distribucni funkce F se nazyvad spojitd, pokud existuje nezdpornd
meritelna funkce f: R — R takovd, Ze

F(z) = /_x f(t)dt, Yz € R.

Funkce f se nazgvd hustota nahodné veliciny X.

Pozndmka. Necht X je ndhodnd veli¢ina. Pokud X maé spojitou distribuén{ funkei,
potom se X nazyva spojita nahodna veli¢ina a fikdme, Zze ma spojité rozdéleni.

Definice 13. Necht (€2, A, Pr) je pravdépodobnostni prostor. Necht X je diskrétni
nahodnd velicina, kterd muze nabyvat jen hodnot xi,xs,...,x,. Potom stiedni
hodnota nahodné veliciny X je:

EX=) z-Pr(X =u)
=1

Definice 14. Necht (2, A, Pr) je pravdépodobnostni prostor. Necht X je spojitd
ndhodnd velic¢ina s hustotou f(x). Potom stredni hodnota ndhodné veliciny X je:

E X = /OO zf(z)d.

Definice 15. Necht X je ndhodnd velicina definovdina na pravdépodobnostnim
prostoru (2, A, Pr). Rozptylem ndhodné veliciny X je hodnota vyrazu:

var X = E (X — E X)2



1.2 Neéktera rozdéleni

Déle se podivame na rozdéleni, ktera pozdéji budeme vyuzivat.

Definice 16. Nula-jednickové rozdéleni. Nahodnd velicina X mda nula-jednickové
rozdeélent, pokud nabyva jen hodnot 0 a 1 s pravdépodobnostmi 1 — p a p, kde
0<p<l

Distribuéni funkce F' je definovana nasledovneé:

0 pokud z < 0
Fz)=< 1—p pokud0<z<1
1 pokud z > 1.

Stfedni hodnota nula-jednickového rozdéleni je £ X = p a rozptyl je var X =
p(1—p).

Definice 17. Binomické rozdéleni. Nahodnd velicina X mad binomické rozdélent,
pokud nabyvd hodnoty k = 0,1,...,n s pravdépodobnostmi (Z)pk(l —p)"F, kde
neNal<p<l.

Distribuéni funkce F' je definovana nasledujicim zpusobem:

0 pokud z < 0
F(r) =4 D oci<e (Z)pk(l —p)" % pokud 0 <z <n
1 pokud x > n.

StFedni hodnota binomického rozdéleni je E' X = np a rozptyl je var X = np(1—
p)-

Definice 18. Diskrétni rovnomérné rozdéleni. Nihodnd velicina X md diskrétni
rovnomeérné rozdéleni na mnoziné T, kde T je konecénd a neprdzdnd, pokud nabyvd
vsech hodnot z T se stejnou pravdépodobnosti.

Rozdéleni pravdépodobnosti nahodné veliciny X je dano nasledovné:

L kud z €T
Pr(X =)= J T PO
i @) { 0 pokudx ¢ T.

Stredni hodnota diskrétniho rovnomérného rozdéleni na mnoziné 7' je £ X =
ﬁ Y ser T arozptyl je var X = \T1| > oper(z — E X)2.

Definice 19. Normalni rozdéleni. Ndhodnd velicina X mad normdlni rozdéleni
N(p,02) s parametry p a o?, kde p € R ao? > 0, pokud je hustota pravdépodobnosti

ve tvary
f(z) = ! 67(27“2)2 o< <oo
V2mo? ’ .
Stiedni hodnota normalniho rozdéleni je E X = p arozptyl je var X = 2. Pokud
X € N(0,1), potom fikdme, ze X ma normované normalni rozdéleni. Distribu¢ni

funkce tohoto rozdéleni se obvykle zna¢i pismenem :

1 v t2
CID(a:'):\/—2_7T/ e 7, —00 < < 00.

Sttedni hodnota normovaného normalniho rozdéleni je £ X = 0 a rozptyl je
var X = 1.




Definice 20. Chi kvadrat (x*—) rozdéleni o n stupnich volnosti. Necht n
je celé an > 1. Ndhodnd velicina X md x?-rozdéleni o n stupnich volnosti, pokud
md hustotu pravdépodobnosti ve tvaru

flo) = /2l % pokud x > 0,

0 pokud x < 0
2n/2T(n/2)

kde T'(n) je gama funkce, kterd je definovana ndsledovne:
['(n) = / " e dw, n > 0.
0

Stiedni hodnota y2-rozdéleni o n stupnich volnosti je E X = n a rozptyl je
var X = 2n.

Definice 21. Necht F je spojitd a ryze monoténni distribucni funkce a necht
0 < a < 1. Potom éislo x, takové, Ze F(x,) = a se nazyvd a-kvantil prislusného
rozdélend.

Véta 2. Centralni limitni véta pro binomické rozdéleni
Necht pro kazdé n > 1 je X,, ndhodnd velicina s binomickym rozdélenim o para-
metrech n, p, kde 0 < p < 1. Potom

X, —
lim Pr —"pgx = d(z), z e R.
Pozndmka. Nahodné velicina 7, = % ma tedy pro n >> 1 ptiblizné
np(1—p

rozdéleni jako ndhodna velicina Y s rozdélenim N(0,1). Binomickd ndhodnd
velicina X,, = np+Z,v/np(l — p) pak ma priblizné rozdéleni jako np+Y /np(1 — p),
tj. N (np,np(1 — p)).

Pozndmka. V [1I, kap. 4] se uvadi, ze v praxi lze binomické rozdéleni aproximovat
normdlnim rozdélenim, pokud je splnéna podminka np(1 — p) > 9.

1.3 Testovani hypotéz

Statisticka hypotéza je néjaké tvrzeni o vlastnostech rozdéleni pravdépodobnosti
pozorované nahodné veli¢iny. Hypotézy, které se tykaji hodnot parametru rozdéleni
pravdépodobnosti ndhodnych veli¢in, nazyvame parametrické hypotézy. V opacném
pripadé mluvime o neparametrickyjch hypotézach. Hypotézy, které jsou formulo-
vané tak, ze rozdéleni ndhodné veliciny je jednoznac¢né urcené, nazyvame jed-
noduché hypotézy. SloZené hypotézy jsou hypotézy, které nespecifikuji rozdéleni
nahodné veli¢iny jednoznacné.

Testovani hypotéz je postup, ktery umoznuje posoudit, jestli experimentalné
naméfend data spliuji predpoklad, ktery jsme stanovili pred testovanim. Pfi tes-
tovani hypotéz vzdy porovnavame dvé hypotézy. Jednu z nich, kterou testujeme,
nazyvame nulovd hypotéza H a oproti ni stavime tzv. alternativni hypotézu
Hy.



Necht X = (X3,...,X,) je ndhodny vybér z urcitého rozdéleni R(6), kde 6
je parametr, ktery muze byt i vicerozmérny. Necht h(f) je parametrickd funkce
a k je dand realnd konstanta. Dale necht nulova hypotéza je v tomto tvaru:

Hy: h(0) = k.
Alternativni hypotézu muzeme definovat nasledujicimi tfemi zpusoby:

e Pravostrannd alternativni hypotéza: Ha : h(6) > k
e Levostrannd alternativni hypotéza: Hy : h(0) < k

e Oboustrannd alternativni hypotéza: H4 : h(0) # k.

Béhem testovani rozhodneme, jestli zamitneme danou hypotézu Hy nebo ne-
zamitneme. PTi rozhodovani se muzeme dopustit chyby. Kdyz nulova hypotéza
Hy plati a na zdkladé testu tuto hypotézu zamitneme, tak se dopustime chyby
prvniho druhu. Kdyz nulova hypotéza H, neplati a my ji na zakladé testu
nezamitneme, tak se dopustime chyby druhého druhu. Muzou nastat ¢tyfti
situace, které jsou uvedené v nasledujici tabulce.

Vysledek testu
Nezamitame H Zamitame H
Plati Hy spravné rozhodnuti | chyba prvniho druhu
Neplati Hy | chyba druhého druhu | spravné rozhodnuti

Skutec¢nost

Tabulka 1.1: Chyby pfi testovani hypotézy

V pripadé jednoduché hypotézy rikame pravdépodobnosti chyby prvniho druhu
hladina vyznammnosti a obvykle ji oznacujeme «. V pripadé slozené hypotézy
je ¢islo o nejmensi horni hranici pravdépodobnosti chyby prvniho druhu.

Pokud X = (Xj,...,X,) je ndhodny vybér z ur¢itého rozdéleni a mame for-
mulovanou nulovou a alternativni hypotézu, pak rozhodnuti o zamitnuti nebo ne-
zamitnuti hypotézy H, zakladdme na realizaci urcité statistiky 7' = T'( X7, ..., X,)
kterou nazyvame testovd statistika. Testova statistika T je nahodnd veli¢ina,
ktera je funkci pozorovani Xy, ..., X,,. Rozhodovani probiha tak, ze zvolime vhod-
nou mnozinu W C R, které budeme tikat kriticky obor. V piipadé, ze T' € W,
hypotézu Hy zamitneme. V opacném piipadé tuto hypotézu nezamitneme. Veli-
kost kritického oboru volime tak, abychom platnou hypotézu zamitli nejvyse s
pravdépodobnosti a. Zpravidla se voli o« = 0,05 nebo a = 0, 01.

Pii testovani hypotéz se taky pouziva postup, pii kterém urc¢ime nejmensi
hladinu vyznamnosti, pti které bychom jesté hypotézu Hy zamitli. Této dosazené
hladiné vyznamnosti fikdme p-hodnota. Vyjadiuje nejmensi horni hranici prav-
dépodobnosti pocitanou za platnosti nulové hypotézy Hj,, ze dostaneme pravé
nasi realizaci testové statistiky 7" nebo realizaci jesté vice odporujici testované
hypotéze.

Predpokladejme, ze X = (X,...,X,) je ndhodny vybér z urcitého rozdélen,
T =T(Xi,...,X,) je testovd statistika a necht ty je jeji hodnota. Pak p-hodnotu
muzeme spocist podle jedného ze ti{ moznych vzorecku v zavislosti na tvaru
alternativni hypotézy:

Y



e Pokud méame pravostrannou alternativni hypotézu, pak p-hodnotu spoc¢teme
podle nésledujiciho vzorecku

p-hodnota = Pr(T" > ty).

Tuto definici p-hodnoty pouzijeme v ptipadech, kdy pozorovana data svedéi
o tom, ze testova statistika by mohla nabyvat vétsich hodnot, nez jsou
hodnoty odpovidajici rozdéleni testové statistiky za platnosti hypotézy Hy.

e Pokud méame levostrannou alternativni hypotézu, pak p-hodnotu spoc¢teme
podle nasledujiciho vzorecku

p-hodnota = Pr(T < ty).

Tuto definici p-hodnoty pouzijeme v pripadech, kdy pozorovana data svédci
o tom, ze testova statistika by mohla nabyvat mensich hodnot, nez jsou
hodnoty odpovidajici rozdéleni testové statistiky za platnosti hypotézy H.

e Pokud mame oboustrannou alternativni hypotézu, pak p-hodnotu spoc¢teme
podle nasledujiciho vzorecku

p-hodnota = 2 - min {Pr(7" < ty),Pr(T > to)} .

Tuto definici p-hodnoty pouzijeme v pripadech, kdy pozorovana data svédci
o tom, Ze testova statistika by mohla nabyvat bud vétsich nebo mensich
hodnot nez jsou hodnoty odpovidajici rozdéleni testové statistiky za plat-
nosti hypotézy Hy. V tomto piipadé muzeme uvedeny zpusob vypoctu p-
hodnoty pouzivat pouze tehdy, kdyz hustota rozdéleni piislusna nulové hy-
potéze je symetricka.

Vysledek testovani hypotézy zavisi na zvolené hladiné vyznamnosti oe. Pokud
mame spoctenou p-hodnotu, potom muzeme rozhodovat o zamitnuti nulové hy-
potézy na zakladé nasledujici tabulky, ktera je zalozena na nejbéznéji pouzivanych
hladinach vyznamnosti a = 0,01 nebo 0,05.

p-hodnota vysledek testu
p-hodnota < 0,01 zamitame H
0,01 < p-hodnota < 0,05 | nedokazeme rozhodnout
p-hodnota > 0,05 nezamitame H,

Tabulka 1.2: Vysledek testu na zédkladé p-hodnoty

Priklad. Méjme nésledujici posloupnost bitu (1110111110011011). Chceme
otestovat, jestli dana posloupnost bitu je nahodna.

Reseni. Mame posloupnost biti délky n = 16, kterou si reprezentujeme jako
ndhodny vektor X = (X1,...,X,), kde X;,i = 1,...,16 je ndhodna veli¢ina s
nula-jednickovym rozdélenim

Y _ 1 s pravdépodobnosti p
‘1 0 s pravdépodobnosti 1 —p



Dana posloupnost bitu obsahuje 12 jednicek a 4 nuly. Definujme si nulovou hy-
potézu Hy a alternativni hypotézu H 4 :

Hy: p =1 (bit 1 je stejné pravdépodobny jako bit 0)

Hy: p > %
Alternativni hypotézu jsme si zvolili v uvedeném tvaru z toho duvodu, ze naméreny
pocet jednicek je vySsi nez osm. NasSe testova statistika ma tvar Tig = 2;21 X,
a jeji hodnota je ty = 12. Za predpokladu nulové hypotézy mé testova statistika
T binomické rozdéleni s parametry n = 16 a p = % Potom p-hodnotu spocteme
nasledovneé:

p-hodnota = Pr(Tis > to|Hp)
= PI‘(Tw = 12) + ...+ Pr(T16 = 16)

_ (16) L (1 _ 1)16‘11 N (16) L (1 ~ 1)
12 212 2 16 216 2

1 (/16 16

= e l(3) (%)

= 0,0384.

Jestlize pouzijeme predchozi tabulku pro rozhodnuti vysledku testu na zakladé
p-hodnoty, dochazime k zavéru, ze pro danou posloupnost bitu nedokdzeme roz-
hodnout, jestli je posloupnost ndhodna. [ |

1.4 y? test dobré shody

Test dobré shody testuje shodu empirickgch ¢etnosti (skuteéné cetnosti) Xy, ...

X, jevu Ai,..., A, se stfednimi hodnotami téchto ¢etnosti (tzv. océekdvané
éetnosti) mpy, ..., mp,, kde pravdépodobnosti py, ..., p, jsou urceny z platnosti
néjakého pravdépodobnostniho modelu.

Nulova hypotéza tika, ze pravdépodobnosti jevu Ay, ..., A, jsou po fadé rovny
D1, ..., Pn & testova statistika ma tvar:

2 Z(Xz' —mp:)*

i=1

Néhodn4 veli¢ina X? m4 piiblizné y2-rozdéleni o n — 1 stupnich volnostil]
Nulovou hypotézu zamitdme na hladiné vyznamnosti «, jestlize X? > le_a; el
kde hodnota x* ., ; je kvantil x*-rozdéleni o n — 1 stupnich volnosti. Z toho
potom muzZeme odvodit, Ze nase statistika nemd y?-rozdéleni a pravdépodobnosti
jevu jsou ruzné od pravdépodobnosti py, ..., p,.

Poznamenejme, Ze x? test dobré shody je asymptoticky, a proto ho mozno
doporucit jen pii dostatecné velkém rozsahu vybéru m. V literatuie se obvykle
uvadi, ze musi platit mp; > 5 pro kazdé i =1,...,n.

Piiklad. Mame hraci kostku a chceme ovérit, jestli je kostka pravidelna.
Hodime kostkou 48krat a ziskdme nasledujici cetnosti hodu:

Hodnota | 1 | 2| 3 |[4]5]| 6
Cetnost |10 (6|14 |24 | 12

Ipfesné znéni véty spolu s ditkazem najdeme v [2, kap. 12]
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Reseni. Nejprve si definujme nulovou a alternativni hypotézu:
Hy: kostka je pravidelna
H 4: kostka neni pravidelna
Jestli je kostka pravidelna, potom pravdépodobnost kazdé hodnoty je %. Tedy
ocekavané cetnosti jednotlivych hodnot jsou stejné a rovné 8. Namérené cetnosti
jsou (X1, Xo, X3, Xy, X5, Xs) = (10,6,14,2,4,12). Dale aplikujeme test dobré
shody a spocteme hodnotu:

X2 _ Z(X mpz i

2(10 8) (6 8)Z2Z 1 (14 8)?
- T s s T3
(2-8)2 (4—-8)% (12—8)

8 * 8 * 8

= 14.

Pracujeme na hladiné vyznamnosti a = 0,05 a uvazujeme n — 1 = 5 stupnu
volnosti. Kvantil X21_Oé; .1 hajdeme v piislusné statistické tabulce a je rovny
Xa%;g) = 11,071. Mame X2 > 11,071, proto nulovou hypotézu H, muzeme
zamitnout na dané hladiné vyznamnosti. [
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2. Vybrané typy generatoru
pseudonahodnych bitu

V této ¢asti si predstavime tii generatory pseudondhodnych biti, které pak otes-
tujeme ruznymi druhy testu. Vybrané generatory jsou: Blum Blum Shub ge-
nerator, Geffe generdtor a Decim.

Proudovou sifru Decim jsme si vybrali z toho duvodu, ze jeji autoti v clanku
[T0] tvrdi, Ze je odolnd vuéi ruznym druhum ttoku, specidlné i vaci algebraickému
utoku. Geffe generator se povazuje za kryptograficky slabou sifru kvili snadnému
prolomeni pomoci korela¢nitho tutoku[3, pozn. 6.51], avsak v ¢lanku [§] se uvadi,
ze s vhodné zvolenymi parametry uspesné projde mnohymi statistickymi testy
od NIST [9]. Blum Blum Shub generator [7] je na rozdil od pfedchozich dvou ge-
neratoru vice algebraicky motivovany, jeho kryptograficka bezpecnost je zalozena
na problému kvadratickych zbytku.

Pfed samotnym popisem generatoru pseudonahodnych bitu jsou uvedeny za-
kladni pojmy a tvrzeni potiebné k jejich pochopeni.

2.1 Zakladni definice a tvrzeni

V této podkapitole jsou shrnuty pottebné pojmy z kryptografie[3], které pouzivame
v této praci.

2.1.1 Generator pseudonahodnych bita

Bezpecnost mnohych kryptografickych systému zavisi na pouziti nepredvidatel-
nych slozek jako napi. keystream. V této casti si zavedeme definici generatoru
pseudonahodnych bitu (PRBG) [3, kap. 5], [7]. Nejprve si uvedeme neformalni
definici PRBG.

Definice 22. (neformdiné) Generdtor pseudondhodnych biti je deterministicky
algoritmus, ktery na vstupu dostane nahodnou bindrni posloupnost délky n a vy-
produkuje bindrni posloupnost délky l(n) > n, kterd je statisticky nerozlisitelnd od
posloupnosti nahodnych biti. Vstup do PRBG nazijvame seminko(seed) a vijstupu
PRBG rikame pseudondhodnd posloupnost biti.
Definice 23. Rekneme, Ze funkce € : N — N je zanedbatelnd, pokud
1
Vk >0 3n, Vn>mn,:e(n) < —.
n
Definice 24. Necht X,, je ndhodnd velicina diskrétniho rovnomérného rozdéleni
na mnoziné {0,1}" a Y, je ndhodnd velic¢ina diskrétniho rovnomérného rozdélent
na {0,1}'™ | kde funkce | : N — N spliuje I(n) > n pro vsechna n. Necht G,, :
{0,1}" — {0, 1}l(") je posloupnost funkct, jejiz spoctend md polynomidlnd sloZitost.
Pak G,, je (kryptograficky bezpecny) PRBG, kdyz pro vSechny pravdépodobnostni
algoritmy A bézZici v polynomidlnim case plati, Ze

[PrA(Gn (X)) = 1] = PrA(Y,) = 1]|

je zanedbatelnd funkce.
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Pomoci PRBG muzeme také generovat pseudonahodna ¢isla v dekadickém
tvaru. K tomu staci, aby PRBG nejdriv vygeneroval posloupnost pseudondhodnych
bitu dané délky, ktera se pak prevede na cislo v dekadickém tvaru.

2.1.2 Proudova sifra

Proudové sifry jsou dulezitou soucasti symetrickych Sifer. Vhodné jsou pro jejich
snadnou hardwarovou implementaci a obecné se povazuji za rychlejsi nez blokové
sifry. Néasledujici definice jsou prevzaty z [4].

Definice 25. Necht A je abecedall o q symbolech, necht M = C' je mnoZina vsech
konecnijch fefezci nad abecedou A, kde M se nazjvd mnoZina oteviengjch texti a
C' se nazjvd mnoZina Sifrovijch texti. Ddle necht K je mnoZina klici. Proudovd

sifra je trojice (G, E, D), kde

o (G je generdtor, ktery pro kazdy klic k € K wytvari keystream hy, ho,. . .,
pricemZ proky h; reprezentuji libovolné transformace Ey,, Ep,, ... nad abe-

cedou A

o F je zobrazeni, které ke kazZdému klici k € K prirazuje transformaci zasi-
frovani By, : M — C

o D je zobrazent, které ke kaZdému klici k € K pritazuje transformact desi-
frovani Dy, : C'— M, kterd je vzdjemné inverzni s Ej.

Generator G nejdiiv z klice k vygeneruje keystream hq, ho, ... a pak se kazdy
znak otevieného textu zasifruje jinou transformaci Ej,,. Zasifrovani otevieného
textu m = my, ma, ... probihd nasledovné: ¢; = Ej,, (m;), i = 1,2,... Desifrovani
sifrového textu ¢ = ¢y, ¢a, ... probihd podle vztahu m; = Dy, (¢;),i = 1,2,. .., kde
Dy, = E, .V praxi se pouziva abeceda A = {0, 1} a transformace zagifrovan{ Ej,
a transformace desifrovani Dy jsou nejcastéji definovany pomoci operace XOR
takto: Ep,(m;) =m; +h; mod 2 a Dy, (¢;) = ¢; + h; mod 2.

Proudovou Sifru nazyvame synchronni, pokud keystream nezavisi na otevieném
ani na Sifrovém textu. U synchronnich proudovych Sifer musi byt piijemce i
odesilatel synchronizovani, protoze pokud vypadne nebo ptibude alespon jeden
znak Sifrového textu, napt. z duvodu chyby na komunika¢nim kanalu, pak cely
zbytek otevieného textu bude chybné desifrovan.

Aby se kli¢ k € K nemusel prili§ casto ménit, pak se do inicializa¢ni fazi
sifry zavedlo pouziti inicializacniho vektoru IV. Inicializa¢ni vektor je prenaseny
v oteviené podobé a generator G ho spolu s klicem k pouzije v inicializa¢ni fazi,
¢imz se pii stejném kli¢i vygeneruje vzdy jiny keystream.

2.1.3 LFSR

V této casti se podivame na strukturu posuvného registru s linearni zpétnou
vazbou [3] kap. 6], ktery se pouzivd u mnohych proudovych sifer. Na zacatku si
predstavime linedrni rekurentni posloupnosti [5], které pouzijeme pii definovani

LFSR.

Ineprizdné koneénd mnozina
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Definice 26. Necht F, je konecné téleso a necht k € N. Posloupnost s =
(S0, 81, -..) proki télesa F, se nazgvd linedrni rekurentni posloupnost rddu k, po-
kud pro kazZdé nezdporné celé cislo n plati

Sptk = Qk—1Sptk—1 T Qk—25ntk—2 + ...+ apsp, +a, kde a,ao, ..., a1 € F,.

Proky ao, ..., ar—1 € Fy se nazgvaji koeficienty linedrni rekurentni posloupnosti a
prvek a € Fy se nazgvd absolutni élen linedrni rekurentni posloupnosti. Pokud a =
0, potom linedrni rekurentni posloupnost se nazyva homogenni, jinak se nazyvd
nehomogenni.

Definice 27. Necht F, je konecné téleso a necht s = (s, s1,...) je posloupnost
proki télesa Fy. Kdyz existuje r € N a ng > 0 takové, Ze pro kazdé n > ng plati
Spir = Sp, potom posloupnost s se nazyvd ultimdtné periodickd a c¢islu r rikdme
perioda posloupnosti.

Definice 28. Necht s = (sg,s1,...) je ultimdtné periodickd posloupnost proki
telesa F, a necht r € N je jeji nejmensi perioda. Pak s se nazjvd periodickd,
pokud pro vsechna n =0,1,... plati s, ., = Sy,.

Pro ptipad F, = Z,, kdy pracujeme s bindrnimi posloupnostmi, si definujme
pojem charakteristicky polynom linearni rekurentni posloupnosti.

Definice 29. Necht s = (g, s1, - - .) je homogennd linedrni rekurentni posloupnost
radu k proku telesa Zs, pro kterou plati:

Sptk = Ak—1Sntk—1 1+ Gg—28ptk—2 + ...+ QSp, Pron = 07 17 27 )

kde ag, .. .,ax_1 € Zy. Potom polynom f(x) =1+ ap_17 + ap_o2> + ... + agz” €
Zo|z| se nazyvd charakteristicky polynom linedrni rekurentni posloupnosti s.

Piiklad. Necht mdme nasledujici homogenni linedrni rekurentni posloupnost
radu b v Zgi

Sn+5 = Sp+4 T Sp+3 T Sp+1 1 Sp, PrOo N = 0,1,2,...

Potom jeji charakteristicky polynom je f(z) =1+ x + 2% + z* + 2°. [ |
V nasledujici definici budeme misto znaceni [F, kone¢ného télesa pouzivat
znaceni Fym, kde p je prvocislo, m € N a ¢ = p™.

Definice 30. Ireducibilni polynom f(x) € Zylx] stupné m se nazgvd primitivni
polynom, pokud x je generdtor ¥.., tj. multiplikativni grupy vsech nenulovych

proki z Bym = Zylal/(f(x)).

Definice 31. Posuvny registr s linedrni zpétnou vazbou (LFSR) délky k se skladd
2z k policek a mechanismu, ktery urcuje posun registru. KaZdé policko md jeden
vstup a jeden vystup a obsahuje jeden bit. Jednotliva policka registru znacime
L[0],..., L[k —1]. Posun LFSR za jednu jednotku casu definujeme ndslednovné:

1. obsah policka L[0] bude vistupem LFSR v daném case a tvori édst vijstupni
posloupnosti LFSR

2. postupné pro i = 1,2,....k — 1 obsah policka L[i] priradime do policka
Lli —1],
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3. novy obsah policka L{k—1] ziskdme pomoct zpétné vazby tak, Ze z predchozich
obsah policek , které se zucastnuji zpétné vazby, se spocte jich soucet mo-
dulo 2(tj. operace XOR) a vysledek se ulozi do policka L[k — 1].

Struktura LFSR je znazornéna na obrazku 2.1. Konstanty a; € Zs,7 =0, .. .,
k — 1 urcuji, ktera policka L[i] se pouziji pii vypoctu zpétné vazby. Kdyz a; = 1,
pak se obsah policka L[i] pouzije béhem vypoctu zpétné vazby a kdyz a; = 0, pak
se nepouzije.

ARy (Me oo

<
a < -

Lk — 2] J—» eee —» [[0] r—>—>0urpur

Obrazek 2.1: Struktura LFSR.

Y

Lk —1]

Pocatecni obsah policek L[i] pred prvnim posunem LFSR si ozna¢me jako
S; € 2,1 =0,1,...,k—1 anazyvame ho pocdatecni vnitrni stav LFSR. V kazdém
posunu LFSR se vyprodukuje jeden vystupni bit. Po k& posunech LFSR délky
k dostaneme vystupni posloupnost bitu sq,..., s,_1. Nasledujici vystupni bity
Sk, Skt1, - - - jsou dany pomoci linearni rekurentni posloupnosti radu k:

Sntk = Ug—1Sntk—1 + Ap—2Snik—2 + ...+ agS, € Zo, pron =0,1,...,

jejiz charakteristicky polynom je f(z) = 1+ ap_17 + ar_22> + ... + agz® € Zy[z].
Kazdy LFSR je jednozna¢né urcen dvojici (k, f(z)), kde k je délka LFSR a f(z)
je charakteristicky polynom piislusné linedrni rekurentni posloupnosti, ktera po-
pisuje vystupni posloupnost daného LFSR.

Definice 32. LFSR (k, f(x)) nazgvdme nesinguldrni, pokud stuper jeho charak-
teristického polynomu f(x) je k.

Priklad. Méjme LFSR délky 7 ilustrovany na obrazku 2.2.

L[6] | L5 | L[] | L[3] | L[2] | L[] | L[0] | ouTpPUT

i

Obrazek 2.2: Priklad LFSR.

Z obrazku vidime, Ze jenom policka L[0] a L[1] se zicastni zpétné vazby.
Vystupni posloupnost biti LFSR je pak dana nasledujici linedrni rekurentni po-
sloupnosti délky 7 :

Spa7r = Spa1+ Sp,n=0,1,2,...

2tj. pted vykonanim bodu 2.
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s charakteristickym polynomem f(x) = 1+ 2% + 27. Obrdzek 2.3 ilustruje pro
konkrétni hodnoty bitu jeden posun LFSR, béhem kterého se vyprodukoval vystupni
bit s hodnotou 1. ]

1 0 0 1 1 0 1 ———»ouTPUT

.

1 1 0 0 1 1 0 F——ouTPUT

.

Obrézek 2.3: Posun LFSR.

Nakonec si uvedeme nékolik dulezitych vlastnosti LESR [3] kap. 6]:
e Pocet viech nenulovych poéateénich vnitinich stavii LFSR délky & je 28 —1.

e Kazda vystupni posloupnost bitu z LFSR (k, f(x)) je periodickd prave
tehdy, kdyz f(z) ma stupen k. Kdyz stupen f(x) je mensi nez k, pak
vystupni posloupnost bitu z LFSR je ultimatné periodicka.

e Necht LFSR (k, f(x)) je nesingularni. Potom plati:

1. pokud f(z) je irreducibilni polynom nad Z,, potom kazdy nenulovy
pocatecni vnitini stav LEFSR produkuje vystupni posloupnost s perio-
dou rovnou nejmensimu kladnému celému ¢islu n, pro které plati, ze

f(@)|1 + 2™ v Zs|x].

2. pokud f(z) € Zs[x] je primitivni polynom, potom kazdy nenulovy
pocatecni vnitini stav LESR produkuje vystupni posloupnost maximalni
mozné periody 2% — 1.

LFSR je siroce pouzivany v proudovych sifrach a diky své strukture se lehko
analyzuje pomoci algebraickych metod. Vyhodou LFSR je moznost produkovat
posloupnosti bitu s vysokou periodou a s dobrymi statistickymi vlastnostmi. Dalsi
vyhodou LFSR je také jeho jednoducha hardwarova implementace.

Nelinearni kombinace LFSR

Pii psani této ¢asti jsme se inspirovali praci [3, kap. 6]. Kvuli linearitée LFSR
se do generatoru bitu, ktery pouziva jeden nebo vice LFSR, pfidava nelinearni
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prvek, ktery zvysuje jeho kryptografickou bezpecnost. V této kapitole se struéné
podivame na konstrukei nelinearni kombinace LESR.

Uvazujme nékolik LFSR a zvolme si néjakou nelinearni booleovskou funkei f.
V kazdém kroku generatoru dostane funkce f na vstupu vystupni bity jednotli-
vych LFSR a vyprodukuje jeden bit keystreamu jako na obrazku 2.4.

LFSR 1

LFSR 2

f = keystream

LFSR n

Obréazek 2.4: Nelinearni kombinace n LFSR.

Nelinearni funkci f nazyvame kombinujici funkce. Pouzita booleovska funkce
f musi spliiovat kryptografické kriteria [0] kladené na odolnost vuci zékladnim
kryptografickym utokum. Prikladem generatoru pouzivajiciho nelinearni kombi-
naci LFSR je Geffe generator, ktery je predstaven v podkapitole 2.2.2.

2.2 Popis vybranych generatoru

2.2.1 Blum Blum Shub generator

V této ¢ésti se podivame na jednoduchy generator pseudonahodnych bitu Blum
Blum Shub(BBS) [7], ktery se povazuje za kryptograficky bezpectny [3, kap. 5].
Nazev generatoru je odvozen od jmen autoru Lenore Blum, Manuel Blum a Mi-
chael Shub, ktefi ho publikovali v roce 1968. Blum Blum Shub generator je zalozen
na vlastnostech Blumova celého ¢isla. Pied samotnym predstavenim BBS si uve-
deme potiebné definice a tvrzeni z teorie ¢isel[3] kap. 2.

Definice 33. Necht n > 2 je kladné celé éislo a necht a € Z%. Rekneme, Ze a
je kvadratickym zbytkem (reziduum) modulo n, jestlize existuje b € Z; takové, Ze

= b% (mod n). KdyZ Zddné takové b neexistuje, ¢islo a se mazjvd kvadraticks
nezbytek. MnoZinu vech kvadratickych zbytkiu modulo n znacime QR,, a mnozinu
viech kvadratickyjch nezbytki modulo n znacime QR,,.

Tvrzeni 1. Necht n = pq, kde p a q jsou riznd lichd prvocisla. Potom a € Z? je
kvadraticky zbytek modulo n prdvé tehdy, kdyz a € QR, a a € QR,.

Definice 34. Necht a je kvadratickyj zbytek modulo n. Pak ¢islo b € 7}, se nazjvd
druhd odmocnina a modulo n, kdyz plati b*> = a mod n.
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p

Definice 35. Necht a € Z a p je liché prvocislo. Potom Legendreiiv symbol < )
se definuje takto:

9= pokudaE@p

( ) 1 pokud a € QR,
0  pokud p deli a.

p

Definice 36. Necht n > 3 je kladné celé ¢islo a necht n = p,©'p.°2 ... pi° je jeho
prvociselny rozklad. Potom Jacobiho symbol pro a € Z definujeme ndsledovné:

G-G) G -G

Pozndmka. Jacobiho symbol je zobecnénim Legendreova symbolu. Pokud je n
liché prvocislo, pak se Jacobiho symbol rovné Legendreovu symbolu.

Definice 37. Necht n € N je sloZené cislo ve tvaru n = pq, kde p a q jsou dvé
ruznd prvocisla takovd, Ze p = 3 mod 4 a také ¢ = 3 mod 4. Takové éislo n se
nazyvd Blumovo celé cislo.

Tvrzeni 2. Necht n = pq je Blumovo celé ¢islo a necht a € QR,,. Potom a md
presné ctyri druhé odmocniny modulo n a prdvé jedna z nich patri do QR,,.

Tvrzeni 3. Necht n = pq je Blumovo celé éislo. Potom funkce f : QR, — QR,,
definovand jako f(x) = x* mod n je permutace. Inverzni funkce k funkci f je
Fz) = 2" mod n.

Blum Blum Shub generator funguje nasledovné. V inicializa¢ni fazi si zvolime
dvé ruzna ndhodnd prvocisla p a ¢, kterda jsou kongruentni 3 modulo 4. Déle
vypocteme jejich soucin, tj. Blumovo celé ¢islo n = pg a zvolime pocatecni hod-
notu s z intervalu [1,n — 1], pro kterou plati NSD(s,n) = 1. Tim skoné¢{ inicia-
lizaéni faze generdtoru. Déale spo¢teme hodnotu xy = s? mod n, kterd je kvadra-
tickym zbytkem modulo n. Déale nastava faze generovani, v které BBS generuje
bity pomoci rekurzivntho vyrazu z;4; = ;2 mod n. Vystupem BBS generatoru
je pseudondhodnd posloupnost bitu z1, 2o, ..., 2z pro které plati, ze z; se rovna
nejméné vyznamnému bitu hodnoty z; v bindrnim zapisu. BBS generator je shr-
nut v Algoritmu 1.

Algoritmus 1 : Algoritmus Blum Blum Shub
VSTUP: [—délka generované posloupnosti
VYSTUP: 21, 29,...,2 € Zo
1: zvol ruzna ndhodnd prvocisla p a ¢, které jsou kongruentni 3 modulo 4 a
spoCti n = pq
2: zvol pocateéni hodnotu s z intervalu [1,n — 1] takovou, ze NSD(s,n) =1 a
spocti zg = 52 mod n.
fori:=1tol do
;=27 mod n
z; = nejméné vyznamny bit x;
end for
return vystupni posloupnost z1, 2s,..., 2
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Bezpecnost algoritmu Blum Blum Shub je zalozena na problému nalezeni
kvadratickych zbytku [3, kap. 3.4]. Pred ptedstavenim problému kvadratickych
zbytki si uvedme definici mnoziny J,,.

Definice 38. Necht n > 3 je liché celé ¢islo. Potom mnoZinu vsech a € 7., pro
které plati, Ze Jacobiho symbol (%) =1, oznacime J,.

Poznamka. Jacobiho symbol (%) na rozdil od Legendreova symbolu neobsahuje
informaci o tom, jestli a je nebo neni kvadratickym zbytkem modulo n. Plati, ze
kdyz a € QR,,, potom (%) = 1. Avsak (%) = 1 neimplikuje, ze a € QR,.

Problém kvadratickych zbytki: necht n je kladné liché slozené éislo a necht
a € J,, potom rozhodnéte, jestli a je kvadraticky zbytek modulo n.

Pozndmka. Problém kvadratickych zbytku pro a € Z}, kde n je prvocislo, je
snadné vyftesit diky vztahu: (%) = 1 plati, pravé kdyz a € QR,,. Pro vypocet
Legendreova symbolu (%) existuje efektivni algoritmus [3, kap. 2, Algoritmus
2.149]. Kdyz ptredpokladdme, ze n je ve tvaru n = pq, kde p a ¢ jsou dvé ruzna

licha prvocisla, pak podle Tvrzeni 2.1 plati: kdyz a € J,, pak a € QR,, pravé

tehdy, kdyz (%) = 1. Proto kdyz zname faktorizaci n, pak problém kvadratickych

zbytku muzeme snadno vyresit spoc¢tenim Legendreova symbolu (%) .

2.2.2 Geffe generator

Geffe generdtor [8] sestdva ze tii LFSR, oznacme si je Ly, Ly a L3 a jedné ne-
linedrni booleovské funkce f. Délky jednotlivych LFSR jsou po dvou nesoudélné
a oznacme si je ly, I a l3. Vystupni bity registru Ly, Ly a L3 znac¢ime po radé z1, xo
a x3. Nelinearni kombinujici funkce f dostane na vstupu x1,xs a x3 a vygeneruje
bit keystreamu nésledujicim zpusobem:

f(z1, 20, 23) = 2129 + To3 + 3.

Princip Geffe generatoru je znazornén na nésledujicim obréazku.

Li:x \

Lg:l‘g

N

A
}—» keystream
A

LgICEg

Obrazek 2.5: Geffe generator.

Perioda keystreamu vygenerovaného Geffe generdtorem je rovna (2!t — 1) -
(22 — 1) - (28 —1).
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2.2.3 DECIM

Decim [I0] je synchronni proudova Sifra, kterd byla navrzena v ramci projektu
eSTREAM [I1]. Tato sifra pracuje s klicem K délky 80 bitu a inicializa¢nim
vektorem IV délky 64 bitu, pomoci kterych sifra vygeneruje keystream z. Ten se
pak po jednotlivych bitech naxoruje s otevienym textem M, ¢imz vznikne Sifrovy
text C.

Na zacatku si predstavime zakladni komponenty sifry Decim: LFSR, booleov-
skou funkci, mechanismy ABSG a Buffer, viz obrazek 2.6. Nakonec si uvedeme,
jakym zpusobem jsou uvedené komponenty Sifry propojeny a jak probihd gene-
rovani keystreamu.

M
v
A
B
S
G
Y
LN o
z 2\ |/
Buffer

Obrazek 2.6: Sifra Decim.

LFSR

LFSR mé& délku 192 bitu, policka registru jsou ocislovana od 0 do 191 a
znacime je (zo, . .., T191). Vystupni posloupnost z LESR znacime jako s = (s;),t >
0. Charakteristicky polynom nad télesem Z, ptislusny LF'SR pro Sifru Decim je
p(x) = 21924 189 | 188 | 169 | (156 | (155 | (182 4 1814 04 7 4 046 | (1T 4 16 5 | g
a odpovidajici linedrni rekurentni posloupnost fadu 192 ma tvar

51924n = S1874n D S1764n D S1754n D S1464n D S1154n D S98+n D Se14n

DSe0+n D S374n D S36+n D S234n D Sa4n D S31n D S
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Booleovska funkce

Booleovska funkce f sedmi proménnych slouzi jako filtr vnitiniho stavu LFSR
a je definovand nasledujicim zpusobem:

f(.fil,...7$i7) = Z .Tijl’ik.

1<5<k<T

Pro jeden posun LFSR se booleovska funkce f pouzije hned dvakrét(oznacena
jako f1 a fo), aby se zvysil pocet vygenerovanych bitti. Necht z;,, ..., z;, je 14
bitu vnitiniho stavu LFSR, které jsou vstupem do funkei f; a fo, kde

fil@ins o) = f(@, @),

fQ(:L‘is’ cee 7332'14) = f(xim v ’xim)'
Potom si definujme vystupni posloupnosti z funkei f; a fo, které znacime po radé
jako y1 = (y14),t > 0 a ya = (y21),t > 0 a které jsou definované nasledujicim
zpusobem:
Yi,e = f<5i1+t7 e 7Si7+t)7
Yot = f(3i8+t7 sy Si14+t)'

Pro kazdé t > 0 se vyprodukuji dva bity do posloupnosti y, ktera je definovana
nasledovneé:

Y =1Y1,0,Y2,0,Y1,1,Y2,1,Y1,2, Y2,2, Y1,3, Y2,3, - - -

Funkce f; a fy se pouzivaji na ruznych pozicich v LFSR:
e porzice pro prvni funkei f; jsou: 1, 32, 40, 101, 164, 178, 187,
e pozice pro druhou funkci f5 jsou: 6, 8, 60, 116, 145, 181, 191.

Potom dostavame

Y1t = f(3t+17 St+32, St+40; St4+1015 St+164; St+178;, 5t+187)7

Yot = f<5t+67 St485 St4+605 St+1165 St+145, St+181; St+191)-

Mechanismus ABSG

Vstupni posloupnost do mechanismu ABSG [12] je y = ((y14,%2¢)),t > 0 a
vystupem je posloupnost z, ktera je vstupem do Bufferu. Mechanismus ABSG
rozdéli posloupnost y na podposloupnosti tvaru (b, b°,b), kde i > 0,b € {0,1}, 0’
oznacuje posloupnost (b, b, ..., b) délky i a b znamena komplement b v {0,1}. Pro
kazdou podposloupnost (l_7, b, 5) plati, ze pokud i = 0, pak vystupem je bit b, jinak
b. V nasledujicim piikladé si uvedeme pusobeni ABSG na konkrétni posloupnosti.

Piiklad. Méjme 16 bitovou posloupnost y = (1001110100001110). Mecha-
nismem ABSG rozdélime y na podposloupnosti (b,b%,b) a vypocteme vystupni
posloupnost z timto zpusobem

1001 11010, 0001110
bttt ae

Vystupni posloupnost ABSG je z = 01101. [ |
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Algoritmus 2 : Algoritmus ABSG
VSTUP: (yo,y1,.--)
VYSTUP: z;

1: 1 =0;5=0;

2: repeat:

3 e=VYiZ = Yin

4: 1=1+1

5:  while y; == ¢ do
6: 1=1t+1

7. end while

8: 1=1+1

9:  return z;
10 j=j+1

11: end repeat

Mechanismus ABSG je shrnut v Algoritmu 2.
Mechanismus Buffer

Mechanismus ABSG je irregularni v tom smyslu, ze ne po kazdém posunu
LFSR se vygeneruje vystupni bit z;. Abychom docilili konstantni vystup keystre-
amu, pouzijeme mechanismus Buffer, ktery pracuje jako fronta délky 32. Po ini-
cializaci vnittniho stavu LFSR se Buffer postupné zac¢ne napliovat vystupnimi
bity z ABSG mechanismu a kdyz se naplni, vyprodukuje 32 bitu keystreamu a
pak se vynuluje pro dalsi pouziti.

Inicializace vnitfniho stavu LFSR

Inicializacni faze vnitiniho stavu LFSR vyzaduje, aby inicializacni vektor IV
mél délku 80 bitu stejné jako klic K. Protoze I'V ma jenom 64 bitu, prida se k
nému na konci 16 nul, aby mél pozadovanou délku. Vnitini stav LFSR se vypocte
nasledujicim zpusobem:

K, V1V, pro 0 <i <55
xT; = Ki756 AW@'*SG pro 56 S 1 S 111
Ki 1120® IV 112 pro 112 <7 < 191

Vypocet hodnoty z19; nelinearni zpétné vazby

Béhem posunu LFSR jsou hodnoty policek x, ..., 199 aktualizované béznym
zpusobem: postupné pro ¢ = 0,1,...,190 se do i- tého policka x; ulozi hodnota
policka x; 1. Avsak hodnota policka x19; v Case t se spocitd nasledovneé:

191 =Vt D Y1t D Y21,

kde v; je hodnota linedrni zpétné vazby v case t > 0 a y; ¢, Y2, jsou po radé
vystupni hodnoty z funkci f; a fs, viz obrazek 2.7 na nasledujici strance.
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Obrazek 2.7: Vypocet hodnoty x1g;.

Permutace sedmi prvku

Po vypoctu hodnoty z191 je na vybranych sedm prvkia LFSR aplikovand jedna
ze dvou permutaci, které znacime 7, a my. Permutace jsou aplikované na pozicich
5, 31, 59, 100, 144, 177, 186 a jsou definované nasledovné:

m = (163)(4527) a m = (1473526).

Do ABSG vstupuji v case ¢ dva bity y;+ a y2;. Pokud je vystupem z ABSG
bit 1, potom aplikujeme permutaci m;. Pokud ABSG v daném case t nemé vystup
nebo jeho vystupem je bit 0, pak aplikujeme permutaci ms.

Mechanismus generovani keystreamu

Nakonec si shrneme cely algoritmus generovani keystreamu. Nejprve se ini-
cializuje LFSR s pouzitim klice K a inicializa¢niho vektoru /V. Pak 192 krat
opakujeme nésledujici tti kroky:

e vypocet hodnoty x19; nelinedrni zpétné vazby,
e aplikace permutaci m; a o,
e posun LFSR.

Béhem uvedenych ti{ kroku se mechanismus Buffer plni bity z ABSG a kdyz
je plny, vygeneruje 32 bitu keystreamu a pak se vynuluje.
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3. Zakladni statistické testy

V této kapitole se podivame na zakladni statistické testy generatoru pseudo-
ndhodnych bita. V prvnim testu s ndzvem Frekvenéni monobit test [3, kap. 5]
zkoumame, jestli pocet jednicek a pocet nul v testované posloupnosti je apro-
ximacné stejny, jako v ndhodné posloupnosti. V praci také uvadime ndmi navrh-
nutou variantu tohoto testu. V druhém testu, ktery se jmenuje Poker test [13],
rozdélime vstupni posloupnost na podposloupnosti, které pritadime do urcitych
kategorii. V tomto testu pouzivame podobné kategorie, které se pouzivaji v ka-
retni hie Poker. Dale pomoci x? testu dobré shody otestujeme, jestli se naméiené
pocty prvku v jednotlivych kategoriich shoduji s oc¢ekdavanymi hodnotami. V
tfetim testu, ktery se nazyva Runs test [15, kap. 12|, zkoumédme celkovy pocet
runu(souvisld posloupnost stejnych bitu) ruznych délek v testované posloupnosti.

3.1 Frekvenc¢ni monobit test

Nejprve se podivame na variantu Frekvencéniho monobit testu, ktery pouziva
x? test dobré shody. Cilem Frekvenéniho monobit testu je zjistit, jestli pocet
jednicek a pocet nul v testované posloupnosti odpovida prislusnym poctum v
ndhodné posloupnosti. V dokumentu od NIST [9] se uvédi, ze pokud generétor
pseudonahodnych bitu selze u tohoto testu, potom s vysokou pravdépodobnosti
selze i v dalsich testech.

Predpokladejme, ze testovany generator vyprodukoval posloupnost bitu x =
(x1,...,2,). Nejprve spocteme pocet jednicek v posloupnosti = a jejich pocet
oznacime jako ny = Y., x;. Pocet nul bude no = n — ny, kde n je délka po-
sloupnosti z. V ndhodné posloupnosti bitu délky n se o¢ekava, ze pocet jednicek
a pocet nul bude stejny a bude se rovnat ng = n; = 7. Jinymi slovy, v nulové
hypotéze predpokladame, ze pocet jednicek posloupnosti x je popsan nahodnou
veli¢inou s binomickym rozdélenim s parametry n a p = % Déle aplikujeme >
test dobré shody. Definujme si nulovou hypotézu Hy a alternativni hypotézu H 4 :

H()I ny = %,
HAZ nq 7& %
Potom spocteme hodnotu testové statistiky:
n\2 n\2
s (no—3) (m — %)
X = n + n
2 2

O zamitnuti nebo nezamitnuti nulové hypotézy rozhodneme na zakladé hod-
noty kvantilu le_a; ;- Pri testovani hypotézy si zvolime hladinu vyznamnosti
a = 0,05 a uvazujeme f = 1 stupen volnosti. Kvantil X(%,%; , hajdeme v prislusné
statistické tabulce pro x*- rozdéleni. Hledany kvantil se rovna Xg’%; 1 = 3,842. Po-
tom pokud X? > X3 ¢. 1, nulovou hypotézu Hy zamitame na hladiné vyznamnosti
0,05. Pokud vstupni posloupnost biti se podle testu jevi jako nahodné, pak
fikdme, ze generator "prosel” testem. Uvedeny Frekvencni monobit test je shrnut
v Algoritmu 3 na nésledujici strané.
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Algoritmus 3 : Frekvencni monobit test
VSTUP: posloupnost bitu = = (z1,...,z,) délky n
1: spocitej pocet jednicek ny = Y | x; a pocet nul ng = n — n; posloupnosti x

no—2)2 ni—2)2

spocitej X2 = ( 022) + ! 122)

2 2
if X*>x% . ; then
return generator neprosel testem
4: else
return generator prosel testem

N

w

Piiklad. Necht méme néjaky generator pseudondhodnych bitt, ktery vypro-
dukoval nasledujici posloupnost z = (1110100111101100). Chceme otestovat tento
generator pomoci vyse uvedené varianty Frekvenéniho monobit testu.

Reseni. Testovand posloupnost mé délku n = 16 a obsahuje 6 nul a 10
jednicek. Pro nahodnou posloupnost je ocekavany pocet jedni¢ek rovny ocekavanému
poctu nul a ten je rovny § = 8. Spocteme hodnotu

(6-8)> (10-8)2
ot =1L

Pracujeme na hladiné vyznamnosti a = 0,05 a uvazujeme f = 1 stupen vol-
nosti, potom X(Q)’%; | = 3,842. Testovany generator prosel Frekvenénim monobit
testem, protoze X2 =1 < 3, 842. [ |

X% =

Dale uvedeme nami navrhnutou variantu Frekvencéniho monobit testu, ktera
je zalozena na Centralni limitni vété pro binomické rozdéleni. Stejné jako v prvni
varianté testu predpokladejme, ze mame posloupnost bita x = (1, ..., x,) délky
n vygenerovanou generatorem, ktery budeme testovat. Posloupnost x budeme
chapat jako ndhodny vybér z nula-jednickového rozdéleni s parametrem p. Tes-
tujeme, jestli pravdépodobnost vyskytu jednicky je pg = % V praxi se binomické
rozdéleni aproximuje normalnim, pokud npg(1 — pg) > 9. V tomto piipadé staci
zvolit n > 36. Definujme si nulovou hypotézu H a alternativni hypotézu H4 :

Ho: p = po,
Hy: p # po.

Nejprve spocteme pocet jednicek v testované posloupnosti x = (z1,...,x,) a
ozna¢ime hony = )| x;. Dale spocteme hodnotu ¢ testové statistiky nésledujicim
zpusobem:

_ ’% _ pﬂ‘ V.
po(1 — po)
Hypotézu Hy zamitame na hladiné vyznamnosti «, jestli plati nasledujici ne-
rovnost:
t > u_

2,
kde u;—g je kvantil normovaného normalniho rozdélent. Hladinu vyznamnosti
a si zvolime 0, 05. Pak hodnota u;_g je rovna 1, 96. Zpusob, jakym zvolime kvan-

til k ddnému o uvedeme na konci této podkapitoly. Uvedena modifikace Frek-
ven¢éniho monobit testu je shrnuta v Algoritmu 4 na nasledujici strané.
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Algoritmus 4 : Frekvenéni monobit test (modifikace)
VSTUP: posloupnost bitu z = (z1,...,x,)
1: spocitej pocet jednic¢ek ny =Y | z; na vstupu x

nq
n

spocitej t = ]
3. if ¢t > (G then

return generator neprosel testem
4: else

return generator prosel testem

v

Priiklad. K danému cislu «, kde 0 < a < 0,1 chceme urcit interval tak, aby
pro ndhodnou veli¢inu 7, kterd ma normované normalni rozdéleni N (0, 1), platilo:

1. PriT <a)=1—-«
2. Pr(T>a)=1-«
3. Pr(|T| <a)=1-a.

Reseni. (1). Z podminky vyplyvd 1 — a = Pr(T < a) = ®(a). Odtud
dostédvame, ze ®(a) =1 —a a a = uj_,.

(2). Chceme urcit interval tak, aby platilo 1 — a = Pr(T > a). Plati Pr(7T >
a) =1—Pr(T < a) atoserovna 1 —®(a). Odtud dostaneme, ze 1 —a = 1—®(a)
a ziskdme ®(a) = a. Potom a = u,.

(3). Z podminky pro interval plyne 1 —a = Pr(—a < T < a) = ®(a)—P(—a) =
®(a) — (1 — P(a)) = 2®(a) — 1. Odtud tedy dostavame, ze 2P(a) — 1 =1 — a.
Upravou ziskdme ®(a) = 1 — §. Odkud plyne, Ze a = u1—g kvantil. |

3.2 Poker test

V této césti se podivame na Poker test a jeho modifikace. Testovanou posloupnost
r = (x1,...,2,) v Poker testu rozdélime na podposloupnosti (i1, - - - Tpitn), i =
0,1,...,™ — 1, délky n(pfedpokldddme, ze n déli m), které pak prifazujeme do
k kategorii.

V klasickém Poker testu pouzivame stejné kategorie, jaké se pouzivaji v karetni
hie poker. Testovanou posloupnost prvku rozdélime na podposloupnosti délky
n = 5 a kazdou podposloupnost pritadime do jedné z nasledujicich & = 7 kategorii:

vSechny ruzné | abcde

jeden par aabcd
dva pary aabbc
tti stejné aaabc
full house aaabb

Ctyti stejné | aaaab
pét stejnych | aaaaa

Predpokladejme, ze prvky testované posloupnosti = jsou z mnoziny {0, 1,...,9},
tj. jsou cifry. Pro uvedenych sedm kategorii spocteme pravdépodobnosti, ze nahodna
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podposloupnost cifer délky 5 patii do dané kategorie:

9 8 7 6 5
P, = Pr(vsechny rizné) =1 - 010 0 10 (0) = 0,3024
. , 19 8 7 5
P, = Pr(jeden péar) =1- 0°10 0 10 (2) = 0, 5040
19 1 8 5 3\ 1
P — P 3 — 1 ......... J— 1
3 r(dva piry) 10 10 10 10 (2) (2) p = 0, 1080
11 9 8 5
P — P 71 mé) — 1 ......... = 2
7 r(tii stejné) 0°10 10" 10 (3) 0,0720
1 1 9 1 5
Ps = Pr(fullh =1 —= —= — - — = 0,0090
5 r(full house) 10 10 10 10 <2> ’
11 1 9 5
P = P Vt 71 ‘t 1 A :1 ......... — 4
5 r(Ctyfi stejné) 010 10 10 (4) 0,0045
1 1 1 1 5
P, = Pr(pét stejnych)=1- —+- — - — . —. = 0,0001.
7 r(pét stejnfch) 10 10 10 10 (5) ’
Proi=1,...,7 spocteme ocekavané pocty E; = .F; podposloupnosti v jed-
notlivych kategoriich. Namérené pocty podposloupnosti testované posloupnosti
cifer x si pro prislusné kategorie oznacme jako X;,2 = 1,...,7. Potom aplikujeme

x? test dobré shody. Definujme si nulovou hypotézu Hy a alternativni hypotézu
H A -
Hy: nameérené hodnoty X; se shoduji s ocekavanymi hodnotami FE;
H 4: namérené hodnoty X; se neshoduji s ocekavanymi hodnotami FE;.
Déle spoc¢teme hodnotu testové statistiky:

7

X — E-)2
X2 _ Z( 7 7 _
i=1 E;

O zamitnuti nebo nezamitnuti nulové hypotézy H, rozhodneme na zakladé
hodnoty kvantilu X21—a; s- PIi testovani hypotézy si zvolime hladinu vyznamnosti
a = 0,05 a uvazujeme f = 6 stupnu volnosti. Kvantil le_a; s Je pak rovny
X3,95; ¢ = 12,593. Nulovou hypotézu zamitdme na hladiné vyznamnosti 0,05, po-
kud X? > Xﬁ,%; 6-

Jednou z moznosti, jak modifikovat klasicky Poker test, je sjednoceni nékterych
jeho kategorii. Sjednotime kategorie dva pary a tfi stejné a dostaneme kategorii
tfi rizné. Dale sjednotime kategorie full house a ¢tyti stejné a dostaneme ka-
tegorii dvé rizné. Nakonec dostaneme pét nasledujicich kategorii: pét raznych,
Cctyri razné, tri rtzné, dvé rizné a jeden riuzny.

V praxi se Poker test obvykle pouziva na posloupnosti bitu, které jsou typicky
reprezentovany pomoci 32 bitovych nebo 64 bitovych proménnych. Protoze 32 ani
64 nejsou nasobkem péti, vznikla dalsf modifikace Poker testu, kterou si ted uve-
deme. Protoze v ¢lanku [13] nebyl jednoznaéné popsén postup rozdéleni testované
posloupnosti bitu na jednotlivé podposloupnosti, uvadime vlastni implementaci
tohoto testu.

V nasi implementaci této modifikace Poker testu jsme pouzili nasledujici
kédovani: a = 00,0 = 01,¢ = 10 a d = 11. Nejdiiv rozdélime vstupni posloupnost
biti na podposloupnosti délky dva a aplikujeme uvedené kédovani. Potom noveé
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vzniklou posloupnost prvku z mnoziny {a,b, ¢, d} rozdélime na podposloupnosti
délky 4 a kazdou prifadime do jedné z nasledujicich kategorii:

vSechny razné | abcd

jeden par aabc
dva pary aabb
tri stejné aaab

Ctyri stejné | aaaa

Daéle analogicky jako v klasickém Poker testu spoc¢teme pravdépodobnosti pro
uvedené kategorie:

3 2 1 (4
P, = Pr(v8echny ruzné) =1-—-—.—. ( ) = 0,09375

4 4 4 \0
P, = Pr(jeden par) =1- i . Z : % : (3) = 0,5625
P; = Pr(dva pary) =1- 411 . Z : i : <;L> : (Z) . % =0, 140625
Py = Pr(tii stejné) =1 - % : i : 2 . (;1) =0,1875
P; = Pr(ctyti stejné) =1 - i : i : i : (j) = 0,015625

Stejné jako v klasickém Poker testu spocteme na zakladé pravdépodobnosti P,
ocekavané pocty E; podposloupnosti v jednotlivych péti kategoriich. Predpokladejme,
ze jsme ziskali namérené pocty X; podposloupnosti testované posloupnosti pro
jednotlivé kategorie. Potom aplikujeme y? test dobré shody. Definujme si nulo-
vou hypotézu Hy a alternativni hypotézu H 4 :

Hy: naméfené hodnoty X; se shoduji s o¢ekdvanymi hodnotami FE;
H 4: nameérené hodnoty X; se neshoduji s ocekavanymi hodnotami FE;.

Déle spocteme hodnotu testové statistiky:

5

Y2 _ Z(Xz‘ - Ez‘)Q_

O zamitnuti nebo nezamitnuti nulové hypotézy H, rozhodneme na zakladé
hodnoty kvantilu X21704; - Stejné jako v klasickém Poker testu pracujeme na hla-
diné vyznamnosti a = 0, 05, ale v tomto pripadé uvazujeme f = 4 stupné volnosti.
Kvantil x* . ; je rovny X3 gs. 4 = 9,488. Pokud X? > x{ g5, 4, potom zamitneme
nulovou hypotézu Hy na hladiné vyznamnosti 0,05. Modifikovany Poker test shr-
neme v Algoritmu 5 na nésledujici strance.

Modifikaci testu z Algoritmu 5 muzeme provést sjednocenim kategorii dva
pary a tii stejné a dostaneme nasledujici ¢tyri kategorie: ¢tyri ruzné, tii
razné, dvé rizné a jeden ruzny. Pro vypocet pravdépodobnosti pro jednotlivé
kategorie vyuzijeme Stirlingovo ¢islo druhého fadu [14, kap. 7).

Definice 39. Necht n,k € N a n > k. Stirlingovo ¢islo druhého 7ddu S(n, k)
oznacuje pocet rozkladu n prokové mnoziny na k neprdzdngch po dvou disjunktnich
podmnozin.
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Algoritmus 5 : Modifikovany Poker test
VSTUP: posloupnost bitu = = (z1, ..., z,,) délky m

1: inicializuj pocet prvku kazdé kategorle nanuluw: X; =0,:=1,...,5
2: spocitej namérené hodnoty Xy, ..., X5
3: spocitej ocekavané hodnoty Ei, ..., F5
_.\2
4: spocitej X2 = Zg’zl%
5. if X? >x?_,. ; then

return generator neprosel testem
6: else
return generator prosel testem

Stirlingovo ¢islo druhého tadu lze spocitat pomoci nasledujiciho vztahu:
k—1
1 [k n
stn) = 3 -0 () -
=

Piiklad. Najdéte vsechny rozklady ctyiprvkové mnoziny {1,2,3,4}.
Reseni. Mnozinu {1, 2, 3,4} muzeme rozlozit na:

e 1 podmnozinu jen jednim zpusobem: {{1,2,3,4}}.
Proto S(4,1) = 1.

e 2 podmnoziny 7 zpisoby: {{1,2},{3,4}} , {{1,3},{2.4}} , {{1,4} .{2.3}},
é{l g](» {4)}} {134 {23, {{1, 2,4}, {3}}, {{2,3,4} , {1} }.
roto

e 3 podmnoziny 6 zpusoby: {{1,2},{3},{4}},{{1,3},{2},{4}},
1{3{1,4}5({42}37){3}6} {230 A1) A4h) {{2,4 {1) {33) {3, 4F {1), {2} )
roto ,3) =0.

e 4 podmnoziny jen jednim zpusobem: {{1},{2},{3},{4}}.
Proto S(4,4) = 1. |

Pomoci Stirlingova ¢isla druhého fadu spocteme pravdépodobnosti pro uve-
dené ctyti kategorie: ¢tyfi ruzné, tii ruzné, dveé ruzné a jeden ruzny. Pro vypocet
hodnot pravdépodobnosti pouzijeme nésledujici vzorec z ¢lanku [I3], kap. 2.2,
vztah (1)]:
dd—1)...(d—k+1)

dn
kde S(n, k) je Stirlingovo ¢islo druhého fadu a d znaé¢i pocet ruznych prvku, které
muze posloupnost obsahovat. V nasem pripadé uvazujeme posloupnost prvku z
mnoziny {a,b,c,d}, proto d = 4. Déle uvazujeme podposloupnosti délky n = 4,
potom pro k € {1,2,3,4} dostaneme nésledujici pravdépodobnosti:

A4 -1 -2)d—4+1)

Pr(k ruznych) = S(n, k),

- S(4,4) = 0,09375

P, = Pr(¢tyfi ruzné) =

44
44-1)4-3+1
P, = Pr(tii riznd) = X )<44 Y 5(4.3) = 0, 5625
44-2+1
P; = Pr(dveé ruzné) = % -5(4,2) =0,328125
4
P, = Pr(jeden ruzny) = — - S(4,1) = 0,015625.
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Postup testovani je analogicky jako u predchozich modifikaci Poker testu. Na
zékladé pravdépodobnosti P; spocteme ocekavané pocty E; podposloupnosti v
jednotlivych ¢tytech kategoriich. Predpokladejme, ze jsme ziskali namétené pocty
X; podposloupnosti testované posloupnosti pro jednotlivé kategorie. Potom apli-
kujeme x? test dobré shody. Definujme si nulovou hypotézu Hj a alternativni
hypotézu H 4 :

Hy: nameérené hodnoty X; se shoduji s ocekdvanymi hodnotami E;
H 4: namérené hodnoty X; se neshoduji s ocekavanymi hodnotami E;.

Déle spoc¢teme hodnotu testové statistiky:

4

Y2 Z(Xz' — Ez‘)Q‘

O zamitnuti nebo nezamitnuti nulové hypotézy H, rozhodneme na zakladée
hodnoty kvantilu le_a; - Pracujeme na hladiné vyznamnosti o = 0,05, ale v
tomto pifpadé uvazujeme f = 3 stupné volnosti. Kvantil % _,. ; je rovny x g5, 3 =
7,815. Pokud X?* > x{ g5, 3, potom zamitneme nulovou hypotézu Hy na hladiné
vyznamnosti 0,05.

3.3 Runs test

V této ¢ésti se podivame na Runs testy [9, [15]. Run délky & definujeme jako
souvislou posloupnost k stejnych bitu. Cilem tohoto testu je zjistit, jestli je v
testované posloupnosti pocet runt jednicek a pocet runu nul ruznych délek stejny
jako v ndhodné posloupnosti.

Priklad. Posloupnost 11101001 za¢ind runem tii jednicek 111 a méa celkoveé
5 nasledujicich po sobé jdoucich runu: 111, 0, 1, 00, 1. |

Runs test zjisti, jestli se jednicky a nuly v testované posloupnosti bitu méni
velmi rychle, nap#. (10101010), nebo naopak velmi pomalu, napi. (11110000).
V dokumentu od NIST [9] se pred pouzitim Runs testu doporucuje otestovat
generator pseudonahodnych bitu nejdiitv pomoci Frekvenéniho monobit testu,
viz kap. 3.1. Pokud generator selze u tohoto testu, tak neni potfebné pouzit Runs
test.

Uvazujme posloupnost bitu z = (1, . .., x,) délky n, kterd obsahuje n jednicek
a ng nul, kde n = ng+mn;. Necht R je ndhodnd velicina, kterd znaci celkovy pocet
runt v posloupnosti z. Rozdéleni ndhodné veliciny R je nasledujici:

e R = 2k: Pravdépodobnost, ze ndhodné veli¢cina R nabyva 2k runu je rovna

2(%) (%))

(m)
e R =2k + 1: Pravdépodobnost, ze ndhodnd velicina R nabyva 2k + 1 runu

je rovna : X ) X
(")) + () ()

()

Pr(R = 2k) =

Pr(R=2k+1)=
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Priklad. Necht M zna¢f mnozinu vsech bindrnich posloupnosti z = (x1, ..., z,)
délky n takovych, ze kazda posloupnost obsahuje praveé n, jednicek a ng =n—mny
nul. Necht R je nidhodnd veli¢ina, kterd popisuje pocet runtt ndhodné vybrané
posloupnosti x € M. Jaké je rozdéleni ndhodné velic¢iny R?

Reseni. Pred samotnym odvozenim pravdépodobnosti Pr(R=r),r=1,2,...,
n poznamenejme, ze nasledujici odvozeni rozdéleni nahodné veliciny R plati za
predpokladu, ze pro dané ngy a n; je mozné, aby posloupnost € M mohla mit r
run

Run, ktery se sklada z jedné nebo vice jednicek, budeme nazyvat jednickovy
run. Run sestavajici z jedné nebo vice nul budeme nazyvat nulovy run. Odvozeni
pravdépodobnosti Pr(R = r) rozdélime na tii ¢asti podle po¢tu runu.

e (i) Pr(R =1) : Kdyz se posloupnost = € M sklddé ze samych jednic¢ek nebo
ze samych nul, potom Pr(R = 1) = 1. Jinak je Pr(R = 1) rovna nule.

e (ii) Pr(R = 2k),k € N : Uvazujme posloupnosti z M, které maji 2k rund,
kde k£ € N. Kazda takova posloupnost pak obsahuje pravé k jednickovych
runu a prave k nulovych runu. Uvazujme posloupnost samych jednicek délky
ny a napisme si je do fady za sebou. Pak existuje mezi nimi n; — 1 mist, kam
muzeme umistnit specialni znak tzv. oddélovac, ktery oddéluje posloupnost
jednic¢ek na jednotlivé runy. Abychom z posloupnosti jednicek vytvorili &
runt, musime do ni umistnit £ — 1 oddélovac¢u. Proto mame (11:11) ruznych

moznosti, jako rozdélit posloupnost n; jednicek do k jednickovych runu.

Analogickym zpusobem muzeme rozdélit posloupnost samych nul délky ng

do k nulovych runu (T;f:ll) ruznymi zpusoby. Potom dostavame, ze pocet

posloupnosti z M, které obsahuji 2k runu a maji prvni run jednickovy, je

s (n1—1\ (no—1
rovny (25 (F5)-
Stejnym zpusobem muzeme odvodit, ze pocet posloupnosti z M obsahujicich

2k runu a které maji prvni run nulovy, je (’Zo:ll) (721:11).

Potom celkovy pocet posloupnosti z M s 2k runy je:

77,1—1 no—l i no—l nl—l —9 n1—1 no—l
k—1)\ k-1 k—1)J\k—-1) “"\k—-1)\k-1)
Nakonec dostavame, ze
2(%2) ()

()

kde jmenovatel je rovny velikosti mnoziny M.

Pr(R =2k) =

o (iii) Pr(R =2k +1),k €N

Uvazujme posloupnosti z M, které maji 2k + 1 runu, kde k£ € N. Kazda
takova posloupnost potom obsahuje k+ 1 jednickovych nebo nulovych runt.

Uvazujme jenom posloupnosti z M, které obsahuji k& + 1 jednickovych runu
z celkovych 2k 4+ 1 runt. Analogickym zpusobem jako v ¢asti (ii) méme

("1]; 1) ruznych zpusobu, jak rozdélit posloupnost samych jednicek délky

Inapiiklad kdyz ng = 2 a n; = 10, pak posloupnost z € M miize nabyvat maximalné 5 runii
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n1 do k + 1 jednickovych runt. Posloupnost samych nul délky ny muzeme
stejnym zpusobem rozdélit do k£ nulovych runu (’;:__11) ruznymi zpusoby. Po-
tom dostavame, ze pocet posloupnosti z M obsahujicich k£ + 1 jednickovych

runu z celkovych 2k + 1 runu je ("11; 1) (720:11).

Na druhé strané kdyz uvazujeme posloupnosti z M, které obsahuji k + 1
nulovych runu z celkovych 2k + 1 runu, potom analogicky muzeme odvodit,
ze pocet takovych posloupnosti je ("Ok_ 1) (’;1__11).

Pak celkovy pocet posloupnosti z M obsahujicich pravé 2k + 1 runu je:

(")) ()G

Tedy dostavame, ze

Pr(R— 2k + 1) = Lk D)+ ()G

() |

Nulovou hypotézu Hj, ze testovana posloupnost bitu je ndhodnd, muzeme
zamitnout v piipadé, kdyz naméreny pocet runu r je prili§ vysoky nebo naopak
prilis nizky. O zamitnuti nebo nezamitnuti nulové hypotézy H, rozhodneme na
zakladé p-hodnoty, kterou spoc¢teme podle nasledujiciho vzorecku:

p-hodnota = 2 - min {Pr(R < r),Pr(R >r)}.

Vysledek testu uréime na zakladé ziskané p-hodnoty podle tabulky (L2) z prvni
kapitoly této prace.

V [15, kap. 12] se uvadi, ze pokud jsou ng a n; dostatecné velka a Hy plati,
potom rozdéleni nahodné veliciny R muzeme aproximovat normalnim rozdélenim
N(u,0?), kde

2non 5 2noni(2ngn; — ng — ny)
W= +1 a 0° = .
ng + nq (ng +mn1)%(ng +n1 — 1)

(3.1)

Potom dostavame:

Pr(R<r) = Pr(R_M<T_M>

o = O

r —
= Pr <T < ,u>
o
r —
o
kde testova statistika T = R—;H ma piiblizné normované normalni rozdéleni

N(0,1).

Podobné dostavame:

Q
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Potom p-hodnotu muzeme aproximovat podle nasledujiciho vzorecku:

p-hodnota ~ 2-min{<b (u) 1—@ (T—M)}.
o o

V Algoritmu 6 je shrnuta verze Runs testu, v které pouzivame aproximaci
rozdéleni ndhodné veliciny R. V prvnim kroku se spocte pocet jednicek a pocet
nul testované posloupnosti x. Potom v krocich 2. az 5. spo¢teme pocet runu po-
sloupnosti z. V nésledujicich trech krocich spo¢teme hodnoty p, o a hodnotu ¢,
testové statistiky 7. Potom spocteme p-hodnotu, na zakladé které pak rozhod-
neme, jestli Hy zamitneme nebo nezamitneme.

Algoritmus 6 : Runs test
VSTUP: posloupnost bitu « = (z1,...,z,) délky n
: spocitej pocet jednicek ny = > | x; a pocet nul ng = n — ny posloupnosti =
inicializuj pocet runu r = 1
forto=1ton—1do
if X;+# X;41 then r=r+1
end for

spocitej u a o podle (31))
spocitej tg = £
spocitej p-hodnotu = 2 - min{®(¢y), 1 — ®(to) }
if p-hodnota < 0,01 then

return generator neprosel testem
else

return generator prosel testem

,_.
=
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4. Monomialni testy

Monomidlni testy zkoumayji, jestli algebraickd normalni forma (ANF') booleovské
funkce obsahuje ocekavany pocet monomu stupnu d. Prvni, kdo navrhl analyzo-
vat kryptografické systémy(symetrické Sifry, hasovaci funkce) na zakladé poctu
monomu ANF byl Eric Filiol. Ve své praci [17] uvadi, ze kazdy vystupni bit z
proudové Sifry vygenerovany pomoci tajného klice, muzeme jednoznacné vyjadrit
algebraickou normalni formou booleovské funkce. Pokud mame n biti keystreamu
z proudové §ifry, potom muzeme tuto posloupnost bitu vyjadrit jako n boole-
ovskych funkel (fi(K))o<t<n = (fo(K), ..., fu-1(K)), kde f;(K) znaci i-ty bit
keystreamu vyprodukovany Sifrou s tajnym klicem K. Kazdou booleovskou funkci
fi prevedeme do ANF, kterou potom zkoumame v Monomiélnich testech.

Na zacatku této kapitoly si zadefinujeme algebraickou normalni formu boole-
ovské funkce a podivame se na jeji zdkladni vlastnosti [19]. Potom uvedeme tfi
testy, které porovnavaji naméreny pocet monomu ANF s ocekdvanym poctem.
V Afinnim konstantnim testu [I7] uvazujeme nékolik algebraickych normélnich
forem a testujeme, v kolika z nich je absolutni ¢len ANF rovny jedné. V d-
monomidlnim testu [I8] zkoumdme pocet monomu stupné d v ANF booleovské
funkce. V poslednim testu s ndzvem Monomidlni distribuéni test [18] uvazujeme
nékolik ANF a testujeme, v kolika z nich je kazdy monom obsazen.

4.1 ANF booleovské funkce

Definice 40. Algebraickd normdalni forma (ANF') booleovské funkce f : Fy — Fy
je funkce f : F5 — Fy takovd, Ze

Fa) = fla) [T

a€Fy =1

Pozndmka. Pro kazdou booleovskou funkei f existuje jednoznacné urcena funkce
f. ANF booleovské funkce f si muzeme napsat jako nasledujici booleovsky poly-
nom:

a D a1 D ... DanTn D apr101T2D ... D an_121%2 ... Ty,

kde a; € Fy. Prvek ag budeme v této praci nazyvat absolutni clen ANF.

~

Tvrzeni 4. ANF je sama k sobé inverzni, tj. pokud g = f, potom g = f.

Definice 41. Cdstecné uspordddni vektori zF} je definované ndsledujicim zpiisobem:
x <y, pokud x; < y; pro vsechna i.

Pozndmka. Pokud pouzijeme ¢dstecné usporddani vektori, muzeme definici alge-
braické normaln{ formy napsat nédsledujicim zptusobem: f(z) = > ., f(a).

Ptiklad. Necht mame booleovskou funkei f : F3 — Fy, ktera je dand nasledujici
pravdivostni tabulkou:
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f(l”l,l’z,flfs)

2
&
I
&
w

el Rl Bl Bl B==) Keo) Han ] Nan)

=l el e N el Nean)
el Ee=l el R ey Nenll Nan)
— OO = = O =

Najdeme predpis booleovské funkce f a predpis jeji algebraické normalni formy J/C\

Reseni. Podle definice algebraické norméln{ formy dostaneme:

-~

f(z1, 22, 23) = £(0,0,0) + f(1,0,0)z1 + f(0,1,0)x2 + f(1,1,0) 122+

f(07 Oa 1)1'3 =+ f(17 07 1)371553 =+ f(07 17 1)1;23:3 + f(17 17 1)1’1.1'21[‘3.
Pokud dosadime hodnoty z pravdivostni tabulky, potom ziskdme nasledujici
predpis algebraické normalni formy:

~

f($1,x27$3) =1 + 21+ 2122 + T3 + T 12273 (41)

Dale chceme najit predpis booleovské funkce f. Pouzijeme vlastnost, ze ANF
je sama k sobé inverzni. Podle definice ANF potom muzeme piedpis booleovské
funkce f vyjadrit nésledovneé:

Flar, 20, 13) = F(0,0,0) + £(1,0,0)z1 + £(0,1,0)zs + F(1,1,0)21 20+

~ ~ ~ ~

f(0> Oa 1)'7;3 + f(17 07 1)$1$3 + f(07 17 1)1:2*1'3 + f(lv 17 1).77133'2]73.

Jednou z moznosti, jak ziskat predpis booleovské funkce f, je spoc¢teni funkénich
hodnot ANF podle (Z1).

Uvedeme si jesté jiny zpusob, jak ziskat predpis booleovské funkce. Predpis
booleovské funkce f muzeme ziskat i bez nutnosti spo¢teni funkénich hodnot ANF
a to pomoci vyfteseni nasledujici soustavy linedrnich rovnic nad Fy :

0,0,0)
1,0,0)
0,1,0)
1,1,0)
0,0,1)
1,0,1)
0,1,1)
1,1,1)

)

_ == O O OO
—_— o= OO0 oo oo
__ 0 OO OO oo
_ O O OO o oo

— OO R = O

e e e e
_ O = O = O = O
—_— =0 O = = OO
—_ O oo, OOoOO

THTHR TR TR TR TR T TN

Soustavu rovnic vyfesime Gaussovou eliminac¢ni metodou a ziskame nasledujici
reSeni: R R R R
f(0,0,0) =1, f(1,0,0) =0, f(0,1,0) = 1, f(1,1,0) = 1,

o~ o~ o~

f£(0,0,1) =0, f(1,0,1) =1, f(0,1,1) =0 a f(1,1,1) = 1.
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Odtud dostaneme nasledujici predpis booleovské funkce:
f(xl, Za, 33'3) =1 + i) -+ T1X2 -+ T1X3 + T1X2X3.
[ |

Definice 42. Necht x = (z1 ...x,) € Fy. Hammingova viha vektoru x je defino-
vand ndsledovné:

w(z)=|{ie{l,...,n}|x;=1}|.

Definice 43. Necht x = (z1...7,) € FY a nechl y = (y1...yn) € Fy. Hammin-
gova vzddlenost mezi vektory x a y je definovand ndsledujicim zpiusobem:

dx,y)=|{ie{l,....,n}|z; #yi}|

Definice 44. Monom f(a) [, ;% algebraické normdlni formy f ma stupen k,
pokud f(a) =1 a w(a) =k, kde w je Hammingova vdha.

Definice 45. d-zkrdcend ANF booleovské funkce f je definovana ndsledovné:

R f(x) pokud w(zr) < d
Jalz) = { 0 Jinak

Jinymi slovy d-zkracend ANF ]/”;(x) vznikne z f(a:) vynechdnim vSech monomu
stupné vétsiho nez d.

Tvrzeni 5. Algebraickd normdlni forma ndhodné zvolené booleovské funkce f :
Fy — Fy md v priméru 2"~ monomii. Pro kazdé k takové, e 0 < k < n, je v

o 1/(n o .
primeru (k) monomi stupné k.

Véta 3. Necht ny, je pocet monomii stupné k algebraické normding formy ndhodné
zvolené booleovské funkce f : Fy — Fy. Potom ny, md normdlni rozdélent se stredni

hodnotou %(’;) a rozptylem %(Z)

Pozndmka. Dukazy Tvrzeni 5 a Véty 3 ihned plynou z faktu, ze pro ndhodné
zvolenou booleovskou funkci f : Fy — Fy plati, ze Pr[f(zy,...,z,) = 1] = %
pro véechny (z1,...,x,) € Fy. Odtud dostaneme, Ze pravdépodobnost kazdého

monomu ANF ndhodné zvolené booleovské funkce je rovna %

Vypocet ANF

Dale se podivame na algoritmus vypoc¢tu ANF booleovské funkce f délky n,
kterou budeme mit reprezentovanou pomoci binarniho vektoru délky 2.

Necht z : F% — Z je zobrazeni, které prevadi binarn{ vektory do celych ¢isel, tj.
z(x) = Y1 2771z, Predpoklddejme, ze pravdivostni tabulka booleovské funkce
f v n proménnych je zastoupena v binarnim vektoru v délky 2", ktery je ve tvaru
Vs(2)+1 = f(x) pro vechna . Potom algebraickou normalni formu vektoru v délky
2" lze vypocitat pomoci Algoritmu 7, ktery pouziva dva pomocné vektory ¢ a u
délky 2m-1L,
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Algoritmus 7 : Vypocet ANF
VSTUP: binarni vektor v délky 2"
VYSTUP: ANF vektoru v
1: for j =1tondo
fori=1to 2" ! do

2

3 li = Vi1

4: U; = Vgi—1 D Vg
5:  end for

6:  v=t|lu

7: end for

4.2 Afinni konstantni test

Necht K je tajny klic a IV inicializatni vektor testované proudové gifry. V
Afinnim konstantnim testu zkoumame n ANF booleovskych funkci f;,i =1,...,n,
které ziskame néasledujicim zptusobem: z K si vybereme néjakych m slozek k1, ..., k.,
a vSechny ostatni bity K a vSechny bity I'V jsou povazovany za konstantni. Pro
viech 2™ moznych vektoru (kq, ..., k) inicializujeme proudovou sifru pomoci K
a IV a spocteme prvnich n bitu keystreamu. Potom pro vsech 2™ moznych vek-
toru (kq,...,k,) budeme f;(ki,..., ky,) chapat jako i-ty bit keystreamu, ktery
byl vygenerovany pro dany vektor (ki,..., k). Pro kazdou booleovskou funkei si
spocteme jeji ANF a necht p oznacuje pravdépodobnost, Ze absolutni ¢len ANF
je rovny jedné. Potom si definujme nulovou hypotézu a alternativni hypotézu
nasledovné:
Hy:p=1/2,
H AP 7é 1 / 2.
Necht Y je ndhodnd velicina, kterd popisuje pocet ANF n booleovskych funkei
fi, jejiz absolutni ¢len je rovny jedné. Potom nulovou hypotézu si v souladu s
Vétou 3 muzeme ekvivalentné definovat takto:
Hy : ndhodn4 veli¢ina Y mé& normélni rozdéleni N (u,0?) se stiedni hodno-
tou u = n/2 a rozptylem 0% = n/4.
Dale spoc¢teme hodnotu ¢ testové statistiky nasledujicim zpusobem:

kde M znaci pocet booleovskych funkei f;,i € {1,...,n}, jejiz ANF ma abso-
lutni ¢len rovny jedné. Zvolime si hladinu vyznamnosti « a spoc¢teme si hodnotu
x, takovou, ze pro ndhodnou velicinu X s normovanym normélnim rozdélenim
plati:

Pr[X > z,] = Pr[X < —2,] = %

Zpusob, jakym spoc¢teme hodnotu z, pro konkrétni hodnotu o = 0,05 uve-
deme na konci této podkapitoly.

Nulovou hypotézu H, zamitame, jestli plati nasledujici nerovnosti: ¢ > z,
nebo t < —z,.

Afinni konstantni test shrneme do Algoritmu 8 na nasledujici strané.
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Algoritmus 8 : Afinni konstantni test

VSTUP: posloupnost biti z = (z1,...,%,)

: vyjadii kazdy bit x; pomoci booleovské funkce f;

napis kazdou f; ve tvaru ANF

spocti M - pocet ANF f; s absolutnim ¢lenem rovnym jedné
zvol hladinu vyznamnosti a a spocitej x,

spocitej t = Mé§

if [t > x4 then

return Sifra neprosla testem
7: else
return Sifra prosla testem

Piiklad. Nechf X je ndhodn4 veli¢ina s normovanym normdlnim rozdélenim
a necht a = 0,05. Spoécitej hodnotu z, takovou, Ze plati:

Pr[X > z,] = Pr[X < —1,] = % (4.2)

Reseni. Na Obrézku 4.1 je zndzornén graf hustoty N (0, 1) rozdéleni a hodnoty
To & —Zq, které ohranicuji vyznacené plochy, kde kazda ma obsah rovny

X, X
Obrazek 4.1: Graf hustoty N(0,1) rozdéleni a hodnoty z, a —x,, kde kazda

vymezuje plochu s obsahem .

Protoze Pr[X > z,] = 1 — Pr[X < z,] a to se rovna 1 — ®(x,), potom ze
vztahu (L2) dostavame:

1— ®(z,) = % — 0,025.

Odtud dostaneme, ze ®(z,) = 1 — 0,025 = 0,975. V statistické tabulce pro
N(0, 1) rozdéleni najdeme vyslednou hodnotu z, = 1, 96. |
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4.3 d-monomialni test

V této ¢asti se podivame na d-monomialni test, v kterém testujeme, jestli ANF
booleovské funkce ma oc¢ekavany pocet monomu stupné d > 1. Budeme pouzivat
x? test dobré shody a o¢ekdvany pocet monomi ziskdme z Véty 3.

V této podkapitole aplikujeme d-monomidlni test na proudovou Sifru. Necht
K je tajny kli¢ a I'V inicializacni vektor testované proudové Sifry. Z IV si vy-
bereme néjakych n slozek vy, ...,iv, a budeme zkoumat booleovskou funkci
f(ivy, ..., iv,). VSechny ostatni bity inicializacniho vektoru IV a vSechny bity
tajného klice K jsou povazovany za konstantni.

Pro vsech 2" moznych vektoru (ivy,...,iv,) inicializujeme proudovou sifru
pomoci K a I'V a spocteme prvni bit keystreamu ziskané¢ho ihned po inicializa¢ni
fazi sifry. Ziskany vektor délky 2" si ozna¢me v. Potom pomoci Algoritmu 7
pro vypocet ANF spocteme z vektoru v algebraickou normalni formu a vysledek
ulozime zpét do vektoru v. Déle pro d = 1,...,n — 1 spoé¢teme pocet monomu
stupné d algebraické normélni formy, ktery si oznacime my.

Podle Véty 3 ma ndhodnd velicina popisujici pocet monomu stupné d ANF
nahodné booleovské funkce normdln{ rozdéleni N(u, o?) se stiedni{ hodnotou p =
%(3) a rozptylem o? = %(Z) Déle aplikujeme y? test dobré shody o n—2 stupnich
volnosti. Pro spravné pouziti x? testu dobré shody se doporucuje, aby platilo
n > 10.

Definujme si nulovou hypotézu Hj a alternativni hypotézu H 4 nasledovneé:

Hy : namérené hodnoty my se shoduji s ocekdvanymi hodnotami %(Z)
H 4 : namérené hodnoty my se neshoduji s ocekavanymi hodnotami %(Z)

Déle spocteme hodnotu testové statistiky:

. a3

O zamitnuti nebo nezamitnuti nulové hypotézy rozhodneme na zakladé kvan-
tilu x7_,. ,_o- Pracujeme na hladiné vyznamnosti o = 0,05 a uvazujeme n — 2
stupnitt volnosti. Pokud X? > X3,95; n_2, Potom zamitneme nulovou hypotézu na
hladiné vyznamnosti 0,05. Kvantil x§ g, ,_o najdeme v piislusné tabulce kvantila
pro x%- rozdéleni. Shrnuty d-monomiélni test najdeme v Algoritmu 9.

Poznamenejme, ze v clanku [I8] se hodnota testové statistiky pocita nasledovne:

ooy lma 1)

= 2

Avsak pro d = 0 nebo d = n neni splnéna podminka %(Z) > 5, ktera se doporucuje
pro spravné pouziti x? testu dobré shody.

39



Algoritmus 9 : d-monomidlni test
1: for iv=0to 2" —1do
2:  inicializuj sifru s v
3:  w[iv] = prvni bit keystreamu
4: end for
5: spocitej ANF z vektoru v a vysledek uloz do v
6
7
8
9

:fori=0to2"—1do
if v[i{] == 1 then
deg=stupen monomu i
. distr[deg]=distr[deg]+1
10: end for
11: ford=1ton—1do ,
12 X2 = X2 4+ (distr[d]—%(g))

3 ()
13: end for
14: if X?>x%_ .., , then
return Sifra neprosla testem
15: else
return Sifra prosla testem

4.4 Monomialni distribucni test

Monomialni distribuc¢ni test je podobny d-monomialnimu testu z predchozi podka-
pitoly s tim rozdilem, Ze misto jedné ANF uvazujeme P algebraickych normalnich
forem a zkoumame, v kolika z nich se kazdy monom vyskytuje.

Stejné jako v d-monomidlnim testu ziskame ANF na zakladé vybranych n
slozek ivq,...,iv, z inicializacniho vektoru. Zbylych P — 1 ANF ziskame ana-
logicky, pricemz vzdy vybereme jinych n slozek z inicializaéniho vektoru, které
dosud nebyly vybrany pro vypocet ANF.

Kazdou ANF si muzeme reprezentovat pomoci booleovského polynomu

a0 D a1y D ... D apTy O Ant 12122 D ... D A2n 17122 . . . Ty,

kde a; € Fy. Necht m,, znaci, kolik z P testovanych booleovskych polynomu

ma koeficient a; nenulovy. U ndhodné zvoleného booleovského polynomu plati,
ze Prla; = 1] = % pro ¢ = 0,...,2" — 1. Potom pocet booleovskych poly-

nomu majicich koeficient a; rovny jedné popisuje nahodné veli¢ina s binomickym
rozdélenim s parametry P a p = %, ktera ma stredni hodnotu rovnu g.
Analogicky jako v pfedchozim testu pouzijeme x? test dobré shody o 2" — 1
stupnich volnosti. Pro spravné pouziti x? testu dobré shody se doporucuje, aby
platilo g > 5.
Definujme si nulovou hypotézu H a alternativni hypotézu H 4 nasledovné:
Hj : namérené hodnoty m,, se shoduji s o¢ekdvanymi hodnotami %
H 4 : naméfené hodnoty m,, se neshoduji s ocekdvanymi hodnotami

Potom spocteme hodnotu testové statistiky:

p
5

2" —1

w35’

Fid
2
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O zamitnuti nebo nezamitnuti nulové hypotézy rozhodneme na zékladé kvan-
tilu X%fa; on_1. Pracujeme na hladiné vyznamnosti o = 0, 05, a uvazujeme 2" — 1
stupi volnosti. Pokud X? > X3,95; on_1, potom zamitneme nulovou hypotézu na
hladiné vyznamnosti 0,05. Kvantil X(2),95; on_1 najdeme v piislusné tabulce kvantilu
x2— rozdéleni. Monomiéln{ distribuéni test je shrnut v Algoritmu 10.

Algoritmus 10 : Monomialni distribuéni test
1: for j=1to P do

2: forw=0to2"—-1do
3: inicializuj Sifru s v
4: v[iv] = prvni bit keystreamu
5:  end for
6:  spocitej ANF z vektoru v a vysledek uloz do v
7. fori=0to2"—1do
8: if v[i] == 1 then
9: Mg, = Mg, + 1
10:  end for
11: end for
12: for i =0to 2" — 1 do
P2
13 X2=X%+4 @
14: end for i
15: if X? > x? .90, then
return Sifra neprosla testem
16: else

return Sifra prosla testem
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5. Strukturalni analyza

V této kapitole se podivame na Ctyfi strukurdlni testy z clanku [19], které se
pouzivaji k analyze synchronnich proudovych sifer. V prvnim testu si vezmeme
fixni inicializa¢ni vektor a budeme zkoumat korelaci mezi klicem a odpovidajicim
keystreamem. V druhém testu si zafixujeme kli¢ a budeme zkoumat korelaci mezi
inicializacnim vektorem a odpovidajicim keystreamem. V tretim testu uvazujeme
ruzné inicializacni vektory a podivame se na korelaci mezi prislusnymi keystre-
amy. V poslednim testu této kapitoly budeme zkoumat difuzni vlastnosti kazdého
bitu klice a inicializa¢niho vektoru.

Vsechny ¢tyii testy jsou zaloZené na y2-testu dobré shody, kde se pouzivaji
kategorie, do kterych se pfifazuji namérené hodnoty. V popisech testu uvadime
konkrétné zvolené kategorie, které pouzivame v implementaci. Obecné muzeme
definovat kategorie y2-testu dobré shody rtiznymi zpiisoby, postup testovani se
tim vSak nezmeéni.

V této kapitole budeme pouzivat ndsledujici znaceni. Necht S je proudova
Sifra, K je k-bitovy kli¢ a IV je v-bitovy inicializaéni vektor. Dédle necht z;, kde
i=1,2,..., znaci keystream proudové sifry. Nakonec S(K, IV,1) bude oznacovat
prvnich [ bitu keystreamu vyprodukovaného Sifrou S, kterd byla inicializovana
klicem K a inicializa¢nim vektorem V.

5.1 KIli¢/Keystream korela¢ni test

V tomto testu zkoumame pro fixni inicializacni vektor korelaci mezi klicem a
odpovidajicim keystreamem. V ¢lanku [19, kap. 4.1] se uvadi, ze pokud sifra
yneprojde” timto testem, pak se doporucuje opravit cast inicializac¢ni faze sifry, v
které se nacita Klic.

Na zacatku testu se nahodné vygeneruje inicializacni vektor IV a zafixuje
se. Potom se m-krat nahodné vygeneruje k-bitovy klic. Pro kazdy klic K;,i =
1,...,mafixni I'V se vygeneruje keystream M; délky k. Potom se kazdy kli¢ K; po
bitech naxoruje s prislusnym keystreamem M; a z vysledného binarniho vektoru
se spoc¢te Hammingova vdha w, jejiz hodnotu oznacime w; = w (M; & K;),i =
1,...,m. Poznamenejme, Ze pro bezpecnou Sifru je rozdéleni uvedenych Ham-
mingovych vah w; binomické s parametry n =k a p = % a plati

n

Pr(vdha = k') = (k) (1/2)".

V testu uvazujeme délku klice k = 80 a pocet iteraci m = 22°. Déle uvazujme
nésledujicich pét kategorii navrzenych v [19, kap. 4.1]:

(i) 0 — 35, (ii) 36 — 38, (iii) 39 — 41, (iv) 42 — 44, (v) 45 — 80.

Kazdou vahu w;,z = 1,...,m, umistime do ptislusné kategorie. Pro kazdou
kategorii spoc¢teme pocet jejich prvku, ¢imz dostaneme naméfené hodnoty, které
pak v testu porovname s o¢ekdvanymi hodnotami. Necht X oznacuje pocet vah
w;, které patif do kategorie (i). Déle necht X, oznacuje pocet vah w;, které patt{
do kategorie (ii), atd. az necht X5 oznacuje pocet vah w;, které patii do kategorie

(v).
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Nejprve si pro jednotlivé kategorie spocteme, s jakou pravdépodobnosti patii
Hammingova vaha w;, u které predpoklddame, ze ma binomické rozdéleni s pa-
rametry n =80 a p = %, do dané kategorie.

35 (80)
P, = Pr(0 <vdha < 35) = Z;

38 (80)
P, = Pr(36 <vdha<38) =) -

1=36

41 (80)
P, = Pr(39<viha<dl)=Y i

=39

44 (80)
P, = Pr(42 <véha < 44) = Z 220

1=42

80 (80)
P; = Pr(45 <vdha <80) = » L&

1=45

Po zaokrouhleni dostaneme nasledujici hodnoty pravdépodobnosti:
P, =0,157, P,=0,212, P;=0,262, P,=0,212 a P;=0,15T7.

Déle spocteme ocekavané pocty E; = m - P; prvku v jednotlivych kategoriich
proi=1,...,5. Pro m = 2%° dostaneme nésledujici hodnoty:

By, =164787, Ly = 221904, FEs5=275194, E, =221904 a FE;= 164787,

které jsou nezavislé na volbé konkrétni sifry.

Predpokladejme, ze mame namérené hodnoty X, ..., X5 pro konkrétni sifru.
Potom aplikujeme y? test dobré shody. Definujme si nulovou hypotézu Hj a
alternativni hypotézu H4 :

Hy: namérené hodnoty X; se shoduji s ocekdvanymi hodnotami FE;
H 4: namérené hodnoty X; se neshoduji s ocekavanymi hodnotami E;.

Déle spocteme hodnotu testové statistiky:

5

Y2 Z(Xi - E)*

O zamitnuti nebo nezamitnuti nulové hypotézy Hy muzeme rozhodnout na zékladé
p-hodnoty nebo kvantilu lefa; s

Pracujeme na hladiné vyznamnosti o = 0,05 a uvazujeme f = 4 stupné
volnosti. Kvantil x% . ; je pak rovny xges., = 9,488. Pokud X? > X3 gs. 4,
potom zamitneme nulovou hypotézu Hj na hladiné vyznamnosti 0,05.

Jiny zpusob, podle kterého rozhodujeme o zamitnuti nebo nezamitnuti nulové
hypotézy, je zaloZen na p-hodnoté. Na zdkladé hodnoty X2 spo¢teme p-hodnotu
podle nasledujiciho vzoredl:

p-hodnota = 1 — F(X?),

Lodiivodnéni vzorce: rozdilné hodnoty X; a E; odporuji hypotéze Hy a zpiisobuji vysokou
hodnotu X?2. Cim je hodnota X? vyssi, tim vice odporuje hypotéze Hy. Proto se p-hodnota
spoéitd jako Pr(T > X?2), kde T je ndhodnd veli¢ina s x2-rozdélenim o f stupnich volnosti.
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kde F je distribuéni funkce y2-rozdéleni o f stupnich volnosti. Potom na zékladé
spoctené p-hodnoty rozhodneme o zamitnuti nebo nezamitnuti nulové hypotézy
podle tabulky (L2) z prvni kapitoly této prace. Kli¢/Keystream korelaéni test je
shrnut v Algoritmu 11.

Algoritmus 11 : Kli¢/Keystream test
VSTUP: pocet iteraci m
VYSTUP: p-hodnota
nahodné vygeneruj a zafixuj inicializa¢ni vektor I'V
: for i =1 to m do
nahodné vygeneruj klic K délky k bitu
vygeneruj prvnich k bitu keystreamu M = S(K, IV, k)
spocitej vahu w; = w (M & K)
end for
kategorizuj vahy w;
aplikuj x? test dobré shody:
spocitej: ocekavané hodnoty F; = m.P; proi=1,...,5
nameérené hodnoty X;, i =1,...,5
X2 — 2?21 (Xi;?i)?
p-hodnotu Z
9: return p-hodnota

5.2 Inicializac¢ni vektor /Keystream korelaéni test

V tomto testu postupujeme analogickym zpusobem jako v predchozim Kli¢/Key-
stream korela¢nim testu, ale s tim rozdilem, Ze ted’ zafixujeme kli¢ K a zkouméme
korelaci mezi inicializacnim vektorem IV a prvnimi v bity keystreamu. V ¢lanku
[19, kap. 4.2] se uvadi, ze pokud sifra ,neprojde* timto testem, pak se doporucuje
opravit ¢ast inicializacni faze Sifry, v které se nacita IV. Na zacatku testu se
nahodné vygeneruje klic K a zafixuje se. Potom se m-krat ndhodné vygeneruje
v-bitovy inicializacni vektor IV. Pro kazdy inicializacni vektor IV;,i = 1,...,m
a fixni klic K se vygeneruje keystream M; délky v. Potom se kazdy IV, po bi-
tech naxoruje s prislusnym keystreamem M; a z vysledného binarniho vektoru se

spo¢te Hammingova vaha w; = w (M; & IV;),i = 1,...,m. Pro bezpec¢nou sifru

je rozdéleni uvedenych Hammingovych vah w; binomické s parametry n = v a
1

pP=s.

V testu uvazujeme délku inicializa¢niho vektoru v = 64 a pocet iteraci m =
229, Déle uvazujme néasledujicich pét kategorii navrzenych v [19, kap. 4.2]:

(i) 0 — 28, (ii) 29 — 30, (iii) 31 — 33, (iv) 34 — 35, (v) 36 — 64.

Kazdou vahu w;, 7 = 1, ..., m, umistime do piislusné kategorie. Pro kazdou kate-
gorii spocteme pocet jeji prvku, ¢imz dostaneme namérené hodnoty X;, které pak
v testu porovndme s ocekavanymi hodnotami F;. Nejprve si pro jednotlivé ka-
tegorie spocteme, s jakou pravdépodobnosti patii Hammingova vaha w;, u které
predpokladdme binomické rozdéleni s parametry n = 64 a p = %, do dané kate-
gorie.

44



28 (64)
P, = Pr(0 <vdha <28) = Z 2;6;4
i=0
0 (64)
P, = Pr(29<véha<30)=) -

1=29

33 (64)
Py = Pr(31<vdha<33) =) -

9264
1=31

35 (64)
P, = Pr(34<véha<35) =) -

9264
1=34

64 (64)
P; = Pr(36 <vdha<64) =) Lo

9264
1=36

Po zaokrouhleni dostaneme:
P =0,191, P, =0,163, P;=0,292, P,=0,163 a P;=0,191.

Ocekavané pocty E; = m - P; prvkil v jednotlivych kategoriich jsou pro m = 22
nasledujict:

Ey, =200278, E; =170918, Es5= 306184, FE,=170918 a E5 = 200278.

Predpokladejme, ze mame nameérené hodnoty X1, ..., X5 pro konkrétni Sifru.
Stejnym zpusobem jako v predchozim Kli¢/Keystream korelacnim testu apliku-
jeme Y? test dobré shody. Protoze se jednd o identicky postup testovani, nebu-
deme ho znovu uvadeét.

Inicializacni vektor/Keystream korela¢ni test je shrnut v Algoritmu 12.

Algoritmus 12 : IV /Keystream test

VSTUP: pocet iteraci m

VYSTUP: p-hodnota

nahodné vygeneruj a zafixuj klic K

: for i =1tom do
nahodné vygeneruj inicializa¢ni vektor I'V délky v bitu
vygeneruj prvnich v bittu keystreamu M = S(K, IV, v)
spocitej vahu w; = w (M @ IV)

end for

kategorizuj vahy w;

aplikuj x? test dobré shody

return p-hodnota

© PN Wy
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5.3 Korela¢ni test pro ramec

V tomto testu zkoumame korelaci mezi rémci@, které byly vygenerovany pomoci
podobnych inicializa¢nich vektoru. V ¢lanku [19, kap. 4.3] se uvadi, ze pokud sifra
yneprojde” timto testem, pak se doporucuje opravit cast inicializa¢ni faze Sifry, v
které se nacita IV.

Na zacatku testu si nahodné vygenerujeme klic K a inicializa¢ni vektor I'V. Po-
tom m-krat na zakladé K a I'V vyprodukujeme pomoci testované Sifry keystream
délky [, pricemz v kazdé iteraci po vygenerovani keystreamu inkrementujeme /V.
Jednotlivych m keystreamu si ulozime po radcich do matice o rozmérech m x [.
Déle pro kazdy sloupec matice spoc¢teme jeho Hammingovu véhu w;, 7 =1,... 1.
Pro bezpecnou sifru je rozdéleni uvedenych Hammingovych vah w; binomické s
parametry n =m ap = %

V testu uvazujeme pocet iteraci m = 220 a délku keystreamu [ = 192. Podobné
jako v predchozich dvou testech i v tomto testu uvazujeme pét kategorii pro vahy
w;, které si oznacime nasledujicim zpusobem:

(1) 0 —xy, (ii) (21 +1) —xo, (iil) (zo+1) — a3, (iv) (x3+1) — x4, (v) (24+1) —m.

Protoze pro tento test nebyly v ¢ldanku [19] specifikované jednotlivé kategorie(ani
jejich pocet), navrhneme vlastni kategorie, které uvedeme v prikladé na konci této
podkapitoly.

Kazdou vahu w;,i = 1,... [, umistime do prislusné kategorie. Pro kazdou
kategorii spoc¢teme pocet jeji prvki, ¢imz dostaneme namérené hodnoty X;, které
pak v testu porovname s o¢ekdvanymi hodnotami F;. Potom stejnym zpusobem
jako u piedchozich dvou testi této kapitoly aplikujeme 2 test dobré shody.

Korelaé¢ni test pro ramec je shrnut v Algoritmu 13.

Algoritmus 13 : Korela¢ni test pro ramec
VSTUP: pocet iteraci m, délka keystreamu [
VYSTUP: p-hodnota
nahodné vygeneruj K a IV
: for i =1tom do
vygeneruj prvnich [ bitu keystreamu M; = (M, ..., M) = S(K,IV,])
inkrementuj IV
end for
for j=1tol do
wj =30 My
end for
kategorizuj vahy w;
aplikuj x? test dobré shody
: return p-hodnota

—_ =
= O

Zrdmec(frame) oznacuje posloupnost bitli keystreamu pevné délky, ktera byla vygenerovana

s pouzitim jednoho inicializa¢niho vektoru. Pro vygenerovani nésledujiciho ramce se pouziva
jiny inicializa¢ni vektor, ktery obvykle vznikne jako inkrementace inicializacniho vektoru z
predchoziho ramce
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Priklad. V tomto prikladé si spoc¢teme hodnoty xq, ..., x5, pomoci kterych
jsou definovany kategorie (i) az (v) pro Korela¢ni test pro rdmec. Pti vypoctu
hodnot z1,..., x5 budeme predpokladat, ze vaha w; binarniho vektoru délky n
mé binomické rozdéleni s parametry n = 2% a p = % Hodnoty x1,...,x5 si
zvolime tak, aby vSechny kategorie mély ptiblizné stejnou pravdépodobnost, ze
do nich padne vdha w;, kde i € {1,...,1}.

Reseni. Pro uréeni hodnot 1,. .., x5 vyuzijeme Centralni limitn{ vétu pro
nahodnou veli¢inu s binomickym rozdélenim. Ozna¢me si ndhodnou veli¢inu Y s
binomickym rozdélenim s parametry n = 22° a p = %, kterd popisuje vahy w;.
Potom nahodnd veli¢ina Y ma stfedni hodnotu np = n/2 a rozptyl np(1 — p) =
n/4.

Nejprve spocteme hrani¢ni hodnotu x;. Hleddame z; takové, ze

) 1
Pr(vdha < z1) =Pr (Y <) = 5
Pouzijeme Centralni limitni vétu pro ndhodnou veli¢inu s binomickym rozdélenim
a ziskame

Potom dostaneme, ze ® ( ) je priblizné rovna ¢ a po uprave ziskame vztah

Vi

i) ( MT;") ~ % 7 vlastnosti distribuéni funkce normovaného normalniho rozdéleni

vime, ze

O(—z)=1— ().

2z1—n n—2x

Oznacime si © = ==, potom plati &(—z) = & ( NG > =~ %. V piislusné sta-

tistické tabulce pro N(0,1) najdeme, ze &~ (5) = 0,841 a dostdvame vztah
n—0,841../n
2

7#_\/251 ~ 0,841. Elementarnimi dpravami ziskame z; ~ a pro n = 220
dostaneme x; ~ 523857.
Podobnym zptisobem spoc¢teme hraniéni hodnotu zo, pro kterou plati:

1
Pr(z; +1 <vdha < zy) = -

Podle Centralni limitni véty pro nahodnou veli¢inu s binomickym rozdélenim
ziskame:

lzPr<$1+1n—— Y -2 $2__>~<I>(x2_ng>—<b<xl+ln_g>.
o i Vi ©ToVi T i

1‘1—"-1—%
Vi
d <xj/£) ~ 0,401, z kterého analogickymi iivahami jako u vypoctu x; ziskame

1
hodnotu 5.
Stejnym zpusobem najdeme hraniéni hodnoty z3 a x4. Potom dostavame
nasledujici kategorie:

Pro dané x, a n se ® ( ) priblizné rovnd 0,201. Potom dostavame vztah
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(i) 0 — 523857, (ii) 523858 — 524159, (iii) 524160 — 524418,

(iv) 524419 — 524721, (v) 524722 — 2%,

Ocekavané pocty E; = l-% prvku v jednotlivych kategoriich jsou pro [ = 192 rovny

E; =384, kdei=1,...,5. ]

5.4 Difuzni test

Tento test zkouma difuzi kazdého bitu klice K a kazdého bitu inicializacniho
vektoru IV na keystreamu. Na zacatku testu si ndhodné vygenerujeme klic K
délky k a inicializacni vektor IV délky v a na zékladé nich testovana sifra S
vyprodukuje [ bitu keystreamu S(K,IV,l). Potom postupné pro vsechny bity
klice a inicializa¢niho vektoru v kazdé iteraci zménime jeden bit a vygenerujeme
novy keystream délky [, ktery naxorujeme s puvodnim keystreamem S(K, IV,).
Vysledné posloupnosti biti budeme po tadcich ukladat do matice, ktera bude
typu (k 4+ v) x [. Celou uvedenou procediru vykondme m-krét a ziskanych m
matic navzdjem sc¢itdme do jedné vysledné matice M. V élanku [19, kap. 4.4]
se uvadi, ze pokud Ssifra ,neprojde“ timto testem, pak se doporucuje opravit
inicializacni cast testované sSifry.

Pro bezpecnou sifru ocekavame, ze kazdy prvek matice M méa binomické
rozdéleni s parametry n = m a p = % Prvky matice M pritadime do pevneé
zvolenych kategorii. V ¢lanku [19, kap. 4.4] pro m = 1024 bylo navrzenych
nasledujicich pét kategorii:

(i) 0 — 498, (i) 499 — 507, (iii) 508 — 516, (iv) 517 — 525 a (v) 526 — 1024.

Pro jednotlivé kategorie si spocteme s jakou pravdépodobnosti patii prvek
matice M, u kterého predpokladame binomické rozdéleni s parametry n = 1024
ap= %, do dané kategorie:

498 (1024)
P, = Pr(0 <véha <498) = Z i

91024
=0

507 (1024)

P, = Pr(499 < viha <507) = » | <55
=499

516 (1024)

Py = Pr(508 < viha < 516) = ) | <
1=508

525

/~

1024
i)
21024

P, = Pr(517 <véha < 525) =

(]

=517
1024 (1024)

P; = Pr(526 < vaha <1024) = Z 21624 :
i=526

Po zaokrouhleni dostaneme:

P, =0,199: P,=0,190; P;=0,222; P,=0,190 a Ps=0,199.
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Ocekavané pocty E; = (k + v) - [ - P, prvku v jednotlivych kategoriich jsou pro
k =80,v =64 al = 192 nasledujici:

Ey =195625, FEy = 186778, Fs= 218234, FE, = 186778 a FE5= 195625.

Predpokladejme, ze mame namérené hodnoty X, ..., X5 pro konkrétni Sifru.
Potom aplikujeme x? test dobré shody stejnym zpisobem jako u piedchozich
testu této kapitoly. Pseudokédd Difuzniho testu je obsazen v Algoritmu 14.

Algoritmus 14 : Algoritmus Difuzni test
VSTUP: pocet iteraci m
VYSTUP: p-hodnota

1: vygeneruj nulovou matici M o rozmérech (k + v) X [
M,
M,

M=

Mk—l—v
2: for i =1 tom do

3:  zvol nahodny K a IV
4 C=8S(K,1IV))

5 for j=1to k do

6: K' = K & e; {e; je vektor samych nul a jedné jednicky na pozici j}
7 D=CaS(K' IVI)
8 M; =M;+D

9: end for

10: for j=1to vdo

11: IV =1V @ e,

12: D=Ca&S(K,IV'I)
13: Mk+j = Mk+]’ + D
14:  end for

15: end for

16: kategorizuj vahy w;
17: aplikuj x? test dobré shody
18: return p-hodnota

Sej oznacuje v pseudokddu bindrni vektor piislusné délky, ktery na j-té pozici ma jednicku

a v8ude jinde méa nuly
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6. Vyuziti PRBG v Pollardové p
metodé

V této kapitole si uvedeme Pollardovu p metodu, kterd slouzi pro faktorizaci
slozenych ¢isel. Déle si predstavime zpusob vyuziti generatoru pseudonahodnych
bitu pro faktorizaci ¢isel pomoci Pollardovy p metody.

6.1 Pollardova p metoda

Pollardova p metoda je pravdépodobnostni metoda pro faktorizaci slozeného
¢isla, kterd byla navrzena J.M.Pollardem v roce 1975. V algoritmu sestrojime
posloupnost cisel, ktera se od urcitého indexu zacykli. Svym provedenim algorit-
mus pripomind fecké pismeno p, podle kterého byva tato metoda nazyvana. Vice
podrobnosti o Pollardové p metodé najdeme v [20], kap. 8.5] a [21].

Necht mame sloZené &islo n € N, které chceme faktorizovat. Zvolime si ndhodny
polynom f € Z,[z] a ndhodné si zvolime inicializacni prvek = € Z,. Zakladnim
prvkem Pollardovy p metody je posloupnost pseudondhodnych ¢isel, kterou muzeme
zkonstruovat nasledujicim zpusobem:

zit1 = f(x;) mod n pro ¢ > 0.

Mnozina Z, je konecnd, a proto musi v posloupnosti vzniknout cyklus. Pro prak-
tické vyuziti algoritmu se doporucuje [3, kap. 3.2.2] volit zp = 2 a f(x) = 2% + ¢,
kde ¢ # 0, —2.

Necht n je slozené ¢islo a predpoklddejme, Ze q a t, pficemz 0 < ¢ < t, jsou
netrivialni délitelé n, pro které plati n = gt. Déle predpoklddejme, zZe jsme nasli
takova nezaporna cela c¢isla ¢ a j,@ < j, pro které plati, Ze ; = x; mod ¢ a
z; Z x; mod n. Potom plati, ze ¢|(x; — z;). Protoze ¢|n a ¢|(z; — x;), potom
qINSD(n, x; — ;). Predpokladali jsme, ze ¢ je netrivialni délitel ¢isla n, tj. ¢ > 2,
potom NSD(n,x; — z;) > 2. Vime, ze NSD(n,z; — z;) > 1 a NSD(n, z; — x;)|n.
Podle ptedpokladu n { (z; — x;). Odsud dostavame, ze n { NSD(n,z; — x;) a
NSD(n, z; — z;) je netrivialni délitel ¢isla n.

Netrivialni délitelé g a t zatim nezname. Posloupnost x; vyuzijeme k nalezeni
netrividlniho délitele ¢isla n. V kazdém kroku algoritmu spoc¢teme NSD(n, x;—x;).
Piipomenme, zZe potfebujeme najit takovd i a j, ze plati x; = x; mod ¢ a x; # x;
mod n. Poznamenejme, ze posloupnost z; mod ¢ je periodicka.

Pollard navrhl pouzivat Floyduv algoritmus na hledani cyklu, diky kterému
dosdhneme snizeni poc¢tu kroku potfebnych pro nalezeni takovych celych éisel, ze
plati z; = z; mod ¢. Pokud plati, Ze z; = x; mod ¢, potom plati z;11 = ;11
mod ¢. Jestlize budeme pokracovat v sestrojeni posloupnosti z;1; = x;;1; mod
q, kde £ = 1,..., tak casem najdeme ¢ takové, ze z9; = z; mod ¢. Pouzijeme
pomocnou proménnou g a do ni dosadime nahodné zvoleny inicializa¢ni prvek
xo. Déle rekurzivné definujeme y;.1 = f(f(y;)) pro ¢ > 0. Ziskdme nésledujici
rovnosti:
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Yo = o
yi = xz9= f(x1) = f(f(x0)) = f(f(%0))
Y2 = wa= f(x3) = f(f(z2)) = F(f(1))

Yi = w2 = f(v2i1) = f(f(r2-2)) = f(f(yi1)).

Pro kazdé i spoc¢teme NSD(n, |x; — x9;|) pouze jednou.
Dale uvedeme pseudokod Pollardovy p metody. Na vstupu ocekdvame slozené
¢islo n € N a vystupem z algoritmu je vlastni délitel d ¢isla n nebo netdspéch.

Algoritmus 15 : Pollardova p metoda
VSTUP: slozené ¢islon € N
VYSTUP: netrividln{ délitel d nebo netispéch
ndhodneé zvol f € Z,[z]
nahodné zvol inicializacni prvek zq € Z,
T =20,y =2xp,d=1
while d == 1 do
x = f(x) mod n
y=f(f(y)) modn
spocitej d = NSD(n, |z — y|)
end while
if d <n then
return d
else
return neuispéch

,_.
=

Pokud Pollardova p metoda skonéi neispéchem, tak se doporucuje zvolit jiny
polynom f € Z,[z].

Priklad. Pomoci Pollardovy p metody faktorizujte slozené ¢islo n = 1357 s
vyuzitim polynomu f(z) = 2? + 1 € Z,[z] a inicializa¢niho prvku xo = 1.

Reseni. Hleddme index i takovy, ze NSD(n, |x; — yi|) = d, kde y; = x9; a
1 < d < n. Generujeme posloupnost x1, xs, ... pomoci nasledujicitho vztahu:

Zir1 = f(z;) mod n proi >0

a spocteme NSD pro vSechny iterace.

1=20: To=1
Yo =1
d=1

i=1: 1 = f(zo) = f(1) =2
v = f(f(w)) = F(f(1) =5
d = NSD(1357, |2 — 5]) = 1

i=2: xe = f(x1) = f(2) =5
y2 = f(f(n1)) = f(f(5)) =677
d = NSD(1357, |5 — 677|) = 1
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i=3: x3 = f(x2) = f(5) =26
ys = f(f(y2)) = f(f(677)) = 266
d = NSD(1357, |26 — 266|) = 1

i=4: xy = f(x3) = f(26) = 677

ya = f(f(ys)) = f(f(26)) =611
d = NSD(1357, |677 — 611|) = 1

i=5: w5 = f(z4) = f(677) = 1021

ys = f(f(ys)) = f(f(611)) = 1255
d = NSD(1357, |1021 — 1255]) = 1

i=6: w6 = f(x5) = £(1021) = 266

ve = f(f(ys)) = f(f(1255)) = 1209
d = NSD(1357, 266 — 1209]) = 23

Vystupem z algoritmu je ¢islo 23. Potom dostavame, ze puvodni ¢islo 1357 se
rovnd soucinu ¢isel 23 a 59. |

6.2 Vyuziti PRBG v Pollardové p metodé

V této ¢asti si uvedeme postup vyuziti generatoru pseudondhodnich bitu pro
faktorizaci ¢isel pomoci Pollardovy p metody. Mezi zakladni ¢asti Pollardovy
p metody patii pseudondhodna posloupnost ¢isel konstruovana pomoci vztahu
zit1 = f(z;) mod n, kde f je polynom s celo¢iselnymi koeficienty. Hlavni idea
spociva v tom, ze v Pollardové p metodé misto polynomu f pouzijeme generator
pseudonahodnych bitu. Pseudokdd Pollardovy p metody s vyuzitim PRBG bude
podobny jako v Algoritmu 15 s tim rozdilem, ze misto vyrazu ” f(x) mod n”
budeme vyuzivat vyraz "PRBG(z) mod n”, ktery mé nésledujici vyznam. Hod-
notu z € Z, prevedeme do binarniho tvaru a chapeme ji jako seminko PRBG.
PRBG potom vygeneruje posloupnost bitu dostatecné délky(napt. |log,n| + 1),
ktera je pak prevedena do dekadického tvaru a spoctena modulo n.

Poznamenejme vsak, ze ¢isla vygenerovana vyrazem "PRBG(z) mod n” ne-
budou mit diskrétni rovnomérné rozdéleni na mnoziné {0,...,n — 1}. Cisla s
nizsimi hodnotami budou pravdépodobnejsi, nez ¢isla z vyssimi hodnotami, protoze
kdyz se vygenerovand posloupnost pseudonahodnych bitu prevede do dekadického
tvaru, muze nabyvat vyssi hodnoty nez dané n a tehdy se pouzije operace mo-
dulo n. V implementaé¢ni ¢asti otestujeme, jaky vliv bude mit toto pozorovani na
uspesnost Pollardovy p metody.

V nasledujici kapitole otestujeme, jestli uvedené generatory pseudondhodnych
bitt Blum Blum Shub generédtor, Geffe generator a Decim jsou vhodné pro ucely
faktorizace pomoci Pollardovy p metody.
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7. Vysledky testovani

V préci jsme naimplementovali nasledujici testy:

Frekvenéni monobit test Alg. 3 | Monomialni distribuéni test | Alg. 10
Frekvenéni monobit test (mod.) | Alg. 4 | Kli¢/Keystream test Alg. 11
Modifikovany Poker test Alg. 5 | IV/Keystream test Alg. 12
Runs test Alg. 6 | Korela¢ni test pro ramec Alg. 13
Afinni konstantni test Alg. 8 | Difuzni test Alg. 14
d-monomialni test Alg. 9

Uvedené testy jsme aplikovali na generatory Blum Blum Shub, Geffe a Decim.
Pred samotnym predstavenim vysledku testovani si nejdiiv uvedeme poznamky
k implementaci.

7.1 Poznamky k implementaci

Testy i generatory jsme naprogramovali v jazyce Java. Pro spusténi jednotlivych
programu je nutné mit nainstalovanou Javu JRE 8. Implementaci jsme rozdélili
do nasledujicich baliku:

e prbg - obsahuje implementaci generatoru BBS, Geffe a Decimu

e helpFiles - pomocny balik pro praci se soubory

e basicTest - obsahuje implementaci zakladnich statistickych testu: Frekvencéni
monobit test, modifikace Frekvenéniho monobit testu, Modifikovany Poker
test a Runs test

e monomialTests - obsahuje implementaci Monomidlnich testu: Afinni kon-
stantni test, d-monomialni test a Monomidalni distribuc¢ni test

o StructuralTests - obsahuje implementaci Strukturalni analyzy: Kli¢/Keystream
test, IV /Keystream test, Korelaéni test pro ramec a Difuzni test

e pollardRho - obsahuje implementaci Pollardovy p metody a implementaci
ttid pro vyuziti PRBG v Pollardové p metodé

Nase implementace pouziva externi knihovnu org. apache.commons.math3 [22],
z které pouzivame implementaci(tiida distribution. NormalDistribution) distribuéni
funkce ® normalniho rozdéleni.

Parametry pocitace, ktery jsme pouzili k testovani, jsou nasledujici:

e Procesor: Intel Xeon CPU E1245 @Q 3,30GHz, x64

e RAM: 12,0GB
e OS: Windows 7, 64 bit.
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Déle si specifikujeme parametry pro Geffe generator a pro Pollardovu p me-
todu, které jsme pouzili v implementaci.

Geffe generator - specifikace parametri

Necht Ly, Ly a L3 oznacuji t¥i LFSR Geffe generatoru. Pro nasi implementaci
Geffe generdtoru jsme si zvolili nésledujici charakteristické polynomy ze Zs[z],
které jsme prevzali z ¢lanku [§]:

Li 1+ 22+ 2'7 kde délka L, je 17
Lo : 1+ 28 4+ 2% kde délka L; je 25
L3 :1+ 2%+ 27 kde délka Ly je 7

Kazdy z uvedenych charakteristickych polynomu je primitivni.

Zpusob, jakym se inicializuji LFSR pomoci klice K a inicializa¢niho vektoru
1V pro Geffe generdtor, jsme nenalezli v zadné literatute. Inspirovali jsme se
inicializa¢nim algoritmem pro proudovou sifru A5/1 [23] a pro Geffe generétor
jsme pouzili nasledujici inicializa¢ni algoritmus.

Algoritmus 16 : Inicializa¢ni algoritmus
VSTUP: K-kli¢, IV-inicializacni vektor
1: nastav vSechny policka tii registru na nulu
2: for ©+ = 1 to délka klice K do

3. L[1]0] = Ly1[0] & Ki]

4:  Lo[0] = Lo[0] & K1i]

6:  vSechny tii LFSR se posunou
7: end for

8 for ¢+ = 1 to délka ramce M do
9:  L1]0] = Ly1[0] & IV [i]

11:  Ls[0] = Ls[0] & IV[i]
12:  vSechny tfi LFSR se posunou
13: end for

—_ O

Délku klice K jsme zvolili 80 bitu a délku inicializa¢niho vektoru IV jsme
zvolili 64 bitu.

Pollardova p metoda - specifikace parametri

V implementaci Pollardovy p metody jsme pro dané n pouzivali polynom
f(z) = 2>+ 1 € Z,[z] a inicializa¢n{ prvek zq = 1.

Implementace PRBG v Pollardové p metodé

V Pollardové p metodé jsme misto polynomu f € Z,[z| pro vypocet f(z)
mod n pouzili Geffe generator a Decim néasledujicim zpusobem. Nejdiiv si x € Z,,
prevedeme do bindrniho tvaru a v piipadé potieby doplnime nulami, aby jsme
dostali binarni vektor délky 80 bitu, ktery budeme pouzivat jako klic K. Potom
si pro kli¢ K a nulovy inicializacni vektor spoc¢teme 64 bitu keystreamu, které
pak zpét prevedeme do dekadického tvaru a spo¢teme modulo n.

54



Blum Blum Shub generator jsme v Pollardové p metodé nepouzili, protoze
neni jasné, jakym zpusobem by se mohl v této metodé implementovat.

7.2 Nameérené vysledky

V této podkapitole si uvedeme namérené vysledky, které jsme ziskali aplikovanim
uvedenych testii na generatory BBS, Geffe a Decim.

Zakladni statistické testy

Generatory BBS, Geffe a Decim jsme otestovali pomoci zakladnich statis-
tickych testu: Frekvenéni monobit test, modifikace Frekvenéniho monobit testu,
Modifikovany Poker test a Runs test. Kazdym generatorem jsme 100krat vygene-
rovali posloupnost biti délky milion a na né aplikovali uvedené testy. Nasledujici
tabulka uvadi, kolikrat dany generator prosel testem.

BBS | Geffe | Decim
Frekvencni monobit test 83 26 99
Frekven¢ni monobit test (mod.) | 83 26 99
Modifikovany Poker test 91 46 20
Runs test 97 47 100

Prvni t7i testy jsme uvazovali na hladiné vyznamnosti o« = 0, 05. Jako priklad
uvadime v néasledujici tabulce pro kazdy generator deset naméfenych p-hodnot(ndhodné
vybranych ze sta, které jsme spocetli) zaokrouhlenych na ¢tyii desetinnd mista.

BBS Geffe | Decim
0.6438 | 0.0712 | 0.5726
0.0069 | 0 0.7905
0.6803 | 0.133 | 0.4447
0.7417 | 0.0381 | 0.6676

0.1931 | 0 0.1702
0.0465 | 0.2602 | 0.7071
0.3799 | 0 0.21

0.1076 | 0.2084 | 0.4438
0.1096 | 0 0.8544
0.77 0 0.7385

Monomialni testy

V této ¢asti uvedeme vysledky Afinniho konstantniho testu, d-monomialniho
testu a Monomidlniho distribu¢niho testu. Protoze BBS generator nepouziva klic
a ani inicializacni vektor, uvedené testy jsme aplikovali jenom na Geffe generator
a na Decim. Pro jednotlivé testy jsme pouzivali nasledujici parametry:

e Afinni test: n = 1024, m =10 a a = 0,05
e d-monomialni test: n =10 a a = 0,05

e Monomialni distribuc¢ni test: P =10, n =6 a a = 0,05
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Pro Geffe generator i pro Decim jsme aplikovali uvedené testy celkem 100krat
a v nasledujici tabulce uvadime, kolikrat dany generdtor prosel testem.

Geffe | Decim
Afinni konstantni test 93 90
d-monomialni test 0 0
Monomidlni distribuéni test 0 0

Strukturalni analyza

Kli¢/Keystream test, IV /Keystream test, Korela¢ni test pro ramec a Difuzni
test byly aplikovany na Geffe generator a Decim. Protoze BBS generator ne-
pouziva kli¢ ani inicializac¢ni vektor, nebyly tyto testy na BBS aplikovény. Pro
jednotlivé testy jsme pouzivali nasledujici parametry:

e Klic/Keystream test, IV/Keystream test: m = 2%
e Korelaéni test pro rdmec, Difuzni test: m = 2201 = 192

Pro Geffe generator i pro Decim jsme aplikovali uvedené testy celkem 100krat
a v nasledujici tabulce uvadime, kolikrat dany generdtor prosel testem.

Geffe | Decim
Kli¢/Keystream test 95 5
IV /Keystream test 95 4
Korela¢ni test pro ramec 0 0
Difuzni test 0 0

Vyuziti Geffe generatoru a Decimu v Pollardové p metodé

V této casti si uvedeme vysledky vyuziti Geffe generatoru a Decimu v Pollar-
dové p metodé pro faktorizaci cisel. Pri testovani jsme zkoumali pocet iteraci,
které vykonala Pollardova p metoda. Nahodné jsme si vygenerovali 100 slozenych
¢isel, kterych nejmensi délitél byl rovny alespon 7. Ve vétsiné pripadu dosahla
nejmensi pocet iteraci Pollardova p metoda s polynomem f(x) = 22 + 1 € Z,,[x]
a s inicializacnim prvkem xy, = 1. Jako priklad uvadime v nésledujici tabulce
pocet iteraci pro testované tii pripady. Slozené cislo v levém sloupci, které jsme
faktorizovali, uvadime v prvociselném rozkladu.

2?2+ 1| Decim | Geffe
1112323 - 1238491 - 7534327 1680 | 645175 | 1078921
2123603 - 3745663 - 4159787 614 316721 fail
17 - 1213 - 1523 - 1741254515257 6 13 32
11 - 557 - 2267 - 845701061299 4 2 12
43261 - 54361 - 71437 185 30330 10962
12433 - 18793 - 25261 45 2656 5627
565891 - 565891 523 622098 | 144163
23 - 47 - 1009 - 743803 6 3 2
101 - 5556367 9 87 112
1597 - 15901 36 740 820
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Zaver

V této praci jsme se vénovali nékolika riznym typum testi, pomoci kterych jsme
otestovali BBS generator, Geffe generator a proudovou sifru Decim. V zdkladnich
statistickych testech jsme pro Decim namérili zajimavé vysledky. Tkdyz Decim
podle nasich vysledku uspél ve Frekvenénim monobit testu, jeho modifikaci i v
Runs testu, tak v modifikovaném Poker testu uspél jenom v 20% piipadu. U
zakladnich testi nejvickrat uspél BBS generétor.

Monomialni distribué¢ni test i d-monomialni test se podle nasich vysledku pro
Geffe generator a Decim jevi jako velmi uc¢inné. Ve 100% piipadu tyto testy
spravné odhalily Sifru.

Strukturalni analyza odhalila slabiny v inicializa¢ni fazi pro Decim i pro Geffe
generator. Oba generatory ani jednou neprosly pres Korelaéni test pro ramec
a ani pres Difuzni test. Geffe generator v 95% piipadu prosel Kli¢/Keystream
testem i IV /Keystream testem. Avsak Decim témito testy prosel jenom zhruba v
5% piipadu.

Nakonec jsme otestovali vyuziti Geffe generatoru a Decimu v Pollardové p me-
todé pro faktorizaci slozenych ¢isel. Zkoumali jsme pocet iteraci, které vykonala
Pollardova p metoda. Podle nasich vysledku dosdhla ve vétsiné piipadu nejmensi
pocet iteraci klasickd Pollardova p metoda s polynomem f(z) = 2% + 1 € Z,[x],
tj. bez vyuziti Geffeho generatora a Decimu.
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