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Blum Shub generátoru.
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Úvod

Náhodná č́ısla hraj́ı velmi d̊uležitou roli v mnoha r̊uzných aplikaćıch, např. teo-
rii her, fyzikálńıch simulaćıch, kryptografii, atd. Náhodné posloupnosti můžeme
źıskat na základě nějakých fyzikálńıch jev̊u, jako např́ıklad šum, radioaktivńı roz-
pad a nebo pomoćı deterministických algoritmů. Generátory pseudonáhodných
posloupnost́ı jsou jedńım z nejd̊uležitěǰśıch kryptografických nástroj̊u. Bezpečnost
mnohých kryptografických systémů záviśı na použit́ı nepředvidatelných složek
jako např. keystream proudových šifer, který by se měl co nejv́ıce přibližovat
náhodné posloupnosti bit̊u.

Existuj́ı r̊uzné statistické testy, které se použ́ıváj́ı pro zjǐstěńı, jak moc se po-
sloupnost vyprodukovaná pomoćı generátoru pseudonáhodńıch bit̊u lǐśı od náhodné
posloupnosti. Poznamenejme, že procházeńı některými statistickými testy nemuśı
být dostatečným d̊ukazem, že daný generátor pseudonáhodných bit̊u je dobrý.

V prvńı části této práce uvedeme základńı definice a tvrzeńı z teorie pravdě-
podobnosti a statistiky potřebné k testováńı náhodnosti. Dále uvedeme základńı
pojmy a tvrzeńı z kryptografie potřebné k pochopeńı struktury generátor̊u pseu-
donáhodných posloupnost́ı. Potom se pod́ıváme na strukturu posuvného registru
s lineárńı zpětnou vazbou, který je široce použ́ıvaný v proudových šifrách a d́ıky
své struktuře se lehko analyzuje pomoćı algebraických metod. Dále poṕı̌seme tři
generátory pseudonáhodných bit̊u: Blum Blum Shub generátor, Geffe generátor
a Decim.

Druhá část této práce se zabývá r̊uznými druhy test̊u generátor̊u pseudoná-
hodných bit̊u. Nejprve představ́ıme tři základńı statistické testy a jejich modi-
fikace. Ve Frekvenčńım monobit testu zkoumáme, jestli počet jedniček a počet
nul v testované posloupnosti je aproximačně stejný, jako v náhodné posloup-
nosti. V Poker testu rozděĺıme vstupńı posloupnost na podposloupnosti, které
přǐrad́ıme do určitých kategoríı. V tomto testu použ́ıváme podobné kategorie,
které se použ́ıvaj́ı v karetńı hře Poker. Pomoćı χ2 testu dobré shody otestujeme,
jestli se naměřené počty prvk̊u v jednotlivých kategoríıch shoduj́ı s očekávanými
hodnotami. V Runs testu zkoumáme celkový počet run̊u(souvislá posloupnost
stejných bit̊u) r̊uzných délek v testované posloupnosti.

Dále uvedeme tři monomiálńı testy, které analyzuj́ı proudové šifry na základě
počtu monomů algebraické normálńı formy(ANF) booleovské funkce. Každý vý-
stupńı bit z proudové šifry vygenerovaný pomoćı tajného kĺıče jednoznačně vyjá-
dř́ıme algebraickou normálńı formou booleovské funkce. V Afinńım konstantńım
testu uvažujeme několik algebraických normálńıch forem a testujeme, v kolika
z nich je absolutńı člen ANF rovný jedné. V d-monomiálńım testu zkoumáme,
jestli ANF booleovské funkce má očekávaný počet monomů stupně d ≥ 1. V
Monomiálńım distribučńım testu uvažujeme několik ANF a testujeme, v kolika z
nich je každý monom obsažen.

V daľśı kapitole se pod́ıváme na čtyři strukturálńı testy, které se použ́ıvaj́ı k
analýze synchronńıch proudových šifer. V prvńım testu zkoumáme korelaci mezi
kĺıčem a odpov́ıdaj́ıćım keystreamem. V druhém testu budeme zkoumat korelaci
mezi inicializačńım vektorem a odpov́ıdaj́ıćım keystreamem. V následuj́ıćım testu
uvažujeme r̊uzné inicializačńı vektory a pod́ıváme se na korelaci mezi př́ıslušnými
keystreamy. V posledńım testu zkoumáme difuzńı vlastnosti každého bitu kĺıče a
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inicializačńıho vektoru.
Nakonec uvedeme Pollardovu ρ metodu, která slouž́ı pro faktorizaci složených

č́ısel a představ́ıme si zp̊usob využit́ı generátor̊u pseudonáhodných bit̊u pro fak-
torizaci č́ısel pomoćı Pollardovy ρ metody.
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1. Základy pravděpodobnosti a
statistiky

Na začátku se pod́ıváme na základńı definice a věty z teorie pravděpodobnosti a
statistiky. Vı́ce o základech pravděpodobnosti a statistiky najdeme v knize [1].

1.1 Základńı definice

Definice 1. Necht’ Ω je neprázdná množina. Potom neprázdný systém A podmnožin
množiny Ω se nazývá σ-algebra, pokud plat́ı:

1. A ∈ A ⇒ Ac ∈ A,

2. An ∈ A, n = 1, 2, . . . ⇒ ⋃∞
n=1 An ∈ A.

Definice 2. Necht’ Ω = Rn. Potom σ-algebra generovaná systémem všech otevřených
podmnožin v Rn se znač́ı Bn; jej́ı prvky se nazývaj́ı borelovské množiny v Rn.

Definice 3. Měřitelný prostor je dvojice (Ω,A), kde A je nějaká σ-algebra podmnožin
množiny Ω.

Definice 4. Necht’ (Ω,A) a (Y, E) jsou měřitelné prostory. Funkci f : Ω → Y
nazýváme měřitelná funkce, jestlǐze B ∈ E ⇒ f−1(B) ∈ A.

Definice 5. Necht’ (Ω,A) je měřitelný prostor. Mı́ra µ na (Ω,A) je definovaná
jako funkce µ : A → [0,∞], pro kterou plat́ı:

1. µ(∅) = 0,

2. pro každou posloupnost (An ∈ A : n ∈ N) po dvou disjunktńıch prvk̊u z A
plat́ı µ(

⋃∞
n=1 An) =

∑∞
n=1 µ(An).

Definice 6. Prostor s mı́rou je trojice (Ω,A, µ), kde (Ω,A) je měřitelný prostor
a µ je mı́ra definována na A.

Definice 7. Necht’ Pr je definována jako mı́ra na A s vlastnost́ı Pr(Ω) = 1. Pr
nazýváme pravděpodobnostńı mı́ra. Trojici (Ω,A,Pr) ř́ıkáme pravděpodobnostńı
prostor.

Definice 8. Necht’ (Ω,A,Pr) je pravděpodobnostńı prostor. Měřitelná reálná funkce
X : (Ω,A) → (R,B) se nazývá náhodná veličina.

Definice 9. Necht’ (Ω,A,Pr) je pravděpodobnostńı prostor. Měřitelné zobrazeńı
X : (Ω,A) → (Rn,Bn) se nazývá (n-rozměrný) náhodný vektor.

Poznámka. Mı́sto {ω ∈ Ω : X(ω) ≤ x} budeme zkráceně psát {X ≤ x}.

Definice 10. Distribučńı funkce FX náhodné veličiny X je funkce R → [0, 1]
definována následuj́ıćım vztahem:

FX(x) = Pr(X ≤ x), x ∈ R.
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Věta 1. Distribučńı funkce FX náhodné veličiny X má následuj́ıćı vlastnosti:

1. FX je neklesaj́ıćı,

2. limx→∞ FX(x) = 1, limx→−∞ FX(x) = 0,

3. FX je zprava spojitá.

Definice 11. Distribučńı funkce F se nazývá diskrétńı, jestlǐze existuje konečná
nebo spočetná posloupnost reálných č́ısel (xn : n ∈ N0), kde N0 ⊆ N a odpov́ıdaj́ıćı
posloupnost kladných č́ısel (pn : n ∈ N0) takových, že

∑
n∈N0

pn = 1 a plat́ı:

F (x) =
∑

n∈N0;xn≤x

pn, ∀x ∈ R.

Poznámka. Necht’ X je náhodná veličina. Pokud X má diskrétńı distribučńı
funkci, potom se X nazývá diskrétńı náhodná veličina a ř́ıkáme, že má diskrétńı
rozděleńı.

Definice 12. Distribučńı funkce F se nazývá spojitá, pokud existuje nezáporná
měřitelná funkce f : R → R taková, že

F (x) =

∫ x

−∞
f(t)dt, ∀x ∈ R.

Funkce f se nazývá hustota náhodné veličiny X.

Poznámka. Necht’X je náhodná veličina. PokudX má spojitou distribučńı funkci,
potom se X nazývá spojitá náhodná veličina a ř́ıkáme, že má spojité rozděleńı.

Definice 13. Necht’ (Ω,A,Pr) je pravděpodobnostńı prostor. Necht’ X je diskrétńı
náhodná veličina, která m̊uže nabývat jen hodnot x1, x2, . . . , xn. Potom středńı
hodnota náhodné veličiny X je:

E X =
n∑

i=1

xi · Pr(X = xi).

Definice 14. Necht’ (Ω,A,Pr) je pravděpodobnostńı prostor. Necht’ X je spojitá
náhodná veličina s hustotou f(x). Potom středńı hodnota náhodné veličiny X je:

E X =

∫ ∞

−∞
xf(x)dx.

Definice 15. Necht’ X je náhodná veličina definována na pravděpodobnostńım
prostoru (Ω,A,Pr). Rozptylem náhodné veličiny X je hodnota výrazu:

var X = E (X − E X)2.
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1.2 Některá rozděleńı

Dále se pod́ıváme na rozděleńı, která později budeme využ́ıvat.

Definice 16. Nula-jedničkové rozděleńı. Náhodná veličina X má nula-jedničkové
rozděleńı, pokud nabývá jen hodnot 0 a 1 s pravděpodobnostmi 1 − p a p, kde
0 < p < 1.

Distribučńı funkce F je definována následovně:

F (x) =





0 pokud x < 0
1− p pokud 0 ≤ x < 1
1 pokud x ≥ 1.

Středńı hodnota nula-jedničkového rozděleńı je E X = p a rozptyl je var X =
p(1− p).

Definice 17. Binomické rozděleńı. Náhodná veličina X má binomické rozděleńı,
pokud nabývá hodnoty k = 0, 1, . . . , n s pravděpodobnostmi

(
n
k

)
pk(1 − p)n−k, kde

n ∈ N a 0 < p < 1.

Distribučńı funkce F je definována následuj́ıćım zp̊usobem:

F (x) =





0 pokud x < 0∑
0≤k≤x

(
n
k

)
pk(1− p)n−k pokud 0 ≤ x ≤ n

1 pokud x ≥ n.

Středńı hodnota binomického rozděleńı je E X = np a rozptyl je var X = np(1−
p).

Definice 18. Diskrétńı rovnoměrné rozděleńı. Náhodná veličina X má diskrétńı
rovnoměrné rozděleńı na množině T , kde T je konečná a neprázdná, pokud nabývá
všech hodnot z T se stejnou pravděpodobnost́ı.

Rozděleńı pravděpodobnosti náhodné veličiny X je dáno následovně:

Pr(X = x) =

{ 1
|T | pokud x ∈ T

0 pokud x /∈ T.

Středńı hodnota diskrétńıho rovnoměrného rozděleńı na množině T je E X =
1
|T |
∑

x∈T x a rozptyl je var X = 1
|T |
∑

x∈T (x− E X)2.

Definice 19. Normálńı rozděleńı. Náhodná veličina X má normálńı rozděleńı
N(µ, σ2) s parametry µ a σ2, kde µ ∈ R a σ2 > 0, pokud je hustota pravděpodobnosti
ve tvaru

f(x) =
1√
2πσ2

e−
(x−µ)2

2σ2 , −∞ < x < ∞.

Středńı hodnota normálńıho rozděleńı je E X = µ a rozptyl je var X = σ2. Pokud
X ∈ N(0, 1), potom ř́ıkáme, že X má normované normálńı rozděleńı. Distribučńı
funkce tohoto rozděleńı se obvykle znač́ı ṕısmenem Φ:

Φ(x) =
1√
2π

∫ x

−∞
e−

t2

2 , −∞ < x < ∞.

Středńı hodnota normovaného normálńıho rozděleńı je E X = 0 a rozptyl je
var X = 1.
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Definice 20. Ch́ı kvadrát (χ2−) rozděleńı o n stupńıch volnosti. Necht’ n
je celé a n ≥ 1. Náhodná veličina X má χ2-rozděleńı o n stupńıch volnosti, pokud
má hustotu pravděpodobnosti ve tvaru

f(x) =

{
0 pokud x ≤ 0

xn/2−1

2n/2Γ(n/2)
e−

x
2 pokud x > 0,

kde Γ(n) je gama funkce, která je definována následovně:

Γ(n) =

∫ ∞

0

xn−1e−xdx, n > 0.

Středńı hodnota χ2-rozděleńı o n stupńıch volnosti je E X = n a rozptyl je
var X = 2n.

Definice 21. Necht’ F je spojitá a ryze monotónńı distribučńı funkce a necht’

0 < α < 1. Potom č́ıslo xα takové, že F (xα) = α se nazývá α-kvantil př́ıslušného
rozděleńı.

Věta 2. Centrálńı limitńı věta pro binomické rozděleńı
Necht’ pro každé n ≥ 1 je Xn náhodná veličina s binomickým rozděleńım o para-
metrech n, p, kde 0 < p < 1. Potom

lim
n→∞

Pr

(
Xn − np√
np(1− p)

≤ x

)
= Φ(x), x ∈ R.

Poznámka. Náhodná veličina Zn = Xn−np√
np(1−p)

má tedy pro n >> 1 přibližně

rozděleńı jako náhodná veličina Y s rozděleńım N(0, 1). Binomická náhodná
veličinaXn = np+Zn

√
np(1− p) pak má přibližně rozděleńı jako np+Y

√
np(1− p),

tj. N(np, np(1− p)).

Poznámka. V [1, kap. 4] se uvád́ı, že v praxi lze binomické rozděleńı aproximovat
normálńım rozděleńım, pokud je splněna podmı́nka np(1− p) ≥ 9.

1.3 Testováńı hypotéz

Statistická hypotéza je nějaké tvrzeńı o vlastnostech rozděleńı pravděpodobnosti
pozorované náhodné veličiny. Hypotézy, které se týkaj́ı hodnot parametr̊u rozděleńı
pravděpodobnosti náhodných veličin, nazýváme parametrické hypotézy. V opačném
př́ıpadě mluv́ıme o neparametrických hypotézách. Hypotézy, které jsou formulo-
vané tak, že rozděleńı náhodné veličiny je jednoznačně určené, nazýváme jed-
noduché hypotézy. Složené hypotézy jsou hypotézy, které nespecifikuj́ı rozděleńı
náhodné veličiny jednoznačně.

Testováńı hypotéz je postup, který umožňuje posoudit, jestli experimentálně
naměřená data splňuj́ı předpoklad, který jsme stanovili před testováńım. Při tes-
továńı hypotéz vždy porovnáváme dvě hypotézy. Jednu z nich, kterou testujeme,
nazýváme nulová hypotéza H0 a oproti ńı stav́ıme tzv. alternativńı hypotézu
HA.
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Necht’ X = (X1, . . . , Xn) je náhodný výběr z určitého rozděleńı R(θ), kde θ
je parametr, který může být i v́ıcerozměrný. Necht’ h(θ) je parametrická funkce
a k je daná reálná konstanta. Dále necht’ nulová hypotéza je v tomto tvaru:

H0 : h(θ) = k.
Alternativńı hypotézu můžeme definovat následuj́ıćımi třemi zp̊usoby:

• Pravostranná alternativńı hypotéza: HA : h(θ) > k

• Levostranná alternativńı hypotéza: HA : h(θ) < k

• Oboustranná alternativńı hypotéza: HA : h(θ) 6= k.

Během testováńı rozhodneme, jestli zamı́tneme danou hypotézu H0 nebo ne-
zamı́tneme. Při rozhodováńı se můžeme dopustit chyby. Když nulová hypotéza
H0 plat́ı a na základě testu tuto hypotézu zamı́tneme, tak se dopust́ıme chyby

prvńıho druhu . Když nulová hypotéza H0 neplat́ı a my ji na základě testu
nezamı́tneme, tak se dopust́ıme chyby druhého druhu . Můžou nastat čtyři
situace, které jsou uvedené v následuj́ıćı tabulce.

Skutečnost
Výsledek testu

Nezamı́táme H0 Zamı́táme H0

Plat́ı H0 správné rozhodnut́ı chyba prvńıho druhu
Neplat́ı H0 chyba druhého druhu správné rozhodnut́ı

Tabulka 1.1: Chyby při testováńı hypotézy

V př́ıpadě jednoduché hypotézy ř́ıkáme pravděpodobnosti chyby prvńıho druhu
hladina významnosti a obvykle ji označujeme α. V př́ıpadě složené hypotézy
je č́ıslo α nejmenš́ı horńı hranićı pravděpodobnosti chyby prvńıho druhu.

Pokud X = (X1, . . . , Xn) je náhodný výběr z určitého rozděleńı a máme for-
mulovanou nulovou a alternativńı hypotézu, pak rozhodnut́ı o zamı́tnut́ı nebo ne-
zamı́tnut́ı hypotézyH0 zakládáme na realizaci určité statistiky T = T (X1, . . . , Xn),
kterou nazýváme testová statistika . Testová statistika T je náhodná veličina,
která je funkćı pozorováńıX1, . . . , Xn. Rozhodováńı prob́ıhá tak, že zvoĺıme vhod-
nou množinu W ⊂ R, které budeme ř́ıkat kritický obor . V př́ıpadě, že T ∈ W,
hypotézu H0 zamı́tneme. V opačném př́ıpadě tuto hypotézu nezamı́tneme. Veli-
kost kritického oboru voĺıme tak, abychom platnou hypotézu zamı́tli nejvýše s
pravděpodobnost́ı α. Zpravidla se voĺı α = 0, 05 nebo α = 0, 01.

Při testováńı hypotéz se taky použ́ıvá postup, při kterém urč́ıme nejmenš́ı
hladinu významnosti, při které bychom ještě hypotézu H0 zamı́tli. Této dosažené
hladině významnosti ř́ıkáme p-hodnota . Vyjadřuje nejmenš́ı horńı hranici prav-
děpodobnosti poč́ıtanou za platnosti nulové hypotézy H0, že dostaneme právě
naš́ı realizaci testové statistiky T nebo realizaci ještě v́ıce odporuj́ıćı testované
hypotéze.

Předpokládejme, že X = (X1, . . . , Xn) je náhodný výběr z určitého rozděleńı,
T = T (X1, . . . , Xn) je testová statistika a necht’ t0 je jej́ı hodnota. Pak p-hodnotu
můžeme spoč́ıst podle jedného ze tř́ı možných vzorečk̊u v závislosti na tvaru
alternativńı hypotézy:
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• Pokud máme pravostrannou alternativńı hypotézu, pak p-hodnotu spočteme
podle následuj́ıćıho vzorečku

p-hodnota = Pr(T ≥ t0).

Tuto definici p-hodnoty použijeme v př́ıpadech, kdy pozorovaná data svědč́ı
o tom, že testová statistika by mohla nabývat větš́ıch hodnot, než jsou
hodnoty odpov́ıdaj́ıćı rozděleńı testové statistiky za platnosti hypotézy H0.

• Pokud máme levostrannou alternativńı hypotézu, pak p-hodnotu spočteme
podle následuj́ıćıho vzorečku

p-hodnota = Pr(T ≤ t0).

Tuto definici p-hodnoty použijeme v př́ıpadech, kdy pozorovaná data svědč́ı
o tom, že testová statistika by mohla nabývat menš́ıch hodnot, než jsou
hodnoty odpov́ıdaj́ıćı rozděleńı testové statistiky za platnosti hypotézy H0.

• Pokud máme oboustrannou alternativńı hypotézu, pak p-hodnotu spočteme
podle následuj́ıćıho vzorečku

p-hodnota = 2 ·min {Pr(T ≤ t0),Pr(T ≥ t0)} .

Tuto definici p-hodnoty použijeme v př́ıpadech, kdy pozorovaná data svědč́ı
o tom, že testová statistika by mohla nabývat bud’ větš́ıch nebo menš́ıch
hodnot než jsou hodnoty odpov́ıdaj́ıćı rozděleńı testové statistiky za plat-
nosti hypotézy H0. V tomto př́ıpadě můžeme uvedený zp̊usob výpočtu p-
hodnoty použ́ıvat pouze tehdy, když hustota rozděleńı př́ıslušná nulové hy-
potéze je symetrická.

Výsledek testováńı hypotézy záviśı na zvolené hladině významnosti α. Pokud
máme spočtenou p-hodnotu, potom můžeme rozhodovat o zamı́tnut́ı nulové hy-
potézy na základě následuj́ıćı tabulky, která je založená na nejběžněji použ́ıvaných
hladinách významnosti α = 0, 01 nebo 0,05.

p-hodnota výsledek testu
p-hodnota < 0, 01 zamı́táme H0

0, 01 < p-hodnota < 0, 05 nedokážeme rozhodnout
p-hodnota > 0, 05 nezamı́táme H0

Tabulka 1.2: Výsledek testu na základě p-hodnoty

Př́ıklad. Mějme následuj́ıćı posloupnost bit̊u (1110111110011011). Chceme
otestovat, jestli daná posloupnost bit̊u je náhodná.

Řešeńı. Máme posloupnost bit̊u délky n = 16, kterou si reprezentujeme jako
náhodný vektor X = (X1, . . . , Xn), kde Xi, i = 1, . . . , 16 je náhodná veličina s
nula-jedničkovým rozděleńım

Xi =

{
1 s pravděpodobnost́ı p
0 s pravděpodobnost́ı 1− p
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Daná posloupnost bit̊u obsahuje 12 jedniček a 4 nuly. Definujme si nulovou hy-
potézu H0 a alternativńı hypotézu HA :

H0: p = 1
2
(bit 1 je stejně pravděpodobný jako bit 0)

HA: p > 1
2

Alternativńı hypotézu jsme si zvolili v uvedeném tvaru z toho d̊uvodu, že naměřený
počet jedniček je vyšš́ı než osm. Naše testová statistika má tvar T16 =

∑16
i=1 Xi

a jej́ı hodnota je t0 = 12. Za předpokladu nulové hypotézy má testová statistika
T16 binomické rozděleńı s parametry n = 16 a p = 1

2
. Potom p-hodnotu spočteme

následovně:

p-hodnota = Pr(T16 ≥ t0|H0)

= Pr(T16 = 12) + . . .+ Pr(T16 = 16)

=

(
16

12

)
· 1

212
·
(
1− 1

2

)16−12

+ . . .+

(
16

16

)
· 1

216
·
(
1− 1

2

)16−16

=
1

216

((
16

12

)
+ . . .+

(
16

16

))

= 0, 0384.

Jestliže použijeme předchoźı tabulku pro rozhodnut́ı výsledku testu na základě
p-hodnoty, docháźıme k závěru, že pro danou posloupnost bit̊u nedokážeme roz-
hodnout, jestli je posloupnost náhodná. �

1.4 χ2 test dobré shody

Test dobré shody testuje shodu empirických četnost́ı (skutečné četnosti)X1, . . . ,
Xn jev̊u A1, . . . , An se středńımi hodnotami těchto četnost́ı (tzv. očekávané

četnosti) mp1, . . . ,mpn, kde pravděpodobnosti p1, . . . , pn jsou určeny z platnosti
nějakého pravděpodobnostńıho modelu.

Nulová hypotéza ř́ıká, že pravděpodobnosti jev̊u A1, . . . , An jsou po řadě rovny
p1, . . . , pn a testová statistika má tvar:

X2 =
n∑

i=1

(Xi −mpi)
2

mpi
.

Náhodná veličina X2 má přibližně χ2-rozděleńı o n − 1 stupńıch volnosti.1

Nulovou hypotézu zamı́táme na hladině významnosti α, jestliže X2 > χ2
1−α; n−1,

kde hodnota χ2
1−α; n−1 je kvantil χ2-rozděleńı o n − 1 stupńıch volnosti. Z toho

potom můžeme odvodit, že naše statistika nemá χ2-rozděleńı a pravděpodobnosti
jev̊u jsou r̊uzné od pravděpodobnost́ı p1, . . . , pn.

Poznamenejme, že χ2 test dobré shody je asymptotický, a proto ho možno
doporučit jen při dostatečně velkém rozsahu výběru m. V literatuře se obvykle
uvád́ı, že muśı platit’ mpi ≥ 5 pro každé i = 1, . . . , n.

Př́ıklad. Máme hraćı kostku a chceme ověřit, jestli je kostka pravidelná.
Hod́ıme kostkou 48krát a źıskáme následuj́ıćı četnosti hod̊u:

Hodnota 1 2 3 4 5 6

Četnost 10 6 14 2 4 12

1přesné zněńı věty spolu s d̊ukazem najdeme v [2, kap. 12]
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Řešeńı. Nejprve si definujme nulovou a alternativńı hypotézu:
H0: kostka je pravidelná
HA: kostka neńı pravidelná

Jestli je kostka pravidelná, potom pravděpodobnost každé hodnoty je 1
6
. Tedy

očekávané četnosti jednotlivých hodnot jsou stejné a rovné 8. Naměřené četnosti
jsou (X1, X2, X3, X4, X5, X6) = (10, 6, 14, 2, 4, 12). Dále aplikujeme test dobré
shody a spočteme hodnotu:

X2 =
n∑

i=1

(Xi −mpi)
2

mpi
=

6∑

i=1

(Xi − 8)2

8

=
(10− 8)2

8
+

(6− 8)2

8
+

(14− 8)2

8

+
(2− 8)2

8
+

(4− 8)2

8
+

(12− 8)2

8
= 14.

Pracujeme na hladině významnosti α = 0, 05 a uvažujeme n − 1 = 5 stupň̊u
volnosti. Kvantil χ2

1−α; n−1 najdeme v př́ıslušné statistické tabulce a je rovný
χ2
0,95; 5 = 11, 071. Máme X2 > 11, 071, proto nulovou hypotézu H0 můžeme

zamı́tnout na dané hladině významnosti. �
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2. Vybrané typy generátor̊u
pseudonáhodných bit̊u

V této části si představ́ıme tři generátory pseudonáhodných bit̊u, které pak otes-
tujeme r̊uznými druhy test̊u. Vybrané generátory jsou: Blum Blum Shub ge-
nerátor, Geffe generátor a Decim.

Proudovou šifru Decim jsme si vybrali z toho d̊uvodu, že jej́ı autoři v článku
[10] tvrd́ı, že je odolná v̊uči r̊uzným druh̊um útok̊u, speciálně i v̊uči algebraickému
útoku. Geffe generátor se považuje za kryptograficky slabou šifru kv̊uli snadnému
prolomeńı pomoćı korelačńıho útoku[3, pozn. 6.51], avšak v článku [8] se uvád́ı,
že s vhodně zvolenými parametry úspešně projde mnohými statistickými testy
od NIST [9]. Blum Blum Shub generátor [7] je na rozd́ıl od předchoźıch dvou ge-
nerátor̊u v́ıce algebraicky motivovaný, jeho kryptografická bezpečnost je založená
na problému kvadratických zbytk̊u.

Před samotným popisem generátor̊u pseudonáhodných bit̊u jsou uvedeny zá-
kladńı pojmy a tvrzeńı potřebné k jejich pochopeńı.

2.1 Základńı definice a tvrzeńı

V této podkapitole jsou shrnuty potřebné pojmy z kryptografie[3], které použ́ıváme
v této práci.

2.1.1 Generátor pseudonáhodných bit̊u

Bezpečnost mnohých kryptografických systémů záviśı na použit́ı nepředvidatel-
ných složek jako např. keystream. V této části si zavedeme definici generátoru
pseudonáhodných bit̊u (PRBG) [3, kap. 5], [7]. Nejprve si uvedeme neformálńı
definici PRBG.

Definice 22. (neformálně) Generátor pseudonáhodných bit̊u je deterministický
algoritmus, který na vstupu dostane náhodnou binárńı posloupnost délky n a vy-
produkuje binárńı posloupnost délky l(n) > n, která je statisticky nerozlǐsitelná od
posloupnosti náhodných bit̊u. Vstup do PRBG nazýváme semı́nko(seed) a výstupu
PRBG ř́ıkáme pseudonáhodná posloupnost bit̊u.

Definice 23. Řekneme, že funkce ε : N → N je zanedbatelná, pokud

∀k > 0 ∃np ∀n > np : ε(n) <
1

nk
.

Definice 24. Necht’ Xn je náhodná veličina diskrétńıho rovnoměrného rozděleńı
na množině {0, 1}n a Yn je náhodná veličina diskrétńıho rovnoměrného rozděleńı

na {0, 1}l(n) , kde funkce l : N → N splňuje l(n) > n pro všechna n. Necht’ Gn :

{0, 1}n → {0, 1}l(n) je posloupnost funkćı, jej́ı̌z spočteńı má polynomiálńı složitost.
Pak Gn je (kryptograficky bezpečný) PRBG, když pro všechny pravděpodobnostńı
algoritmy A běž́ıćı v polynomiálńım čase plat́ı, že

|Pr [A(Gn(Xn)) = 1]− Pr [A(Yn) = 1] |
je zanedbatelná funkce.
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Pomoćı PRBG můžeme také generovat pseudonáhodná č́ısla v dekadickém
tvaru. K tomu stač́ı, aby PRBG nejdř́ıv vygeneroval posloupnost pseudonáhodných
bit̊u dané délky, která se pak převede na č́ıslo v dekadickém tvaru.

2.1.2 Proudová šifra

Proudové šifry jsou d̊uležitou součást́ı symetrických šifer. Vhodné jsou pro jejich
snadnou hardwarovou implementaci a obecně se považuj́ı za rychleǰśı než blokové
šifry. Následuj́ıćı definice jsou převzaty z [4].

Definice 25. Necht’ A je abeceda 1 o q symbolech, necht’ M = C je množina všech
konečných řet’ezc̊u nad abecedou A, kde M se nazývá množina otevřených text̊u a
C se nazývá množina šifrových text̊u. Dále necht’ K je množina kĺıč̊u. Proudová
šifra je trojice (G,E,D), kde

• G je generátor, který pro každý kĺıč k ∈ K vytvář́ı keystream h1, h2, . . . ,
přičemž prvky hi reprezentuj́ı libovolné transformace Eh1 , Eh2 , . . . nad abe-
cedou A

• E je zobrazeńı, které ke každému kĺıči k ∈ K přiřazuje transformaci zaši-
frováńı Ek : M → C

• D je zobrazeńı, které ke každému kĺıči k ∈ K přiřazuje transformaci deši-
frováńı Dk : C → M, která je vzájemně inverzńı s Ek.

Generátor G nejdř́ıv z kĺıče k vygeneruje keystream h1, h2, . . . a pak se každý
znak otevřeného textu zašifruje jinou transformaćı Ehi

. Zašifrováńı otevřeného
textu m = m1,m2, . . . prob́ıhá následovně: ci = Ehi

(mi), i = 1, 2, . . . Dešifrováńı
šifrového textu c = c1, c2, . . . prob́ıhá podle vztahu mi = Dhi

(ci), i = 1, 2, . . . , kde
Dhi

= E−1
hi

. V praxi se použ́ıvá abeceda A = {0, 1} a transformace zašifrováńı Ek

a transformace dešifrováńı Dk jsou nejčastěji definovány pomoćı operace XOR
takto: Ehi

(mi) = mi + hi mod 2 a Dhi
(ci) = ci + hi mod 2.

Proudovou šifru nazýváme synchronńı, pokud keystream nezáviśı na otevřeném
ani na šifrovém textu. U synchronńıch proudových šifer muśı být př́ıjemce i
odeśılatel synchronizováni, protože pokud vypadne nebo přibude alespoň jeden
znak šifrového textu, např. z d̊uvodu chyby na komunikačńım kanálu, pak celý
zbytek otevřeného textu bude chybně dešifrován.

Aby se kĺıč k ∈ K nemusel př́ılǐs často měnit, pak se do inicializačńı fázi
šifry zavedlo použit́ı inicializačńıho vektoru IV. Inicializačńı vektor je přenášený
v otevřené podobě a generátor G ho spolu s kĺıčem k použije v inicializačńı fázi,
č́ımž se při stejném kĺıči vygeneruje vždy jiný keystream.

2.1.3 LFSR

V této části se pod́ıváme na strukturu posuvného registru s lineárńı zpětnou
vazbou [3, kap. 6], který se použ́ıvá u mnohých proudových šifer. Na začátku si
představ́ıme lineárńı rekurentńı posloupnosti [5], které použijeme při definováńı
LFSR.

1neprázdná konečná množina
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Definice 26. Necht’ Fq je konečné těleso a necht’ k ∈ N. Posloupnost s =
(s0, s1, . . .) prvk̊u tělesa Fq se nazývá lineárńı rekurentńı posloupnost řádu k, po-
kud pro každé nezáporné celé č́ıslo n plat́ı

sn+k = ak−1sn+k−1 + ak−2sn+k−2 + . . .+ a0sn + a, kde a, a0, . . . , ak−1 ∈ Fq.

Prvky a0, . . . , ak−1 ∈ Fq se nazývaj́ı koeficienty lineárńı rekurentńı posloupnosti a
prvek a ∈ Fq se nazývá absolutńı člen lineárńı rekurentńı posloupnosti. Pokud a =
0, potom lineárńı rekurentńı posloupnost se nazývá homogenńı, jinak se nazývá
nehomogenńı.

Definice 27. Necht’ Fq je konečné těleso a necht’ s = (s0, s1, . . .) je posloupnost
prvk̊u tělesa Fq. Když existuje r ∈ N a n0 ≥ 0 takové, že pro každé n ≥ n0 plat́ı
sn+r = sn, potom posloupnost s se nazývá ultimátně periodická a č́ıslu r ř́ıkáme
perioda posloupnosti.

Definice 28. Necht’ s = (s0, s1, . . .) je ultimátně periodická posloupnost prvk̊u
tělesa Fq a necht’ r ∈ N je jej́ı nejmenš́ı perioda. Pak s se nazývá periodická,
pokud pro všechna n = 0, 1, . . . plat́ı sn+r = sn.

Pro př́ıpad Fq = Z2, kdy pracujeme s binárńımi posloupnostmi, si definujme
pojem charakteristický polynom lineárńı rekurentńı posloupnosti.

Definice 29. Necht’ s = (s0, s1, . . .) je homogenńı lineárńı rekurentńı posloupnost
řádu k prvk̊u telesa Z2, pro kterou plat́ı:

sn+k = ak−1sn+k−1 + ak−2sn+k−2 + . . .+ a0sn, pro n = 0, 1, 2, . . . ,

kde a0, . . . , ak−1 ∈ Z2. Potom polynom f(x) = 1 + ak−1x+ ak−2x
2 + . . .+ a0x

k ∈
Z2[x] se nazývá charakteristický polynom lineárńı rekurentńı posloupnosti s.

Př́ıklad. Necht’ máme následuj́ıćı homogenńı lineárńı rekurentńı posloupnost
řádu 5 v Z2:

sn+5 = sn+4 + sn+3 + sn+1 + sn, pro n = 0, 1, 2, . . .

Potom jej́ı charakteristický polynom je f(x) = 1 + x+ x2 + x4 + x5. �

V následuj́ıćı definici budeme mı́sto značeńı Fq konečného tělesa použ́ıvat
značeńı Fpm , kde p je prvoč́ıslo, m ∈ N a q = pm.

Definice 30. Ireducibilńı polynom f(x) ∈ Zp[x] stupně m se nazývá primitivńı
polynom, pokud x je generátor F∗

pm , tj. multiplikativńı grupy všech nenulových
prvk̊u z Fpm = Zp[x]/(f(x)).

Definice 31. Posuvný registr s lineárńı zpětnou vazbou (LFSR) délky k se skládá
z k poĺıček a mechanismu, který určuje posun registru. Každé poĺıčko má jeden
vstup a jeden výstup a obsahuje jeden bit. Jednotlivá poĺıčka registru znač́ıme
L[0], . . . , L[k − 1]. Posun LFSR za jednu jednotku času definujeme následnovně:

1. obsah poĺıčka L[0] bude výstupem LFSR v daném čase a tvoř́ı část výstupńı
posloupnosti LFSR

2. postupně pro i = 1, 2, . . . , k − 1 obsah poĺıčka L[i] přiřad́ıme do poĺıčka
L[i− 1],
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3. nový obsah poĺıčka L[k−1] źıskáme pomoćı zpětné vazby tak, že z předchoźıch
obsah̊u poĺıček 2, které se zúčastňuj́ı zpětné vazby, se spočte jich součet mo-
dulo 2(tj. operace XOR) a výsledek se ulož́ı do poĺıčka L[k − 1].

Struktura LFSR je znázorněna na obrázku 2.1. Konstanty ai ∈ Z2, i = 0, . . . ,
k − 1 určuj́ı, která poĺıčka L[i] se použij́ı při výpočtu zpětné vazby. Když ai = 1,
pak se obsah poĺıčka L[i] použije během výpočtu zpětné vazby a když ai = 0, pak
se nepoužije.

a0ak−1 ak−2

L[k − 1] L[k − 2] L[0] OUTPUT

Obrázek 2.1: Struktura LFSR.

Počátečńı obsah poĺıček L[i] před prvńım posunem LFSR si označme jako
si ∈ Z2, i = 0, 1, . . . , k−1 a nazýváme ho počátečńı vnitřńı stav LFSR. V každém
posunu LFSR se vyprodukuje jeden výstupńı bit. Po k posunech LFSR délky
k dostaneme výstupńı posloupnost bit̊u s0, . . . , sk−1. Následuj́ıćı výstupńı bity
sk, sk+1, . . . jsou dány pomoćı lineárńı rekurentńı posloupnosti řádu k:

sn+k = ak−1sn+k−1 + ak−2sn+k−2 + . . .+ a0sn ∈ Z2, pro n = 0, 1, . . . ,

jej́ıž charakteristický polynom je f(x) = 1+ ak−1x+ ak−2x
2 + . . .+ a0x

k ∈ Z2[x].
Každý LFSR je jednoznačně určen dvojićı (k, f(x)), kde k je délka LFSR a f(x)
je charakteristický polynom př́ıslušné lineárńı rekurentńı posloupnosti, která po-
pisuje výstupńı posloupnost daného LFSR.

Definice 32. LFSR (k, f(x)) nazýváme nesingulárńı, pokud stupeň jeho charak-
teristického polynomu f(x) je k.

Př́ıklad. Mějme LFSR délky 7 ilustrovaný na obrázku 2.2.

L[5]L[6] L[4] L[3] L[2] L[1] L[0] OUTPUT

Obrázek 2.2: Př́ıklad LFSR.

Z obrázku vid́ıme, že jenom poĺıčka L[0] a L[1] se zúčastńı zpětné vazby.
Výstupńı posloupnost bit̊u LFSR je pak dána následuj́ıćı lineárńı rekurentńı po-
sloupnost́ı délky 7 :

sn+7 = sn+1 + sn, n = 0, 1, 2, . . .

2tj. před vykonańım bodu 2.
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s charakteristickým polynomem f(x) = 1 + x6 + x7. Obrázek 2.3 ilustruje pro
konkrétńı hodnoty bit̊u jeden posun LFSR, během kterého se vyprodukoval výstupńı
bit s hodnotou 1. �

01 0 1 1 0 1 OUTPUT

11 0 0 1 1 0 OUTPUT

Obrázek 2.3: Posun LFSR.

Nakonec si uvedeme několik d̊uležitých vlastnost́ı LFSR [3, kap. 6]:

• Počet všech nenulových počátečńıch vnitřńıch stav̊u LFSR délky k je 2k−1.

• Každá výstupńı posloupnost bit̊u z LFSR (k, f(x)) je periodická právě
tehdy, když f(x) má stupeň k. Když stupeň f(x) je menš́ı než k, pak
výstupńı posloupnost bit̊u z LFSR je ultimátně periodická.

• Necht’ LFSR (k, f(x)) je nesingularńı. Potom plat́ı:

1. pokud f(x) je irreducibilńı polynom nad Z2, potom každý nenulový
počátečńı vnitřńı stav LFSR produkuje výstupńı posloupnost s perio-
dou rovnou nejmenš́ımu kladnému celému č́ıslu n, pro které plat́ı, že
f(x)|1 + xn v Z2[x].

2. pokud f(x) ∈ Z2[x] je primitivńı polynom, potom každý nenulový
počátečńı vnitřńı stav LFSR produkuje výstupńı posloupnost maximálńı
možné periody 2k − 1.

LFSR je široce použ́ıvaný v proudových šifrách a d́ıky své struktuře se lehko
analyzuje pomoćı algebraických metod. Výhodou LFSR je možnost produkovat
posloupnosti bit̊u s vysokou periodou a s dobrými statistickými vlastnostmi. Daľśı
výhodou LFSR je také jeho jednoduchá hardwarová implementace.

Nelineárńı kombinace LFSR

Při psańı této části jsme se inspirovali práci [3, kap. 6]. Kv̊uli linearitě LFSR
se do generátoru bit̊u, který použ́ıvá jeden nebo v́ıce LFSR, přidává nelineárńı
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prvek, který zvyšuje jeho kryptografickou bezpečnost. V této kapitole se stručně
pod́ıváme na konstrukci nelineárńı kombinace LFSR.

Uvažujme několik LFSR a zvolme si nějakou nelineárńı booleovskou funkci f.
V každém kroku generátoru dostane funkce f na vstupu výstupńı bity jednotli-
vých LFSR a vyprodukuje jeden bit keystreamu jako na obrázku 2.4.

f keystream

LFSR 1

LFSR 2

LFSR n

Obrázek 2.4: Nelineárńı kombinace n LFSR.

Nelineárńı funkci f nazýváme kombinuj́ıćı funkce. Použitá booleovská funkce
f muśı splňovat kryptografické kriteria [6] kladené na odolnost v̊uč́ı základńım
kryptografickým útok̊um. Př́ıkladem generátoru použ́ıvaj́ıćıho nelineárńı kombi-
naci LFSR je Geffe generátor, který je představen v podkapitole 2.2.2.

2.2 Popis vybraných generátor̊u

2.2.1 Blum Blum Shub generátor

V této části se pod́ıváme na jednoduchý generátor pseudonáhodných bit̊u Blum
Blum Shub(BBS) [7], který se považuje za kryptograficky bezpečný [3, kap. 5].
Název generátoru je odvozen od jmen autor̊u Lenore Blum, Manuel Blum a Mi-
chael Shub, kteř́ı ho publikovali v roce 1968. Blum Blum Shub generátor je založen
na vlastnostech Blumova celého č́ısla. Před samotným představeńım BBS si uve-
deme potřebné definice a tvrzeńı z teorie č́ısel[3, kap. 2].

Definice 33. Necht’ n ≥ 2 je kladné celé č́ıslo a necht’ a ∈ Z∗
n. Řekneme, že a

je kvadratickým zbytkem (reziduum) modulo n, jestlǐze existuje b ∈ Z∗
n takové, že

a ≡ b2 (mod n). Když žádné takové b neexistuje, č́ıslo a se nazývá kvadratický
nezbytek. Množinu všech kvadratických zbytk̊u modulo n znač́ıme QRn a množinu
všech kvadratických nezbytk̊u modulo n znač́ıme QRn.

Tvrzeńı 1. Necht’ n = pq, kde p a q jsou r̊uzná lichá prvoč́ısla. Potom a ∈ Z∗
n je

kvadratický zbytek modulo n právě tehdy, když a ∈ QRp a a ∈ QRq.

Definice 34. Necht’ a je kvadratický zbytek modulo n. Pak č́ıslo b ∈ Z∗
n se nazývá

druhá odmocnina a modulo n, když plat́ı b2 ≡ a mod n.

17



Definice 35. Necht’ a ∈ Z a p je liché prvoč́ıslo. Potom Legendre̊uv symbol
(

a
p

)

se definuje takto:
(
a

p

)
=





1 pokud a ∈ QRp

−1 pokud a ∈ QRp

0 pokud p děĺı a.

Definice 36. Necht’ n ≥ 3 je kladné celé č́ıslo a necht’ n = p1
e1p2

e2 . . . pk
ek je jeho

prvoč́ıselný rozklad. Potom Jacobiho symbol pro a ∈ Z definujeme následovně:

(a
n

)
=

(
a

p1

)e1 ( a

p2

)e2

. . .

(
a

pk

)ek

.

Poznámka. Jacobiho symbol je zobecněńım Legendreova symbolu. Pokud je n
liché prvoč́ıslo, pak se Jacobiho symbol rovná Legendreovu symbolu.

Definice 37. Necht’ n ∈ N je složené č́ıslo ve tvaru n = pq, kde p a q jsou dvě
r̊uzná prvoč́ısla taková, že p ≡ 3 mod 4 a také q ≡ 3 mod 4. Takové č́ıslo n se
nazývá Blumovo celé č́ıslo.

Tvrzeńı 2. Necht’ n = pq je Blumovo celé č́ıslo a necht’ a ∈ QRn. Potom a má
přesně čtyři druhé odmocniny modulo n a právě jedna z nich patř́ı do QRn.

Tvrzeńı 3. Necht’ n = pq je Blumovo celé č́ıslo. Potom funkce f : QRn → QRn

definovaná jako f(x) = x2 mod n je permutace. Inverzńı funkce k funkci f je

f−1(x) = x
(p−1)(q−1)+4

8 mod n.

Blum Blum Shub generátor funguje následovně. V inicializačńı fázi si zvoĺıme
dvě r̊uzná náhodná prvoč́ısla p a q, která jsou kongruentńı 3 modulo 4. Dále
vypočteme jejich součin, tj. Blumovo celé č́ıslo n = pq a zvoĺıme počátečńı hod-
notu s z intervalu [1, n− 1], pro kterou plat́ı NSD(s, n) = 1. T́ım skonč́ı inicia-
lizačńı fáze generátoru. Dále spočteme hodnotu x0 = s2 mod n, která je kvadra-
tickým zbytkem modulo n. Dále nastává fáze generováńı, v které BBS generuje
bity pomoćı rekurzivńıho výrazu xi+1 = xi

2 mod n. Výstupem BBS generátoru
je pseudonáhodná posloupnost bit̊u z1, z2, . . . , zl pro které plat́ı, že zi se rovná
nejméně významnému bitu hodnoty xi v binárńım zápisu. BBS generátor je shr-
nut v Algoritmu 1.

Algoritmus 1 : Algoritmus Blum Blum Shub

VSTUP: l−délka generované posloupnosti
VÝSTUP: z1, z2, . . . , zl ∈ Z2

1: zvol r̊uzná náhodná prvoč́ısla p a q, které jsou kongruentńı 3 modulo 4 a
spočti n = pq

2: zvol počátečńı hodnotu s z intervalu [1, n− 1] takovou, že NSD(s, n) = 1 a
spočti x0 = s2 mod n.

3: for i = 1 to l do
4: xi = x2

i−1 mod n
5: zi = nejméně význámný bit xi

6: end for
7: return výstupńı posloupnost z1, z2, . . . , zl
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Bezpečnost algoritmu Blum Blum Shub je založena na problému nalezeńı
kvadratických zbytk̊u [3, kap. 3.4]. Před představeńım problému kvadratických
zbytk̊u si uved’me definici množiny Jn.

Definice 38. Necht’ n ≥ 3 je liché celé č́ıslo. Potom množinu všech a ∈ Z∗
n, pro

které plat́ı, že Jacobiho symbol
(
a
n

)
= 1, označ́ıme Jn.

Poznámka. Jacobiho symbol
(
a
n

)
na rozd́ıl od Legendreova symbolu neobsahuje

informaci o tom, jestli a je nebo neńı kvadratickým zbytkem modulo n. Plat́ı, že
když a ∈ QRn, potom

(
a
n

)
= 1. Avšak

(
a
n

)
= 1 neimplikuje, že a ∈ QRn.

Problém kvadratických zbytk̊u: necht’ n je kladné liché složené č́ıslo a necht’

a ∈ Jn, potom rozhodněte, jestli a je kvadratický zbytek modulo n.

Poznámka. Problém kvadratických zbytk̊u pro a ∈ Z∗
n, kde n je prvoč́ıslo, je

snadné vyřešit d́ıky vztahu:
(
a
n

)
= 1 plat́ı, právě když a ∈ QRn. Pro výpočet

Legendreova symbolu
(
a
n

)
existuje efektivńı algoritmus [3, kap. 2, Algoritmus

2.149]. Když předpokladáme, že n je ve tvaru n = pq, kde p a q jsou dvě r̊uzná
lichá prvoč́ısla, pak podle Tvrzeńı 2.1 plat́ı: když a ∈ Jn, pak a ∈ QRn právě

tehdy, když
(

a
p

)
= 1. Proto když známe faktorizaci n, pak problém kvadratických

zbytk̊u můžeme snadno vyřešit spočteńım Legendreova symbolu
(

a
p

)
.

2.2.2 Geffe generátor

Geffe generátor [8] sestává ze tř́ı LFSR, označme si je L1, L2 a L3 a jedné ne-
lineárńı booleovské funkce f. Délky jednotlivých LFSR jsou po dvou nesoudělné
a označme si je l1, l2 a l3. Výstupńı bity registr̊u L1, L2 a L3 znač́ıme po radě x1, x2

a x3. Nelineárńı kombinuj́ıćı funkce f dostane na vstupu x1, x2 a x3 a vygeneruje
bit keystreamu následuj́ıćım zp̊usobem:

f(x1, x2, x3) = x1x2 + x2x3 + x3.

Princip Geffe generátoru je znázorněn na následuj́ıćım obrázku.

L1 : x1

L2 : x2

L3 : x3

keystream

Obrázek 2.5: Geffe generátor.

Perioda keystreamu vygenerovaného Geffe generátorem je rovna (2l1 − 1) ·
(2l2 − 1) · (2l3 − 1).
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2.2.3 DECIM

Decim [10] je synchronńı proudová šifra, která byla navržena v rámci projektu
eSTREAM [11]. Tato šifra pracuje s kĺıčem K délky 80 bit̊u a inicializačńım
vektorem IV délky 64 bit̊u, pomoćı kterých šifra vygeneruje keystream z. Ten se
pak po jednotlivých bitech naxoruje s otevřeným textem M, č́ımž vznikne šifrový
text C.

Na začátku si představ́ıme základńı komponenty šifry Decim: LFSR, booleov-
skou funkci, mechanismy ABSG a Buffer, viz obrázek 2.6. Nakonec si uvedeme,
jakým zp̊usobem jsou uvedené komponenty šifry propojeny a jak prob́ıhá gene-
rováńı keystreamu.

x191 x0

y2 y1

f2 f1

A

B

S

G

z z C

M

Buffer

y = (y1, y2)

Obrázek 2.6: Šifra Decim.

LFSR

LFSR má délku 192 bit̊u, poĺıčka registru jsou oč́ıslovaná od 0 do 191 a
znač́ıme je (x0, . . . , x191). Výstupńı posloupnost z LFSR znač́ıme jako s = (st), t ≥
0. Charakteristický polynom nad tělesem Z2 př́ıslušný LFSR pro šifru Decim je

p(x) = x192+x189+x188+x169+x156+x155+x132+x131+x94+x77+x46+x17+x16+x5+1

a odpov́ıdaj́ıci lineárńı rekurentńı posloupnost řádu 192 má tvar

s192+n = s187+n ⊕ s176+n ⊕ s175+n ⊕ s146+n ⊕ s115+n ⊕ s98+n ⊕ s61+n

⊕s60+n ⊕ s37+n ⊕ s36+n ⊕ s23+n ⊕ s4+n ⊕ s3+n ⊕ sn.
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Booleovská funkce

Booleovská funkce f sedmi proměnných slouž́ı jako filtr vnitřńıho stavu LFSR
a je definovaná následuj́ıćım zp̊usobem:

f(xi1 , . . . , xi7) =
∑

1≤j<k≤7

xijxik .

Pro jeden posun LFSR se booleovská funkce f použije hned dvakrát(označená
jako f1 a f2), aby se zvýšil počet vygenerovaných bit̊u. Necht’ xi1 , . . . , xi14 je 14
bit̊u vnitřńıho stavu LFSR, které jsou vstupem do funkćı f1 a f2, kde

f1(xi1 , . . . , xi7) = f(xi1 , . . . , xi7),

f2(xi8 , . . . , xi14) = f(xi8 , . . . , xi14).

Potom si definujme výstupńı posloupnosti z funkćı f1 a f2, které znač́ıme po řadě
jako y1 = (y1,t), t ≥ 0 a y2 = (y2,t), t ≥ 0 a které jsou definované následuj́ıćım
zp̊usobem:

y1,t = f(si1+t, . . . , si7+t),

y2,t = f(si8+t, . . . , si14+t).

Pro každé t ≥ 0 se vyprodukuj́ı dva bity do posloupnosti y, která je definovaná
následovně:

y = y1,0, y2,0, y1,1, y2,1, y1,2, y2,2, y1,3, y2,3, . . .

Funkce f1 a f2 se použ́ıvaj́ı na r̊uzných pozićıch v LFSR:

• pozice pro prvńı funkci f1 jsou: 1, 32, 40, 101, 164, 178, 187,

• pozice pro druhou funkci f2 jsou: 6, 8, 60, 116, 145, 181, 191.

Potom dostáváme

y1,t = f(st+1, st+32, st+40, st+101, st+164, st+178, st+187),

y2,t = f(st+6, st+8, st+60, st+116, st+145, st+181, st+191).

Mechanismus ABSG

Vstupńı posloupnost do mechanismu ABSG [12] je y = ((y1,t, y2,t)), t ≥ 0 a
výstupem je posloupnost z, která je vstupem do Bufferu. Mechanismus ABSG
rozděĺı posloupnost y na podposloupnosti tvaru (b, bi, b), kde i ≥ 0, b ∈ {0, 1} , bi
označuje posloupnost (b, b, . . . , b) délky i a b znamená komplement b v {0, 1}. Pro
každou podposloupnost (b, bi, b) plat́ı, že pokud i = 0, pak výstupem je bit b, jinak
b. V následuj́ıćım př́ıkladě si uvedeme p̊usobeńı ABSG na konkrétńı posloupnosti.

Př́ıklad. Mějme 16 bitovou posloupnost y = (1001110100001110). Mecha-
nismem ABSG rozděĺıme y na podposloupnosti (b, bi, b) a vypočteme výstupńı
posloupnost z t́ımto zp̊usobem

1001︸︷︷︸
0

11︸︷︷︸
1

010︸︷︷︸
1

00︸︷︷︸
0

01110︸ ︷︷ ︸
1

Výstupńı posloupnost ABSG je z = 01101. �
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Algoritmus 2 : Algoritmus ABSG

VSTUP: (y0, y1, . . .)
VÝSTUP: zj
1: i = 0; j = 0;
2: repeat:
3: e = yi, zj = yi+1

4: i = i+ 1
5: while yi == e do
6: i = i+ 1
7: end while
8: i = i+ 1
9: return zj

10: j = j + 1
11: end repeat

Mechanismus ABSG je shrnut v Algoritmu 2.

Mechanismus Buffer

Mechanismus ABSG je irregularńı v tom smyslu, že ne po každém posunu
LFSR se vygeneruje výstupńı bit zj. Abychom doćılili konstantńı výstup keystre-
amu, použijeme mechanismus Buffer, který pracuje jako fronta délky 32. Po ini-
cializaci vnitřńıho stavu LFSR se Buffer postupně začne naplňovat výstupńımi
bity z ABSG mechanismu a když se naplńı, vyprodukuje 32 bit̊u keystreamu a
pak se vynuluje pro daľśı použit́ı.

Inicializace vnitřńıho stavu LFSR

Inicializačńı fáze vnitřńıho stavu LFSR vyžaduje, aby inicializačńı vektor IV
měl délku 80 bit̊u stejně jako kĺıč K. Protože IV má jenom 64 bit̊u, přidá se k
němu na konci 16 nul, aby měl požadovanou délku. Vnitřńı stav LFSR se vypočte
následuj́ıćım zp̊usobem:

xi =





Ki ∨ IV i pro 0 ≤ i ≤ 55
Ki−56 ∧ IV i−56 pro 56 ≤ i ≤ 111
Ki−112 ⊕ IV i−112 pro 112 ≤ i ≤ 191

Výpočet hodnoty x191 nelineárńı zpětné vazby

Během posunu LFSR jsou hodnoty poĺıček x0, . . . , x190 aktualizované běžným
zp̊usobem: postupně pro i = 0, 1, . . . , 190 se do i- tého poĺıčka xi ulož́ı hodnota
poĺıčka xi+1. Avšak hodnota poĺıčka x191 v čase t se spoč́ıtá následovně:

x191 = vt ⊕ y1,t ⊕ y2,t,

kde vt je hodnota lineárńı zpětné vazby v čase t > 0 a y1,t, y2,t jsou po radě
výstupńı hodnoty z funkćı f1 a f2, viz obrázek 2.7 na následuj́ıćı stránce.

22



x191 x0

y2 y1

f2 f1

Obrázek 2.7: Výpočet hodnoty x191.

Permutace sedmi prvk̊u

Po výpočtu hodnoty x191 je na vybraných sedm prvk̊u LFSR aplikovaná jedna
ze dvou permutaćı, které znač́ıme π1 a π2. Permutace jsou aplikované na pozićıch
5, 31, 59, 100, 144, 177, 186 a jsou definované následovně:

π1 = (163)(4527) a π2 = (1473526).

Do ABSG vstupuj́ı v čase t dva bity y1,t a y2,t. Pokud je výstupem z ABSG
bit 1, potom aplikujeme permutaci π1. Pokud ABSG v daném čase t nemá výstup
nebo jeho výstupem je bit 0, pak aplikujeme permutaci π2.

Mechanismus generováńı keystreamu

Nakonec si shrneme celý algoritmus generováńı keystreamu. Nejprve se ini-
cializuje LFSR s použit́ım kĺıče K a inicializačńıho vektoru IV. Pak 192 krát
opakujeme následuj́ıćı tři kroky:

• výpočet hodnoty x191 nelineárńı zpětné vazby,

• aplikace permutaćı π1 a π2,

• posun LFSR.

Během uvedených tř́ı krok̊u se mechanismus Buffer plńı bity z ABSG a když
je plný, vygeneruje 32 bit̊u keystreamu a pak se vynuluje.
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3. Základńı statistické testy

V této kapitole se pod́ıváme na základńı statistické testy generátor̊u pseudo-
náhodných bit̊u. V prvńım testu s názvem Frekvenčńı monobit test [3, kap. 5]
zkoumáme, jestli počet jedniček a počet nul v testované posloupnosti je apro-
ximačně stejný, jako v náhodné posloupnosti. V práci také uvád́ıme námi navrh-
nutou variantu tohoto testu. V druhém testu, který se jmenuje Poker test [13],
rozděĺıme vstupńı posloupnost na podposloupnosti, které přǐrad́ıme do určitých
kategoríı. V tomto testu použ́ıváme podobné kategorie, které se použ́ıvaj́ı v ka-
retńı hře Poker. Dále pomoćı χ2 testu dobré shody otestujeme, jestli se naměřené
počty prvk̊u v jednotlivých kategoríıch shoduj́ı s očekávanými hodnotami. V
třet́ım testu, který se nazývá Runs test [15, kap. 12], zkoumáme celkový počet
run̊u(souvislá posloupnost stejných bit̊u) r̊uzných délek v testované posloupnosti.

3.1 Frekvenčńı monobit test

Nejprve se pod́ıváme na variantu Frekvenčńıho monobit testu, který použ́ıvá
χ2 test dobré shody. Ćılem Frekvenčńıho monobit testu je zjistit, jestli počet
jedniček a počet nul v testované posloupnosti odpov́ıdá př́ıslušným počt̊um v
náhodné posloupnosti. V dokumentu od NIST [9] se uvád́ı, že pokud generátor
pseudonáhodných bit̊u selže u tohoto testu, potom s vysokou pravděpodobnost́ı
selže i v daľśıch testech.

Předpokládejme, že testovaný generátor vyprodukoval posloupnost bit̊u x =
(x1, . . . , xn). Nejprve spočteme počet jedniček v posloupnosti x a jejich počet
označ́ıme jako n1 =

∑n
i=1 xi. Počet nul bude n0 = n − n1, kde n je délka po-

sloupnosti x. V náhodné posloupnosti bit̊u délky n se očekává, že počet jedniček
a počet nul bude stejný a bude se rovnat n0 = n1 = n

2
. Jinými slovy, v nulové

hypotéze předpokládáme, že počet jedniček posloupnosti x je popsán náhodnou
veličinou s binomickým rozděleńım s parametry n a p = 1

2
. Dále aplikujeme χ2

test dobré shody. Definujme si nulovou hypotézu H0 a alternativńı hypotézu HA :
H0: n1 =

n
2
,

HA: n1 6= n
2
.

Potom spočteme hodnotu testové statistiky:

X2 =
(n0 − n

2
)2

n
2

+
(n1 − n

2
)2

n
2

.

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy rozhodneme na základě hod-
noty kvantilu χ2

1−α; f . Při testováńı hypotézy si zvoĺıme hladinu významnosti
α = 0, 05 a uvažujeme f = 1 stupeň volnosti. Kvantil χ2

0,95; 1 najdeme v př́ıslušné
statistické tabulce pro χ2- rozděleńı. Hledaný kvantil se rovná χ2

0,95; 1 = 3, 842. Po-
tom pokud X2 > χ2

0,95; 1, nulovou hypotézu H0 zamı́táme na hladině významnosti
0,05. Pokud vstupńı posloupnost bit̊u se podle testu jev́ı jako náhodná, pak
ř́ıkáme, že generátor ”prošel” testem. Uvedený Frekvenčńı monobit test je shrnut
v Algoritmu 3 na následuj́ıćı straně.
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Algoritmus 3 : Frekvenčńı monobit test

VSTUP: posloupnost bit̊u x = (x1, . . . , xn) délky n
1: spoč́ıtej počet jedniček n1 =

∑n
i=1 xi a počet nul n0 = n− n1 posloupnosti x

2: spoč́ıtej X2 =
(n0−n

2
)2

n
2

+
(n1−n

2
)2

n
2

3: if X2 > χ2
1−α; f then

return generátor neprošel testem
4: else

return generátor prošel testem

Př́ıklad. Necht’ máme nějaký generátor pseudonáhodných bit̊u, který vypro-
dukoval následuj́ıćı posloupnost x = (1110100111101100). Chceme otestovat tento
generátor pomoćı výše uvedené varianty Frekvenčńıho monobit testu.

Řešeńı. Testovaná posloupnost má délku n = 16 a obsahuje 6 nul a 10
jedniček. Pro náhodnou posloupnost je očekávaný počet jedniček rovný očekávanému
počtu nul a ten je rovný n

2
= 8. Spočteme hodnotu

X2 =
(6− 8)2

8
+

(10− 8)2

8
= 1.

Pracujeme na hladině významnosti α = 0, 05 a uvažujeme f = 1 stupeň vol-
nosti, potom χ2

0,95; 1 = 3, 842. Testovaný generátor prošel Frekvenčńım monobit
testem, protože X2 = 1 < 3, 842. �

Dále uvedeme námi navrhnutou variantu Frekvenčńıho monobit testu, která
je založená na Centrálńı limitńı větě pro binomické rozděleńı. Stejně jako v prvńı
variantě testu předpokládejme, že máme posloupnost bit̊u x = (x1, . . . , xn) délky
n vygenerovanou generátorem, který budeme testovat. Posloupnost x budeme
chápat jako náhodný výběr z nula-jedničkového rozděleńı s parametrem p. Tes-
tujeme, jestli pravděpodobnost výskytu jedničky je p0 =

1
2
. V praxi se binomické

rozděleńı aproximuje normálńım, pokud np0(1 − p0) ≥ 9. V tomto př́ıpadě stač́ı
zvolit n ≥ 36. Definujme si nulovou hypotézu H0 a alternativńı hypotézu HA :

H0: p = p0,
HA: p 6= p0.

Nejprve spočteme počet jedniček v testované posloupnosti x = (x1, . . . , xn) a
označ́ıme ho n1 =

∑n
i=1 xi.Dále spočteme hodnotu t testové statistiky následuj́ıćım

zp̊usobem:

t =

∣∣n1

n
− p0

∣∣
√
p0(1− p0)

√
n.

Hypotézu H0 zamı́táme na hladině významnosti α, jestli plat́ı následuj́ıćı ne-
rovnost:

t ≥ u1−α
2
,

kde u1−α
2
je kvantil normovaného normálńıho rozděleńı. Hladinu významnosti

α si zvoĺıme 0, 05. Pak hodnota u1−α
2
je rovná 1, 96. Zp̊usob, jakým zvoĺıme kvan-

til k dánému α uvedeme na konci této podkapitoly. Uvedená modifikace Frek-
venčńıho monobit testu je shrnuta v Algoritmu 4 na následuj́ıćı straně.
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Algoritmus 4 : Frekvenčńı monobit test (modifikace)

VSTUP: posloupnost bit̊u x = (x1, . . . , xn)
1: spoč́ıtej počet jedniček n1 =

∑n
i=1 xi na vstupu x

2: spoč́ıtej t =
|n1

n
−p0|√

p0(1−p0)

√
n

3: if t ≥ u1−α
2

then
return generátor neprošel testem

4: else
return generátor prošel testem

Př́ıklad. K danému č́ıslu α, kde 0 < α ≤ 0, 1 chceme určit interval tak, aby
pro náhodnou veličinu T, která má normované normálńı rozděleńı N(0, 1), platilo:

1. Pr(T < a) = 1− α

2. Pr(T > a) = 1− α

3. Pr(|T | < a) = 1− α.

Řešeńı. (1). Z podmı́nky vyplývá 1 − α = Pr(T < a) = Φ(a). Odtud
dostáváme, že Φ(a) = 1− α a a = u1−α.

(2). Chceme určit interval tak, aby platilo 1 − α = Pr(T > a). Plat́ı Pr(T >
a) = 1−Pr(T ≤ a) a to se rovná 1−Φ(a). Odtud dostaneme, že 1−α = 1−Φ(a)
a źıskáme Φ(a) = α. Potom a = uα.

(3). Z podmı́nky pro interval plyne 1−α = Pr(−a < T < a) = Φ(a)−Φ(−a) =
Φ(a) − (1 − Φ(a)) = 2Φ(a) − 1. Odtud tedy dostáváme, že 2Φ(a) − 1 = 1 − α.
Úpravou źıskáme Φ(a) = 1− α

2
. Odkud plyne, že a = u1−α

2
kvantil. �

3.2 Poker test

V této části se pod́ıváme na Poker test a jeho modifikace. Testovanou posloupnost
x = (x1, . . . , xm) v Poker testu rozděĺıme na podposloupnosti (xni+1, . . . , xni+n), i =
0, 1, . . . , m

n
− 1, délky n(předpokládáme, že n děĺı m), které pak přǐrazujeme do

k kategoríı.
V klasickém Poker testu použ́ıváme stejné kategorie, jaké se použ́ıvaj́ı v karetńı

hře poker. Testovanou posloupnost prvk̊u rozděĺıme na podposloupnosti délky
n = 5 a každou podposloupnost přǐrad́ıme do jedné z následuj́ıćıch k = 7 kategoríı:

všechny r̊uzné abcde
jeden pár aabcd
dva páry aabbc
tři stejné aaabc
full house aaabb
čtyři stejné aaaab
pět stejných aaaaa

Předpokládejme, že prvky testované posloupnosti x jsou z množiny {0, 1, . . . , 9},
tj. jsou cifry. Pro uvedených sedm kategoríı spočteme pravděpodobnosti, že náhodná
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podposloupnost cifer délky 5 patř́ı do dané kategorie:

P1 = Pr(všechny r̊uzné) = 1 · 9

10
· 8

10
· 7

10
· 6

10
·
(
5

0

)
= 0, 3024

P2 = Pr(jeden pár) = 1 · 1

10
· 9

10
· 8

10
· 7

10
·
(
5

2

)
= 0, 5040

P3 = Pr(dva páry) = 1 · 1

10
· 9

10
· 1

10
· 8

10
·
(
5

2

)
·
(
3

2

)
· 1
2
= 0, 1080

P4 = Pr(tři stejné) = 1 · 1

10
· 1

10
· 9

10
· 8

10
·
(
5

3

)
= 0, 0720

P5 = Pr(full house) = 1 · 1

10
· 1

10
· 9

10
· 1

10
·
(
5

2

)
= 0, 0090

P6 = Pr(čtyři stejné) = 1 · 1

10
· 1

10
· 1

10
· 9

10
·
(
5

4

)
= 0, 0045

P7 = Pr(pět stejných) = 1 · 1

10
· 1

10
· 1

10
· 1

10
·
(
5

5

)
= 0, 0001.

Pro i = 1, . . . , 7 spočteme očekávané počty Ei =
m
n
.Pi podposloupnost́ı v jed-

notlivých kategoríıch. Naměřené počty podposloupnost́ı testované posloupnosti
cifer x si pro př́ıslušné kategorie označme jako Xi, i = 1, . . . , 7. Potom aplikujeme
χ2 test dobré shody. Definujme si nulovou hypotézu H0 a alternativńı hypotézu
HA :

H0: naměřené hodnoty Xi se shoduj́ı s očekávanými hodnotami Ei

HA: naměřené hodnoty Xi se neshoduj́ı s očekávanými hodnotami Ei.
Dále spočteme hodnotu testové statistiky:

X2 =
7∑

i=1

(Xi − Ei)
2

Ei

.

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy H0 rozhodneme na základě
hodnoty kvantilu χ2

1−α; f . Při testováńı hypotézy si zvoĺıme hladinu významnosti
α = 0, 05 a uvažujeme f = 6 stupň̊u volnosti. Kvantil χ2

1−α; f je pak rovný
χ2
0,95; 6 = 12, 593. Nulovou hypotézu zamı́táme na hladině významnosti 0,05, po-

kud X2 > χ2
0,95; 6.

Jednou z možnost́ı, jak modifikovat klasický Poker test, je sjednoceńı některých
jeho kategoríı. Sjednot́ıme kategorie dva páry a tři stejné a dostaneme kategorii
tři r̊uzné. Dále sjednot́ıme kategorie full house a čtyři stejné a dostaneme ka-
tegorii dvě r̊uzné. Nakonec dostaneme pět následuj́ıćıch kategoríı: pět r̊uzných,
čtyři r̊uzné, tři r̊uzné, dvě r̊uzné a jeden r̊uzný.

V praxi se Poker test obvykle použ́ıvá na posloupnosti bit̊u, které jsou typicky
reprezentovány pomoćı 32 bitových nebo 64 bitových proměnných. Protože 32 ani
64 nejsou násobkem pěti, vznikla daľśı modifikace Poker testu, kterou si ted’ uve-
deme. Protože v článku [13] nebyl jednoznačně popsán postup rozděleńı testované
posloupnosti bit̊u na jednotlivé podposloupnosti, uvád́ıme vlastńı implementaci
tohoto testu.

V naš́ı implementaci této modifikace Poker testu jsme použili následuj́ıćı
kódováńı: a = 00, b = 01, c = 10 a d = 11. Nejdř́ıv rozděĺıme vstupńı posloupnost
bit̊u na podposloupnosti délky dva a aplikujeme uvedené kódováńı. Potom nově
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vzniklou posloupnost prvk̊u z množiny {a, b, c, d} rozděĺıme na podposloupnosti
délky 4 a každou přǐrad́ıme do jedné z následuj́ıćıch kategoríı:

všechny r̊uzné abcd
jeden pár aabc
dva páry aabb
tři stejné aaab

čtyři stejné aaaa

Dále analogicky jako v klasickém Poker testu spočteme pravděpodobnosti pro
uvedené kategorie:

P1 = Pr(všechny r̊uzné) = 1 · 3
4
· 2
4
· 1
4
·
(
4

0

)
= 0, 09375

P2 = Pr(jeden pár) = 1 · 1
4
· 3
4
· 2
4
·
(
4

2

)
= 0, 5625

P3 = Pr(dva páry) = 1 · 1
4
· 3
4
· 1
4
·
(
4

2

)
·
(
2

2

)
· 1
2
= 0, 140625

P4 = Pr(tři stejné) = 1 · 1
4
· 1
4
· 3
4
·
(
4

3

)
= 0, 1875

P5 = Pr(čtyři stejné) = 1 · 1
4
· 1
4
· 1
4
·
(
4

4

)
= 0, 015625

Stejně jako v klasickém Poker testu spočteme na základě pravděpodobnost́ı Pi

očekávané počty Ei podposloupnost́ı v jednotlivých pěti kategoríıch. Předpokládejme,
že jsme źıskali naměřené počty Xi podposloupnost́ı testované posloupnosti pro
jednotlivé kategorie. Potom aplikujeme χ2 test dobré shody. Definujme si nulo-
vou hypotézu H0 a alternativńı hypotézu HA :

H0: naměřené hodnoty Xi se shoduj́ı s očekávanými hodnotami Ei

HA: naměřené hodnoty Xi se neshoduj́ı s očekávanými hodnotami Ei.
Dále spočteme hodnotu testové statistiky:

X2 =
5∑

i=1

(Xi − Ei)
2

Ei

.

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy H0 rozhodneme na základě
hodnoty kvantilu χ2

1−α; f . Stejně jako v klasickém Poker testu pracujeme na hla-
dině významnosti α = 0, 05, ale v tomto př́ıpadě uvažujeme f = 4 stupně volnosti.
Kvantil χ2

1−α; f je rovný χ2
0,95; 4 = 9, 488. Pokud X2 > χ2

0,95; 4, potom zamı́tneme
nulovou hypotézu H0 na hladině významnosti 0,05. Modifikovaný Poker test shr-
neme v Algoritmu 5 na následuj́ıćı stránce.

Modifikaćı testu z Algoritmu 5 můžeme provést sjednoceńım kategoríı dva
páry a tři stejné a dostaneme následuj́ıćı čtyři kategorie: čtyři r̊uzné, tři
r̊uzné, dvě r̊uzné a jeden r̊uzný. Pro výpočet pravděpodobnost́ı pro jednotlivé
kategorie využijeme Stirlingovo č́ıslo druhého řádu [14, kap. 7].

Definice 39. Necht’ n, k ∈ N a n ≥ k. Stirlingovo č́ıslo druhého řádu S(n, k)
označuje počet rozklad̊u n prvkové množiny na k neprázdných po dvou disjunktńıch
podmnožin.

28



Algoritmus 5 : Modifikovaný Poker test

VSTUP: posloupnost bit̊u x = (x1, . . . , xm) délky m
1: inicializuj počet prvk̊u každé kategorie na nulu: Xi = 0, i = 1, . . . , 5
2: spoč́ıtej naměřené hodnoty X1, . . . , X5

3: spoč́ıtej očekávané hodnoty E1, . . . , E5

4: spoč́ıtej X2 =
∑5

i=1
(Xi−Ei)

2

Ei

5: if X2 > χ2
1−α; f then

return generátor neprošel testem
6: else

return generátor prošel testem

Stirlingovo č́ıslo druhého řádu lze spoč́ıtat pomoćı následuj́ıćıho vztahu:

S(n, k) =
1

k!

k−1∑

j=0

(−1)j
(
k

j

)
(k − j)n.

Př́ıklad. Najděte všechny rozklady čtyřprvkové množiny {1, 2, 3, 4}.
Řešeńı. Množinu {1, 2, 3, 4} můžeme rozložit na:

• 1 podmnožinu jen jedńım zp̊usobem: {{1, 2, 3, 4}}.
Proto S(4, 1) = 1.

• 2 podmnožiny 7 zp̊usoby: {{1, 2} , {3, 4}} , {{1, 3} , {2, 4}} , {{1, 4} , {2, 3}} ,
{{1, 2, 3} , {4}} , {{1, 3, 4} , {2}} , {{1, 2, 4} , {3}} , {{2, 3, 4} , {1}}.
Proto S(4, 2) = 7.

• 3 podmnožiny 6 zp̊usoby: {{1, 2} , {3} , {4}} , {{1, 3} , {2} , {4}} ,
{{1, 4} , {2} , {3}} , {{2, 3} , {1} , {4}} , {{2, 4} , {1} , {3}} , {{3, 4} , {1} , {2}}.
Proto S(4, 3) = 6.

• 4 podmnožiny jen jedńım zp̊usobem: {{1} , {2} , {3} , {4}}.
Proto S(4, 4) = 1. �

Pomoćı Stirlingova č́ısla druhého řádu spočteme pravděpodobnosti pro uve-
dené čtyři kategorie: čtyři r̊uzné, tři r̊uzné, dvě r̊uzné a jeden r̊uzný. Pro výpočet
hodnot pravděpodobnost́ı použijeme následuj́ıćı vzorec z článku [13, kap. 2.2,
vztah (1)]:

Pr(k r̊uzných) =
d(d− 1) . . . (d− k + 1)

dn
S(n, k),

kde S(n, k) je Stirlingovo č́ıslo druhého řádu a d znač́ı počet r̊uzných prvk̊u, které
může posloupnost obsahovat. V našem př́ıpadě uvažujeme posloupnost prvk̊u z
množiny {a, b, c, d}, proto d = 4. Dále uvažujeme podposloupnosti délky n = 4,
potom pro k ∈ {1, 2, 3, 4} dostaneme následuj́ıćı pravděpodobnosti:

P1 = Pr(čtyři r̊uzné) =
4(4− 1)(4− 2)(4− 4 + 1)

44
· S(4, 4) = 0, 09375

P2 = Pr(tři r̊uzné) =
4(4− 1)(4− 3 + 1)

44
· S(4, 3) = 0, 5625

P3 = Pr(dvě r̊uzné) =
4(4− 2 + 1)

44
· S(4, 2) = 0, 328125

P4 = Pr(jeden r̊uzný) =
4

44
· S(4, 1) = 0, 015625.
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Postup testováńı je analogický jako u předchoźıch modifikaćı Poker testu. Na
základě pravděpodobnost́ı Pi spočteme očekávané počty Ei podposloupnost́ı v
jednotlivých čtyřech kategoríıch. Předpokládejme, že jsme źıskali naměřené počty
Xi podposloupnost́ı testované posloupnosti pro jednotlivé kategorie. Potom apli-
kujeme χ2 test dobré shody. Definujme si nulovou hypotézu H0 a alternativńı
hypotézu HA :

H0: naměřené hodnoty Xi se shoduj́ı s očekávanými hodnotami Ei

HA: naměřené hodnoty Xi se neshoduj́ı s očekávanými hodnotami Ei.
Dále spočteme hodnotu testové statistiky:

X2 =
4∑

i=1

(Xi − Ei)
2

Ei

.

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy H0 rozhodneme na základě
hodnoty kvantilu χ2

1−α; f . Pracujeme na hladině významnosti α = 0, 05, ale v
tomto př́ıpadě uvažujeme f = 3 stupně volnosti. Kvantil χ2

1−α; f je rovný χ
2
0,95; 3 =

7, 815. Pokud X2 > χ2
0,95; 3, potom zamı́tneme nulovou hypotézu H0 na hladině

významnosti 0,05.

3.3 Runs test

V této části se pod́ıváme na Runs testy [9, 15]. Run délky k definujeme jako
souvislou posloupnost k stejných bit̊u. Ćılem tohoto testu je zjistit, jestli je v
testované posloupnosti počet run̊u jedniček a počet run̊u nul r̊uzných délek stejný
jako v náhodné posloupnosti.

Př́ıklad. Posloupnost 11101001 zač́ıná runem tř́ı jedniček 111 a má celkově
5 následuj́ıćıch po sobě jdoućıch run̊u: 111, 0, 1, 00, 1. �

Runs test zjist́ı, jestli se jedničky a nuly v testované posloupnosti bit̊u měńı
velmi rychle, např. (10101010), nebo naopak velmi pomalu, např. (11110000).
V dokumentu od NIST [9] se před použ́ıt́ım Runs testu doporučuje otestovat
generátor pseudonáhodných bit̊u nejdř́ıv pomoćı Frekvenčńıho monobit testu,
viz kap. 3.1. Pokud generátor selže u tohoto testu, tak neńı potřebné použ́ıt Runs
test.

Uvažujme posloupnost bit̊u x = (x1, . . . , xn) délky n, která obsahuje n1 jedniček
a n0 nul, kde n = n0+n1. Necht’ R je náhodná veličina, která znač́ı celkový počet
run̊u v posloupnosti x. Rozděleńı náhodné veličiny R je následuj́ıćı:

• R = 2k: Pravděpodobnost, že náhodná veličina R nabývá 2k run̊u je rovna

Pr(R = 2k) =
2
(
n1−1
k−1

)(
n0−1
k−1

)
(
n
n1

)

• R = 2k + 1: Pravděpodobnost, že náhodná veličina R nabývá 2k + 1 run̊u
je rovna

Pr(R = 2k + 1) =

(
n1−1
k

)(
n0−1
k−1

)
+
(
n0−1
k

)(
n1−1
k−1

)
(
n
n1

) .

30



Př́ıklad.Necht’M znač́ı množinu všech binárńıch posloupnost́ı x = (x1, . . . , xn)
délky n takových, že každá posloupnost obsahuje právě n1 jedniček a n0 = n−n1

nul. Necht’ R je náhodná veličina, která popisuje počet run̊u náhodně vybrané
posloupnosti x ∈ M. Jaké je rozděleńı náhodné veličiny R?

Řešeńı. Před samotným odvozeńım pravděpodobnost́ı Pr(R = r), r = 1, 2, . . . ,
n poznamenejme, že následuj́ıćı odvozeńı rozděleńı náhodné veličiny R plat́ı za
předpokladu, že pro dané n0 a n1 je možné, aby posloupnost x ∈ M mohla mı́t r
run̊u1.

Run, který se skládá z jedné nebo v́ıce jedniček, budeme nazývat jedničkový
run. Run sestávaj́ıci z jedné nebo v́ıce nul budeme nazývat nulový run. Odvozeńı
pravděpodobnost́ı Pr(R = r) rozděĺıme na tři části podle počtu run̊u.

• (i) Pr(R = 1) : Když se posloupnost x ∈ M skládá ze samých jedniček nebo
ze samých nul, potom Pr(R = 1) = 1. Jinak je Pr(R = 1) rovná nule.

• (ii) Pr(R = 2k), k ∈ N : Uvažujme posloupnosti z M, které maj́ı 2k run̊u,
kde k ∈ N. Každá taková posloupnost pak obsahuje právě k jedničkových
run̊u a právě k nulových run̊u. Uvažujme posloupnost samých jedniček délky
n1 a naṕı̌sme si je do řady za sebou. Pak existuje mezi nimi n1−1 mı́st, kam
můžeme umı́stnit speciálńı znak tzv. oddělovač, který odděluje posloupnost
jedniček na jednotlivé runy. Abychom z posloupnosti jedniček vytvořili k
run̊u, muśıme do ńı umı́stnit k− 1 oddělovač̊u. Proto máme

(
n1−1
k−1

)
r̊uzných

možnost́ı, jako rozdělit posloupnost n1 jedniček do k jedničkových run̊u.
Analogickým zp̊usobem můžeme rozdělit posloupnost samých nul délky n0

do k nulových run̊u
(
n0−1
k−1

)
r̊uznými zp̊usoby. Potom dostáváme, že počet

posloupnost́ı z M, které obsahuj́ı 2k run̊u a maj́ı prvńı run jedničkový, je
rovný

(
n1−1
k−1

)(
n0−1
k−1

)
.

Stejným zp̊usobemmůžeme odvodit, že počet posloupnost́ı zM obsahuj́ıćıch
2k run̊u a které maj́ı prvńı run nulový, je

(
n0−1
k−1

)(
n1−1
k−1

)
.

Potom celkový počet posloupnost́ı z M s 2k runy je:

(
n1 − 1

k − 1

)(
n0 − 1

k − 1

)
+

(
n0 − 1

k − 1

)(
n1 − 1

k − 1

)
= 2

(
n1 − 1

k − 1

)(
n0 − 1

k − 1

)
.

Nakonec dostáváme, že

Pr(R = 2k) =
2
(
n1−1
k−1

)(
n0−1
k−1

)
(
n
n1

) ,

kde jmenovatel je rovný velikosti množiny M.

• (iii) Pr(R = 2k + 1), k ∈ N :

Uvažujme posloupnosti z M, které maj́ı 2k + 1 run̊u, kde k ∈ N. Každá
taková posloupnost potom obsahuje k+1 jedničkových nebo nulových run̊u.

Uvažujme jenom posloupnosti z M, které obsahuj́ı k+1 jedničkových run̊u
z celkových 2k + 1 run̊u. Analogickým zp̊usobem jako v části (ii) máme(
n1−1
k

)
r̊uzných zp̊usob̊u, jak rozdělit posloupnost samých jedniček délky

1např́ıklad když n0 = 2 a n1 = 10, pak posloupnost x ∈ M může nabývat maximálně 5 run̊u
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n1 do k + 1 jedničkových run̊u. Posloupnost samých nul délky n0 můžeme
stejným zp̊usobem rozdělit do k nulových run̊u

(
n0−1
k−1

)
r̊uznými zp̊usoby. Po-

tom dostáváme, že počet posloupnost́ı z M obsahuj́ıćıch k+1 jedničkových
run̊u z celkových 2k + 1 run̊u je

(
n1−1
k

)(
n0−1
k−1

)
.

Na druhé straně když uvažujeme posloupnosti z M, které obsahuj́ı k + 1
nulových run̊u z celkových 2k+1 run̊u, potom analogicky můžeme odvodit,
že počet takových posloupnost́ı je

(
n0−1
k

)(
n1−1
k−1

)
.

Pak celkový počet posloupnost́ı z M obsahuj́ıćıch právě 2k + 1 run̊u je:

(
n1 − 1

k

)(
n0 − 1

k − 1

)
+

(
n0 − 1

k

)(
n1 − 1

k − 1

)
.

Tedy dostáváme, že

Pr(R = 2k + 1) =

(
n1−1
k

)(
n0−1
k−1

)
+
(
n0−1
k

)(
n1−1
k−1

)
(
n
n1

) . �

Nulovou hypotézu H0, že testovaná posloupnost bit̊u je náhodná, můžeme
zamı́tnout v př́ıpadě, když naměřený počet run̊u r je př́ılǐs vysoký nebo naopak
př́ılǐs ńızký. O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy H0 rozhodneme na
základě p-hodnoty, kterou spočteme podle následuj́ıćıho vzorečku:

p-hodnota = 2 ·min {Pr(R ≤ r),Pr(R ≥ r)} .

Výsledek testu urč́ıme na základě źıskané p-hodnoty podle tabulky (1.2) z prvńı
kapitoly této práce.

V [15, kap. 12] se uvád́ı, že pokud jsou n0 a n1 dostatečně velká a H0 plat́ı,
potom rozděleńı náhodné veličiny R můžeme aproximovat normálńım rozděleńım
N(µ, σ2), kde

µ =
2n0n1

n0 + n1

+ 1 a σ2 =
2n0n1(2n0n1 − n0 − n1)

(n0 + n1)2(n0 + n1 − 1)
. (3.1)

Potom dostáváme:

Pr(R ≤ r) = Pr

(
R− µ

σ
≤ r − µ

σ

)

= Pr

(
T ≤ r − µ

σ

)

≈ Φ

(
r − µ

σ

)
,

kde testová statistika T = R−µ
σ

má přibližně normované normálńı rozděleńı
N(0, 1).

Podobně dostáváme:

Pr(R ≥ r) ≈ 1− Φ

(
r − µ

σ

)
.
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Potom p-hodnotu můžeme aproximovat podle následuj́ıćıho vzorečku:

p-hodnota ≈ 2 ·min

{
Φ

(
r − µ

σ

)
, 1− Φ

(
r − µ

σ

)}
.

V Algoritmu 6 je shrnuta verze Runs testu, v které použ́ıváme aproximaci
rozděleńı náhodné veličiny R. V prvńım kroku se spočte počet jedniček a počet
nul testované posloupnosti x. Potom v kroćıch 2. až 5. spočteme počet run̊u po-
sloupnosti x. V následuj́ıćıch třech kroćıch spočteme hodnoty µ, σ a hodnotu t0
testové statistiky T. Potom spočteme p-hodnotu, na základě které pak rozhod-
neme, jestli H0 zamı́tneme nebo nezamı́tneme.

Algoritmus 6 : Runs test

VSTUP: posloupnost bit̊u x = (x1, . . . , xn) délky n
1: spoč́ıtej počet jedniček n1 =

∑n
i=1 xi a počet nul n0 = n− n1 posloupnosti x

2: inicializuj počet run̊u r = 1
3: for i = 1 to n− 1 do
4: if Xi 6= Xi+1 then r = r + 1
5: end for
6: spoč́ıtej µ a σ podle (3.1)
7: spoč́ıtej t0 =

r−µ
σ

8: spoč́ıtej p-hodnotu = 2 ·min{Φ(t0), 1− Φ(t0)}
9: if p-hodnota < 0, 01 then

return generátor neprošel testem
10: else

return generátor prošel testem
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4. Monomiálńı testy

Monomiálńı testy zkoumaj́ı, jestli algebraická normálńı forma (ANF) booleovské
funkce obsahuje očekáváný počet monomů stupn̊u d. Prvńı, kdo navrhl analyzo-
vat kryptografické systémy(symetrické šifry, hašovaćı funkce) na základě počtu
monomů ANF byl Eric Filiol. Ve své práci [17] uvád́ı, že každý výstupńı bit z
proudové šifry vygenerovaný pomoćı tajného kĺıče, můžeme jednoznačně vyjádřit
algebraickou normálńı formou booleovské funkce. Pokud máme n bit̊u keystreamu
z proudové šifry, potom můžeme tuto posloupnost bit̊u vyjádřit jako n boole-
ovských funkćı (ft(K))0≤t<n = (f0(K), . . . , fn−1(K)), kde fi(K) znač́ı i-tý bit
keystreamu vyprodukovaný šifrou s tajným kĺıčem K. Každou booleovskou funkci
fi převedeme do ANF, kterou potom zkoumáme v Monomiálńıch testech.

Na začátku této kapitoly si zadefinujeme algebraickou normálńı formu boole-
ovské funkce a pod́ıváme se na jej́ı základńı vlastnosti [19]. Potom uvedeme tři
testy, které porovnávaj́ı naměřený počet monomů ANF s očekávaným počtem.
V Afinńım konstantńım testu [17] uvažujeme několik algebraických normálńıch
forem a testujeme, v kolika z nich je absolutńı člen ANF rovný jedné. V d-
monomiálńım testu [18] zkoumáme počet monomů stupně d v ANF booleovské
funkce. V posledńım testu s názvem Monomiálńı distribučńı test [18] uvažujeme
několik ANF a testujeme, v kolika z nich je každý monom obsažen.

4.1 ANF booleovské funkce

Definice 40. Algebraická normálńı forma (ANF) booleovské funkce f : Fn
2 → F2

je funkce f̂ : Fn
2 → F2 taková, že

f̂(x) =
∑

a∈Fn
2

f(a)
n∏

i=1

xi
ai .

Poznámka. Pro každou booleovskou funkci f existuje jednoznačně určena funkce
f̂ . ANF booleovské funkce f si můžeme napsat jako následuj́ıćı booleovský poly-
nom:

a0 ⊕ a1x1 ⊕ . . .⊕ anxn ⊕ an+1x1x2 ⊕ . . .⊕ a2n−1x1x2 . . . xn,

kde ai ∈ F2. Prvek a0 budeme v této práci nazývat absolutńı člen ANF.

Tvrzeńı 4. ANF je sama k sobě inverzńı, tj. pokud g = f̂ , potom ĝ = f.

Definice 41. Částečné uspořádáńı vektor̊u z Fn
2 je definované následuj́ıćım zp̊usobem:

x ≤ y, pokud xi ≤ yi pro všechna i.

Poznámka. Pokud použijeme částečné uspořádáńı vektor̊u, můžeme definici alge-
braické normálńı formy napsat následuj́ıćım zp̊usobem: f̂(x) =

∑
a≤xf(a).

Př́ıklad.Necht’ máme booleovskou funkci f : F3
2 → F2, která je daná následuj́ıćı

pravdivostńı tabulkou:
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x1 x2 x3 f(x1, x2, x3)
0 0 0 1
1 0 0 1
0 1 0 0
1 1 0 1
0 0 1 1
1 0 1 0
0 1 1 0
1 1 1 1

Najdeme předpis booleovské funkce f a předpis jej́ı algebraické normálńı formy f̂ .

Řešeńı. Podle definice algebraické normálńı formy dostaneme:

f̂(x1, x2, x3) = f(0, 0, 0) + f(1, 0, 0)x1 + f(0, 1, 0)x2 + f(1, 1, 0)x1x2+

f(0, 0, 1)x3 + f(1, 0, 1)x1x3 + f(0, 1, 1)x2x3 + f(1, 1, 1)x1x2x3.

Pokud dosad́ıme hodnoty z pravdivostńı tabulky, potom źıskáme následuj́ıćı
předpis algebraické normálńı formy:

f̂(x1, x2, x3) = 1 + x1 + x1x2 + x3 + x1x2x3. (4.1)

Dále chceme naj́ıt předpis booleovské funkce f. Použijeme vlastnost, že ANF
je sama k sobě inverzńı. Podle definice ANF potom můžeme předpis booleovské
funkce f vyjádřit následovně:

f(x1, x2, x3) = f̂(0, 0, 0) + f̂(1, 0, 0)x1 + f̂(0, 1, 0)x2 + f̂(1, 1, 0)x1x2+

f̂(0, 0, 1)x3 + f̂(1, 0, 1)x1x3 + f̂(0, 1, 1)x2x3 + f̂(1, 1, 1)x1x2x3.

Jednou z možnost́ı, jak źıskat předpis booleovské funkce f, je spočteńı funkčńıch
hodnot ANF podle (4.1).

Uvedeme si ještě jiný zp̊usob, jak źıskat předpis booleovské funkce. Předpis
booleovské funkce f můžeme źıskat i bez nutnosti spočteńı funkčńıch hodnot ANF
a to pomoćı vyřešeńı následuj́ıćı soustavy lineárńıch rovnic nad F2 :




1 0 0 0 0 0 0 0
1 1 0 0 0 0 0 0
1 0 1 0 0 0 0 0
1 1 1 1 0 0 0 0
1 0 0 0 1 0 0 0
1 1 0 0 1 1 0 0
1 0 1 0 1 0 1 0
1 1 1 1 1 1 1 1







f̂(0, 0, 0)

f̂(1, 0, 0)

f̂(0, 1, 0)

f̂(1, 1, 0)

f̂(0, 0, 1)

f̂(1, 0, 1)

f̂(0, 1, 1)

f̂(1, 1, 1)




=




1
1
0
1
1
0
0
1




Soustavu rovnic vyřeš́ıme Gaussovou eliminačńı metodou a źıskáme následuj́ıćı
řešeńı:

f̂(0, 0, 0) = 1, f̂(1, 0, 0) = 0, f̂(0, 1, 0) = 1, f̂(1, 1, 0) = 1,

f̂(0, 0, 1) = 0, f̂(1, 0, 1) = 1, f̂(0, 1, 1) = 0 a f̂(1, 1, 1) = 1.
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Odtud dostaneme následuj́ıćı předpis booleovské funkce:

f(x1, x2, x3) = 1 + x2 + x1x2 + x1x3 + x1x2x3.

�

Definice 42. Necht’ x = (x1 . . . xn) ∈ Fn
2 . Hammingova váha vektoru x je defino-

vaná následovně:
w(x) = | {i ∈ {1, . . . , n} |xi = 1} |.

Definice 43. Necht’ x = (x1 . . . xn) ∈ Fn
2 a necht’ y = (y1 . . . yn) ∈ Fn

2 . Hammin-
gova vzdálenost mezi vektory x a y je definovaná následuj́ıćım zp̊usobem:

d(x, y) = | {i ∈ {1, . . . , n} |xi 6= yi} |.

Definice 44. Monom f(a)
∏n

i=1 xi
ai algebraické normálńı formy f̂ má stupeň k,

pokud f(a) = 1 a w(a) = k, kde w je Hammingova váha.

Definice 45. d-zkrácená ANF booleovské funkce f je definována následovně:

f̂d(x) =

{
f̂(x) pokud w(x) ≤ d
0 jinak

Jinými slovy d-zkrácená ANF f̂d(x) vznikne z f̂(x) vynecháńım všech monomů
stupně větš́ıho než d.

Tvrzeńı 5. Algebraická normálńı forma náhodně zvolené booleovské funkce f :
Fn
2 → F2 má v pr̊uměru 2n−1 monom̊u. Pro každé k takové, že 0 ≤ k ≤ n, je v

pr̊uměru 1
2

(
n
k

)
monom̊u stupně k.

Věta 3. Necht’ nk je počet monom̊u stupně k algebraické normálńı formy náhodně
zvolené booleovské funkce f : Fn

2 → F2. Potom nk má normálńı rozděleńı se středńı
hodnotou 1

2

(
n
k

)
a rozptylem 1

4

(
n
k

)
.

Poznámka. Důkazy Tvrzeńı 5 a Věty 3 ihned plynou z faktu, že pro náhodně
zvolenou booleovskou funkci f : Fn

2 → F2 plat́ı, že Pr[f(x1, . . . , xn) = 1] = 1
2

pro všechny (x1, . . . , xn) ∈ Fn
2 . Odtud dostaneme, že pravděpodobnost každého

monomu ANF náhodně zvolené booleovské funkce je rovna 1
2
.

Výpočet ANF

Dále se pod́ıváme na algoritmus výpočtu ANF booleovské funkce f délky n,
kterou budeme mı́t reprezentovanou pomoćı binárńıho vektoru délky 2n.

Necht’ z : Fn
2 → Z je zobrazeńı, které převád́ı binárńı vektory do celých č́ısel, tj.

z(x) =
∑n

i=1 2
i−1xi. Předpokládejme, že pravdivostńı tabulka booleovské funkce

f v n proměnných je zastoupena v binárńım vektoru v délky 2n, který je ve tvaru
vz(x)+1 = f(x) pro všechna x. Potom algebraickou normálńı formu vektoru v délky
2n lze vypoč́ıtat pomoćı Algoritmu 7, který použ́ıvá dva pomocné vektory t a u
délky 2n−1.
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Algoritmus 7 : Výpočet ANF

VSTUP: binárńı vektor v délky 2n

VÝSTUP: ANF vektoru v
1: for j = 1 to n do
2: for i = 1 to 2n−1 do
3: ti = v2i−1

4: ui = v2i−1 ⊕ v2i
5: end for
6: v = t||u
7: end for

4.2 Afinńı konstantńı test

Necht’ K je tajný kĺıč a IV inicializačńı vektor testované proudové šifry. V
Afinńım konstantńım testu zkoumáme nANF booleovských funkćı fi, i = 1, . . . , n,
které źıskáme následuj́ıćım zp̊usobem: zK si vybereme nějakýchm složek k1, . . . , km
a všechny ostatńı bity K a všechny bity IV jsou považovány za konstantńı. Pro
všech 2m možných vektor̊u (k1, . . . , km) inicializujeme proudovou šifru pomoćı K
a IV a spočteme prvńıch n bit̊u keystreamu. Potom pro všech 2m možných vek-
tor̊u (k1, . . . , km) budeme fi(k1, . . . , km) chápat jako i-tý bit keystreamu, který
byl vygenerovaný pro daný vektor (k1, . . . , km). Pro každou booleovskou funkci si
spočteme jej́ı ANF a necht’ p označuje pravděpodobnost, že absolutńı člen ANF
je rovný jedné. Potom si definujme nulovou hypotézu a alternativńı hypotézu
následovně:

H0 : p = 1/2,
HA : p 6= 1/2.

Necht’ Y je náhodná veličina, která popisuje počet ANF n booleovských funkćı
fi, jej́ıž absolutńı člen je rovny jedné. Potom nulovou hypotézu si v souladu s
Větou 3 můžeme ekvivalentně definovat takto:

H0 : náhodná veličina Y má normálńı rozděleńı N(µ, σ2) se středńı hodno-
tou µ = n/2 a rozptylem σ2 = n/4.

Dále spočteme hodnotu t testové statistiky následuj́ıćım zp̊usobem:

t =
M − n

2√
n
2

,

kde M znač́ı počet booleovských funkćı fi, i ∈ {1, . . . , n}, jej́ıž ANF má abso-
lutńı člen rovny jedné. Zvoĺıme si hladinu významnosti α a spočteme si hodnotu
xα takovou, že pro náhodnou veličinu X s normovaným normálńım rozděleńım
plat́ı:

Pr[X > xα] = Pr[X < −xα] =
α

2
.

Zp̊usob, jakým spočteme hodnotu xα pro konkrétńı hodnotu α = 0, 05 uve-
deme na konci této podkapitoly.

Nulovou hypotézu H0 zamı́táme, jestli plat́ı následuj́ıćı nerovnosti: t > xα

nebo t < −xα.
Afinńı konstantńı test shrneme do Algoritmu 8 na následuj́ıćı straně.
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Algoritmus 8 : Afinńı konstantńı test

VSTUP: posloupnost bit̊u x = (x1, . . . , xn)
1: vyjádři každý bit xi pomoćı booleovské funkce fi
2: napǐs každou fi ve tvaru ANF
3: spočti M - počet ANF fi s absolutńım členem rovnym jedné
4: zvol hladinu významnosti α a spoč́ıtej xα

5: spoč́ıtej t =
M−n

2
√

n
2

6: if |t| > xα then
return šifra neprošla testem

7: else
return šifra prošla testem

Př́ıklad. Necht’ X je náhodná veličina s normovaným normálńım rozděleńım
a necht’ α = 0, 05. Spoč́ıtej hodnotu xα takovou, že plat́ı:

Pr[X > xα] = Pr[X < −xα] =
α

2
. (4.2)

Řešeńı. Na Obrázku 4.1 je znázorněn graf hustotyN(0, 1) rozděleńı a hodnoty
xα a −xα, které ohraničuj́ı vyznačené plochy, kde každá má obsah rovny α

2
.

-xΑ xΑ

Obrázek 4.1: Graf hustoty N(0, 1) rozděleńı a hodnoty xα a −xα, kde každá
vymezuje plochu s obsahem α

2
.

Protože Pr[X > xα] = 1 − Pr[X ≤ xα] a to se rovná 1 − Φ(xα), potom ze
vztahu (4.2) dostáváme:

1− Φ(xα) =
α

2
= 0, 025.

Odtud dostaneme, že Φ(xα) = 1 − 0, 025 = 0, 975. V statistické tabulce pro
N(0, 1) rozděleńı najdeme výslednou hodnotu xα = 1, 96. �
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4.3 d-monomiálńı test

V této části se pod́ıváme na d-monomiálńı test, v kterém testujeme, jestli ANF
booleovské funkce má očekávaný počet monomů stupně d ≥ 1. Budeme použ́ıvat
χ2 test dobré shody a očekávaný počet monomů źıskáme z Věty 3.

V této podkapitole aplikujeme d-monomiálńı test na proudovou šifru. Necht’

K je tajný kĺıč a IV inicializačńı vektor testované proudové šifry. Z IV si vy-
bereme nějakých n složek iv1, . . . , ivn a budeme zkoumat booleovskou funkci
f(iv1, . . . , ivn). Všechny ostatńı bity inicializačńıho vektoru IV a všechny bity
tajného kĺıče K jsou považovány za konstantńı.

Pro všech 2n možných vektor̊u (iv1, . . . , ivn) inicializujeme proudovou šifru
pomoćı K a IV a spočteme prvńı bit keystreamu źıskaného ihned po inicializačńı
fázi šifry. Źıskaný vektor délky 2n si označme v. Potom pomoćı Algoritmu 7
pro výpočet ANF spočteme z vektoru v algebraickou normálńı formu a výsledek
ulož́ıme zpět do vektoru v. Dále pro d = 1, . . . , n − 1 spočteme počet monomů
stupně d algebraické normálńı formy, který si označ́ıme md.

Podle Věty 3 má náhodná veličina popisuj́ıćı počet monomů stupně d ANF
náhodné booleovské funkce normálńı rozděleńı N(µ, σ2) se středńı hodnotou µ =
1
2

(
n
d

)
a rozptylem σ2 = 1

4

(
n
d

)
. Dále aplikujeme χ2 test dobré shody o n−2 stupńıch

volnosti. Pro správné použit́ı χ2 testu dobré shody se doporučuje, aby platilo
n ≥ 10.

Definujme si nulovou hypotézu H0 a alternativńı hypotézu HA následovně:
H0 : naměřené hodnoty md se shoduj́ı s očekávanými hodnotami 1

2

(
n
d

)

HA : naměřené hodnoty md se neshoduj́ı s očekávanými hodnotami 1
2

(
n
d

)
.

Dále spočteme hodnotu testové statistiky:

X2 =
n−1∑

d=1

(
md − 1

2

(
n
d

))2
1
2

(
n
d

) .

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy rozhodneme na základě kvan-
tilu χ2

1−α; n−2. Pracujeme na hladině významnosti α = 0, 05 a uvažujeme n − 2
stupň̊u volnosti. Pokud X2 > χ2

0,95; n−2, potom zamı́tneme nulovou hypotézu na
hladině významnosti 0,05. Kvantil χ2

0,95; n−2 najdeme v př́ıslušné tabulce kvantil̊u
pro χ2- rozděleńı. Shrnutý d-monomiálńı test najdeme v Algoritmu 9.

Poznamenejme, že v článku [18] se hodnota testové statistiky poč́ıtá následovně:

X2 =
n∑

d=0

(
md − 1

2

(
n
d

))2
1
2

(
n
d

) .

Avšak pro d = 0 nebo d = n neńı splněna podmı́nka 1
2

(
n
d

)
≥ 5, která se doporučuje

pro správné použit́ı χ2 testu dobré shody.
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Algoritmus 9 : d-monomiálńı test

1: for iv = 0 to 2n − 1 do
2: inicializuj šifru s iv
3: v[iv] = prvńı bit keystreamu
4: end for
5: spoč́ıtej ANF z vektoru v a výsledek ulož do v
6: for i = 0 to 2n − 1 do
7: if v[i] == 1 then
8: deg=stupeň monomu i
9: distr[deg]=distr[deg]+1

10: end for
11: for d = 1 to n− 1 do

12: X2 = X2 +
(distr[d]− 1

2(
n
d))

2

1
2(

n
d)

13: end for
14: if X2 > χ2

1−α; n−2 then
return šifra neprošla testem

15: else
return šifra prošla testem

4.4 Monomiálńı distribučńı test

Monomiálńı distribučńı test je podobný d-monomiálńımu testu z předchoźı podka-
pitoly s t́ım rozd́ılem, že mı́sto jedné ANF uvažujeme P algebraických normálńıch
forem a zkoumáme, v kolika z nich se každý monom vyskytuje.

Stejně jako v d-monomiálńım testu źıskáme ANF na základě vybraných n
složek iv1, . . . , ivn z inicializačńıho vektoru. Zbylých P − 1 ANF źıskáme ana-
logicky, přičemž vždy vybereme jiných n složek z inicializačńıho vektoru, které
dosud nebyly vybrány pro výpočet ANF.

Každou ANF si můžeme reprezentovat pomoćı booleovského polynomu

a0 ⊕ a1x1 ⊕ . . .⊕ anxn ⊕ an+1x1x2 ⊕ . . .⊕ a2n−1x1x2 . . . xn,

kde ai ∈ F2. Necht’ mai znač́ı, kolik z P testovaných booleovských polynomů
má koeficient ai nenulový. U náhodně zvoleného booleovského polynomu plat́ı,
že Pr[ai = 1] = 1

2
pro i = 0, . . . , 2n − 1. Potom počet booleovských poly-

nomů maj́ıćıch koeficient ai rovny jedné popisuje náhodná veličina s binomickým
rozděleńım s parametry P a p = 1

2
, která má středńı hodnotu rovnu P

2
.

Analogicky jako v předchoźım testu použijeme χ2 test dobré shody o 2n − 1
stupńıch volnosti. Pro správné použit́ı χ2 testu dobré shody se doporučuje, aby
platilo P

2
≥ 5.

Definujme si nulovou hypotézu H0 a alternativńı hypotézu HA následovně:
H0 : naměřené hodnoty mai se shoduj́ı s očekávanými hodnotami P

2

HA : naměřené hodnoty mai se neshoduj́ı s očekávanými hodnotami P
2
.

Potom spočteme hodnotu testové statistiky:

X2 =
2n−1∑

i=0

(
mai − P

2

)2
P
2

.
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O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy rozhodneme na základě kvan-
tilu χ2

1−α; 2n−1. Pracujeme na hladině významnosti α = 0, 05, a uvažujeme 2n − 1
stupň̊u volnosti. Pokud X2 > χ2

0,95; 2n−1, potom zamı́tneme nulovou hypotézu na
hladině významnosti 0,05. Kvantil χ2

0,95; 2n−1 najdeme v př́ıslušné tabulce kvantil̊u
χ2− rozděleńı. Monomiálńı distribučńı test je shrnut v Algoritmu 10.

Algoritmus 10 : Monomiálńı distribučńı test

1: for j = 1 to P do
2: for iv = 0 to 2n − 1 do
3: inicializuj šifru s iv
4: v[iv] = prvńı bit keystreamu
5: end for
6: spoč́ıtej ANF z vektoru v a výsledek ulož do v
7: for i = 0 to 2n − 1 do
8: if v[i] == 1 then
9: mai = mai + 1

10: end for
11: end for
12: for i = 0 to 2n − 1 do

13: X2 = X2 +
(mai−

P
2 )

2

P
2

14: end for
15: if X2 > χ2

1−α; 2n−1 then
return šifra neprošla testem

16: else
return šifra prošla testem
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5. Strukturálńı analýza

V této kapitole se pod́ıváme na čtyři strukurálńı testy z článku [19], které se
použ́ıvaj́ı k analýze synchronńıch proudových šifer. V prvńım testu si vezmeme
fixńı inicializačńı vektor a budeme zkoumat korelaci mezi kĺıčem a odpov́ıdaj́ıćım
keystreamem. V druhém testu si zafixujeme kĺıč a budeme zkoumat korelaci mezi
inicializačńım vektorem a odpov́ıdaj́ıćım keystreamem. V třet́ım testu uvažujeme
r̊uzné inicializačńı vektory a pod́ıváme se na korelaci mezi př́ıslušnými keystre-
amy. V posledńım testu této kapitoly budeme zkoumat difuzńı vlastnosti každého
bitu kĺıče a inicializačńıho vektoru.

Všechny čtyři testy jsou založené na χ2-testu dobré shody, kde se použ́ıvaj́ı
kategorie, do kterých se přǐrazuj́ı naměřené hodnoty. V popisech test̊u uvád́ıme
konkrétně zvolené kategorie, které použ́ıváme v implementaci. Obecně můžeme
definovat kategorie χ2-testu dobré shody r̊uznými zp̊usoby, postup testováńı se
t́ım však nezměńı.

V této kapitole budeme použ́ıvat následuj́ıćı značeńı. Necht’ S je proudová
šifra, K je k-bitový kĺıč a IV je v-bitový inicializačńı vektor. Dále necht’ zi, kde
i = 1, 2, . . . , znač́ı keystream proudové šifry. Nakonec S(K, IV, l) bude označovat
prvńıch l bit̊u keystreamu vyprodukovaného šifrou S, která byla inicializována
kĺıčem K a inicializačńım vektorem IV.

5.1 Kĺıč/Keystream korelačńı test

V tomto testu zkoumáme pro fixńı inicializačńı vektor korelaci mezi kĺıčem a
odpov́ıdaj́ıćım keystreamem. V článku [19, kap. 4.1] se uvád́ı, že pokud šifra

”
neprojde“ t́ımto testem, pak se doporučuje opravit část inicializačńı fáze šifry, v
které se nač́ıtá kĺıč.

Na začátku testu se náhodně vygeneruje inicializačńı vektor IV a zafixuje
se. Potom se m-krát náhodně vygeneruje k-bitový kĺıč. Pro každý kĺıč Ki, i =
1, . . . ,m a fixńı IV se vygeneruje keystreamMi délky k. Potom se každý kĺıčKi po
bitech naxoruje s př́ıslušným keystreamem Mi a z výsledného binárńıho vektoru
se spočte Hammingova váha w, jej́ıž hodnotu označ́ıme wi = w (Mi ⊕Ki), i =
1, . . . ,m. Poznamenejme, že pro bezpečnou šifru je rozděleńı uvedených Ham-
mingových vah wi binomické s parametry n = k a p = 1

2
a plat́ı

Pr(váha = k′) =

(
n

k′

)
(1/2)n.

V testu uvažujeme délku kĺıče k = 80 a počet iteraćı m = 220. Dále uvažujme
následuj́ıćıch pět kategoríı navržených v [19, kap. 4.1]:

(i) 0− 35, (ii) 36− 38, (iii) 39− 41, (iv) 42− 44, (v) 45− 80.

Každou váhu wi, i = 1, . . . ,m, umı́st́ıme do př́ıslušné kategorie. Pro každou
kategorii spočteme počet jej́ıch prvk̊u, č́ımž dostaneme naměřené hodnoty, které
pak v testu porovnáme s očekávanými hodnotami. Necht’ X1 označuje počet vah
wi, které patř́ı do kategorie (i). Dále necht’ X2 označuje počet vah wi, které patř́ı
do kategorie (ii), atd. až necht’ X5 označuje počet vah wi, které patř́ı do kategorie
(v).
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Nejprve si pro jednotlivé kategorie spočteme, s jakou pravděpodobnost́ı patř́ı
Hammingova váha wi, u které předpokládáme, že má binomické rozděleńı s pa-
rametry n = 80 a p = 1

2
, do dané kategorie.

P1 = Pr(0 ≤ váha ≤ 35) =
35∑

i=0

(
80
i

)

280

P2 = Pr(36 ≤ váha ≤ 38) =
38∑

i=36

(
80
i

)

280

P3 = Pr(39 ≤ váha ≤ 41) =
41∑

i=39

(
80
i

)

280

P4 = Pr(42 ≤ váha ≤ 44) =
44∑

i=42

(
80
i

)

280

P5 = Pr(45 ≤ váha ≤ 80) =
80∑

i=45

(
80
i

)

280
.

Po zaokrouhleńı dostaneme následuj́ıćı hodnoty pravděpodobnost́ı:

P1 = 0, 157, P2 = 0, 212, P3 = 0, 262, P4 = 0, 212 a P5 = 0, 157.

Dále spočteme očekávané počty Ei = m · Pi prvk̊u v jednotlivých kategoríıch
pro i = 1, . . . , 5. Pro m = 220 dostaneme následuj́ıćı hodnoty:

E1 = 164787, E2 = 221904, E3 = 275194, E4 = 221904 a E5 = 164787,

které jsou nezávislé na volbě konkrétńı šifry.
Předpokládejme, že máme naměřené hodnoty X1, . . . , X5 pro konkrétńı šifru.

Potom aplikujeme χ2 test dobré shody. Definujme si nulovou hypotézu H0 a
alternativńı hypotézu HA :

H0: naměřené hodnoty Xi se shoduj́ı s očekávanými hodnotami Ei

HA: naměřené hodnoty Xi se neshoduj́ı s očekávanými hodnotami Ei.
Dále spočteme hodnotu testové statistiky:

X2 =
5∑

i=1

(Xi − Ei)
2

Ei

.

O zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézyH0 můžeme rozhodnout na základě
p-hodnoty nebo kvantilu χ2

1−α; f .
Pracujeme na hladině významnosti α = 0, 05 a uvažujeme f = 4 stupně

volnosti. Kvantil χ2
1−α; f je pak rovný χ2

0,95; 4 = 9, 488. Pokud X2 > χ2
0,95; 4,

potom zamı́tneme nulovou hypotézu H0 na hladině významnosti 0,05.
Jiný zp̊usob, podle kterého rozhodujeme o zamı́tnut́ı nebo nezamı́tnut́ı nulové

hypotézy, je založen na p-hodnotě. Na základě hodnoty X2 spočteme p-hodnotu
podle následuj́ıćıho vzorce1:

p-hodnota = 1− F (X2),

1od̊uvodněńı vzorce: rozd́ılné hodnoty Xi a Ei odporuj́ı hypotéze H0 a zp̊usobuj́ı vysokou
hodnotu X2. Č́ım je hodnota X2 vyšš́ı, t́ım v́ıce odporuje hypotéze H0. Proto se p-hodnota
spoč́ıtá jako Pr(T ≥ X2), kde T je náhodná veličina s χ2-rozděleńım o f stupńıch volnosti.
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kde F je distribučńı funkce χ2-rozděleńı o f stupńıch volnosti. Potom na základě
spočtené p-hodnoty rozhodneme o zamı́tnut́ı nebo nezamı́tnut́ı nulové hypotézy
podle tabulky (1.2) z prvńı kapitoly této práce. Kĺıč/Keystream korelačńı test je
shrnut v Algoritmu 11.

Algoritmus 11 : Kĺıč/Keystream test

VSTUP: počet iteraćı m
VÝSTUP: p-hodnota
1: náhodně vygeneruj a zafixuj inicializačńı vektor IV
2: for i = 1 to m do
3: náhodně vygeneruj kĺıč K délky k bit̊u
4: vygeneruj prvńıch k bit̊u keystreamu M = S(K, IV, k)
5: spoč́ıtej váhu wi = w (M ⊕K)
6: end for
7: kategorizuj váhy wi

8: aplikuj χ2 test dobré shody:
spoč́ıtej: očekávané hodnoty Ei = m.Pi pro i = 1, . . . , 5

naměřené hodnoty Xi, i = 1, . . . , 5

X2 =
∑5

i=1
(Xi−Ei)

2

Ei

p-hodnotu
9: return p-hodnota

5.2 Inicializačńı vektor/Keystream korelačńı test

V tomto testu postupujeme analogickým zp̊usobem jako v předchoźım Kĺıč/Key-
stream korelačńım testu, ale s t́ım rozd́ılem, že ted’ zafixujeme kĺıčK a zkoumáme
korelaci mezi inicializačńım vektorem IV a prvńımi v bity keystreamu. V článku
[19, kap. 4.2] se uvád́ı, že pokud šifra

”
neprojde“ t́ımto testem, pak se doporučuje

opravit část inicializačńı fáze šifry, v které se nač́ıtá IV. Na začátku testu se
náhodně vygeneruje kĺıč K a zafixuje se. Potom se m-krát náhodně vygeneruje
v-bitový inicializačńı vektor IV. Pro každý inicializačńı vektor IVi, i = 1, . . . ,m
a fixńı kĺıč K se vygeneruje keystream Mi délky v. Potom se každý IVi po bi-
tech naxoruje s př́ıslušným keystreamem Mi a z výsledného binárńıho vektoru se
spočte Hammingova váha wi = w (Mi ⊕ IVi), i = 1, . . . ,m. Pro bezpečnou šifru
je rozděleńı uvedených Hammingových vah wi binomické s parametry n = v a
p = 1

2
.

V testu uvažujeme délku inicializačńıho vektoru v = 64 a počet iteraćı m =
220. Dále uvažujme následuj́ıćıch pět kategoríı navržených v [19, kap. 4.2]:

(i) 0− 28, (ii) 29− 30, (iii) 31− 33, (iv) 34− 35, (v) 36− 64.

Každou váhu wi, i = 1, . . . ,m, umı́st́ıme do př́ıslušné kategorie. Pro každou kate-
gorii spočteme počet jej́ı prvk̊u, č́ımž dostaneme naměřené hodnoty Xi, které pak
v testu porovnáme s očekávanými hodnotami Ei. Nejprve si pro jednotlivé ka-
tegorie spočteme, s jakou pravděpodobnost́ı patř́ı Hammingova váha wi, u které
předpokládáme binomické rozděleńı s parametry n = 64 a p = 1

2
, do dané kate-

gorie.
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P1 = Pr(0 ≤ váha ≤ 28) =
28∑

i=0

(
64
i

)

264

P2 = Pr(29 ≤ váha ≤ 30) =
30∑

i=29

(
64
i

)

264

P3 = Pr(31 ≤ váha ≤ 33) =
33∑

i=31

(
64
i

)

264

P4 = Pr(34 ≤ váha ≤ 35) =
35∑

i=34

(
64
i

)

264

P5 = Pr(36 ≤ váha ≤ 64) =
64∑

i=36

(
64
i

)

264
.

Po zaokrouhleńı dostaneme:

P1 = 0, 191, P2 = 0, 163, P3 = 0, 292, P4 = 0, 163 a P5 = 0, 191.

Očekávané počty Ei = m · Pi prvk̊u v jednotlivých kategoríıch jsou pro m = 220

následuj́ıćı:

E1 = 200278, E2 = 170918, E3 = 306184, E4 = 170918 a E5 = 200278.

Předpokládejme, že máme naměřené hodnoty X1, . . . , X5 pro konkrétńı šifru.
Stejným zp̊usobem jako v předchoźım Kĺıč/Keystream korelačńım testu apliku-
jeme χ2 test dobré shody. Protože se jedná o identický postup testováńı, nebu-
deme ho znovu uvádět.

Inicializačńı vektor/Keystream korelačńı test je shrnut v Algoritmu 12.

Algoritmus 12 : IV/Keystream test

VSTUP: počet iteraćı m
VÝSTUP: p-hodnota
1: náhodně vygeneruj a zafixuj kĺıč K
2: for i = 1 to m do
3: náhodně vygeneruj inicializačńı vektor IV délky v bit̊u
4: vygeneruj prvńıch v bit̊u keystreamu M = S(K, IV, v)
5: spoč́ıtej váhu wi = w (M ⊕ IV )
6: end for
7: kategorizuj váhy wi

8: aplikuj χ2 test dobré shody
9: return p-hodnota
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5.3 Korelačńı test pro rámec

V tomto testu zkoumáme korelaci mezi rámci2, které byly vygenerovány pomoćı
podobných inicializačńıch vektor̊u. V článku [19, kap. 4.3] se uvád́ı, že pokud šifra

”
neprojde“ t́ımto testem, pak se doporučuje opravit část inicializačńı fáze šifry, v
které se nač́ıtá IV.

Na začátku testu si náhodně vygenerujeme kĺıčK a inicializačńı vektor IV. Po-
tom m-krát na základě K a IV vyprodukujeme pomoćı testované šifry keystream
délky l, přičemž v každé iteraci po vygenerováńı keystreamu inkrementujeme IV.
Jednotlivých m keystreamů si ulož́ıme po řádćıch do matice o rozměrech m × l.
Dále pro každý sloupec matice spočteme jeho Hammingovu váhu wi, i = 1, . . . , l.
Pro bezpečnou šifru je rozděleńı uvedených Hammingových vah wi binomické s
parametry n = m a p = 1

2
.

V testu uvažujeme počet iteraćım = 220 a délku keystreamu l = 192. Podobně
jako v předchoźıch dvou testech i v tomto testu uvažujeme pět kategoríı pro váhy
wi, které si označ́ıme následuj́ıćım zp̊usobem:

(i) 0−x1, (ii) (x1+1)−x2, (iii) (x2+1)−x3, (iv) (x3+1)−x4, (v) (x4+1)−m.

Protože pro tento test nebyly v článku [19] specifikované jednotlivé kategorie(ani
jejich počet), navrhneme vlastńı kategorie, které uvedeme v př́ıkladě na konci této
podkapitoly.

Každou váhu wi, i = 1, . . . , l, umı́st́ıme do př́ıslušné kategorie. Pro každou
kategorii spočteme počet jej́ı prvk̊u, č́ımž dostaneme naměřené hodnoty Xi, které
pak v testu porovnáme s očekávanými hodnotami Ei. Potom stejným zp̊usobem
jako u předchoźıch dvou test̊u této kapitoly aplikujeme χ2 test dobré shody.

Korelačńı test pro rámec je shrnut v Algoritmu 13.

Algoritmus 13 : Korelačńı test pro rámec

VSTUP: počet iteraćı m, délka keystreamu l
VÝSTUP: p-hodnota
1: náhodně vygeneruj K a IV
2: for i = 1 to m do
3: vygeneruj prvńıch l bit̊u keystreamu Mi = (Mi1, . . . ,Mil) = S(K, IV, l)
4: inkrementuj IV
5: end for
6: for j = 1 to l do
7: wj =

∑m
i=1 Mij

8: end for
9: kategorizuj váhy wi

10: aplikuj χ2 test dobré shody
11: return p-hodnota

2rámec(frame) označuje posloupnost bit̊u keystreamu pevné délky, která byla vygenerována
s použit́ım jednoho inicializačńıho vektoru. Pro vygenerováńı následuj́ıćıho rámce se použ́ıvá
jiný inicializačńı vektor, který obvykle vznikne jako inkrementace inicializačńıho vektoru z
předchoźıho rámce
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Př́ıklad. V tomto př́ıkladě si spočteme hodnoty x1, . . . , x5, pomoćı kterých
jsou definovány kategorie (i) až (v) pro Korelačńı test pro rámec. Při výpočtu
hodnot x1, . . . , x5 budeme předpokládat, že váha wi binárńıho vektoru délky n
má binomické rozděleńı s parametry n = 220 a p = 1

2
. Hodnoty x1, . . . , x5 si

zvoĺıme tak, aby všechny kategorie měly přibližně stejnou pravděpodobnost, že
do nich padne váha wi, kde i ∈ {1, . . . , l}.

Řešeńı. Pro určeńı hodnot x1, . . . , x5 využijeme Centrálńı limitńı větu pro
náhodnou veličinu s binomickým rozděleńım. Označme si náhodnou veličinu Y s
binomickým rozděleńım s parametry n = 220 a p = 1

2
, která popisuje váhy wi.

Potom náhodná veličina Y má středńı hodnotu np = n/2 a rozptyl np(1 − p) =
n/4.

Nejprve spočteme hraničńı hodnotu x1. Hledáme x1 takové, že

Pr(váha ≤ x1) = Pr (Y ≤ x1) =
1

5
.

Použijeme Centrálńı limitńı větu pro náhodnou veličinu s binomickým rozděleńım
a źıskáme

Pr (Y ≤ x1) = Pr

(
Y − n

2√
n
4

≤ x1 − n
2√

n
4

)
−→
n→∞

Φ

(
x1 − n

2√
n
4

)
.

Potom dostaneme, že Φ

(
x1−n

2√
n
4

)
je přibližně rovna 1

5
a po úpravě źıskáme vztah

Φ
(

2x1−n√
n

)
≈ 1

5
. Z vlastnost́ı distribučńı funkce normovaného normálńıho rozděleńı

v́ıme, že
Φ(−x) = 1− Φ(x).

Označ́ıme si x = 2x1−n√
n

, potom plat́ı Φ(−x) = Φ
(

n−2x1√
n

)
≈ 4

5
. V př́ıslušné sta-

tistické tabulce pro N(0, 1) najdeme, že Φ−1
(
4
5

)
= 0, 841 a dostáváme vztah

n−2x1√
n

≈ 0, 841. Elementárńımi úpravami źıskáme x1 ≈ n−0,841.
√
n

2
a pro n = 220

dostaneme x1 ≈ 523857.
Podobným zp̊usobem spočteme hraničńı hodnotu x2, pro kterou plat́ı:

Pr(x1 + 1 ≤ váha ≤ x2) =
1

5

Podle Centrálńı limitńı věty pro náhodnou veličinu s binomickým rozděleńım
źıskáme:

1

5
= Pr

(
x1 + 1− n

2√
n
4

≤ Y − n
2√

n
4

≤ x2 − n
2√

n
4

)
≈ Φ

(
x2 − n

2√
n
4

)
− Φ

(
x1 + 1− n

2√
n
4

)
.

Pro dané x1 a n se Φ

(
x1+1−n

2√
n
4

)
přibližně rovná 0,201. Potom dostáváme vztah

Φ

(
x2−n

2√
n
4

)
≈ 0, 401, z kterého analogickými úvahami jako u výpočtu x1 źıskáme

hodnotu x2.
Stejným zp̊usobem najdeme hraničńı hodnoty x3 a x4. Potom dostáváme

následuj́ıćı kategorie:
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(i) 0− 523857, (ii) 523858− 524159, (iii) 524160− 524418,

(iv) 524419− 524721, (v) 524722− 220.

Očekávané počty Ei = l· 1
5
prvk̊u v jednotlivých kategoríıch jsou pro l = 192 rovny

Ei = 38, 4, kde i = 1, . . . , 5. �

5.4 Difuzńı test

Tento test zkoumá difuzi každého bitu kĺıče K a každého bitu inicializačńıho
vektoru IV na keystreamu. Na začátku testu si náhodně vygenerujeme kĺıč K
délky k a inicializačńı vektor IV délky v a na základě nich testovaná šifra S
vyprodukuje l bit̊u keystreamu S(K, IV, l). Potom postupně pro všechny bity
kĺıče a inicializačńıho vektoru v každé iteraci změńıme jeden bit a vygenerujeme
nový keystream délky l, který naxorujeme s p̊uvodńım keystreamem S(K, IV, l).
Výsledné posloupnosti bit̊u budeme po řádćıch ukládat do matice, která bude
typu (k + v) × l. Celou uvedenou procedúru vykonáme m-krát a źıskaných m
matic navzájem sč́ıtáme do jedné výsledné matice M. V článku [19, kap. 4.4]
se uvád́ı, že pokud šifra

”
neprojde“ t́ımto testem, pak se doporučuje opravit

inicializačńı část testované šifry.
Pro bezpečnou šifru očekáváme, že každý prvek matice M má binomické

rozděleńı s parametry n = m a p = 1
2
. Prvky matice M přǐrad́ıme do pevně

zvolených kategoríı. V článku [19, kap. 4.4] pro m = 1024 bylo navržených
následuj́ıćıch pět kategoríı:

(i) 0− 498, (ii) 499− 507, (iii) 508− 516, (iv) 517− 525 a (v) 526− 1024.

Pro jednotlivé kategorie si spočteme s jakou pravděpodobnost́ı patř́ı prvek
matice M, u kterého předpokládáme binomické rozděleńı s parametry n = 1024
a p = 1

2
, do dané kategorie:

P1 = Pr(0 ≤ váha ≤ 498) =
498∑

i=0

(
1024
i

)

21024

P2 = Pr(499 ≤ váha ≤ 507) =
507∑

i=499

(
1024
i

)

21024

P3 = Pr(508 ≤ váha ≤ 516) =
516∑

i=508

(
1024
i

)

21024

P4 = Pr(517 ≤ váha ≤ 525) =
525∑

i=517

(
1024
i

)

21024

P5 = Pr(526 ≤ váha ≤ 1024) =
1024∑

i=526

(
1024
i

)

21024
.

Po zaokrouhleńı dostaneme:

P1 = 0, 199; P2 = 0, 190; P3 = 0, 222; P4 = 0, 190 a P5 = 0, 199.
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Očekávané počty Ei = (k + v) · l · Pi prvk̊u v jednotlivých kategoríıch jsou pro
k = 80, v = 64 a l = 192 následuj́ıćı:

E1 = 195625, E2 = 186778, E3 = 218234, E4 = 186778 a E5 = 195625.

Předpokládejme, že máme naměřené hodnoty X1, . . . , X5 pro konkrétńı šifru.
Potom aplikujeme χ2 test dobré shody stejným zp̊usobem jako u předchoźıch
test̊u této kapitoly. Pseudokód3 Difuzńıho testu je obsažen v Algoritmu 14.

Algoritmus 14 : Algoritmus Difuzńı test

VSTUP: počet iteraćı m
VÝSTUP: p-hodnota
1: vygeneruj nulovou matici M o rozměrech (k + v)× l

M =




M1

M2
...

Mk+v




2: for i = 1 to m do
3: zvol náhodný K a IV
4: C = S(K, IV, l)
5: for j = 1 to k do
6: K ′ = K ⊕ ej {ej je vektor samých nul a jedné jedničky na pozici j}
7: D = C ⊕ S(K ′, IV, l)
8: Mj = Mj +D
9: end for

10: for j = 1 to v do
11: IV ′ = IV ⊕ ej
12: D = C ⊕ S(K, IV ′, l)
13: Mk+j = Mk+j +D
14: end for
15: end for
16: kategorizuj váhy wi

17: aplikuj χ2 test dobré shody
18: return p-hodnota

3ej označuje v pseudokódu binárńı vektor př́ıslušné délky, který na j-té pozici má jedničku
a všude jinde má nuly
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6. Využit́ı PRBG v Pollardově ρ
metodě

V této kapitole si uvedeme Pollardovu ρ metodu, která slouž́ı pro faktorizaci
složených č́ısel. Dále si představ́ıme zp̊usob využit́ı generátor̊u pseudonáhodných
bit̊u pro faktorizaci č́ısel pomoćı Pollardovy ρ metody.

6.1 Pollardova ρ metoda

Pollardova ρ metoda je pravděpodobnostńı metoda pro faktorizaci složeného
č́ısla, která byla navržená J.M.Pollardem v roce 1975. V algoritmu sestroj́ıme
posloupnost č́ısel, která se od určitého indexu zacykĺı. Svým provedeńım algorit-
mus př́ıpomı́ná řecké ṕısmeno ρ, podle kterého bývá tato metoda nazývaná. Vı́ce
podrobnost́ı o Pollardově ρ metodě najdeme v [20, kap. 8.5] a [21].

Necht’ máme složené č́ıslo n ∈ N, které chceme faktorizovat. Zvoĺıme si náhodný
polynom f ∈ Zn[x] a náhodně si zvoĺıme inicializačńı prvek x0 ∈ Zn. Základńım
prvkem Pollardovy ρmetody je posloupnost pseudonáhodných č́ısel, kterou můžeme
zkonstruovat následuj́ıćım zp̊usobem:

xi+1 = f(xi) mod n pro i ≥ 0.

Množina Zn je konečná, a proto muśı v posloupnosti vzniknout cyklus. Pro prak-
tické využit́ı algoritmu se doporučuje [3, kap. 3.2.2] volit x0 = 2 a f(x) = x2 + c,
kde c 6= 0,−2.

Necht’ n je složené č́ıslo a předpokládejme, že q a t, přičemž 0 < q ≤ t, jsou
netrivialńı dělitelé n, pro které plat́ı n = qt. Dále předpokládejme, že jsme našli
taková nezáporná celá č́ısla i a j, i < j, pro které plat́ı, že xi ≡ xj mod q a
xi 6≡ xj mod n. Potom plat́ı, že q|(xi − xj). Protože q|n a q|(xi − xj), potom
q|NSD(n, xi−xj). Předpokládali jsme, že q je netrivialńı dělitel č́ısla n, tj. q ≥ 2,
potom NSD(n, xi − xj) ≥ 2. Vı́me, že NSD(n, xi − xj) > 1 a NSD(n, xi − xj)|n.
Podle předpokladu n ∤ (xi − xj). Odsud dostáváme, že n ∤ NSD(n, xi − xj) a
NSD(n, xi − xj) je netrivialńı dělitel č́ısla n.

Netriviálńı dělitelé q a t zat́ım neznáme. Posloupnost xi využijeme k nalezeńı
netriviálńıho dělitele č́ısla n. V každém kroku algoritmu spočteme NSD(n, xi−xj).
Připomeňme, že potřebujeme naj́ıt taková i a j, že plat́ı xi ≡ xj mod q a xi 6≡ xj

mod n. Poznamenejme, že posloupnost xi mod q je periodická.
Pollard navrhl použ́ıvat Floyd̊uv algoritmus na hledáńı cyklu, d́ıky kterému

dosáhneme sńıžeńı počtu krok̊u potřebných pro nalezeńı takových celých č́ısel, že
plat́ı xi ≡ xj mod q. Pokud plat́ı, že xi ≡ xj mod q, potom plat́ı xi+1 ≡ xj+1

mod q. Jestliže budeme pokračovat v sestrojeńı posloupnosti xi+k ≡ xj+k mod
q, kde k = 1, . . . , tak časem najdeme i takové, že x2i ≡ xi mod q. Použijeme
pomocnou proměnnou y0 a do ńı dosad́ıme náhodně zvolený inicializačńı prvek
x0. Dále rekurzivně definujeme yi+1 = f(f(yi)) pro i ≥ 0. Źıskáme následuj́ıćı
rovnosti:
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y0 = x0

y1 = x2 = f(x1) = f(f(x0)) = f(f(y0))

y2 = x4 = f(x3) = f(f(x2)) = f(f(y1))
...

yi = x2i = f(x2i−1) = f(f(x2i−2)) = f(f(yi−1)).

Pro každé i spočteme NSD(n, |xi − x2i|) pouze jednou.
Dále uvedeme pseudokód Pollardovy ρ metody. Na vstupu očekáváme složené

č́ıslo n ∈ N a výstupem z algoritmu je vlastńı dělitel d č́ısla n nebo neúspěch.

Algoritmus 15 : Pollardova ρ metoda

VSTUP: složené č́ıslo n ∈ N
VÝSTUP: netriviálńı dělitel d nebo neúspěch
1: náhodně zvol f ∈ Zn[x]
2: náhodně zvol inicializačńı prvek x0 ∈ Zn

3: x = x0, y = x0, d = 1
4: while d == 1 do
5: x = f(x) mod n
6: y = f(f(y)) mod n
7: spoč́ıtej d = NSD(n, |x− y|)
8: end while
9: if d < n then

return d
10: else

return neúspěch

Pokud Pollardova ρ metoda skonč́ı neúspěchem, tak se doporučuje zvolit jiný
polynom f ∈ Zn[x].

Př́ıklad. Pomoćı Pollardovy ρ metody faktorizujte složené č́ıslo n = 1357 s
využit́ım polynomu f(x) = x2 + 1 ∈ Zn[x] a inicializačńıho prvku x0 = 1.

Řešeńı. Hledáme index i takový, že NSD(n, |xi − yi|) = d, kde yi = x2i a
1 < d < n. Generujeme posloupnost x1, x2, . . . pomoćı následuj́ıćıho vztahu:

xi+1 = f(xi) mod n pro i ≥ 0

a spočteme NSD pro všechny iterace.

i = 0 : x0 = 1
y0 = 1
d = 1

i = 1 : x1 = f(x0) = f(1) = 2
y1 = f(f(y0)) = f(f(1)) = 5
d = NSD(1357, |2− 5|) = 1

i = 2 : x2 = f(x1) = f(2) = 5
y2 = f(f(y1)) = f(f(5)) = 677
d = NSD(1357, |5− 677|) = 1
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i = 3 : x3 = f(x2) = f(5) = 26
y3 = f(f(y2)) = f(f(677)) = 266
d = NSD(1357, |26− 266|) = 1

i = 4 : x4 = f(x3) = f(26) = 677
y4 = f(f(y3)) = f(f(26)) = 611
d = NSD(1357, |677− 611|) = 1

i = 5 : x5 = f(x4) = f(677) = 1021
y5 = f(f(y4)) = f(f(611)) = 1255
d = NSD(1357, |1021− 1255|) = 1

i = 6 : x6 = f(x5) = f(1021) = 266
y6 = f(f(y5)) = f(f(1255)) = 1209
d = NSD(1357, |266− 1209|) = 23

Výstupem z algoritmu je č́ıslo 23. Potom dostáváme, že p̊uvodńı č́ıslo 1357 se
rovná součinu č́ısel 23 a 59. �

6.2 Využit́ı PRBG v Pollardově ρ metodě

V této části si uvedeme postup využit́ı generátor̊u pseudonáhodńıch bit̊u pro
faktorizaci č́ısel pomoćı Pollardovy ρ metody. Mezi základńı části Pollardovy
ρ metody patř́ı pseudonáhodná posloupnost č́ısel konstruována pomoćı vztahu
xi+1 = f(xi) mod n, kde f je polynom s celoč́ıselnými koeficienty. Hlavńı idea
spoč́ıvá v tom, že v Pollardově ρ metodě mı́sto polynomu f použijeme generátor
pseudonáhodných bit̊u. Pseudokód Pollardovy ρ metody s využit́ım PRBG bude
podobný jako v Algoritmu 15 s t́ım rozd́ılem, že mı́sto výrazu ”f(x) mod n”
budeme využ́ıvat výraz ”PRBG(x) mod n”, který má následuj́ıćı význam. Hod-
notu x ∈ Zn převedeme do binárńıho tvaru a chápeme ji jako semı́nko PRBG.
PRBG potom vygeneruje posloupnost bit̊u dostatečné délky(např. ⌊log2 n⌋+ 1),
která je pak převedena do dekadického tvaru a spočtena modulo n.

Poznamenejme však, že č́ısla vygenerováná výrazem ”PRBG(x) mod n” ne-
budou mı́t diskrétńı rovnoměrné rozděleńı na množině {0, . . . , n − 1}. Č́ısla s
nižš́ımi hodnotami budou pravděpodobneǰśı, než č́ısla z vyšš́ımi hodnotami, protože
když se vygenerovaná posloupnost pseudonáhodných bit̊u převede do dekadického
tvaru, může nabývat vyšš́ı hodnoty než dané n a tehdy se použije operace mo-
dulo n. V implementačńı části otestujeme, jaký vliv bude mı́t toto pozorováńı na
úspešnost Pollardovy ρ metody.

V následuj́ıćı kapitole otestujeme, jestli uvedené generátory pseudonáhodných
bit̊u Blum Blum Shub generátor, Geffe generátor a Decim jsou vhodné pro účely
faktorizace pomoćı Pollardovy ρ metody.
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7. Výsledky testováńı

V práci jsme naimplementovali následuj́ıćı testy:

Frekvenčńı monobit test Alg. 3 Monomiálńı distribučńı test Alg. 10
Frekvenčńı monobit test (mod.) Alg. 4 Kĺıč/Keystream test Alg. 11
Modifikovaný Poker test Alg. 5 IV/Keystream test Alg. 12
Runs test Alg. 6 Korelačńı test pro rámec Alg. 13
Afinńı konstantńı test Alg. 8 Difuzńı test Alg. 14
d-monomiálńı test Alg. 9

Uvedené testy jsme aplikovali na generátory Blum Blum Shub, Geffe a Decim.
Před samotným představeńım výsledk̊u testováńı si nejdř́ıv uvedeme poznámky
k implementaci.

7.1 Poznámky k implementaci

Testy i generátory jsme naprogramovali v jazyce Java. Pro spuštěńı jednotlivých
programů je nutné mı́t nainstalovanou Javu JRE 8. Implementaci jsme rozdělili
do následuj́ıćıch baĺık̊u:

• prbg - obsahuje implementaci generátor̊u BBS, Geffe a Decimu

• helpFiles - pomocný baĺık pro práci se soubory

• basicTest - obsahuje implementaci základńıch statistických test̊u: Frekvenčńı
monobit test, modifikace Frekvenčńıho monobit testu, Modifikovaný Poker
test a Runs test

• monomialTests - obsahuje implementaci Monomiálńıch test̊u: Afinńı kon-
stantńı test, d-monomiálńı test a Monomiálńı distribučńı test

• StructuralTests - obsahuje implementaci Strukturálńı analýzy: Kĺıč/Keystream
test, IV/Keystream test, Korelačńı test pro rámec a Difuzńı test

• pollardRho - obsahuje implementaci Pollardovy ρ metody a implementaci
tř́ıd pro využit́ı PRBG v Pollardově ρ metodě

Naše implementace použ́ıvá exterńı knihovnu org.apache.commons.math3 [22],
z které použ́ıváme implementaci(tř́ıda distribution.NormalDistribution) distribučńı
funkce Φ normálńıho rozděleńı.

Parametry poč́ıtače, který jsme použili k testováńı, jsou následuj́ıćı:

• Procesor: Intel Xeon CPU E1245 @ 3,30GHz, x64

• RAM: 12,0GB

• OS: Windows 7, 64 bit.
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Dále si specifikujeme parametry pro Geffe generátor a pro Pollardovu ρ me-
todu, které jsme použili v implementaci.

Geffe generátor - specifikace parametr̊u

Necht’ L1, L2 a L3 označuj́ı tři LFSR Geffe generátoru. Pro naši implementaci
Geffe generátoru jsme si zvolili následuj́ıćı charakteristické polynomy ze Z2[x],
které jsme převzali z článku [8]:

L1 : 1 + x12 + x17, kde délka L1 je 17
L2 : 1 + x18 + x25, kde délka L1 je 25
L3 : 1 + x6 + x7, kde délka L1 je 7

Každý z uvedených charakteristických polynomů je primitivńı.
Zp̊usob, jakým se inicializuj́ı LFSR pomoćı kĺıče K a inicializačńıho vektoru

IV pro Geffe generátor, jsme nenalezli v žádné literatuře. Inspirovali jsme se
inicializačńım algoritmem pro proudovou šifru A5/1 [23] a pro Geffe generátor
jsme použili následuj́ıćı inicializačńı algoritmus.

Algoritmus 16 : Inicializačńı algoritmus

VSTUP: K-kĺıč, IV -inicializačńı vektor
1: nastav všechny poĺıčka tř́ı registr̊u na nulu
2: for i = 1 to délka kĺıče K do
3: L1[0] = L1[0]⊕K[i]
4: L2[0] = L2[0]⊕K[i]
5: L3[0] = L3[0]⊕K[i]
6: všechny tři LFSR se posunou
7: end for
8: for i = 1 to délka rámce M do
9: L1[0] = L1[0]⊕ IV [i]

10: L2[0] = L2[0]⊕ IV [i]
11: L3[0] = L3[0]⊕ IV [i]
12: všechny tři LFSR se posunou
13: end for

Délku kĺıče K jsme zvolili 80 bit̊u a délku inicializačńıho vektoru IV jsme
zvolili 64 bit̊u.

Pollardova ρ metoda - specifikace parametr̊u

V implementaci Pollardovy ρ metody jsme pro dané n použ́ıvali polynom
f(x) = x2 + 1 ∈ Zn[x] a inicializačńı prvek x0 = 1.

Implementace PRBG v Pollardově ρ metodě

V Pollardově ρ metodě jsme mı́sto polynomu f ∈ Zn[x] pro výpočet f(x)
mod n použili Geffe generátor a Decim následuj́ıćım zp̊usobem. Nejdř́ıv si x ∈ Zn

převedeme do binárńıho tvaru a v př́ıpadě potřeby doplńıme nulami, aby jsme
dostali binárńı vektor délky 80 bit̊u, který budeme použ́ıvat jako kĺıč K. Potom
si pro kĺıč K a nulový inicializačńı vektor spočteme 64 bit̊u keystreamu, které
pak zpět převedeme do dekadického tvaru a spočteme modulo n.
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Blum Blum Shub generátor jsme v Pollardově ρ metodě nepoužili, protože
neńı jasné, jakým zp̊usobem by se mohl v této metodě implementovat.

7.2 Naměřené výsledky

V této podkapitole si uvedeme naměřené výsledky, které jsme źıskali aplikováńım
uvedených test̊u na generátory BBS, Geffe a Decim.

Základńı statistické testy

Generátory BBS, Geffe a Decim jsme otestovali pomoćı základńıch statis-
tických test̊u: Frekvenčńı monobit test, modifikace Frekvenčńıho monobit testu,
Modifikovaný Poker test a Runs test. Každým generátorem jsme 100krát vygene-
rovali posloupnost bit̊u délky milion a na ně aplikovali uvedené testy. Následuj́ıćı
tabulka uvád́ı, kolikrát daný generátor prošel testem.

BBS Geffe Decim
Frekvenčńı monobit test 83 26 99
Frekvenčńı monobit test (mod.) 83 26 99
Modifikovaný Poker test 91 46 20
Runs test 97 47 100

Prvńı tři testy jsme uvažovali na hladině významnosti α = 0, 05. Jako př́ıklad
uvád́ıme v následuj́ıćı tabulce pro každý generátor deset naměřených p-hodnot(náhodně
vybraných ze sta, které jsme spočetli) zaokrouhlených na čtyři desetinná mı́sta.

BBS Geffe Decim
0.6438 0.0712 0.5726
0.0069 0 0.7905
0.6803 0.133 0.4447
0.7417 0.0381 0.6676
0.1931 0 0.1702
0.0465 0.2602 0.7071
0.3799 0 0.21
0.1076 0.2084 0.4438
0.1096 0 0.8544
0.77 0 0.7385

Monomiálńı testy

V této části uvedeme výsledky Afinńıho konstantńıho testu, d-monomiálńıho
testu a Monomiálńıho distribučńıho testu. Protože BBS generátor nepouž́ıvá kĺıč
a ani inicializačńı vektor, uvedené testy jsme aplikovali jenom na Geffe generátor
a na Decim. Pro jednotlivé testy jsme použ́ıvali následuj́ıćı parametry:

• Afinńı test: n = 1024, m = 10 a α = 0, 05

• d-monomiálńı test: n = 10 a α = 0, 05

• Monomiálńı distribučńı test: P = 10, n = 6 a α = 0, 05
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Pro Geffe generátor i pro Decim jsme aplikovali uvedené testy celkem 100krát
a v následuj́ıćı tabulce uvád́ıme, kolikrát daný generátor prošel testem.

Geffe Decim
Afinńı konstantńı test 93 90
d-monomiálńı test 0 0
Monomiálńı distribučńı test 0 0

Strukturálńı analýza

Kĺıč/Keystream test, IV/Keystream test, Korelačńı test pro rámec a Difuzńı
test byly aplikovány na Geffe generátor a Decim. Protože BBS generátor ne-
použ́ıvá kĺıč ani inicializačńı vektor, nebyly tyto testy na BBS aplikovány. Pro
jednotlivé testy jsme použ́ıvali následuj́ıćı parametry:

• Kĺıč/Keystream test, IV/Keystream test: m = 220

• Korelačńı test pro rámec, Difuzńı test: m = 220, l = 192

Pro Geffe generátor i pro Decim jsme aplikovali uvedené testy celkem 100krát
a v následuj́ıćı tabulce uvád́ıme, kolikrát daný generátor prošel testem.

Geffe Decim
Kĺıč/Keystream test 95 5
IV/Keystream test 95 4
Korelačńı test pro rámec 0 0
Difuzńı test 0 0

Využit́ı Geffe generátoru a Decimu v Pollardově ρ metodě

V této části si uvedeme výsledky využit́ı Geffe generátoru a Decimu v Pollar-
dově ρ metodě pro faktorizaci č́ısel. Při testováńı jsme zkoumali počet iteraćı,
které vykonala Pollardova ρ metoda. Náhodně jsme si vygenerovali 100 složených
č́ısel, kterých nejmenš́ı dělitěl byl rovný alespoň 7. Ve většině př́ıpad̊u dosáhla
nejmenš́ı počet iteraćı Pollardova ρ metoda s polynomem f(x) = x2 + 1 ∈ Zn[x]
a s inicializačńım prvkem x0 = 1. Jako př́ıklad uvád́ıme v následuj́ıćı tabulce
počet iteraćı pro testované tři př́ıpady. Složené č́ıslo v levém sloupci, které jsme
faktorizovali, uvád́ıme v prvoč́ıselném rozkladu.

x2 + 1 Decim Geffe
1112323 · 1238491 · 7534327 1680 645175 1078921
2123603 · 3745663 · 4159787 614 316721 fail
17 · 1213 · 1523 · 1741254515257 6 13 32
11 · 557 · 2267 · 845701061299 4 2 12
43261 · 54361 · 71437 185 30330 10962
12433 · 18793 · 25261 45 2656 5627
565891 · 565891 523 622098 144163
23 · 47 · 1009 · 743803 6 3 2
101 · 5556367 9 87 112
1597 · 15901 36 740 820
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Závěr

V této práci jsme se věnovali několika r̊uzným typ̊um test̊u, pomoćı kterých jsme
otestovali BBS generátor, Geffe generátor a proudovou šifru Decim. V základńıch
statistických testech jsme pro Decim naměřili zaj́ımavé výsledky. Ikdyž Decim
podle našich výsledk̊u uspěl ve Frekvenčńım monobit testu, jeho modifikaci i v
Runs testu, tak v modifikovaném Poker testu uspěl jenom v 20% př́ıpad̊u. U
základńıch test̊u nejv́ıckrát uspěl BBS generátor.

Monomiálńı distribučńı test i d-monomiálńı test se podle našich výsledk̊u pro
Geffe generátor a Decim jev́ı jako velmi účinné. Ve 100% př́ıpad̊u tyto testy
správně odhalily šifru.

Strukturálńı analýza odhalila slabiny v inicializačńı fázi pro Decim i pro Geffe
generátor. Oba generátory ani jednou neprošly přes Korelačńı test pro rámec
a ani přes Difuzńı test. Geffe generátor v 95% př́ıpad̊u prošel Kĺıč/Keystream
testem i IV/Keystream testem. Avšak Decim těmito testy prošel jenom zhruba v
5% př́ıpad̊u.

Nakonec jsme otestovali využit́ı Geffe generátoru a Decimu v Pollardově ρ me-
todě pro faktorizaci složených č́ısel. Zkoumali jsme počet iteraćı, které vykonala
Pollardova ρ metoda. Podle našich výsledk̊u dosáhla ve většině př́ıpad̊u nejmenš́ı
počet iteraćı klasická Pollardova ρ metoda s polynomem f(x) = x2 + 1 ∈ Zn[x],
tj. bez využit́ı Geffeho generátora a Decimu.
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šifrováńı, 2006

[5] Rudolf Lidl, Harald Niederreiter, Introduction to Finite Fields and their Ap-
plications, Cambridge University Press, 1986

[6] Thomas W. Cusick, Pantelimon Stanica, Cryptographic Boolean Functions
and Applications, Academic Press, 2009

[7] Pascal Junod, Cryptographic Secure Pseudo-Random Bits Generation: The
Blum-Blum-Shub Generator, studentská práce, ETH Zürich, 1999
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