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Proudové sifra je symetrickd Sifra, kterou si lze predstavit tak, ze zpravu (posloupnost bit) bit
po bitu vyxorujeme s vystupem pseudondhodného generatoru, tedy algoritmu, ktery z tajného klice
délky n vyprodukuje posloupnost bitu délky {(n) > n. Kazdy, kdo mé k dispozici stejny generdtor,
je pak schopen snadno zpravu desifrovat. Bezpecnost proudové Sifry se odviji od kvality pouzitého
generatoru, v optimalnim piipadé by se bezpecnost blizila Vernamové siffe One-Time Pad, pricemz
proudové Sifry umoznuji Sifrovat mnohem delsi zpravy nez je délka klice.

V predlozené prici jsou predstaveny statistické testy pseudondhodnych generdtoru zalozené vétsinou
na testu dobré shody. Ve tieti kapitole jsou to klasické testy frekvenéni monobit test, poker test a runs
test, které jsou soucast! baliku statistickych testi NIST. Ctvrtd kapitola ukazuje testy zalozené na
zkoumani algebraické normalni formy booleovskych funkci, v paté kapitole jsou pak testy korela¢ni
- dobfe navrzeny generator by nemél mit statisticky vyznamnou korelaci mezi vstupem a vystupem.
Sestd kapitola obsahuje ndvrh na vyuziti pseudondhodnych generatoru pro Pollardovu rho metodu (zde
jenom ve verzi pro faktorizace, zajimavéjsi by to mohlo byt pro diskrétni logaritmy).

Nékteré testy byly naimplementovany a zméfeny pro generatory piedstavené ve druhé kapitole.

Préace je napsana velmi peclivé a srozumitelné, autorka zpracovala vétsi mnozstvi zdroju do logicky
strukturovaného textu. Po formalni strance lze vytknout jenom drobmnosti. Jedinym podstatnym
nedostatkem préce je jeji mald matematickd ndrocnost, ivahy v praci uvedené detailnéji jsou viceméné
elementarni. I kdyz prace méla byt predev§im rukodélné povahy, jeji tézisté meélo byt zejména v
experimentech s ruznymi testy a porovnavani ziskanych vysledku, néjaky obtiznéjsi, byt’ prevzaty,
souvisejici vysledek mohl byt zafazen.

Tento problém je dany céste¢né povahou tématu - fada praci publikovanych na toto téma ma
srovnatelnou obtiZnost, ¢dstecné je pak zptisoben mou neschopnosti (nejen) nagenerovat dobré zadénf -
puvodnim zdmérem bylo studium projektu eStream (soutéz pro proudové sifry, kterd probéhla v letech
2004 - 2008) a pochopit metodiku vyhodnocovani navrzenych Sifer. Tato cesta se bohuzel ukézala
nepruchodna.

K zamysleni jsou jesté vysledky méfeni v sedmé kapitole. Ty jsem vidél az po odevzdani prace,
proto je pripominkuju az nyni.

e Dalo by se ocekavat, ze mnohy generator bude mit navrzenou maximalni délku keystreamu, ktery
lze generovat. Je tato skutec¢nost zohlednéna v uvedenych testech?

e Pro testovani vykonu Pollardovy rho metody bylo lepsi volit n ve tvaru soucinu dvou zhruba
stejné velkych prvocisel. Pocet iteraci by meél v prumeéru vyjit jako (maly) ndsobek odmocniny
z nejmensiho prvociselného délitele. Z naméfenych hodnot se zdd, Ze pii vyuziti Sifer Decim a
Geffe toto platit nebude. To pochopitelné muze byt zpusobeno fadou faktoru. Nicméné, bylo by
mozné modifikovat uvedeny postup tak, aby Geffe a Decim neprosly testem hypotézy "posloupnost
f(xo), ff(xo), fff(x0),...” spliiuje narozeninovy paradox (misto slozeného ¢isla n bychom mohli
uvazovat vhodnou mocninu dvou)?

Celkové si myslim, ze pfedlozena prace splnila zadani, doporuéuji ji uznat jako diplomovou s hod-
nocenim velmi dobre.
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