Za nejzdvazné€jsi problém price povazuji pocatecni volbu implementovat vlastni simuldtor od zac¢atku, nebot
takovd implementace je rozsahem v kontextu diplomové price tézko zvlddnutelnd. Pfinosné&jsi by mohlo byt

feSeni zaloZit na integraci existujicich ndstrojii nebo rozsifeni néjakého existujiciho zavedeného simuldtoru.
Praci doporucuji k obhajobé.

V Praze, 7. zafi 2006 Tomas Kalibera




Oponentsky posudek diplomové prace

Nizev diplomové price: Simulace sitové struktury
Autor diplomové price: Pavel Novdk

Vedouci diplomové price: RNDr. Ing. Jiff Peterka
Odborny konzultant: RNDr. Petr Votava

Predmétem prdce je simulace sifové struktury se zaméfenim na vyuku sifovych technologii, testovani

sifovych monitorovacich programi a vytvafeni pasti na hackery.

Autor se jiz zpocitku omezuje na simulaci pro vyuku a testovéni, toto mezeni je zaloZeno na srovnani
pozadavkil simulace pro vyuku, testovani a vytvafeni pasti na hackery. Nekteré poZadavky vSak nejsou
zdiivodnény, napt., neni feceno, pro¢ pasti na hackery vyzaduji $kdlovatelnost pro velké sité. Vypusténi
podpory pasti na hackery je pfitom zaloZeno pravé na tomto nezdiivodnéném poZadavku. Pro¢ naopak

testovani Skédlovatelnost nevyZaduje ?

Naimplementovany simuldtor umoZiiuje simulaci riznych verzi Ethernetu na sitové drovni a implementuje
protokoly IP, ICMP, TCP a RIP. Propojeni simulédtoru s redlnou sit{ je umoZnéno ponékud nestandardné na
zéklad® odchytdvéani paketl z jiZ existujicich sitovych rozhrani v operacnim systému. To omezuje moZné
pouZiti simuldtoru a komplikuje instalaci, pokud je hostitelsky pocita¢ pfipojen k redlné siti. PouZit{
simuldtoru je déle komplikovdno mechanismem zapojovdni redlnych aplikaci do vnitinich prvki simulované
sitd. NavrZené feSeni pro systém Windows (Remote Sockets) funguje jen ve specidlnich piipadech, a
implementace je oznaCena jako experimentdlni, pro Linux neni navrhZeno Zidné feSeni. Prakticky je tedy
moZné do sité zapojit jen specidlné upravené aplikace napsané v jazyce C#, pfiemzZ prava je moZna pouze
tehdy, pokud aplikace pouZzivaji pfimo nizkotroviiové rozhrani .NET Sockets. Pokud aplikace pouZivaji
standardni rozhrani na vyS$8i drovni, napf. .NET Remoting, bylo by nezbytné upravit i knihovny
implementujici tato rozhrani.

Grafické uzivatelské rozhrani pro platformu Windows umozZiiuje interaktivni zaddni struktury sité,
vypinani a zapinani jednotlivych sifovych prvkd a spousténi simuldtoru. Omezeni grafického uZivatelského
rozhrani pro platformu Windows je ddno volbou prostfedi .NET — napf. prostiedi Java by umozZiiovalo
fungovanfi grafického uZivatelského rozhranf na vice platformdch.

Implementace pisobi celkové nedotaZenym dojmem — nedostatky autor oteviené popisuje v textu
prace. NedotaZenost prdce omezuje jeji praktickou pouzitelnost: pro pouZitf pro vyuku chybi napf.
vizualizace toku dat v siti a implementace dalSich protokoll, testovdni je komplikovdno obtiZznym
zapojovanim aplikaci do sité. Implementace md pfesto netrividln{ rozsah a demonstruje technické dovednosti

autora.

Text price je po formdlni strance zdafily, je dobfe strukturovdn, systematicky rozebird feSené problémy a
analyzuje moZnd feSeni. Architektura a implementace simuldtoru je dobfe popsdna, v uZivatelské
dokumentaci je ale vénovan nedostateény prostor ndvodu k instalaci - ndvod nepopisuje konfiguraci
hostitelského poéitace nutnou k propojeni virtudlni sité s redlnou siti. Text je sepsdn v angliCtin€, jazykova

troven je dobra.



