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Abstrakt

Cilem prace je zmapovat teoretické znalosti détského uzivatele o rizicich internetového
prostoru. Zabyva se problematikou kybersikany, kyberstalkingu, sextingu a
kybergroomingu v nejmlad$im mésté Ceské republiky, v Milovicich. Seznamuje s
projevy rizikového jednani, kterym divky a chlapci z druhého stupné taméjSich
zakladnich skol nejcastéji celi a kterych se dopoustéji. Zkouma, jak vnimaji rizika
internetu a jak daveéfuji cizim osobam na siti. ZjiStuje, jestli navazuji vztahy s
neznamymi lidmi na internetu, se kterymi se pfipadné seznamuji v redlném svété, u
koho by v ptipad¢ potieby hledali pomoc a jestli znaji nékteré projekty zamétené na
internetovou bezpecnost. Pro praci je kli¢ové vymezeni rizikovych faktor novych
médii a specifik détského uzivatele. S riziky kyberprostoru ptiblizuje souvisejici ceskou
legislativu a nastifiuje profily agresorli a obéti. Na realnych pifipadech poukazuje na
mozné nasledky internetové kriminality. Seznamuje s nastroji, projekty a pfistupem déti
i rodicu, které pomahaji s prevenci a minimalizaci rizik. Empiricka ¢ast prace je feSena
kvantitativni metodou. V zdvéru porovnava vysledky vyzkumu s obdobnym

celorepublikovym vyzkumem Kopeckého z Univerzity Palackého v Olomouci.

Abstract

The goal of this thesis is to map children users' theoretical knowledge of risks of the
Internet. It deals with problems of cyberbullying, cyberstalking, sexting and
cybergrooming in the youngest city of the Czech Republic, in Milovice. It describes the

dangerous behaviour patterns that the children at the age of 11-15 years (i.e. the second



stage of elementary schools) in that city are confronted with and that they tend to
follow-up. The research shows how they perceive risks of the Internet and how much
they trust strange people online. It finds out whether the children make relations with
strangers and whether they meet them in real world, where they would look for help if
needed and whether they are familiar with some projects focused on the Internet safety.
The definition of risk factors of the new media and specification of child users are
crucial for the thesis. The thesis also briefly describes Czech legislation connected with
risks of cyberspace and outlines the profiles of the aggressors and their victims. It shows
possible after-effects of cyber criminality on the real examples. It introduces various
tools, projects and children and parents approaches that help them with the prevention
and minimization of risks. The empiric part of the thesis is solved by quantitative
method. In conclusion it compares the results with a similar nationwide research leaded

by Kamil Kopecky from the University Palacky in Olomouc.
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Uvod

Informacni technologie maji zna¢ny dopad na zivoty lidi. Ti uz nejsou vazani pouze na
konkrétni misto v konkrétni ¢as, ale mohou piekracovat realny prostor. Mohou vstupovat do
vzajemnych interakci s vétsi skupinou osob, se kterou by se v realném prostiedi nejspis nikdy
nepotkali. Prostiednictvim internetu a socidlnich siti dochazi nejen k rychlejSimu pienosu
informaci mezi uzivateli, ale také vzniku a rozsifeni vzajemné socialni interakce. Prave s tim
jen proto, ze se v$e na prvni pohled mize zdat pouze virtualni. Pravé online svét ovliviiuje
zivoty mnohem vic, nez jsou si lidé ochotni pfipustit. NerozSifuje jen pozitivni vazby mezi
nimi, ale také ty negativni. Rizika internetového prostoru mohou mit vétsi dopad na realny
zivot jedince nez situace, které jsou ve skute¢ném prostiedi omezené mistem a Casem. Z
tohoto divodu je zapotiebi zkoumat, jaké maji uzivatelé povédomi o rizicich a jak se
doopravdy chovaji. Rizika lze rozdélit na dva typy - technického rédzu (zavirovani, phishing,
hacketi, zavirovani pocitace atp.) a ovliviyjici lidskou psychiku (kybersikana, kyberstalking,
sexting, kybergrooming). Ve své magisterské diplomové praci se zaméfim pravé na druhou

zminovanou skupinu zaloZenou na lidskych emocich a lidském jednani.

Jelikoz mnoZina lidi pohybujicich se na internetu je rozmanitd a heterogenni, zuZim
téma této prace oproti tezim a budu se pohybovat v prostiedi détskych uzivatelt, respektive
zaka druhého stupné zékladni Skoly. Tato skupina, generace soucasnych déti, je zajimava tim,
7e jako prvni vyrostla s informacnimi a komunika¢nimi technologiemi. StarSi uzivatelé se s
online prostfedim museli seznamovat v priabéhu svych Zivoti a technologie do nich zacala vic
zasahovat. Dé€ti narozené od poloviny 90. let do soucasnosti jsou nazyvané generaci Z, pro
kterou je typické neomezené vyuzivani internetu, digitalnich technologii a okamzité sdileni
mySlenek a postiehti prostiednictvim nejruznéjSich socialnich siti. S nepfetrzitym online
pfipojenim se u nich zvysuje pravdépodobnost, Ze se dostanou do potiZi souvisejicich s riziky

internetového prostoru. Neznaji, jaky byl svét pouze ,,0ffline”. Jsou proto zranitelng;si,

vvvvv

V prvni kapitole Novd média a roviny komunikace v prostfedi internetu se zabyvam
jednotlivymi patry McQuailovy pyramidy komunikace. Nastinuji, jak se jednotlivé roviny v
online prostfedi prekryvaji a nejsou tak jednoznacné vyznacené jako v médiich tradic¢nich.

Nejasné hranice komunikace mohou ovlivnit rizikovost chovani détskych uzivateli.



Ve druhé kapitole Rizikové faktory novych médii popisuji, po zduraznéni zakladnich
charakteristik novych médii a vyvraceni mytii o jejich bezpecnosti, Cinitele, ktefi ovliviluji
miru rizik a dal$i okolnosti. Zasadni roli hraje dostupnost informacnich a komunikacnich
technologii, pfistup na internet a socidlni sit¢, vnimani zdanlivé anonymity internetového
prostiedi a oprosténost od readlného svéta i posunuti hranic v rdmci mezilidské komunikace na

siti.

Ve tieti kapitole poukazuji na rizika kyberprostoru a déti jako specifické uzivatele
véetnd jejich schopnosti samoregulace. Zaméfuji se na pojmy (Kyber)sikana,! kyberstalking,
sexting a kybergrooming. Krom¢é charakteristiky zminénych rizik, souvisejici legislativy,
obéti a utocniku se pokusim zachytit zavéry stéZejnich zahraniénich i ¢eskych vyzkumut dané
problematiky. Kybersikanou se zabyvali naptiklad z americkych vyzkumnikti Nancy
Willardova (2004 a 2007), Amanda Lenhartova (2007), Robin Kowalski se Susan P.
Limberovou (2007). V Némecku se tématu vénuji Ruth Festlova s Thorstenem Quandtem
(2013). Kyberstalking fesi naptiklad tym kolem psychiatra Paula E. Mullena (1999), H.
Dressinga (2005) v Némecku nebo Judith McFarlanova (1999) ve Spojenych statech.
Sextingu se akademici a védci vénuji teprve od roku 2008. Prvni rozsahly vyzkum v Americe
se jmenoval The National Campaign to Prevent Teen and Unplanned Pregnancy.
Kybergrooming obséhle fesila napiiklad Irene Bersonové (2003), zabyvali se jim také tieba
Spanélé Santiago Tejedor-Calvo s Cristinou Mariou Pulido-Rodriguezovou (2012) nebo
britsky psycholog a kriminalista Kieran McCartan (2012). V ¢eském prostiedi je stézejni
autorskou dvojici Kamil Kopecky a Veronika Krej¢i z Pedagogické fakulty Univerzity

Palackého v Olomouci, ktefi se rizikiim na internetu vénuji od roku 2008.

Ctvrta kapitola zachycuje skuteéné pripady déti, které se staly ob&‘mi (kyber)sikany,
kyberstalkingu, sextingu a kybergroomingu. Nékteré se spi§ vénuji profilu pachatele nez
poskozenych. Realné piibéhy ze zahraniéi i Ceské republiky ilustruji, co vSechno mohou
zpisobit informacni a komunikacni technologie pii manipulativnim a agresivnim chovani.

Samostatna kapitola ma podtrhnout skute¢né ptibehy, které ovlivnily lidské Zivoty.

Pata kapitola Minimalizace rizik a prevence se zabyva preventivnimi programy v

Cesku, vzd&lavanim déti, rodi¢ a dal§ich dospélych. Resi také technologicka omezeni, ktera

1 . v YRS . T v . vave v wvs o . v . , v ,
Pojem kybersikana uvadim v zavorce, jelikoZz ma ve vétsiné pripadl souvislost s Sikanou v realném prostredi a
nelze je stoprocentné oddélit.



eliminuji mozna rizika. Tato kapitola mé ukazat, jaké existuji moznosti ochrany détskych

uzivatell od edukativnich néstrojii po ty bezpecnostni.

Sestd kapitola Metodologie vyzkumu nastavuje pravidla kvantitativniho vyzkumu.
Jeho cilem je zjistit, jaké maji déti ve véku 11-15 let z nejmlad$iho mésta v Ceské republice,
stitedoCeskych Milovic na Nymbursku, teoretické znalosti o rizicich, ktera jim na internetu
hrozi, a jak se ve virtualnim prostifedi pohybuji. Tento cil se oproti tezim nezménil. Zmeénila
se technika prace a castené i jeji struktura. Pivodné jsem chtéla v druhé fazi vysledky z
dotaznikového Setfeni otestovat v praxi a méla jsem v planu vytvofit Si falesnou identitou.
Chtéla jsem se vydavat za tfinactiletého chlapce, ktery se stéhuje do Milovic a potiebuje s
riznymi vécmi poradit. Cilem bylo zjistit, jestli by se mnou déti Sly na schiizku a s ¢im by se
mi svéfily. Byla jsem domluvena s nékolika rodici, ktefi by mi tento experiment umoznili. Po
navazani virtualniho vztahu s jejich détmi bych s nimi udélala hloubkové rozhovory. Od této
¢asti vyzkumu musim po konzultaci s vedoucim odboru pro potirdni informacni kriminality
Policejniho prezidia Ceské republiky Karlem Kuchaiikem upustit. Podle n&j bych mohla mit i
pres souhlas rodi¢l problém se zdkonem, protoze by mohlo dojit k naplnéni skutkové
podstaty trestného ¢inu v oblasti mravniho deliktu, napiiklad ohrozovani vychovy mladeze
nebo navazovani nedovolenych kontaktd s ditétem. Svou magisterskou diplomovou praci
budu prokladat citacemi z rozhovoru,? ktery jsem s Kuchaiikem vedla v jeho kancelafi na
policejnim prezidiu 29. fijna 2014. Rozhovor ma dokreslit problematiku internetové

kriminality pachané na détech o pohled z praxe.

Sedma kapitola se zabyva vysledky vyzkumu. V dotazniku jsem kladla otazky
zejména z oblasti kybergroomingu a dale sextingu, kyberSikany a kyberstalkingu. Zajimala
jsem se také o navazani duvéry déti s neznamymi osobami, jejich pravdomluvnost v online

prostiedi, vyuZiti socidlnich siti a dostupnost informacnich a komunikaénich technologii.

Osma kapitola odpovida na vyzkumné otazky a shrnuje vysledky vyzkumu a interpretuje
je. Zduraznuje rizika, kterym Skolaci Celili. Srovnava zavéry se studii Kamila Kopeckého z
Univerzity Palackého v Olomouci Vyzkum rizikového chovani c¢eskych déti v prostredi

internetu 2013.

2 , vl v
Cely rozhovor v Pfiloze ¢. 1



1 Nova média a roviny komunikace v prostredi internetu

Nova média zpietrhala vazbu ¢lovéka na misto a Cas. Sd€leni jsou pienasena na velkou
vzdalenost a téméf okamzité. Jsou zaloZena na dvousmérné komunikaci a interaktivité.
Neustale se vyviji a Stim se zvySuje nejen jejich pozitivni dopad, ale také rizika. Termin
poprvé pouzil Marshall McLuhan, ktery jim v 60. letech 20. stoleti oznacoval elektronicka
média a jejich obsah. Nova média se rozsitila v 90. letech s rozvojem internetu, ktery se dostal
do domacnosti. Lidé spolu zacali komunikovat bez ohledu na prostor a od prvniho poslané¢ho

emailu se ptes blog, mobilni telefon s fotoaparatem a kamerou dostali k socialnim sitim.

V kyberprostoru neplati fyzické omezeni redlného svéta, nicméné absolutné oprostit se
od néj neni mozné. Podle Robinsona (2003, s. 27) kyberprostor nenabizi alternativni a
dokonalejsi prostiedi. Virtualni realita totiz nenahradi skute¢nost. Zijeme v redlném svété a

musime si pfiznat, Ze z n¢j nevytvoiime cokoliv, co bychom si ptali.

Hranice komunikace v prostfedi internetu nejsou tak jasn¢ vyznacené jako v bézném
zivoté. A pravé proto déti nemuseji vnimat své chovani jako rizikové. Roviny komunikace,
které definoval Denis McQuail (2002), se v online svété vzajemné piekryvaji a Cetnost jejich
vyskytu se ve virtudlnim prostfedi promeéiiuje. V soucasnosti by jeho pyramida komunikace

mohla vypadat takto.

malo pripadd

intrapersonalni
celospolecenska’

instuticionélni/organiza¢ni

meziskupinova

skupinova

interpersonalni

mnoho piipadi

Obrazek €. 1 Pyramida komunikace podle Denise McQuaila (2002) v online prosti‘edi



U McQuaila zékladnu tvofila intrapersonalni komunikace, kterd zpracovava informace
véetné nazoru a postoju. V online prostiedi je velmi tézké definovat, co do této kategorie
spada. V zakladnim pojeti to muze byt napiiklad blog, ktery si ¢lovék piSe sam pro sebe jako
online formu deniku nebo zapisniku. Primarnim motivem je pro néj néco vytvoftit, anebo se z
nééeho vypsat. Az sekundarné vede dialog se svymi Ctenafi. Nazory a postoje vystavené na
socialnim G¢tu nemohou byt z principu intrapersonalni, pokud si ¢lovék nenastavi soukromé
zobrazeni. Uzivatel vysledné sdéleni vétSinou s nékym sdili, at’ uz s urcitou omezenou
skupinou, nebo s potencialné vS§emi uzivateli internetu. Ve vyjimeénych piipadech si jeho text

nikdo jiny nepiecte.

Interpersonalni komunikace (konverzace mezi dvéma/tfemi lidmi) je ve virtualnim
prostfedi velmi vyuzivana prostfednictvim chatu, zejména na socidlnich sitich, aplikacich,
uzavienych komunikacich v chatovaci mistnosti, seznamce nebo pfipadné emailu mezi
jednotlivci. Pokud intrapersonalni komunikace neni v internetovém prostoru témét realna, tak
jeji  Cetnost podle McQuailovy pyramidy komunikace nahradi pravé interpersondlni
komunikace. Vysledné sdéleni je sdilené pouze mezi dvéma/tiemi lidmi, Castéji prateli a
znamymi z realného Zivota nez s nezndmymi osobami. Pravé tato rovina komunikace je pro
mou magisterskou diplomovou praci klicova, protoZze s ni souvisi rizika internetového

prostoru, kterym se budu dale vénovat.

Skupinova komunikace na internetu je zaloZend na nastaveni soukromi. UZivatel urci
skupinu lidi, ktefi maji vidét jeho nazory, pocity, fotografie, videa. Muze jednoduse
odfiltrovat neZadouci osoby, pro které jeho obsah neni urceny. Skupiny umoziuje vytvofit
napiiklad Facebook nebo Google+. Vysledné sdéleni je sdilené pouze v rdmci vybraného
okruhu lidi, pravdépodobnéji se bude jednat o pratele a znamé z realného Zivota nez o

neznameé osoby

Meziskupinovou komunikaci se v online prostfedi rozumi napiiklad webové stranky s
diskuzni casti, které navstévuji uzivatelé se stejnymi zajmy (napft. o jidlo, zivotni styl, hudbu,
sport). Rozdil mezi skupinovou a meziskupinovou komunikaci spatfuji v tom, ze Vv
meziskupinové komunikaci vysledné sdéleni nemusi byt primarné sdilené s osobami, které

uzivatel zna z redlného prostiedi, ale naopak prevazuji virtualni pratelé a zndmi.



Institucionalni/organiza¢ni komunikace ve virtudlnim svét€¢ probiha prostiednictvim
oficialnich webovych stranek, G¢ti na socidlnich sitich a dal$ich nastroji jako naptiklad
emailu firem, aradii a dalSich organizaci. Tento typ komunikace je zalozeny na vetfejném
nastaveni soukromi na socialnich sitich, na rychlé aktualizaci dat a pruznosti odpovédi.
Sdéleni jsou primarné urcena pro neznamé lidi, sekundarné mohou mezi sebou spravci siti a
dalsi povérené osoby vstoupit s uzivateli do vztahu, ktery se muze blizit interpersonalni

komunikaci.®

Celospolecenska komunikace je napiiklad masova komunikace. Jeji forma je zachovéna i v
prostiedi internetu. K heterogennim skupindm je $ifena prostiednictvim masovych médii.*
Dlouho byla zaloZena na principu pasivniho pienosu informace prostiednictvim technologie k
pfijemci bez hierarchie. Nabizela obsahy urcené ke kratkodobému uziti produkované
formalnimi organizacemi pro anonymni publikum bez omezeni ptistupu jednosmérné nepiimo
s urcitou periodicitou, kterd byla nabizena pravidelné, pti¢emz publikum mélo vlastni socialni
vazby, které aktivné nakladali s tim, co jim média nabizela. (Jirak, Kopplova, 2009) Nicméné
vzhledem k technologickému rozvoji a ndstupu socialnich siti se i masova média snazi
komunikovat se svymi Ctenéfi, divaky a posluchaci a v nékterych ptipadech i bezprostfedné.

Uz neplati, Ze by tato forma komunikace byla na vrcholu pyramidy podle McQuailova pojeti.

} Napriklad chat nebo email, které necti pravidla ceského pravopisu a chybi jim forma oficidlnosti pro vztah s
organizaci.

* Tradiéni média jako noviny, ¢asopisy, noviny, film, rozhlas dostupné i pres internet a také média urcené pouze
pro Sifeni po internetu.



2 Rizikové faktory novych médii

Je dilezité si uvédomit, ze internet se tvaii jako anonymni prostiedi, ale tak anonymni
neni. S internetizaci spolecnosti se lidé prestavaji obavat zvetfejnovat své soukromi a sdilet o
sob¢ informace. Neni neobvyklé, ze pokud se o nékoho zajimame, celkem bez problému
ziskame jeho osobni udaje jako jméno, ptijmeni, bydlisté, zajmy, jeho zaméestnani nebo Skolu.
Toho zneuzivaji zlod¢ji, pedofilové a podvodnici. (Firbacherova, 2012, s. 27). Ptipada

internetové kriminality proto za posledni roky vyrazné¢ ptibyva.
Vyvoj poctu spachanych skutki na

internetu
v 1. pololeti 2012 - 2014

//,
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< /. P pololeti
0 + T T T
2012 2013 2014

Graf €. 1 Vyvoj poltu trestnych ¢int na internetu v 1. pololeti 2012-2014, Kuchaiik (2014)

Z grafu ¢. 1 vyplyva, ze mezi lety 2012 a 2014 se pocet spachanych skutkli na internetu
zdvojnasobil. Logicky by se mohlo zdat, Ze kdyz tabulka uvadi pocet piipadt v poloving roku,
tak na konci roku jich bude dvojnasobek, nicméné tak to neni. Vedouci odboru pro potirani
informaéni kriminality Policejniho prezidia CR Karel Kuchaiik vysvétluje pro¢. ,, Statistiky je
potreba brat s rezervou, pripadii bude pravdepodobné vic. Tohle jsou jasné pripady, které se
staly na internetu. Kdyz se pachatelé domluvi na internetu a pak spachaji néco v redalném
svete, tak to do téchto statistik nespada,” a dodava, pro¢ ptipadl piibyva. ,, Internet
nepouzivaji uz jen fandové, je to masova zalezitost. Objevuje se vic transakci, vic manipulaci.
Kde je nabidka, tam je poptavka. Pro¢ by nékdo mél stat pred Skolou a lakat deéti, kdyz miize
Jit na néjaky profil a vytipovat si dité a oslovit ho takhle. Pred skolou byvaji kamery, takhle
neni tak videt. Schopnost oslovit vic lidi je efektivnejsi. Co kdo mohl koupit na internetu v
roce 2003? Neexistovalo elektronické bankovnictvi atd. Vzdycky platilo, Ze technologie
tahnou ti nejmladsi. Starsi chtéji komunikovat s détmi a okolim. Ted' je ale problém, ze ti lidé
s tim nezili, takze kdyz jim prijde email, aby napsali nekam néjaky kod, tak to udélaji. Udélaji
to i daleko mladsi lidi. Zalezi, jak jsou sofistikovani a ditveruji.” (Kuchatik, 2014)
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V prvni poloviné roku 2014 policisté feSili nejvic podvody (1091 ptipadl), poté
poskozeni a zneuziti zdznamu na nosic¢i informaci (314 piipadi), poruSeni autorskych prav k
databazi, padélani (199 piipadl), avérovy podvod (195 pripadl) a ostatni mravnostni trestné

Ciny (86 ptipadh).

Rizika souviseji s faktory, jako je dostupnost, anonymita a posun hranic v internetové

komunikaci. Podrobnéji se jimi zabyvam v nasledujicich podkapitolach.

2.1 Dostupnost pocitace, internetu a socialnich siti

Od devadesatych let nardsta pocet Ceskych domacnosti, které jsou vybavené
pocitatem. Podle udajii Ceského statistického tufadu (2014c) mélo v roce 2005 pocitad
30 procent domdacnosti, o ¢tyfi roky pozdé¢ji 54 procent a v roce 2013 dokonce 68 procent.

Nov¢jsi data zatim nejsou k dispozici.

Domacnosti vybavené pocitatem
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Graf & 2 Domicnosti vybavené potita¢em 2005-2013, CSU (2014c¢)

Dostupnost po¢itaée v domacnostech se 1isi kraj od kraje. Cesky statisticky ufad zatim eviduje
data pouze do roku 2012. Nejcastéji maji pocitace doma Prazané. Potadi na dalSich mistech se
proméniuji. V roce 2005 je na druhém mist¢ Vyso€ina a na tfetim Jihomoravsky kraj.
U Vysociny je velmi zajimavé, ze se v roce 2009 propadne az na predposledni misto, aby se
do roku 2012 dostala zhruba do poloviny zebticku. V roce 2012 se do prvni trojice dostava

také poprvé StiedoCesky kraj, ktery je v soucasnosti krajem s nejveétSim poctem obyvatel
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v Cesku,’ piedtim se drzel v poloviné zebiicku. Na poslednich mistech se drzi Olomoucky,
Liberecky a Ustecky kraj. Nejméné pocitatth mély domacnosti v Olomouckém kraji az do

roku 2008, kdy ho vysttidal kraj Liberecky, ktery na posledni pozici zlstava.

Vybavenost domacnosti pocitacem v jednotlivych krajich (v %)

2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Hlavni mésto Praha 37,5 | 41,6 50,0 59,0 63,7 67,6 70,8 72,9
Stiredocesky kraj 31,0 | 33,8 39,6 45,8 53,0 58,8 65,0 69,5
Jihocesky kraj 30,5 | 33,5 40,6 | 47,6 51,9 57,4 61,6 65,2
Plzensky Kkraj 33,4 | 354 39,0 43,9 52,5 59,9 64,7 66,6
Karlovarsky Kraj 31,2 | 344 41,3 46,4 53,3 58,4 61,5 64,1
Ustecky kraj 23,3 | 27,2 32,5 39,2 46,6 53,7 59,3 61,1
Liberecky kraj 27,5 | 31,5 | 355 | 40,1
Kralovéhradecky Kkraj 32,4 | 35,7 42,2 50,1 56,9 61,3 65,9 69,9
Pardubicky Kraj 33,5 | 37,7 42,7 49,6 56,1 61,1 66,3 69,4
Vysocina 34,4 | 38,2 40,4 | 45,5 50,0 57,5 62,6 66,6
Jihomoravsky kraj 33,8 | 36,1 41,0 48,4 55,7 62,4 66,8 69,5
Olomoucky Kkraj 50,4 55,2 59,2 61,5
Zlinsky Kkraj 28,7 | 32,8 39,3 48,0 56,0 59,2 62,9 63,6
Moravskoslezsky kraj 31,2 | 349 | 40,3 | 457 | 51,1 56,7 | 60,8 63,9

Tabulka &.1 Vybavenost domacnosti po&itatem podle kraji 2005 - 2012, CSU (2014c)

Piipojeni na internet mé&lo v Cesku v roce 2013 primérné 67 procent doméacnosti. Piitom jestd

v roce 2005 byla pfipojend ani ne kazda pata.

Domacnostis pristupem na internet
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Graf & 3 Domicnosti s pFistupem na internet 2005-2013, CSU (2014b)

Vybavenost domécnosti s piistupem k internetu je stile zavisla na dostupnosti pogitade.®

| v této kategorii vede Praha.

> Potet obyvatel ke konci zaf 2014: Stfedocesky kraj - 1 312 481, Hlavni mésto Praha 1 252 202 (CSU, 2014a)
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Vybavenost domacnosti internetem v jednotlivych krajich (v %)

2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012

Hlavni mésto 321 | 361 | 46,4 | 54,0 | 594 | 62,2 | 66,0 69,3

Praha

Stiredocesky kraj 244 | 27,7 | 349 | 40,8 | 49,1 | 559 | 63,5 68,6
Jihocesky kraj 19,8 | 24,2 | 31,2 | 38,8 | 44,1 | 51,5 | 57,0 62,5
Plzensky Kkraj 21,2 | 245 | 31,1 | 379 | 488 | 56,6 | 62,1 63,6
Karlovarsky kraj 20,2 | 23,6 | 31,1 | 388 | 474 | 54,7 | 59,3 | 62,6
Ustecky kraj 164 | 202 | 270 | 344 | 436 | 51,7 | 578 | 60,1
Liberecky kraj 188 | 238 [ 29,7 | 360 | 39,9 |HICHISON 595 |
Kralovéhradecky

kraj 23,2 | 26,3 | 350 | 44,0 | 52,6 | 59,5 | 63,4 67,3

Pardubicky kraj 21,6 | 258 | 314 | 388 | 48,2 | 55,7 | 62,5 | 66,8

Vysocina 20,7 | 25,6 | 32,0 | 389 | 46,2 | 53,0 | 59,3 | 63,3

Jihomoravsky kraj | 22,4 | 27,9 | 34,5 | 43,0 | 51,3 | 59,6 | 65,0 | 68,2

Olomoucky kraj | ENGHINMONINNGGONNSAPRNEN 516 | 57,3 SO

Zlinsky kraj 16,4 | 21,7 | 30,0 | 399 | 492 | 542 | 599 | 61,6

l’:'r‘;riaVSkos'eZSky 19,6 | 24,6 | 32,6 | 40,2 | 46,6 | 53,1 | 580 | 625

Tabulka &.2 Vybavenost domacnosti internetem podle kraji 2005 - 2012, CSU (2014b)

Nejmén¢ pripojenych domacnosti k internetu je v Olomouckém kraji, jen o néco horsi situace

byla v letech 2009 a 2010 v Libereckém kraji.

Z udaji vyplyva, ze rozvoj pocitatové vybavenosti a pfipojeni k internetu se vyviji
zhruba stejnym tempem. V roce 2013 mélo v priiméru piistup na internet jen o jedno procento

mén¢ domacnosti, neZ bylo vybaveno pocitaci.

Domacnosti vybavené pocitatem a
pristupem na internet
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Graf ¢. 4 Domacnosti vybavené pocitacem a pristupem na internet v letech 2005 - 2013

® To se ale velmi brzy m(ize zménit s mobilnim internetem. V fijnu 2014 uz ho mély v Cesku témé&F 3 miliony lidi.
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Jenze v soudasnosti uz nemaji lidé pripojeni na internet pouze pres po¢itace,’ ale vyuZivaji k
tomu také mobilni telefony a tablety. Podle vyzkumu spole¢nosti NMS Market Research pro
virtualniho operatora Sazkamobil je rozhodujicim impulzem k nadkupu mobilniho telefonu
nastup do Skoly. Zatimco déti narozené pred rokem 2005 dostaly telefon az v deviti letech,
dnes ho berou prviidci a druhaci jako standard a dvanactileti jako samoziejmost. (Laska,
2014) V Cesku ma mobilni internet téméf 2,7 milionu lidi. (NetMonitor, 2014) Déti se
nejcasteji pripojuji pres pocitac (78 %), mobil (50 %), tablet (27 %). Na mobil se ptipojuje 40

procent zaku Sestych tfid, u devat'dku to je témét 60 procent. (Seznam, 2014)

Déti a mobilni internet
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Graf &. 5 Déti a mobilni internet (upraveno podle Seznam, 2014)

Rizika také zvySuje dostupnost socidlnich siti. Profil na nékteré socidlni siti ma
82 procent &eskych déti. Skolaky, kteii maji smartphone nebo tablet, na socialnich sitich
potkate Castéji. (Seznam, 2014)

(NetMonitor, 2014)
’ Do skupiny potita&t Fadim také notebooky. Neni podstatné, jestli je pfistroj pfenosny nebo ne, ale jeho
funkce v domacnosti.
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Déti a profil na néjaké socialni siti
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Graf & 6 Ceské déti na socialnich sitich 6. — 9. téida (upraveno podle Seznam, 2014)

Nejrozsifendjsi socialni siti je Facebook, jehoZ obliba neustale roste.® Nejvic uzivateli
ma ve Spojenych statech, kde je registrovano téméf 160 miliond lidi. V Evropé€ drzi primat
Velkéd Britanie s vice nez 31 miliony uZivateld, nasledovand Francii, Némeckem a Italii.
Cesko si drzi na starém kontinentu 14. pozici. Vyuziva ho 3,9 miliont lidi, z toho pies 2
miliony Zen a 1,9 miliond muzl. Zajimavé je vékové rozlozeni Ceskych uzivateld. Ve vékové
kategorii do 15 let mé& Facebook 9,5 procent déti. Z toho vyplyva, ze zhruba 370 tisic déti

v Cesku je ohroZeno potencialnimi utoéniky. (Zoomphere, 2014)°

Wo-15
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W oies 50

Zdroj:
zoomsphere.com

Graf &. 7 VEkové sloZeni uZivateli Facebooku v Cesku

8 sy v v s oy . . , v , v sy . v
To ale neznameng3, Ze vSechny zaloZené Ucty jsou aktivni. Napf. problém zruseni Uc¢tu po smrti. (Kuzvart, 2014)
9 . . . . . ; . I, " . . IR IN .
ZoomSphere je nastroj pro spravu firemnich stranek na socialnich sitich a monitoring. Pro ziskani dat jsem se
musela registrovat ve zkusebni verzi.
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V Cesku Zije 1,6 miliont déti mladsich patnacti let (CSU, 2014d). A podle ministerstva
Skolstvi (2014) ve Skolnim roce 2013/2014 navstévovalo druhy stupen zékladni skoly 321 671
zaka. To znamena, ze déti ve veéku 11 az 15 let je méné nez uzivatelit Facebooku ve vékové
kategorii do 15 let. Zaregistrovat se na této socialni siti mize uzivatel starsi tfinacti let. Z
uvedenych dat vyplyva, ze 9,5 procent déti na Facebooku do 15 let neodpovida realité. Graf
¢. 7 navic ukazuje, Ze pocet déti na druhém stupni zakladni Skoly v poslednich letech vyrazné

klesé.

Vyvoj poctu Zakl na druhém stupni v
letech 2007-2014
400 386,817
390
380 k

370 7,817
360
350

S 340 \?@,3,705
2 0 324,106 319,844 351671 —W—Pocet zdki
ke 320,315 -
4 320 -
< 310
300 | L L ] L :
N =) o N v %l >
Q 9 > X 34 Y >
S S O O \) Q O
S A O o v G G
N & O O N 0 o
S D D Y D o DY

Graf & 8 Vyvoj pottu Zaki na druhém stupni zékladni $koly v CR v letech 2007 - 2014,
Ministerstvo $kolstvi, mladeZe a télovychovy CR (2014)

Vyssi pocet profilt ve véku 13—15 let nez pocet realnych uzivatelt muze mit nékolik
diivodti. DéEti maji bud’ zaloZeno vic profilli, nebo se dospéli vydavaji za déti, anebo se na této
siti pohybuji mnohem mladsi déti nez povolenych 13 let, a dokonce méné nez 11 let. Vedouci
odboru pro potirani informacéni kriminality Policejniho prezidia Karel Kuchatik vysvétluje,
pro¢ si déti zakladaji vic profilt. , Déti vetsinou mivaji dva profily na Facebooku. Jeden
takovy jaci jsou a druhy jak by chtély vypadat. Fotky si berou odjinud a snazi se komunikovat
jako dospéli a technologie jim umoznuji jimi byt.” (Kuchatik, 2014) Déti tak zcela jasné
obchazeji pravidla. Podle analyzy Consumer Report (2012) Facebook zablokoval v roce 2012
na 800 tisic ucti déti mladsSich 13 let. V soucasnosti se snazi ziskat patent, aby ho mohly
vyuzivat 1 mladsi déti. Pocita s propojenim détskych ucth s rodici, ktefi budou mit piehled o

pohybu svého potomka na této socidlni siti.
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2.2 Anonymita

Anonymita, 1 kdyz zdanliva, ptedstavuje zakladni kdmen internetové komunikace. Je
to jedna z véci, kterd ji déla tak atraktivni. Podle McKenna (2002) internet snizuje dalezitost
fyzického vzhledu, umoziuje vétsi kontrolu nad pribéhem komunikace a usnadiuje
vyhledavani lidi s obdobnymi zajmy. Tyto faktory umoznuji experimentovani s online
identitou, takZe se uzivatelé Casto prezentuji jinak nez v redlném svété. Konecny (2012) tvrdi,
ze v prvni fazi se ¢lovek pii vytvareni identity védomé rozhoduje, pro jaky ucel je prezentace
vytvarena, v druhé fazi vybira informace, které o sobé bude chtit zvetejnit, a v posledni fazi

ur¢uje, do jaké hloubky budou informace sahat.

Anonymni socialni vazby uzivatelé¢ navazuji zejména u her typu World of Warcraft,
Travian, komunitnich webech, blozich, chatu, pfipadné socialnich sitich. Z komunika¢nich
kanall je nejméné spolehlivy chat, kde se ¢asto experimentuje s identitami. V chatovacich
mistnostech 1Zou vic muzi nez Zeny. Naopak v diskuznich forech nejcastéji vystupuje uzivatel
sam za sebe. Messengery predstavuji dalsi stupenn vztahu, protoze omezuji pocit anonymity a

ukladaji zdznam komunikace. (Konec¢ny, 2012, s. 26)

Rotunda (2003) tvrdi, Ze je pouze 11 % uZivatell internetu, ktefi lhali o svém véku,
pohlavi nebo zamé&stnani. Uzivatelé v internetové komunikaci 1Zou nejCastéji z nasledujicich
davodi. Snazi se vyhovét pfanim a ocekavani druhych, chtéji se vyhnout zklamani, vyuziva;ji
lez k odvraceni Skody druhého, k lepsi prezentaci sebe sama pied druhymi, pfizpisobeni se
svému komunika¢nimu protéjSku. TouZi po zvySeni UspéSnosti v navazovani vztahli, po
obhdjeni vlastniho prostoru. Maji tendenci vidét sama sebe v lepSim svétle, n€kdy 1Zzou ze
zdvofilosti. Lidé na internetu 1zou také kviili obavam o vlastni bezpe¢nost. Zeny o sobé ¢asté;ji

neuvadi pravdivé udaje. (Konecny, 2012)

Komunikace v kyberprostoru nabizi kromé lhani nékteré dalsi zvlastnosti. Podle
Festlové a Quandta (2013, s. 103) lidé predpokladaji, Zze anonymni prostfedi internetu posune

hranice pro socialng ptijatelné chovani.

Na internetu je béZné pouzivat pseudonymy, aliasy a nickname. D4 se za né schovat a
jsou uznavanou soucasti takové interakce. Anonymita mize povzbudit jedince, aby diskutoval
s jinym uZivatelem o tabuizovanych tématech. Podle Saltera a Burlingama (2009, s. 112) se

neciti tak seSnérované, jako kdyby mluvili tvafi v tvaf. Ztrati bazlivost a uzkost a bavi se o
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takovych detailech, které by vétSing lidi v redlném zivoté netekli. Internetové prostiedi miize
navodit dojem, Ze je mozné vyjadiovat Se bez ohledu na druhé. Chovani nékterych lidi se
radikalizuje. Plni internetové diskuze hanlivymi vyrazy, davaji klamavé inzeraty, snazi se

prolomit bezpe¢nostni kody, obtéZuji druhé.

Virtudlni svét také nahrava sexualnim predatorim, aby si anonymné nasli své obéti.
Jejich teritorium se oproti realit¢ vyrazné zvétSuje a maji na vybér z vétsSiho poctu

potencialnich obéti, a to soucasné.

2.3 Posun hranic interakce mezilidskych vztaht

Online prostfedi mtize byt pro mnoho uzivatelti tinikem z reality, mlize jim pomoci
zapomenout na kazdodenni problémy a soustfedit se na to, ¢eho by chtéli dosahnout. Ve
virtudlnim svété se mohou oprostit od skuteéného svéta a snazit se zit svij zivot, tak jak by
chtéli. Pomoci pismen ze sebe mohou ud¢lat jinou osobnost, najit si imagindrni ptatele, ktefi
jim dodaji pocit dilezitosti a jedinecnosti. Do vysnéného online prostiedi vstupuji s velkou
davkou divéry. Ta je zakladnim pilifem internetovych vztahti a navazuje se mnohem rychleji.
Ptestoze ve skutecnosti se lidé ptirozené chovaji obezfetné a maji vybudované urcité obranné
mechanismy, na internetu ztraceji zdbrany a Castéji se poustéji do riskantnéjsiho chovani.
Tomu se fika disinhibice, neboli odbrzdéni. Svétuji se neznamym lidem, o kterych se
domnivaji, Ze je velmi dobfe znaji, ale pfitom nemohou mit jistotu, kdo se za danym
nickaname skryva. Virtualni pfatelé se mohou dozvédét nejintimnéjsi tajemstvi mnohem
rychleji nez kamaradi z redlného Zivota. Navic emoce a pocity studu a strachu mohou potlacit

touhu svéfit se ve offline prostiedi.

Internet mize byt Unikovou cestou pro jedince, ktefi v redlném Zivoté neoplyvaji
sebevédomim. Online prostfedi jim miZe pomoci zapomenout na vlastni nedostatky. Fyzické
dispozice a spolecenské postaveni ustupuji do pozadi. Virtualni svét mize pomoci mladym
lidem, aby si uvédomili vlastni identitu. Naptiklad dospivajici homosexudlové se dostanou do

komunity, kterd jim uleh¢i coming-out v readlném Zivote.

V online komunikaci neni tak t€Zké zacit se bavit o sexualité. Pak uz zalezi na mnoha
faktorech, jestli zlistane jen u pisemné formy, nebo se pietavi ve sdileni intimnich fotografii

nebo posilani videi, ptipadné k vyldkani na schiizku.
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Absence nonverbalniho chovani nahrava ve virtualnim prostiedi dvojsmyslim.
V realné komunikaci clovék dokaze odhadnout, co chce druhy fict nejen pomoci samotnych
slov, ale také prostfednictvim mimiky, gest, tempa fe€i a tonu hlasu. V online prostedi je
slozité urcit jen na zakladé textu, co by mél recipient brat jako satiru a vtip, co je mySleno
stroze a kde uz je napiiklad sexualni narazka. Chybé¢jici nonverbalni slozka projevu muze
pomoci uto¢nikovi zakddovat jeho manipulativni chovani, a ani emotikony nenahradi vizualni

kontakt.

3 Rizika kyberprostoru a déti jako uzivatelé

Nejzranitelngjs$i skupinou na internetu jsou déti (BaudySova, 2008). Virtualni
prostfedi se u¢i vyuzivat intuitivné. Zhruba kazdé treti dit€é mezi tfetim a Ctvrtym rokem
pouziva internet na pocitaci. (Ofcom, 2012, s. 5). Ten pro né ptedstavuje bezedny zdroj
zabavy a informaci. Déti, které nemaji v pokojicku pocita¢ s internetem, jsou na internetu
ptiblizné pil hodiny dennég, zatimco ty, které internet v pokoji maji, jsou na ném zhruba
hodinu. Ceské déti a dospivajici patii v Evropské unii k tém digitalné nejvzdélangjsim. Tii
Ctvrtiny déti ve véku 9-16 let jsou na internetu denné nebo skoro kazdy den. (Livingstone,
2014) Podle vyzkumu LSS - Zivotni styl a medialni chovani d&ti'® travi na internetu vic Casu
déti z vyssi tfidy a jedinacei. DéEti z netuplnych rodin vyuzivaji internet v praméru o dvacet

minut déle neZ jejich vrstevnici. (Kuncova, 2012)

Déti jsou zvidavé a hledaji nové véci. Jsou diveérivé a nemaji vybudované obranné
mechanismy, které vychazi ze zivotni zkusenosti. Velmi rychle na internetu navazuji kontakty
a nerozliSuji pfili§ mezi kamaradem ze sousedstvi a online pfitelem. Ocekavaji, Ze se na druhé
stran¢ monitoru nebo displeje skryva osoba, ktera se jim né&jak piedstavila. Jsou diavéetivé a

malo obezietné.

Internet pro né predstavuje virtudlni svét, kde fantazie nemd hranic. Pfi hrani her si
buduji kolem sebe sit’ spolubojovnikii. Béhem dospivani se za¢inaji zajimat o sexualitu a
prostfedi internetu jim ji pomaha objevovat od konverzace na chatech a socialnich sitich aZ po

pornografické stranky. Podle Wolaka (2008) jsou proto teenagefi v urcitém stupni nebezpeci.

1% priizkum realizovala agentura Mediaresearch, dotazovala celkem 730 déti ve véku 4-14 let.
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Ptesto si ptfes 70 procent Ceskych a slovenskych déti uvédomuje rizika umisténi
intimnich fotografii na internet a sami reguluji, co o sob¢ zvefejni a odeslou jinym lidem.
V Cesku obnazené fotografie posild vic neZ 12 procent déti, na Slovensku o neceld tii
procenta méné. Podle marketingového feditele Ceského Googlu Michala Zachara déti posilaji
fotografie s lidmi, u kterych si mysli, ze je znaji a véfi jim. Odeslany intimni material se mize
ukazat jako problém v piipad¢ naruseni dobrych vztahii. Déti ¢asto jednaji impulsivné a sahaji
po odplaté. (Kopecky, 2014a) Déti na druhém stupni jsou podle Kuchaiika (2014)
obeznamen¢;jsi s riziky, protoze znaji prostiedi internetu perfektné. Pokud na néco naleti, tak s

védomim dusledkd.

3.1 (Kyber)sikana

KybersSikana pfedstavuje opakované psychické ublizovdni obéti prostfednictvim
internetu, mobilti nebo dalSich informaé¢nich a komunikaénich technologii. Napfiiklad Li
(2007) oznacuje za kybersikanu umysiné, opakujici se a nepratelské chovani, jehoz cilem je
ublizit obé&ti za pouziti informacnich technologii. Willardova (2007) pod pojem kyberSikana
zahrnuje online obtéZovani, agresivni chovani, ublizovani, napadeni, ocerfiovani, kradez
identity, vylouceni, zvefejiiovani cizich tajemstvi, aktivity souvisejici s hackerstvim (kradeze
informaci, prolomeni Gétu, poSkozovani webovych stranek, profilti atd.). Dehueova (2008)
upozoriiuje, Ze ma stejné charakteristiky jako nepfimé tradi¢ni Sikanovani. Stava se

opakovang, zahrnuje psychické nésili a je zamérna.

KyberSikana neptedstavuje pouze individualni problém. Zalezi na
spoleCenskych strukturach a socidlnim prostiedi. (Festl a Quandt, 2013, s. 102) Rozsituje pole
pusobnosti uto¢nika ze Skol a ulic az do piivodné bezpecného domova obéti. Stejné jako

internet zptetrhal vazby na konkrétni misto, tak roz§ifil moZznost pronasledovat obét’ az 24

hodin denng.!*

! 7a piedpokladu, e se ob&t neodpoji od internetu a neodpoji mobil a dal3i informaéni a komunika&ni
technologie.
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Willardova (2007) mezi nejzndméjsi formy psychické Sikany ve virtualnim prostiedi

fadi:

e Ponizovani a pomlouvani na sociélnich sitich, webovych strankach nebo blozich

e Kradez identity, zneuziti cizi identity ke kyberSikané nebo dalSimu socidlné
patologickému jednani

e Ztrapnovani pomoci faleSnych profila

e Provokovani a napadeni uzivatelti v online komunikaci

e Vylouceni z virtualni komunity

e Obtézovani opakovanym volanim, psanim zprav

3.1.1 Znaky kybersikany

Nerozhoduje ¢asové ani prostorové ohranifeni. Obéti se muze stat kdokoliv a kdykoliv,
staci pristup k internetu nebo mobilni siti.* Na rozdil od Sikany v realném prostiedi, mize byt

kybersikana rychle rozsitena pomoci takzvanych virald. (Festl a Quandt, 2013, s. 104)

Tyrani ma pouze psychickou formu, kterd neni na obéti na prvni pohled viditelna, nicméné
muze zanechat hlubsi stopy. Podle Heirmana a Walrava (2011) online komunikace zahrnuje
vysokou mirou soukromi a disledkem toho je, ze kyberSikanovani zlstava obvykle bez

povSimnuti.
Kybersikana miiZe mit na obét’ mnohem del$i dopad nez Sikana klasicka.

KyberSikana ma mnohem vic sekundarnich uto¢niki nez Sikana klasicka. Prostfednictvim
internetu, kde je téméf 2,5 miliardy uzivatell, se dehonestace muze dostat k vice lidem.
Z ptivodné pasivnich divakli se mohou stat Gitocnici, a to ve vétsi mife nez v offline prostiedi.
Stagi, kdyz posilaji odkaz na stranku s kyberikanou dalsim uzivatelim. Utok se tak

zmnohonésobi a dopad je vetsi.
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3.1.2 Souvislosti mezi offline a online Sikanou

Tradi¢ni Sikanu nelze oddélovat od kyberSikany a névaznych jevi souvisejicich s

novymi médii. KyberSikana muze byt az sekundarnim jevem S$ikany tradi¢ni. Sikana je

umyslné vétSinou opakované chovani za tcelem ublizit druhému. (napf. Rican a JanoSova,

2010; Willardova, 2004 a 2007)

Kitlinska (2007) shrnuje zakladni rysy tradi¢ni Sikany:
Zamérnost: Chovani je umyslné, motivace je povazovana za zasadni v identifikaci
Sikany. Ten, kdo Sikanuje, miva v umyslu druhého néjakym zpisobem poskodit.
Trvani v ¢ase: Opakovand Sikana trvajici delSi dobu. S tim néktefi autofi nesouhlasi
(napt. Martinek, 2009; Lovasova, 2006) a podle nich mize byt Sikana i jednordzovou
zalezitosti.
Asymetrie sily: Rozdil fyzické, psychické sily mezi obéti a Gito¢nikem.
Nasledky: Dlouhodobé negativni duasledky pro vSechny zicastnéné - Sikanované,
Sikanujici 1 pozorujici. Nejvic zjevné u obéti, které o sob& pochybuji, maji nedostatek

divéry a sebetcty atp.

Willardova (2007) rozd€luje Sikanu podle jejich projevi.

Fyzicka Sikana zahrnuje udery, kopance, plivani, tlaceni, zabavovani osobnich véci.
Slovni Sikana obsahuje posmivani, nadavani, skadleni, vyhrozovani.
Emocionalni a psychickou Sikanou je Sifeni fam, manipulovani socialnimi vztahy,

socialni vylouceni a vydirani.

Festlova a Quandt (2013, s. 104) dospéli k zavéru, ze 1idé, kteti Sikanuji v redlném

zivotg, Casto Sikanuji i na siti a lidé, ktefi jsou Sikanovani offline, jsou Casto i online ob&t'mi.

Ptibyva ptipadt, kdy se kyberSikany tcastni dospivajici. (Smith, 2008, s. 376) Sijtsemova

(2009) tvrdi, ze zaci, ktefi Sikanuji, jsou ve Skole vnimani jako popularni na rozdil od jejich

Sikanovanych spoluzak.

12 Kybergikana se nejcast&ji vyskytuje v prostiedi webovych stranek, socialnich siti, instant messagingu, emailu
a chatu. (Hulanov3, 2012)
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Salmivalliova (1997) zjistila, Ze ve tfidach, které funguji jako jednotny kolektiv, je
méné piipadt Sikany neZ v t&ch, které jsou vic rozskupinkované.™® Objevila, Ze Zaci, ktefi
Sikanuji, Si mezi sebou tvofi vazby. Zkoumala socialni prostfedi, veék zaki a jejich pozici ve
tiidé. Vétsina studentl stravila denné na internetu zhruba 2,5 hodiny. Na socialni siti mélo

Gidet 94 procent studentii.™

Vic jak polovina studenttl byla zapojena do Sikany, jen 22 procent
do kybersikany. Podle jejich zavért existuje mnoho piipadl, kdy jsou pachatelé a obéti uzce
propojeny. Navic zaznamenala nékolik pfipadl, kdy se obét’ s pachatelem navzajem oznacili

za pratele.
3.1.3 Legislativa

X r ’ ’ v , 15 . Y ’ . r ’ ’ ’ s ey
Ceské pravo termin kyberSikana neznd,™ nicméné v ramci trestniho zdkoniku s ni souviseji

nasledujici paragrafy.

Cislo Nazev paragrafu Sazba
paragrafu odnéti
svobody
§ 144 Utast na sebevrazdé az 12 let
§175 Vydirani az 16 let
§ 180 Neopravnéné naklddani s osobnimi ddaji az 8 let
§181 Poskozeni cizich prav az5let
§182 Poruseni tajemstvi dopravovanych zprav az 10 let
§183 Poruse,m ta,]em.stw hstln, a jinych dokumentt a5 8 let
uchovavanych informaci
§184 Pomluva az 2 roky
§191 Sieni pornografie az5let
§192 Vyroba a jiné naklddani s détskou pornografii az 8 let
§209 Podvod az 10 let
§ 230 Neopravr}eny pristup k pocitacovému systému a nosici 23 8 let
informaci
§ 231 Opatvr,enl a p,rechova\,/anl pr}jstlllpneho zafizenia hesla a5 5 lot
k pocitacovému systému a jinych takovych dat
§ 232 Poskozen,l zaznamu v poc1tacc,)ver£1, syvstemu ananosici | .o .
informaci a zasah do vybaveni pocitace z nedbalosti
§ 352 Nasili proti skupiné obyvatelti a proti jednotlivci EAL 0Ly
§ 353 Nebezpecné vyhrozovani az 3 roky
§ 354 Nebezpecné pronasledovani az 3 roky
§356 .Pc.).dneco,vam k nenavisti viici skupiné osob, omezovani 25 8 let
jejich prav a svobod

Tabulka ¢. 3 Paragrafy trestniho zakoniku souvisejici s kyberSikanou (Vasutova, 2010, s.109)

B Vyzkumu se zlcastnilo 408 student( ve véku 12 az 19 let. 57,5 procenta byli chlapci.

“ podle ni pramérné na 2,5 socialnich sitich.

1> 5 kybergikanou souvisi Fada dokumentd. Napfiklad Listina zakladnich prav a svobod, Listina zakladnich prav
EU, Umluva o pravech ditéte, Skolsky zdkon, Ob&ansky zakonik, Zakon o ochrané osobnich Gdajt, Zakon o
socialné-pravni ochrané déti, Zakon o soudnictvi ve vécech mladeze, Pfestupkovy zakon.
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Odbor pro potirani informaéni kriminality Policejniho prezidia CR nema statistiku p¥ipadii
kybersikany. ,, Vetsinou to je tak jeden pripad za rok. Néjaka pohrizka sama o sobé neni
dostacujici pro kvalifikaci trestného cinu, vétsinou se jedna o prestupky, mozna by to mohla
byt i pomluva, ale celkove resime tak sedm pripadit pomluv rocne,” tikéa jeho vedouci Karel

Kuchatik (2014).

3.1.4 Agresor

Willardova (2007) charakterizuje agresora jako cloveéka impulzivniho, lehce
frustrovaného, ktery neni schopen porozumét emocnim prozitkim ostatnich, mize mit
psychické poruchy, ma zkuSenost s odmitnutim a ndsilim v roli svédka, rodi¢e se o ngj

nedostatecné zajimali.

Utoénik ani nemusi svou ob&t osobné znat. Miize si ji vybrat napiiklad podle fotek,
nazoru, prezdivky, véku nebo zajmu. Kowalski (2007) piedpoklada, Zze neznamy tyran dokaze
evokovat v obéti vysS$i troven emociondlniho stresu. To znamena, Ze agresor na svou ob&t’
neutoci fyzicky, nicméné v online prostiedi dokaze zptisobit vétsi Skodu a ijmu nez v redlném
prostfedi. Podle Kolafe (2001) existuji rtizné typy pachatelti, kteti se projevuji jinak a jsou

vedeni jinymi pohnutkami.

Hrubian
Je primitivni, impulzivni, s kdzenskymi problémy a naruSenym vztahem k autoritdm. Pouziva
tvrdé, nelitostné metody, snazi se cilen¢ zastraSit ostatni. Tento typ agresorti napodobuje

brutalitu svych rodic.

Narcista
Velmi slusny, kultivovany, zvySené uzkostny, n€kdy 1 se sadistickymi tendencemi v
sexualnim smyslu. Pouziva rafinované formy nasili a muceni. Sikanuje spi§ skryté beze

svédkd. Nemd obavu z nésledkd svého chovéni. Byl vychovavéan velmi tvrde.

Srandista

Velmi oblibeny v kolektivu, vymluvny se znaénou sebediivérou. Sikanuje pro pobaveni.
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Kyberagresor

Laszloova (2010, s. 35) ptidava tento typ agresora. Obvykle byva puvodce tradi¢ni Sikany.
Cast&ji jsou to chlapci s dobrym socialnim statutem, zdanlivé anonymni s pocitem
nepolapitelnosti, nejsou zavisli na svém postaveni ve skupiné. Ze svého pohledu se msti za
pomysiné bezpravi. Agresor si miize piipadat hor§i nez spoluzdk premiant, opustény

partnerem atd.

Sekundarni uto¢nik

Muze byt anonymni a v zadném vztahu k obéti, piesto se do utoku zapoji. Naptiklad Sifi
video, které bylo plivodné uréené jen omezenému okruhu lidi jako virdl, nebo nevybiravé
komentuji fotografie, audio nebo videozdznam s poskozenym. Roli hraje potfeba byt vidét a

aktivné€ komentovat déni kolem sebe.

3.1.5 Obet’

Obéti kybersikany se muze stat kdokoliv. Stiraji se totiz socidlni rozdily, prestiz a
spoleCenské postaveni. Nezéalezi ani na fyzické zdatnosti, véku nebo pohlavi, 1 kdyz divky
jsou atakovany &ast&ji. Z vyzkumu Amandy Lenhartové z roku 2007 vyplyva,'® e online
Sikanu Castéji zazivaji divky neZ chlapci. Divky byly Sikanované online ve 38 procentech
pripadd a chlapci ve 26. Divky ve véku 15 az 17 let ¢elily utoklim mnohem vic nez ty mladsi,

nebo chlapci stejného véku. S kyberSikanou mélo zkusenost 41 procent z nich.

Nejvic zkuSenosti s néjakou formou kybersikany maji

starsi divky

Divky 15-17 [n=252] 41 %
Chlapci 15-17 [n=237] 29 %
Divky 12-14 let [n=195] 34%
Chlapci 12-14 let [n=202] 22%

Tabulka & 4 Pew Internet & American Life Project Parents and Teens Survey. Rijen - listopad
2006. ZaloZeno na teenagerech online [n=886]. Statisticka odchylka je 4 %."

1®\yyzkum provedla na vzorku 886 respondentd.
7 pozn. autorky:Pfelozeno a upraveno do &edtiny.
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Podle Salmivalliové (1997) je obét’ o néco mladsi nez agresor, ktery ji Sikanuje.
Ttetina pachateld Sikany se zapojila do kybersikany, dalSich 57,6 procent ne, a to ani ne v roli
obéti. Salmivalliova zjistila, ze zhruba polovina kybertto¢nikli je také v poloviné piipadi
utoéniky i ve skute¢nosti. Pouze 10,4 procent obéti tradi¢ni Sikany je také obtéZzovano pies

internet. Kybersikanou je absolutné nedotéeno 82,1 procent déti.

Obét'mi se Castéji stavaji deti a teenagefti, ktefi travi na internetu vic Casu. Sdileji svou
identitu, nazory a myslenky. Podle Lenhartové (2007) se kyberSikana vic projevuje na
socialnich sitich. Pies né bylo Sikanovéano 39 procent uzivateli. To je o 17 procent vic nez v
ptipadech, kdy je déti nevyuzivaly. Pies polovinu (57 %) Sikanovanych déti ptes sit
predpoklada, ze je pravdépodobnéjsi utok v redlném prostfedi nez v kyberprostoru.
Zvetejnovani cizich tajemstvi s cilem poSkodit obét’ zazilo 15 procent détskych online
uzivateld. Jejich soukromé zpravy s jinou osobou byly zvefejnény, nebo preposlany nékomu
jinému. Publikovanim ponizujicich zdznamu nebo fotografii v online prosttedi bylo ztrapnéno

6 procent teenagert.

Prestoze se cilem virtudlnich utokli stdvaji Castéji déti a teenagefi, Castou obéti byva
také ucitel. Jeho postaveni v jejich svété je specifické. Piestoze kyberSikana smazava rozdily
mezi spoleCenskym postavenim, ucitelé jsou ji vystavéni ve vétSi mife neZ jiné profese.
Kybersikanu zazilo zhruba dvacet procent z nich. (Pc world, 2011) Obrana mize zacit oporou
ve $kolnim Fadu, ktery napiiklad zakaze pouZivani mobilnich telefont pfi hodinach. Skolaci
tak nemohou ucitele vyprovokovat a natocit jeho reakci, kterou by zvefejnili na internetu.

Kantorovi mohou pomoci vyssi instituce jako feditel Skoly, Skolni psycholog, policie a soud.

3.2 (Kyber)stalking

Termin kyberstalking je odvozeny od stalkingu v prostiedi informacnich a
komunikac¢nich technologii. Proto je nejdiiv potfeba vymezit pojem stalking. Navic oba

terminy jsou svym vyznamem spolu vic neZ propojené.

Meloy a Gotthard (1996) pod oznaceni stalking zahrnuli Umyslné, zlovolné a
opakované pronasledovani a obtéZovani jiné osoby. Patologické vazby psychiatrie popsala uz
v 18. stoleti, nicméné tento pojem je relativné novy pro kriminalistiku, medidlni scénu a

pravo.
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Pronasledovani je dlouhodobé, systematické, stupiiované a rlznou intenzitou.
Pronéasledovatel se snazi vzbudit u obéti pocit strachu. Mize ji dlouhodob¢ sledovat, psat sms
zpravy, posilat emaily, vzkazy ptes socidlni sité, telefonovat ji, prozvanét ji. Podle Markéty
Vitousové (2007) z Bilého kruhu bezpeci zac¢ina stalking ve chvili, kdy sama obét’ vnima svou
situaci jako obtéZovani nebo pronasledovani. Stalking definuje jako formu psychického az
fyzického terorizovani, kdy pachatel zastraluje obé&t, nebo ji vyhrozuje. Casto je veden

nenavisti, pomstou nebo i patologickou naklonnosti.

Problematické je, ze pronésledovatelé se casto vydavaji za ty, kteti jsou
pronasledovani. Své obéti tyraji tim, ze na né podavaji trestni oznameni a snaZi se znicit jejich
dobrou povést. Nebezpecné chovani se obvykle projevuje tfemi stupni chovani. Nejprve se
jednd o zdanlivé ndhodny kontakt s jak pozitivnim, tak negativnim vyznénim. Dal$im
stupném jsou piimé i nepiimé vyhruzky sméfované k obéti, které u ni vyvolavaji strach a

obavy. Ve tfetim stupni uz prondsledovatel ni¢i osobni véci obéti.

3.2.1 Projevy stalkingu

¢ Demonstrovani moci a sily (piimé ¢i nepitimé vyhrizky), fyzické pronasledovani obéti
cestou do prace, na nakup, pronasledovani autem, ¢ekani na obét’ pred domem.

o Stalker miZe také vyhroZovat fyzickym utokem na obéti nebo utokem na jeji blizké.

e Uskutecnéni vyhruzek v ptipadech, ze dosavadni pokusy stalkera selhdvaji.

e Stalker se vydava za obét’, oznacuje sam sebe za obét’ a predstira, ze se mu ob&t’ msti,
muze na obét podat i trestni oznameni.

¢ Snaha poskodit povést obéti, oCernit ji Sitenim nepravdivych informaci v okoli.

(Papezova, 2014)

Nazorna ukazka stalkingu, kdy se Gto¢nik snazi u obéti vyvolat strach.

Jacko Milly: ty jses ale krava :DDD vytvorim ti profil s tvym jménem, fotkama, budu té Spinit
mezi lidma, které znas, pak bude ndsledovat dalsi... Pokud mi posles, kravicko, to, co chci, bat
se nemusis ;)

Anu-Lucii: fekl ti nékdo, ze to je trestné?!!!

Jacko Milly: libi se ti tvoje Zluté steny??? co kdyby byly cervenéééé

Anu-Lucii: nemam zluté stény kolik ti je?

Jacko Milly: jsi nepochopila kravicko?!!!

Anu-Lucii: co jako?
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Jacko Milly: vidis ten strom vpravo u tvyho okna? se jdi kouknout, mas tam dole vzkaz
Anu-Lucii: Nemam

Jacko Milly: Myslim, zZe bys méla nosit jinou barvu tricka, tohle ti neslusi... 786 541 258

Jacko Milly:no nic, jdu ti udélat ten krdsny novy profil s foteckama, za chvili jsem zase u tebe

buuuuuu (Hulanova, 2012, s. 101)

3.2.2 Legislativa

Trestni zédkonik zna termin stalking teprve od roku 2010, obohatil ho o § 345."°
Hlavnim problémem bylo urcit, co znamena dlouhodobé pronasledovani, aby bylo mozné
stalkera obvinit pravé z pronasledovani. Ministerstva spravedlnosti a vnitra se dohodla, ze
minimalni doba stalkingu, kterou je mozna kvalifikovat jako trestny ¢in, je doba minimalné
jeden mésic. "Odnétim svobody body na Sest mésicii az tri roky bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 vuci diteti nebo téhotné Zené, se zbrani, nebo nejméné se

dvéma osobami."

Kopecky (2010, s. 11) zdlraznuje, Ze musi byt dodrzeny zejména tfi podminky, aby
policie mohla obvinit uto¢nika z pronasledovani. Musi byt jednoznaéné, ze pronasledovatel

tak ¢ini proti vili obéti, pronasledovani musi byt intenzivni a dlouhodobé.

3.2.3 Stalker

Neékdy se toto zcela nahodné pronasledovani nezndmé obéti nezndmym clovékem
muZze dostat do redlného Zivota, kdy uto¢nik svou obét’ z offline Zivota bude pronésledovat 1
ve skutecnosti. MuZe to ale fungovat i naopak, kdy Gto¢nik zna svou ob&t’ osobné a zacne ji z
n¢jakého dlvodu pronasledovat pies internet a informacni komunikaéni technologie.

Nejcast€jSimi obét'mi tohoto typu ttoku jsou celebrity, jejichz fanousci nebo odpurci se snazi

18 § 354 Nebezpe&né pronasledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhroZuje ublizenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostredkl elektronickych komunikaci, pisemné nebo
jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpUlsobu Zivota, nebo

e) zneuZije jeho osobnich Udajl za Géelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zplsobilé vzbudit v ném dlivodnou obavu o jeho Zivot nebo zdravi nebo
o Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody aZ na jeden rok
nebo zdkazem c¢innosti. (Zakon ¢. 141/2014, trestni zakonik, ve znéni pozdéjsich predpist)
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byt soucasti jejich zivotd, at’ pozitivnim nebo negativnim zplisobem. DalSi moznosti je, ze

obét’ stalkera osobn¢ znd, nicméné nevi, ze praveé on ji pronasleduje v online prostiedi.

Kopecky a Krej¢i (2010, s.25) se pokusili vyprofilovat agresory. Podle nich se jimi
stdvaji nejcastéji byvali partnefi obéti, az 87 procent z nich jsou muzi. Nicméné Zeny jsou

systemati¢t&jsi a cilevédoméjsi. Utoky realizuji nejéastdji prostiednictvim textovych zprav.

Stalkefi své obéti pronasleduji z nejriznéjsich motivaci. Mullen (1999, s. 1246-1247)

je rozdélil ve své studii na pét typa, pricemz spoleCensky nejnebezpecnéjsi je stalker predator.

Odmitnuty

Mezi tento typ stalkeril patii nejcastéji byvali partnefi, byvali ptatelé, byvali spolupracovnici
nebo matka, se kterou pronasledovany dobie nevychazi. Tento typ pronasledovatelti proziva
pocit ztraty v kombinaci s frustraci, hnévem, zarlivosti, pomstychtivosti a smutkem.
Odmitnuti ¢asto touzi po usmifeni a pomsté, a to ¢asto najednou. Nejsou schopni akceptovat
konec vztahu s jinou osobou. Jsou na ni Casto piili§ fixovani, protoze nemaji dostatecné
rozvinuté daldi socialni vazby. VétSinou se jednd o kratkodobé piipady. Podle Cirtkové
(2008) patti zhruba polovina stalkerd do této kategorie. Z Mullenovy studie vyplyva, ze

zhruba tfetina.

Uctiva¢

Touzi po navazani vztahu s obé&ti. V¢Efi, Ze jeho laska a ndklonnost bude opétovana. Sexualni
kontakt neni tim hlavnim cilem. Cirtkova a Vitousova (2007, s. 119) tvrdi, Ze uctiva¢i maji
prazdny Zivot a imaginarni vztah s prondsledovanym je jedinym, ktery maji. Pokud obé&t
néjakym zplsobem reaguje na tento typ stalkera, zvysuje intenzitu svého pronasledovani.
Kontaktuje obét’ Castéji prostfednictvim dopist, darku, telefonatt. VEri, ze tak si ji nakloni.
Velmi Zarli, pokud mé pronésledovany vztah s nékym jinym, nebo stalkera dokonce odmitne.
V téchto piipadech se stalker uchyluje k vydirdni a nasili. Zndmé osobnosti a osoby s

vysokym spolecenskym statutem jsou Casto pronasledované prave uctivaci.

Pronasledovatelé celebrit se stavi do urcitého vztahu k ni. Mohou se vidét jako jeji
milenec/milenka, ¢len rodiny, objekt delikventni sexuality, nepfitel, udajny spiklenec,
prostfednik k popularité. Nejcasteji se uctivaci stavi do role milencti. Narcistické typy se snazi

ziskat prostfednictvim zndmé osoby sldvu. Naptiklad Arthur Bremer, ktery pronasledoval v
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roce 1972 amerického prezidenta Richarda Nixona si do svého deniku napsal: "Jsem tak

diilezity, jako zacdtek prvni svétové valky." (Cirtkova, 2008, s. 71)

Asocialni

Tento typ stalkera neni socialn¢ schopny navazat kontakt a seznamit se s ostatnimi. Je velmi
socidln€¢ neobratny, ale touzi po intimnim vztahu. Své obéti povazuje za atraktivni a vidi v
nich potencialniho partnera, snazi se k nim pfiblizit co nejblize. Buskotteova (2008, s. 51)
poznamenava, ze asocialni typ stalkera véfi, ze ma na pronasledovanou osobu vyhradni pravo
a nerozumi, pro¢ je odmitan. Tento typ utocnika se zpravidla neuchyluje k fyzickému nasili
nebo hrozbam. Pokud tedy obét’ svého pronasledovatele zastrasi policii nebo pravnikem, ve

veétsing piipada se svym chovanim piestane, bohuzel si ale ¢asto najde dalsi obét.

Rozzlobeny

SnaZi se svou ob&t’ vystrasit a vyvolat v ni strach. Zene ho pocit kiivdy a touha po pomstg.
Buskottova (2008, s. 51) tvrdi, Zze tento uto¢nik sadm sebe vnima jako obét’, kterd se musi
branit proti nespravedlivému jednéni. V nékterych piipadech si zvoli konkrétni osobu, ale
jeho obéti se mize také stat zcela nahodna atraktivni kolemjdouci. Tento typ stalkera je velmi
vytrvaly, vétSinou se omezuje na slovni utok. Pronasledovani mu piinédsi pocit kontroly a

moci nad obéti.

Predator

Usiluje o sexudlné motivovany utok. Bavi ho pocit ovladani obéti. Predatofi jsou casto
sexualnimi devianty se slabymi sociadlnimi dovednostmi a podprimérnou inteligenci. K jejich
titokiim ve spole¢nosti dochazi vyjime¢né. Tento typ stalkera je podle Cirtkové a Vitousové

(2007, s. 120) velmi systematicky.

Stalkefi jednaji z popsanych motivaci, nicméné kazdy z nich se miZe stat navic
kyberstalkerem, ale na druhou stranu kyberstalker muze byt také jen dalsim typem
pronasledovatele. V tomto pfipadé pronasleduje obét’ pouze ve virtualni roviné a nikdy se
neuchyli k fyzickému napadeni. V té se omezuje na vyvolavani strachu a manipulaci
poznatkl, které zjistil o obéti, napiiklad kde bydli, co déla, s kym se schdzi. Vyuziva
dostupnych informacnich kanald, aby poskodil obét. K tomu mlze vyuzit pomluv, faleSné
identity prostfednictvim které se vyddva za pronasledovaného, a to vytvafenim a Sifenim

nepravdivych informaci. Podle Saltera (2009, s. 101) se kyberstalketi chovaji Casto vyraznéji
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nez stalkefi v realném svéte. Basu a Jones (2007) argumentuji, ze ptirozenost a forma online
chovani se lisi. Kyberstalker upfednostituje elektronické obtézovani, nez aby obét

konfrontoval osobné nebo telefonicky.

3.2.4 Obeét’

Stejné jako v pfipad€ kyberSikany se muze stat obéti kdokoliv, kdykoliv. Nezélezi na
veku, pohlavi, vzhledu, sexualni orientaci, socidlnim postaveni, rodinném a kulturnim zézemi.

Pachatel si vybira prondsledovaného na zaklad¢ svych motivaci.

Prvni studie na téma Stalking and Domestic Violence z roku 1999 zjistila, Ze
v 78 procentech piipadech byly pronasledované Zeny a 22 procent tvorili muzi.*® Z toho
vyplyva, ze na kazdou jednu muzskou obét piipadaji Ctyfi Zenské. Vic nez polovina
poskozenych byla ve veku do tficeti let. Primérny vek, kdyz stalking zacal, byl 28 let. Ve
veétsSing pripadli obét’ stalkera znala. Policejni statistiky ukézaly, Ze pted Sestnacti lety mélo

Vv roli obéti zkuSenost se stalkingem 8 procent zen a 2 procenta muZzu.

Cetnost obéti zkoumali také napiiklad v Némecku Dressing, Kuehnerova a Gass.
Prostfednictvim prizkumu uskute¢néného korespondencné zjistili, ze téméf 12 procent

respondenttl se stalo nékdy obéti stalkingu, z toho pies 87 procent zen.?

Pronésledovanim v kyberprostoru se zacali védci vénovat pozdéji. V roce 2011 jako
zvetejnila bedfordshirskéd univerzita ve Velké Britanii pilotni vyzkum ECHO.?' 7 vysledkl
vyplyva, Ze 324 lidi uvedlo, Zze maji néjakou zkuSenost s obtéZovanim pries elektronicka
média.?? Obéti byly pronasledované vice komunika¢nimi kanaly. Tii &tvrtiny dotazovanych
odpovédély, ze byly obtéZzovano vic nez jednou elektronickou cestu a vic nez polovina byla
pronasledovana tfemi a vice komunika¢nimi kanaly. Vic neZ polovina (54 %) poSkozenych se
poprvé setkalo s tto¢nikem v redlném svété. Nejcastéji dochazi k tomu, Ze stalkefi z redlného
svéta uto¢i na obéti 1 v kyberprostoru, a to v 76 procentech. Pouze 20 procent obéti bylo
obtézovano v online prostiedi a pouze velmi vyjimecné se kyberSikana dostala z virtualniho

svéta do toho redlné¢ho, a to pouze ve 4 procentech ptfipadll. Zajimavé je, ze muZi jsou

' Autofi se telefonicky dotazovali 8 tisic muzl a 8 tisic Zen, ktefi predstavovali reprezentativni vzorek.
Dotazovani byli starsi 18 let.

2% \yzkumu v némeckém Mannheimu se zG&astnilo 679 lidi (400 Zen a 279 muzd) ve véku 18 aZ 16 let. Oslovili
skupinu 1 tisice muz(i a 1 tisice Zen.

?1 0d z&¥i 2010 do bFezna 2011 se vyzkumu zuéastnilo 353 respondentd, z toho 240 bylo Zen a 109 muzd.
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nejcastéji atakovani pies pracovni email, zeny dostdvaji naopak nechténé textové zpravy.
Mezi nejcast&jsi pocity respondenti patfilo rozrugeni® a strach.?* Zhruba pétina lidi méla
strach z fyzického napadeni, muzi dokonce dvakrat Castéji nez zeny. Ttetina obéti se bala

zniceni povesti.

Muzské obéti byly Castéji atakovany zenami a naopak. Pronasledovani ve zhruba
poloving piipadii omezili socidlni kontakt s okolim. Kyberstalketi prestali s pronasledovanim
v 53,4 procentech ptipadi, kdyz obét’ titoky nahlasila autoritdim a v 59,3 procentech, kdyz
neodpovidala na atak. ,, Vetsina obéti trpi pomérné vaznymi poruchami, napr. spanku.
Znepokojujici je zejména udaj, Ze jedna ctvrtina obéti ma suicidalni myslenky. Také socialni
diisledky jsou znacné. Obéti ze strachu méni své bézné Zivotni navyky. Témér polovina obéti
se citi nucena zmenit své bydliste ¢i pracoviste. Podle jednoho vyzkumu trpi obéti
prondsledovani posttraumatickou stresovou poruchou, jakou mohou trpét osoby, jez prezily
leteckou katastrofu.“ (Cirtkova, 2005, s. 29) Muzi Gastéji trpi pocitem, Ze jim utok zniéi

povést, zeny maji spi§ psychickou Gjmu (Echo, 2011)

McFarlanova (1999) zjistila, Ze fatdlni nasledky mél stalking ve 141 pfipadech.25
U Zen, které byly zavrazdény byvalymi partnery, se zjistilo, Ze v 76 procentech se pachatel
projevoval jako stalker.

3.3 Sexting

Prvni pfipady byly zaznamenany teprve pied deseti lety, coz ukazuje, jak je tato
problematika nova. Rozvoj informacnich a komunikacnich technologii umoznil dospé&lym,
teenagerim ale 1 détem odesilat nejen emaily a textové zpravy, ale také fotografie a videa.

Sexting vznikl ze spojeni sex a textovani, znamena tedy posilani sexualné ladénych obsah.

Streichman (2009) definoval sexting jako akt rozesilani fotografii zachycujicich
nahotu mezi mobilnimi telefony ¢i dal$imi elektronickymi médii, napf. internetem.

Sullivanova (2011) do této definice piidava, Ze se jedna o posilani sexudlné ladénych obsahti

?? Dotaznik byl zvefejnén na webovych strankach Network for Surviving Stalking, takZe to predikuje vyssi pocet
obéti.

2 Rozrugeno bylo 94,1 procent respondentd.

** Strach pocitovalo 80,9 procent respondent(.

%> \yzkum sbiral data mezi lety 1994 a 1998 v té&chto méstech ve Spojenych statech: Baltimore; Houston, Texas;
Kansas City, Missouri; Los Angeles; New York; Portland, Oregon; Seattle, Washington; St. Petersburg/Tampa,
Florida; a Wichita, Kansas.
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nezletilymi. Obdobné sexting definuji napiiklad Wolak a Finkelhor (2011). S rozvojem
socidlnich siti a technologii rozSifuje Streichman (2009-2011) pojem o dalsi platformy a

nastroje, které¢ umoziuji Sifeni téchto materiala.

Sexting zacaly zkoumat vyzkumné tymy v zahranici az v roce 2008. Jeden z prvnich
vyzkumii The National Campaign to Prevent Teen and Unplanned Pregnancy?® ukézal, Ze
pies 20 procent teenagert odeslalo své vlastni nahé nebo polonahé fotografie Ci videa. Divky
posilaly fotografie a videa Castéji nez chlapci, nicméné ti zase Cast&ji posilali sexualné ladéné
textové zpravy a emaily.?’ Podle vyzkumu poslalo sexualng ladény obsah 71 procent divek a
67 procent chlapct svému partnerovi. 21 procent divek a 39 procent chlapcii odeslalo takové
materidly v ptipadé, ze chtéli s nékym na rande nebo navézat vztah. Své nahé nebo polonahé
fotografie poslalo nékomu, koho znali pouze online 15 procent teenagerti. Nejcastéji
dospivajici uvadeéli, ze poslali nahé fotografie a videa, protoze chtéli flirtovat a ze zabavy.
Tuto moznost oznacilo 66 procent divek a 60 procent chlapct. Jen 12 procent teenagerti
odpovédélo, Ze na né nekdo tlacil, aby takovy obsah poslali. 75 procent teenagerti tvrdi, ze si

uvédomuje, ze posilani takovych obsahti miize mit negativni disledky.

Vyskyt sextingu v Cesku mezi détmi monitoroval jako prvni vyzkum Nebezpedi
elektronické komunikace I1”® (Kopecky, Krejéi, 2010). Podle n& sexualni materidly
Vv prostfedi internetu poslalo 10 procent déti. O Ctyfi roky pozdé€ji uz obnaZené fotografie
odeslalo vic nez 12 procent déti. Na sousednim Slovensku pouze 9 procent déti. Zjisténé
udaje naznacuji, ze sexting neni rozsiten v ¢eském a slovenském prostiedi tolik, jako je tomu

naptiklad ve Spojenych statech.

3.3.1 Rizika sextingu

e Jednou posland nebo zvetfejnéna fotografie nebo video uz si Zije vlastnim zivotem.

¢ Nic neni anonymni, jak se na prvni pohled zd4, obsah se miiZze dostat k dal§im lidem.

e Tento materidl si mohou prohlédnout i1 nékolik let po jeho pofizeni ptatelé, potencidlni
budouci zaméstnavatelé, spoluzaci, ucitelé, trenéfi, rodici, nepratelé, nezndmi lidé a dalsi.

e ODbét sextingu miiZze byt vystavena haraseni, sexudlnim utoktim nebo kybersSikan¢.

2 Vyzkumu se Ucastnilo 653 americkych teenager( ve véku 13—19 let. Odpovidali na otazky souvisejici se
sexualni tematikou, mobily a internetem.

%722 procent divek poslalo své nahé nebo polonahé fotografie & videa, ale jen 18 procent chlapci. Na druhou
stranu 40 procent chlapci poslalo sexualné ladénou sextovou zpravu nebo email, divky jen v 37 procentech
pripada.

8yyzkumu se zG&astnilo 10 414 respondent(i ve véku 11-17 let.
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e Sexting vyuzivaji kybergroometi jako prostiedek pro vydirani déti.
e Dé&ti a teenagetfi posilanim sexudlnich obsahti nevédomky podporuji Sifeni détské

pornografie.

3.3.2 Legislativa

Trestni zadkonik fesi sexting v Casti trestné Ciny proti lidské distojnosti v sexualni

oblasti s ohledem na détskou pornografii § 192% a § 193.%

Kopecky (2013) upozoriuje, ze
klasifikace prohfesku zéalezi na druhu intimnich materidlti Sifenych internetem a zplsobu
jejich potizeni. Nékteré pripady totiz konci jako prestupek, jiné jako trestny ¢in, nékdy se fesi
ob&anskopravni cestou. Poukazuje na problém, Ze sexudlng aktivni déti*'od patnécti let se
pfitom nesmi do své plnoletosti fotografovat, natacet, nebo dokonce vést sexudlni denik.

Mohlo by se totiZ jednat o vyrobu a drzeni détské pornografie a nezalezi na vili jedince, ktery

tak ¢ini.

3.3.3 Agresor a obét’

Vztah mezi Uto¢nikem a obéti je v tomto piipadé velmi specificky. JelikoZ vyména
sexualnich materiald souvisi s absolutni davérou, tak se uUto¢nikem mulze stat
nejpravdépodobnéji byvaly partner, pfipadné virtudlni pfitel, se kterym si obét’ z néjakého

divodu posilala nahé snimky nebo videa.

29§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Prechovavani dila, které zobrazuje nebo jinak vyuziva dité, hrozi az 2 roky vézeni.

(2) Vyroba, vyvoz, dovoz, nabidka, zpfistupnéni, prodej dila, které zobrazuje nebo jinak vyuZiva dité, hrozi
6 mésicll aZ 3 roky vézeni, zakaz ¢innosti nebo propadnuti véci nebo jiné majetkové hodnoty.

Pokud toto spacha jako ¢len organizované skupiny, ddle rozsifuje détskou pornografii obzvlasté ucinnym
zplsobem (film, rozhlas, televize, internet), nebo s cilem ziskat znacny finan¢ni prospéch, hrozi az 6 let vézeni, v
pfipadé mezinarodni organizované skupiny az 8 let
%% § 193 Zneusiti ditéte k vyrobé pornografie
(1) PFijmuti, zjednani, zlakani, svedeni nebo zneuziti ditéte k vyrobé pornografického dila nebo kofisti z Gcasti
ditéte na takovém pornografickém dile, hrozi 1-5 let vézeni.

Pokud toto spacha jako clen organizované skupiny, v Umyslu ziskat pro sebe nebo pro jiného znacny prospéch,
hrozi 2-6 let vézeni, v pfipadé mezinarodni organizované skupiny 3-8 let vézeni. (Zakon ¢. 141/2014, trestni
zakonik, ve znéni pozdéjsich predpist)

! pouzivam termin dité, jeliko? podle zdkona je to jedinec mladii osmnécti let. (Zakon &. 141/2014, trestni
zakonik, ve znéni pozdéjsich predpist)


http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-3-paragraf-192
http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-3-paragraf-193
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3.4 Kybergrooming

Kybergrooming je mozné definovat jako snahu agresorti ziskat divéru ditéte nebo
teenagera prostiednictvim internetu za ucelem budouciho sexudlniho uspokojeni v realném

Zivoté.

Grooming je také klamny proces, ve kterém neni dité pfipravené rozpoznat hrozici
nebezpedi. (Berson, 2003, s. 11) Utoénici se totiz snazi budovat ve vztahu s ditétem duvéru,
nez ho zneuziji. Davéra zvySuje pravdépodobnost setkani. (Kierkegaard, 2008) Podle
Kopeckého a Krejci (2010) nemusi byt vysledkem schiizky pouze sexudlni zneuziti obéti, ale
také fyzické nasili ditéte, jeho zneuziti pro détskou prostituci nebo k vyrobé détské

pornografie apod.

Socialni sité pfedstavuji diky propracovanému systému virtualnich socialnich vazeb
idedlni podminky pro realizaci kybergroomingu. Nicméné grooming a sexudlni zneuZzivéani
existuje jak v redlném prostiedi, tak virtualnim. Kvili konvergenci médii dochazi ke stirani

hranic mezi offline a online formou.(McCartan, 2012, s. 257)

3.4.1 Legislativa

Pfimo s kybergroomingem souviseji dva nové trestné éiny,32 které v Cesku byly
zavedeny v srpnu 2014. Jedna se o ucCast na pornografickém pfedstaveni33a navazovani
nedovolenych kontaktl s ditétem.>* Novela trestniho zakoniku & 141/2014 Sb. postihuje také

pravnické osoby. Pachatelim hrozi az dva roky vézeni.

%2 dal3i trestné ¢iny jsou v podkapitolach 2.2.2 a 2.3.2

* podle § 193a muze jit pachatel do vézeni za to, Ze se zucastni pornografického predstaveni, v némz ucinkuje
dité. Zakon €. 141/2014, trestni zakonik, ve znéni pozdéjsich predpistl)

** § 193b Fika, e trestné bude kazdé jednani, kterym pachatel navrhne setkdani ditéti mlad$imu patnacti let za
ucelem spachani sexualné motivovaného skutku. Zakon ¢. 141/2014, trestni zakonik, ve znéni pozdéjsich
predpist)
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3.4.2 Kybegroomer

Zésadni rozdil mezi groomingem a kybergroomingem je ten, ze sexualni ito¢nik muaze
v online prostfedi navodit iluzi, ze je stejného nebo podobného véku jako obét’. (Sheldon,
2007, s. 69) Kybergroometi mohou také vytvorit aktivné lakavy inzerat pro déti a teenagery a
pak uz jen pasivné Cekat na odpoveéd. Naptiklad se vydavaji za vlastnika modelingové

agentury, ktera hleda zac¢inaji topmodelky. (Kopecky a Krejci, 2010, s. 12)

Kyberutocnika neni mozné charakterizovat podle dosazeného vzdélani nebo
zamé&stnani. Kybergroomery jsou jak lidé s niz§im socidlnim statusem, tak vy$$im. Australska
policie zadrzela napiiklad byvalého prokuratora, byvalého trenéra, policistu, ucitele. (Choo,
20009, s. 42) Zatéeni ze sexualniho obtéZovani byli nejcastéji muzi star$i 40 let, nasledovani

skupinou 26-39 let.

Mezi uto¢niky pievazuji osoby, které dosud nebyly trestany. Kontakt s détmi navazuji,
protoze maji strach ze vztahd s dospélymi. Kybergroomery se ale nékdy stavaji i ti, ktefi jiz
byli za sexudlni utoky proti détem a mladistvym odsouzeni a doSlo u nich k recidivé.

(Kopecky, Krejci, 2010, s. 15)

Kybergroometi Casto vytvareji sité, ve kterych vzajemné spolupracuji. Spolupodileji
se napfiklad na tinosech déti - dité je manipulaci donuceno k osobni schiizce, nasledné
uneseno a pievezeno na uzemi jiného statu, kde je dale sexualné zneuzivéano, vyuZzivano k
vyrob¢ détské pornografie, fyzicky tyrano apod. Sit¢ predatorii ¢asto shromazd’uji osobni

profily obéti do databazi, které pak vyuzivaji ostatni ¢lenové site. (Berson, 2003, s. 13)

Groometi nejcastéji vyhledavaji déti prostiednictvim chatovacich mistnosti, online
seznamek a socialnich siti. Casto také navitévuji webové stranky zacilené na skupinu
nezletilych, jako jsou détské portaly, stranky zaméfujici se na volno¢asové aktivity nebo herni
portaly atp. (Kopecky, Krejéi, 2010, s. 14) Utoénik uvede na zed napiiklad divka, 13, Praha.
Nekdo na pokec? A ocekava, Ze se jim n¢jaké dité ozve. Dalsi strategii je, Ze chvili pozoruje a

az pak oslovi konkrétni dité. (O Connell, 2003, s.6)
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Kybergroomer vyzaduje, aby se déti zapojily pfes internet do sexudlnich aktivit.
Napiiklad aby masturbovaly pfed zapnutou webkamerou, nebo se divaly na kybergroomera.

(McCartan, 2012, s.265)

Tejedor-Calvo (2012, s. 69) tvrdi, ze kybergrooming nepachaji vétsinou neznami lidé.
Podle néj je to pouze povéra a ve vétSiné pripadid déti utocnika znaji. S tim souhlasi i
McDaniel (2001). Podle n€j mezi 85 a 95 procenty piipadi sexualniho nasili na détech ptsobi

pachatelé, ktefi obét’ uz znaji, nebo ktera je na nich zavisla.

3.4.3 Obét’

Ohraniceni svéta prostorem a casem se prostiednictvim internetu smazava.
Kybergroometi mohou zautocit, kdykoliv, kdekoliv a na kohokoliv. Maji zaroven pfistup
k vice potencialnim ob&tem. Anonymita jim pomaha, aby se staly jednim z déti, piejimaji
jejich Zivotni styl a ndzory. Déti na internetu snadnéji a rychleji uvéii neznamému, navic

existuje riziko, ze jich vic uvéfi jednomu predatorovi ve stejny okamzik. (Berson, 2003, s. 12)

Obéti jsou nejcastéji déti ve véku 11-17 let, spis divky. (Kopecky a Krej¢i, 2010, s. 14)
Podle Wellse a Mitchella (2007) jsou obétmi sexualniho obtéZzovani pubertalni divky od

tfinacti do sedmnacti let.®®

Wolak (2004) zkoumal charakteristiku adolescentti, kteti se stali obétmi sexualniho
zneuzivani. Zjistil, Ze Cast&ji se jimi stavaji déti podle nasledujicich faktori: Spatny vztah s

rodici,*® deprese, samota a zmatek v sexualni identite.>’
Obdobn¢ typy obéti definoval také Kopecky s Krejéi (2010, s.14).

e Déti s nizkou sebelictou nebo nedostatkem sebediivéry, které lze snadnéji citové nebo
fyzicky izolovat.
e Déti s emocionalni problémy, obéti v nouzi, které casto hledaji nahradu za rodice.

vvvvv

e Adolescenti, ktefi se zajimaji o lidskou sexualitu

>V roce 2003 zpovidali prostfednictvim posty 7841 americkych socidlnich pracovnikd a psychiatr( a ptali se je
na jejich pacienty.

**\/ tomto pFipadé se ale jedna spié o divky, protoze ty proZivaji velmi t&sné a uzaviené vztahy s lidmi, které
potkaly online. Chlapci naopak svij vztah s rodici do online chovani nepromitaiji.

% Ctvrtina vztahtl byla mezi homosexudlnimi teenagery a star&imi muzi.
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3.4.4 Etapy navazovani kontaktu s obéti

Kazda etapa ma jasné a snadno identifikovatelné rozdily ve vzorcich chovani jednotlivet,
které souviseji s jejich aktualnimi motivacemi. Nicméné je potieba uvédomit si, ze ne kazdy
kybergrooming ma stejny prubéh. Nékdy utocnici zistanou delsi dobu v ur€ité fazi a jinou
zase preskoci. Zpocatku se snazi izolovat dité od vefejné chatovaci mistnosti k systému jeden
na jednoho.(O’Connell, 2003) Podle Kopeckého a Krejéi (2010, s. 15) psychicka manipulace

trva zhruba od tii mésict az po dobu nékolika let.

1. Priprava kontaktu

Kybergroomer si vytvoii falesnou identitu, kde o sob&é uvadi nepravdivé udaje jako jméno,
piijmeni, vek, fotografie, konicky atd. Jeho identita mize byt bud’ statickd, nebo dynamicka.
Pti statické vyuziva pouze jeden faleSny profil, pfi dynamické upravuje udaje podle potieby.
Miize vystupovat pod nékolika pfezdivkami, vk uzptsobuje obéti. Casto komunikuje s vice
obétmi soucasné. Utotnik se v uritych piipadech mize vydavat za spoletnost

zprostiedkovavajici praci détem nebo mladistvym. (Kopecky, Krejci, 2010, s. 16)

2. Navazani pratelstvi

Pedofil se nejdiiv chce s ditétem seznamit. Délka této faze zalezi na frekvenci kontaktu, ktery
uto¢nik udrzuje s ditétem. Vznikaji prvni tajemstvi, dit¢ se otevird, zacina divérovat a
ukazuje, jak vidi samo sebe. Kybergroomer ho ¢asto pozada o fotografii, aby si ovéfil, Ze se
ve skutecnosti opravdu bavi s ditétem, a také proto, aby zjistil, jestli ho pfitahuje. Zatim se

nejedna o zadost o sexualné ladéné fotografie. (O’ Connell, 2003, s. 8)

Charakteristickym rysem uto¢nika je takzvany efekt zrcadleni, kdy napodobuje obét
ve snaze navazat diveru a zdanlivé pratelstvi. Snazi se o jeji zrcadlovy odraz. Naptiklad kdyz
dit€ napiSe, Ze je osamélé, smutné, ma tajemstvi, tak predator s nim souciti a tvrdi, Ze proziva
to samé a ze mu rozumi. Obdobné si v ramci dynamické falesné identity mize obstarat stejné

koni¢ky a podobné nazory.
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Priklad zrcadleni:

méda_15: Ahoj mysicko, jak se mas?

Mysicka 13: Mam se fajn, nudim se.

méda_15: Muzu se nudit s tebou?

Mysicka 13: Tieba.

méda_15: Kolik je ti let?

Mysicka 13: 13, a tob&?

méda_15: 15, a co mas rada?

Mysic¢ka 13: mam rada Hannah Montanu...

méda_15: Hannah Montanu uplné miluju!!! A delas néjaky sport?
Mysicka 13: Jezdim na inlinech.

méda_15: Ja si na inlinech obcas taky vyjedu, je to skvéla zabava... Odkud jsi?
Mysicka 13: Z Prahy. A ty?

meéda_15: Ja jsem také z Prahy. Odkud presné? Napovis?
Mysicka 13: ...no, ze Smichova. (Kopecky, Krejé¢i, 2010, s. 16)

3. Navazani vztahu

Stupeni vztahu, ktery v ditéti vyvolava pocit jedinecnosti. Snaha vzbudit v obéti iluzi, ze je
nejlep$im pfitelem kybergroomera. Duvérnéjs$i rozhovory na téma Skoly, rodinného Zivota.
(O’Connell, 2003, s. 9) Podle Kopeckého a Krej¢i (2010) se mlze utocnik snazit prohloubit
divéru pomoci nejruznéjsich darkti. Obéti naptiklad posila kredit do mobilu, pocitacové hry,
znackove obleceni. Timto jedndnim si ovéfuje tfeba adresu nebo telefonni Cislo, které mu dité
sdélilo. Jeho cilem je postupné sniZit zabrany ditéte a teenagera, aby postupné do konverzace

zavedl sexualni tematiku.

4. Faze vyhodnocovani rizik
Utoénik zjistuje, jestli rodice kontroluji, co dité d&la na internetu. Zajima ho, kde je v
domadcnosti umistény pocitac, jestli se dit¢ nékomu svéfuje o virtudlnich pftatelich.

(O’Connell, 2003, s. 9)
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5. Exkluzivni etapa
Snaha utvrdit dit¢ v jeho jedineCnosti a nabudit pocit vz4jemnosti dvou lidi, ktefi drzi sva
tajemstvi daleko od ostatnich. Provérfeni, jak moc je dit€ duvéfivé a psychicky odolné.

Ptiprava pro dialog sexudlniho charakteru. (O’Connell, 2003, s. 9)

6. Sexualni vztah

Zavedeni rozhovoru na téma ,,Uz ses néekdy s nékym libal? " nebo ,,Délal sis nékdy dobre?”
Pocatek této konverzace je velmi neskodny, posiluje hluboky pocit sdileni. Povaha téchto
rozhovort je velmi intenzivni. Pro dité€ je velmi zajimava, protoze tento druh konverzace pro
n¢j neni vSedni a samoziejmy. (O’Connell, 2003, s. 9) Kybergroomer postupné usiluje o
sexualni materidly obéti, aby ji mohl pfipadné vydirat. Kromé toho se ji snazi izolovat od
okoli. Diky anonymité je dité ochotné svétit se nezndmému ¢loveéku snadnéji nez v redlném
zivoté. Utoénik pak mize divérné informace vyuzit pro sviij prospéch. (Kopecky, Krejéi,

2010, s. 18)

7. Priprava na osobni schiizku

Kybergroomer potiebuje vyftesit, Zze je ve skutecnosti mnohem star§i nez obét, kterd
ptedpokladé, ze jsou obdobné stafi. Podle Kopeckého a Krejci (2010) vyuziva uto¢nik
takzvané techniky pfekondvani v€kového rozdilu. Vytvari naptiklad dalsi faleSnou identitu.
Vymysli si starSiho tficetiletého bratra, ktery by chtél s ditétem dal komunikovat. Obét’ na
zéklad¢ tohoto dialogu piijme, ze se bavi s dospélym. Existuji také piipady, kdy
kybergroomer obéti tvrdil, Ze ji na osobni schiizce vyzvedne starsi osoba, tieba tatinek c¢i
sourozenec uto¢nika. Touto osobou vSak byl pravé onen uto¢nik, ktery obét' odvezl na

"bezpecné misto" a tam ji sexudlné zneuzil.

8. Osobni schiizka

Na prvni schiizce nemusi kybergroomer obéti ubliZit. Mlze chtit jeSté prohloubit navazany
vztah, nebo miiZze chtit ovéftit, Ze obét’ je opravdu nezletild a nejednd se o skrytého agenta.
Samotny titok ma pro dit& nedozirné nasledky, a to jak fyzické, tak psychické. Utocnik miize s

obé€ti manipulovat natolik, Ze se schiizky opakuji. (Kopecky, Krej¢i, 2010)
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4 Skutec¢né pripady kyberkriminality pachané na détech

Kyberkriminalita m& bohuzel redlné dopady. Nelze ji oddélit od skutecného svéta.
Nasledujici ptiklady kyberSikany, kyberstalkingu, sextingu a kybergroomingu maji ilustrovat,
co dokaze manipulace, divéra, zhrzeni, video, fotografie s détmi a jejich zivoty. Priklady
jsem vybrala podle dvou kli¢t - bud’ to jsou kauzy zvetejnéné v minulém roce v médiich,
anebo medialné znamé ptipady s drastickymi nasledky. Mohla jsem vybrat jiné pachatele, jiné
obéti, jiné Casové obdobi, ale lisila by se Casto pouze jména, ¢as a misto udalosti. Zakladni

ramec by zustal stejny. N&jaké dité trpelo, protoze nékdo jiny mél takovy zamér.

4.1 (Kyber)Sikana

4.1.1 Ryan Patrick Halligan

Prvni znama obét’ kybersikany. Ttinactiletého Skolaka z Essex Junction ve Vermontu
Sikanovali jeho spoluzaci. Posilali mu sms zpravy, ve kterych tvrdili, Ze je gay. Vyhrozovali
mu, urazeli ho a vysmivali se mu. V 1été 2003 si zacal psat s velmi hezkou a oblibenou
divkou. Myslel si, Ze se ji libi, jenze ona mu psala jen proto, Ze si myslela, Ze je to zdbavné.
Pozdéji jejich zpravy okopirovala a preposlala je pratelim.

Kdy: 2001 - 2003
Typ uto¢nika: Srandista
Diisledky: Chlapec se obésil v koupelné. Sedm mésicti po jeho smrti guvernér Jim Douglas

podepsal zakon o prevenci sebevrazdy ve Vermontu. (NOBullying, © 2014)

4.1.2 Star Wars Kid

Patnactilety Ghyslain Raza z kanadského Quebecu natocil film, ve kterém se nepfilis
uspésné pokousel ztvarnit postavu Dartha Maula ze Star Wars. Spoluzaci snimek objevili a
V kvétnu 2003 ho umistili na internet. Behem nékolika hodin zaznamenal stovky zhlédnuti.
Film byl dokonce rizné upravovan a byly k nému ptfidadvany riizné zvukové a grafické efekty.
Nahravka nebyla zrovna povedena a demonstrovala chlapcovu nadvahu a neohrabanost, coz
navic nektefi internetovi divaci komentovali na svych strankach a blozich.

Kdy: 2003
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Typy ato¢nikii: Srandisté, sekundarni Gito¢nici

Disledky: Chlapec se psychicky sesypal a musel se podrobit dlouhodobému 1é¢eni. Rodina
chlapce zazalovala rodiny jeho spoluzaki o vysoky obnos. Nakonec skondéil cely ptipad
mimosoudnim vyrovnanim. Videa a fotografie Star Kid jsou ale na internetu stale k vidéni.

(Li, 2007)

4.1.3 Anna Hallman

Ctrnactiletd gymnazistka z polského Gdaiisku se stala teréem sexualni Sikany a
kybersikany ze strany péti spoluzakt. V fijnu 2006 odesla ucitelka béhem vyucovaci hodiny
na 20 minut ze t¥idy. Ctvefice spoluzaki divku napadla a za¢ala sexualné poniZovat. Strhavali
Z ni obleCeni, osahavali ji a ptedstirali, ze ji znasiliiuji. Anna je prosila, aby ji nechali a
pokousela se pied nimi schovat pod lavici. Plakala, kii¢ela a prosila ostatni spoluzaky, aby ji
pomohli. Pomoci se vSak nedockala. N&které spoluzacky se ji sice pokousely zastat, nemély
ale k tomu dostate¢nou silu. Z chlapcti ve tiidé ji nikdo nepomohl, vSichni to povazovali za
skvé€lou zébavu a se zdjmem piihlizeli. Dalsi spoluzdk vSe nahrdl na sviij mobilni telefon a
divce fekl, Ze nato€eny material umisti na internet, aby si ho vSichni mohli prohlédnout.

Kdy: 2006
Typy utoénikii: Srandisti, sekundarni uto¢nici
Diisledky: Divka se obé&sila. Jeji matka tusila, Ze se ve Skole néco stalo, ale divka ji

odpovédéla, ze si poradi. Za nékolik hodin byla mrtva. (Trojmiasto, 2006)

4.1.4 Amanda Todd

Dvanictiletd Kanad’anka se seznamila na Facebooku s nezndmym muZem. Psali si,
lichotil ji a ona mu uvéfila natolik, Ze se vyfotila nahote bez. O rok pozdéji muz rozeslal jeji
fotku jako viral, zacal ji prone’lsledova‘[.38 Nekolikrat musela zménit Skolu. Spoluzaci se s ni
nebavili, zacala byt zavisla na alkoholu a drogach, vypila bélidlo, ale podafilo se ji tehdy
zachranit. Amanda se rozhodla, ze sviij ptibéh nato¢i.

Kdy: cca 2011 - 2012
Disledky: Mésic potom co Amanda vyvésila svij ptibéh na Youtube (Cunningham, 2012)
tak se obésila. Policii trvalo téméf dva roky najit podezielého, ktery Amandu Sikanoval a

pronasledoval po siti. Podle Huffington Post byl v souvislosti s Amandinou sebevrazdou
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obvinény tficeti Sestilety muz z Nizozemska. Vydaval se za nezletilého chlapce. Mé&l zneuzit
nejméné Ctyfi desitky obéti zejména v Nizozemi, Velké Britanii a Americe. VySetiovatelé

chtéji dostat pripad k soudu v leto§nim roce. (Sterling, 2014)

4.2 Pripady (kyber)stalkingu

4.2.1 Eva Kupkova a jeji dcera Barbora

Nejvétsi Geské stalkerky. Zeny deset let pronasledovaly Tomase Ko¢iho z Mostu.
Zacalo to po maturitnim vecirku, kde se své spoluzacky Barbory zastal. Divka ho od té doby
pronasledovala, dostaval desitky sms zprdv a emailii denné a dary. Dvojice Zen ho sledovala
na kazdém kroku, zneptijemnovaly mu schiizky s rodinou, ptateli, divkami. Soud jim zakazal
ptiblizit se k TomaSovi na méné nez sto metrli, coz porusily.

Kdy: 2003 - 2013

Stalker: Uctivac¢

Vztah s obéti: znali se osobné

Dusledky: Soud Zeny poslal na lé¢eni, unikly tak dvouletému vézeni, které jim hrozilo za
poruseni zédkazu. (Malinda, 2012; Horacek, 2011)

4.2.2 Kevin Gibbon

Tento ptipad se sice netyka détské obéti, ale je natolik odstrasujici, Ze jsem méla
potifebu ho zatadit do této prace. Gibbon vic nez deset let pronasledoval dvé Zeny. Jednu
zZ nich v dobg teéhotenstvi znasilnil a poté, co porodila, po ni chtél, aby ho kojila. Hajil se tim,
ze citoval z Bible. Dal$i Zenu bombardoval fotografiemi, dopisy a neustéle na ni ¢ekal.

Kdy: cca 2003 — 2014

Stalker: Predator

Vztah s obéti: -

Diisledky: Odsouzen na 25 let ve vézeni, obéti maji trauma do konce Zivota, jedna z obéti

chtéla spachat sebevrazdu (Burrows, 2014)

*® Ptipad Amandy Todd je komplexni, jeho &asti by se daly zaFadit jak do sextingu, tak kyberstalkingu.
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4.2.3 Adam Savader

Psychicky naruseny dvaadvacetilety Americ¢an pronasledoval dva roky patnactku zen,
kterym se naboural do G¢th na socialnich sitich. Vyhrozoval, Ze jejich nahé fotografie rozesle
jejich ptatelim, ptibuznym. Pod piezdivkou jim posilal textové zpravy, psychicky je tyral.
Kdy: 2012 - 2013
Stalker: Rozzlobeny
Vztah s obéti: s obét'mi se znal (byli spoluzaky, nebo se znali z jeho ptedvolebni kampang)

Diisledky: Odsouzen na 30 mésicii ve vézeni. (White, 2014)

4.3 Pripady sextingu

4.3.1 Roztahovacky

V fijnu se na Facebooku objevila skupina Prazské roztahovacky, kterd obsahovala
nahé fotografie mnoha divek. Facebook stranku nékolikrat zrusil, ale v obdobné podob¢ se
znovu objevila. Koncept anonymniho zasilani intimnich fotografii a informaci o divkach z
Prahy, zacala ptejimat 1 dal$i mésta. Divky maji byt zlatokopky, nevérnice, potvory atd.
Pachatelé: zatim neznami, néktefi byvali partneti divek
Kdy: 2014
Diisledky: Dehonestace divek. Ptipad tesi policie. ,,Je tu podezieni ze spachani prestupku.
Potrebujeme identifikovat osoby, které jsou prezentovanmy. Jestli umistily své fotografie
verejné, nebo byly puvodné jen soukromé. Dva podobné pripady nemusi byt posuzovany
stejné, zalezi na mire dopadu na konkrétni osoby,” tika vedouci odboru informaéni

kriminality Karel Kuchatik. (Kuchatik, 2014; Reflex, 2014)

4.3.2 Patnactileta Zaneta z Moravy

Divka se zaregistrovala na socialni sit GIFYO a jednoho dne si zacala psat
s Sestnactiletym Michelem z Francie. Mladik vyzndval emo styl. Na svém profilu mél
polonahé fotky. Zaneté rovnéZ odeslal odkaz na svij profil na Facebooku. Po né&jaké dobé si
zatali vyménovat stale odvazngjsi fotografie, az mu jednou poslala Zaneta fotku s obnazenym

poprsim, kde byl jasn¢ vidét i divéin obli¢ej. Dalsi snimky uz mu odmitla poslat. Michel ji
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zacCal vydirat, ze pokud mu neposle dalsi, tak zvefejni vSechny fotografie na erotickych
portalech a informuje o nich jeji pratele a rodinu. V okamziku, kdy zvefejnil prvni tfi snimky
na vetejném ulozisti fotografii, zatim s omezenym pfistupem, kontaktovala poradnu E-
Bezpeci a prestala s mladikem komunikovat.

Pachatel: Profily Michela se ukazaly fale$né, stejné jako fotografie, IP adresa nebyla
francouzska. Utok zaméfil na jeji facebookovy profil, seznam jejich ptatel vyuzil pro dalsi
vydirani. Potom zautoGil na jeji Gidet, pozd&ji prolomil i heslo a zablokoval Zaneté ptistup. Na
email ji pfiSla zprava, ze se nékdo pokusil o utok na jeji facebookovy ucet. Piihlasila se na
n¢j, zménila heslo a zablokovala Michela. Dal vyhrozoval dopisy.39 Divka predala materialy
poradné E-bezpedi, ktera ve spolupraci s Imagebam.com celou databazi Zanetinych fotografii
zablokoval. Nakonec se snazil divku vydirat i pes Skype, email a dals$i internetové sluzby.
Kdy: cca 2012

Disledky: Strach divky, bdla se o problémech fict rodi¢im, pratelim, policii. Citila se

bezmocna. Policie se piipadu zacala vénovat. (Kopecky, 2012)

4.3.3 Trey Sims

Sedmnactilety mladik posilal své tehdy patnactileté pritelkyni nahé fotografie.
Jeji matka ho obvinila z posilani pornografickych videi a snimkii. Pozadala ho, aby dcefi uz
nic neposilal, ta pfesto obdrZela fotografie Simsova ztoporeného penisu
Pachatel: Mladik v tomto pfipad¢ neni pouze pachatelem, ale také obéti. Policie se v jednu
chvili snazila vyfotit Simsovu erekci, aby mohla porovnat jeho penis s odeslanymi
fotografiemi.
Kdy: cca 2014
Diisledky: Soud ptipad posoudil jako mladickou nerozvaznost a odsoudil ho ke sto hodindm
vetfejné prospeéSnych praci, zakazal mu kontaktovat divku a jeji rodinu po dobu jednoho roku.
V té dobé nemilze pouZivat Zadna socialni média, textové zpravy ani internet. (Urbanski,

2014)

* Jeden z nich p¥ikladam jako Pfilohu €. 2.
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4.3.4 Phillip Alpert

Tehdy osmnactilety American poslal nékolik nahych fotografii své Sestnactileté
expfitelkyn€ jejim ptratelim. Nahé snimky dostalo ptes 70 lidi.
Pachatel: byvaly partner
Kdy: 2008
Disledky: Odsouzen na pét let podminéné za Sifeni détské pornografie, do svych 43 let bude
zafazeny do registru sexudlnich uto¢nikd. To znamend, ze nemiize bydlet v blizkosti Skol,
parkt, htist’, autobusovych zastavek atp. Byl vyhozen ze Skoly, nesmi vycestovat ze zem¢ bez

svoleni probac¢niho tfednika. (Mabrey, 2010)

4.4 Pripady kybergroomingu

4.4.1 Douglas Lindsell

Kybergroomer s nejvétsi internetovou databazi obéti. CtyfiaSedesatilety Angli¢an si
vytvoftil seznam vic nez 70 deti.*® Psal si, jakou maji barvu vlast, o¢i, kam chodi do $koly,
jejich vztahy s rodici, ale i takové intimni detaily jako Cislo podprsenky nebo jejich sexudlni
preference. Na chatu kontaktoval divky a vydaval se za teenagera s rakovinou. Vymeénoval si
s nimi emaily, telefonni ¢isla a nahé fotografie. Divkdm volal tieba i stokrat denné. Dvé€ z
nich ve véku 13 a 14 let presveédcil, aby se s nim sesly. Jednu z nich chtél nalakat do auta a
znasilnit.

Jak dlouho: 18 mésicu (cca 2002 - 2003)
Diusledky: Za sexualni obtéZovani a pokus o znasilnéni dostal trest 5 let ve vézeni (Morris,
2003; BBC, 2003)

%954 divek bylo z Velké Britanie a dalsich 19 ze zahranici.
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4.4.2 Michael Wheeler

Na chatu se vydaval za Sestnactiletého chlapce. Byl pfipraveny hrat velmi dlouhou
hru.** Kdyz kontaktoval prvni divku, bylo ji jedenéact let. Manipuloval ji zhruba dva roky, az
do jejich tfindctych narozenin. Po nich ji naldkal na schiizku a zneuzil. Podobné vyuzil jesté
jednu divku.

Kdy: cca 2001 - 2002
Disledky: Dostal trest 4,5 roku ve v€zeni za 11 sexualnich Gtok a 2 sexualni zneuziti

tiinactiletych divek (BBC, 2003; Sapsted, 2003)

4.4.3 Pavel Hovorka

Pracoval jako ostraha v tiskarnach. S chlapci si nejdiiv dopisoval a telefonoval.
Pozdé¢ji je pozval k sobé do prace, kde n€kolik z nich donutil k pohlavnimu styku. Vypsal
souté¢z Dit¢ VIP. Jeji vit€éz mél stravit dva tydny v Praze, chlapec na vratnici s Hovorkou
stravil n¢kolik dni. Dalsi obéti vyhledaval na seznamovacich serverech. Détem vyhroZzoval, Ze
prozradi jejich homosexualni orientaci a zvetejni jejich nahé fotografie.

Kdy: minimaln¢ 2005
Dusledky: Zneuzil dvé desitky chlapci. Odvolaci soud mu zmirnil trest z osmi let na 6,5 roku

ve veézeni. (Ttrecek, 2009)

4.4.4 Unesena Americanka

Ctrnactileta divka dostala od svych rodi¢i novy pogitad. Seznamila se s dosp&lym
muzem, se kterym si psala. KdyZ se o tom jeji rodi¢e dozvédéli, snazili se ji v tom zabranit.
Odstranili naptiklad klavesnici od pocitace, kontrolovali ji emaily a telefonaty, navstivili s ni
poradnu. Divka piesto s muzem komunikovala prostfednictvim mobilniho telefonu, ktery ji
poslal. Po nékolika mésicich divka zmizela z domova. Kdyz policie prohledala jeji pocitac,
objevila fadu emaild, které ji privedly az k siti pedofili komunikujicich mezi Evropou a USA.
Divka skon¢ila u pedofila v Recku.

Kdy: pted rokem 2003
Diisledky: Po péti mésicich od tnosu se vratila domti. Muz ji sexualné a fyzicky mucil. Divka

zaCala mit sebevrazedné sklony. Musela byt hospitalizovana na psychiatrii. (Berson, 2003)

* Kdyby sexualné zautotil na divky mladii 13 let, hrozilo by mu doZivoti. Za sex s tfinactiletou mohl dostat
maximalné dva roky vézeni.
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5 Minimalizace rizik a prevence

Negativni aspekty internetu nelze vymytit, nicméné rizika je mozné eliminovat.
K virtualnimu prostiedi je zapotiebi pfistupovat obezietng, s jistou davkou nedavéry, kritiky a
respektu. Dé&ti o rizicich internetu slychaji ve $kolach, mozna i doma, ale ptesto se dal stavaji
obét'mi internetové kriminality, proto je nutné mluvit s nimi o prevenci a minimalizaci rizik.
Z tohoto diivodu jsem do své prace zatadila tuto kapitolu. Rozd¢lim ji podle Valckeho (2011)

Ctyt typu zptusobu ochrany.42

5.1 Projekty v Cesku

5.1.1 E-Bezpedi

Projekt* monitoruje rizikové chovani spojené s internetem a mobilnimi telefony.
Zaméfuje se na prevenci, vzdélani a vyzkum. V roce 2008 ho zah4jil vyzkumny tym v cele
s Kamilem Kopeckym a Veronikou Krej¢i z Pedagogické fakulty Univerzity Palackého
v Olomouci.** Podporuji ho ministerstva $kolstvi a vnitra i policie. Je partnerem projektu
Seznam se bezpecné! a Centra Bezpe€nosti Google. Specializuje se na kyberSikanu,
(kyber)stalking, sexting, kybergrooming, rizika socialnich siti, hoax, spam a zneuZiti osobnich
udaju v prostiedi elektronickych médii. Potada také vzdélavaci seminaie a besedy pro déti a
dospelé, naptiklad pro policisty, vychovatele i rodi¢e. Provozuje online poradnu. (E-Bezpeci,

©2008-2014)

5.1.2 Seznam se bezpecéné

Projekt portalu Seznam.cz funguje od konce roku 2008. Prvotnim impulsem byla
uspéSna konference pro ucitele v Praze, kterd ptibliZzila nastrahy internetu. Seznam se
bezpecné cili na déti ve v€ku 10 — 16 let, jejich rodice a ucitele. V rdmci prevence potrada

pfednasky, divadelni skece a vyzkum.

2 1.kampané zvysujici povédomost o rizicich; 2. vyuZivani internetovych filtrd; 3. strategicka rodicovska
supervize; 4. strategie realizované prostrednictvim skolstvi

* 0d roku 2011 vyzkumna Setfeni zahrnuji nad 10 tisic respondentd ve véku 11-17 let.

* Na tento projekt navazuje Centrum prevence rizikové virtualni komunikace spadajici pod Pedagogickou
fakultu UPOL. S projektem souvisi i portal E-Nebezpedi pro ucitele.
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Seznam.cz postupné natocil dva dily Seznam se bezpecné I a II. Projekt zastitilo
ministerstvo Skolstvi a videa jsou distribuovana do vSech zakladnich skol. Jeden z pfib&hi je 0
Andree, ktera si zhruba dva meésice psala s nezndmym muzem. Naléhal, aby se setkali,
souhlasila. Odjela s nim autem, znasilnil ji. Divka skon¢ila v invalidnim dichodu, do dneska
ma psychické nasledky. Dvanactileta Monika si zase dopisovala s pedofilem. Kdyby to
neoznamila rodicim, nejspi§ by ji ublizil. Na spolecné setkani si vezl stativ a sexualni

pomtcky.

Stranka seznamsebezpecne.cz obsahuje také poradnu a moznost nahlaseni piipadu

pracovnikiim nebo policii. (Seznamsebezpecne.cz, ©1996 - 2014)

5.1.3 Bezpec€ny internet

Projekt, ktery oslovuje rtizné cilové skupiny uzivatelli a pomahd jim na nazornych
ptikladech se spravnymi navyky internetové bezpecnosti. Poskytuje rady, ndvody i zkuSenosti
provozovateli nejnav§tévovandjsich internetovych sluzeb. Zalozily ho Ceska spofitelna,
Microsoft a Seznam.cz a podporuje ho mimo jiné i Policie Ceské republiky. Hlavnim cilem je
posileni povédomi o rizicich internetového prostoru a vzdélani v této oblasti. (Bezpecny

internet, 2014)

5.1.4 Safer Internet

24

24

internetu a dalSich komunikacnich technologii, vzdélani uzivatell, déti, rodi¢i, pecovateld,

ucitell a socialnich pracovnikl v této oblasti. Dalsi jeho aktivitou je boj proti Sifeni ilegalniho

obsahu, zejména détské pornografie a nevhodného chovani na internetu.

vewr

ptipravuje a fidi jeho osvétové aktivity. Hlavni komunikaci zajistuje portal Saferinternet.cz

* Neziskova organizace zalozena v roce 2007, jejimz cilem je ptispivat ke zvySeni bezpecnosti uzivani internetu,
modernich informacnich a komunikacnich technologii, povédomi uZivatel( o jejich kladech a moznych rizicich, k
osvojovani etickych norem ve virtualnim prostredi, napomaha predchazet a sniZovat mozna rizika. Zabyva se
prevenci, vzdélavanim a vyzkumem. Je clenem celoevropské sité obdobnych center INSAFE a spolupracuje s
horkymi linkami INHOPE. (Narodni centrum bezpecnéjsiho internetu, (c) 2012 )
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spole¢né se zabavné-vychovnymi strankami Bezpecne-online.cz, projekt je zaméfeny na déti

S 24

5.1.5 Horka linka

Cilem projektu je od roku 2009 odstranéni nezdkonného obsahu z internetu v co
nejkratsi dobé od chvile, co se o ném pracovnici Horké linky dozvédi. Uvodni stranka webu
intuitivné odkazuje na ohlaSeni problémti. Vse je rychlé, v prvnich dvou krocich staci vybrat
moznost co se stalo (détska pornografie, vékoveé nepfiméieny obsah, rasismus, extremismus,
terorismus, xenofobie, Sikana, nasili, drogy) prostfednictvim jakého komunika¢niho kanélu
(web, email, chat, messenger, jiné).*® Provozuje ji CZI s. r. 0*" v ramci evropského projektu
organizaci InHope sdruzujici evropské Horké linky. Naptiklad v zafi 2014 ptijala za mésic
281 hlaseni, z ¢ehoz vyhodnotila 6 procent tykajici se détské pornografie. K policii se dostalo

47 procent oznameni. (Horka linka, 2014) Zhruba polovina hlaseni je od déti. (Kos, 2014)

Hlddeni pfijaté Horkou
linkou — Podlezieni
na nelegdini obsah

Analyza hl&teni

Obsah je legéini Obsah je

nelegdlni
Bezakce Obsah na siti
v Ceské republice
Kontaktovanl
1P v CR

Obrazek €. 2 Schéma postupu pii nahlaSeni problému (Horka linka, 2014)

Obsah na siti
v zahranigi

Policii CR Jind relevantni

Informace INHOPE databdze,
organizace

5.1.6 Pomoc online (Internet Helpline)

Projekt je soucasti Safer Internet. Od roku 2007 ho provozuje Sdruzeni Linka bezpeci.
Poskytuje détem a dospivajicim prvni pomoc formou psychické a socialni asistence pfi

problémech v online prostfedi. Déti se mohou obrétit na bezplatnou Linku bezpeci (116 111),

46 ., sy . v, v
Vzorovy formular jako Pfiloha ¢. 3

47 . v v .
dodavatel e-business softwaru a feseni
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kde jim odborni pracovnici nabidnou pomoc faktickou i psychickou. Jedna se o prvni

specializovanou linku krizového zaméfeni. (Linka bezpeci, 2010)

5.1.7 EU Kids Online

Cesky tym je soudasti mezinirodniho projektu 25 evropskych zemi. Vyzkumna
¢innost problematiky online rizik a bezpecnosti na internetu déti a rodi¢t v evropskych
statech funguje od roku 2009, centrala je v Londyné. Projekt vychazi z kritického
srovnavaciho pfistupu a klade diraz na zachyceni $irSiho kontextu celé problematiky, jako je
uzivani internetu détmi, pocitacova gramotnost, vhimani rizik a vyrovnani se s nimi, bezpecny
ptistup k online prostiedi. Jako hlavni cil si vymezil kvantitativni vyzkum ve skupiné déti 9-

16 let a jejich rodice.

5.2 Vyuzivani internetovych filtru

Détské uzivatele internetu dokazou pomérné spolehlivé ochranit filtry nebo takzvané
rodiovské zamky,* které znemozni, aby se d&ti dostaly k zavadnému obsahu, jako jsou

napftiklad pornografické stranky nebo pocitacové viry.

Funkce rodi¢ovskych zamku:

e tvorba protokoli aktivit ditéte zachycuje pichled navstivenych webovych stranek
véetné data a Casu spusténi

o filtrovani stranek umoziuje nastaveni rovné povoleni stranek podle v€ku a obsahu

e Casové omezeni doby stravené u pocitace

e omezeni aplikaci a her (Reichman, 2014)

Né&které z nich aktualizuji nevhodné stranky pfimo ze svého webu a rodice seznam mohou
spravovat. Jiné spoléhaji spi§ na aktivitu rodic¢i, ktefi nadefinuji kli¢ova slova a konkrétni
stranky. Rodi¢e mohou pfidélovat ptistupova prava. V praxi to znamend, ze pokud se dité
pfipoji na zakézanou stranku, tak mu budou blokované veSkeré informace pfijimané z ni.

Pokrocilé zamky informuji o pokusech pfipojeni k nevhodnym serverim. (Dvotak, 2009)

8 Napriklad BitDefender Internet Security, McAfee Internet Security, AVG Internet Security nebo ZoneAlarm
Internet Security
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5.3 Dohled ze strany rodicu

Vztah rodic¢t s détmi muze byt béhem dospivani komplikovangj$i. Nicméné praveé v
obdobi osamostatnovani potfebuje teenager podat pomocnou ruku s feSenim komplikovanych
situaci na internetu. Pfestoze existuji preventivni programy, které pomahaji vzdélavat a
zvySovat pocitaovou gramotnost mezi adolescenty, tak primarni roli ve vysvétlovani
fungovani bezpe¢ného internetu by méli mit rodi¢e. Podle vyzkumu Research Now z roku
2010 mé Sest z deseti rodica* pristup do pocitace svého ditéte a vidi, jaké stranky navstévuje.

(Reisinger, 2011)

Rodi¢ mize zvolit dva pfistupy k pravidlim bezpecného uzivani internetu pro své dite,
a to bud’ debatovat, nebo striktné zakazovat. Podle Kardskové (2012, s. 63) by se mél rodi¢
snazit s ditétem o pravidlech mluvit. To bude dohodnutd a odsouhlasena opatieni spi$

dodrzovat nez vyhlasené ptikazy.

Rady pro rodice:

e Zajimat se - 0 nové technologie a ptat se na n¢ ditéte, o virtudlni ptatele, jeho
oblibené weby na internetu, kolik ¢asu travi online, co stahuje.

e Oteviené komunikovat o vyhodach a rizicich internetového prostoru.

e Diivéra

e Snaha vychovavat dité tak, aby si nevhodné obsahy dokazalo interpretovat zptisobem
odpovidajicim jeho véku.

e Pocita¢ mimo détsky pokoj podle véku a zodpovédnosti ditéte

e Vyuiiti filtrii a rodi¢ovskych zamkii (napf. Pila¥, 2004; Hulanova, 2012)%

V Americe si podle prizkumt asociace ESA zahraje polovina rodi¢a alespon jednou
tydné s détmi pocitatové hry. (Karaskova, 2012, s. 54) Ma to pro né hned ¢tyfi vyhody - maji
piehled, co déti zajima, zvysi si pocCitaCovou gramotnost, néco se pfiuc¢i a hlavné travi

spole¢né ¢as s potomkem.

** Nejvic kontroluji své potomky americti rodice (72 %) a pak kanadti (67 %).
> Jejich plné rady viz P¥iloha &. 4 a P¥iloha &. 5
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5.4 Medialni vychova ve sSkolach

Dostupnéjsi piistup na internet, rozvoj socidlnich siti a informac¢nich a komunikacnich
technologii vyvolal tlak spolecnosti, aby se i Skoly zacaly o tento virtudlni svét zajimat s
ohledem na prevenci zaka pred nezadoucimi vlivy. Skoly si uvédomily, e nejen tradiéni
média jako rozhlas, televize a tisk zastavaji dilezité postaveni ve spole¢nosti, které ma na ni
obrovsky vliv. Pravé aktivita uzivatelll na internetu zvySuje potfebu orientovat se na ném,
chépat jeho podstatu. Soubor téchto dovednosti se oznacuje pod pojmem medidlni
gramotnost. Podle Jiraka (2007, s. 7) jsou vztahy mezi aktéry medidlni komunikace - médii,
politickymi a ekonomickymi elitami a uzivateli nerovnomérné, a to vedlo k potiebé
systematického vzd&lani™ v této oblasti, kterd byvéa zpravidla oznadovana jako medidlni
vychova. Soucasti Ramcového vzdélavaciho programu ministerstva Skolstvi je od roku

2006.%

Cilem je vybavit Zdky zékladni Skoly zakladni Urovni medialni gramotnosti, ktera
zahrnuje osvojeni, ziskani, posouzeni, analyzovani a vyhodnoceni podnétii pfichdzejicich z

médii. Skoldky ma rozvijet nejen v oblasti védomosti a dovednosti, ale také postojii a nazort.

Medialni vychova nemusi byt ve Skoldch vyucCovanéd jako samostatny predmét. Je
velmi blizka oblastem Clovék a spolednost, Jazyk a jazykova komunikace, Informaéni a

komunikacni technologie a Uméni a kultura.

Podle ramcového vzd&lavaciho programu® medidlni vychova pfispiva k aktivnimu
zapojeni do medidlni komunikace, rozviji kritické mysleni, u¢i vyuzivat média jako zdroj
informaci, zdbavy a naplnéni volného casu, vede k osvojeni zdkladnich principti vzniku
zejména zpravodajskych obsahil, rozviji predstavu o roli médii ve spole€nosti a v regionu,
rozviji komunikaéni schopnosti v psaném a mluveném projevu i pfizpuisobivost vlastnich
Cinnosti v tymu a jejich vyuzivani v redakci. Také se zabyva stereotypy, predsudky a
menSinami. Ukazuje svobodu slova a rozviji zodpovédnost za prezentaci, vede k

uvédomovani si hodnoty vlastniho Zivota a odpovédnosti za jeho naplnéni. (MSMT, 2013)

> MedidIni gramotnost se snazi zvySovat kromé skol také nevladni organizace, viz podkapitola 5.1 Projekty v

Cesku

52 5.« . vz , . sy s, avs s . vy vz
Ramcové vzdélavaci programy se pro zakladni skolu a gymnazium lisi. Tato prace je zamérena na zaky

druhého stupné ZS, proto pozadavky na gymnazia neobsahuje.

>* Ministerstvo $kolstvi upravilo ramcovy vzdélavaci program od 1.9.2013, nicméné medialni vychovy se tato

zména nedotkla.



53

Skoly maji vzdélavat zaky v téchto tématech:
e kritické Cteni

e interpretace sd€leni a konstrukce reality
e zpravodajstvi, zabava, reklama

e principy zpravodajstvi a jeho uroven

e osoba autora a jeho vyznam

e fungovani a vliv médii

6 Metodologie vyzkumu

Empiricka ¢ast diplomové prace zjistuje, jaké maji déti druhého stupné zékladni Skoly
Vv Milovicich na Nymbursku teoretické znalosti o rizicich, kterd jim na internetu hrozi, jak je
vnimaji a jak rizikové se v internetovém prostiedi chovaji. Obec je zajimava tim, Ze je
nejmladiim méstem v Ceské republice. Inspirovala jsem se vyzkumy Kopeckého a Krejéi
(2012)** a Kopeckym (2014).

Cilem vyzkumu je zjistit, jak rizikové se na internetu chovaji, jaké maji védomosti o
hrozicim nebezpec¢i a kolik z nich se dostalo do rizikové situace. Vyzkum klade otazky

zejména z oblasti kybergroomingu a déle sextingu, kyberSikany a kyberstalkingu.

Soucasné zjiStuje, u koho by obéti v piipad€é potieby hledaly pomoc a jak jsou
teoreticky informované o tom, kde by mohly pozadat o pomoc anonymné ve virtudlnim
prostiedi. Zkouma, jestli déti komunikuji na internetu s nezndmymi lidmi, jestli jim davétuji a
jestli je neznamy o néco pozadal. Tento okruh otdzek také zkouma4, jestli by s Cloveékem,
kter¢ho znaji pouze z virtudlniho prostfedi, Sly na schiizku, nebo ptipadné jestli uz to
uskutecnily, a jestli by v takovém piipad€ nékoho informovaly. Zajima se také o to, kolik casu
déti travi na pocitaci, internetu, kterd elektronicka zatfizeni pro pfipojeni vyuZzivaji a kterd
Z nich nejcastéji. Pta se, jaké informace o sob¢€ na internetu zvefejiuji, jestli o sobé vzdy tikaji
pravdu, pfipadné v ¢em 1Zou. Cilem je také zjistit, jaké informace o sob¢& zvefejnuji a co z

toho povazuji za riziko.

Za nejvetsi riziko s nejhorSimi dopady pro redlny Zivot se povazuje kybergrooming,

proto na otazky souvisejici s nim nahlizim v souvislostech.

>* 7 vyzkumu Nebezpeéi internetové komunikace Il pfejata metodologie.
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6.1 Vyzkumné otazky:

Deskriptivni vyzkumné problémy jsou nasledujici:

AN N N N NN

NN

AN

Které osobni uidaje sdileji divky a chlapci na internetu nejcasteji?

Na kterych socialnich sitich maji divky a chlapci své ucty?

S kolika neznamymi lidmi se divky a chlapci déli o své soukromi?

Kolik divek a chlapcti o sob¢ uvadi nepravdivé udaje?

Kolik divek a chlapcii véii tomu, co o sobé lidé na internetu fikaji?

Kolik divek a chlapci ma teoretické znalosti zkoumanych pojmi kyberSikana,
kyberstalking, sexting a kybergrooming?

Kolik divek a chlapci zné internetové stranky, které poukazuji na rizika internetového
prostiedi?

Kolik divek a chlapci by $lo na osobni schiizku od ¢loveka, kterého znaji pouze z
internetu?

Kolik divek a chlapct dorazilo na osobni schiizku s ¢lovékem, kterého znaly pouze z
internetu?

Kolik divek a chlapci se nékomu svéti s tim, ze se chystd na schizku s neznamym
clovekem?

Kolik divek a chlapct bylo pozadano jinou osobou na internetu o zaslani sexualné ladéné
fotografie?

Kolik divek a chlapcti poslalo svou sexualné ladénou fotografii?

Kolik divek a chlapct vnima sdileni osobnich idajti na internetu jako rizikové a riskantni?
Kolik divek a chlapct povazuje za riskantni sdileni vlastnich fotografii na internetu?

Pro kolik divek a chlapcti je rizikova komunikace s neznadmymi lidmi na internetu

Kolik divek a chlapcti povazuje za riskantni a nebezpecnou osobni schiizku s neznamym
clovékem.

Kolik divek a chlapct zazilo kybersikanu?

Jaky typ kyberSikany nejcastéji obéti zazily?

Pozadala obét’ kyberSikany o pomoc?
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Rela¢ni vyzkumné problémy jsou nasledujici:

v Kolik divek a chlapct bylo pozaddano nezndmym ¢lovékem o schiizku a uvazuje, Ze by na
ni §lo?

v Kolik divek a chlapcii bylo pozaddano neznamym ¢lovékem o osobni schiizku a $lo na ni?

v Kolik divek a chlapcii kdyby bylo pozadano neznamym Elovékem o schiizku, tak by o ni
uvazovali?

v Kolik divek a chlapct $lo na osobni schiizku, pfestoze nebyly pozadani?

v Kolik divek a chlapcti povaZzuje za riskantni osobni schizku s neznamym ¢lovékem, a
ptesto o ni uvazuje?

v Kolik divek a chlapci povazuje za riskantni osobni schiizku s neznamym ¢lovékem , a

ptesto na ni Sly?

6.2 Vyzkumny soubor

Jako vyzkumny vzorek jsem zvolila zaky druhého stupné zakladni Skoly ve véku 11—
15 let. Podle Karaskové (2012) jsou déti vtomto ve€ku sice zruéné a orientuji se
Vv informacnich technologiich, ale neznaji rizika, nebo nedomysleji své chovani ve virtualnim
prostiedi. Navic na druhém stupni za¢inaji objevovat sexualitu a navazovat prvni romantické

vztahy.

Vyzkum je zrealizovany v zakladnich Skolach T. G. Masaryka a Juventa®™
vV Milovicich, a to hned z nékolika divodd. Nachazi se ve StiedoCeském kraji, ktery je
nejvétsi v Ceské republice. Mésto je v blizkosti jadra, vzdalenost od Prahy je zhruba
40 kilometrii. Milovice jsou nejmlad$im méstem v Ceské republice s téméf 10 tisici obyvatel.
Jejich pocet dramaticky vzrostl a pravé s nartstajicim poctem mladych rodin se zvySuje pocet
uzivateld, ktefi se mohou na internetu chovat rizikové. Jest¢ v roce 2001, kdy se konalo
predposledni S¢itani lidi a dom, Zilo v Milovicich méné nezZ pét tisic lidi, z toho 613 déti.
V roce 2014 ve v€ku do 15 let bylo ptes 2,5 tisic déti. Podil déti na pocet obyvatel se za

poslednich 13 let zvysil o deset procent.

>> 78 Juventa ma ve kolnim roce 2014/2015 #4ky pouze od prvni do Zesté t¥idy. Kapacita Zkoly se postupné
rozsifi.
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Ve véku druhého stupné zakladni skoly je v Milovicich 350 déti, z toho 326
navitévuje zakladni $koly v Milovicich.>® Vé&tsina z nich tedy vyuziva Skolniho vzd&lavani v

misté bydliste.

Celkem jsem rozdala 326 dotaznikii, navratnost byla 87,7 procenta. Ctyfi dotazniky
jsem musela z vyzkumu vyfadit. Dva nemély vyplnéné tfi strany z péti, v jednom piipadé zase
byly oznaCeny vSechny moznosti a v poslednim pfipad¢ dotaznik vyplinovala ucitelka, ktera
nespliovala zakladni podminku, a to vék. Vyhodnotila jsem celkem 282 dotaznikd. Interval
spolehlivosti je 95 procent se statistickou odchylkou 2,15 procenta.

Tabulka €. 5 zobrazuje slozeni souboru podle ro¢niku a pohlavi. Na poétech Skolakl v

jednotlivych ro¢nicich je vidét rychlost demografického rozvoje mésta.

Divky Chlapci Celkem
6. trida Abs. €. 56 48 104
Relat. ¢ 39,7 34,0 36,9
7. trida Abs. €. 36 39 75
Relat. ¢ 25,5 27,7 26,6
8. trida Abs. €. 30 31 61
Relat. ¢ 21,3 22,0 21,6
9. trida Abs. €. 19 23 42
Relat. ¢ 13,5 16,3 14,9
Celkem Abs. ¢. 141 141 282
Relat. ¢ 100 100 -

Tabulka ¢€.5 SloZeni vyzkumného vzorku podle pohlavi

Nicméné rozdil mezi poctem zakt v Sestych a devatych tfidach je enormni, takze udaje by
byly velmi zkreslené, proto jsem se rozhodla, Ze nezavislou proménnou v celém vyzkumu

bude veék Skolaku.

>® Emailova korespondence s referentkou oddéleni spravnich agend mésta Milovice Hanou Beneovou,
27.10.2014.
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Diny Chlapci Celkem
11 let Abs. €. 35 32 67
Relat. ¢ 24,8 22,7 23,8
12 let Abs. C. 40 37 77
Relat. ¢ 28,4 26,2 27,3
13 let Abs. ¢. 34 24 58
Relat. ¢ 24,1 17,0 20,6
14 let Abs. ¢. 29 35 64
Relat. ¢ 20,6 24,8 22,7
15 let Abs. €. 3 13 16
Relat. ¢ 2,1 9,2 5,7
Celkem Abs. €. 141 141 282
Relat. ¢ 100 100

Tabulka €. 6 SloZeni vyzkumného vzorku podle véku

Jako problematickd se ukazala skupina patnéctiletych. V této kategorii se nachdzi pouze tii

divky a tfinact chlapct, takze tento vzorek by nebyl reprezentativni. Proto jsem je sloucila se

Ctrnactiletymi.
Dkay Chlapci Celkem

11 let Abs. €. 35 32 67
Relat. ¢ 24,8 22,7 23,8

12 let Abs. €. 40 37 77
Relat. ¢ 28,4 26,2 27,3

13 let Abs. ¢. 34 24 58
Relat. ¢ 24,1 17,0 20,6

14 + 15 let Abs. ¢. 29 35 64
Relat. ¢ 22,7 34,0 28,4

Celkem Abs. ¢. 141 141 282

Relat. ¢ 100 100 -

Tabulka ¢. 7 Upravené sloZeni vyzkumného vzorku podle véku

Pro bliz8i poznani vyzkumného vzorku jsem se v otazkach ¢. 31 a 32 ptala na to, s kym

nejcastéji travi Cas a kde deti bydli.
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Kde bydlis?
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Graf ¢. 9 Bydleni podle pohlavi

V tGplnych rodinach Ziji zhruba dvé tretiny divek (67,4 %) a obdobné chlapci (68,1 %). V
domacnosti s jednim rodi¢em vyriistd necela ctvrtina déti (23,4 %) u obou pohlavi. Domov
stfida neceld desetina déti (8,4 %). Dalsi rozdéleni podle véku nemélo smysl, protoze situace

je obdobna a vypovidaci hodnotu by to nezménilo.

S kym travis nejcastéji volny cas?

M Divky

m Chlapci

Relat. ¢. v %
W
_‘U'I
o

sama/sam  skamarddy sklukem/s s piibuznymi
holkou

Graf ¢. 10 Traveni volného ¢asu podle pohlavi



59

Déti nejcastéji travi cas s kamarady. Tuto moZznost zvolily dvé tietiny divek (66 %) a o
néco mén¢ chlapct (61 %). Dalsi Sestina je ve volném ¢ase sama. O néco vic chlapci (18,4 %)
nez divky (16,3 %). Cas s pifbuznymi uvadgji déti az na tietim mist&. Vice s nimi jsou $kolaci
(15,6 %) nez jejich spoluzacky (14,2 %). Z hlediska v€kové skladby je situace témét stejna,

proto ji neuvadim.

6.3 Metodika vyzkumu

S ohledem na téma, cile vyzkumu a pocet respondentti je vyzkum veden kvantitativné.

Je pouzita explorativni metoda s vyuzitim dotaznikii jako vyzkumné techniky.>’

Dotaznik™ tvofilo celkem 33 otazek. Volila jsem otazky jak oteviené, tak predeviim
uzaviené, abych mohla data lépe srovnavat. Oteviené byly pouze tfi, z uzavienych bylo 9

dotazl dichotomickych, 11 polytomickych, 10 s vice moznostmi.

Otazky jsem rozdé¢lila do né€kolika blokl.. Sociodemografické, nasledovala cast
zabyvajici se vybavenosti domacnosti pocitaem a internetem, vcetné piistupu déti na sit’ a
jejich chovani na ni. Dal$i otazky sméfovaly na vnimani rizik na internetu spojenych zejména
S osobni schizkou a zavére¢ny blok otazek fesil obtézovani déti na internetu. Do dotazniku
jsem zatadila 1 kontrolni otdzku ¢. 33 Kterou tridu navstévujes?, ta ovéftila, jestli déti nelZzou v
zakladnich tdajich. Od 8kol jsem totiZ dostala zpét obalky rozdélené podle ro¢nikd. Pfi tvorbé

vvvvv

naro¢nost snizovala. Na rodinnou a socidlni situaci ditéte jsem se zeptala az na konec.

Pfed samotnym vyzkumem jsem funkcnost a srozumitelnost dotazniku vyzkousSela na
deseti respondentech. Po n€kolika drobnych tpravach byl dotaznik rozdistribuovan v papirové

podobé na ob¢ zakladni skoly, kde ho kantofi rozdali v§em pfitomnym zakam.

Ptipravna faze vyzkumu byla zahdjena v fijnu 2014. Zakladni skoly T. G. Masaryka 1
Juventa v Milovicich reagovaly na Zadost o zapojeni se do vyzkumu velmi rychle. Dotazniky

jsem do 8kol odnesla na zacatku listopadu a o tyden pozdéji jsem je obdrzela vyplnéné.

57 Nevyhodou dotaznik( je, Ze nezjistuje, jaci respondenti skutecné jsou, ale jak sami sebe vidi, nebo chtéji byt
vnimani. (Chraska, 2007)
*® Dotaznik prikladam jako P¥ilohu &. 6
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6.4 Zpracovani dat

Dotazniky byly zpracovany v programu Limesurvey, kde jsem nejdiiv vytvofila
elektronickou kopii papirovych dotaznikd. Nasledné bylo zaddno vSech 282 dotaznikli do
programu. Faze zadavani dotaznikii do systému byla casové narocnd, nicmén¢ program velmi
arkovaci metody neméla Sanci zjistit. Udaje z Limesurvey jsem nahrala do Excelu, kde jsem
s nimi dal pracovala a vysledky jsem zpracovala do prehlednych tabulek a grafti sloupcovych
a spojnicovych. Typy graft byly zvoleny s ohledem na mozny pocet odpovédi na jednotlivé
otazky. Sloupcové grafy zobrazuji odpovedi, kdy mohly déti vybrat pouze jednu moznost.

Spojnicové grafy znadzorfiuji odpovédi s vice moznostmi.

7 Vysledky vyzkumu

V této casti popisuji vysledky jednotlivych otazek dotazniku. Pokud déti v nékterych
otazkach nevybraly nékterou z moznosti, tak jsem ji v grafu nezobrazovala. Relativni ¢etnosti

odvozuji od po&tu celkového divek nebo chlapci v uréité vékové skuping.

Nasledujici Cast se zabyva vybavenosti domacnosti po¢itaCem a internetem a moznosti

pfipojeni vCetné chovani na siti.

Otazka ¢. 3 Mas doma pocitac?
Divky Chlapci Celkem
ano Ne ano ne ano Ne
Abs. ¢. 33 2 32 0 65 2
11 let -
Relat. ¢ 94,3 5,7 100,0 0 97,0 3,0
Abs. ¢.
12 let bs cv 39 1 36 1 75 2
Relat. ¢ 97,5 2,5 97,3 2,7 97,4 2,6
13 Abs. ¢. 33 1 24 0 57 1
Relat. ¢ 97,1 2,9 100,0 0 98,3 1,7
Abs. ¢. 31 1 48 0 79 1
14 + 15 —
Relat. ¢ 96,9 3,1 100 0 98,7 1,3
Abs. ¢. 136 5 140 1 276 6,0
Celkem
Relat. ¢ 96,5 3,5 99,3 0,7 97,9 2,1

Tabulka ¢. 8 Piistup $kolaki na pocita¢ doma

> Na pfipadné vyjimky upozornim.



61

Na otazku ¢€.3 Mds doma pocitac? odpovédélo pouze 6 déti zaporné. Z toho vyplyva,
7Ze md moznost s nim doma pracovat vétSina Skolakl (97,9 %). Bez pocitace je vic divek

(3,5 %), z chlapct ho nema pouze jediny (0,7 %).

Otazka €. 4 Pokud mas pocitac, mas ho u sebe v pokoji?
Divky Chlapci Celkem

ano ne Ano ne ano Ne

11 Abs. ¢. 19 14 21 11 40 25
Relat. ¢ 57,6 42,4 65,6 34,4 61,5 38,5

= Abs. ¢. 25 14 26 10 51 24
Relat. ¢ 64,1 35,9 72,2 27,8 68,0 32,0

13 Abs. ¢. 30 3 20 4 50 7
Relat. ¢ 90,9 9,1 83,3 16,7 87,7 12,3

14+ 15 Abs. é.v 22 9 40 8 62 17
Relat. ¢ 71,0 29,0 83,3 16,7 78,5 21,5

Abs. ¢. 96 40 107 33 203 73

Celkem »

Relat. ¢ 70,6 29,4 76,4 23,6 73,6 26,4

Tabulka ¢&. 9 Skoldci s pFistupem na poéita¢ v détském pokoji

Na otdzku €. 4 odpovidali pouze Skolaci, ktefi maji v domdacnosti pocitac. Podle odpovédi ho
ma v pokoji 203 skolakt (73,6 %). Jeho zastoupeni v pokojich roste s vékem ditéte, vyjimku
tvofi pouze skupina ¢trnactiletych s patnactiletymi. Pocitacem jsou vic vybavené chlapecké
pokoje nez divEéi. Ve svém pokoji ho maji vic nez tfi Ctvrtiny chlapcii (76,4 %) a o 5,8 procent

méné divek (70,6 %).

Otazka ¢. 5 Mas doma pristup na internet?
Divky Chlapci Celkem

Ano ne Ano ne ano Ne

11 Abs. ¢. 32 3 32 0 64 3
Relat. ¢ 91,4 8,6 100,0 0,0 95,5 4,5

12 Abs. ¢. 39 1 33 4 72 5
Relat. ¢ 97,5 2,5 89,2 10,8 93,5 6,5

Abs. ¢. 34 0 22 2 56 2
13 Relat. ¢ 100,0 0,0 91,7 8,3 96,6 3,4

14 + 15 | Abs.c 31 1 48 0 79 1
let Relat. ¢ 96,9 31 100,0 0,0 98,8 1,2
Abs. ¢. 136 5 135 6 271 11

Celkem

Relat. ¢ 96,5 3,5 95,7 4,3 96,1 39

Tabulka €. 10 Pristup $koldkii na internet doma
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Internet md doma moznost vyuzivat 96,1 procent déti. Pristup k nému maji vSechny

tiindctileté divky, jedendctileti a Ctrnéctileti s patnactiletymi chlapci.

Jedenact déti (3,9 %) musi vyuZivat internet jinde nez doma. Ctyfi déti se p¥ipojuji ve
vefejnych institucich. Tt Skolaci chodi na internet do knihovny a jeden do klubu. Dalsi tfi
vyuzivaji pfistup v ramci rodiny nebo ptatel. Jedno z nich chodi na internet k mame¢, dalsi
k sestfenici a ke kamaradovi. Ctyfi déti na otazku & 6. Kam chodis na internet?
neodpovédely.

Otazka ¢. 7 Kolik ¢asu primérné denné travis
na internetu? (divky)

50,0 -
45,0
® na internetu
40,0 nejsem denné
350 B do 30 minut
Si 30,0 ® do hodiny
s
. 25,0
= ’ M do dvou hodin
2 20,0
m déle
15,0
10,0
5,0
0,0

11 let 12 let 13 let 14 + 15 Celkem
let

Graf ¢. 11 Primérny cas straveny na internetu (divky)

Z grafu vyplyva, Ze nejméné Casu travi na internetu jedenactileté divky. Na internet se
ptipoji pouze ptes polovinu z nich (51,4 %). S rostoucim vékem klesd pocet Skolacek, které
by se na internet nepfipojily denné. Kazdy den se nepiipoji 22 procent divek. Primérné
nejdéle stravi na internetu tfinactileté Skolacky. Divky nejCastéji odpovidaly, ze travi na

internetu mezi hodinou a dvéma (24,8 %).
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Otazka €. 7 Kolik ¢asu primérné denné travis
na internetu? (chlapci)

45,0 -
40,0 -
35,0 -
30,0 -
25,0 -
20,0 -

M na internetu nejsem denné

M do 30 minut

® do hodiny

Relat.c.v %

15,0 - M do dvou hodin

10,0
5,0 -
0,0 -

m déle

11 let 12 let 13 let 14+ 15let Celkem

Graf ¢. 12 Prumérny ¢as straveny na internetu (chlapci)

U chlapci je situace o poznani jind. Nejméné surfuji po internetu dvandctileti chlapci. Vic nez
Ctvrtina (27 %) se k internetu neptipoji denné. Chlapci jsou na internetu s rostoucim vékem
déle, anomalii jsou tfinactileti, u kterych pfevladd moznost do hodiny. Nejpocetnéjsi
skupinou, kterd travi na internetu vice neZ dvé hodiny, jsou ctrnactileti s patnéctiletymi

Skoldky. Pfes dvé hodiny je pfipojenych 41,7 procent z nich.

Otazka ¢.8 Kolik ¢asu primérné denné travis na
pocitaci? (divky)

45,0 -
40,0 -
35,0 1 M na pocitacinejsem denné
s 30,0 -
> H do 30 minut
W 25,0
E‘ 20,0 W do hodiny
& 15,0 A B do dvou hodin
10,0 - m déle
5,0 1
0,0 -

11let 12 let 13 let 14+ 15let  Celkem

Graf ¢. 13 Prumérny ¢as straveny na pocitaci (divky)

Stejn¢ jako na internetu travi jedendctileté divky nejméné Casu na pocitaci. K pocitaci

neusedne denné 42,9 procent z nich. Naopak nejdéle ho maji zapnuty Ctrnactileté a
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patnactileté SkolaCky. Pfes dvé hodiny je na pocitaci 40,6 procent divek. Divky nejCastéji
odpovidaly, Ze nejsou na pocitaci denné (25,5 %). Piesto si ho alespon na chvili zapnou témer
tii ctvrtiny (74,5 %). Kdyz uz ho zapnou, tak jsou na ném mezi hodinou a dvéma denné

(23,4 %).

Otazka ¢.8 Kolik ¢asu priumeérné denné travis na
pocitaci? (chlapci)

50,0 -
45,0 -
40,0 1 M na pocitacinejsem denné
¢ 35,0 1
= 30,0 - “1 B do 30 minut
]
% gg:g 11— do hodiny
= 15,0 - m do dvou hodin
10,0 A m déle
5,0 -
0,0 ' : :

11let 12 let 13let  14+15let Celkem
Graf ¢. 14 Praumérny ¢as straveny na pocitaci (chlapci)

vvvvvv

kategorii nebyla nejcastéj$i odpovedi ta, Ze na ném nejsou denné. Nejvic ¢asu na ném travi
Ctrnactileti s patnactiletymi Skolédky. Déle nez hodinu na ném je 72,9 procent $koldkl z této
veékové kategorii, pfes dvé hodiny u pocitace prosedi 37,5 procenta z nich. Nejcastéji chlapci
odpovidali, Ze na pocitaci jsou déle nez dvé hodiny denné (31,9 %). Denné si ho nezapne

pouze Sestina chlapct (16,3 %).

Otazka €. 9 Pres jaka elektronicka
zarizeni se pripojujes na internet?
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Graf ¢. 15 Vyutziti jednotlivych zafizeni pro piipojeni k internetu (celkem)
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U otazky ¢. 9 Pres jaka elektronickda zarizeni se pripojujes? mohli Skolaci zvolit vice
moznosti. Z grafu vyplyva, ze pocita¢ a mobil se stoupajicim veékem nabyva dileZzitosti v
zivoté Skolakl. Vétsina zaki stdle nejCastéji pouziva pocitac (90,4 %) jako primarni zdroj k
pfipojeni k internetu, nasleduje mobil (74 %). Tablet si ke Skoldklim druhého stupné teprve
nachazi postupné cestu (52,8 %). U jedendctiletych poprvé dochézi k tomu, ze ho pouziva

stejné procento (59,7 %) jako mobil.

Otazkac. 9 Pres jaka elektronicka zarizeni se
pripojujes na internet? (divky)
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Graf ¢. 16 VyuZiti jednotlivych zafizeni pro pripojeni k internetu (divky)

KdyZ se podivame na grafy ¢. 16 a 17, tak zjistime nckteré odliSnosti. U c¢trnéctiletych a
patnactiletych divek se velmi pfiblizuje vyuZiti pocitace (93,8 %) a mobilu (90,6 %).
U chlapct je rozdil vyssi, pocita¢ ve stejné vékové kategorii pouziva 93,8 procent Skolaktl a
mobil 79,2 procent. Tablet nejvic vyuzivaji pro pfipojeni na internet jedenactileté divky

(68,6 %), ty ho navic pouzivaji ¢astéji nez mobil (57,1 %).
Otazka C. 9 Pres jaka elektronicka zarizeni se
pripojujes na internet? (chlapci)

— —=
— —B—potitaé

== mobil

tablet

SUSUIOUIONONONOUS
OODOOOOOOOOOOOODD

Relat.¢. v %
Wi B~ WWDoD

11 let 12 let 13 let 14 + 15 let

Graf & 17 Vyuziti jednotlivych zaFizeni pro pFipojeni k internetu (chlapci)
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Otazka ¢. 10 Pres které z uvedenych elektronickych zarizeni se pripojujes na internet?
se od predchozi lisi v tom, ze déti mély moznost uvést pouze jednu jedinou odpoveéd. To
znamend, ze nasledujici graf neukazuje tendence ve vyuziti jednotlivych zatfizeni pro

piipojeni k internetu, ale preference jednotlivych Skolaki.

Otazkac. 10 Pres které z uvedenych
elektronickych zarizeni se pripojujes nejcasteji?
(divky)

60,0 -
550 -
04 1
E'; 400 - W poditac
< 300 - -
£ 350 = mobil
& %8;8 ] m tablet
10,0 -
5,0 -
0,0 T T T T T

11 let 12 let 13 let 14 + 15let Celkem

Graf ¢. 18 Nejcastéjsi zpiisob pripojeni na internet (divky)

Tento graf potvrzuje, ze divky preferuji mobilni telefon (43,3 %) oproti pocitaci (40,4 %) a
tabletu (16,3 %). Mobil pouZivaji nej€astéji pro pfipojeni na internet tfinactileté divky, z nich
dokonce 58,8 procent. Ve skupiné Ctrnacti a patnactiletych mobil upfednostiiuje polovina

divek. Ptes pocitac se nejcastéji pripojuji dvanactileté (52,5 %).

Otazka €. 10 Pres které z uvedenych
elektronickych zafFizeni se pripojujes
nejcastéji? (chlapci)

H pocitac

~
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let

Graf ¢. 19 Nejcastéjsi zpusob pripojeni na internet (chlapci)
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Pies polovinu chlapcu (57,5 %) se nejéastéji pfipojuje na internet prostiednictvim pocitace.
Mobil preferuje pres tietinu (31,9 %) a tablet pouze pfes desetinu zaku (10,6 %). Stejné
(21,9 %) vyuzivaji mobil a tablet jedenactileti chlapci. Vyuziti mobilu se s vékem zvysuje.

Nejvic ho vyuzivaji ¢trnactileti s patnéctiletymi chlapci (45,8 %)

Otazkac. 11 Za jakym ucelem se nejcastéji
pripojujes na internet? (divky)

M zabava

M referaty a prace do skoly

Relac. ¢. v %
w
(]
[an]
.t r v °r*r+r 1111

30.0
25,0 vyhleddvani informaci
200
%848 m chatovania komunikaces lidmi

5.0

0,0 T T T T 1

11let 12 let 13 let 14+ 15 Celkem
let

Graf ¢. 20 Nejcastéjsi ucel pripojeni na internet (divky)

Divky se nejcastéji (51,8 %) pfipojuji k internetu, aby mohly chatovat a komunikovat s
dal$imi lidmi. Je pro né¢ velmi dileZit¢ vyménovat si zazitky a sdilet ¢as s jinou osobou.
Dulezita je pro né také zabava (29,8 %), Kvuli skole jsou na internetu uZ mnohem mén¢
(13,5%). Nejmén¢ travi ¢as vyhledavanim informaci (5 %). KdyZ se na data podivame podle
veékovych kategorii, tak pro jedenactilet¢ divky je nejcastéjSim divodem pro navstévu

internetu zabava (42,8 %), ostatni v€kové kategorie preferuji komunikaci s dal§imi osobami.

vvvvvv
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Otazkac. 11 Za jakym ucelem se nejcasté;ji
pripojujes na internet? (chlapci)
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Graf ¢. 21 Nejcastéjsi ucel pripojeni na internet (chlapci)

Chlapci oproti divkam preferuji zabavu (63,1 %), chatovani a komunikace s lidmi se u nich
naléza az na druhém misté (20,6 %), a to s vyraznym rozdilem. Oproti divkam vic vyhledavaji

informace (10,6 %) a méné surfuji kvili skolnim povinnostem (5,7 %). | pro chlapce s

vvvvvv

Otazka ¢. 12. Co o sobé na internetu
zverejnujes? (divky)
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Graf €. 22 Zverejiiovani udaji na internetu (divky)

Premyslela jsem, jestli otazku ¢. 12 Co o sobé zverejnujes na internetu? rozdélit

graficky do dvou casti - osobnich udaji a soukromé informace. Nakonec jsem tuto moznost
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zavrhla, protoze by data byla zkreslenda. Pro vétsi piehlednost jsem zvolila odlisné a vyrazné
barvy. Z grafu vyplyva, Ze nejméné si své udaje chrani tfinactileté divky. Kromé telefonniho

Cisla a adres Skoly a bydlisté v této vékové kategorii kiivky vrcholi.

Divky nejcastéji uvadi své jméno (85,3 %) a ptijmeni (80 %). Se vzristajicim vékem
tfinacti letech, ve vysS$im véku se snazi divky chranit vic své soukromi a své snimky vystavuji
uz jen necelé dvé tretiny (65,8 %). Zajimavou kategorii je datum narozeni. Tendence u jeho
zvefejiiovani prudce vzrustd mezi jedenactym a tfinactym rokem Skolacek. Mezi
jedendctiletymi ho uvadi zhruba kazdé desata (11,4 %), u tfinactiletych uz témét dvé tietiny
(61,8 %). Dohledat email mize kdokoliv u vic jak ¢tvrtiny jedendctiletych Zacek (28,6 %) au
poloviny tfinactiletych. Divky dale ve vétsi mite zvetejiluji svoje zaliby (36,3 %). Zajimava je
tendence u pocitii. Nejvic maji potfebu sdilet a prezentovat obraz sama sebe tiinactileté divky
(58,8 %). Ctrnacti a patnactileté divky maji vétsi samoregulaci a své emoce davaji najevo v
online prostiedi v mensi mite (31,6 %). Udaje jako adresa bydlisté, adresa koly a telefon pro
$kolatky nejsou pro jejich sebeprezentaci na internetu dileZité. Zadné tidaje o sobé neuvadi
témer Sestina (17,7 %) jedenactiletych zacek, v kategorii o rok starSich divek to je uz jen pét

procent.

Otazkac. 12. Co o sobé na internetu
zverejnujes? (chlapci)
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Graf ¢&. 23 Zverejiiovani udaji na internetu (chlapci)
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Také chlapci nejcastéji uvadi na internetu svoje jméno (74 %) a piijmeni (68 %). Nicméné
méné nez divky. Dvanactileti Skolaci si davaji vétsi pozor na vystupovani pod svou pravou
identitou a uvadi v kategoriich krom¢ telefonniho ¢isla a adres bydlist¢ a Skoly nejméné
udaji. Jméno a pfijmeni zvefejiuji dvanactileti oproti dalsim vékovym kategoriim zhruba
V poloviné ptipadd (51,4 %). I u chlapch se potvrzuje trend zvetejiiovani fotografii se
vzrustajicim vékem, vyjimku tvoii jiz zminéni dvanactileti. U tfinactiletych uz dava snimky
na internet téméf dvé tietiny z nich (62,5 %). Zatimco na dalSich mistech se u divek zatadily
kategorie datum narozeni, zaliby a pocity, chlapci preferuji uvadéni emailu (54,4 %), po ném
zvetejiiuji datum narozeni (37,5 %). Zaliby a pocity pro né nejsou tak diilezité jako pro divky.
Telefonni ¢islo uvadeji Castéji s rostoucim vékem (14,3%). Adresa bydlisté a Skoly stoji na
okraji jejich z4jmu. Zadnou informaci o sob& uvadi téméf &tvrtina jedenéctiletych (18,8 %),
v dalSich vekovych kategorii tato kiivka klesd az na nulu u ¢Etrnacti a patnéctiletych. Dalsi

moznosti, které Skolaci uvadéli, bylo zvetejiiovani videi a vystupovani pod piezdivkou.

Otazka ¢. 13 Kontroluji té dospéli, co délas na internetu?
Divky Chlapci Celkem
ano ne ano ne ano ne
Abs. ¢. 22 13 11 21 33 34
11

Relat. ¢ 62,9 37,1 34,4 65,6 49,3 50,7

12 Abs. ¢. 18 22 18 19 36 41
Relat. ¢ 45,0 55,0 48,6 51,4 46,8 53,2

13 Abs. ¢. 10 24 9 15 19 39
Relat. ¢ 29,4 70,6 37,5 62,5 32,8 67,2

Abs. ¢. 6 26 10 38 16 64

+

L AN Relat. ¢ 18,7 81,3 20,8 79,2 20,0 80,0
Celkem Abs. ¢. 56 85 48 93 104 178
Relat. ¢ 39,7 60,3 34,0 66,0 36,9 63,1

Tabulka ¢. 11 Kontrola déti na internetu

Dospéli kontroluji vic nez tfetinu skolakd (36,9 %). Zbytek (63,1 %) na otazku €. 13
odpovidal, Ze si mysli, Ze kontrolovani nejsou. Pod dohledem rodi¢ii jsou castéji divky
(39,7 %) nez chlapci (34 %). Co délaji na internetu jedenactileti, zjistuje téméf polovina

rodicii (49,3 %), u Ctrnécti a patnactiletych to je uz jen pétina.
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Otazka €. 14 Jaké socialni sité pouzivas? (divky)
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Graf ¢. 24 Pripojeni na socialni sité (divky)

Milovické Skolacky nej€astéji komunikuji ptes Facebook. PrestoZe na ném mohou byt
zaregistrované osoby star$i 13 let, svij ucet na ném ma vic nez polovina (57,1 %)
jedenactiletych divek a vétsina (90 %) dvanactiletych. Z grafu je patrné, ze dilezitou roli v

jejich zivoté ma také Google+, Ask.fm a s rostoucim vékem Instagram a Snapchat. Ostatni

kategorie jsou zastoupeny marginéllné.60
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Otazka €. 14 Jaké socialni sité pouzivas? (chlapci)
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Graf ¢&. 25 Pripojeni na socialni sité (chlapci)

60 Skolacky mély moznost vybrat si z vice moZnosti, nicméné pokud ji nezvolily alespori ¢tyfi ze dvou vékovych
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kategorii, tak jsem ji do grafu nezahrnula. Jedenactileté uvadély chatovani pres Alik.cz (5,7 %), pfes Twoo

dvanactileté (10 %) a ¢trnactileté s patnactiletymi (3,1 %), Omegle maji dvanactileté (5,9 %), tfinactileté (3,4 %)
a Ctrnacti a patnactileté (3,1 %). MeowChat je stejné malo vyuZivany v kategorii ¢trnacti a patnactiletych divek

jako Omegle (3,1 %). Fahlo ma jedna tfinactileta Skolacka (2,9 %).



72

Z tohoto na prvni pohled chaotického grafu vyplyva, ze chlapci nepotiebuji tolik
komunikovat pfes v&tsi mnozstvi socialnich siti® jako jejich spoluzagky. Preferuji Facebook a
Google+. Pod povolenou vékovou hranici pro registraci je na Facebooku ptes polovinu
jedendctiletych (57,1 %) a vic nez dvé tietiny dvanactiletych (70,3 %). Google+ nejvic
vyuzivaji jedendctileti chlapci (62,5 %).

Nejvic pouzivané komunikacni sité z konce devadesatych let 20. stoleti propadly. Pro
soucasnou generaci Skolakll na druhém stupni zékladni Skoly nejsou vibec dulezité Lide.cz,

Spoluzaci.cz, Badoo, Libimseti.cz ani MySpace.

Otazka ¢. 15 Kolik lidi sis pridal/a do svych kontaktii, které jsi znal/a pouze pres
internet? zjistovala, v jakém mnozstvi si déti pfidavaji neznamé do kontaktd, ktefi mohou
nahlédnout do jejich Zivota pies socidlni sité, komunitni weby atp. Z uvedenych odpovédi
vyplyva, Ze vic nez polovina déti (59,9 %) si nepiidava zadné cizi lidi. Modus a median z
celého vzorku vychazi 0. Pokud vezmeme v tivahu pouze déti, které ptijaly nékoho ciziho do
svych pratel a kontakt(, tak ze 113 kladnych odpovédi (40,1 %) dostdvame modus 1 a median

15. To ukazuje, ze déti v Milovicich si davaji pozor na to, koho si pusti do svého soukromi.

Nésledujici cast se bude zabyvat vnimanim rizik na internetu, zejména osobni
schiizkou, na kterou mize dit¢ lakat kybergroomer za ucelem pohlavniho zneuziti, a s ni

souvisejicimi otazkami, jako je diivéra v cizi lidi na siti a sdileni osobnich materiali.

Otazka ¢. 16 Sel/sla bys na osobni schiizku s internetovym ,kamaradem®, kdyz by o
ni pozadal?
Divky Chlapci Celkem
Ano Ne ano ne ano ne
» Abs. C. 1 34 6 26 7 60
Relat. ¢ 2,9 97,1 18,8 81,2 10,4 89,6
12 Abs. ¢. 5 35 2 35 7 70
Relat. ¢ 12,5 87,5 5,4 94,6 9,1 90,9
” Abs. ¢. 6 28 6 18 12 46
Relat. ¢ 17,6 82,4 25,0 75,0 20,7 79,3
Abs. C. 8 24 18 30 26 54
14 + 15 let
Relat. ¢ 25,0 75,0 37,5 62,5 32,5 67,5
Abs. C. 20 121 32 109 52 230
Celkem
Relat. ¢ 14,2 85,8 22,7 77,3 18,4 81,6

Tabulka €. 12 Teoreticka schiizka s neznamym ¢lovékem

®! 7 dalsich komunikaénich siti pouzivaji ty, které se tykaji online her (10,8 %).
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Na otazku 16. Sel/sla bys na osobni schiizku s internetovym ,, kamardadem ", kdyz by o
ni pozadal? odpovédéla kladné téméf pétina Skolakt (18,4%). Méné opatrni V navazovani
osobnich kontakti s neznamymi jsou chlapci. Na osobni schiizku s virtualnim piitelem by Sel
zhruba kazdy paty (22,7 %), na setkédni by Sla kazda sedma divka (14,2 %) Nejmén¢ opatrni
jsou divky a chlapci ve véku Ctrnact a patnéct let. Divky s rostoucim vékem vnimaji méné

potencialni rizika.

Otéazka €. 17 Sla jsi nékdy na osobni
schizku s ¢lovékem, kterého znas pouze
presinternet? (divky)

100,0
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Graf €. 26 Uskutecnéna schizka s neznamym ¢lovékem (divky)

Z tohoto grafu vyplyva, ze divky témét nikdy nesSly na schiizku s neznamym clovékem.
Piestoze dvacet Skolacek (14,2 %) by na ni teoreticky §lo, kdyby je nékdo pozadal, ve
skuteCnosti na ni dorazilo patnéct divek (10,6 %). Z toho opakované jen tfetina (3,5 %).
O osobni schlizce s nezndmym piemysli Sest divek (4,3 %). Nejvic riskovaly divky ve véku

¢trnact a patnact let (21,9 %).
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Otazka €. 17 Sel jsi nékdy na osobni schlizku
s clovékem, kterého znas pouze pres
internet? (chlapci)
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Graf ¢. 27 Uskuteénéna schiizka s neznamym ¢lovékem (chlapci)

Ani chlapci na osobni schiizce s nékym nezndmym vétSinou nebyli (82,3 %). Teoreticky by
na ni §lo tficet chlapcti (22,7 %), ale ve skute¢nosti ji uskutecnilo dvacet pét Skolakt (17 %).
Opakované na schiizku s néjakou nezndmou osobou dorazilo dvanéct zaki druhého stupné
(5,7 %), vétsina z nich byli ¢trnécti a patnactileti chlapci. Z této vékové kategorie na schiizku

Sla témét pétina z nich (18,8 %).

Nebezpeci se vystavilo celkem Ctyticet déti (14,2 %), vic chlapet nez divek. V tabulce

¢. 13 budu vychazet z poc¢tu déti, které dorazily na schiizku.

Otazka ¢. 18 Dorazila na schiizku jina osoba, neZ jak se popsala na
internetu?
Divky Chlapci Celkem
Abs. ¢ 14 22 36
Ne Relat. & 93,3 88 90
. Abs. ¢. 0 1 1
vypadala jinak Relat. ¢ i 4,0 2,5
» Abs. ¢. 1 1 2
byla starsi Relat. ¢ 6,7 4,0 5,0
byla jiného Abs. ¢. 0 1 1
pohlavi Relat. ¢ - 4,0 2,5
Abs. ¢. 15 25 40
Celkem Relat. ¢ 100,0 100,0 100,0

Tabulka ¢. 13 Osoba, ktera dorazila na osobni schiizku s détmi
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Otazka ¢. 18 zjiStovala, jestli a jak se liSily osoby, se kterymi si dité psalo a nasledné se
s nimi setkalo. Z ctyficeti déti, které se osobné seznamily s neznamym, mélo 90 procent
Z nich $t&sti a dorazila osoba, kterou podle navazané konverzace oéekavaly. Cty¥i déti (10 %)
se potkaly snékym jinym, pouze jedna znich byla divka (2,5 %). V jednom piipadé
internetovy kamarad vypadal jinak, ve dvou pfipadech byl star$i. Za zasadni problém
povazuji, ze se jeden chlapec potkal s clovékem, ktery na internetu vystupoval pod jinym
pohlavim.
Otazkac. 19 Komu bys fekla o tom, Ze se chystas

na schiizku s nékym, koho znas jen pfes
internet? (divky)
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Graf €. 28 Svéreni se s osobni schiizkou s neznamym ve svém okoli (divky)

Divky by se svétily nejcastéji kamaradovi nebo kamaradce (79,1 %), poté by
vyhledaly rodi¢e (46 %) a na tietim misté skoncili sourozenci (21,9 %). O tom, Ze se chystaji
Skolacky na schiizku, by netfeklo nikomu (5,4 %). Uciteli by se svétily jen tii divky (2,1 %).
Jedna dvanactiletd divka uvedla, Ze by se poradila s babickou.

Otazkac. 19 Komu bys fekl o tom, Ze se

chystas na schizku s nékym, koho znas jen
presinternet? (chlapci)
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Graf ¢. 29 Svéreni se s osobni schiizkou s neznamym ve svém okoli (chlapci)
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U chlapct je situace oproti divkam uplné jina. Skolaci se Gast&ji svéfuji rodi¢im
(58,7 %) nez kamaradim (40,9 %) a pak sourozencim (19,9 %). O tom, ze se chystaji na
schiizku s nékym neznamym, by nefekla nikomu vic nez desetina chlapct (13,2 %). Az do
tiinacti let by o ni fekli nejcastéji rodic¢im. Jejich ochota svéfovat se kolisavé klesa.
Ve skupiné Ctrnacti a patnactiletych by matce a otci svilj zamér ozndmil jen zhruba kazdy treti
Skolék (37,5 %). Pro dospivajici je velmi dulezité soukromi, proto v nejstarsi vékové kategorii
je nejveétsim procentem (20,8 %) zastoupen pocet chlapci, kteti by se doma nesvétili o setkani
s internetovym kamaradem. Skolaci se svéfuji sourozenctim podobné jako divky, nizka

davéra v ucitele je obdobna jako u jejich spoluzacek.

Otazka ¢. 20 Jsou vSechny udaje, které uvadis na internetu pravdivé?
Divky Chlapci Celkem
Ano ne ano ne Ano Ne
Abs. ¢. 14 21 12 20 26 41
11 let —
Relat. ¢ 40,0 60,0 37,5 62,5 38,8 61,2
Abs. ¢. 21 19 17 20 38 39
12 let —
Relat. ¢ 52,5 47,5 45,9 54,1 49,4 50,6
Abs. ¢. 11 23 10 14 21 37
13 let »
Relat. ¢ 32,4 67,6 41,7 58,3 36,2 63,8
14 + 15 | Abs.¢. 19 13 23 25 42 38
let Relat. ¢ 59,4 40,6 47,9 52,1 52,5 47,5
Abs. ¢C. 65 76 62 79 127 155
Celkem -
Relat. ¢ 46,1 53,9 44,0 56,0 45,0 55,0

Tabulka ¢. 14 Pravdivost uvadéni iidajui na internet
Déti na internetu o sobé Castéji 1zou, nez fikaji pravdu. Vic neZz polovina (55 %)
uvedla, Ze o sob& uvadi nepravdivé udaje. Castéji 1zou chlapci (56 %) nez divky (53,9 %).

S rostoucim vékem se podil chlapct, kteti si vymysli, snizuje.
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Otazkac. 21 Které udaje o sobé uvadis
nepravdivé? (divky)
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Graf ¢. 30 Nepravdivé udaje (divky)

Na tuto otazku odpovidalo pouze 76 divek (53,9 %), které uvedly, ze o sobé netikaji ve vSem
pravdu. Nejcastéji si vymysli ve véku a odkud pochézi. Nejvic (76,9 %) si chrani misto
bydlisté¢ skupina ctrnacti a patnactiletych divek, nejméné pétina (21,1 %) dvandctiletych
zacek. Starsi se d€laji nejcastéji (81 %) jedenactileté. Nejméné o veku lzou tfinactileté (40 %).
Na tretim misté divky uvadély, Ze si nechaji fikat jinym jménem (13,3%). O svém pohlavi a

zalibach 1zou marginalng¢.

Otazkac. 21 Které udaje o sobé uvadis
nepravdivé? (chlapci)
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Graf ¢. 31 Nepravdivé udaje (chlapci)

Tato otdzka se vztahuje pouze k sedmdesati deviti chlapcim (56 %), ktefi na ptredchozi

odpovédéli, Ze o sobé uvadi nékteré tidaje nepravdivé. Stejné jako divky se Skolaci délaji
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star$i (66,5 %) a vymysli si, odkud jsou (37,7 %). Pé&tina jedenactiletych chlapcti si vymysli,
odkud pochazi. O své identité Castéji 1zou zaci (22,8 %) nez jejich spoluzacky a nechévaji se

oslovovat pod jinym jménem.

Otazka c. 22 Véris tomu, co ti lidé na
internetu o sobé rikaji? (divky)
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Graf ¢. 32 Diivéra v informace od neznamych lidi (divky)

Ptes polovinu (58,8 %) divek nediivéfuje, nebo spi§ nedivéfuje nezndmym lidem na
internetu. Pouze tii §kolatky (2,1 %) oznadily moznost ano. Skolaéky jsou pomérné kritické
k informacim, které obdrzi. Dvanactileté divky nejéastéji (52,5 %) oznacily moznost spise

0 ww

ano, ze duvetuji informacim od lidi z internetu.

Otazka c. 22 Véris tomu, co ti lidé na
internetu o sobé fikaji? (chlapci)
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Graf ¢. 33 Diivéra v informace od neznamych lidi (chlapci)

Chlapci divétuji lidem na internetu méné nez divky. Moznost spiSe ne a ne zvolili téméf dvé

tietiny Skolakd (66,2 %). Presto ale moznost ano zvolilo vic zakt nez divek (7,1 %).
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Otazka €. 23 Byla jsi nékdy pozadana
osobou, kterou znas pouze virtualné... (divky)
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Graf ¢. 34 Divky pozadané o néco...
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Otazka ¢. 23 zjistovala, jestli byli Skolacky a Skolaci pfes internet cizi osobou o néco

pozadany. Z grafu je vidét, Ze s rostoucim vékem celily divky vice zaddostem. Virtualni pratelé

po skuping ¢trnacti a patnactiletych zacek nejvic chtéli fotografie obliceje (31,3 %).

Skolagky se v 8,1 procentech piipadd setkaly se zadosti o sexualné ladénou fotografii.

Zhruba desetina divek byla (11,1 %) pozaddna o osobni schliizku. Nicméné z oslovené

desetiny, ktera by na schiizku §la, ji vSechny divky uskutec¢nily, z toho tfi dokonce opakované

a Ctyfi o ni pfemysli.

Sla bys na osobni schizku s
internetovym "kamaradem", kdyZ by o

ni pozadal?

Odpovéd Abs. ¢. Relat. ¢ v %
ano 4 26,7
ne 11 73,3

Tabulka €. 15 Souvislosti mezi otazkou
¢. 16 a 23 (divky)

Sla jsi na osobni schiizku s ¢lovékem,

kterého znas pouze pies internet?

Odpovéd’ Abs.¢.  Relat. ¢. v %
ano, jednou 1 6,7

ano, nékolikrat 3 20,0

ne 7 46,6

zatim ne 4 26,7

Tabulka ¢. 16 Souvislosti mezi otazkou ¢. 17
a 23 (divky)
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Otazka ¢. 23 Byl jsi nékdy pozadan
osobou, kterou znas pouze virtualné...
(chlapci)
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Graf €. 35 Chlapci pozadani o néco...
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I chlapci nejcastéji odpovidali, ze byli pozadani o fotografii obli¢eje. Tuto moznost zvolila

Sestina (15,5 %) Skoladkt. Cizi ¢loveék chtél po 2,6 procentech chlapci sexualné ladéné

snimky. Skolaci se setkali méné s zadosti o osobni schizku (5,6 %) neZ jejich spoluzacky.

Nicméné pokud byli pozadani, tak sedm (77,8 %) z nich by §lo. KdyZ se podivime na dalsi

souvislosti, tak 8 (88,8 %) chlapcli na takové schiizce bylo a pouze jeden by tuto zkuSenost uz

neopakoval.

Sel bys na osobni

ni pozadal?

schizku s

internetovym "kamaradem", kdyZ by o

Odpovéd Abs. ¢. Relat. ¢ v %
ano 7 77,8
ne 2 22,2

Tabulka ¢. 17 Souvislosti mezi otazkou
¢. 16 a 23 (chlapci)

Sel jsi na osobni schiizku s ¢lovékem,

kterého znas pouze pies internet?

Odpovéd’ Abs. . Relat. ¢. v %
ano, jednou 4 44.4

ano, nékolikrat 4 44,4

ne 0 0,0

zatim ne 1 11,2

Tabulka ¢. 18 Souvislosti mezi otazkou ¢. 17
a 23 (chlapci)
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Otazkac. 23 Byl jsi nékdy pozadan
osobou, kterou znas pouze virtualné...
odpoved Nikdy mé o nic nepozadala.
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Graf ¢. 36 O nic nepozadani (divky a chlapci)

Ptestoze predchazejici dva grafy a souvisejici tabulky mohou vzbudit velké obavy, jak moc
jsou Skolaci v nebezpeci, tak z tohoto je vidét, Ze neceld polovina divek (43,8 %) a chlapct

(47,9 %) o nic pozadana nebyla.

Nasledujici tabulky maji ukézat, kolik déti z této skupiny by se vystavilo

potencialnimu nebezpeci.

Sla bys na osobni schiizku s Sla jsi na osobni schiizku s ¢lovékem,
internetovym "kamaradem", kdyZ by o kterého znas pouze pies internet?

ni pozadal?

Odpoveéd Abs. ¢. Relat. c v % Odpovéd Abs.¢. Relat.¢.v%
ano 7 7,1 ano, jednou 5 51
ne 91 92,9 ano, nékolikrat 2 2,0

Tabulka ¢. 19 Souvislosti mezi otazkou ne 90 918

¢. 16 a 23 (divky) zatim ne 1 1,1

Tabulka ¢. 20 Souvislosti mezi otazkou €. 17
a 23 (divky)

Z tabulky €. 19 vyplyva, Ze v budoucnu by mohlo byt ohroZzeno dalSich sedm divek (7,1 %).
Piestoze Skolacky nebyly pozadany, na osobni schiizce s neznamou osobou bylo podle
tabulky ¢. 20 sedm z nich (7,1 %). Z toho miZeme usuzovat, Ze pokud odpovidaly pravdive,

tak pravé ony byly inicidtorkami setkani.
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Sel bys na osobni schizku s Sel jsi na osobni schiizku s ¢lovékem,
internetovym "kamaradem", kdyZ by o kterého znas pouze pies internet?

ni pozadal? Odpovéd’ Abs.¢.  Relat. ¢&. v %
Odpovéd Abs. &. Relat. ¢ v % ano, jednou 3 3,5

ano 11 12,8 ano, nékolikrat 3 3,5

ne 75 87,2 ne 77 89,5

Tabulka ¢. 21 Souvislosti mezi otazkou zatim ne 3 3,5

¢. 16 a 23 (chlapci) Tabulka ¢. 22 Souvislosti mezi otazkou €. 17

a 23 (chlapci)
Tabulka €. 21 ukazuje, ze by se s potencidlnim utocnikem seslo jedenact chlapcii (12,8 %).
Skoléci, které nikdo neznamy nepozadal, na osobnich schiizkach byli. Situace je obdobna jako
u jejich spoluzacek. Z tabulky ¢. 22 vyplyva, ze zhruba 7 procent z nich mohlo setkani

iniciovat.

Déti mohly dopsat jinou odpovéd’ na otdzku €. 23. Tuto moznost zvolili pouze Ctyfi
Skoléci a skolacky. Byli pozadéani o pomoc s vécmi do Skoly, zapnuti webkamery a ptidani se

k online hfe.

Otazka ¢.24 Poslal/a jsi nékomu na internetu svoje sexualné ladéné fotografie?
Divky Chlapci Celkem

ano ne ano ne ano ne
Abs. ¢. 0 35 0 32 0 67

11let Relat. & i 100,0 - 100,0 - 100,0
Abs. ¢. 0 40 0 37 0 77

12 let Relat. & i 100,0 - 100,0 - 100,0
Abs. C. 0 34 1 23 1 57

13 let Relat. ¢ - 100,0 42 95,8 1,7 98,3
Abs. C. 3 29 3 45 6 74

14+15let ™o et | 94 90,6 6,3 93,8 75 92,5
Abs. ¢. 3 138 4 137 7 275

Celkem Relat.¢ | 2.1 97,9 2,8 97,2 25 97,5

Tabulka €. 23 Posilani intimnich fotografii

Milovicti Skolaci témét neposilaji svoje nahé a polonahé fotografie. Sexudlné ladénou fotku
odeslalo pouze 7 z nich (2,5 %). Nejmladsim odesilatelem intimnich snimku byl tfinactilety
chlapec. Nejvic posilali fotografie v sexualnim zobrazeni déti v kategorii ¢trnact a patnact let

(7,5 %).
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Otazka €. 25 Co povazujes za riskantni
chovani? (divky)
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Graf ¢. 37 Riskantni chovani (divky)

Divky maji nejCastéji obavy z osobni schliizky s nezndamym clovékem z internetu, a to
(83,1 %), nasleduje kategorie komunikace s neznamymi (47,2 %). Uvédomuji si, ze sdileni
osobnich Udaji pro né¢ muze mit nasledky, nicméné pii sdileni vlastnich fotografii uz tak
obezietné nejsou. Jen pro necelou pétinu (17,4 %) Ctrnacti a patnactiletych Skolacek

predstavuje publikovani vlastnich snimk riziko.

Protoze za nejvic riskantni povazuji osobni schiizku s cizi osobou, tak se nyni zaméfim
na to, jestli na takové schlizce divky byly, nebo by na ni Sly. 83,1 procent divek predstavuje
83 skolacek.

Sla bys na osobni schiizku s Sla jsi na osobni schiizku s ¢lovékem,
internetovym "kamaradem", kdyz by o kterého zna§ pouze pres internet?

ni pozadal?

Odpovéd Abs. ¢. Relat. ¢ v % Odpovéd’ Abs. €. Relat. &. v %
ano 5 6,0 ano, jednou 3 3,6
ne 78 94,0 ano, nékolikrat 1 1,2

Tabulka ¢. 24 Souvislosti mezi otazkou ne 78 94,0

¢. 16 a 25 (divky) zatim ne 1 1,2

Tabulka ¢. 25 Souvislosti mezi otazkou ¢. 17
a 25 (divky)



84

Prestoze divky povazuji za riziko osobni setkani s neznamym ¢lovékem, tak pét z nich
(6 %) je teoreticky ochotno podstoupit potencialni nebezpedi. Ctyfi skolacky (4.8 %) na
takové  schlizce byly, piestoze si  uvédomovaly rizika, tii z toho

dokonce opakovang (3,6 %).

Otazka €. 25 Co povazujes za riskantni
chovani? (chlapci)
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o ’ \
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30,0 . : : . clovékem z internetu
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Graf ¢. 38 Riskantni chovani (chlapci)

Chlapci jako divky vnimaji jako nejvic rizikové chovéani osobni schiizku
snezndmym c¢lovékem z internetu. Nebezpecnost takového jednani si uvédomuje
76,7 procent Skolaki.
aktivitou, s vyjimkou jedenactiletych, kteti se vic boji sdileni osobnich udaji na
internetu (62,5 %). Prave sdileni informaci o vlastni identité fesi chlapci oproti divkdm
mnohem vic. Nadpolovi¢ni pocet zaka (53,5 %) za riskantni chovani povazuje

zvefejiiovani osobnich tidajl, u divek jen témét kazda ctvrta (39,8 %).
Pfi porovnani grafti ¢. 37 a 38 je zfejmé, Ze Zaci si uvédomuji rizika vic nez
divky. Otéazkou je, jak se chova 74 zaki, kteti odpovidali, Ze vnimaji nebezpecnost

osobnich schiizek s nezndmymi ve skutecnosti.



Sel bys na osobni schiizku s

internetovym "kamaradem", kdyz

by o ni pozadal?

Odpovéd Abs. ¢. Relat. ¢ v
%

ano 2 3,0

ne 64 97,0

Tabulka ¢. 26 Souvislosti mezi otazkou
¢. 16 a 25 (chlapci)
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Sel jsi na osobni schiizku s ¢lovékem,

kterého znas§ pouze pies internet?

Odpovéd’ Abs. €. Relat. ¢. v %
ano, jednou 0 0,0

ano, 1 1,5
nékolikrat

ne 63 95,5

zatim ne 2 3,0

Tabulka ¢&. 27 Souvislosti mezi
otazkou ¢. 17 a 25 (chlapci)

Pouze dva skoléci (3,0 %) z téch, co si uvédomuji riziko schiizky s virtualnim ptitelem,

by na ni §lo, jeden na ni jednou byl (1,5 %). Z uvedenych odpovédi vyplyva, Ze chlapci

si davaji na situace, které vnimaji jako rizikové, vétsi pozor nez jejich spoluzacky.

Otazka ¢. 26 zjiStovala, jestli SkolaCky a Skolaci znaji pojmy kyberSikana,

kybergrooming, kygerstalking a sexting. Pfedpokladala jsem, ze o kybergroomingu pod

timto oznac¢enim neslyseli, coz se potvrdilo. Déti mély také napsat, co pojmy znamenaji.
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Otazka €. 26 Které z nasledujicich pojmu znas?

(divky)
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Graf €. 39 Znalost pojmii (divky)
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Divky odpovédély na tuto otdzku v 97 piipadech (68,8 %). Skolacky se
nejCasteji setkaly s terminem kyberSikana (53,2 %), po ném nésleduje sexting (13,5 %)
a poté kyberstalking (2,1 %). Kybergrooming Zadna neuvedla. Poprvé zaznamenaly

kyberstalking a sexting ve dvanacti letech.

Z grafu ¢. 39 vyplyva, Ze s rostoucim vékem se povédomi 0 pojmech

zvysuje, nicméné vyjimku tvoii sexting, kterou nejcastéji uvadély trinactileté Skolacky.

Otazka . 26 Které z nasledujicich pojm{ znas?
(chlapci)
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Graf ¢. 40 Znalost pojmi (chlapci)

Chlapci zvolili nékterou z moZznosti v 92 piipadech (65,3 %). KyberSikanu
popsali mén¢ nez divky (46,8 %), sexting naopak cCast&ji (11,4 %) a kyberstalking znaji
také vic (7,1 %). Pojem kybergrooming neznaji. Stejné jako jejich spoluzacky poprvé
zaznamenaly kyberstalking a sexting ve dvanicti letech. Z grafu ¢. 40 vyplyva, Ze

u ¢trnacti a patnactiletych Skolaki povédomi o vSech pojmech klesa.

Otazka €. 27 Znas nékteré internetové stranky, na kterych se mizes dozvédet o
rizicich internetu nebo pozadat o radu? zjiStovala, jestli Skolaci vi, kde by pfipadné na
internetu hledali radu. Odpovédé€lo jich pouze osm, z toho pét divek a tfi chlapci.
Obritili by se ve dvou piipadech na Milovice/porad’te, jedenkrat na Internet bezpecné,

jednou na Bezpecny internet a tfikrat na Seznam.cz.
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ZavereCna Cast vyzkumu zjistuje, jestli Celily déti obtéZovani na internetu,

jakym zptsobem, jak a s kym to ptipadné fesili.

Otazka ¢. 28 Obtézoval té uz nékdy nékdo na internetu?
Divky Chlapci Celkem

ano Ne ano ne ano ne

Abs. ¢ 3 32 5 27 8 59
Ll Relat. ¢ 8,6 91,4 15,6 84,4 11,9 88,1

12 Abs. ¢ 8 32 6 31 14 63
Relat. ¢ 20,0 80,0 16,2 83,8 18,2 81,8

13 Abs. ¢ 11 23 5 19 16 42
Relat. ¢ 32,4 67,6 20,8 79,2 27,6 72,4

Abs. ¢. 9 23 11 37 20 60
L ls Relat. ¢ 28,1 71,9 22,9 77,1 25,0 75,0
Celkem Abs. ¢. 31 110 27 114 58 224
Relat. ¢ 22,0 78,0 19,1 80,9 20,6 79,4

Tabulka ¢. 28 Pocet obtézovanych déti

Vic nez pétina

(20,6 %) déti ma zkuSenosti s obtézovanim na internetu.

Divky

odpovidaly na otazku €. 28, Ze byly atakovany castéji (22 %) nez chlapci (19 %). Nejvic

ohroZenou skupinou mezi Skolackami jsou tfinéctileté divky (32,4 %), mezi chlapci jsou

nejcasteji obét'mi Ctrndcti a patnactileti zaci (22,9 %).
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Graf ¢. 41 Zpisob obtéZovani (divky)
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Divky byly nej€astéji obtézovany slovnim utokem (33,1 %), za nimi je vyhrozovani

(12,1 %), vydirani (9,7 %) a priinik na tget (6,5 %).

Otazka ¢. 29 Jakym zplisobem té nékdo obtézoval?

(chlapci)
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Graf ¢. 42 Zpisob obtéZovani (chlapci)

Chlapci nejcastéji Celili také slovnim utoklim byly nejcastéji obtézovany slovnim
utokem (39,9 %), za nimi nasleduje vyhrozovani (13 %) vydirani (11,1 %) a prinik na

et (8,3 %).

Otazka ¢. 30 PoZadal/a jsi nékoho o pomoc, pokud té nékdo na internetu
obtéZoval?
Divky Chlapci Celkem
ano ne ano ne ano ne
- Abs. ¢. 2 1 4 1 6 2
Relat. ¢ 66,7 | 33,3 80 20 10,3 3,4
15 Abs. ¢. 3 5 0 6 3 11
Relat. ¢ 37,5 | 62,5 - 100,0 | 5,2 19,0
e Abs. ¢. 7 4 1 4 8 8
Relat. ¢ 63,6 | 36,4 20 80 13,8 | 13,8
Abs. ¢. 6 3 3 8 & 11
14+ 15 let
Relat. ¢ 66,7 | 334 | 27,3 | 72,7 | 155 19,0
Abs. ¢. 18 13 8 19 26 32
Celkem
Relat. ¢ 58,1 | 419 | 29,6 | 70,4 | 448 | 55,2

Tabulka ¢. 29 Pozadani o pomoc
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Z tabulky ¢. 29 je patrné, ze divky a chlapci fesi své problémy s obtéZovanim
uplné jinak. Zatimco divky ve vice nez poloviné (58,1 %) ptipadi pozadaji o pomoc,
chlapci st své problémy spiS nechavaji pro sebe (70,4 %) a o pomoc pozada necela

tietina (29,6 %).

Velmi dilezité je, u koho Skolacky a skolaci hledaji oporu, ptipadné pro¢ o
pomoc nepozadaji. Jelikoz déti opakované uvadely, moznost ne se slovy, ze je to jejich

véc, tak ji zafazuji do grafu.

Otazka €. 30 Pozadala jsi nékoho o pomoc, kdyz
té nékdo obtézoval? (divky)

M ano, ucitele
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>
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Graf ¢. 43 Pozadani o pomoc (divky)

Divky se svéfuji s obtézovanim na internetu nejcastéji kamaradim (31,3 %), ¢tvrtina
Skolacek vyhleda s zadosti o pomoc rodice, z toho nejcastéji jedendactileté divky. Uciteli
divky tolik nedaveétuji, aby mu ftekly o svych potizich. Pokud o pomoc nikoho
nepozadaly, tak zhruba Sestina (15,6 %) o tom piemysli. Strach svéfit se ma

12,9 procent Skolacek. Tento pocit ale s rostoucim vékem klesa.

62 V jednotlivych vékovych kategoriich jsem tuto tabulku kvili malym absolutnim hodnotam fesila
celkovym poctem divek a celkovym poctem chlapcd.
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Otazka €. 30 Pozadal jsi nékoho o pomoc,
kdyz té nékdo obtézoval? (chlapci)
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Graf ¢. 44 Pozadani o pomoc (chlapci)

Témét polovina (46,4 %) chlapct si mysli, ze obtéZzovani na internetu je jejich vlastni
véc. Dalsim diitvodem, pro¢ se nikomu nesvéiuji, je u pétiny strach (21,4 %). O tom, ze
by si nechalo pomoci, uvazuje pres desetinu Skoldkl (10,7%). Nejcastéji se sveéii

kamaradim (14,3 %) a pak rodicim (7,1 %). Ucitele nevyhleda nikdo.

8 Shrnuti a interpretace vyzkumu

Tato ¢ast shrnuje technické zazemi a preference milovickych Skolacek a Skolakd.

Naprosta vétSina (97,9 %) déti ma doma pocita¢. Divky s nim mohou pracovat
doma v 96,5 procentech piipadl a chlapci dokonce v 99,3 procentech. V pokoji ho ma
73,6 procent déti. Ty chlapecké jsou jim vybaveny vic (76,4 %) nez divéi (70,6 %).
Zhruba ctvrtina divek (25,5 %) u pocitace neni denné, nejcastéji (23,4 %) u n&j travi
mezi hodinou a dvéma denné. Pocita¢ denné nevyuziva 16,3 procenta chlapcti. MoZnost
pripojit se doma na internet ma 96,1 procent déti. Kazdy den se piipoji 78 procent divek
a 83 procent chlapct. Témét polovina divek (48,9 %) travi na internetu primérneé vice
nez hodinu denn¢, z toho 24,1 procent dokonce pies dvé hodiny. Vic nez hodinu je na
internetu 44 procent chlapct, pies dvé hodiny 27 procent. Z téchto vysledki vyplyva, ze
pro déti neni dulezity pocitac¢ jako informacni a komunika¢ni technologie, ktera

umoznuje mnoho aktivit, ale jako prostiedek pro pfipojeni na internet. K pocitaci
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usedne zhruba stejné chlapcti jako se denné pfipoji k internetu. Divky se Casté&ji pfipojuji

k siti.

Skolaci stale primarné pro piipojeni na internet pouZivaji poita¢ (90,4 %).
Nésleduje mobil (74 %) a nakonec uvadéli tablet (52,8 %). Divky kvili pfipojeni na
internet usedaji k pocitaci v 89,4 procentech piipadu, chlapci v 91,7 procentech. Vyuziti
mobilu u divek a chlapct je obdobné. Na internet se pfes né¢j pfipojuje 74,3 procent
zaCky nez jejich spoluzéky. Pro divky je mobil dilezit¢jsi nez pro chlapce. Tablet
vyuziva 58,4 procent divek a 47,7 procent chlapct. Z téchto vysledka je vidét, jak
technologie postupné pronikaji do zivota uzivateld a jak se postupné meéni jejich
preference vyuzivani. Divky nejéastéji jako nastroj pro pfipojeni na internet zvolily z
elektronickych zatizeni mobil (43,3 %), a to kvili komunikaci s prateli. Pravé divky
Castéji nez chlapci vyuzivaji pfenosnd zafizeni s moznosti pfipojeni na sit’. Pro jejich
potfeby na internetu je dilezitd okamzitd dostupnost a rychlost spojeni s ostatnimi
uzivateli. Chlapci preferuji pocita¢ (58,2 %) kvuli zabave. Predpokladam, ze na ném
hraji pocitacové hry, kvili kterym potiebuji dobrou grafickou kartu, mys a dalsi

piidavna zatizeni.

Dospéli kontroluji 36,9 % Skoldkli. Pod dohledem rodic¢i jsou castéji divky
(39,7 %) nez chlapci (34 %). Kontrola klesa s rostoucim vékem déti. Rodi¢e mozna
détem vic daveéiuji v tom, co na internetu délaji, a bavi se s nimi o rizicich, ale taky je

docela mozné, Ze si neuvédomuji nebezpedi, ktera jejich ditéti s rostoucim vékem hrozi.
Tato ¢ast odpovida na polozené vyzkumné otazky.

Ze socialnich siti déti nejCastéji vyuzivaji Facebook, Googlet+ a Ask.fm.
Facebook ma 86,1 procent Skolacek a 75,6 procent Skolakli. Profil na Google+ si
zalozilo 55,8 procent divek a 59,6 procent chlapcti. Ask.fm déti teprve objevuji. Pouziva
ho 50,6 procent divek a 27,2 procent chlapci. D¢ti vyuzivaji socidlni sité, kde se
mohou sdruzovat, s kym cht&ji. Komunitni weby jako Lide.cz, Spoluzaci.cz a
Libimseti.cz, vyuzivané na konci 90. let 20. stoleti a pocatku 21. stoleti, u soucasnych
Skolakt uplné propadly nejspis proto, Ze jsou statické. Nenabizi ihned po pfipojeni nové
informace o vybranych pftatelich, jsou graficky neatraktivni, nabizi komunikaci
pievazné s neznamymi. Facebook, Google+ a Ask.fm ptedstavuji atraktivni néstroj, jak

se rychle spojit s kamaradem.
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Déti z Milovic nejcastéji uvadi na internetu své jméno a piijmeni. Divky informace
0 sob¢ zvetejiiuji ve veétsi mife nez chlapci. Jméno uvadi 85,3 procent Skolacek a
piijmeni 80 procent. Jejich spoluzaci jméno sdéluji v 74 procentech piipadl a piijmeni v
68 procentech. Tyto udaje zvefejiiuji mozna pravé proto, ze nevidi mozna rizika v
uvedeni pouhého jména a pfijmeni, ale v kombinaci nezvyklych jmen a pfijmeni S
dalsimi udaji se z nich stava velky zdroj potencialniho nebezpec¢i. Jméno a piijmeni

mohou povazovat také za pouhy prostiedek k registraci na socialni sité.

Vic nez polovina déti (55 %) o sobé na internetu uvadi nepravdivé udaje.
Nejcastéji si vymysli svilj vék a odkud pochazi. Lze 53,9 procent divek. Jiny vék uvadi
64,1 procent z nich a o bydlist¢ 46,9 procent. 56 procent chlapcii o sobé nepravdivé
informuje na internetu. Jiny vék uvadi 66,5 procenta z nich a 37,7 procent méni
bydlisté. Déti si vymysli sviij vék zejména ze dvou divodi. Za prvé, aby se mohly
oficialné pfipojit na socidlni sité jako je Facebook. Vyplyva to z poctu jedenactiletych
Skolakd, ktefi o sobé uvedli, ze 1zou a vyuzivaji tento komunika¢ni nastroj. A za druhé
se déti délaji starsi, aby byly atraktivnéjs$i pro svého virtualniho pfitele, tento trend je
pozorovatelny zejména u skupiny tfinactiletych, tedy déti, které se zacinaji zajimat o

sexualitu a sexualni témata.

Ptes polovinu (58,8 %) divek nedlvéfuje, nebo spi§ nedivétuje nezndmym
lidem na internetu. Chlapci diveéfuji lidem na internetu méné nez divky. Moznost spise
ne a ne zvolili témét dvé tietiny $kolakl (66,2 %). Skolaci a skolacky neznamym tolik
nevéii, protoze si sami vymysli. Nicméné jejich obezietnost mizZe klesat s tim, jak
virtualniho pfitele za€nou povazovat za divérného kamarada. A tady se otevira prostor
pro mozna rizika. Nezndmé kontakty si pfidava na své Uty 40,1 procent déti. Nejcasteji
v nich maji 15 cizich lidi. Z toho vyplyva, Ze si déti své profily chrani a pfemysli, koho

na n¢ pustit.

Vic nez pétina (20,6 %) déti ma zkuSenosti s obtéZovanim na internetu. Z
odpovédi vyplyva, ze divky byly atakovany castéji (22 %) nez chlapci (19 %). Divky
byly nejcastéji obtéZovany slovnim utokem (33,1 %), za nimi je vyhrozovani (12,1 %),
vydirani (9,7 %), pranik na tcet (6,5 %). Chlapci nejcastéji Celili také slovnim utokiim
(39,9 %), za nimi nasleduje vyhrozovani (13 %) vydirani (11,1 %) a prunik na ucet

(8,3 %). Piestoze chlapci byli obtéZzovani méné nez divky, z vysledkt se da usuzovat,
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Ze u nich agresofi ve vice piipadech stupniovali napadani pfidanim dal§iho natlakového

jednani.

Divky a chlapci fesi své problémy s obtézovanim Uplné jinak. Zatimco divky ve
vice nez poloviné (58,1 %) piipadi pozadaji o pomoc, chlapci si své problémy spi§
nechavaji pro sebe (70,4 %) a o pomoc pozada necela tretina (29,6 %). Divky se svéfuji
s obtéZovanim na internetu nejcastéji kamaradim (31,3 %), zhruba Ctvrtina Skolacek
vyhleda s zadosti o pomoc rodice (25,8 %). Uciteli tolik nedivéiuji, aby mu fekly o
svych potizich. Pokud divky o pomoc nikoho nepozadaly, tak zhruba Sestina (15,6 %)
0 tom piemysli. Strach svéfit se ma 12,5 procent $kolacek. Témét polovina (46,4 %)
chlapcti si mysli, ze obtézovani na internetu je jejich vlastni véc. DalSim diivodem, pro¢
se nikomu nesvéiuji, je u pétiny (21,4 %) strach. O tom, ze by si nechalo pomoci,
uvazuje pres desetinu Skolaki (10,7 %). KdyZ uZ o pomoc pozadaji, sv€fuji se stejné
jako divky nejcastéji kamaradim (14,3 %) a pak rodicim (7,1 %). Ucitele nevyhleda
nikdo.

Na schiizku s nékym nezndmym by Slo 18,4 procenta déti. Divky jsou v
navazovani osobnich kontaktli s nezndmymi opatrnéj$i nez chlapci. Na setkani s
virtudlnim kamaradem by jich $lo 14,2 procent, jejich spoluzakt 22,7 procent.
Na schiizce s nékym neznamym bylo 10,6 procent divek, z toho 3,5 procenta
opakované. Nejéastéji riskovaly divky ve véku 14 a 15 let. Skolagky by se svéfily, Ze se
chystaji na schizku s nékym neznamym v 94,6 procentech ptipadech. Nejvic daveétuji
kamaradim (79,1 %), rodi¢tm (46 %) a pak sourozencim (21,9 %). Uciteli by o svém
zaméru teklo jen 2,1 procent divek. Zhruba desetina divek (11,1 %) byla pozadana o
osobni schiizku s virtualnim piitelem. Ctyfi z nich by na ni teoreticky $ly a stejné tak
¢ty setkdni s né€kym nezndmym uskutecnily. Tii divky dokonce na schiizku Sly
opakovang a dalsi ¢tyfi o ni pfemysli. V budoucnu by mohlo byt ohrozeno dalSich sedm
divek (7,1 %) ze zkoumaného vzorku. DalSich sedm divek (7,1 %) mizeme povazovat

za iniciatorky setkani, jelikoz je nikdo nepozadal, a pfesto na takové schiizce byly.

Setkani s virtudlnim kamarddem uskutec¢nilo 17 procent chlapcl, z toho
5,7 procent opakované. Nejvic jich bylo ze skupiny 14 a 15 let. Skolaci by se svéfili o
svém zaméru méné nez jejich spoluzacky. O schlizce s neznamym by feklo 86,8 procent
chlapcii. Nejcasteji by vyhledali rodice (58,7 %), pak kamarady (40,9 %) a poté az

sourozence (19,9 %). U¢itelim daveétuje o néco vic chlapci nez divek. Vyhledalo by je
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3,2 procent chlapct. O schiizku bylo pozadano 5,6 procenta chlapcti. Sedm z nich by na
schiizku §lo, osm na takovém setkani s nezndmym bylo a jeden by tuto zkuSenost uz
neopakoval. S potencialnim wtoénikem se seslo jedenact chlapcti. Sest chlapcti (7 %)

muzeme povazovat za ty, ktefi schiizky vyprovokovali.

Celkem na osobni schizku s nezndmym S$lo ctyficet déti (14,2 %). NasStésti
vétSina z nich (90 %) méla Stésti a na setkdni dorazila osoba, kterou ocekéavaly. Pouze
ctyfi déti (10 %) se potkaly s nékym jinym, z toho se v jednom piipadé¢ liSil virtualni

pritel v pohlavi. Dva nezndmi byli starsi a jeden vypadal jinak.

Tyto vysledky vypovidaji o tom, Ze s divkami se snazi zkontaktovat vic lidi nez
s chlapci a teoreticky jsou ve vétsim nebezpeci nez jejich spoluzéaci. Nicméné piiklad
Milovic ukazuje, Ze pokud by si kybergroomer vybral svou ob&t mezi chlapci, mél by u
nich vétsi Sanci, protoze jsou méné opatrni a nesvétuji se tolik jako divky. Navic i z
odpovédi chlapcti vyplynulo, Ze se Castéji nez divky setkali s nékym jinym, nez koho

podle popisu ocekavali. Riziko osobni schiizky s neznamym stoupa s rostoucim vékem.

O sexudlné ladénou fotografii bylo pozadano 8,1 procent divek a 2,6 procent
chlapct. Poslalo ji 2,5 procent divek a 2,8 procent chlapct. Divky tyto Zadosti z vétsi
¢asti ignoruji. Chlapci naopak jsou cCastéji inicidtory posilani nahych snimkd, odeslali

vic fotografii, neZ o kolik byli pozadani.

Sdileni osobnich udajii na internetu povazuje za rizikové 36,8 procent divek a
47,1 procent chlapcti. Sdileni vlastnich fotografii je pro déti méné rizikové. Jako
nebezpecné jejich posilani vnima 17,4 procent divek a 34,7 procent chlapcii. Neznama
komunikace s cizimi lidmi je na internetu nebezpecnd pro téméf polovinu déti. Za
vnimaji osobni schizku. Za riskantni chovani ji oznacilo 83,1 procent divek a 72,1
procent chlapct. Z téchto tdaji vyplyva, ze déti maji odstupiiovand rizika podle miry
zasahu v realném zivoté. Prekvapilo mé, Ze fotografie pro né neptedstavuji rizikovy
material. Muze to byt zptisobené tim, Ze je zvefejiuji spiS na uzavienych profilech nez

na vefejnych tlozistich.

Z teoretickych pojmil kyberSikana, kyberstalking, sexting a kybergrooming maji
zéci druhého stupné nejcastéji povédomi o kyberSikané. Zna ho 68,8 procent divek a

65,3 procent chlapct. Sexting znd 13,5 procenta Skolacek a 11,4 procent chlapct. S
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pojmem kyberstalking se setkalo 2,1 procent divek a 7,1 procent chlapci.
Kybergrooming nezna zadny ze Skoldkti pod timto odbornym nazvem. Pouze
5,7 procent déti vi, znd nckteré internetové stranky, na kterych se muze dozvédét o
rizicich internetu. Podle odpoveédi Skolaki ve vyzkumu piedpokladam, ze znalosti
opiraji o své vlastni Spatné zkuSenosti, ptipadn¢ o informace nacerpané v popularné
nauc¢nych casopisech, vyucovacich hodinach ve skolach nebo debatach s prateli, rodici a

jinymi dospélymi.

8.1 Porovnani vysledkt s vyzkumem Kopeckého (2014)

V této ¢asti nabizim srovnani vysledkll vyzkumu, ktery jsem provedla na vzorku
282 déti ve stfedoceskych Milovicich s vysledky Kopeckého, ktery zkoumal
reprezentativni vzorek 21 367 déti v celém Cesku. Lisi se vékova hranice obou studii. V
Milovicich byly dotazovany déti ve véku 11-15 let, v ramci Ceské republiky 11-17 let.
Kazdy z vyzkuml byl nastaven trochu jinym zplsobem, pifesto se snazim hledat

obdobné tendence.®

Firbacherova (2015) Kopecky (2014)
Milovice CR
Kybersikana 20,6 % déti 50,6 % déti
Zptisob obtéZovdni
Slovni utok 36,5 % déti 33,4 % déti
VyhroZovani 12,6 % déti 17,3 % déti
Vydirani 10,4 % deti 7,3 % déti
Pranik na acet 14,8 % deti 32,6 % déti

ObtéZovani prozvanénim

6,1 % déti

24,1 % déti

Ponizovani prostiednictvim

fotografii

4,4 % déti

10,9 % déti

Zverejnovani osobnich udajua

Zverejiiovani jména

79,7 % déti

Zvetejiiovani piijmeni

74 % déti

75,6 % déti (jméno a

prijmeni

Zverejnovani emailu

41,5 %

58,7 % déti

63 . . v v v e . . , v . v

Obdobné tendence jsou oznaceny Zluté. Jako kritérium jsem zvolila 3,5% rozdil. Zelené jsou oznaéeny
udaje s mensim procentudlnim zastoupenim nez v druhém vyzkumu, v ¢ervené naopak Udaje s vétsim
procentualnim zastoupenim nez v druhém vyzkumu.
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PoZadano o fotografii obliceje

5,4 % déti

27,8 % déti

Nahé snimKy poslalo

2,7 % déti

9 % déti

Pravdivé udaje o sobé uvadi

45 % déti

33 % déti

Vyuziti socialnich siti
Facebook 80,9 % déti 81,5 % déti
Google+ 57,7 % déti 30,5 % déti
Ask.fm 38,9 % déti -
Lide.cz 4,9 % déti 37 % déti
Spoluzaci.cz 3,2 % deéti 27,9 % déti
Kybergrooming

Na schiizku by teoreticky slo 18,4 % déti 36 % déti
Na schiizku dorazilo 13,8 % deti 49,2 % déti
Pozadano o osobni setkani 8,4 % deti 43,8 % déti

Schiizka je riskantni chovani

79,9 % déti

76,1 % déti

O setkdni by rekli:

Rodi¢tim 16,5 % deti 41,1 % déti
Kamaradim 22,8 % déti

58,7 % déti
Sourozencim 20,9 % déti
Ucitelim 0 % déti 3 % déti
Divéra
Duvéra v informace od lidi 4,6 % déti 2,5 % déti

Tabulka ¢. 30 Porovnani vyzkumi Firbacherova (2015) s Kopeckym (2014)

Obdobné tendence ve vysledcich vyzkumt Firbacherova (2015) a Kopeckého (2014)
jsou v nejcastéjSim zplsobu kyberSikany, za kterou déti oznacily slovni tok, potom ve
zvetejiovani udaji, kde nej€astéji uvadi své jméno a piijmeni. Co se tykd davéry, tak
témet nediveéiuji lidem, které neznaji, ucitelim se témef nesvétruji. Vic nez tfi Ctvrtiny
déti z obou vyzkumii uvedlo, Ze je pro né riskantni osobni schlizka. Ze socidlnich siti

déti nejcastéji vyuzivaji Facebook.

Pozitivni zpravou je, ze déti v Milovicich oproti celorepublikovému praméru
jsou vyrazné¢ mén¢ Sikanované pies informacni a komunikacni technologie. Osobni
udaje o sob¢ zvetejiuji také méné, na druhou stranu ale vice divétuji informacim, které
maji od virtudlnich pratel. O fotografii obliceje bylo pozadano pétkrat méné déti. Nahé

snimky po nich vyzadovaly ve tfetin¢ ptripadd. Milovicti Skolaci jsou obezietni s



98

pfidavanim cizich kontaktd do svych ptatel a 1épe si chrani své soukromi, nez je primér

v Cesku.

Vsechny tyto tendence mohou souviset s prosttedim, kde vyristaji. Malé mésto,
kde se témét vSichni znaji, anonymita je velmi omezena, zdanlivé tajna informace se

jednoduchym zptisobem dostane k nezadouci osob¢.

Nejmladsi mésto v Cesku potvrzuje, ze pravé kategorie déti se pohybuje na
internetu nejpruznéji a vyhledava nové zptisoby komunikace. Pro milovické déti nejsou
proto atraktivni statické komunitni weby Lide.cz a Spoluzaci.cz a naopak vyhledavaji

dynamictéjsi sité jako je Google+ a Ask.fm.

Na prvni pohled dobrou zpravou je, ze by na schiizku s neznamym ¢lovékem slo
o polovinu mén¢ milovickych déti, nez je republikovy primér. Problematické ale je, ze
by se 0 svém zdm¢éru jit na takové setkani s virtualnim pfitelem svétil mensi pocet deti
nez skoldkd podle zavéri Kopeckého (2014). Na druhou stranu déti z Milovic by na

schiizku dorazilo mnohem méné, nez kolik by jich na ni teoreticky $lo.

Mensi mésto mize znamenat mensi rizika kybergroomingu, protoze pro déti
nejsou virtudlni znamosti tak dostupné jako v Praze a dalSich velkych méstech, ktera
jsou zaloZena na anonymité. Na druhou stranu to ale neznamena, Ze si kybergroomer

nedokaze najit zpisob, jak se pfiblizit k ditéti.
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Zaver

Ve své magisterské diplomové praci jsem se zabyvala riziky, ktera internet
piinasi. Virtualni nebezpeci se kazdoro¢né zvysuje, protoze piibyva domacnosti, které si
pofizuji internet. Navic s rostoucim poctem uzivateli chytrych telefoni a tableti s
mobilnim internetem neni problém pfipojit se téméf kdykoliv a kdekoliv. Informac¢ni
technologie vyrazné ovliviiuji spole¢nost. Méni zplisob komunikace a vnimani casu.
Internet téméf smazava intrapersonalni rovinu komunikace a primarni je komunikace
interpersonalni. S véEtsi socidlni interakei se posouvaji hranice mezilidskych vztaht a
vnimani anonymity internetového prostiedi. V online svété snadnéji padaji zébrany,
které lidé v realném Zzivoté maji. Vznikaji internetova piatelstvi, milostné vztahy, ale
nckdy také vazby s nebezpecnymi lidmi. A pravé proto by se mélo zvySovat povédomi
uzivatelit o moznych rizicich takové komunikace. Skolakéim s tim pomah4 od roku
2006 zatazeni medialni vychovy do rdmcové vzdélavacich programt zdkladnich Skol a
gymnazii. V Cesku existuji také projekty jako je naptiklad E-bezpeé¢i, Seznam se
bezpecné, Bezpecny internet, Safer internet, EU Kids Online, které pomahaji zvySovat
gramotnost lidi v internetovém prostoru. Programy se v podstatné c¢éasti Cinnosti
piekryvaji. Nicméné podle vysledki vyzkumu nemaji dopad na teoretické znalosti déti v
nejmladiim mésté Ceské republiky, a tim padem se alespoii v Milovicich miji s cilem

zvySovat bezpe¢nost déti na internetu.

Kybersikana, kyberstalking, sexting a kybergrooming nejsou jen terminy, které
oznacuji rizika ve virtudlnim prostiedi, ale ¢asto se za nimi skryvaji smutné ptibéhy
uzivateld, ktefi byli pfili§ daveétivi, touzili poznavat, bavit se a byt milovani a potkali na

siti zIého, manipulujiciho, agresivniho ¢lovéka se Spatnymi umysly.

Z vyzkumu vyplynulo, Ze déti maji nedostatecné teoretické znalosti o rizicich.
Jako zésadni problém vidim to, Ze nevédi, kde by mély na internetu hledat pomoc.
Pojmy kybersikana, kyberstalking, kybergrooming a sexting pro né nejsou vibec
samoziejmé. S terminem kyberSikana se setkaly zhruba tii Ctvrtiny milovickych
Skolacek a Skolaktl, ale o sextingu slySela uz jen desetina déti, kyberstalking témét
neznaji a kybergrooming uz viibec ne. S détmi je nutné mluvit nejen o rizicich, kterym
mohou sami nahravat svym chovanim v online prostiedi, ale také se s nimi bavit o

feSeni situaci s kyberstalkery a dal$imi agresory.



100

Milovické divky jsou ohrozengjsi skupinou nez chlapci. Vic komunikuji ptes
chat a vyuzivaji vétsi pocet socidlnich siti nez jejich spoluzaci. Navic preferuji mobil, se
kterym se dokdzou pfipojit na internet témei kdykoliv a kdekoliv. Pocitac a internet je
dostupny témét viem. Skolacky z Milovic oproti chlapctim &astéji Gelily kybersikang,
dostaly vic zadosti o setkdni s nezndmou osobou a zaslani svych sexualné ladénych
snimkt. Na druhou stranu vyzkum také ukazal, Ze jsou opatrnéjsi nez jejich spoluzaci.
O schiizkach s virtudlnimi prateli neuvazuji tolik jako chlapci a chodi na né¢ méné.
Nicméné riziko setkani s potencidlnim kybergroomerem s vékem u nich roste. Divky se
oproti chlapcim vic se svymi problémy na internetu svétuji, nejcastéji kamarddim
a pak rodi¢im a sourozencim. Chlapci, kdyz uz se svéfi, tak vyhledaji spi$ rodice.

U chlapcti hraje vétsi roli pocitac a zdbava. Jsou méné kontrolovani nez divky.

Déti informacim, které obdrzi od nezndmych lidi spi§ nedavétuji, samy na
internetu vic 1Zou, nez fikaji pravdu. Nejcastéji neuvadi svilj redlny vek a misto, kde
bydli. Piestoze si chrani udaj o svém bydlisti, diilezité je s nimi probirat rizika sdileni
jakychkoliv informaci. Neuvédomuji si mozné dopady sdileni vlastnich fotografii na
internetu, natoz osobnich udaji. Komunikace s neznamymi je rizikova pro zhruba
polovinu déti a osobni schiizka pro tii ¢tvrtiny. Jsou opatrni v piidavani virtualnich

ptatel do svych kontakti.

Skolaci nejmladsiho mésta v Cesku hledaji nové a dynamiétdjsi zplsoby
komunikace oproti vysledkim Kopeckého (2014). Po Facebooku je u nich

v

nejroz§irené]si socialni siti Google+ a Ask.fm.

Milovicti Skolaci jsou, mozna i1 diky prostiedi malého mésta, méné ohrozeni nez
je celorepublikovy prameér podle Kopeckého (2014). KyberSikana neni v Milovicich tak
roz§ifend, déti jsou zddané o méné osobnich udajli a schiizek. MuZe to souviset s tim, ze
se déti 1 v dobé zptetrhdvani vazeb na konkrétni misto a ¢as spi§ pohybuji ve svém
ohrani¢eném teritoriu, které¢ se s vékem a chuti experimentovat zvétSuje, a tim se

zvySuji 1 rizika internetového prostoru.

Tento vyzkum mulZe pomoci feditelim zékladnich Skol T. G. Masaryka a
Juventa v Milovicich zaméfit se na konkrétni nedostatky a podceniovana rizika

internetového prostiedi.



101
Summary

The goal of this thesis was to map child users' theoretical knowledge of risks of
the Internet. Based on the questionnaires, | found out that the children do not understand
well the risks of the cyberspace. Children do not know where they should find online
help. Three quarters of them know the term cyberbullying, but only one tenth of the
children understand the term sexting, they almost do not understand cyberstalking and
they are definitively not familiar with the term cybergrooming. It is necessary to talk to
more the children about the risks in the cyber space and in addition, to talk about
solving the situations with cyberstalkers and others agressors.

The children from the youngest city in the Czech Republic find new and more
dynamic ways compared to Kopecky’s results (2014) Google and Ask.fm are the most
extensive social network beside Facebook. Children from Milovice are less in danger
than Kopecky’s Czech Republic avarage, may be because of the small city background.
The cyberbullying is not so spread, the children are not asked so much about their
personal data and meetings. It can be related to the fact that children tend to move in
their limited territory even in the period of cutting ties. As this territory gets bigger with

age, the level of cyberspace risk increases correspondingly.

The girls from Milovice are jeopardized more frequently than the boys. They
chat more and use more social networks than their male classmates. In addition, the
girls prefer mobile phones due to that they could have internet access almost anytime
and anywhere. The computers and Internet are available almost for everybody. The girls
where cyberbullied more often than the boys; they received more requests to meet some
strangers and to send their sexual images. On the other hand, the research also showed
that the girls are more careful than the boys. They do not consider meeting online
friends as much as the boys and therefore, the girls attend meetings with strangers less
frequently than the boys. Nevertheless, the danger of facing cybergrooming is increased
by the age. The girls tend to be more open about their problems on Internet, compared
to the boys. They usually confide in friends, parents and siblings. The boys look for
parents if they decide to confide in someone. Generally, the boys use computers for fun
and to play games. They are less controlled than the girls. The children do not trust
information received from unknown people much. They lie more on the internet than

tell the truth. Most frequently they do not indicate their real age and their place of
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living. They do not realise the potential impacts of sharing their pictures on the internet,
let alone personal data. Communication with strangers is considered as a high-risk by

almost half of children and personal meetings with them by three quarters of children.
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Prilohy

Priloha €. 1: Rozhovor s vedoucim odboru pro potirani informacni
kriminality Policejniho prezidia CR Karlem Kuchaiikem, 29. fijna 2014

Kolik pripadi internetové kriminality evidujete?

Udaje jsou k poloviné roku. 2014 - 2276 piipadd, 2013 - 1576 piipadi, 2012 - 1165
ptipadl.. Plati rizné anomalie, takze to nejde brat tak, ze na konci roku to je
dvojnasobek. Statistiky je potieba brat s rezervou, piipadi bude pravdépodobné vic.
Tohle jsou jasné piipady, které se staly na internetu. Kdyz se pachatelé domluvi na
internetu a pak spachaji néco v realném svéte, tak to do téchto statistik nespada.

Pro¢ pripadu pribyva?

Internet nepouzivaji uz jen fandové, je to masova zalezitost. Objevuje se vic transakci,
vic manipulaci. Kde je nabidka, tam je poptavka. Pro¢ by nékdo mél stat pted Skolou a
lakat déti, kdyz muze jit na né&jaky profil a vytipovat si dité¢ a oslovit ho takhle. Pted
Skolou byvaji kamery, takhle neni tak vidét. Schopnost oslovit vic lidi je efektivnéjsi.
Co kdo mohl koupit na internetu v roce 2003? Neexistovalo elektronické bankovnictvi
atd. VZdycky platilo, Ze technologie tdhnou ti nejmladsi, star$i cht€ji komunikovat s
détmi a okolim. Ted’ je ale problém, Ze ti lidé s tim nezili, takze kdyz jim piijde email,
aby napsali nékam né&jaky kod, tak to udélaji. Udélaji to i daleko mladsi lidi. Zalezi, jak

o ww

jsou sofistikovani a davetuji.

Jak moc jsou déti na internetu diivérivé?

S dveérou muizete uspét u déti, zejména u téch na prvnim stupni a ¢asti druhého. U
teenageru 15 a 16 let to uz jde tézko, ty uz jsou si védomi, toho co dé¢laji. Setkavame se
skupinou osob, které nabizeji vlastni fotografie, je to détska pornografie, ale zZadné
apely nefunguji. Rikaji si, ja si chci pfivydélat, poslu mu fotku, nékdo mi da kredit,
ptestoze se dit€ s tim druhym nikdy nevidélo. Je to takové online prostituovani. Zalezi
na vyzralosti osobnosti a jak dokdze ptredvidat kroky. Musi piedpokladat, ze kdyz ty
fotografie nékomu posle, Ze se mohou dostat nékam dal. MenSim détem tieba pachatel
vyhrozoval, ze nékde jejich fotky zvefejni, fekne o nich, Ze jsou homosexualové a
zdiskredituje je. Zahral to tak, Ze pokud to nechces, tak pojd’ se mnou na schiizku a dité
tieba $lo. Ty starSi uz takhle nemusi vzdy reagovat. Jsou vic obeznameni s riziky, znaji
to prostfedi perfektné. Pokud na néco naleti, tak s védomim, ze si byli védomi téch
disledka.

Jak jsou diivérivi dospéli?

Napftiklad pfi hrani jedné online hry star§Simu muzi nad 30 let zacal vyhroZovat jeden
spoluhra¢ s tim, ze vi, kde Zije. Nakonec se zjistilo, Ze to byl Zdk zdkladni Skoly, ktery
doty¢ného viibec neznal. V dospélém vzbudil pocit, ze o ném vi Gplné vSechno a ze je
pfipraveny ho neustdle ohroZovat, a Ze zna jeho denni rutinu.
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Jak ¢asto Fesite kyberSikanu, kybergrooming a podobné?

Pokud jde o kybersikanu,®* tak neméame statistiku, t&ch pripadi neni tolik. Vétsinou to je
tak jeden piipad za rok. N¢jaka pohriizka sama o sobé neni dostacujici pro kvalifikaci
trestného Cinu, vétSinou se jedna o piestupky, moznd by to mohla byt i pomluva, ale
celkové feSime tak sedm piipadi pomluv ro¢né.

Kdo resi kyberSikanu, kdyz ne vy?

Primarni je Sikana. KyberSikana je vétSinou doprovédzena Sikanou redlnou, ta vyuziva
novych technologii, aby se rozsifila i do internetového prostiedi. Obét’ vétSinou zna
pachatele, ale nevi, kterd konkrétni osoba to je, jen vi, Ze je to n€kdo z n&jaké urcité
skupiny. V tomhle piipad¢ to fesi primarné Skola, kde se to odehrava a OSPOD,®
pokud dité vyrasta v neadekvatnim prostiedi. Az v dalsi fazi pfichazi prestupek.

A co se tyka fale$né identity a kybergroomingu?

Kdyz se né€kdo jednordzové za né€koho vydava, aby kontaktoval dit€¢ pod jinym jménem
a jinou fotografii, tak je otazka, jestli chce poskodit tohle konkrétni dité, nebo jestli ho
chce jen vyuzit k navazani kontaktu s nékym dalSim. Kdyz bude snaha o navazani
néjakych sexudlnich aktivit, tak to uz je delikt. Stejné¢ jako pii vyldkani né&jakych
fotografii a informaci k zdzemi rodiny. Dité tieba fekne, co vSechno maji doma a Ze
odjizdi na dovolenou a pak nasledovalo vloupani.

Jak se dostanete k pachateli, ktery obtéZoval pres internet?

Problémem je dikazni nouze. Dikazy je mozné sbirat vSude, ale ne u poskytovatelii
sluzeb, které jsou v siti. Pokud policie dostane zadost, aby identifikovala neznamého
pachatele, ktery se snazil dehonestovat n¢jaké dit¢ a vytvaii kolem néj Spatnou
atmosféru, tak co prichazi v Gvahu - zjistit, odkud se pachatel piipojoval. Nebylo by
tézké ho zjistit, kdyby byla pravni mozZnost se dostat k takovym informacim.
Prolamovani soukromi charakteru pfistupovych udaji v siti internet pfinaleZi pouze
soudu, a to vyhradné v trestnim fizeni, v piestupkovém fizeni to neni mozné. Policie se
nemuize zeptat poskytovatele, aby ztotoznil pachatele. Policie nema Sanci jit
technologickou cestou, takZe vyuZiva operativni cestu. Snazi se pod né&jakou legendou
vytipovat pachatele a zacit s nim komunikovat. Ten se casto pod tithou dikazil piizna.
Jedinou Sanci jsou nepiimé dikazy, neni moZné provést domovni prohlidku,
odposlechy, zabavit pocitace.

Jaké tidaje je bezpe€né uvadét na internetu?
Nejlépe nic. Optimalni vystupovat pod nickem.

A jaké informace o sobé nejcastéji déti zverejiuji?

Star§i déti jsou si védomy rizik, ale chtéji, aby se o nich védélo, aby je n¢kdo
kontaktoval, chtéji sdilet fotografie. Cht&ji najit nékoho podobného, nékam prinalezet.
VétSinou byvaji pravdivé kontakt, fotografie a jméno, dalsi udaje je dobré neuvadét.
Casto uvadi jiny vék. Mivaji vétsinou dva profily na Facebooku, jeden takovy jaci jsou
a druhy jak by chtély vypadat, fotky si berou odjinud a snazi se komunikovat jako
dospéli a technologie jim umoziiuji jimi byt.

® Kuchafik definuje kybersikanu jako 7e nékdo nékoho cilené atakuje, snaii se ho dehonestovat
takovym zpUsobem, aby ho zesmésnil v ocich dalSich a sniZoval jeho distojnost postaveni, je to
dlouhotrvajici akt.
65 . I . , v.s s

orgdn socidlné-pravni ochrany déti tzv. socialka
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Facebook zZada o licenci pro déti mladsi tfinacti let. Co si 0 tom myslite?

Perfektni myslenka. Ale uz se o tom mluvi asi dva roky a pofad nic. Facebook si je
védomy, ze to je vedlejsi produkt. Na druhou stranu to jsou jejich budouci uzivatelé, tak
je dobré, aby se o né postaral.

Kolik lidi pracuje na Vasem oddéleni a jak funguje?

Na prezidiu se zabyva internetovou kriminalitou 15 lidi, v kazdém kraji je minimaln¢
jeden, na jednom misté¢ az 11 lidi, ktefi vedou vySetfovani. Celkem se této Cinnosti
vénuje sedmdesat osmdesat lidi jako detektivové. Pak jsou dalsi jako znalci pod
kriminalistickym tstavem, pracovisté forenzni analyzy na krajich, pak pracovnici
technické podpory, Gtvar zvlastni ¢innosti, kterd zajist'uje napiiklad odposlechy.

Je to dostate¢ny pocet?

Optimalni pocet by bylo navySeni o zhruba dalSich dvé st¢ lidi. Byla to priorita
ptedchoziho policejniho prezidenta i toho soucasného, ale zatim se nic nezménilo. Kdyz
se na néco zacnete zamétovat, tak statistiky porostou nahoru, bude detekovano daleko
vic piipadu. Zalezi na tom, kolik do toho nainvestujete, ale vyplati se to.

Jak si mam predstavit praci detektivii?

Méme horkou policejni linku, kde k minulému mésici® bylo 5 tisic oznameni. Na tuto
¢innost ptipadd pét lidi, takze to vychdzi zhruba na sto véci na jednoho clovéka
mesicné. Denné musi pfijmout a provétit takovych pét oznameni. Méame hodné
informaci, ale nemame je jak zpracovavat, neni dostatek ¢asu, anebo se nenasadilo tolik
iniciace. Pfedstava, Ze detektiv sedi a generuje podezieni, tak ta ted’ neprobiha. Resi to
co ma, ale ani toho se neni schopen zhostit, pokud neni oznamena konkrétni hrozba
vétsiho charakteru.

Jak FeSite kauzu Roztahovacek?

Je tu podezieni ze spachéani prestupku. Potfebujeme identifikovat osoby, které jsou
prezentovany. Jestli umistili své fotografie vefejné nebo byly ptivodné jen soukromé.
Dva podobné ptipady nemusi byt posuzovany stejné, zalezi na mife dopady na
konkrétni osoby. Jeden ptipad miize byt trestny ¢€in, druhy ne. Naptiklad ostravsky
policista vydaval zenu na seznamce za eroticky la¢nou a dopad to mélo takovy, ze byla
propusténa ze zamé&stnani, ztratila status ve spolecnosti, nemohla najit praci, pachatel
byl identifikovan a odsouzen.

Pfiloha €. 2: Pripad kybestalkingu (Kopecky, 2012) - Dopis Michela pro
patnactiletou Zanetu z Moravy

Guess who thisis ? )

It was a bad idea to block me from your Facebook, I guess it means you want me to
send your nude gifs to your friends and you want me to upload them on each and every
porn site of the internet along with your full name and your personal infos, right ?
http://www.imagebam.com/gallery/xwnljbj820yy33bgytrmk2inmq7tdlllj

So which one of your friend is gonna receive your nude gifs first ? Karel Konopa ?
Mirek Chladek ? Pavla Souckova ? Jitka Havelkova ? Barbora Malkova ? Petr

% pozn. autorky: Kuchatik mluvi o zafi.
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Makovec? Jan Smiticky ? Myska Ryska ? Franta Kupec ? Aneta Spacilova ? Someone
else ? As you wish...

Your family and friends are gonna be very proud of you for being such a whore.

If you decide to be a good girl and do what I want | will not upload these gifs of you on
any porn site, and I will not send them to anyone, but if you keep being a bitch and
think you're smarter than me, then im gonna do my best to destroy you, everyone you
know will see these gifs of you and they will think you're a whore, and the whole
internet will get to see these nude gifs of you. You're warned.

Priloha ¢. 3: Formular na ohlaseni probléma Horké linky

s

Horka linka
HORKA LINKA Formular
POLICEJNI PRAXE Prostiednictvim tohoto formulafe miZete ohlasit jakykoli nezakonny a nevhodny obsah na internetu
JAK FUNGUJE HORKA Krek 1/3
LINKA

z Pole sznacena * jsou povinna.
CO A JAK HLASIT?

PARTNERIPROJEKTU
FACEBOOK JAKY OBSAH GHGETE NAHLASIT? VYBERTE KATEGORII: *
» Détska pornografie, détska prostituce, obchod s détmi, pedofilni zajem

? Pro napovédu najedte mysi na ikonku otazniku

STATISTIKY
‘Wekové nepfiméfeny obsah, ostatni nelegalni sexualni praktiky
Rasismus, extremismus, terorismus, xenofobie, podnécovani k nenavisti
Sikana, nasili na osobach, vyzvy k sebepo3kozovani nebo sebevrazdé
Nabidka drog a zakazanych omamnych latek
Krok 2/3

Pole oznacena * jsou povinna.
? Pro napovédu najedte mysi na ikonku otazniku.

KDE BYL OBSAH ZJISTEN? *
Web

e Email
Chat, Diskuze, IRC
ICQ, MSN Messenger, Skype, .

Ostatni ? napovéda

Krok 3/3
Pole oznacena * jsou povinna.
? Pro napovédu najedte mysi na ikonku otazniku.
Typ sluzby:
ID: * ? napovéda
Obsah: *
? napovéda
Datum: * ? napovéda
Gas: * ? napovéda
PRILOHY
Zde miZete priloZit soubor s nelegalnim obsahem (obrazek, email, atp..). Dal$i soubory miZete pridat kliknutim na "Novy
soubor...”
| Vybrat soubor | Soubor nevybran
Nowy soubor...

| Zpét [ Odesiat hlaseni |
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Priloha ¢. 4: Jiri Pilar, reditel odboru specialniho vzdélavani a
institucionalni vychovy, MSMT CR, Pravidla pro déti k bezpeénéjsimu
uzivani internetu a pravidla pro rodi¢e k bezpe¢néjSimu uzivani internetu
jejich détmi

1)

2)
3)

4)

5)

6)

7)

8)

9)

Pravidla pro déti k bezpecnéjSimu uZivani internetu
Nikdy nesd€luj adresu svého bydliste, telefonni ¢islo domt nebo adresu skoly, kam
chodi§, jména a adresy rodic¢ii a rodinnych pfislusnikti i jejich telefonni ¢isla do
prace, nékomu, s kym jsi se seznamil/a prostfednictvim internetu, jestlize Ti to
rodi¢e (nebo lidé, kteti se o Tebe staraji) pfimo nedovoli.
Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, ¢islo kreditni
karty nebo podrobnosti o bankovnim uc¢tu a viibec zadné osobni tidaje.
Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo nebo ptihlasovaci jméno své
internetové stranky nebo pocitace.
Nikdy si bez svoleni rodi¢l nedomlouvej osobni schiizku s nékym, s kym jsi se
seznamil/a prostfednictvim internetu. Doma musi bezpodmine¢né védét, kam jdes a
pro¢. I kdyz Ti rodi¢e (nebo lidé, ktefi se o Tebe staraji) dovoli se s takovym
cloveékem sejit, nechod’ na schlizku sdm/sama a sejdéte se na bezpecném veiejném
miste.
Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, ze se tam probiraji véci, které
T¢ budou piivadét do rozpaki nebo T¢€ vydési. Vzdy o takovém zazitku fekni
rodi¢tim (nebo lidem, kteti se o Tebe staraji).
Nikdy neodpovidej na zl¢, urdzlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina,
ze jsi tyto zpravy dostal/a. Kdyz se Ti to stane, oznam to rodictm.
Nikdy neotvirej soubory pfilozené k elektronickym zprdvam (e-mailiim), pokud
prijdou od lidi nebo z mist, které¢ neznas. Mohou obsahovat viry nebo jiné programy,
které by mohly znicit dilezité informace a vyznamné poskodit software pocitace.
Vzdy tekni rodicim (nebo lidem, ktefi se o Tebe staraji) o vSech piipadech
nepiijemnych, vulgarnich vyrazii na internetu, totéZ plati pro obrazky s vulgarni
tematikou.
Vzdy bud’ sém/sama sebou a nezkousej si hrat na n€koho, kym nejsi (na starsiho, na
osobu jiného pohlavi apod.).

10) Vzdy pamatuj na nasledujici pravidlo a chovej se podle n¢ho: jestlize nektera

webova stranka bude obsahovat upozornéni, Ze je urcena jen pro dospélé nebo jen
pro lidi od urcitého véku, musi se to respektovat a ti, ktefi nevyhovuji kritériim
nemaji takovou stranku otevirat.

11) Domluv se srodi¢i na pravidlech pouzivani internetu a poctivé je dodrzuj.

Ptedevsim se domluv, kdy mliZes internet pouzivat a jak dlouho.

12) Provzdy si zapamatuj dalsi pravidlo: kdyz Ti né€kdo na internetu bude nabizet néco,

co zni tak lakavé, Ze se to nepodoba pravdé, nevéf mu — neni to pravda.

13) Jestlize na internetu najdes néco, o ¢em jsi piesvédéen, Ze je to nelegalni, oznam to

rodi¢um.



1)
2)

3)

4)

5)

6)
7)
8)
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Pravidla pro rodice k bezpecnéjSimu uzivani internetu jejich détmi
Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim
zlepsSete svou znalost internetu.

Nikdy svému ditéti nedovolte setkani o samot¢ s nékym, s kym se seznadmil na internetu,

bez Vasi pritomnosti. Pokud k setkani svolite, své dit¢ doprovod'te.

Zajimejte se o internetové kamaraddy svych déti stejné jako se zajimate o jejich

kamarady ve skole.

Zakladem pii1 komunikaci rodice s ditétem je otevienost. Pii nepiijemnych zkuSenostech

ditéte s désivym obsahem nebo nepiijemnym clovékem neni feSenim trestat dit€¢ nebo

mu dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu nepiijemnym

zkuSenostem vyhnout. Jak se rodi¢ pti podobné situaci zachova, urcuje, zda se mu dité

svéti i v budoucnu.

Na misto s nevhodnym obsahem se mtze dit¢ dostat zcela nahodou. Pro tyto piipady

neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si podobné

skuteCnosti interpretovalo zptisobem odpovidajicim jeho véku, protoze s ditétem

nemiiZete travit vS§echen volny Cas.

Riziko vstupu na stranku s nevhodnym obsahem lze snizit jednak prostfednictvim

moznosti zabudovanych pfimo do internetového prohliZzece, jednak prostfednictvim

specialnich programt obsahujicich nepfetrzité¢ aktualizovany seznam stranek pro déti

nevhodnych. Tyto programy byvaji k dispozici zdarma.

Uvazujte o spolecné e-mailové schrance se svymi détmi.

Davejte si pozor na soubory, které dité z internetu stahuje a uklada je na disk.

Sledujte, kolik ¢asu dité u pocitace stravi. Nepohybuje se ve svéte virtualnich her Castéji

nez na hfisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami

(skrytymi za chatovymi pfezdivkami) Castéji nez se svymi kamarady Nepozorujete u néj

projevy pfipominajici zavislost na chatovani ¢i pocitacovych hrach? Nedovolte, aby

virtualni realita dité ptiliS pohltila!

9) O radu pfi vychové déti ke spravnému uZivani internetu muizete pozadat pedagoga,
psychologa ¢i pracovniky internetovych firem.

Priloha €. 5: Lenka Hulanova ( 2012, s. 108- 110) - Jak chranit déti v
kyberprostoru
Pravidla pro déti

1) Nikdy nesdé€luj adresu, svého bydlisté, telefonni ¢islo domd nebo adresu $koly,
jména, adresy, telefonni Cisla rodici a rodinnych ptisluSnikdi ¢i dal$i osobni
informace nékomu, s kym ses seznamil/a prostfednictvim internetu a nevi§ o ném
nic jiného nez to, co ti na internetu sdm fekl; stejnd pravidla plati 1 pro vytvareni
profild na riiznych socidlnich serverech, jako je Facebook ¢i Lide.cz.

2) Informace, které poskytne$ on-line, napf. na chatu, se stanou dostupnymi pro mnoho
lidi, kteti je poté mohou dale §ifit a zneuzivat.

3) Pokud se neporadi$ s rodi¢i nebo s osobami, které se o tebe staraji, nemél/a bys
nikomu po internetu posilat své fotografie ¢i videonahravky.

4) Nem¢l/a bys nikomu, ani nejlepsimu pfiteli, prozrazovat heslo nebo ptihlasovaci
jméno sv¢ internetové stranky nebo pocitace.

5) Ten, kdo je na druhé strané pii on-line komunikaci ¢i psani SMS, nemusi byt tim, za
koho se vydava, v on-line prosttedi je velmi jednoduché ménit svou identitu.

6) Bez védomi rodici, nebo osob, které se o tebe staraji, by sis nemél/a domlouvat
osobni schiizky s n¢kym, koho zna$ jen prostiednictvim internetu, a pokud na
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takovou schuzku ptjdes, mél/a by ses schazet na verejnych mistech a nechodit na
schiizku sadm/sama.

7) Nemél/a bys pokracovat v komunikaci na internetu, kdyz se ti bude zdat, ze se tam
probiraji véci, které té pfivadéji do rozpaki nebo dési; mél/a bys také védet, ze to
neni tvoje vina, pokud k néfemu takovému na internetu dojde, a mél/a bys o
takovém ¢i vSech podobnych nepfijemnych zazitcich fict rodi¢im nebo nékomu z
dospélych, komu davéiujes.

8) Nemél/a bys odpovidat na zI¢é, urazlivé, nevkusné nebo hrubé e-maily ¢i jiné zpravy
a vzdy bys o takovych zazitcich mél/a fict rodi¢iim nebo nékomu z dospélych, komu
diveéiujes.

9) Nemél/a bys otevirat soubory piilozené k e-mailim, samotné e-maily ¢i chatové
zpravy, pokud pfijdou od lidi nebo z mist, které neznds; tyto zpravy mohou
obsahovat viry nebo jiné programy, které by mohly zniCit diilezit¢ informace a
poskodit software pocitace.

10) Nemél/a bys reagovat na vyzvy zpétného volani, které dostane$ prostiednictvim
SMS nebo e-mailem a které t&€ informuji o vyhfte.

11) Neuvazené vyuzivani sluzeb, které poskytuji napf. mobily (stahovani her, surfovani
na internetu ¢i volani na prémiova Cisla) t¢ mize stat hodné penéz, a proto bys mél/a
pfemyslet nad jejich pouzivanim.

Pravidla pro rodice
1) Nechte se poucit o sluzbach, které v on-line prostiedi vyuziva, a ujistéte se 0
legalnosti jejich obsahu; jsou tii hlavni mista, ktera déti na internetu nejcastéji
navstévuji: 1) IM - jako je napt. ICQ, Skype, 2) socialni sit¢ - jako je napf.
Facebook, 3) stranky s mozZnosti pousténi videa - jako je napf. Youtube.com.
Vétsina téchto sluzeb ma na svych strankach také moznost "Report Abuse"
(Nahlasit obtéZovani). Tato sluzby byva né€kdy oznafena i jako Violation of
Terms (PoruSeni podminek), Center of Security (Centrum bezpecnosti) apod. V
ptipadé¢ nejrozsifenéjSich sluZzeb najdete pomoc na téchto strankach
Facebook: http://www.facebook.com/help/?page=798
Libimseti: http://www.podpora.libimseti.cz/?uid=
Lide.cz: http://www.seznamsebezpecne.cz/nahlaste-zavadny-obsah
YouTube: http://www.google.com/support/youtubebin/request.py?-
contact_type=abuse&hl=cs-CZ
Kromé toho je mozné anonymné hlésit pfipady obtéZovani nebo nelegélni internetové
¢innosti (a to u nas i v zahrani¢i) na narodni "horkou linku" Internet Hotline -
http://www.internethotline.cz/;

2) Oteviete si svilj vlastni ucet na serverech jako vase dité, nechte ho, aby vam s
otevienim U¢tu pomohlo a seznamilo vas s jeho pouZivanim

3) Zajimejte se o internetové kamarady svych déti, stejné jako se zajimate o jejich
kamarady ve Skolce ¢i Skole.

4) Zékladem pii komunikaci rodice ¢i ucitele s ditétem je otevienost; pfi

nepiijemnych zkuSenostech ditéte s désivym obsahem nebo nepiijemnym
¢lovékem neni feSenim dité trestat nebo mu dokonce branit pouzivat internet, ale
poradit mu, jak se v budoucnu nepiijemnym zkusSenostem vyhnout; jak se rodi¢
¢1 ucitel v podobné situaci zachova, urcuje, zda se mu dité svéfi i v budoucnu.

5) Nechte vase dité sepsat vSechna piihlaseni a hesla ke svym uc¢tim, dohodnéte se,
ze budou ulozeny v obélce na skrytém misté pro piipad nouze ¢i nebezpeci.
6) Na misto s nevhodnym obsahem se miiZze dit¢ dostat zcela nahodou, tfada

technologii dnes umoznuje nastavit tzv. rodiovsky zamek na filtrovani obsahu,
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ktery se snazi blokovat ptistup déti na misté v on-line prosttredi, ktera jsou pro n¢

vzhledem k véku nevhodnd; dalSim néstrojem kontroly je napt. zpétny vypis

volani, navstivenych webovych stranek, blokovani prémiovych SMS, nastaveni

limitu volani apod.; v zddném piipad€ vSak neexistuje stoprocentni ochrana a

vyplati se spiSe dité vychovavat tak, aby si v podobnych situacich dokazalo

poradit ¢i fici o pomoc; dité by mélo byt schopno premyslet a zodpovidat si pfi

navstéveé webovych stranek nasledujicich pét otazek:

e Vim, kdo napsal material na této strance?

e Mohu informacim na strance véfit?

e Pokud né¢kdo jiny vstoupi na tuto stranku, mohu si byt jisty, ze je tim, kym
tvrdi, ze je?

e Jaké informace o sob¢ bych nem¢l na této strance prozrazovat?

e Jaky dopad budou mit jakékoliv informace (text, obrazky, videa apod.), které
této strance poskytnu, na mé, mé pratele, rodinu a komunitu?

Sledujte, kolik ¢asu dité u pocitace stravi; nepohybuje se ve svété virtualnich her

Castéji nez na hiisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi

osobami (skrytymi za chatovymi pfezdivkami) Castéji nez se svymi kamarady?

Nepozorujete u né¢j projevy piipominajici zavislost na chatovani ¢i poc¢itacovych

hrach? Nedovolte, aby virtudlni realita dit¢ pfili§ pohltila. Vénujte détem

pozornost a umoznéte jim co nejvetsi pole aktivit, aby netravily celé dny u

pocitace.

Nenechte déti mit pocita¢ ve svém pokoji, kde jsou samy, toto pravidlo se

samoziejm¢é muze menit s vékem a zodpoveédnosti ditéte.

Mluvte s détmi o vSech vyhodach i rizicich pii pouzivani internetu a mobilnich

telefontl; stanovte si pravidla pii jejich pouzivani a ved'te déti k tomu, aby se

vam nebdly s ¢imkoli svéfit.

Priloha é. 6: Dotaznik distribuovany do ZS T. G. M Milovice a ZS Juventa

ty. Své

Internet je plny rizik a ja je podrobné mapuju. Zajima mé, jak vnimas online svét
odpovédi prosim zaktizkuj a popfipadé u nékterych otazek dopln tidaje. Pokud

neni_uvedeno jinak, ozna¢ jen jednu odpovéd’. Tento dotaznik je anonymni a slouZzi

pouze pro tcely mé diplomové prace. Udaje nebudou zneuZity.

Moc dékuju za tviij cas a pomoc. Kdyby té cokoliv zajimalo, nebo jsi

potieboval/a pomoci, tak milj email je rizikanainternetu@seznam.cz. *pavla
Firbacherova
Vyplnte:

1. Pohl

avi:

o divka
o chlapec

2. Vék:
3. Mas
O ano
O ne

doma pocitac?

4. Pokud mas pocitac¢, mas ho u sebe v pokoji? Pokud ne, preskoc¢ na dalsi otdazku.

O ano
0O ne

67 . . v, v ;s qraw
Tuto emailovou schranku nevyuZilo zadné dité.
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5. MaS doma pristup na internet?

O ano

O ne

6. Pokud ne, kam chodis na internet? Mds-li doma internet, preskoc otazku.
7. Kolik ¢asu primérné denné travis na internetu?
g do 30 minut

o do hodiny

o do dvou hodin

o déle

0O na internetu nejsem denné

8. Kolik ¢asu primérné denné travis na pocitaci?
g do 30 minut

o do hodiny

o do dvou hodin

o déle

0 na pocitaci nejsem denné

9. Pies jaka elektronicka zarizeni se pripojujes k internetu? Miizes oznacit vic
odpoveédi.

O pocitac

0 mobil

O tablet

10. Pres které z uvedenych elektronickych zarizeni se pripojujes nejcastéji?
O pocitac

0 mobil

O tablet

11. Na co pouzivas internet, pocita¢ a pripadné dalsi elektronicka zarizeni? Serad’
od jednicky do ctyrky: 1 je nejcastéji pouzivana moznost.

O zdbava .....

o referaty a prace do Skoly ....

o vyhledavani informaci ....

o chatovani a komunikace s lidmi ....

12. Co o sobé na internetu zverejiiujeS? MiiZes oznacit vic odpovédi.
0 jméno

O pfijmeni

o datum narozeni

O email

o telefonni ¢islo

o adresu, kde bydlim

0 adresu Skoly

o fotky

o zaliby

O pocity

0 zadné z uvedenych

13. Kontroluji té dospéli, co délas na internetu?
O ano
o ne



126

14. Jaké socialni sité€ pouzivas? MiizZes oznacit vic odpovédi.

o Facebook 0 Libimseti.cz

o Twitter o Snapchat

o Lide.cz o MySpace

o Google+ o Ask.fm

o Spoluzaci.cz O Instagram

o Twoo o Alik.cz

o Badoo O jina

OdPOVE :..eeiiieeeee e

15. Kolik lidi sis pridal/a do svych kontakti, které jsi znal/a pouze pies internet?
Napis pocet.

16. Sel/Sla bys na osobni schiizku s internetovym ,,kamaradem*, kdyZ by o ni
pozadal?

O ano

O ne

17. Sla/Sel jsi nékdy na osobni schiizku s ¢lovékem, kterého zna§ pouze pies
internet?

0 ano, jednou

O ano, nékolikrat

O ne

O zatim ne, ale pfemyslim o tom

18. Pokud jsi odpovédél/a ano, dorazila na schiizku jina osoba, nez jak se popsala
na internetu? Pokud jsi na takové schiizce nebyl/a, otdzku preskoc.

O ano, osoba byla takova, jak se popsala na internetu

0 ne, vypadala jinak

O ne, byla starsi

O ne, byla jiného pohlavi

19. Komu bys rekl/a o tom, Ze se chysta$ na schiizku s nékym, koho znas jen pres
internet? Miizes oznacit i vic moznosti.

o nikomu

0 kamaradovi/kamaréadce

o uciteli

0 rodi¢im

O sourozenci

0 nékomu jinému: .........c.ooveiuvininnnn.

20. Jsou vSechny udaje které uvadis na internetu pravdivé?

O ano

O ne

21. Piesko¢ otazku, pokud jsi na predchozi odpovédél/a ano. Pokud o sobé uvadis
nékteré udaje nepravdivé, které to jsou?Miizes oznacit vic odpovédi.

o pohlavi

O jméno

o vek

o odkud pochézim

o zaliby
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22. VEFiS tomu, co ti lidé na internetu o sobé rikaji?
O ano

O spiSe ano

O spiSe ne

O ne

23. Byl/a jsi nékdy pozadan/a osobou, kterou znas pouze virtualné... Miizes oznacit i
vic moznosti.

o o fotografii obliceje

0 o sexualné ladénou fotografii

0 o videozdznam s tebou

0 o osobni schiizku

0 o udrZeni vzajemné komunikace v tajnosti

0 nikdy mé o nic nepozadala

24. Poslal/a jsi nékomu na internetu svoje sexualné ladéné fotografie?
O ano

O ne

25. Co povazujes za riskantni chovani? MiiZes oznacit i vic moznosti.

o sdileni osobnich udajii na internetu

0 sdileni vlastnich fotografii na internetu

0 komunikace s nezndmymi lidmi na internetu

O osobni schiizka s neznam ¢lovékem z internetu

o dal§i moznost: ............cooiiill.

26. Které z nasledujicich pojmii znas? Napis strucnou definici.

] Q1S 11 1 F PP
] T oA 10103 40V PP
OKyDerstalking. ... e
OISEXTIIZ . . ¢t ettt ettt et ettt et e et e et et e e e
27. Znas nékteré internetové stranky, na kterych se mizes dozvédét o rizicich
internetu nebo pozadat o radu? (pokud ano, napis jaké znas)

28. Obtézoval té uz nékdy nékdo na internetu?

o ano

one

29. Piesko¢ otazku, pokud jsi na predchozi odpovédél/a ne. Pokud té nékdo
obtéZoval, jakym to bylo zpisobem? Miizes oznacit i vic moznosti.

o slovni utok

0 obtéZovani prozvanénim

0 vyhrozovani a zastraSovani

o kradez identity

o vydirani

O prunik na ucet

O ponizovani, ztrapiiovani

ifenim fotografie
O poniZovani, ztrapfiovani §if

r

ifenim videa

< U<
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30. Pozadal/a jsi nékoho o pomoc, pokud té nékdo na internetu obtézoval? Pokud té
nikdo neobtézoval, preskoc na otazku na dalsi otazku.

O ne, bojim se

O ne, ale pfemyslim o tom

O ano, ucitele

O ano, kamarada

O ano, rodiCe

31. S kym travis nejéastéji volny ¢as?
O sdm/sama

0 s kamarady

o se svym klukem/ holkou

O s piibuznymi

32. Kde bydlis?

o doma s obéma rodici

0 doma s jednim rodi¢em

0 mam dva domovy a jsem ve stiidavé péci
0 u prarodict nebo jinych ptibuznych
0 u péstount

o v détském domové

OJINde: cveeieiiieieeeee e,

33. Kterou tridu nav§tévujes?

O 6.tfida

o 7. tfida

o 8. tfida

0 9. tfida

Dékuju za vyplnéni dotazniku! ©



