Prilohy

Priloha €. 1: Rozhovor s vedoucim odboru pro potirani informacni
kriminality Policejniho prezidia CR Karlem Kuchaiikem, 29. fijna 2014

Kolik pripadi internetové kriminality evidujete?

Udaje jsou k poloviné roku. 2014 - 2276 piipadd, 2013 - 1576 piipadi, 2012 - 1165
ptipadl.. Plati rizné anomalie, takze to nejde brat tak, ze na konci roku to je
dvojnasobek. Statistiky je potieba brat s rezervou, piipadi bude pravdépodobné vic.
Tohle jsou jasné piipady, které se staly na internetu. Kdyz se pachatelé domluvi na
internetu a pak spachaji néco v realném svéte, tak to do téchto statistik nespada.

Pro¢ pripadu pribyva?

Internet nepouzivaji uz jen fandové, je to masova zalezitost. Objevuje se vic transakci,
vic manipulaci. Kde je nabidka, tam je poptavka. Pro¢ by nékdo mél stat pted Skolou a
lakat déti, kdyz muze jit na né&jaky profil a vytipovat si dité¢ a oslovit ho takhle. Pted
Skolou byvaji kamery, takhle neni tak vidét. Schopnost oslovit vic lidi je efektivnéjsi.
Co kdo mohl koupit na internetu v roce 2003? Neexistovalo elektronické bankovnictvi
atd. VZdycky platilo, Ze technologie tdhnou ti nejmladsi, star$i cht€ji komunikovat s
détmi a okolim. Ted’ je ale problém, Ze ti lidé s tim nezili, takze kdyz jim piijde email,
aby napsali nékam né&jaky kod, tak to udélaji. Udélaji to i daleko mladsi lidi. Zalezi, jak
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jsou sofistikovani a davetuji.

Jak moc jsou déti na internetu diivérivé?

S dveérou muizete uspét u déti, zejména u téch na prvnim stupni a ¢asti druhého. U
teenageru 15 a 16 let to uz jde tézko, ty uz jsou si védomi, toho co dé¢laji. Setkavame se
skupinou osob, které nabizeji vlastni fotografie, je to détska pornografie, ale zZadné
apely nefunguji. Rikaji si, ja si chci pfivydélat, poslu mu fotku, nékdo mi da kredit,
ptestoze se dit€ s tim druhym nikdy nevidélo. Je to takové online prostituovani. Zalezi
na vyzralosti osobnosti a jak dokdze ptredvidat kroky. Musi piedpokladat, ze kdyz ty
fotografie nékomu posle, Ze se mohou dostat nékam dal. MenSim détem tieba pachatel
vyhrozoval, ze nékde jejich fotky zvefejni, fekne o nich, Ze jsou homosexualové a
zdiskredituje je. Zahral to tak, Ze pokud to nechces, tak pojd’ se mnou na schiizku a dité
tieba $lo. Ty starSi uz takhle nemusi vzdy reagovat. Jsou vic obeznameni s riziky, znaji
to prostfedi perfektné. Pokud na néco naleti, tak s védomim, ze si byli védomi téch
disledka.

Jak jsou diivérivi dospéli?

Napftiklad pfi hrani jedné online hry star§Simu muzi nad 30 let zacal vyhroZovat jeden
spoluhra¢ s tim, ze vi, kde Zije. Nakonec se zjistilo, Ze to byl Zdk zdkladni Skoly, ktery
doty¢ného viibec neznal. V dospélém vzbudil pocit, ze o ném vi Gplné vSechno a ze je
pfipraveny ho neustdle ohroZovat, a Ze zna jeho denni rutinu.



Jak ¢asto Fesite kyberSikanu, kybergrooming a podobné?

Pokud jde o kybersikanu, tak nemame statistiku, t&ch p¥ipadii neni tolik. Vé&tsinou to je
tak jeden piipad za rok. N¢jaka pohriizka sama o sobé neni dostacujici pro kvalifikaci
trestného Cinu, vétSinou se jedna o piestupky, moznd by to mohla byt i pomluva, ale
celkové feSime tak sedm piipadi pomluv ro¢né.

Kdo resi kyberSikanu, kdyz ne vy?

Primarni je Sikana. KyberSikana je vétSinou doprovédzena Sikanou redlnou, ta vyuziva
novych technologii, aby se rozsifila i do internetového prostiedi. Obét’ vétSinou zna
pachatele, ale nevi, kterd konkrétni osoba to je, jen vi, Ze je to n€kdo z n&jaké urcité
skupiny. V tomhle piipadg to fesi primarné $kola, kde se to odehrava a OSPOD,? pokud
dité vyristd v neadekvatnim prostiedi. Az v dalsi fazi prichazi prestupek.

A co se tyka fale$né identity a kybergroomingu?

Kdyz se né€kdo jednordzové za né€koho vydava, aby kontaktoval dit€¢ pod jinym jménem
a jinou fotografii, tak je otazka, jestli chce poskodit tohle konkrétni dité, nebo jestli ho
chce jen vyuzit k navazani kontaktu s nékym dalSim. Kdyz bude snaha o navazani
néjakych sexudlnich aktivit, tak to uz je delikt. Stejné¢ jako pii vyldkani né&jakych
fotografii a informaci k zdzemi rodiny. Dité tieba fekne, co vSechno maji doma a Ze
odjizdi na dovolenou a pak nasledovalo vloupani.

Jak se dostanete k pachateli, ktery obtéZoval pres internet?

Problémem je dikazni nouze. Dikazy je mozné sbirat vSude, ale ne u poskytovatelii
sluzeb, které jsou v siti. Pokud policie dostane zadost, aby identifikovala neznamého
pachatele, ktery se snazil dehonestovat n¢jaké dit¢ a vytvaii kolem néj Spatnou
atmosféru, tak co prichazi v Gvahu - zjistit, odkud se pachatel piipojoval. Nebylo by
tézké ho zjistit, kdyby byla pravni mozZnost se dostat k takovym informacim.
Prolamovani soukromi charakteru pfistupovych udaji v siti internet pfinaleZi pouze
soudu, a to vyhradné v trestnim fizeni, v piestupkovém fizeni to neni mozné. Policie se
nemuize zeptat poskytovatele, aby ztotoznil pachatele. Policie nema Sanci jit
technologickou cestou, takZe vyuZiva operativni cestu. Snazi se pod né&jakou legendou
vytipovat pachatele a zacit s nim komunikovat. Ten se casto pod tithou dikazil piizna.
Jedinou Sanci jsou nepiimé dikazy, neni moZné provést domovni prohlidku,
odposlechy, zabavit pocitace.

Jaké tidaje je bezpe€né uvadét na internetu?
Nejlépe nic. Optimalni vystupovat pod nickem.

A jaké informace o sobé nejcastéji déti zverejiuji?

Star§i déti jsou si védomy rizik, ale chtéji, aby se o nich védélo, aby je n¢kdo
kontaktoval, chtéji sdilet fotografie. Cht&ji najit nékoho podobného, nékam prinalezet.
VétSinou byvaji pravdivé kontakt, fotografie a jméno, dalsi udaje je dobré neuvadét.
Casto uvadi jiny vék. Mivaji vétsinou dva profily na Facebooku, jeden takovy jaci jsou
a druhy jak by chtély vypadat, fotky si berou odjinud a snazi se komunikovat jako
dospéli a technologie jim umoziiuji jimi byt.

Facebook zada o licenci pro déti mladsi trinacti let. Co si 0 tom myslite?

! Kuchatik definuje kybergikanu jako Ze nékdo n&koho cilené atakuje, snaZi se ho dehonestovat takovym
zplUsobem, aby ho zesmésnil v ocich dalSich a sniZoval jeho dlstojnost postaveni, je to dlouhotrvajici akt.
g organ socidlné-pravni ochrany déti tzv. socialka



Perfektni mySlenka. Ale uz se o tom mluvi asi dva roky a potad nic. Facebook si je
védomy, Ze to je vedlejsi produkt. Na druhou stranu to jsou jejich budouci uzivatelé, tak
je dobr¢, aby se o né postaral.

Kolik lidi pracuje na Vasem oddéleni a jak funguje?

Na prezidiu se zabyva internetovou kriminalitou 15 lidi, v kazdém kraji je minimalné
jeden, na jednom mist¢ az 11 lidi, ktefi vedou vysetfovani. Celkem se této Cinnosti
vénuje sedmdesat osmdesat lidi jako detektivové. Pak jsou dalsi jako znalci pod
kriminalistickym ustavem, pracovisté forenzni analyzy na krajich, pak pracovnici
technické podpory, utvar zvlastni ¢innosti, kterd zajist'uje napiiklad odposlechy.

Je to dostatecny pocet?

Optimalni pocet by bylo navySeni o zhruba dalSich dvé¢ sté lidi. Byla to priorita
ptedchoziho policejniho prezidenta i toho souc¢asného, ale zatim se nic nezménilo. Kdyz
se na néco zacnete zamétovat, tak statistiky porostou nahoru, bude detekovano daleko
vic ptipadu. Zalezi na tom, kolik do toho nainvestujete, ale vyplati se to.

Jak si mam predstavit praci detektivai?

Mame horkou policejni linku, kde k minulému mésici® bylo 5 tisic oznameni. Na tuto
¢innost pfipadd pét lidi, takze to vychazi zhruba na sto véci na jednoho clovéka
mesiéné. Denné musi pfijmout a provéfit takovych pét oznameni. Méme hodné
informaci, ale nemame je jak zpracovavat, neni dostatek ¢asu, anebo se nenasadilo tolik
iniciace. Pfedstava, Ze detektiv sedi a generuje podezieni, tak ta ted’ neprobiha. Resi to
co m4, ale ani toho se neni schopen zhostit, pokud neni oznamena konkrétni hrozba
vétSiho charakteru.

Jak reSite kauzu Roztahovacek?

Je tu podezieni ze spachani piestupku. Potfebujeme identifikovat osoby, které jsou
prezentovany. Jestli umistili své fotografie vetejné nebo byly plivodné jen soukromé.
Dva podobné piipady nemusi byt posuzovéany stejné, zalezi na mife dopady na
konkrétni osoby. Jeden pfipad miiZze byt trestny ¢in, druhy ne. Napiiklad ostravsky
policista vydaval zenu na seznamce za eroticky la¢nou a dopad to mélo takovy, ze byla
propusténa ze zaméstnani, ztratila status ve spole€nosti, nemohla najit praci, pachatel
byl identifikovan a odsouzen.

Priloha €. 2: Pripad kybestalkingu (Kopecky, 2012) - Dopis Michela pro
patnactiletou Zanetu z Moravy

Guess who this is ? :)

It was a bad idea to block me from your Facebook, | guess it means you want me to
send your nude gifs to your friends and you want me to upload them on each and every
porn site of the internet along with your full name and your personal infos, right ?
http://www.imagebam.com/gallery/xwnljbj820yy33bgytrmk2inmq7tdlllj

So which one of your friend is gonna receive your nude gifs first ? Karel Konopa ?
Mirek Chladek ? Pavla Souckova ? Jitka Havelkova ? Barbora Malkova ? Petr
Makovec? Jan Smiticky ? MySka RySka ? Franta Kupec ? Aneta Spécilova ? Someone
else ? As you wish...

* Pozn. autorky: Kuchatik mluvi o zafi.




Your family and friends are gonna be very proud of you for being such a whore.

If you decide to be a good girl and do what I want | will not upload these gifs of you on
any porn site, and I will not send them to anyone, but if you keep being a bitch and
think you're smarter than me, then im gonna do my best to destroy you, everyone you
know will see these gifs of you and they will think you're a whore, and the whole
internet will get to see these nude gifs of you. You're warned.

Priloha €. 3: Formular na ohlaseni problémua Horké linky

ol

Horka linka
i ‘v
HORKA LINKA Formular
POLICEJNi PRAXE Prostfednictvim tohoto formulafe miZete ohlasit jakykoli nezakonny a nevhodny obsah na internetu
JAK FUNGUJE HORKA Krok 1/3
LINKA
. Pole 6znacena * jsou povinna.
CO A JAKHLASIT? ? Pro napovédu najedte mysi na ikonku otazniku
PARTNERI PROJEKTU
FACEROOK JAKY OBSAH GHGETE NAHLASIT? VYBERTE KATEGORII: *
» Détska pornografie, détska prostituce, obchod s détmi, pedofilni zajem
STATISTIKY
‘Wekové nepfiméfeny obsah, ostatni nelegalni sexuaini praktiky
Rasismus, extremismus, terorismus, xenofobie, podnécovani k nenavisti
Sikana, nasili na osobach, vyzvy k sebepo3kozovani nebo sebevrazdé
Nabidka drog a zakdzanych omamnych latek
Krok 2/3

Pole oznacena * jsou povinna.
? Pro napovédu najedte mysi na ikonku otazniku.

KDE BYL OBSAH ZJISTEN? *
Web

e Email
Chat, Diskuze, IRC
ICQ, MSN Messenger, Skype, ...

Ostatni ? napovéda

Krok 3/3
Pole oznacena * jsou povinna.
? Pro napovédu najedte mysi na ikonku otazniku.
Typ sluZby:
1D ? napovéda
Obsah: *
4 7 napovéda
Datum: * ? napovéda
Gas: * ? napovéda
PRILOHY
Zde mizZete priloZit soubor s nelegalnim obsahem (obrazek, email, atp..). Dal$i soubory miZete pridat kliknutim na "Novy
soubor..."
| Vybrat soubor | Soubor nevybran
Novy soubor...
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Priloha ¢. 4: Jiri Pilar, reditel odboru specialniho vzdélavani a
institucionalni vychovy, MSMT CR, Pravidla pro déti k bezpeénéjsimu
uzivani internetu a pravidla pro rodi¢e k bezpe¢néjSimu uzivani internetu
jejich détmi

1)

2)
3)

4)

5)

6)

7)

8)

9)

Pravidla pro déti k bezpecnéjSimu uZivani internetu
Nikdy nesd€luj adresu svého bydliste, telefonni ¢islo domt nebo adresu skoly, kam
chodi§, jména a adresy rodic¢ii a rodinnych pfislusnikti i jejich telefonni ¢isla do
prace, nékomu, s kym jsi se seznamil/a prostfednictvim internetu, jestlize Ti to
rodi¢e (nebo lidé, kteti se o Tebe staraji) pfimo nedovoli.
Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, ¢islo kreditni
karty nebo podrobnosti o bankovnim uc¢tu a viibec zadné osobni tidaje.
Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo nebo ptihlasovaci jméno své
internetové stranky nebo pocitace.
Nikdy si bez svoleni rodi¢l nedomlouvej osobni schiizku s nékym, s kym jsi se
seznamil/a prostfednictvim internetu. Doma musi bezpodmine¢né védét, kam jdes a
pro¢. I kdyz Ti rodi¢e (nebo lidé, ktefi se o Tebe staraji) dovoli se s takovym
cloveékem sejit, nechod’ na schlizku sdm/sama a sejdéte se na bezpecném veiejném
miste.
Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, ze se tam probiraji véci, které
T¢ budou piivadét do rozpaki nebo T¢€ vydési. Vzdy o takovém zazitku fekni
rodi¢tim (nebo lidem, kteti se o Tebe staraji).
Nikdy neodpovidej na zl¢, urdzlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina,
ze jsi tyto zpravy dostal/a. Kdyz se Ti to stane, oznam to rodictm.
Nikdy neotvirej soubory pfilozené k elektronickym zprdvam (e-mailiim), pokud
prijdou od lidi nebo z mist, které¢ neznas. Mohou obsahovat viry nebo jiné programy,
které by mohly znicit dilezité informace a vyznamné poskodit software pocitace.
Vzdy tekni rodicim (nebo lidem, ktefi se o Tebe staraji) o vSech piipadech
nepiijemnych, vulgarnich vyrazii na internetu, totéZ plati pro obrazky s vulgarni
tematikou.
Vzdy bud’ sém/sama sebou a nezkousej si hrat na n€koho, kym nejsi (na starsiho, na
osobu jiného pohlavi apod.).

10) Vzdy pamatuj na nasledujici pravidlo a chovej se podle n¢ho: jestlize nektera

webova stranka bude obsahovat upozornéni, Ze je urcena jen pro dospélé nebo jen
pro lidi od urcitého véku, musi se to respektovat a ti, ktefi nevyhovuji kritériim
nemaji takovou stranku otevirat.

11) Domluv se srodi¢i na pravidlech pouzivani internetu a poctivé je dodrzuj.

Ptedevsim se domluv, kdy mliZes internet pouzivat a jak dlouho.

12) Provzdy si zapamatuj dalsi pravidlo: kdyz Ti né€kdo na internetu bude nabizet néco,

co zni tak lakavé, Ze se to nepodoba pravdé, nevéf mu — neni to pravda.

13) Jestlize na internetu najdes néco, o ¢em jsi piesvédéen, Ze je to nelegalni, oznam to

rodi¢um.



1)
2)

3)

4)

5)

6)
7)
8)

Pravidla pro rodice k bezpecnéjSimu uzivani internetu jejich détmi
Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim
zlepsSete svou znalost internetu.

Nikdy svému ditéti nedovolte setkani o samot¢ s nékym, s kym se seznadmil na internetu,

bez Vasi pritomnosti. Pokud k setkani svolite, své dit¢ doprovod'te.

Zajimejte se o internetové kamaraddy svych déti stejné jako se zajimate o jejich

kamarady ve skole.

Zakladem pii1 komunikaci rodice s ditétem je otevienost. Pii nepiijemnych zkuSenostech

ditéte s désivym obsahem nebo nepiijemnym clovékem neni feSenim trestat dit€¢ nebo

mu dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu nepiijemnym

zkuSenostem vyhnout. Jak se rodi¢ pti podobné situaci zachova, urcuje, zda se mu dité

svéti i v budoucnu.

Na misto s nevhodnym obsahem se mtze dit¢ dostat zcela nahodou. Pro tyto piipady

neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si podobné

skuteCnosti interpretovalo zptisobem odpovidajicim jeho véku, protoze s ditétem

nemiiZete travit vS§echen volny Cas.

Riziko vstupu na stranku s nevhodnym obsahem lze snizit jednak prostfednictvim

moznosti zabudovanych pfimo do internetového prohliZzece, jednak prostfednictvim

specialnich programt obsahujicich nepfetrzité¢ aktualizovany seznam stranek pro déti

nevhodnych. Tyto programy byvaji k dispozici zdarma.

Uvazujte o spolecné e-mailové schrance se svymi détmi.

Davejte si pozor na soubory, které dité z internetu stahuje a uklada je na disk.

Sledujte, kolik ¢asu dité u pocitace stravi. Nepohybuje se ve svéte virtualnich her Castéji

nez na hfisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami

(skrytymi za chatovymi pfezdivkami) Castéji nez se svymi kamarady Nepozorujete u néj

projevy pfipominajici zavislost na chatovani ¢i pocitacovych hrach? Nedovolte, aby

virtualni realita dité ptiliS pohltila!

9) O radu pfi vychové déti ke spravnému uZivani internetu muizete pozadat pedagoga,
psychologa ¢i pracovniky internetovych firem.

Priloha €. 5: Lenka Hulanova ( 2012, s. 108- 110) - Jak chranit déti v
kyberprostoru
Pravidla pro déti

1) Nikdy nesdé€luj adresu, svého bydlisté, telefonni ¢islo domd nebo adresu $koly,
jména, adresy, telefonni Cisla rodici a rodinnych ptisluSnikdi ¢i dal$i osobni
informace nékomu, s kym ses seznamil/a prostfednictvim internetu a nevi§ o ném
nic jiného nez to, co ti na internetu sdm fekl; stejnd pravidla plati 1 pro vytvareni
profild na riiznych socidlnich serverech, jako je Facebook ¢i Lide.cz.

2) Informace, které poskytne$ on-line, napf. na chatu, se stanou dostupnymi pro mnoho
lidi, kteti je poté mohou dale §ifit a zneuzivat.

3) Pokud se neporadi$ s rodi¢i nebo s osobami, které se o tebe staraji, nemél/a bys
nikomu po internetu posilat své fotografie ¢i videonahravky.

4) Nem¢l/a bys nikomu, ani nejlepsimu pfiteli, prozrazovat heslo nebo ptihlasovaci
jméno sv¢ internetové stranky nebo pocitace.

5) Ten, kdo je na druhé strané pii on-line komunikaci ¢i psani SMS, nemusi byt tim, za
koho se vydava, v on-line prosttedi je velmi jednoduché ménit svou identitu.

6) Bez védomi rodici, nebo osob, které se o tebe staraji, by sis nemél/a domlouvat
osobni schiizky s n¢kym, koho zna$ jen prostiednictvim internetu, a pokud na



takovou schuzku ptjdes, mél/a by ses schazet na verejnych mistech a nechodit na
schiizku sadm/sama.

7) Nemél/a bys pokracovat v komunikaci na internetu, kdyz se ti bude zdat, ze se tam
probiraji véci, které té pfivadéji do rozpaki nebo dési; mél/a bys také védet, ze to
neni tvoje vina, pokud k néfemu takovému na internetu dojde, a mél/a bys o
takovém ¢i vSech podobnych nepfijemnych zazitcich fict rodi¢im nebo nékomu z
dospélych, komu davéiujes.

8) Nemél/a bys odpovidat na zI¢é, urazlivé, nevkusné nebo hrubé e-maily ¢i jiné zpravy
a vzdy bys o takovych zazitcich mél/a fict rodi¢iim nebo nékomu z dospélych, komu
diveéiujes.

9) Nemél/a bys otevirat soubory piilozené k e-mailim, samotné e-maily ¢i chatové
zpravy, pokud pfijdou od lidi nebo z mist, které neznds; tyto zpravy mohou
obsahovat viry nebo jiné programy, které by mohly zniCit diilezit¢ informace a
poskodit software pocitace.

10) Nemél/a bys reagovat na vyzvy zpétného volani, které dostane$ prostiednictvim
SMS nebo e-mailem a které t&€ informuji o vyhfte.

11) Neuvazené vyuzivani sluzeb, které poskytuji napf. mobily (stahovani her, surfovani
na internetu ¢i volani na prémiova Cisla) t¢ mize stat hodné penéz, a proto bys mél/a
pfemyslet nad jejich pouzivanim.

Pravidla pro rodice
1) Nechte se poucit o sluzbach, které v on-line prostiedi vyuziva, a ujistéte se 0
legalnosti jejich obsahu; jsou tii hlavni mista, ktera déti na internetu nejcastéji
navstévuji: 1) IM - jako je napt. ICQ, Skype, 2) socialni sit¢ - jako je napf.
Facebook, 3) stranky s mozZnosti pousténi videa - jako je napf. Youtube.com.
Vétsina téchto sluzeb ma na svych strankach také moznost "Report Abuse"
(Nahlasit obtéZovani). Tato sluzby byva né€kdy oznafena i jako Violation of
Terms (PoruSeni podminek), Center of Security (Centrum bezpecnosti) apod. V
ptipadé¢ nejrozsifenéjSich sluZzeb najdete pomoc na téchto strankach
Facebook: http://www.facebook.com/help/?page=798
Libimseti: http://www.podpora.libimseti.cz/?uid=
Lide.cz: http://www.seznamsebezpecne.cz/nahlaste-zavadny-obsah
YouTube: http://www.google.com/support/youtubebin/request.py?-
contact_type=abuse&hl=cs-CZ
Kromé toho je mozné anonymné hlésit pfipady obtéZovani nebo nelegélni internetové
¢innosti (a to u nas i v zahrani¢i) na narodni "horkou linku" Internet Hotline -
http://www.internethotline.cz/;

2) Oteviete si svilj vlastni ucet na serverech jako vase dité, nechte ho, aby vam s
otevienim U¢tu pomohlo a seznamilo vas s jeho pouZivanim

3) Zajimejte se o internetové kamarady svych déti, stejné jako se zajimate o jejich
kamarady ve Skolce ¢i Skole.

4) Zékladem pii komunikaci rodice ¢i ucitele s ditétem je otevienost; pfi

nepiijemnych zkuSenostech ditéte s désivym obsahem nebo nepiijemnym
¢lovékem neni feSenim dité trestat nebo mu dokonce branit pouzivat internet, ale
poradit mu, jak se v budoucnu nepiijemnym zkusSenostem vyhnout; jak se rodi¢
¢1 ucitel v podobné situaci zachova, urcuje, zda se mu dité svéfi i v budoucnu.

5) Nechte vase dité sepsat vSechna piihlaseni a hesla ke svym uc¢tim, dohodnéte se,
ze budou ulozeny v obélce na skrytém misté pro piipad nouze ¢i nebezpeci.
6) Na misto s nevhodnym obsahem se miiZze dit¢ dostat zcela nahodou, tfada

technologii dnes umoznuje nastavit tzv. rodiovsky zamek na filtrovani obsahu,



7)

8)

9)

ktery se snazi blokovat ptistup déti na misté v on-line prosttredi, ktera jsou pro n¢

vzhledem k véku nevhodnd; dalSim néstrojem kontroly je napt. zpétny vypis

volani, navstivenych webovych stranek, blokovani prémiovych SMS, nastaveni

limitu volani apod.; v zddném piipad€ vSak neexistuje stoprocentni ochrana a

vyplati se spiSe dité vychovavat tak, aby si v podobnych situacich dokazalo

poradit ¢i fici o pomoc; dité by mélo byt schopno premyslet a zodpovidat si pfi

navstéveé webovych stranek nasledujicich pét otazek:

e Vim, kdo napsal material na této strance?

e Mohu informacim na strance véfit?

e Pokud né¢kdo jiny vstoupi na tuto stranku, mohu si byt jisty, ze je tim, kym
tvrdi, ze je?

e Jaké informace o sob¢ bych nem¢l na této strance prozrazovat?

e Jaky dopad budou mit jakékoliv informace (text, obrazky, videa apod.), které
této strance poskytnu, na mé, mé pratele, rodinu a komunitu?

Sledujte, kolik ¢asu dité u pocitace stravi; nepohybuje se ve svété virtualnich her

Castéji nez na hiisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi

osobami (skrytymi za chatovymi pfezdivkami) Castéji nez se svymi kamarady?

Nepozorujete u né¢j projevy piipominajici zavislost na chatovani ¢i poc¢itacovych

hrach? Nedovolte, aby virtudlni realita dit¢ pfili§ pohltila. Vénujte détem

pozornost a umoznéte jim co nejvetsi pole aktivit, aby netravily celé dny u

pocitace.

Nenechte déti mit pocita¢ ve svém pokoji, kde jsou samy, toto pravidlo se

samoziejm¢é muze menit s vékem a zodpoveédnosti ditéte.

Mluvte s détmi o vSech vyhodach i rizicich pii pouzivani internetu a mobilnich

telefontl; stanovte si pravidla pii jejich pouzivani a ved'te déti k tomu, aby se

vam nebdly s ¢imkoli svéfit.

Priloha é. 6: Dotaznik distribuovany do ZS T. G. M Milovice a ZS Juventa

ty. Své

Internet je plny rizik a ja je podrobné mapuju. Zajima mé, jak vnimas online svét
odpovédi prosim zaktizkuj a popfipadé u nékterych otazek dopln tidaje. Pokud

neni_uvedeno jinak, ozna¢ jen jednu odpovéd’. Tento dotaznik je anonymni a slouZzi

pouze pro tcely mé diplomové prace. Udaje nebudou zneuZity.

Moc dékuju za tviij cas a pomoc. Kdyby té cokoliv zajimalo, nebo jsi

potieboval/a pomoci, tak mij email je rizikanainternetu@seznam.cz. *Pavla
Firbacherova
Vyplnte:

1. Pohl

avi:

o divka
o chlapec

2. Vék:
3. Mas
O ano
O ne

doma pocitac?

4. Pokud mas pocitac¢, mas ho u sebe v pokoji? Pokud ne, preskoc¢ na dalsi otdazku.

O ano
0O ne

4 . . v v s s qrev
Tuto emailovou schranku nevyuzilo zZadné dité.



5. MaS doma pristup na internet?

O ano

O ne

6. Pokud ne, kam chodis na internet? Mds-li doma internet, preskoc otazku.
7. Kolik ¢asu primérné denné travis na internetu?
g do 30 minut

o do hodiny

o do dvou hodin

o déle

0O na internetu nejsem denné

8. Kolik ¢asu primérné denné travis na pocitaci?
g do 30 minut

o do hodiny

o do dvou hodin

o déle

0 na pocitaci nejsem denné

9. Pies jaka elektronicka zarizeni se pripojujes k internetu? Miizes oznacit vic
odpoveédi.

O pocitac

0 mobil

O tablet

10. Pres které z uvedenych elektronickych zarizeni se pripojujes nejcastéji?
O pocitac

0 mobil

O tablet

11. Na co pouzivas internet, pocita¢ a pripadné dalsi elektronicka zarizeni? Serad’
od jednicky do ctyrky: 1 je nejcastéji pouzivana moznost.

O zdbava .....

o referaty a prace do Skoly ....

o vyhledavani informaci ....

o chatovani a komunikace s lidmi ....

12. Co o sobé na internetu zverejiiujeS? MiiZes oznacit vic odpovédi.
0 jméno

O pfijmeni

o datum narozeni

O email

o telefonni ¢islo

o adresu, kde bydlim

0 adresu Skoly

o fotky

o zaliby

O pocity

0 zadné z uvedenych

13. Kontroluji té dospéli, co délas na internetu?
O ano
o ne



14. Jaké socialni sité€ pouzivas? MiizZes oznacit vic odpovédi.

o Facebook 0 Libimseti.cz

o Twitter o Snapchat

o Lide.cz o MySpace

o Google+ o Ask.fm

o Spoluzaci.cz O Instagram

o Twoo o Alik.cz

o Badoo O jina

OdPOVE :..eeiiieeeee e

15. Kolik lidi sis pridal/a do svych kontakti, které jsi znal/a pouze pies internet?
Napis pocet.

16. Sel/Sla bys na osobni schiizku s internetovym ,,kamaradem*, kdyZ by o ni
pozadal?

O ano

O ne

17. Sla/Sel jsi nékdy na osobni schiizku s ¢lovékem, kterého zna§ pouze pies
internet?

0 ano, jednou

O ano, nékolikrat

O ne

O zatim ne, ale pfemyslim o tom

18. Pokud jsi odpovédél/a ano, dorazila na schiizku jina osoba, nez jak se popsala
na internetu? Pokud jsi na takové schiizce nebyl/a, otdzku preskoc.

O ano, osoba byla takova, jak se popsala na internetu

0 ne, vypadala jinak

O ne, byla starsi

O ne, byla jiného pohlavi

19. Komu bys rekl/a o tom, Ze se chysta$ na schiizku s nékym, koho znas jen pres
internet? Miizes oznacit i vic moznosti.

o nikomu

0 kamaradovi/kamaréadce

o uciteli

0 rodi¢im

O sourozenci

0 nékomu jinému: .........c.ooveiuvininnnn.

20. Jsou vSechny udaje které uvadis na internetu pravdivé?

O ano

O ne

21. Piesko¢ otazku, pokud jsi na predchozi odpovédél/a ano. Pokud o sobé uvadis
nékteré udaje nepravdivé, které to jsou?Miizes oznacit vic odpovédi.

o pohlavi

O jméno

o vek

o odkud pochézim

o zaliby



22. VEFiS tomu, co ti lidé na internetu o sobé rikaji?
O ano

O spiSe ano

O spiSe ne

O ne

23. Byl/a jsi nékdy pozadan/a osobou, kterou znas pouze virtualné... Miizes oznacit i
vic moznosti.

o o fotografii obliceje

0 o sexualné ladénou fotografii

0 o videozdznam s tebou

0 o osobni schiizku

0 o udrZeni vzajemné komunikace v tajnosti

0 nikdy mé o nic nepozadala

24. Poslal/a jsi nékomu na internetu svoje sexualné ladéné fotografie?
O ano

O ne

25. Co povazujes za riskantni chovani? MiiZes oznacit i vic moznosti.

o sdileni osobnich udajii na internetu

0 sdileni vlastnich fotografii na internetu

0 komunikace s nezndmymi lidmi na internetu

O osobni schiizka s neznam ¢lovékem z internetu

o dal§i moznost: ............cooiiill.

26. Které z nasledujicich pojmii znas? Napis strucnou definici.

] Q1S 11 1 F PP
] T oA 10103 40V PP
OKyDerstalking. ... e
OISEXTIIZ . . ¢t ettt ettt et ettt et e et e et et e e e
27. Znas nékteré internetové stranky, na kterych se mizes dozvédét o rizicich
internetu nebo pozadat o radu? (pokud ano, napis jaké znas)

28. Obtézoval té uz nékdy nékdo na internetu?

o ano

one

29. Piesko¢ otazku, pokud jsi na predchozi odpovédél/a ne. Pokud té nékdo
obtéZoval, jakym to bylo zpisobem? Miizes oznacit i vic moznosti.

o slovni utok

0 obtéZovani prozvanénim

0 vyhrozovani a zastraSovani

o kradez identity

o vydirani

O prunik na ucet

O ponizovani, ztrapiiovani

ifenim fotografie
O poniZovani, ztrapfiovani §if

r

ifenim videa

< U<



30. Pozadal/a jsi nékoho o pomoc, pokud té nékdo na internetu obtézoval? Pokud té
nikdo neobtézoval, preskoc na otazku na dalsi otazku.

O ne, bojim se

O ne, ale pfemyslim o tom

O ano, ucitele

O ano, kamarada

O ano, rodiCe

31. S kym travis nejéastéji volny ¢as?
O sdm/sama

0 s kamarady

o se svym klukem/ holkou

O s piibuznymi

32. Kde bydlis?

o doma s obéma rodici

0 doma s jednim rodi¢em

0 mam dva domovy a jsem ve stiidavé péci
0 u prarodict nebo jinych ptibuznych
0 u péstount

o v détském domové

OJINde: cveeieiiieieeeee e,

33. Kterou tridu nav§tévujes?

O 6.tfida

o 7. tfida

o 8. tfida

0 9. tfida

Dékuju za vyplnéni dotazniku! ©



