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1 Uvod

Ucelem této prace na téma ,,Kyberneticka kriminalita je nastinit trestnépravni
problematiku kybernetické kriminality, poukdzat na uskali, ktera kyberprostor v
soucasnosti pfinasi, a nastinit mozny budouci vyvoj pravni UGpravy vV oblasti

kybernetické kriminality.

Na zacatku prace bych nejprve chtél uvést struény uvod do historie
kyberprostoru a kybernetické kriminality a soucasné stim bych v navaznych
podkapitolach vymezil vybrané zakladni pojmy s kyberprostorem a kybernetickou
kriminalitou bezprostfedné souvisejici. V dalsich kapitolach jsem se pokusil shrnout
aktualni pravni Upravu vybranych oblasti kybernetické kriminality v platném c¢eském
pravu a K jednotlivym ustanovenim uvést piiklady konkrétnich jednani napliujici
skutkové podstaty téchto TC. Z pohledu mezinarodniho prava zmifuje prace vybrané
dokumenty s vymezenou problematikou souvisejici. V neposledni fad¢ jsou v zavéru
prace zminény moznosti obrany uzivateld proti Gtokim na né v Kyberprostoru

vedenym.

Vyvoj v oblasti informacnich technologii spolu s celosvétovym rozsifenim
internetu jako piedniho komunika¢niho a medialniho prostfedku ve spole¢nosti jsou
bezesporu jednou z nejdynamiétéjSich soucasti dnesni globalni spole¢nosti. Souc¢asné
s nastupem novych technologii dochazi ke vzniku novych druhii trestné ¢innosti,
pipadng dochazi vzhledem ke stale masivn&j§imu vyuziti internetu ' soudasné
k postupnému ptesouvani stavajicich driihii trestné ¢innosti z oblasti realného svéta do
tzv. kyberprostoru. Pojem kyberprostoru a jeho historie je dale definovan v nasledujici

kapitole 2.

Zminény rychly vyvoj kybernetické kriminality si vynucuje odpovidajici
zmény pravni Gpravy upravujici chovani v kyberprostoru. V Ceské republice doslo
k nejzasadnéjsim zménam pravni Gipravy kyberprostoru z pohledu trestniho prava spolu

se zakonem 40/2009 Sb., trestni zakonik (dale jen ,,TZ*). Zakon nov¢ upravil n¢které

1 Viz Obrazek 1 dale v dokumentu.



oblasti dosud neupravené, zptesnil nebo doplnil stavajici terminologii tykajici se
kyberprostoru a zakotvil ustanoveni nutna z pohledu mezinarodnich zavazka, a to
predevsim zavazkd plynoucich z Umluvy o kybernetické kriminalité (vice viz kapitola
4.1).

Letos$ni novinkou v ¢eském kybernetickém pravu je Zakon o kybernetické
bezpecnosti (a¢inny od 1.1.2015), jehoz hlavnim cilem ma byt zabezpeceni lepsi
ochrany kritické informa¢ni infrastruktury a zlepSeni informovanosti o aktualnich
kybernetickych hrozbach. Zikon o kybernetické bezpecnosti je predstaven
v samostatné kapitole 3.3.

V Uplném zavéru prace jsem se pokusil na zakladé¢ predchozich kapitol
shrnout nejzasadnéjsi problémy kybernality v sou¢asném pravu a s ohledem na tyto
problémy odhadnout pravdépodobny vyvoj prava kyberprostoru, a to nejen prava

trestniho.



2 Vvmezeni zakladnich pojmu

2.1 Pojem kyberprostoru

Pojem kyberprostor (jde o pteklad anglického ,,Cyberspace®) je obecné
vyuzivan jako oznaCeni pro virtudlni svét vytvafeny modernimi technologiemi
(pocitace, telekomunikacni sité atd.) a termin je nejcastéji pouzivan jako opak ke svétu
redlnému?. Termin jako takovy poprvé pouzil William Gibson v povidce Burning
Chrome vroce 1982. Do Sirsiho povédomi se pojem dostal o dva roky pozdgji
s roménem Neuromancer® od téhoz autora. Gibsoniv kyberprostor byl viak od
kyberprostoru ve smyslu, jak jej chapeme dnes, pon€kud odlisny. Gibsonovo pojeti

patii spiSe do zanru sci-fi, do kterého dila tohoto autora patii:

., Konsenzualni halucinace kazdy den zakousSena miliardami oprdavnénych operdtorii
vSech narodii, détmi, které se uci zdaklady matematiky “ a dale ,, Grafickda reprezentace
dat abstrahovanych z bank vsech pocitacii lidského systému. Nedomyslitelnd
komplexnost. Linie svétla serazené v neprostoru mysli, shluky a souhvezdi dat. Jako

svetla mésta..

Az v dalSich letech se zacaly objevovat ptesnéj$i a odbornéjsi definice pojmu
kyberprostor. Gibsonovo pojeti dnes pisobi az ponékud archaicky, a to piestoze od
vydani citovaného dila uplynulo ,,pouhych® 30 let. V oblasti IT ale doslo za poslednich
30 let k podstatné vétsimu vyvoji, nez tomu bylo za stejny Casovy usek v oborech
jinych.

Kyberprostor nema hmotnou podstatu, je imaginarni. Pfesto jsou ale jeho vznik

a existence zavislé na svété realném.

? Pojem Kyberprostor neboli ,,Cyberspace* je definovan v:

JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.

¥ JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.



,Jde o nové socialné interaktivni prostredi, jehoz specifikum spociva predevsim v
neexistenci casovych a prostorovych bariér, mnohondsobné konektivite, anonymité a
moznostech zmeény on-line identity, coz vytvari nové formy a zdakonitosti zavadného

Jjednani, které jsou kvalitativné odlisné od jinych druhii kriminality. “*

Jak z uvedene definice vyplyva, vznik a existence kyberprostoru jsou spojeny se
vznikem novych druht kriminality. Nékteré z téchto novych druhd kriminality jsou

uvedeny déle v kapitole 3.4.

Kyberprostor od svého vzniku do soucasnosti

Jako zarodek kyberprostoru byvéa oznaGovéana sit ARPANET®, ktera vznikla v
roce 1968 propojenim ¢ty univerzitnich poditacd. Nasledné doslo k masivnimu
rozrustani kyberprostoru spolu s ptichodem internetu. Pivodné nebyl internet zamyslen
pro masové vyuziti. I z toho divodu nebyl na Uplném pocatku jeho existence piilis
kladen diraz na bezpecnostni prvky, které by zamezovaly zneuzivani internetu
k pachchani trestné ¢innosti. Neni se ¢emu divit. V té dobé si zifejm¢ malokdo dovedl

predstavit, jak zavratnou rychlosti se internet v dalSich letech rozsiti a jaky v sobé

skryva potencial budouciho vyuziti.

V dnesni dobé je kyberprostor vyrazné ,,obyvanéjsi“, nez tomu bylo jesté pred
nékolika malo lety. Dalo by se fici, Ze se naSe zivoty stdle vice odehrdvaji
v Kyberprostoru namisto ve svété redlném. Jak ukazuje graf nize, pocet uZivatelt
internetu se od roku 2005 do roku 2012 vice nez zdvojnasobil. To plati jak v ramci
Ceské republiky, tak celosvétové. V CR je procento uzivateltl internetu dokonce nad

hranici i ¢tvrtin populace. Naptiklad v porovnani se Spojenymi staty neni CR v tomto
ohledu nijak pozadu®.

* SAMAL, Pavel a kol. Trestni zékonik. Edice velké komentdre. Praha: C.H.Beck, 2009, s. 2084.

® Sit ARPANET byvé oznadovéna jako predchiidce internetu. Provoz sité byl ukonen v roce 1990.

® Procento uzivatelti v USA je téméF shodné s odpovidajicim tidajem pro Ceskou republiku.

Zdroj: https://www.google.cz/publicdata (dne 4.4.2014), pivodnim zdrojem téchto cisel je Svétova
banka
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Obréazek 1- graf znazornujici pocet uzivateli internetu — procentudlné ve vztahu k celkové populaci

2.2 Pojem internetu

Internet je globalni pocitacova sit, ptes kterou je umoznén téméi okamzity
ptenos dat nebo souborli mezi propojenymi poéitaéi.8 Ve svych pocatcich byl internet
siti navrhovanou pro armadni ucely a byl sponzorovan ministerstvem obrany USA.°
Internet se stal fenoménem pielomu 20. a 21. stoleti a pocet jeho uZivatelt neustale
roste (viz statistika v pfedchozi kapitole). Nemaly vliv na urychleni rozsifeni internetu
méa také momentalni uspéch smartphont. Diky chytrym telefonim ma téméf kazdy
majitel mobilniho telefonu pfistup na internet, a to nejen z domova nebo prace, ale
odkudkoliv, kde ma signél. Propojenost mezi uzivateli navzajem, kterou internet
umoznuje, dava pachatelim trestné ¢innosti moznost k jeji pachani v kyberprostoru,

nebot’ pravé pres toto spojeni maji pachatelé vzdalené ptistup ke své obéti.

7 Zdroj: https://www.google.cz/publicdata (dne 4.4.2014), pivodnim zdrojem tchto &isel je Svétova

banka

8 http://www.duhaime.org/LegalDictionary/I/Internet.aspx (dne 4.4.2014)

° JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007, kapitola 9.2.3.



Pocet prenosnych pocitaci a mobilnich telefonti (dale jen ,,mobilni zatizeni‘)
S moznosti pfipojeni k internetu piekrocCil v roce 2014 pocet obyvatel na Zemi. Pocet

mobilnich zatizeni dosahuje jiz vice nez 7 miliard piistroja'® a brzy piesdhne 8 miliard.

2.3 Socialni sité

Socialni sité se Vv soucasnosti staly jednim z nejbéznéjsich komunikaénich
prostfedki obecné. Socialni sité mohou byt pouzivany za ucelem sdileni informaci,
komunikace, z&bavou nebo naptiklad usnadnit hledani nového zaméstnani.
Nejznaméjsi socialni sit€¢ ve svété jsou Facebook, Twitter, Google+, MySpace,

LinkedIn a dalgi.*!

Socialni sit€¢ nds mohou k ostatnim uzivatelim svym zpiisobem pfiblizit. Pfi
komunikaci pfes socialni sit’ neni velky rozdil, zda je uzivatel, s kterym ptes socialni
sit’ komunikujeme, nas soused nebo kamarad z opacné Casti svéta. Mlzeme fici, ze
socialni sité svét zmensuji, protoze velkd vzdalenost jiz neni takovou piekazkou pro
kontakt s ostatnimi lidmi. Abychom komunikaci s ostanimi usnadnili, ¢asto o sobé&
skrze socialni sité sdélujeme osobni informace, at’ uz v jakékoliv podobé nebo mire.
V této souvislosti je proto stale aktualnéjsim tématem ochrana soukromi na internetu.
Informace, které ptes socidlni sité sdélujeme, se totiz mohou stat predmétem utoku
trestného ¢inu. Navic je tfeba mit na paméti, Ze co na internetu jednou zanechame, tam

vetsSinou jiZ zastane ,,navzdy*.

2.4  Electronic Frontier Foundation

Electronic Frontier Foundation je hnuti za tzv. svobodny internet. Organizaci
zalozil John Perry Barlow v roce 1990 a jejim hlavnim cilem je boj proti takové

regulaci internetu, ktera by byla omezovanim (pravnim ¢i jiném) svobody jedince na

K UZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam, Edice BusinessIT
ebooks, 2012, s. 74. — odhady v roce 2012

vvvvvv

mobile-devices-among-7-1-billion-world-population-end-2014/ (ke dni 17.8.2014)
" KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam, Edice BusinessIT
ebooks, 2012, s. 6.



internetu. Zakladnim dokumentem organizace je tzv. Deklarace nezavislosti
kyberprostoru. Tato deklarace je vSeobecné pifijimanym manifestem svobody internetu

.y ixr w12,
a mezi nejzasadnéjsi argumenty patii™* :

e neexistence spoleCenské smlouvy mezi adresaty pravnich norem a statem,
jakozto jejich tvlircem,;

e nepotiebnost pravni ¢i jiné autoritativni regulace internetu,

e neschopnost statu pravo efektivné vynucovat a donutit tak adresaty, aby se
podle takovych norem chovali. Divodem pro tuto neschopnost je uzavienost

statu v tradi¢nich prostorovych hranicich jurisdikce.

2.5 Kyberneticka kriminalita

Pojem kybernetické kriminality

Kybernetickd kriminalita nebo také kybernalita je relativné novy
interdisciplindrni obor (v porovnani s obory jinymi) zabyvajici se nelegalnimi a
Skodlivymi aktivitami v Kyberprostoru, které jsou zalozeny na pouZiti nebo zneuziti
pocitatové technologie.’® Tento pojem nahradil diive pouZivané pojmy jako po¢itadova
kriminalita nebo kriminalita v informacni véd¢. Zacal se pomérné jednotné pouzivat i

diky silnému vlivu Umluvy o kybernetické kriminalité.

Kybernerticka kriminalita mize byt namifena piimo proti pocita¢im, proti
datim apod. Ptipadné muze kybernetickd kriminalita spocivat v pouziti pocitacu jako
prostfedku Kk pachani ,,bézné kriminality nebo muze byt pocitatova sit pouze
prostfedim, kde se kriminalita odehrdva. V takovém piipadé nejde 0 nové druhy

kriminality, ale pouze o ptesouvani kriminality z redlného prostoru do kyberprostoru.

2 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani);

B JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007



Kybernetickou kriminalitu mizeme d¢lit dle rtiznych hledisek. Jednim z dé€leni

je klasifikace podle eEurope+**:

ZloCiny porusujici soukromd;
ZloCiny se vztahem k obsahu pocitace;
ekonomické zlociny;

ZloCiny se vztahem k dusevnimu vlastnictvi.

Vlastni d&leni obsahuje také Umluva o kybernetické kriminalité. Toto déleni je

uvedeno Vv piislusné kapitole dale v této praci.

Obecné plati, ze lidska Cinnost se stale vice pfesouva ze svéta realného do svéta

kyberprostoru. Logicky tim zaroven dochazi k nartstu kybernetické kriminality oproti

dob¢é minulé, kdy se v kyberprostoru lidé pohybovali v mnohem mens$i mife, nez je

tomu v soucasnosti.

Vaclav Jirovsky definuje nasledujicich 5 problému kybernality:

1)

2)

3)
4)

5)

Hrozby — jedna se o cokoliv, co mize néjakym zptusobem vést k nezadouci
zméng informace, chovani systému nebo ovlivnit jeho parametry. Hrozby se
déli dale na hrozby zakladni, aktiva¢ni a podkladové;

Legislativa — predevsim problém s vlastni definici kybernality, kterd se neustale
méni v souvislosti s vyvojem technologii a zménami charakteru informacnich
systému. V trestnim pradvu je pak zékaz analogie Vv neprospéch pachatele
prekazkou pii snaze subsumovat jednani pod nékteré z vymezenych skutkovych
podstat;

Policie a justice — potieba specialni techniky a odbornosti vySetifovatel;
Spolecnost — pohled spolecnosti na kybernalitu je benevolentnéjsi, nez je tomu
u kriminality ,,klasické®, natoZ pak naptiklad u kriminality nésilné;

Chapani  bezpecnosti — neuvédomovani si rizik, které s sebou pouZivani
pocitacli (a dalsi podobné techniky) nese. Piikladem je pouzivani pftili§

jednoduchych hesel — vice viz kapitola 6.

Y JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. Vydani. Praha: Grada Publishing, 2007, kapitola 5.3.2 — jde o akéni plan, ktery klade
dulezitost bezpecnosti pocitacovych struktur a boji proti kybernetickému zlo¢inu.



Hlavni problémy legislativy, které pocitacova kriminalita pfinasi:
1) Problém s vlastni definici kybernality

Pojem kybernality se neustale méni spolu s vyvojem informaénich technologii.
Pravni normy tak nejsou schopny taxativné vyjmenovat vSechny druhy nezikonného
jednani. Urcita ,legislativni vagnost* je tedy v této oblasti nutnosti. Avsak nesmi
dochéazet k analogii v neprospéch pachatele, nebot’ ta je v trestnim pravu zakazana. | ve
svété dochazi vlivem nejasné definovanych SP a obtiznosti s dokazovanim pti
vysetfovani kybernetickych zlo¢inti k beztrestnosti jinak zcela ziejmé nelegitimniho

chovani.
2) Viile a kvalifikace zakonodarce

V poslednich péar letech jiz neni v oblasti pocitatové kriminality hlavnim
problémem neschopnost pojmenovat a definovat jednotlivd jednani, ale spiSe je
otazkou, jakym zplisobem ma byt ta ¢i ona problematika upravena. K tomu, aby doslo
k tprave zakonu, je tfeba jednak vile zakonodarcu a také jejich odpovidajici vzdélani a
schopnost porozumét problému, ktery se zédkonem snazi regulovat, coz nemusi byt

v tak specificke oblasti jednoduché.
3) Rychlost legislativniho procesu

Kybernetickd kriminalita se méni dynamicky, a pokud vznikne potfeba na jeji
Vyvoj zareagovat, muze se stat rychlost legislativniho procesu, a to i v idealnim piipadé
pfi jeho nejrychlej§im moZném absolvovani, pfekaZkou snaze 0 dopléni noveé vzniklé

mezery Vv nejbliz§im casovém horizontu.

2.6  Kyberzlo¢in a n¢které souvisejici pojmy
Pojem kyberzlo¢inu

Neexistuje jednotnd a rozsifena definice kyberzlo¢inu. Z&kladnimi

charakteristikami kyberzlo&inu jsou:

1 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s.34.



e Technicka komplexita — na jedné strané nas napliiuje pocitem bezpeci, na druhé
strané obavami z ,,velkého bratra“;

e Rychly vyvoj — zvétsuje se tim zranitelnost a zvySuje se moznost poruseni prav.
Podstata kyberzloCinu, jeho rozsah, pachatelé a rozsah Skod kyberzloCinem
zpusobenych se v prib¢hu casu méni*®;

e Kryptografie — prostiedek ochrany a piekazka odhaleni pachatelu.

Pro kybernetickou kriminalitu je charakteristickym prvkem kromé jiz zminéné
dynamiky také pomérné velka mira latence.!” Jednim z diivodi je skute¢nost, Ze obst’
se 0 jednani pachatele bud’ viibec nedozvi, nebo nevi, ze uréité jednani je trestnym
¢inem. N¢kdy miize hrat svou roli neochota obéti trestny €in oznamit organiim ¢innym
Vv trestnim fizeni. To mulze nastat naptiklad v ptipadé prolomeni bezpecnostniho
systému banky, kterd z obavy ze ztraty dobré povésti a ze ztraty klient radéji trestny

¢in neoznami.

Vymezeni nékterych dal§ich pojmi dle Umluvy o kybernetické kriminalité

Pocitadovy systém - jde 0 jakékoli zafizeni nebo skupinu vzajemné propojenych nebo

souvisejicich zafizeni, z nichZ jedno nebo vice provadi na zikladé¢ programu
automatické zpracovani dat.’® Toto zafizeni se sestava z technického a programového

vybaveni, které je uréené k automatickému zpracovani dat.

Pocitacova data - pocitacova data jsou jakékoliv vyjadieni skute¢nosti, informaci nebo

pojml ve formé vhodné pro zpracovani v pocitacovém systému, véetné¢ programu

vhodného k zajiSténi, aby pocitacovy systém vykonaval urcitou funkci."

Provozni data - provozni data jsou jakakoliv pocitatova data, kterd souviseji

s pienosem dat prostfedinictvim pocitaCového systému, generovand pocitaCcovym

systémem, ktery tvofil soucast pocitacového fetézce, jez vyjadiuji pivod, cil, trasu,

' WALDEN, lan. Computer Crimes and Digital Investigations, Oxford University Press, New York
2007, s.393.

" GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 87.

'8 Definice dle Umluvy o kybernetické kriminalité

Y9 Rovné&? jde o definici dle Umluvy o kybernetické kriminalit&
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dobu, objem, dobu trvani pfenosu dat nebo druh pouzité sluzby. Zjednodusené se jedna
o data, ktera slouzi k nasmérovani komunikace od mista ptivodu do mista urceni (od

odesilatele k adresatovi).

2.7 Hacking

Pojem hackingu

Oznaceni hacker vzniklo uz v 50. letech v komunité radioamatérti. Slo o
technicky nadaného jedince, schopného hledat nova zapojeni a metody ke zlepSeni
vykonu a dosahu vysilace. Zpocatku oznacoval termin ,hack® jednoduchy, casto
neuhlazeny, zpisob feSeni urcitého problému. Posléze vSak zacal byt tento termin
pouzivan ve studentském slangu studenti na MIT jako oznaceni pro pachani urcité

nepfistojnosti — odtud dne$ni ozna&eni hacker.”’

RozliSeni hackingu a crackingu

Pokud je jedinec oznafen za hackera, zpravidla se lisi pohled, jakym takové
ozna¢eni vnima komunita hackerti a jak je vnima naptiklad vefejnost. V roce 1984
pouzil Steven Levy ve své knize Hackers: Heroes of the computer revolution termin
,hackerska etika.“?! Naproti tomu stoji reputace hackeri v o&ich §ir§i spolecnosti —
spole¢nost si zpravidla pod oznacenim hacker pifedstavuje osobu nezadouci,
(kriminalnika) a vnima oznaleni ,hacker s extrémné pejorativnim nadechem.?” Je
vytvofen jakysi archeotyp hackera - zpravidla technicky zdatny jedinec pubertalniho
véku, ktery Zije vlastni zivot ptevazné skrze pocitac, je odtrzeny od spole¢nosti a Casto
i od reality. Takovyto pohled je velmi zjednodusenym pohledem. V rdmci dané

problematiky je tieba odliSovat terminy hacker a cracker:

Hacker je zpravidla programator, kterému prace na pocitaci slouzi jako samotna

odména. T¢8i ho vyzva ,,nabourat® cizi pocitac, ale zpravidla ve skute¢nosti nikomu

% JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.

2L LEVY, Steven. Hackers: Heroes of the computer revolution:
http://books.google.cz/books?id=mShXzzKtpmEC&printsec=frontcover&hl=cs&source=ghs_ge summa
ry_r&cad=0#v=onepage&q&f=false

22 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 41;

11



neSkodi. Medialni pohled na hackery jako na osoby, které se pokouseji o
neautorizovany piistup do cizich pocitact, kde nasledné pachaji dalsi skody, odpovida
spiSe definici tzv. crackerti. Hackefi byvaji znalci ve svém oboru a svou c¢innosti
napomahaji zlepSovani bezpecnosti systémt. Jde vSak o natolik Sirokou komunitu, ze
tento pohled muze byt stejné zjednodusujici jako pohled vefejnosti zminény vyse.
Postupem ¢asu zacalo dochazet Kk rozSifovani komunity hackerd, a Vv souvislosti

se zacala snizovat takeé jejich diive vysoka odbornost.

Cracker je osoba, ktera sice ma stejné jako hacker znalosti v oboru
informacnich technologii, ale vyuziva je ve prospéch sviij a nikoliv ve prospéch
ostatnich uzivatelti. Casto nejsou crackefi odlisovani od hackerii a souhrné byvaji obé

skupiny oznac¢ovany za hackery.

Hackerské nastroje?

Hacketi i1 cracketi pii svych aktivitaich pouzivaji fadu softwarovych nebo
hardwarovych néstrojli, které jim jejich ¢innost umoziiuji nebo usnadiuji. Piiklady

hackerskych nastrojt:
1) Prolamovace hesel

tzv. password crackers. Jsou to nastroje, které postupné zkouseji zadavat
nejriuznéjsi kombinace hesel a prolomit tak zabezpeceni cilového pocitace. V piipadé

zjisténi spravné kombinace je zjisténé heslo odeslano pachateli takového Utoku.
2) Backdoors

neboli zadni vréatka. Po instalaci ,,zadnich vratek” na cilovy pocita¢ umoziuje

tento nastroj remote (vzdalené) tizeni cilového pocitace.
3) Skenery

programy, ktery umozni hackerovi rychlé ziskani informaci o cilovém pocitaci a

jeho opera¢nim systému (napiiklad programy NetScan nebo SuperScan).

% Nastroje tfidény a definice prevzaty: JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu,
crackingu, virech a trojskych konich bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.
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4) Sniffery
programy, které slouzi k odposlouchavani sitového provozu. Umoznuji zachytit
oteviené prenasena hesla nebo jiné citlivé udaje.
5) Rootkity

jde 0 podmnozinu backdoors. V tomto ptipad¢ jsou narozdil od backdoors
modifikovany bézné uzivané systémové programy. Nejde tedy o dalsi program, ktery
odhalitelné.

6) Nastroje DoS

DoS je zkratkou Denial of Service, neboli potlaceni sluzby. Jde o utok na
spojovaci cesty k cilovému serveru. Cilovy server je timto postupem zahlcen a dochazi
k jeho rapidnimu zpomaleni nebo aZz k jeho padu. Velmi Casto je vyuzivany utok
DDoS* k vyfazeni cilovych servert z provozu.

7) Trojsti koné

jeden z nejoblibenéjsich hackerskych nastroji. Jde o malé programy zabalené
do  programu jinych, které byvaji zpravidla volné ke stazeni. Pouzivaji se
K nejrizngjsim Gcelim — od monitorovani ¢innosti cilového pocitace az po zneuziti pro
budouci Utok DoS. Ptikladem vyuziti trojského koné pro monitorovaci ¢innost je jeho
pouziti ke zjisténi a odeslani hesla pro ptihlaseni na ucet banky hackerovi. Obranu proti
trojskym komtim predstavuji bézné antivirové programy.

8) Nastroje prizkumu sité

jedna se o sbér informaci o budoucim cili. Zpravidla jsou informace ziskavany

Z otevienych zdroji jako je internetovy prohlize¢ (zobrazi si jeho zdrojovy kod).
9) Debuggery

Debuggery jsou nastroje bézné pouzivané pii ladéni nového programu pii jeho

VyVoji. Pouzivaji se k odhaleni bezpe¢nostni slabiny.

# Distributed Denial of Service — oproti DoS je pouzito v&tsi mnoZstvi poitagi.
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10) Datamining

Po nainstalovani dataminingového programu do cilového pocitace je

monitorovana ¢innost uzivatele a zdjmova data jsou odesilana atoc¢nikovi.

Nékteré dalsi dilezité pojmy

Malware

Malware je skodlivy kod nebo software uréeny ke vniknuti do pocitacového

systému nebo k poSkozeni pocitacového systému bez souhlasu uzivatele. Konkrétni

pouziti muze byt ke spachani Gtoku ,,odmitnuti sluzby, kradeze identity, podvodu, prani

$pinavych pendz apod.” Termin malware vznikl spojenim slov malicious (zakeiny) a

software. Pod oznaéeni malware fadime naptiklad:

Pocitacové viry — pokud je vir spustén, replikuje se v infikovaném pocitaéi do
dalsich programi, dat apod, a to bez souhlasu uZivatele. Sifeni této infekce S
sebou c¢asto nese dalsi Skodlivé projevy ve vztahu k infikovanému pocitaéi.
Mohou byt odcizena nebo poskozena data na pevném disku, uzivateli mohou
byt zobrazovany riznorodé hlasky na obrazovce apod.

Trojské koné — termin je pouzit jako odkaz na ptibéh o dievéném trojském koni,
s jehoz pomoci Rekové dobyli mésto Tréja. Trojsky kin je zdanlivé neskodny
program, ktery se narozdil od pocitatovych viri nebo cervli sam nereplikuje.
K pfenosu dochédzi dalS§im kopirovdnim napadeného programu nebo jeho
sdilenim.

Cervi — &erv, anglicky ,,worm*, se podobné jako poéitatovy virus replikuje, ale
jeho primarnim cilem neni §ifeni v ramci infikovaného pocitace (jak tomu je u
poditadového viru), ale Sitfeni v ramci sité. Cerv pievezme kontrolu nad
prostfedky zodpovédnymi za sitovou komunikaci a vyuziva je k vlastnimu
Sifeni. Jednim z nejznaméjSich &ervii je cerv znamy pod nazvem Flame.?

V souvislosti s cervem Flame se spekuluje o0 mozném vyvoji tohoto malwaru

25

GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha

2008 (prvni vydani), s. 27.

26

KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym vdlkam, Edice

BusinessIT ebooks, 2012, s. 58 a néasl.
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bud’ pfimo Spojenymi staty a Izrealem, nebo za jejich podpory.?” Nicméné jde
pouze o spekulace®® a ziejmé se neda Gekat, Ze by se staty k takové aktivitd
oficialn¢ ptiznaly.

e Spyware — jde o software, ktery shromazd’uje udaje o uzivateli bez jeho védomi
a zasila je dalsi osobé& bez souhlasu uzivatele.

e Adware — neboli advertising-supported software, je Skodlivy software, ktery
neni zpravidla nebezpecny pro pocitac, ale spiSe uzivateli znepiijemiuje praci.
Princip adwaru spoc¢iva v tom, ze spolu s né¢jakym programem je nainstalovan i
adware, ktery nasledné uzivateli zobrazuje reklamni obsah (napiiklad za pomoci

pop-up oken).

Priamyslova Spionaz a globalni odposlech

Primyslovd Spiondz - mezi piiklady pramyslové Spionaze za pouziti

informacnich technologii (anglicky ,,Cyber espionage*) bychom mohli zafadit
napiiklad jiz zminény Cerv Flame. Vzhledem k tomu, Ze u takovéto Spionaze lze velmi
tézko urcit, kdo za ni skute¢né stoji, neni pramyslova $pionaz v oblasti kyberprostoru
neobvyklym jevem. Utoénik neni v naprosté vétsing piipadt odhalen a i v ptipadé

odhaleni je obtizné zjistit, kdo si takovy utok objednal.

Globélni odposlech - piehledové monitorovaci systémy jsou béznou praxi jiz od

padesatych let dvacatého stoleti. Internet byl plvodné vyvijen pro armadni ucely
Spojenymi staty a az posléze se diky nérGstu uzivateli promeénil v celosvétovou
komunikacni sit. Tato zména znamenala i rozvoj metod a postupi pii sledovani

internetové komunikace.

,, Predstava, Ze internet je absolutné svobodné médium a jakykoliv zasah do néj je proti
,,prirode a Bohu* je, Setrné receno, scestnd. Stejné jako predstava, Ze déni na internetu

nikdo nesleduje. Pritom je podrobovino monitoringu z ruznych divodi, z riznych

2T http://www.bbc.co.uk/news/technology-18517841 (k datu 2.5.2014)
% http://investigations.nbcnews.com/_news/2012/05/29/11945479-was-flame-virus-that-invaded-irans-
computer-networks-made-in-usa (k datu 2.5.2014)
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smeri a do rizné hloubky — nejen zpravodajskymi sluzbami - téemer od samého

pocatku.. 29

2 Citace M. Maixner uveden4 v: KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke

kybernetickym valkam, Edice BusinessIT ebooks, 2012, s. 18-19.
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3 Pravni Gprava v CR

S ptichodem kybernetické kriminality je nutné spojena potieba néktera nova
jednani trestnépravné upravit. V piipad¢ kybernetické kriminality je tfeba navic vzit v

uvahu, Ze ochrana tradicnimi pravnimi prostiedky nepostacuje z ditvodu jako:

- Nnoveé jevy nejsou ve vétsing piipadi postizitelné starymi normami;

- pusobnost trestnépravnich norem je omezena, nebot trestni pravo je projevem
statni suverenity;

- dochazi k ptekryvani jurisdikci jednotlivych stati.

Je tfeba zduraznit, ze v soucasné dob¢& neni pravni Uprava v oblasti kybernetické
kriminality koncepéni ani v ramci evropské legislativy a jinak tomu neni ani v Ceské
republice. Nachazime se spiSe v situaci, kdy jsou jednotlivé trhliny postupné ad hoc
,Zaplatovany“. Nekoncepcnost je zplisobena vice pfi¢inami, z nichz mizeme zminit
velkou dynamiku kyberprostoru a také jeho specifi¢nost oproti jinym oblastem, kde je
kriminalita péachédna. V takto dynamickém prostiedi je aplikace trestnépravnich

v o v . vr r~ 7 30
ptedpist pfinejmensim obtizna.

Jak jiz bylo zminéno v pfedchozich kapitolach, tak mizeme délit kybernalitu na:

1) Klasické TC nové pachané v ramci kyberprostoru;
2) nové druhy TC.

3.1 Historie pravni Upravy v CR a soudasna pravni uprava kybernality
v CR
Jak jiz bylo fefeno v Uvodu této prace, kyberprostor je relativné novym
prostfedim, kde muze byt kriminalita pachana, a ma fadu specifik, ktera vyzaduji
zvlastni pravni upravu. Ceskd trestnépravni uprava v oblasti kyberprostoru doznala

znaénych zmén v souvislosti s pfijetim nového trestniho zakoniku. Jednim z impluzd

k apravé v novém trestnim zakoniku byla i Umluva o kybernetické kriminalité z roku

%0 SMEJKAL, Vladimir. Internet a §88, druhé vydani, Grada Publishing, Praha 2001, s. 14.
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2004, ke které CR pristoupila a ktera se stala zakladnim kamenem pii Gpravé
kybernality v novém trestnim zakoniku. Oproti zakonu ¢. 140/1961 Sb. pouziva zakon
¢. 40/2009 Sb. odpovidajici terminologii (napiiklad na misto ,,informaci pouziva
termin ,,data“). 3 Konkrétni ustanoveni s kybernalitou souvisejici jsou uvedena

v nésledujicich podkapitolach.

Vliv mezinarodnich smluv a prava EU

Novy trestni zakonik v sobé zakotvuje tpravu zavazkl vyplyvajicich z Umluvy
Rady Evropy o kybernetické kriminalité¢ (viz pfislusnd kapitola dale). Dalsi
mezinarodni Umluvou, ktera obsahuje zavazky tykajici se kybernetické kriminality, je
napf. Umluva o ochrang déti pred sexualnim vykofistovanim a zneuZivanim. *?
Z Evropského préava lze zminit ramcové rozhodnuti Rady 2000/375/JHA o boji proti
détské pornografii na internetu. Problematiku kybernality fesi rovnéz néktera

nezavazna doporuceni a rezoluce.

3.1.1 Jednotliva ustanoveni Trestniho zakoniku tykajici se kybernality
Piiklady trestnych ¢inti, které mohou byt padchany v oblasti kyberprostoru:

e 8180 — neopravnéné nakladani s osobnimi Gdaji

e §181 — poskozeni cizich prav

e §182 — poruseni tajemstvi dopravovanych zprav

e §183 - poruseni tajemstvi listin a jinych dokumenti uchovavanych v soukromi
e 8184 —pomluva

e 8191 —sifeni pornografie

e 8192 - vyroba a jiné nakladani s détskou pornografii

e 8205 kradez

e 8206 — zpronevéra

e 8207 — neopravnéné uzivani cizi véci

3 SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentdre. Praha: C.H.Beck, 2009, s. 2084.
32 SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentdre. Praha: C.H.Beck, 2009, s. 2084.
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e §209 - podvod

e §213 - provozovani nepoctivych her a sdzek

Konkrétni priklady jednani napliujicich skutkové podstaty vyse uvedenych trestnych

¢int jsou uvedeny v kapitole 3.4 a dale v kapitole 3.5.

Vymezeni nékterych zakladnich pojmui:

Pocitacovy program — soubor instrukci, ktery mize byt pocitaovym systémem
proveden pro dosazeni zamysleného vysledku. Lze definovat 1 tak, ze jde o mnozinu
ptikazl,, instrukci, deklaraci, popfipadé¢ jinych prvkll programovaciho jazyka,

vyjadiujici algoritmus feseni urcitého problému.

Sit elektronické komunikace — ptenosové systémy, popiipade spojovaci nebo smérovaci
zatizeni a jiné prostfedky, které umoziuji ptenos signalti po vedeni, radiem, optickymi
nebo jinymi elektromagnetickymi prostfedky, vcetné druzicovych siti, pevnych siti s
komutaci okruht nebo paketd a mobilnich zemskych siti, siti pro rozvod elektrické
energie v rozsahu, v jakém jsou pouZivany pro prenos signali, siti pro rozhlasové a
televizni vysilani a siti kabelové televize, bez ohledu na druh pienasené informace.

Nemusi se jednat jen o veiejnou komunikacni sit, jako je Internet.*®

Pocitacové heslo — jde o fetézec znakd (pismena, Cislice, symboly), ktery umoziuje

uplny nebo omezeny piistup k pocitacovému systému nebo jeho Casti.

Pristupovy kod — podobné jako heslo. Zndmym kodem je napiiklad PIN (Personal
identification number). Jeho nadefinovani Casto nezavisi na vili uzivatele (kod je
piid€len). Napiiklad v internetovém bankovnictvi se pouzivaji dynamické piistupové
kody, kdy je v zavislosti na Case piistupu vygenerovan aktualni kod (s omezenou

casovou platnosti).

Pristupové zarizeni — hardware, byt vybaveny softwarem, pomoci n¢hoz lze ziskat
neopravnény ptistup. Pfikladem mohou byt ¢teCky bankovnich karet. Jestlize se
zatizeni skladd ze soucasti, postaci k trestnosti neopravnéné opatfovani nebo

pfechovavani takové soucasti.

3 SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentdre. Praha; C.H.Beck, 2009, s. 1241.
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3.1.2 Ustanoveni § 230, 8§231a§232TZ

Pifedmét ochrany obecné

Spoleénym pifedmétem ochrany trestnych ¢ind podle ustanoveni § 230, § 231 a
§ 232 zakona ¢. 40/2009 Sh., trestni zakonik, je zajem na ochrané dat ulozenych na
nosi¢i informaci proti jejich neopravnénému pouziti, neopravnénym zmeénam,
poskozeni, zniCeni, ucinéni neupotiebitelnymi a ochrana pocitace nebo jiné¢ho
telekomunikaéniho zatizeni nebo jiného nosice informaci pfed neopravnénymi zasahy.
Nepiimo jsou chranény i dal$i zajmy, obchodni tajemstvi, bankovni tajemstvi, autorska
dila, Gdaje o pacientech, Udaje o zaknihovanych cennych papirech, utajované
informace, pokud je nosi¢ informaci obsahuje. Pfedmétem utoku je nosi¢ informaci,

resp. jeho obsahové a technické vybaveni.®*

Trestny ¢in Neopravnény pristup k pocitatovému systému a nosi¢i informaci (8
230 TZ)

(1) Kdo piekond bezpe¢nostni opatieni, a tim neopravnéné ziskd pristup k
pocitacovému systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden
rok, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkove hodnoty.

(2) Kdo ziska ptistup k pocitacovému systému nebo k nosi¢i informaci a

a) neopravnéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,

b) data ulozena v pocitacovém systému nebo na nosic¢i informaci neopravnéné vymaze
nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

c) padéla nebo pozméni data ulozena v pocitacovém systému nebo na nosic¢i informaci

tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla

data prava, bez ohledu na to, zda jsou tato data p¥imo ¢itelna a srozumitelna, nebo

¥ JELINEK, Jiii a kolektiv. Trestni pravo hmotné, 2. vydani. Nakladatelstvi Leges, Praha: 2010, s. 626.
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d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo ucini
jiny zésah do programového nebo technického vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat, bude potrestdn odnétim svobody az na dvé

Iéta, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
§ 230 TZ obsahuje 2 zakladni skutkové podstaty:

a) Vodstavci 1 je chranéna divérnost pocitacovych dat a pocitacového systému
nebo jejich ¢asti;

b) v odstavci 2 jsou chranény integrita a dostupnost pocitatovych dat a systémi.

Podle ustanoveni § 230 odst. 3 pism. b) je okolnosti podminujici pouziti vyssi
trestni sazby situace, kdy pachatel spéchal trestny ¢in podle odst. 1 nebo 2 téhoz
ustanoveni v amyslu neopravnéné omezit funk¢énost poéitacového systému nebo jiného
technického zafizeni pro zpracovani dat. Jelikoz ustanoveni 8 230 odst. 1 kriminalizuje
JiZz pouhy neopravnény piistup k pocitaCovému systému a nevyzaduje se, aby doslo
k omezeni funk¢nosti (postaéi, ze k tomu sméfoval umysl pachatele), je Uprava
v trestnim zakoniku nad ramec zéavazku vyplyvajiciho z Umluvy o kybernetické
kriminalitg.

Z hlediska subjektivni stranky je k naplnéni skutkovych podstat definovanych v

ustanoveni 8230 Trestniho zakoniku vyzadovano zavinéni ve formé umyslu.

Trestny ¢in Opatfeni a prechovavani pristupového zarizeni a hesla

k pocita¢ovému systému a jinych takovych dat (§ 231 TZ)

Objektem tohoto trestného cinu je zajem na ochrané spole¢nosti a osob pred
moznym ohrozenim vyplyvajicim z nekontrolovaného opatieni a piechovavani
zaiizeni, nastroji a prostredki, jez primarné slouzi ke spachani trestnych ¢inti poruseni
tajemstvi dopravovanych zprav podle ustanoveni § 182 odst. 1 pism. b), c) nebo
neopravnéneho pristupu k pocitacovému systému a nosici informaci podle ustanoveni §
230 odst. 1, 2.%°

¥ SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentdie. Praha: C.H.Beck 2009, s. 2097-98.
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(1) Kdo v imyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c¢) nebo trestny ¢in neopravnéného piistupu k pocitatovému
systému a nosi¢i informaci podle 8§ 230 odst. 1, 2 vyrobi, uvede do ob&hu, doveze,
vyveze, proveze, nabizi, zprosttedkuje, prodd nebo jinak zptistupni, sobé nebo jinému

opatii nebo prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, vcetné
pocitacovéhoprogramu, vytvofeny nebo piizptisobeny k neopravnénému piistupu do

sit¢ elektronickych komunikaci, k poc¢itacovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

prostfedek, pomoci néhoz Ize ziskat ptistup k pocitacovému systému nebo jeho ¢asti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné

majetkové hodnoty nebo zakazem ¢innosti.

Z hlediska subjektivni stranky je k naplnéni skutkové podstaty definované v
ustanoveni § 231 trestniho zakoniku vyzadovano zavinéni ve formé& imyslu a to tak, ze
Gimysl musi smé&fovat ke spachani nékterého zuvedenych TC*®. To znamena, Ze
opatfeni a piechovavani pfistupového zafizeni a hesla samo o sobé bez takového
umyslu trestné neni. Neoznameni ani nepiekazeni tohoto trestného ¢inu nejsou

trestné.®’

Trestny ¢in PoSkozeni zdiznamu v pocitatovém systému a na nosici informaci a

zasah do vybaveni pocitace z nedbalosti (§ 232 TZ)

(1) Kdo z hrubé nedbalosti poruSenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo uloZené podle zékona nebo smluvné prevzaté

a) data uloZend v pocitatovém systému nebo na nosi¢i informaci zni¢i, poSkodi,

pozméni nebo ucini neupotiebitelnymi, nebo

% Viz ustanoveni § 231 odst. 1 — Gmysl musi sm&fovat ke spachani TC podle ustanoveni § 182 odst. 1
pism. b), ¢) nebo trestny ¢in neopravnéného piistupu k poéitaCovému systému a nosici informaci podle
ustanoveni § 230 odst. 1, 2

%7 Ustanoveni § 367 odst. 1 a contrario a ustanoveni § 368 odst. 1 a contrario
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b) uéini zasah do technického nebo programového vybaveni pocitace nebo jiného
technického zafizeni pro zpracovani dat, a tim zpusobi na cizim majetku znacnou
Skodu, bude potrestan odnétim svobody az na Sest mésicl, zdkazem cCinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.

Uprava ustanoveni § 232 trestniho zékoniku jde nad ramec zavazkd
vyplyvajicich z mezindrodnich smluv nebo unijniho prava. Objektem je v tomto
pfipadé¢ ochrana dat a technického a programového vybaveni pocitace pied

nedbalostnim poSkozovacim jednanim, pokud je témito zasahy zpiisobena znacna

skoda.

Z divodu, ze kriminalizace nedbalostniho jednani je v tomto piipadé i
sohledem na zasadu subsidiarity trestnépravni represe (§ 12 odst. 2 trestniho
zékoniku) ponc¢kud diskutabilni, tak byla trestni odpovédnost omezena na piipady

hrubé nedbalosti*® a zaroven zptsobeni $kody znaéného rozsahu™.

3.1.3 Ustanoveni § 182 a 8183 TZ

Trestny ¢in Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)

(1) Kdo timyslné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo
piepravované jinou dopravni sluzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité
elektronickych komunikaci a pfifaditelné k identifikovanému tc¢astniku nebo uzivateli,
ktery zpravu piijima, nebo

C) nevetejného prenosu pocitatovych dat do pocitatového systému, z né&j nebo v jeho
ramci, vcetné elektromagnetického vyzarovani z pocitacového systému, piendsejiciho

takova pocitacova data..

% Piistup pachatele k pozadavku naleZité opatrnosti svédéi o ziejmé bezohlednosti pachatele k zajmim
chranénym trestnim zakonikem (ustanoveni § 16 odst. 2 trestniho zakoniku)

% Skoda znagného rozsahu je ve vysi nejmén& 500 000,- K& (ustanoveni § 139 odst. 1 trestniho
zakoniku)
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(2) Stejné bude potrestan, kdo v imyslu zptsobit jinému $kodu nebo opatfit sob¢ nebo

jinému neopravnény prospech

a) prozradi tajemstvi, o némz se dozveédé€l z pisemnosti, telegramu, telefonniho hovoru
nebo pienosu prostiednictvim sité elektronickych komunikaci, ktery nebyl urcen jemu,

nebo
b) takového tajemstvi vyuzije.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo

pocitacového systému anebo kdokoli jiny vykonévajici komunikaéni ¢innosti, ktery
a) spacha ¢in uvedeny v odstavci 1 nebo 2,
b) jinému tmysIn¢ umozni spachat takovy ¢in, nebo

C) pozméni nebo potla¢i pisemnost obsazenou v postovni zasilce nebo dopravovanou
dopravnim zafizenim anebo zpravu podanou nevefejnym pienosem pocitacovych dat,

telefonicky, telegraficky nebo jinym podobnym zptisobem..

Objektem tohoto trestného ¢inu je tajemstvi dopravovanych zprav, které je
zarucené ¢l. 13 LPS. Vyjimky ze zékazu zasahovat do tajemstvi dopravovanych zprav

. v s v N ’ r ’ s 4
jsou mozné naptiklad v trestnim fizeni za podminek stanovenych trestnim fadem.*°

§ 182 TZ obsahuje dvé samostatné skutkové podstaty v odstavcich 1 a 2.
V odstavci 5 pak obsahuje zvlastni skutkovou podstatu.

1) Prvni skutkova podstata definovana v odstavci 1 chrani v pismenu b) proti
umyslnému poruSeni tajemstvi zasilané zpravy prostfednictvim sité
elektronickych komunikaci nebo v pismenu c) proti tmyslnému poruseni
tajemstvi nevefejného prenosu pocitacovych dat do pocitacového systému,
Z n&j nebo v jeho ramci.

2) Druha skutkova podstata definovana v odstavci 2 postihuje prozrazeni nebo
vyuziti tajemstvi pachatelem, o némz se dozvédél (mimo jiné€) z pfenosu

prostfednictvim sité elektronickych komuniakci, ktery nebyl uréen jemu.

0 SAMAL, Pavel a kol. Trestni zakonik. Edice velké komentdre. Praha: C.H.Beck 2009, s. 1623.
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3) Zvlastni skutkova podstata — definovana v odstavci 5 je zaméfena na
zaméstnance provozovatele (mimo jin€) pocitacového systému a obsahuje:
e Kvalifikovanou skutkovou podstatu — odst. 5 pism. a)
e Samostatnou zakladni skutkovou podstatu — ta postihuje pozménéni
nebo potlaceni dopravované nebo pienaSené zpravy takovym

Zamestnancem.

Pavodni uprava tohoto trestného &inu Vv trestnim zakon&*' byla doplnéna o
postih poruseni tajemstvi pii nevefejném prenosu pocitacovych dat. Divodem této
zmény byl piedevs§im vyvoj v oblasti kyberprostoru a dale jde o implementaci smérnice
Evropského Parlamentu a Rady & 2002/58/ES. ** Nevefejnym pienosem se rozumi

takovy prenos, ktery je chranény neboli programové zabezpedeny.*?

Z hlediska subjektivni stranky je vyZadovano Umyslné zavinéni. Pachatelem

muze byt, vyjma skutkové podstaty definované v odstavci 5, kdokoli.

Trestny ¢in PoruSeni tajemstvi listin a jinych dokumenti uchovavanych v

soukromi (8 183 TZ)

(1) Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu
nebo jiného zdznamu, pocitatovych dat anebo jiného dokumentu uchovavaného v
soukromi jiného tim, Ze je zvetejni, zpiistupni tieti osobé nebo je jinym zpusobem
pouzije, bude potrestan odnétim svobody az na jeden rok, zdkazem cCinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.

Objekt trestného ¢inu podle ustanoveni § 183 TZ ma stejné jako v ptipadé
ustanoveni § 182 TZ na ustavni Urovni zéklad v ¢l. 13 LPS. Zde je jim listovni
tajemstvi a tajemstvi jinych pisemnosti, zaznami a dokumentii uchovéavanych

v soukromi.

Jednani pachatele spo¢ivd v poruSeni tajemstvi (mimo jiné) fotografie, filmu
nebo jiného zaznamu, pocitaCovych dat anebo jiného dokumentu uchovavaného

v soukromi tim, Ze je zvetejni, zpfistupni tfeti osobé nebo je jinym zplisobem pouZije.

#! 7akon &. 140/1961 Sh, trestni zakon
42 SAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentare. Praha: C.H.Beck, 2009, s. 1624.
43 gAMAL, Pavel a kol. Trestni zdkonik. Edice velké komentare. Praha: C.H.Beck, 2009, s. 1628.
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Z hlediska subjektivni stranky je vyzadovano umysIné zavinéni.

Toto ustanoveni tedy chrani stejné jako ustanoveni 8§ 182 TZ data. Rozdil je ale
V tom, zda jsou data ,,dopravovana“ (pfenasena pies internet nebo verejnou/soukromou
sit) nebo zda jde o data uchovana v pocitaci (napiiklad fotky a videa ulozend na

pevném disku pocitace).

3.2 Autorskeé pravo v kyberprostoru

Autorskym pravem jsou bud prava vylucnd osobnostni (zejména pravo
rozhodnout o zvefejnéni a osobovat si autorstvi), nebo majetkova (pravo rozhodnout o
uzivani tfetimi osobami). Vyznamnym zakonem v oblasti autorského prava je

predevsim zakon 121/2000 Sb., autorsky zakon.

Samotny autorsky zékon pak obsahuje specifickd ustanoveni tykajici se mimo
jiné pocitacovych programi. Stejné jako v pfipadé trestniho prava je také v oblasti

autorského prava nutné se vyporadat s dynamickymi zmé&nami v Kyberprostoru:

., Internet je prosté jisté prostredi, které ma zakonité néjaka pravidla. A pokud dnes
lide, reprezentovani napr. skupinami Anonymous, bojuji DOS utoky i na viadni www
stranky za svobodu internetu, tak se ptam, ceho a ¢i svoboda to mad byt. Ovsem s
autorskym pravem to je slozité. V néjaké formé existovalo autorstvi vidycky, ale jeho
konkrétni podoba a koncepce, jak ji zname nyni, existuje viastné poslednich 150 let. Je
také zjevné, Ze v té podobe, jak je nastaveno dnes, neni uplné pouzitelné pro moderni
technologie, jako je napr. pravé internet a elektronicky trh. Informacni technologie
totiz meni celé principy, ze kterych pravo vznika. Plati, Ze pravo je vzdy o krok pozadu
za zZivotem. Technologie, o kterych hovorime a které souvisi s internetem, ty jsou jesté o
krok pred béznym Zivotem... To znamend, zZe pravo je v takovych pripadech ,,zpozZdené
dvakrat, a tudiz neexistuje Sance, aby prdvo regulovalo néco, co teprve — mozna —

b L4 rv v u44
ovlivni nas Zivot.

“ Citace M. Maixner, Zdroj: KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke

kybernetickym valkam, Edice BusinessIT ebooks, 2012, s. 19.
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3.2.1 Ustanoveni § 270 TZ

Obecné se autor mize doméhat ochrany svych prav obéanskopravni Zalobou.
Z pohledu trestniho prava dochazi v souvislosti s autorskym pravem typicky k naplnéni
skutkové podstaty TC podle ustanoveni § 270 trestniho zékoniku - Porusovani

autorského prava, prav souvisejicich s pravem autorskym a prav k databazi:

8 270 odst. 1 TZ — Kdo neopravnéné zasahne nikoli nepatrné do zdkonem chranénych
prav Kk autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové obrazovému
zaznamu, rozhlasovému nebo televiznimu vysilani nebo databazi, bude potrestan
odnétim svobody az na dvé léta, zakazem ¢innosti nebo propadnutim véci nebo jiné

majetkové hodnoty..

Podle posledni judikatury se za neopravnény zasah do zakonem chranénych
prav ve smyslu § 270 odst. 1 TZ rozumi i takové jednani pachatele, ktery v prostoru
vyhrazeném pro své internetové strdnky umisti odkazy (tzv. embedded linky)
umoziujici neopravnény pfistup Krozmnozenindam dél umisténym na externich
serverech tak, ze kdokoli k nim miZe mit prostiednictvim takové stranky pfistup, aniz
by k tomu mél souhlas nositelti autorskych prav, a vyuzije tzv. hostingu s moznosti
uloZeni dat na serveru. Pachatel takovym jednanim umoznil pfistup k rozmnozeniné
dila, aniz by k tomu byl opravnén, a jeho jednani lze povazovat za poruseni autorskych
prav k jednotlivym dilim a poruseni prava na sdélovani dila vefejnosti ve smyslu

§ 18 odst. 1, 2 autorského zakona.*®

Toto usneseni NejvysSiho soudu odpovidd rovnéz zahrani¢ni judikatuie -
obdobné se k této otazce vyjadril napiiklad dusseldorfsky odvolaci soud ve véci 1-20 U
42/11 (dne 8.fijna 2011).%

* Usneseni Nejvyssiho soudu sp. zn. 8 Tdo 137/2013 ze dne 27.2.2013
% http://dejure.org/dienste/vernetzung/rechtsprechung? Text=20%20U%2042/11 (4.12.2014)
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https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mrqgayf6mjsgexhazrrha

3.3  Zakon o kybernetické bezpecnosti

Narodni bezpecnostni urad ptipravil ndvrh zdkona o kybernetické bezpecnosti a
o zmeéné souvisejicich zakonlt. Zakon jiz prosel Parlamentem a byl podepsan

presidentem Milo§em Zemanem dne 13. srpna 2014. Uginnosti nabyde od 1. ledna

2015%.

Zakon by mé¢l zlepsit ochranu proti kybernetickym utokim, a to nejen proti
utokiim zaméfenym na kliCovou infrastrukturu. Zakon nové stanovuje minimalni
pozadavky na standardni zabezpeCeni kritické informacni infrastruktury a vyznamnych
informacnich systémt.*® Vybrané ufady a spoletnosti (mé&lo by jit naptiklad o velké
banky nebo energetické podniky*®) budou mit povinnost nahlésit kyberneticky Gtok.
Takto nahlaSeny utok bude dale analyzovan ptislusnymi institucemi. Zaroveni zdkon

ptinasi dalsi novinky, mezi néz patii moznost vyhlasit stav kybernetického nebezpeéi.So

Vybrané pojmy definované zakonem o kybernetické bezpeénosti:

Kyberneticka bezpecnostni uddlost - jde 0 udalost, ktera miize zptsobit naruseni

bezpecnosti sluzeb a siti elektronickych komunikaci.

Stav kybernetického nebezpeci - jde 0 stav, ve kterem je ve velkém rozsahu
ohrozena bezpec¢nost informaci v informacnich systémech nebo bezpecnost sluzeb nebo
siti elektronickych komunikaci, a tim dojde nebo by mohlo dojit k poruSeni nebo

ohrozeni zajmu Ceské republiky.51

Protiopatieni - novy zdkon umoziiuje Utadu ¢&init tikony, slouZici k zabezpeéeni
ochrany informacnich systéml nebo sluzeb a siti elektronickych komunikaci pied
hrozbami v oblasti kybernetické bezpe¢nosti nebo jimi umoznuje fesit kybernetické

bezpec€nostni incidenty.

*" http://www.govcert.cz/cs/legislativa/legislativa/ (dne 28.8.2014)

*® http://www.pravniprostor.cz/zmeny-v-legislative/vyslo-ve-sbirce-zakonu/zakon-o-kyberneticke-
bezpecnosti (dne 8.11.2014)

* http://zpravy.ihned.cz/c1-62638370-cesko-je-prvni-zemi-na-svete-kde-zacne-platit-zakon-o-
kyberbezpecnosti (dne 6.9.2014)

% Navrh zikona o kybernetické bezpetnosti dostupny naptiklad na: www.goveert.cz/download/nodeid-
622/ (dne 6.9.2014)

3! Ustanoveni § 24 odst. 1 zakona o kybernetické bezpe&nosti
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Mezi protiopatienimi jsou:

a) Varovani — Utad vyda varovani, dozvi-li se o hrozbé v oblasti kybernetické
bezpecnosti. Varovani ufad zvefejni na internetu a 0zndmi povinnym
osobam. Soucasti varovani mize byt doporuceni, jak hrozbé celit.

b) Reaktivni protiopatieni — vydava Uiad kieSeni kybernetického
bezpecnostniho incidentu a dorucuje povinné osob¢. Protireaktivni opatieni
ma formu opatfeni obecné povahy. Opravnym prostiedkem proti takovému
protiopatieni je rozklad.

C) Ochranné protiopatieni — vydava Utad za uéelem zvy$eni ochrany
informacnich systémt nebo sluzeb na zaklad¢ analyzy jiz vyfeSen¢ho
kybernetického bezpecnostniho incidentu. Ochranné opatfeni ma rovnéz

formu opatieni obecné povahy.
Narodni CERT a Vladni CERT®

Nérodni CERT je pracovisté Utadu zpravidla provozované osobou soukromého
prava, které zajist'uji sdileni informaci v oblasti kybernetické bezpeénosti, a to zejména

pro osoby soukromého prava.

Vladni CERT je vladnim dohledovym pracovistém. Ulohou je slouzit jako
prvotni zdroj bezpe€nostnich informaci a pomoci pro organy statu, organizace a ob¢any

a ma pomoci pii zvySovani vzdélanosti v oblasti bezpe¢nosti na internetu.”®

3.4 Nové druhy protipravniho jednani

Krom¢ stavajicich druht protipravniho jednani, které se do kyberprostoru pouze
presouvaji, vznikaji v rdmci kyberprostoru také nové druhy protipravniho jednani. Jde o
takové trestné Cinnosti, které se objevuji spolu s nastupem novych technologii. Patii

mezi n&>*:

2 CERT - zkratka pro ,,Computer Emergency Response Team*
*% https://www.govcert.cz/cs/vladni-cert/ (dne 1.11.2014)

> JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.
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1) Hacking

Jednani oznaCované jako hacking nebylo ve svém plvodnim pojeti trestnym
¢inem. Jeho cilem nebylo zptsobit Skodu - v takovém pfipadé jde spiSe o cracking.
Navic hacking je velmi Siroky pojem - definice viz kapitola 2.7. V soucasné dob¢ by se
nejéastdji toto jednani dalo kvalifikovat jako jednani napliujici skutkovou podstatu TC

podle ustanoveni § 230 zakona ¢. 40/2009 Sb., trestni zakonik.

2) Cracking

Cracking muize byt charakterizovan jako prolamovani nebo obchazeni
ochrannych prvku elektronickych nebo programovych produkti s cilem jejich
neopravnéné¢ho pouziti. Nejcastéji se muze jednat o tzv. password cracking, tedy
zjistovani hesla pro ptistup do programu. Jiz fadu let se vyrobci programl snazi
zabezpelit své programy pied moznym ,.cracknutim®. Trestni Kklasifikace tohoto
jednani mtze byt rizna. Pokud fyzické nebo pravnické osobé, ktera je vlastnikem
systému, nevznikla zadna Skoda, mtize byt od trestu upusténo. Jinak se obvykle jedna o
poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databéazi>

I AR Vre v r r s s /56
nebo neopravnény ptistup k poéitacovému systému a nosi¢i informaci™.

3) Spamming

Se spamem se setkal asi kazdy uzivatel internetu. Spamming je jednani
charakterizované jako zasilani nevyzadané elektronické posty, obvykle s reklamnim
obsahem. V hor$im ptipadé mtze spam slouzit k Sifeni malwaru (viz ptislusna kapitola
vyse). Vyskytuje se hojné jiz od samého pocatku pouzivani elektronické posty.
E-mailové adresy jsou pro ucel rozesilani nevyzadané posty ziskdvany z nejruznéjsich
zdroju - napfiklad registraéni stranky pro sluzby zdarma, kde je vypliovan e-mail jako
jeden z povinnych udaju. Existuji anti-spam filtry, ale G¢innost takovych filtr neni
dlouhodoba. Spammeii je dokazi obejit tim, Ze Casto méni adresu odesilatele.

K potlaceni spamu v minulosti sméfovala fada zasaht a opatfeni, ale i pfesto byl jeho

% Ustanoveni § 270 zakona ¢&. 40/2009 Sb., trestni zakonik
% Ustanoveni § 230 zakona ¢&. 40/2009 Sb., trestni zakonik
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narust nezastavitelny. Momentalné je spam lehce na ustupu. Jesté pied nékolika lety se
pohyboval objem spamu okolo hranice 90 procent z celkového objemu elektronické
posty®’. V roce 2012 to bylo jiz ,,pouhych* 70 procent.”® V otézce pravni postizitelnosti
spamu je mozné spam klasifikovat podle zdkona ¢. 127/2005 Sb. o elektronickych
komunikacich, ktery povazuje zaslani nevyzadané zpravy bez souhlasu Gcéastnika za
spravni delikt. Ptipadné je mozné posouzeni podle ustanoveni 82 odst. 1, pism. e)
zakona ¢. 40/1995 Sb., o regulaci reklamy a § 7 zakona ¢. 480/2004 Sb., o nékterych

sluzbach informacni spole¢nosti.

4) Warez

Warez je zjednodusené oznaCeni pro internetovou subkulturu, kterd naklada
nelegalné s autorskymi dily. Historie warez neni nutné spjata se vznikem internetu.
Také vytvaieni kopii audiokazet a VHS patii do této oblasti. AvSak opravdu masoveé
roz§ifeni warez pfiSlo pravé s nastupem rychlého internetu. V piipadé warez jde o
uzavienou komunitu, jejimz cilem je zpfistupiiovani piratskych kopii na internetu ve
formé tzv. release. Warez scéna je popisovana jako soupefeni warez tymu. Jde o
skupiny lidi, ktefi se osobn¢ neznaji (pouze ptes internet pod svymi piezdivkami), které
jsou ale velmi dobie organizované a vnitiné ¢lenéné. Zakladnim cilem téchto skupin
neni profit — je postaveno na non-profit bazi. Clenové mohou byt motivovani
nejriznéjSimi cili: pfednostni pfistup k releasum, ziskani uznani apod. Moderni
pocitacové piratstvi je vétSinou skupinovou zélezitosti. Warez je dnes jiz spiSe
historickou zélezitosti. V soucasnosti jsou daleko vice rozSifeny programy peer-to-
peer™, které jsou obtizngji postiZitelné. P¥i pravnim posouzeni bychom takové jednani
mohli posoudit jako trestny ¢in poruSeni autorského préava, prav souvisejicich s pravem
autorskym a prav k databazi®. V piipadé warez jde o jednani spo&ivajici ve vyrobé a

roz$ifovani piratského software.

" JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.

% http://www.kaspersky.com/cz/about/news/spam/Kaspersky Lab_Objem_spamu_byl_v_roce_2012_nej
nizsi_za_poslednich_pet_let (dne 6.8.2014)

9 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.
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5) Sniffing

Jde o jednani spocivajici v neopravnéném odposlouchavani komunikace na siti.
Obvykle byva predzvésti n¢jaké dalsi trestné ¢innosti, napiiklad zachycovani hesel pro
prunik do jiného systému. Uz samotné odposlouchavani je podle ustanoveni § 182
zakona ¢. 40/2009 Sb., trestni zakonik, poruSovanim tajemstvi dopravovanych zprav.
Piipadné¢ mulze jit o trestny Cin Opatfeni a pfechovavani pfistupového zatizeni a hesla
k po¢itatovému systému a jinych takovych dat®. Nicmén& dopadeni pachatele tohoto
TC je ve vétsing piipadd téméf nemozné a navic i v piipadé, Ze se pachatele dopadnout
podafi, tak je zde velmi obtizné dokazovani. Internetové adresy, zaznamy o provozu
sité¢ a ostatni zaznamy umoziujici jednostranné identifikovat osobu, ke které se
vztahuje néjaka Cinnost na siti, jsou pfedmétem ochrany hned podle 2 zakoni —

telekomunikaéniho zakona a zakona o ochrané osobnich udaju.

6) Cybersquating

Jde 0 jednani, které spociva v blokovani internetové domény. V minulosti bylo
takové jednani legalni, a tak dochazelo k blokovani domén velkych podnikd, instituci
nebo produktid a spekulaci pfiprodeji téchto domén. Zna¢ny vyznam mélo takové
jednéani piedevsim v dobé, kdy velké firmy teprve vstupovaly na internet nebo se na néj
rozhodovaly uvést sviij vyrobek. Cybersquating mize mit také charakter nekalé soutéze
— napiiklad registrace domeny znamého vyrobku, kde bude bézet internetova prodejna
se zminénym vyrobkem. Pravni kvalifikace spadad spiSe do oblasti poruSovani prav
prumyslovych a ustanoveni o nekalé soutézi (trestni zakonik v ¢asti 2., hlavé V1., dilu

3. — naptiklad ustanoveni § 269).

61 §231 zakona &. 40/2009 Sb., trestni zakonik
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7) Botnety

Botnet je sit’ unesenych ,,zombie* pocitac¢u. Jde o seznam IP adres pocitacu,
které jsou vzdalené¢ kontrolovany pomoci néstroji vzdéalené spravy. Ve velkém se
botnety pouZivaji k provedeni DDoS utokii, kradezim identity, phishingu apod.®
Podobn¢ jako pocitate mohou byt takto zneuzivany i dalsi spotiebi¢e. Tedy za
predpokladu, Ze jde o tzv. ,smart“ spotiebi¢e — nékteré telefony, televize nebo napi.
ledni¢ky. Vyhodou u téchto spotfebicli byva, ze tyto spotiebice byvaji nezabezpecené
programy pro jejich ochranu (napf. antiviry) a ¢asto nejsou chranény ani heslem nebo
je na nich ponechano heslo defaultni (vyjma telefond, kde je problematika zabezpeceni
jiz delsi dobu feSena). Pro Gto¢nika se pak stavaji snadnou kotisti. Botnety mohou byt
nasledné pronajiméany skupindm organizovaného zlo¢inu® a zneuZivany pro dalsi
krimindlni c¢innosti. K rozesilani spamu ¢i DDoS utokim si lze u skupin
profesionalnich ,,hackeri‘ tzv. Hackers for Hire (zkracené¢ H4H) tyto Gtoky za patiiény

honoraf objednat.64

Phishing

V cesting se pro toto jednani nékdy pouziva obdobny neologismus ,,rhybateni®.
Cilem takového jednani je zcizit uzivateli idaje o jeho piihlasovacim jménu, heslu
nebo Cislu Uctu, za Gcelem jejich pozdéjSiho zneuziti. Podstatou je vytvofeni podvodné
zpravy, ktera se snazi vypadat duvéryhodné a z uzivatele udaje vylakat. Napiiklad
muze jit o faleSny dotaz banky pozadujici zadani ¢isla uctu a PIN kodu. Takovy dotaz
svym vzhledem pfipomina skutecny dotaz dané banky, ale ve skute¢nosti jde zpravu
zaslanou pachatelem (tzv. spoofing). Podobné funguje tzv. maskarada, kdy je uzivatel
presmérovan na jinou adresu stranky podobné nebo stejné vypadajici jako stranka na
pozadované adrese (vice viz kapitola dale). Takovéto utoky tézi hlavné z duvétivosti,
neopatrnosti nebo nepozornosti uzivatel. Pokud bychom takové jednani chtéli

subsumovat, je mozné ho posoudit jako trestny ¢in podvodu dle ustanoveni § 209

%2 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 27.

8 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 28.

% KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam, Edice BusinessIT
ebooks, 2012, s. 61.
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zékona 40/2009Sb., trestni zakonik, a jako trestny Cin opatfeni a prechovavani
piistupového zafizeni a hesla k pocitaovému systému a jinych takovych dat dle

ustanoveni § 231 téhoz zakona.

Piiklady phishingovych ttokii:
Nigerijské dopisy a advanced fee fraud

Neékdy jsou také oznaCovany jako Podvod 419 podle ciselného oznaceni
ptislusného paragrafu v nigerijském trestnim zakong, ktery se daného jednani upravuje.
Principem téchto podvodi je, Ze se pachatel snazi z obéti pod nejriiznéjSimi zaminkami
(naptiklad obrazky ukazujici nemocné/osifelé dité nebo nabidka snadného zisku
apod.)® vylakat finanéni prostfedky. Komunikace probihd nejéastdji pomoci e-mailt
nebo pies socialni sit¢ a K pfimému kontaktu pachatele s obéti tak zpravidla vibec

nedojde.

Pocatky Nigerejskych dopisii byly, jak samotné oznaceni napovidd, opravdu
Vv dopisové podobé. Nicméné velkého ,,boomu‘ se dockaly pravé s piichodem internetu.
Sifeni e-mailtl téméF nic nestalo a dalo se provozovat skute¢né masové. Dnes se po

kratkém utlumu toto jednani opét vé vétsi mife rozsifuje, tentokrat na sociélnich sitich.

Obdobou Nigerijskym dopisim mtize byt tzv. advanced fee fraud. Jde o jednani,

kdy pachatel od své obéti vylaka predem poplatek a slibené protiplnéni neposkytne.

Z hlediska trestniho prava jsou Nigerijské dopisy i Advanced fee fraud
podvodem dle ustanoveni § 209 TZ. Pokud jde o pachatele, tak se ve vét$iné piipadu
nejedna o organizované skupiny, ale spiSe jednotlivce, ktefi ani nemuseji disponovat

pokrocilejsimi znalostmi v oboru IT.

% http://cs.wikipedia.org/wiki/Nigerijsk%C3%A9_dopisy (dne 30.8.2014)
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FBI scam

Jde o Utok, kdy je uzivateli pomoci pocitatového viru zablokovan pocitac a je
mu zobrazeno hlaseni, Ze k zablokovani jeho pocitace doslo policii z divodu, ze porusil
zakon. Hlaseni informuje uzivatele o moznosti odblokovani pocitaée za podminky, Ze

zaplati ,,pokutu’ ve stanovené vysi na uvedeny ucet.

Virus byva oznacovéan jako FBI scam z divodu, ze ve Spojenych statech se
upozoriyjici hlaSeni vydévalo pravé za tuto americkou vySetfovaci agenturu.
V prostiedi Ceské republiky se objevil velmi podobny virus ,,Policie CR“. I v tomto
ptipad¢ je uzivateli zobrazeno upozornéni, ze jeho pocita¢ byl zablokovan (zde to je
Policii CR) z divodi, jako jsou porusovani autorského prava, nakladani s materialy

souvisejicimi s d&tskou pornografii nebo §ifeni spamu.

Policie Ceské Republiky ‘

VSechny vase soubory jsou zasifrovany. Nesnazte se odemknout vas pocitac!

9

POZOR!

1 Jste perudll autorske pravo a Zaken souvissjicich Prav Mcco, hudks samvare) @
nedouolens poLgs reho drtnbasyal odsah CArandry auorskem pravem £'mi dodh k pontien
318 waunue ¥ take sndamEha ks Auineskd prava tresinibo saniku sk
Clansk 1§10 tsaare B esin'io Ekonike sk okl ve vyl 2-500 mmman mady e
SENEL svobody ra cva a2 osm el
Sifil nebo pronlizel jote zakizany porncgraficky obsah (diteke oomografeke fotky aie
oyiv nalezeny na vadam polliadll A tm 2 ponusil dlenzk 202 trestniho 23koniky Irska, o2
s13mov! odnétl svcbacy po dobu (tyf 52 dvanact let
3 Nelegaini pristup Byl zahajen 2 vaéeho potitads bez vasenc vedoml nebe scunlasy,
vas poéitaé mlze byt napaden malwarem, tak |ste panisl 72600 a acdbad paudivan 93'?8"74‘12
asctniha patiate Clansk 210 frasiemnn sAxanizn stanm pokutn 27 4o uyss VIO KE A ¢ Policka,
n 0UnEl SvouLdy PO Aot ElyT aF veeEl e Pardubicky kraj,
Pocle novey tesining 23K003 s 200 04 kg 2017 porud=ni loholo Zxonu (pokud se Czech Republic

NECLAnJE - DCpMNVE) Mohou 291 powalovany za pocmingnd v pfipace, 22 zaplstite pokuty ve -

vitl Stath. 8 paysafe e -
Cheete-ll sdemkneut poditad a vyhnout se dalsim pravnim nasledkim, povinen |ste oy cash, pau) sal

zaplatit uvoinéni peplatek ve visl 2000 K, splatnou pres PAY SAFECARD (musite koupit
PAYSAFECARD kartu, vieite |i 2000 K& 3 zadejta kod|. MuZsete st koupit kod na kaidam Kos
obchode nebo cerpaci stanici. PAYSAFECARD je k dispozict v obchodech po celé zeml. i
Jek mohu 2apialil pokutu 2byeh cd2mknoul svd) PC?

1. rMajdete malootehodny umistani PAYSAFECARD Dlizko vas:

JPServis ... (@~ 2N 2; 53bka

o

Obrazek 2 — jedna z podob viru ,,Policie CR*

% http://www.policie.cz/clanek/objevuje-se-vam-na-monitoru-podezrele-hlaseni (dne 30.8.2014)
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Pharming

Jde o jednani podobné phishingu, ale pharming je sofistikovangjsi a
nebezpecnéjsi. Jde o utok na DNS server, ktery ze zadané adresy uzivatele
pfesmérovava na server s konkrétni IP adresou. Napadeny uzivatel tak casto vibec
netusi, ze se stal teréem utoku. Stranka, na které se ocita byva vérnou kopii stranky
ocekavané a jedinym rozdilem tak na prvni pohled mtze byt pouze jind adresa této
podvrzené stranky. Moznosti obrany proti pharmingu neni pro nezkuseného uzivatele
ptili§ mnoho, nebot’ pfi zdafilém pharmingovém utoku ma takovy uzivatel minimalni
Sanci poznat rozdil od stranky skutecné, kterou se chystal navstivit. Typickym
ptikladem jsou podvrzené stranky internetového bankovnictvi, kam nic netuSici
uzivatel vyplni své ptihlasovaci tidaje a tito¢nikovi tak tyto iidaje nevédomé poskytne.
Z pohledu trestniho prava lze pharming subsumovat, tedy pokud nasledné dojde
k vykradeni u¢tu na zaklad¢ ziskanych informaci, pod ustanoveni § 205 Trestniho

zakoniku.%’

Socidlni inZenyrstvi

Socialni inzenyrstvi je ¢asto uzivano v ramci Gtoku cilenych na konkrétni cile.
Podstatou je vyuZiti nejslabsiho ¢lanku cilené organizace — lidského faktoru. Nejprve
utoCnik ziskd diveru své vytipované obéti a nasledné této daveéry vyuzije naptiklad
k proniknuti do systétmu nebo Kk ziskani pozadované informace. Jako socialni

inZenyrstvi mizeme oznacit také nékteré druhy phishingu (viz vyse).

Kyberterorismus

Pojem kyberterorismus byl poprvé pouzit zacatkem 90. let Barry Collinem,
ktery zaroven popsal nckolik scénafti, které povahou odpovidaly praveé

kyberteroristickému Gtoku.

,, Kyberterorismus je konvergenci terorismu a kyberprostoru. Je obecné chdapan jako

nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim

%7 Tedy kvalifikovat jako kradez dle § 205 zékona 40/2009 Sb., trestni zakonik
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v nich skladovanym v pripade, ze utok je kondn za iicelem zastrasit nebo donutit viddu,

nebo obyvatele k podporovani socidinich nebo politickych cilii. “®®

Za kyberteroristicky tok byvaji povazovany utoky na ,infrastruktury
s kritickymi informacemi*.® Mezi kritickou infrastrukturu fadime dopravni tepny,
energovody’® i elektrarny (vetng téch atomovych). Nepfitel méiZe pri usp&sném Gtoku
zneuzit vlIadni informacni zdroje ¢i média, proniknout do servert jejich bezpe¢nostnich
slozek (v€. armédnich). Navic je pomérné obtizné se proti takovému utoku branit a
rovnéz je nesnadnym ukolem identifikovat skute¢ného uto¢nika. Do budoucna je
nutnosti zabezpecit, aby tyto kritické infrastruktury byly pfed potencialnimi ttoky
odpovidajicim zplisobem chranény, a to pfedevSim s ohledem na fakt, Ze tyto

infrastruktury jsou stdle vice ovladané pravé poéitaci. V trestnim zakoniku je

teroristicky Utok upraven v ustanoveni § 311"

Hacktivismus

Hacktivismus mizeme definovat jako pouziti pocitaci a pocitaCovych siti
k podpoie urcitych politickych nazort, k podpoie svobody projevu, lidskych prav a
informacni etiky. "2 Termin je spojenim pojmi ,hack® a ,aktivismus* a byl poprvé

pouzit v roce 1996.

Pokud se dnes pouzije termin hacktivismus, tak zfejmé jedna z prvnich asociaci,
ktera se vétsiné z nds vybavi, bude souvislost tohoto pojmu s hnutim Anonymous.
Anonymous je hnuti existujici od roku 2003 a v Sirsi znamost veslo v letech 2010 a
2011 v souvislosti s hacktivistickym hajenim WikiLeaks (Operace odplata).” Dlouhou
dobu byl hackactivismus povazovan za relativné neSkodnou c¢innost, ale v souvislosti
s aktivitami hnuti Anonymous (a nejen tohoto hnuti) se ukazuje, ze takovéto aktivity

mohou mit velké dopady a nelze je piehlizet. Anonymus ukazali, Zze pied

% JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. Vydani. Praha: Grada Publishing, 2007, Kapitola 6.5

8 GRI VNA, Tomds; POLCAK, Radim. Kyberkriminalita a prdavo, nakladatelstvi Auditorium, Praha 2008
(prvni vydani), s. 28;

% Vodovody, ropovody, plynovody, pfenosové sité atd.

™ Trestni zékonik v ¢asti druhé, Hlavé IX. — Trestné &ny proti Ceské republice, cizimu statu a
mezinarodni organizaci

"2 http://en.wikipedia.org/wiki/Hacktivism (dne 20.4.2014)

" http://cs.wikipedia.org/wiki/Anonymous_(skupina) (dne 31.8.2014)
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soustiedénymi, byt vé&tsinou ,,pouze* DDoS™* Gtoky, nejsou v bezpe&i napiiklad ani
stranky americké FBI. Vysledky, kterych Anonymous a jim podobni dosahli svou
¢innosti v predchozich letech, jsou naznakem toho, jak by mohla vypadat kyberneticka
valka.

Cyber war — kyberneticka valka

Co se diive mohlo jevit jako sci-fi, je dnes nejen bézné pouzivanym terminem,
ale zaroven ,b&nou praxi®. Re¢ je o kybernetické valce neboli o ,.cyberwar®.
Kybernetickou valku Ize chapat jako soucast statni politiky, ktera usiluje o dosazeni
narodnich zajm@ s minimalnim pouZitim tradi¢ni vojenské sily.” Vétsina statd svéta se
Vv soucasnosti konceptem kybernetické valky zabyva.

Takeé v oblasti mezinarodniho prava se kybernetickym valkam zaéina vénovat
pozornost stale vice. Divodem je pravé fakt, Ze jde o redlnou hrozbu a to navic
s rizikem zpusobeni nedozirnych skod. MiiZe jit o Gitok na komunikacni sité protivnika,

jeho kritickou infrastrukturu (viz vyse).

., Loni v ¢ervnu (pozn. autora — slo o cerven 2011) podepsal prezident Spojenych statii
Barack Obama vynos upravujici pravidla kybernetickych valek, které miize americka
armdda a tajné sluzby vést v zahranici. Prezidentsky dekret mj. stanovi, které operace

museji mit souhlas Bilého domu a které ne a jakymi pravidly se maji 7idit. «76

Samostatnou otazkou je pak pouziti pocitatového itoku béhem mezinarodniho
ozbrojeného konfliktu. Vedeni ozbrojenych konfliktdi je wupraveno normami

mezinarodniho humanitarniho prava.”” V aktualné probihajicim konfliktu na Ukrajing

" DDoS je zkratka pro Distributed denial-of-service. Zjednodusend mizeme ¥ici, Ze jde o takovy (tok,
jehoz cilem je zahlceni konkrétniho serveru mnozstvim dotazti, coz zptisobi jeho zpomaleni nebo
dokonce péad.

™ JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich

bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007, Kapitola 7.

® KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam, Edice BusinessIT
ebooks, 2012, s. 124.

" GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 49.
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byly zaznamenany kybernetické Utoky jak na ukrajinské servery, tak na servery ruské.
Déle bylo zaznamenédno pouziti viru Snake, ktery se poprvé objevil uz v roce 2006.
avSak tentokrat se virus objevil v podstatné¢ modifikované podob¢ a podle vseho byla
Ukrajina jeho primérnim cilem.”® Zda za kybernetické ttoky na jedné nebo druhé strané

stoji nékteré ze stati na konfliktu zucastnénych se nepotvrdilo.

Vyznamnym dokumentem souvisejicim s kybernetickymi valkami je Talinsky
manual, ktery se snazi o Upravu otazek tykajicich se kybernetické valky, a to z pohledu
mezinarodniho prava (vice viz kapitola 4.3).

3.5 Priklady trestné Cinnosti nespecifické pro kyberprostor

Jak bylo jiz vySe zminéno, v oblasti kyberprostoru nevznikaji jen nové druhy
trestné Cinnosti, ale dochazi zde také k pachani ,klasické“ trestné Cinnosti. Piiklady

takové trestné ¢innosti, ktera muze byt v kyberprostoru pachana:
1) Podvod

Podvod”® je jednani spoivajici v ,,obohaceni sebe nebo jiného tim, Ze pachatel uvede
nekoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti a zpiisobi tak
na cizim majetku Skodu nikoliv nepatrnou.” Stejné jako ve svété redlném patfi i

v kyberprostoru tento trestny ¢in k tém rozsifenéjSim.

2) Kybernetické vypalné

Jednani, které tézi ze strachu z prezentované hrozby pruniku do spravovaného
nebo vlastnéného systému s naslednym zneuzitim nebo zni¢enim dat. Typicky jde o

zaslani zpravy, ze pokud uzivatel do néjaké doby nezaSle na urCeny ucet uréeny

"8 http://www.news24.com/Technology/News/Ukraine-cyber-war-in-full-swing-20140316

(stav 20.4.2014)
0 § 209 zakona 40/2009 Sh., trestni zakonik
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finanéni obnos, tak mu hrozi n&jaka Gjma. Toto jednani lze subsumovat pod TC

vydirani®,

3) Sifeni materiali se zavadnym obsahem

81 v ’
, Sifeni

Do této kategoric mizeme zatadit napiiklad Sifeni détské pornografie
materiald podporujicich extremismus nebo materialéi podobného obsahu.®? Typicky je
takové jednani spiSe odpovédnosti poskytovatele obsahu nez spravce pocitatového

systému.

V této souvislosti je tfeba zdiraznit, Ze pocitaCe, tablety nebo tfeba chytré
telefony pouzivaji ¢im dal mladsi déti. Je zde tedy mnohem vétsi riziko piipadného
ohrozeni mravniho vyvoje déti nez tomu bylo v minulosti (at’ uz v dob¢ ,,pied pocitac¢i*

nebo v dobé nedavno minulé, kdy nebyl internet tolik rozsiteny).

4) ZneuZivani internetovych stranek

Mize jit o jednani, které neni nijak specifickym pro oblast kyberprostoru, ale
pouze vyuZziva nové moznosti pro jeho realizaci. Mezi takovato jednani patii napf.

pomluva.83 Na internetovych diskuzich takové chovéani usnadiiuje pocit anonymity.

At uz pachatelé nebo obé&ti trestné Cinnosti pachané v kyberprostoru casto
spoléhaji na pocit pseudonymity.® Nicméng jde vétsinou o mylnou domnénku, nebot’
pii pohybu v kyberprostoru po nas zustavaji datové stopy. Pokud takové stopy po sobé
nedokaze pachatel ,,zamést“, tak mohou vést k jeho odhaleni. Stejné tak mize jednani
obéti, ktera predpokladd anonymitu svého chovani na internetu a jednd neobezietné,

umoznit nebo usnadnit spachani pachatelem zamyslen¢ho trestného ¢inu.

% podle §175 zakona 40/2009 Sb., trestni zakonik

®1 Ustanoveni § 192 zakona 40/2009 Sb., trestni zakonik

8 Mozno posoudit podle povahy konkrétniho jednani napiiklad dle §355 nebo §356 zakona 40/2009 Sb.,
trestni zakonik

8 Ustanoveni § 184 zékona 40/2009 Sh., trestni zakonik

8 Chapéana jako schopnost dokazat souhlasnou totoznost pivodu datovych nebo jinych informaénich
jednotek bez odhaleni skuteéné totoznosti jejiho autora — definice V.Jirovsky
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4 Mezinarodni pravni Uprava

Kyberneticka bezpecnost ma v SOucasnosti stale silnéjsi mezinarodni aspekt. At uz se
tvka hacktivismu nebo kyberspiondze, tak se tyto aktivity vice ¢i méne tykaji
jednotlivych  statu.  Potreba alespon  ramcové mezinarodni upravy drive
decentralizované pravni Gpravy tykajici se Kkyberprostoru je stile aktudlnéjsim
tématem. Vznika rFada iniciativ smérujicich k pravni upraveé urcitych aspekti
kyberprostoru v ndrodnich i nadnarodnich legislativach. Avsak pokusii o komplexni
upravu kyberprostoru neni mnoho. Stdle tak plati zdveér obsazeny v praci Tima
Maurera z roku 2011 ,, Vznik kybernetickych norem na piidé OSN*, Ze mezinarodni

normy tykajici se kyberprostoru se nachazeji ve své prvni fazi — ve fazi vzniku.®

V oblasti mezinarodniho prava souvisejiciho s kybernetickou kriminalitou je
v soutasné dob& stale nejvyznamngjsim dokumentem Umluva o kybernetické
kriminalit¢ (viz kapitola 4.1). Z posledni doby je pak vyznamnym dokumentem

napiiklad tzv. Talinsky manudl (viz kapitola 4.3).

v

Mezi nejaktivnéjsi stdty na poli mezindrodni trestnépravni regulace
kyberprostoru je Ruska federace (at’ uz tomu tak je z jakychkoliv divodu), Kterd
napiiklad v zati 2011 v dopisu Generdlnimu tajemnikovi OSN navrhla spolecné
sCinou, Tadzekistinem a Uzbekistinem ,Mezinarodni pravidla chovani
Vv kyberprostoru®. Hlavni principy prosazované v Mezindrodnich pravidlech chovani

v kyberprostoru jsou zejména:

e Kontrola statli nad internetem (oproti sou¢asnému decentraliztovanému
pojeti);

e Zakaz pouzivani kybernetickych zbrani a kyberSpionaze;

e Povinnost stati stihat takové aktivity v Kkyberprostoru jako je
“terorismus, separatismus a extremismus, které naruSuji politickou,
ekonomickou a socidlni stabilitu jinych statl, stejné jako jejich duchovni

a kulturni prostiedi.”

8 http://www.kyberbezpecnost.cz/?p=198 (dne 4.8.2014)
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4.1  Umluva o kybernetické kriminalité

V oblasti mezindrodniho prdva muzeme jako prvni komplexni mezinarodni
umluvu upravujici kybernetické trestné ¢iny a doposud nejvyznamnéj$i dokument
tykajici se kybernetického prava oznacit Umluvu o kybernetické kriminalité, anglicky

Convention on Cybercrime (dale jen ,,CoC*), ktera byla pfijata na pidé Rady Evropy.

Umluva o kybernetické kriminalité byla podepsana v Budapesti 23. listopadu
2001. V platnost vstoupila 1. ¢ervence 2004. Proces ratifikace v jednotlivych ¢lenskych
statech probihal velmi pozvolna a fada stath Umluvu dosud neratifikovala. Ceska

republika Umluvu ratifikovala teprve v poloving roku 2013.

Velky vyznam Umluvy tkvi piedeviim v jejim cileni na harmonizaci
trestnépravnich norem jednotlivych statl v této nové oblasti trestniho préva, jehoz
souCasna Uprava je napii¢ jednotlivymi staty stile velmi nejednotna. Vyznam ma
Umluva i diky své komplexnosti a okruhu signatait (k bieznu 2014 Umluvu podepsalo
pres 50 stati®’). Z hmotndpravni tpravy obsahuje Umluva znaky deviti trestnych &ind,
které déli do &tyF kategorii (konkrétni déleni viz nize). Umluva stanovuje pozadavek,
aby bylo ve vnitrostatnim pravu jednotlivych smluvnich statd trestné 1 jednani

spocivajici v imysIném napomani ke spachani trestnych ¢int v Umluvé uvedenych.
Déleni trestnych &inti podle CoC®:

1) Trestné Ciny proti divérnosti, integrité a dosazitelnosti pocitatovych dat a
systémi:
o Neopravnény pfistup (€. 2)
o Neopravnéné zachyceni informaci (¢l. 3)
o Zéasah do dat (¢l. 4)
o Zé&sah do systému (¢l. 5)
o Zneuziti zafizeni (Cl. 6)
2) Trestné ¢iny souvisejici s pocitaci:
o FalSovani tdaja souvisejicich s pocitaéi (¢l. 7)

o Podvod souvisejici s pocitaci (Cl. 8)

8 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 162.
¥ http://en.wikipedia.org/wiki/Convention_on_Cybercrime (ke dni 29.8.2014)

8 Umluva v plném znéni k dispozici na strankach Council of Europe (www.coe.int). CoC, articles 2-10
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3) Trestné Ciny souvisejici s obsahem:
o Trestné ¢iny souvisejici s détskou pornografii (¢l1. 9)
4) Trestné Ciny souvisejici s porusenim autorského prava a prav ptibuznych

autorskému pravu (¢l. 10)

Jde o demonstrativni vycet trestnych ¢int. Aktualni uprava v TZ mé v sobé
uvedené trestné ¢iny zakotveny (zejména ustanoveni § 230 az § 232 TZ a ustanoveni
§182 72).%

CoC zakotvuje pozadavek na upravu trestni odpovédnosti pravnickych osob
v rdmci pravnich Gprav jednotlivych statél, které k Umluvé piistoupily. *® Navod a
pomoc vyse zminénych TC miize byt feSen také v ramci trestni odpovédnosti PO.
Potieba upravit trestni odpovédnost pravnickych osob vedla ¢eské zakonodarce k piijeti

zékona &. 418/2011 Sh., o trestni odpovédnosti pravnickych osob a fizeni proti nim.%*

V Umluvé je upraveno také vySetfovani kybernetickych trestnych &inii, a to
konkrétngé v kapitole I11. Umluvy, kde jsou stanovena pravidla vzajemné pomoci a
pravidla extradice. | z tohoto divodu je dilezité, aby Umluvu ratifikovalo co nejvice
statti, coz by mélo ptispét ke zkvalitnéni mezinarodni spoluprace v oblasti kybernetické

kriminality.

Kritika Umluvy

Diskutovanym bodem Umluvy a naslednych krokis Rady Evropy po pfijeti
Umluvy je, ze takovyto boj s kybernetickou kriminalitou za pomoci trestnich
ustanoveni se stdva nastrojem Kk uplatnéni vlastnich zajmd nadnarodnich podniki,

naptiklad k ochran¢ jejich ziski.

Jednim z nejvice kritizovanych bodia je pak mezinarodni koalice nevladnich
neziskovych organizaci v Global Internet Liberty Campaign (GILC). Dal§im z bodd,
ktery kritikim nahrava, je fakt, Ze program Rady Evropy The Project on Cybercrime je

89 SAMAL, Pavel a kol. Trestni zakonik. Edice velké komentdre. Praha: C.H.Beck, 2009, s. 2084
% Convention on Cybercrime, article 12, dostupné v elektronické podobé napiiklad na: www.coe.int
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z velké ¢asti financovan spole¢nosti Microsoft. To dava spole¢nosti Microsoft moznost

definovat otazky, které si podle ni zaslouzi pozornost Rady.

42 ACTA

ACTA je zkratka pro Anti-Counterfeiting Trade Agreement, coz je v prekladu
Obchodni dohoda proti padélatelstvi (dale jen ,,Dohoda®).

V soucastnosti asi neni zadnych pochyb o tom, ze internet se stal pro fadu lidi
snadnou cestou, jak si zdarma, at’ uz legalné nebo nelegalné, stahnout hudbu, filmy
nebo pocitaové programy. Takovym jednanim muze dochazet Kk porusovani
autorského prava. Pro majitele autorskych prav je pak logickym dusledkem takového
jednéni snizovani potencidlnich trzeb zprodeje takto licencovanych dat. D& se
o¢ekavat, ze by v piipadé piisnéjsiho vynucovani porusnenych prav, kdy budou Géinné
trestany (at’ uz trestné nebo jinak) osoby autorska prava porusujici, doslo k odstraseni
ur¢ité mnoziny potencidlnich pachateld. A pravé to byl jeden ze zékladnich

predpokladi, ktery ziejmé stal za vznikem dohody ACTA.

Zpocatku se k Dohodé hlasila i Ceska republika. Vlada premiéra Necase
pozastavila ratifikaci ACTA 6. unora 2012 s odkazem na potiebu posoudit realné
dopady Dohody. Evropska komise 22. Gnora 2012 pozadala Evropsky soudni dvir o
vyjadfeni, zda je smlouva v souladu ¢i rozporu se zakladnimi pravy a svobodami
Evropské unie. O ratifikaci Dohody hlasoval 4. ¢ervence 2012 Evropsky parlament,
ktery se vyslovil jednozna¢né proti ratifikaci. 20. prosince 2012 Evropskd komise
stahla sviij dotaz k Evropskému soudnimu dvoru ohledné dohody ACTA. V souéasné

dobé& nemtize Dohoda v ramci Evropské unie vstoupit v platnost.

Kritika ACTA

Kritici ACTA oznacuji Dohodu za vysledek lobby velkych spole¢nosti, ktera
slouzi predevsim k prosazeni jejich vlastnich zajmt bez ohledu na dalsi realné dopady
aplikace ustanoveni Dohody. V n¢kterych piipadech by sankce nebo opatieni ulozena

na zakladé ACTA znamenaly vyrazny zdsah do zakladnich lidskych prav, pficemz
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hlavnim ucelem téchto saknci je ochrana konkrétnich soukromych zajmu (a to hlavné
ekonomickych), coz by mohlo znamenat neproporcionalitu. Pokud ¢teme Gvodni
ustanoveni Dohody, pak skuteéné lze nabyt dojmu, Ze je Dohoda pomérné Uzce

zaméfena piedevsim na svilj primarni cil.

Dalsim z faktoru, ktery Dohodé rozhodné neprospél, byla nevefejnost jejiho
sepsani. Dohoda byla vypracovana tajné a pfistup k jedndnim mély pouze velké
korporace, pticemz nékteré z nich Dohodu dokonce pripominkovaly. Tato tajnost
jednani a znemoznéni vetejnosti vyjadiit se k Dohod¢ jsou vnimany jako zamér, jehoz
cilem bylo, aby nebyly dotéeny zajmy jednajicich stran. ACTA se ¢leni do Sesti kapitol,
které jsou dale ¢lenény na oddily. Struktura ACTA je nasledujici:

o Kap. 1: Vychozi ustanoveni a obecné definice
o Oddil 1: Vychozi ustanoveni
o Oddil 2: Obecné definice
e Kap. 2: Pravni rdmec pro prosazovani prav k dusevnimu vlastnictvi
o Oddil 1: Obecné povinnosti
o 0ddil 2: Ob¢anskopravni prosazovani
o 0ddil 3: Opatteni na hranicich
o Oddil 4: Trestnépravni prosazovani
o 0Oddil 5: Prosazovani prav k duSevnimu vlastnictvi v digitdlnim prostiedi
o Kap. 3: Postupy prosazovani
o Kap. 4: Mezinarodni spolupréace
e Kap. 5: Institucionélni opatfeni

o Kap. 6: Zavérecna ustanoveni

V kapitole 2, oddilu 4 jsou tedy stanoveny trestnépravni prostfedky pro
vynucovani Dohody. Pokud jde o aplikovatelnost tmluvy ACTA, tak z tohoto pohledu
muze byt problematické pouzivani blize nedefinovanych pojmt, které by se daly
extenzivné vykladat. A to je zejména v oblasti trestnich sankci zcela nepiipustné.
Konkrétné jde o pojmy jako piestupky vykonané v ur€itém ,,obchodnim méfitku®.
Dal$im takovym nespecifikovanym pojmem je ziskani ,,ekonomické vyhody* a fada

dalsich.
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4.3  Talinsky manuél

V mezindrodnim pravu je jednou z nejzasadnéjsich problematik kyberprostoru
otazka pricitatelnosti jednani v Kyberprostoru Kkonkrétnim statim. Aby konkrétni
jednani v kyberprostoru bylo pii¢itatelné (alespon teoreticky, nebot’ v praxi jde o cil
téméf neuskute¢nitelny), musel by byt kyberprostor staty regulovan v daleko vétsi mife,

nez je tomu doposud.

Talinsky manual mezinarodniho prava pouzitelného na kybernetickou valku
(dale jen ,,Talinsky manual*) je dokument, ktery vydalo Centrum excelence pro
spolupréci v oblasti kybernetické obrany NATO v estonském Talinu. Dokument byl
publikovan v dubnu 2013 a je vysledkem prace piiblizn¢ 20 experti na mezinarodni
pravo. ¥ Piestoze je Talinsky manual primarné zaméfen na kybernetickou valku,
bezesporu obsahuje celou fadu piesahi do dalsich oblasti regulace kyberprostoru.
Obzvlaste dulezitym bodem, ktery Talinsky manuél fesi, je otdzka uplatnitelnosti
norem mezinarodniho prava na oblast kybernetické valky. V tomto bodé se autofi
Talinského manuélu shodli, ze normy mezinarodniho prava na problematiku

kybernetické valky pouzitélné jsou.
Talinsky manual mé ve svem pravidle 6 definovano:

., Stdt nese pravni odpovédnost za kybernetické operace, které jsou mu pricitatelné a

. ., . ., , .93
které predstavuji poruSeni zavazku mezinarodniho prava.

Obecné se v mezinarodnim pravu jako s hlavnimi subjekty pocita se staty,
pfipadné mezinarodnimi organizacemi. Pro potieby regulovani kyberprostoru je ale
tieba pocitat i s dalSimi subjekty jako jsou nadnarodni spolecnosti, které obzvlasté v
oblasti kyberprostoru hraji kli¢ovou roli. Vétsina internetové infrastruktury je v rukou
soukromych osob a nestatni organizace jako ICANN®* maji na starosti napiiklad systém
ptidélovani doménovych jmen. Statni regulace se v oblasti kyberprostoru nevyskytuje
zdaleka v takové mife, jako je tomu v jinych prosttedich, kde se odehrava lidska

¢innost.

% http://en.wikipedia.org/wiki/Tallinn_Manual (dne 3.9.2014)

® Talinsky manual, Cast 2: Odpovédnost stitu, s. 29, dokument pfistupny online na:
http://issuu.com/nato_ccd_coe/docs/tallinnmanual (dne 3.9.2014)

o Internet  Corporation for Assgned Names and Numbers, Internetové stranky organizace:
https://www.icann.org/ (dne 3.9.2014)
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Mezinarodni pravo vyvinulo radu pravidel pro urceni pricitatelnosti cinu jednotlivcit
nebo skupin (vojaku, agentii, soukromych spolecnosti, teroristickych skupin atd.)
konkrétnim statum, které za né pak nesou odpovédnost. Ani ty nejsofistikovanejsi
metody pricitatelnosti ale nejsou aplikovatelné na veétsinu skutecnosti v kyberprostoru,
obsahujiciho takové entity jako jsou hacktivistické skupiny, botnety nebo cloudové

v . ; v o ’ v, 95
sluzby, fyzicky rozmisténé po celém sveéte™.

% http://www.kyberbezpecnost.cz/?p=198, dne (30.8.2014)
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5 Evropska pravni Uprava

V oblasti komunitarniho a unijniho prava je kybernetické pravo upraveno
predeviim rdmcovymi rozhodnutimi a smérnicemi. Upravu kybernality miizeme nalézt

napiiklad v téchto dokumentech (vybér téch vyznamnéjsich z dané oblasti):

e Ramcové rozhodnuti Rady 2005/222/SV ze dne 24.2.2005 o utocich proti
informacnim systémim

e Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29.5.2000 o boji proti détské
pornografii na internetu

e Smérnice 2000/31/EC ze dne 8.6.2000 o nékterych pravnich aspektech sluzeb

informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu
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6 Ochrana pred kybernalitou

, Nase Zivoty budujeme kolem dratovych a bezdratovych siti. Otazka zni — jsme

pripraveni spolupracovat k jejich ochrané? FBI rozhodné pripravena je. «90

Dle vyse uvedené citace, pfevzaté piimo ze stranek americké FBI, je FBI
ptipravena se kybernetickym hrozbam branit. Toto tvrzeni je ponékud odvazné,
vezmeme-li v potaz fakt, ze cilem kybernetickych ttoku jsou ¢asto i instituce tohoto
typu a stoprocentni obrana proti takovym Gtokiim neexistuje. Nicmén¢ jsme my ostatni

ptipraveni se hrozbam kyberprostoru branit a v jaké mife?

Nechceme-li se stat obéti kybernetického zlo¢inu a chceme-li takové riziko
snizit na minimum, je V prvni fadé dulezité podniknout preventivni kroky. Dle Vaclava

Jirovského by méla prevence spocivat piedevsim v nasledujicich ¢innostech:

1) prFijeti opatieni, ktera omezi moznost utoku na pocitacovy systém;

2) testovani prijatych opatrent,

3) detekce priniku nebo pocatecnich aktivit smérujicich k priniku do systému a
maximalni vyuzZiti nastroju, které jsou k tomu urceny. Beéhem detekce takové
aktivity je mozno ve smyslu prvniho kroku prijmout okamzita opatreni vedouci
ke zvyseni bezpecnosti ohroZené casti systéemu nebo eliminaci utocnika;

v v r 14 o . v 'y r r o o v r 14 . 4 4 ((97
4) vysetrovani priuniku, shromazdovani ditkazii a odstranovani vzniklych skod.

Pro mladsi generaci je zde kyberprostor ,,0d nepaméti®, ptesto bychom obecné
mohli fici, Zze kybernalita je hrozbou pomémé novou. Jednim z dilezitych faktort
ovlivilyjicich jeji Sifeni je mimojiné ,,poc¢itacova gramotnost* uzivateli pohybujicich se
v kyberprostoru. Predev§im pro uzivatele starSich generaci muze byt pochopeni
moznych rizik nelehkym uUkolem. Néktefi z nich si viibec neuvédomuji, jaké jsou

mozné dopady jejich jednani na internetu. Naopak mladsi generace tato rizika neziidka

% http://www.fbi.gov/about-us/investigate/cyber (12.4.2014), pieklad autor.
" Viechny 4 body doslovné ze zdroje: JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu,
crackingu, virech a trojskych konich bez tajemstvi. 1. vydani. Praha: Grada Publishing, 2007.
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kdy podcenuje. Svou roli hraje v nékterych piipadech také bud’ uplna neznalost, nebo
Spatna znalost anglického jazyka. Neznalost anglického jazyka, piipadné dalsiho
jazyka, ve kterém je obsah v pocitaci zvetejnén, se pak v prostiedi pocitacl a internetu
stava znaénym handicapem, nebot’ ne vSechny internetové stranky a ne vSechny
programy maji lokalizace pro dalsi jazyky. A pokud lokalizaci pro dal$i jazyky maji,

nemusi byt zahrnuta lokalizace pro ¢esky jazyk.

Pachatelim usnadnuji praci nezfidka kdy samotni uzivatelé bud’ svou neznalosti
prostiedi kyberprostoru, nebo nedbalosti. Mezi takove piiklady patii seznamy
nejpouzivanéjSich hesel. Jeden takovy seznam vytvoiil Mark Burnett z uniklych dat ze

socialni sité LinkedIn (uvedeno 20 nejpouzivangjsich hesel)®:

1) password 11) letmein
2) 123456 12) monkey
3) 12345678 13) 696969
4) 1234 14) abc123
5) querty 15) mustang
6) 12345 16) michael
7) dragon 17) shadow
8) pussy 18) master
9) baseball 19) jennifer
10) football 20) 111111

Bezpe¢né heslo by mélo obsahovat minimalné 8 znakd a byt kombinaci pismen,
Cislic a dalSich znakd. V rdmci velkych spole¢nosti nebo internetového bankovnictvi
jsou takovéto minimalni pozadavky na nastaveni hesla povinné. Avsak naptiklad
v ramci mensich spole¢nosti a domacnosti tomu tak nebyva pravidlem. Typicky
byvaji méné zkusenymi uZzivateli ponechavana defaultné nastavena hesla, a to nejen na
pocitacich, ale naptiklad na zabezpeCovacich zafizenich, tabletech nebo chytrych

telefonech. Pro pachatele neni v takovém piipadé pfili§ obtizné heslo pfekonat.

% KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam. Edice BusinessIT
ebooks, 2012, s. 66.
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Vzdélavani uzivatelu internetu je tedy v budoucnu jednim z prvnich nezbytnych
kroku ke snizeni kybernality. Je nepochybné, Ze se pocitacova gramotnost uzivateli rok
od roku zvysuje, pfesto je tfeba na mozné hrozby neustile upozoriiovat a snazit se
povédomi uzivatelll o téchto hrozbach udrzovat. V ¢eském prostiedi si tento cil dal za
ukol napiiklad projekt bezpecnyinternet.cz, ktery spole¢né zaloZily spole¢nosti
Microsoft, Seznam.cz a Ceskad spofitelna za podpory Policie CR. % pro boj
s poéitatovou kriminalitou bylo v poloviné roku 1999 u Reditelstvi sluzby kriminlni
policie kriminalniho ufadu Policejniho prezidia vytvofeno pracovisté boje proti
pocitadové kriminalitd (Skupina informaéni kriminality).’® Policie CR dale poskytuje
od 1. srpna 2014 na svych internetovych strankdch moznost vyplnit formulaf nazvany
,Hlaseni kyberkriminality, ktery umoziuje nahlasit zdvadny obsah nebo chovani na

internetu.'%

%9 KUZEL, Stanislav. Kybernetickd kriminalita: Od hackerii ke kybernetickym valkam. Edice BusinessIT
ebooks, 2012, s. 73.

1% GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 87.

1% http://www.policie.cz/clanek/hlaseni-kyberkriminality.aspx
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7 Zavér — shrnuti prace a budouci vyvoj

Je ziejmé, ze fenomén kybernetické kriminality bude v nasledujicich letech jesté
vice nabyvat na vyznamu, stejné¢ jako tomu bylo v letech piedchozich. Z pohledu
trestniho prava jiz nejsme v dobé€, kdy by bylo nutné pro oblast kybernality definovat
zakladni pojmy. VétSinu zakladnich pojmu jiz definovanou mame a pravni Uprava
chovani v kyberprostoru se vyviji zavratnou rychlosti. Nicméné s pravdépodobnym
ptichodem dalsich novych druhu trestné ¢innosti v Kyberprostoru bude neustale nutné

tomuto vyvoji ptizptsobovat i pravni predpisy.

Zasadni otazkou, kterou je tfeba zpohledu kybernetického préva fesit
v souvislosti s globalnim aspektem kyberprostoru, je otdzka jurisdikce statd v ramci
kyberprostoru.*® S tim souvisi konflikt svobody internetu na jedné stran& a moZné

zvySeni regulace v tomto relativné novém prostiedi na stran¢ druhé.

V Ceském prostiedi bude zajimavé sledovat, jakym zpusobem bude v praxi
aplikovan nov¢ platny zakona o kybernetické bezpe¢nosti, ktery si klade jako hlavni cil
zajistit bezpecnost kritické informacni infrastruktury a zlepsit sdileni informaci o

moznych hrozbach v oblasti kyberprostoru.

,Aby byl boj s pocitacovou kriminalitou opravdu uspésny, je tieba Fesit vsechny
problémy jak v oblasti zakonodarstvi, tak v oblasti organizacni a technické soucasné.
Zakony by mély zahrnovat vSechny formy trestniho jednani a stanovit dostatecné

postihy. 103

Pro lepsi regulaci kyberprostoru je nutné:

1) pokracovat v harmonizaci pravni Upravy Kyberprostoru, a to nejen v rdmci

Evropy, ale celosvétove;

%2 WALDEN, lan. Computer Crimes and Digital Investigations, Oxford University Press, New York
2007, s.391.

183 GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani), s. 88.
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2) zlepSovat spolupraci pii vySetfovani kybernetické kriminality mezi staty
navzajem a tak zvysit ispé$nost odhaleni pachatelt trestné ¢innosti v oblasti
kyberprostoru;

3) zefektivnit vymahani prava v kyberprostoru. Zakony by sice mély zahrnovat
vSechny formy trestniho jednani a stanovovat dostatecné postihy, nicméné
pokud nebude jejich poruseni dostatecné uc€inné vynucovano, nebude norma

plnit svou preventivni funkci.

Ke zvySeni ochrany pied kybernalitou a tim i moznému snizeni kybernality je
primarnim prosttedkem zlepSeni prevence, ¢ehoz je mozné dosahnout mnoha zpisoby,
ale zakladnim pfedpokladem je dobra informovanost potencialnich obéti takovych
trestnych ¢inll a jejich vedeni k co moznad nejvétsi obezietnosti pii pohybovani se

v oblasti kyberprostoru.

Na mezinarodni Grovni je jednim z hlavnich témat v kyberprostoru, spolu se
snahou 0 harmonizaci a otazkou pficitatelnosti jednani v Kyberprostoru, problematika
kybernetické valky. Vzhledem ke wvzristajici zavislosti kritické infrastruktury
vyspélych stath na pocitatich se tato realna hrozba, proti niz zatim neexistuje
dostate¢né ucinna obrana, stava stale aktualngjSim tématem a je nutné se touto
problematikou v budoucnosti vice zabyvat nejen na urovni pravni Upravy jednotlivych

statd, ale predevsim také v oblasti mezinarodniho prava.

53



8 Pouzité zkratky

ACTA - Anti-Counterfeiting Trade Agreement (Obchodni dohoda proti padélatelstvi)
CoC — Convention on Cybercrime

DDOoS - Distributed denial-of-service.'

ICT — informaéné-komunikacni technologie105

IT — informacni technologie

MIT — Massachusetts Institute of Technology

OS — operacni systém

TC — trestny &in

TZ — trestni zakonik (zakon ¢. 40/2009 Sb.)

104 . » v o v vrot v . ;o . v , . ’ S
% Zjednodusend muzeme fici, ze jde o takovy utok, jehoz cilem je zahlceni konkrétniho serveru

mnozstvim dotazil, coz zplisobi jeho zpomaleni nebo dokonce pad.

195 Jde o pojem §irsi, nez je pojem IT — zahrnuje kromé pocitacii i dalsi koncovd zarizeni jako
Jsou mobilni telefony, palm pristroje, automaticka sitova rozhrani a dalsi hybridni technologie
spojujici dosud oddelené technologie (televize, radio, video, telefony, satelitni navigace atd.) *
zdroj: GRIVNA, Tomas; POLCAK, Radim. Kyberkriminalita a pravo, nakladatelstvi Auditorium, Praha
2008 (prvni vydani);
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10 Resumé

Vyvoj V oblasti informacnich technologii je jednou z nejdynamiétéjSich
soucasti dnesni globalni spole¢nosti. Soucasné s nastupem novych technologii dochazi
ke vzniku novych druht trestné Cinnosti, pfipadné¢ dochazi k postupnému piesouvani

stavajicich drihu trestné ¢innosti z oblasti svéta realného do svéta kyberprostoru.

Rychly vyvoj kybernetické kriminality si vynucuje odpovidajici zmény pravni
Upravy upravujici chovani v kyberprostoru. V Ceské republice doslo k nejzasadnéjsim
zménam pravni Gpravy kyberprostoru z pohledu trestniho prava spolu se zakonem
40/2009 Sb., trestni zakonik. Zakon nové upravil nékteré oblasti dosud neupravené,
zptesnil nebo doplnil stavajici terminologii tykajici se kyberprostoru a zakotvil
ustanoveni nutna z pohledu mezinarodnich zavazkli, a to piedevS§im zavazku
plynoucich z Umluvy o kybernetické kriminalité.

Ucelem této prace na téma ,,Kyberneticka kriminalita® je nastinit trestnépravni
problematiku kybernetické kriminality, poukazat na Uskali, kterd kyberprostor v

soucasnosti ptindsi, a nastinit mozny budouci vyvoj pravni Gpravy.

Na zacatku prace je uveden struény uUvod do historie kyberprostoru a
kybernetické kriminality a soucasné stim jsou vymezeny vybrané zékladni pojmy
s kyberprostorem a kybernetickou kriminalitou bezprostfedné souvisejici. V dalSich
kapitolach je uvedeno shrnuti aktudlni pravni Upravy vybranych oblasti kybernetické
kriminality v platném c¢eském pravu a k jednotlivym ustanovenim jsou uvedeny
ptiklady konkrétnich jednéni. Prace obsahuje samostatnou kapitolu, kde piedstavuje
leto$ni novinkou v ¢eském kybernetickém pravu - Zakon o kybernetické bezpeénosti,
jehoZz hlavnim cilem m& byt zabezpeceni lepsi ochrany kritické informacni
infrastruktury. Z pohledu mezinarodniho prava zmifnuje prace vybrané dokumenty
s vymezenou problematikou souvisejici, véetné samostatné kapitoly tykajici se Umluvy
o kybernetické kriminalité. V neposledni fad€ jsou v praci zminény moznosti obrany
uzivatell proti itokiim na né¢ v Kyberprostoru vedenym. V uplném zavéru prace jsou na
zaklad¢ predchozich kapitol shrnuty nejzdsadnéjsi problémy kybernality v sou¢asném
pravu a s ohledem na tyto problémy se prace pokousi odhadnout pravdépodobny vyvoj
prava kyberprostoru, a to nejen prava trestniho.
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11 Summary

Development of information technology is one of the most dynamic parts of
today's global society. Along with the coming of new technologies it generates new
types of crime, eventually existing types of criminal activities in this area are moving

from the real world to cyberspace.

This rapid development of cyber crime enforces corresponding changes in the
legislation related to cyberspace. In the Czech Republic the most fundamental changes
in cyber crime law have been made along with the new Criminal Code. The new code
has modified some areas, that were not mentioned by previous criminal code, refined or
amended previous terminology related to cyberspace and added institutes required by

international commitments, especially by the Convention on Cybercrime.

The purpose of this diploma thesis on "Cyber crime" is to outline the issues of
cyber-crime, point out some troubling topics, which are currently present in
cyberspace, and outline possible future development of criminal law in cyberspace.

In the beginning of the thesis there is a short summary of cyberspace and cyber
crime history, that is followed by definitions of selected basic concepts of cyberspace
and cyber crime. In the following chapters, there is a summary of current Czech
legislation of selected areas and there some examples of such actions are given. The
thesis contains a separate chapter, that introduces this year's novelty in the Czech cyber
law - The Act on the Cyber Security, which main goal should be to ensure better
protection of critical information infrastructure. From the perspective of international
law the thesis mentions selected documents related to cyberspace and cyber crime,
including a separate chapter describing the Convention on Cybercrime. Last but not
least, the thesis mentions possibilities for the users of how they can defend themselfs
against cyber attacks. At the very end of the thesis the most important problems of the
criminal law related to cyberspace are summarized and given these problems, the thesis

attempts to predict possible evolution of the cyber law.
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