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1 Úvod  

 

Účelem této práce na téma „Kybernetická kriminalita“ je nastínit trestněprávní 

problematiku kybernetické kriminality, poukázat na úskalí, která kyberprostor v 

současnosti přináší, a nastínit možný budoucí vývoj právní úpravy v oblasti 

kybernetické kriminality. 

Na začátku práce bych nejprve chtěl uvést stručný úvod do historie 

kyberprostoru a kybernetické kriminality a současné s tím bych v návazných 

podkapitolách vymezil vybrané základní pojmy s kyberprostorem a kybernetickou 

kriminalitou bezprostředně související. V dalších kapitolách jsem se pokusil shrnout  

aktuální právní úpravu vybraných oblastí kybernetické kriminality v platném českém 

právu a k jednotlivým ustanovením uvést příklady konkrétních jednání naplňující 

skutkové podstaty těchto TČ. Z pohledu mezinárodního práva zmiňuje práce vybrané 

dokumenty s vymezenou problematikou související. V neposlední řadě jsou v závěru 

práce zmíněny možnosti obrany uživatelů proti útokům na ně v kyberprostoru 

vedeným. 

Vývoj v oblasti informačních technologií spolu s celosvětovým rozšířením 

internetu jako předního komunikačního a mediálního prostředku ve společnosti jsou 

bezesporu jednou z nejdynamičtějších součástí dnešní globální společnosti. Současně 

s nástupem nových technologií dochází ke vzniku nových druhů trestné činnosti, 

případně dochází vzhledem ke stále masivnějšímu využití internetu
1

 současně 

k postupnému přesouvání stávajících drůhů trestné činnosti z oblasti reálného světa do 

tzv. kyberprostoru. Pojem kyberprostoru a jeho historie je dále definován v následující 

kapitole 2. 

 Zmíněný rychlý vývoj kybernetické kriminality si vynucuje odpovídající 

změny právní úpravy upravující chování v kyberprostoru. V České republice došlo 

k nejzásadnějším změnám právní úpravy kyberprostoru z pohledu trestního práva spolu 

se zákonem 40/2009 Sb., trestní zákoník (dále jen „TZ“). Zákon nově upravil některé 

                                                 
1
 Viz Obrázek 1 dále v dokumentu. 
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oblasti dosud neupravené, zpřesnil nebo doplnil stávající terminologii týkající se 

kyberprostoru a zakotvil ustanovení nutná z pohledu mezinárodních závazků, a to 

především závazků plynoucích z Úmluvy o kybernetické kriminalitě (více viz kapitola 

4.1).  

 Letošní novinkou v českém kybernetickém právu je Zákon o kybernetické 

bezpečnosti (účinný od 1.1.2015), jehož hlavním cílem má být zabezpečení lepší 

ochrany kritické informační infrastruktury a zlepšení informovanosti o aktuálních 

kybernetických hrozbách. Zákon o kybernetické bezpečnosti je představen 

v samostatné kapitole 3.3. 

 V úplném závěru práce jsem se pokusil na základě předchozích kapitol 

shrnout nejzásadnější problémy kybernality v současném právu a s ohledem na tyto 

problémy odhadnout pravděpodobný vývoj práva kyberprostoru, a to nejen práva 

trestního. 
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2 Vymezení základních pojmů 

2.1 Pojem kyberprostoru 

Pojem kyberprostor (jde o překlad anglického „Cyberspace“) je obecně 

využíván jako označení pro virtuální svět vytvářený moderními technologiemi 

(počítače, telekomunikační sítě atd.) a termín je nejčastěji používán jako opak ke světu 

reálnému
2
. Termín jako takový poprvé použil William Gibson v povídce Burning 

Chrome v roce 1982. Do širšího povědomí se pojem dostal o dva roky později 

s  románem Neuromancer
3

 od téhož autora. Gibsonův kyberprostor byl však od 

kyberprostoru ve smyslu, jak jej chápeme dnes, poněkud odlišný. Gibsonovo pojetí 

patří spíše do žánru sci-fi, do kterého díla tohoto autora patří:  

 

„Konsenzuální halucinace každý den zakoušená miliardami oprávněných operátorů 

všech národů, dětmi, které se učí základy matematiky“ a dále „Grafická reprezentace 

dat abstrahovaných z bank všech počítačů lidského systému. Nedomyslitelná 

komplexnost. Linie světla seřazené v neprostoru mysli, shluky a souhvězdí dat. Jako 

světlá města..“  

 

 Až v dalších letech se začaly objevovat přesnější a odbornější definice pojmu 

kyberprostor. Gibsonovo pojetí dnes působí až poněkud archaicky, a to přestože od 

vydání citovaného díla uplynulo „pouhých“ 30 let. V oblasti IT ale došlo za posledních 

30 let k podstatně většímu vývoji, než tomu bylo za stejný časový úsek v oborech 

jiných.  

Kyberprostor nemá hmotnou podstatu, je imaginární. Přesto jsou ale jeho vznik 

a existence zavislé na světě reálném.  

                                                 
2
 Pojem Kyberprostor neboli „Cyberspace“ je definován v: 

 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007. 
3
 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007. 
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„Jde o nové sociálně interaktivní prostředí, jehož specifikum spočívá především v 

neexistenci časových a prostorových bariér, mnohonásobné konektivitě, anonymitě a 

možnostech změny on-line identity, což vytváří nové formy a zákonitosti závadného 

jednání, které jsou kvalitativně odlišné od jiných druhů kriminality.“
4
 

Jak z uvedené definice vyplývá, vznik a existence kyberprostoru jsou spojeny se 

vznikem nových druhů kriminality. Některé z těchto nových druhů kriminality jsou 

uvedeny dále v kapitole 3.4. 

 

Kyberprostor od svého vzniku do současnosti 

 Jako zárodek kyberprostoru bývá označována síť ARPANET
5
, která vznikla v 

roce 1968 propojením čtyř univerzitních počítačů. Následně došlo k masivnímu 

rozrůstání kyberprostoru spolu s příchodem internetu. Původně nebyl internet zamýšlen 

pro masové využítí. I z toho důvodu nebyl na úplném počátku jeho existence příliš 

kladen důraz na bezpečnostní prvky, které by zamezovaly zneužívání internetu 

k páchchání trestné činnosti. Není se čemu divit. V té době si zřejmě málokdo dovedl 

představit, jak závratnou rychlostí se internet v dalších letech rozšíří a jáký v sobě 

skrývá potenciál budoucího využití. 

 V dnešní době je kyberprostor výrazně „obývanější“, než tomu bylo ještě před 

několika málo lety. Dalo by se říci, že se naše životy stále více odehrávají 

v kyberprostoru namísto ve světě reálném. Jak ukazuje graf níže, počet uživatelů 

internetu se od roku 2005 do roku 2012 více než zdvojnásobil. To platí jak v rámci 

České republiky, tak celosvětově. V ČR je procento uživatelů internetu dokonce nad 

hranicí tří čtvrtin populace. Například v porovnání se Spojenými státy není ČR v tomto 

ohledu nijak pozadu
6
.  

                                                 
4
 ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck, 2009, s. 2084. 

5
 Síť ARPANET bývá označována jako předchůdce internetu. Provoz sítě byl ukončen v roce 1990. 

6
 Procento uživatelů v USA je téměř shodné s odpovídajícím údajem pro Českou republiku.  

Zdroj: https://www.google.cz/publicdata (dne 4.4.2014), původním zdrojem těchto čísel je Světová 

banka 
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Obrázek 1- graf znázorňující počet uživatelů internetu – procentuálně ve vztahu k celkové populaci
7
 

 

2.2 Pojem internetu 

Internet je globální počítačová síť, přes kterou je umožněn téměř okamžitý 

přenos dat nebo souborů mezi propojenými počítači.
8
 Ve svých počátcích byl internet 

sítí navrhovanou pro armádní účely a byl sponzorován ministerstvem obrany USA.
9
 

Internet se stal fenoménem přelomu 20. a 21. století a počet jeho uživatelů neustále 

roste (viz statistika v předchozí kapitole). Nemalý vliv na urychlení rozšíření internetu 

má také momentální úspěch smartphonů. Díky chytrým telefonům má téměř každý 

majitel mobilního telefonu přístup na internet, a to nejen z domova nebo práce, ale 

odkudkoliv, kde má signál. Propojenost mezi uživateli navzájem, kterou internet 

umožňuje, dává pachatelům trestné činnosti možnost k její páchání v kyberprostoru, 

neboť právě přes toto spojení mají pachatelé vzdáleně přístup ke své oběti. 

                                                 
7
 Zdroj: https://www.google.cz/publicdata (dne 4.4.2014), původním zdrojem těchto čísel je Světová 

banka 
8
 http://www.duhaime.org/LegalDictionary/I/Internet.aspx (dne 4.4.2014) 

9
 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007, kapitola 9.2.3. 
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 Počet přenosných počítačů a mobilních telefonů (dále jen „mobilní zařízení“) 

s možností připojení k internetu překročil v roce 2014 počet obyvatel na Zemi. Počet 

mobilních zařízení dosahuje již více než  7 miliard přístrojů
10

 a brzy přesáhne 8 miliard.  

 

2.3 Sociální sítě 

Sociální sítě se v současnosti staly jedním z nejběžnějších komunikačních 

prostředků obecně. Sociální sítě mohou být používány za účelem sdílení informací, 

komunikace, zábavou nebo například usnadnit hledání nového zaměstnání. 

Nejznámější sociální sítě ve světě jsou Facebook, Twitter, Google+, MySpace, 

LinkedIn a další.
11

 

Sociální sítě nás mohou k ostatním uživatelům svým způsobem přiblížit. Při 

komunikaci přes sociální síť není velký rozdíl, zda je uživatel, s kterým přes sociální 

síť komunikujeme, náš soused nebo kamarád z opačné části světa. Můžeme říci, že 

sociální sítě svět zmenšují, protože velká vzdálenost již není takovou překážkou pro 

kontakt s ostatními lidmi. Abychom komunikaci s ostaními usnadnili, často o sobě 

skrze sociální sítě sdělujeme osobní informace, ať už v jakékoliv podobě nebo míře. 

V této souvislosti je proto stále aktuálnějším tématem ochrana soukromí na internetu. 

Informace, které přes sociální sítě sdělujeme, se totiž mohou stát předmětem útoku 

trestného činu. Navíc je třeba mít na paměti, že co na internetu jednou zanecháme, tam 

většinou již zůstane „navždy“.  

 

2.4 Electronic Frontier Foundation  

Electronic Frontier Foundation je hnutí za tzv. svobodný internet. Organizaci 

založil John Perry Barlow v roce 1990 a jejím hlavním cílem je boj proti takové 

regulaci internetu, která by byla omezováním (právním či jiném) svobody jedince na 

                                                 
10

 KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám, Edice BusinessIT 

ebooks, 2012, s. 74. – odhady v roce 2012 

Aktuálnější čísla je možné najít na webu viz například: http://www.dazeinfo.com/2014/04/29/7-7-billion-

mobile-devices-among-7-1-billion-world-population-end-2014/ (ke dni 17.8.2014) 
11

 KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám, Edice BusinessIT 

ebooks, 2012, s. 6. 
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internetu. Základním dokumentem organizace je tzv. Deklarace nezávislosti 

kyberprostoru. Tato deklarace je všeobecně přijímaným manifestem svobody internetu 

a mezi nejzásadnější argumenty patří
12

 : 

 neexistence společenské smlouvy mezi adresáty právních norem a státem, 

jakožto jejich tvůrcem; 

 nepotřebnost právní či jiné autoritativní regulace internetu; 

 neschopnost státu právo efektivně vynucovat a donutit tak adresáty, aby se 

podle takových norem chovali. Důvodem pro tuto neschopnost je uzavřenost 

státu v tradičních prostorových hranicích jurisdikce. 

 

2.5 Kybernetická kriminalita 

Pojem kybernetické kriminality 

Kybernetická kriminalita nebo také kybernalita je relativně nový 

interdisciplinární obor (v porovnání s obory jinými) zabývající se nelegálními a 

škodlivými aktivitami v kyberprostoru, které jsou založeny na použití nebo zneužití 

počítačové technologie.
13

 Tento pojem nahradil dříve používané pojmy jako počítačová 

kriminalita nebo kriminalita v informační vědě. Začal se poměrně jednotně používat i 

díky silnému vlivu Úmluvy o kybernetické kriminalitě. 

Kybernertická kriminalita může být namířena přímo proti počítačům, proti 

datům apod. Případně může kybernetická kriminalita spočívat v použití počítačů jako 

prostředku k páchání „běžné kriminality“ nebo může být počítačová síť pouze 

prostředím, kde se kriminalita odehrává. V takovém případě nejde o nové druhy 

kriminality, ale pouze o přesouvání kriminality z reálného prostoru do kyberprostoru. 

 

                                                 
12  

GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání); 
13

 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007 
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Kybernetickou kriminalitu můžeme dělit dle různých hledisek. Jedním z dělení 

je klasifikace podle eEurope+
14

: 

 zločiny porušující soukromí; 

 zločiny se vztahem k obsahu počítače; 

 ekonomické zločiny; 

 zločiny se vztahem k duševnímu vlastnictví. 

Vlastní dělení obsahuje také Úmluva o kybernetické kriminalitě. Toto dělení je 

uvedeno v příslušné kapitole dále v této práci. 

 Obecně platí, že lidská činnost se stále více přesouvá ze světa reálného do světa 

kyberprostoru. Logicky tím zároveň dochází k nárůstu kybernetické kriminality oproti 

době minulé, kdy se v kyberprostoru lidé pohybovali v mnohem menší míře, než je 

tomu v současnosti.  

Václav Jirovský definuje následujících 5 problémů kybernality: 

1) Hrozby – jedná se o cokoliv, co může nějakým způsobem vést k nežádoucí 

změně informace, chování systému nebo ovlivnit jeho parametry. Hrozby se 

dělí dále na hrozby základní, aktivační a podkladové; 

2) Legislativa – především problém s vlastní definicí kybernality, která se neustále 

mění v souvislosti s vývojem technologií a změnami charakteru informačních 

systémů. V trestním právu je pak zákaz analogie v neprospěch pachatele 

překážkou při snaze subsumovat jednání pod některé z vymezených skutkových 

podstat; 

3) Policie a justice – potřeba speciální techniky a odbornosti vyšetřovatelů; 

4) Společnost – pohled společnosti na kybernalitu je benevolentnější, než je tomu 

u kriminality „klasické“, natož pak například u kriminality násilné; 

5) Chápání bezpečnosti – neuvědomování si rizik, které s sebou používání 

počítačů (a další podobné techniky) nese. Příkladem je používání příliš 

jednoduchých hesel – více viz kapitola 6. 

 

                                                 
14

 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. Vydání. Praha: Grada Publishing, 2007,  kapitola 5.3.2  – jde o akční plán, který klade 

důležitost bezpečnosti počítačových struktur a boji proti kybernetickému zločinu. 
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Hlavní problémy legislativy, které počítačová kriminalita přináší:  

1) Problém s vlastní definicí kybernality  

Pojem kybernality se neustále mění spolu s vývojem informačních technologií. 

Právní normy tak nejsou schopny taxativně vyjmenovat všechny druhy nezákonného 

jednání. Určitá „legislativní vágnost“ je tedy v této oblasti nutností. Avšak nesmí 

docházet k analogii v neprospěch pachatele, neboť ta je v trestním právu zakázána. I ve 

světě dochází vlivem nejasně definovaných SP a obtížností s dokazováním při 

vyšetřování kybernetických zločinů k beztrestnosti jinak zcela zřejmě nelegitimního 

chování. 

2) Vůle a kvalifikace zákonodárce 

V posledních pár letech již není v oblasti počítačové kriminality hlavním 

problémem neschopnost  pojmenovat a definovat jednotlivá jednání, ale spíše je 

otázkou, jakým způsobem má být ta či ona problematika upravena. K tomu, aby došlo 

k úpravě zákonů, je třeba jednak vůle zákonodárců a také jejich odpovídající vzdělání a 

schopnost porozumět problému, který se zákonem snaží regulovat, což nemusí být 

v tak specifické oblasti jednoduché.  

3) Rychlost legislativního procesu  

Kybernetická kriminalita se mění dynamicky, a pokud vznikne potřeba na její 

vývoj zareagovat, může se stát rychlost legislativního procesu, a to i v ideálním případě 

při jeho nejrychlejším možném absolvování, překážkou snaze o doplění nově vzniklé 

mezery v nejbližším časovém horizontu. 

 

2.6 Kyberzločin a některé související pojmy 

Pojem kyberzločinu 

Neexistuje jednotná a rozšířená definice kyberzločinu. Základními 

charakteristikami kyberzločinu jsou
15

:  

                                                 
15

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s.34. 
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 Technická komplexita – na jedné straně nás naplňuje pocitem bezpečí, na druhé 

straně obavami z „velkého bratra“; 

 Rychlý vývoj – zvětšuje se tím zranitelnost a zvyšuje se možnost porušení práv. 

Podstata kyberzločinu, jeho rozsah, pachatelé a rozsah škod kyberzločinem 

způsobených se v průběhu času mění
16

; 

 Kryptografie – prostředek ochrany a překážka odhalení pachatelů. 

 

Pro kybernetickou kriminalitu je charakteristickým prvkem kromě již zmíněné 

dynamiky také poměrně velká míra latence.
17

 Jedním z důvodů je skutečnost, že oběť 

se o jednání pachatele buď vůbec nedozví, nebo neví, že určité jednání je trestným 

činem. Někdy může hrát svou roli neochota obětí trestný čin oznámit orgánům činným 

v trestním řízení. To může nastat například v případě prolomení bezpečnostního 

systému banky, která z obavy ze ztráty dobré pověsti a ze ztráty klientů raději trestný 

čin neoznámí. 

 

Vymezení některých dalších pojmů dle Úmluvy o kybernetické kriminalitě 

Počítačový systém - jde o jakékoli zařízení nebo skupinu vzájemně propojených nebo 

souvisejících zařízení, z nichž jedno nebo více provádí na základě programu 

automatické zpracování dat.
18

 Toto zařízení se sestává z technického a programového 

vybavení, které je určené k automatickému zpracování dat. 

Počítačová data - počítačová data jsou jakékoliv vyjádření skutečností, informací nebo 

pojmů ve formě vhodné pro zpracování v počítačovém systému, včetně programu 

vhodného k zajištění, aby počítačový systém vykonával určitou funkci.
19

 

Provozní data - provozní data jsou jakákoliv počítačová data, která souvisejí 

s přenosem dat prostředinictvím počítačového systému, generovaná počítačovým 

systémem, který tvořil součást počítačového řetězce, jež vyjadřují původ, cíl, trasu, 

                                                 
16

 WALDEN, Ian. Computer Crimes and Digital Investigations, Oxford University Press, New York 

2007, s.393. 
17

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s. 87. 
18

 Definice dle Úmluvy o kybernetické kriminalitě  
19

 Rovněž jde o definici dle Úmluvy o kybernetické kriminalitě 
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dobu, objem, dobu trvání přenosu dat nebo druh použité služby. Zjednodušeně se jedná 

o data, která slouží k nasměrování komunikace od místa původu do místa určení (od 

odesílatele k adresátovi). 

2.7 Hacking 

Pojem hackingu 

 Označení hacker vzniklo už v 50. letech v komunitě radioamatérů. Šlo o 

technicky nadaného jedince, schopného hledat nová zapojení a metody ke zlepšení 

výkonu a dosahu vysílače. Zpočátku označoval termín „hack“ jednoduchý, často 

neuhlazený, způsob řešení určitého problému. Posléze však začal být tento termín 

používán ve studentském slangu studentů na MIT jako označení pro páchání určité 

nepřístojnosti – odtud  dnešní označení hacker.
20

 

 

Rozlišení hackingu a crackingu 

Pokud je jedinec označen za hackera, zpravidla se liší pohled, jakým takové 

označení vnímá komunita hackerů a jak je vnímá například veřejnost. V roce 1984 

použil Steven Levy ve své knize Hackers: Heroes of the computer revolution termín 

„hackerská etika.“
21

 Naproti tomu stojí reputace hackerů v očích širší společnosti – 

společnost si zpravidla pod označením hacker představuje osobu nežádoucí, 

(kriminálníka) a vnímá označení „hacker“ s extrémně pejorativním nádechem.
22

 Je 

vytvořen jakýsi archeotyp hackera - zpravidla technicky zdatný jedinec pubertálního 

věku, který žije vlastní život převážně skrze počítač, je odtržený od společnosti a často 

i od reality. Takovýto pohled je velmi zjednodušeným pohledem. V rámci dané 

problematiky  je třeba odlišovat termíny hacker a cracker: 

Hacker je zpravidla programátor, kterému práce na počítači slouží jako samotná 

odměna. Těší ho výzva „nabourat“ cizí počítač, ale zpravidla ve skutečnosti nikomu 

                                                 
20

 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007.  
21

 LEVY, Steven. Hackers:  Heroes of the computer revolution: 

http://books.google.cz/books?id=mShXzzKtpmEC&printsec=frontcover&hl=cs&source=gbs_ge_summa

ry_r&cad=0#v=onepage&q&f=false 
22

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s. 41; 
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neškodí. Mediální pohled na hackery jako na osoby, které se pokoušejí o 

neautorizovaný přístup do cizích počítačů, kde následně páchají další škody, odpovídá 

spíše definici tzv. crackerů. Hackeři bývají znalci ve svém oboru a svou činností 

napomáhají zlepšování bezpečnosti systémů. Jde však o natolik širokou komunitu, že 

tento pohled může být stejně zjednodušující jako pohled veřejnosti zmíněný výše. 

Postupem času začalo docházet k rozšiřování komunity hackerů, a v souvislosti 

se začala snižovat také jejich dříve vysoká odbornost.  

Cracker je osoba, která sice má stejně jako hacker znalosti v oboru 

informačních technologií, ale využívá je ve prospěch svůj a nikoliv ve prospěch 

ostatních uživatelů. Často nejsou crackeři odlišováni od hackerů a souhrně bývají obě 

skupiny označovány za hackery.  

 

Hackerské nástroje23 

Hackeři i crackeři při svých aktivitách používají řadu softwarových nebo 

hardwarových nástrojů, které jim jejich činnost umožňují nebo usnadňují. Příklady 

hackerských nástrojů: 

1) Prolamovače hesel 

tzv. password crackers. Jsou to nástroje, které postupně zkoušejí zadávat 

nejrůznější kombinace hesel a prolomit tak zabezpečení cílového počítače. V případě 

zjištění správné kombinace je zjištěné heslo odesláno pachateli takového útoku.  

2) Backdoors 

neboli zadní vrátka. Po instalaci „zadních vrátek“ na cílový počítač umožňuje 

tento nástroj remote (vzdálené) řízení cílového počítače. 

3) Skenery 

programy, který umožní hackerovi rychlé získání informací o cílovém počítači a 

jeho operačním systému (například programy NetScan nebo SuperScan).  

 

                                                 
23

 Nástroje tříděny a definice převzaty: JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, 

crackingu, virech a trojských koních bez tajemství. 1. vydání. Praha: Grada Publishing, 2007. 
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4) Sniffery 

programy, které slouží k odposlouchávání síťového provozu. Umožňují zachytit 

otevřeně přenášená hesla nebo jiné citlivé údaje.  

5) Rootkity 

jde o podmnožinu backdoors. V tomto případě jsou narozdíl od backdoors 

modifikovány běžně užívané systémové programy. Nejde tedy o další program, který 

by byl v počítači navíc. Díky tomu jsou rootkity při scanu pro antiviry obtížněji 

odhalitelné. 

6) Nástroje DoS 

DoS je zkratkou Denial of Service, neboli potlačení služby. Jde o útok na 

spojovací cesty k cílovému serveru. Cílový server je tímto postupem zahlcen a dochází 

k jeho rapidnímu zpomalení nebo až k jeho pádu. Velmi často je využívaný útok 

DDoS
24

 k vyřazení cílových serverů z provozu.  

7) Trojští koně 

jeden z nejoblíbenějších hackerských nástrojů. Jde o malé programy zabalené 

do  programů jiných, které bývají zpravidla volně ke stažení. Používají se 

k nejrůznějším účelům – od monitorování činnosti cílového počítače až po zneužití pro 

budoucí útok DoS. Příkladem využití trojského koně pro monitorovací činnost je jeho 

použití ke zjištění a odeslání hesla pro přihlášení na účet banky hackerovi. Obranu proti 

trojským koňům představují běžně antivirové programy. 

8) Nástroje průzkumu sítě 

jedná se o sběr informací o budoucím cíli. Zpravidla jsou informace získávány 

z otevřených zdrojů jako je internetový prohlížeč (zobrazí si jeho zdrojový kód).  

9) Debuggery 

Debuggery jsou nástroje běžně používané při ladění nového programu při jeho 

vývoji. Používají se k odhalení bezpečnostní slabiny. 

 

                                                 
24

 Distributed Denial of Service – oproti DoS je použito větší množství počítačů.  
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10) Datamining 

Po nainstalování dataminingového programu do cílového počítače je 

monitorována činnost uživatele a zájmová data jsou odesílána útočníkovi. 

 

Některé další důležité pojmy 

Malware  

Malware je škodlivý kód nebo software určený ke vniknutí do počítačového 

systému nebo k poškození počítačového systému bez souhlasu uživatele. Konkrétní 

použití může být ke spáchání útoku „odmítnutí služby, krádeže identity, podvodu, praní 

špinavých peněz apod.
25

 Termín malware vznikl spojením slov malicious (zákeřný) a 

software. Pod označení malware řadíme například: 

 Počítačové viry – pokud je vir spuštěn, replikuje se v infikovaném počítači do 

dalších programů, dat apod, a to bez souhlasu uživatele. Šíření této infekce s 

sebou často nese další škodlivé projevy ve vztahu k infikovanému počítači. 

Mohou být odcizena nebo poškozena data na pevném disku, uživateli mohou 

být zobrazovány různorodé hlášky na obrazovce apod. 

 Trojské koně – termín je použit jako odkaz na příběh o dřevěném trojském koni, 

s jehož pomocí Řekové dobyli město Trója. Trojský kůň je zdánlivě neškodný 

program, který se narozdíl od počítačových virů nebo červů sám nereplikuje. 

K přenosu dochází dalším kopírováním napadeného programu nebo jeho 

sdílením.  

 Červi – červ, anglicky „worm“, se podobně jako počítačový virus replikuje, ale 

jeho primárním cílem není šíření v rámci infikovaného počítače (jak tomu je u 

počítačového viru), ale šítření v rámci sítě. Červ převezme kontrolu nad 

prostředky zodpovědnými za síťovou komunikaci a využívá je k vlastnímu 

šíření. Jedním z nejznámějších červů je červ známý pod názvem Flame.
26

 

V souvislosti s červem Flame se spekuluje o možném vývoji tohoto malwaru 

                                                 
25

    GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s. 27. 
26

   KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám, Edice 

BusinessIT ebooks, 2012, s. 58 a násl. 



15 

 

buď přímo Spojenými státy a Izrealem, nebo za jejich podpory.
27

  Nicméně jde 

pouze o spekulace
28

 a zřejmě se nedá čekat, že by se státy k takové aktivitě 

oficiálně přiznaly.   

 Spyware – jde o software, který shromažďuje údaje o uživateli bez jeho vědomí 

a zasílá je další osobě bez souhlasu uživatele.  

 Adware – neboli advertising-supported software, je škodlivý software, který 

není zpravidla nebezpečný pro počítač, ale spíše uživateli znepříjemňuje práci. 

Princip adwaru spočívá v tom, že spolu s nějakým programem je nainstalován i 

adware, který následně uživateli zobrazuje reklamní obsah (například za pomocí 

pop-up oken). 

 

Průmyslová špionáž a globální odposlech  

Průmyslová špionáž - mezi příklady průmyslové špionáže za použití 

informačních technologií (anglicky „Cyber espionage“) bychom mohli zařadit 

například již zmíněný červ Flame. Vzhledem k tomu, že u takovéto špionáže lze velmi 

těžko určit, kdo za ní skutečně stojí, není průmyslová špionáž v oblasti kyberprostoru 

neobvyklým jevem. Útočník není v naprosté většině případů odhalen a i v případě 

odhalení je obtížné zjistit, kdo si takový útok objednal. 

Globální odposlech - přehledové monitorovací systémy jsou běžnou praxí již od 

padesátých let dvacátého století. Internet byl původně vyvíjen pro armádní účely 

Spojenými státy a až posléze se díky nárůstu uživatelů proměnil v celosvětovou 

komunikační síť. Tato změna znamenala i rozvoj metod a postupů při sledování 

internetové komunikace. 

 

„Představa, že internet je absolutně svobodné médium a jakýkoliv zásah do něj je proti 

„přírodě a Bohu“ je, šetrně řečeno, scestná. Stejně jako představa, že dění na internetu 

nikdo nesleduje. Přitom je podrobováno monitoringu z různých důvodů, z různých 

                                                 
27

    http://www.bbc.co.uk/news/technology-18517841 (k datu 2.5.2014)  
28

http://investigations.nbcnews.com/_news/2012/05/29/11945479-was-flame-virus-that-invaded-irans-

computer-networks-made-in-usa (k datu 2.5.2014) 
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směrů a do různé hloubky – nejen zpravodajskými službami - téměř od samého 

počátku..“
29 

 

                                                 
29

   Citace M. Maixner uvedená v: KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke 

kybernetickým válkám, Edice BusinessIT ebooks, 2012, s. 18-19. 
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3 Právní úprava v ČR 

S příchodem kybernetické kriminality je nutně spojena potřeba některá nová 

jednání trestněprávně upravit. V případě kybernetické kriminality je třeba navíc vzít v 

úvahu, že ochrana tradičními právními prostředky nepostačuje z důvodů jako: 

- nové jevy nejsou ve většině případů postižitelné starými normami; 

- působnost trestněprávních norem je omezena, neboť trestní právo je projevem 

státní suverenity; 

- dochází k překrývání jurisdikcí jednotlivých států. 

Je třeba zdůraznit, že v současné době není právní úprava v oblasti kybernetické 

kriminality koncepční ani v rámci evropské legislativy a jinak tomu není ani v České 

republice. Nacházíme se spíše v situaci, kdy jsou jednotlivé trhliny postupně ad hoc 

„záplatovány“. Nekoncepčnost je způsobena více příčinami, z nichž můžeme zmínit 

velkou dynamiku kyberprostoru a také jeho specifičnost oproti jiným oblastem, kde je 

kriminalita páchána. V takto dynamickém prostředí je aplikace trestněprávních 

předpisů přinejmenším obtížná.
30

 

 

Jak již bylo zmíněno v předchozích kapitolách, tak můžeme dělit kybernalitu na:  

1) klasické TČ nově páchané v rámci kyberprostoru; 

2) nové druhy TČ. 

 

3.1 Historie právní úpravy v ČR a současná právní úprava kybernality 

v ČR 

Jak již bylo řečeno v úvodu této práce, kyberprostor je relativně novým 

prostředím, kde může být kriminalita páchána, a má řadu specifik, která vyžadují 

zvláštní právní úpravu. Česká trestněprávní úprava v oblasti kyberprostoru doznala 

značných změn v souvislosti s přijetím nového trestního zákoníku. Jedním z impluzů 

k úpravě v novém trestním zákoníku byla i Úmluva o kybernetické kriminalitě z roku 

                                                 
30

 SMEJKAL, Vladimír. Internet a §§§, druhé vydání, Grada Publishing, Praha 2001, s. 14. 
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2004, ke které ČR přistoupila a která se stala základním kamenem při úpravě 

kybernality v novém trestním zákoníku. Oproti zákonu č. 140/1961 Sb. používá zákon 

č. 40/2009 Sb. odpovídající terminologii (například na místo „informací“ používá 

termín „data“).
31

 Konkrétní ustanovení s kybernalitou související jsou uvedena 

v následujících podkapitolách. 

 

Vliv mezinárodních smluv a práva EU 

Nový trestní zákoník v sobě zakotvuje úpravu závazků vyplývajících z Úmluvy 

Rady Evropy o kybernetické kriminalitě (viz příslušná kapitola dále). Další 

mezinárodní úmluvou, která obsahuje závazky týkající se kybernetické kriminality, je 

např. Úmluva o ochraně dětí před sexuálním vykořisťováním a zneužíváním.
32

 

Z Evropského práva lze zmínit rámcové rozhodnutí Rady 2000/375/JHA o boji proti 

dětské pornografii na internetu. Problematiku kybernality řeší rovněž některá 

nezávazná doporučení a rezoluce. 

 

3.1.1 Jednotlivá ustanovení Trestního zákoníku týkající se kybernality 

Příklady trestných činů, které mohou být páchány v oblasti kyberprostoru: 

 § 180 – neoprávněné nakládání s osobními údaji 

 § 181 – poškození cizích práv 

 § 182 – porušení tajemství dopravovaných zpráv 

 § 183 – porušení tajemství listin a jiných dokumentů uchovávaných v soukromí  

 § 184 – pomluva   

 § 191 – šíření pornografie 

 § 192 – výroba a jiné nakládání s dětskou pornografií 

 § 205 – krádež 

 § 206 – zpronevěra 

 § 207 – neoprávněné užívání cizí věci 

                                                 
31

 ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck, 2009, s. 2084. 
32

 ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck, 2009, s. 2084. 
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 § 209 – podvod 

 § 213 – provozování nepoctivých her a sázek 

Konkrétní příklady jednání naplňujících skutkové podstaty výše uvedených trestných 

činů jsou uvedeny v kapitole 3.4 a dále v kapitole  3.5.  

 

Vymezení některých základních pojmů: 

Počítačový program – soubor instrukcí, který může být počítačovým systémem 

proveden pro dosažení zamýšleného výsledku. Lze definovat i tak, že jde o množinu 

příkazů, instrukcí, deklarací, popřípadě jiných prvků programovacího jazyka, 

vyjadřující algoritmus řešení určitého problému. 

Síť elektronické komunikace – přenosové systémy, popřípadě spojovací nebo směrovací 

zařízení a jiné prostředky, které umožňují přenos signálů po vedení, rádiem, optickými 

nebo jinými elektromagnetickými prostředky, včetně družicových sítí, pevných sítí s 

komutací okruhů nebo paketů a mobilních zemských sítí, sítí pro rozvod elektrické 

energie v rozsahu, v jakém jsou používány pro přenos signálů, sítí pro rozhlasové a 

televizní vysílání a sítí kabelové televize, bez ohledu na druh přenášené informace. 

Nemusí se jednat jen o veřejnou komunikační síť, jako je Internet.
33

 

Počítačové heslo – jde o řetězec znaků (písmena, číslice, symboly), který umožňuje 

úplný nebo omezený přístup k počítačovému systému nebo jeho části. 

Přístupový kód – podobné jako heslo. Známým kódem je například PIN (Personal 

identification number). Jeho nadefinování často nezávisí na vůli uživatele (kód je 

přidělen). Například v internetovém bankovnictví se používají dynamické přístupové 

kódy, kdy je v závislosti na čase přístupu vygenerován aktuální kód (s omezenou 

časovou platností).  

Přístupové zařízení – hardware, byť vybavený softwarem, pomocí něhož lze získat 

neoprávněný přístup. Příkladem mohou být čtečky bankovních karet. Jestliže se 

zařízení skládá ze součástí, postačí k trestnosti neoprávněné opatřování nebo 

přechovávání takové součásti. 
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  ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck, 2009, s. 1241. 
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3.1.2 Ustanovení § 230, §231 a § 232 TZ  

Předmět ochrany obecně 

Společným předmětem ochrany trestných činů podle ustanovení § 230, § 231 a 

§ 232 zákona č. 40/2009 Sb., trestní zákoník, je zájem na ochraně dat uložených na 

nosiči informací proti jejich neoprávněnému použití, neoprávněným změnám, 

poškození, zničení, učinění neupotřebitelnými a ochrana počítače nebo jiného 

telekomunikačního zařízení nebo jiného nosiče informací před neoprávněnými zásahy. 

Nepřímo jsou chráněny i další zájmy, obchodní tajemství, bankovní tajemství, autorská 

díla, údaje o pacientech, údaje o zaknihovaných cenných papírech, utajované 

informace, pokud je nosič informací obsahuje. Předmětem útoku je nosič informací, 

resp. jeho obsahové a technické vybavení.
34

  

 

Trestný čin Neoprávněný přístup k počítačovému systému a nosiči informací (§ 

230 TZ) 

(1) Kdo překoná bezpečnostní opatření, a tím neoprávněně získá přístup k 

počítačovému systému nebo k jeho části, bude potrestán odnětím svobody až na jeden 

rok, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 

(2)  Kdo získá přístup k počítačovému systému nebo k nosiči informací a 

a) neoprávněně užije data uložená v počítačovém systému nebo na nosiči informací, 

b) data uložená v počítačovém systému nebo na nosiči informací neoprávněně vymaže 

nebo jinak zničí, poškodí, změní, potlačí, sníží jejich kvalitu nebo je učiní 

neupotřebitelnými, 

c) padělá nebo pozmění data uložená v počítačovém systému nebo na nosiči informací 

tak, aby byla považována za pravá nebo podle nich bylo jednáno tak, jako by to byla 

data pravá, bez ohledu na to, zda jsou tato data přímo čitelná a srozumitelná, nebo 
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 JELÍNEK, Jiří a kolektiv. Trestní právo hmotné, 2. vydání. Nakladatelství Leges, Praha: 2010, s. 626. 
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d) neoprávněně vloží data do počítačového systému nebo na nosič informací nebo učiní 

jiný zásah do programového nebo technického vybavení počítače nebo jiného 

technického zařízení pro zpracování dat, bude potrestán odnětím svobody až na dvě 

léta, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 

§ 230 TZ obsahuje 2 základní skutkové podstaty: 

a) v odstavci 1 je chráněna důvěrnost počítačových dat a počítačového systému 

nebo jejich částí; 

b) v odstavci 2 jsou chráněny integrita a dostupnost počítačových dat a systémů. 

 

Podle ustanovení § 230 odst. 3 písm. b) je okolností podmiňující použití vyšší 

trestní sazby situace, kdy pachatel spáchal trestný čin podle odst. 1 nebo 2 téhož 

ustanovení v úmyslu neoprávněně omezit funkčnost počítačového systému nebo jiného 

technického zařízení pro zpracování dat. Jelikož ustanovení § 230 odst. 1 kriminalizuje 

již pouhý neoprávněný přístup k počítačovému systému a nevyžaduje se, aby došlo 

k omezení funkčnosti (postačí, že k tomu směřoval úmysl pachatele), je úprava 

v trestním zákoníku nad rámec závazku vyplývajícího z Úmluvy o kybernetické 

kriminalitě. 

Z hlediska subjektivní stránky je k naplnění skutkových podstat definovaných v 

ustanovení §230 Trestního zákoníku vyžadováno zavinění ve formě úmyslu. 

 

Trestný čin Opatření a přechovávání přístupového zařízení a hesla 

k počítačovému systému a jiných takových dat (§ 231 TZ) 

Objektem tohoto trestného činu je zájem na ochraně společnosti a osob před 

možným ohrožením vyplývajícím z nekontrolovaného opatření a přechovávání 

zařízení, nástrojů a prostředků, jež primárně slouží ke spáchání trestných činů porušení 

tajemství dopravovaných zpráv podle ustanovení § 182 odst. 1 písm. b), c) nebo 

neoprávněného přístupu k počítačovému systému a nosiči informací podle ustanovení § 

230 odst. 1, 2.
35
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(1) Kdo v úmyslu spáchat trestný čin porušení tajemství dopravovaných zpráv podle § 

182 odst. 1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému 

systému a nosiči informací podle § 230 odst. 1, 2 vyrobí, uvede do oběhu, doveze, 

vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému 

opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně 

počítačovéhoprogramu, vytvořený nebo přizpůsobený k neoprávněnému přístupu do 

sítě elektronických komunikací, k počítačovému systému nebo k jeho části, nebo 

b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný podobný 

prostředek, pomocí něhož lze získat přístup k počítačovému systému nebo jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo jiné 

majetkové hodnoty nebo zákazem činnosti. 

 

Z hlediska subjektivní stránky je k naplnění skutkové podstaty definované v 

ustanovení § 231 trestního zákoníku vyžadováno zavinění ve formě úmyslu a to tak, že 

úmysl musí směřovat ke spáchání některého z uvedených TČ
36

. To znamená, že 

opatření a přechovávání přístupového zařízení a hesla samo o sobě bez takového 

úmyslu trestné není. Neoznámení ani nepřekažení tohoto trestného činu nejsou 

trestné.
37

  

 

Trestný čin Poškození záznamu v počítačovém systému a na nosiči informací a 

zásah do vybavení počítače z nedbalosti (§ 232 TZ) 

(1) Kdo z hrubé nedbalosti porušením povinnosti vyplývající ze zaměstnání, povolání, 

postavení nebo funkce nebo uložené podle zákona nebo smluvně převzaté 

a) data uložená v počítačovém systému nebo na nosiči informací zničí, poškodí, 

pozmění nebo učiní neupotřebitelnými, nebo 
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 Viz ustanovení § 231 odst. 1 – úmysl musí směřovat ke spáchání TČ podle ustanovení § 182 odst. 1 

písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a nosiči informací podle 

ustanovení § 230 odst. 1, 2 
37
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b) učiní zásah do technického nebo programového vybavení počítače nebo jiného 

technického zařízení pro zpracování dat, a tím způsobí na cizím majetku značnou 

škodu, bude potrestán odnětím svobody až na šest měsíců, zákazem činnosti nebo 

propadnutím věci nebo jiné majetkové hodnoty. 

 

Úprava ustanovení § 232 trestního zákoníku jde nad rámec závazků 

vyplývajících z mezinárodních smluv nebo unijního práva. Objektem je v tomto 

případě ochrana dat a technického a programového vybavení počítače před 

nedbalostním poškozovacím jednáním, pokud je těmito zásahy způsobena značná 

škoda. 

Z důvodu, že kriminalizace nedbalostního jednání je v tomto případě i 

s ohledem na  zásadu subsidiarity trestněprávní represe (§ 12 odst. 2 trestního 

zákoníku) poněkud diskutabilní, tak byla trestní odpovědnost omezena na případy 

hrubé nedbalosti
38

 a zároveň způsobení škody značného rozsahu
39

. 

 

3.1.3 Ustanovení § 182 a §183 TZ  

Trestný čin Porušení tajemství dopravovaných zpráv (§ 182 TZ) 

 (1) Kdo úmyslně poruší tajemství 

a) uzavřeného listu nebo jiné písemnosti při poskytování poštovní služby nebo 

přepravované jinou dopravní službou nebo dopravním zařízením, 

b) datové, textové, hlasové, zvukové či obrazové zprávy posílané prostřednictvím sítě 

elektronických komunikací a přiřaditelné k identifikovanému účastníku nebo uživateli, 

který zprávu přijímá, nebo 

c) neveřejného přenosu počítačových dat do počítačového systému, z něj nebo v jeho 

rámci, včetně elektromagnetického vyzařování z počítačového systému, přenášejícího 

taková počítačová data.. 
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 Přístup pachatele k požadavku náležité opatrnosti svědčí o zřejmé bezohlednosti pachatele k zájmům 

chráněným trestním zákoníkem (ustanovení § 16 odst. 2 trestního zákoníku) 
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 (2) Stejně bude potrestán, kdo v úmyslu způsobit jinému škodu nebo opatřit sobě nebo 

jinému neoprávněný prospěch 

a) prozradí tajemství, o němž se dozvěděl z písemnosti, telegramu, telefonního hovoru 

nebo přenosu prostřednictvím sítě elektronických komunikací, který nebyl určen jemu, 

nebo 

b) takového tajemství využije. 

(5) Zaměstnanec provozovatele poštovních služeb, telekomunikační služby nebo 

počítačového systému anebo kdokoli jiný vykonávající komunikační činnosti, který 

a) spáchá čin uvedený v odstavci 1 nebo 2, 

b) jinému úmyslně umožní spáchat takový čin, nebo 

c) pozmění nebo potlačí písemnost obsaženou v poštovní zásilce nebo dopravovanou 

dopravním zařízením anebo zprávu podanou neveřejným přenosem počítačových dat, 

telefonicky, telegraficky nebo jiným podobným způsobem.. 

  

Objektem tohoto trestného činu je tajemství dopravovaných zpráv, které je 

zaručené čl. 13 LPS. Výjimky ze zákazu zasahovat do tajemství dopravovaných zpráv 

jsou možné například v trestním řízení za podmínek stanovených trestním řádem.
40

 

§ 182 TZ obsahuje dvě samostatné skutkové podstaty v odstavcích 1 a 2. 

V odstavci 5 pak obsahuje zvláštní skutkovou podstatu. 

1) První skutková podstata definovaná v odstavci 1 chrání v písmenu b) proti 

úmyslnému porušení tajemství zasílané zprávy prostřednictvím sítě 

elektronických komunikací nebo v písmenu c) proti úmyslnému porušení 

tajemství neveřejného přenosu počítačových dat do počítačového systému, 

z něj nebo v jeho rámci. 

2) Druhá skutková podstata definovaná v odstavci 2 postihuje prozrazení nebo 

využití tajemství pachatelem, o němž se dozvěděl (mimo jiné) z přenosu 

prostřednictvím sítě elektronických komuniakcí, který nebyl určen jemu. 

                                                 
40

 ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck 2009, s. 1623. 



25 

 

3) Zvláštní skutková podstata – definovaná v odstavci 5 je zaměřena na 

zaměstnance provozovatele (mimo jiné) počítačového systému a obsahuje: 

 Kvalifikovanou skutkovou podstatu – odst. 5 písm. a) 

 Samostatnou základní skutkovou podstatu – ta postihuje pozměnění 

nebo potlačení dopravované nebo přenášené zprávy takovým 

zamestnancem. 

Původní úprava tohoto trestného činu v trestním zákoně
41

 byla doplněna o 

postih porušení tajemství při neveřejném přenosu počítačových dat. Důvodem této 

změny byl především vývoj v oblasti kyberprostoru a dále jde o implementaci směrnice 

Evropského Parlamentu a Rady č. 2002/58/ES.
 42

 Neveřejným přenosem se rozumí 

takový přenos, který je chráněný neboli programově zabezpečený.
43

 

Z hlediska subjektivní stránky je vyžadovano úmyslné zavinění. Pachatelem 

může být, vyjma skutkové podstaty definované v odstavci 5, kdokoli. 

 

Trestný čin Porušení tajemství listin a jiných dokumentů uchovávaných v 

soukromí (§ 183 TZ) 

(1) Kdo neoprávněně poruší tajemství listiny nebo jiné písemnosti, fotografie, filmu 

nebo jiného záznamu, počítačových dat anebo jiného dokumentu uchovávaného v 

soukromí jiného tím, že je zveřejní, zpřístupní třetí osobě nebo je jiným způsobem 

použije, bude potrestán odnětím svobody až na jeden rok, zákazem činnosti nebo 

propadnutím věci nebo jiné majetkové hodnoty.  

Objekt trestného činu podle ustanovení § 183 TZ má stejně jako v případě 

ustanovení § 182 TZ na ústavní úrovni základ v čl. 13 LPS. Zde je jím listovní 

tajemství a tajemství jiných písemností, záznamů a dokumentů uchovávaných 

v soukromí.  

 Jednání pachatele spočívá v porušení tajemství (mimo jiné) fotografie, filmu 

nebo jiného záznamu, počítačových dat anebo jiného dokumentu uchovávaného 

v soukromí tím, že je zveřejní, zpřístupní třetí osobě nebo je jiným způsobem použije. 

                                                 
41

 Zákon č. 140/1961 Sb, trestní zákon  
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 ŠÁMAL, Pavel a kol. Trestní zákoník. Edice velké komentáře. Praha: C.H.Beck, 2009, s. 1624. 
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Z hlediska subjektivní stránky je vyžadováno úmyslné zavinění. 

Toto ustanovení tedy chrání stejně jako ustanovení § 182 TZ data. Rozdíl je ale 

v tom, zda jsou data „dopravována“ (přenášena přes internet nebo veřejnou/soukromou 

síť) nebo zda jde o data uchováná v počítači (například fotky a videa uložená na 

pevném disku počítače). 

 

3.2 Autorské právo v kyberprostoru 

 Autorským právem jsou buď práva výlučná osobnostní (zejména právo 

rozhodnout o zveřejnění a osobovat si autorství), nebo majetková (právo rozhodnout o 

užívání třetími osobami). Významným zákonem v oblasti autorského práva je 

především zákon 121/2000 Sb., autorský zákon.  

Samotný autorský zákon pak obsahuje specifická ustanovení týkající se mimo 

jiné počítačových programů. Stejně jako v případě trestního práva je také v oblasti 

autorského práva nutné se vypořádat s dynamickými změnami v kyberprostoru: 

 

„Internet je prostě jisté prostředí, které má zákonitě nějaká pravidla. A pokud dnes 

lidé, reprezentovaní např. skupinami Anonymous, bojují DOS útoky i na vládní www 

stránky za svobodu internetu, tak se ptám, čeho a čí svoboda to má být. Ovšem s 

autorským právem to je složité. V nějaké formě existovalo autorství vždycky, ale jeho 

konkrétní podoba a koncepce, jak ji známe nyní, existuje vlastně posledních 150 let. Je 

také zjevné, že v té podobě, jak je nastaveno dnes, není úplně použitelné pro moderní 

technologie, jako je např. právě internet a elektronický trh. Informační technologie 

totiž mění celé principy, ze kterých právo vzniká. Platí, že právo je vždy o krok pozadu 

za životem. Technologie, o kterých hovoříme a které souvisí s internetem, ty jsou ještě o 

krok před běžným životem… To znamená, že právo je v takových případech „zpožděné“ 

dvakrát, a tudíž neexistuje šance, aby právo regulovalo něco, co teprve – možná – 

ovlivní náš život.“
44
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3.2.1 Ustanovení § 270 TZ 

 Obecně se autor může domáhat ochrany svých práv občanskoprávní žalobou. 

Z pohledu trestního práva dochází v souvislosti s autorským právem typicky k naplnění 

skutkové podstaty TČ podle ustanovení § 270 trestního zákoníku - Porušování 

autorského práva, práv souvisejících s právem autorským a práv k databázi: 

 

§ 270 odst. 1 TZ – Kdo neoprávněně zasáhne nikoli nepatrně do zákonem chráněných 

práv k autorskému dílu, uměleckému výkonu, zvukovému či zvukově obrazovému 

záznamu, rozhlasovému nebo televiznímu vysílání nebo databázi, bude potrestán 

odnětím svobody až na dvě léta, zákazem činnosti nebo propadnutím věci nebo jiné 

majetkové hodnoty.. 

 

Podle poslední judikatury se za neoprávněný zásah do zákonem chráněných 

práv ve smyslu § 270 odst. 1 TZ rozumí i takové jednání pachatele, který v prostoru 

vyhrazeném pro své internetové stránky umístí odkazy (tzv. embedded linky) 

umožňující neoprávněný přístup k rozmnoženinám děl umístěným na externích 

serverech tak, že kdokoli k nim může mít prostřednictvím takové stránky přístup, aniž 

by k tomu měl souhlas nositelů autorských práv, a využije tzv. hostingu s možností 

uložení dat na serveru. Pachatel takovým jednáním umožnil přístup k rozmnoženině 

díla, aniž by k tomu byl oprávněn, a jeho jednání lze považovat za porušení autorských 

práv k jednotlivým dílům a porušení práva na sdělování díla veřejnosti ve smyslu 

§ 18 odst. 1, 2 autorského zákona.
45

 

Toto usnesení Nejvyššího soudu odpovídá rovněž zahraniční judikatuře - 

obdobně se k této otázce vyjádřil například düsseldorfský odvolací soud ve věci I-20 U 

42/11 (dne 8.října 2011).
46
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3.3 Zákon o kybernetické bezpečnosti 

Národní bezpečnostní úřad připravil návrh zákona o kybernetické bezpečnosti a 

o změně souvisejících zákonů. Zákon již prošel Parlamentem a byl podepsán 

presidentem Milošem Zemanem dne 13. srpna 2014. Účinnosti nabyde od 1. ledna 

2015
47

. 

Zákon by měl zlepšit ochranu proti kybernetickým útokům, a to nejen proti 

útokům zaměřeným na klíčovou infrastrukturu. Zákon nově stanovuje minimální 

požadavky na standardní zabezpečení kritické informační infrastruktury a významných 

informačních systémů.
48

 Vybrané úřady a společnosti (mělo by jít například o velké 

banky nebo energetické podniky
49

) budou mít  povinnost nahlásit kybernetický útok. 

Takto nahlášený útok bude dále analyzován příslušnými institucemi. Zároveň zákon 

přináší další novinky, mezi něž patří možnost vyhlásit stav kybernetického nebezpečí.
50

 

Vybrané pojmy definované zákonem o kybernetické bezpečnosti: 

Kybernetická bezpečnostní událost - jde o událost, která může způsobit narušení 

bezpečnosti služeb a sítí elektronických komunikací. 

Stav kybernetického nebezpečí - jde o stav, ve kterém je ve velkém rozsahu 

ohrožena bezpečnost informací v informačních systémech nebo bezpečnost služeb nebo 

sítí elektronických komunikací, a tím dojde nebo by mohlo dojít k porušení nebo 

ohrožení zájmu České republiky.
51

 

Protiopatření - nový zákon umožňuje Úřadu činit úkony, sloužící k zabezpečení 

ochrany informačních systémů nebo služeb a sítí elektronických komunikací před 

hrozbami v oblasti kybernetické bezpečnosti nebo jimi umožňuje řešit kybernetické 

bezpečnostní  incidenty. 
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Mezi protiopatřeními jsou:  

a) Varování – Úřad vydá varování, dozví-li se o hrozbě v oblasti kybernetické 

bezpečnosti. Varování úřad zveřejní na internetu a oznámí povinným 

osobám. Součástí varování může být doporučení, jak hrozbě čelit. 

b) Reaktivní protiopatření – vydává Úřad k řešení kybernetického 

bezpečnostního incidentu a doručuje povinné osobě. Protireaktivní opatření 

má formu opatření obecné povahy. Opravným prostředkem proti takovému 

protiopatření je rozklad. 

c) Ochranné protiopatření – vydává Úřad za účelem zvýšení ochrany 

informačních systémů nebo služeb na základě analýzy již vyřešeného 

kybernetického bezpečnostního incidentu. Ochranné opatření má rovněž 

formu opatření obecné povahy. 

Národní CERT a Vládní CERT
52

 

Národní CERT je pracoviště Úřadu zpravidla provozované osobou soukromého 

práva, které zajišťují sdílení informací v oblasti kybernetické bezpečnosti, a to zejména 

pro osoby soukromého práva.  

Vládní CERT je vládním dohledovým pracovištěm. Úlohou je sloužit jako 

prvotní zdroj bezpečnostních informací a pomoci pro orgány státu, organizace a občany 

a má pomoci při zvyšování vzdělanosti v oblasti bezpečnosti na internetu.
53

 

 

3.4 Nové druhy protiprávního jednání  

 Kromě stávajících druhů protiprávního jednání, které se do kyberprostoru pouze 

přesouvají, vznikají v rámci kyberprostoru také nové druhy protiprávního jednání. Jde o 

takové trestné činnosti, které se objevují spolu s nástupem nových technologií. Patří 

mezi ně
54

: 
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 CERT – zkratka pro „Computer Emergency Response Team“ 
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bez tajemství. 1. vydání. Praha: Grada Publishing, 2007. 
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1) Hacking 

Jednání označované jako hacking nebylo ve svém původním pojetí trestným 

činem. Jeho cílem nebylo způsobit škodu - v takovém případě jde spíše o cracking. 

Navíc hacking je velmi široký pojem - definice viz kapitola 2.7. V současné době by se 

nejčastěji toto jednání dalo kvalifikovat jako jednání naplňující skutkovou podstatu TČ 

podle ustanovení § 230 zákona č. 40/2009 Sb., trestní zákoník. 

 

2) Cracking 

Cracking může být charakterizován jako prolamování nebo obcházení 

ochranných prvků elektronických nebo programových produktů s cílem jejich 

neoprávněného použití. Nejčastěji se může jednat o tzv. password cracking, tedy 

zjišťování hesla pro přístup do programu. Již řadu let se výrobci programů snaží 

zabezpečit své programy před možným „cracknutím“. Trestní klasifikace tohoto 

jednání může být různá. Pokud fyzické nebo právnické osobě, která je vlastníkem 

systému, nevznikla žádná škoda, může být od trestu upuštěno. Jinak se obvykle jedná o 

porušení autorského práva, práv souvisejících s právem autorským a práv k databázi
55

 

nebo neoprávněný přístup k počítačovému systému a nosiči informací
56

. 

 

3) Spamming 

Se spamem se setkal asi každý uživatel internetu. Spamming je jednání 

charakterizované jako zasílání nevyžádané elektronické pošty, obvykle s reklamním 

obsahem. V horším případě může spam sloužit k šíření malwaru (viz příslušná kapitola 

výše). Vyskytuje se hojně již od samého počátku používání elektronické pošty.                    

E-mailové adresy jsou pro účel rozesílání nevyžádané pošty získávány z nejrůznějších 

zdrojů - například registrační stránky pro služby zdarma, kde je vyplňován e-mail jako 

jeden z povinných údajů. Existují anti-spam filtry, ale účinnost takových filtrů není 

dlouhodobá. Spammeři je dokáží obejít tím, že často mění adresu odesílatele. 

K potlačení spamu v minulosti směřovala řada zásahů a opatření, ale i přesto byl jeho 
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nárůst nezastavitelný. Momentálně je spam lehce na ústupu. Ještě před několika lety se 

pohyboval objem spamu okolo hranice 90 procent z celkového objemu elektronické 

pošty
57

. V roce 2012 to bylo již „pouhých“ 70 procent.
58

 V otázce právní postižitelnosti 

spamu je možné spam klasifikovat podle zákona č. 127/2005 Sb. o elektronických 

komunikacích, který považuje zaslání nevyžádané zprávy bez souhlasu účastníka za 

správní delikt. Případně je možné posouzení podle ustanovení §2 odst. 1, písm. e) 

zákona č. 40/1995 Sb., o regulaci reklamy a § 7 zákona č. 480/2004 Sb., o některých 

službách informační společnosti.  

 

4) Warez  

Warez je zjednodušeně označení pro internetovou subkulturu, která nakládá 

nelegálně s autorskými díly. Historie warez není nutně spjata se vznikem internetu. 

Také vytváření kopií audiokazet a VHS patří do této oblasti. Avšak opravdu masové 

rozšíření warez přišlo právě s nástupem rychlého internetu. V případě warez jde o 

uzavřenou komunitu, jejímž cílem je zpřístupňování pirátských kopií na internetu ve 

formě tzv. release. Warez scéna je popisována jako soupeření warez týmů. Jde o 

skupiny lidí, kteří se osobně neznají (pouze přes internet pod svými přezdívkami), které 

jsou ale velmi dobře organizované a vnitřně členěné. Základním cílem těchto skupin 

není profit – je postaveno na non-profit bázi. Členové mohou být motivováni 

nejrůznějšími cíli: přednostní přístup k releasům, získání uznání apod. Moderní 

počítačové pirátství je většinou skupinovou záležitostí. Warez je dnes již spíše 

historickou záležitostí. V současnosti jsou daleko více rozšířeny programy peer-to-

peer
59

, které jsou obtížněji postižitelné. Při právním posouzení bychom takové jednání 

mohli posoudit jako trestný čin porušení autorského práva, práv souvisejících s právem 

autorským a práv k databázi
60

. V případě warez jde o jednání spočívající ve výrobě a 

rozšířování pirátského software.  
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5) Sniffing  

Jde o jednání spočívající v neoprávněném odposlouchávání komunikace na síti. 

Obvykle bývá předzvěstí nějaké další trestné činnosti, například zachycování hesel pro 

průnik do jiného systému. Už samotné odposlouchávání je podle ustanovení § 182 

zákona č. 40/2009 Sb., trestní zákoník, porušováním tajemství dopravovaných zpráv. 

Případně může jít o trestný čin opatření a přechovávání přístupového zařízení a hesla 

k počítačovému systému a jiných takových dat
61

. Nicméně dopadení pachatele tohoto 

TČ je ve většině případů téměř nemožné a navíc i v případě, že se pachatele dopadnout 

podaří, tak je zde velmi obtížné dokazování. Internetové adresy, záznamy o provozu 

sítě a ostatní záznamy umožňující jednostranně identifikovat osobu, ke které se 

vztahuje nějaká činnost na síti, jsou předmětem ochrany hned podle 2 zákonů – 

telekomunikačního zákona a zákona o ochraně osobních údajů.  

 

6) Cybersquating  

 Jde o jednání, které spočívá v blokování internetové domény. V minulosti bylo 

takové jednání legální, a tak docházelo k blokování domén velkých podniků, institucí 

nebo produktů a spekulaci při prodeji těchto domén. Značný význam mělo takové 

jednání především v době, kdy velké firmy teprve vstupovaly na internet nebo se na něj 

rozhodovaly uvést svůj výrobek. Cybersquating může mít také charakter nekalé soutěže 

– například registrace domény známého výrobku, kde bude běžet internetová prodejna 

se zmíněným výrobkem. Právní kvalifikace spadá spíše do oblasti porušování práv 

průmyslových a ustanovení o nekalé soutěži (trestní zákoník v části 2., hlavě VI., dílu 

3. – například ustanovení § 269). 
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7) Botnety 

Botnet je síť unesených „zombie“ počítačů. Jde o seznam IP adres počítačů, 

které jsou vzdáleně kontrolovány pomocí nástrojů vzdálené správy. Ve velkém se 

botnety používají k provedení DDoS útoků, krádežím identity, phishingu apod.
62 

Podobně jako počítače mohou být takto zneužívány i další spotřebiče. Tedy za 

předpokladu, že jde o tzv. „smart“ spotřebiče – některé telefony, televize nebo např. 

ledničky. Výhodou u těchto spotřebičů bývá, že tyto spotřebiče bývají nezabezpečené 

programy pro jejich ochranu (např. antiviry) a často nejsou chráněny ani heslem nebo 

je na nich ponecháno heslo defaultní (vyjma telefonů, kde je problematika zabezpečení 

již delší dobu řešena). Pro útočníka se pak stávají snadnou kořistí. Botnety mohou být 

následně pronajímány skupinám organizovaného zločinu
63

 a zneužívány pro další 

kriminální činnosti. K rozesílání spamu či DDoS útokům si lze u skupin 

profesionálních „hackerů“ tzv. Hackers for Hire (zkráceně H4H) tyto útoky za patřičný 

honorář objednat.
64

 

 

Phishing  

V češtině se pro toto jednání někdy používá obdobný neologismus „rhybaření“. 

Cílem takového jednání je zcizit uživateli údaje o jeho přihlašovacím jménu, heslu 

nebo číslu účtu, za účelem jejich pozdějšího zneužití. Podstatou je vytvoření podvodné 

zprávy, která se snaží vypadat důvěryhodně a z uživatele údaje vylákat. Například 

může jít o falešný dotaz banky požadující zadání čísla účtu a PIN kódu. Takový dotaz 

svým vzhledem připomíná skutečný dotaz dané banky, ale ve skutečnosti jde zprávu 

zaslanou pachatelem (tzv. spoofing). Podobně funguje tzv. maškaráda, kdy je uživatel 

přesměrován na jinou adresu stránky podobně nebo stejně vypadající jako stránka na 

požadované adrese (více viz kapitola dále). Takovéto útoky těží hlavně z důvěřivosti, 

neopatrnosti nebo nepozornosti uživatelů. Pokud bychom takové jednání chtěli 

subsumovat, je možné ho posoudit jako trestný čin podvodu dle ustanovení § 209 
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zákona 40/2009Sb., trestní zákoník, a jako trestný čin opatření a přechovávání 

přístupového zařízení a hesla k počítačovému systému a jiných takových dat dle 

ustanovení § 231 téhož zákona. 

 

Příklady phishingových útoků: 

Nigerijské dopisy a advanced fee fraud  

Někdy jsou také označovány jako Podvod 419 podle číselného označení 

příslušného paragrafu v nigerijském trestním zákoně, který se daného jednání upravuje. 

Principem těchto podvodů je, že se pachatel snaží z oběti pod nejrůznějšími záminkami 

(například obrázky ukazující nemocné/osiřelé dítě nebo nabídka snadného zisku 

apod.)
65

 vylákat finanční prostředky. Komunikace probíhá nejčastěji pomocí e-mailů 

nebo přes sociální sítě a k přímému kontaktu pachatele s obětí tak zpravidla vůbec 

nedojde.  

Počátky Nigerejských dopisů byly, jak samotné označení napovídá, opravdu 

v dopisové podobě. Nicméně velkého „boomu“ se dočkaly právě s příchodem internetu. 

Šíření e-mailů téměř nic nestálo a dalo se provozovat skutečně masově. Dnes se po 

krátkém útlumu toto jednání opět vě větší míře rozšiřuje, tentokrát na sociálních sítích. 

Obdobou Nigerijským dopisům může být tzv. advanced fee fraud. Jde o jednání, 

kdy pachatel od své oběti vyláká předem poplatek a slíbené protiplnění neposkytne. 

Z hlediska trestního práva jsou Nigerijské dopisy i Advanced fee fraud 

podvodem dle ustanovení § 209 TZ. Pokud jde o pachatele, tak se ve většině případů 

nejedná o organizované skupiny, ale spíše jednotlivce, kteří ani nemusejí disponovat 

pokročilejšími znalostmi v oboru IT. 
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FBI scam 

Jde o útok, kdy je uživateli pomocí počítačového viru zablokován počítač a je 

mu zobrazeno hlášení, že k zablokování jeho počítače došlo policií z důvodu, že porušil 

zákon. Hlášení informuje uživatele o možnosti odblokování počítače za podmínky, že 

zaplatí „pokutu“ ve stanovené výši na uvedený účet.  

Virus bývá označován jako FBI scam z důvodu, že ve Spojených státech se 

upozorňující hlášení vydávalo právě za tuto americkou vyšetřovací agenturu. 

V prostředí České republiky se objevil velmi podobný virus „Policie ČR“. I v tomto 

případě je uživateli zobrazeno upozornění, že jeho počítač byl zablokován (zde to je 

Policií ČR) z důvodů, jako jsou porušování autorského práva, nakládání s materiály 

souvisejícími s dětskou pornografií nebo šíření spamu. 
66

 

 

 

Obrázek 2 – jedna z podob viru „Policie ČR“ 
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Pharming  

Jde o jednání podobné phishingu, ale pharming je sofistikovanější a 

nebezpečnější. Jde o útok na DNS server, který ze zadané adresy uživatele 

přesměrovává na server s konkrétní IP adresou. Napadený uživatel tak často vůbec 

netuší, že se stal terčem útoku. Stránka, na které se ocitá bývá věrnou kopií stránky 

očekávané a jediným rozdílem tak na první pohled může být pouze jiná adresa této 

podvržené stránky. Možností obrany proti pharmingu není pro nezkušeného uživatele 

příliš mnoho, neboť při zdařilém pharmingovém útoku má takový uživatel minimální 

šanci poznat rozdíl od stránky skutečné, kterou se chystal navštívit. Typickým 

příkladem jsou podvržené stránky internetového bankovnictví, kam nic netušící 

uživatel vyplní své přihlašovací údaje a útočníkovi tak tyto údaje nevědomě poskytne. 

Z pohledu trestního práva lze pharming subsumovat, tedy pokud následně dojde 

k vykradení účtu na základě získaných informací, pod ustanovení § 205 Trestního 

zákoníku.
67

 

 

Sociální inženýrství  

Sociální inženýrství je často užíváno v rámci útoků cílených na konkrétní cíle. 

Podstatou je využití nejslabšího článku cílené organizace – lidského faktoru. Nejprve 

útočník získá důvěru své vytipované oběti a následně této důvěry využije například 

k proniknutí do systému nebo k získání požadované informace. Jako sociální 

inženýrství můžeme označit také  některé druhy phishingu (viz výše).  

 

Kyberterorismus 

Pojem kyberterorismus byl poprvé použit začátkem 90. let Barry Collinem, 

který zároveň popsal několik scénářů, které povahou odpovídaly právě 

kyberteroristickému útoku.  

„Kyberterorismus je konvergencí terorismu a kyberprostoru. Je obecně chápán jako 

nezákonný útok nebo nebezpečí útoku proti počítačům, počítačovým sítím a informacím 

                                                 
67

 Tedy kvalifikovat jako krádež dle § 205 zákona 40/2009 Sb., trestní zákoník 
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v nich skladovaným v případě, že útok je konán za účelem zastrašit nebo donutit vládu, 

nebo obyvatele k podporování sociálních nebo politických cílů.“
68

 

Za kyberteroristický útok bývají považovány útoky na „infrastruktury 

s kritickými informacemi“.
69

 Mezi kritickou infrastrukturu řadíme dopravní tepny, 

energovody
70

 i elektrárny (včetně těch atomových). Nepřítel může při úspěšném útoku 

zneužít vládní informační zdroje či média, proniknout do serverů jejích bezpečnostních 

složek (vč. armádních). Navíc je poměrně obtížné se proti takovému útoku bránit a 

rovněž je nesnadným úkolem identifikovat skutečného útočníka. Do budoucna je 

nutností zabezpečit, aby tyto kritické infrastruktury byly před potenciálními útoky 

odpovídajícím způsobem chráněny, a to především s ohledem na fakt, že tyto 

infrastruktury jsou stále více ovládané právě počítači. V trestním zákoníku je 

teroristický útok upraven v ustanovení § 311
71

. 

 

Hacktivismus 

Hacktivismus můžeme definovat jako použití počítačů a počítačových sítí 

k podpoře určitých politických názorů, k podpoře svobody projevu, lidských práv a 

informační etiky.
72

 Termín je spojením pojmů „hack“ a „aktivismus“ a byl poprvé 

použit v roce 1996.  

Pokud se dnes použije termín hacktivismus, tak zřejmě jedna z prvních asociací, 

která se většině z nás vybaví, bude souvislost tohoto pojmu s hnutím Anonymous. 

Anonymous je hnutí existující od roku 2003 a v širší známost vešlo v letech 2010 a 

2011 v souvislosti s hacktivistickým hájením WikiLeaks (Operace odplata).
73

 Dlouhou 

dobu byl hackactivismus považován za relativně neškodnou činnost, ale v souvislosti 

s aktivitami hnutí Anonymous (a nejen tohoto hnutí) se ukazuje, že takovéto aktivity 

mohou mít velké dopady a nelze je přehlížet. Anonymus ukázali, že před 
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 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. Vydání. Praha: Grada Publishing, 2007, Kapitola 6.5 
69

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 2008 

(první vydání), s. 28; 
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 Vodovody, ropovody, plynovody, přenosové sítě atd. 
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 Trestní zákoník v části druhé, Hlavě IX. – Trestné činy protí České republice, cizímu státu a 
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 http://en.wikipedia.org/wiki/Hacktivism (dne 20.4.2014) 
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soustředěnými, byť většinou „pouze“ DDoS
74

 útoky, nejsou v bezpečí například ani 

stránky americké FBI. Výsledky, kterých Anonymous a jím podobní dosáhli svou 

činností v předchozích letech, jsou náznakem toho, jak by mohla vypadat kybernetická 

válka. 

 

Cyber war – kybernetická válka 

Co se dříve mohlo jevit jako sci-fi, je dnes nejen běžně používaným termínem, 

ale zároveň „běžnou praxí“. Řeč je o kybernetické válce neboli o „cyberwar“. 

Kybernetickou válku lze chápat jako součást státní politiky, která usiluje o dosažení 

národních zájmů s minimálním použitím tradiční vojenské síly.
75

 Většina států světa se 

v současnosti konceptem kybernetické války zabývá.  

Také v oblasti mezinárodního práva se kybernetickým válkám začíná věnovat 

pozornost stále více. Důvodem je právě fakt, že jde o reálnou hrozbu a to navíc 

s rizikem způsobení nedozírných škod. Může jít o útok na komunikační sítě protivníka, 

jeho kritickou infrastrukturu (viz výše). 

 

„Loni v červnu (pozn. autora – šlo o červen 2011) podepsal prezident Spojených států 

Barack Obama výnos upravující pravidla kybernetických válek, které může americká 

armáda a tajné služby vést v zahraničí. Prezidentský dekret mj. stanoví, které operace 

musejí mít souhlas Bílého domu a které ne a jakými pravidly se mají řídit.“
76

 

 

Samostatnou otázkou je pak použití počítačového útoku během mezinárodního 

ozbrojeného konfliktu. Vedení ozbrojených konfliktů je upraveno normami 

mezinárodního humanitárního práva.
77

 V aktuálně probíhajícím konfliktu na Ukrajině 
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 DDoS je zkratka pro Distributed denial-of-service. Zjednodušeně můžeme říci, že jde o takový útok, 

jehož cílem je zahlcení konkrétního serveru množstvím dotazů, což způsobí jeho zpomalení nebo 

dokonce pád. 
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 JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, crackingu, virech a trojských koních 

bez tajemství. 1. vydání. Praha: Grada Publishing, 2007, Kapitola 7. 
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 KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám, Edice BusinessIT 

ebooks, 2012, s. 124. 
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byly zaznamenány kybernetické útoky jak na ukrajinské servery, tak na servery ruské. 

Dále bylo zaznamenáno použití viru Snake, který se poprvé objevil už v roce 2006. 

avšak tentokrát se virus objevil v podstatně modifikované podobě a podle všeho byla 

Ukrajina jeho primárním cílem.
78

 Zda za kybernetické útoky na jedné nebo druhé straně 

stojí některé ze států na konfliktu zúčastněných se nepotvrdilo.  

Významným dokumentem souvisejícím s kybernetickými válkami je Talinský 

manuál, který se snaží o úpravu otázek týkajících se kybernetické války, a to z pohledu 

mezinárodního práva (více viz kapitola 4.3). 

 

 

3.5 Příklady trestné činnosti nespecifické pro kyberprostor 

 Jak bylo již výše zmíněno, v oblasti kyberprostoru nevznikají jen nové druhy 

trestné činnosti, ale dochází zde také k páchání „klasické“ trestné činnosti. Příklady 

takové trestné činnosti, která může být v kyberprostoru páchána: 

1) Podvod 

Podvod
79

 je jednání spočívající v „obohacení sebe nebo jiného tím, že pachatel uvede 

někoho v omyl, využije něčího omylu nebo zamlčí podstatné skutečnosti a způsobí tak 

na cizím majetku škodu nikoliv nepatrnou.“ Stejně jako ve světě reálném patří i 

v kyberprostoru tento trestný čin k těm rozšířenějším.  

 

2) Kybernetické výpalné 

Jednání, které těží ze strachu z prezentované hrozby průniku do spravovaného 

nebo vlastněného systému s následným zneužitím nebo zničením dat. Typicky jde o 

zaslání zprávy, že pokud uživatel do nějaké doby nezašle na určený účet určený 
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finanční obnos, tak mu hrozí nějaká újma. Toto jednání lze subsumovat pod TČ 

vydírání
80

. 

 

3) Šíření materiálů se závadným obsahem 

Do této kategorie můžeme zařadit například šíření dětské pornografie
81

, šíření 

materiálů podporujících extremismus nebo materiálů podobného obsahu.
82

 Typicky  je 

takové jednání spíše odpovědností poskytovatele obsahu než správce počítačového 

systému.  

V této souvislosti je třeba zdůraznit, že počítače, tablety nebo třeba chytré 

telefony používají čím dál mladší děti. Je zde tedy mnohem větší riziko případného 

ohrožení mravního vývoje dětí než tomu bylo v minulosti (ať už v době „před počítači“ 

nebo v době nedávno minulé, kdy nebyl internet tolik rozšířený).  

 

4) Zneužívání internetových stránek 

Může jít o jednání, které není nijak specifickým pro oblast kyberprostoru, ale 

pouze využívá nové možnosti pro jeho realizaci. Mezi takováto jednání patří např. 

pomluva.
83

  Na internetových diskuzích takové chování usnadňuje pocit anonymity.  

Ať už pachatelé nebo oběti trestné činnosti páchané v kyberprostoru často 

spoléhají na pocit pseudonymity.
84

 Nicméně jde většinou o mylnou domněnku, neboť 

při pohybu v kyberprostoru po nás zůstávají datové stopy. Pokud takové stopy po sobě 

nedokáže pachatel „zamést“, tak mohou vést k jeho odhalení. Stejně tak může jednání 

oběti, která předpokládá anonymitu svého chování na internetu a jedná neobezřetně, 

umožnit nebo usnadnit spáchání pachatelem zamýšleného trestného činu.    
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81
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4 Mezinárodní právní úprava 

Kybernetická bezpečnost má v současnosti stále silnější mezinárodní aspekt. Ať už se 

týká hacktivismu nebo kyberšpionáže, tak se tyto aktivity více či méně týkají 

jednotlivých států. Potřeba alespoň rámcové mezinárodní úpravy dříve 

decentralizované právní úpravy týkající se kyberprostoru je stále aktuálnějším 

tématem. Vzniká řada iniciativ směřujících k právní úpravě určitých aspektů 

kyberprostoru v národních i nadnárodních legislativách. Avšak pokusů o komplexní 

úpravu kyberprostoru není mnoho. Stále tak platí závěr obsažený v práci Tima 

Maurera z roku 2011 „Vznik kybernetických norem na půdě OSN“, že mezinárodní 

normy týkající se kyberprostoru se nacházejí ve své první fázi – ve fázi vzniku.
85

 

V oblasti mezinárodního práva souvisejícího s kybernetickou kriminalitou je 

v současné době stále nejvýznamnějším dokumentem Úmluva o kybernetické 

kriminalitě (viz kapitola 4.1). Z poslední doby je pak významným dokumentem 

například tzv. Talinský manuál (viz kapitola 4.3).  

Mezi nejaktivnější státy na poli mezinárodní trestněprávní regulace 

kyberprostoru je Ruská federace (ať už tomu tak je z jakýchkoliv důvodů), která 

například v září 2011 v dopisu Generálnímu tajemníkovi OSN navrhla společně 

s Čínou, Tádžekistánem a Uzbekistánem „Mezinárodní pravidla chování 

v kyberprostoru“. Hlavní principy prosazované v Mezinárodních pravidlech chování 

v kyberprostoru jsou zejména: 

 Kontrola států nad internetem (oproti současnému decentraliztovanému 

pojetí); 

 Zákaz používání kybernetických zbraní a kyberšpionáže; 

 Povinnost států stíhat takové aktivity v kyberprostoru jako je 

“terorismus, separatismus a extremismus, které narušují politickou, 

ekonomickou a sociální stabilitu jiných států, stejně jako jejich duchovní 

a kulturní prostředí.” 
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42 

 

4.1 Úmluva o kybernetické kriminalitě  

V oblasti mezinárodního práva můžeme jako první komplexní mezinárodní 

úmluvu upravující kybernetické trestné činy a doposud nejvýznamnější dokument 

týkající se kybernetického práva označit Úmluvu o kybernetické kriminalitě, anglicky 

Convention on Cybercrime (dále jen „CoC“), která byla přijata na půdě Rady Evropy.  

Úmluva o kybernetické kriminalitě byla podepsána v Budapešti 23. listopadu 

2001. V platnost vstoupila 1. července 2004. Proces ratifikace v jednotlivých členských 

státech probíhal velmi pozvolna a řada států Úmluvu dosud neratifikovala. Česká 

republika Úmluvu ratifikovala teprve v polovině roku 2013. 

Velký význam Úmluvy tkví především v jejím cílení na harmonizaci
86

 

trestněprávních norem jednotlivých států v této nové oblasti trestního práva, jehož 

současná úprava je napříč jednotlivými státy stále velmi nejednotná. Význam má 

Úmluva i díky své komplexnosti a okruhu signatářů (k březnu 2014 Úmluvu podepsalo 

přes 50 států
87

). Z hmotněprávní úpravy obsahuje Úmluva znaky devíti trestných činů, 

které dělí do čtyř kategorií (konkrétní dělení viz níže). Úmluva stanovuje požadavek, 

aby bylo ve vnitrostátním právu jednotlivých smluvních států trestné i jednání 

spočívající v úmyslném napomání ke spáchání trestných činů v Úmluvě uvedených. 

Dělení trestných činů podle CoC
88

: 

1) Trestné činy proti důvěrnosti, integritě a dosažitelnosti počítačových dat a 

systémů: 

o Neoprávněný přístup (čl. 2)   

o Neoprávněné zachycení informací (čl. 3)  

o Zásah do dat (čl. 4)  

o Zásah do systému (čl. 5)  

o Zneužití zařizení (čl. 6)  

2) Trestné činy související s počítači: 

o Falšování údajů souvisejících s počítači (čl. 7)  

o Podvod související s počítači (čl. 8)  
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3) Trestné činy související s obsahem:  

o Trestné činy související s dětskou pornografií (čl. 9) 

4) Trestné činy související s porušením autorského práva a práv příbuzných 

autorskému právu (čl. 10) 

Jde o demonstrativní výčet trestných činů. Aktuální úprava v TZ má v sobě 

uvedené trestné činy zakotveny (zejména ustanovení § 230 až § 232 TZ a ustanovení 

§182 TZ).
89

 

CoC zakotvuje požadavek na úpravu trestní odpovědnosti právnických osob 

v rámci právních úprav jednotlivých států, které k Úmluvě přistoupily.
90

 Návod a 

pomoc výše zmíněných TČ může být řešen také v rámci trestní odpovědnosti PO. 

Potřeba upravit trestní odpovědnost právnických osob vedla české zákonodárce k přijetí 

zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim.
91

 

V Úmluvě je upraveno také vyšetřování kybernetických trestných činů, a to 

konkrétně v kapitole III. Úmluvy, kde jsou stanovena pravidla vzájemné pomoci a 

pravidla extradice. I z tohoto důvodu je důležité, aby Úmluvu ratifikovalo co nejvíce 

států, což by mělo přispět ke zkvalitnění mezinárodní spolupráce v oblasti kybernetické 

kriminality.  

 

Kritika Úmluvy 

 Diskutovaným bodem Úmluvy a následných kroků Rady Evropy po přijetí 

Úmluvy je, že takovýto boj s kybernetickou kriminalitou za pomocí trestních 

ustanovení se stává nástrojem k uplatnění vlastních zájmů nadnárodních podniků, 

například k ochraně jejich zisků. 

 Jedním z nejvíce kritizovaných bodů je pak mezinárodní koalice nevládních 

neziskových organizací v Global Internet Liberty Campaign (GILC). Dalším z bodů, 

který kritikům nahrává, je fakt, že program Rady Evropy The Project on Cybercrime je 
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z velké části financován společností Microsoft. To dává společnosti Microsoft možnost 

definovat otázky, které si podle ní zaslouží pozornost Rady. 

 

4.2 ACTA  

ACTA je zkratka pro Anti-Counterfeiting Trade Agreement, což je v překladu 

Obchodní dohoda proti padělatelství (dále jen „Dohoda“). 

V součastnosti asi není žádných pochyb o tom, že internet se stal pro řadu lidí 

snadnou cestou, jak si zdarma, ať už legálně nebo nelegálně, stáhnout hudbu, filmy 

nebo počítačové programy. Takovým jednáním může docházet k porušování 

autorského práva. Pro majitele autorských práv je pak logickým důsledkem takového 

jednání snižování potenciálních tržeb z prodeje takto licencovaných dat. Dá se 

očekávat, že by v případě přísnějšího vynucování porušnených práv, kdy budou účinně 

trestány (ať už trestně nebo jinak) osoby autorská práva porušující, došlo k odstrašení 

určité množiny potenciálních pachatelů. A právě to byl jeden ze základních 

předpokladů, který zřejmě stál za vznikem dohody ACTA.   

Zpočátku se k Dohodě hlásila i Česká republika. Vláda premiéra Nečase 

pozastavila ratifikaci ACTA 6. února 2012 s odkazem na potřebu posoudit reálné 

dopady Dohody. Evropská komise 22. února 2012 požádala Evropský soudní dvůr o 

vyjádření, zda je smlouva v souladu či rozporu se základními právy a svobodami 

Evropské unie. O ratifikaci Dohody hlasoval 4. července 2012 Evropský parlament, 

který se vyslovil jednoznačně proti ratifikaci. 20. prosince 2012 Evropská komise 

stáhla svůj dotaz k Evropskému soudnímu dvoru ohledně dohody ACTA. V současné 

době nemůže Dohoda v rámci Evropské unie vstoupit v platnost. 

 

Kritika ACTA 

Kritici ACTA označují Dohodu za výsledek lobby velkých společností, která 

slouží především k prosazení jejich vlastních zájmů bez ohledu na další reálné dopady 

aplikace ustanovení Dohody. V některých případech by sankce nebo opatření uložená 

na základě ACTA znamenaly výrazný zásah do základních lidských práv, přičemž 

http://cs.wikipedia.org/wiki/Evropsk%C3%A1_komise
http://cs.wikipedia.org/wiki/2012
http://cs.wikipedia.org/wiki/Evropsk%C3%BD_soudn%C3%AD_dv%C5%AFr
http://cs.wikipedia.org/wiki/Evropsk%C3%A1_unie
http://cs.wikipedia.org/wiki/2012
http://cs.wikipedia.org/wiki/Evropsk%C3%A1_komise
http://cs.wikipedia.org/wiki/Evropsk%C3%BD_soudn%C3%AD_dv%C5%AFr
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hlavním účelem těchto sakncí je ochrana konkrétních soukromých zájmů (a to hlavně 

ekonomických), což by mohlo znamenat neproporcionalitu. Pokud čteme úvodní 

ustanovení Dohody, pak skutečně lze nabýt dojmu, že je Dohoda poměrně úzce 

zaměřena především na svůj primární cíl.  

Dalším z faktorů, který Dohodě rozhodně neprospěl, byla neveřejnost jejího 

sepsání. Dohoda byla vypracována tajně a přístup k jednáním měly pouze velké 

korporace, přičemž některé z nich Dohodu dokonce připomínkovaly. Tato tajnost 

jednání a znemožnění veřejnosti vyjádřit se k Dohodě jsou vnímány jako záměr, jehož 

cílem bylo, aby nebyly dotčeny zájmy jednajících stran. ACTA se člení do šesti kapitol, 

které jsou dále členěny na oddíly. Struktura ACTA je následující: 

 Kap. 1: Výchozí ustanovení a obecné definice 

o Oddíl 1: Výchozí ustanovení 

o Oddíl 2: Obecné definice 

 Kap. 2: Právní rámec pro prosazování práv k duševnímu vlastnictví 

o Oddíl 1: Obecné povinnosti 

o Oddíl 2: Občanskoprávní prosazování 

o Oddíl 3: Opatření na hranicích 

o Oddíl 4: Trestněprávní prosazování 

o Oddíl 5: Prosazování práv k duševnímu vlastnictví v digitálním prostředí 

 Kap. 3: Postupy prosazování 

 Kap. 4: Mezinárodní spolupráce 

 Kap. 5: Institucionální opatření 

 Kap. 6: Závěrečná ustanovení 

V kapitole 2, oddílu 4 jsou tedy stanoveny trestněprávní prostředky pro 

vynucování Dohody. Pokud jde o aplikovatelnost úmluvy ACTA, tak z tohoto pohledu 

může být problematické používání blíže nedefinovaných pojmů, které by se daly 

extenzivně vykládat. A to je zejména v oblasti trestních sankcí zcela nepřípustné. 

Konkrétně jde o pojmy jako přestupky vykonané v určitém „obchodním měřítku“. 

Dalším takovým nespecifikovaným pojmem je získání „ekonomické výhody“ a řada 

dalších.  
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4.3 Talinský manuál  

 V mezinárodním právu je jednou z nejzásadnějších problematik kyberprostoru 

otázka přičítatelnosti jednání v kyberprostoru konkrétním státům. Aby konkrétní 

jednání v kyberprostoru bylo přičitatelné (alespoň teoreticky, neboť v praxi jde o cíl 

téměř neuskutečnitelný), musel by být kyberprostor státy regulován v daleko větší míře, 

než je tomu doposud.  

 Talinský manuál mezinárodního práva použitelného na kybernetickou válku 

(dále jen „Talinský manuál“) je dokument, který vydalo Centrum excelence pro 

spolupráci v oblasti kybernetické obrany NATO v estonském Talinu. Dokument byl 

publikován v dubnu 2013 a je výsledkem práce přibližně 20 expertů na mezinárodní 

právo.
92

 Přestože je Talinský manuál primárně zaměřen na kybernetickou válku, 

bezesporu obsahuje celou řadu přesahů do dalších oblastí regulace kyberprostoru. 

Obzvláště důležitým bodem, který Talinský manuál řeší, je otázka uplatnitelnosti 

norem mezinárodního práva na oblast kybernetické války. V tomto bodě se autoři 

Talinského manuálu shodli, že normy mezinárodního práva na problematiku 

kybernetické války použitélné jsou. 

Talinský manuál má ve svém pravidle 6 definováno:  

„stát nese právní odpovědnost za kybernetické operace, které jsou mu přičitatelné a 

které představují porušení závazku mezinárodního práva.“
93

 

 Obecně se v mezinárodním právu jako s hlavními subjekty počítá se státy, 

případně mezinárodními organizacemi. Pro potřeby regulování kyberprostoru je ale 

třeba počítat i s dalšími subjekty jako jsou nadnárodní společnosti, které obzvláště v 

oblasti kyberprostoru hrají klíčovou roli. Většina internetové infrastruktury je v rukou 

soukromých osob a nestátní organizace jako ICANN
94

 mají na starosti například systém 

přidělování doménových jmen. Státní regulace se v oblasti kyberprostoru nevyskytuje 

zdaleka v takové míře, jako je tomu v jiných prostředích, kde se odehrává lidská 

činnost.  

                                                 
92

   http://en.wikipedia.org/wiki/Tallinn_Manual (dne 3.9.2014) 
93

 Talinský manuál, Část 2: Odpovědnost státu, s. 29, dokument přístupný online na:  

http://issuu.com/nato_ccd_coe/docs/tallinnmanual (dne 3.9.2014) 
94

    Internet  Corporation for Assgned Names and Numbers, Internetové stránky organizace: 

https://www.icann.org/ (dne 3.9.2014) 
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Mezinárodní právo vyvinulo řadu pravidel pro určení přičitatelnosti činů jednotlivců 

nebo skupin (vojáků, agentů, soukromých společností, teroristických skupin atd.) 

konkrétním státům, které za ně pak nesou odpovědnost. Ani ty nejsofistikovanější 

metody přičitatelnosti ale nejsou aplikovatelné na většinu skutečností v kyberprostoru, 

obsahujícího takové entity jako jsou hacktivistické skupiny, botnety nebo cloudové 

služby, fyzicky rozmístěné po celém světě
95

. 

 

                                                 
95

 http://www.kyberbezpecnost.cz/?p=198, dne (30.8.2014) 
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5 Evropská právní úprava 

V oblasti komunitárního a unijního práva je kybernetické právo upraveno 

především rámcovými rozhodnutími a směrnicemi. Úpravu kybernality můžeme nalézt 

například v těchto dokumentech (vyběr těch významnějších z dané oblasti): 

 Rámcové rozhodnutí Rady 2005/222/SV ze dne 24.2.2005 o útocích proti 

informačním systémům  

 Rámcové rozhodnutí Rady 2000/375/JHA ze dne 29.5.2000 o boji proti dětské 

pornografii na internetu  

 Směrnice 2000/31/EC ze dne 8.6.2000 o některých právních aspektech služeb 

informační společnosti, zejména elektronického obchodu, na vnitřním trhu  
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6 Ochrana před kybernalitou  

„Naše životy budujeme kolem drátových a bezdrátových sítí. Otázka zní – jsme 

připraveni spolupracovat k jejich ochraně? FBI rozhodně připravena je.“
96 

 

 

Dle výše uvedené citace, převzaté přímo ze stránek americké FBI, je FBI 

připravena se kybernetickým hrozbám bránit. Toto tvrzení je poněkud odvážné, 

vezmeme-li v potaz fakt, že cílem kybernetických útoků jsou často i instituce tohoto 

typu a stoprocentní obrana proti takovým útokům neexistuje. Nicméně jsme my ostatní 

připraveni se hrozbám kyberprostoru bránit a v jaké míře?  

Nechceme-li se stát obětí kybernetického zločinu a chceme-li takové riziko 

snížit na minimum, je v první řadě důležité podniknout preventivní kroky. Dle Václava 

Jirovského by měla prevence spočívat především v následujících činnostech: 

1) příjetí opatření, která omezí možnost útoku na počítačový systém; 

2) testování přijatých opatření; 

3) detekce průniku nebo počátečních aktivit směřujících k průniku do systému a 

maximální využití nástrojů, které jsou k tomu určeny. Během detekce takové 

aktivity je možno ve smyslu prvního kroku přijmout okamžitá opatření vedoucí 

ke zvýšení bezpečnosti ohrožené části systému nebo eliminaci útočníka; 

4) vyšetřování průniku, shromažďování důkazů a odstraňování vzniklých škod.“
97

 

 

Pro mladší generaci je zde kyberprostor „od nepaměti“, přesto bychom obecně 

mohli říci, že kybernalita je hrozbou poměrně novou. Jedním z důležitých faktorů 

ovlivňujících její šíření je mimojiné „počítačová gramotnost“ uživatelů pohybujících se 

v kyberprostoru. Především pro uživatele starších generací může být pochopení 

možných rizik nelehkým úkolem. Někteří z nich si vůbec neuvědomují, jaké jsou 

možné dopady jejich jednání na internetu. Naopak mladší generace tato rizika nezřídka 

                                                 
96

 http://www.fbi.gov/about-us/investigate/cyber (12.4.2014), překlad autor. 
97

 Všechny 4 body doslovně ze zdroje: JIROVSKÝ, Václav. Kybernetická kriminalita: nejen o hackingu, 

crackingu, virech a trojských koních bez tajemství. 1. vydání. Praha: Grada Publishing, 2007. 
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kdy podceňuje. Svou roli hraje v některých případech také buď úplná neznalost, nebo 

špatná znalost anglického jazyka. Neznalost anglického jazyka, případně dalšího 

jazyka, ve kterém je obsah v počítači zveřejněn, se pak v prostředí počítačů a internetu 

stává značným handicapem, neboť ne všechny internetové stránky a ne všechny 

programy mají lokalizace pro další jazyky. A pokud lokalizaci pro další jazyky mají, 

nemusí být zahrnuta lokalizace pro český jazyk.  

Pachatelům usnadňují práci nezřídka kdy samotní uživatelé buď svou neznalostí 

prostředí kyberprostoru, nebo nedbalostí. Mezi takové příklady patří seznamy 

nejpoužívanějších hesel. Jeden takový seznam vytvořil Mark Burnett z uniklých dat ze 

sociální sítě LinkedIn (uvedeno 20 nejpoužívanějších hesel)
98

: 

1) password    11) letmein 

2) 123456     12) monkey 

3) 12345678    13) 696969 

4) 1234     14) abc123 

5) querty     15) mustang 

6) 12345     16) michael 

7) dragon     17) shadow 

8) pussy     18) master 

9) baseball    19) jennifer 

10)  football    20) 111111 

 

Bezpečné heslo by mělo obsahovat minimálně 8 znaků a být kombinací písmen, 

číslic a dalších znaků. V rámci velkých společností nebo internetového bankovnictví 

jsou takovéto minimální požadavky na nastavení hesla povinné. Avšak například 

v rámci menších společností a domácností tomu tak nebývá pravidlem. Typicky 

bývají  měně zkušenými uživateli ponechávána defaultně nastavená hesla, a to nejen na 

počítačích, ale například na zabezpečovacích zařízeních, tabletech nebo chytrých 

telefonech. Pro pachatele není v takovém případě příliš obtížné heslo překonat. 

                                                 
98

 KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám. Edice BusinessIT 

ebooks, 2012, s. 66. 
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 Vzdělávání uživatelů internetu je tedy v budoucnu jedním z prvních nezbytných 

kroků ke snížení kybernality. Je nepochybné, že se počítačová gramotnost uživatelů rok 

od roku zvyšuje, přesto je  třeba na možné hrozby neustále upozorňovat a snažit se 

povědomí uživatelů o těchto hrozbách udržovat. V českém prostředí si tento cíl dal za 

úkol například projekt bezpecnyinternet.cz, který společně založily společnosti 

Microsoft, Seznam.cz a Česká spořitelna za podpory Policie ČR.
99

 Pro boj 

s počítačovou kriminalitou bylo v polovině roku 1999 u Ředitelství služby kriminální 

policie kriminálního úřadu Policejního prezidia vytvořeno pracoviště boje proti 

počítačové kriminalitě (Skupina informační kriminality).
100

 Policie ČR dále poskytuje 

od 1. srpna 2014 na svých internetových stránkách možnost vyplnit formulář nazvaný 

„Hlášení kyberkriminality“, který umožňuje nahlásit závadný obsah nebo chování na 

internetu.
101

 

                                                 
99

 KUŽEL, Stanislav. Kybernetická kriminalita: Od hackerů ke kybernetickým válkám. Edice BusinessIT 

ebooks, 2012, s. 73. 
100

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s. 87. 
101

 http://www.policie.cz/clanek/hlaseni-kyberkriminality.aspx 
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7 Závěr – shrnutí práce a budoucí vývoj 

Je zřejmé, že fenomén kybernetické kriminality bude v následujících letech ještě 

více nabývat na významu, stejně jako tomu bylo v letech předchozích. Z pohledu 

trestního práva již nejsme v době, kdy by bylo nutné pro oblast kybernality definovat 

základní pojmy. Většinu základních pojmů již definovanou máme a právní úprava 

chování v kyberprostoru se vyvíjí závratnou rychlostí. Nicméně s pravděpodobným 

příchodem dalších nových druhů trestné činnosti v kyberprostoru bude neustále nutné 

tomuto vývoji přizpůsobovat i právní předpisy.  

Zásadní otázkou, kterou je třeba z pohledu kybernetického práva řešit 

v souvislosti s globálním aspektem kyberprostoru, je otázka jurisdikce států v rámci 

kyberprostoru.
102

 S tím souvisí konflikt svobody internetu na jedné straně a možné 

zvýšení regulace v tomto relativně novém prostředí na straně druhé.  

V českém prostředí bude zajímavé sledovat, jakým způsobem bude v praxi 

aplikován nově platný zákona o kybernetické bezpečnosti, který si klade jako hlavní cíl 

zajistit bezpečnost kritické informační infrastruktury a zlepšit sdílení informací o 

možných hrozbách v oblasti kyberprostoru.  

 

„Aby byl boj s počítačovou kriminalitou opravdu úspěšný, je třeba řešit všechny 

problémy jak v oblasti zákonodárství, tak v oblasti organizační a technické současně. 

Zákony by měly zahrnovat všechny formy trestního jednání a stanovit dostatečné 

postihy.“
103

 

 

Pro lepší regulaci kyberprostoru je nutné: 

1) pokračovat v harmonizaci právní úpravy kyberprostoru, a to nejen v rámci 

Evropy, ale celosvětově; 
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 WALDEN, Ian. Computer Crimes and Digital Investigations, Oxford University Press, New York 

2007, s.391. 
103

 GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání), s. 88. 
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2) zlepšovat spolupráci při vyšetřování kybernetické kriminality mezi státy 

navzájem a tak zvýšit úspěšnost odhalení pachatelů trestné činnosti v oblasti 

kyberprostoru; 

3) zefektivnit vymáhání práva v kyberprostoru. Zákony by sice měly zahrnovat 

všechny formy trestního jednání a stanovovat dostatečné postihy, nicméně 

pokud nebude jejich porušení dostatečně účinně vynucováno, nebude norma 

plnit svou preventivní funkci. 

 

Ke zvýšení ochrany před kybernalitou a tím i možnému snížení kybernality je 

primárním prostředkem zlepšení prevence, čehož je možné dosáhnout mnoha způsoby, 

ale základním předpokladem je dobrá informovanost potenciálních obětí takových 

trestných činů a jejich vedení k co možná největší obezřetnosti při pohybování se 

v oblasti kyberprostoru. 

Na mezinárodní úrovni je jedním z hlavních témat v kyberprostoru, spolu se 

snahou o harmonizaci a otázkou přičitatelnosti jednání v kyberprostoru, problematika 

kybernetické války. Vzhledem ke vzrůstající závislosti kritické infrastruktury 

vyspělých států na počítačích se tato reálná hrozba, proti níž zatím neexistuje 

dostatečně účinná obrana, stává stále aktuálnějším tématem a je nutné se touto 

problematikou v budoucnosti více zabývat nejen na úrovni právní úpravy jednotlivých 

států, ale především také v oblasti mezinárodního práva.  



54 

 

8 Použité zkratky  

ACTA - Anti-Counterfeiting Trade Agreement (Obchodní dohoda proti padělatelství) 

CoC – Convention on Cybercrime 

DDoS - Distributed denial-of-service.
104

  

ICT – informačně-komunikační technologie
105

 

IT – informační technologie 

MIT – Massachusetts Institute of Technology 

OS – operační systém 

TČ – trestný čin 

TZ – trestní zákoník (zákon č. 40/2009 Sb.) 

  

                                                 
104

 Zjednodušeně můžeme říci, že jde o takový útok, jehož cílem je zahlcení konkrétního serveru 

množstvím dotazů, což způsobí jeho zpomalení nebo dokonce pád. 
105

 „Jde o pojem širší, než je pojem IT – zahrnuje kromě počítačů i další koncová zařízení jako 

jsou mobilní telefony, palm přístroje, automatická síťová rozhraní a další hybridní technologie 

spojující dosud oddělené technologie (televize, rádio, video, telefony, satelitní navigace atd.)“  

zdroj: GŘIVNA, Tomáš; POLČÁK, Radim. Kyberkriminalita a právo, nakladatelství Auditorium, Praha 

2008 (první vydání); 
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10 Resumé 

  Vývoj v oblasti informačních technologií je jednou z nejdynamičtějších 

součástí dnešní globální společnosti. Současně s nástupem nových technologií dochází 

ke vzniku nových druhů trestné činnosti, případně dochází k postupnému přesouvání 

stávajících drůhů trestné činnosti z oblasti světa reálného do světa kyberprostoru.  

 Rychlý vývoj kybernetické kriminality si vynucuje odpovídající změny právní 

úpravy upravující chování v kyberprostoru. V České republice došlo k nejzásadnějším 

změnám právní úpravy kyberprostoru z pohledu trestního práva spolu se zákonem 

40/2009 Sb., trestní zákoník. Zákon nově upravil některé oblasti dosud neupravené, 

zpřesnil nebo doplnil stávající terminologii týkající se kyberprostoru a zakotvil 

ustanovení nutná z pohledu mezinárodních závazků, a to především závazků 

plynoucích z Úmluvy o kybernetické kriminalitě.  

   Účelem této práce na téma „Kybernetická kriminalita“ je nastínit trestněprávní 

problematiku kybernetické kriminality, poukázat na úskalí, která kyberprostor v 

současnosti přináší, a nastínit možný budoucí vývoj právní úpravy. 

    Na začátku práce je uveden stručný úvod do historie kyberprostoru a 

kybernetické kriminality a současné s tím jsou vymezeny vybrané základní pojmy 

s kyberprostorem a kybernetickou kriminalitou bezprostředně související. V dalších 

kapitolách je uvedeno shrnutí  aktuální právní úpravy vybraných oblastí kybernetické 

kriminality v platném českém právu a k jednotlivým ustanovením jsou uvedeny 

příklady konkrétních jednání. Práce obsahuje samostatnou kapitolu, kde představuje 

letošní novinkou v českém kybernetickém právu - Zákon o kybernetické bezpečnosti, 

jehož hlavním cílem má být zabezpečení lepší ochrany kritické informační 

infrastruktury. Z pohledu mezinárodního práva zmiňuje práce vybrané dokumenty 

s vymezenou problematikou související, včetně samostatné kapitoly týkající se Úmluvy 

o kybernetické kriminalitě. V neposlední řadě jsou v práci zmíněny možnosti obrany 

uživatelů proti útokům na ně v kyberprostoru vedeným. V úplném závěru práce jsou na 

základě předchozích kapitol shrnuty nejzásadnější problémy kybernality v současném 

právu a s ohledem na tyto problémy se práce pokouší odhadnout pravděpodobný vývoj 

práva kyberprostoru, a to nejen práva trestního.  



59 

 

11 Summary 

Development of information technology is one of the most dynamic parts of 

today's global society. Along with the coming of new technologies it generates new 

types of crime, eventually existing types of criminal activities in this area are moving 

from the real world to cyberspace. 

This rapid development of cyber crime enforces corresponding changes in the 

legislation related to cyberspace. In the Czech Republic the most fundamental changes 

in cyber crime law have been made along with the new Criminal Code. The new code 

has modified some areas, that were not mentioned by previous criminal code, refined or 

amended previous terminology related to cyberspace and added institutes required by 

international commitments, especially by the Convention on Cybercrime. 

The purpose of this diploma thesis on "Cyber crime" is to outline the issues of 

cyber-crime, point out some troubling topics, which are currently present in 

cyberspace, and outline possible future development of criminal law in cyberspace. 

In the beginning of the thesis there is a short summary of cyberspace and cyber 

crime history, that is followed by definitions of selected basic concepts of cyberspace 

and cyber crime. In the following chapters, there is a summary of current Czech 

legislation of selected areas and there some examples of such actions are given. The 

thesis contains a separate chapter, that introduces this year's novelty in the Czech cyber 

law - The Act on the Cyber Security, which main goal should be to ensure better 

protection of critical information infrastructure. From the perspective of international 

law the thesis mentions selected documents related to cyberspace and cyber crime, 

including a separate chapter describing the Convention on Cybercrime. Last but not 

least, the thesis mentions possibilities for the users of how they can defend themselfs 

against cyber attacks. At the very end of the thesis the most important problems of the 

criminal law related to cyberspace are summarized and given these problems, the thesis 

attempts to predict possible evolution of the cyber law. 
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