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1. Aktualnost (novost) tématu: Problematika kybernetické kriminality je nepochybné aktualni,
zvlast s ohledem na rychly vyvoj technologii a vzrastajici rozsah jejich vyuzivani. Je proto tfeba
vénovat se jak novym jeviim s nimi spojenym (napt. specifické utoky na pocitacové systémy), tak
zméndm tradi¢nich forem kriminality, které jsou spojeny s kyberprostorem (napf. vyroba a jiné
nakladani s détskou pornografii) a vice ¢i naopak méné odpovidajicimu vyvoji pravni Upravy
oblasti kyberkriminality, at’ uz na poli ndrodnim ¢i mezinarodnim.

2. Naroc¢nost tématu na:

- teoretické znalosti — byly potfeba pouze elementarni znalosti platného prava

- vstupni udaje a jejich zpracovani — autor vychazel z minimalniho mnoZstvi dostupnych
pramenti, konkrétné nékolika pravnich predpisi CR (v bibliografii uvedeno 6, v samotném
textu zminuje nékolik dalSich), 3 mezindrodnich dokumentt, 3 judikatd (alespon toto budiz
autorovi ku prospéchu) a 11 kniZnich publikaci v ¢eském a anglickém jazyce, pfi€emz
v drtivé vétSin€é autor vychazi ze 4 publikaci (Gfivna, T., Polcak, R. Kyberkriminalita a
pravo, 2008; Jirovsky, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi, 2007; KuZzel, S. Kyberneticka kriminalita: od hackert ke
kybernetickym valkam, 2012; Samal, P. a kol. Trestni zakonik, 2009). Odborné ¢lanky autor
nevyuziva. V bibliografii nejsou uvedeny vsechny pouzité internetové odkazy (v samotném
textu, resp. pozndmkach pod Carou vSak uvedeny jsou)

- pouzité metody — stézi odpovidaji urovni diplomové prace; autor povsechné popisuje
nékteré jevy spojené s kyberprostorem, hloubka kriminologické i pravni analyzy
jednotlivych institutli je sotva dostatecna a i v pfipad€ jednotlivych skutkovych podstat
zUstava ve veétSiné pripadl u citace zdkona a nékolika vét, jimiZ pouze parafrazuje komentar
k trestnimu zakoniku, ucebnici ¢i jiny zdroj

3. Kritéria hodnoceni prace:
- logické stavba prace — Clenéni prace je logické, jednotlivé kapitoly jsou ovSem znacné
zkratkovité a chybi jejich obsahové provazani. K nékterym kapitolam:
o Uvod: chybi ¢ast vénujici se metodologii (vzhledem k samotné trovni prace jen

1



drobny nedostatek)

o Vymezeni zakladnich pojmu: zatazeni vysvétleni nekterych pojml je nepochybné
vhodné (v€etné nastinéni vzniku a vyvoje kyberprostoru, resp. sit¢ ARPANET a
Internet), neni vsSak zfejmé, co je citace, co parafraze a co vlastni text autora;
vzhledem k celkové délce prace je tato kapitola zna¢né rozsahla

o Pravni uprava v CR:

= Historie pravni upravy v CR a soucasna pravni Gprava kybernality v CR
obsahuje z hlediska historic pouze 1 vétu o doznani znaénych zmén
trestnépravni Upravy v souvislosti s pfijetim trestniho zakoniku a 1 vétu
konstatujici, ze oproti zak. ¢.140/1961 Sb. pouziva trestni zakonik
odpovidajici terminologii. Podkapitola ,,Vliv mezinarodnich smluv a prava
EU* spociva v jediném odstavci, véetné zminéni jiz neaktudlniho ramcového
rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu
(nyni Smérnice Evropského parlamentu a Rady 2011/92/EU ze dne 13.
prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu
vykoftistovani déti a proti détské pornografii, kterou se nahrazuje ramcové
rozhodnuti Rady 2004/68/SVV). Celkové tato kapitola sestava z definic
pojmil (opét), demonstrativniho vyctu moznych trestnych €inti spachanych
Vv kyberprostoru, citace zakona a nékolika doprovodnych vét K jednotlivym
vybranym skutkovym podstatam, obvykle v 1-3 odstavcich

= Autorské pravo v kyberprostoru®: zde autor vhodn¢ nastiiiuje judikaturu

= Zakon o kybernetické bezpecnosti“: v dobé odevzdani prace byl tento zakon
jiz nékolik mésicti platny, nicméné autor z neznamého diivodu odkazuje na
navrh zédkona namisto jeho platného znéni, a to bez konkrétnich ustanoveni
(pozn. ¢. 50)

= _Nové druhy protipravniho jednani“: opét definice ¢i popis nékterych jiz
diive uvedenych pojmut (hacking a cracking, str. 11-12, 30), chybi rozbor
mozné pravni kvalifikace (byt' je kapitola nazvana ,, (...) souCasna pravni
tprava kybernality v CR“. Na str. 30 pak autor smé&$uje trestni klasifikaci
(vhodnéjsi by byl vyraz , kvalifikace®) s ulozenim trestu

o Evropskd pravni uprava: kapitola spociva v jedinych dvou vétach a uvedeni 1
smérnice a 2 ramcovych rozhodnuti, kterd byla jiz nahrazena! Viz Smérnice
Evropského parlamentu a Rady 2011/92/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii,
kterou se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV a Smérnice Evropského
parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Utocich na informaéni
systémy a nahrazeni rdimcového rozhodnuti Rady 2005/222/SVV

prace s literaturou (vyuziti cizojazy¢né literatury) véetné citaci — citace literatury jsou
standardni, poznamkovy aparat autor vyuziva i k dal§im poznamkam nad ramec citovaného
zdroje. U internetovych odkazi chybi datum zobrazeni. V nékterych ptipadech autor
odkazuje na sekundarni pramen namisto primarniho (napf. jiz zminéna pozn. ¢. 50 nebo
pozn. ¢. 32)

hloubka provedené analyzy (ve vztahu k tématu) — prace spociva pievazné v zakladnich
definicich vybranych jevi, citacich zdkona, parafrdzich. Postradddm vlastni autorGv piinos
nad rdmec jejich vybéru

Uprava préce (text, grafy, tabulky) - prace obsahuje 1 obrazek a 1 graf, pficemz graf je
nevhodné oznacen jako ,,obrazek*

jazykova a stylisticka Groven — dobra, prace obsahuje pouze né€kolik drobnych pieklept. U
fady poznamek chybi na konci te€ka nebo zacinaji malym pismenem (pfip. oboji).



4. Pripadné dalSi vyjadieni k praci: Autor si zvolil Siroké téma kybernetické kriminality,
zpracoval ho vSak znacné povrchné a bez vyraznéji hlubsiho vhledu do problematiky. Chybi tvahy
de lege ferenda, ba autor se nevénuje ani vyznamné novelizaci trestniho zdkoniku zdkonem
¢. 141/2014 Sb., ktera zavadi mimo jiné i nékolik novych skutkovych podstat reagujicich na vyvoj
kriminality v oblasti kyberprostoru. Prace je tak na samé hranici akceptovatelnosti.

5. Pripominky a otazky k zodpovézeni pii obhajobé:
o Vjakych pripadech spravce pocitacového systému odpovida za jeho obsah? (Viz str. 40

V souvislosti napr. s Sirenim détské pornografie — autor uvadi, Ze ,, typicky je takové jednani
spise odpovédnosti poskytovatele obsahu nez sprdavce pocitacového systému ‘)

6. Doporuceni / nedoporuceni prace k obhajobé. Jest¢ doporuduji k obhajobé.

7. Navrzeny Klasifika¢ni stupeii: dobie (3)

V Praze dne 19. ledna 2015

doc. JUDr. Tomas Giivna, Ph.D.
vedouci prace



