RESUME

Vyvoj V oblasti informacnich technologii je jednou z nejdynamictéjSich
soucasti dnesni globalni spole¢nosti. Soucasné s nastupem novych technologii dochazi
ke vzniku novych druhti trestné ¢innosti, piipadné dochézi k postupnému piresouvani

stavajicich driht trestné ¢innosti z oblasti svéta realného do svéta kyberprostoru.

Rychly vyvoj kybernetické kriminality si vynucuje odpovidajici zmény pravni
Upravy upravujici chovani v kyberprostoru. V Ceské republice doslo k nejzasadnéjsim
zménam pravni upravy kyberprostoru z pohledu trestniho préva spolu se zékonem
40/2009 Sb., trestni zakonik. Zakon nové upravil nékteré oblasti dosud neupravené,
zptesnil nebo doplnil stavajici terminologii tykajici se kyberprostoru a zakotvil
ustanoveni nutnd z pohledu mezinarodnich zavazkli, a to piedevS$im zavazku
plynoucich z Umluvy o kybernetické kriminalitg.

Ugelem této prace na téma ,,Kyberneticka kriminalita“ je nastinit trestndpravni
problematiku kybernetické kriminality, poukazat na Uskali, ktera kyberprostor v
souCasnosti pfinasi, a nastinit mozny budouci vyvoj pravni upravy v oblasti

kybernetické kriminality.

Na zacatku prace je uveden struény tvod do historie kyberprostoru a
kybernetické kriminality a soucasné stim jsou vymezeny vybrané zakladni pojmy
s kyberprostorem a kybernetickou kriminalitou bezprostiedné souvisejici. V dalSich
kapitolach je uvedeno shrnuti aktudlni pravni Gpravy vybranych oblasti kybernetické
kriminality v platném c¢eském pravu a k jednotlivym ustanovenim jsou uvedeny
ptiklady konkrétnich jedndni. Prace obsahuje samostatnou kapitolu, kde ptedstavuje
leto$ni novinkou v Ceském kybernetickém pravu - Zakon o kybernetické bezpecnosti,
jehoZz hlavnim cilem ma byt zabezpeceni lepsi ochrany kritické informacni
infrastruktury. Z pohledu mezinarodniho prava zminuje prace vybrané dokumenty
s vymezenou problematikou souvisejici, véetné samostatné kapitoly tykajici se Umluvy
o kybernetické kriminalité. V neposledni fadé jsou v praci zminény moznosti obrany
uzivatell proti itokiim na né¢ v Kyberprostoru vedenym. V uplném zavéru prace jsou na
zéklad¢é predchozich kapitol shrnuty nejzasadné€jsi problémy kybernality v sou¢asném
pravu a s ohledem na tyto problémy se prace pokousi odhadnout pravdépodobny vyvoj

prava kyberprostoru, a to nejen prava trestniho.



