
Posudek oponenta na bakalafskou praci

Jan Riha, Konstnikce a kryptoanalyza AES

AES (Advanced Encryption Standart) je nejpouzivanejsi blokovou symetrickou sifrou
soucasnosti Prace Jana Rihy popisuje ncjprvc vznik teto sifry, od vypsani souteze az po
vybrani vitezneho navrhu, sifry Rijndael, od autom Rijmena a Daemena Pole prace popisuje
zevrubne jeji konstrukci V dalsi casti se venuje softwarovc a hardwarove implementaci a
v zaveru strucne podava nektere vysledky kryptoanalyzy teto sifry

V prvni kapitole je podrobne popsan vznik teto sifry Americky NIST (National Institute of
Standards and Technology) vypsal v roce 1997 konkurs se zadanymi pozadavky na novou
blokovou symetrickou s i f ru , ktera mela nahradi t pouzivane, ne vsak j iz bezpecne sifry
Z patnacti navrhu a posleze peti fmalisti°i byl v f i j nu 2000 vybran vitez, sifra Rijndael. Tato
kapitola je napsana velmi dobfe a pfehledne.

Ve druhe kapitole je podrobne popsan algoritmus AES. Po uvedeni pouzivanych
matematickych poznatku z algebry jsou popsany jednotlive casti algoritmu a posleze inverzni
sifra a jeji alternativa. V tomto popisu je kladen duraz prave na matematicke vlastnosti sifry,
coz nebyva zcela vzdy zvykem Kapitola je clenena velice dobfe, nejprve je strucne popsana
sifra cela a pote podrobne j c j i casti, popis jc dobfe srozumitelny

Ve tfeti kapitole jsou popsany implemcntacni vyhody sifry AES na jednotl ivych platformach.
Je uvedeno, jak Ize efektivne implenlentovat jednotlive di lc i operace sifry, coz osvetluje jeden
z duvodu, proc prave tato sifra byla vybrana. Protoze v teto kapitole jsou uvadena ne vzdy
zcela t r ivia lni fakta a problematika implemcntace je velmi stroka, neskodilo by dodat pfesny
odkaz na literaturu, / ktere byly prave lyto informacc cerpany.

V posledni kapitole autor zminuje nejruznejsi pf is tupy kryptoanalyzy. Tato oblast je velmi
rozsahla a zaroven rychle se vyvijejici Na tema kryptoanalyzy bylo publikovano velke
mnozstvi clanku i v relativne nedavnc dobe a neni lehke tuto oblast pine uchopit. Jiste by bylo
prinosne popsat strucne soucasne vysledky, ale pfedevsim smery, kudy se soucasny vyvoj
ubira, pfipadne uvest odkazy na tymy, ktere se nejvice touto problematikou zabyvaji

V praci vsak nikde neni vyslovne uvedeno, co si vlastne ctvrta kapitola (potazmo cela prace)
klade za cil, proto je i tezke hodnotit, zda tohoto cile dosahla Odkazy na clanky jsou uvedeny
neuplne pouze v textu, v seznamu literatury chybi, navic jsou clanky vetsinou dost stareho
data (coz se clovek dozvi, az kdyz si je dohleda) Neni jasne, proc autor zminuje v textu prave
tyto zdroje, ctvrte kapitole chybi minimalnfi ncjaky uvod, ktery by toto osvetlil Posledni dva
odkazy ze ctyf celkem uvedenych zdroju v seznamu literatury jsou uvedeny chybne

Celkove je prace vyvazena, s minimem pFeklepu, sp lnu je pozadavky kladcne na bakalarskou
praci. Vzhledem k uvedenym nedostatkum navrhuji hodnoceni
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