Posudek oponenta na bakalafskou praci
Jan Riha, Konstrukce a kryptoanalyza AES

AES (Advanced Encryption Standart) je nejpouzivangjsi blokovou symetrickou Sifrou
sou¢asnosti. Prace Jana Rihy popisuje nejprve vznik této Sifry, od vypsani soutéze az po
vybrani vitézného navrhu, $ifry Rijndael, od autori Rijmena a Daemena. Poté prace popisuje
zevrubné jeji konstrukci. V dal3i €asti se vénuje softwarové a hardwarove implementaci a

v zavéru struéné podava nékteré vysledky kryptoanalyzy teto Sifry.

V prvni kapitole je podrobné popsan vznik této Sifry. Americky NIST (National Institute of
Standards and Technology) vypsal v roce 1997 konkurs se zadanymi pozadavky na novou
blokovou symetrickou $ifru, ktera méla nahradit pouzivané, ne vsak jiz bezpecné Sifry

Z patnacti navrhii a posléze péti finalistd byl v fijnu 2000 vybran vitéz, Sifra Rijndael. Tato
kapitola je napsana velmi dobfe a prehledné.

Ve druhé kapitole je podrobné popsan algoritmus AES. Po uvedeni pouzivanych
matematickych poznatkii z algebry jsou popsany jednotlive Casti algoritmu a posléze inverzni
Sifra a jeji alternativa. V tomto popisu je kladen duraz prave na matematické vlastnosti Sifry,
coz nebyva zcela vzdy zvykem. Kapitola je ¢lenéna velice dobre, nejprve je struéné popsana
sifra cela a poté podrobné jeji Casti. popis je dobfe srozumitelny

Ve tieti kapitole jsou popsany implementacni vyhody Sifry AES na jednotlivych platformach.
Je uvedeno, jak lze efektivné implementovat jednotlive dil¢i operace Sifry, coz osvétluje jeden
z diivodi, pro¢ pravé tato Sifra byla vybrana. Protoze v této kapitole jsou uvadéna ne vzdy
zcela trivialni fakta a problematika implementace je velmi Siroka, neskodilo by dodat pfesny
odkaz na literaturu, z které byly pravé tyto informace Cerpany.

V posledni kapitole autor zmiinuje nejriizn€jsi pristupy kryptoanalyzy. Tato oblast je velmi
rozsahla a zarovei rychle se vyvijejici. Na téma kryptoanalyzy bylo publikovano velke
mnozstvi ¢lankt i v relativné nedavné dobé a neni lehké tuto oblast pIné uchopit. Jisté by bylo
piinosné popsat struéné soucasne vysledky, ale predevsim smery, kudy se soucasny vyvoj
ubira, piipadné uvést odkazy na tymy, které se nejvice touto problematikou zabyvaji

V praci viak nikde neni vyslovné uvedeno, co si vlastné ¢tvrta kapitola (potazmo cela prace)
klade za cil, proto je i tézké hodnotit, zda tohoto cile dosahla. Odkazy na ¢lanky jsou uvedeny
neuplné pouze v textu, v seznamu literatury chybi, navic jsou ¢lanky vétsinou dost stareho
data (coz se ¢lovék dozvi, az kdyz si je dohleda). Neni jasne, proc autor zminuje v textu prave
tyto zdroje, étvrté kapitole chybi minimalné néjaky uvod, ktery by toto osvétlil. Posledni dva
odkazy ze ¢tyf celkem uvedenych zdroji v seznamu literatury jsou uvedeny chybné

Celkoveé je prace vyvazena, s minimem preklepti, spliuje pozadavky kladené na bakalaiskou
praci. Vzhledem k uvedenym nedostatkiim navrhuji hodnoceni
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