
Posudek vedouciho na bakalafskou praci

Ema Krejcova, Digitalni penize

Digitalni' penize byly v kryptologii v mode zejmena na pocatku devadesatych let minuleho
stoleti". Ukolem bakalaiske prace Emy Krejcove bylo popsat zakladnf kryptograficke
primitivy, ktere jsou v protokolech pro digitalnf penize pouzivany, uvest nekolik
ncjznarnejsfch protokolu a vyjadfit se k jejich bezpecnosti. Prace v podstatc svuj ucel splnila,
pouze bezpecnost byla pojednana vice nez strucne.

V prvnf kapitole jsou uvedene zakladnf kryptograficke jednosmerne funkce - diskretni
logaritmus a RSA funkce, dale neco malo o vlastnostech hasovacfch funkcf a o symetrickych
a asymetrickych sifrach. V nekterych okamzicich je popis az pfflis volny, napffklad u kolizi u
hasovacich funkcf nejsou rozlisovany kolize prvnfho a druheho druhu, pfitom rozdil je
dulezity napf. pro platnost dffvejsich elektronickych podpisu v pffpade nalezeni kolizi
druheho druhu, tj, libovolnych dvou vstupnfch vektoru, ktere majf stejnou has. V takovem
pffpade dffvejsf elekironicke podpisy zustavajf i nadale v platnosti, nebot" pro jejich popfenf je
tfeba k danemu vstupu najft druhy vstup se stejnou hodnotou hasovacf funkce.

Ve strucne druhe kapitole jsou uvedeni ucastnfci protokolu pro digitalnf penfze a ve ctvrte
kapitole jsou uvedene ruzne pozadavky, ktere jsou natyto protokoly kladene.

Pata kapitola obsahujc pfehled kryptografickych primitiv, ktere jsou pak v rozsahlejsf seste
kapitole pouzivany ve tfech zakladnich protokolech pro digitalnf penfze. V pate kapitole je
ponekud neorganicky v mirne strucnejsf podobe v casti 5.4. uveden cely protokol, ktery je pak
v seste kapitole znovu podrobneji popsan v casti 6.1. Sesta kapilola podlc meho dost Irpi tfm,
ze autorka pouze uvadf, jake vlastnosti kazdy z navrzenych protokolu ma mit. Tyto vlastnosti
v nekterych pffpadech vyplyvaji z exaktnfch matematickych uvah, ktere jsou zalozene na
definicfch zakladnich primitiv, autorka vsak tyto exaktnf uvahy povetsinou pomijf.

Sesta kapitola koncf kratkou poznamkou o osudu prvnich firem, ktere se pokousely prosadil
s konceptem digilalnfch penez a uvadi soucasnou situaci, ktera ncpotvrz.uje puvodni
optimisticke pfedstavy o moznostech rozvoje digitalm'ho peneznictvf.

Sedma kraticka kapitola pak v podstatc pouze konstatuje, ze bezpecnost protokolu pro
digitalnf penfze nebyla nikdy dokazana.

Prace splni la svuj ucel, poskytla uceleny pfehled o soucasnem postaveni digitalnich penez, o
/akladnfch navrzfch a pozadavcfch. Jedinou vetJ5i vadou je absence rigoroznejsfho pffstupu
zejmena v pate a seste kapitole, zejmena absence dukazu i v mfstech, ktera jsou obvykle
v serioznejsi literature dokazovana.

Prace urcite splnuje po/adavky kladene na bakalafskou praci a navrhuji hodnocenf
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