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Úvod

Bezhotovostní �nan£ní transakce jsou v dne²ním sv¥t¥ povaºovány za samoz°ej-

most a od ur£ité vý²e zákony dokonce uvád¥jí povinnost je pouºívat. Mohou

se tak stát zajímavým objektem pozorování, nap°íklad pro r·zné ekonomicko�

sociální výzkumy. Jednou takovou transak£ní sítí (Bitcoin) a jedním konkrétním

problémem se zabývá i tato práce.

Pro jeho nastín¥ní pouºijme v²eobecn¥ známý p°íklad � sb¥ratelské mince a

chybotisky. Nominální hodnota je u nich jasn¥ daná, v praxi je v²ak lze £asto

obchodovat za cenu mnohonásobn¥ v¥t²í. A to práv¥ díky jejich sb¥ratelské, tedy

jakési �virtuální� hodnot¥. O té sice ob£an pouºívající peníze pro denní pot°ebu

neví, ale pro ur£itou skupinu lidí je mnohem vy²²í neº nominální.

Pokud tento princip roz²í°íme, nemusíme se omezovat pouze na fyzické, chybn¥

vyraºené mince. Jakákoliv skupina m·ºe libovolný objekt prohlásit za hodnotn¥j²í

a jako takový jej posléze brát. P°íkladem budiº d¥tské táborové peníze. Mimo

osadu jsou bezcenné, zatímco v jejím rámci mají hodnotu v¥t²í, neº malý kousek

papíru.

Tato práce si klade za cíl navrhnout, jak toto ozna£ování zajistit v bezho-

tovostní transak£ní síti Bitcoinu a jakým zp·sobem poté ozna£ené peníze ob-

chodovat. Sou£ástí tohoto návrhu by m¥la být i základní implementace.

V první kapitole se zam¥°íme na základní vlastnosti Bitcoinu a jeho transak£ní

sít¥, ve druhé naváºeme rozborem na²eho problému a jeho aplikací na speci�ka

na²í sít¥. Ve t°etí kapitole popí²eme návrh programu a implementa£ní detaily.

�tvrtá kapitola je zam¥°ena na pouºívání a ovládání programu z pozice koncového

uºivatele. V páté kapitole uvádíme výsledky experimentálních m¥°ení.
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1. Bitcoin

Bitcoin (bitcoin) je nejstar²í a nejroz²í°en¥j²í z decentralizovaných kryptom¥n,

stejný název se pouºívá také pro jeho transak£ní sí´. P·vodní verzi softwaru

byla uve°ejn¥na v roce 2009 autorem pod pseudonymem Satoshi Nakamoto[1].

Struktura Bitcoinu byla od po£átku navrºena tak, aby se sítí nemohl jednotlivec

nebo autorita nijak manipulovat, resp. aby tato manipulace nebyla reáln¥ moºná.

Oproti jiným m¥nám (vázaným nap°. na politiku národních bank) tak Bitcoinu

nehrozí zásahy sh·ry jako pad¥lání m¥ny, blokování ú£t· nebo um¥lé ovliv¬ování

in�ace. Stabilit¥ m¥ny by m¥lo napomáhat i p°edem známé maximální mnoºství

bitcoin· v ob¥hu.

S absencí centrální autority souvisí i dal²í podstatný rys decentralizovaných

kryptom¥n, a to anonymita (resp. pseudonymita). A£koliv je celá transak£ní sí´

voln¥ p°ístupná v²em, obecn¥ nelze k transakcím p°i°adit konkrétní osobu. I proto

se stal Bitcoin populární p°i obchodování na £erném trhu.

1.1 Základní terminologie

• BTC je zkratka pro Bitcoin, pokud je pouºíván ve smyslu m¥ny (jako USD).

• Satoshi je nejmen²í jednotka, na kterou lze Bitcoin d¥lit. 1 satoshi = 10−8

BTC.

• Adresa je bitcoinová analogie pro £íslo ú£tu a posta£ující identi�kátor pro

p°evod bitcoin·. Kaºdý uºivatel sít¥ m·ºe vlastnit neomezen¥ adres.

• Transakce je p°evod bitcoin· mezi adresami. Jedna transakce m·ºe mít více

vstupních i výstupních adres.

• Blok je nejmen²í samostatná £ást transak£ní historie. Sdruºuje transakce a

p°ídruºná data (nap°. timestamp).

• Block chain je kompletní, ve°ejn¥ p°ístupná historie v²ech transakcí obsahu-

jící v²echny bloky v chronologickém po°adí.
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Obrázek 1.1: Ukázka °et¥zení transakcí[3]

• Testnet je alternativní Bitcoin sí´ vyuºívaná k testovacím ú£el·m. Skute£né

transak£ní síti se °íká livenet.

1.2 Block chain

Jak jiº bylo nastín¥no, block chain (blockchain) je �ú£etní kniha� obsahující

kompletní informace o v²ech potvrzených transakcích (transakci povaºujeme za

potvrzenou, pokud je sou£ástí n¥jakého bloku). Blockchain má k dispozici kaºdý

uºivatel sít¥ a kompletní kopii obdrºí po instalaci klienta. Distribuce transak£ní

historie mezi v²echny uºivatele má velký význam pro zaji²t¥ní decentralizace celé

sít¥ a také pro ov¥°ování její integrity. Díl£ím prvkem blockchainu je blok.

1.2.1 Blok

Bloky sdruºují nov¥ p°íchozí transakce a udrºují metadata nutná k zaji²t¥ní in-

tegrity sít¥. Jedná se zejména o hash hlavi£ky p°edchozího bloku a hash transakcí

v bloku obsaºených. Transakce p°íslu²ící danému bloku se hashují do jediné hod-

noty uºitím Merkle tree[2]. Pokud by tak n¥kdo cht¥l zm¥nit transakci v his-

torickém bloku, musel by zm¥nit i v²echny následující bloky. To je p°i výkonu

sou£asného hardware povaºováno za nemoºné. Podrobnosti o tvorb¥ nových blok·

uvedeme v sekci T¥ºba.
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1.2.2 Transakce

Transakce jsou základní hybnou jednotkou kaºdé �nan£ní sít¥ a Bitcoin není

výjimkou. Oproti b¥ºné bankovní síti v²ak má svá speci�ka.

Hlavní zvlá²tností bitcoinové transak£ní sít¥ je °et¥zení transakcí. U b¥ºného

bankovního ú£tu se �nance po p°íchodu na ú£et jednodu²e p°idají k z·statku,

který na ú£t¥ uº je. P°i odchozí transakci se vý²e tohoto z·statku sníºí o p°ís-

lu²ný objem. Nepozorujeme tedy ºádnou spojitost mezi p°íchozími a odchozími

transakcemi (krom¥ nutné vý²e z·statku). Transak£ní sí´ Bitcoinu funguje na

mírn¥ odli²ném principu. Jak si m·ºeme v²imnout na obrázku 1.1, jako vstupy

transakce neslouºí z·statek na adrese, ale výstupy n¥kolika dal²ích transakcí. Za-

davatel transakce pak m·ºe objem bitcoin· z jednotlivých vstup· rozd¥lit na

jeden nebo více výstup·, které mohou být dále pouºity analogicky. M·ºeme si

v²imnout, ºe celkový objem prost°edk· na vstupech nemusí být vºdy stejný jako

objem bitcoin·, který chceme poslat. Takové situace se typicky °e²í p°idáním

dal²ího výstupu vedoucího na adresu odesílatele. Celkový objem transak£ních

výstup· m·ºe být i men²í neº objem vstup·. Takové bitcoiny se neztrácejí, po-

drobnosti uvedeme v sekci T¥ºba.

1.3 T¥ºba

T¥ºba (t¥ºení, mining) hraje v ekosystému Bitcoinu naprosto zásadní roli. Jejím

prost°ednictvím je totiº moºno do blockchainu p°idávat nové bloky.

Z principu decentralizace plyne pot°eba nahradit centrální autoritu, která by

ov¥°ovala nov¥ p°íchozí transakce. Auto°i Bitcoinu se rozhodli navrhnout sí´ tak,

aby o ní rozhodovali uºivatelé s v¥t²inou výpo£etního výkonu.

Ov¥°ování transakcí a tvorba nových blok· je tedy otázkou vy°e²ení výpo£et-

n¥ sloºitého problému. A jelikoº se valná v¥t²ina návrhu celé sít¥ to£í okolo

hashování, byl i pro tento ú£el zvolen úkol ze stejné oblasti. Hlavi£ka kaºdého

bloku obsahuje krom¥ jiº zmín¥ných poloºek také tzv. nonce. Úkolem tohoto

parametru je dopl¬ovat hash hlavi£ky bloku tak, aby na jeho po£átku byl daný

po£et nul. Tím, ºe takový nonce uºivatel sít¥ najde, prokáºe svou výpo£etní sílu

a má právo za°adit takto nalezený blok do blockchainu.
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Náklady na provoz t¥ºebních po£íta£· jsou nezanedbatelné, nebo´ b¥ºí nep°e-

trºit¥ na plný výkon. I na to tv·rci Bitcoinu mysleli a nabízejí úsp¥²nému nálezci

dva zp·soby odm¥ny :

• Nov¥ vzniklé bitcoiny � nálezce má právo vloºit do bloku transakci bez

vstupu. Její objem se v £ase m¥ní, kaºdých 210000 blok· klesne na polovinu.

Aktuální hodnota je 25 bitcoin· a dal²í úprava je p°edpokládána v roce

2016. Tímto zp·sobem se auto°i vypo°ádali jak s odm¥nou t¥ºa°·m, tak se

samotnou emisí nových bitcoin·.

• Poplatky � nálezci bloku p°ipadnou rozdíly mezi vstupy a výstupy v²ech

transakcí v bloku. Do budoucna by poplatky m¥ly tvo°it hlavní £ást odm¥ny

t¥ºa°·m a za£le¬ování do blok· by m¥lo prioritizovat transakce s vy²²ími

poplatky. Zatím v²ak v porovnání s novými bitcoiny tvo°í zanedbatelný

podíl.

Minimální po£et nul, které musí hash bloku na za£átku obsahovat, se nazývá

obtíºnost (di�culty). Sí´ je navrºena tak, aby ji bylo moºné v periodách po 2016

blocích m¥nit. To zaru£í síti schopnost reagovat na výkon aktuálního hardwaru a

udrºí interval mezi novými bloky na p°ibliºn¥ deseti minutách.

Toto °e²ení se ukázalo jako velmi prozíravé. Brzy po vzniku Bitcoinu se za-

£aly objevovat speciální aplikace vyuºívající k výpo£t·m gra�cké karty a pozd¥ji

dokonce hardwarové £ipy vyvinuté p°ímo pro ú£el t¥ºby. Pro ilustraci uve¤me,

ºe za poslední rok vzrostla obtíºnost tém¥° 800×[4].
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2. Obarvené bitcoiny

Jiº v úvodu jsme nastínili, ºe Bitcoin se m·ºe, stejn¥ nako dal²í média, stát

nosi£em p°idané hodnoty. Jeho decentralizovanost a transparentnost transakcí

umoº¬uje sm¥nu takové hodnoty jednodu²e, bezpe£n¥ a bez pot°eby t°etích stran.

Kaºdá sm¥na navíc m·ºe být provedena atomicky v rámci jediné transakce.

V neposlední °ad¥ zmi¬me, ºe Bitcoin je moºné velmi dob°e d¥lit. To je pro

daný ú£el také vhodné, nebo´ nosné médium by m¥lo mít pokud moºno co nej-

men²í hodnotu. Komunita za£ala pro bitcoiny nesoucí speciální hodnotu uºívat

termín obarvené bitcoiny (colored bitcoins). Meni Rosenfeld ve svém £lánku[5]

uvádí n¥kolik p°íklad· jejich pouºití. Obarvené bitcoiny:

• . . . mohou slouºit jako sou£ást softwarového zabezpe£ení, nap°. pro auta a

mobilní telefony.

• . . . by mohly slouºit jako �remní akcie a bezpe£ná infrastruktura Bitcoinu

by mohla být dále pouºita pro hlasování.

• . . . mohou reprezentovat zatím neexistující hodnoty, jako nap°. o£ekávaná

úroda, a podle vlastnických podíl· pak m·ºe být rozd¥len zisk.

• . . . mohou slouºit také jako dluhopisy, jako speciální p°ípad p°edchozího

bodu.

• . . . mohou reprezentovat úpln¥ novou m¥nu, která m·ºe vyuºívat existující

infrastrukturu.

• . . . mohou vyjad°ovat vlastnictví ur£ité movité £i nemovité v¥ci. Princip by

mohl být podobný jako katastr nemovitostí £i centrální registr vozidel.

Jak vidíme, moºnosti pouºití jsou omezeny pouze mírou vynalézavosti uºi-

vatel·.
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2.1 Protokoly

Jakkoliv jsou my²lenky zmín¥né v p°edchozím odstavci lákavé, Bitcoin jako takový

ºádné podobné moºnosti nenabízí. Je tedy t°eba de�novat vlastní protokol, podle

kterého se obarvené bitcoiny budou transak£ní sítí ²í°it.

2.1.1 Genesis transakce

Pro praktickou pouºitelnost obarvených bitcoin· je t°eba dob°e de�novat, jakým

zp·sobem vznikají. Tém¥° v²echny dále zmín¥né protokoly pouºívají princip tzv.

genesis transakce. Ten spo£ívá v ozna£ení výstup· dané transakce ur£itou bar-

vou, ze kterých se pak barva dále ²í°í dle speci�kace protokolu. Za úvahu stojí

i ozna£ování jednotlivých výstup· transakce nebo dokonce jednotlivých satoshi,

ale v praxi se ukazuje, ºe ozna£ování celých transakcí poskytuje dostate£nou gra-

nularitu.

2.1.2 Existující protokoly

B¥hem historického vývoje se n¥kolik jedinc· £i skupin pokou²elo de�novat r·zné

protokoly pro ²í°ení barevných bitcoin·. Zmi¬me n¥kolik z nich a poukaºme na

jejich výhody a nevýhody.

�í°ení dle po°adí

�í°ení dle po°adí (order-based coloring) je nejstar²í a nejjednodu²²í protokol pro

²í°ení barevných bitcoin·. Jelikoº jsou vstupy i výstupy transakce se°azeny, je

moºné toto po°adí pouºít. Na obrázku 2.1 demonstrujeme základní princip ²í°ení

dle po°adí. Po°adí ur£uje provázanost mezi p°íchozími a odchozími transakcemi.

Kaºdý vstup i výstup má svou kapacitu a výstupy pouºívají po °ad¥ kapacitu

z transak£ních vstup·. Vstupy i výstupy jsou striktn¥ jednobarevné a pokud by

m¥lo na výstupu dojít k mísení barev, je celý ozna£en jako bezbarvý.

Zásadní výhodou tohoto °e²ení je jeho jednoduchost a p°ímo£arost jak pro

uºivatele, tak pro implementaci. Pravidla ²í°ení jsou jednoduchá a uºivatel m·ºe

tímto protokolem posílat obarvené bitcoiny i bez specializovaného softwaru.
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Obrázek 2.1: �í°ení barvy dle po°adí

Nevýhodou tohoto postupu je náchylnost k omezení malých transakcí v síti

Bitcoinu. Bitcoin uplat¬uje takzvaná anti-dust pravidla, která prakticky znemoº-

¬ují posílání velmi malých £ástek(takové transakce £ekají na za£len¥ní do block-

chainu i n¥kolik dní). Pokud bychom cht¥li, aby na²e nová jednotka p°ekra£o-

vala hodnotu limitu malých £ástek, m·ºeme narazit na dal²í problémy (najed-

nou m·ºeme �d¥lit ned¥litelné� , samotné nosné bitcoiny mohou mít p°íli² vysok-

ou hodnotu). Dále tento protokol nepodporuje, aby jeden výstup p°ená²el více

barev najednou. Pokud by se v jednom výstupu namíchalo více barev (pop°.

barevné a neobarvené bitcoiny), je celý tento výstup ozna£en jako neobarvený.

Kone£n¥ zmi¬me také problém s tzv. obarvenými poplatky. Pokud bude posled-

ní vstup transakce obarvený, je nemoºné k transakci p°idat poplatek bez ztráty

£ásti barevného z·statku. To platí i pro p°ípad, kdy by n¥jaký dal²í vstup byl

neobarvený.

Obalené ²í°ení dle po°adí

Obalené ²í°ení dle po°adí (padded order-based coloring) je roz²í°ením p°edchozího

principu, které se primárn¥ snaºí °e²it problém s anti-dust omezeními. Ke kaºdé-

mu výstupu tak p°idává konstantn¥ veliké neobarvené mnoºství bitcoin· za ú£elem

p°ekro£ení hranice pro aplikování �ltru.
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Oproti prostému ²í°ení dle po°adí tento protokol úsp¥²n¥ °e²í problém s mi-

nimální velikostí transak£ního výstupu a zachovává pom¥rn¥ jednoduchou imple-

mentaci.

Zásadním problémem tohoto p°ístupu je jeho komplikovanost. Pro uºivatele

je nep°ív¥tivé posílat Bitcoiny práv¥ tímto zp·sobem, musejí dbát na správnou

velikost obalení a navíc musejí p°idávat ne úpln¥ malou £ástku z vlastního, aby

transakce v·bec prob¥hla. Kone£n¥, tato metoda je mnohem restriktivn¥j²í a

náchyln¥j²í nap°íklad ke ztrát¥ barevných bitcoin·.

�í°ení po jednom

Metoda ²í°ení po jednom je zaloºena na principu p°i°azení unikátní barvy ke

kaºdému satoshi. Tento p°ístup je extrémn¥ nevýhodný, pokud jej budeme pouºí-

vat na obecné transakce (mnoºství p°ená²ených bitcoin· se pohybují o n¥kolik

°ád· vý²). M·ºe se ale hodit nap°íklad pro sledování reprezentace nemovitosti

nebo jiného statku, který se typicky p°íli² ned¥lí a k jehoº reprezentaci sta£í

jeden nebo málo podkladových satoshi. Pro takové ú£ely pak ²í°ení po jednom

p°edstavuje jednoduchý a velmi ú£inný zp·sob.

2.2 Poºadavky na protokol

Na základ¥ vý²e provedené analýzy existujících protokol· bychom cht¥li navrhnout

nový nebo n¥který z t¥ch existujících modi�kovat. Námi zvolený protokol by m¥l

spl¬ovat následující kritéria :

• Stabilita � Pokud je n¥která £ást transakce ozna£ena jako nesoucí jistou

barvu, je to trvalý a nem¥nný stav.

• Uºivatelská p°ív¥tivost � Protokol by m¥l být jednodu²e pochopitelný a

pouºitelný pro koncového uºivatele.

• Samostatnost � Uºivatelská p°ív¥tivost by nem¥la být závislá na pouºití

dodate£ného softwaru.

• Snadná implementace � Protokol by nem¥l být p°íli² náro£ný na imple-

mentaci a jednoduchost by se m¥la projevit i v tomto ohledu.
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• Výkon � Stav transak£ní sít¥ by m¥lo být moºné udrºovat inkrementáln¥

s nov¥ p°íchozími bloky, ºádoucí je i moºnost p°edzpracování pro dotazy na

transakce.

2.3 Návrh protokolu

Na základ¥ vý²e uvedených poºadavk· dále rozve¤me jednoduchou modi�kaci

²í°ení dle po°adí. Vzhledem k p°edpokládané de�aci bude do budoucna anti-dust

pravidla nutné p°epracovat. Navíc v¥t²ina nastín¥ných pouºití není závislá na

rychlém zpracování transakcí a ani sou£asná pravidla tak nemusejí p°edstavovat

závaºn¥j²í komplikaci.

Modi�kací, kterou uvaºujme, je striktní p°ednost obarvených bitcoin· na vý-

stupu. Ozna£me sou£et v²ech p°íchozích transakcí v£etn¥ informací o barv¥ jako

z·statek transakce. Tento z·statek budeme distribuovat do výstup· transakce

podle identi�kátor· barev vzestupn¥. Výstupy tedy budou postupn¥ zapln¥ny

obarvenými bitcoiny, aº následn¥ t¥mi neobarvenými.

Poºadovanou stabilitu zajistíme jiº zmín¥ným vzestupným po°adím identi�ká-

tor· (id) barev podle toho, v jakém po°adí byly p°idávány. Jelikoº id nové barvy

bude v¥t²í neº v²ech ostatních, jiº p°idaných, barev, nová barva nijak neovlivní

existující barevnou sí´. Tento princip musí platit i pro genesis transakce. Pokud

tedy ozna£íme jako genesis transakci n¥jakou, která uº barevné výstupy má, bu-

dou novou barvou ozna£eny jen dosud neobarvené výstupní bitcoiny. V krajním

p°ípad¥ se tak m·ºe stát, ºe se nová barva v blockchainu v·bec neobjeví.

Tímto p°ístupem získáváme oproti p·vodnímu ²í°ení dle po°adí hned n¥kolik

výhod. Za prvé m·ºeme v rámci jednoho transak£ního výstupu bez problém·

posílat n¥kolik r·zných barev a ná² protokol tak bude mén¥ restriktivní. Dále im-

plicitn¥ vy°e²íme problém barevných poplatk· � tento p°ípad nastane jen pokud

to bude nezbytn¥ nutné. V neposlední °ad¥ bude toto °e²ení uºivatelsky p°ív¥-

tiv¥j²í, uºivatelé nemusí v·bec °e²it po°adí vstup· a sta£í jim znát celkový objem

obarvených prost°edk·, které do transakce vstupují. Schéma námi navrhovaného

protokolu p°edkládáme na obrázku 2.2, po°adí barev je v tomto p°ípad¥ zelená,

modrá a ºlutá. M·ºeme si v²imnout, ºe oproti p·vodnímu protokolu nenastává
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Obrázek 2.2: �í°ení dle de�novaného protokolu

ºádná ztráta barevné informace. Pro úplnost uve¤me také pseudokód p°evodu

barev v rámci jedné transakce.

de f t r a n s f e r ( t ransakce ) :

vstupy = transakce . vstupy

barvy = {}

# spocitame zus ta tek t ransakce

f o r vstup in vstupy :

vstup_barvy = vstup . get_barvy ( )

# vstup_barvy j e ko l ekce dvo j i c ( id barvy , mnozstvi )

f o r barva , mnozstvi in vstup_barvy :

barvy [ barva ] += mnozstvi

# seradime barvy na vystup

bar_sort = barvy . i tems ( ) . s o r t ( )
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# Dale probiha s i r e n i ana log i cky se s i r en im d le poradi ,

# jen bez r e s t r i k c e na jednobarevnost vystupu

# barvy_serazene j e ko l ekce dvo j i c ( id barvy , mnozstvi )

# serazena vzestupne podle id barvy

vystupy = transakce . vystupy

barvy_pointer = 0

vystupy_pointer = 0

# postupne plnime neobarvene vystupy obarvenymi b i t c o i ny

whi le barvy_pointer < barvy_serazene . l ength ( )

and vystupy_pointer < vystupy . l ength ( ) :

i f vystupy [ vystupy_pointer ] . neobarvene < bar_sort [

barvy_pointer ] :

# do te to t ransakce j e s t e muze p r i j i t j i n a barva

vystupy [ vystupy_pointer ] . obarv i ( bar_sort [

barvy_pointer ] . barva , bar_sort [ barvy_pointer ] .

mnozstvi )

barvy_pointer++

e l s e :

# n a p l n i l i jsme neobarvenou kapacitu , j e t reba

pouz i t d a l s i t r an s ak c i

vystupy [ vystupy_pointer ] . obarv i ( bar_sort [

barvy_pointer ] . barva , vystupy [ vystupy_pointer ] .

neobarvene )

bar_sort [ barvy_pointer ] . mnozstvi −= vystupy [

vystupy_pointer ] . neobarvene

vystupy_pointer++

Nevýhodou tohoto postupu je závislost sít¥ na znalosti v²ech genesis transakcí.

Pokud by n¥komu £ást informací chyb¥la, pak m·ºe n¥které bitcoiny chybn¥

povaºovat za neozna£ené a pouºít je pro ²í°ení vlastní barvy. Pro reálné pouºití

by tedy bylo t°eba zajistit synchronizaci ozna£ování genesis transakcí, nap°. p°es
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centrální server. V p°ípad¥ opravdu masového roz²í°ení by p°ipadala v úvahu i

peer-to-peer varianta podobná té, kterou pouºívá samotný Bitcoin.

2.4 Existující software

V sou£asné dob¥ se barevnými bitcoiny zabývá n¥kolik open-source projekt·, o je-

jichº koordinaci pom¥rn¥ £erstv¥ usiluje iniciativa ColoredCoins[6]. V¥t²ina z nich

v²ak cílí spí²e na uºivatele barevných bitcoin·. Programy jsou z hlediska konco-

vého uºivatele p°edev²ím roz²í°ením základní Bitcoin pen¥ºenky o zabudovanou

podporu r·zných protokol·. Jako zástupce m·ºeme jmenovat nap°íklad projekty

Coinprism1, ChromaWallet2, Iridis3 nebo Bitcoin Armory4.

P°irozenou pot°ebou t¥chto program· je udrºování barevných z·statk· pro

ú£ely ov¥°ování transakcí. Tento problém °e²í existence centrálního úloºi²t¥, kde

se data shromaº¤ují (v tomto sv¥tle je na²e synchronizace genesis transakcí stan-

dardním postupem). Tyto sluºby ale nemají pot°ebu uchovávat historická data,

nebo´ pro zachování funk£nosti sít¥ si sta£í pamatovat údaje o dosud neutra-

cených výstupech transakcí. Zmi¬me také fakt, ºe u t¥chto program· lze obarvit

bitcoiny pouze novou transakcí, není moºné ozna£it n¥jakou historickou transak-

ci jako genesis. V neposlední °ad¥ uve¤me, ºe iniciativa ColoredCoins vznikla aº

po zadání této práce. Nap°. Coinprism se vyvíjí pouze posledních pár m¥síc· a

prozatím nemá voln¥ p°ístupný zdrojový kód.

Pokud zavítáme mezi programy komplexn¥ analyzující blockchain, nalezneme

n¥kolik proprietárních (blockchain.info) i open-source zástupc· (nap°. bitcoin-

abe5 nebo Insight6). Podporu pro barevné transakce ale nenabízí ani jeden z nich.

Jelikoº jsou tyto programy zam¥°eny na zpracovávání a zobrazení dat výhradn¥

z blockchainu, nejsou p°ipraveny uºivatelsky ani architekturou na dal²í zdroje dat

a p°idání koncepce barev by vyºadovalo nemalé zm¥ny v jejich struktu°e.

Po provedení analýzy existujících program· tedy m·ºeme konstatovat, ºe nej-
1https://www.coinprism.com/
2http://chromawallet.com/
3https://github.com/owlen/iridis
4https://bitcoinarmory.com/
5https://github.com/bitcoin-abe/bitcoin-abe
6http://insight.is/
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lep²ím °e²ením pro demonstraci na²eho protokolu a pro komplexní prohlíºení

v²ech transakcí bude implementovat vlastní aplikaci.
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3. Implementace

3.1 Analýza

V minulé kapitole jsme se rozhodli neroz²i°ovat ºádný existující program a rad¥ji

naimplementovat vlastní °e²ení. To s sebou nese pot°ebu analyzovat daný problém

a zvolit vhodné prost°edky.

3.1.1 Algoritmus

V první °ad¥ je t°eba navrhnout algoritmus, kterým budeme simulovat ²í°ení

barvy v transak£ní síti. �í°ení barvy v rámci jedné transakce je dob°e popsáno pro-

tokolem, zásadní roli tak hraje p°edev²ím po°adí zpracování dot£ených transakcí.

Prohledávání do ²í°ky

Prvním a nejjednodu²²ím algoritmem, který m·ºeme uvaºovat, je prosté prohle-

dávání do ²í°ky. Pro danou genesis transakci m·ºeme najít v²echny transak£ní vý-

stupy, kam se barva ²í°í, a ty dále zpracovat analogicky. Výhodou tohoto °e²ení je

jeho jednoduchost a p°ímo£arost. Významnou nevýhodou v²ak je n¥kolikanásobné

zpracování transakcí. Uváºíme-li transak£ní strukturu na obrázku 3.1, transakce

tx_h (a p°ípadné dal²í v °et¥zci) m·ºe být zpracována aº p¥tkrát, coº významn¥

prodlouºí dobu zpracování.

Obrázek 3.1: �et¥z transakcí nevhodný pro prohledávání do ²í°ky
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Obrázek 3.2: �et¥z transakcí nevhodný pro vylep²ené prohledávání do ²í°ky

Vylep²ené prohledávání do ²í°ky

Drobným vylep²ením prohledávání do ²í°ky je kontrola, zda se daný prvek jiº

ve front¥ nenachází. V triviálních p°ípadech tak m·ºeme zabránit opakovanému

zpracovávání, ale praktickými testy se ukázalo, ºe v blockchainu se pom¥rn¥ £asto

nacházejí °et¥zce transakcí, kdy i toto vylep²ení selhává. Jeden takový p°íklad

m·ºeme vid¥t na obrázku 3.2.

Topologické zpracování

Jako ideální se ukazuje zpracovávat jednotlivé transakce v topologickém po°adí.

Poté se nem·ºe stát, ºe bychom n¥kterou transakci zpracovávali vícekrát. V praxi

nám Bitcoin poskytuje takovou topologii triviáln¥ � budeme transakce zpracová-

vat chronologicky po blocích a v rámci jednoho bloku pak v po°adí, ve kterém byly

v bloku uvedeny. To nám zajistí, ºe pokud jsme jednu transakci jiº zpracovali,

nikdy uº ji nebudeme zpracovávat znovu. Tento postup je v algoritmech pom¥rn¥

b¥ºný (ze v²ech p°íklad· jmenujme nap°íklad Dijkstr·v algoritmus) a zaru£í nám

p°íjemnou £asovou sloºitost v nejhor²ím i pr·m¥rném p°ípad¥.

Zam¥°me se na £asovou sloºitost navrhovaného postupu blíºe. Pro zpracová-

vání transakcí ve správném po°adí budeme pot°ebovat prioritní frontu. Nejp°í-

mo£a°ej²ím °e²ením je pouºití binární haldy[7]. Vzhledem k omezenému univerzu

(po£et blok· v dal²ích deseti letech nep°esáhne milion a po£ty transakcí v jed-

nom bloku se pohybují maximáln¥ v °ádu tisíc·) m·ºeme uvaºovat i o pouºití

technik zaloºených na p°ihrádkovém t°íd¥ní. Asymptoticky lep²í výsledek by v²ak
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byl v praxi pravd¥podobn¥ zastín¥n multiplikativními konstantami a o výsledném

p°ínosu se dá úsp¥²n¥ pochybovat. Pouºijeme-li tedy binární haldu, £asová sloºi-

tost pro zaji²t¥ní správného po°adí zpracování bude Θ(n · log n), kde n je po£et

nav²tívených transakcí.

P°i zpracovávání jedné transakce p°i ²í°ení provedeme se°azení barev plus nej-

více tolik operací, kolik má daná transakce na vstupu barev plus po£et jejích

výstup·. To je p°ímo patrno z pseudokódu u de�nice ²í°ení. Vzhledem k tomu, ºe

²í°íme barvu pouze z jedné genesis transakce, po£et barev automaticky vypadává1.

Celková nejhor²í £asová sloºitost na²eho algoritmu p°i sledování toku z jedné ge-

nesis transakce je tedy O(n·log n+T ), kde T je po£et výstup· v²ech nav²tívených

transakcí. Vzhledem k faktu, ºe transakce mají typicky malé mnoºství výstup·,

je moºné asymptotický rozdíl mezi po£tem výstup· a po£tem transakcí zaned-

bat. Ná² algoritmus tedy má o£ekávanou £asovou sloºitost Θ(n · log n). Záv¥rem

je²t¥ podotkn¥me, ºe této sloºitosti dosáhneme v p°ípad¥ konstantního p°ístupu

k dat·m o transakci. Níºe v této kapitole problém rozebereme a zvolíme °e²ení,

které tento poºadavek spl¬uje.

Jelikoº topologické zpracování v porovnání s ostatními nabízí prakticky samá

pozitiva, zvolme pro implementaci práv¥ jej.

3.1.2 Technologie

Programovací jazyk

Na trhu je k dispozici velké mnoºství programovacích jazyk· a nedílnou sou£ástí

analýzy by m¥la být i jeho volba. Námi zvolený jazyk by m¥l p°edstavovat kom-

promis mezi rychlostí a programátorskou p°ív¥tivostí, nap°. mnoºstvím dostup-

ných knihoven nebo správou pam¥ti. P°i konzultaci s p°edními £eskými zástupci

bitcoinové komunity jsme jako takový jazyk zvolili Python. Interpreter tohoto

jazyka je b¥ºnou sou£ástí linuxových distribucí a je k n¥mu k dispozici velké

mnoºství nejr·zn¥j²ích knihoven. V p°ípad¥ pot°eby lze kritické pasáºe p°epsat

v jazyce C, coº umoºní dal²í vylep²ení výkonu. V neposlední °ad¥ je jazyk ²iroce

zastoupen v bitcoinové komunit¥, coº s sebou p°iná²í výhody jak pro samotné
1Více barev najednou zpracováváme pouze p°i zji²t¥ní nového bloku, kde ale zase nehrají

roli dal²í transakce v °et¥zci.
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programování (k dispozici jsou knihovny pro práci s Bitcoinem), tak pro následné

p°ijetí programu komunitou.

Datové úloºi²t¥

Ná² program bude zajisté pot°ebovat uchovávat z·statky o barevných tocích pro

jednotlivé transakce. Také by bylo vhodné p°edzpracovat dop°edné informace pro

transakce, protoºe tato informace v £istých datech z blockchainu není. Naskýtá

se tedy otázka, kam tato data ukládat.

V úvahu p°ipadá n¥která z tradi£ních rela£ních databází, kup°íkladu MySQL

nebo Postgre. Po pokusech s python-abe, který rela£ní databázi pouºívá, jsme

se rozhodli tuto moºnost dále nerozvíjet. Na²e aplikace nedisponuje mnoºstvím

r·zných tabulek, aby dokázala pln¥ vyuºít moºnosti rela£ních databází. Ty s se-

bou navíc p°iná²ejí zbyte£nou reºii. P°i zpracování blockchainu pomocí python-

abe se ukázalo, ºe reºie v databázi svými výpo£etními nároky výrazn¥ p°evy²uje

samotný funk£ní kód.

Dal²í moºností je vyuºít n¥jakou NoSQL databázi. Nap°íklad LevelDB, kterou

mimo mnoha dal²ích aplikací pouºívá také Bitcoin k ukládání blockchainu. Key-

value p°ístup by vyhovoval jednoduché struktu°e na²ich dat. Analýza aplikace

Insight, která LevelDB pouºívá, ukázala, ºe oproti rela£nímu p°ístupu je ten-

to výrazn¥ mén¥ náro£ný na výpo£etní výkon. Pokud bychom v²ak cht¥li pouºít

key-value databázi zapisující na disk, narazíme na problém. V²echny sou£ásti na²í

aplikace v£. Bitcoin klienta typicky pob¥ºí na jednom po£íta£i. �tení a zápisy na

disk od na²í aplikace a Bitcoin klienta se tedy budou vzájemn¥ zbyte£n¥ zpoma-

lovat.

Na základ¥ p°edchozího odstavce si poloºme otázku, zda je moºné zápis a

£tení n¥jak odd¥lit. �e²ení se naskýtá v podob¥ in-memory databází. Zatím-

co databáze vyuºívající jako úloºné médium disk provád¥jí zápis pr·b¥ºn¥, in-

memory databáze synchronizují sv·j stav s diskem v pravidelných intervalech

uloºením své kopie, tzv. snapshotu. Jistou nevýhodou t¥chto databází je nutnost

drºet sv·j kompletní obsah v pam¥ti, coº p°iná²í zvý²ené nároky na hardware a

náchylnost ke ztrát¥ dat. Vým¥nou za to v²ak získáme výrazný nár·st výkonu.

Vzhledem k nízkým cenám opera£ních pam¥tí tak in-memory p°ístup dostává více
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Obrázek 3.3: Struktura dat ukládaných do databáze � návrh

a více prostoru i v komer£ní sfé°e a velikosti takových databází jiº dnes dosahují

ke stovkám gigabyt·[8].

Z d·vod· zmín¥ných v p°edchozích dvou odstavcích budeme ukládat data do

databáze v pam¥ti. Vzhledem k obnovitelnosti dat by jejich p°ípadná ztráta neby-

la kritická (údaje o genesis transakcích lze ukládat na perzistentní úloºi²t¥) a ve-

likost databáze by se m¥la pohybovat v jednotkách gigabyt·, coº je v dne²ní dob¥

b¥ºná kapacita opera£ní pam¥ti i u levn¥j²ích za°ízení. Jako konkrétní databáze

byl zvolen Redis[9] jakoºto software, který je svobodný, stabilní, velmi dob°e

zdokumentovaný a nabízí knihovní podporu pro velké mnoºství programovacích

jazyk·.

3.1.3 Architektura

Na základ¥ poznatk· zmín¥ných vý²e v této kapitole se jeví jako ideální aplikaci

logicky rozd¥lit do t°ech v¥t²ích celk·.

Datová vrstva

Datová vrstva zaji²´uje p°eváºn¥ synchronizaci lokální databáze s daty z blockchainu.

Jejím úkolem je p°íprava databáze p°ed prvním spu²t¥ním a následná aktualizace

databáze na základ¥ údaj· o nov¥ p°íchozích blocích.

Jako základní jednotku uloºenou v databázi zvolme transakci. Informace o bloku

je pro nás zajímavá pouze pro ur£ení po°adí a to si mohou jednotlivé transakce

nést bez pot°eby dal²ích objekt·. Pro ú£ely algoritmu je pro nás podstatné pro
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Obrázek 3.4: Struktura dat ukládaných do databáze � úprava

kaºdý výstup znát konkrétní barevné toky a p°ípadného následníka, pro celou

transakci pak £íslo bloku a po°adí v jeho rámci. Modelový p°íklad takového záz-

namu vidíme na obrázku 3.3 (uloºené hodnoty jsou reprezentovány te£kami). Pro

praktické ú£ely a lep²í vyuºití architektury Redisu tuto strukturu zplo²tíme na dv¥

úrovn¥. Klí£ první úrovn¥ bude nadále hash transakce, klí£e druhé úrovn¥ budou

vytvá°eny pomocí unikátních pre�x·. Zmín¥ný p°íklad po p°evedení vidíme na

obrázku 3.4. Záv¥rem provedeme je²t¥ optimalizaci ukládání hashe. Jelikoº jsou

v²echny hashe zapsány pouze pomocí hexadecimální abecedy, je moºné slou£it dva

znaky hashe do jednoho a u²et°it tak aº polovinu diskového prostoru. Tato kom-

presní metoda je pouºita pro v²echny výskyty hash· transakcí v lokální databázi,

a to jak pro klí£e, tak pro hodnoty.

Jelikoº je plánovaná struktura dat jednoduchá a p°ímo£ará, nep°edpokládáme,

ºe by datová vrstva slouºila jako rozhraní pro komunikaci s databází. Taková

architektura by zbyte£n¥ zavlekla dal²í kód s minimální p°ídavnou hodnotou.
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Algoritmická vrstva

Se zpracovanými daty operuje algoritmická vrstva mající za úkol simulaci

p°evodu barevných bitcoin·. V algoritmické vrstv¥ implementujeme ²í°ení barevných

bitcoin· a p°idruºené úkoly. Algoritmická vrstva pouºívá data zpracovaná datovou

vrstvou a naopak datová vrstva pouºívá tu algoritmickou (nap°. po p°íchodu

nového bloku odsimulovat tok do nov¥ p°íchozích transakcí).

Uºivatelská vrstva

Poslední vrstvou je uºivatelská vrstva, která zpracovaná data pohodln¥ zp°ís-

tup¬uje uºivateli a také mu umoºní vkládat informace o genesis transakcích.

Ostatní

Vý²e zmín¥né vrstvy pak dopl¬uje sada funkcí spole£ných pro v²echny. P°ipome¬me

také externí závislosti � databázi a b¥ºícího Bitcoind klienta.

3.2 Realizace

Jak jiº bylo zmín¥no p°i návrhu architektury, program je rozd¥len na t°i základ-

ní logické celky � databázový, algoritmický a uºivatelský. Ty po °ad¥ reprezen-

tují soubory blocks_synchronizer, colors_processor a user_interaction.

Hlavní funk£ní celky jsou dále dopln¥ny soubory authproxy (rozhraní pro ko-

munikaci s Bitcoin klientem), halfnode (deserializace dat z blockchainu), setup

(kon�gura£ní soubor), shared (sdílené konstanty) a util (sdílená funkcionalita).

Spou²t¥ní a hlavní smy£ku má na starosti soubor main.

3.2.1 Synchronizace blok·

Datovou vrstvu zaji²´ující synchronizaci blok· p°edstavuje soubor

blocks_synchronizer, konkrétn¥ t°ída BlocksSynchronizer v n¥m obsaºená.

Synchronizace z databáze Bitcoinu do lokální databáze m·ºe probíhat dv¥ma

zp·soby � asynchronn¥ a synchronn¥. První zp·sob je rychlej²í, druhý oproti tomu

umoº¬uje zohlednit jiº existující transakce s barevnými bitcoiny a propagovat je

do t¥ch nov¥ p°íchozích.
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Asynchronní zpracování

Asynchronní zp·sob se pouºívá p°i úvodní inicializaci, jelikoº není t°eba uvaºovat

ºádné existující obarvené transakce. Vyuºívá t°ech pracovních front a vzájemn¥

nezávislých pracovních vláken, která data mezi nimi p°evád¥jí. V programu jej

lze spustit pomocí metody start.

První frontou je fronta na £ísla blok·. Její aktuálnost zaji²´uje metoda

blockWorkFiller. Ta periodicky monitoruje po£et blok· v blockchainu a pokud

zjistí n¥jaké nov¥ p°íchozí bloky, zapí²e jejich £ísla do fronty.

Frontu s £ísly blok· monitorují vlákna, jejichº pracovní kód je speci�kován

v metod¥ workBlock. Tato vlákna mají za úkol na základ¥ £ísla bloku na£íst

z Bitcoin klienta data o bloku, zparsovat je a jednotlivé transakce zapsat do druhé,

transak£ní fronty. Pro samotné parsování byl pouºit voln¥ dostupný zdrojový kód

z projektu stratum-minning2.

P°evod mezi transak£ní frontou a frontou zapisující do databáze je provád¥n

metodou workTransaction. Ta z jednotlivých transakcí vyextrahuje jednotlivé

atomické údaje, které mají být pozd¥ji zapsány do databáze. Pod jedním atom-

ickým údajem si m·ºeme p°edstavit list (te£ku) z obrázku 3.4.

Poslední sou£ástí °et¥zce p°evodu mezi frontami jsou vlákna zapisující do

databáze. Ve zdrojovém kódu je reprezentuje metoda workTransactionToStorage.

Narozdíl od ostatních pracovních vláken nezpracovávají data z front po jedné

poloºce, ale ukládají data po blocích. P°ínos tohoto p°ístupu je z°ejmý, výrazn¥

jím sníºíme podíl komunika£ní reºie.

Po£et vláken pro jednotlivé úlohy je pevn¥ daný a nevyuºívá se ºádná technika

dynamického p°id¥lování volných vláken. Praktické testy ukázaly,ºe to není nutné.

P°i malém po£tu zpracovávaných blok· a transakcí není podobná technika t°eba,

p°id¥lená vlákna výkonnostn¥ bez problém· sta£í. P°i vysoké zát¥ºi je úzkým

hrdlem zápis do databáze � rychlej²í zpracování dat z blockchainu nemá p°íli²

smysl a p°i pouºití p°íli² velkého po£tu vláken zapisujících do databáze narazíme

na její interní výkonnostní limity. V¥t²ina implementací Pythonu navíc neumí

vyuºít více procesorových vláken sou£asn¥, paralelizace tedy není v rámci jedné

instance interpreteru moºná.
2https://github.com/slush0/stratum-mining
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Záv¥rem je²t¥ uve¤me, ºe pro bezpe£né p°eru²ení synchronizace je t°eba v²ech-

ny fronty korektn¥ zpracovat, coº m·ºe v závislosti na velikosti vstupních dat trvat

pom¥rn¥ dlouho. Je tak nutné dbát na velikost t¥chto front. Program proto nabízí

moºnost kon�gurace jejich velikosti.

Synchronní zpracování

Synchronní zpracování nov¥ p°íchozích dat z blockchainu se pouºívá po úvodní

inicializaci. Spo²tí se metodou start_blocking. Narozdíl od asynchronního zpra-

cování nepouºívá fronty a výstupy jednotlivých fází jsou p°ímo p°edávány dal²ímu

stupni zpracování, jinak je postup analogický s asynchronním zpracováním.

Oproti asynchronnímu zpracování p°iná²í dv¥ výrazné zm¥ny. První z nich

je exkluzivita pro zápis do databáze mezi datovou a algoritmickou £ástí, coº

zaji²´uje integritu dat. Druhou zm¥nou je ²í°ení barvy do nov¥ synchronizovaných

transakcí. Záv¥rem celé synchronizace se zavolá metoda z algoritmické £ásti, která

zajistí roz²í°ení barev do nov¥ p°íchozích transakcí. To umoº¬uje udrºovat údaje

o barvách stále aktuální.

3.2.2 �í°ení barvy

Na algoritmickou £ást se zam¥°uje soubor colors_processor a jeho t°ída

ColorsProcessor.

T°íd¥ dominuje metoda color, která zaji²´uje ve²keré ²í°ení barevných bit-

coin· a jejich zápis do databáze. Jak jiº bylo zmín¥no, pro zaji²t¥ní integrity

dat je nutné nespou²t¥t metodu zárove¬ s probíhající synchronizací. Ze stejných

d·vod· také není moºné spou²t¥t tuto metodu n¥kolikrát zárove¬ z r·zných

vláken. Samotný kód metody je pouze programovým p°episem topologického

zpracování (sekce 3.1.1) a námi de�novaného protokolu (sekce 2.3) dopln¥ným

o ukládání do databáze.

Mimo hlavní metody se ve t°íd¥ nacházejí je²t¥ metody genesis a load_txs.

První jmenovaná slouºí k ur£ení identi�kátoru barvy a mnoºství mincí, které mají

být obarveny, druhá pro na£ítání dat o transakcích z databáze.

25



3.2.3 Interakce s uºivatelem

Jako uºivatelské rozhraní slouºí soubor user_interaction, resp. t°ída

UserInteraction v n¥m obsaºená.

T°ída je koncipována tak, aby byla p°ív¥tivá pro uºivatele, který bude s pro-

gramem aktivn¥ komunikovat. Uºivatelské rozhraní tedy není vhodné nap°. pro

za£len¥ní do skript· a podobn¥. Pro tento ú£el by v²ak sta£ilo p°ímo volat jed-

notlivé dále zmín¥né metody.

Hlavním vstupním bodem do uºivatelského rozhraní je metoda poll. Ta peri-

odicky ºádá uºivatele o p°íkazy a volá podle uºivatelova vstupu adekvátní metody.

Pokud vynecháme programátorsky nezajímavé metody starající se o ukon£ení

smy£ky, o²et°ení vstupu a vyti²t¥ní nápov¥dy, nabízí t°ída dv¥ funk£ní metody.

Metoda color zaji²´uje vytvo°ení nových barevných bitcoin· na výstupech zadané

transakce. Funk£n¥ je závislá na algoritmické vrstv¥, sama o sob¥ pouze zaji²´uje

o²et°ení vstupu.

Metoda balance vypisuje detailní informace o vstupech a výstupech jed-

notlivých transakcí. Jelikoº informace o vstupech nemáme p°ímo uloºené v databázi,

je nutné je získat z výstup· transakcí, které jsou následn¥ pouºity jako vstupy

té na²í. Proto se tedy nejprve dotáºeme na na²i transakci Bitcoin klienta. Úda-

je o vstupech transakce pouºijeme pro identi�kaci p°edk·, na které se následn¥

dotáºeme lokální databáze. Poté jiº jednodu²e zpracujeme detaily o barevných

tocích na p°íslu²ných výstupech a pouºijeme je jako údaje o vstupech do dota-

zované transakce. S ohledem na zam¥°ení celé t°ídy není výstupní formát primárn¥

zam¥°en na strojové zpracování, ale neklade mu ºádné p°ekáºky v podob¥ nepravidel-

ností nebo zbyte£n¥ bohatého formátování.

3.2.4 Kon�gurace

Jelikoº je program závislý na externích parametrech (minimáln¥ p°ipojení do

databáze a na Bitcoin klienta), je sou£ástí aplikace také kon�gura£ní soubor.

Po vzoru jiných aplikací psaných v Pythonu (nap°. Django) nebo samotného

Python interpreteru se kon�gurace provádí v samostatném Python souboru. Ten

si v p°ípad¥ pot°eby jednotlivé funk£ní moduly importují jako jednu z knihoven.

Krom¥ jiº zmín¥ných údaj· o p°ipojení k externím sluºbám lze kon�gurovat
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nastavení logování, velikosti jednotlivých front a velikosti blok· pro zápis do

databáze.
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4. Uºivatelská dokumentace

Jako referen£ní opera£ní systém budeme dále uvaºovat Ubuntu 14.04 LTS a jeho

uºivatelskou instalaci. Pro v¥t²inu ostatních linuxových systém· budou p°íkazy

stejné £i velmi podobné, mohou v²ak vyºadovat instalaci dal²ích závislostí nebo

vyuºití jiného balí£kovacího systému. V p°ípad¥ pouºití jiného opera£ního systé-

mu se doporu£ujeme drºet slovního popisu.

Na DVD, které je p°iloºeno k práci, je k dispozici obraz virtuálního po£íta£e

pro program VirtualBox, ve kterém je program nainstalován a p°ipraven k pouºití

v£etn¥ synchronizované testnet sít¥. Pomocí skriptu

/home/bitcoin/colored_bitcoins_env/runall.sh je moºné spustit program

v£etn¥ obou jeho závislostí.

4.1 Hardwarové poºadavky

Pro komfortní pouºívání programu je nejd·leºit¥j²í dostatek opera£ní pam¥ti. Pro

zpracování a analýzu livenetu je doporu£eno minimáln¥ 8 GB opera£ní pam¥ti,

ideálních je v²ak 16 GB a více.

Aplikace neklade ºádné speciální poºadavky na typ £i výkon procesoru, p°i

pouºití mén¥ výkonného procesoru lze ov²em o£ekávat adekvátní zpomalení ap-

likace.

Ke spu²t¥ní a provozování aplikace není t°eba ºádný specializovaný hardware.

4.2 Prerekvizity

Aplikace je napsána v jazyce Python, je tedy nutné mít nainstalovaný interpreter

tohoto jazyka a správce balí£k· pip. Ve v¥t²in¥ linuxových distribucí je p°edin-

stalovaný jeho o�ciální interpreter CPython. Pro vy²²í výkon doporu£ujeme in-

stalaci alternativního interpreteru PyPy1. Je moºné, ºe k nainstalování n¥kterých

knihoven budou pot°eba hlavi£kové soubory Pythonu nebo dal²í závislosti. V p°í-

pad¥ Ubuntu 14.04 LTS sta£í nainstalovat balík python-dev.

1http://pypy.org/
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Pro korektní funk£nost programu je dále nutné zajistit RPC p°ipojení k Bit-

coin klientovi (verze 0.9 a nov¥j²í) a k databázi Redis (verze 2.8 a nov¥j²í). Níºe

uvádíme postupy instalace a nastavení t¥chto program·.

4.2.1 Databáze Redis

V p°ípad¥ Ubuntu 14.04 LTS je Redis (ve star²í verzi) k dispozici v balí£kovacím

systému jako redis-server. Pokud není moºné z jakéhokoliv d·vodu program

nainstalovat s pomocí systémových nástroj· nebo pokud vyºadujeme aktuální

verzi, postupujeme podle níºe uvedeného návodu.

• Z domovské stránky Redisu[9] stáhneme aktuální stabilní verzi2.

wget http :// download . r e d i s . i o / r e l e a s e s / r ed i s −2 .8 . 13 .

ta r . gz

• Staºený soubor rozbalíme a otev°eme rozbalenou sloºku.

ta r −xvzf r ed i s −2 .8 . 13 . ta r . gz

cd r ed i s −2.8.13

• Zkompilujeme program.

make

• Pokud kompilace prob¥hla v po°ádku, spustíme program.

. / s r c / r ed i s−s e r v e r

4.2.2 Klient bitcoind

Bitcoind poskytuje aplikaci rozhraní pro p°ístup k dat·m z blockchainu a stará

se také o jejich synchronizaci.

Oproti star²ím verzím Ubuntu se tento program nenachází v repozitá°ích, je

tedy t°eba jej nainstalovat manuáln¥.

• Z domovské stránky Bitcoinu3 stáhneme aktuální verzi klienta4

2V dob¥ psaní práce 2.8.13.
3https://bitcoin.org
4V dob¥ psaní práce 0.9.2.1.
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wget https : // b i t c o i n . org /bin / 0 . 9 . 2 . 1 / b i t co in −0.9.2.1−

l i nux . ta r . gz

• Staºený soubor rozbalíme.

ta r −xvzf b i t co in −0.9.2.1− l i nux . ta r . gz

• V domovské sloºce vytvo°íme sloºku .bitcoin.

mkdir ∼/ . b i t c o i n

• Otev°eme k editaci soubor /.bitcoin/bitcoin.conf.

nano ∼/ . b i t c o i n / b i t c o i n . conf

• Vyplníme kon�guraci bitcoind klienta. D·leºité je nastavit indexování trans-

akcí txindex=1, RPC server server=1, port rpcport a RPC p°ihla²ovací

údaje rpcusername a rpcpassword. V p°íkladu je téº nastavena testovací

sí´. Soubor uloºíme.

tx index=1

s e r v e r=1

rpcport=8332

rpcuse r=user

rpcpassword=pass

t e s t n e t=1

• Spustíme bitcoind klienta. V p°ípad¥ pouºití 32bitového systému sta£í v p°í-

kazu nahradit 64 za 32.

. / b i t co in −0.9.2.1− l i nux /bin /64/ b i t co i nd

Po spu²t¥ní doporu£ujeme vy£kat, neº se blockchain pln¥ synchronizuje. To

m·ºe trvat n¥kolik hodin aº dní.
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4.3 Instalace a spu²t¥ní

• Z repozitá°e projektu stáhneme aktuální verzi. Pokud máte nainstalovaný

program pro správu verzí Git, m·ºete jej pouºít. Staºenou sloºku otev°eme.

# s∼nainstalovanym Gitem

g i t c l one https : // github . com/Danstahr/ co lored−b i t c o i n s

−p r o j e c t . g i t

# bez na ins ta lovaneho Gitu

cu r l −L −o colored_coins_code . z ip http :// github . com/

Danstahr/ co lored−b i t c o i n s−p r o j e c t / z i p b a l l /master /

unzip colored_coins_code . z ip

• Spustíme instalaci závislostí pomocí skriptu install_dependencies.sh.

Pro korektní instalaci knihoven je v závislosti na kon�guraci systému moºné,

ºe bude vyºadováno administrátorské oprávn¥ní.

sudo . / in s t a l l_dependenc i e s . sh

• Program spustíme pomocí skriptu run.sh. V p°ípad¥, ºe jste nepostupovali

podle návodu na zprovozn¥ní prerekvizit vý²e, bude pravd¥podobn¥ nutné

provést zm¥ny v kon�gura£ním souboru (viz p°íslu²ná sekce).

. / run . sh

4.4 Ovládání

Po spu²t¥ní programu a úsp¥²né synchronizaci bude uºivateli nabídnuto jednoduché

interaktivní prost°edí, ve kterém zadává p°íkazy. Jejich seznam uvádíme níºe.

• help � Vypí²e seznam v²ech p°íkaz· v£etn¥ stru£ného popisu.

• color � Jako parametr p°ijímá hash transakce. Danou transakci (resp. její

dosud neobarvené výstupy) ozna£í jako genesis transakci pro novou barvu,

jejíº identi�kátor je po provedení obarvení vypsán uºivateli. Níºe uvádíme

p°íklad pouºití.
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Enter a command ( ' help ' f o r l i s t o f a v a i l a b l e

commands) : c o l o r tx_hash

Uncolored outputs o f t r an sa c t i on tx_hash s e t to

c o l o r 1

• balance � Jako parametr p°ijímá hash transakce. Zobrazí podrobnosti o vstu-

pech a výstupech dané transakce, v£etn¥ informací o barvách. Pro ilustraci

uvádíme výstup z p°íkazu.

=== tx_hash t r an sa c t i on d e t a i l s : ===

Contained in block 270946

INPUTS :

0 −> coming from block 270945 , t r an s a c t i on tx_hash

, output 0

Color 0 −> 239810000 s a t o s h i

OUTPUTS :

0 −> spent in block 270946 , t r an s a c t i on tx_hash

Color 1 −> 239799454 s a t o s h i

1 −> unspent yet

Color 1 −> 546 s a t o s h i

=== End o f t r an sa c t i on d e t a i l s ===

• exit � Ukon£í program.

4.5 Kon�gurace

Jelikoº je program cílen na £ist¥ interaktivní pouºití, nespou²tí se se ºádný-

mi parametry nebo p°epína£i. Ve²kerá nastavení probíhají pomocí editace kon-

�gura£ního souboru. Ten je umíst¥n ve sloºce colored_bitcoins jako soubor

setup.py. Pro korektní funk£nost programu je nutné ponechat v²echny parame-

try de�nované a m¥nit pouze jejich hodnoty.
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• redis_setup � Slouºí k nastavení p°ipojení do databáze. Nej£ast¥ji budeme

chtít m¥nit adresu serveru (host), port (port) nebo £íslo databáze(db). Pro

úplný vý£et parametr· odkaºme na dokumentaci ke knihovn¥ redis-py5. Jed-

notlivé parametry zapisujeme ve formátu slovníku jazyka Python6. Celou

kon�guraci tedy zapisujeme do sloºených závorek, klí£e i textové hodnoty

ohrani£ujeme uvozovkami a vzájemn¥ je odd¥lujeme dvojte£kou. Jednotlivé

dvojice klí£ : hodnota pak odd¥lujeme £árkou. Níºe je uveden jednoduchý

p°íklad kon�gurace.

red i s_setup = {

"host " : "example . com" ,

" port " : 6379

}

• bitcoind_connection � Slouºí k nastavení p°ipojení k bitcoind RPC serveru.

Korektním nastavením je jediný °et¥zec ve standardním URL formátu

http://uzivatelske_jmeno:heslo@host:port. Níºe uvádíme p°íklad ta-

kového °et¥zce.

b i tco ind_connect ion = "http :// user : pass@example . com

:18332"

• bitcoind_timeout � Slouºí k nastavení timeoutu pro dotazy na bitcoind

klienta. Potýkáte-li se s pomalým p°ipojením £i s vysokou zát¥ºí po£íta£e,

zvy²te tuto hodnotu.

• blocks_queue_length, transactions_queue_length

a database_queue_length � Slouºí k nastavení velikosti vyrovnávací pam¥ti

pro jednotlivé stupn¥ zpracování. Zvý²ení hodnot m·ºe p°inést malý nár·st

výkonu za cenu vy²²í spot°eby pam¥ti. Doporu£ujeme ponechat na vý-

chozích hodnotách, v p°ípad¥ nedostatku pam¥ti pak hodnoty sníºit.

• database_buffer_size � Ur£uje po£et záznam·, která jsou zapisovány do

databáze b¥hem jednoho volání. Vy²²í hodnota m·ºe p°inést lep²í výkon,

obzvlá²´ pokud je databáze nainstalována na jiném stroji.
5http://redis-py.readthedocs.org/en/latest/
6https://docs.python.org/2/tutorial/datastructures.html#dictionaries
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Mimo vý²e zmín¥ných parametr· se v kon�gura£ním souboru provádí nas-

tavení logování. V aplikaci je pouºita knihovna logging, která je sou£ástí stan-

dardních knihoven Pythonu. Pro podrobnosti o jejím nastavení tak odkaºme na

její dokumentaci7.

7https://docs.python.org/2/library/logging.html
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5. Praktické testy

V této kapitole uvádíme výsledky experimentálních m¥°ení výkonu. K testování

byl pouºit virtuální po£íta£ ve VirtualBoxu se £ty°mi dostupnými jádry, 2 GB

RAM a opera£ním systémem Ubuntu 14.04 LTS 64bit. Virtuální stroj byl nas-

taven podle návodu v kapitole Uºivatelská dokumentace, v£etn¥ instalace inter-

preteru PyPy. Podkladový systém tvo°il £ty°jádrový procesor AMDTMPhenom

II 945 taktovaný na 3 GHz, 6 GB opera£ní pam¥ti a opera£ní systém Debian

Wheezy. Ve²kerá m¥°ení probíhala s pouºitím testnetu.

5.1 Úvodní synchronizace

M¥°ení £asu pot°ebného na úvodní synchronizaci prob¥hlo p¥tkrát, coº elimino-

valo náhodné výkyvy zap°í£in¥né jinými b¥ºícími procesy. Ve výsledku se v²ak

jednotlivé hodnoty li²ily maximáln¥ o jednotky minut. Nejrychleji byl blockchain

synchronizován za 1 hodinu, 32 minut a 28 sekund. V pr·m¥ru vyºadovala

synchronizace 1 hodinu, 36 minut a 15 sekund.

5.2 Ozna£ování genesis transakcí

Zadávání nových genesis transakcí je výpo£etn¥ nejnáro£n¥j²í £innost, jelikoº musí

prob¥hnout propagace nové barvy po celé transak£ní síti. Jako testovací model

jsme zvolili obarvování 1000 náhodných transakcí s b¥ºící synchronizací blok·.

V testu jsme tak zohlednili i situace, kdy bude v pozadí probíhat synchronizace

nového bloku, coº se negativn¥ projeví na odezv¥. Zdrojový kód testu je umíst¥n

ve sloºce s programem v souboru test.py.

Z grafu 5.1 vidíme, ºe valná v¥t²ina poºadavk· je zpracována v £ase pod jednu

sekundu. Do p¥ti sekund, coº je stále z hlediska uºivatele p°ijatelný £as, je pak

zpracováno 99, 8% v²ech poºadavk·.
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Obrázek 5.1: Histogram délek zpracování nových genesis transakcí
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Obrázek 5.2: Histogram délek zpracování dotaz· na z·statky

5.3 Dotazy na transakce

Jelikoº dotazy na barevné z·statky budou mnohem b¥ºn¥j²í operací neº zadávání

genesis transakcí, bylo pro testování pouºito 100000 dotaz· na náhodné transakce.

Testování probíhalo za stejných podmínek jako ozna£ování genesis transakcí a

zdrojový kód testu je taktéº moºno nalézt v souboru test.py.

Nam¥°ené hodnoty jsou zaneseny do grafu 5.2. Op¥t si m·ºeme v²imnout,

ºe valná v¥t²ina dotaz· je vy°ízena tém¥° okamºit¥. Dotazy trvající déle neº 0.5

sekundy pak m·ºeme ozna£it za anomálie, nebo´ je jejich podíl vskutku mizivý.
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5.4 Livenet

V pr·b¥hu práce na projektu bylo provedeno také n¥kolik m¥°ení s pouºitím

livenetu. Povaºujme je pouze za orienta£ní, nebo´ neprobíhala s �nální verzí kódu.

V porovnání s testnetem trvala výrazn¥ déle úvodní synchronizace. To je vzhle-

dem k cca desetinásobnému po£tu transakcí logické. P°esto byla synchronizace

hotova za mén¥ neº den, coº je pln¥ srovnatelné s jinými projekty zam¥°enými na

zpracování blockchainu. Navíc � oproti bitcoin-abe (také napsanému v Pythonu)

je na tom na²e aplikace výrazn¥ lépe.

Pom¥rn¥ p°ekvapivým zji²t¥ním bylo, ºe po£et transakcí nemá velký vliv

na výkon ozna£ování genesis transakcí ani na dotazy na z·statky. S nejv¥t²í

pravd¥podobností je to zap°í£in¥no faktem, ºe livenet pouºívá mnohonásobn¥ více

uºivatel·, jejichº transakce se vzájemn¥ nek°íºí. Jako dal²í moºný d·vod uve¤me

fakt, ºe zna£né mnoºství bitcoin· v·bec není v ob¥hu a mnoho transak£ních výs-

tup· tak z·stává neutracených. Na tuto skute£nost poukazují nap°. Dorit Ron a

Adi Shamir[10].
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Záv¥r

Cílem práce bylo navrhnout vlastní protokol pro ²í°ení barevných Bitcoin· a

implementovat aplikaci, která na n¥m bude stav¥t. Tyto poºadavky se poda°i-

lo splnit � vyuºili jsme jiº existujícího protokolu, který jsme modi�kovali tak,

abychom eliminovali jeho neduhy a zárove¬ zachovali jeho jednoduchost.

V implementa£ní £ásti jsme pak demonstrovali pouºití databáze Redis i pro

jiný ú£el, neº je b¥ºn¥ pouºívána (tj. ke²ování). Poda°ilo se ukázat, ºe in-memory

databáze m·ºe pozitivn¥ p°isp¥t k celkovému výkonu aplikace. Ukázali jsme, ºe

pouºitím vhodného formátu dat m·ºeme výrazn¥ sníºit pam¥´ovou náro£nost.

Tím zp°ístupníme in-memory databáze i pro aplikace, které pracují s velkým

mnoºstvím dat.

Pokud bychom cht¥li aplikaci dále roz²i°ovat, pravd¥podobn¥ bychom se za-

m¥°ili p°edev²ím na integraci s ostatními, jiº existujícími programy. Do na²eho

programu bychom mohli nap°. zakomponovat podporu dal²ích protokol· (pro

kaºdý protokol by bylo t°eba implementovat vlastní alternativu t°ídy

ColorsProcessor).

Dal²ím moºným roz²í°ením by mohlo být vyuºívání dat z program· zpraco-

vávajících blockchain. Mohli bychom kup°íkladu vyuºívat jejich indexy adresa→

transakce a nabídnout uºivateli prohlíºení z·statk· podle adres.

Nakonec zmi¬me roz²í°ení moºností interakce s programem. Programátor·m

bychom mohli zp°ístupnit API pro obarvování a zji²´ování z·statk·. Uºivatelé by

mohli uvítat nap°íklad gra�cké nebo webové rozhraní.
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A. Obsah p°iloºeného DVD

/

src............................................Zdrojové kódy aplikace
text

text.pdf...............................Text práce ve formátu PDF
src...........................Zdrojové kódy textu ve formátu LATEX

VirtualBoxVM.....Komprimnovaný obraz pro VirtualBox s p°ipraveným
prost°edím
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