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Abstrakt:

Hlavnim zaméfenim této bakalaiské prace je porovnani open source a proprietarniho softwaru,
a to z hlediska jejich bezpecnosti. Primarnim cilem je urcit, ktery z nich poskytuje nejvetsi
miru ochrany informaci, jaké je za danych okolnosti mozné dosahnout. V tivodu prace jsou
vysvétleny a definovany terminy, nastinéna zdkladni historie softwaru a rozvoj oboru
pocitacové bezpecnosti. V hlavni ¢asti se podrobné zabyva otazkou, ktery z nich poskytuje
veétsi miru bezpeCnosti jak pro jednotlivé uzivatele, tak pro vladni slozky ¢i komeréni
spolecnosti, coz je dopliiovano relevantnimi statistikami a ptiklady. Soucasti této prace je také
zmapovani algoritmli pouzZivanych pro hodnoceni bezpecnosti a databazi, jeZ uchovavaji data

tykajici se bezpecnosti informacnich technologii.
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Abstract:

The main focus of this bachelor thesis is to compare open source and proprietary software
security and to ascertain which software provides the best possible protection for information.
The thesis commences with a definition of the frequently used terms in the thesis and is
followed by an outline of how software evolved and the history of computer security. The
main focus of this work study examines in detail which software type provides better security
for end users, government agencies and commercial companies. The theoretical arguments
presented are supported by relevant statistics and examples. This thesis also describes the
algorithms used to measure and compare the different software security and databases that are

used to store information security related data.
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Uvod

Tato prace se zabyva otazkou, zda je z hlediska bezpecnosti kvalitn€jsi software s
otevienym kodem ¢i naopak software proprietarni. Vychazi ze starSich dokumentl a
védeckych ¢lanki a snazi se zmapovat a poskytnout plny vycet argumentl pro i proti, které
se v nich vyskytuji. Argumentace je mapovana od nejobecnéjSich principt az po praktické
situace a tam, kde je to mozné, je dokladana ptiklady ¢i relevantnimi statistikami.

Prace zafina snahou o pfesné vymezeni pojmi, které se ve zbytku prace budou
vyskytovat, a o kratké vysvétleni nékterych technickych vyrazi. Déle nabizi jak tvod k
bezpecnosti. V posledni z tivodnich kapitol jsou rozepsané problémy, na néz vyzkum na
tomto poli narazi.

Hlavni ¢asti prace je rozbor a porovnani téchto typt softwaru. Jeji prvni podkapitola
se zabyva obecnymi argumenty, kde jsou ptedlozeny hlavni divody pro a proti
zvetejnovani zdrojovych kodu softwaru. Nasledujici podkapitola pak pokracuje rozborem
dalsich vlivi, jako jsou naptiklad penize na vyvoj bezpe¢ného softwaru. Prace pokracuje
srovnanim z hlediska zivotniho cyklu softwaru a porovnavéa rozdily mezi vyvojem a
udrzbou. A v posledni fad¢ je zde ptihlédnuto k pfistupu k samotnym uzivatelim a jejich
soukromi a bezpecnosti.

V dalsi ¢asti jsou prostudovany modely pro analyzu a srovnavani bezpecnosti

vvvvvv

pro sbér a uchovavan informaci o bezpecnosti v oboru informaénich technologii.



1. Definice a vymezeni pojmi

Zdrojovy kod pocitacového programu je definovan jako jakdkoliv sbirka
pocitacovych instrukci napsand lidem srozumitelnym programovacim jazykem, obvykle
jako text.

Open source software, ¢i zkracené¢ OSS, Cesky otevieny software, je software s
otevienym, vSem dostupnym zdrojovym kédem. Dostupny zdrojovy kod vSak neni jedinym
pozadavkem, ktery musi tento software spliiovat. Definice vSech pozadavkii na to, aby se
software dal oznacovat za OSS, se vice ¢i méné¢ lisi stejné jako rtizné licence, které z nich
vychézeji. Existuji dvé nejrozsifenéjsi definice terminu OSS. Prvni z nich je ve smyslu
svobodného softwaru' tak, jak jej definoval Richard Stallman. Od takovéhoto softwaru
(nebo tedy licence pod kterou spadd) se ocekava, ze ndm bude podle definice nadace Free
Software Foundation® dovolovat:

° spustit program za jakymkoliv tcelem
° studovat, jak program pracuje, a ptizpisobit ho svym potiebam
(ptedpokladem k vyse uvedenému je ptistup ke zdrojovému kodu)
° redistribuovat kopie, abyste pomohli vasemu kolegovi
° vylepSovat program a zvetejiiovat zlepseni, aby z nich mohla mit prospéch
cela komunita
(ptedpokladem k vySe uvedenému je pfistup ke zdrojovému kédu) (Free Software

Foundation)

Druha definice je od Open Source Iniciative® a 1isi se hlavn& tim, Ze pfesné
neurcuje, kdo vSechno smi originalni zdrojovy kod upravovat. Rozdil v téchto definicich
znamena hlavné rozdil v tom, jakym zplisobem se pfistupuje k vyvoji a opravam softwaru,
coz se ve vysledku miize projevit na mife bezpe¢nosti. Prvni moznosti je, ze kdokoliv miize

pozméiovat a piispivat ke zdrojovému kodu. Tomuto modelu vyvoje softwaru se tika

! Richard Stallman povazuje termin open source software za neptesny a preferuje oznaceni free software (Cesky
svobodny software). https://www.gnu.org/philosophy/free-software-for-freedom.en.html

2 Neziskové organizace zalozena na podporu svobod a prav uzivateld softwaru.

3 Organizace zalozena roku 1998 na podporu open source softwaru.
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bazaar. Druhou moznosti je model zvany cathedral, kde je proces vyvoje a oprav

koordinovan osobou ptezdivanou wizard. (Raymond, 1999, str. 9)

Ackoliv preferovanou definici open source softwaru pro tuto praci je ta prvni
definovana Free Software Foundation, jsou zde pouzity i1 informace ze studii, v nichZ je k
vyznamu terminu open source software pfistupovano ponékud volngji. Pfesné definice
jednotlivych licenci a mensi rozdily mezi nimi vSak nejsou pro tuto préci prilis dilezité a je
sem mozné zahrnout SirSi fadu rozlicnych softwarovych licenci, stejné¢ tak jako se
postupovalo pii definovani open source softwaru ve védeckych clancich, z nichZ byly
cerpany informace pro tuto praci.

V protikladu ke svobodnému softwaru stoji software proprietarni. I pro ngj Ize
najit vice riznych oznaceni a definic. Napfiiklad: ,,Proprietarni software je takovy software,
jehoz zdrojovy kod je dostupny pouze autorim softwaru,” (Reinke and Saiedian, 2003)
nebo ,,Proprietarni software je jakykoliv druh softwaru, ktery podléha autorskému pravu a
omezuje jeho uziti, distribuci a modifikaci uloZenou vydavatelem, prodejcem nebo
tvircem.” (Proprietary Software) Pod takovéto definice mize spadat mnoho rtiznych
licenci, jez se daji oznacit za proprietarni, jako je naptiklad shareware, freeware, soukromy
software ¢i komercni software. (Free Software Foundation, Kategorie svobodného a
nesvobodného softwaru) Pod proprietarni software mtize spadat dokonce 1 software, jehoz
zdrojovy kod je pristupny, avSak uzivatel nema pravo s nim manipulovat ¢i ho ménit.

Exploit je program, ktery zneuziva nebo n&jakym zplsobem umoziuje zneuZziti
chyby ¢i zranitelnosti v softwaru.

Backdoor ¢i zadni vratka jsou soucasti softwaru, jez umoznuje obejit béznou

autentizaci a ziskat tak neopravnény piistup k datlim ¢i systému.

Patch ¢i zéplata nebo aktualizace je proces instalace novéjsi verze softwaru z
divodd, jako jsou bezpecnost, oprava chyb ¢i ptidani novych funkci.
Debugger je nastroj pouZivany k hleddni chyb ve zdrojovém koédu urcitého

softwaru.

Disassembler je nastroj pievadéjici strojovy kod do ¢loveéku srozumitelné podoby.



Pocitacovy Cerv je Skodlivy program, ktery je schopen Sifit své kopie do dalSich
pocitaci.

Firewall je zafizeni ¢i program slouZzici k fizeni a zabezpeceni provozu sité.

Sifrovaci kli¢ je informace, pomoci které lze transformovat obydejny text do
Sifrovaného ¢i naopak.

Malware je druh softwaru, jehoz ucelem je poskozeni pocitacového systému,
neopravnény zisk informaci, umoznéni ptistupu k systému neautorizovanym osobam apod.

Rootkit je typ Skodlivého programu, ktery svoji ¢innosti skryva urcité procesy pred

uzivatelem a umoznuje tak vétSinou fungovani dalSich Skodlivych programti.



2. Historie vyvoje softwaru a softwarové bezpecnosti

Pti distribuci prvnich softwarovych systémua byly zaroven s nimi Sifeny i jejich
zdrojové kody. Tyto programy bylo mozné dle libosti ptizptisobovat a dale Sifit. Postupné
se vSak situace zaCala ménit a od poloviny sedmdesatych let jiz ptevladal software
proprietarni. Roku 1969 tehdy nejvétsi producent softwarovych systémt a hardwaru,
spolecnost IBM, zménil zptsob, jimz do té doby prodaval své produkty, zrusil dosavadni
model, v némZ proddval hardwarové systémy zéaroven se softwarem, a zacal software
prodéavat individualné, coz vedlo ke specializaci softwarového primyslu a zaroven i k
dalSimu zdroji penéz. (Chronological History of IBM) V osmdesatych letech se objevily
snahy o opétovné vytvareni softwaru, ktery by bylo mozné voln¢ ménit a redistribuovat.
Iniciatorem jednoho z takovych hnuti byl Richard Stallman, pod jehoZ vedenim vznikl
projekt GNU a nadace Free Software Foundation. Diky nartstu mnozstvi pocitacovych
systéml piipojenych k Internetu bylo mozné, aby se naSlo dostatecné velké mnozstvi
jedinct ochotnych se podilet na spolupraci v této oblasti. Poté, co Linus Torvalds vytvofil
jaddro opera¢niho systému pojmenované Linux, jej bylo mozné spojit s jiz dfive
vytvofenymi svobodnymi programy, aby tak vznikl samostatny Ccist¢ open-sourcovy
operacni systétm GNU/Linux. (Stallman, GNU Project) Od té doby se uzivatelska baze
OSS znac¢né rozrostla. Zatimco ze zacatku to byla pouze skupina technicky zdatnych
nadSenct, ktefi se tomu vénovali pfevazné ve svém volném case, nyni je OSS vyuZzivan
cetnymi malymi i velkymi firmami, ve vladnich slozkéch, ale naptiklad také technickymi
laiky na jejich osobnich pocitacich.

S tim, jak se rozsifovalo pouzivani pocitacii a stale vétsi mnozstvi dat bylo pomoci
nich zpracovavano, se zvySovalo i znepokojeni z jejich mozného zneuziti. Na konci
Sedesatych let dvacéatého stoleti se zaCaly objevovat prvni studie pocitacové bezpecnosti.
Protoze k pocitacovym systémim mélo diky termindliim a podobnému pftisluSenstvi ptistup
stale vétsi mnozstvi lidi 1 ze vzdalenych mist, bylo zjevné, Ze fyzicka izolace pocitace jiz
jako primarni bezpe€nostni opatfeni nebyla dostacujici. A zaroven tak vyvstala otdzka

ochrany soukromi a dat jednéch uzivatel pted jinymi. (Ware, 1979) Potifeba ochranit
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citlivd data se nejdiive projevila pii pouziti sdlovych pocita¢li ve vojenské sféfe a v
prostfedi vladnich pocitact, které uchovavaly osobni data o obCanech. Pro takové ucely
vznikaly operacni systémy, jez podporovaly oddéleni uzivatelskych ucti podle jejich
opravnéni a dalSi viceurovilova bezpec¢nostni opatfeni. Vyznamné bylo také zavedeni
Sifrovacich standardd, jako byl Data Encryption Standard®, a jejich vysledné rozsifeni i do
vetejné sféry.

Kdyz se v osmdesatych letech rozmohlo wuziti osobnich pocitacti, diraz na
bezpecnost ustoupil do pozadi. PouZivaly se pievdzné ve firemnim prostiedi a ackoliv se na
nich pracovalo s komer¢né citlivymi daty, nejednalo se jiz o utajené informace jako ve
vojenském ¢i vladnim prostfedi. Osmdesata 1éta vSak byla také obdobim, kdy se mezi
pocitaci zacal Sifit malware a hroziciho nebezpeci si zacala byt védoma i Sirsi vetejnost.

Rok 1988 byl v tomto ohledu jistym zplisobem zlomovym, protoze byla poprvé
jedinym Skodlivym programem zasazena znacna ¢ast pocitact. PocCitacovy Cerv, ktery se
jako jeden z prvnich dokéazal rozsifit mezi velky pocet pocitacl, byl po svém tvirci
pojmenovan Morristiv ¢erv. Zneuzival Spatnych nastaveni unixovych programd, jako byl
sendmail’, prolamoval slaba hesla apod., diky ¢emuz se mu podafilo nakazit udajné 5-10%
vSech pocitact pripojenych v té dob¢ k Internetu. Tento incident ve vysledku vyustil ve
snahu se proti takovymto hrozbdm do budoucna efektivné brénit, a to napiiklad vytvorenim

skupiny CERT popsané v kapitole Databaze.

Od zacatku devadesatych let byl ptistup k Internetu stale snazsi a navic se objevil
World Wide Web (zkracené web), ktery uzivatelim umoznoval publikovat informace a mit
k nim rychly pfistup. S masivnim narastem lidi pfipojenych ke globélni siti se vSak zacalo
také zvySovat mnoZstvi a rozmanitost utokl. Zpocatku takové utoky z velké ¢asti nebyly
motivovany snahou o finan¢ni zisky. Ale s narGstem webovych obchodt, internetového
bankovnictvi, osobnich informaci, jako jsou ¢isla kreditnich karet uloZena na serverech, se
zmeénila i podoba a zaméfeni nyni jiz dobfe organizovanych skupin, kterym jejich nelegalni

¢innost miZe pfinaSet znacné zisky.

4 Symetricka Sifra, ktera vznikla v 70. letech.

> Program slouzici k pteprave elektronické posty.
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Stejné€ jako je te¢zké predvidat, kterym smérem se bude dale rozvijet technika, je
tézké predpovidat, jakd nebezpeci v budoucnu hrozi. TudiZz neni snadné odhadnout, jaka
bezpec¢nostni opatfeni a jakou ochranu by v sobé mély software, elektronika ¢i rozsifené
protokoly zahrnovat. Stejné tak je obcas slozité tyto bezpecnostni prvky zpétn¢€ zahrnout do

jiz zavedenych aplikaci. (History of Computer Security, 2011)
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3. Problémy pfi srovnani

3.1 Kvalita analyz a jejich spolehlivost v ¢ase

Snahu o objektivni a pfesné srovnani komplikuje fada riznych faktorti. Poc¢inaje
problémy s vymezenim obou kategorii softwaru, jak bylo zminéno vySe. Riizni autofi a
jejich statistiky a porovnani mohou vychdzet z odlisnych definic open source softwaru, coz
se v praxi projevi tim, ze do svych praci zahrnou nebo naopak nezahrnou urcité programy.
Coz miize zpisobit zkresleni pfi snaze o SirSi analyzu a srovnani vétSitho mnozstvi
pocitacovych programil.

Dalsim uskalim je fakt, Zze informacni technologie je takovym odvétvim lidské
¢innosti, které se neustale a velmi rychle vyviji. Postupem Casu se zvySuji naroky na
bezpecnost nejen u velkych firem a statnich slozek, ale i u jednotlivych uzivatell, coz se
zakonité projevi také na kvalité softwaru. S ménici se kvalitou softwaru a se zlepSujicim se
zabezpecCenim se zacind meénit také podoba a sila utokll a nebezpeci, kterym takovy
software a jeho uzivatelé musi celit. K rozvoji a nejrizné€jsim zménam dochézi také na
stran¢ producentl. Nasledkem vSech téchto faktorii jakékoliv statistiky ztraceji v prubéhu

¢asu svou hodnotu a nemusi tak odpovidat soucasné situaci.

Velkym problémem, ktery vyrazné¢ ovliviluje diskurz na poli softwarové
bezpecnosti, jsou sily, jez stoji v pozadi nékterych studii, a jejich motivace k ovliviiovani
vysledkil ve sviij prospéch. Rozvoj a prodej softwarovych produktt je velmi vydélenym
oborem, a proto zde existuje silna konkurence. Komerc¢ni firmy, jez se vénuji tvorbé a
distribuci proprietarniho softwaru, se snazi presvédcit sveét o tom, ze pravé jejich software
je ten nejlepsi. Za timto uc¢elem sponzoruji jiné organizace, aby vypracovaly studie, které to
maji dokazat. Za takovych podminek je vSak t€Zké se s jistotou spolehnout na nestrannost a
objektivitu téchto studii vytvotenych na zakdzku. Jako piiklad mize poslouzit jednani
jedné z nejvétsich nadnarodnich softwarovych spolecnosti Microsoft Corporation, které se
zacal jevit open source software jako nechténa konkurence, a tak sponzorovala studie, které

mély vyvratit vyhody a silné stranky, jez se open source softwaru piisuzovaly, mezi nimiz
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byly 1 pfedpoklady k lepSimu zajiSténi bezpecnosti. Mezi takové studie patii naptiklad
studie Alexis de Tocqueville Institution (Boulanger, 2005, str. 240) nebo analyza
zranitelnosti open-sourcovych webovych serveri v srovnani s témi proprietarnimi

vytvorena firmou Security Innovation. (Messmer, 2005)

Obtize pii objektivnim $irSim srovnani mize pusobit rozdil ve velikosti a frekvenci
pouzivani jednotlivych programi. Navic je to metodologicky a co se dostupnosti uplnych a
spolehlivych dat tyce velmi slozita ¢innost. Z toho diivodu se mnoho studii omezuje pouze
na komparaci dvou ¢i jiného podobné malého mnozstvi programi, které maji stejné
zaméfeni a vyuziti. Kvalitni data a peclivé analyzy se objevuji jen zfidka. (Witten,

Landwehr and Caloyannides, 2001)
3.2 Definice bezpecnosti a hledani spravného systétmu méreni bezpe¢nosti

Snazit se porovnat bezpecnost softwaru je komplikované, protoze je zde nekonecné
mnozstvi moznych rizik. (Curtis, 2009) Existuje vétsi mnozstvi piedstav o tom, co vSechno
pojem bezpecnost v prostfedi informacnich technologii zahrnuje, a tudiz v rliznych pracich
vénujicich se tomuto tématu se liSi i zplUsob, jakym se termin bezpecnost definuje.
Encyklopedia Britannica definuje pocitaovou bezpetnost jako ochranu pocitacovych
systémll a informaci proti poskozeni, kradezi a neopravnénému pouziti. (Encyclopaedia
Britannica, Computer Security) V této praci se vSak bude k bezpe€nosti pfistupovat v
uz§im vyznamu, nicméné tento pojem zistane relativné volny vzhledem k tomu, Ze jsou
zde informace ¢erpany z ruznych studii. VétSina praci zabyvajicich se bezpe¢nosti softwaru
stavi miru bezpecnost softwaru do nepifimé umeérnosti s mnozstvim chyb, jez se v ném
vyskytuji. Nékteré studie vnimaji bezpecnost jako souhrnny termin pro fadu raznych vlivi,
jiné vyzkumy zase definuji bezpeCnost tieba také jako riziko, ¢imZz mysli kombinaci
pravdépodobnosti UspéSného utoku na dany systém zaroven s vyslednymi Skodami na
majetku. (Hoepman and Jacobs, 2007) Diilezitost definice a toho, co vSechno tento pojem
zahrnuje, se projevi hlavné pfi snaze bezpecnost softwaru co nejpfesnéji a nejefektivnéji
méfit a porovnavat. Tudiz bude zvlast dilezité, co vSechno je pod timto pojmem zahrnuto,

hlavné pfi vytvareni modell pro kvantitativni analyzu.
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4. Rozbor a srovnani

4.1 Pozitivni a negativni disledky zverejnéni zdrojového kodu

Jedno z hlavnich témat diskuze nad tim, ktery z téchto dvou typil softwaru je

wewr

a s disledky, které z toho vyplyvaji.

4.1.1 Teoretické principy softwarové bezpecnosti

Snaha o ochranu a patfi¢né zabezpeceni dtlezitych informaci neni né¢im, co by se
objevilo az s pfichodem pocitact a rozvojem Internetu. Jiz v davné minulosti se o to lidé
pokouseli zvlaste¢ ve vojenském prostiedi. ,,Po mnoho stoleti bylo utajovani pievladajici
metodologii obklopujici projektovani jakéhokoliv bezpecného systému. Napiiklad
bezpec¢nost vojenskych komunikacnich systému byla zalozena primarné na skute¢nosti, ze
pouze velmi mala skupina védéla, jak tento systém funguje, a ne na tom, ze by dany systém
komunikace byl ze své podstaty bezpecny.“ (Hoepman and Jacobs, 2007, str. 80)
Predstava, Ze je tento piistup efektivni, zlistdva Zivou i v soucasné dobé a ptiklani se k ni
jak tviirci dnes jiz vyhradné softwarovych systému, tak jejich uzivatelé. Tento princip je
dnes v akademickych kruzich znamy jako security through obscurity, coz lze chapat jako
dosaZzeni bezpecnosti pomoci utajeni informaci o fungovéani systému pied uto¢nikem. V
opozici k tomuto nazoru se vSak objevily namitky, Zze takové systémy se za bezpecné
povazovat nedaji.

Ve vojenské sféte priSel Holand’an Auguste Kerckhoffs jiz roku 1883 s tvrzenim, ze
bezpec¢nost jakéhokoliv vojenského systému nesmi byt ohroZena tim, Ze se k nepfiteli
dostanou informace o principu jeho fungovani. Tudiz takovy systém, jehoZ bezpecnost se
po prozrazeni toho, jak funguje, snizi, se neda povazovat za bezpecny. To veslo ve znamost
jako Kerckhoffstv princip (Hoepman and Jacobs, 2007, str. 80). Stejny nazor zastaval také

slavny matematik Claude Shannon, jenZ se ve své dobé zabyval mimo jiné Sifrovacimi
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systémy. Podle ngj i presto, Ze je vytvofen naprosto novy systém, o kterém protivnik nema
zadné informace, jejichZ znalost by mu usnadnila jeho prolomeni, je nutné pocitat s tim, ze
na n¢ eventudlné pfijde. (Shannon, 1949, str. 7) A pravé open source, jakozto tiida softwaru
k jehoz struktufe a fungovani ma pfistup kdokoliv, by podle téchto pfedpokladii mél
spliiovat tento zdkladni princip bezpecnosti. Naopak proprietarni software s uzavienymi
zdrojovymi kédy z toho vychazi jako nevyhovujici.

V dnesni dobé je také v softwarovém prostiedi dalezité rozliSovat mezi designem
systému a jeho implementaci. (Hoepman and Jacobs, 2007, str. 80) Ackoliv snaha, aby byl
kazdy softwarovy systém bezpecny diky svému navrhu (secure by design), tudiz snaha, aby
byla zajiSténd bezpeCnost a odolnost softwaru pied riznymi hrozbami jiz pfi jeho
vytvafeni, je mezi producenty softwaru rozSifenou praktikou, neni to uplnou zarukou
bezpecnosti. PocitaCovy program miiZze naptiklad pouZivat vetejny, provéfeny a bezpecny
Sifrovaci standard AES®, ale kriticka chyba v jeho implementaci snadno ohrozi spolehlivost

celého systému a miiZe tak poskodit uzivatele.

Pravé bezpecnostni chyby v softwaru jsou jadrem mnoha debat na téma, kterd z
téchto dvou softwarovych filozofii je lepsi. Oponenti open source propaguji nazor, ze
otevieny zdrojovy kod, ktery umoziuje ptistup komukoliv, nahrava tém, jez se moznych
zranitelnosti systému snazi vyuzit. Poté, co objevi v programu kritickou zranitelnost, jim
nic nebrani, aby ji zneuzili napifiklad k ziskdni osobnich dat uzivateli nebo diky
vytvofenému exploitu ziskali kontrolu nad postizenymi systémy. Naopak pokud jsou
vefejnosti dostupné pouze binarni kody systému, nelze to, jak dany systém funguje,
detailn¢ prozkoumat a tak ptipadné nalézt a vyuzit mozné zranitelnosti ve sviij prospéch.

(Brown, 2002)

Tento ndzor se nicmén¢ zaklada na nékolika predpokladech, které ovSem nemuseji
byt vzdy platnymi. Za prvé pocita s tim, Ze pokud si dany producent softwaru nepieje, aby
byly zdrojové kody systémil, jez vytvarii, zvefejnéné, tak se ani nikdy nedostanou do
neopravnénych rukou. Zdrojové kody se mohou dostat ze stiezeného prostiedi firmy bud’ k

celé vefejnosti, kterd ma moznost najit a zneuzit mozné chyby, a nebo pouze do rukou

® Sifrovaci standard Advanced Encryption Standard, ktery nahradil jiz nevyhovujici DES.
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nekolika zkuSenych uto¢nika, kteti pfipadné zranitelnosti nalezené v kodu zneuziji, aniz by
si spolecnost vlastnici licenéni prava k danému softwaru ¢i samotni uzivatelé vibec

uvédomovali situaci, kterd nastala. (Hoepman and Jacobs, 2007, str. 82)

Dobrou ukazkou, ze 1 zdrojové kdédy proprietarnich systémii se mohou snadno
dostat na vefejnost, je incident, pii kterém se v Cervenci roku 2003 na internetu objevily
volné dostupné zdrojové koédy volebniho softwaru pouzitého ve volbach roku 2002 ve
Spojenych statech. Po jejich diikkladném prozkoumani bylo nalezeno velké mnozstvi
bezpecnostnich pochybeni zplisobenych nedbalosti a nedostatenymi zkuSenostmi
programatort, a to i presto, ze producentem byla dlouho zavedena a velka firma Diebold.
Volebni software této spolecnosti, jak se ukazalo, nedostate¢né chranil anonymitu volica.
Napriklad vyuzival zastaralého Sifrovaciho standardu DES, kde byl navic pouzit pouze
jeden Sifrovaci kli¢ pro vSechny volebni stroje, ktery byl sam o sobé dostupny piimo v
samotném zdrojovém kodu, ¢ehoz se dalo snadno vyuzit. Dale zde pak bylo pouze
minimalni zabezpeceni proti neopravnénému pozménovani vysledku a fada dalSich chyb.
Nékterych z téchto pochybeni si byla spolecnost Diebold dokonce védoma, piesto
nepodnikla Zadné kroky k jejich napraveni. (Rubin, 2006)

Za druhé skutecnost, Zze zdrojové koédy daného programu nejsou dostupné, vibec
neni zarukou, Ze programatorské chyby a mozné zranitelnosti zistanou skryty pted
pfipadnymi utocniky. ,,Néstroje jako jsou debuggery a disassemblery totiz dovoluji
uto¢nikiim nalézt zranitelnosti v aplikacich bez ptistupu k ptivodnimu zdrojovému kdédu
relativné rychle.” (Hoepman and Jacobs, 2007, str. 82) Pouziti takovych nastrojt je sice z
pravniho hlediska trestné, protoze jsou proprietarni softwarové systémy zpravidla chranény
autorskymi zékony, jako je napiiklad DMCA’, to v8ak jedince, ktefi se v nich pokouseji
nalézt zranitelnosti a bezpecnostni chyby, jichz by nasledné mohli vyuzit k pachani
by si chtéli sami provétit software, jenz pouzivaji, bez toho, aby toho chtéli pfipadné

jakkoliv zneuzit.

7 Zakon v USA, ktery se vénuje autorskému pravu a hlavné problematice reprodukce a Sifeni material
podléhajicich autorskym praviim a umoziuje jejich kontrolu.
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Pokud by se pfipustilo, Ze nedostupnost zdrojového kodu neskryje zranitelnosti, a
proto neni sama o sob¢ zarukou bezpecnosti, vyvstava otazka, jak se t€chto bezpecnostnich
pochybeni v kédu softwarového systému zbavit. Strategii, jez se uplatiiuje u open source
softwaru, je umoznit ptistup ke zdrojovym kédim uplné vSem. To ma zarucit, ze takovy
softwarovy produkt bude podroben peclivé prohlidce alespont €asti z jeho uzivateld a
pfipadné chyby budou nalezeny a budto nahldSeny, nebo bude dokonce samotnym
uzivatelem vytvofen patch podle toho, jakému modelu vyvoje softwaru dany produkt
podléha. Eric S. Raymond to formuloval do citatu ,,given enough eyeballs, all bugs are
shallow,* neboli ,,je-li dost o¢i, jsou vSechny chyby mé¢lké,* (Raymond, 1999, str. 9) ¢imz
je minéno, ze pro dostatecné velké mnozstvi lidi, kteti by kod kontrolovali, nebude slozité
chyby najit, ¢ili Ze chyby, jez jsou pro jednoho slozité k nalezeni, najde jiny snadno. Tento
princip pojmenoval Linustv zdkon. Teoreticky tak nelezi kvalita bezpe¢nosti softwarového
systému pouze na bedrech programatora/programatorky nebo skupiny programatorti, ktefi
se na vyvoji daného systému podileli a jejich schopnostech, ale prakticky kdokoliv ji mize
sam za sebe provérit.

I toto jsou vSak pouze piedpoklady, které v praxi nemusi fungovat stejné¢ snadno
jako v teorii. Pristupnost zdrojovych kédu softwaru neni sama o sobé zarukou, ze se najde
dostatecné mnoZzstvi subjektli ochotnych vénovat sviij ¢as jejich detailnimu prozkoumani.
,HlaSeni Joint Information Systems Committee (JISC) uvadi, ze pouze méné nez 5% ze
130 000 softwarovych projekti dostupnych na Sourceforge.net® je udrzovano a také, ze
vice nez 90% z nich méa pouze jednoho pfispévatele.” (Mansfield-Devine, 2008) Autor
vSak v ¢lanku také argumentuje, Ze se nejednd o software, ktery by byl frekventované
uzivan, a u softwaru, jako je linuxovy operacni systém, databazovy software ¢i aplikace
jako OpenOffice’, je situace znaéné odlisna.

Ptestoze se u zanedbavanéjsiho druhu softwaru najdou jedinci, ktefi by méli zajem

se danému kodu dostateéné vénovat, neni jisté, zda budou viibec schopni mu porozumét

natolik dobfe, aby pfipadné chyby ¢i bezpecnostni rizika odhalili. V n¢kterych ptipadech

8 Projekt, ktery mimo jiné umoZiiuje pres webové rozhrani distribuci a ziskavani open-sourcového softwaru. V
soucasné dobé¢ je zde registrovano 430 000 projektt a stranku vyuziva Gidajn€ az 41.8 miliont uzivateld.
(Sourceforge.net)

® Open-sourcovy kancelafsky software.
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musi byt ¢lovek kuptikladu expertem nejen v programovani a pocitacové védé obecné, ale
zaroven by mél mit znalost kryptologie, a lidé s takovymi védomostmi se v bazi uzivatell
daného softwaru budou vyskytovat v mnohem mensi mife. ,,Ptikladem vyse zminéného je
zranitelnost nalezend v nékterych implementacich programu Secure Shell (SSH) (...).
Nalezeni této zranitelnosti vyzadovalo nejen znalost samotného SSH protokolu, ale také
mnoha pokrocilych problémi vztahujicich se ke kryptoanalyze a bezpecné implementaci

(13

kryptografického softwaru. Pouze velmi malo ,,0¢i“ na to mohlo mit dostate¢nou
kvalifikaci.“ (Payne, 2002, str. 70) Navic pfedstava, Ze bude n€kdo rozumét kodu 1€pe nez
skupina programatorti, jez ho vytvofila v prvni fad¢, nezni pro mnoho lidi pfilis
pravdépodobné.

Robert L. Glass povazuje Linusiiv zdkon v podstaté za naprosto neplatny. Podle n¢j
je za prvé hledani nékterych chyb komplikovangjsi nez jinych a za druhé zvySovani poctu
lidi, ktefi kod zkoumaji, funguje pouze do urcité miry. Uvadi zde testy (Boehm and Basili
2001 cited by Glass, 2003), podle kterych mnozstvi nalezenych chyb i v téch nejlepsich

ptipadech nepiesahne 90% a navySeni mnozstvi ucastnikd kontroly nema od urcitého bodu

dalsi vyznam.

Chyby ohrozujici bezpecnost softwaru vSak nemusi byt vitbec dobie skryté nebo ke
svému odhaleni vyZadovat hluboké znalosti z vice obori, aby zlstaly v OSS dlouho bez
toho, aby je nékdo odstranil, tvrdi odbornici, ktefi nezastavaji nazor, Ze by byl open source
software oproti tomu proprietdrnimu zvlast bezpecnéjsi. Podle nékterych se lidé
pouzivajici svobodny software oddavaji mylné predstave, ze se naslo dost lidi, ktefi kody
softwaru zkontrolovali bez toho, aby to udélali oni sami, a maji tak faleSny pocit
bezpecnosti. To je dokladano na vicero ptipadech, kdy nebyla potencionalné¢ vazna
zranitelnost v systému po dlouhou dobu objevena. Napiiklad v e-mailovém programu GNU
Mailman nebyly chyby nalezeny po tii roky, v autentizacnim protokolu Kerberos'® nebyl
objeven buffer overflow'" po celych 10 let a nakonec SENDMAIL SMTP, ktery se

pravidelné potykal s bezpecnostnimi problémy. Jeho bezpecnost se dramaticky zlepSila

10 Implementace sitového autentiza¢niho protokolu od MIT, jehoz prioritou je poskytovat bezpecné
prihlasovani. http://web.mit.edu/kerberos/

! Chyba v programu, kterd ma za nésledek, ze program, ktery zapisuje data do vyrovnéavaci paméti, je zapiSe
i do Casti paméti, ke které by nemél mit piistup.
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poté, co spolecnost vytvofila a zacala vydavat komer¢ni verzi tohoto programu. (Payne,
2002, str. 69) Aktualnim piikladem zdvazné chyby ve frekventované uzivaném OSS,
kterou nikdo neobjevil po dobu dvou let, je takzvany Heartbleed Bug v programu
OpenSSL. Tato chyba umoziiovala potencionalnimu utoc¢nikovi pfistup k zaSifrovanych
zpravam, webovym cookies ¢i dokonce k samotnym privatnim Sifrovacim kli¢tm. (Slizek,
2014) Tento incident znovu rozdmychal debatu nad bezpe¢nosti softwaru s otevienym
kédem. Ackoliv byl program ¢asto pouzivanou a oblibenou implementaci protokolu SSL,
nenasel se nikdo, kdo by program zkontroloval, a chybu, jak pfedpovida Linustv zakon,
naSel. Zranitelnost nedokazaly objevit ani programy pro automatizovanou analyzu kodu.
Vzhledem k tomu, ze projekt OpenSSL mél pouze jednoho stidlého placené¢ho vyvojare,
objevily se ohlasy, Ze spoléhat se na dobrovolnou ¢innost komunity je jiz pfili$ riskantni a
je tteba veétsi mnozstvi stalych, placenych vyvojait.

Déle pak skutecnost, ze se diky zpétné vazbe od uzivateli podafi nékteré z chyb
nebo dokonce naprostou vétSinu chyb v programu nalézt, stoji v nepoméru k faktu, Ze
potenciondlnimu uto¢nikovi sta¢i najit jednu jedinou zranitelnost, aby software
zkompromitoval. A najit vSechny chyby a moZné zranitelnosti je vzhledem k velikosti, jaké
muze dosahnout napiiklad operacni systém, nepravdépodobné az nemozné. Backdoor, jenz
se mize skryvat v pouhych dvou fadcich kodu (Felten, 2013) Linuxového kernelu'?, snadno
prehlédne i1 zkuSeny programator, pokud cely zdrojovy kod dosahuje rozmérl az patnacti
miliona tadka. (Paul, 2012) Spolecnost Reasoning se v roce 2003 vénovala analyze
implementace internetového protokolu TCP/IP v Linuxovém kernelu a v péti proprietarnich
operacnich systémech. V testech, kde se pométovala kvalita kddu a mnozstvi chyb, z toho
vySel s nejlepsim vysledkem Linux, v jehoz implementaci zminéného protokolu se
vyskytovalo 0,1 chyb na 1000 fadkt kodu, zatimco proprietarni systémy mély 0,55 chyb na
1000 tadkt. V ramci svobodné databdzové aplikace MySql byly naméfené hodnoty
dokonce Sestkrat lepSi nez u jeho proprietarnich prot&jskli. Pouze hodnoty namétené pro

Apache web server”® se pohybovaly v primémych hodnotach pro dany typ softwaru.

12 Zakladni ¢ast opera¢niho systému GNU/Linux, ktera alokuje prostiedky pocitace ostatnim programiim.
(Stallman, Linux a systém GNU)

13 Open-sourcovy multiplatformni HTTP server vedeny Apache Software Foundation. http://httpd.apache.org/
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(Boulanger, 2005, str. 244) Vysledky studie spolecnosti Coverity, jez zanalyzovala
doposud nejveétsi mnozstvi softwarového kddu (pouze software psany v programovacim
jazyce C/C++") ukazuji, ze v roce 2013 obsahoval OSS vyrazné mensi mnozstvi chyb nez
ten proprietarni. Navic primérné mnozstvi chyb, jez se v OSS vyskytuje, od minulého roku
pokleslo a podle slov studie tak OSS ,,...zvySuje latku toho, co se d4 povazovat za kvalitni
software pro cely primysl“. Z jejich prizkumu také vyplynulo, Ze stdle vétS§i mnoZstvi

spole¢nosti OSS pouziva a nebo to ma do budoucna v planu. (Coverity, 2014)

Tabulka 1: Srovnani open source a proprietarniho C/C++ kdédu v roce 2013

Velikost programu (pocet fadkia kodu) Open-sourcovy | Proprietarni
kod kod
Radky kédu 252010313 684 318 640
Mnozstvi projektl 741 493
Primérna velikost projektu (v poctu fadkt kodu) 340 094 1 388 070
Vyznacné chyby k 12/31/13 149 597 492 578
Chyby opravené v roce 2013 44 641 783 799
Hustota chyb 0,59 0,72

Zdroj: (Coverity, 2014)

Za predpokladu, Ze velikost softwaru ma pfimy vliv na jeho bezpecnost (¢im vice
kédu, tim veétsi pravdépodobnost vyskytu zranitelnosti), maji uZzivatelé OSS piimou
moznost ovlivnit komplexitu jimi uzivaného systému odstranénim nepotiebnych ¢asti kodu
a potencionalné tak zvysit jeho bezpecnost. (Hoepman and Jacobs, 2007, str. 83) Diky

moznosti svobodné programy pozmeénovat k vlastni potfebé a dale vydavat tuto

“C jeho rozsifena novéjsi verze C++) je rozsifeny programovaci jazyk.
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pozménénou kopii je mozné nadbytecné prvky odstranit a vydavat tuto pozménénou verzi
jako alternativu ptivodniho produktu. Vznikne tak fada lehce odliSnych programd, které se
potfebam uzivatele pfizplsobi 1épe nez mnohem mén¢ flexibilni komeréni produkt s mnoha
funkcemi. Naptiklad GNU/Linux je dostupny pro vice raznych architektur procesoru na
rozdil od opera¢niho syst¢ému Windows, jehoZ portovani na mén¢ popularni architektury by
bylo pftili§ finanéné ndkladné. (Prieto) Komerénim firmdm by ale na druhou stranu pfilisna
roztfiSténost jejich programu do mnoha verzi a jejich nekontrolovatelnd transformace a
Siteni mohly ptsobit problémy. Pro firmy by bylo komplikované mit zodpovédnost za
rizné kopie svého programu v obéhu, jez jini lidé pozménili. Funkce, bezpe€nost a sprava
kvality takového programu by jiz nebyla plné€ v jejich rukou. (Reinke and Saiedian, 2003)
Je také nutné vzit v potaz, ze naprostd vétSina kazdodenné pouzivanych OSS
programi je dostupna nejen v podobé zdrojovych kodu vyzadujicich nasi namahu s jejich
kompilaci®, ale pro prakti¢téjsi a rychlejs$i pouziti jsou programy dostupné ke stazeni i v
bindrni verzi. Diive bylo stahovani zdrojovych kodu a vlastni kompilace programu celkem
Casté bud’ z diivodli uspory stahovanych dat, nebo kvili pfizptisobeni programu pro lepsi
vykon na specifické verzi opera¢niho systému. V soucasné dobé se ale diky zrychleni
internetové sité, rychlému nariistu vypocetni sily pocitacli a rozsifeni uzivatelské baze 1
mimo pokroc€ilé a zkuSené uzivatele znateln€ snizilo procento lidi, které¢ skute¢né program
ziskava jinak nez stazenim jeho dostupné bindrni verze. Jaka je ale zaruka, Ze dostupna
binarni verze skutecné odpovida publikovanym zdrojovym kédiim onoho programu a neni
tam navic ukryty backdoor, o kterém nemusi mit ponéti ani sim poskytovatel softwaru,
pokud je to napiiklad néasledkem piedchoziho Uspé$ného utoku na jeho server a webové
stranky, pfes néz je program nabizen ke stazeni. (Levy, 2000) Dokonce neni vibec nutné,
aby musel pfipadny uto¢nik, pokud chce $ifit pozménény software, vynakladat usili k
ziskani pristupu k oficidlnim strankam distributora OSS. Vefejna ptistupnost zdrojového
koédu nékterych populdrnich programl a moznost, aby byl kymkoliv pozménovan, ma i
negativni efekty. Stale Castéji se objevuji stranky, z nichz je mozné si stadhnout jisté¢ druhy
populdrnich softwarovych programii, které ovSem kromé ptivodnich funkci navic obsahuji

malware. A ackoliv je mozné tomu predchazet naptiklad tim, Ze uzivatel omezi mista, z

'® Transformace prikazli napsanych ve vyssim programovacim jazyce do strojového kodu.
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nichz software ziskava, pouze na zdroje ptivodniho producenta ¢i porovna hash'® stazeného
programu s tim, jenz byva dostupny na strankdch plivodniho producenta, ne vSichni
uzivatelé jsou natolik technicky zkuSeni ¢i zdravé nedivéfivi, aby se tim fidili. (Proffitt,

2013)

Ve své praci publikované roku 1984 ukazuje Ken Thompson, jak je mozné, aby i
software vytvofeny z Cistych zdrojovych koéda obsahoval backdoor. Pokud se vytvofi
kompilator, ktery bude do jim zkompilovanych programi vkladat backdoor, bude tak
mozné zkompromitovat i jinak bezpetny software. A navic pokud by do n¢j takovy
kompilator pti kompilaci dalSiho stejného programu (kompildtoru) vlozil koéd, ktery by
rovnéz umoznoval vkladani backdoord, snadno by se S§ifil a byl by navic skoro
nezjistitelny. (Thompsons, 1984)

I ptesto, Ze je zdrojovy kod uzavieny a uzivatelim daného softwaru nepfistupny, je
mozné, aby byl posouzen nezavislou tieti stranou, a to podle obecné pfijimané
metodologie, jako je napfiklad mezinarodni standard pro certifikaci pocitacové bezpecnosti
Common Criteria. Takové ohodnoceni by mélo zaruCovat, ze testovany software spliiuje
jisté zasady pro zaruceni bezpec€nosti systému a svych uzivateld. Testovani softwaru je ale
prili§ nakladné, a tak spolecnosti vétSinou z Gspornych divoda nedévaji pfili§ Casto své
produkty testovat. Tyto testy jsou navic omezené pouze na ur¢ité zplusoby pouziti a
parametry jsou nastaveny tak, zZe nemusi odpovidat prostfedi, ve kterém bude systém
vysledné pouzivan. Druhou nevyhodou takového ohodnoceni je, ze se vztahuje pouze na
specifickou verzi softwaru a pro novéjsi verze je nutné tuto evaluaci opakovat. (Hoepman

and Jacobs, 2007)

4.1.2 Nastroje pro zlepSeni bezpecnosti

Obecné ale OSS nabizi jednotliveim 1 firmdm mnohem vice moZnosti jak pro

ovéieni, tak 1 zajisténi lepsi bezpecnosti softwarovych produktl, jez se rozhodnou vyuzivat.

16 Kratky fetézec znakl vytvoreny hasovaci funkci. Pokud budou na softwarové aplikaci provedeny néjaké
zmeény, projevi se to i tim, ze hash ptivodniho souboru nebude odpovidat tomu ze souboru nového.
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Pokud je naptiklad dostupny zdrojovy koéd softwaru, je mozné vyuzit k posileni
bezpecnosti fady dodateCnych nastrojii a programii. Mezi né patii kupiikladu statické
analyzatory kodu, jez prozkoumaji kod a ohlasi vSechny podezielé ¢i bezpecnostné slabé
casti kodu, které by mohly predstavovat riziko. Na mozné zranitelnosti, jez jsou pii statické
analyze nezjistitelné, je mozné vyuzit néastroje na dynamickou analyzu, které kontroluji
chovani programu pfi jeho prib¢hu a pod zatézi. Daji se ale pouzit i nastroje zmirnujici
riziko a zlepSujici bezpecnost programu rovnou pii jeho kompilaci. (Cowan, 2003) Pro
testovani bezpecnosti a spolehlivosti softwaru je také mozné pouzit nastroje pro takzvanou
fuzzy analyzu, pti které jsou softwarovym systémim misto obvyklych vstupnich dat
predkladana data ndhodn€ generovand. Néasledné je sledovano, zda nenastanou né&jaké
neoc¢ekavané reakce systému.

Na zakladé rostouciho uspéchu systému GNU/Linux jako svobodného operacniho
systému se NSA rozhodlo pomoci dale vylepsit jeho bezpecnost a ve spolupréci s dal$imi
subjekty vytvotila modul SELinux (Security-Enhanced Linux). Jedna se o kernelovy modul
dovolujici mandatorni fizeni pfistupu, coz umoznuje dohlizet nad uzivateli a fidit, k jakym
procesim maji subjekty vyuzivajici systém piistup. NSA to povazuje za dalsi krok k tomu,
aby se mohl Linux stat popularnim a zaroven bezpecnym operacnim systémem.

Bezpe€nost a dostate¢né¢ velkd moznost kontroly je pro mnoho instituci a
spolecnosti jednim z rozhodujicich faktort pro vybér softwaru. Oproti proprietdrnimu
softwaru, ktery je stale frekventované vyuzivan v komerénim sektoru, je pouziti OSS
preferovano pievazné na védeckych pracovistich. Naptiklad NASA, kterd zprvu vyuzivala
operac¢ni systétm Windows, postupné pieSla na linuxové operacni systémy. Jednim z
divoda byl také zajem o zvySeni bezpeCnosti poté, co byl v notebooku jednoho z
kosmonautl zavezen na vesmirnou stanici ISS pocitaCovy virus, ktery se nasledné rozsitil 1
na ostatni osobni pocitace. (Anthony, 2013) Problémy s funkcnosti a bezpecnosti softwaru
jsou dostatecnym diivodem dokonce i1 pro knihovny, aby zvazily pfechod k OSS. Ackoliv
hlavnim divodem knihoven pro ptechod k OSS vétsSinou byvaji bud’ finan¢ni zajmy, nebo
snaha o zlepSeni poskytovanych sluzeb. Mensi studie pfechodu ¢ty americkych knihoven
na OSS ukézala, ze dvé z nich (Howard County Library a University of North Carolina,
Chapel Hill) k tomu pfimély pfetrvavajici problémy s bezpe€nosti. Pfechod na OSS vedl k
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vyfeSeni téchto problémi, a Zadné dal§i komplikace v tomto sméru jiz nenastavaly (s
vyjimkou fyzického vandalismu a jednoho incidentu, pfi némz se uzivateli podafilo dostat
do prikazové tadky, nemél vSak prislusnd administratorskd prava k tomu, aby se mu

podaftilo napéachat néjakou Skodu). (Houser, 2009)

4.1.3 Rozdily v postojich a cilech komer¢nich firem oproti OSS komunitim

Na bezpecnost softwarovych systémii ma neoddiskutovatelné vliv i chovani a
praktiky jejich tviirci a producenti, i kdyz je jejich hodnoceni komplikovanéjsi, nez

hledani obecnych principii v predchozi kapitole.

4.1.3.1 Finan¢ni aspekty

,»Zvetejnéni zdrojového kodu systému vSak neni pouze technickou zéleZzitosti, ma to
1 ekonomické a dal§i efekty, které musime téz uvazit.”“ (Witten, Landwehr and
Caloyannides, 2001) Je nutné mit na paméti, ze na prednim mist¢ v divodech k
nedostupnosti zdrojovych koda u komerénich softwarovych systému stoji vidina penézniho
zisku popftipadé ztraty u spolecnosti, jez je produkuji a distribuuji. Naptiklad hruby zisk
spolecnosti Microsoft Corporation za rok 2013 dosahoval hodnoty 77 849 000 000 USD
(Helland, 2013) a je tudiz mozné ptedpokladat, ze si své zisky bude snazit co nejlépe
ochrénit. Takové spolecnosti se domnivaji, Ze pokud by byl mozny pfistup ke zdrojovym
kédim, usnadnilo by to praci kriminalnikim, ktefi by jej chtéli nelegdlné uzivat bez
placeni, nebo by jejich konkurence mohla vyuzit ¢asti kodu ke svému prospéchu.

Financ¢ni hledisko se ovSem neprojevuje pouze ve snaze uchranit zdrojové kody, ale
1 na procesu vyroby a udrZzovani softwarového produktu. Snaha ziskat penize je hlavni
hnaci silou komercnich spolecnosti, které¢ tomu piizptisobuji i strategie vyroby a podpory
svych produktt. ,,Jakmile je trh nasycen pocateCnim produktem, pfesouva se zijem
producenta na vytvareni zlepSeni. Protoze software neni konzumovan nebo opotiebovavan

jeho opakovanym pouzivanim, zdkladem pro budouci odbyt je vydavani novych verzi
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puvodniho produktu. V takovém procesu je tézké prodavat bezpeCnost, protoze oproti
funkcim ma tendenci byt neviditelnd pfi normalnim pouZiti a viditelnd pouze az se objevi
bezpec¢nostni potize. (Witten, Landwehr and Caloyannides, 2001) Navic takové mnozstvi
zaméstnancu vénujicich se hledani chyb pred vydanim nové verze softwaru jako existuje u
popularnich open-sourcovych projektii by se firmam z financniho hlediska nikdy nemohlo
vyplatit. Producenti proprietdrniho softwaru maji také vétsi motivaci k tomu, aby se snazili
chyby ve svych softwarovych systémech skryvat, nebot’ jejich odhaleni sebou pfinasi i
negativni publicitu pro né a produkty, které prodavaji. A negativni publicita mize vést ke
ztraté soucCasnych i potencionalnich zakaznikti. Vzhledem k tomu, Ze je zdrojovy kod OSS
pfistupny a s nim i vS§echny mozné chyby a zranitelnosti, jeZ obsahuje, nemaji je jeho autoti
jak skryvat. (Payne, 2002, str. 75)

U starSi verze softwaru muze takova komercni firma Casem prestat vydavat
bezpecnostni aktualizace a patche pro zachovani bezpecnostni integrity systému a uzivatelé
si je nebudou moci sami vytvofit, protoze nemaji ptistup ke zdrojovym kdédim. Aktudlnim
ptikladem je ukonceni podpory opera¢niho syst¢ému Windows XP firmou Microsoft
Corporation. Pro opera¢ni systém, jez je stale pouzivan v mnoha domacnostech, firmach,
ale naptiklad 1 v bankomatech, jiz nebudou nadale poskytovany zadné bezpecnostni
aktualizace. A tudiz i presto, Ze zde existuje velkd skupina lidi, kterd by méla silny zdjem o
moznost tento produkt dal spravovat, neni to mozné, pokud jeho producent Microsoft
zdrojové kody k tomuto operaénimu systému nezvetejni. Pro Microsoft by to vSak
predstavovalo finan¢ni ztraty ze zakaznik, ktefi budou jinak nuceni pfejit na nov¢jsi verze

operacniho systému Windows. (Microsoft, Support for Windows XP has ended)

Fungovani trhu s OSS je komplikovanéjsi. Prestoze stala u vzniku OSS hlavné
nekomercni motivace a idedly jedincil, v soucasné dobé se vytvareni a udrzovani takového
softwaru vénuje stale vEétsi mnozstvi komercnich firem. Diky takovéto spolupraci se
naptiklad snizi néklady, které by pro jednu spolecnost byly pfili§ vysoké. Nicméné i velké
spolec¢nosti, jako jiz zminovany Microsoft, ale i mnoho dalsich, se v posledni dobé aktivné
podileji na tvorbé a financnim sponzorovani OSS. Jejich spoluprace a podpora vyvojari

OSS ma pozitivni vliv jak na OSS produkty samotné, tak i na vzajemnou kompatibilitu s
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proprietarnim softwarem. (Microsoft, About Microsoft Openness) Vyhoda je v tom, Ze
pokud se jedna napfiklad o open-sourcové softwarové knihovny'’, miize odstranéni
bezpec¢nostnich chyb v nich vést ke zlepSeni bezpe€nosti i proprietarnich produktl, ve
kterych jsou zahrnuty. Dal§im divodem je, ze spole¢nosti a jedinci, ktefi se podileji na jeho
bezplatném vytvareni a distribuci, ziskdvaji finan¢ni zdroje prodejem svych sluzeb
spojenych s expertni znalosti danych systému. S tim vSak souvisi i jednani spolecnosti
poskytujicich sluzby na poli softwarové bezpecnosti, které se podle nékterych snazi pouze
o to, aby jejich klient maximalizoval vydaje na bezpecnost. (Myth Vs. Reality, 2006) To se

vSak muze teoreticky tykat podpory obou druhi softwaru.

Zalezi na uvazeni kazdé firmy, zda by vySe ndkladi spojenych se zavedenim a
uzivanim open source softwaru za ucelem zesileni schopnosti odolavat umyslnym i
netimyslnym hrozbam nepiekro¢ily mozné finanéni Skody, jez by ji takova situace mohla

teoreticky zpulsobit.

4.1.3.2 Srovnani z hlediska zivotniho cyklu softwarovych systému

Nepopiratelny podil na kvalité¢ softwaru ma zplsob jakym se pfistupuje k jeho
vyvoji a zlepSovani. A ackoliv spolu OSS a proprietarni software sdileji relativné podobné

postupy, ony rozdily mohou mit silny vliv na vyslednou bezpecnost programti.

4.1.3.2.1 Planovani a vyvoj

Proces vytvafeni nového proprietarniho softwarového systému podléha vétSinou
vodopadovému modelu vyvoje. Princip tohoto modelu tkvi v postupu pies peét po sobé
jdoucich fazi s tim, ze se projekt mlize vratit o jednu nebo vice fazi dozadu podle toho, jak
se budou postupné objevovat nové problémy a pozadavky. Na systému pracuje placeny

tym, ktery podléhd vnitini hierarchii firmy a musi plnit naptiklad ptfedpokladané terminy

7 Soubor funkei a zdrojt s definovanym rozhranim, ktery miize byt sdilen a vyuzivam vice riznymi
programy.
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vydani programu. Zpétnd vazba zde existuje pouze od samotnych pracovnikd tymu.
Ackoliv vyvoj OSS jisté podobnosti sdili, je mnohem méné strukturovany, postupy prace
nejsou natolik formalni a hlavné zde navic existuje zpétna vazba i od spotiebitelli a
uzivatell softwaru. A diky tomu, Ze maji piistup ke zdrojovému kdédu, se mohou na tomto
procesu svymi piipominkami a navrhy podilet pfimo. (Boulanger, 2005, str. 245) Ackoliv
je koordinace mezi vyvojaii velmi slozitd a komplikuje se s narGistem jejich poctu, u
debuggovani tento problém nenastava. Je tak mozné, aby kontrola kédu probihala paralelné
a nenavysovala tak dobu trvani a cenu vyvoje. Navic lidé, ktefi se na tom podileji, jsou
vétSinou samotnym softwarem hluboce zaujati a snazi se nalézt a vyiesit mozné problémy.
Odménou jim je moznost sledovat rychly vyvoj softwaru, mit potéSeni ze svych vlastnich
prispévki a v neposledni fadé¢ z moznosti pouzivat takto proveéfeny software. Nejsou to
vSak lidé, kteti by se k OSS projektiim ptidali ndhodné, vétSinou dany software po néjakou
dobu uzivali a nakonec se z rozli¢nych divodii rozhodli podilet také na jeho vyvoji. Aby se
novy c¢len dostal do jakéhosi jadra pfednich programator, musi nejdiive prokazat své
schopnosti a spolehlivost tim, Ze prfispiva svou praci k zlepSovani softwaru i jeho komunity.
Takové budovani reputace se podoba modelu akademického vyzkumu. (Hansen, Kéhntopp
and Pfitzmann, 2002)

Existuji dva primarni modely vyvoje OSS, z nichZ kazdy ma své vyhody. Oba
modely sice komukoliv umoziuji se podilet na vytvareni softwaru, ale jejich metody se
rozchéazeji v tom, jak se s prispévky od komunity nakldda. V prvnim modelu, ktery je vice
centralizovany, zvaném cathedral, se vyskytuje osoba oznafend jako wizard, kterd
rozhoduje o vSech zméndch v softwaru. Druhy model, jenz vice odpovidd filozofii
otevienosti komunit podilejicich se na budovani OSS, se nazyva bazaar. Tento model
umoziiuje prakticky kazdému ptispét do vyvoje, a to 1 ve velmi ranych fazich tvorby
softwaru. Eric. S. Raymond uvadi jako nejlepsi ptiklad této strategie Linuxovy kernel, k
jehoz vyvoji byla naprosto zdsadni velk4 a dobtfe informovand uzivatelska baze, jez méla
okamzity pfistup k novym pozménénym vydanim kernelu. (Raymond, 1999, str. 9)

Je kazdopadné diilezité, aby byl uzivatelim umoznén pfistup k softwaru uz ve fazi
jeho vyvoje, a tudiz méli Sanci se zapojit do hledani a opravovani chyb jesté predtim, néz

bude takovy softwarovy systém uveden do provozu. Objev zavazné bezpecnostni chyby v
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dobé, kdy se jesté dany software aktivné nepouziva, nepfinese potenciondlnimu uto¢nikovi
prakticky zadnou vyhodu a naopak pomtize pfedchazet situacim, ve kterych by bylo
potfeba rychlého vytvareni bezpecnostnich patchii na ochranu softwaru, ktery je jiz v

provozu.

Co znateln¢ ovlivituje uroven bezpecCnosti softwarovych produkti k horSimu, je
soustiedéni se na ucelové cCasti systému a zavadéni novych funkci na ukor dostate¢ného
dohledu nad bezpecnosti. Jedna se vSak o pochybeni, jehoz se dopoustéji jak tvirci
svobodného softwaru, (Messmer, 2013) tak 1 producenti softwaru proprietarniho. (Myth

Vs. Reality, 2006)

Skutecnost, Ze kazdy ¢lovék miize nahlédnout do kodu OSS a vidét, jak kvalitné je
napsany, pobizi vyvojarské komunity k vétsi peclivosti. ,,Jinak by spolecnosti a jednotlivi
programatofi ztratili respekt a diveéryhodnost. A to jako vedlejsi ucinek bude stimulovat
vyzkum a rozvoj novych, vylepsenych nastroji pro vyvoj softwaru, testovani, hodnoceni a

moznd i jeho oveéfovani.” (Hoepman and Jacobs, 2007, str. 83)

4.1.3.2.2 Udrzba a aktualizace softwaru

Vytvofenim a publikaci programu vSak prace na ném nekonci. Software po svém
vytvoreni nikdy neni dokonaly a ¢asto obsahuje mnozstvi vice ¢i méné¢ zavaznych chyb,
které je potieba najit a nasledné opravit. A to samoziejmé vyzaduje nékoho, kdo se tomu
bude vénovat a software udrzovat. ,,Stoupenci proprietdrniho softwaru, vcetné firmy
Microsoft Corporation, tvrdi, ze kdyz neni nikdo za open source zodpovédny, neexistuje
zpusob, jak zjistit, zda k opravam skutecné doslo.“ (Prieto) Ve skutecnosti fakt, ze za
softwarovy systém neni nikdo zodpovédny, jest¢ neznamend, Ze se nenajde nikdo, kdo by
potfebnou aktualizaci vytvofil. Pokud by se vSak nikdo takovy nenaSel, byl by to pro
vétSinu uzivatelli problém, nebot’ mé malokdo z nich potfebné znalosti k tomu, aby chybu
sam opravil. Z pravnického pohledu na véc zde neexistuje nikdo, kdo by se dal za ptipadné
komplikace, jimz by spole¢nost musela celit z divodu Spatné napsané¢ho softwaru,

zazalovat. (Messmer, 2005) Je sice pravda, Ze vétSinou neni mozné pravni cestou
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vyzadovat od autorti OSS nédhradu ptipadnych ztrat (pokud se nejedna napiiklad o OSS se
zaplacenou podporou od firmy, jez ho vydava), ale je pravidlem, Ze jména autoril programi
jsou znama a vzhledem k tomu, ze kvalita jimi spravovaného softwaru odrazi jejich
daveéryhodnost a schopnosti, jsou vice motivovani, aby se o n¢j starali co nejzodpoveédné;ji.
Ale i u softwaru, ktery nema pifimého autora, jenz by se dal kontaktovat, se da ¢asto obecné
nalézt pomoc v open-sourcovych komunitach dostupnych na webu a IRC serverech.
Nalezeni bezpecnostni chyby v softwarovém systému je ovSem pouze prvnim
krokem k vyfeSeni problému. Dal§im krokem je v€asné vytvoreni patche a v posledni fad¢
jeho aplikace na jiz pouzivané instance daného softwaru. Je dilezité, aby doba mezi
objevenim zranitelnosti a vefejnym zpfistupnénim patche na jeji opravu byla co nejkratsi,
protoze po cely tento Casovy usek je software velmi zranitelny. Zalezi samoziejmé i na
tom, zda byla chyba objevena jednim ¢i vice Uto¢niky, ktefi ji uz zneuzivaji, a nebo byla
zatim objevena pouze subjektem zainteresovanym spiSe na jejim opraveni nez jejim
zneuziti. Nicméné to, Ze si producent ¢i vefejnost neni zranitelnosti v softwarovém systému
védoma, neznamena, e si toho nemiize byt védom nékdo jiny. Utok, jenz takovéto
producentiim softwaru doposud neznamé zranitelnosti vyuziva, se nazyva zero day attack.
Obzvlasté ohrozené jsou pak programy, které poskytuji sluzby ptes Internet, jako naptiklad
e-mailové servery apod., které pro své spravné fungovani musi byt neustdle dostupné na
vetejné siti. Navic je Utokem na server, ktery vyuziva mnoho klientli, mozné ziskat velké
mnoZzstvi osobnich informaci ¢i zplsobit provozovateli finanéni Skody jeho vyfazenim. A
pokud by vyslo najevo, ze pro jeden z téchto dvou typl softwaru jsou vytvaieny a
publikovany kritické bezpecnostni patche rychleji nez u jeho konkurence, znamenalo by to,
7ze ma tento software zna¢nou bezpecnostni vyhodu. Open source software ma v tomto
ohledu podle argumenti zminovanych v pfedchozich kapitolach tii vyhody. Za prvé pokud
uzivatelé softwaru rozumi zranitelnosti a zdrojovému kodu, jsou schopni nalézt a opravit
problém sami. Za druhé existuje teoreticky vét$si mnoZzstvi lidi, kteti mohou pomoci s
hledanim problému a potencionalné zkratit ¢as pottebny k jeho nalezeni, a nakonec pokud
nekdo jiny nez samotny producent je schopen najit feSeni, miize jej publikovat bud’ jako

patch, nebo instrukce, jak zdrojovy kdéd opravit. (Reinke and Saiedian, 2003)
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Je nutné brat ohled i na to, ze kazdd zména v kodu softwarového systému muze
potenciondlné uvést nové zranitelnosti. Napiiklad s tim, jak se pocitacovy program
postupné vyviji a pfibyvaji v ném nové funkce. S kazdou takovou zménou se mohou
objevit dal§i chyby, jez je nutné najit, a je pak potfeba vydat patch na jejich opravu.
Dokonce i v ném se vak mohou objevit dalii chyby. Zadny software tak neni nikdy aplné
dokonaly a bezpe¢ny, ale vSechna rizika se daji jist¢ znatelné snizit, pokud je tomu

vénovano dostatecné mnozstvi zdrojii a pozornosti. (Boulanger, 2005, str. 243)

Diky existenci databazi registrujicich softwarové chyby, zranitelnosti softwarovych
systémt, ale i toho, zda byly tyto zranitelnosti opraveny, je mozné vytvoreni statistik, jez
nam pii své spravné interpretaci mohou pomoci odpovédét, ktery z téchto dvou druhi
softwaru ma v tomto sméru navrch. Roku 2003 John Reinke a Hossein Saiedian vytvofili a
publikovali srovnani OSS a proprietarniho softwaru na zakladé dat ziskanych z BugTraq
mailing list, CERT Coordination Center a Incidents.org. Rozd¢lili porovnavany software na
vicenasobné implementace' (24%), open source software (18%), proprietarni software
(56%) a na non-software (2%), jez svoji podstatou nespadal do softwarového prostredi.
Nasledné porovnali dobu, kdy se objevilo ozndmeni o zranitelnosti softwaru, zda téchto
zranitelnosti bylo vice v jenom hldseni, zda se tato hlaSeni musela z néjakého diavodu
opakovat a nakonec dobu, za kterou se objevilo feSeni pro ozndmenou zranitelnost. Kromé
srovnani, ktery typ softwaru poskytuje bezpecnostni aktualizace rychleji, vysledky analyzy
také ukazaly, ze u proprietdrniho softwaru se vyskytovalo mnohem vétSi mnozstvi
opakovanych hlaseni o problému navazujicich na hlaSeni ptfedchozi. Coz mize znamenat
bud’ to, ze u administratorti takového systému je mensi pravdépodobnost, Ze aktualizaci
nainstaluji poté, co se objevi, zZe se tento software Casto vyskytuje v prostiedi, kde je
mnoho zranitelnosti, ze jsou tyto zranitelnosti velmi zavazné, ze OSS neni natolik
pouzivany, aby stalo za to tato hldSeni opakovat a nebo Ze administratori OSS castéji
aktualizuji svlij software. Dale vySlo najevo, Ze procentudlné se mnozstvi hlaseni, jez
obsahovala vice zranitelnosti, vyskytovalo u OSS, coz mize znamenat, ze producenti OSS
cekaji delsi dobu nez nasbiraji dostatek oprav na vytvofeni nové aktualizace (napiiklad z

diavodu mensich zdrojii, neZ maji komercni firmy), a nebo Ze publikuji zmény pfes

18 Chyba, jenz se vyskytovala ve stejném typu softwaru od riznych producentt.
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automaticky kompilované verze programu z posledni verze zdrojového kodu v CVS"
(nightly builds). U proprietarniho softwaru se objevilo mnohem vét§i mnozstvi hlaseni o
problému, u nichZ se nakonec neobjevilo zadné feSeni. Primarnim tcelem této studie bylo
zjistit, u kterého typu softwaru trva vydani bezpecnostnich aktualizaci krat$i dobu, a v
tomto sméru mél navrch jednoznaéné OSS, jehoZ bezpe¢nostni opravy byly na zdkladé
ziskanych dat dostupné o 23 dnt dfive nez u jeho protéjSku. V této studii se vSak nebraly
ohledy na zavaznost bezpecnostnich chyb v poméru k dobé mezi zjisténim chyby a jeji

opravou. (Reinke and Saiedian, 2003)

Tabulka 2: Srovnani vysledki analyzy

PSS OSS Celkem
Celkovéa hlaseni 54 17 96
Celkova hlaseni, bez Prev* a MV ** 40 13 75
Opravena hlaseni 33 12 45
Procento opravenych 61% 71% 47%
Procento opravenych, bez Prev* a MV** 83% 92% 60%
Primérny pocet potiebnych dni pro nalezeni feSeni 52,45 28,75 46.,3
Standardni odchylka dnti potfebnych pro nalezeni feseni | 30,25 23,82 30,33
Minimalni pocet dni potiebnych k nalezeni feseni 31 -33 -33
Maximalni pocet dni potfebnych k nalezeni feSeni 198 45 198

* Opakované hlaseni
** Vice zranitelnosti v jednom hlaseni

Zdroj: (Reinke and Saiedian, 2003)

' Concurrent Version System je program pro kontrolu a uchovavani provedenych zmén pii tvorbé softwaru.
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V podobnych analyzach je rovnéz dulezité zvazit, kolika lidmi jsou jednotlivé
softwarové systémy vyuZzivany a o jak zadvazné zranitelnosti se jedna. I zde se vSak objevuji
analyzy, jez v ohledu rychlosti poskytovanych bezpecnostnich oprav hodnoti 1épe
proprietarni software. Ve svém ¢lanku Open Source Vs. Windows: Security Debate Rages
cituje jeho autor E. Messmer studii firmy Security Inovation, ktera uvadi, Ze v roce 2004 se
u linuxové distribuce Red Hat vyskytovalo dvojnadsobné mnozstvi bezpecnostnich chyb nez
u operacniho systému Windows Server 2003 a opravit tyto chyby jim také zabralo v
pruméru dvojnasobek Casu. I zde vSak nebyla zjisStovana zdvaznost téchto chyb, a tak mohl
inzenyr syst¢ému Red Hat argumentovat, ze z téchto chyb bylo téch zavaznych mensi
mnozstvi a Ze firma reagovala co nejdiive primarné na kritické bezpecnostni chyby.

(Messmer, 2005)

4.1.3.3 Rozdil v pfistupu k pravam a soukromi uzivatela

Velmi dtleZitou roli v této analyze zaujima i1 mira didvéryhodnosti softwaru. Jak
dany softwarovy systém pfistupuje k osobnim informacim uzivatele a naklada s nimi, je
nemén¢ podstatné nez jeho zabezpeceni proti vnéjSim Gtokiim. A diivéryhodnost softwaru
muze byt skutecné ovefena a potvrzena pouze odkrytim jeho zdrojovych koda vetejnosti.
Pouze diky tomu, Ze bude mit jedinec piistup k fungovani softwaru, ktery pouziva, ma
zaruku ochrany svého soukromi a privéatnich dat. (Hansen, Kéhntopp and Pfitzmann, 2002)
Stejné jako mizeme ovéftit, zda neobsahuje néjaké vazné bezpecnostni chyby, mizeme u
softwaru, u kterého je nam ptistupny jeho zdrojovy kdd, provéfit i to, zda mezi jeho funkce
patfi jen to, co m4, a nezahrnuje i néjaké procesy, jeZ by mohly narusovat soukromi jeho
uzivateld. I zde samoziejmé plati, Ze aby probihala néjaka kontrola ze strany uzivateld, je u
OSS potieba zdjemct s potfebnymi technickymi znalostmi, avSak skutecnost, Ze je to
mozné, je dilezitd sama o sob¢. U proprietarniho softwaru se miizeme spolehnout pouze na
tvrzeni jeho producenta, Ze je jeho software v ohledu zachovani soukromi svého uzivatele v

potadku.
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Existuje mnoho diivodl, pro¢ by mél nékdo potiebu snazit se ziskat piistup k
soukromym informacim uzivatel. Jednou ze stran, jez o to jiz dlouhodobé usiluji, jsou
rizné vladni bezpe¢nostni organizace. Ac¢koliv diive to byly pouze dohady zakladajici se
spiSe na paranoii a strachu z toho, Ze takova moznost vzhledem k nedostupnym zdrojovym
koédim k populdrnim softwarovym systémim mitize existovat, teprve v relativné nedavné
dobé za prispéni Edwarda Snowdena® pronikly na vefejnost dokumenty, které potvrzuji
snahy vlivné americké agentury NSA (National Security Agency) o domluvé s producenty
softwaru na umisténi skrytého backdooru v jejich softwarovych systémech, a to primarné v
téch kryptografickych. To vedlo ke vSeobecné panice a vzniku silné nedivéry k
americkych softwarovym systémim. (Messmer, 2013) Takova nejistota ze strany uzivateli
pak ve vysledku poskodila vSechny producenty proprietarnich softwarovych systémd,
veetné téch, jejichz software je skutecné bezpecny a spolehlivy. Samotna firma Microsoft
byla z takovéto spolupriace s vladnimi agenturami dlouho dobu podezirdna, ale stale
odmitala, ze by jeji software backdoor obsahoval, a tvrdila, ze by to nikdy nepfipustila. (No
Backdoor in Vista, Microsoft Promises, 2006) AZ s odhalenim Snowdenovych dokumentii
vyslo najevo, Ze Microsoft skute¢né s vladnimi agenturami spolupracuje (Greenwald et al,
2013) a potvrdila se také skuteCnost, ze se uzivatelé pii posuzovani bezpecnosti a
spolehlivosti softwaru, jenz pouzivaji, nemohou spolehnout pouze na ¢estné prohlaSeni

jeho producenta.

Ale 1 samotné firmy vytvatejici software mohou mit z4jem na ziskdni z uZivatelova
pocitace vice informaci, nez by se mu mohlo zamlouvat, i bez vnéj$iho natlaku od vladnich
autorit. A kdyz jsou z4jmy spolecnosti prednéjsi nez bezpecnost zdkaznikli, miize to mit
Spatny dopad. Nechvaln¢ proslulym je ptipad postupu spolecnosti Sonny BMG ve snaze
zabranit uzivatelim vytvaiet digitdlni kopie jejich CD a stazenych hudebnich alb. Pii
pusténi jimi vydanych hudebnich CD nosicu ¢i stazené hudby se do uzivatelova pocitace
bez jeho védomi zéroven nainstaloval software, diky kterému se pfi kopirovani jejich CD
misto hudby objevoval pouze staticky Sum. Dale pak skenoval bézici procesy na pocitaci,

na némz byl nainstalovan, coz mé¢lo za nasledek zpomaleni uzivatelova pocitace. Tento

20 Systémovy administrator a byvaly zaméstnanec CIA, ktery pracoval i pro NSA. Neopravnén¢ zvetejnil
utajované praktiky rozsahlého sledovani telefonni a elektronické komunikace americkymi bezpe¢nostnimi
sluzbami.
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software také fungoval jako rootkit. Software se snaZil utajit svoji pfitomnost v pocitaci a
zaroven zamezit svému odstranéni tim zplisobem, Ze skryval vS§echny soubory, slozky nebo
procesy, jejichz nazev zacinal na $sys$. Ve vysledku by i jakykoliv dal$i malware, jenz by
se v takto poSkozeném operacnim systému objevil, byl diky maskovani tohoto rootkitu
téZce objevitelny. A malware, jenZ se snazil tohoto rootkitu vyuzit, se objevil kratce poté,
co informace o existenci takovéhoto softwaru na discich od spole¢nosti Sony BMG
pronikla na vefejnost. (McGraw, 2006) Incident se prohloubil tim, Ze program slouzici k
odinstalovani tohoto rootkitu, jenzZ Sony BMG nasledné¢ zvetejnila na svych webovych
strankach, nechaval po svém pouziti pocita¢ nachylny k dalSimu napadeni skrze tomu
uzptisobené skodlivé webové stranky. (Even when Uninstalled, Sony's Rootkit Still Vexes

PCs, 2005)

Rozdil v pouziti jednoho ¢i druhého typu softwaru se projevi také na pravech a
svobod¢ jedince v uziti svého pocitace a toho, jak mlZze nakladat se svymi dokumenty.
Richard Stallman varuje, Ze se rtizné korporace pokouseji skrze software, jenz vytvareji,
prebrat kontrolu nad pocitacem a daty uzivateld. Pokud budou proprietdrni programy
zahrnovat digitalni Sifrovani s kli¢i, jez uzivatelim nebudou dostupné, budou takoveé
systémy moci kontrolovat, jaké programy mtize uzivatel spoustét a ke kterym dokumentim
a datim bude mit pfistup. Pfes Internet budou ziskdvat novéa pravidla, kterym se bude
uzivatel muset podiidit, a ptipadné odpojeni od sit¢ bude mit za nasledek, ze nckteré
funkce téchto programli nebudou pfistupné. Coz se paradoxné tyka také programi, které
pripojeni k Internetu ve své podstaté pro spravné fungovani viibec nepotiebuji. Uzivatel tak
pfi pouziti proprietarniho softwaru mulze ztratit kontrolu nejen nad samotnym
proprietarnim programem, ale i nad daty, se kterymi v ném pracuje. V soucasné dobé jsou
tyto praktiky vyuzivany ptevdzné pro spravu digitalnich dat (DRM), (Stallman, 2010) ale
hrozi i moznost jejich zneuziti k ptistupu k osobnim informacim naptiklad vladnimi rezimy

porusujicimi lidska prava apod.
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4.2 Nejcastéjsi hrozby a slabiny open source a proprietarniho softwaru

Pocitacové systémy jsou nuceny celit fadé riznych hrozeb. Za bezpecnéjsi je mozné
povazovat ty softwarové systémy, které se dokazi témto hrozbam Iépe ubranit, u kterych je
mensi Sance, Ze se stanou jejich ter€em, nebo které jsou schopné minimalizovat nasledna
poskozeni.

Diskuze na téma ktery typ softwaru je bezpecnéjsi, zda open source, nebo
proprietarni, tak krom¢ mnozstvi bezpecnostnich chyb a rychlosti a kvality jejich oprav
naptiklad zahrnuje, jak Casto se takovy software stavd terCem utokil. A to jak téch
planovanych, individualné provadénych, tak i naptiklad samovolné se Sificich pocitacovych
virti a malwaru. Rada zastinc OSS tvrdi, Ze open source a zvla§té pak operaéni systém
GNU/Linux je oproti komerénim proprietarnim opera¢nim systémim bezpecnéjsi, protoze
neni tak tak ¢asto ter¢em malwaru. VéEtSina malwaru se skuteéné zamétuje, pfinejmensim v
prostiedi operacnich systémd, na proprietarni operacni systémy Windows, a to 1 pfesto, Ze
existuje fada antivirovych néstrojii a sam Microsoft se proti nému jiz dlouhou dobu snazi
bojovat. (Hunter, 2005) Skutecnost, ze neexistuje tak velké mnozstvi malwaru, jehoz cilem
by byl open source a GNU/Linux, je podle nékterych déna faktem, Ze je v zakladu
tomu, ze uzivatelé mohou ziskavat software pfimo z databaze producenta dané linuxové
distribuce. Ne vSichni vSak zastavaji tento ndzor. Podle nckterych se operacni systém
GNU/Linux a dal$i svobodny software nestava tak ¢asto ter¢em malwaru jednoduse proto,
Ze jej vyuziva pouze malé mnozstvi uzivatell. Z toho vyplyvé, ze pokud chce nékdo
vytvotit Skodlivy program, jenz by zasdhl co nejvetsi mnozstvi pocitacovych systémd,
vyplati se mu zaméfit spiSe na software, ktery vyuziva vétsi mnozstvi lidi. Pokud vSak
nékdo malware pro OSS, jenz se bude sam od sebe §ifit z postizeného pocitace na dalsi,
dostupnymi pocitaci na siti bude vétSina pro tento program k jeho fungovani a dalSimu
Siteni nevhodnd (za predpokladu, Ze tento malware neni schopen napadeni vice platforem).
Dtvodem, pro¢ nejsou OSS tak ¢asto tercem utokd muze byt také to, ze jiz od doby jejich

vzniku jsou jejich uzivateli prevazn€ zkuSeni a technicky zdatni jedinci, ktefi jsou si
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védomi moznych nebezpeci a vyhybaji se tak riskantnimu chovani. A¢koliv se postupem
Casu objevuji nové Skodlivé programy zamétujici operacni systémy typu GNU/Linux jako
napiiklad Hand of Thief, stile zde chybi efektivni zplisob, jakym by se mohly Sifit.
(Vaughan-Nichols, 2013) To ovSem plati pro systémy pouzivané na stolnich pocitacich ¢i
jako servery. Odlis$né situace je na scéné vlozenych (embedded) linuxovych systéml na
zafizenich pfipojenych k Internetu. Routery nebo IP kamery, které vyuzivaji staré verze
linuxového operacéniho systému a Casto zde ani neni mozné jejich systém aktualizovat,
mohou byt napiiklad napadeny virem, ktery vyuzije zranitelnosti a z napadené¢ho zatizeni
se bude dale sifit po siti. (Goodin, 2013)

Kompletné odlisna situace je také na scéné operacnich systémi a softwaru pro
chytré mobilni telefony. Zatimco se operacni systémy pro osobni pocitate a servery
zaloZené na GNU/Linux stavaji ter¢i utoki v mnohem mensi mife nez naptiklad Microsoft
Windows, je naopak systém Android®' terem utokli mnohem castéji nez jiné mobilni
systémy a existuje mnohem vétsi mnozstvi malwaru, které se na tento systém zaméiuje.
Nektefi tento stav vnimaji jako dobry diikaz, Ze i open-sourcovy operacni systém, pokud
ma dostate¢né velkou uzivatelskou zakladnu, bude mnohem c¢astéji zneuzivan. Existence
takového mnozstvi malwaru je pfisuzovana praveé otevienosti tohoto operacniho systému a
tomu, kolik prav jeho uZivatelé maji oproti naptiiklad opera¢nimu systému OS X
spole¢nosti Apple (zdkladem tohoto operacniho systému je také open-sourcové jadro).
Podle jinych, jako je napiiklad Richard Stallman, je problém naopak v tom, Ze Android
neni dostatecné svobodny a otevieny svym uzivatelim. Podle néj zde existuje fada faktort,
které se u klasickych linuxovych operacnich systémi nevyskytuji, jez maji na jeho
vysledné kvality vliv. (Stallman, Android and Users' Freedom, 2014) Pouziti operacnich
systéml v prostiedi mobilnich telefont je relativné novou zélezitosti a je t€zké dopiedu

fici, jakym zptisobem se bude situace dal rozvijet.

21 Operacni systém pro mobilni telefony a tablety zalozeny na Linuxu.
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Obr. 1: Mnozstvi existujiciho malwaru pro mobilni telefony podle platformy, na niz je

zaméfeny + graf nartistu malwaru pro mobilni operacni systém Android.
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4.3 Vzorce pro srovnani a méieni bezpecnosti

Pti snaze o komparaci softwaru vSak nejsou abstraktni teorie ani diikazy vychazejici
pouze z né€kolika malo incidentd dostacujici. Je poteba nalézt a pouzit spravny model ¢i
postup, jak analyzovat a zméfit bezpecnost softwarového systému, pfipadné porovnat veétsi
mnozstvi systéml navzdjem. Co vSechno a jak pfesné by se mélo méfit, je vSak stale
otazkou, na niz se v odbornych kruzich objevuji riizné odpovédi a jsou nabizena riizna
feSeni. G. Schryen a R. Kadura (2009) ve své praci Open source vs. closed source software
shrnuli problémy, na které vyzkum v tomto sméru narazi. Podle nich existuje pfili§ malé
mnozstvi relevantni literatury, a tudiz 1 dostatecného mnozstvi dobrych modelli pro
analyzu. Stejné pak také neexistuje ani dostate¢né mnozstvi relevantnich dat vhodnych pro
vyuziti v takové analyze a jiz existujici data na druhou stranu Casto nedosahuji pfiilis
vysokych kvalit napiiklad co se tyce jejich celistvosti nebo usporadani. DalSim problémem
je pristupovani k softwarové bezpecnosti jako k nedélitelné jednotce. Je mozné ji totiz
rozdélit na vice separatnich casti, jako naptiklad divéryhodnost ¢i spolehlivost softwaru,
jejichz oddéleny vyzkum, méfeni a srovnani by mohlo piinést piesnéjsi vysledky o
celkovém stavu bezpecnosti. Autofi zde navrhuji rozd€leni na zéklad¢ zdroje zranitelnosti,
tzn. podle toho, zda zranitelnost zapficinil Spatny design softwaru, Spatnd implementace a
nebo je na viné prostredi, ve kterém se software pouziva. Modely pro analyzu bezpecnosti
také Casto nepocitaji s moznosti, ze by bezpecnostni opravy mohly do softwaru uvést nové
zranitelnosti. VétSina modeltl také nebere v uvahu, nakolik jsou nalezené bezpecnostni
chyby zavazné a jaké tak potencionalné predstavuji nebezpeci. (Schryen and Kadura, 2009)

Pro analyzu bezpecnosti softwaru se objevilo nékolik riznych modeli, které mély
vyhody, ale zaroven existovaly oblasti, jimZ nevénovaly dostatecné mnoZstvi pozornosti,
nebo aspekty, kterym neptikladaly takovou dulezitost, jaké je potieba. Jednou z moznosti
jak méfit bezpecnost, je model pouzity v pracich Littlewoodem a kol. a Kimurou (2006,
cited in Schryen and Kadura, 2009), jenz bere v iivahu celkové mnozstvi situaci, pii nichz
doslo k naruseni bezpecnosti, a Cas, ktery ubéhne nez dojde k dalsimu incidentu, jako

rrrrr

na hledani chyb v softwaru, nemusi byt linearni, ale miiZze se ménit v case. Software bude
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nékolika letech jeho pouZivani, a taktéZ se miZze ménit i kvalita schopnosti téchto lidi.
Jonsson a Olovsson (1997, cited in Schryen and Kadura, 2009) vytvofili podobny model,
ktery se zaméfuje na celkovy zisk Gto¢ici strany. Utoky rozdélili na tfi faze. V prvni fazi
utocnik ziskavéa informace, poté nasleduje standardni Gtok a nakonec je inovacni Utocna
faze. Také Alhazmi a kol. ve své praci rozdélil postup hledani zranitelnosti a jejiho zneuziti
na tfi faze, kde dochazi k hledani informaci, dale pak samo objevovani informaci a nakonec
presun k dalsi verzi softwaru. Na zaklad¢ jiz ziskanych dat 1ze pomoci tohoto modelu i1 do
jisté miry ptedpovidat zbyvajici mnozstvi neodhalenych zranitelnosti. Objevuji se 1
modely, jez se snazi brat v tivahu usili vynalozené na hleddni zranitelnosti. Podle Alhazmi
a Malaiya je mozné odvodit snahu vynalozenou na hledani zranitelnosti v softwaru z
mnozstvi pocitacli, na nichz je dany software nainstalovan. (cited in Schryen and Kadura,
2009) Existuje i1 fada dal$ich modeld, které se od sebe vice ¢i méné 1i8i v proménnych, jez
pouzivaji, v pfedpokladech, z nichZ vychazeji, ale méni se 1 cile a udaje méfeni, jichZ se
snazi dosahnout. G. Schryen a R. Kadura ve své praci upozoriuji, ze vétSina modeld nebere
ohled ani na to, jak zdvazné nalezené zranitelnosti ve skute¢nosti jsou. ,,Pocet zranitelnosti
nemusi nutné odrazet uroven bezpecnosti programu. Naptiklad pokud program A obsahuje
pouze jednu zranitelnost, kterd je snadno nalezitelnd a miiZze byt systematicky zneuZzita a
zpusobit zna¢né Skody, potom A muiize byt povazovan za méné bezpecny nez program B,
ktery sice obsahuje deset zranitelnosti, ale kazd4d z nich je t€Zko nalezitelnd, miize byt
zneuzita pouze za velmi specifickych okolnosti a nezpiisobi zddnou vaznou Skodu.*

(Schryen and Kadura, 2009)
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5. Databaze bezpecnosti informacnich technologii

Existuje fada dobrych divodi, aby se vesker¢ informace o vécech vztahujicich se k
bezpecnosti softwaru zaznamenavaly a ve strukturované form¢ ukladaly. Informace o
moznych slabostech systémil, specifickych bezpecnostnich chybach ¢i o jiz vydatenych
utocich mohou slouzit jak pro spravce a uzivatele ohroZenych systémi, tak i pro
retrospektivni analyzy a vytvareni predpokladi, které v budoucnu pomohou firmdm a
jedincim ke spravnym rozhodnutim. Je vSak bezpodminecné nutné, aby takova data byla
shromazd’ovana v domluveném uniformnim formatu, jenz se bude dodrzovat, a ani
nemohla byt jakymkoliv zplGsobem ovlivnéna zdymovymi skupinami, které by byly
napftiklad proti zvefejiovani jistych druhi informaci.

Z jednoho z prvnich projekti na shromazd’ovéni informaci o bezpe€nosti v
pocitatové sféfe vznikla jedna z dnes nejvyznamnéjSich databazi v tomto oboru —
Computer  Emergency  Response  Team  Coordination  Center (CERT/CC
http://www.cert.org/). Je mozné zde nalézt velké mnozstvi informaci a udalosti vztahujicich
se k pocitacové bezpecnosti a zaroven jsou tyto informace jasné strukturované. Nevznikla
na zékladé¢ dlouhodobych pfiprav, ale v ramci pouze n¢kolika dni kvuli pocitatovému
cervu zvanému Morristv Cerv, jenz v roce 1988 zacal napadat pocitacové stanice pfipojené
k Internetu. Velmi rychle se $ifil stdtnimi a akademickymi pocitacovymi systémy vyuzivaje
bezpecnostnich chyb v softwarovych programech, jez na téchto strojich fungovaly.
Nakonec byla tato hrozba zazehnana diky spolupraci a vymeéné informaci mezi
poskozenymi stranami a vyslo najevo, ze je potfeba, aby existovala moznost, jak v ptipadé
takovych situaci zafidit dostate¢nou informovanost vSech ucastnikii a snizeni velkého
mnozstvi dezinformaci, jez se rychle §ifily. Dale je potieba, aby existovala jedna vedouci
strana, kterd by tyto snahy fidila. Také se ukazalo, nakolik dualezitd byla dostupnost
zdrojového kodu, nebot’ pravé ty subjekty, jez k nému mély piistup, byly jako prvni
schopné pochopit podstatu utoku a uspé€Sné se proti nému branit. Navic bylo potieba

nasbirat dostatecné mnozstvi informaci, aby mohl byt incident prostudovan a nasly se
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zpusoby, jak by se néfemu podobnému dalo v budoucnosti ptedchazet. (Reinke and

Seiedian, 2003)

Dalsi databazi je National Vulnerability Database (NVD
http://nvd.nist.gov/home.cfm), coz je americkd statni databaze fungujici pod vedenim
Narodniho institutu standardi a technologie, kterd shromazd'uje data o softwarovych
chybéch, produktech, kontrolni seznamy apod. Jsou zde dostupnd i standardizovana
rozhrani a protokoly pro spravu i méfeni zavaznosti zranitelnosti. Naptiklad jeji Common
Vulnerability Scoring System (CVSS) poskytuje oteviené rozhrani pro komunikaci a
hodnoceni zranitelnosti v informacnich technologiich. Umoziuje kvantitativné méfit a
porovnavat bezpecnost na zéklad€ typu zranitelnosti, cehoz je mozné vyuzit k odstranovani
moznych zranitelnosti v pouzivaném softwaru nebo ohodnoceni zévaznosti nové

nalezenych zranitelnosti. (National Vulnerability Database)

Vyznamnym je 1 BugTraq mailing list, ktery vznikl roku 1993 jako reakce na
nedostate¢nou kvalitu jiz existujicich stranek pro nahlasovani a diskutovéani bezpecnostnich
rizik. Filozofii této stranky je princip full disclosure, podle kterého musi bezpecny systém
obstat oteviené posouzeni na vSech urovnich, a tak se snazi o Uplné zvefejnéni a
zptistupnéni informaci vS§em. Ackoliv si uvédomuji, Ze to miize vést i ke zneuziti téchto
informaci, predpoklada se, Ze pozitiva této strategie vyvazi jeji negativni stranky. Protoze
je zde moznost rizné bezpecnostni problémy nejen nahlaSovat, ale také diskutovat, je tento

list moderovan, aby se omezilo mnozstvi informa¢niho Sumu. (Security Focus, 2010)

Internet Storm Center se zabyva bezpecnostnimi riziky, jeZ ohrozuji v&tsi mnozstvi
systémil zaroven, naptiklad systémy pouzivané ve specifickych odvétvich nebo regionech.
Projekt je sponzorovany americkou soukromou spolecnosti SANS Institute, ale na jeho
fungovani se podili i velké mnozstvi dobrovolnikli, kteti vénuji svij cas analyze
bezpecénostnich problémi. Byl zalozen roku 2001 pfi snaze o zastaveni pocitacového Cerva
LiOn a v soucasné dob¢ spolupracuje s fadou riznych organizaci i s poskytovateli
internetovych sluzeb. Na tomto projektu se lze snadno podilet pfeposilanim zaznami z
firewallu svého systému a pokud tento systém byl nebo hrozi, Ze bude napaden, je spravci

daného zatizeni zaslano ptislusné varovani. (Internet Storm Center)
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Zaver

Cilem této bakalarské prace bylo srovnat miru bezpecnosti, jiz ndm poskytuje open
source a proprietarni software, a na zdklad¢ shromazdénych argumentli odpovédét na
statistik a ptikladi odpovidaji i dosavadni praktické zkuSenosti. VEtSi mnozstvi argumentl
mluvicich ve prospéch OSS v této préaci reflektuje jejich vyssi vyskyt v nalezenych
relevantnich materidlech a nikoliv autorovu snahu favorizovat tento typ softwaru.

Z udaji prezentovanych v této praci vyplyva, ze open source software oproti tomu
proprietarnimu poskytuje svym uzivatelim moznost vlastni kontroly nad hledanim chyb a
jejich ptipadnou opravou. Umoziuje vSak zaroven zneuziti nalezenych slabosti ito¢nikem.
BéZznému uzivateli vétSinou chybi schopnosti tyto chyby nalézt a opravit a pokud je
komunita vyvojait vénujicich se ur¢itému softwarovému systému pfili§ mala a nebo viibec
neexistuje, nemuze dostatecné rychle a efektivné publikovat potiebné bezpecnostni patche.
V dnesni dob¢ uz je vSak mnoho open-sourcovych projekti financovano nebo udrzovano
komer¢nimi spolecnostmi, které z nich sice nemaji piimy zisk, ale mohou diky tomu
napiiklad snizit své vydaje apod. Zda jsou zdrojové kody zvefejnéné neni jen zalezitosti
bezpecnosti, souvisi to také s finan¢ni strategii nékterych spoleCnosti, které se snazi
minimalizovat své naklady, a tudiz nema;ji pfili§ velkou motivaci se bezpecnosti zabyvat.
Chté&ji omezit Sifeni svého softwaru mezi ty, ktefi za néj nezaplati, a nebo prosté nechtéji,
aby vysly najevo vSechny funkce ¢i vlastnosti jimi publikovaného softwaru. Uzivatelim
takového softwaru, ktefi by méli z4jem 1 schopnosti se na jeho zlepSeni podilet, ale kvili
tomu moznost vlastni kontroly chybi.

Otevienost zdrojového kodu je zasadnim krokem pro to, aby bylo moZné software
podrobovat analyze, hodnotit jej a zlepSovat, stejné¢ jako se déje v akademické sféfe s
védeckymi ¢lanky. Protoze se stale nedafi predlozit jasnou a definitivni odpovéd’ na otazku,

ktery z nich je bezpecnéjsi, 1 nadale existuje, a pravdépodobné jesté dlouho existovat bude,

v

zranitelnosti v jednom z nich. AvSak i pfesto, Zze neexistuje definitivni a obecné platny
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zaver, je mozné na zakladé teorii, zkusSenosti a statistik predlozenych v této praci vyvodit,
ze OSS ma nejen lepsi predpoklady k tomu, aby poskytoval svym uzivatelim vét§i miru
bezpecnosti a ochrany jejich osobnich informaci, ale odpovida tomu i sou¢asna situace.

Je vsak dulezit¢ si uvédomovat, ze slovy Bruce Schneiera: ,,Bezpecnost neni
produkt, ale proces®. (Schneier, 2000) Bezpecnostni chyby se budou v softwaru ve vétsi ¢i
mensi mife vyskytovat potfad, ale zadsadni vyznam ma v tomto sméru dobfe informovana
vetejnost. Je dilezité, aby si lidé plné uvédomovali mozné hrozby a jejich nasledky a
vénovali dostatecnou pozornost kvalit¢ produktii, jez pouzivaji, at uz se jedna o ty
proprietarni ¢i svobodné, a aby pokud je tomu zapotiebi vyzadovali odpovédnost
producentl za jejich software i za jejich jednéni. Z toho divodu jsou dilezité i podobné
studie a analyzy, které mapuji stav a vyvoj bezpecnosti v prostiedi informacnich

technologii.
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