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2.1 Siegenthaler̊uv útok . . . . . . . . . . . . . . . . . . . . . . . . . . 7
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4.2 Modifikace interpretaćı . . . . . . . . . . . . . . . . . . . . . . . . 23

Literatura 25

Seznam obrázk̊u 27
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Úvod
Denně se po světě d́ıky pokročilým komunikačńım technologíım přenese mi-

liony terabyt̊u dat a závislost lidské populace na těchto technologíıch je č́ım dál
t́ım větš́ı. Proto se klade velký d̊uraz na rychlost, spolehlivost a také bezpečnost
přenosu těchto dat. V posledńıch letech bylo vynaloženo mnoho úsiĺı na lepš́ı po-
rozuměńı návrhu a zabezpečeńı proudových šifer. Mezi jejich velké výhody patř́ı
zejména malá hardwarová náročnost a rychlost šifrováńı.

V této práci se budeme zabývat jednou z nejvýznamněǰśıch tř́ıd útok̊u, která
se použ́ıvá k prolamováńı proudových šifer a také se zohledňuje při jejich návrhu
– korelačńımi útoky. Předevš́ım se zaměř́ıme na proudové šifry, které k vytvářeńı
proudu kĺıče využ́ıvaj́ı posuvné registry s lineárńı zpětnou vazbou (takzvané
LFSR, z angl. Linear Feedback Shift Register) kombinované pomoćı nelineárńı
Booleovské funkce.

V kapitole jedna uvedeme základńı definice a tvrzeńı, které budou použity
v této práci. V druhé kapitole bude představen p̊uvodńı korelačńı útok a jeho
vztah k dekódovaćımu problému. Ve třet́ı kapitole pak poṕı̌seme rychlé korelačńı
útoky. V závěrečné kapitole pak budou prezentovány některé modifikace a vy-
lepšeńı rychlých korelačńıch útok̊u.
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1. Úvod do definic a terminologie
V této kapitole se budeme zabývat základńımi definicemi a tvrzeńımi z te-

oretické kryptografie a teorie kód̊u, které budou použity v této práci. Čerpáno
bylo předevš́ım z obsahu přednášek předmět̊u Teoretická kryptografie a Samo-
opravné kódy. Od čtenáře se očekávaj́ı základńı znalosti algebry (Stanovský,
2010) a pravděpodobnosti a statistiky (pravděpodobnost, středńı hodnota,
pravděpodobnostńı rozděleńı...) (Zvára a Štěpán J., 2002). Některé z nich jsou
zde explicitně rozepsány.

Konečné těleso s q prvky budeme značit Fq. Okruh polynomů nad konečným
tělesem pak budeme značit Fq[x].

Definice 1 (Proudová šifra). Proudovou šifru definujeme jako uspořádanou
dev́ıtici (P ,C,K,L,S, g, h, E ,D), kde
P je konečná množina znak̊u otevřeného textu,
C je konečná množina znak̊u šifrového textu,
K je konečná množina kĺıč̊u,
L je konečná množina znak̊u proudu kĺıče,
S je konečná množina stav̊u,
g : (S,K)→ S je obnovovaćı funkce,
h : (S,K)→ L je výstupńı funkce,
E = {ez : P → C|z ∈ L} je množina všech šifrovaćıch transformaćı,
D = {dz : C → P|z ∈ L} je množina všech dešifrovaćıch transformaćı,
a plat́ı, že pro ∀p ∈ P ∀z ∈ L dz(ez(p)) = p.

Na obrázku (1.1) je popsáno šifrovaćı a dešifrovaćı schéma proudové šifry.

Definice 2 (Lineárńı rekurentńı posloupnost). Posloupnost {ai}i≥0 nad Fq na-
zveme Lineárńı rekurentńı posloupnost (LRP) pokud existuje polynom g(x) ∈
Fq[x], g(x) = ∑n

i=0 cix
i takový, že plat́ı

n∑
i=0

ciai+t = 0∀t ≥ 0.

Posloupnost (a0,a1, . . . ,an−1) nazveme inicializačńı vektor LRP. Polynomu g(x)
ř́ıkáme charakteristický polynom LRP.

Obrázek 1.1: Šifrovaćı a dešifrovaćı schéma proudové šifry.
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Definice 3 (Binárńı posuvný registr s lineárńı zpětnou vazbou). Binárńı posuvný
registr s lineárńı zpětnou vazbou definujeme jako strukturu, která se skládá z l
vnitřńıch registr̊u (R0 ,R1, ... , Rl−1), časovaćıho signálu a je určená pomoćı
monického charakteristického polynomu g(x) ∈ F2[x] stupně l, g(x) = c0 + c1x+
c2x

2 + . . .+ clx
l. Za každý takt časovaćıho signálu se pak provede následuj́ıćı:

Je spoč́ıtána hodnota T = −∑l−1
i=0 Rici,

obsah registru R0 je předán na výstup,
obsah registru Ri se přesune do registru Ri−1 pro ∀ i ∈ {1, ..., l − 1} a
obsah registru Rl−1 je nastaven na hodnotu T .
Obsah registr̊u na začátku procesu nazýváme počátečńım stavem LFSR.

Poznámka. Z definice LFSR plyne, že výstupńı posloupnost LFSR je lineárńı re-
kurentńı posloupnost, kde počátečńı stav LFSR odpov́ıdá inicializačńımu vektoru
LRP.

Definice 4 (Ireducibilńı polynom). Mějme polynom g(x) ∈ Fq[x] stupně n.
O g(x) řekneme, že je ireducibilńı nad Fq právě tehdy, když neexistuje žádný
polynom f(x) ∈ Fq[x] stupně 0 < k < n takový, že f(x)|g(x).

Definice 5 (Primitivńı polynom). O ireducibilńım polynomu g(x) ∈ Fq[x] stupně
n řekneme, že je primitivńı právě tehdy, když jeho kořen α ∈ Fqn je primitivńı
prvek Fqn.

Definice 6 (Korelace). Mějme náhodné veličiny U a V , jejich vzájemnou kore-
laci ε pak definujeme jako ε = P (U = V )− 1

2 . Pravděpodobnost p = P (U = V ) =
1
2 + ε nazýváme korelačńı pravděpodobnost́ı.

Definice 7 (Kombinačńı generátor). Kombinačńı generátor je proudová šifra,
která ke generováńı proudu kĺıče využ́ıvá soubor n LFSR, jejichž výstupy kombi-
nuje nelineárńı Booleovskou funkćı h. Plat́ı, že P = C = L = {0,1}, S je množina
stav̊u všech LFSR, obnovovaćı funkci g zastupuje princip posun̊u LFSR a výstupńı
funkce h je definována jako Booleovská funkce h(u(1)

i , u
(2)
i , ..., u

(n)
i ) = zi, kde uji je

výstup j−tého LFSR v čase i, a plat́ı ez(p) = p ⊕ z, dz(c) = c ⊕ z pro ∀p ∈ P ,
∀c ∈ C.

Na obrázku (1.2) je znázorněno šifrovaćı a dešifrovaćı schéma kombinačńıho
generátoru.

Obrázek 1.2: Šifrovaćı a dešifrovaćı schéma kombinačńıho generátoru.
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Pro n ∈ N budeme množinu všech Booleovských funkćı značit jako Bn

Bn = {f : {0,1}n → {0,1}}.

Definice 8 (Lineárńı Booleovská funkce). Pro w ∈ Fn2 definujeme Lineárńı Bo-
oleovskou funkci l(w) takto:

l(w)(x) = x ∗ w,

kde x ∗ w = ∑n
i=1 xiwi v tělese F2, kde x = (x1,x2, . . . ,xn) a w = (w1,w2, . . . ,wn).

Definice 9 (Balancovaná Booleovská funkce). Mějme funkci f ∈ Bn, řekneme,
že f je balancovaná právě tehdy, když |f−1(0)| = |f−1(1)| = 2n−1.

Definice 10. Necht’ f ∈ Bn a m ∈ N, m < n. Funkci f (m) pak definujeme
jako funkci (n−m) proměnných, která vznikne dosazeńım libovolných hodnot do
libovolných m proměnných f .

Definice 11 (Korelačńı odolnost funkce). Necht’ f ∈ Bn a m ∈ N, m < n. Funkci
f nazveme m−odolnou, pokud plat́ı, že ∀f (m) je balancovaná.

Tvrzeńı 1. Uvažujme funkci f ∈ Bn, která je m−odolná, pak f je i (m −
1)−odolná.

D̊ukaz. Mějme funkci f = f(x1,x2, . . . ,xm−1,xm, . . . ,xn), která jem−odolná. Tedy
f

(m)
1 (l1,l2, . . . ,lm−1,0,xm+1, . . . ,xn) je balancovaná a zároveň
f

(m)
2 (l1,l2, . . . ,lm−1,1,xm+1, . . . ,xn) je také balancovaná, kde li ∈ F2 jsou pevně

dosazené hodnoty. Z čehož plyne, že i f (m−1)(l1,l2, . . . ,lm−1,xm,xm+1, . . . ,xn) je
také balancovaná.

k

Definice 12 (Lineárńı kód). Lineárńı q-árńı kód C délky n a dimenze k (značeńı
[n,k]q) je lineárńı podprostor dimenze k vektorového prostoru Fnq .

c = (c0,c1, . . . ,cn−1) c ∈ C nazýváme kódovým slovem kódu C. V daľśım
textu budeme pracovat jen s binárńımi lineárńımi kódy, to jsou [n,k]q s q = 2. Ty
znač́ıme [n,k].

Definice 13 (Duálńı kód). Lineárńı kód H nazveme duálńım kódem lineárńımu
[n,k] kódu C pokud plat́ı, že

H = {h ∈ Fn2 |
n−1∑
i=0

hici = 0 ∀c ∈ C}.

Definice 14 (Hammingova vzdálenost). Mějme vektory u, v ∈ Fnq pak Hammin-
govu vzdálenost u a v definujeme jako počet pozic, ve kterých se u a v lǐśı. Znač́ıme
ji dH(u,v). Speciálně pro binárńı př́ıpad, kdy q=2 plat́ı dH(u,v) = ∑n

i=1 (ui ⊕ vi).

Definice 15. Mějme vektor u ∈ Fnq pak Hammingovu váhu u definujeme jako
počet nenulových prvk̊u u. Znač́ıme wH(u) a plat́ı wH(u) = dH(u,0), kde 0 ∈ Fnq
představuje nulový vektor stejné délky jako u.
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Definice 16 (Binárńı symetrický kanál). Binárńı symetrický kanál s chybovost́ı
p ∈ (0,1) definujeme jako nedeterministickou funkci f : F2 → F2,

f(u) = u⊕ b,

kde u, b ∈ F2, P (b = 0) = 1 − p a P (b = 1) = p. Takový kanál znač́ıme BSC[p]
(z angl. Binary symmetric channel).

Definice 17 (Informačńı entropie). Mějme konečný prostor stav̊u S =
{s1,s2, . . . , sn}, kde n ∈ N a pravděpodobnosti jednotlivých stav̊u P (si) takové,
že ∑n

i=1 P (si) = 1. Pak informačńı entropii S definujeme jako

H(S) = −
n∑
i=1

P (si)log2(P (si)).

V naš́ı práci se budeme věnovat jen binárńı informačńı entropii, kde plat́ı

H(x) = −xlog2(x)− (1− x)log2(1− x) 0 < x < 1
H(x) = 0 x ∈ {0,1}.

6



2. Korelačńı útok
Původńı zmı́nka o korelačńıch útoćıch se datuje k roku 1985, kdy T. Siegen-

thaler tento druh útoku představil ve svém článku Decrypting a Class of Stream
Cipher Using Ciphertext only (Siegenthaler, 1985). V něm ukazuje, že při útoku
na proudové šifry typu kombinačńıho generátoru lze využ́ıt existence nenulové
korelace mezi výstupem a jedńım či skupinou vstup̊u do kombinačńı funkce, a za
pomoci statistického modelu značně sńıžit počet pokus̊u potřebných k prolomeńı
šifry hrubou silou.

Princip korelačńıho útoku na kombinačńı generátor je následuj́ıćı. Předpo-
kládáme, že máme proud kĺıče z délky N, kde z = (z0, z1, ..., zN−1) a zároveň
známe charakteristické polynomy všech LFSR. Pokud existuje nenulová korelace
ε = p − 1

2 , kde p = P (ui = zi), mezi výstupńı posloupnost́ı u vybraného LFSR
a proudem kĺıče z, pak můžeme nalézt počátečńı stav tohoto LFSR nezávisle na
ostatńıch, a t́ım podstatně sńıžit obt́ıžnost útoku hrubou silou.

2.1 Siegenthaler̊uv útok
Princip originálńıho útoku na kombinačńı generátor představeného Siegen-

thalerem je následuj́ıćı. Předpokládejme, že mezi sekvenćı u generovanou jedńım
z LFSR použitých v kombinačńım generátoru délky l a proudem kĺıče z exis-
tuje nenulová korelace ε = p − 1

2 , a také předpokládáme, že charakteristický
polynom LFSR g(x) = ∑l

k=0 ckx
k je znám. Tento předpoklad v p̊uvodńım útoku

nebyl, mı́sto toho se ještě prohledávalo přes všechny primitivńı polynomy stupně
l. Pro binárńı LFSR délky l existuje 2l možných počátečńıch stav̊u. Z každého
počátečńıho stavu (u0, u1, . . . , ul−1) je nagenerována posloupnost délky N

u′ = (u′0, u′1, ..., u′N−1),

kde
u′i = ui ∀i ∈ {0, 1, . . . , l − 1}

u′i+l = −
l−1∑
k=0

cku
′
i+k ∀i ≥ 0.

(2.1)

Vezměme dále proud kĺıče délky N z = (z0,z1, . . . ,zN−1) a označme

ω = N − dH(u′,z). (2.2)

Pokud bude délka proudu kĺıče N dostatečně dlouhá, s vysokou pravděpodobnost́ı
pak ω bude pro správně zvolený inicializačńı stav u′ rovno očekávané hodnotě
ω′ = N · p.

Pokud je proud kĺıče korelován se skupinou registr̊u velikosti s, postup je
následuj́ıćı. Řekněme, že mezi součtem sekvenćı generovaných LFSR1, LFSR2,
. . . , LFSRs existuje nenulová korelace s proudem kĺıče

ε = P (u(1)
i + u

(2)
i + ...+ u

(s)
i = zi)−

1
2 6= 0. (2.3)

Pak existuje 2lj možných počátečńıch stav̊u pro každý LFSRj j ∈ {1, 2, ..., s} a
tedy celkově K = ∏s

k=1 2lk kombinaćı možných počátečńıch stav̊u těchto LFSR.
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Následně stejně jako v minulém př́ıpadě nagenerujeme posloupnosti délky N
z každého LFSRj. Dále spoč́ıtáme ω pro všech K možnost́ı

ω = N − dH(u′1 + u′2 + ...+ u′s,z), (2.4)

kde u′j znač́ı jednu z 2lj možných posloupnost́ı délkyN nagenerované z počátečńıho
stavu délky lj.

Jelikož ale neńı jisté, že ω pro správné počátečńı stavy bude to nejbližš́ı
očekávané hodnotě ω′, muśı být provedeno ještě testováńı a následné korekce.

Algoritmus 1: Algoritmus Sigenthalerova útoku
Krok 1: Nastav počátečńı stavy všech LFSR se známou korelaćı na
hodnoty, při kterých byli jednotlivé ω nejbĺıže očekávané hodnotě.
Krok 2: Projdi hrubou silou všechny možné stavy LFSR, pro které
neexistuje korelace. A zkoušej, jestli některá z kombinaćı počátečńıch stav̊u
negeneruje proud kĺıče z.
Krok 3: Pokud žádná taková kombinace stav̊u neexistuje, změň jeden
počátečńı stav v odhadu LFSR se známou korelaćı, a přejdi na Krok 2.
Krok 4: Ukonči algoritmus s n počátečńımi stavy, které po kombinaci
funkćı h tvoř́ı proud kĺıče z.
V Kroku 3 jsou počátečńı stavy měněny od nejv́ıc pravděpodobných a po-

stupně se zkoušej́ı všechny kombinace.
Pro korelaci existuje i alternativńı definice, kterou využijeme ve větě (2).

Definice 18. Necht’ f,g ∈ Bn, pak definujeme korelaci funkćı f a g jako C(f,g) =
2P (f = g)− 1.

Věta 2. Necht’ f ∈ Bn, potom f je m−odolná právě tehdy, když C(f,l(u)) = 0 pro
u ∈ Fn2 : wh(u) ≤ m.

D̊ukaz. viz. (Carlet, 2007)
k

D̊usledek. V kombinačńım generátoru sm−odolnou kombinačńı funkćı je nejmenš́ı
skupina LFSR, se kterou můžeme naj́ıt nenulovou korelaci ε, velikosti m+ 1.

D̊ukaz. Plyne z věty (2), ta ř́ıká, že korelace funkce f a součtu až m vstup̊u je
nulová.

k

D̊usledek. Pokud může být korelace nalezena pro každé LFSRj samostatně (funkce
h je 0-odolná v̊uči korelaci), pak složitost nalezeńı počátečńıch stav̊u všech LFSRj

je redukována z ∏n
i=1(2li − 1) na ∑n

i=1(2li − 1).

Tvrzeńı 3. Výpočetńı složitost útoku na jeden LFSR, se známou korelaćı s prou-
dem kĺıče je u Sigenthalerova útoku O(2l), kde l je délka LFSR.

D̊ukaz. Jedná se o prohledáváńı všech možných počátečńıch stav̊u, kterých je 2l.
k
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D̊usledek. Mějme kombinačńı generátor tvořený n LFSRj délky lj, které generuj́ı
posloupnosti uj. Dále uvažujme k disjunktńıch množin index̊uNi ⊂ {1,2, . . . ,n} i =
1,2, . . . ,k takových, že plat́ı P (∑j∈Ni

uj = z) = 1
2 +εi, εi > 0. A označme množinu

Nk+1 = {1,2, . . . ,n} \ ∪ki=1Ni. Pak složitost Sigenthalerova útoku na tento kom-
binačńı generátor je řádu

O(
k+1∑
i=1

2
∑

l∈Ni
lj ).

D̊ukaz. Nejdř́ıve nalezneme nejpravděpodobněǰśı kandidáty na počátečńı stavy
LFSR ve skupině Ni, pro kterou existuje nenulová korelace εi s proudem kĺıče,
ty najdeme projit́ım všech možných stav̊u, kterých je 2

∑
j∈Ni

lj . Takto projdeme
všechny skupiny. Nakonec provedeme korekce těchto kandidát̊u pomoćı vygene-
rováńı domnělého proudu kĺıče tak, že hrubou silou projedeme všechny počátečńı
stavy skupiny Nk+1, kterých je 2

∑
j∈Nk+1

lj , a vybereme kombinaci kandidát̊u na
počátečńı stavy s velkou pravděpodobnost́ı v každé skupině tak, aby byl gene-
rován správný proud kĺıče.

k
Tento útok byl v p̊uvodńım článku (Siegenthaler, 1985) prokázán efektivńım pro
maximálńı délku LFSR l < 50 s korelačńı pravděpodobnost́ı p ≥ 0,75.

2.2 Vztah k dekódovaćımu problému
Na korelačńı útoky se dá pohĺıžet také jako na úlohu dekódovaćıho problému.

Označme V množinu všech možných posloupnost́ı u′ délky N , které vzniknou
generováńım z vybraného LFSR délky l zp̊usobem ukázaným v (2.1). Pak V je
lineárńım podprostorem dimenze l vektorového prostoru FN2 . A tedy z definice
(12) plyne, že tato množina je také lineárńı binárńı [N,l] kód C, kde jednotlivé
posloupnosti u′ jsou kódovými slovy. Pokud existuje nenulová korelace ε mezi
správnou výstupńı posloupnost́ı LFSR u′ a proudem kĺıče z = (z0, z1, ..., zN−1),
můžeme pak modelovat korelačńı útok jako dekódovaćı problém, kdy proud kĺıče
z délky N představuje slovo přijaté z binárńıho symetrického kanálu s chybovost́ı
BSC[1

2−ε], a naš́ım úkolem je nalézt kódové slovo z C, které bylo zasláno. Hledaný
počátečńı stav je pak roven prvńım l znak̊um nalezeného kódového slova.

Tvrzeńı 4. Uvažujme dekódovaćı problém definovaný výše. Pro jednoznačné de-
kódováńı pak muśı být délka slova alespoň

N0 = l

1−H(1
2 − ε)

.

D̊ukaz. Odhad vycháźı z definice BSC a kapacity kanálu, která je pro BSC[1
2 − ε]

definována jako c = 1 − H(1
2 − ε). Tedy jeden zaslaný bit přenese v pr̊uměru 1

c

informace, pro zasláńı l bit̊u muśı být zasláno v pr̊uměru l
c

= l
1−H( 1

2−ε)
bit̊u.

k
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3. Rychlé korelačńı útoky
V této kapitole se budeme zabývat rychlými korelačńımi útoky, které prvně

představili v roce 1989 Willy Meier a Othmar Staffelbach ve článku Fast Corre-
lation Attacks on Certain Stream Ciphers (Meier a Staffelbach, 1989), dále vychá-
źıme z článk̊u, které na tuto práci navázaly (Meier, 2011) a (Jönsson, 2002). Tyto
práce představuj́ı podstatné vylepšeńı korelačńıch útoku. Nejdř́ıve bude zhruba
vysvětlen princip rychlých korelačńıch útok̊u, poté bude prezentován statistický
model, na kterém jsou tyto útoky založeny, a nakonec představ́ıme i dva algoritmy,
které je aplikuj́ı.

3.1 Základńı princip a motivace
V této kapitole se budeme zaměřovat na př́ıpad, kdy existuje nenulová ko-

relace ε mezi proudem kĺıče z a výstupem u z jednoho LFSR délky l (budeme
předpokládat, že kombinačńı funkce je 0−korelačně odolná). Př́ıpad, kdy je funkce
k−korelačně odolná k ∈ N, a tedy existuje nenulová korelace se skupinou k + 1
LFSR, se řeš́ı pomoćı kombinaćı jednotlivých počátečńıch stavu LFSR tak, jak
je popsáno v kapitole 2. V minulé kapitole jsme také ukázali interpretaci ko-
relačńıch útok̊u pomoćı dekódovaćıho problému. Tato reprezentace se ukázala
v praxi vhodná i pro rychlé korelačńı útoky, a proto ji budeme použ́ıvat v této
kapitole po celou dobu. Pro rychlé korelačńı útoky popsané v této kapitole tedy
definujeme zadáńı: Mějme známý proud kĺıče z délky N , který představuje výstup
z BSC[1−p], kde p = P (zi = ui) = 1

2 +ε, po zasláńı neznámé posloupnosti u délky
N . Najděte správnou posloupnost u, která byla zaslána, když v́ıme, že se jedná
o výstupńı posloupnost z LFSR délky l se známým charakteristickým polynomem
g(x) váhy t. Což je ekvivalentńı nalezeńı počátečńıho stavu daného LFSR tak,
aby generoval posloupnost u. Jak v́ıme z definice LFSR můžeme plynule přecházet
mezi definicemi LRP a LFSR se stejnými charakteristickými polynomy a se stejně
dlouhým počátečńım stavem a inicializačńım vektorem. Tohoto přechodu budeme
v některých př́ıpadech pro přehlednost využ́ıvat.

Za rychlé korelačńı útoky považujeme všechny, které jsou výrazně rychleǰśı než
Siegenthaler̊uv útok, který procháźı přes všechny možné počátečńı stavy LFSR.
Konkrétně všechny útoky s výpočetńı složitost́ı pro útok na samostatné LFSR
O(2cl), kde l je délka LFSR a c < 1 konstanta. Na rozd́ıl od Siegenthalerova
útoku potřebuj́ı rychlé korelačńı útoky mnohem větš́ı poměr d = N

l
velikosti

známého proudu kĺıče ku délce LFSR, na druhou stranu ale dokáž́ı útočit na
LFSR s délkou l > 100 a korelačńı pravděpodobnost́ı p bĺızkou 0,5.

Základńı myšlenkou rychlých korelačńıch útok̊u je využit́ı faktu, že každý znak
un LFSR posloupnosti u splňuje několik lineárńıch vztah̊u, odvozených z charakte-
ristického polynomu, které obsahuj́ı daľśı znaky u. Pokud stejné vztahy zkuśıme
aplikovat na koresponduj́ıćı znaky posloupnosti proudu kĺıče z, dostaneme pro
každý znak zn rovnice, které bud’ budou platit, či ne. Počty rovnic, které budou
platit i na posloupnost z, nám pak budou nápomocné k rozhodnut́ı, které zn = un.
Intuitivně, č́ım větš́ı počet rovnic, které plat́ı, t́ım větš́ı je pravděpodobnost, že
daný znak je správně.

Rychlé korelačńı útoky se děĺı do dvou fáźı. Prvńı fáze je př́ıpravná, kdy
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hledáme co možná nejv́ıce lineárńıch rovnic odvozených z charakteristického po-
lynomu. V druhé fázi jsou pak tyto rovnice využity v rychlém dekódovaćım algo-
ritmu pro nalezeńı správného počátečńıho stavu LFSR. Dva základńı dekódovaćı
algoritmy využ́ıvané v rychlých korelačńıch útoćıch se nazývaj́ı jednoduše Algo-
ritmus A a Algoritmus B.

Princip Algoritmu A je následuj́ıćı, nejdř́ıve vybereme množinu znak̊u I0 po-
sloupnosti z, které splňuj́ı dostatek rovnic, a tedy jsou s velkou pravděpodobnost́ı
správně. Z těchto znak̊u pak dopoč́ıtáme pomoćı rekurentńıch vztah̊u prvńıch l
znak̊u posloupnosti. Takto dostaneme odhad počátečńıho stavu, který za př́ızni-
vých podmı́nek generuje posloupnost bĺızkou správné posloupnosti, a pak budou
potřeba pouze malé korekce I0. Tyto korekce jsou provedeny velmi redukovaným
prohledáváńı všech možnost́ı.

Algoritmus B také využ́ıvá vztahy derivované z charakteristického polynomu,
nehledáme v něm však nejv́ıce spolehlivé znaky. Mı́sto toho vezmeme všechny
znaky z společně s jejich pravděpodobnost́ı, že jsou správné. To nás vede k za-
vedeńı nové pomocné pravděpodobnosti p∗, která pro každý znak zn posloup-
nost z definuje podmı́něnou pravděpodobnost, že zn = un v závislosti na počtu
splněných rovnic. Tato pravděpodobnost se nejdř́ıve několikrát iterativně přepoč́ıtá
pro každý znak a po několika opakováńıch jsou pak všechny znaky zn s pravdě-
podobnost́ı p∗ menš́ı, než daná, dobře zvolená mez, invertovány. Za př́ıznivých
podmı́nek můžeme očekávat, že počet špatných znak̊u se t́ımto procesem zmenš́ı.
Tento proces restartujeme několikrát s nově upravenou posloupnost́ı z, dokud
nedostaneme originálńı posloupnost u.

3.2 Výpočetńı a statistický model
Znak un lineárně rekurentńı posloupnosti u s charakteristickým polynomem

g(x) = c0 + c1x+ c2x
2 + . . .+ clx

l ∈ F2[x] váhy t můžeme zapsat takto

un = cl−1un−1 + cl−2un−2 + . . .+ c0un−l. (3.1)

Z tohoto vyjádřeńı můžeme pozorovat, že při vyjadřováńı daľśıch znak̊u se un
objev́ı v l pozićıch, z nichž v t− 1 má nenulový koeficient ci.

un = cl−1un−1 + cl−2un−2 + . . .+ c0un−l

un+1 = cl−1un + cl−2un−1 + . . .+ c0un−l
...

un+l−1 = cl−1un+l−2 + . . .+ c1un + c0un−l

un+l = cl−1un+l−1 + cl−2un+l−2 . . .+ c0un
(3.2)

T́ımto zp̊usobem lze nalézt t lineárńıch rovnic obsahuj́ıćı daný znak un v závislosti
na daľśıch t − 1 znaćıch stejné posloupnosti. Každý násobek charakteristického
polynomu definuje také lineárńı vztahy pro u. Jelikož pracujeme nad tělesem
charakteristiky 2, můžeme využ́ıt vztahu c(x)j = c(xj), pro všechna j tvaru j = 2i
i ∈ N, touto cestou źıskáme daľśı rovnice. Všechny tyto rovnice maj́ı t nenulových
koeficient̊u. Těmito dvěma metodami jsou primárně źıskávány rovnice, které se
využ́ıvaj́ı v dekódovaćıch algoritmech Rychlých korelačńıch útok̊u. V kapitole 4
jsou popsány pokročileǰśı metody pro źıskáváńı těchto rovnic.
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Ke správnému simulováńı dekódovaćıch algoritmů potřebujeme znát odhad
počtu lineárńıch rovnic pro znak un vytvořených těmito dvěma metodami. Tento
odhad slouž́ı pouze k určováńı řádové složitosti jednotlivých algoritmů a při prak-
tickém využ́ıváńı v́ıme přesný počet, tedy můžeme v určováńı odhadu některé věci
zanedbat.

Nejdř́ıve vyjádř́ıme počet všech rovnic, které můžeme odvodit pro LRP u délky
N . Rovnice vzniklé z j−krát opakovaného mocněńı (j ≥ 0) maj́ı délku (rozd́ıl
indexu prvńıho a posledńıho nenulového členu) 2jl, je jich tedy N − 2jl+ 1, toto
č́ıslo muśı být však kladné, takže j může být nanejvýše blog2(N+1

l
)c. Tedy celkový

počet všech rovnic může být vyjádřen jako

M =
blog2( N+1

l
)c∑

j=0
(N − 2jl + 1) =

= (N + 1)(blog2(N + 1
l

)c+ 1)−
blog2( N+1

l
)c∑

j=0
2jl =

= (N + 1)(blog2(N + 1
l

)c+ 1)− (2blog2( N+1
l

)c+1 − 1)l '

' (N + 1)blog2(N + 1
l

)c+N + 1− (2(N + 1)
l

− 1)l =

= (N + 1)blog2(N + 1
l

)c+−N − 1 + l =

= (N + 1)(blog2(N + 1
l

)c − log22) + l '

' (N + 1)blog2(N + 1
2l )c+ l.

Každá z těchto rovnic obsahuje t znak̊u u. Tedy pr̊uměrný počet rovnic m na
znak je roven

m = M
t

N
= (blog2(N + 1

2l )c+
l + blog2(N+1

2l )c
N

)t.

V našich aplikaćıch však plat́ı, že l+blog2( N+1
2l

)c
N

t � 1 tedy pro účely odhad̊u
můžeme zjednodušit na

m = blog2(N + 1
2l )ct. (3.3)

Pro dané un pak mohou být rovnice zapsány takto

un + b1,1 + b1,2 + . . .+ b1,t−1 = 0
un + b2,1 + b2,2 + . . .+ b2,t−1 = 0

...
un + bm,1 + bm,2 + . . .+ bm,t−1 = 0,

(3.4)

kde bi,j znač́ı znak u obsažený v i-té rovnici společně s un. V algoritmech pro
dekódováńı nás však zaj́ımá, kolik těchto rovnic bude platit, když je aplikujeme
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na posloupnost proudu kĺıče z. Dané rovnice můžeme vyjádřit takto

zn + y1,1 + y1,2 + . . .+ y1,t−1 = L1

zn + y2,1 + y2,2 + . . .+ y2,t−1 = L2
...

zn + ym,1 + ym,2 + . . .+ ym,t−1 = Lm,

(3.5)

kde yi,j jsou znaky z na odpov́ıdaj́ıćıch indexových pozićıch s bi,j a Li ∈ {0,1}.

3.2.1 Statistický model
Nyńı již máme dostatek informaćı k tomu, aby jsme mohli definovat statistický

model, o který se budou oṕırat Rychlé korelačńı útoky.
Nejdř́ıve nahrad́ıme znaky posloupnosti u v rovnićıch (3.4) množinou binárńıch

náhodných proměnných U = {un,b1,1,b1,2, . . . ,b1,t−1,b21, . . . , bm,t−1}, splňuj́ıćıch
rovnice

un + bi,1 + bi,2 + . . .+ bi,t−1 = 0, (3.6)

kde i ∈ 1,2, . . . ,m. Obdobně definujeme i množinu binárńıch náhodných proměn-
ných Z = {zn,y1,1,y1,2, . . . ,y1,t−1,y2,1, . . . , ym,t−1}, kterými nahrad́ıme znaky z
v rovnici (3.5). U a Z splňuj́ı vzájemné vztahy (3.7), mimo ně jsou tyto množiny
nezávislé s rovnoměrným pravděpodobnostńım rozděleńım.

P (un = zn) = p

P (bi,j = yi,j) = p
(3.7)

Dále definujeme náhodné proměnné bi a yi

bi = bi,1 + bi,2 + . . .+ bi,t−1

yi = yi,1 + yi,2 + . . .+ yi,t−1
(3.8)

a také Li
Li = zn + yi. (3.9)

Můžeme nahlédnout, že stav Li = 0 nastane ve dvou př́ıpadech:

• zn = un ∧ bi = yi

• zn 6= un ∧ bi 6= yi

a obdobně Li = 1 nastane v př́ıpadech:

• zn 6= un ∧ bi = yi

• zn = un ∧ bi 6= yi.

Tedy potřebujeme vyjádřit pravděpodobnost s = P (bi = yi), s jakou se budou
sumy znak̊u bi a yi rovnat. Z rovnic (3.7) a (3.8) plyne, že pravděpodobnost s je
nezávislá na indexu i, a tedy se dá vyjádřit jen v závislosti na p a t, s = s(p,t).
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Tvrzeńı 5. Uvažujme náhodné proměnné definované výše. Pak pravděpodobnost
s(p,t) = P (bi = yi) se dá vyjádřit rekurzivně jako

s(p,t) = p · s(p,t− 1) + (1− p)(1− s(p,t− 1)), t > 1
s(p,1) = p

D̊ukaz. Pro t = 1 plat́ı, že bi = bi,1 a yi = yi,1 tedy nastane rovnost právě
tehdy, když se bi,1 = yi,1, což dle (3.7) je rovno p, tedy s(p,1) = p. Při vyšš́ıch
t plat́ı, že bi = yi právě tehdy, když se lǐśı v sudém počtu znak̊u. Sudý počet
znak̊u při t znaćıch může nastat, pokud při t−1 znaćıch byl sudý počet odlǐsných
znak̊u, a t−tý znak byl stejný, což nastane s pravděpodobnost́ı p · s(p,t − 1)
anebo při t − 1 znaćıch byl lichý počet odlǐsných znak̊u a t−tý znak se lǐsil
také, což nastane s pravděpodobnost́ı (1 − p) · (1 − s(p,t − 1)). Tedy s(p,t) =
ps(p,t− 1) + (1− p)(1− s(p,t− 1).

k

Poznámka. Pro s(p,t) existuje alternativńı formule nevyuž́ıvaj́ıćı rekurenci.

s(p,t) = 1
2 + 2t−2 · εt−1 (3.10)

(Chepyzhov a kol., 2000)
V závislosti na pravděpodobnosti s pak můžeme vyjádřit pravděpodobnosti

pro př́ıpady, kdy Li = 0 a Li = 1

P (Li = 0) = p · s+ (1− p) · (1− s)

P (Li = 1) = p · (1− s) + (1− p) · s.

Nyńı tedy již můžeme vyjádřit jaká je pravděpodobnost, že znak zn je správně
za podmı́nky, že přesně h jeho rovnic je splněno. Uvažujme př́ıpad S : L1 = L2 =
· · · = Lh = 0 ∧ Lh+1 = Lh+2 = · · · = Lm = 1. Pak pravděpodobnost jevu S je

P (S) =P (L1 = · · · = Lh = 0 ∧ Lh+1 = · · · = Lm = 1|zn = un) · P (zn = un)+
+P (L1 = · · · = Lh = 0 ∧ Lh+1 = · · · = Lm = 1|zn 6= un) · P (zn 6= un) =
=p · sh · (1− s)m−h + (1− p) · (1− s)h · sm−h.

(3.11)
Jev S totiž nastane ve dvou př́ıpadech:

• zn = un ∧(bi = yi pro i ∈ {1,2, . . . ,h},bi 6= yi pro i ∈ {h+ 1,h+ 2, . . . ,m}).
Tento jev má pravděpodobnost p · sh(1− s)m−h.

• zn 6= un ∧ (bi 6= yi pro i ∈ {1,2, . . . ,h},bi = yi pro i ∈ {h+ 1,h+ 2, . . . ,m}).
Tento jev má pravděpodobnost (1− p) · sm−h(1− s)h.

A tedy můžeme dle Bayesova vzorce odvodit pravděpodobnost zn = un za
podmı́nky S

P (zn = un|S) = P (S|zn = un) · P (zn = un)
P (S) =

= p · sh · (1− s)m−h
p · sh · (1− s)m−h + (1− p) · sm−h · (1− s)h ,

(3.12)
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tuto pravděpodobnost budeme značit p∗. Obdobně vyjádř́ıme pravděpodobnost
zn 6= un za podmı́nky S

P (zn 6= un|S) = (1− p) · (1− s)h · sm−h
p · sh · (1− s)m−h + (1− p) · sm−h · (1− s)h . (3.13)

Dále označme S∗ množinu všech možnost́ı pro hodnoty Li i = 1,2, . . . ,m. Pro
úspěšnost algoritmu potřebujeme, aby pro velká h platilo, že

zn = un ⇒ p∗ > p

a
zn 6= un ⇒ p∗ < p.

Toto ověř́ıme spoč́ıtáńım středńıch hodnot pro p∗ za jednotlivých př́ıpad̊u.

E0[p∗] = E[p∗|zn = un] =
=

∑
r∈(0,1)

[r · P (r = P (zn = un|Si ∈ S∗)|zn = un)] =

=
∑

(r1,r2,...,rm)∈Zm
2

[P (zn = un|L1 = r1, L2 = r2, . . . , Lm = rm)·

· P (L1 = r1,L2 = r2, . . . , Lm = rm|zn = un)] =

=
m∑
h=0

(
m

h

)
[ p · sh(1− s)m−h
p · sh · (1− s)m−h + (1− p) · (1− s)h · sm−h · s

h · (1− s)m−h]

(3.14)
Jelikož Si ∈ S∗ nabývá konečně mnoho hodnot, můžeme přej́ıt na sumu

v závislosti na vektoru (r1,r2, . . . , rm) ∈ Zm2 . Obdobně pak můžeme vyjádřit
E1[p∗] = E[p∗|zn 6= un] =

=
m∑
h=0

[
(
m

h

)
p · sh(1− s)m−h

p · sh · (1− s)m−h + (1− p) · (1− s)h · sm−h · s
m−h · (1− s)h].

(3.15)
Př́ıklad. Pro př́ıpad, kdy p = 0,75, t = 2 a m = 20 plat́ı E0[p∗] = 0,9 a E1[p∗] =
0,3. Převzato z (Meier a Staffelbach, 1989).
Jak vid́ıme z př́ıkladu (3.2.1) opravdu plat́ı, že pravděpodobnost p∗ se zvýš́ı pokud
zn = un, a sńıž́ı pokud zn 6= un.

3.3 Algoritmus A
Předpokládáme, že známe posloupnost proudu kĺıče z délky N , charakteris-

tický polynom g(x) LFSR a jeho délku l, a že výstupńı posloupnost LFSR u je
korelována s posloupnost́ı z s pravděpodobnost́ı p = 1

2 + ε, ε > 0. Náš úkol je
nalézt správnou posloupnost u při znalostech z, p, l, g(x). Tato posloupnost může
být rekonstruována ze správně určených znak̊u pomoćı řešeńı lineárńıch rovnic
pro počátečńı stav. Proto, abychom dostali přibližnou posloupnost u, vybereme
alespoň l znak̊u s největš́ı pravděpodobnost́ı p∗ nebo ekvivalentně ty, které splňuj́ı
nejv́ıce vztah̊u (3.4).
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Tvrzeńı 6. Mějme binárńı LRP {ai}i≥0 a jej́ı charakteristický polynom g(x) =∑n
i=0 cix

i. Pak plat́ı, že pro ∀n ≥ l lze člen an vyjádřit jako součet člen̊u inicia-
lizačńıho vektoru (a0,a1, . . . ,al−1).

D̊ukaz. Plyne z definice LRP. Vı́me, že libovolný znak posloupnosti můžeme
vyjádřit v závislosti na l předcházej́ıćıch znaćıch takto al+t = ∑l−1

i=0 ciai+t, kde t ≥
0. Tedy vyjádř́ıme daný znak an v závislosti na znaćıch (an−l,an−l+1, . . . , an−1),
tento proces opakujeme dokud nevyjádř́ıme všechny potřebné znaky v závislosti
na znaćıch inicializačńıho vektoru.

k

D̊usledek. Uvažujme LRP {ai}i≥0, z které známe l znak̊u společně s jejich inde-
xem a charakteristický polynom g(x) = ∑n

i=0 cix
i. Pak pokud rovnice vyjadřuj́ıćı

daných l znak̊u v závislosti na znaćıch inicializačńıho vektoru tvoř́ı lineárně
nezávislý systém rovnic, můžeme z těchto l znak̊u rekonstruovat inicializačńı vek-
tor (a0,a1, . . . ,al−1).

Pro potřeby algoritmu a pozděǰśıch výpočt̊u označ́ıme některé
pravděpodobnosti. Označme jev H := |{i|Li = 0}| ≥ h, tedy že je splněno
alespoň h rovnic. Definujeme pak Q(p,m,h) jako pravděpodobnost, že fixńı znak
posloupnosti z splňuje nejméně h z m rovnic,

Q(p,m,h) = P (H) =
m∑
i=h

[
(
m

i

)
(psi(1− s)m−i + (1− p)(1− s)ism−i)]. (3.16)

Dále označme R(p,m,h) jako pravděpodobnost, že zi = ui a nejméně h z m
rovnic je splněno,

R(p,m,h) = P (zn = un ∧H) =
m∑
i=h

[
(
m

i

)
psi(1− s)m−i]. (3.17)

A tedy stav, kdy zi = ui za podmı́nky že nejméně h z m rovnic je splněno, je
vyjádřen jako T (p,m,h),

T (p,m,h) = P (zn = un|H) = P (zn = un ∧H)
P (H) = R(p,m,h)

Q(p,m,h) . (3.18)

Tvrzeńı 7. T (p,m,h) je pro fixńı p a m rostoućı v závislosti na h.

D̊ukaz. Plat́ı, že (
m

i

)
psi(1− s)m−i > 0, 0 ≤ i ≤ m

(
m

i

)
(psi(1− s)m−i + (1− p)(1− s)ism−i) > 0, 0 ≤ i ≤ m

(
m

i

)
(1− p)(1− s)ism−i > 0, 0 ≤ i ≤ m,
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a tedy plat́ı, že Q(p,m,h) i R(p,m,h) jsou klesaj́ıćı s rostoućım h. Jelikož také
plat́ı, že

Q(p,m,h) = R(p,m,h) +
m∑
i=h

[
(
m

i

)
(1− p)(1− s)ism−i]

a s ≥ 1
2 (3.10) tak plat́ı, že

1
T (p,m,h) = Q(p,m,h)

R(p,m,h)

je také klesaj́ıćı. Tedy T (p,m,h) je rostoućı v závislosti na h.
k

Očekávaný počet znak̊u posloupnosti z, které splńı H, je pak Q(p,m,h)·N . Každý
znak posloupnosti z je s pravděpodobnost́ı T (p,m,h) správně. Jelikož pro rekon-
struováńı inicializačńıho vektoru LRP délky l potřebujeme alespoň l znak̊u, které
splňuj́ı H, tak hledáme maximálńı h takové, že plat́ı

Q(p,m,h) ·N > l. (3.19)

I0 pak označ́ıme množinu všech znak̊u, pro které plat́ı H a zároveň |I0| ≥ l. Ze
znak̊u I0 pak vytvoř́ıme soustavu lineárńıch rovnic pro inicializačńı vektor LRP.
Řešeńım těchto rovnic bude odhad inicializačńıho vektoru LRP. Jediný problém
nastává, pokud soustava těchto rovnic je lineárně závislá a neexistuje jednoznačné
řešeńı. Tento problém se dá řešit přidáváńım daľśıch znak̊u, které splňuj́ı hodně
rovnic, dokud nedostaneme lineárně nezávislý systém rovnic. V našem modelu
však předpokládáme, že počet znak̊u bude dostatečný tak, aby byl systém těchto
rovnic lineárně nezávislý, a tedy existovalo jednoznačné řešeńı. Očekávaný počet
chybných znak̊u v I0 je pak

ravg = (1− T (p,m,h))|I0|. (3.20)

Pokud je tento počet malý, pak inicializačńı vektor LRP může být nalezen pomoćı
zkoušeńı malých úprav I0.

Algoritmus 2: Algoritmus A
Krok 1: Spoč́ıtej odhad m pomoćı vzorce (3.3).
Krok 2: Najdi maximálńı hodnotu h takovou, že Q(p,m,h)N ≥ l.
Krok 3: Vytvoř pak ze znak̊u I0 pomoćı řešeńı soustavy rovnic odhad pro
inicializačńı vektor LRP.
Krok 4: Najdi správný inicializačńı vektor LRP pomoćı testováńı
modifikaćı I0 s Hammingovou vzdálenost́ı 0,1, . . . .

Věta 8. Výpočetńı složitost Algoritmu A je O(2cl), kde 0 < c = H( ravg

l
) < 1.

D̊ukaz. Výpočetńı složitost krok̊u 1 – 3 je zanedbatelná, jedná se pouze o dosazeńı
do vzorc̊u. Stač́ı tedy určit pr̊uměrný počet pokus̊u v kroku 4. Předpokládáme, že
přesně r znak̊u z kroku 3 je nesprávných. Pak maximálńı počet pokus̊u v kroku
4 je

A(l,r) =
r∑
i=0

(
l

i

)
, (3.21)
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t
p 2 4 6 8 10 12 14 16 ∞

0,51 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000
0,53 0,994 0,997 0,997 0,997 0,997 0,997 0,997 0,997 0,997
0,55 0,973 0,993 0,993 0,993 0,993 0,993 0,993 0,993 0,993
0,57 0,927 0,985 0,986 0,986 0,986 0,986 0,986 0,986 0,986
0,59 0,846 0,973 0,976 0,976 0,977 0,977 0,977 0,977 0,977
0,61 0,729 0,956 0,964 0,965 0,965 0,965 0,965 0,965 0,965
0,63 0,584 0,930 0,949 0,951 0,951 0,951 0,951 0,951 0,951
0,65 0,432 0,890 0,930 0,934 0,934 0,934 0,934 0,934 0,934
0,67 0,293 0,832 0,905 0,914 0,915 0,915 0,915 0,915 0,915
0,69 0,122 0,750 0,871 0,890 0,893 0,893 0,893 0,893 0,893
0,71 0,062 0,641 0,825 0,860 0,867 0,868 0,869 0,869 0,869
0,73 0,028 0,462 0,761 0,822 0,837 0,840 0,841 0,841 0,841
0,75 0,012 0,314 0,671 0,772 0,800 0,808 0,810 0,811 0,811

Tabulka 3.1: Koeficient výpočetńı složitosti Algoritmu A c(p,t,N
l
) pro N

l
= 100.

Převzato z (Meier a Staffelbach, 1989).

pro tuto formuli existuje odhad využ́ıvaj́ıćı funkci binárńı entropie (van Lint,
1982)

A(l,r) =
r∑
i=0

(
l

i

)
≤ 2H( r

l
)l. (3.22)

Pokud mı́sto r dosad́ıme do (3.22) ravg, dostaneme odhad počtu pokus̊u potřebných
v kroku 4. Z čehož plyne, že výpočetńı složitost Algoritmu A je O(2cl), kde
c = H( ravg

l
) a 0 < c < 1.

k
Za př́ıznivých podmı́nek je c� 1, což znamená, že útok je mnohem rychleǰśı než
prohledáváńı všech možnost́ı.
Př́ıklad. Necht’ p = 0,75, t = 2 a poměr známého proudu kĺıče ku délce LFSR
d = N

l
= 100. Pak c = 0,012 (viz. Tabulka 3.1). Tedy výpočetńı složitost pro

tento př́ıpad je O(20,012l), což je mnohem rychleǰśı v porovnáńım s O(2l) při
prohledáváńı všech možnost́ı. Převzato z (Meier a Staffelbach, 1989)

3.4 Algoritmus B
Na rozd́ıl od Algoritmu A, který je jednopr̊uchodový, Algoritmus B funguje na

iteračńım principu. Využ́ıvá faktu, že podmı́něná pravděpodobnost p∗ je malá, po-
kud znak zn splňuje pouze několik rovnic. Původńı idea tohoto algoritmu byla, že
vhodně zvoĺıme mez počtu splněných rovnic, a všechny znaky posloupnosti z pod
touto meźı invertujeme (jelikož pracujeme nad F2 stač́ı přič́ıst 1). Za př́ıznivých
podmı́nek pak po této úpravě bude počet znak̊u, které se ze špatných změnily na
správné, větš́ı, než těch, co se změnily ze správných na špatné. A tedy po několika
iteraćıch tohoto procesu budeme schopni rekonstruovat p̊uvodńı posloupnost u.
Z praxe se však ukázalo vhodné použ́ıváńı alternativńı metody, kdy nejdř́ıve
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několikrát iterativně přepoč́ıtáme pravděpodobnosti p∗ pro každý znak posloup-
nosti z a invertujeme, až když máme dostatečný počet znak̊u s p∗ pod zvolenou
meźı. Tento proces se několikrát restartuje dokud nedostaneme správnou p̊uvodńı
posloupnost.

Pro přehlednost výpočt̊u si stejně jako v předcházej́ıćım algoritmu označ́ıme
jednotlivé pravděpodobnosti, které jsou použity v samotném algoritmu. Označme
jev G := |{i|Li = 0}| ≤ h, tedy že je splněno nejvýše h rovnic. Pravděpodobnost,
že nejvýše h z m vztah̊u bude splněno pak bude U(p,m,h),

U(p,m,h) = P (G) =
h∑
i=0

[
(
m

i

)
psi(1− s)m−i + (1− p)(1− s)ism−i]. (3.23)

Dále označme pravděpodobnost, že zn = un a nejvýše h z m vztah̊u je splněno
jako V (p,m,h). Obdobně můžeme odvodit, že

V (p,m,h) = P (zn = un ∧G) =
h∑
i=0

[
(
m

i

)
psi(1− s)m−i], (3.24)

a nakonec i pravděpodobnost, že zn 6= un a maximálně h z m vztah̊u je splněno
označ́ıme jako W (p,m,h),

W (p,m,h) = P (zn 6= un ∧G) =
h∑
i=0

[
(
m

i

)
(1− p)(1− s)ism−i]. (3.25)

Tedy U(p,m,h)·N je očekávaný počet znak̊u z, které splňuj́ı nanejvýš h vztah̊u.
Pokud jsou tyto znaky invertovány, tak očekávaný počet správně upravených
znak̊u je W (p,m,h) · N a V (p,m,h) · N je počet špatně změněných znak̊u. Tedy
zvýšeńı správných znak̊u je rozd́ıl

W (p,m,h) ·N − V (p,m,h) ·N.

A relativńı zvýšeńı správných znak̊u je

I(p,m,h) = W (p,m,h)− V (p,m,h). (3.26)

Optimálńı korekce tedy nastane, když vybereme h = hmax takové, že I(p,m,h) je
maximálńı pro dané p a m. Jelikož budeme v algoritmu rozhodovat v závislosti
na hodnotách p∗, použijeme mez pro p∗, která byla v p̊uvodńım článku experi-
mentálně nalezena optimálńı pro

pmez = 1
2[(p∗(p,m,hmax) + p∗(p,m,hmax + 1)] (3.27)

tak, aby byl korekčńı efekt co největš́ı. Poté očekávaný počet znak̊u s p∗ pod pmez
je

Nmez = U(p,m,h) ·N. (3.28)

Pokud je pouze několik znak̊u s p∗ pod pmez, tak zopakujeme přiděleńı nových
pravděpodobnost́ı p∗. Pro iterováńı pravděpodobnost́ı p∗ potřebujeme zobecněńı
vzorce z Tvrzeńı (5) pro situaci, kdy každý z t znak̊u může mı́t r̊uznou pravděpodobnost
p1,p2, . . . , pt.
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s(p1,p2, . . . ,pt,t) = pt · s(p1, . . . ,pt−1,t− 1) + (1− pt)(1− s(p1, . . . , pt−1,t− 1))
s(p1,1) = p1.

(3.29)
Toto zobecněńı plat́ı pro všechny daľśı formule, předevš́ım pro (3.12), která

vyjadřuje p∗.
Samotné iterováńı pravděpodobnosti p∗ pak funguje následovně. Nejdř́ıve vy-

poč́ıtáme počátečńı pravděpodobnost p∗ v závislosti na p̊uvodńı pravděpodo-
bnosti p dle (3.12) a (3.29) p∗(p1,p2, . . . ,pt−1,m,h), kde p1 = p2 = · · · = pt−1 = p.
Každé daľśı p∗ se již poč́ıtá v závislosti na pravděpodobnostech p∗ pro jednot-
livé znaky, tedy p∗(p1,p2, . . . ,pt−1,m,h), kde pi jsou pravděpodobnosti p∗ pro od-
pov́ıdaj́ıćı znaky v minulém kroku.

Samotný algoritmus pak vypadá takto
Algoritmus 3: Algoritmus B

Krok 1: Vypoč́ıtej odhad m pomoćı rovnice z (3.3).
Krok 2: Najdi hodnotu h = hmax, pro kterou je I(p,m,h) maximálńı a
spoč́ıtej pmez a Nmez pomoćı formuĺı (3.27) a (3.28).
Krok 3: Nastav č́ıtač i = 0.
Krok 4: Pro každý znak posloupnosti z spoč́ıtej novou pravděpodobnost p∗
pomoćı formuĺı (3.12) a (3.29), s ohledem na jednotlivé počty vztah̊u, které
jsou splněny. Vypoč́ıtej počet Nw znak̊u s p∗ < pmez.
Krok 5: Pokud Nw < Nmez nebo i < α, zvyš hodnotu i o jedna a přejdi na
krok 4.
Krok 6: Invertuj ty znaky posloupnosti z, které maj́ı p∗ < pmez, a resetuj
pravděpodobnosti pro každý znak na originálńı hodnotu p.
Krok 7: Pokud zde jsou znaky, které nesplňuj́ı (3.1), přejdi do kroku 3.
Krok 8: Ukonči s u = z.
Iterace krok̊u 4 – 5 nazýváme vnitřńı smyčka a krok̊u 3 – 7 smyčkou vněǰśı.

Protože jak mnoho experiment̊u ukázalo po několika opakováńı vnitřńıch smyček
ztráćı tento proces účinnost, byl zaveden koeficient α, který se většinou nastavuje
jako α = 5.

K ohodnoceńı korekčńıho efektu Algoritmu B potřebujeme vypoč́ıtat Imax =
I(p,m,hmax), pro dané p, t, N a l. Ze znalosti vzorc̊u pro výpočet m a hmax však
v́ıme, že můžeme Imax vyjádřit jako Imax = I(p,t,d), a očekávaný počet znak̊u
opravených v jedné vnitřńı smyčce je pak

N0 = Imax(p,t,d) ·N. (3.30)

Pro přehlednost je lepš́ı N0 vyjádřit jako N0 = F (p,t,d) · l, kde

F (p,t,d) = Imax(p,t,d) · d (3.31)

je opravný faktor nezávislý na l.
Jak ukázalo mnoho pokus̊u, Algoritmus B bude s velkou pravděpodobnost́ı

úspěšný, pokud F (p,t,d) ≥ 0,5. Naopak pokud F (p,t,d) ≤ 0, tak nenastane žádný
opravný efekt, a útok zklame. V tabulce (3.2) je pro ilustraci ukázáno, jak velké
muśı být korelačńı pravděpodobnost p, aby F (p,t,d) ≥ 0,5 a tedy aby s největš́ı
pravděpodobnost́ı útok uspěl. Hodnoty jsou vyjádřeny pro dané váhy t charakte-
ristického polynomu a poměry d délky známého proudu kĺıče ku délce LFSR.
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t
d 2 4 6 8 10 12 14 16 18

10 0,761 0,880 0,980 0,980 0,980 0,980 0,980 0,980 0,980
102 0,595 0,754 0,824 0,863 0,889 0,905 0,917 0,926 0,934
103 0,553 0,708 0,787 0,832 0,861 0,882 0,897 0,908 0,918
104 0,533 0,679 0,763 0,812 0,844 0,867 0,883 0,896 0,906
105 0,525 0,663 0,748 0,800 0,833 0,857 0,875 0,889 0,900
106 0,519 0,650 0,737 0,789 0,825 0,849 0,868 0,883 0,894
107 0,515 0,641 0,727 0,781 0,817 0,843 0,862 0,877 0,890
108 0,514 0,634 0,720 0,774 0,812 0,838 0,858 0,874 0,886
109 0,512 0,628 0,714 0,770 0,807 0,833 0,854 0,870 0,882
1010 0,510 0,621 0,709 0,764 0,802 0,830 0,850 0,866 0,879

Tabulka 3.2: Pravděpodbnosti p pro F (p,t,d) = 0,5. Převzato z (Meier a Staffel-
bach, 1989).

Výpočetńı složitost Algoritmu B roste lineárně v závislosti na délce LFSR l
tedy O(l). (Meier a Staffelbach, 1989).

3.5 Shrnut́ı
Algoritmy prezentované v této sekci se v praxi ukázaly velmi efektivńı, což

vedlo k zavedeńı restrikćı pro konstrukci kombinačńıch generátor̊u. Neměla by
existovat žádná netriviálńı korelace mezi proudem kĺıče a LFSR s délkou l < 100
a také s LFSR, které má charakteristický polynom malé váhy t < 10. Pro Bo-
oleovské funkce by zpravidla také neměla existovat žádná netriviálńı korelace
mezi proudem kĺıče a malou skupinou LFSR. Bohužel, jak ukázal T. Sigentha-
ler zvyšováńı korelačńı odolnosti Booleovské funkce zp̊usobuje snižováńı jej́ıho
algebraického stupně (Siegenthaler, 1985), což vede k náchylnosti na jiné útoky
např́ıklad pomoćı Berlekamp-Massey algoritmu (Massey, 1969). Proto se muśı při
návrhu Booleovské funkce v tomto ohledu dospět ke kompromisu.
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4. Modifikace rychlých
korelačńıch útok̊u

V této kapitole se budeme zabývat modifikacemi rychlých korelačńıch útok̊u,
které byli prezentovány jako reakce na p̊uvodńı rychlé korelačńı útoky prezen-
tované v (Meier a Staffelbach, 1989). Budou představeny základńı principy a
myšlenky těchto metod. Zaměř́ıme se předevš́ım na metody hledáńı v́ıce rovnic
z charakteristického polynomu a hledáńı rovnic s malou vahou. Také představ́ıme
alternativńı reprezentaci korelačńıch útok̊u.

4.1 Vylepšené hledáńı rovnic
Postup pro hledáńı daľśıch rovnic představily Mihaljevič a Golic v (Mihaljevic

a Golić, 1990). Algoritmus je založen na maticové reprezentaci LFSR. Předpokládáme,
že máme charakteristický polynom g(x) = c0 + c1x+ . . .+ clx

l LFSR délky l. De-
finujeme u∗n stav LFSR v čase n

u∗n = (un−l,un−l+1, . . . ,un−1),

pak pro matici A rozměr̊u l × l

A =



0 1 0 . . . 0
0 0 1 . . . 0
... ... ... . . . ...
0 0 0 . . . 1
c0 c1 c2 . . . cl−1

 (4.1)

plat́ı, že A · (u∗n−1)> = u∗n. Tedy stav LFSR v čase n může být vyjádřen jako
u∗n = Aj · (u∗n−j)

>. Tedy pomoćı mocněńı Aj pro j = 1,2, . . . ,n − l dostaneme
n− l rovnic obsahuj́ıćı u∗n. Očekávaný počet mt všech rovnic s váhou t nalezených
t́ımto algoritmem je pak

mt = N

2l

(
l

t

)
.

Problematičnost této metody tkv́ı ve velmi vysokých nároćıch na velikost poměru
d velikosti proudu kĺıče ku délce délce LFSR k nalezeńı dostatečného množstv́ı
rovnic. Tedy tato metoda neńı velmi praktická pro LFSR velkých délek.

Jedna z metod hledáńı rovnic s malou vahou byla představena Chepyzhovem a
Smeetsem (Chepyzhov a Smeets, 1991). Metoda je založena na známém problému
z teorie kódu. Z kapitoly 2 v́ıme, že výstupńı sekvence u LFSR může být interpre-
tována jako kódové slovo lineárńıho kódu C. Pro takový kód však existuje duálńı
kód H, pro který plat́ı H = {h ∈ Fn2 |

∑n−1
i=0 hici = 0 ∀c ∈ C}. V (Chepyzhov a

Smeets, 1991) je ukázáno, že hledáńı rovnic s malou vahou je ekvivalentńı hledáńı
kódového slova kódu H s malou vahou.

V (Penzhorn, 1996) Penzhorn představil metodu hledáńı rovnic s malou vahou
pomoćı děleńı polynomů. Máme g(x) = 1 + c1x + . . . + clx

l charakteristický
polynom LFSR a hledáme polynomy h(x) takové, že h(x) ≡ 0 mod (g(x)).
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Penzhorn ukázal, že hledáńı dostatečně mnoha rovnic s vahou 3 je velmi složité
až neproveditelné, proto muśıme hledat rovnice s vahou 4. V (Penzhorn, 1996) je
složitost algoritmu hledáńı rovnic váhy 4 dokázána řádu O(22l

3 ).

4.2 Modifikace interpretaćı
V článku Thomase Johanssona a Fredrika Jönssona Fast Correlation At-

tacks throught Reconstruction of Linear Polynomials (Johansson a Jönsson, 2000)
bylo ukázáno efektivńı použit́ı reprezentace pomoćı polynomů v́ıce proměnných a
následně představeny dva vylepšené dekódovaćı algoritmy využ́ıvaj́ıćı tuto repre-
zentaci. Reprezentace pomoćı polynomů v́ıce proměnných vypadá takto. Mějme
inicializačńı stav LFSR délky l

u = (u0,u1, . . . ,ul−1) (4.2)

tedy jak jsme již ukázali dř́ıve, daj́ı se daľśı členy posloupnosti vyjádřit v závislosti
na těchto l znaćıch.

ui =
l−1∑
j=0

wijuj, (4.3)

kde wij jsou konstanty vypoč́ıtané pomoćı charakteristického polynomu. Pak de-
finujeme polynom inicializačńıho stavu U(x)

U(x) = U(x0,x1, . . . ,xl−1) = u0x0 + u1x1 + · · ·+ ul−1xl−1. (4.4)

Takto můžeme vyjádřit každé ui jako výsledek polynomu inicializačńıho stavu
v daném známém bodu x(i) = (wi1,wi2, . . . ,wij), tedy

ui = U(x(i)). (4.5)

Proud kĺıče z pak můžeme chápat jako sekvenci LFSR u, ke které byla přičtena
neznámá sekvence šumu e = (e0,e1, . . . ,eN−1), kde ei ∈ {0,1} jsou náhodné
nezávislé proměnné a P (ei = 0) = 1

2 + ε. Vyjádřeńı pomoćı polynomu U(x)
pak vypadá takto

z = (U(x(0)) + e0,U(x(1)) + e1, . . . ,U(xN−1) + eN−1). (4.6)

Našim úkolem je pak rekonstruovat polynom U(x) ze znalosti výstup̊u z a známé
korelačńı pravděpodobnosti. Tento problém se nazývá Learning Parity with Noise
a je považován za těžký. Řešeńı zjednodušeńı tohoto problému, kdy si můžeme
vyb́ırat body, ve kterých známe hodnotu polynomu, je pak použito jako základ
pro dekódovaćı algoritmus.

Johansson a Jönsson se také zabývali reprezentaćı pomoćı konvolučńıch kód̊u
(Johansson a Jönsson, 1999a). Motivaćı této reprezentace byli předevš́ım po-
znatky z rychlých korelačńıch útok̊u, a to, že dekódovaćı algoritmy jsou mnohem
efektivněǰśı, pokud máme dostatek rovnic derivovaných z charakteristického po-
lynomu s malou vahou. Pokud použijeme reprezentaci pomoćı konvolučńıch kód̊u,
můžeme pak takové rovnice nalézt, i když je charakteristický polynom velké váhy.
Tato metoda využ́ıvá algoritmus s pamět́ı a právě velká pamět’ová složitost je
nevýhodou tohoto zp̊usobu.

Jako řešeńı problému s pamět’ovou složitost́ı se však ukázalo použ́ıváńı repre-
zentace pomoćı turbo kód̊u (Johansson a Jönsson, 1999b), které funguj́ı na bázi
použit́ı v́ıce paralelńıch konvolučńıch kód̊u.
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Závěr
Rychlé korelačńı útoky jsou stále aktuálńı téma, kterým se zabývá mnoho

kryptolog̊u a přibývaj́ı nové práce, které se snaž́ı tento druh útoku vylepšit.
Většina těchto vylepšeńı však vyžaduje k porozuměńı již větš́ı znalosti matema-
tiky. V této práci jsme se zabývali předevš́ım základy. Představili jsme p̊uvodńı
pr̊ukopnickou práci na téma Korelačńıch útok̊u. Zabývali jsme se vztahem ko-
relačńıch útok̊u k dekódovaćımu problému. Rychlé korelačńı útoky byly dále
představeny a podrobněji rozebrány. V neposledńı řadě bylo ukázáno několik
př́ıklad̊u modifikaćı rychlých korelačńıch útok̊u.
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