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Uvod

Denné se po svété diky pokroc¢ilym komunika¢nim technologiim pfenese mi-
liony terabyti dat a zavislost lidské populace na téchto technologiich je ¢im dal
tim veétsi. Proto se klade velky diraz na rychlost, spolehlivost a také bezpecnost
prenosu téchto dat. V poslednich letech bylo vynalozeno mnoho sili na lepsi po-
rozuméni navrhu a zabezpeceni proudovych sifer. Mezi jejich velké vyhody patii
zejména mald hardwarova naro¢nost a rychlost Sifrovani.

V této préaci se budeme zabyvat jednou z nejvyznamnéjsich tiid utoku, ktera
se pouziva k prolamovani proudovych sifer a také se zohlednuje pti jejich navrhu
— korela¢nimi ttoky. Pfedevsim se zamérime na proudové Sifry, které k vytvareni
proudu klice vyuzivaji posuvné registry s linedrni zpétnou vazbou (takzvané
LFSR, z angl. Linear Feedback Shift Register) kombinované pomoci nelinearni
Booleovské funkce.

V kapitole jedna uvedeme zakladni definice a tvrzeni, které budou pouzity
v této praci. V druhé kapitole bude predstaven ptivodni korelacni utok a jeho
vztah k dekodovacimu problému. Ve treti kapitole pak popiseme rychlé korelaéni
utoky. V zavérecné kapitole pak budou prezentovany nékteré modifikace a vy-
lepseni rychlych korelacnich utokt.



1. Uvod do definic a terminologie

V této kapitole se budeme zabyvat zakladnimi definicemi a tvrzenimi z te-
oretické kryptografie a teorie kodi, které budou pouzity v této praci. éerpéno
bylo ptedevsim z obsahu prednasek predmétti Teoreticka kryptografie a Samo-
opravné kédy. Od ¢tendre se ocekavaji zakladni znalosti algebry (Stanovskyl
2010) a pravdépodobnosti a statistiky (pravdépodobnost, stfedni hodnota,
pravdépodobnostni rozdéleni...) (Zvara a Stépan J., 2002)). Nékteré z nich jsou
zde explicitné rozepsany.

Konecné téleso s ¢ prvky budeme znacit IF,. Okruh polynomi nad kone¢nym
télesem pak budeme znacit I [z].

Definice 1 (Proudova sifra). Proudovou Sifru definujeme jako usporddanou
devitici (P,C,K,L,S,g,h,E, D), kde

P je konecnd mnoZina znaki otevreného textu,

C je konecnda mnozZina znaki Sifrového textu,

K je konecnd mnozina klicu,

L je konecnd mnoZina znaki proudu klice,

S je konecnd mnoZina stavi,

g:(S,K) = S je obnovovact funkce,

h:(S,K)— L je vistupni funkce,

E=A{e,: P —=Cl|z € L} je mnoZina vsech Sifrovacich transformact,

D ={d,:C— P|z €L} je mnoZina vsech desifrovacich transformact,

a plati, Ze pro¥p € PVz € Ld,(e,(p)) = p.

Na obrazku (1.1 je popsano Sifrovaci a desifrovaci schéma proudové Sifry.

Definice 2 (Linedrni rekurentni posloupnost). Posloupnost {a;}i>o nad I, na-
zveme Linedrni rekurentni posloupnost (LRP) pokud ezistuje polynom g(x) €
F,[z], g(z) = X cix’ takovy, Ze plati

ZciaHt == OVt Z 0.
=0

Posloupnost (ag,a1, . .. ,a,—1) nazveme inicializacni vektor LRP. Polynomu g(x)
rikame charakteristicky polynom LRP.

Obrazek 1.1: Sifrovaci a desifrovaci schéma proudové Sifry.



Definice 3 (Binarni posuvny registr s linearni zpétnou vazbou). Bindrni posuvnyg
registr s linedrni zpétnou vazbou definujeme jako strukturu, kterd se skladd z 1
vnitrnich registri (Ry Ry, ... , Ri—1), ¢asovaciho signdlu a je uréend pomoci
monického charakteristického polynomu g(x) € Faolz]| stupné l, g(z) = ¢y + c1x +
cow?® 4+ ... 4 qrl. Za kaZdy takt casovaciho signdlu se pak provede ndsledujici:

Je spocitana hodnota T = — Zé;é R;c;,

obsah registru Ry je predan na vystup,

obsah registru R; se presune do registru R;_y pro¥ i € {1,...,1 —1} a

obsah registru R;_1 je nastaven na hodnotu T'.

Obsah registri na zacdtku procesu nazgyvame pocdatecnim stavem LFSR.

Pozndmka. Z definice LFSR plyne, ze vystupni posloupnost LFSR je linearni re-
kurentni posloupnost, kde pocatecéni stav LESR odpovida inicializacnimu vektoru
LRP.

Definice 4 (Ireducibilni polynom). Méjme polynom g(x) € F,lx] stupné n.
O g(x) rekneme, Ze je ireducibilni nad ¥, prdvé tehdy, kdyzZ neexistuje Zadny
polynom f(x) € F,[x] stupné 0 < k < n takovy, zZe f(z)|g(z).

Definice 5 (Primitivni polynom). O ireducibilnim polynomu g(x) € F,[x] stupné
n rekneme, Ze je primitivnd prdvé tehdy, kdyZ jeho koren a € Fyn je primitivni
prvek I gn.

Definice 6 (Korelace). Méjme ndhodné veliciny U a 'V, jejich vzdjemnou kore-
laci € pak definujeme jako e = P(U = V) — . Pravdépodobnost p = P(U = V) =
% + € nazyvdme korelacni pravdépodobnosti.

Definice 7 (Kombina¢ni generédtor). Kombinacni generdtor je proudovd Sifra,
ktera ke generovdani proudu klice vyuZivd soubor n LFSR, jejichZ vystupy kombi-
nugje nelinedrni Booleovskou funkci h. Plati, Ze P =C = L = {0,1}, S je mnoZina
stavi vsech LFSR, obnovovact funkci g zastupuje princip posuni LFSR a vystupni

funkce h je definovdna jako Booleovskd funkce h(ugl), ul(?), vy ul(")) = 2, kde ul je

vystup j—tého LFSR v case i, a plati e,(p) = p @ z, d.(c) = c® z proVp € P,
Vee C.

Na obrézku ([1.2)) je znézornéno Sifrovaci a deSifrovaci schéma kombinaéniho
generatoru.

LFSR 1 u,® P LFSR 1 u, M c
LFSR 2 u,® Py LFSR 2 0@ ‘

I N G S Bt S ) B
%4 P

\/

Obrézek 1.2: Sifrovaci a desifrovaci schéma kombinaéniho generatoru.



Pro n € N budeme mnozinu vsech Booleovskych funkci znacit jako B,

B,={f:{0,1}" — {0,1}}.

Definice 8 (Linedarni Booleovskd funkce). Pro w € F} definujeme Linedrni Bo-
oleovskou funkei ™) takto:
1) (z) = 2 % w,

kde z xw = Y1 | xw; v télese Fy, kde v = (21,22, ...,2,) a w = (wi,wa, ... ,w,).

Definice 9 (Balancovana Booleovska funkce). Méjme funkci f € B,, rekneme,
Ze [ je balancovand prdvé tehdy, kdyZ |f~1(0)] = |f~1(1)] = 2"

Definice 10. Necht f € B, a m € N, m < n. Funkci f pak definujeme
jako funkci (n —m) proménngch, kterd vznikne dosazenim libovolnijch hodnot do
libovolngich m promeénngch f.

Definice 11 (Korela¢ni odolnost funkce). Necht f € B, am € N, m < n. Funkci
f nazveme m—odolnou, pokud plati, Ze ¥ f™ je balancovand.

Tvrzeni 1. Uvazujme funkci f € B,, kterd je m—odolnd, pak [ je i (m —
1)—odolnd.

Diikaz. Méjme funkci f = f(x1,29, ..., Tm_1,Zm, - - - ,Tn), Kterd je m—odolnd. Tedy
fl(m)<ll,l2, o ilm-1,0,T i1, .. . ,x,) je balancovand a zarover
Fm o, 1,1 T, - - - Tn) je také balancovans, kde I; € Fy jsou pevné
dosazené hodnoty. Z &ehoz plyne, ze i fO" V(I ... L1, TmsTimt1s - - - Tn) j€
také balancovana.

d

Definice 12 (Linearni k6d). Linedrni ¢-drni kéd C' délky n a dimenze k (znacent
[n,k]q) je linedrni podprostor dimenze k vektorového prostoru T

¢ = (co,c1y...4Cn—1) ¢ € C nazyvame kédovym slovem kédu C. V' dalsim
textu budeme pracovat jen s bindrnimi linearnimi kédy, to jsou [n,k|, s ¢ = 2. Ty
znacime [n,k].

Definice 13 (Dualni kéd). Linedrni kéd H nazveme dudlnim kédem linedrnimu
[n,k| kédu C pokud plati, Ze

n—1

=0

Definice 14 (Hammingova vzdalenost). Méjme vektory u, v € e pak Hammin-
govu vzddlenost u a v definujeme jako pocet pozic, ve kterych sew a v lisi. Znacime
Ji dg (u,v). Specidlné pro bindrni pripad, kdy q=2 plati dgy(u,w) = S0 (u; © v;).

Definice 15. M¢jme vektor w € ¥y pak Hammingovu vihu u definujeme jako
pocet nenulovijch proki u. Znacime wy(u) a plati wy(u) = dy(u,0), kde 0 € Ty
predstavuje nulovy vektor stejné délky jako u.



Definice 16 (Binarni symetricky kandl). Bindrni symetricky kandl s chybovosti
p € (0,1) definujeme jako nedeterministickou funkci f: Fy — Ty,

flu) =udb,

kde u, b € Fo, P(b=0)=1—p a P(b=1) = p. Takovy kandl znacime BSC|p]
(z angl. Binary symmetric channel).

Definice 17 (Informacni entropie). Méjme konecény prostor stavi S =
{s1,82,...,8n}, kde n € N a pravdépodobnosti jednotlivych stavi P(s;) takové,
zZe Y P(s;) = 1. Pak informacni entropii S definujeme jako

H(S) = =) P(s;)logs(P(s;)).
i=1
V nasi préaci se budeme vénovat jen binarni informac¢ni entropii, kde plati
H(z) = —zlogs(z) — (1 — z)loge(1 — x) 0<z<l1
H(z)=0 x € {0,1}.



2. Korelac¢ni utok

Ptvodni zminka o korela¢nich utocich se datuje k roku 1985, kdy T. Siegen-
thaler tento druh utoku predstavil ve svém clanku Decrypting a Class of Stream
Cipher Using Ciphertext only (Siegenthaler, 1985)). V ném ukazuje, ze pri utoku
na proudové Sifry typu kombina¢niho generatoru lze vyuzit existence nenulové
korelace mezi vystupem a jednim ¢i skupinou vstupii do kombinac¢ni funkce, a za
pomoci statistického modelu znacné snizit pocet pokust potrebnych k prolomeni
sifry hrubou silou.

Princip korelacniho ttoku na kombinacni generator je nasledujici. Predpo-
kladdme, ze mame proud klice z délky N, kde z = (zo, 21, ..., 2v_1) a zaroven
zname charakteristické polynomy vSech LFSR. Pokud existuje nenulova korelace
€E=p— %, kde p = P(u; = z;), mezi vystupni posloupnosti u vybraného LFSR
a proudem klice z, pak miizeme nalézt pocatecni stav tohoto LF'SR nezavisle na
ostatnich, a tim podstatné snizit obtiZnost itoku hrubou silou.

2.1 Siegenthalertiv utok

Princip origindlntho ttoku na kombinac¢ni generator predstaveného Siegen-
thalerem je nasledujici. Predpokladejme, ze mezi sekvenci u generovanou jednim
z LFSR pouzitych v kombina¢nim generatoru délky [ a proudem klice z exis-
tuje nenulova korelace ¢ = p — %, a také predpokladame, ze charakteristicky
polynom LFSR g(x) = \_, cxz* je zndm. Tento piedpoklad v pivodnim titoku
nebyl, misto toho se jesté prohledavalo ptres vSechny primitivni polynomy stupné
I. Pro binarni LFSR délky [ existuje 2! moznych pocatecénich stavil. Z kazdého

pocatecniho stavu (ug, uq,...,u—1) je nagenerovana posloupnost délky N

u' = (u67 ullv e ulN—l)a

kde
u;, = u; vie {0,1,...,1—1}
Uiy = — li Clly g, Vi > 0. 21)
k=0
Vezméme déle proud klice délky N z = (29,21, -..,2y-1) & ozna¢me
w=N —dyu,2). (2.2)

Pokud bude délka proudu klice N dostateéné dlouhé, s vysokou pravdépodobnosti
pak w bude pro spravné zvoleny inicializa¢ni stav u’ rovno ocekdvané hodnoté
W' =N -p.

Pokud je proud klice korelovan se skupinou registri velikosti s, postup je
nasledujici. f{eknéme, ze mezi souctem sekvenci generovanych LF SRy, LFSR,,
..., LF'S R, existuje nenulova korelace s proudem klice

s 1
=P +u® + 4 ul =2z) - 5 # 0. (2.3)

Pak existuje 24 mozZnych pocatecnich stavii pro kazdy LFSR; j € {1,2,...,s} a
tedy celkové K = []i_, 2/ kombinaci moZnych pocatecnich stavit téchto LFSR.

7



Néasledné stejné jako v minulém pripadé nagenerujeme posloupnosti délky N
z kazdého LF'SR;. Dale spocitame w pro vsech K moznosti

w=N —dg(u) +uy+ ... + uj,z2), (2.4)

kde u’; znaci jednu z 2 moznych posloupnosti délky N nagenerované z po¢ateéniho
stavu délky [;.

Jelikoz ale neni jisté, ze w pro spravné pocatecni stavy bude to nejblizsi
oCekdvané hodnoté w’, musi byt provedeno jesté testovani a nésledné korekce.

Algoritmus 1: Algoritmus Sigenthalerova tutoku
Krok 1: Nastav pocatecéni stavy vsech LFSR se znamou korelaci na
hodnoty, pti kterych byli jednotlivé w nejblize o¢ekavané hodnoteé.
Krok 2: Projdi hrubou silou vSechny mozné stavy LFSR, pro které
neexistuje korelace. A zkousej, jestli néktera z kombinaci poc¢atec¢nich stavii
negeneruje proud klice z.
Krok 3: Pokud zadna takova kombinace stavii neexistuje, zmeén jeden
pocatecni stav v odhadu LFSR se znamou korelaci, a prejdi na Krok 2.
Krok 4: Ukonéi algoritmus s n poc¢atecnimi stavy, které po kombinaci
funkci h tvori proud klice z.

V Kroku 3 jsou pocateéni stavy ménény od nejvic pravdépodobnych a po-
stupné se zkouseji vSechny kombinace.
Pro korelaci existuje i alternativni definice, kterou vyuzijeme ve vété (2).

Definice 18. Necht f,g € B, pak definujeme korelaci funkci f a g jako C(f,g9) =
2P(f =g) - 1.
Véta 2. Necht f € B,, potom f je m—odolnd prdvé tehdy, kdyz C(f,1™) = 0 pro

u € Fy o wp(u) <m.

Diikaz. viz. (Carlet|, 2007)
4

Duisledek. V kombina¢nim generatoru s m—odolnou kombinacni funkei je nejmensi
skupina LFSR, se kterou muzeme najit nenulovou korelaci €, velikosti m + 1.

Diikaz. Plyne z véty (2), ta ikd, Ze korelace funkce f a sou¢tu az m vstupi je

nulova.
J

Drisledek. Pokud muze byt korelace nalezena pro kazdé LF'SR; samostatné (funkce
h je 0-odolnd vuci korelaci), pak slozitost nalezeni po¢atecnich stavii vsech LESR;
je redukovéna z [, (2% — 1) na 30, (2" — 1).

Tvrzeni 3. Vypocetni sloZitost itoku na jeden LFSR, se znamou korelaci s prou-
dem klice je u Sigenthalerova ttoku O(2!), kde | je délka LFSR.

Diikaz Jedna se o prohleddvani viech monych poc¢atecnich stavi, kterych je 2.



Diisledek. Méjme kombinacni generator tvofeny n LE'SR; délky [}, které generuji
posloupnosti u;. Déle uvazujme k disjunktnich mnozin indext V; C {1,2,...,n}i =
1,2,....k takovych, ze plati P(3 ey, uj = 2) = %+ei, ¢; > 0. A oznaCme mnozinu
Neg1 = {1,2,...,n} \ UL N;. Pak slozitost Sigenthalerova titoku na tento kom-
bina¢ni generator je radu

k41

oy 92ien; by
i=1

Diikaz. Nejdrive nalezneme nejpravdépodobnéjsi kandidaty na pocatecni stavy
LFSR ve skupiné N;, pro kterou existuje nenulova korelace ¢; s proudem klice,
ty najdeme projitim vSech moznych stavii, kterych je QZjeNz‘ b Takto projdeme
vSechny skupiny. Nakonec provedeme korekce téchto kandidati pomoci vygene-
rovani domnélého proudu klice tak, ze hrubou silou projedeme vsechny pocateéni
stavy skupiny Ny, kterych je 2Zj€Nk+1 b , a vybereme kombinaci kandidata na
pocatecni stavy s velkou pravdépodobnosti v kazdé skupiné tak, aby byl gene-
rovan spravny proud klice. .

Tento tok byl v ptvodnim ¢ldnku (Siegenthaler, [1985) prokézan efektivnim pro
maximalni délku LFSR [ < 50 s korela¢ni pravdépodobnosti p > 0,75.

2.2 Vztah k dekédovacimu problému

Na korela¢ni utoky se da pohlizet také jako na tlohu dekédovaciho problému.
Ozna¢me V mnozinu vSech moznych posloupnosti v’ délky N, které vzniknou
generovanim z vybraného LFSR délky [ zptsobem ukdzanym v (2.1). Pak V' je
linedrnim podprostorem dimenze [ vektorového prostoru F2. A tedy z definice
plyne, Ze tato mnozina je také linedrni bindrni [V,[] kéd C, kde jednotlivé
posloupnosti ' jsou kédovymi slovy. Pokud existuje nenulovd korelace € mezi
spravnou vystupni posloupnosti LFSR «’ a proudem klice z = (2o, 21, ..., 2nv_1),
miuzeme pak modelovat korelacni titok jako dekoédovaci problém, kdy proud klice
z délky N predstavuje slovo prijaté z bindarniho symetrického kanalu s chybovosti
BSC[4 —€], a nasim tkolem je nalézt kédové slovo z C, které bylo zasléno. Hledany
pocatecni stav je pak roven prvnim [ znaktim nalezeného kédového slova.

Tvrzeni 4. UvazZujme dekodovaci problém definovany viyse. Pro jednoznacné de-
kodovdni pak musi byt délka slova alespor

B l
S 1-H(L—e)

2

No

Diikaz. Odhad vychazi z definice BSC a kapacity kanalu, kterd je pro BSC[3 — €]
definovéna jako ¢ = 1 — H(3 — ¢). Tedy jeden zaslany bit pfenese v priméru :

informace, pro zaslani [ biti musi byt zaslano v primeéru é = % bit.
2

J



3. Rychlé korela¢ni itoky

V této kapitole se budeme zabyvat rychlymi korelacnimi ttoky, které prvné
predstavili v roce 1989 Willy Meier a Othmar Staffelbach ve ¢lanku Fast Corre-
lation Attacks on Certain Stream Ciphers (Meier a Staffelbach, [1989), dale vycha-
zime 7z ¢lank, které na tuto praci navazaly (Meier, 2011)) a (Jonsson|, [2002)). Tyto
prace predstavuji podstatné vylepseni korela¢nich titoku. Nejdrive bude zhruba
vysvétlen princip rychlych korelacnich utoki, poté bude prezentovan statisticky
model, na kterém jsou tyto ttoky zalozeny, a nakonec predstavime i dva algoritmy,
které je aplikuji.

3.1 Zakladni princip a motivace

V této kapitole se budeme zamérovat na pripad, kdy existuje nenulova ko-
relace € mezi proudem klice z a vystupem u z jednoho LFSR délky [ (budeme
predpoklddat, ze kombinaéni funkce je 0—korelaéné odolnd). Pripad, kdy je funkce
k—korela¢né odolnd k € N, a tedy existuje nenulova korelace se skupinou k + 1
LFSR, se tesi pomoci kombinaci jednotlivych poc¢ateénich stavu LFSR tak, jak
je popsano v kapitole 2. V minulé kapitole jsme také ukéazali interpretaci ko-
rela¢nich utokt pomoci dekdédovaciho problému. Tato reprezentace se ukazala
v praxi vhodnd i pro rychlé korela¢ni utoky, a proto ji budeme pouzivat v této
kapitole po celou dobu. Pro rychlé korela¢ni toky popsané v této kapitole tedy
definujeme zadani: Méjme znamy proud klice z délky N, ktery predstavuje vystup
zBSC[1—p|, kde p = P(z; = w;) = %+e, po zasldni neznamé posloupnosti u délky
N. Najdéte spravnou posloupnost u, kterd byla zaslana, kdyz vime, ze se jedna
o vystupni posloupnost z LFSR délky [ se znamym charakteristickym polynomem
g(x) vahy t. Coz je ekvivalentni nalezeni pocatetniho stavu daného LFSR tak,
aby generoval posloupnost u. Jak vime z definice LF'SR mtzeme plynule pfechéazet
mezi definicemi LRP a LFSR se stejnymi charakteristickymi polynomy a se stejné
dlouhym pocatecnim stavem a inicializacnim vektorem. Tohoto prechodu budeme
v nékterych ptipadech pro prehlednost vyuzivat.

Za rychlé korelacni itoky povazujeme vsechny, které jsou vyrazné rychlejsi nez
Siegenthaleriv utok, ktery prochézi pres vSechny mozné pocateéni stavy LFSR.
Konkrétné vsechny tutoky s vypocetni slozitosti pro itok na samostatné LFSR

O(2%), kde [ je délka LFSR a ¢ < 1 konstanta. Na rozdil od Siegenthalerova
utoku pottebuji rychlé korela¢ni itoky mnohem vétsi pomér d = % velikosti
znamého proudu klice ku délce LFSR, na druhou stranu ale dokazi dtocit na
LFSR s délkou [ > 100 a korela¢ni pravdépodobnosti p blizkou 0,5.

Zakladni myslenkou rychlych korelac¢nich itok je vyuziti faktu, ze kazdy znak
u, LFSR posloupnosti u splinuje nékolik lineadrnich vztahti, odvozenych z charakte-
ristického polynomu, které obsahuji dalsi znaky u. Pokud stejné vztahy zkusime
aplikovat na korespondujici znaky posloupnosti proudu klice z, dostaneme pro
kazdy znak z, rovnice, které bud budou platit, & ne. Pocty rovnic, které budou
platit i na posloupnost z, nam pak budou napomocné k rozhodnuti, které z,, = u,,.
Intuitivné, ¢im veétsi pocet rovnic, které plati, tim vétsi je pravdépodobnost, ze
dany znak je spravné.

Rychlé korelacni utoky se déli do dvou fazi. Prvni faze je pripravna, kdy
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hleddame co mozna nejvice linearnich rovnic odvozenych z charakteristického po-
lynomu. V druhé fazi jsou pak tyto rovnice vyuzity v rychlém dekédovacim algo-
ritmu pro nalezeni spravného poc¢atecniho stavu LFSR. Dva zakladni dekédovaci
algoritmy vyuzivané v rychlych korela¢nich titocich se nazyvaji jednoduse Algo-
ritmus A a Algoritmus B.

Princip Algoritmu A je nasledujici, nejdiive vybereme mnozinu znaka Iy po-
sloupnosti z, které splinuji dostatek rovnic, a tedy jsou s velkou pravdépodobnosti
spravné. Z téchto znakt pak dopocitdme pomoci rekurentnich vztaht prvnich [
znakl posloupnosti. Takto dostaneme odhad pocateéniho stavu, ktery za prizni-
vych podminek generuje posloupnost blizkou spravné posloupnosti, a pak budou
potieba pouze malé korekce Iy. Tyto korekce jsou provedeny velmi redukovanym
prohledavani vsech moznosti.

Algoritmus B také vyuziva vztahy derivované z charakteristického polynomu,
nehleddme v ném vsak nejvice spolehlivé znaky. Misto toho vezmeme vsechny
znaky z spoleéné s jejich pravdépodobnosti, Ze jsou spravné. To nas vede k za-
vedeni nové pomocné pravdépodobnosti p*, kterd pro kazdy znak z, posloup-
nost z definuje podminénou pravdépodobnost, Ze z, = u, v zavislosti na poctu
splnénych rovnic. Tato pravdépodobnost se nejdrive nékolikrat iterativné prepocita
pro kazdy znak a po nékolika opakovanich jsou pak vsechny znaky z, s pravdeé-
podobnosti p* mensi, nez dana, dobfe zvolend mez, invertovany. Za priznivych
podminek miizeme oc¢ekavat, ze pocet Spatnych znaki se timto procesem zmensi.
Tento proces restartujeme nékolikrat s nové upravenou posloupnosti z, dokud
nedostaneme originalni posloupnost u.

3.2 Vypocetni a statisticky model

Zmak u, linearné rekurentni posloupnosti u s charakteristickym polynomem
g(z) = co + c1x + ez + ...+ ¢! € Fy[z] vahy t mitZeme zapsat takto

Up, = Cl_1Up—1 + C_2Up_—2 + ...+ CoUp_i- (31)

Z tohoto vyjadfeni muzeme pozorovat, ze pri vyjadrovani dalsich znakt se w,
objevi v [ pozicich, z nichz v t — 1 ma nenulovy koeficient ¢;.

Up = Cl—1Up—1 + C—2Up—2 + ... + CoUp—y

Upt1 = Cl—1Up + C2Up—1 + ... F ColUp_g

Upti—1 = Cl—1Up4i—2 T ... + C1Uy + ColUp—;
Unp4l = Cl—1Un4i—1 T C—2Un41—2 - . . T ColUnp

(3.2)
Timto zptisobem lze nalézt t linearnich rovnic obsahujici dany znak w,, v zavislosti
na dalsich ¢ — 1 znacich stejné posloupnosti. Kazdy nasobek charakteristického
polynomu definuje také linearni vztahy pro wu. Jelikoz pracujeme nad télesem
charakteristiky 2, miZeme vyuZit vztahu c(x)? = ¢(z7), pro viechna j tvaru j = 2
1 € N, touto cestou ziskdme dalsi rovnice. VSechny tyto rovnice maji ¢ nenulovych
koeficienti. Témito dvéma metodami jsou primarné ziskavany rovnice, které se
vyuzivaji v dekoédovacich algoritmech Rychlych korela¢nich ttokt. V kapitole 4
jsou popsany pokrocilejsi metody pro ziskavani téchto rovnic.
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Ke spravnému simulovani dekdédovacich algoritmii potiebujeme znat odhad
poctu linearnich rovnic pro znak wu,, vytvorenych témito dvéma metodami. Tento
odhad slouzi pouze k urcovani radové slozitosti jednotlivych algoritmi a pti prak-
tickém vyuzivani vime presny pocet, tedy mizeme v urc¢ovani odhadu nékteré véci
zanedbat.

Nejdrive vyjadiime pocet vSech rovnic, které mizeme odvodit pro LRP u délky
N. Rovnice vzniklé z j—krat opakovaného mocnéni (5 > 0) maji délku (rozdil
indexu prvniho a posledniho nenulového ¢lenu) 271, je jich tedy N — 271 + 1, toto
¢islo musi byt viak kladné, takze j mize byt nanejvyse |logo(®5)|. Tedy celkovy
pocet vsech rovnic muze byt vyjadren jako

Lloga (")

M = 2 (N—=21+1) =
:4N+nw@xNj5m4wymf?Bn:
— (N+ 1)(“092(‘]\[71” L) (zuigwwm i~
2(N+1)Llogz(N;Ll)J+N+1—(2(Nl+l)—1)1:
= (N 4+ 1)loga(“ )] + ~N 141 =
= (V4 (Lo (C)] — logs2) +1

N +1
21

~ (N +1)logs(“o )| 41

Kazda z téchto rovnic obsahuje ¢t znaki u. Tedy primérny pocet rovnic m na
znak je roven

02M
m =0 = (togo( V) 4 TGN,

O Nl s v o
V nasich aplikacich vsak plati, ze Wt < 1 tedy pro tucely odhadu

miizeme zjednodusit na
N +1
t. 3.3
) (33

Pro dané u,, pak mohou byt rovnice zapsany takto

m = |logs(

Un +b171 +b1,2 + ... +b1,t71 =0

Up +ba1 +bao+ ...+ by =0
(3.4)

Up, + bm,l + bm,Q +...+ bm,tfl =0,

kde b; ; znac¢i znak w obsazeny v i-té rovnici spoletné s w,. V algoritmech pro
dekédovani nés vsak zajima, kolik téchto rovnic bude platit, kdyz je aplikujeme
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na posloupnost proudu klice z. Dané rovnice mizeme vyjadrit takto

2o+ Y10+ Y2+ Y = Ly

ZnF Y21+ Y22+ Y21 = Lo
(3.5)

Zn + Ym,1 + Ym,2 +...+ Ymi—1 = Lma

kde y; ; jsou znaky z na odpovidajicich indexovych pozicich s b; ; a L; € {0,1}.

3.2.1 Statisticky model

Nyni jiz mame dostatek informaci k tomu, aby jsme mohli definovat statisticky
model, o ktery se budou opirat Rychlé korela¢ni tatoky.

Nejdrive nahradime znaky posloupnosti u v rovnicich mnozinou binarnich
nahodnych proménnych U = {un,b11,b12,...,b14-1,b21,...,bm—1}, spliujicich
rovnice

Uy, + b@l + bi’g + ...+ bz’,t—l == O, (36)

kde s € 1,2,...,m. Obdobné definujeme i mnozinu bindrnich ndhodnych promén-
nych Z = {z,, 11912, Y14-1,Y2.1, - - - » Ymi—1}, Kterymi nahradime znaky z
v rovnici . U a Z splnuji vzajemné vztahy , mimo né jsou tyto mnoziny
nezavislé s rovnomérnym pravdépodobnostnim rozdélenim.

Plu, = z,) =
( )= (3.7)
P(bi,j = yzy) =p
Déle definujeme ndhodné proménné b; a y;
1 2 =1 (3.8)
Yi =Yix+Yi2+ ...+ Yir1
a také L;
L, =z, +y. (3.9)

Muzeme nahlédnout, ze stav L; = 0 nastane ve dvou pripadech:
e 2, =u, \b =1y
® 2, F Uy N by # Y
a obdobné L; = 1 nastane v ptipadech:
® 2, F Uy N by =y
e 2, =u, N\b #y.

Tedy pottebujeme vyjadiit pravdépodobnost s = P(b; = y;), s jakou se budou
sumy znakt b; a y; rovnat. Z rovnic (3.7) a (3.8]) plyne, ze pravdépodobnost s je

nezavisld na indexu 7, a tedy se da vyjadrit jen v zavislosti na p a t, s = s(p,t).
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Tvrzeni 5. UvazZujme nahodné proménné definované vyse. Pak pravdépodobnost
s(p,t) = P(b; = y;) se dd vyjadrit rekurzivné jako

s(pt) =p-spt—1)+ (1 —p)(1-s(pt—1)),t>1
s(p,1) =p

Diikaz. Pro t = 1 plati, Zze b; = b;1 a y; = y;1 tedy nastane rovnost pravé
tehdy, kdyz se b;1 = y;1, coz dle (3.7) je rovno p, tedy s(p,1) = p. Pii vyssich
t plati, ze b; = y; pravé tehdy, kdyz se lisi v sudém poctu znaki. Sudy pocet
znakt pri t znacich muze nastat, pokud pri ¢t — 1 znacich byl sudy pocet odlisnych
znaki, a t—ty znak byl stejny, coZz nastane s pravdépodobnosti p - s(p,t — 1)
anebo pri ¢t — 1 znacich byl lichy pocet odlisnych znaka a t—ty znak se lisil
také, coz nastane s pravdépodobnosti (1 — p) - (1 — s(p,t — 1)). Tedy s(p,t) =
ps(pt —1) + (1 = p)(1 — s(p,t — 1). 0

Pozndmka. Pro s(p,t) existuje alternativni formule nevyuzivajici rekurenci.

1
s(p,t) = 5 4272 (3.10)

(Chepyzhov a kol.|, |2000)

V zavislosti na pravdépodobnosti s pak muzeme vyjadrit pravdépodobnosti
pro pripady, kdy L; =0a L; =1
P(L;=0)=p-s+(1-p)-(1-5s)
P(Li=1)=p-(1-s)+(1—p)-s.

Nyni tedy jiz mtzeme vyjadrit jaka je pravdépodobnost, ze znak z,, je spravné
za podminky, Ze presné h jeho rovnic je splnéno. Uvazujme piipad S : Ly = Ly =

coo=L,=0ALyy1 = Lpyo =---= L,, = 1. Pak pravdépodobnost jevu S je
P(S)=P(Li=---=L,=0ALpy1 ==Ly =12, =up,)  P(z, = un)+
+P(Li=--=L,=0ALpy1 ==Ly =1z, #up) - P(z, # up) =

=p-s" - (1—=s)""+(1—p)-(1—s)" sm"
(3.11)
Jev S totiz nastane ve dvou pripadech:

o 2, =u, AN(bj =y; proi € {1,2,... . h},bi Zy; proi € {h+ 1,h+2,...,m}).
Tento jev mé pravdépodobnost p - s"(1 — s)™".

o 2, Fu, A (b #y;proi € {1,2,....h},b; =y; proi € {h+1,h+2,...,m}).
Tento jev mé pravdépodobnost (1 — p) - s™ (1 — s).

A tedy muzeme dle Bayesova vzorce odvodit pravdépodobnost z, = u, za
podminky S
P(z, = u,|S) =

P(S|zn = uy) - P(zn = uy)
P(S)
i (1 gy (3.12)

s
Copesho(1—s)mh 4 (1 —p)-smh. (1 —s)h'
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tuto pravdépodobnost budeme znacit p*. Obdobné vyjadiime pravdépodobnost
Zn # Uy, za podminky S

(1=p)-(1—s)h-smh
p-sh-(1—s)mh4(1—p)-sm . (1—s)h

P(z, # u|S) = (3.13)

Déle ozna¢me S* mnozinu vSech moznosti pro hodnoty L; i = 1,2,...,m. Pro
uspésnost algoritmu potiebujeme, aby pro velka h platilo, ze

Zn =U, =P >Dp

Zn F Uy = PpF < p.

Toto ovérime spocitanim stfednich hodnot pro p* za jednotlivych pripad.

Eo[p*] = Elp’|za = uy] =
= > [r-P(r=Pzo =un|Si € S|z = up)] =

re(0,1)
= > [P(zp =up|Ly =11, Lo =19, ..., Ly, =1p)

(1,72, 7m ) ELY
“P(Ly =11,La =79, ..., Ly = ri|zn = up)] =
p-s"(l—s)m"

:é<7:>[p'5h'<1_3)mh"‘(l—p)-(l—s)h.smh.

s (1= 5)™ M

(3.14)
Jelikoz S; € S* nabyva konetné mnoho hodnot, mizeme prejit na sumu
v zavislosti na vektoru (rq,rs, ..., ) € Z5'. Obdobné pak muzeme vyjadrit

E\[p] = Ep*|zn # un] =

(" pst(l—s)" " Lgmh L (] — g)h
_,;)[<h>p~sh-<1—8)mh+(1—p).<1_8)h.smh (1—s)".
(3.15)

Priklad. Pro piipad, kdy p = 0,75, t = 2 a m = 20 plati Ey[p*] = 0,9 a E[p*] =
0,3. Prevzato z (Meier a Staffelbach, [1989)).

Jak vidime z prikladu (3.2.1)) opravdu plati, ze pravdépodobnost p* se zvysi pokud
Zn = Uy, a snizi pokud z,, # u,.

3.3 Algoritmus A

Predpokladame, ze zndme posloupnost proudu klice z délky N, charakteris-
ticky polynom g(z) LFSR a jeho délku [, a ze vystupni posloupnost LFSR u je
korelovana s posloupnosti z s pravdépodobnosti p = % + ¢, € > 0. N&as ukol je
nalézt spravnou posloupnost u pii znalostech z, p, [, g(z). Tato posloupnost muze
byt rekonstruovana ze spravné urcenych znak pomoci feSeni linearnich rovnic
pro pocateéni stav. Proto, abychom dostali pribliznou posloupnost u, vybereme
alespon [ znakt s nejvetsi pravdépodobnosti p* nebo ekvivalentné ty, které splnuji

nejvice vztahu ((3.4).
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Tvrzeni 6. Méjme bindrni LRP {a;};>0 a jeji charakteristicky polynom g(x) =
S gt Pak plati, Ze pro ¥n > 1 lze ¢len a, vyjddrit jako soucet ¢lenii inicia-
lizacniho vektoru (ag,aq, . ..,a;_1).

Diikaz. Plyne z definice LRP. Vime, Ze libovolny znak posloupnosti mtizeme
vyjadrit v zavislosti na [ predchazejicich znacich takto a;.; = Zﬁ;(l) Ciiry, kde t >
0. Tedy vyjadiime dany znak a, v zavislosti na znacich (a,—;,an_141, ..., an-1),
tento proces opakujeme dokud nevyjadiime vSechny potiebné znaky v zavislosti
na znacich inicializa¢niho vektoru. .

Diisledek. Uvazujme LRP {a;};>0, z které zname [ znaki spoleéné s jejich inde-
xem a charakteristicky polynom g(z) = 37, c;z'. Pak pokud rovnice vyjadiujici
danych [ znakt v zavislosti na znacich inicializa¢niho vektoru tvori linearné
nezavisly systém rovnic, mizeme z téchto [ znakt rekonstruovat inicializa¢ni vek-
tor (ag,a1, . ..,a_1).

Pro potteby algoritmu a pozdéjsich vypocéti oznacime nékteré
pravdépodobnosti. Oznac¢me jev H := |{i|L; = 0}| > h, tedy Ze je splnéno
alesponi h rovnic. Definujeme pak @Q(p,m,h) jako pravdépodobnost, ze fixni znak
posloupnosti z spliuje nejméné h z m rovnic,

Q(p.m.h) = P(H) = i{(”j) (p'(1 = 9" (L= p)(L = 5" . (3.16)

i=h

Déle oznaé¢me R(p,m,h) jako pravdépodobnost, ze z; = u; a nejméné h z m
rovnic je splnéno,

R(p,m,h) = P(z, = un A H) = fj[(”j) psi(1 — s)™). (3.17)

A tedy stav, kdy z; = u; za podminky ze nejméné h z m rovnic je splnéno, je
vyjadien jako T'(p,m,h),

T(pamh) = Pz = uy|H) = LCn ;&BA ") _ ggjzg (3.18)

Tvrzeni 7. T'(p,m,h) je pro fixni p a m rostouci v zdvislosti na h.

Dukaz. Plati, ze

<m>psi(1 — 5™ >0,0<i<m
i

<”Z> (ps'(1 —8)" "+ (1 —p)(1 —5)'s™ ") >0,0<i<m

<”f‘) (1—p)(1—s)is™>0,0<i<m,

1
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a tedy plati, ze Q(p,m,h) i R(p,m,h) jsou klesajici s rostoucim h. Jelikoz také
plati, ze

Qi =gy + (") -0
i=h
a s > 3 (3.10) tak plati, ze
1 Q(p,m,h)

T(p,m;h)  R(p,m;h)

je také klesajici. Tedy T'(p,m,h) je rostouci v zévislosti na h.

d
Ocekavany pocet znaku posloupnosti z, které splni H, je pak Q(p,m,h)- N. Kazdy
znak posloupnosti z je s pravdépodobnosti T'(p,m,h) spravné. Jelikoz pro rekon-
struovani inicializacniho vektoru LRP délky [ potiebujeme alespon [ znaki, které
splnuji H, tak hledame maximéalni h takové, ze plati

Q(p,m,h) - N > 1. (3.19)

Iy pak ozna¢ime mnozinu vSech znaku, pro které plati H a zaroven |Iy| > I. Ze
znaki Iy pak vytvorime soustavu linedrnich rovnic pro inicializa¢ni vektor LRP.
Regenim téchto rovnic bude odhad inicializa¢nfho vektoru LRP. J ediny problém
nastava, pokud soustava téchto rovnic je linearné zavisla a neexistuje jednoznacné
feseni. Tento problém se da resit pridavanim dalSich znaki, které splinuji hodné
rovnic, dokud nedostaneme linedrné nezavisly systém rovnic. V nasem modelu
vsak predpokladame, ze pocet znaki bude dostatecny tak, aby byl systém téchto
rovnic linearné nezavisly, a tedy existovalo jednoznac¢né reseni. Ocekavany pocet
chybnych znakt v I je pak

Tavg = (1 = T'(p,m,h))|Io|. (3.20)

Pokud je tento pocet maly, pak inicializa¢ni vektor LRP muze byt nalezen pomoci
zkouseni malych tprav I,.

Algoritmus 2: Algoritmus A

Krok 1: Spotitej odhad m pomoci vzorce (3.3)).

Krok 2: Najdi maximélni hodnotu h takovou, ze Q(p,m,h)N > I.

Krok 3: Vytvor pak ze znakl I, pomoci feseni soustavy rovnic odhad pro
inicializacni vektor LRP.

Krok 4: Najdi spravny inicializa¢ni vektor LRP pomoci testovani
modifikaci Iy s Hammingovou vzdalenosti 0,1, .. ..

Véta 8. Vipocetni sloZitost Algoritmu A je O(2%), kde 0 < ¢ = H(™2) < 1.

Diikaz. Vypocetni slozitost krokii 1 — 3 je zanedbatelna, jedna se pouze o dosazeni
do vzorcii. Staci tedy urcit primérny pocet pokust v kroku 4. Predpokladame, ze
presné r znakt z kroku 3 je nespravnych. Pak maximélni pocet pokusti v kroku
4 je

A(lr) = Z <l> (3.21)

i—0 \!
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t
P 2 4 6 8 10 12 14 16 00

0,51 | 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000 1,000
0,530,994 0,997 0,997 0,997 0,997 0,997 0,997 0,997 0,997
0,55 | 0,973 0,993 0,993 0,993 0,993 0,993 0,993 0,993 0,993
0,57 | 0,927 0,985 0,986 0,986 0,986 0,986 0,986 0,986 0,986
0,59 | 0,846 0,973 0,976 0,976 0,977 0977 00977 0977 0,977
0,61 | 0,729 0,956 0,964 0,965 0,965 0,965 0,965 0,965 0,965
0,630,584 0,930 0,949 0,951 0,951 0,951 0,951 0,951 0,951
0,65 | 0,432 0,890 0,930 0,934 0,934 0,934 0,934 0,934 0,934
0,67 | 0,293 0,832 0,905 0,914 0,915 0,915 0,915 0,915 0,915
0,60 | 0,122 0,750 0,871 0,890 0,893 0,893 0,893 0,893 0,393
0,71 | 0,062 0,641 0,825 0,860 0,867 0,868 0,869 0,869 0,369
0,730,028 0,462 0,761 0,822 0,837 0,840 0,841 0,841 0,841
0,75 | 0,012 02314 0,671 0,772 0,800 0,808 0,810 0,811 0,811

Tabulka 3.1: Koeficient vypocetni slozitosti Algoritmu A c(p,t,%) pro % = 100.
Prevzato z (Meier a Staffelbachl [1989).

pro tuto formuli existuje odhad vyuzivajici funkci bindrni entropie (van Lint|
1982)

.y v
A(lr) =3 <> < 2H (0, (3.22)
i=0 \!
Pokud misto r dosadime do ([3.22)) 74,,, dostaneme odhad po¢tu pokust potfebnych
v kroku 4. Z ¢ehoZ plyne, Ze vypocetni slozitost Algoritmu A je O(2¢), kde
c=H(™2)a0<c<l.
d

!
Za priznivych podminek je ¢ < 1, coz znamena, ze itok je mnohem rychlejsi nez
prohledavani vsech moznosti.

Priklad. Necht p = 0,75, t = 2 a pomér zndmého proudu kli¢e ku délce LFSR
d = % = 100. Pak ¢ = 0,012 (viz. Tabulka . Tedy vypocetni slozitost pro
tento ptipad je O(2%%1?)), coZ je mnohem rychlejsi v porovnanim s O(2!) pti
prohledavani vSech moznosti. Prevzato z (Meier a Staffelbach| 1989)

3.4 Algoritmus B

Na rozdil od Algoritmu A, ktery je jednopruchodovy, Algoritmus B funguje na
iteracnim principu. Vyuziva faktu, ze podminéna pravdépodobnost p* je mala, po-
kud znak z, splnuje pouze nékolik rovnic. Piivodni idea tohoto algoritmu byla, ze
vhodné zvolime mez poctu splnénych rovnic, a vsechny znaky posloupnosti z pod
touto mezi invertujeme (jelikoZ pracujeme nad Fy staci pricist 1). Za priznivych
podminek pak po této upraveé bude pocet znakt, které se ze Spatnych zménily na
spravné, vétsi, nez téch, co se zménily ze spravnych na spatné. A tedy po nékolika
iteracich tohoto procesu budeme schopni rekonstruovat ptvodni posloupnost w.
Z praxe se vsak ukazalo vhodné pouzivani alternativni metody, kdy nejdrive
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nekolikrat iterativné prepocitame pravdépodobnosti p* pro kazdy znak posloup-
nosti z a invertujeme, az kdyz mame dostatecny pocet znaku s p* pod zvolenou
mezi. Tento proces se nékolikrat restartuje dokud nedostaneme spravnou pivodni
posloupnost.

Pro ptehlednost vypocti si stejné jako v predchazejicim algoritmu oznacime
jednotlivé pravdépodobnosti, které jsou pouzity v samotném algoritmu. Oznac¢me
jev G := |{i|L; = 0}| < h, tedy ze je splnéno nejvyse h rovnic. Pravdépodobnost,
ze nejvyse h z m vztahi bude splnéno pak bude U(p,m,h),

h

U(p,m,h) = P(G) = Z[(T?)psi(l —s)" "+ (1 -p)(1—s)s" . (3.23)

=0

Déle oznacme pravdépodobnost, ze z, = u, a nejvyse h z m vztaht je splnéno
jako V' (p,m,h). Obdobné muzeme odvodit, ze

V(p,m,h) = P(z, = u, NG) = Z[(T)ps’(l — )™, (3.24)

=0

a nakonec i pravdépodobnost, ze z, # u, a maximalné h z m vztahi je splnéno
oznacime jako W (p,m,h),

W(p,m.,h) = P(z, # u, AN G) = Z[<m> (1—p)(1—s)s"]. (3.25)

i—0 \ !

Tedy U(p,m,h)-N je otekdvany pocet znaki z, které splnuji nanejvys h vztah.
Pokud jsou tyto znaky invertovany, tak ocekdavany pocet spravné upravenych
znaku je W(p,m,h) - N a V(p,m,h) - N je pocet Spatné zménénych znaku. Tedy
zvyseni spravnych znaki je rozdil

W(p,m,h) - N —V(p,m,h) - N.
A relativni zvysSeni spravnych znaki je
I(p,m,h) = W(p,m,h) — V(p,m,h). (3.26)

Optimalni korekce tedy nastane, kdyz vybereme h = h,,,, takové, ze I(p,m,h) je
maximalni pro dané p a m. Jelikoz budeme v algoritmu rozhodovat v zavislosti
na hodnotach p*, pouzijeme mez pro p*, kterd byla v ptuvodnim ¢lanku experi-
mentalné nalezena optimalni pro

1 * *
DPrmez = 5[(}9 (P, hinaz) + D" (P10, Rinaz + 1) (3.27)

tak, aby byl korekéni efekt co nejvétsi. Poté ocekdvany pocet znakt s p* pod pies
je
Nie> = U(p,m,h) - N. (3.28)

Pokud je pouze nékolik znakii s p* pod pye., tak zopakujeme pridéleni novych
pravdépodobnosti p*. Pro iterovani pravdépodobnosti p* potfebujeme zobecnéni
vzorce z Tvrzeni () pro situaci, kdy kazdy z t znak miize mit riiznou pravdépodobnost

b1,p2,. .., Dt
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3(27171727 s 7pt7t) =Pt 3<p1a s 7pt717t - 1) + (1 - pt)(l - 3(2717 s 7pt717t - 1))
S<p171) = P1.
(3.29)

Toto zobecnéni plati pro vechny daldi formule, predevsim pro (3.12)), kterd
vyjadiuje p*.

Samotné iterovani pravdépodobnosti p* pak funguje nasledovné. Nejdiive vy-
pocitame pocatecni pravdépodobnost p* v zavislosti na puvodni pravdépodo-
bnosti p dle a p*(p1,p2, - - pi_1,m,h), kde py =py = -+ = ps_1 = p.
Kazdé dalsi p* se jiz pocita v zavislosti na pravdépodobnostech p* pro jednot-
livé znaky, tedy p*(p1,pe, - - - ,pe—1,m,h), kde p; jsou pravdépodobnosti p* pro od-
povidajici znaky v minulém kroku.

Samotny algoritmus pak vypada takto

Algoritmus 3: Algoritmus B

Krok 1: Vypocitej odhad m pomoci rovnice z (i3.3)).

Krok 2: Najdi hodnotu h = hy4., pro kterou je I(p,m,h) maximalni a
SPO¢itej Pimes & Nime» pomoci formuli a (3.29).

Krok 3: Nastav citac ¢ = 0.

Krok 4: Pro kazdy znak posloupnosti z spocitej novou pravdépodobnost p*
pomoci formuli a , s ohledem na jednotlivé pocty vztaht, které
jsou splnény. Vypocitej pocet N, znaki s p* < ppes.

Krok 5: Pokud N,, < Ny, nebo ¢ < «, zvys hodnotu ¢ o jedna a prejdi na
krok 4.

Krok 6: Invertuj ty znaky posloupnosti z, které maji p* < pe., a resetuj
pravdépodobnosti pro kazdy znak na originalni hodnotu p.

Krok 7: Pokud zde jsou znaky, které nesplnuji , prejdi do kroku 3.
Krok 8: Ukonéi s u = z.

Iterace krokii 4 — 5 nazyvame vnitini smycka a kroktt 3 — 7 smyckou vnéjsi.
Protoze jak mnoho experimentt ukazalo po nékolika opakovani vnitinich smycek
ztraci tento proces ucinnost, byl zaveden koeficient «, ktery se vétsinou nastavuje
jako o = 5.

K ohodnoceni korekéniho efektu Algoritmu B potrebujeme vypocitat I, =
I(p,m,hpmaz), pro dané p,t, N a l. Ze znalosti vzorci pro vypocet m a hyq, vSak
vime, ze muzeme I,,,, vyjadiit jako IL,.. = I(p,t,d), a otekdvany pocet znaku
opravenych v jedné vnitini smycce je pak

NO = Imaﬁ(patad) . N (330)
Pro prehlednost je lepsi Ny vyjadrit jako Ny = F(p,t,d) - [, kde
F(pit,d) = Lnaz(pst,d) - d (3.31)

je opravny faktor nezavisly na [.

Jak ukazalo mnoho pokust, Algoritmus B bude s velkou pravdépodobnosti
tspésny, pokud F(p,t,d) > 0,5. Naopak pokud F(p,t,d) < 0, tak nenastane zadny
opravny efekt, a titok zklame. V tabulce je pro ilustraci ukazano, jak velké
musi byt korelaéni pravdépodobnost p, aby F(p,t,d) > 0,5 a tedy aby s nejveétsi
pravdépodobnosti ttok uspél. Hodnoty jsou vyjadieny pro dané vahy ¢ charakte-
ristického polynomu a poméry d délky znamého proudu klice ku délce LFSR.
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t
d 2 4 6 8 10 12 14 16 18

10 | 0,761 0,880 0,980 0,980 0,980 0,980 0,980 0,980 0,980
102 | 0,595 0,754 0,824 0,863 0,889 0,905 0,917 0,926 0,934
10 | 0,553 0,708 0,787 0,832 0,861 0,882 0,897 0,908 0,918
10* | 0,533 0,679 0,763 0,812 0,844 0,867 0,883 0,896 0,906
10° | 0,525 0,663 0,748 0,800 0,833 0,857 0,875 0,889 0,900
106 0,519 0,650 0,737 0,789 0,825 0,849 0,868 0,883 0,894
107 | 0,515 0,641 0,727 0,781 0817 0,843 0,862 0,877 0,890
108 | 0,514 0,634 0,720 0,774 0,812 0,838 0,858 0,874 0,836
10° | 0,512 0,628 0,714 0,770 0,807 0,833 0,854 0,870 0,882
101° [ 0,510 0,621 0,709 0,764 0,802 0,830 0,850 0,866 0,879

Tabulka 3.2: Pravdépodbnosti p pro F(p,t,d) = 0,5. Prevzato z (Meier a Staffel-
bach) |1989).

Vypocetni slozitost Algoritmu B roste linearné v zavislosti na délce LFSR [
tedy O(l). (Meier a Staffelbach|, 1989).

3.5 Shrnuti

Algoritmy prezentované v této sekci se v praxi ukazaly velmi efektivni, coz
vedlo k zavedeni restrikci pro konstrukci kombina¢nich generatorti. Neméla by
existovat zadna netrivialni korelace mezi proudem klice a LFSR s délkou [ < 100
a také s LFSR, které ma charakteristicky polynom malé vahy ¢ < 10. Pro Bo-
oleovské funkce by zpravidla také neméla existovat zadnd netrividlni korelace
mezi proudem klice a malou skupinou LFSR. Bohuzel, jak ukazal T. Sigentha-
ler zvysovani korela¢ni odolnosti Booleovské funkce zpusobuje snizovani jejiho
algebraického stupné (Siegenthaler| 1985)), coz vede k nachylnosti na jiné utoky
napriklad pomoci Berlekamp-Massey algoritmu (Masseyl, [1969)). Proto se musi pfi
navrhu Booleovské funkce v tomto ohledu dospét ke kompromisu.
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4. Modifikace rychlych
korelacnich utoku

V této kapitole se budeme zabyvat modifikacemi rychlych korela¢nich utok,
které byli prezentovany jako reakce na puvodni rychlé korela¢ni utoky prezen-
tované v (Meier a Staffelbach| [1989). Budou predstaveny zakladni principy a
myslenky téchto metod. Zamérime se predevsim na metody hledani vice rovnic
z charakteristického polynomu a hledani rovnic s malou vahou. Také predstavime
alternativni reprezentaci korelacnich utokt.

4.1 Vylepsené hledani rovnic

Postup pro hledani dalsich rovnic predstavily Mihaljevi¢ a Golic v (Mihaljevic
a Goli¢, [1990)). Algoritmus je zalozen na maticové reprezentaci LFSR. Predpokladdme,
7e mame charakteristicky polynom g(z) = ¢y +ci1z+ ...+ cz! LFSR délky . De-
finujeme u; stav LESR v case n

*
Uy = (Un—1,Un—141, - Un—1),

pak pro matici A rozméra [ x [

o 1 0 ... 0
0 0 1 0
A= 0 o (4.1)
0O 0 0 ... 1
Ch €1 Co2 ... C_—1
plati, ze A - (u; ;)" = ur. Tedy stav LFSR v ¢ase n miize byt vyjadien jako
uh = A (uz_j)T. Tedy pomoci mocnéni A7 pro j = 1,2,...,n — | dostaneme

n — [ rovnic obsahujici u;,. O¢ekdvany pocet m, vSech rovnic s vahou ¢ nalezenych
timto algoritmem je pak
N (1
my=—1 ]
o\t

Problemati¢nost této metody tkvi ve velmi vysokych narocich na velikost poméru
d velikosti proudu klice ku délce délce LFSR k nalezeni dostatecného mnozstvi
rovnic. Tedy tato metoda neni velmi prakticka pro LFSR velkych délek.

Jedna z metod hled4ni rovnic s malou vahou byla predstavena Chepyzhovem a
Smeetsem (Chepyzhov a Smeets|, [1991). Metoda je zaloZzena na zndAmém problému
z teorie kédu. Z kapitoly 2 vime, ze vystupni sekvence v LFSR muze byt interpre-
tovana jako kédové slovo linedrniho kédu C'. Pro takovy kéd vsak existuje dudlni
kéd H, pro ktery plati H = {h € F}| " hyc; = 0 Vc € C}. V (Chepyzhov a
Smeets|, [1991) je ukazano, ze hledani rovnic s malou vahou je ekvivalentni hledéni
kédového slova kédu H s malou vahou.

V (Penzhorn} 1996) Penzhorn predstavil metodu hledani rovnic s malou vahou
pomoci déleni polynomt. Madme g(z) = 1+ i@ + ... + ¢! charakteristicky
polynom LFSR a hleddme polynomy h(x) takové, ze h(z) = 0 mod (g(z)).
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Penzhorn ukézal, Ze hledani dostatecné mnoha rovnic s vahou 3 je velmi slozité
az neproveditelné, proto musime hledat rovnice s vahou 4. V (Penzhorn, [1996)) je
slozitost algoritmu hleddnf rovnic véhy 4 dokézdna fadu O(2%).

4.2 Modifikace interpretaci

V ¢lanku Thomase Johanssona a Fredrika Jonssona Fast Correlation At-
tacks throught Reconstruction of Linear Polynomials (Johansson a Jonsson, [2000)
bylo ukazano efektivni pouziti reprezentace pomoci polynomi vice proménnych a
nasledné predstaveny dva vylepsené dekddovaci algoritmy vyuzivajici tuto repre-
zentaci. Reprezentace pomoci polynomi vice proménnych vypada takto. Méjme
inicializa¢ni stav LF'SR délky [

u = (Ug,up, ... U—1) (4.2)

tedy jak jsme jiz ukazali diive, daji se dalsi ¢leny posloupnosti vyjadrit v zavislosti
na téchto [ znacich.

-1
up =y Wiy, (4.3)
=0

kde w;; jsou konstanty vypocitané pomoci charakteristického polynomu. Pak de-
finujeme polynom inicializa¢niho stavu U(x)

U(z) = U(xg,x1, . .., Z1—1) = UpZo + w11 + -+ - + w1241 (4.4)

Takto mizeme vyjadrit kazdé u; jako vysledek polynomu inicializacniho stavu
v daném zndmém bodu 2@ = (w;1,wig, . . . w;j), tedy

u; = U(z). (4.5)

Proud klice z pak miizeme chépat jako sekvenci LF'SR u, ke které byla pri¢tena

nezndmd sekvence Sumu e = (eg,eq,...,eny_1), kde ¢; € {0,1} jsou ndhodné

nezévislé proménné a P(e; = 0) = 3 + e. Vyjadieni pomoci polynomu U(z)

pak vypada takto
2= (U(x9) + e, U(xM) +ep, ..., U@N ) +en1). (4.6)

Nasim tkolem je pak rekonstruovat polynom U(x) ze znalosti vystupt z a znamé
korelacni pravdépodobnosti. Tento problém se nazyva Learning Parity with Noise
a je povazovan za tézky. Resen{ zjednoduseni tohoto problému, kdy si muzeme
vybirat body, ve kterych zname hodnotu polynomu, je pak pouzito jako zaklad
pro dekdédovaci algoritmus.

Johansson a Jonsson se také zabyvali reprezentaci pomoci konvoluc¢nich kodi
(Johansson a Jonsson| 1999a)). Motivaci této reprezentace byli predevsim po-
znatky z rychlych korelacnich ttoki, a to, ze dekddovaci algoritmy jsou mnohem
efektivnéjsi, pokud mame dostatek rovnic derivovanych z charakteristického po-
lynomu s malou vahou. Pokud pouzijeme reprezentaci pomoci konvolu¢nich kédi,
miuzeme pak takové rovnice nalézt, i kdyz je charakteristicky polynom velké vahy.
Tato metoda vyuZiva algoritmus s paméti a pravé velkd pamétfova sloZitost je
nevyhodou tohoto zpiisobu.

Jako FeSen{ problému s pamétovou sloZitosti se viak ukdzalo pouzivani repre-
zentace pomoci turbo kédu (Johansson a Jonsson, [1999b), které funguji na bazi
pouziti vice paralelnich konvoluénich kéd.
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Zaver

Rychlé korela¢ni utoky jsou stale aktualni téma, kterym se zabyva mnoho
kryptologii a pribyvaji nové prace, které se snazi tento druh utoku vylepsit.
Vétsina téchto vylepseni vsak vyzaduje k porozuméni jiz vétsi znalosti matema-
tiky. V této praci jsme se zabyvali predevsim zaklady. Predstavili jsme ptuvodni
prikopnickou praci na téma Korelacnich utokt. Zabyvali jsme se vztahem ko-
relacnich utoktt k dekédovacimu problému. Rychlé korelaéni tutoky byly déle
predstaveny a podrobnéji rozebrany. V neposledni radé bylo ukazano nékolik
prikladi modifikaci rychlych korela¢nich utoki.
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