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KORELA�NÍ ÚTOKY

Práce se zabývá korela£ními útoky na proudové ²ifry zaloºené na lineárních rekurencích. Zmi¬uje také
vztah k dekódování samoopravných kód·. Tematicky student splnil zadání, které ov²em ve svázané kopii,
kterou jsem m¥l k dispozici, chybí.

P°ínosem práce m¥lo být z°ejm¥ p°ehledné zpracování tématu korela£ních útok· z r·zných zdroj·. P°íno-
sem by bylo také objasn¥ní podobnosti s dekódováním.

Text nenapl¬uje o£ekávání kladená na bakalá°skou práci, pokud jde o srozumitelnost, p°ehlednost a korekt-
nost matematického textu. Zna£ení je ned·sledné a nep°esné. Výklad je £asto nesrozumitelný nebo natolik
neformální, ºe vyºaduje p°edb¥ºnou dobrou znalost tématu. K p°ehlednosti nep°ispívá ani tematické £len¥ní,
p°íbuzná témata jsou pojednána na r·zných místech.

Up°esn¥ní výtek.

• Souvislost mezi lineárními rekurentními posloupnostmi (LRP) a registry (LFSR) by nem¥la být
jen p°edm¥tem poznámky. LRP je matematický popis LFSR a m¥l by být tedy d·sledn¥ vyuºí-
ván. De�nice 3 vlastn¥ není matematickou de�nicí, ale návodem k sestavení mechanického nástroje
generujícího danou posloupnost.

• Nedostate£ná identi�kace LRP jako struktury se kterou pracujeme, se projevuje také v rozt°í²t¥nosti
zna£ení a fragmentárním zkoumání jejích vlastností. Viz nap°. Tvrzení 6, objevující se aº na str.
16. Toto tvrzení je navíc formulováno nesprávn¥. Nejen ºe se namísto linární kombinace mluví o
�sou£tu� , ale tvrzení je v uvedené podob¥ triviální (�jedni£ku i nulu lze zapsat jako sou£et jedni£ek a
nul�). Maticový zápis z kapitoly 4.1 je pak jen dal²ím vyjád°ením téºe vlastnosti. V £em tedy spo£ívá
�vylep²ení�? Vlastnost je up°esn¥na bezd¥ky aº v kapitole 4.2.

• Princip Siegenthalerova útoku si musí £tená° domý²let. Celý výklad nap°. nevylu£uje, ºe korelace je
nulová. Funguje útok i v tomto p°ípad¥? Implicitní z·stává i základní úvaha o tom, v £em je výhoda
de²ifrování registr· po jednom.

• Pro£ je korelace funkcí z De�nice 18 dvojnásobkem korelace posloupností? Tato de�nice ostatn¥
nedává smysl, dokud f a g nejsou náhodné veli£iny.

• Podobn¥ V¥ta 2 dává smysl, jen pokud jsou f a l(u) náhodné veli£iny s rovnom¥rným rozd¥lením.
Pak je naopak její d·kaz snadný a není nutné se odvolávat do literatury. (Toto je jedno z míst, kde
si nejsem jist, zda student rozumí tomu, co pí²e).

• Kapitola 2.2 by m¥la obsahovat jednu z nejd·leºit¥j²ích sd¥lení práce. Je v²ak nejasná a nep°esná.
Tvrzení 4 nap°. není formulováno srozumiteln¥. Co znamená �jednozna£né dekódování� a v jakém
smyslu je danou délkou zaji²t¥no? D·kaz je zcela neformální a nem¥l by být v·bec nazýván d·kazem.
Lep²í by bylo srozumiteln¥ vysv¥tlit jeho my²lenku. Sd¥lení kapitoly se potom bez upozorn¥ní na
souvislost opakuje v kapitole 4.2.

• Kapitola 3 dlouho nezmi¬uje klí£ovou otázku lineární nezávislosti hledaných rovnic. Zmínka se objeví
aº v kapitole 3.3 a jen v omezené souvislosti.

• Výklady o pravd¥podobnostech v kapitole 3 je vinou zna£ení a neuspo°ádanosti velmi obtíºné sledo-
vat. Jedná se p°itom o pom¥rn¥ jednoduché úvahy. Nejasná je jiº charakteristika nezávislosti mnoºin
U a Z.

• Formule (3.10) na str. 14 není �alternativní formule� hodnoty s(p, t), ale je °e²ením rekurence z
Tvrzení 5. Je navíc uvedena chybn¥, jak lze snadno ov¥°it dosazením t = 1.

• Pro celou kapitolu 3 je typické, ºe se zna£í jednoduchou prom¥nnou hodnoty, které jsou funkcemi
jiných hodnot. Jako ilustrativní p°íklad uve¤me v¥tu:

Jak vidíme z p°íkladu (3.2.1) opravdu platí, ºe pravd¥podobnost p∗ se zvý²í pokud zn = un,
a sníºí pokud zn 6= un.



P°íkladem (3.2.1) je mín¥n p°edchozí, ne£íslovaný p°íklad? Jak je chování p∗ z p°íkladu z°ejmé? A
m·ºe v·bec dávat toto tvrzení n¥jaký smysl, pokud dohledáme, ºe p∗ zna£í P (zn = un | S)? (Ve
v¥t¥ také chyb¥jí t°i £árky.)

Dal²í poznámky.

• Pro de�nování pojmu se obvykle nepouºívá �práv¥ tehdy� .
• De�nované pojmy nejsou v práci gra�cky vyzna£eny.
• De�nice 10 a De�nice 11 nejsou korektní. f (m) je mnoºina funkcí? Co znamená zápis ∀f (m)?
• De�nice 15 obsahuje tvrzení.
• Informa£ní entropie je de�novaná pro prostor stav·, ale vzáp¥tí se (pro binární p°ípad) aplikuje na
reálné £íslo.

• Co znamená informace o efektivit¥ útoku na str. 9? Má �efektivní� n¥jaký p°esn¥j²í význam?
• Písmenem g se zna£í jak obnovovací funkce, tak charakteristický polynom.
• Není vyjasn¥no, s jakým t¥lesem pracujeme (n¥kdy je to Fq, jindy se automaticky p°edpokládá

q = 2).
• Odkazy typu �Plyne z v¥ty (2)� jsou typogra�cky nesprávné.
• V práci nejsou nijak vyuºity vlastnosti charakteristického polynomu (ireducibilita, primitivita). Pro£
jsou tedy de�novány?

• Pouºívání pojm· z pravd¥podobnosti je ned·sledné. Je nap°. �nedeterministická funkce� z De�nice
6 náhodná veli£ina?

• Jsou formule (3.12) a (3.13) správn¥? Zdá se, ºe sou£et pravd¥podobností není jedna.

Práce p°inejmen²ím nespl¬uje jedno z hlavních kritérií, totiº ºe má obsahovat alespo¬ jednu £ást, na
níº student prokáºe schopnost prezentovat rigorózním a korektním zp·sobem matematický text. Proto ji
nedoporu£uji k obhajob¥.
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