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Abstrakt

Diplomova prace se zabyva kyberSikareunformovanosti &iteld o tomto
socialrt patologickém jevu. Teoretickéést charakterizuje pojem kyberSikana,
vymezuje formy kyberSikany a popisuje dopady pr@&tokyberSikany. Prace se
vénuje prevenci kyberSikany na zakladni Skole a vyijeezjak se na prevenci
podileji rodée diti a jak pedagogové. Prace popisuje projekty, ktemdikly pro
bezp&néjSi uzivani internetu. Cilem diplomové préce jelaratématu kyberSikany
a jeji prevence z pohledu pedafow vybranych zakladnich Skolach. Druhym cilem
je zjistit, jak jsou ditelé o sledovaném jevu informovani a jakyntiggbem nahlizeji
na jeho prevenci. V ramci empirickésti je realizovan kvalitativni vyzkum, ktery je
zaloZen na provedeni rozhovuos pedagogy. Obsah rozhoworychazi z obsahové

analyzy témat v teoretick@sti prace.

Kli ¢ova slova

KyberSikana, Sikana, &b, pachatel, inform&i a komunikani technologie, internet,

prevence.



Abstract

This thesis deals with cyber bullying and teachansareness about this socio-
pathological phenomenon. The theoretical part dessrthe concept and forms of
cyber bullying, defines and describes the consexpgefor the cyber bullying victim.
The work is dedicated to the elementary school icyidlying prevention and
defines how parents and teachers are involved wWithis work describes some
projects focused on safer use of the Internet. dilmeof this thesis is to analyse the
topic of cyber bullying and its prevention from tlperspective of educators in
selected primary schools. The second objectiveo idetermine what do teachers
know about the observed phenomenon and how do pikeseive its prevention.
Qualitative research in empirical part of the wask based on interviews with
teachers. Interviews are conducted with regarchéotdpics content analysis in the

theoretical part of the work.
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Uvod

V modernim s@té se setkAvame se stale dokonalejSimi technologicerie
ndm umo#uji ziskavat neomezeny fet informaci, roz$ovat si své znalosti
a dovednosti. Internet a dalsi komurtiikitechnologie ftahuji pozornost zejména
déti a mladych lidi, kt8 jsou ochotni ¥novat p@itacim a internetu stovky hodin
svého volnéhaiasu. Ri¢ina je jednoducha. &i a teenagé miluji hry a zabavu
ainternet jim oboji nabizi v nggberném mnoZstvi. Obrovskym hitem se staly
socialni si, které umo#uji komunikovat s vrstevniky, sdilet své zkuSenosti
navazovat nova fgtelstvi a znamosti. Kron pozitivhich dopadl vSech
elektronickych komunikénich technologii nasim dal ¢asgji potkavaji i rizika
S nimi spojena.

Jednim z nejzavaéjsich nebezp#, ktera na nas v internetovémegycihaji,
se v rgkolika poslednich letech stala kyberSikana. Je@na gavazny jev, ktery uz
doved! rékolik jedinal aZ k suicidalnimu jednéni. KyberSikana je spggaskolnim
prostedim acasto je dsledkem tradini Skolni Sikany veftdé. To dokazuje vyzkum
s ndzvem KybersSikana raskych Skolach, ktery byl realizovan za podporyjgki
Minimilazice Sikany. Z vyzkumu vyslo najevo, Ze Bfbcent agresdrje ze stejné
Skoly jako olst’ (Minimalizace Sikany, ©2008). Studie sp&iesti Symantec ve své
zpra¥ Norton Online Family uvedla, Ze 80 proceritelt sdili nazor, Ze je na
Skolach paieba vice se dnovat vzdlavani v oblasti internetové bezp®sti
a prevence kyberSikany. Stejna studie uptzjer, Ze ténd 62 procent &i po celém
swté ma negativni on-line zkusSenost (Pc World, © 204 uvedenych statistik
jasreé vyplyva, ze kyberSikana je skdt€ zavazny sociakh patologicky jev, se
kterym se potykaji &i na celém site, proto neni mozné ho ignorovat.

Jednim ze zakladnich problérkyberSikany je skut@ost, Ze se odehrava ve
virtualnim sw¥t¢, jemuz vice rozuk)i déti a mladi lidé nez zkuSeni a starSi
pedagogové.Casto si ani pedagog s letitou praxi nedokaredgtavit vdechny
nastrahy internetové komunikaceieBto by pra¥ pedagog @ umét pomoci
a poradit svym Zakn, ktai se stanou aii kyberSikany. Pokud se ve Skole objevi
piipad kyberSikany, pedagog by¢imumét spravié reagovat a situaci vhodnym
zpisobem oS¢it. Setkala jsem se s mnoha vyzkumy a statistikzamietenych na
vyskyt kyberSikany na Skolach, ale vyzkiurapojenych s kyberSikanou z pohledu



ucitel, jsem vyhledala jen v omezenétaiTo jsou hlavni @vody, pra@ se cilovou
skupinou v diplomové préci staltitelé. Cilem diplomové préace, ktera je teoreticko-
empiricka, je analyza tématu kyberSikany a jejivpree z pohledu pedagoga
vybranych zakladnich Skolach. Druhym cilem je #jigtk jsou &itelé o sledovaném
jevu informovani a jakym zZisobem nabhliZzeji na jeho prevenci. Jestlizgele
budou mit dostatek informaci o kyberSikabudou schopni |épe a kvalifikovgn
poskytnout ¥asnou intervenci a pomoc &b Existuje fada metodickych
doporieni, jak ve Skole zajistitéinnou prevenci proti Sikana kyberSikad. Ale
praw ucitelé jsou schopni posoudit, zda je systém preveéricay a zda preventivni
kroky maji smyskEi nikoli.

Volba tématu vychazi z mé vlastni zkuSenosti. Ngémse o zavaznyripad,
ale jiz tato skutenost n¢ dovedla k myslence, Ze je nutné Zaky a pedagogstale
upozomnovat na nebezgé uzivani modernich technologii a&as dti seznamit
s pravidly bezp&ného uzivani internetu. S odstupeéasu jsem zjistila, Ze kdybych
méla dostatek informaci o zasadach béngeinternetové komunikace, ma negativni
zkuSenost v kyberprostoru by byla minimalni.

Prace se v prvnéasti zabyva teoretickym shrnutim kyberSikany. Vrprv
kapitole je definovana trathi Sikana, ze které kyberSikana vychazi. Jsou zde
uvedeny shodné a rozdilné charakteristiky oboul.jéruha kapitola se &nuje
kyberSikar, jeji obsti a pachateli kyberSikany. Popisuje formy Sikamgqu zde
zmirény dopady a tkledky, které kyberSikana tthe pro okt mit. Prostor je
vénovan i prdvnimu postihu kybersikany. Nasledujeitkégn o prevenci kyberSikany.
Ta podrobg popisuje, jak se na prevenci podileji tadicti a jak pedagogove.
Vymezuje konkrétni preventivni kroky, které bylm Skola podnikat. ¥huje se
Skolnim dokumeriim, které se orientuji na kyberSikanu a jeji prevedsou zde
uvedeny gkteré z vybranych projekt které se za#tuji na kyberSikanu a jeji
prevenci. Posledni kapitola teoretickésti obsahuje Udaje o Kralovehradeckém
do kterého se Skoly z Kralovehradeckého kraje lypoj

Empirick& ¢ast diplomové prace je za&ena na vyzkum. Vyzkum byl
kvalitativniho typu a proveden byl pomoci rozhovoiejprve jsou stanoveny
vyzkumné cile, vyzkumné otazky a vyzkumny probléNasleduje pedstaveni
vysledki zjistni k jednotlivym citim, shrnuti vysledk vyzkumu a zhodnoceni, jak

bylo dosazeno stanovenychicil



TEORETICKA CAST

1 Vymezeni pojmu tradiéni Sikana

Tradicni Sikana je s kyberSikanou nerazig spjata, sdili uité spol€né
znaky a projevy. Ty vSak zaravenabyvaji v online sité trochu jinych forem
a v mnohém se odlisuji. KyberSikana j#Sinou propojena se Sikanou nap Skoly,
role ok&ti a agresar na Skole seienasSi i do kyberprostoru.ekteti autai (nag.
Kolar) povazuji kyberSikanu za druh Sikany. Proto budgpme vymezen pojem
tradiécni Sikana a v nasledujicich kapitolach se budeodiphva prace &novat
kyberSikag. Diky tomu bude patrné, co mé kyberSikana spabo a odlisSného
s tradéni Sikanou.

Slovo Sikana pochazi z francouzského sldvi@ane coz znamena zlomysiné
obtZovani, tyrani, suzovani, pronasledovani. Rigana pojem Sikana zavedl
prazsky psychiatr Petrifhoda, ktery jako prvni u nastqu sametovou revoluci
vefejré promluvil o Sika® v socialistické armad o které kazdy &d¢l, ale pro
socialistickou spoknost to bylo tabuRi¢an 1995, s. 25).

NejznangjSim teoretikem a zaroxiepraktikem Sikany je Dr. Michal Kota
Popisuje Sikanu na Skolach a Skolskych institucidkpopisuje Sikanu jako chovani,
které ma nasledujici rysyJeden nebo vice zakKimysl@, veétSinou opakovantyra
a zotra’uje spoluzéaka‘ spoluzaky a pouziva k tomu agresi a manipula&blar
1997, s. 20).Ri¢an, uvadi jinou definici:,,Sikanovanifikame tomu, kdyZ jedna
skupina dti 7ika jinému diti oSklivé a nefijemné ¥ci, bije je, kope, vyhroZuje mu,
zamyka je v mistnosti a pode@bnTyto incidenty se moheéasto opakovat a pro
Sikanované dét je obtizné, aby se samo ubranilo. Jako Sikanovaohu byt
ozna’eny také opakované po&ky nebo oSklivé poznamky o radinJako
Sikanovani vSak obvykle neoZngme obasnou rvaku nebo hadkuiblizne stejre
fyzicky vybavenych souf¢ (Rican 1995, s. 26). Jiny autor Sikanu popisuje takto:
,Jeden nebo vice zakimysl@ a wtSinou opakovantyra spoluzaka nebo spoluzaky
a pouziva k tomu agresi a manipula¢Martinek 2009, s. 109). Podstatnymi znaky
Sikany je tedy agresivni, nasilné chovani, kterédélétrvajici charakter. Je tu snaha
obét’ zesm&Snit, potupit, deptat, ponizit, agresor ma dobryitpa uspokojené
zlomyslnosti.

U Sikany je dlezitym kritériem, jak uvedené chovani proziva Zakoti
kterému je agresivni chovani naerié. Komplikaci zpravidla byva, Ze to nelze zjistit
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prostym dotazem na &t Typicky je i neporir mezi silami dastniki, kdy se obt’
neumi nebo nefize branit. Dlezitym rysem je sama@e@lnost gevahy agresora nad
obéti. To znamend, Ze Sikana neni Zz&na na dosazengjakého cile (Kol& 1997,

s. 24). Cilem agresetibe byt agrese sama o gob

1.1 Obét

VétSina autalt se shoduje, Ze vystihnout, jak vypad&thlbyva obtizgjsi,
nez vystihnout charakteristiky agresora. Eékazda skupina si dokaze vyhlédnout
obet’ své agrese.

Dle Kolare presto na Skolach existuji ,,typické” @b které jsou opakovan
Sikanovany. Jsou to nejslabsi jedinciéaht nejslabSich. To znamena, Ze n&im
skryvat strach. Dlezitd je vrozena slaba reaktivita v&aivych situacich. Giv
béhem stetu propada panice, dme, [Flisné sebekritinosti. Casto se stava, ze
Sikanovany Zak je fyzicky slabsi, ale nemusi togrgvidlem (Koldé 1997, s. 56-57).
Oketi se niize stéat i silny, vysoky chlapec, ktery je vSak pegky zcela bezbranny.

V pripact obéti Sikany se daji vysledovat dité rysy v chovani a jednani
téchto olgti, které agreso umi velmi dolse vycitit a zcela efektivhvyuzit pro své
cile. Prazské primarni centrum megiradi:

- fyzickou odliSnost (&ti télesre slabé, handicapované, obézriti @ jinou

barvou pleti.)

- socio-ekonomickou odlisSnost &fil ze sociélg slabych rodin, které si
nemohou dovolit koupitaci, které maji ostatni, nemohou travit vokes
jako vrstevnici, nemohou se Zkave oblékat.)

- psychickou odlisnost (viditelnd bojacnost, nizkaebexlvéra,
sebekriténost, gecitlivélost, opozdny dusevni vyvoj, ale takézna mira
inteligence - jak vyrazhsnizena, tak i vysoce nadpwrnd) (Prazské

centrum primarni prevence, ©2014).

Obeti se tedy mize stat kdokoli. Potencionalni @bvSakcastji byvaji déti, které se
jakkoli odliSuji. A uz zjevem, chovanim, zdravotnim stavem nebo naiséden
vyznanim ¢i ekonomickym statusem. ©th muze byt jedinec trpici Uzkostnymi

stavy, depresemi, ertioi piecitlivélosti.
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1.2 Agresor

Rada jediné si klade otazku, kdo je vlastragresor? Jaké maji vlastnosti
a z jakého progedi pochazeji? Lze ho v kolektivu rozeznat od agtht Zak? Co
vede jedince k tomu, Ze zémé nékomu ubliZzuji? Literatura rozliSujekolik typu
agresoil, negastji se vSak jedna dittypy, které uvadi i Kol&

1. typ - hruby, primitivni, impulsivni , se silnym energetickymigtlakem,
kazeiskymi problémy. Agresor ma naruSeny vztah k autonikdy se
zapojuje do ganig pachajici trestnodinnost. Sikanuje masivn nelitostr
atvrdd. Vyzaduje absolutni poslusnost, pouzivd Sikanovéiiers
k zastraSovani ostatnicfiasto se vyskytuje agrese u r&gijakoby agresio
nasili vraceli nebo napodobovali.

2. Typ —velmi sludny, kultivovany, narcisticky Slechetny seweny, zvyse#
Uzkostny, gkdy se u ®j projevuji sadistické sklony v sexualnim smyslu.
Nasili a mueni je cilené a rafinované,éjd se spiSe ve skrytu, bez
piitomnosti s¢dki. Ve vycho¥v rodire se setkal s uplabvanim
dusledného a natoého pistupu, kkdy az vojenského drilu bez lasky.

3. Typ - ,,srandista“, optimisticky, dobrodruzny, se zfreou sebeidlvérou,
vymluvny, ¢asto oblibeny a vlivny. Sikanuje pro zébavu a pebasebe
I ostatnich. Snazi se upozornit na humorné a z&bastranky Sikany.
Vrodiné byla zaznamenana citova deprivace a absence duichov
a mravnich hodnot v rodinKolar 1997, s. 55 - 56).

Podle Ricana (1995, s. 33-34) se badatelé shoduji v tom,sken
k agresivhimu chovani se vytvajiz v predSkolnim ¥ku. Uritou roli hraji
temperamentové vlastnosti, zejména &iltvost a impulzivita a mensi citlivost
k moznym nasledkn jednani. To dokaze ovlivnit &ity zptsob vychovy, resp.
zachazeni s ditem. Dit ziejmé nejvice poSkodi nedostatekelého zajmu, citovy
chlad, ponizovani, |hostejnost, prudké vybuchy tiggach citi nebo dokonce
nenavist. Jestlize k tomufiptoupi biti, nasili, kruté¢tesné tresty a rodibvska
tolerance nasili &i vrstevnikim ¢i dokonce pochvala za takové jednéani, je do
budoucna velk& pra¥godobnost, Ze z @iie vyroste tyran a agresor.

Dalo by sefici, Ze agresorem jsou zpravidla lidé,rktmaji zvySenou hladinu
agresivity, lidé kt# se Hhire ovladaji, maji snizenou schopnost sebekontroly

a disponuji velkou fyzickou silou. Pachatel ma snalominovat, ovladat okoli,
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bezohledn se prosazovat. M& kladny vztah k prdjev agrese, sklon k sadismu,
sobectvi a sebastnosti.Casto pachatelé trpi nedostatkem moralnininginemaji
pocity viny a litosti, zaslouzeny trest vnimaji gakiivdu. Inteligence u pachatele

neni utujicim faktorem.

1.3 Formy Sikany

Pod pojmem Sikana gada lidi gedstavi éiznou miru fyzického nasili. Sikana
muze mit vSak rozmanité podoby. Zakladni rdedi Sikany je na ifmou
anegimou. U @gimé Sikany jde o ifmou konfrontaci agresora s&b Naopak
u negime Sikany se jedna ablizovani objektu zprostdkovar, okt je zasaZzena
prostednictvim rkoho/réceho jiného. V pipad verbalni Sikany se fiZe jednat
nag. o pomluvu.

Pod gimou formu Sikany séadi Sikana fyzicka, verbalni a neverbalni. Pod
negimou Sikanu spada verbalni a socialni. Praéesigni a lepsi pehled jsou
v nésledujici tabulce jednotlivé formy podrélpopsany. Je k nim zaraveritazena

stejna podoba kyberSikany, ktera se vSak v profelisc

Tradi éni (Skolni) Sikana KyberSikana

Prima

Fyzicka (biti, poSkozovani majetkuFyzicka (nap. uUmyslné pé&zovani

kradeZe vci, atd.) intimnich fotografii a jejich umi®vani
na internet)

Verbalni (nadavky, urazeni, apod.) Verbalni (naprazlivé, vyhruzné e-
maily ¢i SMS)

Neverbalni (nap obscénni gesta) Neverbalni (haposilani vyhruznych
nebo obscénnich obrapk

Neprima

Socialni (nap vylucovani rkoho ze| Socialni (nap vyluéovani rgkoho

skupiny) z online skupiny)

Verbalni (nap. Sieni pomluv) Verbalni (ndp zveejnéni soukromé

konverzaceci informaci, Sfeni pomluv
na internetu)

Podvadni vydavanim se za ékoho
jiného, faleSné nahlaSeni zavadneho
obsahu.

Tabulka¢. 1: Rozdily tradini Sikany a kyberSikany
Zdroj: (Cerna 2013, s. 23)
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Véagnerova (2009, s. 11) rozliSuje Sikanu fyzickopsgchickou. Pod fyzickou
Sikanu, jak uz nazev napovida, spadafné podoby fyzického nasili, jako je biti,
napadani, poskozovanici, kradeze, tyrani, sexualni nasili atd. U psydaho
Sikanovani o&t’ celi zesndShovani, nadavkam, pomluvam, manipulaci a intrikam,
Sikanujici davaji najevo, Ze se ji Stiti, odsedéasiapd ni apod. U psychického nasili
jsou pa@ateni projevy ¢asto podcgovany a bagatelizovany. Jéelba si vSak
uvédomit, Ze pokud se tyto prvotni projevy budadelpiZzet, bude se po&d jejich

intenzita pravépodobré stupovat.
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2 Kybersikana a jeji aspekty

Termin kyberSikana jerpjat z anglického slova cyberbully. Jako synonyma
k pojmu kyberSikana se pouzivaji pojmy kybernetiéiéana, elektronicka Sikana,
Sikana online, digitalni Sikana, gitacova Sikana, kyberneticka agrese aj. (VasSutova
2010, s. 75).

Definovat kyberSikanu neni jednoduché. Stale saegea pondrné novy jev
aani mezi odborniky nedoSlo k jednozm@ shod. Jako prvni definoval
kyberSikanu Bill Belsey, ktery napsal, ZeyherSikana zahrnuje pouZziti infordmch
a komunikanich technologii pro podporu Umysiného, opakujicihse
a nepratelského chovani jednotlivcécv ostatnim“ (Chromy 2010, s. 11). VaSutova
(2010, s. 77) kyberSikanu vymezila jakgspecificky druh nasili, ktery z&me
vyuzZiva Kk ponizovani, nadavani, urazeni, zastrafipvayhrozovani, vydirani
a pronasledovani jedisic modernich médii, na&p internetu, popipad dalSich
informacnich a komunikenich technologii, jako jsou mobilni telefony apdbornik
na Sikanu Kolauvadi definici:,,KyberSikana je specificky druh Sikany, ktery iz
informacni a komunikéni technologigKolar 2011, s. 13).

Specifickym znakem pro kyberSikanu je opakovatdlnds podle Cerné
(2013, s. 21) nize mit jinou podobu, nezZ je tomu u tradiSikany. Neni zajiovéana
samotnym agresorem, ale publikemilfpZejicimi). Kazdy novy komenta urézlivé
fotografie, kazdé jeji sdileni, kliknuti na ditko ,,to se mi libi“, je ufitou formou
opakovani. Agresor tak e ,,jen“ publikovat zngujici fotografii a kolotd
kyberSikany uz zaji&ije samotné publikum v online prostoru. Tataz d&atdvrdi, Ze
mocenska nerovnovaha, ma také jinou povahu nekani V tradéni Sikaré se
mocenska nerovnovaha projevuje dasgji fyzickou prevahou agresora.
U kyberSikany je problémem fakt, Ze nigleme agresorovi zamezit v neustalém
piistupu k obti. Vzhledem k charakteru online priedi, je okt prakticky dostupna
kdykoli a dnedni mladi lidé jsou online t&mneustadle Cerna 2013, s. 21).
KyberSikana se tedy odehrava ptednictvim elektronickych médii, jednani je
zanerné, opakované a agresivni. Nad Zamosti jednani by se vSak dalo diskutovat.
Agresor niize na internet zatmé o oleti umistit nevhodny obsah. Ale to, Ze se tato
nevhodn& dataiinekontrolovatel& po internetu, nemusi byt z&rem ani imyslem

agresora.
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Z vySe uvedenych kapitol vyplyva, Ze kyberSikana mmdoho spoléného

s tradéni Sikanou. Proto souhlasim s ndzorem KmldZze kyberSikana vychazi

z traditni Sikany a nelze je strikdnrozcElovat. Vzdy je pitomno nasili, agresivita,

zesngsnovani, jednani je z&meé a opakovatelné. Mezi &b a pachatelem je

mocensk& nerovnovaha aé&délioto jednéni vnima jako n#emné a ublizujici. Za

zdsadni odliSnost povaZzuji

mépmnost pimého kontaktu agresora séb

a samoejme vyuziti technickych prosedki. Behem kyberSikany, na rozdil od

tradicni Sikany, se neobjevujiti;né znaky Sikanovani, kterych by si déispnohli

vSimnout (zratni, roztrhané obteeni, ztrata ¥ci apod.).

Pro lepSi pehlednost jsou v t

a kybersikany. Z tabulky lze vist, jaké

abulcé. 2 shrnuty rysy tradni Sikany

jsou i&jmé rozdily mezi tradni Sikanou

a kybersikanou a co maji naopak spokho.

Tradi ¢ni (Skolni) Sikana

KyberSikana

Rysy

UmyslIné agresivni chovani vnimané ja
ubliZujici.

KomyslIné agresivni chovani vnimané ja
ubliZujici.

ko

Opakovani — agresor opako¥anapadd
obét’ v pribéhu ¢asu (jednorazovy ak
neni Sikanou)

Opakovani se de i diky varejné povaze

tinternetu — kazdé zhlédnuti urézlivé
obsahu je opakovanim. Agresoriaze
jednim aktem spustit kyberSikanu trvaj
delSicas.

ici

Mocenskad nerovnovaha @b se
nedokaze sil&Simu agresorovi branit.

Mocenska nerovnovaha —&bnedokaze
technologicky  olitZovani  zabranit
agresor je¢asto anonymni. Fyzicka si

a

nerozhoduje.

Tabulkaé. 2: Rozdily tradini Sikany a kyberSikany

Zdroj: Cernéa 2013, s. 23)

2.1 Agresor a ol&t’

Agresor a obt’ kyberSikany mohou byt vyraZrodliSné nez tomu je u traati

Sikany. Fyzicka sila neni hlavnim aspektem agresdbgaesor nemusi byt fyzicky

a socialg silny jedinec. Agresorem byvélovek, ktery je zdatny v informanich

technologiich. Mize to tedy byt praktick

y kdokolKyberprostor se frize proclovéka,

ktery je v realném s¥#¢ fyzicky slabsi, bojacny a najrojny, stat mistem, ve kterém se

promeni v agresivniho jedince.
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Vagnerova ve své knize piSe, Zze agresor kyberSikanpbrovskou ffevahu
v podolg anonymity. Vyzkumy prokazaly, ze az 40%¢tibkyberSikany se nikdy
nedozvi, kdo je Sikanoval. Pokud je agresor tedyrzclatny, nemusi s€ips bat, Ze
by byl vypatran. To fispiva ktomu, Ze agresor své Utoky siujp a stava se
agresivigjsi. Utainik nevidi bezprosedni reakci okti, jeho empatie je proto
oslabena natolik, Ze si gimeuv¥domuje disledky svych¢ina (Vagnerova 2009,
s. 94). Vasutova (2010, s. 91) mluvi o tdisinhibicnimu efektu. Agresor svou &b
nevidi, a proto si obvykle dovoli mnohem vic, neZ 9 dovolil @i klasické forng
Sikany tvdi v tva. Ke ztraé zabran u agresora dochaziuskkdku redukce hmatatelné
zpetné vazby. Tim, ze agresor svowdimevidi, neni schopen zhodnotitstedky svého
jednani. Stejnd autorka uvadi fespojem deindividualizace, ktery vychazi zLe
Bonnovy teorie davu. Lzdici, ze anonymita jedince na internetu je &#h nez
anonymita v lidském davu. Proto odbornici povamitgrnet jako progedi bez zabran
i v ptipadech, kdy jsou vém lidé pojmenovani, tedy mémnonymni.

Kavalir (2009, s. 92-93) rozliSuje nasledujici tyggresaoi:

1. Pomstychtivy andilek —pro tento typ agresora jgipnainé, Zze se nevidi jako
agresor. Vidi sdm sebe jako osobu, kterd chrangé sipadré ostatni, bere
spravedinost do svych rukoGasto kyberSikanu sam zaZil a chce se pomstit.
Muze byt rozzlobeny na svou &ba timto zisobem ji dava lekci.

2. Typ bazZici po moci —se snazi ovladat druhé pr@stnictvim strachu. Tito
agresoi chtgji davat najevo svoji autoritu a moc a dokazapgtatni budou dat
to, co po nich Zada. Svyniiny sec¢asto chlubi, proto vyZaduji pro svgjnnost
publikum. Zidka si u¢domuje zavaznost svyclini a je zdatny v oblasti
informacnich technologii. Tento typ je nejnebeapgsSi ze vSech.

3. Sprosté holky —kyberSikana sprostych holek je pachana obvykleskueirg,
pachateli jsou divky a @b vétSinou také divky. Motivem je touha po obdivu ve
skupirg nebo pag, proto vyzaduji publikum.

4. Neumysliny kyberagresor — tyto jedinci kyberagresy ®mi planovag
a s umyslem. Mohou byt pohorSeni obsahem interébm\sdleni nebo videa
a odpovidaji ostatnim bezgmysleni o nasledcich svého jednani. Maji tendenci
vystupovat anonymif) posilaji typické Sikanujici zpravy, ale nedochéni jak

je jejich chovani zavazné.

Stejre jako agresorem, i @b se mize stat kdokoli. Siceipvazuji utoky na

jedince se sniZzenou schopnosti se branit, tatgpscsd vSak nezavisi na fyzickych
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ani socialnich schopnostech (Vagnerova 2009, s. 94p miZe byt zejména
v pripadech, kdy si agresor vybirassmahodi a pouze v kyberprostoru.

VasSutova pedpoklada, ze aii kyberSikany jsou i&jm¢ méré obratné
v pouzivani informéné¢ - komunik&nich technologii, protoze se chovaji
v kyberprostoru nezodpeésne az rizikow (zverejnuji své fotografie, osobni udaje
apod.) KyberSikangasto vychazi ze vztatzalozenych nafedsudcich a nenavisti
vaci rase, nabozenstvi, fyzickému vzhledu, sexualientaci aj.,(VasSutova 2010,
s. 95-96).To je obdobné jako u tragti Sikany.

Cerna (2013, s. 62-63) za Ba$tjSi obsti oznauje zejména &i. V online
prostedi jsou zranitelné, protoZe jsoasti uzivatelé internetu, internet vyuzivaji ke
komunikaci a jejich chovani v online prostoru jeikové (zvéejnuji své osobni
Gdaje, jejich hesla nejsou dostaie zabezpé&ena). Podle Koi@ se obti mize stat
slusny 74k, ale také Zak, ktery je povaZzovan zang@unebo provokatéra. @b
kyberSikany se fize stat i sam agresor. @bse mu timto zfisobem nize mastit
(Kolar 2011, s. 35). Stejnyifpad nize nastat, pokud se na internefitivchovani
agresora zvedne odpor ze strany dalSich uzivatel

Obet’ kyberSikany ma uité spoléné znaky s o#ti tradicni Sikany. Dokazuje
to zejména fakt, Ze &b obou jew jsou ¢asto lidé jakkoli odlisni, jak uz bylo
popsano vyse. U klasické Sikanycsesto da fedpokladat, kdo je nejslabSitiankem
v kolektivu a kdo se lehce stanestitagresol. U kyberSikany se ale ¢th mize stat
silny, v kolektivu oblibeny a socidredatny Zak. OsokinpovaZzuji za velmi zavazné
to, Ze agresor si wie olEt’ vybrat zcela nahodile, néiglad zvolenim nahodného
telefonnihocisla. Nikdy si tak neirizeme byt jisti, zda se &b nestaneme zrovna
my. Jediné, co fize ovlivnit tuto pravdpodobnost, je minimalizace aktivniho Zivota

online a ¥asna prevence.

2.2 Formy kyberSikany

Cerna (2013, s. 24-30) formy kybersikany réipge do dvou oblasti. Prvni
oblasti jsou jednotlivé, konkrétni &goby, jak k agresivnimu jednani dochazi.
Druhou oblasti jsou mista na intern€tw mobilnim telefonu, kde ke kyberSikan
dochézi (neboli média a kandly préesii kyberSikany). Qbtyto formy jsou popsany

nize.
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2.2.1 Projevy kybersikany
Ve sw&té internetu a komunikmich médii se neépstji setkavame

s nasledujicimi projevy kybersikany:

Vydavani se za Bkoho jiného a kradezZ hesla

V této situaci se agresor v online piesti vydava za aly. Voli k tomu 6Hizné
prostedky — ntize vytvdit faleSny profil své oéti a vystupovat pod jeji identitou,
zpravidla nevhodnym a ublizujicim #gobem. Nebezgeé je to, Ze agresor ma
moznost spojit se S@teli okEti a zpisobit zn&né Skody v jejich socialnich vztazich.
Agresorovi k tomutasto stai jen vymyslet podobnouiezdivku na chatu, féru apod.
Nekdy vSak atonik zajde tak daleko, Ze zcizi &b pristupové heslo k profilu
a vystupuje fimo za ®j. Vzhledem k tomu, Ze mladi lidéasto svym patelim
sluji sva hesla, mze k tomu dojit docela snadn@erna 2013, s. 24). Podle
prizkumi si uzivatelé navi¢asto voli jednoducha hesla, ktera Ize rozSifroeaem
n¢kolika sekund. Proto by &o mit heslo ufity pocet znaki, mélo by obsahovat

Vi s

vytvorené z nahodnpo sok jdoucich znak, které nemaji Zadny smysl.

Vylouéeni a ostrakizace

Jedna se o projev kyberagrese, kdy jétalylou¢ena z gjaké skupiny, kam
by chgla nebo mila patit. Ostrakizace je pro @B velmi bolestna, &oli vlastrs
postrada fimy prvek agrese. Mladi lidé pdaii velkou touhu dkam patit, byt
sowasti skupiny. Zvlastna internetu je jagnpatrné, kdo je in a kdo out — pokud
nékdo neni pizvan do facebookové skupiny nebo neni pozvan doeihry, mize
to pro r&j byt frustrujici. | proto, Ze to vidi vSichniéasto mnohemadtsi skupina lidi
neZ by tomu bylo v offline progdi Cerna 2013, s. 25).

Flaming

Flaming znamena prudka hadka mezi uzivateli virtid komunikaniho
prostedi. Nefastji se jedna o hadku na chatu, diskusnim féru a pogld\Nazev je
odvozen od anglického flame, coz znamena plamentgdy o plamennou vynu
nazoru. Komunikace je spojena s nadavkami, urazkagnesor raze i vyhrozovat.

Pokud tento konflikt trva dlouho, hokicse o tzvflame war.(Cerna 2013, s. 26)Je
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obtizné takovou konverzaci posuzovat 2j8ku, ale pro kyberSikanu je podstatné, Ze
agresor se snazi poskodit6b

KyberharaSeni a kyberstalking

Jako kyberharaerferna oznéuje opakované zasilani zprav, kteréstob
vnimé jako nefijjemné. Agresor posila ¢th velké mnoZstvi zprav pokazdé, kdyz se
obét’ pripoji nebo zarmrné zahlcuje mobilni telefon @i nechgénymi SMS¢Ei MMS.
Od flamingu se liSi tim, Ze se jedna o jedn&smu komunikaci, kterou se snazi
obét’ ukortit. Ke kyberharaSeni dochéazi &&$tji tehdy, Ze se jvodrg nevinna
konverzace zini v negfijemnou, kterou uz aff nedokaze ukatit (Cerna 2013,
S. 26). Situaci znesnadje fakt, Ze velké mnozstvi mladych lidi navazuja n
internetu kontakt s neznamymi lidn@iasto jim s¥fuji i davérné informace, které
dokéaze agresor jednoduse vyuzit.

Kyberstalking pedstavuje olgZovani a pronasledovani&bprostednictvim
informatnich a komunikénich technologii. Agresor zasypava&timevyzadanymi e-
maily, sms zpravami, zpravami priednictvim chatu, blogu, které obsahuji
vyhruzky, zastraSujici a (itoé sdleni. Agresoréasto vyhrozuje fyzickym nasilim.
Pro kyberstalking je typické, Ze ses6wbava o své zdravi a bezpCirtkova 2013,

s. 1). Casto se stava, ze se cyberstalking vyskytuje jakeést stalkingu.

Pomlouvani

Pomlouvani je stlovani nepravdivych informaci o druhém, jehaElém je
obét’ socialrt poskodit¢i dokonce vylodit. Pomluvam se Ize jer¢iko ubranit,
protoZze se lZziva informace extrétnmychle Sfi internetem a pak si Zije svym
vlastnim Zivotem {erna 2013, s. 27). Pomluvam &evék neubrani ani v realném
swté, ale kazda pomluva gasem zapomenuta. Ve virtualnimégvse pomluva §i
rychlosti blesku a po letech sdibe na internetu ekargé opst objevit. Navic psané

slovo pisobi opravdogji nez slovo mluvené.

Odhaleni a podvéadni
Jde o odhaleni a zkggneni informaci obkti tém, pro které nebyly deny.
Nejcastji jde o odhaleni intimnich fotografii, videi, Zegneni intimnich informaci

jako napiklad odhaleni homosexuality. Do tohoto projevu éndikany seiadi
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i preposilani celych konverzaci agresora é&tiplxteré okt povazuje za soukrome
a divérné Cerna 2013, s. 27).

Happy slapping
Happy slapping je forma kyberSikany, kdy je jedinzicky napadan
skupinougi jedincem, cely Utok je natén na mobilni telefon a nasledaverejnén
na internetu. V médiich jsou znamiigady, kdy ponizujici video¢ésto zahrnujici
i sviékani apod.) a jeho ztggreni a Sfeni vedlo az k sebevrazobsti (Cerna 2013,
s. 27). Happy slapping nema zatifesky ekvivalent, ale tento jev se stava stéle

viN

atoky nabyvaji na intenzit

2.2.2 Meédia (kanaly) pro Sireni kyberSikany

Podoba utok se liSi podle toho, jaké médium si pré agresor zvoli. Proto
jsou nize jednotlivd média popsana a je zde namijnjaké charakteristiky mohou
u jednotlivych médii byt.

Socialni sig

,,JSou to webové sluzby, které umgiZz svym uZivatém vytvdgit si viastni
profil (zpravidla veéejny nebo polovejny), upravit jej podle svéredstavy (do
znané miry), patelit se s jinymi uzivateli, vytidt seznamysatel, nahravat a sdilet
fotky, videa a jiné materialy a dal${Cerna 2013, s. 28). Podstatnym znakem je
moznost kontaktu s ostatnimi a sledovanim tohodi@i claji. NejznangjSimi
socialnimi si&mi jsou Facebook, MySpace, Lidé.cz, Libimseti.cdadSi. Projevy
kyberSikany jsou hanlivé, ublizujici komefda k fotografiim nebo statiim,
zveejiiovani fotografii a osobnich informaci. Na socidingitich se takovy obsah
Siti extrémni rychlosti v ramci socialnich kfyhkteré jsou pro ofy dalezité. Na
socialnich sitich dochéazi velice snadno k viemi a ostrakizaci({erna 2013, s. 28).

Socialni si jsou v dnesSni dabu mladych lidi velké obli&a Pokud gkdo
nema zalozeny profil na socialni siti,ibe se snadno stat mezi vrstevniky
outsiderem. UZ jen to, Ze mé jedinec zaloZeny pnafisociélni siti, zuejiuje zde

své osobni Udaje a fotografie zvySuje pesatiobnost kyberSikany. Zaravée ale

21



nutné podotknout, Ze zaloZeny profil na sociélni 8éni sdm o sab pii¢inou

kyberSikany.

Online interaktivni hry

Hr&tm online her je umoZmo spolu vzajemh komunikovat napklad
prostednictvim chatu nebo Zivého hovorwéwe vizualniho kontaktu) s ostatnimi
hr&i. Miaze tak dojit k olzovani, napadani i vyhrozovani. Ve hrach, kde s&i hr
sdruzuji do skupin, se stava, Ze gktery hr& ze skupiny vyloten, coz nize, jak
uz bylofeteno vyse, vyvolat pocit ublizenCérna 2013, s. 28). Zvlast teenager

je tento pocit ublizeni a samoty velmi silny.

Webové stranky

Obecrk webové stranky poskytuji rieezitost pro agresivni jednani na
internetu. Mize se jednat o webovou strankuwamou gimo za welem rékoho
poskodit nebo jde o jiz existujici stranky, ktegFesor pro tentodel pouzije. Utok
se mize odehrat &hem rekolika sekund a oblét cely swt. Asi nejznansjSi
webovou stranku, kterd je zneuzivana pro kybersikgnYouTube. YouTube byva
vyuzivan v pipadech happy slappingu, ale mohou sem byt @ndsnapiklad
I zcizena videa, fotografierptvarené do videi. Videa mohou byt upravena tak, aby
obét’ zesngSnily a potupily. Videa samotna nemusi ublizovdd, fako komentée
pod nimi Cerna 2013, s. 28).t8devsim kyberSikana prostinictvim webovych
stranek umoiuje pristup prakticky komukoli, kdo m&ipojeni na internet. Divakem
kyberSikany se tak fize stat kdokoli na €, coz nmize vyrazg prispét k tomu, Ze

se okt zhrouti.

Instant messaging a zpravy

Instant messaging jsou programy, které uingiz online komunikaci
v realnémcase — nap ICQ. KyberSikana i@s instant messagingue probihat
raznymi zpisoby. Agresor riwe zasilat ublizujici zpravy a vzkazy, vyiio
podobnou nebo stejnoutgzdivku jako ma ai?’ a vystupovat pod jeji identitou, e
obét” zahlcovat okiZujicimi zpravami. Stefntak tomu niZze byt v pipact SMS
a MMS (Cerna 2013, s. 29).
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Blogy

,,Blogy jsoucasto obnovované internetové stranky, kterym senékay /ika
online deniky, ale nemaji zdaleka jen funkci nagméstandardniho denikuCerna
2013, 30). Zalozit si blog neni nic slozitého, nkiomu teba zadnych zvlastnich
dovednosti. UZivatelé na blogy vkladaji videa, fptdie, své mySlenky a pocity.
Bloger mize swij blog zneuzit k §eni a zveejnovani nepravdivych, negativnich
a urazlivych informaci o aiti. Tyto Udaje si mMize @ecist a vyjadovat se k nim
kdokoli.

Elektronicka posta (e-mail)

Jednou z nejpouzivasich forem elektronické komunikace je e-mail, prot
secasto stava kanalem prad&ii kyberSikany. Pro agresora je vyhodou, Ze &kem
skryt do anonymity. ¥tSinou je velice obtizné a nemoZné dopétrat se,ukem
mailova adresa péta kdo e-maily se zijicim obsahem posila. Zneuziti e-mailu
muze byt provedeno i tak, Ze se agresor pod e-mailetti piihlasi na stranky se

sexualni tématikouClerna 2013, s. 30).

Chatovaci mistnosti a diskusni féra

Tyto stranky uZzivaté@m internetu nabizeji pestré moznosti komunikace. Je
zde moznost pgadat konference, vyuzZivat moznosti diskugespravovat diskusni
mistnosti, ¥etré toho, Ze zde dZeme posilatizné typy soubdr (Stihavka 2001,
s. 15).

Chatovaci mistnosti a diskusni fora jsou mistamarmetu, kde je mozné
s druhymi komunikovat kil v realnémc¢ase (chaty), nebo i asynchrénfdiskusni
fora). Zpravidla se chaty a fora utef k jednotlivym témaim a lidé tak mohou
sdilet informace, které je zajimaji.tlte tak snadno dojit k pomlouvani, vyseuni,
ostrakizaci a flamengu. | zde je jednoduché vydéeara koho jiného, chovat se
nevhodi a tim okt uvést do probléfh Stejre tak se lze na @l navazat, ziskat si
jeji davéru a pak zneuzit jeji tvérné aintimni informace(erna 2013, s. 30).
ZvIa¥ v posledni dob se v médiich vyskytujtasté pipady, kdy si pedofilni muz
vytvori jinou identitu, vydava se na chatu za mladéhoeraufaka nezletilé divky na

schizky nebo po nich vyZaduje intimni fotografie.
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Internetové ankety, dotazniky
Déti a dospivajici vytvieji online dotazniky a ankety zadlem rékoho
zranit. Ankety se&asto tykaji fyzického vzhledu (znamkovani ,,ktedivek ve Skole

je nejo3kliwjsi“ nebo anketa ,,kdo by se vyspal s..Cp(na 2013, s. 28).

Z vySe uvedeného vyplyva, Ze je pame velky paet projevi kyberSikany,
a Ze pachatelé kyberSikany maji fegerné mnozstvi zgohi, jak kyberSikanu
realizovat. Je iwezité si uédomit, Ze tak, jak se vyvijeji mozZnosti pouzivani
informanich technologii, zvySuji se iritezitosti, jak niize agresor svoji @i
ponizit, deptat, napadat a psychicky terorizovatizBliici, jaky projev kyberSikany
a jaké meédium pro jeji i&ni je pro obt’ nejhorsi, ale je jasné, Ze vSechnyisgby
uzivani informanich technologii maji sva rizika, kterym jielba nadit se alespd

minimalré predchazet.

2.3 Psychosocialni a fyzické dsledky kyberSikany pro okét’

Stejre jako tradéni Sikana, i kyberSikana méa vazné dopady n&’,okteré se
mohou projevovat ztratou emocionalni pohody, selye(sebehodnoceni a pocitu
osobniho bez@é Nasleduji depresivni stavy, pocity bezmoci anlaelfe, zhorSeni
Skolniho prosgchu. Nekteré projevy se objevuji i u &t tradicni Sikany, mohou byt
vSak intenzivijSi a dlouhodogSiho charakteru.

Jestlize obt’ s depresemi nevyhleda odbornou pomodiZzento vést az
k omezeni schopnosti fungovat v kazdodennim &ivote VaSutové (2010, s. 96) je
prokazano, Ze ali trpi depresemi a snizenym sebehodnoceninikolik let po
ukorgeni kybersikany. Sikana fgdstavuje pro ai¥ obtize psychického
i somatického zdravi. Dosk, kteri v cktstvi zazili kyberSikanu, uvéd, Ze nejsou
schopni nikomu dvérovat, maji strach z novych situaci, stavaji sech iamota.
Vysoké procento alti se zabyva mysSlenkou na sebevrazdu nebo seakosp A co

je nejzavaz§si, objevu;ji se i fipady dokonané sebevrazdy.

GajdoSova (© 2008-2014) vymezuje dopady kyberSikanksti:
Negativni emoce
KyberSikana v ofti miZze vzbudit vice negativnich emoci, nez je tomu

u tradini Sikany. Nktefi jednotlivci mohou pod tlakem negativnich emoci na
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pachatele zaltit psychicky nebo verbaén PredevSim u zuejiovani intimnich
fotografii mize ok&t’ pociovat stud, rozpaky a pocity poniZzeni. NeZz se agaeso
poddi vypatrat nebo alespazabranit projeirm, mize to trvat velmi dlouhou dobu.
Proto jsou zpsobené negativni emoce a mysSlenky dlouhotrvajimiohou zfisobit

az dusSevni nestabilitu.

Vyhybavost, socialni izolace oéi

KdyZz se jedinec stane &b kyberSikany,casto to nize vést ke zgnam
v jeho dosavadnich zvycich a chovaniaZd dojit ke znénému omezeni pouzivani
socialnich siti, &oli je m¢l drive v oblikg, miZze estat pouzivat i mobilni telefon,
aby se tak vyhnul opakovani negativnim préjav Zvias¢ u divek, dochazi
k vytvoreni si nedveéry vici okoli, snizeni kontakts dosavadnimiigateli, k nechuti

a prehnané opatrnosti seznamovat se s novymi lidmi.apod

Ovlivnéni chovani a &asti ve Skole

Mezi dalSi disledky kyberSikany s&adi i problémy ve Skole. Ratmezi ré
zhorSeni pozornosti ve vyuce, pokles Skolni vykatinale i zaSkolactvi a absence.
Zak se niZe citit v pozici potizenosti Wi¢i agresorovi, rovi# vniméa negativni nebo
nizké hodnoceni od svych spolu#akoz obvykle nadale prohlubuje jeho pocity
osantlosti a nizkého sebehodnoceni. Faktem je, Ze jédaattoky u tradini Sikany
skorti s koncem vyt&ovani, kyberSikana vSak pokKrge i za zavenymi dvémi
pokojicku ditte.

Pocit ohrozeni vlastniho bezpé

Pocit ztraty bezpg muze byt ZetelrgjSi, nez je tomu u klasické Sikany,
jelikoz je oket kyberSikany dosazitelna po dobu 24 hodin @era rozdil od
tradicni Sikany, u oBti kyberSikany obvykle dochazi k projew verbalni i fyzické
agresivity a snizenému ovladani¢tm. Jde o obrannou reakci a vyrovnani se se
stresem, kdy aof¥' neni schopna se postavit &ndkovi tvai v tva, nebd@ se s nim

fyzicky nesetkava.

Zastupné aktivity
Sikanovany jedinec se {he z&it vénovat i zastupnym aktivitam, které

odvadi pozornost odifpomného ohtzovani. Mezi zastupné aktivity patnag.
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nadnérnd konzumace sladkéhognovani se zalibAm, zlébvani situace, ale

i uzivani omamnych latek ve snaze odieh zapomenout na zavaZnou situaci.

Zména fyzickych projevi

Zvlase u déletrvajici kyberSikany seuxe nasledkem zvySené Uzkostnosti
obéti dostavit napiklad dlouhodobé Werpani organismu, zina vahy, nechutenstvi,
nevolnost, oslabena obranyschopn@sisté jsou i psychosomatické obtize jako jsou
bolesti lficha a hlavy. Dsledkem frustrace z nemozZnogéSeni vzniklé situace,

muze dochazet k sebeposkozovani, v nejhoripagt i pokusu o sebevrazdu.

Jina autorka vidi jako velkou hrozbou pratlfekt, Ze obsah kyberSikany, na
ktery se uz zapontto, se mize po ®kolika letech néekare opst objevit, takze o’
je vystavena velkému psychickému tlaku. Jedinamisee s Usilim s Gtokem na svou
osobu vyrovnat, ale poté je znovu bolestivanovan (VaSutova 2010, s. 96). S timto
nazorem se pth ztotoZuji. Obét kyberSikany nize Zit rkolik let v nejistog
a negijemném dekavani, kdy se Skodlivy obsah na internetu zndsjevd. Nikdo
nemize zardit, Ze informace, které se jednou na internetu wlyjese po ®jaké
dohe neobjevi zas.

KyberSikana mze mit pro obt’ vazné dopady. Z médii jsou znamyigady,
kdy kyberSikana dohnala &baz k sebevrazednému jednani. Dle mého nazoru by
pedagogové #li mit urcité powdomi o tom, co vSechnotube okt kyberSikany
zazivat. Mize to gispst k véasnému odhaleni kyberSikany &sné intervenci. Navic
praw witelé se casto nachazeji v blizkosti svych #ak dokg, kdy vypluje na
povrch, Ze se zak stal &b kyberSikany. Mohou pak |épe porozétmjak se jedinec

v takové situaci citi.

2.4 Pravni postih kyberSikany

KyberSikana je velkym problémemiade zemi, z nichz mnohé jako reakci na
nove nebezpe prijaly nové zakony aiizna bezpénostni opaeni. Napiklad v USA
je kyberSikana od roku 2006 tzv. federalnimc¢miem (Vagnerova 2009, s. 92).
V Kalifornii od roku 2008 plati zakon, podle kted@mohou Skoly, jejichz studenti se
stali pachateli kyberSikany, vylei. V Jizni Koree funguji specialni policejni tymy,
které se zabyvaji bojem proti tomuto jevu (Posmokdwin, © 2008). Nase

spole&nost vnima kriminalitu pachanougs inform&ni a komunikani technologie
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jako mér zavaZznou nez kriminalitu pachanou fyzicky. Jirgvek vyswtluje tim, Ze
nasledky kybernetické kriminality nejsou na prvrdhfed vidt (Jirovsky 2007,
s. 47). Mizeme si polozit otazku, zda je situac€eské republice natolik zavazna,
Ze by naSe zetméla piijmout podobnéa opétni.

V Ceské republice kybersikana stejjako tradéni Sikana neni trestnym
¢inem. Existuje vSakiada dokumerit které s kyberSikanou souviseji: Listina
zékladnich prav a svobod, Umluva o praveclételjt Skolsky zakon, Qiansky
zakonik, Zakon o ochra@rosobnich udaj Zakon o soudnictvi vegeech mladeze.

Jednéni souvisejici s kyberSikanou mohou naplrékyrskutkové podstaty
a stat se tak trestnytinem. Osoba, kterda trestidin spachala, je trestrodpowdna.
Pokud je mladSi 15 let, trestodpowdna neni. Ale soud pro mladez jiibe ulozit
podle zakona¢. 218/2003 Shb., o soudnictvi veécech mladeze dktera
z nasledujicich op#ni: dohled prohamiho &ednika, zgazeni do terapeutického,
psychologického nebo jiného vychovného programuonebhrannou vychovu.
Trestni odpovdnost mladistvych (15 —18 let) je posuzovana squdymladez podle
zakonac. 218/2003 Sh. s ohledem na jejich rozumovou a niraysgElost osoby,
proti niz se vede trestifizeni. Po dovrSeni 18 lettku jsou osoby pl& trestre
odpowdné a projednavaji s&iznym zmsobem v trestnintizeni. Mezi trestnéiny,
které Ize spachat v souvislosti s kyberSikanotadé OhroZzovani mravnosti, svad
k pohlavnimu styku, hanobeni néaroda, etnické skypirasy a peswdceni,
podreécovani k nenavistiwi skupiré osob nebo k omezovani jejich prav a svobod,
podpora a propagace hnuti&mjicich k potl&eni prav a svobodlovéka, vydirani,
Gcast na sebevraZd pomluva, Feni pornografie, nebezfrgé pronasledovani
(Kavalir 2009, s. 23-25).

Lukaskova (2012, s. 18) uvadi konkrétitippdy. Vytv&eni fiznych weli
zesnmgSiujicich okt nebo pomlouvanim na socialnich sitich se vztdhtigstnému
¢inu pomluvy dle 8 184 odst. 1, 2 trestniho zakdDpatenim si hesla k pdtaci
posSkozeného zacélem spachani trestnékimu se pachatel dopustil neopréagho
pristupu k poitatovému systému a ndsiinformaci dle 8 231 odst. 1 pism. b)
trestniho zédkona nebo prolomeniméipaového hesla se dopousti trestnetimu
neopraviného pistupu k pditatovému systému a nd@sinformaci dle § 230 odst. 1
trestniho zakona.

Vypatrani pachatele byva obtizné. Tak jak se vjivijeoderni technologie,
meéni se i charakteristika trestnyatini zpisobenych jejich pomoci. Dochazi ke
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kvalitativni i druhové zrmné stop. U kyberSikany se jedna o technické stopy,
,,otisknuté“ na magnetickych nebo optickych médiiah riznych zaizenich.
Souwasné ,,technické” stopy jsou zanechavany v mnohemSim mnoZstvi nez
stopy klasické, jejich trvani @ie byt casow omezeno (nap prepsanim dat na
disku), jsou technicky i praéntéZko dokazatelné apod. Stopy nemusi véshp

k pachateli kyberSikany, maji spiSe podyy nebo vyldovaci vyznam (Porada, Rak
2007, s. 20-21). To vSe hraje ve pr&dp pachatele a je velkou nevyhodou pro
vySetovatele i obt.

Jak je uvedeno vy3e,Geské republice neni mozné dopustit se trestiighn
kyberSikany. Resto se v souvislosti s kyberSikanodz® pachatel dopustit jednani,
které bude mit znaky trestnélimu. Problémem vSakustava fakt, ze je velmi
slozité a obtizné pachatele dopatrat. Na Stachatele je anonymita, nizké riziko
dopadeni a&asto neuvazené jednaniétib Proto je teba zandit se zejména na
primarni prevenci, ktera by #a sp@ivat v informovanosti o bezpeém uzivani

internetu.
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3 Prevence kyberSikany

Stejre jako u jinych socialé patologickych jeu, je i v giipad kyberSikany
zdsadni prevence. Aby byly preventivni krokyinié, musi se zvySit obecna
informovanost ve spofeosti. Ta je v naSi spaleosti, jak uvadi Kreji, pomerné
nizka. Nizké po¥domi o tomto jevu ma za nasledek vysokygiorizikového
chovani ve virtudlnim ¥ a nasledny peet okéti (Krejéi 2010, s. 54). Jadba si
uvédomit, Ze diky netdomosti Utgénici ani netuSi, jaké nasledky e jejich
chovani mit.

Vzhledem k rostoucimu ptu péipadi kyberSikany je nutné, aby se na
opateni proti ni podileli nejen pedagogové a tediale i ¥decti pracovnici,
psychologové, politici a dalSi zastupciremé spravy. Pr&prevence ma vliv i
vyskytu negativnich jav ve Skolnim prosgedi. V nasledujicich kapitolach bude
popsano, jaky vyznam ma pro prevenci kyberSikardinay Skola a pedagogoveé
a budou pedstaveny vybrané projekty, které se &ani na bezpénéjSi uzivani

internetu.

3.1 Rodice a jejich vztah k prevenci kyberSikany

Prevence by #la zasahovat nejen do Skolniho ptredt, ale nila by z&inat jiz
v rodirg. Rodike mohou mit nadi a jejich chovani na internetu zasadni vt
pouzivaji informani technologie jiz od utléhoétbtvi, a pokud jim jejich rode
budou klast na srdce, jak je be&pe pouZivat, mize to byt jednou z if€in
snizeného pau détskych oléti kyberSikany. Na ,,praci” rodi budou moci navazat
pedagogové na zakladnich Skolach, coz by mohldipogiprispst k celému systému
primarni prevence. Skola se kigadt vyskytu kyberSikany na rotk obraci
a naopak. Proto povaZzuji zaildzité zminit, jakou roli maji rode ve vztahu
k prevenci kyberSikany.

Podle zpravy Norton Online Family se réglisnazi svédi nawit zakladnim
pravidiiam spravného uzivani internetu, ktera jim pomahdgdejit negativnim
z&azitkam. 77 % rodiu uvedlo, Ze svédi nawili pravidlam pro bezpéné uzivani
internetu. Pokud &i zdsady dodrZuji, m& negativni zkuSenost ve &inun swté
.Jen” 50 % dti. Pokud dti pravidla nedodrzuji, ma negativni zkuSenostntarnetu
az 82 % dti (Pc World, © 2011). Obcisla jsou vysoka, ale pokud by jen jedno
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jediné dit mélo byt uSeteno negativnimu z&zZitku na internetu, je jasnératy
rodict maji s\ij vyznam.

Rodite se nepodileji na kyberSikasvych d@ti, ale mohou se stat némymi
Gcastniky. Je to dano jejich nezdjmem o vokws dti, nestaraji se o to, jakym
zpasobem pouZivaji internet a své mobilni telefonydi®® nemivaji informace o tom,
jak Ize inform&ni a komunikani technologie zneuZivat ani jak je jejich édipri
pouzivani modernich technologii zranitelG#m je rodé nebo vychovatel dite stari,
tim vtSi mé di¢ ndskok v oblasti ptacové gramotnosti. Bi ovladaji prostedky ICT
mnohdy obrat&i neZ jejich rodée a ti nejen Ze nedijt, ale ani nejsou schopni
dostaténé sledovat aktivity svych potonik(VasSutova 2010, s. 97). Sak to vytuje
tim, Ze nastup inforngaich technologii zastihl jednotlivé generace v&mu#i Zivotni
fazi nebo na jiném stupni vékdvani. V doks nastupu informénich technologii byla
vétSi cast populace mimo vthvaci soustavu a ti, kiiejeS€ studovali, poitacovou
gramotnost neziskali, protoZe Skolstvi nebylo nakuyinformatiky gipraveno (Sak
2007, s. 49).

Déti jsou mnohdy mimo dohled svych rédj neba@ mobilni telefon a péitac
maji ¢asto umisiny ve svém pokoji mimo jejich zorné pole. V gasné dob navic
neni tak finatné narané dtem moderni technologie fidit jako tomu bylo
v minulosti. D&ti nemusi ani své aktivity na internetu slézkryvat, protoze rode
nejsou technologicky zdatni do té miry, aby tyttivaty odhalili (VaSutova 2010,
s. 98). Z mého pohledu se vSak i disp posledni dob nauili vyuzivat moderni
technologie natolik, Ze uz pr@& meni tak slozité kontrolov&tnnost d@ti na internetu
jako napiklad pred 5 lety.

PeSat tvrdi, Ze prevence bylm z&inat gedevsim u rodii. Rodte by neli
své potomky informovat o tom, jak agréisommohou internet a dalSi technologie
zneuzit. Mli by dat digti jistotu, Ze se na&mize dit kdykoli obratit ngélo by
védet, Ze kdyby se &to stalo, je rodivzdy ten, ktery mu ize pomoci. Podstatné je
monitorovat, co d& na pditaci déla. Ale takovym zfisobem, aby néf$li o davéru
sveho dikte. Dulezité je, aby byl p&tac v domacnosti umish na misi, které je
v rodirg spol&né, napiklad obyvaci pokoj (PeSat 2011, s. 35).é8rd by se rodie
méli dohodnout na witych pravidlech, kterdip pouzivani internetu budou platit.
M¢la by se stanovit doba, kterou budou moci &ifade dti travit. Je mozné

nastavit, na které stranky bude mitditistup a stranky s nédéryhodnym obsahem
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zablokovat (Bezpecnyinternet, © 2014). J&edité s @tmi o uzivani internetu
hovait, powit ho, jaky obsah je proéhnevodny a z jakéhotaodu.
Kdyz rodice zjisti, Ze je jejich dét obsti kyberSikany, museji to vzit va&n
a stat p ném. Rogers rodiim doporiuje nasledujici kroky:
- Ukon¢it komunikaci.
- Nereagovat, neodpovidat agresorovi, nesnazit de \rtdit, gripadré se
n¢jak domluvit.
- Zamezit agresoroviifstup k diéti.
- Zablokovat uténikovi pristup k @tu pasitate nebo telefonnimdislu. Je-
li to mozné, zamezit diti ptistup ke zdroji Utok. Kontaktovat
poskytovatele sluzby — serveru apod.
- Uchovat dikazy (ukladat obsah zprav, fotografovat obrazouiek e-
maili atd.).
- Oznamit atok a obrétit se na odborniky
- Kontaktovat Skolu a specializované instituce, domtlse na konkrétni
pomoci (Rogers 2011, s. 9-10).

3.2 Pedagogoveé a jejich role ve vztahu ke kyberSikan

Pro prevenci kyberSikany na zakladnich Skolachjiarggeni maji velky vliv
pedagogové. Kazda Skola ma svého metodika prevestadniho psychologa,
specialniho pedagoga a vychovného poradce, na keréiize Zak eventuaén
obréatit. Ri vyskytu socialg patologickych jeu ve Skole byvaji do intervence
zainteresovani iftdni witelé areditelé. Mezi &gmito pedagogy seé&tSinou jedna
0 vzajemnou spolupraci. Ve vyhlaSce 116/2011, kitex® n¢ni vyhlaskac. 72/2005
Sh., o poskytovani poradenskych sluzeb ve Skolacdkaiskych poradenskych
zarizenich jsou popsany jednotlivé pozice pedagddei se podileji na prevenci
kyberSikany a v fipadt kyberSikany mohou zasahovat. V nasledujicim tgstw

popsany.

Reditel
Skola je povinna vyt@t podminky pro jejich zdravy vyvoj a pro
piedchazeni vzniku rizikového chovani (soctapatologickych jeu). Za to nese

hlavni odpo¥dnostreditel Skoly. Mimo jiné je jeho Ukolem zabezpeoskytovani
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poradenskych sluzeb ve Skolach. Zpravidla pomocheyného poradce, Skolniho
metodika prevence, pép specialniho pedagoga a 3kolniho psychologa (mSmt,
©2014). Reditel Skoly niize zasadh prispst k tomu, aby se 3Skola ééstnila

preventivnich aktivit i nad ramec svych povinnosti.

Vychovny poradce

Vychovny poradce seénuje zejména karierovému poradenstvi ve Skole.
Kromé toho zjiguje ¢i zprostedkovava diagnostiku speciélwvzdilavacich pateb
uzadka nebo zafisje vhodné podminky pro integraci &adkse zdravotnim
postizenim. Vychovny poradce se z#uje na metodickou pomoc pedagogickym
pracovnikKim v otazkach karierového poradenstvi @@k poskytuje poradenstviip
ieSeni problérn zaki (Skolni nelsgchy, kazaské problémy, konfliktni situage
(mSmt, ©2014). Bestoze hlavnicinnosti vychovného poradce je Kkariérové
poradenstvi, &l by mit povdomi o rizikovém chovani zak m¢l by umst zakim
v této oblasti poskytnout pomociipadré je odkazat na kompetentniho pracovnika

Skoly.

Skolni metodik prevence

Metodik prevence seénuje gedevsim prevenci v oblasti rizikového chovani
a socialg patologickych jeu. Jehocinnosti by se daly roztit do tfi zakladnich
skupin a to: metodické a koordimd, informani a poradenske&innosti. Pod
metodickou ¢innost spada tvorba a realizace preventivnino progr Skoly,
uskuté&neéni aktivit na Skole zagienych na prevenci patologickych fevwvedeni
¢innosti pedagogickych pracovriilSkoly v oblasti prevence a vipadc vyskytu
socialré patologického jevu kontaktovani odpovidajiciho adiého pracovigt Pod
informani ¢innosti pati vzd&klavani zak a pedagodly o problematice nezadoucich
jevi. Vyhledavani zak s projevem sociain patologickych jew, spoluprace
s tidnimi witeli, ¢i priprava podminek pro integraci Zake specifickymi poruchami
chovani seradi k poradenskéinnosti (mSmt, ©2014). Metodik prevence, jak uz

nazev napovida, je neéj2itéjSi osobou v systému Skolni prevence.

Skolni psycholog, specialni pedagog
Zamestnavat Skolniho psychologa a specialniho pedagegé povinnosti
Skoly. Skolni psycholog mimo jiné spolupracujé zapisech do prvniifdy, wnuje
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se specifickym poruchamdceni u Zak, vyukovym a vychovnym probléim,
diagnostice nadanychetd, ¢i socialnimu klimatu vertdé. Zabyva se konzultaimi,
metodickymi ¢i  poradenskymi ¢innostmi  (mSmt, ©2014). Pomoc Skolniho
psychologa mize Skola vyuzit i v fipact vyskytu kyberSikany. Nejpraggodobrgji
jeho pomoc vyhleda @B kyberSikany, psycholog ale tthbe pracovat i Sidnim
kolektivem, ktery je kyberSikanou zasazen.

Specialni pedagog se zé&mje na Zzaky se specialnimi \&évacimi
pottebami a diagnostikuje jejich geby, kooperuje se Skolskymi poradenskymi

zaizenimi a jinymi odbornymi pracovniky ve Skole (m§@2014).

Tridni uditel

Tridniho «itele powtuje jako kazdého pracovnikeditel Skoly. Fidni witel
ma za povinnogtidit a vychovr vést kolektiv Zak ve #id¢, koordinovat praci vSech
uciteld, ktei prijdou se fidou do styku, spolupracovat s réida v neposlednfad
veést pedagogickou dokumentaiédy (Piicha 2008, s. 39)tidni Wwitel je ve Skolnim
prostedi dileZitou osobu.Casto méa k zakm velmi blizko, je jejich ifidnim
pedagogem dkolik let, podnika s nimi aktivity i mimo vytovani (vylety, zajezdy),
proto k mu mohou Zaci mit velkoutgiéru a se¥rovat se mu se svymi problémy
a trdpenim. fidni witel své zaky dote zna a mize |épe nez ostatni pedagogove

poznat, zda segjaky Z2ak chova podivhci ma rejake potize.

Ucitel

Ucitel zakladni Skoly by m byt absolvent vysokoSkolského studia
s pedagogickym zatrenim. S kyberSikanou se setka v ramci svéhclazédni na
vysoké Skole v psychologickém bloku. S timto jevesnvSak seznami jen okrajov
Néktefi odbornici doporéuji zaadit do pedagogického vddvani edmety
zamiujici se na sociathpatologické jevy a jejich prevenci &Bk, Sindelkova 2012,
s. 172). Budouci titelé by pak znali tuto problematiku podr@ina nawili by se

aktivné pracovat s preventivnimi programy.
OrganizaceClovék v tisni publikovala Hrucku o kybersikad uréenou pro

pedagogy. V firucce jsou uvedenyifmé (chovani okoli &i jedinci) a nepimeé

(chovani nebo vzhled jedince) ukazatetiggmnosti kyberSikanu. Podle ukazétsi
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muze pedagogdas vSimnout, zda se jeho zak nestadtiokyberSikany nebo zda zak
neni sam agresor. Diky tomuiie pedagog poskytnoutasnou intervenci.
Neprimé ukazatele gfitomnosti kyberSikany — ol&t’
- Nahlé ukoweni prace s potacem.
- Promenlivé chovani a nalady.
- Nervozita pi ¢teni SMS nebo e-mail
- Somatické potize nebo nechdi strach chodit do Skoly, ifp. c¢asté
pobyvani v pitomnosti pedagoga.
- ZhorSeni Skolniho progphu.
- Rozilenost, expresivhost nebo frustracégi pdchodu od péitace.
(Kavalir, 2009, s. 53).
Neprimé ukazatele gfitomnosti kyberSikany — agresor
- Rychlé vypindni monitorwi zavirani prograr v paéitaci v pripac
priblizeni dosplého.
- Dlouhé hodiny travené u pitace, hlavre v noci.
- Rozileni v gipact nemoznosti pouzit gatac.
- Ptehnany smich u @gitace, hlavré v noci.
- Vyhybani hovoiim o tom, co na potaCi dité dela.
- Pouziva gkolik online (tta nebo adres (Kavalir, 2009, s. 54).
Primé ukazatele gritomnosti kyberSikany — agresor
- UmysIné ponizovani.
- Hrubé Zertovani a zes$hovani.
- Pohrdani.
- Nadavky.
- Neustalé kritizovani a zpochibvani.
- Poskozovani a krddeze osobni¢hiv
- Omezovani svobody.
- Te¢lesné atoky (Kavalir, 2009, s. 54).

Rogers si klade otadzku, na jaké arovni mohou pegegg pomoc OHi
kyberSikany poskytnout. KyberSikana se totiz odefirdasto za hranici Skoly.
Ptimou I&bu musi pedagog zajistit ¥ipac, Ze kyberSikana zasahuje zaky Skoly
a d&je se vdob vyuky. ProSkoleny pracovnik, r@stji metodik prevence,

rozhodne, zdareSeni zvladne Skola sama nebo povola odbornikatlizdes
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kyberSikana neprobiha v dblyyu¢ovani, Skola kyberSikanutipno ne&eSi (Rogers
2011, s. 10). Nic by vSak nefo branit tomu, aby byla zakovi poskytnuta rad&, ja
se ma chranit, na koho se ma obrétit. Jelikoz fekSikana $tSinou sodasti Skolni
Sikany, vzdy je ieba zmapovat vztahy véide, kde se o& kyberSikany nachazi
a zjistit, zda tam Sikana neprobiha.

Nasledujici text vymezuje kroky, které byélmpedagog, a zvlastpak
metodik prevence,dinit pii feSeni kyberSikany:
Podparit obét’ kyberSikany.
Obet’ je treba nejprve uklidnit, ziskat si @jrduveéru a ocenit ho za to, Ze o problému
piiSel pedagoga informovat. Pedagog by s& pbratit na metodika prevence,
feditele Skoly, eventu&ma vychovného poradce. Informovani bylinbyt i rodice.
Doporu¢it obéti, jak ma postupovat dale.
Okcti je treba vysv¥tlit, Ze se pachateli nema mstit ani posilat poéobpravy.
Poradit ji, aby si schovalilazy pro vySdbvani (nap. aby nesmazal zpravu, kterou
mu pachatel poslal, aby siifpdil zaksr obrazovky). Obt' by nela byt podena
o tom, Ze je vhodné, aby si zablokovala kontaktyongpustila chatovaci mistnost.
ProSefit vSechny pgripady kyberSikany.
Je teba posoudit, zda se sk&te jedna o kyberSikanu. Jeuldzité, aby byly
zachovany tlkazy, které mize pozdji u skut&né zavaznych fipadi vyuZzit policie.
Snaha vyresSit problém tak, aby se dal netil.
Jestlize je znam agresor, pedagog hi@enpozadat, aby odstranil nevhodny obsah.
Pokud tak netini, je mozné pozadat spravce webu, aby tento obdabranil on.
Pedagogové mohou pouzit kadgkou pravomoc, aby bylo zabefo dalSimu $eni
nevhodného obsahu. \fipadt nelegalniho obsahu je nutné kontaktovat poli@rt
vyhodnoti, jak dale postupovat.
S problémem dale pracovat, viniky potrestat.
Pedagogové by #&i ucinit vS8echny kroky pro to, aby kyberSikana neopaiayv
Jedna se o praci zahenou na zminu postoj u zaki. Skola by se #a zangiit na

prevenci. Viniky je nutnoifimérerg potrestat (E-bezgg ©2008 - 2014).

Pro &innou prevenci je nezbytné, aby bylo #ak a studeriim presré
vymezeno, co kyberSikana znamena. Jeden z mozngisold je demonstrace
konkrétnich pipadi. Zak¢i student se tak endné zapoji do problematiky. ke si
uvédomit vlastni zranitelnost a nebrat Uskali intannehkovaze. Je dilezité, aby
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byli informovani Z&ci, ale i pedagogové (HurychdBgek, Zaba 2013, s. 6). Vedeni

Skoly by si n&lo vyhradit¢as na to, aby je péilo o této problematice.

Skoly se vramci kyberSikany z&miji zejména na primarni prevenci
specifickou i nespecifickou. V primarni prevence jo zabra#éni vzniku kybersSikany
a objevuje se tam, kde se tento jevdetvyskytl. Sekundarni prevence je ziema
na pedchéazeni rozvoje aftgtrvavani rizikového chovani. Vtomto pojeti je
sekundarni prevence synonymum prdasnou intervenci a poradenstvi. Mezi
specifickou prevenci séadi konkrétni aktivity cilenéipno na kyberSikanu. Do
nespecifické prevence se faauji ¢innosti, které jsou za#ené na objekt
preventivniho psobeni s cilem formovat silnou, odolnou osobnowtrdkbude Zit
optimalnim, zdravym Zivotnim stylem tak, aby dokazelit vSem nastraham.

V oblasti nespecifické primarni prevence je pod&s¥ové (2010, s. 103) na
Skolach dlezite:

» Posilovat empatii Zaki. V mnoha pipadech si Zaci nedgdomuiji, Ze jejicheiny
mohou jinému ubliZit. Je proto vhodné posilovatichrritlivost a ohleduplnost
vici ostatnim.

» ZlepSovat atmosféru ve ¥idé. Pripady kyberSikany s&asto objevuji vertdach,
které jsou i jinak ,,problematické”. Preventdvmohou fisobit pravidelné aktivity
zantiené na zlepSovani vztala soudrznosti veritde. Pozitivni vliv maji nap
spole&né projekty nebo skupinovy styl vyuky.

e Vést k act vaci druhym. Kdo si vazi druhych lidi, dokaze odlisit vztah od
materialnich ¥ci a nedla mezi lidmi rozdily jen na zakl&dvzhledu, obléeni
nebo prosgchu.

» Davat pozitivni zpétnou vazbu Dolie miréna slova si mize druhy ¢loveék
vylozit jinak. (Nag. véta ,,Libi se mi na tah Ze nepomlouvas” je sice mySlena
pozitivre, ale je negativé formulovana. Vhodgsi by bylo ,,Libi se mi na t&b
Ze umisS udrzet tajemstvi*.)

* Vytvaiet dobré vztahy mezi @iteli a Zaky. Davérny vztah pispiva k tomu, Ze
obéti kyberSikany se s timto problémem obrati na svatitele. To umo#uje
mnohem rychlejSi pomoc, nez kdyZ $gpd rozvine v ,,utajeni” .

Jiny autor zastava nazor, Zze pedagogové se mohogskaldch a Ehem
vyucovani tidit zasadami, které jsou vhodné jako prevence dteBho uzivani

internetu. Pro pedagogy na zakladnich Skolach kyana pirucka uena pro
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prevenci kyberSikany, kterd uvadi mozna pravidia praci s internetem. Jedna se
o specifickou prevenci a mohou se sewit tato pravidla (Kavalir 2009, s. 48-49):
e Zakaz pouzivani mobilnich telefdribéhem vywovani (ngli by byt vypnuté
a ulozené v tasce) jako prevence tatdci fotografovani zaik i ucitela.
 Pokud chce titel ciler® pfimét 2aky k jiné cinnosti v odbornych
pacitacovych webnach, mize blokovat pistup na internet.
* Instalace a vyuzivani softwaru, ktery umoje Witeli informovat se pes
suvij pocitag, co praé Zak na své ploSesl.
» Automatické blokovani vybranych webovych straneleghodnym obsahem.
» P¥i hodirg je zamezen fiistup na stranky s hrami, chaty, socialnimérsit
apod.
« Prvni hodina kazdého roku jeénovana pedstaveni pravidel prace
v patitacové Wwebre a uzivani internetu. Ta mohou byt v mistnostiéggna.
» VeSkeré aktivity na internetu jsou zaznamenavanyeaz@tné zjistit, kdo

kdy pristupoval na jaké webové stranky.

3.3 Skolni dokumenty a kybersikana
Na problematiku kyberSikany reaguje i MSMT a akitge $kolni dokumenty,

ve kterych se za#tuje na prevenci kyberSikany a postup Skdiyjgjim vyskytu.

3.3.1 Metodické pokyny

KyberSikanu nemohlo ministerstvo, Skolstvi mladeze €lovychovy
ignorovat. V roce 2009 byl zigndn na internetovych strankach MSMT tzv.
Metodicky pokyn ministra Skolstvi, mladeZze @ovychovy k prevenci aeSeni
Sikanovani mezi zaky Skol a Skolskychiizani. Tento dokument nahradil
stejnojmenny pokyn z roku 2001 (Doubrava 200923. 1

V metodickém pokynu je kyberSikana definovana jasmuiast Sikany.
Najdeme zde stimy popis Sikanovani, projévSikanovani, odpasdnost Skoly,
postupy pi feSeni Sikany, jak vést spolupraci s todi specializovanymi institucemi
(Metodicky pokyn ministra Skolstvi, mladeze dovychovy k prevenci aeSeni

Sikanovani mezi zaky Skol a SkolskycHizani, ©2009, s. 3-5).
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3.3.2 Skolni preventivni program

Na zaklad metodického pokynu je Skola povinna vyiv@kolni preventivni
program. Program definuje metodgSeni a dalSi opani zamdfena gimo na
napravu Sikanovani.r@dpokladem pro jeho fungovani je dobra vSeobecexdepce
rizikového chovani ve Skole. Kazda Skola vytvalastni Skolni program proti
Sikanovani. Skolni program proti Sikanovani jec¢d¥iou sowéasti Minimalniho
preventivnino programu (Metodicky pokyn ministraiivi, mladeze alovychovy
k prevenci aeSeni Sikanovani mezi zaky skol a Skolskydtizeai, ©2009, s. 5-6).

Ve Skolnim preventivnim programu jsou vyjmenovangiedinovany osoby,
které se na programu podili (metodik preveriedjtel Skoly, ¥idni witel apod.).
Program je dlouhodoby, musi ho zpracovavat kazdésKkola v 8Bm musi uvést

sve priority, kratkodobé a dlouhodobé cile.

3.3.3 Minimalni preventivni program

Skoly musi zpracovavat minimalni preventivni progyektery plati jeden
Skolni rok. Program je velmi konkrétni, jsou &m uvedeny vSechny preventivni
aktivity ¢i besedy v ramci jednotlivychiedmeti, které se ve Skole za rok udaly. Na
tvorbé programu se podili metodik prevence ve spolupréci ostatnimi
pedagogickymi pracovniky za podpory vedeni Skoljer@ by n&lo byt vytvaeni
bezp&ného Skolniho prosdi.

3.3.4 Krizovy plan Skoly

Jednd se o plan, ktery je individuélni pro kazd&als a obsahuje prvni
pomoc i vyskytu rizikového chovani. Je ¥m presré vymezeno, jak postupovat
v piipadech jednotlivych jeév a koho kontaktovat {jvolani FCR, zékonného
zastupce, OSPOD). Na planu se podili zejména nmkepodvence.

3.3.5 Skolni rad

Na kyberSikanu mohoieditelé Skol reagovat zmou a aktualizaci Skolniho
fadu. MiZze se jednat o nastaveni pravidél pouzivani deben, hlavé uceben
slouzicich k vyuce pomoci pidact. Ve Skolnimiadu se mohou objevit pravidla
pouzivani informénich a komunikénich technologii, internetu a mobilnich teleion
UZivani ICT technologii by #to byt rozdilné Bhem vywovani, o pestavkach
i v prostoradch Skoly. Tato pravidla by éhn Zaci znat a mohou byt vygena
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v uwtebnach (Kubas 2011, s. 18). Se Skoldi@mem by nili byt seznameni i rode
ZakK.

3.4 Vybrané projekty pro bezpetnéjsi internet
Bezpe&ny internet.cz

Projekt Bezpény internet.cz vznikl s cilem ukazat rizika, ktehdiozi
uzivatelim internetu spojenych s pouzivanim internetu arméwvat o zgsobech,
jak se &mto rizikim Ginng branit. Projekt vznikl ve spolupracieské spiitelny,
Microsoftu, vyhledav& Seznam.cz, za podpory Polici€eské republiky
a spolénosti Pierstone a Quantasoft. VSechny své sluzlskypoje uZivatalm
zdarma. Vyhodou projektu je, Ze oslovujgné cilové skupiny, nezatiuje se jen na
vybranou skupinu uzivatil Projekt poskytuje rady a pokyny pro besape
pouzivani internetu a na nazornyctik@dech pomaha vytvét spravné navyky
internetové bez@mosti. Snazi se informovat co nejvySStgiouzivatel o moznych
rizicich spojenych s pouzivanim internetu i@dpoklada, Ze&im vic budou lidé
o téchto rizikach edét, tim rychleji budou urét reagovat na podvodné nabidky,

atocné viry nebo emaily zjidujici jejich osobni data (Bezgey internet, ©2014).

Projekt minimalizace Sikany

Minimalizace Sikany je program, ktery se zabyva&y®vym a celostatnim
pouzitelnymieSenim problematiky na Skolach. Cilem je ukazatucgak &inné
snizit vyskyt Sikany a kyberSikany na Skolach aidiabut program k Sirokému
pouZiti na zakladnich a tstnich Skolach Ceské republice. Projekt se snazi
o zvySeni potdomi o Sikad a kyberSikad i mezi rodéi a dtmi. Program
uskuté€nuje oltanské sdruzeni AISIS a vznikl za figan podpory Nadace O2
a Odbornym garantem je dr. Michal Kfl@rednicesky odbornik na Sikanu (Rogers
2011, s. 14). Na oficialnich webovych strankachyjedeno, Ze zadrem projektu je
piedat pedagogické ¥gnosti owiené nastroje a postupy pro praci se Sikanou.
Projekt gedpoklada, Ze pokud budoéeditelé Skol i pedagogové ri@Seni Sikany
odborrgé pripraveni a budou mit oporu v r@divské véejnosti, bude mozné se
Sikanou Uspsre bojovat (Minimalizace Sikany, ©2008).

Projekt Minimalizace Sikany vyt¥&h metodické materialy pro Skoly
a informani letaky pro rodie a dti. Spolupracuje s MSMT & eskou 3kolni

inspekci. Vroce 2008 zorganizovalétskou kampa s nazvem Stop Sikan
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anasledé i kampa Stop kyberSikatn Détem, rodéim i vyuwiujicim nabizi
internetovou poradnu. Na zakeanhéreni vyskytu Sikany na sedmnacti Skolaébdp
zahajenim projektu a po jeho ukemi bylo prokazano, Zze se n&hto Skolach

vyskyt Sikany vyrazésnizil (Rogers 2011, s. 14-15).

Projekt E-bezpeti

Projekt E-Bezp& je celorepublikovy projekt za#eny na prevenci,
vzdklavani, vyzkum, intervenci a o&w spojenou rizikovym chovanim na internetu.
Projekt uskut&iuje Centrum prevence rizikové virtualni komunikd&edagogické
fakulty Univerzity Palackého ve spolupraci s dalSionganizacemi. Jetasow
neohranteny a zamduje se na nebezpeé internetové jevy, které ohrozujétd
i dosglé. Projekt nabizi vadavani v oblasti fedchazeni aeSeni kyberSikany
a stejik jako projekt Minimalizace Sikany, i E-bezfiese ¥nuje tvorl¥ metodickych
materiali a provozuje internetovou poradnu. E-Bedpeje podporovany
ministerstvem vnitra, ministerstvem 3$kolstvi, mZele &lovychovy a PoliciiCR,
piedstavuje velmi dlezity ¢lanek v oblasti prevence online kriminality — arta
narodni urovni (E-bezpgé ©2008).

Narodni centrum pro bezp&néjSi internet

Jedna se o neziskové nevladni sdruzeni, kteréragevzvySovani pasdomi
o hrozbéch online komunikace. Snazi se propagaljfadwdné chovani na internetu
a pomaha &em, které se v rdmci internetové komunikace stadyjti. Nabizi
vzklavaci seming&e a Skoleni z oblasti rizik v uzivani internetovémunikace
a prevence internetové kriminality. Narodni centrupezpénéjSiho internetu
realizuje nasledujici aktivity: Safeinternet.cz.zBen¢ online, Horkou linku, Linku
pomoci (Rogers 2011, s. 16-17).

Seznam se bez@gaé

V projektu Seznam se bezpe se jedna o dva filmy gené dtem ve ¥ku
10-16 let, jejich rodiam a pedagaim. Oba dily ziskaly zastitu MSMTR a byly
distribuovany do v3ech zakladnich 3kol Geské republice. Filmy informuji
o nastrahach internetu a nebedpdtera jsou skryta za négnejSimi identitami.
Cilem je upozornit na nebezpeskrytd za nefiznéjSimi identitami na internetu

a nadit uzivateleiesit situace, do kterych se mohou dostat. Oba fikmyentuje
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Mirek Vanura, autor ptadu ,112, V ohrozeni na TV Nova. V jednotlivych
piibézich prvniho dilu jsou ukazana rizika anonymnihanaenovani. Film
predstavuje nap piibéh o Andree, ktera byla na sate naslepo znasiéna, nebo
ukazuje malou Moniku, ktera si nglone dopisovala s pedofilem. Druhy dil
upozonuje na vzhstajici problém tzv. socialniho inZenyrstvi &s#kou prostituci.
Pripomene dtem, Ze na internetu je vSe&mé (Seznam se bezpe, ©2015).
Projekt Seznam se bezpe sazi zejména na skdte gibeéhy, které na divaky

zapisobi vice nez zékazytigazy a rady dosibych lidi.

Zda se, ze prevence kyberSikany neni na Uplnétatkw, ale Bhem rgkolika
let se rozvinula na pofmé vysokou urove. Na kyberSikanu Zalo reagovat nejen
ministerstvo 3kolstvi mladeze &dvychovy, ale i nestatni subjekty. Skoly maji ve
svém Skolnim preventivnim programu strategie a plgak Sikag spol&né
s kyberSikanou igdchézet, v krizovém planu Skoly maji vymezené krojak
postupovat v fipac vyskytu kyberikany natplé skoly. V Ceské republice vznikla
fada projeki a programi na podporu primarni i sekundarni prevence kybangik
Projekty jsou zamieny zejména naéti, Skoly a pedagogy a jejich agu. Jako
pozitivum vidim to, Ze vladni i nevladni subjekiyotu navzdjem spolupracuji a za
vzajemné podpory se snazi vyiNaicinny systém prevence, diky kterému se pomalu

zvysuje informovanost o nastrahach internetu.
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4 Kralovehradecky kraj

Jelikoz je diplomova prace z&bhena na Kralovehradecky kraj, je zde &tku
zmirgna charakteristika krajegetne statistiky tykajici se trestnictini. Povazuji za
opodstatiné zminit, Ze Kralovehradecky kraj se zapojil ddomgpublikového

Kralovéhradecky kraj lezi v severovychodkdsti Cech. Nejvyznamsi
mésto a krajskou metropoli je Hradec Krélové. Od hiae mesta Prahy je vzdaleny
112 km. Na p&atku roku 2014 w kraj celkem 551 557 obyvatel, coz je 5,3 %
celkového potu obyvatelCeské republiky. Nejlidn&sim okresem je okres Hradec
Kralové s 163 tisici obyvateli. Krdlovéhradeckyjkral k 31. 12. 2013 stale nejnizsi
podil obyvatel ve ¥ku 15-64 let ze vSech kiaj68,2 %) a druhy nejvyssi podil
obyvatel ve ¥ku nad 65 let (17,1 %) po Praze. NejvySSi podilvalgl do 14 let
meély okresy Nachod a Rychnov nad &mou, nejvyssi podil obyvatel veélu 15—
64 let byl v okrese Trutnov a veékové skupi® nad 65 let v okrese Hradec Kréalové.
V Kraji se nachazi 299 zakladnich skol (kr-kralonegtecky.cz, ©2014).

KyberSikana sice neni trestgin, ale jednani souvisejici s kyberSikanotizen
naplnit znaky skutkové podstaty a stat se takng@stcinem. Proto bych zde rada
zminila strénou statistiku trestnyclgini nezletilych v Kralovehradeckém kraiji.
Podle zawrecné zpravy Krajskéhdeditelstvi z celkového gtu 5 067 pachateél
stihanych v roce 2013 vzrostl v roce 2014&qionezletilych (od 1 - 14 let) na 70
(o ¢tyti vice nez tomu bylo vigdesSlém roce). Nezletili spachali o 17 skutkce,
celkem to je 80 skutk Kriminalita nezletilych(od 1 - 14 let), s@tuje podob# jako
v piedeSlém obdobi do oblasti obecné kriminality (76tlsk), kde se dopoudi
nasilné trestné&innosti (23 skutk), z toho vydirani (10 skutf. Mravnostni
kriminalita se objevila pouze v desetiipadech a vSechny se tykaly pohlavniho
zneuzivani, u majetkové kriminality (34 skak previadaji prosté kradeze
(18 skutki), kradeze vioupanim (10 skudk a v ostatnich kriminalnickEinech
(9 skutky) je to nedovolena vyroba a drzeni psychotropridbkl a jed (6 skutk).
Zbyvajici kriminalita eviduje 1 skutek a v oblakibspodéské kriminality jsou to
3 prokazané skutky (Krajskéditelstvi policie Kralovehradeckého kraje, 20133)s
Mezi trestnéciny, které by mohly souviset s kyberSikanou iseli trestnéciny
vydirani¢i pohlavni zneuZzivani (svédi k pohlavnimu styku). Podrogsi statistika,

ktera by se tykala kyberSikany v kralovehradeckeaj keexistuje.
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W'Y 7

4.1 Projekt Kraje pro bezpecnési internet

Kralovehradecky kraj se gadil mezi kraje, které se &astnily projektu Kraje
Asociace kraj CR. Projekt se konal vroce 2014 a jeho cilem je Sitvy
informovanost o rizicich internetu a mozZnostechvenee a pomoci. V roce 2014
Projekt je zaloZzena na on-line kvizu a on-line kupro cti a mladez, jejich rode
a verejnost, pro pracovniky Polici€R a pro socialni pracovniky. On-line kviz
aobsah kunz vytvorilo Narodni centrum bezpeéjSiho internetu, realizaci e-
learningového modulu zajistila spo®st Servodata ve spolupraci spolesti
Microsoft. Na realizaci projektu se organimé& a finartné podili osm zapojenych
kraji véetrg Kralovehradeckého (kpbi, ©2014).

Do projektu se zapojilo celkem 26 tisiétida rodtd, v Kralovéhradeckém
kraji se projektu z€astnilo 650 ¢ti ze 77 Skol. V celorepublikovém porovnani byl
Kralovehradecky kraj na druhém ngisNejusgsrejsSi Skolou v ramci kraje bylo
Gymnazium v Trutno¥, ze kterého se zastnilo 103 usgsnych reSiteli, coz je
nejvy3si poet z jedné Skoly. Zaci zakladnich $kol se mohtiastnit wdomostniho
kvizu o X-box, tablet a chytry telefon a dalSi dasknované krajem (Go6tzova,
©2014).
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EMPIRICKA CAST

Zakladni Skola je misto, kdetiltravi velkoucést svého dne a spofest jim
zde ¢laji pedagogové. Proto by pedagogowdi mmét byt ndpomocni v fdpadech,
kdy to cBti a situace vyzaduji. Stejrby tomu nglo byt v pfipadech kyberSikany.
Podle vyzkumu, zvejnéném v roce 2009, si 90%citela neumi s kyberSikanou
spravié poradit. Ve ¥tSiné piipadi pedagogové odkazou rédi na policii a sami
nevyvijeji snahu situaci v ramci SkalgSit. To souvisi s tim, Ze pedagogové o tomto
jevu nemaji dostatek informaci a znalosti (Walléo® 1999-2015). Vyzkum je
vSak 6 let stary, a stav se od té doby mohiratmProto je empirick&ast diplomové
prace, ktera navazuje gast teoretickou, zatbena na to, jaké pédomi maji ditelé
0 kybersSikas.

5 Formulace vyzkumu

Na paatku vyzkumného Sgni byl stanoven vyzkumny problém, ktery by
mél jasrg pojmenovatgemu se bude vyzkumémovat. Vyzkumny problém jeéoo,
co se odehrava v socialni reald je to svym zfisobem problematické. &b by to
byt to, ¢emu jas® nerozumime nebo&m neumime zachazet. Vyzkumny problém
je ¢asto zamsren na konkrétni skupinti misto. Divodem je vyhnuti sefpiS obecné
formulaci (Svaicek, Se’ova 2007, s. 64-65).

Vyzkumny problém pro vyzkum diplomové prace znikélanformace maji
ucitelé o sledovaném jevu a jaky mafiitelé na ZS nahled na prevenci z&emou
na kybersSikanu?

Pred samotnym vyzkumem jéeba si definovat cil vyzkumu. Dle Hendla
(2004, s. 14) by cilem vyzkumuén byt ziskani poznatk jeZ popisuji a vysstluji
swt kolem nés.

Hlavnim cilem vyzkumu je zjistit, jak jsou titelé o kyberSika# informovani a jaky

nahled maji titelé na zakladni Skole na prevenci zaemou na kyberSikanu.
K dosazeni hlavniho cile vyzkumu byly definovayki dil¢i cile.

Prvni diki cil: Zjistit, jaké podstatné znaky pedagogoyi@ipuji kybersikas.
Druhy diki cil: Zjistit, jaké zkuSenosti majtitelé na ZS s kyberikanou.

Treti diki cil Prozkoumatjakeé fedstavy maji o dopadech kyberSikany utizak

Ctvrty diléi cil: zjistit, jaké konkrétni kroky titelé na ZS realizuji vzhledem

k prevenci kyberSikany.
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Spoleén¢ s vyzkumnym problémem a cily vyzkumu jéeka definovat
i vyzkumné otazky. Vyzkumné otazky vyuzivd kvalitaf vyzkum a jsou
ekvivalentem k hypotézam, kterych vyuziva vyzkumaritativni. Sé’ova (2007,
s. 69) uvadi, Ze vyzkumné otazky itvgadro vyzkumného projektu. Pomahaji vést
vyzkum tak, aby poskytl takové vysledky, které byybv souladu se stanovenymi
cily a ukazuji cestu, jak vyzkum vést.

Vzhledem k citm vyzkumu byly zvoleny nasledujici vyzkumné otazkigré

napomohli ke spravné realizaci vyzkumu:

« Co witelé na ZS zahrnuji pod pojem kybersikana?
« Jaké zkusenosti s kyberSikanou uizélaji witelé na ZS?
« Jakym zgisobem ditelé na ZS vnimaji dopady kybersikany natish

« Jaké zkusenosti majtitelé na ZS s prevenci kyberSikany?

5.1 Metody a techniky vyzkumu

Na paétku vyzkumného S&ni bylo velkou otézkou, jaky zvolit typ
vyzkumu. Kvantitativni i kvalitativni vyzkum ma sw§hody i uskali. Podle Pelikana
kvantitativni zpracovani je schopno odhalit ten@deado jisté miry zakonitosti, ale
nemiZze najit feSeni pro jednotlivé ffpady. V geneseném slova smyslu by
kvantitativni vyzkum mohl byt povazovan za velkoti svelkymi oky, ktera zachyti
nejwetsi ,,ulovky“. Kvalitativni analyza fG¥e jit hloukji a pronikat do dalSich
souvislosti, které #p kvantitativnim vyzkumu unikaji (Pelikan 1998, 34). Po
dukladném zvazeni byl pro vyzkum k diplomové praocolen kvalitativni vyzkum.
Vzhledem k oblasti zkoumani povazuji tento druhojakodrjSi. Umoziuje hlubsi
vhled do problematiky, i kdyZz na ukor §ia respondertiit

Dle slov Hendla se kvalitativni vyzkum vyznge tim, Ze zahrnuje popis
a porozundni vyzkumného problému a snazi se o vigvid komplexniho obrazu
zkoumaného problému. Hendl také uvadi, Ze kvalitatvyzkum umo#uje ziskani
hloubkové interpretace situace, sledovat vyvoj aumkat pislusné procesy.
Kvalitativni vyzkum je charakteristicky delSim a tanzivrejSim kontaktem
s terénem, fipadem jedince&i skupiny. Tyto pipady zrcadli kazdodennost jedinc
skupin, spolénosti nebo organizaci (Hendl 2005, s. 51).
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Gavora (2008, s. 34) piSe, Ze hlavnim cilem kvantiiho vyzkumu je
porozungt ¢lovéku a chapat jeho vlastni hlediska. Zastanci kvalitého vyzkumu
vidi ¢lovéka nebo skupinu lidi jako jeditieé a vyjim&né. Proto by se &hjedinec
zkoumat z holistického, tedy celostniho pohledualKativnino vyzkumnika, dle
Gavory, zajimaji konkrétniifpady, konkrétni lid&€i skupiny lidi. Cilem podle &
neni Siroké zobe&ni udaj, ale hluboké proniknuti do konkrétnihafigadu
a objeveni novych souvislosti.

Kvalitativni zpisob vyzkumu byl zvolen pro svéeulnosti, za které povazuiji
zejména moznost porozétmproblému, ktery lIze zkoumat vice do hloubky astiji

o tm mnoho cennych informaci.

Vyzkumny vzorek

Vyzkumny vzorek je mnoZina vSech prukpaticich do okruhu osob nebo
jewvi, které maji byt zkoumany v daném vyzKu(Relikan 1998, s. 48). Zahrnuje
vybér responderit, ktefi jsou pro realizaci vyzkumu &tejni. Vyker vyzkumného
vzorku byl zamirny, protoZze byloieba vybrat utity soubor lidi, kt& se vyznauji
stejnymi znaky. Zarowevybér vyzkumného vzorku ovlivnila dostupnost Skol, Eter
byly v blizkosti mého bydligt

Vzhledem k tématu diplomové prace byli jako vyzkymveorek zvoleni
pedagogové na zakladnich Skolach v Kralovehradeckémi. Pro vyzkum byl
zvolen pdet Sesti respondentJednalo se ditpedagogy, ki zarove vykonavaji
funkci metodika prevence, & tpedagogové, kié takovou funkci nevykonavaji.
Duvodem pro vybr tiéi metodiki prevence at béznych witela bylo mozné srovnani
mezi vypo¥dmi obou skupin. Metodici prevence by¢in mit vétsi prehled
o sledovaném jevu, znat preventivni aktivity a krokmeérované proti vzniku
kyberSikany a réli by znat postup, ktery by &byt realizovan v fipad vyskytu
kyberSikany ve Skole. Jelikoz byl vyzkum realizowén Skolnim prosedi, kde je
pievaznacast pracovnik zenského pohlavi, byli vSichni respondenti Zenyoaze

jeden muz.
Respondent 1:Prvni respondentka pracuje na Zakladni Skole v dbgcice, na

prvnim stupni. Jeji titelska praxe je 25 let, z toho je 6 let metodik@ravence. Ve

Skole vyukuje predmety cesky jazyk, matematika a ¢édnska vychova.
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Respondent 2: Druhy respondent gsobi na Zakladni Skole V. KI. Klicpery
v Novém BydZo¥ na prvnim stupni. Jako pedagog pracuje 25 leti mmtodikem

prevence a vytuje €lesnou vychovu a hudebni vychovu.

Respondent 3: Treti respondentka vyuje na Zakladni Skole v Chlumci nad
Cidlinou. Vykuje Zaky na druhém stupni, jakeitelka pracuje 27 let, z toho 10 let

jako metodik prevence. Vyuje ¢esky jazyk, rusky jazyk a ¢hnskou vychovu.

Respondent 4:Ctvrta respondentka, pracuje také na druhém stupkiadini $koly
v Chlumci nad Cidlinou. Eltelkou je 21 let a své Zakycumatematiku, chemii

a informatiku. Metodikem prevence neni.

Respondent 5 Pata respondentka pracuje jakitelka na Zakladni Skole Karla IV.
v Novém BydZo¥. Pisobi na druhém stupni, jeji praxe pedagoga je 10J&gi

aprobace jsouipdnety hudebni vychova,&epis a vychova ke zdravi.

Respondent 6: Posledni respondentkou bylacitelka ze Zakladni Skoly
v Nechanicich. Vy&uje na druhém stupni, jak@itelka pracuje 5 let, z toho je jeden
rok metodikem prevence. Vyuje dtjepis acesky jazyk.

Pro lepSi pehlednost jsou Udaje o respondentech zpracova@dgledujici tabulce.

3.
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Stupe,

= na Pedagogicka Praxe Vyucdované
Respondent VAS) kterém 909 metodika yUucove
.. praxe piredmeéty
ucitel prevence
vyuéuje
R1 ZS Lovice 1. 25 let 6 let Cj, M, oV
ZS V. KI.
R2 Klicpery 1. 25 let ; TV, HV
v Novém
Bydzow
ZS Chlumec L
R3 2. 27 let 10 Cj, Rj, OV
n. C.
ZS Chlumec M, CH,
R4 2. 21 let - _
n.C Informatika
ZS Karla IV. HV, D,
R5 v Novém 2. 10 let - Vychova ke
Bydzow zdravi
A .
R6 _ 2. 5 let 1 Cj,D
Nechanice

Tabulkag. 3: Udaje o respondentech

Zdroj: vlastni zpracovani

Etické zdsady vyzkumu

Béhem kazdého vyzkumu jereba dodrzovat dita pravidla etického

vyzkumu. Vyzkumnikovi by rlo byt lhostejné, zda se respondenty stalétiob

trestnych ¢int, pedagogové nebo uzivatelé drogasi2dky vyzkumu a zejména

interpretaci ziskanych dat byéhkazdy vyzkumnik realizovat s ohledem na etické

zasady vyzkumu.

Jednou ze zasad jeiv@drnost. Jde o to, Ze nebudou ®jeeny zadné

zadznamy, z kterych by byla jasna totoZznost respaiadéPokud toho neni mozné

dosahnout, vyzkum by neinbyt realizovan. Respondenti byéin byt poweni
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0 zachovani @vérnosti a Bhem vSech fazi vyzkumu by tento principsinbyt
disledré dodrzovan (Suécek, Sefova 2007, s. 47).

DalSim dilezitym principem je ziskani poéeného souhlasu. V praxi
vysloveni podeného souhlasu znamena, Ze respondenti budou Mgk
dobrovolr® souhlasit. Sotésti je seznameni s povahou vyzkumu a veSkerymi
piipadnymi dssledky své Sasti na vyzkumu (Swdek, Se’ova 2007, s. 48).
Poweny souhlas by #h byt zdokumentovan, nejlépe nahran na diktafononeb
podepsan pisemin

Treti etickou zasadou je dptupréni prace Gastnikim vyzkumu. Tato zdsada
je nejvice diskutabilni, ale obecplati, Ze pokud badatel respondentovi slibi, Ze mu
pieda vysledky vyzkumu, #h by to tak udlat. Otazkou #stava, zda nebudou
vysledky vyzkumu zkresleny. Pokud je mozné jedric Vnterpretovat déma
zpisoby, nevybere si vyzkumnik tentgob, ktery bude pro respondenta nekriticky
(Svaicek, SePova 2007, s. 48)?

Rozhovor

Zvolena metoda pro vyzkum byl rozhovor. Jedna sejtastjSi typ metody
v kvalitativnim vyzkumu. Podle slov Stigka jsou prosednictvim rozhovoru
zkoumani jedinci nebo specifické skupiny zitého prostedi s cilem pochopit jejich
jednani a porozut jejich pohledu na &. Rozhovor umaiuje zachytit vypowdi
a slova v jejich firozené podob (Svaicek, Sefova 2007, s. 159-160). Pelikan ve
své knize piSe, Ze se rozhovor neopira o pisemjaéieni respondenta, ale o ustni
komunikaci tvéi v tva. Vyzkumnik by nél pouzivat jazyk, kterému dotazovany
porozumi a bude proép ptirozeny (Pelikdn 1998, s. 117). Respondent by m
kladenym otazkam rozuwha odborné terminy by mudhy byt vyswtleny.

Vyzkumné Sdeni bylo provedeno pomoci polostrukturovaného reahg
ktery je kompromisem mezi rozhovorem strukturovangmestrukturovanym. P
tomto typu rozhovoru ma vyzkumnikipraveny zakladni témata s okruhy otazek,
které khem dotazovani fife upravovat. Radi otazek je moznédnit, piipadreé se
mohou vytvéet otazky nove, podle toho, jakym &@am se rozhovor ubird (Gavora
2008, s. 139). To umdnje se k dlezitym wcemietenym Ehem rozhovoru vok

Jak bylo jiz popsano vySe, rozhovory byly provedeeySesti respondenty

v péti  zakladnich Skolach. Nejprve byl(a) kontaktovan(#editel(ka) Skoly
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a pozadan(a) o souhlas s poskytnutim rozhovoruagogy na Skole. Rozhovory
byly provedeny v progeédi Skoly, pouze dva rozhovory se konaly v dom&tnos
responderit. V rozhovoru byly kladeny otégné otazky, které umaodji volné
vyjadiit své pocity, myslenky a dojmy.fiPformulovani otazek byla snaha o jejich
koncipovani tak, aby nepodsouvaly ,,spravné odgityv Respondenti povazovali
otdzky za srozumitelné. Rozhovor byl individuAlepisoben pimo respondentovi,
jeho tempuiegi, vyjadiovani, pokud jsem povazovala za vhodné, otazku jsem
lepSi porozuréni preformulovala. Bhem rozhovoru jsem se snazila klast otazky tak,
aby byl zachovan neutrdlni postoj a nebyl owiviobsah sgleni. Respondefim byl
dan prostor pro vyjdeéni svych mysSlenek, pokud se vSak stalo, Zerigié pdchylili

od tématu, byl rozhovor nagnovan zgt k podstat veci.

V avodu pgedem domluveného rozhovoru jsem se nejpr¥edgiavila,
seznamila respondenta stématem mé diplomové peapezadala o souhlas
s nahravanim na diktafon. Podle Bika a Sé€'ové je nezbytné pro jakoukoli praci
vyzkumnik byl schopen vybavit intonaci hlasu, itori pomlky, coZz vede
k presnému vyhodnoceni obsahu éledi (Svdicek, Sefova 2007, s. 41).
S nahravanim na diktafon dva dotazovani bohuzebutgssili, proto doSlo pouze
k pisemnému zaznamenavani odgby Pisemné zaznamenavani bylo co
nejpresrejSi, rozhovor vsak bylae¥Si s respondenty vest.

Vyzkum byl realizovan s ohledem na etické zasadykwgnu. kastnici
rozhovoru byli uji&ni o tom, Ze vyzkum je provad anonymsi, nikde nebudou
zaznamenany jmeéna respondeahi jiné osobni Udaje, pouze budou uvedeny nazvy
zakladnich Skol, kde gsobi. Respondenti byli informovani o tom, kde ayjak
zpisobem bude vysledna diplomova prace dohledatelnai Btazky smirovaly
k obecnym add@m o respondentech, poté jiZz néasledovaly hlavni kyt4z
o kybersSikas. Na za¥¢r bylo respondentovi p@tovano za ochotu &as ¥novany
provedeni rozhovoru a pedagog bylémyneé ujiSttn o anonymit. V priloze je
uveden jeden rozhovor doslavipiepsany a jeden rozhovorgpsany zkracen
Vzhledem k citm vyzkumu byly otdzky rozhovoru rodény do ti ¢asti — vnimani
kyberSikany, dopady kyberSikany a prevence. Celkenednalo o 15 otazek, které
byly v zavislosti na prbéhu rozhovoru pozenény, vynechanyéi zformulovany

Nnove.

50



Otazky k rozhovoru:
1. Najakém stupni a jak&@dmety uwcite?

2. Jak dlouho fisobite jako pedagog a jak dlouho jako metodik preg@

Vnimani kyberSikany:
3. Co je podle véas kyberSikanaZikkte uvést konkrétniiklady kyberSikany?
4. Myslite si, Ze je téma kyberSikany v gasné dob aktualni a pr&?
5. Mate zkuSenosti sifpadem kyberSikany? \iipad, Ze ano, popiste ji.
6

. 'V ¢em je podle Vas kyberSikana odliSna od &tadsikany?

Dopady kybersSikany:
7. Jaké dopady podle vas ma kyberSikana &b
8. V¢em jsou podle vas dopady kyberSikany natobdliSné od dopad
u tradeni Sikany?
9. Myslite, ze dopady kyberSikany na&bmohou zasadnovlivnit jeji dalSi

zivot? Jak?

Prevence:

10.Jak byste popsali prevenci kybersikany na vasiESfodle Vas dostaiea?

11.Absolvovala/a jste ¢kdy béhem své pedagogické praxe Skolénseminde
o kyberSikag?

12.Kdybyste nél/a podeteni na kyberSikanu ve vaSi Skole, jak byste se
zachoval/a a kam byste se obratil/a o pomoc?

13.Realizujete na vaSi Skolejaké konkrétni preventivni aktivity zatfené na
prevenci kybersikany? Jaké?

14.Znate rjaké konkrétni preventivni projekt¢i programy zariené na
kyberSikanu? Jaké?

15. Ugastnila se va3e $kola projektu Kraje pro béagéi internet?
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5.2 Metody vyhodnocovani a interpretace

Analyza a interpretace kvalitativniho vyzkumu jelozena na uspgadani,
shroma#’ovani a seskupovani ziskanych dat tak, aby bylaaledh témata,
pravidelnosti, datova seskupeni a vztahy (Hend526. 223).

Pro analyzu a interpretaci byla zvolena metoda fetédho kodovani. Dle
Safové technika oteeného kodovaniipdstavuje postup, ktery napomaha rozebrat
Udaje z rozhovoru, konceptualizovat a slozit jeymowzpisobem (Svécek, Se’ova
2007, s. 211). Jedna se otechniku, ktera je dik§ jednoduchosti a zarave
acinnosti v kvalitativnim vyzkumu pouZzivana ta$tji.

Data z provedeného vyzkumu byla ziskana ve &omahravek z diktafonu.
Proto byly rozhovory fepsany do zaznamovych aiichkteré byly ozn&eny
z&kladnimi udaji o respondentech. Rozhovory byigppany bez tzv. slovni vaty,
kterou respondenti vekterych pipadechcasto pouzivali. To ispelo k ziskani
piehledného fepisu dat z kvalitativniho vyzkumu.

Nejprve byl gepsany text roztlen na jednotky (&ty, odstavce) a k nim byl
pridélen réjaky kéd, tedy nazev nebo ozmi. Kodem bylo slovo, které vystihovalo
uréity typ sckleni. Jednalo se o jednotlivé Gdaje, pojeti, zvnidsti ¢i znaky. Nazev
mohl byt pouzit i ve slangovém jazyce tak, jakrggpondenti pouZzivali. Poté byly
podobné kody gazeny do kategorii. Nakonec byla pouzita technikdozeni karet”

— tedy ufidéni kategorii a jejich fevedeni na text. Doslovné vyroky respondent

jsou uvedeny v uvozovkach.

Udaje, které vyplynuly z rozhovoru, usp&adané do kateqorii:

Predstavy o kyberSikaré

Prvni kategorie se zafifuje na to, co vSechnocitelé zahrnuji pod pojem
kybersikana a je reakci na prvni vyzkumnou otaBlaiugitelé na ZS zahrnuji pod
pojem kyberSikana? Respondenti mohli uvést konkrétniigad, z¢ehoz bylo
ovéreno, zda skuteé vi, co obsahuje pojem kyberSikana. Z rozhovoruyrwio, co
si witelé pod kyberSikanou fpdstavuji a jaké podstatné uUdaje v souvislosti

s kybersSikanou se jim vybavi.
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- R1: ,,Myslim si, Ze kyberSikana je ébbvani po médiich. O&tovani sms,
zpravami, maily, na FB, slovni napadani, poniZovani

- R2: ,Je to nefjemnost pro di& kdy si dit piSe ve skutaosti s gkym
jinym, nez si mysli a tenékdo po ®m neco chce aikba ho vydira.”

- R3: ,,Pronéasledovani proestinictvim mobil a p&itaci.”

- RA4: ,Takze tim, Zedkdo ntkoho urdzi, nadava a on se rigm okamzit
branit, protoze neni okamzita reakce, takZze to #edstavuji pod
kyberSikanou.*

- R5: ,,Sikana fes internet, facebook, kdyékdo piSe #co negativniho,
zesngsiuje.”

- R6: ,,KyberSikana je Sikanatrgs mobily, internet. Takze posaohy,
vyhruzky, nadavky, zwejnovani rgjakych divérnych informaci.”

Dva respondenti kyberSikanu spojili do souvisledtiestnowinnosti.
- R2:,,Je to trestnénnost probihajici na internetu.”
- R4: ,Vlastr trestnA sama o sélmeni. Asi bude zaleZzet na konkrétnim

piipadu.”

Hlavnim znakem pro kyberSikanu respondenti uveddngmitu a sdili, Ze podle
nich je tento jev v saiasné dob v naSi spolénosti velmi aktuélni téma. Jako dalSi

podstatny znak uvedli opakovatelnost a hrozbu vopédelké publika.

- R1:,,....mohou zde byt anonymni a nikddeiame nic do &. Ale u Sikany
vi, s kym mé twest a niZze mu to vratit."

- R2: ,Ale tradtni Sikana je spojena stim, Ze se odehravél wé/&, ma
konkrétniho pachatele, chybi tam anonymita.”

- R3:,,Amysli si, Ze za @itacem a mobilem je anonym.*

- R6:,,Je tamiiezitd anonymita...”

- R1:,,Ukite, je to velmi aktudlni, vSechnytl média vyuZzivaiji,...."

- R2: ,,Je na vysost aktualni téma, protoZ8 dejsou schopny domyslet
dusledky a zavaznost sveho jednani na internetu.”

- R3: ,,Ukité je to aktudlni téma, Z¢h forem Sikany je néasejSi, protoZze

jsou média fstupna.”
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- R4: ,,Myslim si, Ze je to aktuélni téma,.... Davailst&ky, hovdi se o tom
v televizi,...."

- R5: ,,Jednozrm¢ aktualni téma. Kazdé zil ma facebook, neustale se tam
stretavaji.”

- R6: ,,KyberSikana je velmi aktualni, protoze méiau vSude kolem nas

a dti u nich travi kazdy den.”

- R1: ,,....8Zko dokazete toho, Ze by z internetu zmizely vSgcbprosté
a urazejici komenta@ a uz vbec nikdo neovlivni, jestli serdba za 10 let
n¢jaka intimni fotka neobjevi znovu*

- R5: ,,....opakova#) neustale napada toho druhého. ..... to co se tanoijed
da, tak se neda smazatlavéka to mize pronasledovat hodwllouho.”

- R6: ,,I kdyZz to pestane, nikdylovék nemize Wdét, Ze se to nebude za

nedlouho zase opakovat.”

- R3:,,Najednou o vidi, Ze nestoji proti jednomu, ale Ze jsou tamshsi.
Ze to neni jenom mezi &ma lidmi, kterych se to tyka, ale dozvi se to
i ostatni a tim padem zase uz mohoui@iialalSi a posmivat se.

R4: ,,Pak it jeS€ napada, Ze na internetu to vidi vice lidi."

ZkusSenosti

Druha kategorie je zatfena na zji&ni, jaké zkuSenosti maji pedagogové
s kyberSikanou. Zda se s kyberSikanou ve své peitEgo praxi setkali nebo zda
nikoli. Dopliujici otdzkou v fipac, Ze pedagogoveéefakou zkuSenost &, bylo,
jaky zpisobem Skola reagovala. Tato kategorie souvisi Isodruvyzkumnou

otazkou:Jaké zkusenosti s kybersikanou u zakmaji uéitelé na ZS?

- R1: ,Jednalo se o divku, které ukradli heslo a jgjich jménem se psaly
vyhruzky po internetu.”

- R2:,,Nemam. Ani ve Skole ani z doslechu.”

- R3: ,,Asi ged ¢tyfmi lety jedna Zaky# nat@ila naSeho kantora na mobil

a video umistila na internet.”
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- R4: ,,Osoba o nicem takovém nevim. Ale kdysi v minulosti na jednoho
vyucujiciho byla kyberSikana."

- R5: ,,Mli jsme pipad, kdy maminka sii@la stZovat, Ze se de neéco
negativniho, Ze jeji dcerwkdo obtZuje ges facebook.”

- R6: ,,Jednu zakyni vulgamapadal anonymips facebook."

- R1: ,Resila tofeditelka s tou divkou a jejimi radia zavolala se policie.
Zakyni bylo doporteno, aby si zgnila heslo a smazalaty, pak to samo
utichlo.”

- R3:,,Pozvali se rode a dostala dvojku z chovani."

- R5:,,Tento pipad nevznikl najd¢ Skole, takze to paieSili rodice.”

- R6: ,,Myslim, Ze ji bylo dopotieno, aby si smazalatét a neodpovidala na

to. V té doks me¢la velkou podporu od ostatnich #édk
Dopady kyberSikany

Treti kategorie sifuje k vyzkumné otdzcedakym zpiisobem Witelé na ZS
vhimaji dopady kyberSikany na olEt’? Ucitelé vypovidali o tom, jaké dopady
podle nich ma kyberSikana na &b srovnavali dopady kyberSikany s tradi

Sikanou a posuzovali, zdaie kyberSikana ovlivnit aiv na cely Zivot.

- R1:,,Psychické dopadyeba pocity strachu, mécennosti.”

- R2: ,Pak tjaké stradani fyzické nebo psychické. Pocit, #8 dékomu
naletly a ntkdo se to dozvi."

- R3: ,,Psychické trapeni, ponizovani.... O$e uzavird do sebe, nechodi do
Skoly. Takova nejistota. Hla¥rpsychika. .... Mize sam sebe ohiovat.”

- R4: ,,Samoiejn to je hlavig psychicky, myslim. Takze se uzavsama do
sebe. Asi i ten pocit, Ze se nijak nira branit.”

- R5:,,Jeji to lito, snizuje ttloveéku sebewdomi, hleda chybu u sebe.”

- R6: ,,Mohou se objevit pocity strachu, sebedabvani, litost...takze se jedna

hlavré o psychické dopady.”

- R1:,,Jsou to podobné dopadyitir stresujici, ponizujici a frustrujici.”
- R2:,,Tak kyberSikana je jeden druh Sikany, takdgadly jsou podobné.”
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R3: ,,KyberSikana je mnohenttéi zlo, ale dopady budou obdobné, mozna
u kybersikany dlouhod@isi a zavazgsi.”

R4: ,, Tam si myslim, Zze prédw kybersSikany jsou dopady psychicky, kdyz
tady si myslim i u klasické Sikany toiou byt samazjmeé dopady nejenom
psychicky ale fyzicky, kdyZz to je vylozeémblizovani ¢lesre.”

R5: ,Rekla bych, Ze to bude asi stejné. Neladbych v tom rozdil.”

R6: ,,Za4dné rozdily énnenapadaji. V obouijpadech tam rize byt litost,

strach, ponizeni.”

R3: ,,Strach a pocit ponizovani vditzastavaji i do dosgosti. Je opatrny,
nedivérivy, i v povolani. Dopady to fiZe mit i pro rodinny Zivot, ne jenom
v zangstnani.”

R4: , KyberSikana iive ¢lovéka ovlivnit na cely Zivot,...Hlavé asi uz
nebude nikomu wéiovat, bude se bat pouzivat internet a bude &odn
podeziravy.”

R6: ,,OEt to miZze zasadhnout i do budoucna. Budeiwetlivy, mozna trochu
paranoidni.”

Podle ditela na zakladni Skole jsou dopady kyberSikany indigldu Zalezi na
osobnosti jedince.

R1:,,Mize a nemusi, zalezi na sile osobnosti. Myslimg 7e individualni.”
R2: ,,.... ale je to individualni. Zalezi, kam azitgde."

R4: ,,Individualni, zalezi nalovéku jak je silny a jak to daieSi. Jo, tam
zélezi na tom, jaky tetlovek je a jak to vezme."

Prevence:

Ctvrta kategorie byla stanovena na zaklagizkumné otazkyJaké zkusenosti maji

uditelé na ZS s prevenci kybersikanyRespondenti uvati, zda je pro & prevence

na Skole dostaijici, jak casto se &astni Skoleni zagiienych na prevenci

kyberSikany a jak je podle nich prevence kyber§jkadaki U¢inna.

R1:,,.....ale jen asi 1x to bylo celéimo na kyberSikanu. Jinak se spiSe jedna
o Skoleni pro preventisty obeca teba jeden vstup je jen o kyberSikan

R2: ,,...ale od té doby jsem se&eio podobného néastnil.”
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R3:,,No absolvovala, ale adigol ctyrmi roky.*”

R4: ,Ne, vyloZze& Skoleni na kyberSikanu jsme n&m Ob¢as jsme se
zminili o tom na poraf] kdyz byl réjaky problém.*”

R5: ,,Mam pocit, Ze jednou jsme, za celou tu dobao, tady pracuiji,
absolvovali jednu fednasku na toto téma.”

R6: ,,....asi ped d¥ma lety jsme byli na Skoleni ohletlkybersikany, ale od

té doby jsem se &ho podobného néastnila.”

R2: ,,Ja sedi ptam a kontroluji s kym si napna FB piSu a ptam se jich, jak
mohou ¥dét, Ze ten, s kym si piSou, se nevydava &moho jiného, kdyz ho
ani nevicdli a na to mi neodkazou odp#nt. Ale nrekdy mam pocit, Ze todd
nevnimaji a nic si z toho nddji. Asi do té doby, nez se jinéco podobného
negihodi.”

R4: ,Je jiny, kdyZ o tom bude povidatital, to Zaci poslouchaji jednim
uchem sem, druhym tam. TakzZe je spiS lepkdm jiny z venku, to by bylo
acinngjsi.”

R5: ,,V ramci pedmetu to omilame piad dokola, ale ¢kdy to je jako hazet

hrach o stnu. Nekdy mam spisS pocit, Ze to uz je moc nady.t

Preventivni aktivity:

Pata kategorie souvisi s konkrétnimi preventivniakitivitami zangrenymi na

prevenci proti kyberSikan Respondenti vypovidali, jaké preventividinnosti

zarazuji do Skolniho vadavaciho programu, jakych projéktSkoleni¢i seminda se

Gcastnili a zda znaji &jaké preventivni projekty zaftené na kyberSikanu. dilelé

viv s

byl v empirickécasti diplomové prace podrobpopsan.

R1: ,,MivAme besedy s odborniky, ale to je spiSmémné celko¥ na
prevenci.”

R2: ,,NasSe Skola pada rozsahlé preventivni besedy."

R3: ,,JiZ fetim rokem nam tadyigobi lektorka, ktera gada pro dti rizné
besedy s programem.”

R4: ,,MEli jsme tady policistu s pani policistkou z krélbvadeckého kraje

a Kuratora pro éi a mladez.”
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- R1: ,,D&ti se seznamuji v hodinach informatiky s bezpen pohybem na
internetu.”

- R2:,,Kazdy kantor, pokud je v pitacoveé webrg, déti upozornuje na rizika
pii pouzivani na internetu. Ja seétidptam a kontroluji s kym si népna
Facebooku piSou a ptam se jich, jak mohe&déty Zze ten, s kym si piSou, se
nevydava za #koho jiného, kdyZ ho ani neutl a na to mi nedokazou
odpowdét.”

- R3: ,,Pokud jsou v gidtacové webre a maji informatiku, tak maji zakdzano

béhem hodiny chodit chatovat,...”

- R3: ,,My to mame oS&né Skolnimradem, dti nemaji v pabéhu vyuky
piistup k Emto meédiim, na mobily.*

- R5: ,,Ve Skole v ramci kyberSikany moéilpzitosti neni, jelikoZz &i musi
mit telefony vypnuté o hodinach, mohou si zavolah jo pestavkach
a [ristup do peitate maiji jen v ramci vy&ovani a tam je pracovnik.”

- R6: ,,Na&tsti mame ve Skolnitadu nastavené, ze&tdmuseji mit o hodi&
vypnuté mobilni telefony a v gdacoveé webrg maji omezeny fistup na

internet.”

- R2: ,,Asi ged d¥ma lety v Jin¢ bylo specialni Skoleni na kyberSikanu a to
mi otewelo ai. Pochopil jsem, o co se jedna a jak vldadumguje FB. Sam
ho totiz nepouzivam.*”

- R3: ,,A pak jsme jezdili je&tna tzv. MIS — minimalizace Sikany, kde ta
problematika kyberSikany byla v jednom vikendovémezk probirana.”

Odpowdi responderit na otazku, zda se jim vybavi projekt zgemy na

kyberSikanu a jeji prevenci.

- R1:,,Hned se miigsré nevybavi.”

- R2:,Vim, Ze gjaké jsou, ale neumim sidené¢jaké konkrétni vybavit.”

- R3:,,Tel nevim, co bych konkrétrtekla. Hned ma to nenapadne.”

- R4: ,,Ani nevim, nezndm, nevim neseznamila. Protége problém

momentalg nagesSim.“
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- R6: ,,Te’ mé nic nenapada, ale dit¢ néjaké existuji. Asi bych si to musela
vyhledat.”

Jedna z otdzek v rozhovoru byla, zda se Skola,r&sigondent vytuje, z&astnila

vvvvv

- R1:,,Nabidka psla, ale nevim, jestli jsme seastnili. To by n&¢la na starost
kolegyre na informatiku. Ale myslim si, Zze ne."

- R2:,,Negastnila.”

- RS3:,,Ne, netastnila.”

- R4: ,,Nevim o tom, nevimibec o tom projektu, co by to&ho byt, ale asi
ne.”

- R5:,,Nejsem schopna odpmkt.”

- R6:,,NasSe Skola se n&stnila.”
Vyskyt kybersikany:

Posledni kategorie se orientuje na to, jak Bitelé reagovali v fipad vyskytu
kyberSikany na Skole, na koho by se obrétili a kphdadali o pomoc. Respondenti
uvackli postup, jak by se zachovali, kdyby se dédili, Ze se na jejich Skole objevila

kyberSikana.

- R1:,,0Obrétila bych se na linku bezpePoliciCR, OSPOD.*

- R2:,,Pokud by se jednalo &ao vazijsiho a bylo by tam ditpod 15, tak
bych asi kontaktoval Poli€iR."

- R3:,,Ukit¢e OSPOD a Policie.”

- R4: ,,Potom uz se kyberSikana, stgpko Sikana, i kdyZ by to bylo na tzemi
Skoly, reSila s policii, protoZze oni maji ty paky se dostatpaitaca a dal
a zji¥ovat gesné informace.” ,,.....kde se zvou i rlia zastupce socialky
z Hradce,...."

- R6: ,,...a pak bych se obratila rtaditele Skoly, ten by asi kontaktoval
OSPOD a mozna policii.”

- R1:,,....a pak bych postupovala podle naSeho meétédaplanu.”
- R3: ,,Mame vypracovany krizovy plan, ktery se tykgsetovani Sikany

a kybersikany."
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- R1: ,,....ale udlala bych rozhovor s ditem, srodii a podle situace se
obrétila na kompetentni organizace a instituce.”

- R2: ,,Provedl bych rozhovor s &i#gm a rodii, snazil bych se jim to &ak
vyswetlit.”

- R4: ,Mame tady vychovné komise, takZze Hej rozhovor s é&mi,
vySeftovani kdo, co,... ,,

- R5:,,Vyzpovidala bych @, ktera to nahlasila.”

- R6:,,Nejprve bych promluvila s tim, kdo to nahlasak s obti.”

5.3 Vysledky zjisténi k jednotlivym cilam

Prvni diti cil: Zjistit, jaké podstatné znaky pedagogoyiipuji kybersikas.

Pedagogové vrozhovorech u¥hd co si pedstavuji pod pojmem
kyberSikana. VSichni dokazali svymi slovy pojem&pe definovat a to bez rozdiil
mezi metodiky prevence &inymi witeli. Ugitelé uvadli, Ze se jedna o poniZzovani,
pronasledovani, urazeni, zasgovani prostednictvim informanich
a komunik&nich technologii. Népsgji zminovali socialni g facebook, kterou dnes
vyuziva grevaznacast zak. Zrozhovoti vyplynulo, Ze pedagogové i metodici
prevence s kyberSikanou spojuji anonymitu, kterdsgai znesnatiuje vypatrani
pachatele. Diky tomu, Ze je agresor anonymni, seomaitoky ve virtualnim s\
stupiovat a stupovat. Podle respondénfe kyberSikana v dnesni dblaktualnim
tématem, protoZze moderni technologie se p# stavaji sodasti kazdodenniho
Zivota a s rizikem kyberSikany se tak mohou neaspéltykat. KyberSikana je pro
pedagogy nebezpea z divodu jeji opakovatelnosti. lipstoZze je nebez{ey obsah
internetu smazan, nikdy néeme mit jistotu, Zze se jeho stopa zkahk let
neobjevi znovu. S opakovatelnosti souvisi velkgepopublika. St&i, aby jeden
¢loveék vyvésil na internet fotografii s urdZlivym obsahem ablgum svymi
komentdi a sdilenim ot zajisti neustalé igpominani celého incidentu.
KyberSikar, na rozdil od tradni Sikany, nize byt virtual@ piitomno rekolik
stovek i tisié uZivateli internetu. Witelé si udomuiji, Ze tomu neni jako wipadt

tradicni Sikany, které jeifitomno jen ®kolika Zaki.
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Zajimaveé je, Ze dva respondenti kyberSikanu uvaallsouvislosti s trestnou
¢innosti. Jeden dotazovany uvedl, Ze je pod]ekpberSikana trestnéinnost, coz je
mylna myslenka. Jednalo se &hého ditele, nikoli o metodika prevence. Druhy
sc&lil, Ze kyberSikana je trestnyin jen v gipac, kdy jednani naplni znaky skutkové

podstaty trestnéhdinu.

Druhy diki cil: Zjistit, jaké zku$enosti majiitelé na ZS s kybersikanou.

Z rozhovoru bylo zji&no, Ze kromd jednoho pedagoga maji vSichniitelé
néjakou zkuSenost sipadem kyberSikany. Pokud byl ¢g&ek jednéni v dal kdy
se zak vyskytoval natple Skoly, Skola mila povinnost zasahnout, coz v kazdém
piipadt Winila. Pedagogové si &domuji, Ze Skola ma povinnosttipady
kyberSikany proSét. Ale jen v gipad, kdy paatek kyberSikany vznikl v fibéhu
doby, kdy se Zak vyskytoval nagt Skoly.

Béhem rozhovoru bylo zpozorovano, Ze se respoiridend pipadech
kyberSikany nemluvi lehce. Jedna respondentkdiladZze se ve Skole vyskytlo
jednani, které sdéadi pod kyberSikanu. Podrobnosti vSaklisal az po ukoreni
rozhovoru. Z jednotlivych zkuSenosti vyplyva, Zedpgogové sprawn dokazou
obtZovani pes inform&ni technologie Zadit pod kyberSikanu, jelikoZ jednotlivé

piipady maji skutén¢ znaky kybersikany.

Treti diki cil: Prozkoumat jaké Fedstavy maji &itelé o dopadech kyberSikany
u zaki.

Respondenti shodnuvadili, Ze podle nich se @ kyberSikany potyka
zejména s psychickymi dopady.iulte se jednat o nejistotu, uzavirani se do sebe,
pocity litosti a sebeobiovani, pocity strachu. Podle pedadoge dopady
kybersikany pilis neliSi od dopail tradiéni Sikany. Z provedenych rozhowovyslo
najevo, ze pedagogové si neédemuji, Ze dopady kyberSikany mohou byt i fyzické.
Napriklad nechutenstvi, psychosomatické bolesti hlafg§icnaci nechutenstvi.

Bylo zjiSttno, Ze pedagodfi pracovnici se domnivaji, Ze kyberSikanazm
jedince ovlivnit i v budoucim Zivét To se niZe projevit pehnanou nei/éfivosti,
pocitem strachu a obav z dalSiho incidentu. Kylkari niize ok&t’ ovlivnit v jejim
budoucim profesnim i rodinném zi¥o#le velkou roli hraje osobnost jedince. Podle

ucitela mohou byt dopady kyberSikany pro jednoho fatdprip druhého rwe
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kyberSikana znamenat jen digpmnost, ktera ho v Zivétpotkala a dokaze se s ni

sam vyrovnat.

Ctvrty diléi cil: zjistit, jaké konkrétni kroky titelé na ZS realizuji vzhledem

k prevenci kyberSikany.

Respondenti v rozhovorech uid Ze Skola pro Zaky pada besedy na téma
kyberSikana. Besedy vedou odbornici,iktgtem gednaSeji o tom, jak bezpe
vyuZivat moderni technologie, seznamuijéti ds pravidly bezp&ného uzivani
internetu a radi, jak se nestatéblkyberSikany. Witelé se snazi nastavit vhodna
pravidla Ehem vyuky poitaci a kdykoli dti ve vywovani pracuji s poitacem,
piipominaji, co dti na internetu smi a co je zakazane.

Na kybersikanu reaguji skoly tim, Ze ve Skoln#idu maji vymezen zakaz
pouZivani mobilnich telefdnbshem vywovani. Zaci musi mit mobilni telefony
vypnuté a uloZzené ve Skolni braS® prestavkach mohouét své telefony pouzivat
podle jejich libosti.

Hlavni_cil: Zjistit, jak jsou witelé o kyberSika#& informovani a jaky nahled maji
ucitelé na z&kladni Skole na prevenci z&mou na kyberSikanu.

Z vyzkumu vyslo najevo, Ze pedagogové mdaghted o sledovaném jevu.
Vedi, jaké chovani Ize tadit pod kyberSikanu a jsou stdomi, jak vazné dopady
muze agresor kyberSikany svéatikzpisobit. Podle pedagéga zakladnich Skolach
se dti svym neuvazenym chovanim na internetu a pouhivamodernich
technologii neustale vystavuji riziku kyberSikafmedagogové spravruvadli, ze
velkym rizikem u kyberSikany je velké publikum, kde svym shlédnutim
a komenté zaji%uji, Ze se jeden jediny nevhodny obsah dostane wedky paet
uzivatef.

Ucitelé polemizuji nad tim, zda kyberSikana je trgst&inem. To dokazuje
fakt, Ze by se vifpad vyskytu kyberSikany na 3kole obratili na Poli€iR
a OSPOD. A toifes to, Ze kyberSikana trestnyinem neni. Zejm¢ prevlada mezi
pedagogy domimka, Ze policie ma&si moznosti, jak pachatele dopatrat nebo se
pedagogové obavajiesit gipady kyberSikany sami bez pomoci jinych instituci.

Samotnému volani policii a OSPOD by w#sme pripadh predchazel rozhovor mezi
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pedagogem, vedenim Skoly &aétniky kyberSikany. Z rozhovorvyplynulo, Ze
ucitelé si jsou ¥domi, Ze mohou zasahovat jen didppdi, které vznikly na pdé
Skoly. Z toho dvodu by prevence #&ma byt realizovana nejen ve Skolnim presl,
ale wnovat by se ji @i i rodice Zaki. Rodie by neli mit prehled o internetovych
aktivitdch svych dti a nauit je jiz v Utlém dtstvi zadsadam bez@meho uzivani
internetu.

Vyzkum zjistil, Ze se pedagogovéastni semind a Skoleni zagienych na
informace o kyberSikan ale Skoleni nejsotasta a pedagogové je zazili jen parkrat
za celou svoji pedagogickou praxi. Pedagogové &lvatk prevence kyberSikany
neni v systému skolstvi opomijena, je na ni klagkdky diraz a snaZzi se ji realizovat
formou riznych besed pro zaky. ZaraveSak z rozhovdr vyplynulo, Ze prevenci,
kterou Witelé provadji formou grednasek a upozafni pi hodinach, vnimaji pro
Z24aky jako malo &innou. Jedna z respondentek doslova uvedla, Ze fgako hazet
hrach o zé.“ Na druhou stranu Zadna ze Skol, ktera se staldasti vyzkumu, se
nezapojila do projektu Kraje pro bezpgjsi internet a Zzadny pedagog se nezminil
ani o jiném podobném projektu. Je nutné podotknbeipedagogoveé maji jen velmi
nizké po¥domi o projektech tykajicich se kybersikany a jejévence. Zadny
z Wwitelu si nedokazal vybavit jakykoli projeki aktivitu souvisejici s kyberSikanou
a bezpénym chovanim na internetuiitdm ast Skoly na zajimavém projektu by
pro Zaky mohla mit &Si pinos nez pednasky, upozoemi a zakazy ze strany
uciteli. Pedagogové si neédomuji, Ze do preventivnich aktivit $adi i aktivity
nespecifické primarni prevence. To znamena kladérdzu na dobry kolektiv ve
téide, vytvareni dobrych vztalh mezi Witeli a Zzaky, it zaky asertivnimu jednani
a untt fici ne. Jako prevenciied rizikovym chovanim lze povazovat vedenitzak
k Uct vuci druhym a posilovani jejich empatiédr ostatnim.

Z vypowdi respondetit nebyly zpozorovany zadné vyznamné rozdily mezi
metodiky prevence a ébnymi Witeli. VSichni si pod pojmem kyberSikana
piedstavuji nasilné, agresivni, négelské jednani, které je {mgDbovano
prostednictvim informé&nich technologii. Dok&zou ke kyberSikanprifadit
specifické rysy jako je anonymita pachateéleriziko v podokE velkého publika.
Skoleni, ktera jsou zaffena na kyberSikanu, se &@stiuji jak bszni witelé, tak
metodici prevence. Je zajimave, Ze metodici presjeRtgi by se ndli Ucastnit
Skoleni o kyberSikah podstate castji, se Skoleni dastni jen v omezené tei

Prakticky se jich &astnili jen parkrat za svoji pedagogickou praxievnci
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kyberSikany na zakladnich Skoldch vnimaji jako al@sbou, ale pro Zaky
ne&innou. Metodici prevence nedokazali zminit konkréfpostup, ktery by
realizovali v ipact vyskytu kyberSikany. Uvétdi, Zze kazda Skola ma vypracovany
krizovy plan skoly, podle kterého by eventuapostupovali, podrolisi kroky vSak
jiz nedokazali zminit. Metodici prevence dokazoevantivni aktivity zéadit do
Skolniho progedi, ale jejich¢innost neni riim odliSna od preventivnich postup
béZznych witela. Stejre jako Wwitelé, maji i metodici prevence nizké gdemi o tom,

jaké existuji preventivni projekty o kybersikan
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Zaveér

KyberSikana vznikla jako doprovodny jev technickgbmkroku a roz$éeni
informanich a komunikénich technologii mezidinou populaci, zvla§tmezi dti.
Jedna se o pa¥fme novy socialé patologicky jev, se kterym se potykaji Skoly ve
vSech vysplych zemi. Spokénost na kyberSikanu reaguje, snazi se proti niviabjo
ale neni to lehky ukol. Je jasné, Ze dokud budast@sat moderni technologie
a internet, kyberSikannelze zcela zabranit. Proto se prevence kybergilséava
velmi vyznamnou a & by na ni byt kladen taz. Je nutné si gdomit, Ze dti
potrebuji dostatek informaci o tom, co kyberSikana zeaém jak se ji branit, ale
hlavre jak ji predchazet. To nejlépe spéig s rodEi mohou zajistit ditelé.

Cilem diplomové prace byla analyza tématu kybersika jeji prevence
z pohledu pedagdgna vybranych zakladnich Skolach. &atjsem zjistit, jak jsou
ucitelé o sledovaném jevu informovani a jakymigpbem nahliZeji na jeho prevenci.
Analyza kyberSikany se pofila v teoretické ¢asti diplomové prace, kde byla
kyberSikana podrokin popsana §etre jejich forem, dopail na okt a srovnani
s tradéni Skolni Sikanou. Prevenci kyberSikany byémevana cela kapitola, ve které
jsou edstaveny vybrané preventivni projekty z&emé na kyberSikanu
a charakterizovan vztah pedagdgprevenci kyberSikany. Byly popséany jednotlivé
Skolni dokumenty, které jsou z&rené na sledovany jev.

Z provedeného vyzkumného #&mti na vybranych zéakladnich Skolach
v Krlovehradeckém kraji vyslo najevo, jaké inforreamaji w@itelé o kyberSika&
a jak nahlizeji na jeji prevenci.¢ltelé maji znalosti o kyberSikan dokazou ji
spravie definovat a ffadit k ni specifické znaky. Podletiteli je kyberSikana
agresivni jednani pachané pomoci infofmeh a komunikénich technologii.
Ucitelé kyberSikanu spojuji s anonymitou pachatelelkého pdétu prihlizejicich
a stim souvisejici opakovatelnost.citglé si spravda uwedomuji, Ze dopady
kyberSikany na ol jsou redevsim psychické a zastavaji nazor, Zze dopady jsou
velmi podobné tradni Sikarg. Podle nazdr responderit je zavaznost dopad
kyberSikany na off zavisla na sile osobnosti jedincecitdlé se shodli, ze je
prevenci kyberSikany dnovan ve Skole velky prostor. Skoly fdaji besedy
s odborniky a samotni pedagogové se snhazi své valgvat ped nebezpgm
internetové komunikace. Skoly do Skolnigud zavedly zakazy uzivani mobilnich

teleforti béchem vywovani. Respondenti vSak uwdigd Ze podle nich jsou stavajici
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preventivni kroky pro Zaky neiinné. Zajimave je, Ze z provedeného vyzkumu vyslo
najevo, ze pedagogové nemaiilip velkou gredstavu o tom, jak vifpadt vyskytu
kyberSikany na Skole zasahnout. Metodici prevencedstupovali podle krizového
planu Skoly, konkrétni kroky vSak nedokazali vyjroeat. LEitelé by se obratili na
policii, prestoZe kyberSikana neni trestngmem. Vyzkum byl kvalitativniho typu,
proto vysledky nelze zobgavat a plati jen pro vzorek, na kterém byla das&aia.

Zawrem bych shrnula dita dopordeni, ktera by byla vhodna pro zlepSeni
celého systému prevence kyberSikany. Pedagogoveehytli Ucastnit casgjSich
a efektivigjSich Skoleni a semini zansenych na kybersikanu. Skoleni bylan byt
orientovana zejména na ziskagdemosti o tom, jak zasadhnout kigac vyskytu
kyberSikany na Skole. ditelé by se zde mohli dozdét, jak funguji nejnow;jsi
technologie, kterédi pouzivaji, ale pedagogove v jejich uzivani mohdtmezery.
Jestlize budou ditelé dostatené proSkoleni, mohou efektienv piipact vyskytu
zasahnout a nabidnoutidnou pomoc oéti ¢i ji odkazat na odbornou pomoc. Budou
schopni odhalit kyberSikanu u Zakiiive, nez dojde k jejim fatalnimigledkim. Pro
pedagogy jsou s@asné preventivni kroky mnohdy ri@iné, proto by réli veédet,
jak prevenci kyberSikany realizovat hravou formojaké existuji celorepublikové
projekty, do kterych je mozné se zapojit. To ma pay WtSi piinos nez zékazy,
piikazy a upozorni na riziko nebezg@ého uzivani modernich technologii.

Je dilezité si u¢domit, Ze Skola, na které se objevipad kyberSikany nebo
Sikany, neni Spatna Skola. Ale Spatnou se Skola stgiipact, kdy svym Zakm pri
vyskytu kyberSikany neposkytne pomoc a podporuo Addz kvalit prosSkolenych

ucitela nelze zajistit.
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Prilohy

Piiloha A: Doslovrg prepsany rozhovor s respondentem

Jmenuji EliSka Ornstova a rada bych Vas pozadala orozhovor k moji

diplomové praci na téma KyberSikana a jeji prevencev Kralovehradeckém
kraji z pohledu zékladni Skoly. Souhlasila byste §m, abych ten rozhovor
nahravala na diktafon? Samo¥ejmé s tim, Ze rozhovor je anonymni, nikde
nebudu uvadét VasSe jméno, pouze nazev této Skoly, ale stim pakeditelka
souhlasila. Nahravka bude slouZzit jenom pro moje &ely a ru¢im Vam za to, Ze
diplomovou praci napiSu a rozhovor smazu. Vyslednowiplomovou praci je

mozné dohledat v centralnim katalogovém systému Kéovy Univerzity.

Souhlasite tedy s nahravanim?

Dobre, souhlasim.

Dékuji. Nejprve se Vas zeptam na jakém stupni a jak@iedméty ucite?

U¢im na druhém stupni a probaci mam druhého stupgvioje aprobace je
matematika, chemie, ale dadu let d¢im jako dalSi pedmet jeS€ informatiku,
pocitace.

Ja si jeS€ vzpominam, Ze jste dila fyziku. Nebo ne?

Fyziku jsem ndla taky, protoZe ja jsem spiS tecttdjSi typ, takze kdyz bylo ptdba,
tak jsem do Uvazku, aby&to dalo, dila i fyziku. Ted zase naopakéim, aby ng to
do Uvazku dalo, ve druhéidé pctitace. Takze podle toho jak co je peiba, ale spiSe

ty prednety technétéjsi.

Dobie. Jak dlouho pisobite jako pedagog?
Hned po ukoteni vysoké Skoly jsem sem nastoupila, takze 21 let.

Vy pusobite jako metodik prevence?
Ne, ale pracuji jako vychovny poradce.dlida jsem si v Praze 2 roky na filozofické
fakulté studium. Funkni k tomu, které je pétba a uz alespaores 10 let, ufité vic

nez 10let, pracuji jako vychovna poradkyn
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Co je podle vas Kybersikana? Mohla byste uvéstéaky piiklad?

Hmmm. Pokud, jestli dale rozumim tomu slovu, tak ja bych gefdstavovala pod
kyberSikanou to, Ze v dnesni @obas obklopujeada technickych &ci, & to jsou
tablety, chytré telefony, gttate, notebooky, dneska se bez toho zadny mlady
neobejde. Uz i ve Skolce to vyhledavaji, takzerkuamaji velice blizko a mysli si,
Ze jsou zageni tim, Ze druhy je nevidi, Ze midimpo nekoukaji do @, takze si
mohou dovolit tam napsat cokoliv. TakZe tim, Zkdo rtkoho urézi, nadava a on se
nemize okamzi branit, protoZze neni okamzitd reakce. To #edstavuji pod
kyberSikanou.

Kdyz bych to shrnula, tak pod kyberSikanou vidite,néjaké psani pres socialni
sité jako jsou nadavky, uradzky, ale hlavié tam podle vas neni pimy kontakt

z ofi do oti, takze se obt’ nemize tolik branit?

Presre tak. | kdyby s&lovek chil branit, ¥eba fyzicky nebo mudgeotict do @i, tak

tu moznost v tomhleiffpadt nema.

A kdybyste méla uvést réjaky piiklad, napadne vas?

Stati myslim si, Ze kdyz si mezi sebou holky nadavay kravo,ty jsi se se mnou
nekamaradila“. Tam uz potom &tacokoliv, protoZze ten druhy se néae okamzit
branit. Dneska to jedtSinou i publikovano tak, Ze o tom vi vic dalSiich, Itreba pes
facebook. TakZe si myslim, Ze timtouspbem to je daleko horSi. Neni to jenom
mezidvéma lidmi, kterych se to tyka, ale dozvi se to iatist a tim padem zase uz

mohou Ut@it i dalSi a posmivat se.

Myslite si, Ze je téma kyberSikany dnes aktuélni? Aro¢?

Myslim si, Ze je aktudlni, akorat si myslim, Zeizdtom ne¥di, nebo si mysli, Ze to
neni trestné, Ze to nic neni. KdyZz ¢koam napiSou vejre, Ze je krava, tak si

myslim, Zetada z nich nechape, Ze se ttatinesmi, i kdyZz se o tom mluvi. Davaji
se letéky, hovdi se o tom v televizi, vlasini moznost pouZiti kyberSikany na
wcitele a tak dale. Ale géd si myslim, Ze oni nechapou, Ze opravdu to jgtriye

nebo Ze prostprestupuji hranice, co se nesmi.

Rozumim tomu dol¥e, Ze si myslite, Ze je kyberSikana trestna?
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Trestna sama o sémeni. Asi bude zaleZet na konkrétniitippdu. Kdyz dareba
nékdo rec¢i nahou fotku na internet a ontivtomu spéacha sebevrazdu, tak uz to asi

trestny bude, ne?

Tak, presrg tak. A méate néjaké zkuSenosti s kyberSikanou? & uz tady na Skole
nebo Vy osobr?

Osobré 0 nkem takovém nevim. Tady kdysi v minulosti na jednaotyocujiciho
byla kyberSikana, protoZze i nahravanditele a zvéejnovani se povazuje za
kyberSikanu. Takze kdysi tadyéeo takového bylo. Ale osobnjsem se stim
nesetkala. Samézjm¢ se na druhou stranu snazim to \Wkwat svym Zakm.

Pravidla jimiikam, ale ¥tSinou ty dti o tom pdadre newedi, Ze je Spatny, costhji.

V ¢em je podle Vas kybersikana odliSna od trad@hni Sikany?

Tak jak uz jsemiekla, tak hlava tim, Ze tam neniifmy kontakt mezi okma
stranami, Ze tam neni okamzita reakce. Pak u ki{aemg cEti pouzivaji mobily,
tablety a to u klasické Sikany chybi. Pak j@St napada, Ze na internetu to vidi vice
lidi.

Jaké dopady podle Vas ma kyberSikana na @’?
Samozejnme to je hlav psychicky, myslim. Takze se uzawama do sebe. Asi i ten
pocit, Ze se nijak nefize branit. Potom se to nabalujejda byt okolo vice agresir

uz tam neni jenom ten jeden, takZe si myslim RiamsS ty psychicky&ci.

V ¢em jsou podle Vas dopady kyberSikany odliSné od daepia tradiéni Sikany?
Myslite si, Ze jsou odliSne, podobné nebo Upirstejné?
Tam si myslim, Ze u kyberSikany jsou dopady psyahia klasické Sikany to fizou

byt dopady nejenom psychicky ale i fyzicky, kdyjdoryloZzert ublizovani ¢lesre.

Myslite, ze dopady kyberSikany na obt® mohou zasad# ovlivnit jeji dalSi Zivot
a jak?

Hm, urité jo, protoZze zase zalezi jakovek silny, jak se dokaze s tim vyfamlat,
jestli se naopak dokaze branit a mavnout nad timarerukou, nebo jestli je citlivy

natolik, Ze se uzavira sam do sebe, nikomu o taekne a prohlubuje se to potom
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dal. Hlavré asi nebude nikomuigtéiovat, bude se bat pouZzivat internet a bude &iodn
podeziravy.

TakZe podle vas to bude hod&individualni?

Individualni, zalezi n&loveku jak je silny a jak to daleSi. Jestli sedkomu SWfi,
neswii, necha si to sam pro sebe nebo nad tim mavne r@emogejnk taky zalezi
na \Wku. Kdyz to je v obdobi puberty, choulostivy, takovcata 6.,7.itida, tam to
je takovy citlivy. A zaleZi i na rodi) jak to bere, Ze to je opravdéan Spatného
nebo nad tim mavne rukou ,Z toho si nic def to je dnesni sit.“. Tam zéleZi na

tom, jaky terclovek je a jak to vezme.

Jak byste popsala prevenci kybersikany na vadi ZSMyslite si, Ze je
dostata&’na?

Je hods t&zky v jakém pedretu zaadit kyberSikanuRekla bych Ze, &dy se do
osnov utitych predmeta davaji témata, ktera, si myslim, Zze se opakujisivy, ze
by tam kyberSikana #&a byt vic zéazena. & uz v ramci obanky nebo v ramci
tiéidnickych okének. Nebosfaké besedy samigme. Ale spis bych to &ala formou
odstraSujicich ifjpadi, kam az to mize dojit, jak byl ten dotiny potrestan, protoze
to si myslim, Ze troSku bude mit dopad &hteré jedince, nez to, Ze se jenom o0 tom
bude povidat. Je jiny, kdyZ o tom bude povidétel; to Zaci poslouchaji jednim
uchem sem, druhym tam. Takze je spiS lep%idm jiny z venku, to by bylo

acinngjsi.

Absolvovala/a jste rekdy béhem své pedagogické praxe Skoleri seminare
o kybersikané?

Ne, vyloZzer Skoleni na kyberSikanu jsme ndmOb¢as jsme se zminili o tom na
porad, kdyz byl réjaky problém, ale abychoméin Skoleni na kyberSikanu, to jsme

nemsli.

Kdybyste méla podezeni na kyberSikanu ve vaSi Skole, édéla byste jak se
zachovat nebo kam se obratit o pomoc?

Prvni, kdyZ je gjaky problém, tak se zaklepe pkeditelnu areSi se to sameégjme
timhle zgisobem. Potom uz se kyberSikana, stggko Sikana, i kdyz by to bylo na

tuzemi Skoly,ieSila s policii, protoZze oni maji ty paky se dostatpcitacu a dal
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a zji¥ovat gesné informace. ProtoZze my jsme mali pani na tgchadmiekli ,Hele,
dej mi heslo na facebook, cos tam psala.”. Takiej@poteba toresit potom dal

pies policii.

Predchéazelo by &co tomu, nez byste kontaktovala policii?

Urcite, urité, urité. Mame tady vychovné komise, takze rgjd rozhovor s &mi,
vySetovani kdo, co, potom vychovny komise, kde se zvawdice a zastupce
socialky z Hradce, jo policie. TakZe takhle potoyrido asi fungovalo dal.
Realizujete na vasi Skole &aké konkrétni preventivni aktivity zaméiené na
prevenci kybersSikany? Jaké?

Nevim o tom.

A znéte néjaké konkrétni preventivni projekty & programy zaméiené na
kyberSikanu?

Ani nevim, neznam, nevim neseznamila. ProtoZe teblgm momentakh ngeSim.
Ostatni prace mame tolik, tak Ze jsem ten problglozere nereSila. Vim o ®m, Ze
je ale...

Ucastnila se vase Skola projektu Kraje pro bezpméjsi internet?

Nevim o tom, nevimdbec o tom projektu, co by todh byt, ale asi ne.

Tak to je konce nasSeho rozhovoru. Ctéa byste jeS€ néco dodat nebo se nadto
zeptat?

No, asi ne. Nic finenapada.

J& Vam moc dkuji za Vasi ochotu a hlavrg ¢as. Opravdu jste mi moc pomohla.
JeSg€ jednou pripominam, Ze rozhovor je anonymni a nikde nebude wdeno
Vase jméno.

Neni z&.
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Piiloha B: Zkracené pirepsany rozhovor s respondentem

Na jakém stupni a jqké predméty udite?
- 1.i2. stups, Cj, M, OV.

Jak dlouho pisobite jako pedagog a jak dlouho jako metodik prevece?
- 25 let, vych. poradce a metodik prevence 6 let.

Co je podle vas kyberSikana? MiZzete uvést konkrétni Fiklady kyberSikany?
- ObtZzovani po médiich (o&tovani sms zpravami, maily, na FB, slovni
napadani, ponizovani).

Myslite si, Ze je téma kyberSikany v satasné dol& aktualni téma a prot?
- Urcite, je to velmi aktualni téma, vSechnytidmeédia vyuzivaji, mohou zde
byt anonymni a nikdo fiekne nic do &i.

Mate zkuSenosti s pipadem kybersikany? V gFipadé, Ze ano, popiste ji.
- Minimalni, spiSe z doslechu.
- Jednalo se o divku, které ukradli heslo a pod j@jienem se psali vyhruzky
po internetu.

Jak Skola zasahla? 3
- ReSila toreditelka s tou divkou a jejimi raglia zavolala se policie. Zakyni
bylo doporéeno, aby si zgnila heslo a smazal&ty, pak to samo utichlo.

V ¢em je podle Vas kybersSikana odliSna od tra@ni Sikany?
- Tak v tradéni Sikarg maze jit o fyzické nasili. Jde ji |[épe zastavit, i
u kybersSikanyd&Zko dokazete toho, Ze by z internetu zmizely vSgdmmosté
a urazejici komenta a uz vibec nikdo neovlivni, jestli sadba za 10 let
n¢jaka intimni fotka neobjevi znovu. S tim souvidd] Ze u kyberSikany se
pouzivaji moderni technologie, jako jsou mobily¢itege, internet atd.

Jaké dopady podle vas ma kyberSikana na @6?
- Fatalni, ja myslim. Psychické dopadielia pocity strachu, mécennosti. Je
to zalezitost, se kterou se neda nilad

V ¢em jsou podle vas dopady kyberSikany na @t odliSné od dopadk u tradiéni
Sikany?
- Jsou to podobné dopady, ¢itié stresujici, ponizujici a frustrujici. Ale
u Sikany vi, s kym ma téest a nize mu to vratit

Myslite, Ze dopady kyberSikany na obt’ mohou zasads ovlivnit jeji dalSi zivot?
Jak?
- Muze a nemusi, zalezi na sile osobnosti. Jsou znaiipaidy sebevrazdy,
hlavre ze zahrari. Myslim, Ze to je individualni.

Jak byste popsali prevenci kyberSikany na vasi ZS?

- U nés nijak. [8ti se seznamuji v hodinach informatiky s bezpen pohybem
na internetu. Mivame besedy s odborniky, ale 8pjée zarrené celko¥ na
prevenci. Jinak mhprijde, Ze naSe Skola macdiiou prevenci, ale Zadnou
specialni speciathna kyberSikanu nemame.
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Absolvovala/a jste rekdy béhem své pedagogické praxe Skolerii seminare
o kyberSikané?
- Ano prosim, furt dokola, ale jen asi 1x to bylo&g@imo na kyberSikanu.
Jinak se spiSe jedna o Skoleni pro preventivy abadieba jeden vstup je jen
o kybersikas.

Kdybyste mél/a podezeni na kyberSikanu ve vasi Skole, jak byste se zawhal/a
a kam byste se obratil/a o pomoc?
- Tak obrétila bych se na linku bezfePoliciCR, OSPOD
- Asi bych zjistila nejtiive stav ¥ci, snaZila se to detadji vySefit a pak bych
postupovala podle naSeho metodického planu.
- o je jak pesrg?” - to si [fesrt nepamatuju, ale @thla bych rozhovor
s digtem, srodii a podle situace se obratila na kompetentni orgae
a instituce

Realizujete na vasi Skole &aké konkrétni preventivni aktivity zaméirené na
prevenci kybersSikany? Jaké?
- Hlavre besedy s odborniky

Znéte néjaké konkrétni preventivni projekty ¢ programy zaméiené na
kyberSikanu? Jake?
- Hned se mi fesre nevybavi

Ucastnila se vase 3kola projektu Kraje pro bezpméjsi internet?
- Nabidka piSla, ale nevim, jestli jsme seastnili. To by n¢gla na starost
kolegyre na informatiku. Ale myslim si, Ze ne. Vidite a jeld Kraje pro

viN s

(Gsnev).
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