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3.1 Př́ıklad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
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Kapitola 1

Úvod

Podobně jako je ćılem kryptografie utajováńı obsahu zprávy, ćılem stegano-
grafie je skryt́ı komunikace jako takové. Tato discipĺına se snaž́ı utajovanou
zprávu vložit do

”
běžné“ komunikace. Naproti tomu stoj́ı steganoanalýza,

která se snaž́ı skrytou zprávu odhalit.

1.1 Vězeňský problém a jeho primitivńı řešeńı

Odeśılatel stoj́ı před klasickým vězeňským problémem. Vězni A a B jsou
umı́stěni v oddělených celách. Jejich komunikace je monitorována a cen-
zurována a oni se potřebuj́ı dohodnout tak, aby tomu nerozuměli dozorci.
V tomto př́ıpadě je použit́ı klasické šifry nemožné. Pokud by totiž dozorci
zachytili zprávu, které by nerozuměli, neposlali by ji dál. A právě v tomto
okamžiku musej́ı vězňové použ́ıt steganografii, aby svou komunikaci ukryli
do jiné, zdánlivě neškodné, komunikace.

Klasicky se na ukrýváńı informace využ́ıvá audio, video, formátováńı,
text, obrázek a podobně. Tomu budeme obecně ř́ıkat nosič. Pro naše účely
budeme použ́ıvat obrázky, protože podle [2] jsou nosiče obrázky ve v́ıce než
polovině př́ıpad̊u. Stejně jako v kryptografii jsou i ve steganografii obě strany
domluveny na stejném kĺıči, pomoćı něhož zprávu vkládaj́ı a následně na
druhé straně extrahuj́ı. Jednotlivé prvky obecného steganografického kanálu
jsou znázorněny na obrázku 1.1.

Podle [2] můžeme stegosystémy, jak zkráceně označujeme steganogra-
fický kanál, rozdělit na základńı tři druhy. Jsou to stegosystém pomoćı:

volby nosiče: V tomto př́ıpadě je kĺıčem vězň̊u jakási kódová kniha. Bude-
li např́ıklad na poslaném obrázku auto, znamená to

”
Vše proběhlo bez

problémů.“ Toto je sice velmi jednoduchý a snadno použitelný zp̊usob
přenosu informace, zároveň se ale jedná o velmi omezený zp̊usob ko-
munikace a nav́ıc je poměrně náročný na celkový objem přenesených
dat. T́ımto zp̊usobem se proto dále zabývat nebudeme.
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Obrázek 1.1: Obecný stegosystém.

tvorby nosiče: Daľśı z možných zp̊usob̊u je např́ıklad vytvořeńı zprávy,
kde prvńı ṕısmeno každého slova tvoř́ı ukrývanou zprávu. Kĺıčem je
v tomto př́ıpadě znalost tohoto kódováńı. To samozřejmě skýtá mnoho
možnost́ı. Zároveň se ale klade velký d̊uraz na kreativitu, protože je
nutné vyrobit zprávu, která nese požadovanou zprávu a zároveň nevy-
padá nápadně. T́ımto zp̊usobem se proto v této práci také nebudeme
zabývat.

modifikace nosiče: Toto je zp̊usob, který se použ́ıvá nejčastěji a je možné
jej automatizovat pomoćı poč́ıtačového programu. Zároveň se jedná
asi o nejkomplexněǰśı př́ıpad. T́ımto zp̊usobem se budeme zabývat.

1.2 Použ́ıvané pojmy a značeńı

Jak jsme již zmı́nili v předchoźı kapitole, od této chv́ıle se budeme zaob́ırat
stegosystémy pomoćı modifikace nosiče. Pro popis takovýchto systémů se
využ́ıvá několik pojmů, které se budeme snažit v této kapitole co nejv́ıce
přibĺıžit.

Jedńım ze základńıch použ́ıvaných pojmů je všeobecně známá Hammin-
gova vzdálenost. Ta se hojně použ́ıvá v teorii samoopravných kód̊u. V této
práci ji budeme značit jako dH. Pro úplnost je definice k nahlédnut́ı v sekci
1.6.

Ještě před začátkem komunikace se muśı obě strany tajně dohodnout
na základech protokolu, který budou následně použ́ıvat. Jedná se zaprvé
o typ nosiče, který bude pośılanou zprávu maskovat, dále o algoritmy, které
budou sloužit pro vkládáńı a extrahováńı zprávy, a u některých protokol̊u
i na tajném kĺıči, pomoćı kterého bude možné zprávu vložit a následně ji
extrahovat.

Na Obrázku 1.1 je znázorněn obecný diagram komunikace, pomoćı ńıž
předá jedna strana té druhé utajenou zprávu. Odesilatel nejprve ze zdroje
zpráv vybere zprávu, kterou chce př́ıjemci poslat. Následně si vybere kĺıč,
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Obrázek 1.2: Konkrétńı př́ıpad stegosystému pomoćı modifikace mosiče.

na kterém je domluvený s př́ıjemcem, a nosič, který je nějakým zp̊usobem
vhodný. Vše vlož́ı do vkládaćıho algoritmu, který vyprodukuje pozměněný
nosič. Ten pak pošle př́ıjemci nechráněným kanálem. Př́ıjemce vlož́ı přijatou
zprávu spolu s kĺıčem do extrakčńıho algoritmu a obdrž́ı zprávu.

Odesilatel utajované komunikace stoj́ı před problémem, kde ke zprávě,
kterou chce poslat, vyb́ırá vhodný nosič. My se ale zabýváme stegosystémy
pomoćı modifikace nosič̊u, a abychom mohli porovnat jejich kvality, bu-
deme k danému nosiči hledat zprávy, které se daj́ı do nosiče r̊uznými algo-
ritmy ukrýt. Z toho d̊uvodu bereme nosič jako základńı a postupně k němu
připojujeme daľśı pojmy. Nutno ovšem poznamenat, že se jednotlivé položky
budou vztahovat vždy ke konkrétńımu stegosystému a pro r̊uzné stego-
systémy se tedy mohou lǐsit.

Nyńı zavedeme značeńı, která budeme dále použ́ıvat. Pro lepš́ı představu
je vše zaznamenáno na obrázku 1.2.

• Množinu všech nosič̊u budeme označovat C. Obecně lze uvažovat jako
nosič libovolnou posloupnost znak̊u z nějaké konečné množiny. V této
obecnosti by se ale nedalo odlǐsit, jak moc se od sebe vzájemně jed-
notlivé znaky lǐśı, protože na obecné množině můžeme definovat pouze
Hammingovu vzdálenost. Jak jsme ale již zmı́nili dř́ıve, nejčastěǰśımi
nosiči jsou obrázky, a proto budeme jako nosiče předpokládat posloup-
nost prvk̊u konečné grupy Zp, kde p, oproti konvenćım, neńı nutně
prvoč́ıslo. V některých př́ıpadech budeme pro větš́ı názornost mlu-
vit dokonce o pixelech a DCT koeficientech. Podrobněǰśı informace
o r̊uzných reprezentaćıch obrázk̊u a zp̊usobech jejich využit́ı budou
uvedeny v kapitole 1.4. Nutno poznamenat, že pro některé stego-
systémy bude množina použ́ıvaných nosič̊u ještě omezena, abychom
se vyhnuli problémům při vkládáńı.

• Množinu všech zpráv, které je možné vložit do nosiče x ∈ C, budeme
označovat M(x). Je zřejmé, že všechny možné zprávy neńı možné skrýt
do všech možných nosič̊u, proto je tato množina závislá na x. Někdy
ale budeme tuto množinu značit pouze jako M, nebot’ nemůže doj́ıt
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k omylu. Zároveň bude ale tato množina pro každý stegosystém jiná.
Bude tedy záležet na efektivitě vkládaćıho algoritmu. Dále se budeme
snažit tuto množinu maximalizovat t́ım, že budeme hledat nejefek-
tivněǰśı vkládaćı algoritmus.

• Množinu všech kĺıč̊u pro nosič x ∈ C budeme označovat jako K(x).
Stejně jako v předchoźım př́ıpadě budeme někdy vynechávat x a bu-
deme množinu značit pouzeK. Jako část kĺıče se typicky použ́ıvá infor-
mace o použitých složkách obrázku. Kĺıč může být např́ıklad mapa pi-
xel̊u, která určuje, jaké obrazové body se k vložeńı zprávy použij́ı. Kĺıče
ale mohou mı́t pro r̊uzné stegosystémy r̊uznou podobu. U některých
stegosystémů se dokonce kĺıč nevyskytuje v̊ubec, pokud nepoč́ıtáme
informaci o použ́ıvaném algoritmu.

• Jako
Emb : C×M×K → C

budeme označovat funkci, která do nosiče x ∈ C vkládá zprávu m ∈
M(x) pomoćı kĺıče k ∈ K(x). Je zřejmé, že tato funkce muśı všechny
hodnoty zobrazovat do C, nebot’ jinak by byla vložená zpráva snadno
detekovatelná. Máme tedy

Emb(x,m, k) = y,

kde y ∈ C.

• Jako stegoobjekt označujeme každý prvek y ∈ C, který vznikl vložeńım
nějaké zprávy m ∈ M(x) do nosiče x ∈ C. Jinak řečeno se jedná
o nosič z obrazu vkládaćı funkce, y ∈ Im(Emb). Pokud je množina
všech stegoobjekt̊u vlastńı podmnožinou C, jedná se zřejmě o slabinu
systému. Pokud je zobrazeńı Emb() na, pak je vlastně každý stegoob-
jekt zároveň nosičem. Pro výstup vkládaćı funkce ale budeme použ́ıvat
pojem stegoobjekt, aby nedošlo k nedorozuměńı.

• Dále budeme potřebovat funkci pro extrakci ukryté zprávy. Budeme ji
značit

Ext : C×K → M ∪ {0}.

Funkce bere jako vstup nosič y ∈ C a kĺıč k ∈ K a jako výstup vrát́ı
bud’ 0, pokud y neńı stegoobjekt, nebo m ∈ M takové, že ∃x ∈ C tak,
že

Emb(x,m, k) = y,

pokud y je stegoobjekt. Je zřejmé, že může existovat v́ıce x ∈ C, pro
které je předchoźı rovnost splněná. Naopak požadujeme, aby existovalo
pouze jediné m ∈ M splňuj́ıćı předchoźı podmı́nku.
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Jinými slovy požadujeme, aby pro nosič x ∈ C, zprávu m ∈ M(x) a kĺıč
k ∈ K(x) platilo

Ext(Emb(x,m, k), k) = m,

jak je zřejmé z obrázku 1.2, kde je nav́ıc vzniklý stegoobjekt označen jako

y = Emb(x,m, k).

Jak již bylo řečeno, nosič bereme jako posloupnost znak̊u a jako kĺıč se
často vyskytuje mapa, která určuje, jaké prvky nosiče se budou pro vkládáńı
zprávy použ́ıvat. Abychom se ale t́ımto v daľśıch částech nemuseli zaob́ırat,
budeme jako nosič brát pouze ty prvky, které budeme k vkládáńı zprávy
použ́ıvat. Nijak t́ım neubereme na obecnosti, pouze zjednoduš́ıme zápis a
budeme se moci zaměřit na matematickou stránku vkládáńı, mı́sto abychom
dlouze popisovali př́ıpravnou fázi. Můžeme tedy poznamenat, že nyńı již ke
vkládáńı použ́ıváme všechny prvky nosiče.

1.3 Základńı steganografické veličiny

Pro porovnáváńı jednotlivých stegosystémů potřebujeme definovat veličiny,
které nám pomohou popsat jednotlivé systémy a pomoćı nichž ohodnot́ıme
jejich kvalitu.

Definice 1.3.1 (Kapacita nosiče). Kapacitu nosiče x, kde x ∈ C definujeme
jako

κ (x) = log2 |M(x)|.

Je zřejmé, že předchoźı definice nemá obecně význam a že má smysl až
v kontextu zadaného vkládaćıho algoritmu. Stejně jako v předchoźım př́ıpadě
se v této sekci definované pojmy vztahuj́ı vždy ke konkrétńımu stegosystému,
proto nám takovéto definici nic nebráńı. Každý stegosystém má totiž jed-
noznačně popsaný vkládaćı algoritmus, a tud́ıž i množinu všech možných
zpráv. Definice je tedy korektńı. Stejně tak tomu bude i u daľśıch definic.

Lze snadno nahlédnout, že v kapacitě nosiče nezálež́ı na velikosti nosiče
a pro větš́ı nosiče vycházej́ı tedy lepš́ı hodnoty. Abychom ale mohli hodnotit
kapacitu nosiče vzhledem k počtu jeho prvk̊u, zavedeme daľśı veličinu. T́ım
budeme moci objektivně porovnat kapacitu pro dva r̊uzně dlouhé nosiče.
Následuj́ıćı veličina bude brát v úvahu, jaká je délka nosiče, neboli kolik
prvk̊u jednotlivé nosiče maj́ı.

Definice 1.3.2 (Relativńı kapacita nosiče). Pro x ∈ C definujeme relativńı
kapacitu nosiče x jako

α(x) =
log2 |M(x)|

n
=

κ(x)

n
,

kde n je počet prvk̊u nosiče.
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V předchoźı definici se vyskytuje n, které znač́ı počet prvk̊u nosiče. Jak
jsme již poznamenali, jako nosič bereme již vybranou část prvk̊u, do kterých
se vkládá zpráva. T́ım se nám zjednodušuje určováńı n, protože se vždy
rovná délce nosiče.

V praxi bývá u rastrových formát̊u obrázku hodnota n odvozena z počtu
použitých barevných kanál̊u a počtu použitých pixel̊u. U obrázk̊u formátu
JPEG pak n představuje počet nenulových DCT koeficient̊u (koeficient̊u
diskrétńı kosinové transformace). Vı́ce podrobnost́ı o rozd́ılu vkládáńı do
r̊uzných formát̊u obrázku bude uvedeno v sekci 1.4.

Vzhledem k tomu, že relativńı kapacita nosiče zálež́ı na zvoleném nosiči,
může se zdát jako problém, použ́ıt ji k popsáńı vlastnost́ı zvoleného stego-
systému bez závislosti na vybraném nosiči. Můžeme proto definovat daľśı
veličinu, která bude brát v úvahu všechny možné nosiče, a podle jejich
pravděpodobnostńıho rozložeńı poč́ıtat středńı hodnotu jejich relativńıch
kapacit.

Definice 1.3.3 (Relativńı kapacita). Relativńı kapacitu definujeme jako

α = E(α(x)) ,

kde E je středńı hodnota přes všechny nosiče x ∈ C vzhledem k jejich prav-
děpodobnostńımu rozložeńı.

Jak ale uvid́ıme dále, předchoźı definice bude v mnoha př́ıpadech dávat
stejný výsledek jako definice 1.3.2, protože relativńı kapacity jednotlivých
nosič̊u budou mı́t v př́ıpadech, které budeme zkoumat, všechny stejnou hod-
notu.

Právě jsme definovali veličiny, které nám pomohou porovnat, jaký ste-
gosystém dokáže do nosiče vložit deľśı zprávu poměrně k velikosti tohoto
nosiče. Zároveň ale chceme, aby bylo obt́ıžné vloženou zprávu detekovat.
Proto požadujeme, aby provedené změny byly co možná nejmenš́ı a co možná
nejméně viditelné. Zavád́ıme tedy daľśı veličiny, které nám provedené změny
pomohou ohodnotit.

Definice 1.3.4 (Distorze). Jako distorzi x, y ∈ C; x = (x1, x2, . . . , xn) a
y = (y1, y2, . . . , yn) budeme označovat

d(x, y) =

n∑
i=1

|xi − yi|.

Distorze se použ́ıvá pro x, y, kde x je nosič a y je stegoobjekt z něj
vzniklý. Podle definice je zřejmé, že se měř́ı celková odchylka, která se nijak
nenormuje. Jedná se vlastně o L1 metriku mezi vektory x a y. Je zřejmé,
že by bylo možné použ́ıt i jiné metriky. Obecně se podle [2] distorze x a y
definuje jako

dγ(x, y) =

n∑
i=1

|xi − yi|γ
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a námi definovaná distorze je tedy rovna př́ıpadu γ = 1. V některých
př́ıpadech se jako distorze použ́ıvá

d(x, y) = dH(x, y),

kde dH(x, y) znač́ı Hammingovu vzdálenost. Takto definovaná distorze pak
jen poč́ıtá počet mı́st, ve kterých se objekty lǐśı. V literatuře je zvykem tuto
speciálńı distorzi značit ϑ(x, y). My ji budeme označovat stejně, aby nedošlo
k nedorozuměńı.

Pokud někde neuvedeme jinak, budeme jako d(x, y) uvažovat d1(x, y).
Zbývá poznamenat, že v př́ıpadě, že maximálńı možná změna |xi − yi| = 1,
jsou všechny popsané druhy distorze shodné.

V definici distorze samozřejmě opět zálež́ı na délce nosiče. Č́ım bu-
deme mı́t deľśı nosič, t́ım bude mı́t pravděpodobně distorze větš́ı hodnotu.
Můžeme samozřejmě opět definovat normovanou verzi, ale vzhledem k tomu,
že takto definovanou obměnu nebudeme potřebovat, bylo by zbytečné defi-
novat tento mezikrok samostatně.

Potřebujeme ale veličinu, která by nav́ıc ještě popsala chováńı celého
stegosystému, nehledě na vybraný nosič, zprávu a kĺıč.

Definice 1.3.5 (Mı́ra změny). Mı́ru změny znač́ıme ρ a definujeme jako

ρ = E

(
ϑ(x, y)

n

)
,

kde E znač́ı středńı hodnotu přes všechny dvojice (x, y), kde x je p̊uvodńı
nosič, x = (x1, x2, . . . , xn) ∈ C, a y = (y1, y2, . . . , yn) ∈ C je stegoobjekt
vzniklý z x.

Všimněme si, že v posledńı definici procháźıme všechny nosiče x ∈ C,
všechny zprávy m ∈ M a všechny kĺıče k ∈ K tak, že plat́ı rovnost y =
Emb(x,m, k).

V definici mı́ry změny se v čitateli objevuje ϑ(x, y) p̊uvodńıho nosiče a
stegoobjektu. Nezálež́ı tedy na velikosti změny, kterou jsme provedli. Toto je
tedy asi jediný př́ıpad, kdy bychom mohli porovnávat účinnost stegosystémů
pro nosiče v plné obecnosti, jak byli definovány na straně 5. Čitatel je pak
pouze normován pomoćı počtu prvk̊u nosiče. Mı́ra změny tedy ukazuje, jak
moc se p̊uvodńı nosič po vložeńı zprávy změnil. Pokud zanedbáme zp̊usob,
jakým byl nosič změněn, pak s rostoućı mı́rou změny roste riziko odhaleńı.
Jak již bylo řečeno, mı́ra změny nám neřekne, o kolik se jednotlivé nosiče
na daných pozićıch lǐśı. Poznáme tedy pouze na kolika mı́stech byl nosič
upraven. Abychom zjistili, o kolik se nosič na jednotlivých mı́stech změnil,
můžeme využ́ıt definici distorze 1.3.4.

K následuj́ıćı definici využijeme již zmiňovanou distorzi. Potřebujeme
totiž veličinu, která vezme v úvahu nejen délku zprávy, kterou je možné
do nosiče vložit, a počet změn, ale také velikost změn, které se na nosič
provedly.
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Definice 1.3.6 (Efektivita). Efektivita e je definovaná jako

e =
Ex(log2 |M(x)|)
Ex,m(d(x, y))

,

kde Ex znač́ı středńı hodnotu přes rozděleńı všech nosič̊u x ∈ C a Ex,m znač́ı
středńı hodnotu přes rozděleńı všech dvojic (x,m), kde x ∈ C a m ∈ M tak,
že Emb(x,m) = y.

Pro jednodušš́ı zápis budeme většinou psát

e =
E(log2 |M(x)|)
E(d(x, y))

,

přičemž je nutno upozornit, že středńı hodnota jmenovatele se nebere přes
y, ale přes dvojici (x,m).

Přecházeńı mezi dvěma r̊uznými rozděleńımi může být matoućı, může
ale předpokládat, že se středńı hodnota bere v obou př́ıpadech přes dvo-
jici (x,m). Význam se t́ım nezměńı, nebot’ čitatel nezáviśı na m. Hodnota
pravděpodobnosti se tedy u čitatele v závislosti na m neměńı a součet všech
pravděpodobnost́ı pro jedno konstantńı x je vždy 1.

Podle p̊uvodńıho článku [13] a podle [4] je efektivita očekávaný počet
bit̊u náhodné zprávy na jednu změnu v nosiči, což naše definice splňuje.

Dále můžeme poznamenat, že efektivita je vlastně pod́ıl středńı hodnoty
kapacity nosiče a středńı hodnoty distorze.

E(κ(x))

E(d(x, y))
=

E(log2 |M(x)|)
E(d(x, y))

= e

Je zřejmé, že efektivita zálež́ı na uvažované definici distorze. V př́ıpadě,
že se jako distorze bere ϑ(x, y), nezáviśı efektivita na velikosti provedených
změn. Ale jak již bylo řečeno výše, budeme předpokládat, že distorze je
rovna d1(x, y), pokud neřekneme jinak.

Naposledy definovaná efektivita je podle [2] spolu s relativńı kapacitou
asi t́ım nejd̊uležitěǰśım ukazatelem optimality stegosystému. Jako daľśı fak-
tor se ještě sleduje mı́ra změny. Budeme se tedy snažit tyto vlastnosti co
nejv́ıce vylepšit.

1.4 Různé reprezentace obrazu

Do této sekce zařad́ıme popisy r̊uzných barevných model̊u jako např́ıklad
RGB a také jednotlivých formát̊u obrázk̊u jako jsou rastrové, paletové a
JPEG.

U r̊uzných obrazových formát̊u a barevných reprezentaćı se totiž lǐśı
zp̊usob vkládáńı zpráv a my se budeme snažit o přibĺıžeńı použ́ıvaných re-
prezentaćı, abychom měli jasněǰśı představu, jakým zp̊usobem se obvykle
zpráva do obrázk̊u vkládá.
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1.4.1 Reprezentace barev

Nejprve se zaměř́ıme na odlǐsné reprezentace barev. Ty se totiž použ́ıvaj́ı
v r̊uzných formátech obrázk̊u.

Pokud lidské oko funguje správně, je schopno vńımat a rozlǐsovat r̊uzné
složky světla. To všechno pomoćı dvou typ̊u receptor̊u, které se nacházej́ı na
śıtnici.

Jedńım typem jsou tyčinky. Ty jsou velmi citlivé na intenzitu světla.
Pomoćı nich bychom tedy byli schopni vńımat černob́ıle.

Druhým typem receptor̊u jsou č́ıpky. Ty se staraj́ı o barevnost obrazu.
Č́ıpky nejsou tak citlivé jako tyčinky, ale obrazu dodávaj́ı kontrast a barvu.
Zároveň ale nejsou všechny č́ıpky stejné. Děĺı se na tři druhy, podle toho,
na jaké barevné spektrum se specializuj́ı. Jedná se o červenou, zelenou a
modrou barvu. Každý č́ıpek se tedy specializuje na nějakou část světelného
spektra a dohromady tvoř́ı celkový obraz.

Každou vńımanou barvu t́ım pádem dokážeme popsat jako trojici, která
odpov́ıdá mı́̌re stimulace jednotlivých druh̊u č́ıpk̊u. Tyto hodnoty t́ım od-
pov́ıdaj́ı intenzitě jednotlivých spekter světla. Všechny barvy proto můžeme
popsat jako trojrozměrný prostor.

Přesto, že na světě existuje nekonečně mnoho barev, lidské oko je schopno
rozlǐsit jen jejich konečnou podmnožinu. Od toho se také odv́ıj́ı reprezen-
tace barev. Pro popis barvy můžeme využ́ıt modely s r̊uznou přesnost́ı. Vše
zálež́ı na tom, jak přesně požadujeme danou barvu vyjádřit a kolik bit̊u jsme
ochotni na tuto reprezentaci poskytnout.

Podle zp̊usobu, jakým se každý barevný model využ́ıvá, rozlǐsujeme adi-
tivńı a subtraktivńı model mı́cháńı barev.

Aditivńı model mı́cháńı barev

U aditivńıho modelu mı́cháńı barev se jednotlivé složky barev sč́ıtaj́ı a t́ım
vytvářej́ı výslednou barvu.

Pokud bychom tedy chtěli např́ıklad ve formátu RGB vytvořit žlutou
barvu, vyśılali bychom zároveň červenou (1, 0, 0) a zelenou (0, 1, 0) barvu.
Jednotlivé složky by se sečetli na (1, 1, 0), což přesně odpov́ıdá žluté barvě.

Subtraktivńı model mı́cháńı barev

Na rozd́ıl od předchoźıho př́ıpadu potřebuje tento model nějaký vněǰśı zdroj
světla. Využ́ıvá totiž vlastnosti, že každá látka odráž́ı jen určitou část ba-
revného spektra a my ji tak vńımáme jako nějakou barvu. Pokud ale slož́ıme
přes sebe v́ıce takovýchto látek, každá z nich pohlt́ı nějakou část spektra a
výsledná barva tedy vznikne odeč́ıtáńım jednotlivých hodnot.

Pro ukázku budeme použ́ıvat CMY model, který se skládá z azurové,
purpurové a žluté. Pokud bychom tedy chtěli namı́chat červenou barvu,
postupovali bychom následovně. Jelikož vněǰśı zdroj světla vyśılá všechny
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barevné složky, potřebujeme smı́chat barvy takovým zp̊usobem, abychom
eliminovali zelenou a modrou složku. Vezmeme tedy purpurovou barvu, která
pohlcuje zelenou složku, a tu smı́cháme se žlutou, která pohlcuje modrou
složku. T́ım nám vznikla barva pohlcuj́ıćı jak zelenou tak modrou složku a
jev́ı se tedy červená.

Subtraktivńı model se použ́ıvá např́ıklad u tiskáren, kde potřebujeme
u každé barvy vědět, jakým zp̊usobem ji namı́chat, aby odrážela správnou
část světelného spektra.

RGB

Asi nejznáměǰśım zp̊usobem, jakým se reprezentuj́ı r̊uzné barvy, je model
RGB.

Tento model je odvozen od zp̊usobu, jakým je každá barva vńımána
lidským okem. Libovolná barva se tedy zapisuje jako uspořádaná trojice
(r, g, b), kde r znač́ı intenzitu červeného světla, g znač́ı intenzitu zeleného
světla a b znač́ı intenzitu modrého světla. Jednotlivé složky nabývaj́ı v tomto
modelu hodnot od nuly do jedné, kde jednička znač́ı plnou intenzitu a nula
žádnou.

Tento typ reprezentace se podle [14] použ́ıvá v zař́ızeńıch jako např́ıklad
monitor nebo televize. Jedná se totiž o aditivńı model, proto se pro toto
využit́ı hod́ı.

YCbCr

Tato reprezentace barev vznikla kv̊uli potřebě lepš́ı komprese přenášených
a uchovávaných dat.

Na rozd́ıl od RGB nemá tento model tři barevné složky. Prvńı složka,
která se označuje Y, nese informaci o intenzitě jasu a teprve daľśı dvě složky,
označované jako Cb a Cr, jsou chromatické. Důvod tohoto zp̊usobu repre-
zentace je opět spojen s vńımáńım lidského oka.

Člověk velmi intenzivně reaguje na změny jasu, ale na chromatické změny
již tolik citlivý neńı. Z toho d̊uvodu můžeme pro popis chromatických složek
použ́ıt mnohem méně bit̊u, č́ımž se reprezentace jednotlivých barev stává
úsporněǰśı. Této vlastnosti se podle [2] využ́ıvá např́ıklad ve formátu JPEG
a v přenosu televizńıho signálu.

Převod mezi RGB modelem a modelem YCbCr je jednoduchá lineárńı
transformace, a jedná se tedy o rychlý proces. Podrobněǰśı informace je
možné naj́ıt v [2].

1.4.2 Obrazové formáty

Zde se pod́ıváme, jakým zp̊usobem mohou být obrázky zakódovány a jakým
zp̊usobem se v každém př́ıpadě vkládá tajná informace.
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Zp̊usob reprezentace obrázk̊u se děĺı na rastrový a vektorový formát.
V praxi se daleko častěji použ́ıvá rastrový formát, a proto se zde na něj
zaměř́ıme.

Pro rastrový formát se dále využ́ıvá několik zp̊usob̊u komprese. Zmı́ńıme
zde asi dva nejznáměǰśı. Bude to paletový formát a transformace JPEG.

Obecný rastrový formát

Rastrový formát popisuje výsledný obraz pomoćı jednotlivých pixel̊u. Jed-
notlivé body jsou uspořádány do mř́ıžky a každý pixel uchovává informaci
o své barvě a pozici.

Pro popis barvy je samozřejmě d̊uležité, jestli je obrázek černob́ılý nebo
barevný. V př́ıpadě černob́ılého obrazu stač́ı pro každý pixel uchovávat jedi-
nou hodnotu. Pokud je ale obrázek barevný, muśıme pro každý pixel uchovat
informaci o každé barevné složce. Obrázek si tak lze představit jako tři stejně
veliké matice, každá pro jeden barevný kanál.

Jako př́ıklad můžeme uvést formát BMP. Tento formát použ́ıvá pro popis
barvy model RGB. Podle [5] se na zápis každého barevného kanálu většinou
využ́ıvá 8 bit̊u, tud́ıž se v každé složce mohou vyskytovat hodnoty od nuly
do 255.

V tomto obrazovém formátu se při vkládáńı zprávy měńı jednotlivé hod-
noty pixel̊u pro každý barevný kanál. Pokud tedy máme barevný obrázek
5 × 5 pixel̊u, můžeme při vkládáńı změnit až 75 hodnot. Většinou se ale
pro vkládáńı použ́ıvá jen nějaká předem domluvená část, aby byla menš́ı
pravděpodobnost detekce.

Paletový formát

V paletovém formátu se každý obrázek skládá z hlavičky, palety a vlastńıch
dat. Tento formát je velice podobný již popsanému základńımu rastrovému
formátu. Data jsou totiž ve formě matice, kterou jsme popsali výše. Jediná
změna je v tom, že mı́sto popisu barvy je na každé pozici matice ukazatel
do palety. V paletě jsou pak pod svým indexem jednotlivé barvy popsány
přesně.

Samozřejmě zde ale muśı být nějaké omezeńı na počet barev v paletě,
jinak bychom mohli mı́t velmi dlouhé popisy ukazatel̊u a rozsáhlou paletu.
U některých obrázk̊u tedy docháźı ke ztrátové kompresi.

U barevných obrázk̊u se tedy jedná o vylepšeńı, protože mı́sto třech
velkých matic je potřeba si pamatovat pouze jedinou a k ńı indexovanou
paletu barev.

Klasických př́ıkladem je formát GIF. Ten použ́ıvá paletu maximálńı ve-
likosti 256 barev.

Existuje hned několik zp̊usob̊u, jakými lze vkládat zprávy do paletových
formát̊u. Jedńım z nich je vkládáńı do matice ukazatel̊u, přičemž paleta je
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seřazená podle jasu. Tato metoda je ale podle [15] nevýhodná a proto ji
ani nebudeme zkoumat. Daľśı možnost́ı je vkládáńı do palety. To spoč́ıvá
v uspořádáńı palety. Tato metoda ovšem také neńı ideálńı. Asi nejlepš́ı
zp̊usob, je vkládáńı pomoćı parit. V této metodě má každá barva palety
nějakou jinou barvu do páru a jsou jim přǐrazeny rozd́ılné hodnoty. Zpráva
se pak ukládá do dat t́ım zp̊usobem, že se v př́ıpadě potřeby přepoj́ı ukaza-
tel na podobnou barvu s odlǐsnou přǐrazenou hodnotou. Podrobnosti o této
metodě lze naj́ıt v [15].

JPEG

Asi nejznáměǰśı obrazový formát je JPEG. Jedná se o nejvyuž́ıvaněǰśı formát
pro fotografie, protože je, třeba oproti BMP, mnohem méně náročný na
pamět’. Zároveň se ale jedná o ztrátovou kompresi, takže obrázek uložený do
tohoto formátu bude pravděpodobně nepatrně pozměněn. Mı́ra komprese se
ale dá určit a komprese je nav́ıc provedena takovým zp̊usobem, že ji lidské
oko téměř nepostřehne.

Převod do tohoto formátu prob́ıhá v několika kroćıch:

• Transformace barev do modelu YCbCr.

• Částečné redukováńı informace o chromatických kanálech.

• Rozděleńı obrázku do blok̊u velikosti 8× 8 pixel̊u.

• Provedeńı diskrétńı kosinové transformace na všechny složky (Y, Cb,
Cr) v každém bloku.

• Kvantizace jednotlivých blok̊u.

• Konečná komprimace výsledných dat všech blok̊u např́ıklad Huffma-
novým kódováńım.

Nejprve se provede změna barevného modelu, protože, jak již bylo řečeno,
lidské oko je u modelu YCbCr mnohem méně citlivé na změnu u chroma-
tických složek. Můžeme tedy tyto složky částečně redukovat. Většinou se
jedná o podvzorkováńı na polovinu.

Bloky velikosti 8 × 8 budou až do posledńıho kroku vystupovat jako
samostatné. Daľśı změny se tedy budou provádět vždy jen v rámci jednoho
bloku.

Diskrétńı kosinová transformace (DCT) vlastně provede převod mezi
bázemi. Dostaneme tak každý blok jako složeńı signál̊u s r̊uznou frekvenćı.
Pro každý blok tedy máme tři matice. Jednu pro jas a dvě pro chroma-
tické kanály. Jedná se o matice koeficient̊u, které patř́ı k signál̊um určité
frekvence.

Až do této doby jsme, pokud nepoč́ıtáme podvzorkováńı v druhém kroku,
neprovedli žádnou kompresi. Jelikož má ale lidské oko tu vlastnost, že je
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málo citlivé ke změnám u signál̊u vysoké frekvence, můžeme koeficienty
u takovýchto signál̊u zaokrouhlit. K tomu slouž́ı kvantizačńı matice. Tou po
složkách vyděĺıme koeficienty, které jsme dostali z DCT. Výsledné hodnoty
zaokrouhĺıme tak, abychom dostali celá č́ısla. Kvantizačńı matici si v tomto
kroku můžeme vybrat, abychom mohli kontrolovat mı́ru komprese. Hodnoty
kvantizačńıch matic u vysokofrekvenčńıch změn jsou ale vždy voleny tak,
aby výsledné hodnoty byly nulové nebo v okoĺı nuly.

Posledńı část už jen seřad́ı všechny prvky a zakóduje je. Tato část neńı
pro naše účely d̊uležitá.

Podrobněǰśı informace k celému kompresńımu procesu je možné naj́ıt
v [2].

Při vkládáńı do formátu JPEG se měńı hodnoty jednotlivých DCT koe-
ficient̊u. Většinou se ale neměńı všechny hodnoty. Podle [13] je histogram
koeficient̊u po kvantizaci téměř symetrický kolem nuly a připomı́ná Gaus-
sovo rozděleńı. V nule je pak výrazně vyšš́ı hodnota. Detekce by proto byla
snadná, pokud bychom měnili i nulové koeficienty. Vkládáńım do nulového
koeficientu se totiž výrazně snižuje počet těchto koeficient̊u. Tato změna by
pak na histogramu byla velmi viditelná a proto se většinou pro vkládáńı
nulové koeficienty nepouž́ıvaj́ı. Podrobněǰśı popis histogramového útoku lze
naj́ıt v [16] a [2].

1.5 Nejznáměǰśı steganografické metody

Zde jen velmi stručně poṕı̌seme ty nejjednodušš́ı metody steganografie. Jed-
nak si ukážeme, jakým zp̊usobem je možné zprávy vkládat, a nav́ıc budeme
moci později tyto zp̊usoby porovnat se složitěǰśımi metodami.

1. LSB nahrazováńı je asi nejznáměǰśı steganografická metoda. Zde
se LSB (nejméně významný bit) každého prvku nosiče nahrad́ı bi-
tem zprávy. Např́ıklad u rastrových obrázk̊u se tedy jedná o posledńı
bity hodnot pixel̊u, kdežto u JPEG obrázku se jedná o posledńı bity
hodnot nenulových DCT koeficient̊u. Tato metoda je ale snadno dete-
kovatelná. U rastrových formát̊u se dá snadno odhalit pomoćı histo-
gramu obrázku, což je bĺıže popsáno v [16] a [2]. Po dosazeńı do 1.3.3
snadno zjist́ıme, že hodnota relativńı kapacity nosiče α = 1. Jelikož
při vkládáńı muśıme pr̊uměrně měnit každý druhý LSB, je mı́ra změny
ρ = 1

2 a tedy efektivita e = 2.

2. LSB přizp̊usobováńı je vylepšená verze LSB nahrazováńı. Tato me-
toda se snaž́ı zachovávat rozložeńı hodnot prvk̊u nosiče, tud́ıž neńı
tak lehce odhalitelná. Bity zprávy jsou jako předt́ım na LSB hod-
not stegoobjektu. Tentokrát se ale vkládá trochu jiným zp̊usobem.
Pokud se LSB nosiče neshoduje s bitem zprávy, k nekoresponduj́ıćı
hodnotě nosiče se náhodně přičte bud’ 1 nebo −1. T́ımto zp̊usobem se
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tedy zachová tvar histogramu a př́ıpadně i rozložeńı DCT koeficient̊u.
Mohlo by se zdát, že jelikož budeme muset t́ımto zp̊usobem měnit mno-
hem v́ıce bit̊u nosiče, tak se zhorš́ı distorze a t́ım i efektivita. To ale
neńı pravda. Podle definice 1.3.4 nezálež́ı na počtu změněných bit̊u,
ale na hodnotě jako takové. Pokud např́ıklad hodnoty převedeme na
barvu pixel̊u, pak je jedno, jestli je barva o jeden stuṕınek světleǰśı
nebo tmavš́ı. Stále se jedná pouze o jeden stupeň. Distorze nosiče tedy
z̊ustává stejná a efektivita je také zachovaná. Stejně tak neńı d̊uvod,
aby se změnila relativńı mı́ra změny a kapacita nosiče. Máme tedy
parametry

α = 1 ρ =
1

2
e = 2.

1.6 Samoopravné kódy

Zde shrneme pár základńıch informaćı o samoopravných kódech. Nebudeme
se jimi zabývat nijak do hloubky, zmı́ńıme jen to, co budeme potřebovat
v daľśıch kapitolách.

Nejprve začneme t́ım, co je to vlastně kód.

Definice 1.6.1 (Kód). Množinu C ⊆ Fn
q dimenze dimC = k nazveme

[n, k]q kód.

Všimněme si, že v posledńı definici n znamená délku kódu, neboli délku
kódových slov, kterých je celkem qk. Pokud tedy máme k = n, pak se jedná
o triviálńı kód, který vyplňuje celý prostor. Je tedy zřejmé, že vždy plat́ı
k ≤ n.

Pro popsáńı základńıch vztah̊u mezi jednotlivými slovy, prvky prostoru
Fn
q , potřebujeme veličinu, která ukazuje, jak moc se od sebe jednotlivá slova

lǐśı. K tomu nám bude sloužit Hammingova vzdálenost. Jedná se o známý
pojem z teorie kód̊u, ale pro úplnost raději uvedeme jej́ı definici.

Definice 1.6.2 (Hammingova vzdálenost). Pro x, y ∈ Fn
q definujeme Ham-

mingovu vzdálenost jako

dH(x, y) = |{i;xi ̸= yi}| .

Jedná se vlastně o počet souřadnic, ve kterých se x a y neshoduj́ı. Ekvi-
valentně lze Hammingovu vzdálenost definovat jako

dH(x, y) =
n∑

i=1

(1− δxi,yi),

kde δij =

{
0 i ̸= j
1 i = j

.
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Pro popis jednotlivého slova se nám bude hodit daľśı veličina, která nám
napov́ı, kolik nenulových prvk̊u dané slovo má. Nejjednodušš́ı zp̊usob je
využ́ıt předchoźı definici a změřit Hammingovu vzdálenost prvku od nu-
lového slova.

Definice 1.6.3 (Hammingova váha). Pro x ∈ Fn
q definujeme Hammingovu

váhu jako
w(x) = dH(x, 0).

Kódy mohou být r̊uzné. Některé jsou efektivńı, některé maj́ı hezké vlast-
nosti a některé nevynikaj́ı ani jedńım.

Definice 1.6.4 (Lineárńı kód). Kód C ⊆ Fn
q nazveme lineárńı, pokud je

podprostorem prostoru Fn
q .

Lineárńı kódy je skupina kód̊u, které maj́ı hezké vlastnosti, a tud́ıž se
s nimi pěkně pracuje. Z tohoto d̊uvodu se dále budeme bavit pouze o nich. Od
ted’ tedy budeme předpokládat, že každý kód je lineárńı, pokud neřekneme
jinak.

Jelikož je lineárńı kód podprostorem, jednou z jeho pěkných vlastnost́ı
je, že se dá popsat zkráceným tvarem. Lze vybrat některé vektory, jejichž
lineárńı obal vytvoř́ı celý prostor kódu.

Definice 1.6.5 (Generuj́ıćı matice). Generuj́ıćı matićı [n, k]q kódu C ⊆ Fn
q

nazveme matici G tvaru k × n takovou, že jej́ı řádky tvoř́ı bázi kódu C .

Pro popis vlastnost́ı kódu potřebujeme definovat daľśı veličiny, pomoćı
kterých je možné jednotlivé kódy porovnávat.

Definice 1.6.6 (Minimálńı vzdálenost). Minimálńı vzdálenost kódu C de-
finujeme jako

dC = min
x,y∈C

dH(x, y),

kde x ̸= y.

Minimálńı vzdálenost kódu vlastně popisuje, jak moc jsou od sebe jed-
notlivá kódová slova vzdálena.

Definice 1.6.7 (Vzdálenost od kódu). Pro kód C a x ∈ C definujeme
vzdálenost od kódu dH(x,C ) jako

dH(x,C ) = min
c∈C

dH(x, c).

Naposledy definovaná veličina ukazuje, jak daleko je libovolné vybrané
slovo od nejbližš́ıho kódového slova. Hned ji použijeme k definováńı daľśı
veličiny, která poṕı̌se tuto vlastnost globálně.
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Definice 1.6.8 (Pr̊uměrná vzdálenost od kódu). Pro [n, k]q kód C definu-
jeme pr̊uměrnou vzdálenost od kódu Ra jako

Ra =

∑
x∈Fn

q
dH(x,C )

qn
.

V posledńı definici vlastně jen děláme pr̊uměr ze vzdálenosti od kódu
pro všechna možná slova.

Definice 1.6.9 (Kryćı poloměr kódu). Kryćı poloměr [n, k]q kódu C defi-
nujeme jako

R = max
x∈Fn

q

dH(x,C ).

Kryćı poloměr kódu sice popisuje, kolik chyb můžeme maximálně de-
tekovat, ale jelikož se jedná pouze o maximálńı hodnotu, tak nám neř́ıká
nic o tom, jak jsou slova kódu rozložena. Pokud je totiž rozložeńı kódových
slov špatné, nemůžeme u některých kódových slov opravit a ani detekovat
žádnou nastalou chybu.

Pro daľśı úvahy potřebujeme definovat pár pojmů z odvětv́ı kombina-
toriky. Jedná se sice o docela jiné odvětv́ı matematiky, ale potřebujeme
nějakým zp̊usobem popsat, jak dobře daný kód pokrývá celkový prostor a
ohodnotit t́ım jeho efektivitu.

Definice 1.6.10 (Kombinatorická koule). Pro střed x ∈ Fn
q a poloměr r ∈

Z, 0 ≤ r definujme Kombinatorickou kouli B(x, r) jako

B(x, r) = {y ∈ Fn
q ; dH(x, y) ≤ r}.

Definice 1.6.11 (Objem kombinatorické koule). Pro x ∈ Fn
q a 0 ≤ r, r ∈ Z

definujeme objem kombinatorické koule jako

Vq(n, r) =

r∑
i=1

(
n

i

)
(q − 1)i.

Jistě se může zdát matoućı, že je předchoźı definice brána jako definice.
Jedná se ale opravdu jen o definici pojmu. Zat́ım jsme totiž nepřǐradili žádný
vztah mezi kombinatorickou kouĺı definovanou v 1.6.10 a objemem kom-
binatorické koule definovaným v 1.6.11. To bude předmětem následuj́ıćıho
tvrzeńı, které jen potvrd́ı vztah, který je podle názvu již zřejmý.

Tvrzeńı 1.6.12. Pro x ∈ Fn
q a 0 ≤ r, r ∈ Z plat́ı

Vq(n, r) = |B(x, r)|. (1.1)

D̊ukaz. Dle 1.6.2 a 1.6.3 pro x, y ∈ Fn
q plat́ı w(x − y) = dH(x, y). Proto

je počet y ∈ Fn
q takových, že dH(x, y) = i, stejný jako počet slov z ∈
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Fn
q ; w(z) = i. Stač́ı tedy spoč́ıtat z ∈ Fn

q Hammingovy váhy w(z) = i.
Takových je ale právě

(
n
i

)
(q − 1)i. Celkem tedy máme

|B(x, r)| =
r∑

i=1

(
n

i

)
(q − 1)i,

což je dle definice 1.6.11 právě Vq(n, r).

Pro větš́ı názornost uvád́ıme následuj́ıćı poznámku, která je po pocho-
peńı všech základńıch pojmů zřejmá.

Poznámka 1.6.13. Pro [n, k]q kód C s kryćım poloměrem R plat́ı∪
x∈C

B(x,R) = Fn
q . (1.2)

Jak jsme již zmı́nili dř́ıve, lineárńı kódy maj́ı hezké vlastnosti. Jelikož se
daj́ı po vzoru definice 1.6.5 zapsat jako matice prvk̊u generuj́ıćıch celý kód,
tak se určitě daj́ı jednoduše naj́ıt všechny prvky, které jsou, jakožto vektory,
na prvky kódu kolmé. Znamená to tedy, že jejich skalárńı součin je nulový.

Definice 1.6.14 (Duálńı kód). Pro [n, k]q kód C definujeme duálńı kód C⊥

jako
C⊥ =

{
x ∈ Fn

q ; ∀c ∈ C : x · c = 0
}
,

kde · znač́ı skalárńı součin.

Je zřejmé, že pro ověřeńı stač́ı vyzkoušet skalárńı součin jen pro vektory
z generuj́ıćı matice, protože ostatńı kódová slova jsou jen jejich lineárńı
kombinaćı.

Můžeme také poznamenat, že duálńı kód je zřejmě také lineárńı kód a
že pro [n, k]q kód C a jeho duálńı kód C⊥ plat́ı:

1. dimC + dimC⊥ = n,

2. C⊥ je [n, n− k]q kód.

Jelikož je každý kód zároveň duálńım kódem svého duálńıho kódu, je
zřejmé, že je každý kód určen svým duálńım kódem jednoznačně a tedy
může být pomoćı něho popsán.

Definice 1.6.15 (Paritńı matice). Pro [n, k]q kód C definujeme paritńı
matici H jako generuj́ıćı matici jeho duálńıho kódu C⊥.

Paritńı matice se u kód̊u využ́ıvá mnohem v́ıce než generuj́ıćı matice,
protože má hezké vlastnosti. Např́ıklad pro [n, k]q kód C a jeho paritńı
matici H plat́ı:
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1. H je matice typu (n− k)× n,

2. C =
{
x ∈ Fn

q ; H · x = 0
}
.

Je asi zřejmé, že v posledńım bodě zastupuje nula na pravé straně rov-
nosti celý nulový vektor. Ještě poznamenáme, že vektory zde budeme brát
jako sloupcové.

Jak jsme již zmı́nili, paritńı matice kódu se využ́ıvá častěji než generuj́ıćı
matice a definuj́ı se pomoćı ńı daľśı prvky kódu.

Definice 1.6.16 (Syndrom). Pro kód C s paritńı matićı H a x ∈ Fn
q defi-

nujeme syndrom x jako
s(x) = H · x.

Je vhodné poznamenat, že syndrom je vektor délky (n − k), kde n je
délka kódu a k je jeho dimenze.

Podle definice 1.6.16 umı́me k danému slovu naj́ıt jeho syndrom. My
budeme ale potřebovat vyhledávat i druhým směrem. Jelikož se ale nejedná
o prosté zobrazeńı, bude výsledkem množina.

Definice 1.6.17 (Rozkladová tř́ıda). Pro syndrom s definujeme jeho roz-
kladovou tř́ıdu C (s) jako

C (s) =
{
x ∈ Fn

q ; H · x = s
}
.

Pro větš́ı názornost poznamenáme, že pro nulový syndrom, je

C (0) = C ,

dále také pro dva syndromy s1, s2, kde s1 ̸= s2 plat́ı

C (s1) ∩ C (s2) = ∅

a plat́ı, že ∪
s∈Fn−k

q

C (s) = Fn
q .

Z toho se pak jednoduše dá odvodit následuj́ıćı poznámka.

Poznámka 1.6.18. Pro libovolný syndrom s plat́ı

x ∈ C (s), c ∈ C ⇒ (x+ c) ∈ C (s).

Jak jsme již uváděli, budeme potřebovat pro daný syndrom naj́ıt slovo,
které by tomuto syndromu odpov́ıdalo. To splňuj́ı všechny prvky rozkladové
tř́ıdy. My ale potřebujeme nějakého jednoznačného reprezentanta, proto
zavád́ıme následuj́ıćı definici.
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Definice 1.6.19 (Reprezentant rozkladové tř́ıdy). Reprezentanta rozkla-
dové tř́ıdy e (s) definujeme pro syndrom s jako

e(s) = arg min
x∈C (s)

(w(x)).

V předchoźı definici je jeden problém. Může se stát, že pro nějakou roz-
kladovou tř́ıdu budou existovat dva prvky se stejnou váhou a nebude exis-
tovat žádný prvek s váhou nižš́ı. V takovém př́ıpadě nev́ıme, který prvek
si vybrat. Abychom tedy mohli reprezentanta rozkladové tř́ıdy určit jedno-
značně, muśıme nějakým zp̊usobem určit, jak v takovém př́ıpadě postupo-
vat. Můžeme např́ıklad brát ten prvek, který má nenulové prvky na nižš́ıch
pozićıch.

Tvrzeńı 1.6.20. Necht’ máme kód C s kryćım poloměrem R, pak pro každý
syndrom s plat́ı w(e(s)) ≤ R. Každý syndrom s se tedy dá napsat jako součet
maximálně R sloupc̊u paritńı matice kódu C .

D̊ukaz. Pro každé x ∈ C (s) plat́ı

R
1.6.9
= max

y∈Fn
q

dH(y,C ) ≥ dH(x,C )
1.6.7
= min

c∈C
dH(x, c) = min

c∈C
w(x− c).

Ale podle 1.6.18 (x− c) ∈ C (s). Proto

min
c∈C

w(x− c)
1.6.19
= w(e(s)).

Celkem tedy dostáváme
w(e(s)) ≤ R.

K dokončeńı d̊ukazu stač́ı pouze ukázat, jak z předchoźıho odhadu plyne, že
lze každý syndrom napsat jako součet maximálně R sloupc̊u paritńı matice.
To je ale snadné, nebot’ pro každý syndrom s plat́ı následuj́ıćı rovnost

s = H · e(s).

Jelikož má ale e(s) nejvýše R nenulových prvk̊u, pak výsledný syndrom
dostaneme jako součet nejvýše R sloupc̊u paritńı matice.

Jak jsme již uvedli, pro měřeńı efektivity kód̊u můžeme použ́ıt rozložeńı
kódových slov v prostoru. Č́ım rovnoměrněji budou kódová slova vyplňovat
celý prostor a č́ım méně se budou jejich pole p̊usobnosti překrývat, t́ım
můžeme považovat kód za efektivněǰśı.

Tvrzeńı 1.6.21. Necht’ C je [n, k]q kód s kryćım poloměrem R, pak

Vq(n,R) ≥ qn−k. (1.3)
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D̊ukaz. Z 1.6.13 v́ıme, že
∪

x∈C
B(x,R) = Fn

q . Bude-li platit ∀x, y ∈ C ; x ̸= y :

B(x,R)∩B(y,R) = ∅, pak qn =
∣∣Fn

q

∣∣ = ∑
x∈C

|B(x,R)| = qk Vq(n,R). Pak tedy

Vq(n,R) = qn−k. Pokud B(x,R)∩B(y,R) ̸= ∅, dostáváme Vq(n,R) ≥ qn−k.

Předchoźı tvrzeńı nám dává spodńı odhad pro objem koule o poloměru
R. Pokud se nám povede dosáhnout tohoto odhadu, pak jsme źıskali, z tohoto
hlediska, nejefektivněǰśı kód.

Definice 1.6.22 (Perfektńı kód). [n, k]q kód C s minimálńı vzdálenost́ı dC

je perfektńı
def⇐⇒ Vq

(
n, dC −1

2

)
= qn−k.
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Kapitola 2

Maticové vkládáńı

Doted’ jsme si ukázali jen stegosystémy, které vkládaly vždy jeden bit in-
formace do jednoho prvku nosiče. Nyńı poṕı̌seme stegosystém, který pro
vkládáńı využ́ıvá samoopravné kódy. Pomoćı nich vkládá vždy několik bit̊u
zprávy do několika prvk̊u nosiče najednou. T́ım dokážeme sńıžit počet změn,
které jsme nuceni udělat, abychom zprávu vložili. Podle [6] a [11] se použit́ım
samoopravných kód̊u doćıĺı zvýšeńı efektivity vkládáńı, což je samozřejmě
žádoućı.

U maticového vkládáńı se jako součást kĺıče použ́ıvá dohodnutý kód
C , přesněji jeho paritńı matice H. Budeme tedy předpokládat, že odesila-
tel a př́ıjemce maj́ı takovou matici domluvenou. Poṕı̌seme metodu zvanou
maticové vkládáńı nebo také podle [3] syndromové kódováńı. Tato metoda
využ́ıvá paritńı matici kódu ke zjǐst’ováńı syndromů jednotlivých slov.

2.1 Matematizace

Jelikož zat́ım máme nosiče i zprávy v nějakém obecném tvaru, potřebujeme
je nějakým zp̊usobem převést na objekty, se kterými se nám bude v tomto
stegosystému dobře pracovat.

V našem př́ıpadě budeme požadovat vektory určitého tvaru. V této části
proto uvedeme, jakým zp̊usobem se budou jednotlivé objekty na požadovaný
tvar převádět.

Předpokládejme, že domluvená paritńı matice H je tvaru (n−k)×n pro
nějaký [n, k]q kód. Nemůžeme bohužel využ́ıt jakýkoliv kód. Pro q je nutné
omezeńı, že q ≤ p, kde nosič x je tvořen prvky ze Zp. Toto omezeńı ale neńı
tak výrazné, protože, jak již bylo zmı́něno v sekci 1.4, p většinou nabývá
nejméně velikosti 256.

Jak již bylo řečeno, pro některé stegosystémy budeme definovat množinu
vhodných nosič̊u, které budeme pro vkládáńı použ́ıvat. V tomto př́ıpadě
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označ́ıme nosič za vhodný, pokud jeho jednotlivé prvky xi splňuj́ı

xi ≥
⌊
q − 1

2

⌋
, xi ≤

⌈
2p− q − 1

2

⌉
.

Pro domluvený kód a paritńı matici budeme v této metodě požadovat,
aby bylo možné nosič x ∈ C nějakým zp̊usobem reprezentovat jako sloupcové
vektory délky n, které se skládaj́ı z prvk̊u Fq. Budeme předpokládat, že délka
vybraného nosiče je násobkem n, tedy |x| = n · l.

Pro takovouto volbu nosiče budeme požadovat, aby vybraná zpráva m ∈
M měla délku (n− k)l a jej́ı prvky byly z Fq. Pro tento stegosystém ji totiž
budeme potřebovat vyjádřit jako l sloupcových vektor̊u délky (n− k).

Pro jednodušš́ı postup si definujeme daľśı operace.

Definice 2.1.1 (Spojeńı vektor̊u). Pro dva řádkové vektory u a v, kde
u = (u1, . . . , un) a v = (v1, . . . , vm) pro n,m ∈ {1, 2, . . .} definujeme je-
jich spojeńı u ∥ v, jako vektor délky (n+m) tvaru

u ∥ v = (u1, u2, . . . , un, v1, v2, . . . , vm).

Dále ještě budeme potřebovat nějak reprezentovat posloupnost prvk̊u ze
Zp jako prvky Fn

q , kde q ≤ p. Konkrétně to je nutné pro matematizaci nosiče.

Definice 2.1.2 ( Projekce pπq(x)). Pro p, q ∈ {1, 2, . . .} a prvek x ∈ Zn
p ,

budeme jako pπq(x) označovat projekci vektoru

x = (x1, x2, . . . , xn),

kde xi ∈ Zp, na vektor

pπq(x) = (x̃1, x̃2, . . . , x̃n),

kde x̃i ∈ Zq.

Právě definovaná projekce může mı́t r̊uzné podoby. Nejčastěji se ale
použ́ıvá modulo pro p > q. V př́ıpadě, kdy je p < q, se pak použije stejná
hodnota, která se jen uvažuje v jiné grupě. Ještě poznamenejme, že pro tuto
projekci budeme uvažovat množinu

Zq =

{⌈
−q − 1

2

⌉
, . . . ,−1, 0, 1, . . . ,

⌈
q − 1

2

⌉}
.

Totéž budeme požadovat pro p. Tato podmı́nka nám zajist́ı nejmenš́ı možnou
prováděnou změnu.

Pro popsanou projekci budeme požadovat, aby platilo

pπq(qπp(x)) = x, (2.1)
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kde p > q a x ∈ Z∗
q .

Abychom na p̊uvodńım nosiči prováděli co nejmenš́ı změny, budeme
dále předpokládat, že kdykoliv p > q a e ∈ Zn

q , pak pro všechna i ∈
{0, 1, 2, . . . , n− 1} plat́ı

|qπp(ei)| ∈
{⌈

−q − 1

2

⌉
, . . . ,−1, 0, 1, . . . ,

⌈
q − 1

2

⌉}
.

Ze stejného d̊uvodu budeme požadovat následuj́ıćı podmı́nku. Necht’

máme n ∈ {1, 2, . . .}, p > q a x, e ∈ Zn
p takové, že

|xi|+ |ei| <
⌈
p− 1

2

⌉
a zároveň

−|xi| − |ei| > −
⌈
p− 1

2

⌉
,

pro všechna i ∈ {0, 1, 2, . . . , n− 1} pak

pπq(x+ e) = pπq(x) + pπq(e).

Kdykoliv tedy máme p > q, x ∈ Z∗
p vhodný nosič a e ∈ Z∗

q , kde x a e
jsou stejného tvaru,bude platit

pπq(x+ qπp(e)) = pπq(x) + pπq(qπp(e)). (2.2)

Jak již bylo řečeno dř́ıve, v praxi se použ́ıvá modulo, př́ıpadně stejná hod-
nota myšlená v jiné grupě. Všechny dodatečné podmı́nky jsou tedy snadno
splněné.

Dále můžeme poznamenat, že v př́ıpadě, že q je prvoč́ıslo, dostáváme
zároveň zobrazeńı ze Zm

p do Fm
q , pro odpov́ıdaj́ıćı m. Stejným zp̊usobem

máme i zobrazeńı z Fm
p do Zm

q pro prvoč́ıslo p.
Jak jsme již zmı́nili, potřebujeme nosič i zprávu rozdělit na několik sloup-

cových vektor̊u stejné délky. K tomu nám poslouž́ı následuj́ıćı definice.

Definice 2.1.3. Pro n, l ∈ {1, 2, . . .} a řádkový vektor x ∈ Fln
q definujeme

pro i ∈ 1, 2, . . . , l i-tý výřez [x]ni jako sloupcový vektor délky n

[x]ni = (x̃1, x̃2, . . . , x̃n)
⊤,

kde x̃j = x(i−1)n+j.

Takto definovaný výřez [x]ni vezme i-tou n-tici x a udělá z ńı sloupcový
vektor. Chceme-li např́ıklad [x]n3 pro x = (x1, x2, . . . , x5n), źıskáme

[x]n3 = (x2n+1, x2n+2, . . . , x3n)
⊤.
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Nyńı poṕı̌seme proces, který bude při tomto zp̊usobu vkládáńı prove-
den jako prvńı, aby se jak nosič tak zpráva upravily na požadovaný tvar.
Poṕı̌seme totiž funkci Emb(x,m, k) jako složeńı několika jednoduchých pro-
ces̊u.

Prvńı fázi, kterou budeme také označovat jako př́ıpravnou, budeme pro
[n, k]q kód značit jako Prin,kq (x,m, k). Jelikož se ale v tomto stegosystému
nebude vyskytovat žádný kĺıč, budeme tento proces také označovat jako
Prin,kq (x,m). Vstupem této funkce bude nosič x ∈ C a zpráva m ∈ M,
které splňuj́ı podmı́nky zmı́něné dř́ıve. Jako výstup funkce pak dostaneme
uspořádanou dvojici vektor̊u (x1, x2, . . . , xl) a (m1,m2, . . . ,ml), kde l bylo
určeno výše. Jednotlivé prvky xi a mi, pro i ∈ {1, 2, . . . , l} jsou sloupcové
vektory. Ty jsou v př́ıpadě xi dlouhé n a v př́ıpadě mi maj́ı délku (n− k).

Definice 2.1.4 (Př́ıpravný proces). Pro nosič x, zprávu m a [n, k]q kód C ,
kde |x| = n · l a |m| = l(n − k), definujeme př́ıpravný proces Prin,kq (x,m)
jako

Prin,kq (x,m) = ((x1, x2, . . . , xl), (m1,m2, . . . ,ml)) ,

kde

xi = [pπq(x)]
n
i , mi = [m]n−k

i

pro i ∈ {1, 2, . . . , l}.

Předchoźı definici jsme vytvořili tak, aby pro nosič x ∈ C platilo

pπq(x) = x⊤1 ∥x⊤2 ∥ . . . ∥x⊤l
a pro zprávu m ∈ M aby platilo

m = m⊤
1 ∥m⊤

2 ∥ . . . ∥m⊤
l .

Můžeme si snadno ověřit, že prvky xi ∈ Fn
q a mi ∈ Fn−k

q pro i ∈
{1, 2, . . . , l}, což bylo naš́ı snahou.

T́ımto jsme dokončili popis př́ıpravné části funkce Emb. Budeme ale
ještě potřebovat popsat dokončovaćı fázi, která nám pomůže z p̊uvodńıho
nosiče a vypoč́ıtaných změn vytvořit stegoobjekt v odpov́ıdaj́ıćım tvaru.
Tento proces budeme nazývat dokončovaćı.

Definice 2.1.5 (Dokončovaćı proces). Mějme nosič x ∈ Zln
p délky |x| = n · l

a [n, k]q kód C . Dále mějme l sloupcových vektor̊u změn e1, e2, . . . , el, kde

ei = ((ei)1 , (ei)2 , . . . , (ei)n)
⊤ pro i ∈ {1, 2, . . . , l} a necht’ (ei)j ∈ Fq pro

j ∈ {1, 2, . . . , n}. Pak definujeme výslednou změnu e jako

e = e⊤1 ∥ e⊤2 ∥ . . . ∥ e⊤l .

Dále definujeme dokončovaćı proces jako

Doklp(x, e1, e2, . . . , el) = x+ qπp(e),

kde sč́ıtáńı vektor̊u bereme po složkách.
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Výsledkem dokončovaćıho procesu je řádkový vektor y ∈ Zln
p . Je tedy

stejného tvaru jako p̊uvodńı nosič.
Dokončovaćı proces vlastně provede změny, které vypoč́ıtáme. Jedná se

tedy o zp̊usob, jakým aplikujeme změny, které vypoč́ıtáme v hlavńı části
algoritmu.

Právě jsme dokončili popis potřebných pomocných proces̊u a můžeme se
zaměřit na kĺıčovou část celého algoritmu.

2.2 Vkládáńı

V tomto procesu se budeme snažit upravit př́ıslušný nosič tak, aby se bloky
zprávy rovnaly syndromům blok̊u nosiče. Pro vložeńı zprávy do nosiče tedy
muśıme udělat následuj́ıćı:

• Provedeme volbu nosiče a zprávy a připrav́ıme je na proces samotného
určeńı změny.

– Nejprve vybereme vhodný nosič x ∈ C takový, že x ∈ Zln
p , kde l ∈

{1, 2, . . .}. Zároveň předpokládáme, že jsme s př́ıjemcem zprávy
domluveni na paritńı matici H pro [n, k]q kód C a že p ≥ q.

– Vybereme zprávu m ∈ F(n−k)l
q , kterou chceme vložit do nosiče.

– Na vybraný nosič a zprávu provedeme př́ıpravný proces.

Prin,kq (x,m) = ((x1, x2, . . . , xl), (m1,m2, . . . ,ml))

T́ım źıskáme prvky xi a mi pro i ∈ {1, 2, . . . , l}, které budeme
použ́ıvat v daľśı části vkládáńı.

• Provedeme výpočet změn, které se musej́ı na nosiči provést, abychom
dostali požadovaný stegoobjekt.

– Pro všechna i ∈ {1, 2, . . . , l} spočteme

si = mi −Hxi.

Jednotlivá si budeme dále použ́ıvat jako syndromy a následně
budeme poč́ıtat jim odpov́ıdaj́ıćı slova.

Všimněme si, že si je nulový vektor, pokud se syndrom xi rovná
bloku zprávy mi. Jednotlivá si jsou totiž vektory, které popisuj́ı,
o kolik se daný blok zprávy lǐśı od syndromu bloku nosiče. My se
budeme snažit, abychom ve výsledku dostali rovnost mezi těmito
prvky.
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– Všechny si, kde i ∈ {1, 2, . . . , l}, uvažujeme jako syndrom, proto
můžeme hledat reprezentanty př́ıslušných rozkladových tř́ıd

ei = e(si).

Výsledná ei použijeme v daľśım kroku jako změny, které muśıme
s p̊uvodńım nosičem provést. Pro jistotu poznamenáváme, že re-
prezentanty rozkladových tř́ıd budeme opět brát jako sloupcové
vektory.

V př́ıpadě nulového syndromu źıskáváme i nulového reprezen-
tanta. To také odpov́ıdá tomu, že v tomto př́ıpadě nepotřebujeme
provádět žádnou změnu.

• Z p̊uvodńıho nosiče x a źıskaných změn ei, kde i ∈ {1, 2, . . . , l}, vy-
tvoř́ıme stegoobjekt, který ponese vybranou zprávu m.

– Provedeme dokončovaćı proces

Doklp(x, e1, e2, . . . , el) = y

a źıskáme tak kýžený stegoobjekt y.

Můžeme si všimnout, že v př́ıpadě, že je požadovaná změna ei nu-
lová, odpov́ıdá př́ıslušná část stegoobjektu p̊uvodńı části nosiče.

Takto vytvořený stegoobjekt y pošleme př́ıjemci, který je schopen z něj
extrahovat zprávu m.

Všimněme si, že p̊uvodńı nosič měńıme pouze v př́ıpadě, že se syndrom
nosiče neshoduje s odeśılanou zprávou. V př́ıpadě, že se syndrom nosiče
shoduje se zprávou, dostaneme nulová si, a t́ım pádem i nulový vektor změny
ei v kroku daľśım. Nakonec tedy budeme odpov́ıdaj́ıćı část p̊uvodńıho nosiče
měnit o nulový vektor a nosič se t́ım nezměńı.

Zároveň pokaždé, když se syndrom nosiče od zprávy lǐśı, měńıme jej
o slovo nejmenš́ı možné váhy, protože vždy nalezneme reprezentanta rozkla-
dové tř́ıdy, a ten má podle definice 1.6.19 nejmenš́ı možnou váhu.

Můžeme nahlédnout, že pokud je v nějaké rozkladové tř́ıdě v́ıce slov
minimálńı váhy, je jedno, které slovo si zvoĺıme. Vkládáńım sice vzniknou
dva r̊uzné stegoobjekty, oba ale nesou stejnou zprávu a na zp̊usob extrakce
to nebude mı́t vliv.

2.3 Extrakce

V této sekci poṕı̌seme, jakým zp̊usobem př́ıjemce ze stegoobjektu extrahuje
zprávu. Předpokládejme, že je s odesilatelem domluvený na paritńı matici H.
Stegoobjekt, který od odesilatele obdrž́ıme, budeme značit y. Připomeneme,
že stegoobjekt budeme brát jako vektor. Jakožto př́ıjemce budeme postupo-
vat následovně:
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• Obdržený stegoobjekt si nejprve uprav́ıme, abychom z něj později
mohli vyč́ıst zprávu.

– Předpokládáme, že H je paritńı matice [n, k]q kódu C . Déle ještě
předpokládáme že doručený stegoobjekt y je tvaru y ∈ Fln

p , kde
l ∈ {1, 2, . . .}.

– Na stegoobjekt y provedeme př́ıpravný proces

Prin,nq (y, ∅) = ((y1, y2, . . . , yl), ∅)

a t́ım źıskáme sloupcové vektory yi pro i ∈ {1, 2, . . . , l}, které
použijeme v daľśım kroku.

• Extrahujeme jednotlivé části zprávy.

– Pro i ∈ {1, 2, . . . , l} spočteme syndromy př́ıslušné yi.

Hyi = mi.

• Poskládáme výslednou zprávu.

– Spoj́ıme jednotlivé části zprávy v jeden řádkový vektor

m = m⊤
1 ∥ m⊤

2 ∥ · · · ∥ m⊤
l ,

který představuje výslednou zprávu.

T́ımto postupem jsme jakožto př́ıjemce dokázali źıskat zprávu m, která
byla do p̊uvodńıho nosiče vložená postupem popsaným v 2.2. Nyńı stač́ı
ověřit, že se opravdu jedná o p̊uvodně vloženou zprávu a že skutečně nezálež́ı
na zp̊usobu výběru reprezentanta rozkladové tř́ıdy v př́ıpadě, že existuje v́ıce
vhodných slov se stejnou váhou.

Pro tento d̊ukaz budeme použ́ıvat značeńı ze sekce 2.2. V druhém bodě
extrakce poč́ıtáme syndrom části stegoobjektu jako

Hyi = H [pπq(x+ qπp(e))]
n
i

(2.2)
= H [pπq(x) + pπq(qπp(e))]

n
i .

Z (2.1) ale máme

H [pπq(x) + pπq(qπp(e))]
n
i = H(xi + ei) = Hxi +H e(si).

Jelikož ale z volby reprezentanta rozkladové tř́ıdy plat́ı

H e(si) = mi −Hxi,

dostáváme
Hyi = Hxi + (mi −Hxi) = mi.

To tedy přesně odpov́ıdá části p̊uvodně vložené zprávy. T́ım jsme ověřili
funkčnost stegosystému a můžeme se zaměřit na odhad vlastnost́ı, které
jsme touto konstrukćı źıskali.
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2.4 Vlastnosti

Jak jsme již zmı́nili a předvedli výše, dokážeme využ́ıvat samoopravné kódy
pro vkládáńı zpráv do nosič̊u. Muśıme ale ukázat, že to má smysl. Pokud by
byl totiž popsaný zp̊usob méně efektivńı než postupy popsané v sekci 1.5,
nebylo by toto využit́ı kód̊u nič́ım užitečné. Jak ale v této sekci ukážeme,
źıskali jsme t́ım stegosystém, který má lepš́ı vlastnosti než stegosystém ze
sekce 1.5.

V části 2.2 jsme vždy vkládali (n − k) q–árńıch symbol̊u (t.j. (n −
k) log2 q bit̊u) zprávy do blok̊u nosiče délky n. Jelikož se jednotlivé parame-
try v závislosti na bloćıch neměńı, můžeme uvažovat, že pracujeme pouze
s jedńım blokem nosiče a jedńım blokem zprávy. T́ım tedy po dosazeńı do
1.3.3 źıskáváme relativńı kapacitu nosiče

α =
(n− k) log2 q

n
.

Nav́ıc podle tvrzeńı 1.6.20 měńıme při vkládáńı zprávy nejvýše R hodnot
nosiče.

Asi nejd̊uležitěǰśım parametrem, který jsme použit́ım samoopravných
kód̊u chtěli vylepšit, je efektivita. Jej́ı hodnotu se budeme v následuj́ıćım
tvrzeńı snažit určit.

Tvrzeńı 2.4.1. Stegosystém vytvořený z binárńıho [n, k] kódu C popsaným
zp̊usobem má efektivitu

e =
n− k

Ra
,

kde Ra znač́ı pr̊uměrnou vzdálenost od kódu.

D̊ukaz. Podle definice 1.3.6 je efektivita

e =
E(log2 |M(x)|)
E(d(x, y))

.

Pokud se jako v předchoźım př́ıpadě omeźıme na jediný blok nosiče a zprávy,
dostáváme, že čitatel

E(log2 |M(x)|) = n− k,

vkládáme totiž (n− k) binárńıch symbol̊u.
Pro dokončeńı d̊ukazu už jen stač́ı ukázat, že plat́ı

E(d(x, y)) = Ra.

Jak je zřejmé z vkládaćıho postupu na straně 28, p̊uvodńı nosič x a výsledný
stegoobjekt y lǐśı právě o e(s). Zároveň pro binárńı kódy plat́ı rovnost
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mezi Hammingovou vzdálenost́ı a distorźı. Zřejmě tedy pro jmenovatel plat́ı
následuj́ıćı rovnost.

E(d(x, y)) =
1

2n−k

 ∑
s∈Fn−k

2

w(e(s))

 .

Po jednoduché úpravě źıskáme

1

2n−k

 ∑
s∈Fn−k

2

w(e(s))

 =
1

2n

 ∑
s∈Fn−k

2

2k w(e(s))

 .

Dále podle 1.6.18 máme, že

∀x ∈ C (s) : w(e(s)) = dH(x,C ).

Zároveň z 1.6.18 v́ıme, že |C (s)| = 2k. Zkombinováńım předchoźıch výsledk̊u
dostáváme

E(d(x, y)) =
1

2n

 ∑
s∈Fn−k

2

∑
x∈C (s)

dH(x,C )

 .

Protože ale t́ımto zp̊usobem x procháźı přes všechny prvky prostoru Fn
2 ,

dostáváme

E(d(x, y)) =
1

2n

∑
x∈Fn

2

dH(x,C )

 (1.6.8)
= Ra.

Celkem tedy źıskáváme požadovanou efektivitu

e =
n− k

Ra
.

Právě dokázané tvrzeńı plat́ı pouze pro binárńı kódy. Pokud budeme
cht́ıt poč́ıtat efektivitu u q–árńıch kód̊u, muśıme si uvědomit, jakou definici
distorze použ́ıváme. Pokud máme totiž q > 3, bude výsledek záležet na
zvolené definici distorze. Z toho d̊uvodu uvád́ıme zvlášt’ tvrzeńı pro q–árńı
př́ıpad.

Tvrzeńı 2.4.2. Stegosystém vytvořený z [n, k]q kódu C popsaným zp̊usobem
má efektivitu

e =
(n− k) log2 q

qRa
,

kde

qRa =
1

qn

∑
x∈Fn

q

d(x,C ).
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D̊ukaz. Budeme postupovat jako v předchoźım př́ıpadě. Za čitatel můžeme
dosadit

E(log2 |M(x)|) = (n− k) log2 q,

vkládáme totiž (n− k) q–árńıch symbol̊u.
Pro dokončeńı d̊ukazu tedy opět stač́ı odhadnout jmenovatel. Chceme

ukázat, že plat́ı
E(d(x, y)) = qRa.

Stejně jako v předchoźım př́ıpadě v́ıme, že se p̊uvodńı nosič x a výsledný
stegoobjekt y lǐśı právě o e(s). Dostáváme tedy následuj́ıćı rovnost.

E(d(x, y)) =
1

qn−k

 ∑
s∈Fn−k

q

d
(
0, e(s)

) ,

kde 0 znamená nulové kódové slovo. Odtud dostáváme

1

qn−k

 ∑
s∈Fn−k

q

d
(
0, e(s)

) =
1

qn

 ∑
s∈Fn−k

q

qk d
(
0, e(s)

) .

Dále podle 1.6.18 v́ıme, že

∀x ∈ C (s) : d
(
0, e(s)

)
= d(x,C ), |C (s)| = qk.

Využit́ım předchoźıho řádku dostáváme

E(d(x, y)) =
1

qn

 ∑
s∈Fn−k

q

∑
x∈C (s)

d(x,C )

 .

T́ımto zp̊usobem procháźı x všechny prvky prostoru Fn
q . Proto dostáváme

E(d(x, y)) =
1

qn

∑
x∈Fn

q

d(x,C )

 def
= qRa.

Konečně jsme se tedy dostali k dokazovanému tvaru efektivity pro q–árńı
př́ıpady

e =
(n− k) log2 q

qRa
.
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Můžeme poznamenat, že pokud ale plat́ı bud’ q ∈ {2, 3} nebo d(x, y) =
ϑ(x, y), dostáváme rovnost qRa = Ra a tvrzeńı je mnohem podobněǰśı tvr-
zeńı 2.4.1.

Posledńı ukazatel, který zbývá odhadnout, je mı́ra změny. Ta se podle
definice 1.3.5 rovná

ρ = E

(
dH(x, y)

n

)
.

Jak již ale bylo poznamenáno výše, při vkládáńı se podle 1.6.20 učińı nejvýše
R změn. T́ım tedy źıskáváme horńı odhad mı́ry změny ρ ≤ R

n . Jak je snadno
vidět z kapitoly 1, nebere tento ukazatel v potaz, o kolik se p̊uvodńı nosič na
daném mı́stě změnil, ale pouze normalizuje počet provedených změn nosiče.
Bližš́ı výpočet mı́ry změny neńı v plné obecnosti možný a hodně zálež́ı na
použitém samoopravném kódu. Např́ıklad u Hammingových kód̊u, jejichž
př́ıklad si ukážeme v sekci 2.5, se konkrétńı hodnota poč́ıtá poměrně snadno,
proto budeme moci určit konkrétńı hodnoty.

Pokud se ještě zaměř́ıme na Hammingovy kódy, které jsou podle [12]
[ q

r−1
q−1 ,

qr−1
q−1 −r]q kódy, můžeme si všimnout, že s rostoućım r roste i efektivita.

Na druhou stranu ale klesá relativńı kapacita nosiče. Dokážeme tedy ukrýt
zprávu efektivněji, ale potřebujeme k tomu deľśı nosič.

2.5 Př́ıklad

V této sekci si předvedeme použit́ı výše popsaného stegosystému v několika
konkrétńıch př́ıpadech a spoč́ıtáme vylepšeńı, kterého v těchto př́ıpadech
doćıĺıme.

Začneme s binárńımi Hammingovými kódy. Konkrétně s [7, 4]2 kódem
H3.

Př́ıklad 2.5.1. Hamming̊uv kód H3 je perfektńı kód, jehož paritńı matice
má tvar

H =

 1 0 0 1 1 0 1
0 1 0 1 0 1 1
0 0 1 0 1 1 1

 .

Jelikož o Hammingových kódech v́ıme, že jsou perfektńı a z paritńı ma-
tice snadno zjist́ıme, že minimálńı vzdálenost dC = 3, dostaneme z definice
1.6.9, že R = 1.

Odesilatel a př́ıjemce maj́ı tedy domluvenou matici H. Pro tento př́ıklad
použijeme jako nosič, do kterého budeme vkládat,

x = (152, 36, 63, 72, 150, 4, 213, 248, 193, 21, 7, 105, 50, 102).

Všimněme si, že tento nosič má délku 14 = 2 · 7 = l · n. V našem př́ıpadě
tedy bude x ∈ Z14

256. Zároveň si můžeme snadno ověřit, že vybraný nosič je
vhodný. Pro q = 2 je totiž vhodný každý nosič.
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Pro vkládáńı jsme zvolili zprávu

m = (0, 0, 1, 1, 0, 1),

která má délku 6 = 2·3 = l(n−k). Zpráva má tedy požadovaný tvar, protože
m ∈ F6

2, přičemž máme umluvený [7, 4]2 kód.
Pro větš́ı přehlednost uvedeme hodnoty jednotlivých proměnných, které

využ́ıváme. Máme

n = 7, k = 4, l = 2, p = 256, q = 2.

Nejprve provedeme př́ıpravný proces a źıskáme dva bloky nosiče x1, x2,
které maj́ı délku n = 7, a dva bloky zprávy m1,m2, které maj́ı délku (n −
k) = 3.

Po výpočtu př́ıpravného procesu zjist́ıme, že bloky nosiče maj́ı tvar

x1 = (0, 0, 1, 0, 0, 0, 1)⊤,

x2 = (0, 1, 1, 1, 1, 0, 0)⊤

a bloky zprávy maj́ı tvar

m1 = (0, 0, 1)⊤, m2 = (1, 0, 1)⊤.

Dokončili jsme př́ıpravnou fázi a dostáváme se k vlastńımu vkládaćımu
algoritmu. Spoč́ıtáme jednotlivá si pro i ∈ {1, 2}, které budeme dále použ́ıvat
jako syndromy.

s1 = m1 −Hx1 =

 0
0
1

+

 1
1
0

 =

 1
1
1


s2 = m2 −Hx2 =

 1
0
1

+

 0
0
0

 =

 1
0
1


Dále spoč́ıtáme reprezentanty jednotlivých rozkladových tř́ıd. Jak jsme

již podotkli na straně 33, Hamming̊uv kód má kryćı poloměr R = 1. Z
tohoto d̊uvodu je hledáńı reprezentanta rozkladové tř́ıdy jednoduché. Podle
1.6.20 totiž dostaneme každý syndrom jako jeden sloupec paritńı matice H.
V našem př́ıpadě je s1 rovno posledńımu sloupci matice H, dostáváme tedy
reprezentanta rozkladové tř́ıdy

e(s1) = (0, 0, 0, 0, 0, 0, 1)⊤.

V př́ıpadě s2 nám obdobným postupem vyjde

e(s2) = (0, 0, 0, 0, 1, 0, 0)⊤.

34



Máme tedy změny

e1 = (0, 0, 0, 0, 0, 0, 1)⊤, e2 = (0, 0, 0, 0, 1, 0, 0)⊤,

které použijeme v dokončovaćım procesu.
V posledńı fázi spoč́ıtáme výsledný stegoobjekt. Podle definice máme

nejdř́ıve
e = e⊤1 ∥ e⊤2 = (0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 0, 1, 0, 0).

Výslednou chybu ted’ použijeme ke konečné modifikaci p̊uvodńıho nosiče, a
t́ım vytvoř́ıme požadovaný stegoobjekt

y = x+ qπp(e),

kde
x = (152, 36, 63, 72, 150, 4, 213, 248, 193, 21, 7, 105, 50, 102),

qπp(e) = (0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 0, 1, 0, 0).

Nakonec tedy dostaneme

y = (152, 36, 63, 72, 150, 4, 214, 248, 193, 21, 7, 106, 50, 102).

Nyńı se na celou situaci pod́ıváme jako př́ıjemce a zkuśıme z přijatého
stegoobjektu extrahovat zprávu.

Na obdržené y provedeme př́ıpravnou fázi, a t́ım źıskáme l = 2 část́ı
délky n = 7.

y1 = (0, 0, 1, 0, 0, 0, 0)⊤

y2 = (0, 1, 1, 1, 0, 0, 0)⊤

Nyńı provedeme hlavńı část extrakčńıho algoritmu a vypoč́ıtáme jednot-
livé části zprávy jako syndromy slov yi, čili

mi = Hyi.

T́ım dostaneme

m1 =

 0
0
1

 , m2 =

 1
0
1

 .

Ted’ už jen stač́ı udělat posledńı část extrakce a spojit jednotlivé trans-
ponované části zprávy. T́ım źıskáme zprávu

m = (0, 0, 1, 1, 0, 1).

Právě jsme dokončili extrakci a výsledná zpráva se skutečně shoduje
s p̊uvodně odeśılanou zprávou. T́ım jsme předvedli funkčnost a použit́ı ma-
ticového zp̊usobu vkládáńı pro konkrétńı př́ıpad.

35



Nyńı se pod́ıváme, jakého zlepšeńı jsme pomoćı této metody dosáhli
v této konkrétńı situaci.

Právě předvedený stegosystém vkládá (n − k) = 3 bitové zprávy do
blok̊u délky n = 7. Ke vkládáńı přitom použ́ıváme nejvýše jedné změny na
každý blok nosiče. Když tedy dosad́ıme do definice 1.3.3 př́ıslušné hodnoty,
dostaneme relativńı kapacitu nosiče

α =
3

7
.

V každém bloku nosiče měńıme, až na jediný př́ıpad, právě jeden prvek.
Speciálńı př́ıpad nastane v situaci, kdy se syndrom bloku nosiče již shoduje
s blokem vkládané zprávy. Nosič tedy neměńıme pouze v př́ıpadě, že

Hxi = mi.

V jednom př́ıpadě tedy děláme nula změn a právě jednu změnu děláme
ve zbylých 23 − 1 př́ıpadech. Po dosazeńı do definice 1.3.6 tedy źıskáme
efektivitu

e =
3

23−1
23

=
24

7
,

což přesně odpov́ıdá vzorci odvozenému v tvrzeńı 2.4.1, protože v tomto
př́ıpadě se Ra =

7
8 .

Mı́ru změny také snadno vypoč́ıtáme př́ımo z definice jako

ρ =
23−1
23

7
=

1

8
.

♣

Celkem jsme tedy oproti základńım steganografickým metodám, které
jsme popsali v 1.5, źıskali mnohem lepš́ı výsledky.

Zat́ım jsme vypoč́ıtali vylepšeńı jen pro Hamming̊uv kód H3. Parametry
se ale u binárńıch Hammingových kód̊u daj́ı snadno určit obecně. Tak jako
jsme určili parametry Hammingova kódu H3, můžeme obdobným zp̊usobem
vypoč́ıtat parametry i pro ostatńı binárńı Hammingovy kódyHr s parametry
[2r − 1, 2r − r − 1]2.

Po krátké úvaze źıskáme obecné vyjádřeńı efektivity pro binárńı Ham-
mingovy kódy

e =
r

1− 2−r
.

Podobným zp̊usobem můžeme určit obecný vzorec pro relativńı kapacitu
binárńıch Hammingových kód̊u jako

α =
r

2r − 1
.
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Pro několik hodnot r jsou parametry shrnuty v tabulce 2.1. Můžeme
si všimnout, že s rostoućım r se zvyšuje efektivita, což je přesně to, co
bylo naš́ım ćılem. Na druhou stranu se nám s rostoućım r snižuje relativńı
kapacita. Pro vkládáńı zprávy tedy muśıme použ́ıvat deľśı nosiče. V tabulce
si také můžeme všimnout, že prvńı řádek pro r = 1 má shodné parametry
jako LSB vkládáńı popsané v 1.5. Je to z toho d̊uvodu, že maticové vkládáńı
se pro př́ıpad q = 2 a r = 1 naprosto s touto metodou shoduje. Dosad́ıme-li
totiž za r jedničku, dostaneme jako parametry kódu n = 1, k = 0 a dále už
je snadné nahlédnout, že se postup maticového vkládáńı v tomto př́ıpadě
shoduje s LSB vkládáńım.

r α e

1 1,0 2,0
2 0,66 2,66
3 0,43 3,43
4 0,27 4,27
5 0,16 5,16
6 0,09 6,09
10 0,01 10,01

Tabulka 2.1: Parametry stegosystémů vytvořených z kód̊u Hr.

Př́ıklad 2.5.2. V našem druhém př́ıkladě ukážeme jednoho zástupce ste-
gosystémů založených na nebinárńıch kódech. Konkrétně to bude q–árńı
Hamming̊uv kód. Nebudeme zde už dopodrobna rozeb́ırat vkládaćı a ex-
trakčńı algoritmus, jen se pod́ıváme na vlastnosti, které tyto stegosystémy
maj́ı. Podle nich potom rozhodneme zda si nějakým zp̊usobem polepš́ıme,
pokud dané stegosystémy použijeme.

Jak jsme již poznamenali výše, Hammingovy kódy maj́ı obecně para-

metry
[
qr−1
q−1 ,

qr−1
q−1 − r

]
q
. Vkládáme tedy r q–árńıch symbol̊u do qr−1

q−1 pixel̊u,

přičemž podle [3] a [7] maj́ı q–árńı Hammingovy kódy, stejně jako ty binárńı,
kryćı poloměr R = 1. Proto tedy provád́ıme maximálně jednu změnu veli-
kosti

⌈ q
2

⌉
.

Ke změně nedocháźı pouze v jednom př́ıpadě, kdy se syndrom určité
části nosiče již shoduje s př́ıslušnou část́ı zprávy. Ve zbylých qr−1 př́ıpadech
děláme právě jednu změnu. Podle [2] tedy máme kapacitu nosiče

α =
r log2 q
qr−1
q−1

=
r(q − 1) log2 q

qr − 1

a následně i efektivitu

e =
r log2 q

1− q−r
.
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Jak jsme ale již poznamenali na straně 10, u efektivity zálež́ı na uvažované
definici distorze. Nutno tedy poznamenat, že se v tomto př́ıpadě bere jako
distorze d(x, y) = ϑ(x, y). V opačném př́ıpadě bychom došli ke sporu s tvr-
zeńım 2.4.2.

Pro Hamming̊uv kód H3,3, který je ternárńı a kde r = 3, tedy dostáváme

e ≈ 4, 938 α ≈ 0, 366.

V tomto př́ıpadě nezálež́ı na uvažované distorzi, nebot’ q = 3. T́ım jsme
ovšem ukázali, že tento stegosystém má ještě větš́ı efektivitu, než stego-
systém popsaný v 2.5.1. Tento stegosystém je tedy zat́ım nejefektivněǰśı
popsaný algoritmus.

♣

Pokud bychom tedy na závěr srovnávali posledńı popsaný stegosystém
s tabulkou 2.1, je vidět, že tento q–árńı kód má pro srovnatelnou kapacitu
nosiče vyšš́ı efektivitu. Jak se ukazuje v [2], s rostoućım q se efektivita stále
zvyšuje. Muśıme ale poznamenat, že rostoućı q přiměřeně zvyšuje i distorzi,
nebot’ provád́ıme č́ım dál t́ım větš́ı změny. Diskuze zohledňuj́ıćı oba tyto
faktory je k nahlédnut́ı v [2]. Tam se také ukazuje, že nejvhodněǰśı q je z to-
hoto hlediska q = 3. V tom př́ıpadě nám také miźı komplikace s uvažováńım
r̊uzných definic distorze. Pro q = 3 se totiž všechny definice rovnaj́ı. Protože
je tedy nejvýhodněǰśı použ́ıvat q = 3, bude se toho následuj́ıćı stegosystém
snažit využ́ıt.
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Kapitola 3

SDCS

Zkratka SDCS vznikla z anglického spojeńı
”
Sum and Difference Covering

Set“, my budeme použ́ıvat český ekvivalent součtové a rozd́ılové pokrývaćı
množiny. V této kapitole si nejdř́ıve poṕı̌seme, co tyto množiny jsou a
následně se je budeme snažit využ́ıt pro konstrukci nových stegosystémů.

Stejně jako v kapitole 2 nebudeme brát nosič po jednotlivých prvćıch,
ale rozděĺıme si jej na bloky určité délky. Tento zp̊usob ukrýváńı nava-
zuje na článek [1] o pokrývaćıch množinách a je vlastně vylepšeńım me-
tody z předchoźı kapitoly. Proto se budeme snažit využ́ıt výsledk̊u, kterých
dosáhla předchoźı metoda, a přidat nějaká daľśı vylepšeńı. Na rozd́ıl ale od
stegosystémů popsaných v kapitole 2 se zde zaměř́ıme na vložeńı velkého
množstv́ı informace do nosiče za použit́ı malých změn. Budeme tedy oproti
kapitole 2 dostávat méně efektivńı stegosystémy s vyšš́ı relativńı kapacitou.
Stejně jako v předchoźım př́ıpadě t́ım dosáhneme určitého zlepšeńı oproti
1.5.

3.1 Př́ıklad

V této sekci si ukážeme, jaké možnosti nám nab́ıźı děleńı nosiče na bloky.
Později se pokuśıme toto pozorováńı rozš́ı̌rit obecněji.

Jelikož jsme v kapitole 2 zjistili, že je výhodné měnit nosič pouze o ±1,
využijeme tento koncept i zde.

Všimněme si, že v grupě Z5 můžeme pomoćı přič́ıtáńı nebo odč́ıtáńı bud’

jedničky nebo dvojky přej́ıt z libovolného č́ısla na libovolné jiné č́ıslo. Po-
kud budeme cht́ıt např́ıklad z č́ısla 4 přej́ıt na č́ıslo 1, stač́ı přič́ıst dvojku.
Jestliže bychom chtěli mı́sto jedničky dostat č́ıslo 3, stač́ı odeč́ıst 1. T́ımto
zp̊usobem můžeme dostat libovolné č́ıslo ze Z5. Pokud si nosič grupy Z5

představ́ıme jako množinu {−2,−1, 0, 1, 2}, bude nám výše popsaná vlast-
nost zřejmá okamžitě. Této skutečnosti se budeme snažit využ́ıt. Spoj́ıme
ji ještě s předchoźı vlastnost́ı, muśıme tedy k prvk̊um nosiče přič́ıtat pouze
±1.
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Jako u každého stegosystému budeme i zde cht́ıt nějakým zp̊usobem
extrahovat zprávu ukrytou ve stegoobjektu. Většinou však tento zp̊usob
nezáviśı na vložeńı zprávy, což znamená, že každý nosič nese nějakou zprávu,
i když do něj nic neukryjeme. Tato zpráva je ale pravděpodobně jiná, než
jakou bychom chtěli. Z toho d̊uvodu muśıme nějakým zp̊usobem do nosiče
vložit změny, které se maj́ı na implicitně obsažené zprávě provést. Pokud
se nám to povede, př́ıjemce ze stegoobjektu extrahuje zprávu, kterou jsme
zamýšleli poslat.

My vyjdeme z našeho pozorováńı a budeme předpokládat, že prvky
zprávy, kterou chceme poslat, jsou z grupy Z5. Stejně tak chceme, aby i
prvky implicitńı zprávy byly ze stejné grupy. To ale zálež́ı na zp̊usobu ex-
trakce, proto si později extrakčńı algoritmus přizp̊usob́ıme tak, abychom
dostávali prvky Z5.

Nyńı nám stač́ı popsat změny, které muśıme na implicitńı zprávě provést,
abychom dostali námi požadovanou zprávu. Pokud tedy poṕı̌seme změny,
které jsou nutné provést, jako dvojici (s1, s2), kde s1 znač́ı koeficient u
jedničky a s2 znač́ı koeficient u dvojky, přičemž s1, s2 ∈ {−1, 0, 1}, jsme
si podle předchoźıho pozorováńı jisti, že dokážeme popsat libovolnou změnu
a t́ım pádem i poslat požadovanou zprávu. Nav́ıc v́ıme, že z dvojice (s1, s2)
bude vždy nejvýše jeden prvek nenulový.

Jelikož má naše zpráva být z grupy Z5, budeme tomu přizp̊usobovat i ex-
trakčńı algoritmus. Jednotlivé prvky nosiče si tedy převedeme na prvky Z5.
Protože jsme rozhodli, že budeme změny popisovat jako dvojici koeficient̊u u
jedničky a dvojky, rozděĺıme si celý nosič na takovéto dvojice. Prvńı z dvojice
pak bude vyjadřovat koeficient u jedničky a druhý prvek bude koeficientem
u dvojky. Extrakce tedy proběhne t́ım zp̊usobem, že př́ıjemce přičte prvńı
prvek dvojice k dvojnásobku druhého prvku. To vše proběhne v grupě Z5.
T́ım pádem může odesilatel jednoduše pozměnit výslednou zprávu. Pokud
totiž neńı spokojený s nějakým prvkem pośılané zprávy, uprav́ı pouze jeden
z prvk̊u př́ıslušné dvojice o ±1, což při extrakci změńı p̊uvodńı prvek zprávy
na zamýšlenou hodnotu.

Jak jsme již uvedli výše, v́ıme, že nejvýše jeden prvek dvojice (s1, s2)
bude nenulový. To je daľśı vlastnost, které jsme chtěli dosáhnout, nebot’

t́ımto zp̊usobem při vkládáńı změńıme nejvýše jeden prvek nosiče ze dvou a
jeho hodnotu, jak již bylo řečeno, nav́ıc změńıme maximálně o jedna. Tato
skutečnost se pozitivně projev́ı na nedetekovatelnosti stegosystému a jeho
relativńı kapacitě.

Všech těchto vlastnost́ı jsme dosáhli předevš́ım vhodnou volbou č́ısel,
jejichž koeficienty ve výsledku měńıme. Tato volba je samozřejmě součást́ı
tajného kĺıče a později se stane nejd̊uležitěǰśı část́ı stegosystému.

V tomto př́ıkladu tedy budeme brát dvojice prvk̊u nosiče a z nich bu-
deme měnit nejvýše jeden prvek právě o jedna. Jelikož budeme potřebovat
možnost měnit každý prvek o jedna na obě strany, budeme jako vhodné
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nosiče brát pouze takové posloupnosti prvk̊u, z nichž každý splňuje

x̃i > 0, x̃i < p− 1, x̃i ∈ Zp,

kde nosiče jsou obecně posloupnosti prvk̊u ze Zp.
Odesilatel a př́ıjemce jsou jako obvykle domluveni na zp̊usobu vkládáńı

a extrakce.

3.1.1 Vkládáńı

Jako odesilatel ukryjeme zprávu m do nosiče x následuj́ıćım zp̊usobem:

• Vybereme si vhodný nosič x = (x̃1, x̃2, . . . , x̃n), kde x̃i ∈ Z256 a n je
sudé. Ten si rozděĺıme na bloky délky 2. T́ım źıskáme

x = (x̃1, x̃2) ∥(x̃3, x̃4) ∥ . . . ∥(x̃2l−1, x̃2l),

kde l = n
2 .

• Zprávu m si zvoĺıme jako

m = (m1,m2, . . . ,ml),

kde mi ∈ Z5.

• Pro i ∈ {1, 2, . . . , n} spočteme xi jako

xi = x̃i mod 5.

Dostáváme tedy dvojice (x2j−1, x2j) pro j ∈ {1, 2, . . . , l}, kde každé
xi ∈ Z5, pro i ∈ {1, 2, . . . , n}.

• Pro i ∈ {1, 2, . . . , l} definujeme

ti = x2i−1 + 2 (x2i) mod 5.

Jednotlivá ti, pro i ∈ {1, 2, . . . , l} představuj́ı prvky implicitně vložené
zprávy. My nyńı potřebujeme definovat změny

si = ((si)1 , (si)2) ,

které je nutné provést na jednotlivé části p̊uvodńıho nosiče x̃i, abychom
po jejich aplikaci źıskali po extrakci požadovanou zprávu. Př́ıslušné
hodnoty změn můžeme naj́ıt pomoćı tabulky 3.1, když vyhledáme
buňku, odpov́ıdaj́ıćı implicitńımu prvku zprávy ti a prvku požadované
zprávy mi.
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• Pro všechna i ∈ {1, 2, . . . , l} vytvoř́ıme jednotlivé části stegoobjektu

(ỹ2i−1, ỹ2i) = si + (x̃2i−1, x̃2i)

tak, že je pozměńıme o hodnoty změn si.

• Vytvoř́ıme výsledný stegoobjekt

y = (ỹ1, ỹ2) ∥(ỹ3, ỹ4) ∥ . . . ∥(ỹ2l−1, ỹ2l),

kde l = n
2 .

ti \mi 0 1 2 3 4

0 (0 , 0) (1 , 0) (0 , 1) (0 ,−1) (−1, 0)

1 (−1, 0) (0 , 0) (1 , 0) (0 , 1) (0 ,−1)

2 (0 ,−1) (−1, 0) (0 , 0) (1 , 0) (0 , 1)

3 (0 , 1) (0 ,−1) (−1, 0) (0 , 0) (1 , 0)

4 (1 , 0) (0 , 1) (0 ,−1) (−1, 0) (0 , 0)

Tabulka 3.1: Změny si pro vkládáńı z př́ıkladu 3.1.

Takto vytvořené y pošleme př́ıjemci.

3.1.2 Extrakce

Př́ıjemce se bude snažit z obdrženého stegoobjektu extrahovat zprávu m
t́ım, že převede dvojice prvk̊u stegoobjektu na prvky grupy Z5. Jednotlivé
dvojice bude brát jako vektory koeficient̊u pro domluvenou množinu {1, 2}.
Celkem tedy provede následuj́ıćı postup:

• Př́ıjemce rozděĺı přijaté

y = (ỹ1, ỹ2, . . . , ỹn)

na bloky délky 2, č́ımž źıská dvojice (ỹ2i−1, ỹ2i), kde i ∈ {1, 2, . . . , l}.
Přitom můžeme poznamenat, že l je opět rovno n

2 a yj ∈ Z256 pro
j ∈ {1, 2, . . . , n}.

• Dále pro j ∈ {1, 2, . . . , n} definuje

yj = ỹj mod 5.

Má tedy dvojice (y2i−1, y2i), pro i ∈ {1, 2, . . . , l}, kde yj ∈ Z5, pro
j ∈ {1, 2, . . . , n}.
Zat́ım tedy pouze vyjádřil stegoobjekt y jako l dvojic prvk̊u z grupy
Z5.

42



• V této části př́ıjemce převede prvky Z2
5 na prvky grupy Z5, které bu-

dou vyjadřovat jednotlivé prvky zprávy. Připravenou dvojici použije
jako vektor koeficient̊u. Jak jsme již ukázali výše, každý prvek Z5 lze
zapsat pomoćı takovéto dvojice, kde je nejvýše jeden prvek nenulový
a velikost takového vektoru je nejvýše jedna. Odesilatel tedy dokázal
změnit libovolný prvek implicitně vložené zprávy, který byl prvkem
Z5, na požadovanou hodnotu ze Z5 t́ım, že přičetl př́ıslušný prvek Z5

v podobě vektoru koeficient̊u popsaného tvaru. To zajistilo, že př́ıjemce
extrahuje prvky zprávy, které odesilatel zamýšlel.

Př́ıjemce tedy źıská jednotlivé části zprávy m jako

mi = Ext(y2i−1, y2i) = y2i−1 + 2 (y2i) mod 5.

• Nyńı už jen poskládá celou p̊uvodńı zprávu

m = (m1,m2, . . . ,ml),

kde pro i ∈ {1, 2, . . . , l} je mi ∈ Z5.

3.1.3 Vlastnosti

Právě předvedený stegosystém využ́ıvá toho, že v grupě Z5 můžeme pomoćı
přičteńı nebo odečteńı bud’ jedničky nebo dvojky dosáhnout libovolného
prvku této grupy. Tuto vlastnost budeme cht́ıt v této kapitole využ́ıt obecněji
a použ́ıt ji ke konstrukci efektivńıch stegosystémů.

Abychom mohli spoč́ıtat vlastnosti právě předvedeného stegosystému,
muśıme si uvědomit několik věćı.

1. Do každé dvojice prvk̊u stegoobjektu vkládáme právě jeden prvek Z5,
což odpov́ıdá právě (log2 5) bit̊um.

2. Při vkládáńı neprovád́ıme ve zvolené dvojici žádnou změnu v jednom
z pěti př́ıpad̊u.

3. V ostatńıch př́ıpadech děláme právě jednu změnu.

4. Provád́ıme pouze ±1 změny, proto se nemuśıme zabývat t́ım, jakou de-
finici distorze použ́ıváme. V př́ıpadě, že jsou prováděné změny pouze
velikosti jedna, jsou, jak jsme již zmı́nili výše, všechny zmiňované de-
finice totožné.

Z předchoźıch bod̊u můžeme jednoduše odvodit hodnotu relativńı kapa-
city nosiče, velikost mı́ry změny a efektivitu.

α =
log2 5

2
≈ 1, 16 ρ =

4
5

2
=

2

5
e =

log2 5
4
5

≈ 2, 9
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Právě odvozená č́ısla nám ukazuj́ı, že popsaný stegosystém je opět lepš́ı,
než stegosystém v sekci 1.5.

Funkčnost tohoto konkrétńıho stegosystému jsme již předvedli v pr̊uběhu
vkládáńı a extrakce.

3.2 Zobecněńı

Zde zobecńıme předchoźı metodu vkládáńı a extrakce.
Jak jsme již zmı́nili, omeźıme se na měněńı p̊uvodńıho nosiče pouze o ±1.

Dı́ky tomu dosáhneme malých a tedy i méně detekovatelných změn, což je
samozřejmě žádoućı.

Abychom dosáhli podobných výsledk̊u jako v sekci 3.1, definujeme si
pokrývaćı množinu, která nám pomůže pomoćı relativně málo změn pokrýt
co největš́ı množinu.

Definice 3.2.1. Množinu A = {a1, a2, . . . , an}, kde A ⊂ ZM nazveme
(n, k,M) SDCS neboli součtovou a rozd́ılovou pokrývaćı množinou, pokud
pro všechny z ∈ ZM existuje n–tice

s = (s1, s2, . . . , sn),

kde si ∈ {−1, 0, 1} pro i ∈ {1, 2, . . . , n}, která splňuje

n∑
i=1

siai ≡ z (mod M),

přičemž
∑n

i=1 |si| ≤ k.

Pro lepš́ı představu poznamenáme, že v sekci 3.1 jsme již součtovou a
rozd́ılovou pokrývaćı množinu použili. Množina A byla (2, 1, 5) SDCS a rov-
nala se A = {1, 2}. Existenci všech s jsme již ukázali v předchoźım př́ıkladě
a př́ıpadně ji můžeme ověřit v tabulce 3.1, kde hledané dvojice jsou uvedené
v prvńım řádku. Pomoćı této součtové a rozd́ılové pokrývaćı množiny jsme
tedy dokázali zapsat libovolný prvek Z5 vektorem délky 2 a váhy nejv́ıce 1.

Nyńı si pomoćı (n, k,M) součtové a rozd́ılové pokrývaćı množiny A po-
kuśıme sestrojit stegosystém.

Jako část kĺıče bude samozřejmě sloužit SDCS množina A. Budeme tedy
předpokládat, že odesilatel a př́ıjemce maj́ı stejnou množinu. Zároveň se
obě komunikuj́ıćı strany musej́ı domluvit na pořad́ı prvk̊u množiny A. My
budeme pro jednoduchost předpokládat, že jsou prvky uspořádány podle
velikosti, tedy

a1 < a2 < . . . < an.
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3.2.1 Matematizace

Nejprve si, jako v kapitole 2, poṕı̌seme př́ıpravný a dokončovaćı proces,
abychom se později mohli zaměřit na hlavńı část algoritmu.

Jak již bylo řečeno v 3.1, nosič x budeme označovat jako vhodný právě
tehdy když, každý jeho prvek x̃ splňuje

x̃ > 0, x̃ < p− 1, x̃ ∈ Zp,

kde nosiče jsou obecně posloupnosti prvk̊u ze Zp a p ≥ 3.
Dále budeme předpokládat, že nosič x ∈ Z∗

p je délky nl, pro nějaké
l ∈ {1, 2, . . .}, kde A je (n, k,M) SDCS a p ≥ 3.

O zprávě m, kterou budeme pośılat př́ıjemci, budeme předpokládat, že
je to posloupnost prvk̊u ze ZM délky l. Zprávu tedy budeme uvažovat jako

m = (m1,m2, . . . ,ml) ∈ Zl
M .

Pro ulehčeńı zápisu si ještě definujeme sloupcový vektor a, který vy-
tvoř́ıme z prvk̊u součtové a rozd́ılové pokrývaćı množiny A. Pokud je tedy

A = {a1, a2, . . . , an},

pak jako vektor a budeme označovat vektor délky n, s prvky z množiny A
uspořádanými podle velikosti.

a = (a1, a2, . . . , an)
⊤

My budeme v př́ıpravném procesu nosič převádět na l sloupcových vek-
tor̊u délky n, jejichž prvky jsou ze ZM . Jsou pro nás tedy vhodné některé
definice ze sekce 2.1.

Definice 3.2.2 (Př́ıpravný proces). Pro nosič x ∈ Znl
p a množinu A, která

je (n, k,M) SDCS, kde p ≥ 3 definujeme př́ıpravný proces PRInM (x) jako

PRInM (x) = (x1, x2, . . . , xl) ,

kde
xi = [pπM (x)]ni ,

pro i ∈ {1, 2, . . . , l}.

Př́ıpravný proces tedy v tomto př́ıpadě rozděĺı nosič na l n–tic, kde
každou n–tici bereme jako sloupcový vektor, přičemž všechny prvky jsou ze
ZM . Máme tedy

pπM (x) = x⊤1 ∥x⊤2 ∥ . . . ∥x⊤l .

Můžeme poznamenat, že každý prvek xi ∈ Zn
M je sloupcový vektor

délky n, tedy vektor stejného typu jako vektor a.
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Nyńı ještě definujeme dokončovaćı proces, abychom se později mohli
soustředit na nejd̊uležitěǰśı část vkládáńı.

Z hlavńı části vkládaćıho algoritmu dostaneme l vektor̊u délky n, které
budeme značit s1, s2, . . . , sl. Jednotlivé prvky těchto vektor̊u budou ze Z3.
Tyto vektory představuj́ı změny, které je nutno na p̊uvodńım nosiči provést,
abychom źıskali stegoobjekt nesoućı naš́ı zprávu. My si v dokončovaćım pro-
cesu ukážeme, jakým zp̊usobem tyto vektory využ́ıt a jak sestrojit výsledný
stegoobjekt.

Definice 3.2.3 (Dokončovaćı proces). Necht’ máme nosič x ∈ Znl
p , kde p ≥

3, a množinu A, která je (n, k,M) SDCS. Necht’ dále máme l sloupcových
vektor̊u změn s1, s2, . . . , sl, kde

si = ((si)1 , (si)2 , . . . , (si)n)
⊤

pro i ∈ {1, 2, . . . , l} a necht’ (si)j ∈ Z3 pro j ∈ {1, 2, . . . , n}. Pak definujeme
výslednou změnu s jako

s = s⊤1 ∥ s⊤2 ∥ . . . ∥ s⊤l .

Dále definujeme dokončovaćı proces jako

DOKl
p(x, s1, s2, . . . , sl) = x+ 3πp(s),

kde sč́ıtáńı vektor̊u bereme po složkách.

Právě dokončená definice využ́ıvá projekci 3πp(s), kterou jsme defino-
vali v sekci 2.1. Připomeňme, že v tomto př́ıpadě předpokládáme, že Z3 =
{−1, 0, 1} a že projekce do Zp nám zobrazuje

−1 7→ −1, 0 7→ 0, 1 7→ 1.

Dokončili jsme matematizaci a nyńı se můžeme zaměřit na popis sa-
motného vkládaćıho algoritmu.

3.2.2 Vkládáńı

V této části se budeme snažit upravit nosič tak, aby z něj byl př́ıjemce
schopen extrahovat ukrytou zprávu.

• Provedeme volbu zprávy a nosiče, který připrav́ıme na proces sa-
motného určeńı změny.

– Nejprve vybereme vhodný nosič x ∈ C délky ln takový, že x ∈
Zln
p , kde l ∈ {1, 2, . . .}. Přitom předpokládáme, že jsme se předem

s př́ıjemcem zprávy tajně domluvili na množině A, což je (n, k,M)
SDCS a že p ≥ 3.
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– Vybereme zprávu m ∈ Zl
M , kterou chceme vložit do nosiče.

– Na vybraný nosič provedeme př́ıpravný proces.

PRInM (x) = (x1, x2, . . . , xl)

T́ım źıskáme prvky

xi = ((xi)1 , (xi)2 , . . . , (xi)n)

pro každé i ∈ {1, 2, . . . , l}, které budeme použ́ıvat v daľśı části
vkládáńı.

• Provedeme výpočet změn, které se musej́ı na nosič provést, abychom
dostali požadovaný stegoobjekt.

– Pro i ∈ {1, 2, . . . , l} spočteme wi jako

wi = mi − (xi · a) mod M, (3.1)

kde xi · a znač́ı skalárńı součin, tedy

xi · a =
n∑

j=1

(xi)j aj .

– Podle definice součtové a rozd́ılové pokrývaćı množiny 3.2.1 exis-
tuj́ı pro všechna wi, kde i ∈ {0, 1, . . . , l}, taková si, kde si je
sloupcový vektor délky n

si = ((si)1 , (si)2 , . . . , (si)n)
⊤

takový, že
wi ≡ si · a (mod M), (3.2)

kde si · a znač́ı skalárńı součin, a zároveň plat́ı
n∑

j=1

∣∣∣(si)j∣∣∣ ≤ k.

Pokud pro nějaké i existuje v́ıce možných si, vybereme to, které
minimalizuje sumu

n∑
j=1

∣∣∣(si)j∣∣∣ .
Pokud je jich takových v́ıce, vybereme mezi nimi náhodně.

• Pomoćı si, která jsme vybrali v minulém kroku, vytvoř́ıme z p̊uvodńıho
nosiče x stegoobjekt, který nese zvolenou zprávu m.

– Provedeme dokončovaćı proces, který jsme definovali v 3.2.3

DOKl
p(x, s1, s2, . . . , sl) = y

a t́ım źıskáme požadovaný stegoobjekt y.

Takto źıskaný stegoobjekt můžeme nyńı poslat př́ıjemci.
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3.2.3 Extrakce

Př́ıjemce na druhé straně extrahuje zprávu následuj́ıćım zp̊usobem:

• Nejprve si připrav́ı obdržený stegoobjekt použit́ım př́ıpravného pro-
cesu.

– Předpokládáme, že má př́ıjemce a odesilatel domluvenou množinu
A, což je (n, k,M) SDCS, a že přijme stegoobjekt y.

– Na stegoobjekt provede př́ıpravný proces

PRInM (y) = (y1, y2, . . . , yl) .

• Spoč́ıtá jednotlivé prvky výsledné zprávy.

– Použit́ım součtové a rozd́ılové pokrývaćı množiny A vypoč́ıtá pro
každé i ∈ {1, 2, . . . , l} jeden prvek zprávy mi.

yi · a = (xi + si) · a = (xi · a) + (si · a)
(3.2)
= (xi · a) + wi

(3.1)
= mi

• Nakonec slož́ı výslednou zprávu z jednotlivých prvk̊u.

– Spoj́ı jednotlivé prvky zprávy mi, kde i ∈ {1, 2, . . . , l}, a źıská
tak p̊uvodńı zprávu

m = m1 ∥m2 ∥ . . . ∥ml.

Právě jsme ukázali obecnou konstrukci stegosystémů pomoćı součtových
a rozd́ılových pokrývaćıch množin. Podle [8] se jedná o stejně statisticky ne-
detekovatelnou metodu vkládáńı, jako je metoda LSB přizp̊usobováńı, kte-
rou jsme popsali v sekci 1.5 na straně 15.

3.3 Vlastnosti

V této sekci potřebujeme ukázat, že pomoćı právě popsané metody můžeme
dosáhnout lepš́ıch výsledk̊u než v př́ıpadě 1.5.

Již výše jsme ukázali, že popsaným postupem dokážeme ukrýt a opět
extrahovat zprávu. T́ım jsme tedy vyřešili funkčnost metody a můžeme se
zaměřit na výpočet vlastnost́ı.

Z definice 3.2.1 je snadno vidět, že vkládáme prvek grupy ZM , což od-
pov́ıdá zprávě velikosti log2M bit̊u, do nosiče velikosti n a provád́ıme při
tom nejvýše k změn. T́ım dostáváme relativńı kapacitu

α =
log2M

n
.

Pro výpočty daľśıch vlastnost́ı stegosystémů, které byly vytvořeny po-
moćı právě popsané metody součtových a rozd́ılových pokrývaćıch množin,
budeme potřebovat následuj́ıćı definici.
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Definice 3.3.1. Mějme z ∈ ZM a (n, k,M) součtovou a rozd́ılovou množinu
A. Z definice SDCS v́ıme, že existuje alespoň jedno s = (s1, s2, . . . , sn) ta-
kové, že plat́ı

n∑
i=1

siai ≡ z (mod M),

přičemž
n∑

i=1
|si| ≤ k. Pak definujeme dA(z) jako

dA(z) =
n∑

i=1

|si| .

V př́ıpadě, že existuje v́ıce s, která splňuj́ı počátečńı podmı́nku, vybereme to,
které předchoźı sumu minimalizuje.

Pro daľśı výpočty potřebujeme vyč́ıslit E(d(x, y)). Jak jsme již zmı́nili
v úvodu kapitoly, všechny prováděné změny jsou nejvýše velikosti jedna.
Proto nám zde nezálež́ı na tom, jakou definici distorze použ́ıváme, vždy se
totiž dostaneme ke stejnému výsledku.

E(d(x, y)) =
1

M

∑
z∈ZM

dA(z)

Proto můžeme vyjádřit efektivitu jako

e =
log2M

1
M

∑
z∈ZM

dA(z)
.

Zároveň nosič neměńıme jen v jediném zM př́ıpad̊u. Mı́ru změny źıskáme
z předchoźıch úvah snadno.

ρ =
E(d(x, y))

n
=

1

nM

∑
z∈ZM

dA(z)

Př́ıklad 3.3.2. Nyńı si spoč́ıtáme konkrétńı hodnotu efektivity pro (3, 2, 17)
součtovou a rozd́ılovou množinu A = (1, 2, 6).

Nejprve zjist́ıme, kolik je nutné provést změn pro konkrétńı hodnoty z.
Vše si vyjádř́ıme př́ımo:

dA =


0 z = 0
1 z ∈ {1, 2, 6, 11, 15, 16}
2 z ∈ {3, 4, 5, 7, 8, 9, 10, 12, 13, 14}

Nyńı je již snadné spoč́ıtat, že existuje jeden prvek ze Z17, pro který ne-
muśıme dělat žádnou změnu, 6 prvk̊u, pro které muśıme udělat jednu změnu
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velikosti jedna, a 10 prvk̊u, pro které muśıme udělat dvě změny velikosti
jedna.

Efektivitu tedy źıskáváme jako

e =
log2 17

1
17(0 · 1 + 6 · 1 + 10 · 2)

=
17 log2 17

26
≈ 2, 673.

Vkládáme tedy pr̊uměrně 17 log2 17 = 4, 09 bitové zprávy do 3 pixel̊u
pomoćı pr̊uměrně 0·1+6·1+10·2

17 = 1, 53 změn.
Hodnotu relativńı kapacity už vyjádř́ıme snadno.

α =
log2 17

3
≈ 1, 362

♣

Efektivita a relativńı kapacita několika daľśıch stegosystémů vytvořených
za pomoci součtových a rozd́ılových pokrývaćıch množin je popsána v ta-
bulce 3.2.

Poznámka 3.3.3. Za nejjednodušš́ı stegosystémem, který je vytvořený ze
součtové a rozd́ılové pokrývaćı množiny, m̊užeme považovat metodu LSB
přizp̊usobováńı, kterou jsme popsali v sekci 1.5. Tento stegosystém m̊uže být
vytvořen pomoćı (1, 1, 2) součtové a rozd́ılové pokrývaćı množiny A = {1}.

Podle poznámky 3.3.3 je v tabulce 3.2 zaznamenána i metoda LSB
přizp̊usobováńı. Můžeme tedy zkontrolovat, že se výsledek výpočtu para-
metr̊u stegosystému nijak nelǐśı od hodnot vypoč́ıtaných v sekci 1.5. V ta-
bulce si tedy můžeme ověřit, že t́ımto zp̊usobem dosahujeme stegosystémů
s lepš́ımi parametry než v sekci 1.5.

(n, k,M) A α e

(1, 1, 2) {1} 1,00 2,00
(3, 2, 17) {1, 2, 6} 1,36 2,67
(4, 2, 30) {1, 3, 9, 14} 1,22 2,94
(5, 2, 42) {1, 2, 7, 14, 18} 1,07 3,14
(9, 2, 132) {2, 11, 33, 34, 44, 50, 55, 58, 62} 0,78 3,81

Tabulka 3.2: Parametry stegosystémů vytvořených ze součtových a roz-
d́ılových pokrývaćıch množin.

3.4 Konstrukce SDCS

Jak jsme zjistili v části 3.3, pomoćı součtových a rozd́ılových pokrývaćıch
množin źıskáváme stegosystémy s mnohem lepš́ımi vlastnostmi. Stále ale
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vycháźıme z předpokladu, že nějaké optimálńı (n, k,M) součtové a rozd́ılové
pokrývaćı množiny existuj́ı. Jak je ale zmı́něno v [8], neńı nijak jednoduché
pro všechny parametry n, k,M sestrojit odpov́ıdaj́ıćı SDCS. Pro některé
trojice parametr̊u to zřejmě nejde a pro některé stále nemůžeme existenci
potvrdit ani vyvrátit.

V této části se pod́ıváme na nějaké zp̊usoby konstrukce součtových a
rozd́ılových pokrývaćıch množin.

Je zřejmé, že pokud budeme konstruovat nějakou (n, k,M) součtovou
a rozd́ılovou pokrývaćı množinu, budeme cht́ıt, abychom pomoćı ńı mohli
vyrobit co možná nejefektivněǰśı stegosystém. Z toho d̊uvodu se budeme
snažit pro fixńı hodnoty n a k źıskat SDCS s maximálńı možnou hodnotou
parametru M .

Vı́me, že M je celkový počet prvk̊u, které můžeme do slova délky n
vložit. Ke vkládáńı použ́ıváme nejvýše k změn. Pokud tedy spoč́ıtáme počet
všech možných změn, které můžeme za daných podmı́nek udělat, źıskáme
následuj́ıćı odhad.

Tvrzeńı 3.4.1. Necht’ máme (n, k,M) součtovou a rozd́ılovou množinu, pak
M splňuje

M ≤ 20
(
n

0

)
+ 21

(
n

1

)
+ . . .+ 2k

(
n

k

)
,

pro všechna n, k ∈ {1, 2, . . .}, n ≥ k.

D̊ukaz. Každý sč́ıtanec pravé strany je tvaru 2i
(
n
i

)
. Pokud bychom chtěli

vyjádřit počet prvk̊u, které se od daného slova délky n lǐśı právě v i hod-
notách o ±1, dostaneme právě hodnotu 2i

(
n
i

)
. Pokud tedy sečteme všechny

prvky od nuly do k, źıskáme maximálńı možný počet slov, které lze z daného
slova vytvořit.

Právě jsme vyč́ıslili horńı odhad, kterému se dále budeme snažit co
nejv́ıce přibĺıžit.

Definice 3.4.2. Součtovou a rozd́ılovou pokrývaćı množinu s parametry
(n, k,M) označ́ıme jako maximálńı, pokud neexistuje (n, k,M ′) SDCS ta-
ková, že M < M ′.

Konstrukce maximálńıch součtových a rozd́ılových pokrývaćıch množin
může být pro některé parametry velmi obt́ıžná. Stejně tak ale může být
obt́ıžné dokázat, že se opravdu jedná o maximálńı SDCS.

Tvrzeńı 3.4.3. Množina A = {1, 2, . . . , n}, pro n ∈ N, je (n, 1, 1 + 2n)
součtová a rozd́ılová pokrývaćı množina a je maximálńı.

D̊ukaz. Nejprve ukážeme, že popsaná množina A je (n, 1, 1 + 2n) SDCS.
Prvek 0 źıskáme bez přidáváńı jakékoliv změny. Pokud bychom chtěli źıskat
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libovolný jiný prvek a ∈ Z1+2n, kde a ̸= 0, źıskáme potřebné koeficienty
následovně. Pokud a ≤ n, pak a ∈ A a potřebná změna je zřejmá. Pokud je
naopak a > n, pak jistě ((1 + 2n) − a) ∈ A a př́ıslušný koeficient bude mı́t
zápornou hodnotu.

Nyńı je nutné ukázat, že součtová a rozd́ılová pokrývaćı množina A je
maximálńı. Pokud vyč́ısĺıme nerovnost z tvrzeńı 3.4.1 pro př́ıpad, kdy k = 1,
dostaneme

M ≤ 20
(
n

0

)
+ 21

(
n

1

)
= 1 + 2n.

Jelikož ale pro naš́ı součtovou a rozd́ılovou množinu A plat́ı rovnost, muśı
být jistě maximálńı.

Pomoćı předchoźıho tvrzeńı jsme źıskali zp̊usob pro konstrukci součtové a
rozd́ılové pokrývaj́ıćı množiny pro libovolné n. Bohužel jsme ale stále ome-
zeni na př́ıpad, kdy k = 1. I přes toto omezeńı jsme ale dosáhli určitého
vylepšeńı. Pokud totiž vyč́ısĺıme hodnotu efektivity ze sekce 3.3, zjist́ıme, že
jsme źıskali

e =
(1 + 2n) log2(1 + 2n)

1+2n∑
z=1

dA(z)

=
(2n+ 1) log2(2n+ 1)

2n
,

což je o mnoho lepš́ı než u stegosystémů popsaných v sekci 1.5.
Jako př́ıklad této konstrukce můžeme zmı́nit množinu A = {1, 2}, která

byla použita jako př́ıklad v sekci 3.1. Po vyč́ısleńı źıskáme pro tento př́ıklad
parametry

α ≈ 1, 161 e ≈ 2, 902.

Můžeme vidět, že to jsou mnohem lepš́ı výsledky než ty, kterých jsme dosáhli
v sekci 1.5.

n M α e

1 3 1,585 2,377
2 5 1,161 2,902
3 7 0,936 3,275
4 9 0,792 3,566
5 11 0,691 3,805
9 19 0,472 4,484

Tabulka 3.3: Parametry stegosystémů vytvořených z maximálńıch (n, 1,M)
součtových a rozd́ılových pokrývaćıch množin.

Zat́ım jsme ukázali zp̊usob konstrukce SDCS pouze pro k = 1. V rámci
tohoto omezeńı jsme ale dosáhli ideálńıch množin, protože jsou maximálńı.
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Dosažené výsledky můžeme porovnat s vlastnostmi součtových a rozd́ılových
množin, které jsme popsali v tabulce 3.2, kde máme většinou k > 1. V ta-
bulce 3.3 jsou vypsány parametry pro součtové a rozd́ılové množiny, které
je možné sestrojit podle tvrzeńı 3.4.3. Pokud je porovnáme s výsledky v ta-
bulce 3.2, zjist́ıme, že pro stejná n źıskáváme lepš́ı efektivitu. Na druhou
stranu ale dostáváme horš́ı relativńı kapacitu.

Jediná konstrukce, kterou jsme zat́ım předvedli, byla pro extrémńı hod-
notu k = 1. Nyńı si ukážeme, jak zkonstruovat součtovou a rozd́ılovou
množinu pro druhý extrém.

Tvrzeńı 3.4.4. Množina A = {30, 31, 32, . . . , 3n−1}, pro n ∈ N, je (n, n, 3n)
součtová a rozd́ılová pokrývaćı množina. Tato SDCS je maximálńı.

D̊ukaz. Nejprve muśıme ukázat, že je uvedená množina A skutečně součtová
a rozd́ılová pokrývaćı množina s popsanými parametry, a dále, že je tato
SDCS maximálńı.

• Muśıme tedy dokázat, že jsme schopni dosáhnout libovolného z ∈ Z3n .

Pokud se nyńı zaměř́ıme na posloupnost q0, q1, q2, . . . zjist́ıme, že se
jedná o bázi pro q–árńı zápis. Máme-li tedy libovolné z, n ∈ N, kde
z < qn, můžeme jej zapsat jako

z =

n∑
i=0

siq
i,

kde si ∈ {0, 1, 2, . . . , q − 1}.
V našem př́ıpadě je tedy množina A rovna bázi trojkového zápisu
prvk̊u z Z3n . To znamená, že každé z ∈ Z3n je možné zapsat jako

z =

n∑
i=0

si3
i,

kde si ∈ {0, 1, 2}. My ale muśıme přej́ıt k soustavě, kde koeficienty
nabývaj́ı pouze hodnot z množiny {−1, 0, 1}. Takové soustavě se podle
[9] ř́ıká vyvážená ternárńı soustava.

Je tedy nutné ukázat, jakým zp̊usobem je možné převést ternárńı sou-
stavu na námi potřebný tvar. Je snadné ověřit, že pokud lze č́ıslo
zapsat v trojkové soustavě pouze pomoćı jedniček a nul, je jeho zápis
ve vyvážené ternárńı soustavě stejný. Problém tedy nastává, kdykoliv
se v zápisu objev́ı dvojka. Plat́ı ale rovnost 2 = 1 ·31+(−1) ·30. Z této
rovnosti můžeme vyj́ıt. Necht’ máme z ∈ Z3n , přičemž plat́ı

z =

n∑
i=0

si3
i,
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kde si ∈ {0, 1, 2}. Existuje-li k ∈ {0, 1, 2, . . . , n} takové, že sk = 2,
můžeme koeficienty sk+1 a sk nahradit následuj́ıćım zp̊usobem.

sk+13
k+1 + 2 · 3k = 3sk+13

k + 2 · 3k = (3sk+1 + 2) 3k =

= (3sk+1 + 3− 1) 3k =

= (3(sk+1 + 1)− 1) 3k =

= (sk+1 + 1)3k+1 − 1 · 3k

Právě jsme ukázali zp̊usob, jak v trojkovém zápisu nahradit dvojku.
Stač́ı inkriminovaný koeficient nahradit prvkem −1 a předchoźı prvek
zvětšit o jedna.

Pokud budeme cht́ıt tuto metodu aplikovat na cyklickou grupu Z3n ,
vše funguje stejným zp̊usobem. Hodnota koeficient u prvku 3n je totiž
z definice Z3n stále nulová.

Právě jsme tedy ověřili, že A je součtová a rozd́ılová pokrývaćı množina
s uvedenými parametry.

• Nyńı ukážeme, že je popsaná součtová a rozd́ılová pokrývaćı množina
maximálńı.

Z tvrzeńı 3.4.1 v́ıme, že plat́ı odhad

M ≤ 20
(
n

0

)
+ 21

(
n

1

)
+ . . .+ 2k

(
n

n

)
.

Pro dokončeńı d̊ukazu stač́ı ukázat, že

n∑
i=0

2i
(
n

i

)
= 3n.

Budeme opět postupovat indukćı. Pro n = 0 je tvrzeńı zřejmé.

Nyńı provedeme indukčńı krok. Stač́ı nám ukázat, že

n+1∑
i=0

2i
(
n+ 1

i

)
= 3

n∑
i=0

2i
(
n

i

)
.

Nejprve si výraz uprav́ıme.

n+1∑
i=0

2i
(
n+ 1

i

)
= 1 +

n∑
i=1

2i
(
n+ 1

i

)
+ 2n+1

Podle Pascalova pravidla plat́ı(
n+ 1

k

)
=

(
n

k − 1

)
+

(
n

k

)
.
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Můžeme tedy udělat následuj́ıćı úpravu.

1 +

n∑
i=1

2i
(
n+ 1

i

)
+ 2n+1 = 1 +

n∑
i=1

2i
((

n

i

)
+

(
n

i− 1

))
+ 2n+1

Pokud ale výraz dále uprav́ıme, dostaneme požadovaný tvar

n∑
i=0

2i
(
n

i

)
+

n−1∑
i=0

2i+1

(
n

i

)
+ 2n+1 =

n∑
i=0

2i
(
n

i

)
+ 2

n∑
i=0

2i
(
n

i

)
,

protože
n∑

i=0

2i
(
n

i

)
+ 2

n∑
i=0

2i
(
n

i

)
= 3

n∑
i=0

2i
(
n

i

)
.

Ukázali jsme, že A je součtová a rozd́ılová množina s popsanými para-
metry a že je maximálńı. Důkaz je tedy hotov.

Nyńı zkuśıme ukázat zp̊usoby, jakými lze konstruovat obecněǰśı součtové
a rozd́ılové pokrývaćı množiny.

3.4.1 Konstrukce obecné SDCS

V této části předvedeme konstrukci (n, k,M) součtové a rozd́ılové množiny
pro libovolné k ∈ {1, 2, . . . , n}. Na rozd́ıl od předchoźıch konstrukćı ne-
bude tento zp̊usob ideálńı. Dokážeme tak ale, že se daj́ı sestrojit součtové a
rozd́ılové pokrývaćı množiny pro r̊uzné hodnoty k.

Nejprve shrneme celou konstrukci a následně si poṕı̌seme význam jed-
notlivých krok̊u.

Vlastńı konstrukce

Na začátku se muśıme rozhodnout, jakou součtovou a rozd́ılovou pokrývaćı
množinu budeme cht́ıt vyrobit. Budeme vytvářet (n, k,M) SDCS. Popiso-
vaný zp̊usob konstrukce nám dovoluje zvolit n a k, přičemž M dostaneme
na konci konstrukce.

1. Zvoĺıme k, n ∈ {1, 2, 3, . . .} tak, že k ≤ n.

2. Zvoĺıme si ci, pro i ∈ {0, 1, 2, . . . , k} taková, že c0 = 0, ck = n a
zároveň plat́ı ci < cj , pokud i < j.

3. Definujeme ai, kde i ∈ {1, 2, . . . , c1} jako ai = i.

4. Pro zbylá i ∈ {c1+1, c1+2, . . . , ck} definujeme li tak, aby byla splněna
rovnost cli < i ≤ cli+1.
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5. Zbylé prvky ai pro i ∈ {c1 + 1, c1 + 2, . . . , ck} definujeme jako

ai =

1 + 2

li∑
j=1

acj

 (i− cli) . (3.3)

6. Sestroj́ıme výslednou součtovou a rozd́ılovou pokrývaćı množinu A =
{a1, a2, a3, . . . , an}.

V daľśı části si ukážeme, jestli nám předchoźı konstrukce opravdu vytvoř́ı
součtovou a rozd́ılovou pokrývaćı množinu a zda jsme tak skutečně źıskali
zvolené parametry.

Popis konstrukce

Na začátku konstrukce, v bodě 1 na straně 55, jsme si zvolili parametry,
pro které budeme konstruovat součtovou a rozd́ılovou pokrývaćı množinu.
Omezeńı k ≤ n je zřejmé. Nemůžeme měnit v́ıc prvk̊u, než kolik jich máme
k dispozici.

Po zvoleńı základńıch parametr̊u si muśıme pomyslně rozdělit slova délky
n na k část́ı. K tomu nám budou sloužit hraničńı body ci, které jsme si zvolili
v bodě 2. Jako i-tý úsek budeme označovat všechny prvky a, které splňuj́ı
ci−1 < a ≤ ci. T́ımto zp̊usobem jsme rozdělili slova délky n na k disjunktńıch
úsek̊u, které pokrývaj́ı celý interval od 0 do n. Ve výsledku totiž budeme
cht́ıt, aby se v každém úseku nacházela nejvýše jedna změna. T́ım dostaneme
vždy maximálně k změn.

V daľśı části konstrukce jsme definovali všechna ai z prvńıho úseku
jako ai = i. Budeme totiž postupovat zleva doprava takovým zp̊usobem, že
každým daľśım úsekem rozš́ı̌ŕıme předchoźı řešeńı. V prvńım úseku tedy bu-
deme cht́ıt pokrýt nejmenš́ı možná č́ısla. Pokud tedy definujeme jednotlivá
ai z prvńıho úseku popsaným zp̊usobem, dokážeme pomoćı nejvýše jedné
změny v tomto úseku dosáhnout libovolného prvku z ∈ {0, 1, 2, . . . , c1}.

V bodech 4 a 5 jsme sestrojili ai pro ostatńı úseky. Předvedeme, že naše
konstrukce je správná a proč prob́ıhá popsaným zp̊usobem.

Jak jsme již zmı́nili výše, budeme postupovat zleva doprava. Indukćı si
ukážeme, že můžeme postupně rozšǐrovat množinu o daľśı úseky. Každý úsek
bude mı́t tu vlastnost, že se v něm může provést vždy nejvýše jedna změna.
Indukci začneme d̊ukazem pro jediný blok.

Tvrzeńı 3.4.5. Konstrukce na straně 55 v bodu 3 vytvoř́ı součtovou a
rozd́ılovou pokrývaćı množinu A = {a1, a2, . . . , ac1}. Tato SDCS má para-
metry (c1, 1, 1 + 2c1).

D̊ukaz. Je zřejmé, že pomoćı jediné změny dokážeme źıskat prvky z ∈
{1, 2, . . . , c1}. Prvky z ∈ {c1 + 1, c1 + 2, . . . , 2c1} můžeme źıskat také, ne-
bot’ −z = (2c1 + 1) − z = z ∈ {1, 2, . . . , c1}. Můžeme tedy snadno vy-
tvořit prvek z a následně vynásobit źıskané koeficienty prvkem −1. Prvek 0

56



dokážeme źıskat ihned. Po dokončeńı kroku 3 ze strany 55 jsme tedy źıskali
(c1, 1, 1 + 2c1) SDCS.

Předchoźım tvrzeńım jsme položili základ pro indukci a nyńı dokážeme
platnost indukčńıho kroku.

Tvrzeńı 3.4.6. Předpokládejme, že máme definované prvky ai pro prvńıch
m úsek̊u slova délky n. Necht’ dále plat́ı, že A = {a1, a2, . . . , acm} je součtová
a rozd́ılová pokrývaćı množina s parametrycm,m, 1 + 2

m∑
j=1

acj

 ,

kde cm < n. Pokud sestroj́ıme všechna ai z bloku (m+1) zp̊usobem popsaným
v bodech 4 a 5 na straně 55, dostaneme SDCS s parametrycm+1,m+ 1, 1 + 2

m+1∑
j=1

acj

 .

D̊ukaz. Podle popsaného postupu definujeme jednotlivá ai, pro všechna i ∈
{cm + 1, cm + 2, . . . , cm+1}, jako

ai =

1 + 2

li∑
j=1

acj

 (i− cli) ,

kde li splňuje cli < i ≤ cli+1. V našem př́ıpadě je li = m, protože máme
všechna ai z úseku m+ 1. Hodnota1 + 2

li∑
j=1

acj

 =

1 + 2

m∑
j=1

acj


je tak pro nás stále stejná. Jedná se o hodnotu parametru M ze součtové a
rozd́ılové pokrývaćı množiny A. Pokud tedy v úsekum+1 přǐrad́ıme prvk̊um
ai hodnoty, které od sebe budou vzdáleny právě o toto č́ıslo, využijeme tento
úsek maximálńım možným zp̊usobem. Stále totiž požadujeme, abychom
v každém úseku provedli nejvýše jednu změnu. To přesně odpov́ıdá výpočtu
v bodu 5.

Pro větš́ı názornost si můžeme nově definované body představovat jako
nějaké body v prostoru. Je snadno vidět, že se od těchto bod̊u můžeme do-

stat až na vzdálenost
m∑
j=1

acj na obě strany. Každý bod má tak kolem sebe

určité pole p̊usobnosti. Prvky z tohoto pole je možné vyjádřit pomoćı nejvýše
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jednoho prvku z každého úseku spolu se středovým bodem př́ıslušného pole.
Pokud nyńı tyto středové body rozmı́st́ıme v prostoru takovým zp̊usobem,
aby se jejich pole p̊usobnosti dotýkala, vytvoř́ı tak společně souvislou oblast,
ve které je možno vyjádřit libovolný prvek popsaným zp̊usobem. Tento po-
stup odpov́ıdá definici prvk̊u acm+1, acm+2, . . . , acm+1 . Prvky zač́ınáme de-
finovat zleva doprava. Každý daľśı prvek umı́st́ıme vždy takovým zp̊usobem,
aby se jeho pole p̊usobnosti dotýkalo s polem p̊usobnosti předchoźıho prvku.

V př́ıpadě, že definujeme všechny prvky ai z úseku m+ 1 zp̊usobem po-
psaným v bodě 5, źıskáme opět součtovou a rozd́ılovou pokrývaćı množinu.
Jej́ı parametry se pak zřejmě změńı nacm+1,m+ 1, 1 + 2

m+1∑
j=1

acj

 ,

protože velikost množiny se zvětšila o (cm+1 − cm), můžeme dělat o jednu
změnu v́ıc a pokrytá množina se zvětšila o hodnotu acm+1 na obě strany, což
přesně odpov́ıdá zvětšeńı o 2acm+1 .

Správnost konstrukce tedy můžeme ukázat indukćı pomoćı tvrzeńı 3.4.5
a tvrzeńı 3.4.6. T́ım jsme předvedli, že je možné zkonstruovat součtovou a
rozd́ılovou pokrývaćı množinu pro libovolné k.

Takto zkonstruované SDCS zřejmě mnohdy nebudou ideálńı. Existuj́ı
ale př́ıpady, kdy takto můžeme źıskat maximálńı součtovou a rozd́ılovou
pokrývaćı množinu. Jedná se o obě extrémńı hodnoty k. Pokud budeme kon-
struovat součtovou a rozd́ılovou pokrývaćı množinu pro k = 1, dosáhneme
stejného výsledku jako v tvrzeńı 3.4.3. Pokud bychom naopak chtěli zkon-
struovat SDCS pro k = n, dostali bychom stejnou množinu jako v př́ıpadě
tvrzeńı 3.4.4. U obou těchto konstrukćıch jsme již dokázali, že jsou ma-
ximálńı.

Parametr M můžeme převést na tvar, který lépe vyjadřuje závislost na
p̊uvodńı volbě rozmı́stěńı hodnot ci. Jak jsme již zmı́nili výše, v́ıme, že

M = 1 + 2
k∑

j=1

acj .

Označme nyńı rozd́ıly mezi jednotlivými po sobě jdoućımi hodnotami ci jako
bi = ci − ci−1, pro i ∈ {1, 2, . . . , k}. Podle definice v́ıme, že c1 = b1, a podle
(3.3) máme

aci =

1 + 2

i−1∑
j=1

acj

 bi, (3.4)

pro všechna i ∈ {2, 3, . . . , k}.
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Naš́ı snahou bude dokázat, že

M =
k∏

i=1

(1 + 2bi).

Důkaz provedeme indukćı. Pro k = 1 je tvrzeńı zřejmé.
Nyńı dokážeme indukčńı krok. Necht’ tedy tvrzeńı plat́ı pro k − 1, pak

plat́ı

M = 1 + 2

k∑
j=1

acj =

1 + 2

k−1∑
j=1

acj

+ 2ack ,

což pomoćı (3.4) můžeme převést na1 + 2

k−1∑
j=1

acj

+ 2ack =

1 + 2

k−1∑
j=1

acj

+ 2bk

1 + 2

k−1∑
j=1

acj

 .

Podle indukčńıho předpokladu, který můžeme použ́ıt hned dvakrát, dosta-
neme

M =

(
k−1∏
i=1

(1 + 2bi)

)
+ 2bk

(
k−1∏
i=1

(1 + 2bi)

)
,

a t́ım tedy i výslednou hodnotu

M =
k∏

i=1

(1 + 2bi).

Dostali jsme jiné vyjádřeńı pro parametr M , a proto můžeme na začátku
konstrukce volit parametry ci tak, abychom dostali SDCS, která bude co
nejv́ıce odpov́ıdat našim potřebám.

Pokud bychom chtěli dosáhnout co nejefektivněǰśı součtové a rozd́ılové
pokrývaćı množiny, muśıme při zachováńı n a k maximalizovat M . Pomoćı
nově odvozeného vzorce pro M , můžeme na počátku konstrukce volit ta-
ková ci, aby byla hodnota M co možná největš́ı. Pokud budeme brát jed-
notlivé závorky (1+ 2bi) jako celky, je zřejmé, že pro dosažeńı maximálńıho
možného M muśıme rozložit ci rovnoměrně. Nejvyšš́ıho možného M tedy
dosáhneme takovým zp̊usobem, že zvoĺıme ci tak, aby bi = bj pro všechna
i, j ∈ {1, 2, . . . , k}.

Můžeme si také ukázat, že v mnoha př́ıpadech můžeme nalézt vhodněǰśı
součtové a rozd́ılové pokrývaćı množiny, než jsou ty, které bychom zkonstru-
ovali pomoćı právě popsaného postupu.

Z předchoźıch úvah v́ıme, že pro dosažeńı ideálńı součtové a rozd́ılové
pokrývaćı množiny potřebujeme rozložit ci co nejv́ıc rovnoměrně. Pro ideálńı
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př́ıpad budeme předpokládat, že bi =
n
k pro všechna i ∈ {1, 2, . . . , k}. T́ım

dostáváme

M =

k∏
i=1

(
1 + 2

n

k

)
=

2knk

kk
+O

(
nk−1

)
.

Pokud bychom se zaměřili na k = 2, dostali bychom M = n2 + 2n + 1.
Vyjádř́ıme-li ale odhad z tvrzeńı 3.4.1 pro k = 2, dostaneme

M ≤
(
n

0

)
+ 2

(
n

1

)
+ 22

(
n

2

)
= 1 + 2n+ 2n(n− 1),

což je již pro n > 2 vždy větš́ı než u naš́ı konstrukce. Je tedy možné, že
existuj́ı lepš́ı konstrukce pokrývaćıch množin.

3.4.2 Konstrukce (n, 2,M) SDCS

V této části si předvedeme efektivněǰśı zp̊usob konstrukce součtových a
rozd́ılových pokrývaćıch množin. Na druhou stranu ale zase budeme omezeni
na př́ıpad, kdy k = 2. Tento konkrétńı př́ıpad je také rozeb́ırán v [10].

Nejprve si poṕı̌seme zp̊usob, jakým se množina konstruuje. Následně si
předvedeme, že jsme skutečně zkonstruovali SDCS a ukážeme si, jakých jsme
tak pro ni dosáhli parametr̊u.

Konstrukce

Opět se muśıme rozhodnout, pro jaké parametry budeme cht́ıt součtovou a
rozd́ılovou pokrývaćı množinu vytvořit. Parametry SDCS budeme jako vždy
značit (n, k,M). V našem př́ıpadě již v́ıme, že k = 2. Parametr M urč́ıme
opět až později. Zbývá tedy volba n.

1. Zvoĺıme l,m, n tak, že m ∈ {0, 1, 2 . . .}, l ∈ {1, 2 . . .}, n ∈ {2, 3, 4, . . .},
a aby zároveň platilo

n = l + 2m+ 1.

2. Definujeme ai pro i ∈ {1, 2, . . . , l} jako

ai = i.

3. Pro j ∈ {1, 2, . . . ,m} definujeme al+2j jako

al+2j = (4j + 1) l + (2m+ 1) j.

4. Dále definujeme al+2j+1 pro j ∈ {0, 1, 2, . . . ,m} jako

al+2j+1 = (4j + 3) l + (2m+ 1) j + 2m− 2j.
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5. Sestroj́ıme konečnou součtovou a rozd́ılovou pokrývaćı množinu

A = {a1, a2, . . . , an}.

Nyńı muśıme ukázat, že zkonstruovaná množina A je skutečně součtová
a rozd́ılová pokrývaćı množina. S t́ım souviśı i nutnost spoč́ıtat parametry
této množiny.

Odvozeńı parametr̊u

V bodě 1 postupu konstrukce na straně 60 jsme omezili volbu n na č́ısla
větš́ı nebo rovna 2. Toto omezeńı je ale zřejmé, protože k = 2. Volbu l a m
využijeme až v daľśı části konstrukce, kde také zjist́ıme jejich význam.

Dále jsme definovali ai pro i ∈ {1, 2, . . . , l} jako ai = i. Tento krok je
podobný předchoźı konstrukci ze strany 55. Pomoćı těchto ai jsme zřejmě
schopni pokrýt prvky z ∈ {1, 2, . . . , 2l − 1}, protože k = 2, což odpov́ıdá
tomu, že můžeme použ́ıt až dva prvky.

V daľśıch dvou kroćıch konstrukce vytvář́ıme zbylé prvky ai. Abychom
ukázali, že popsaným zp̊usobem źıskáme vhodné prvky pro součtovou a
rozd́ılovou pokrývaćı množinu, muśıme upřesnit, pro jaké parametry SDCS
vytvář́ıme. Již v́ıme, že n = l+2m+1 a že k = 2. Zbývá určit M . V daľśım
postupu ukážeme, že M = (8m+ 8) l + 4m2 + 4m + 1. Pro d̊ukaz, že A je
součtová a rozd́ılová množina s uvedenými parametry si uvedeme několik
tvrzeńı, která později také dokážeme.

a) Každé z ∈ {0, 1, 2, . . . , 2l − 1} je možné vyjádřit pomoćı nejvýše dvou
prvk̊u ai, aj , kde i, j ∈ {1, 2, . . . , l} a zároveň i ̸= j.

b) Pro všechna j ∈ {1, 2, . . . , 2m+ 1} můžeme libovolný prvek z ∈ {al+j −
l, al+j− l+1, . . . , al+j+ l−1, al+j+ l} zapsat pomoćı nejvýše dvou prvk̊u
ai, al+j , kde a i ≤ l.

c) Každý prvek z ∈ {al+2j+l+1, . . . , al+2j+1−l−1}, kde j ∈ {0, 1, 2, . . . ,m}
můžeme vyjádřit bud’ jako

al+2(j′+j)+1 − al+2j′

nebo jako
al+2(j′+j) − al+2j′−1,

kde j′ ∈ {1, 2, . . . ,m− j}.

d) Každé z ∈ {al+2j+1 + l, al+2j+1 + l + 1, . . . , al+2j+2 − l − 1, al+2j+2 − l},
kde j ∈ {0, 1, 2 . . . ,m} můžeme zapsat bud’ jako

al+2j′ + al+2j′′+1

(
j′ + j′′ = j

)
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nebo jako

M − al+2j′ − al+2j′′+1

(
j′ + j′′ = 2m− j

)
,

přičemž předpokládáme, že al+2m+2 = (4m+ 5) l + (2m+ 1) (m+ 1) a
M = (8m+ 8) l + 4m2 + 4m+ 1.

Pokud budeme vědět, že plat́ı všechna předchoźı tvrzeńı, můžeme ukázat,
že zkonstruované A je součtová a rozd́ılová pokrývaćı množina s parametry
(n, 2,M), přičemž n = l + 2m+ 1 a M = (8m+ 8) l + 4m2 + 4m+ 1.

V předešlých tvrzeńıch jsme předvedli, že jsme schopni vyjádřit libovolný
prvek z ∈ {0, 1, 2, . . . , (4m+ 4) l + (2m+ 1) (m+ 1)} pomoćı nejvýše dvou
prvk̊u ai, aj , kde i ̸= j. Jestliže budeme cht́ıt vyjádřit libovolný prvek z ∈
{(4m+ 4) l+(2m+ 1) (m+ 1)+1, (4m+ 4) l+(2m+ 1) (m+ 1)+2, . . . ,M},
stač́ı nám, abychom vyjádřili prvek z = M−z. Tento prvek je zřejmě možné
vyjádřit, protože

(4m+ 4) l + (2m+ 1) (m+ 1) >
M − 1

2

a z toho tedy vyplývá, že z ∈ {0, 1, 2, . . . , (4m+ 4) l + (2m+ 1) (m+ 1)}.
Pak už jen stač́ı všechny koeficienty vynásobit prvkem −1.

Důkaz tvrzeńı a) jsme již vlastně ukázali předt́ım. Toto tvrzeńı tedy
zřejmě plat́ı.

Pravdivost tvrzeńı b) je také zřejmá. Ke každému prvku al+j můžeme
zřejmě přič́ıst libovolný prvek ai, kde i ∈ {1, 2, . . . , l}. Z tvrzeńı a) je pak
snadno vidět, že jsme schopni dostat zmı́něné prvky.

Důkaz tvrzeńı c) a d) bude trochu složitěǰśı, proto obě uvedeme samo-
statně.

Tvrzeńı 3.4.7. Libovolný prvek z ∈ {al+2j + l, . . . , al+2j+1 − l − 1}, kde
j ∈ {0, 1, 2, . . . ,m} m̊užeme vyjádřit jedńım z následuj́ıćıch zp̊usob̊u.

i) al+2(j′+j)+1 − al+2j′ ,

ii) al+2(j′+j) − al+2j′−1,

kde j′ ∈ {1, 2, . . . ,m− j}.

D̊ukaz. Nejprve si označ́ıme Gj = {al+2j + l, . . . , al+2j+1 − l − 1}, kde j ∈
{0, 1, 2, . . . ,m}. Budeme cht́ıt ukázat, že každé z ∈ Gj můžeme vyjádřit
popsaným zp̊usobem. Počet prvk̊u množiny Gj je

|Gj | = (al+2j+1 − l)− (al+2j + l − 1) + 1 =

= ((4j + 3)l + (2m+ 1)j + 2m− 2j − l)−
− ((4j + 1)l + (2m+ 1)j + l − 1) + 1 =

= 2m− 2j. (3.5)
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Pokud by mělo tvrzeńı platit, znamená to, že pro každé z ∈ Gj muśı exis-
tovat nejvýše jedno j′ společně s i) nebo ii), kterými se dá z zapsat. Je to
z toho d̊uvodu, že počet prvk̊u množiny Gj je roven dvojnásobku možných
j′. Pokud nyńı vezmeme v úvahu, že pro každé j′ připadá v úvahu i) nebo
ii), dostáváme zmı́něný závěr.

Pro daľśı postup si zvolme libovolné j a dále budeme uvažovat, že j má
pevnou hodnotu.

Můžeme snadno ověřit, že

al+2(j+1) − al+2j = 4l + 2m+ 1, (3.6)

al+2(j+1)+1 − al+2j+1 = 4l + 2m− 1. (3.7)

Dále budeme jako uh značit vyjádřeńı i) pro hodnotu j′ = h. Podobně
budeme jako vh značit vyjádřeńı ii) pro hodnotu j′ = h.

Z předchoźıch rovnost́ı můžeme vyjádřit

uj′+1 − uj′
(3.6),(3.7)

= (4l + 2m− 1)− (4l + 2m+ 1) = −2 (3.8)

vj′+1 − vj′
(3.6),(3.7)

= (4l + 2m+ 1)− (4l + 2m− 1) = 2 (3.9)

Z rovnic (3.8) a (3.9) je zřejmé, že pokud budeme postupně zvyšovat hodnotu
j′, bude se v př́ıpadě i) výsledná hodnota snižovat o 2. V př́ıpadě ii) se bude
výsledná hodnota zvyšovat o 2.

Pokud se nám podař́ı ukázat, že se hodnota um−j nacháźı na levém
okraji množiny Gj a vm−j se nacháźı na jej́ım pravém okraji, tvrzeńı bude
dokázáno.

Pro snadněǰśı d̊ukaz si vyjádř́ıme hodnotu u1.

u1 = al+2(j+1)+1 − al+2 =

= (4j + 7)l + (2m+ 1)j + (2m+ 1) + 2m− 2j − 2−
− 4l − l − 2m− 1 =

= [(4j + 3)l + (2m+ 1)j + 2m− 2j]− l − 2 =

= al+2j+1 − l − 2

Právě jsme tedy ukázali, že vyjádřeńı z bodu i) pro j′ = 1 je o jedna
nižš́ı než maximálńı hodnota množiny Gj . Vezmeme-li v úvahu (3.8) a (3.5),
dostaneme, že pro všechna j′ ∈ {1, 2, . . . ,m− j} je výsledná hodnota

uj′ = al+2j + l + 2s,

kde s ∈ {0, 1, 2, . . . ,m− j − 1}.
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Zbývá tedy ukázat podobnou vlastnost pro vj′ . Opět si pro jednoduchost
vyjádř́ıme hodnotu vj′ pro j′ = 1.

v1 = al+2(j+1) − al+2−1 = al+2(j+1) − al+1 =

= (4j + 5)l + (2m+ 1)j + (2m+ 1)− 3l − 2m =

= [(4j + 1)l + (2m+ 1)j] + l + 1 =

= al+2j + l + 1

Podobně jako v předchoźım př́ıpadě, tentokrát s využit́ım (3.9) a (3.5),
źıskáváme výsledek, že pro všechna j′ ∈ {1, 2, . . . ,m−j} je konečná hodnota

vj′ = al+2j + l + 1 + 2s,

kde s ∈ {0, 1, 2, . . . ,m− j − 1}.
Nyńı stač́ı zkombinovat oba výsledky. T́ım jsme ukázali, že libovolné

z ∈ {al+2j + l, . . . , al+2j+1 − l − 1} je možné zapsat popsaným zp̊usobem.
Důkaz je tedy hotov.

V předešlém tvrzeńı jsme dokázali dokonce v́ıce, než je potřeba v tvrzeńı
c), takže nám už jen stač́ı dokázat tvrzeńı d).

Tvrzeńı 3.4.8. Každé z ∈ {al+2j+1 + l, al+2j+1 + l + 1, . . . , al+2j+2 − l −
1, al+2j+2−l}, kde j ∈ {0, 1, 2 . . . ,m}, m̊užeme zapsat jedńım z následuj́ıćıch
zp̊usob̊u.

i) al+2j′ + al+2j′′+1 (j′ + j′′ = j),

ii) M − al+2j′ − al+2j′′+1 (j′ + j′′ = 2m− j),

přičemž předpokládáme, že al+2m+2 = (4m+ 5) l + (2m+ 1) (m+ 1) a

M = (8m+ 8) l + 4m2 + 4m+ 1. (3.10)

D̊ukaz. Opět si nejprve označ́ıme množinu, o které muśıme dokázat, že ji lze
pokrýt popsaným zp̊usobem. Budeme znovu předpokládat, že máme pevně
zvolené j. Označme Gj = {al+2j+1 + l, al+2j+1 + l + 1, . . . , al+2j+2 − l −
1, al+2j+2 − l}. Podobně jako výše si vypoč́ıtáme velikost této množiny.

|Gj | = (al+2j+2 − l)− (al+2j+1 + l) + 1 =

=
(
al+2(j+1) − l

)
− (al+2j+1 + l) + 1 =

= (4(j + 1) + 1) l + (2m+ 1)(j + 1)− l −
− ((4j + 3)l + (2m+ 1)j + 2m− 2j + l) + 1 =

= 2j + 2 (3.11)

Můžeme připomenout, že máme

al+2(j+1) − al+2j = 4l + 2m+ 1, (3.12)
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al+2(j+1)+1 − al+2j+1 = 4l + 2m− 1. (3.13)

Protože je pro vyjádřeńı i) hodnota j′′ závislá na hodnotě j′, můžeme jako
ul označovat hodnotu bodu i) vyjádřenou pro j′ = l, j′′ = j − l. Podobně
pak můžeme označovat vl jako hodnotu bodu ii) vyjádřenou pro j′ = l,
j′′ = 2m− l.

Opět můžeme vyč́ıslit následuj́ıćı rovnosti.

uj′+1 − uj′
(3.12),(3.13)

= (4l + 2m+ 1)− (4l + 2m− 1) = 2 (3.14)

vj′+1 − vj′
(3.12),(3.13)

= (4l + 2m− 1)− (4l + 2m+ 1) = −2 (3.15)

Vid́ıme tedy, že nastává podobný př́ıpad jako v předchoźım d̊ukazu. Budeme
tedy postupovat stejným zp̊usobem.

Nejprve si vyjádř́ıme hodnotu bodu i) pro př́ıpad j′ = 0 a j′′ = j.

u0 = al − al+2j+1 = l + al+2j+1

Pokud vezmeme v úvahu (3.14), źıskáme pro j′ ∈ {0, 1, 2, . . . , j} rovnost

uj′ = al+2j+1 + l + 2s,

kde s ∈ {0, 1, 2, . . . , j}.
Podobným zp̊usobem vyjádř́ıme hodnotu bodu ii) pro př́ıpad j′ = m− j

a j′′ = m.

vm−j = M − al+2(m−j) − al+2m+1 =

(3.10)
= (8m+ 8)l + 4m2 + 4m+ 1−

− ((4(m− j) + 1)l + (2m+ 1)(m− j))−
− ((4m− 3)l + (2m+ 1)m+ 2m− 2m) =

= 4l + 2m+ 1 + 4jl + 2jm+ j =

= [(4(j + 1) + 1)l + (2m+ 1)(j + 1)]− l =

= al+2(j+1) − l =

= al+2j+2 − l

Pomoćı (3.15) máme pro j′ ∈ {m− j,m− j + 1, . . . ,m} rovnost

vj′ = al+2j+2 − l − 2s,

kde s ∈ {0, 1, 2, . . . , j}.
Nyńı stač́ı zkombinovat dosažené výsledky, využ́ıt rovnost (3.11) a d̊ukaz

je hotov.
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Můžeme ještě poznamenat, že definice al+2m+2 by odpov́ıdala definici
al+2j , pro př́ıpad j = m + 1, kdyby j nebylo omezeno hodnotou m. Pro
d̊ukaz, že popsaná množina je SDCS, nám ale restrikce hodnoty j nevad́ı,
protože jsme tuto hodnotu použ́ıvali pouze pro označeńı bodu a nepouž́ıvali
jsme jej jako součást množiny A.

Dokončili jsme d̊ukaz tvrzeńı d) a t́ım jsme ukázali, že popsaná množina
A je skutečně součtová a rozd́ılová pokrývaćı množina s uvedenými parame-
try.

V této kapitole jsme předvedli, jakým zp̊usobem se daj́ı využ́ıvat součtové
a rozd́ılové pokrývaćı množiny a jak takové množiny konstruovat. Také jsme
ukázali, že se tato metoda zaměřuje na źıskáńı vysoké relativńı kapacity, což
je částečně na úkor efektivity. Předvedený zp̊usob vkládáńı se snaž́ı vložit
do nosiče co největš́ı možnou zprávu za použit́ı změn velikosti nejvýše 1.
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Kapitola 4

Duhové grafy

Tato kapitola se bude zabývat využit́ım duhových graf̊u ve steganografii.
Nejprve si připomeneme pár pojmů z teorie graf̊u a následně je využijeme pro
vytvořeńı stegosystémů. Na závěr si ukážeme, jestli jsme dokázali dosáhnout
nějakého vylepšeńı.

Jak si ještě ukážeme, budeme využ́ıvat q–árńı kódy popsané v kapitole 2.
Jak jsme ale zjistili, je nevýhodné dělat velké změny. Ty jsou totiž snadno
detekovatelné. My se tedy budeme snažit dělat změny velikosti 1. K tomu
právě využijeme duhové grafy.

4.1 Teorie graf̊u

Začneme základńı definićı grafu.

Definice 4.1.1 (Graf, množina vrchol̊u, množina hran). Grafem G nazveme
dvojici V(G) a E(G), kde V(G) je libovolná množina a E(G) je množina dvo-
jic (a, b) takových, že a, b ∈ V(G). Množinu V(G) pak nazýváme množinou
vrchol̊u a množinu E(G) nazýváme množinou hran.

Pro naši potřebu budeme uvažovat jen neorientované grafy, můžeme tedy
předpokládat, že pokud (a, b) ∈ E(G), tak (b, a) ∈ E(G). Tyto dvě hrany
pak budeme považovat za jednu. Zároveň nebudeme poč́ıtat hrany spojuj́ıćı
vrchol sám se sebou. Můžeme tedy předpokládat, že dvojice (a, a) /∈ E(G)
pro všechny vrcholy a ∈ V(G). Stejně tak nebudeme uvažovat ani násobné
hrany. Každé dva vrcholy tedy maj́ı nejvýše jednu společnou hranu.

Definice 4.1.2 (Stupeň vrcholu). Pro graf G a vrchol v ∈ V(G) definujeme
stupeň vrcholu jako

deg(v) = |{e ∈ E(G); e = (v, a), kde a ∈ V(G)}| .

Stupeň vrcholu je vlastně počet vrchol̊u, se kterými má uvažovaný vrchol
společnou hranu.
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Definice 4.1.3 (k–regulárńı graf). Graf G nazveme k–regulárńı, pokud pro
všechny vrcholy v ∈ V(G) plat́ı, že deg(v) = k.

Jedná se tedy o grafy, kde je každý vrchol spojený s k daľśımi vrcholy.
Př́ıkladem 2–regulárńıho grafu na 4 vrcholech je čtyřúhelńık.

Pro účely steganografie budou nejd̊uležitěǰśı regulárńı grafy, neboli grafy,
jejichž všechny vrcholy maj́ı stejný stupeň. Zaměř́ıme se tedy hlavně na ně.
Od ted’ budeme uvažovat, že jsou všechny grafy regulárńı, pokud neřekneme
jinak.

Definice 4.1.4 (t–obarveńı). Mějme graf G a množinu C takovou, že |C| =
t. Pak zobrazeńı c : V(G) → C nazveme t–obarveńı jestlǐze, c(u) ̸= c(v)
kdykoliv (u, v) ∈ E(G). Každý prvek množiny C pak nazýváme barvou.

Definice 4.1.5 (Sousedstv́ı vrcholu). Mějme graf G a vrchol v ∈ V(G). Pak
definujeme sousedstv́ı vrcholu v jako N(v) = {x ∈ V(G); (x, v) ∈ E(G)}.

Podmı́nka pro obarveńı se dá zřejmě vyjádřit i pomoćı sousedstv́ı. Barva
vrcholu pak muśı být jiná, než barva libovolného vrcholu ze sousedstv́ı tohoto
vrcholu.

Definice 4.1.6 (Duha). Řekneme, že obarveńı grafu G je duha, právě když
pro každý vrchol v ∈ V(G) se množina {c(u); u ∈ N(v)} skládá z právě
deg(v) r̊uzných barev.

Pokud pak jako k označ́ıme stupeň libovolného vrcholu, k = deg(v),
dostáváme, že se jedná nejméně o (k + 1)–obarveńı. Aby nedošlo k nedoro-
zuměńı, připomeneme, že všechny grafy předpokládáme regulárńı.

Definice 4.1.7 (Duhový graf). O grafu G řekneme, že je duhový, pokud
existuje k ∈ {1, 2, . . .} takové, že G je k–regulárńı graf a zároveň připoušt́ı
(k + 1)–obarveńı, které je duhové.

V tomto př́ıpadě má každý vrchol v ∈ V(G) právě k soused̊u a každý
z nich muśı mı́t jinou barvu. Zároveň je barev právě (k+1), takže na vrchol
v zbývá posledńı možná barva.

Definice 4.1.8 (Śıt’ový graf). Necht’ F = Z nebo F = Zn a necht’

V(G) = Fd, (u, v) ∈ E(G) ⇔ ∃i ∈ {1, 2, . . . , d}; (u− v) = ±ei,

kde ei znač́ı standardńı bázové vektory, neboli

(ei)j =

{
1 i = j
0 i ̸= j

.

Pak takto vzniklý graf budeme nazývat śıt’ový. Śıt’ový graf o d rozměrech
budeme značit Gd .
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Ve dvou rozměrech si můžeme nekonečný śıt’ový graf představit jako
mř́ıž, kde každé kř́ıžeńı představuje vrchol. Každá spojnice mezi nimi pak
představuje hranu.

Konečný dvojrozměrný śıt’ový graf je možné si představit podobně. K
předchoźımu obrazu je třeba přidat informaci o tom, že jsou konce této mř́ıže
zkrouceny a propojeny takovým zp̊usobem, že vznikne mř́ıžovaný torus.

Pro využit́ı duhových kód̊u k redukci velkých změn ve stegosystémech
bude následuj́ıćı tvrzeńı kĺıčové.

Tvrzeńı 4.1.9. Śıt’ový graf Gd je duhový pro všechna d ∈ {1, 2, . . .}.

D̊ukaz. Lze snadno ověřit, že každý d dimenzionálńı śıt’ový graf je (2d)–
regulárńı. Abychom ukázali, že je zmı́něný graf zároveň duhový, stač́ı podle
4.1.6 naj́ıt duhové obarveńı c : Fd → F2d+1 takové, že c je (2d+1)–obarveńı.

Každý vrchol w ∈ Fd můžeme zapsat jako w = (w1, w2, . . . , wd), přičemž
pro všechna i ∈ {1, 2, . . . , d} jsou wi ∈ F. Můžeme tedy definovat zobrazeńı
c jako

c(w) =

(
d∑

i=1

iwi

)
mod (2d+ 1). (4.1)

Nyńı stač́ı ukázat, že zobrazeńı c je skutečně duhové (2d+ 1)–obarveńı.
Vezměme si tedy libovolný prvek w ∈ Fd. Pokud nyńı vezmeme jeho

libovolného souseda v ∈ N(w), bude podle definice 4.1.8 tvaru

v = w + (−1)kei,

kde i ∈ {1, 2, . . . , d}, ei znač́ı některý z bázových vektor̊u a k ∈ {0, 1}. Pro
dokončeńı d̊ukazu stač́ı ukázat, že pro všechny sousedńı vrcholy v ∈ N(w)
plat́ı c(v) ̸= c(w) a že pro pro všechny dvojice u, v ∈ N(w), kde u ̸= v plat́ı,
že c(u) ̸= c(v).

Jelikož má prvek w podle definice (4.1) přǐrazenou barvu

c(w) =

(
d∑

i=1

iwi

)
mod (2d+ 1),

barva jeho libovolného souseda v ∈ N(w), kde v = w + (−1)kei, je rovna

c(v) =

(−1)ki+
d∑

j=1

jwj

 mod (2d+ 1).

To znamená, že pro všechny sousedy v ∈ N(w) plat́ı, že

c(v) = c(w)± i,
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kde i ∈ {1, 2, . . . , d}. Muśıme tedy ukázat, že pro všechna i ∈ {1, 2, . . . , d}
plat́ı

±i ̸= 0 mod (2d+ 1).

Zároveň muśıme předvést, že pro všechna i, j ∈ {1, 2, . . . , d} taková, že i ̸= j
plat́ı, že

i± j ̸= 0 mod (2d+ 1).

Oboj́ı je ale zřejmé, protože i, j ≤ d. Důkaz je tedy hotov.

4.2 Aplikace duhového obarveńı ve steganografii

V kapitole 2 jsme předvedli použit́ı q–árńıch kód̊u pro vytvářeńı stego-
systémů. V př́ıkladě 2.5.2 jsme ukázali, že q–árńı kódy jsou výhodněǰśı
než binárńı. Na druhou stranu se ale při vkládáńı modifikuje p̊uvodńı nosič
o změny, které jsou až velikosti

⌊ q
2

⌋
. To čińı stegosystém snáze detekovatelný.

Tomu chceme samozřejmě zabránit.
Pomoćı duhového obarveńı popsaného v části 4.1 omeźıme prováděné

úpravy na ±1 změny. T́ım využijeme výhody q–árńıch kód̊u a zároveň od-
bouráme nevýhodu snadné detekovatelnosti.

Pro využit́ı duhového grafu v nějakém stegosystému budeme postupovat
následuj́ıćım zp̊usobem:

• Budeme předpokládat, že chceme využ́ıt q–árńı kód, kde q je liché.
Budeme tedy předpokládat, že plat́ı

q = 2d+ 1, (4.2)

pro nějaké d ∈ {1, 2, . . .}.

• Původńı nosič x ∈ F∗ rozděĺıme na bloky délky d.

• Využijeme definici obarveńı z d̊ukazu tvrzeńı 4.1.9. Přǐrazeńı (4.1) nám
dává zobrazeńı z Fd do Zq.

• Podle tvrzeńı 4.1.9 jsme schopni dostat libovolný prvek Zq maximálně
jednou změnou o velikosti 1.

• Vezmeme-li tedy d-tice prvk̊u nosiče jako jednotlivé celky, můžeme je
pomoćı definovaného zobrazeńı použ́ıvat jako prvky Zq.

• Tyto prvky pak můžeme využ́ıt pro odvozeńı stegosystému pomoćı
libovolného q–árńıho kódu. Proces źıskáváńı stegosystémů z q–árńıch
kód̊u byl popsán v kapitole 2.
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Popsaný zp̊usob využ́ıvá duhové obarveńı, a t́ım modifikuje stegosystémy
vytvořené z q–árńıch kód̊u. Při modifikaci docháźı k vylepšeńı v tom smyslu,
že provád́ıme vždy maximálně jednu změnu o velikosti 1 pro každých d prvk̊u
nosiče. T́ım sice trochu klesá efektivita, zároveň ale také klesá detekovatel-
nost stegosystému, což je velmi žádoućı.

4.3 Vlastnosti

V této sekci se zaměř́ıme na zp̊usob, jakým se měńı vlastnosti upravených
stegosystémů oproti těm p̊uvodńım. Potřebujeme zjistit, jestli jsou výše po-
psané modifikace v̊ubec smysluplné. Měli bychom ukázat, že se po našich
změnách stegosystémy nestanou neefektivńı. Vyjdeme z vlastnost́ı odvo-
zených v kapitole 2 a ukážeme, jakým zp̊usobem se jejich hodnoty naš́ı
modifikaćı změnily.

Je zřejmé, že se naš́ı modifikaćı zhorš́ı relativńı kapacita. Pro vkládáńı
zprávy totiž budeme potřebovat deľśı nosič. Z definice relativńı kapacity je
zřejmé, že aplikaćı duhových kód̊u se jej́ı hodnota sńıž́ı d krát. Délka nosiče se
totiž právě tolikrát zvětšila. Pro q–árńı kód s relativńı kapacitou α1 źıskáme
modifikaćı pomoćı duhových kód̊u stegosystém s relativńı kapacitou

α =
α1
q−1
2

=
2α1

q − 1
. (4.3)

V př́ıpadě efektivity se obecná změna určuje složitěji. Jelikož již definice
efektivity zálež́ı na zvolené distorzi, bude na ńı závislá i tato změna. Z defi-
nice efektivity je zřejmé, že hodnota čitatele z̊ustane shodná. Středńı délka
zprávy se totiž neměńı.

Ve jmenovateli je ale situace jiná. Z definice 1.3.6 v́ıme, že jmenovatel je
roven

Ex,m(d(x, y)).

V př́ıpadě stegosystému, který je modifikovaný pomoćı duhových kód̊u,
hodnota efektivity nezálež́ı na zvolené distorzi. Provád́ıme totiž pouze změny
velikosti 1. U p̊uvodńıch stegosystémů se naopak efektivita lǐśı podle použité
distorze.

Obecně se ale efektivita stegosystémů s použit́ım duhových kód̊u zvyšuje.
Počet prováděných změn totiž z̊ustává stejný zat́ımco amplituda těchto
změn je menš́ı.

Př́ıklad 4.3.1. V tomto př́ıkladu využijeme Hamming̊uv q–árńı kód s para-

metry
(
qr−1
q−1 ,

qr−1
q−1 − r

)
. Nebudeme se soustředit př́ımo na zp̊usob vkládáńı

a extrakce. Mı́sto toho se zaměř́ıme na vlastnosti, které bude takto zkon-
struovaný stegosystém mı́t.
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Původně uvažovaný stegosystém vkládá (r log2 q) bit̊u zprávy do nosiče
délky qr−1

q−1 . Náš modifikovaný stegosystém tedy bude vkládat stejně velkou

zprávu do nosiče délky qr−1
q−1 d

(4.2)
= qr−1

2 .
T́ım tedy dostáváme relativńı kapacitu

α =
2 r(q−1) log2 q

qr−1

q − 1
=

2r log2 q

qr − 1
.

Výpočet můžeme ještě ověřit dosazeńım do vztahu (4.3).
Jelikož maj́ı Hammingovy kódy kryćı poloměr R = 1, provád́ı se během

vkládáńı nejvýše jedna změna. V př́ıpadě p̊uvodńıho nosiče je velikost změny
nejvýše

⌈ q
2

⌉
. U modifikovaného stegosystému provád́ıme změny velikosti ±1.

Když budeme dosazovat do definice efektivity, dostaneme v čitateli hod-
notu (r log2 q). Jmenovatel pak můžeme vyjádřit jako

Ex,m(d(x, y)) =
1 · 0 + (qr − 1) · 1

qr
= 1− q−r.

T́ım dostáváme celkovou efektivitu

e =
r log2 q

1− q−r
.

Abychom si mohli výsledné hodnoty lépe představit, jsou v tabulce 4.1
zaznamenány hodnoty relativńı kapacity a efektivity pro některé Hammin-

govy kódy s parametry
(
qr−1
q−1 ,

qr−1
q−1 − r

)
.

♣

q r α e

5 2 0,387 4,837
5 3 0,112 7,022
7 2 0,234 5,732
7 5 0,002 14,038
11 2 0,115 6,977
11 3 0,016 10,386
17 2 0,057 8,203
17 3 0,005 12,265

Tabulka 4.1: Parametry stegosystémů vytvořených z kód̊u Hq,r pomoćı du-
hového obarveńı.

Z tabulky 4.1 je ihned zřejmé, že dostáváme stegosystémy s vysokou hod-
notou efektivity. Relativńı kapacita je ale na druhou stranu ńızká. Pokud ale
hodnoty porovnáme s hodnotami, kterých jsme dosáhli v kapitole 2, zjist́ıme,
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že jsme oproti stegosystémům vytvořených z binárńıch kód̊u dosáhli určitého
vylepšeńı. Je ale nutné poznamenat, že v praxi bude využit́ı stegosystémů
s vysokými hodnotami q a r složité.

Vezměme si jako př́ıklad stegosystém, kde q = 7 a r = 5. Přesto, že
5 ani 7 nejsou nijak vysoké hodnoty, budeme každých 5 prvk̊u zprávy ze
Z7 vkládat do bloku nosiče délky 8403. Pro posláńı relativně krátké zprávy
bychom tedy museli mı́t dlouhý nosič. Pokud ale budeme jako nosič využ́ıvat
video, je i takovýto stegosystém možný.

V této kapitole jsme popsali, jakým zp̊usobem se daj́ı vylepšit stego-
systémy vytvořené z q–árńıch kód̊u. T́ım je dosaženo nižš́ı detekovatelnosti,
a t́ım i lepš́ıho stegosystému, protože ńızká pravděpodobnost odhaleńı je asi
nejd̊uležitěǰśı vlastnost ve steganografii.
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Kapitola 5

Závěr

V této kapitole shrneme dosavadńı poznatky a předvedeme částečné vy-
lepšeńı předchoźı metody. Ukážeme, v jakém př́ıpadě se hod́ı který ste-
gosystém. Zálež́ı totiž na tom, která vlastnost je pro nás v danou chv́ıli
nejd̊uležitěǰśı.

5.1 Zobecněńı metody duhových graf̊u

V kapitole 4 jsme použili duhové grafy k modifikaci q–árńıch stegosystémů.
Pomoćı této metody jsme eliminovali nutnost provádět velké změny. Jak již
ale bylo řečeno, t́ımto zp̊usobem se př́ılǐs zvětšuje délka potřebného nosiče.

Budeme-li cht́ıt využ́ıt nějaký q–árńı stegosystém pro vysokou hodnotu
q, stane se potřebná délka nosiče neúnosnou. V př́ıpadě využit́ı duhových
kód̊u se délka nosiče zvětšuje q−1

2 krát. Budeme-li např́ıklad cht́ıt využ́ıt ste-
gosystém pro q = 17, délka potřebného nosiče se zvětš́ı 8 krát. To znamená,
že relativńı kapacita stegosystému bude rázem velmi ńızká.

Pokud bychom chtěli prodlužováńı nosiče nějakým zp̊usobem omezit,
je možné využ́ıt součtové a rozd́ılové pokrývaćı množiny. Zaměř́ıme-li se
opět na př́ıpad, kdy q = 17, bude nám stačit prodloužit nosič jen 3 krát.
Využijeme totiž množinu A = {1, 2, 6}, což je součtová a rozd́ılová pokrývaćı
množina s parametry (3, 2, 17).

Pro využit́ı této SDCS budeme postupovat následovně:

• Nosič rozděĺıme na bloky délky n = 3.

• Každý z těchto blok̊u budeme brát jako jeden prvek velikosti M = 17.

• Zjist́ıme potřebné změny pomoćı q–árńıho stegosystému pro q = M =
17.

• Jednotlivé prvky, které jsou potřeba změnit, jsou nyńı reprezentovány
bloky. Pro změny tedy využijeme součtovou a rozd́ılovou pokrývaćı
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množinu A. Pro každý měněný blok tak uděláme nejvýše 2 změny
velikosti 1.

Tato metoda je založena na stejném principu jako metoda popsaná v ka-
pitole 4. Nav́ıc je ale možné zvýšit relativńı kapacitu, protože budeme pro
vkládáńı využ́ıvat kratš́ı nosič. To nám samozřejmě trochu sńıž́ı efektivitu,
protože budeme muset provádět v́ıce změn.

Nyńı si ukážeme, jakým zp̊usobem se změńı vlastnosti stegosystému. Pro
q–árńı stegosystém potřebujeme součtovou a rozd́ılovou pokrývaćı množinu
s parametry (n, k,M), kde M = q.

Z definice relativńı kapacity lze snadno odvodit, že využit́ım SDCS se jej́ı
hodnota sńıž́ı n krát. Máme-li tedy q–árńı stegosystém s relativńı kapacitou
α = α1, pak výsledná relativńı kapacita bude

α =
α1

n
.

Pro efektivitu je výpočet opět složitěǰśı. Hodnota čitatele z̊ustane opět
stejná. Pro výpočet jmenovatele můžeme vyj́ıt z výpočtu pro p̊uvodńı q–árńı
stegosystém. Naše metoda nahrazuje každou změnu p̊uvodńıho stegosystému
změnami v odpov́ıdaj́ıćım bloku. Při výpočtu efektivity tedy můžeme mı́sto
každé změny v p̊uvodńım stegosystému použ́ıt vztah pro E(d(x, y)) ze strany
49.

My ale budeme muset tento vztah částečně modifikovat. V našem př́ıpadě
již máme jistotu, že se př́ıslušný blok bude měnit. Proto muśıme z výpočtu
vyloučit nulovou změnu. Pr̊uměrná distorze měněného bloku je tedy rovna

1

M − 1

∑
0̸=z∈ZM

dA(z).

V př́ıpadě, že se jedná např́ıklad o stegosystém odvozený z Hammin-
gova kódu, je potřeba provádět nejvýše jednu změnu, protože kryćı poloměr
R = 1. Jak jsme již několikrát zmı́nili, Hamming̊uv kód má parametry(
qr−1
q−1 ,

qr−1
q−1 − r

)
. Jmenovatel efektivity stegosystému vytvořeného z tohoto

kódu se pak změńı na

qr − 1

qr
1

M − 1

∑
0 ̸=z∈ZM

dA(z),

č́ımž dostaneme výslednou efektivitu

e =
r log2 q

qr−1
qr

1
q−1

∑
0 ̸=z∈ZM

dA(z)
=

qr(q − 1)r log2 q

(qr − 1)
∑

0̸=z∈ZM

dA(z)
.

Ukažme si nyńı dosažené výsledky pro konkrétńı stegosystém. Vezměme
tedy např́ıklad stegosystém vytvořený z q–árńıho Hammingova kódu. Pro
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náš př́ıpad budeme uvažovat q = 17. Z předchoźıch výpočt̊u a z př́ıkladu
3.3.2 můžeme vyjádřit efektivitu jako

e =
17r(17− 1)r log2 17

(17r − 1)(6 · 1 + 10 · 2)
.

Pokud si tuto hodnotu vyjádř́ıme pro r = 3, dostaneme e ≈ 7, 548.
Relativńı kapacitu pak můžeme vyjádřit jako

α =
(q − 1)r log2 q

(qr − 1)n
.

Jelikož využ́ıváme SDCS s parametry (3, 2, 17), máme n = 3. Vyjádř́ıme-li
hodnotu opět pro r = 3, dostaneme α ≈ 0, 0133.

Pokud bychom na stejný stegosystém využili metodu duhových graf̊u, do-
stali bychom podle př́ıkladu 4.3.1 hodnoty e ≈ 12, 265 a α ≈ 0, 00499. Efek-
tivita se tedy sice sńıžila přibližně 1, 6 krát, ale relativńı kapacita vzrostla
asi 2, 6 krát.

Abychom źıskali lepš́ı představu o tom, jak se měńı vlastnosti stego-
systémů pro vyšš́ı hodnoty q, můžeme se pod́ıvat do tabulky 5.1, kde je
znázorněn př́ıpad pro q = 53. Zde se využ́ıvá SDCS A = {1, 2, 6, 18} s para-
metry (4, 3, 53).

r α (duhové kódy) e (duhové kódy) α (SDCS) e (SDCS)

2 0,008 11,460 0,053 5,050
3 0,00023 17,184 0,0015 7,573
4 5,81 · 10−6 22,912 0,0000377 10,097
5 1,37 · 10−7 28,640 8,90 · 10−7 12,621

Tabulka 5.1: Parametry stegosystémů odvozených z q–árńıch Hammin-
gových kód̊u pro q = 53 s využit́ım SDCS a duhových graf̊u.

Aplikaćı součtových a rozd́ılových pokrývaćıch množin na q–árńı kódy
jsme dali možnost výběru mezi efektivitou a relativńı kapacitou. Nutno po-
znamenat, že účinnost této metody záviśı na q–árńım stegosystému, který
využ́ıváme, ale hlavně na efektivitě SDCS, kterou jsme schopni sestrojit.

5.2 Shrnut́ı

V této sekci provedeme srovnáńı popsaných stegosystémů.
Asi nejznáměǰśı moderńı stegosystém je maticové vkládáńı popsané v ka-

pitole 2. Tato metoda využ́ıvá teorii samoopravných kód̊u a dosahuje tak
mnohem lepš́ıch výsledk̊u než základńı postupy.

Při zkoumáńı maticového vkládáńı jsme zjistili, že je nevýhodné provádět
velké změny, protože je pak stegosystém snadněji detekovatelný. Proto jsme
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se v kapitole 3 zaměřili na prováděńı změn velikosti 1. Při tomto omezeńı
jsme se snažili do nosiče vložit co možná nejdeľśı zprávu. Proto maj́ı ste-
gosystémy vytvořené pomoćı součtových a rozd́ılových pokrývaćıch množin
vysokou hodnotu relativńı kapacity. Pokud je tedy potřeba stegosystém s vy-
sokou relativńı kapacitou, jedná se o vhodnou metodu. Na druhou stranu
jsme také ukázali, že sestrojeńı SDCS neńı jednoduché a existence některých
pokrývaćıch množin je stále otevřenou otázkou.

V kapitole 4 jsme zkusili problém velkých změn vyřešit jiným zp̊usobem.
Jednotlivé prvky stegosystému jsme nahradili celými bloky. Pomoćı těchto
blok̊u jsme velké změny nahradili změnami velikosti 1 a opět jsme tak využili
q–árńı stegosystémy. T́ımto zp̊usobem jsme dosáhli vysoké efektivity. Na
druhou stranu nám ale vzrostla potřebná délka nosiče. T́ım tedy klesla i
relativńı kapacita. Zjistili jsme, že potřebná délka nosiče pro vysoké hodnoty
q roste mnohonásobně a maj́ı tak horš́ı využit́ı v praxi.

V minulé sekci jsme zkusili nahradit metodu duhových kód̊u za součtové
a rozd́ılové pokrývaćı množiny. Je tak možné zkrátit požadovanou délku
nosiče a zároveň využ́ıt vlastnost́ı q–árńıch kód̊u. T́ım se zvýš́ı hodnota
relativńı kapacity. Bohužel ale zároveň klesla hodnota efektivity.
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