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Kapitola 1

Uvod

Podobné jako je cilem kryptografie utajovani obsahu zpravy, cilem stegano-
grafie je skryti komunikace jako takové. Tato disciplina se snazi utajovanou
zpravu vlozit do ,,bézné“ komunikace. Naproti tomu stoji steganoanalyza,
ktera se snazi skrytou zpravu odhalit.

1.1 Veézensky problém a jeho primitivni reSeni

Odesilatel stoji pred klasickym vézenskym problémem. Vézni A a B jsou
umisténi v oddélenych celach. Jejich komunikace je monitorovana a cen-
zurovana a oni se potiebuji dohodnout tak, aby tomu nerozuméli dozorci.
V tomto piipadé je pouziti klasické Sifry nemozné. Pokud by totiz dozorci
zachytili zpravu, které by nerozuméli, neposlali by ji dal. A pravé v tomto
okamziku museji véziiové pouzit steganografii, aby svou komunikaci ukryli
do jiné, zdanlivé neskodné, komunikace.

Klasicky se na ukryvani informace vyuziva audio, video, formatovani,
text, obrazek a podobné. Tomu budeme obecné fikat nosié. Pro nase acely
budeme pouzivat obrazky, protoze podle [2] jsou nosice obrazky ve vice nez
poloviné ptipadii. Stejné jako v kryptografii jsou i ve steganografii obé strany
domluveny na stejném kli¢i, pomoci néhoz zpravu vklddaji a nasledné na
druhé strané extrahuji. Jednotlivé prvky obecného steganografického kanalu
jsou znazornény na obrazku 1.1.

Podle [2] muzeme stegosystémy, jak zkricené oznacujeme steganogra-
ficky kanal, rozdélit na zdkladni tii druhy. Jsou to stegosystém pomoci:

volby nosice: V tomto piipadeé je klicem vézni jakési kodova kniha. Bude-
li naptiklad na poslaném obrazku auto, znamena to ,,VSe probéhlo bez
problému.“ Toto je sice velmi jednoduchy a snadno pouzitelny zpusob
prenosu informace, zaroven se ale jednd o velmi omezeny zpusob ko-
munikace a navic je pomérné niro¢ny na celkovy objem pfenesenych
dat. Timto zptsobem se proto déle zabyvat nebudeme.
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Obrazek 1.1: Obecny stegosystém.

Zdroj klict

tvorby nosice: Dalsi z moznych zpusobu je napiiklad vytvofeni zpravy,
kde prvni pismeno kazdého slova tvoii ukryvanou zpravu. Klicem je
v tomto piipadé znalost tohoto kédovani. To samoziejmé skyta mnoho
moznosti. Zaroven se ale klade velky duraz na kreativitu, protoze je
nutné vyrobit zpravu, kterd nese pozadovanou zpravu a zarovein nevy-
padd napadné. Timto zpusobem se proto v této préaci také nebudeme
zabyvat.

modifikace nosice: Toto je zpusob, ktery se pouziva nejcastéji a je mozné
jej automatizovat pomoci pocitacového programu. Zaroven se jednd
asi o nejkomplexnéjsi piipad. Timto zpusobem se budeme zabyvat.

1.2 Pouzivané pojmy a znaceni

Jak jsme jiz zminili v pfedchozi kapitole, od této chvile se budeme zaobirat
stegosystémy pomoci modifikace nosi¢e. Pro popis takovychto systému se
vyuzivd nékolik pojmu, které se budeme snazit v této kapitole co nejvice
priblizit.

Jednim ze zdkladnich pouzivanych pojmu je vSeobecné znama Hammin-
gova vzdalenost. Ta se hojné pouziva v teorii samoopravnych kédiu. V této
préaci ji budeme znacit jako dp. Pro Uplnost je definice k nahlédnuti v sekci
1.6.

Jesté pred zacatkem komunikace se musi obé strany tajné dohodnout
na zékladech protokolu, ktery budou nasledné pouzivat. Jednd se zaprvé
o typ nosice, ktery bude posilanou zpravu maskovat, dale o algoritmy, které
budou slouzit pro vkladani a extrahovani zpravy, a u nékterych protokolu
i na tajném kli¢i, pomoci kterého bude mozné zpravu vlozit a néasledné ji
extrahovat.

Na Obrazku 1.1 je znazornén obecny diagram komunikace, pomoci niz
preda jedna strana té druhé utajenou zpravu. Odesilatel nejprve ze zdroje
zprav vybere zpravu, kterou chce ptijemci poslat. Nasledné si vybere kIi¢,
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Obrazek 1.2: Konkrétni pripad stegosystému pomoci modifikace mosice.

na kterém je domluveny s piijemcem, a nosi¢, ktery je néjakym zpusobem
vhodny. Vse vlozi do vkladaciho algoritmu, ktery vyprodukuje pozménény
nosi¢. Ten pak posle piijemci nechrdnénym kandlem. Pi{jemce vlozi prijatou
zpravu spolu s klicem do extrakéniho algoritmu a obdrzi zpravu.

Odesilatel utajované komunikace stoji pfed problémem, kde ke zprave,
kterou chce poslat, vybira vhodny nosi¢c. My se ale zabyvame stegosystémy
pomoci modifikace nosi¢i, a abychom mohli porovnat jejich kvality, bu-
deme k danému nosi¢i hledat zpravy, které se daji do nosice ruznymi algo-
ritmy ukryt. Z toho diivodu bereme nosic¢ jako zakladni a postupné k nému
pripojujeme dalsi pojmy. Nutno ovSéem poznamenat, ze se jednotlivé polozky
budou vztahovat vzdy ke konkrétnimu stegosystému a pro razné stego-
systémy se tedy mohou lisit.

Nyni zavedeme znaceni, ktera budeme déle pouzivat. Pro lepsi predstavu
je vSe zaznamenano na obrazku 1.2.

e Mnozinu vSech nosi¢i budeme oznacovat €. Obecné lze uvazovat jako
nosi¢ libovolnou posloupnost znakt z néjaké koneéné mnoziny. V této
obecnosti by se ale nedalo odlisit, jak moc se od sebe vzajemné jed-
notlivé znaky lisi, protoze na obecné mnoziné muzeme definovat pouze
Hammingovu vzdélenost. Jak jsme ale jiz zminili diive, nejéastéjsimi
nosici jsou obrazky, a proto budeme jako nosice predpokladat posloup-
nost prvku konecné grupy Z,, kde p, oproti konvencim, neni nutné
prvocislo. V nékterych pfipadech budeme pro vétsi nédzornost mlu-
o ruznych reprezentacich obrdzku a zpusobech jejich vyuziti budou
uvedeny v kapitole 1.4. Nutno poznamenat, Ze pro nékteré stego-
systémy bude mnozina pouzivanych nosi¢u jesté omezena, abychom
se vyhnuli problémum pti vkladani.

e Mnozinu vSech zprav, které je mozné vlozit do nosice x € €, budeme
oznacovat M(z). Je zfejmé, Ze véechny mozné zpravy neni mozné skryt
do v8ech moznych nosi¢t, proto je tato mnozina zavisla na x. Nékdy
ale budeme tuto mnozinu zna&it pouze jako M, nebot nemuze dojit



k omylu. Zaroven bude ale tato mnozina pro kazdy stegosystém jina.
Bude tedy zélezet na efektivité vkladaciho algoritmu. Déale se budeme
snazit tuto mnozinu maximalizovat tim, Zze budeme hledat nejefek-
tivnéjsi vkladaci algoritmus.

Mnozinu vsech kli¢i pro nosi¢ x € € budeme oznacovat jako K(x).
Stejné jako v predchozim piipadé budeme nékdy vynechavat x a bu-
deme mnozinu znacit pouze K. Jako ¢ast klice se typicky pouziva infor-
mace o pouzitych slozkach obrazku. Kli¢ muze byt napiiklad mapa pi-
xelu, kterd urcuje, jaké obrazové body se k vlozeni zpravy pouziji. Klice
ale mohou mit pro rizné stegosystémy rtuznou podobu. U nékterych
stegosystému se dokonce kli¢ nevyskytuje vubec, pokud nepocitame
informaci o pouzivaném algoritmu.

Jako
Emb:CxMx X — C

budeme oznacovat funkci, kterd do nosice x € € vklada zpravu m €
M(z) pomoci klice k € K(z). Je zfejmé, ze tato funkce musi vechny
hodnoty zobrazovat do €, nebot jinak by byla vloZena zprdva snadno
detekovatelnd. Mame tedy

Emb(x,m, k) =y,
kde y € C.

Jako stegoobjekt oznacujeme kazdy prvek y € C, ktery vznikl vlozenim
néjaké zpravy m € M(z) do nosice x € C. Jinak feceno se jednd
o nosi¢ z obrazu vkladaci funkce, y € Im(Emb). Pokud je mnozina
vsech stegoobjektt vlastni podmnozinou €, jedna se zfejmé o slabinu
systému. Pokud je zobrazeni Emb() na, pak je vlastné kazdy stegoob-
jekt zaroven nosicem. Pro vystup vkladaci funkce ale budeme pouzivat
pojem stegoobjekt, aby nedoslo k nedorozuméni.

Daéle budeme potiebovat funkci pro extrakci ukryté zpravy. Budeme ji
znacit
Ext: € x X — MU {0}.
Funkce bere jako vstup nosi¢ y € C a kli¢ k£ € X a jako vystup vrati
bud 0, pokud y neni stegoobjekt, nebo m € M takové, ze Iz € € tak,
ze
Emb(x,m, k) =y,

pokud y je stegoobjekt. Je zfejmé, Ze miuize existovat vice z € €, pro

které je predchozi rovnost splnéna. Naopak pozadujeme, aby existovalo
pouze jediné m € M spliujici predchozi podminku.



Jinymi slovy pozadujeme, aby pro nosi¢ = € €, zpravu m € M(z) a kli¢
k € K(x) platilo
Ext(Emb(z, m, k), k) = m,

jak je zfejmé z obrazku 1.2, kde je navic vznikly stegoobjekt oznacen jako
y = Emb(z,m, k).

Jak jiz bylo fe¢eno, nosi¢ bereme jako posloupnost znaku a jako kli¢ se
casto vyskytuje mapa, kterd urcuje, jaké prvky nosice se budou pro vkladani
zpravy pouzivat. Abychom se ale timto v dalsich ¢astech nemuseli zaobirat,
budeme jako nosi¢ brat pouze ty prvky, které budeme k vkladani zpravy
pouzivat. Nijak tim neubereme na obecnosti, pouze zjednodusime zapis a
budeme se moci zaméfit na matematickou stranku vkladani, misto abychom
dlouze popisovali piipravnou fazi. Muzeme tedy poznamenat, Ze nyni jiz ke
vkladani pouzivame vSechny prvky nosice.

1.3 Zakladni steganografické velic¢iny

Pro porovnavani jednotlivych stegosystému potiebujeme definovat veli¢iny,
které nam pomohou popsat jednotlivé systémy a pomoci nichz ohodnotime
jejich kvalitu.

Definice 1.3.1 (Kapacita nosice). Kapacitu nosice z, kde x € C definujeme
jako
K (2) = logy [M(z)].

Je ziejmé, ze predchozi definice neméa obecné vyznam a ze ma smysl az
v kontextu zadaného vkladaciho algoritmu. Stejné jako v predchozim piipadé
se v této sekci definované pojmy vztahuji vzdy ke konkrétnimu stegosystému,
proto nam takovéto definici nic nebrani. Kazdy stegosystém mé totiz jed-
nozna¢né popsany vkladaci algoritmus, a tudiz i mnozinu vSech moznych
zprav. Definice je tedy korektni. Stejné tak tomu bude i u dalsich definic.

Lze snadno nahlédnout, ze v kapacité nosice nezalezi na velikosti nosice
a pro vétsi nosice vychézeji tedy lepsi hodnoty. Abychom ale mohli hodnotit
kapacitu nosi¢e vzhledem k poctu jeho prvki, zavedeme dalsi veli¢inu. Tim
budeme moci objektivné porovnat kapacitu pro dva ruzné dlouhé nosice.
Nasledujici veli¢ina bude brat v tvahu, jakd je délka nosice, neboli kolik
prvku jednotlivé nosi¢e maji.

Definice 1.3.2 (Relativni kapacita nosice). Pro x € € definujeme relativni
kapacitu nosice x jako

() 8 D] _ ()

n n

kde n je pocet prvki nosice.



V piedchozi definici se vyskytuje n, které znaéi pocet prvku nosice. Jak
jsme jiz poznamenali, jako nosi¢ bereme jiz vybranou ¢ast prvki, do kterych
se vklada zprava. Tim se nam zjednoduSuje urcovani n, protoze se vzdy
rovna délce nosice.

V praxi byva u rastrovych formatt obrazku hodnota n odvozena z po¢tu
pouzitych barevnych kandli a poctu pouzitych pixela. U obrazka formétu
JPEG pak n predstavuje pocet nenulovych DCT koeficienttu (koeficientu
diskrétni kosinové transformace). Vice podrobnosti o rozdilu vklddéni do
ruznych formatua obrazku bude uvedeno v sekci 1.4.

Vzhledem k tomu, Ze relativni kapacita nosice zalezi na zvoleném nosici,
muze se zdat jako problém, pouzit ji k popsani vlastnosti zvoleného stego-
systému bez zavislosti na vybraném nosi¢i. Muzeme proto definovat dalsi
velicinu, kterd bude brat v tvahu vSechny mozné nosice, a podle jejich
pravdépodobnostniho rozlozeni pocitat stfedni hodnotu jejich relativnich
kapacit.

Definice 1.3.3 (Relativni kapacita). Relativni kapacitu definujeme jako
a=E(afz)),

kde E je stredni hodnota ptes vsechny nosice x € C vzhledem k jejich prav-
dépodobnostnimu rozloZens.

Jak ale uvidime déle, pfedchozi definice bude v mnoha piipadech davat
stejny vysledek jako definice 1.3.2, protoze relativni kapacity jednotlivych
nosi¢u budou mit v piipadech, které budeme zkoumat, vsechny stejnou hod-
notu.

Pravé jsme definovali veli¢iny, které ndm pomohou porovnat, jaky ste-
gosystém dokaze do nosice vlozit delsi zpravu pomérné k velikosti tohoto
nosice. Zaroven ale chceme, aby bylo obtizné vlozenou zpravu detekovat.
Proto pozadujeme, aby provedené zmény byly co mozna nejmensi a co mozna
nejméné viditelné. Zavadime tedy dalsi velic¢iny, které ndm provedené zmény
pomohou ohodnotit.

Definice 1.3.4 (Distorze). Jako distorzi xz,y € C; x = (x1,22,...,2Tp) @
y=(y1,Y2,--.,Yn) budeme oznacovat

n
d(@,y) =D | — uil-
i=1
Distorze se pouziva pro z, y, kde = je nosi¢ a y je stegoobjekt z néj
vznikly. Podle definice je zfejmé, ze se méti celkova odchylka, ktera se nijak
nenormuje. Jedna se vlastné o L; metriku mezi vektory = a y. Je zfejmé,
ze by bylo mozné pouzit i jiné metriky. Obecné se podle [2] distorze = a y
definuje jako

n

d(2,y) = 3 Ja; — yil?

i=1

8



a nami definovana distorze je tedy rovna piipadu v = 1. V nékterych
ptipadech se jako distorze pouziva

d(l‘, y) = dH(x7 y)v

kde dy(z,y) zna¢i Hammingovu vzdalenost. Takto definovana distorze pak
jen pocitd pocet mist, ve kterych se objekty lisi. V literatufe je zvykem tuto
specidlni distorzi znacit ¥(z,y). My ji budeme oznacovat stejné, aby nedoslo
k nedorozumeéni.

Pokud nékde neuvedeme jinak, budeme jako d(z,y) uvazovat di(z,y).
Zbyva poznamenat, Ze v piipadé, ze maximalni moznd zména |x; — y;| = 1,
jsou v8echny popsané druhy distorze shodné.

V definici distorze samoziejmé opét zalezi na délce nosice. Cim bu-
deme mit delsi nosi¢, tim bude mit pravdépodobné distorze vétsi hodnotu.
Muzeme samoziejmé opét definovat normovanou verzi, ale vzhledem k tomu,
ze takto definovanou obménu nebudeme potiebovat, bylo by zbyteéné defi-
novat tento mezikrok samostatné.

Potiebujeme ale veli¢inu, kterd by navic jesté popsala chovéni celého
stegosystému, nehledé na vybrany nosi¢, zpravu a klic.

Definice 1.3.5 (Mira zmény). Miru zmény znacéime p a definujeme jako

p:E<me>7

kde E znaci stredni hodnotu pres vsechny dvojice (x,y), kde = je puvodni
nosié, x = (x1,x2,...,2,) € C, ay = (y1,%2,...,Yyn) € C je stegoobjekt
vznikly z x.

Vsimnéme si, ze v posledni definici prochdzime vSechny nosice x € C,
vSechny zpravy m € M a vSechny klice k € K tak, ze plati rovnost y =
Emb(x, m, k).

V definici miry zmény se v ¢itateli objevuje ¥(x,y) puvodniho nosice a
stegoobjektu. Nezalezi tedy na velikosti zmény, kterou jsme provedli. Toto je
tedy asi jediny piipad, kdy bychom mohli porovnédvat G¢innost stegosystému
pro nosice v plné obecnosti, jak byli definovany na strané 5. Citatel je pak
pouze normovan pomoci po¢tu prvku nosice. Mira zmény tedy ukazuje, jak
moc se puvodni nosi¢ po vlozeni zpravy zménil. Pokud zanedbame zpisob,
jakym byl nosi¢ zménén, pak s rostouci mirou zmény roste riziko odhaleni.
Jak jiz bylo feCeno, mira zmény nam nefekne, o kolik se jednotlivé nosice
na danych pozicich lisi. Pozndame tedy pouze na kolika mistech byl nosic¢
upraven. Abychom zjistili, o kolik se nosi¢ na jednotlivych mistech zménil,
muzeme vyuzit definici distorze 1.3.4.

K nésledujici definici vyuzijeme jiz zminovanou distorzi. Potfebujeme
totiz veli¢inu, kterd vezme v tvahu nejen délku zpravy, kterou je mozné
do nosice vlozit, a pocet zmén, ale také velikost zmén, které se na nosic¢
provedly.



Definice 1.3.6 (Efektivita). Efektivita e je definovand jako

_ Eg(logy [M()])
Em,m(d(xay)) ’
kde E; znact stredni hodnotu pres rozdéleni vsech nosici x € C a By, znact

stredni hodnotu pres rozdéleni vsech dvojic (x,m), kde x € C a m € M tak,
zZe Emb(z,m) = y.

Pro jednodussi zapis budeme vétsinou psat
_ E(log, [M(x)))
E(d(z,y))

pficemz je nutno upozornit, ze stifedni hodnota jmenovatele se nebere ptes
y, ale ptes dvojici (x,m).

Pfechazeni mezi dvéma riznymi rozdélenimi mize byt matouci, muze
ale predpokladat, ze se stfedni hodnota bere v obou piipadech pfes dvo-
jici (z,m). Vyznam se tim nezméni, nebot ¢itatel nezavisi na m. Hodnota
pravdépodobnosti se tedy u ¢itatele v zavislosti na m neméni a soucet vSech
pravdépodobnosti pro jedno konstantni z je vzdy 1.

Podle puvodniho ¢ldnku [13] a podle [4] je efektivita ocekavany pocet
bitt ndhodné zpravy na jednu zménu v nosici, coz nase definice spliuje.

Déle muzeme poznamenat, ze efektivita je vlastné podil stfedni hodnoty
kapacity nosic¢e a stfedni hodnoty distorze.

E(s(z)) _ E(logy [M(z)[) _

E(d(z,y)) E(d(z,y))

Je ziejmé, ze efektivita zdlezi na uvazované definici distorze. V piipadé,
ze se jako distorze bere ¥(x,y), nezavisi efektivita na velikosti provedenych
zmén. Ale jak jiz bylo fe¢eno vyse, budeme piedpoklddat, ze distorze je
rovna dj(x,y), pokud nefekneme jinak.

Naposledy definovana efektivita je podle [2] spolu s relativni kapacitou

vvvvvv

tor se jesté sleduje mira zmény. Budeme se tedy snazit tyto vlastnosti co
nejvice vylepsit.

1.4 Riuzné reprezentace obrazu

Do této sekce zafadime popisy ruznych barevnych modelu jako napiiklad
RGB a také jednotlivych forméatt obrazku jako jsou rastrové, paletové a
JPEG.

U ruznych obrazovych formati a barevnych reprezentaci se totiz lisi
zpusob vkladani zprdv a my se budeme snazit o priblizeni pouzivanych re-
prezentaci, abychom méli jasnéjsi predstavu, jakym zptsobem se obvykle
zpréava do obrazku vklada.
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1.4.1 Reprezentace barev

Nejprve se zaméfime na odlisSné reprezentace barev. Ty se totiz pouzivaji
v ruznych formatech obrazku.

Pokud lidské oko funguje spravné, je schopno vnimat a rozliSovat rizné
slozky svétla. To v8echno pomoci dvou typu receptoru, které se nachazeji na
sitnici.

Jednim typem jsou tycinky. Ty jsou velmi citlivé na intenzitu svétla.
Pomoci nich bychom tedy byli schopni vnimat ¢ernobile.

Druhym typem receptoru jsou ¢ipky. Ty se staraji o barevnost obrazu.
Cipky nejsou tak citlivé jako tycinky, ale obrazu dodévaji kontrast a barvu.
Zaroven ale nejsou vSechny Cipky stejné. Déli se na tii druhy, podle toho,
na jaké barevné spektrum se specializuji. Jednd se o Cervenou, zelenou a
modrou barvu. Kazdy ¢ipek se tedy specializuje na néjakou ¢ast svételného
spektra a dohromady tvofi celkovy obraz.

Kazdou vnimanou barvu tim padem dokézeme popsat jako trojici, ktera
odpovida mite stimulace jednotlivych druhu ¢ipki. Tyto hodnoty tim od-
povidaji intenzité jednotlivych spekter svétla. Vsechny barvy proto muzeme
popsat jako trojrozmérny prostor.

Presto, ze na svété existuje nekoneéné mnoho barev, lidské oko je schopno
rozlisit jen jejich konefnou podmnozinu. Od toho se také odviji reprezen-
tace barev. Pro popis barvy muzeme vyuzit modely s ruznou pfesnosti. Vse
zalezi na tom, jak presné pozadujeme danou barvu vyjadiit a kolik bitu jsme
ochotni na tuto reprezentaci poskytnout.

Podle zpusobu, jakym se kazdy barevny model vyuzivd, rozliSujeme adi-
tivni a subtraktivni model michani barev.

Aditivni model michani barev

U aditivntho modelu michdni barev se jednotlivé slozky barev séitaji a tim
vytvéreji vyslednou barvu.

Pokud bychom tedy chtéli napiiklad ve formatu RGB vytvorit zlutou
barvu, vysilali bychom zdroven ¢ervenou (1,0,0) a zelenou (0,1,0) barvu.
Jednotlivé slozky by se secetli na (1, 1,0), coz presné odpovida zluté barve.

Subtraktivni model michani barev

Na rozdil od predchoziho piipadu potiebuje tento model néjaky vnéjsi zdroj
svétla. Vyuziva totiz vlastnosti, ze kazda latka odrazi jen urcitou cast ba-
revného spektra a my ji tak vnimame jako néjakou barvu. Pokud ale slozime
pres sebe vice takovychto latek, kazda z nich pohlti néjakou ¢ast spektra a
vyslednd barva tedy vznikne odec¢itanim jednotlivych hodnot.

Pro ukazku budeme pouzivat CMY model, ktery se skldda z azurové,
purpurové a zluté. Pokud bychom tedy chtéli namichat ¢ervenou barvu,
postupovali bychom néasledovné. Jelikoz vnéjsi zdroj svétla vysild vSechny
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barevné slozky, potfebujeme smichat barvy takovym zptisobem, abychom
eliminovali zelenou a modrou slozku. Vezmeme tedy purpurovou barvu, ktera
pohlcuje zelenou slozku, a tu smichame se zlutou, kterda pohlcuje modrou
slozku. Tim ndm vznikla barva pohlcujici jak zelenou tak modrou slozku a
jevi se tedy Cervena.

Subtraktivni model se pouzivd naptiklad u tiskaren, kde potfebujeme
u kazdé barvy védeét, jakym zpusobem ji namichat, aby odrazela spravnou
cast svételného spektra.

RGB

Asi nejznaméj$im zpusobem, jakym se reprezentuji ruzné barvy, je model
RGB.

Tento model je odvozen od zpusobu, jakym je kazdd barva vniména
lidskym okem. Libovolna barva se tedy zapisuje jako usporadand trojice
(r,g,b), kde r znaci intenzitu ¢erveného svétla, g znaci intenzitu zeleného
svétla a b znaci intenzitu modrého svétla. Jednotlivé slozky nabyvaji v tomto
modelu hodnot od nuly do jedné, kde jedni¢ka znaé¢i plnou intenzitu a nula
zadnou.

Tento typ reprezentace se podle [14] pouziva v zafizenich jako napiiklad
monitor nebo televize. Jednd se totiz o aditivni model, proto se pro toto
vyuziti hodi.

YCbCr

Tato reprezentace barev vznikla kvuli potiebé lepsi komprese prendsSenych
a uchovavanych dat.

Na rozdil od RGB nemd tento model tfi barevné slozky. Prvni slozka,
ktera se oznacuje Y, nese informaci o intenzité jasu a teprve dalsi dvé slozky,
oznacované jako Cb a Cr, jsou chromatické. Duvod tohoto zpusobu repre-
zentace je opét spojen s vnimanim lidského oka.

Clovék velmi intenzivné reaguje na zmény jasu, ale na chromatické zmény
jiz tolik citlivy neni. Z toho duvodu muzeme pro popis chromatickych slozek
pouzit mnohem méné bitl, ¢imz se reprezentace jednotlivych barev stava
uspornéjsi. Této vlastnosti se podle [2] vyuzivéd napiiklad ve formétu JPEG
a v pfenosu televizniho signalu.

Prevod mezi RGB modelem a modelem YCbCr je jednoduchd linearni
transformace, a jedna se tedy o rychly proces. Podrobnéjsi informace je
mozné najit v [2].

1.4.2 Obrazové formaty

Zde se podivame, jakym zptisobem mohou byt obrazky zakédovany a jakym
zpusobem se v kazdém piipadé vklada tajnd informace.
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Zpusob reprezentace obrazku se déli na rastrovy a vektorovy formaét.
V praxi se daleko ¢astéji pouziva rastrovy formdt, a proto se zde na néj
zameéiime.

Pro rastrovy format se ddle vyuziva nékolik zpltisobu komprese. Zminime
zde asi dva nejznaméjsi. Bude to paletovy forméat a transformace JPEG.

Obecny rastrovy format

Rastrovy forméat popisuje vysledny obraz pomoci jednotlivych pixeli. Jed-
notlivé body jsou usporadany do miizky a kazdy pixel uchovava informaci
0 své barvé a pozici.

Pro popis barvy je samoziejmé dulezité, jestli je obrazek ¢ernobily nebo
barevny. V piipadé ¢ernobilého obrazu staéi pro kazdy pixel uchovavat jedi-
nou hodnotu. Pokud je ale obrazek barevny, musime pro kazdy pixel uchovat
informaci o kazdé barevné slozce. Obrazek si tak lze predstavit jako tii stejné
veliké matice, kazdd pro jeden barevny kanal.

Jako priklad muzeme uvést format BMP. Tento format pouzivé pro popis
barvy model RGB. Podle [5] se na zapis kazdého barevného kanalu vétsinou
vyuziva 8 bitd, tudiz se v kazdé slozce mohou vyskytovat hodnoty od nuly
do 255.

V tomto obrazovém forméatu se pti vkladani zpravy méni jednotlivé hod-
noty pixelu pro kazdy barevny kandl. Pokud tedy mame barevny obrazek
5 x 5 pixelu, muzeme pii vkladdni zménit az 75 hodnot. Vétsinou se ale
pro vkladani pouziva jen néjaka predem domluvenda ¢ast, aby byla mensi
pravdépodobnost detekce.

Paletovy format

V paletovém formatu se kazdy obrazek sklada z hlavicky, palety a vlastnich
dat. Tento format je velice podobny jiz popsanému zakladnimu rastrovému
formatu. Data jsou totiz ve formé matice, kterou jsme popsali vyse. Jedina
zména je v tom, ze misto popisu barvy je na kazdé pozici matice ukazatel
do palety. V paleté jsou pak pod svym indexem jednotlivé barvy popsany
presné.

Samoziejmé zde ale musi byt néjaké omezeni na pocet barev v paleté,
jinak bychom mohli mit velmi dlouhé popisy ukazatelu a rozséhlou paletu.
U nékterych obrazku tedy dochéazi ke ztratové kompresi.

U barevnych obrazku se tedy jednd o vylepSeni, protoze misto tfech
velkych matic je potieba si pamatovat pouze jedinou a k ni indexovanou
paletu barev.

Klasickych piikladem je format GIF. Ten pouziva paletu maximalni ve-
likosti 256 barev.

Existuje hned nékolik zptusobi, jakymi lze vkladat zpravy do paletovych
formétu. Jednim z nich je vklddani do matice ukazatell, pficemz paleta je
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sefazend podle jasu. Tato metoda je ale podle [15] nevyhodnd a proto ji
ani nebudeme zkoumat. Dalsi moznosti je vklddani do palety. To spociva
v uspoiadani palety. Tato metoda ovSem také neni idedlni. Asi nejlepsi
zpusob, je vkladani pomoci parit. V této metodé mé kazda barva palety
néjakou jinou barvu do paru a jsou jim pfifazeny rozdilné hodnoty. Zprava
se pak uklada do dat tim zplisobem, Ze se v piipadé potieby prepoji ukaza-
tel na podobnou barvu s odliSnou pfifazenou hodnotou. Podrobnosti o této
metodé lze najit v [15].

JPEG

Asi nejznaméjsi obrazovy format je JPEG. Jednad se o nejvyuzivanéjsi format
pro fotografie, protoze je, tfeba oproti BMP, mnohem méné naro¢ny na
pamét. Zaroven se ale jednd o ztratovou kompresi, takze obrazek ulozeny do
tohoto formatu bude pravdépodobné nepatrné pozménén. Mira komprese se
ale d4 urcit a komprese je navic provedena takovym zplisobem, ze ji lidské
oko téméf nepostiehne.

Prevod do tohoto forméatu probihd v nékolika krocich:

e Transformace barev do modelu YCbCr.
o Césteéné redukovani informace o chromatickych kanélech.
e Rozdéleni obrazku do bloku velikosti 8 x 8 pixelt.

e Provedeni diskrétni kosinové transformace na vsechny slozky (Y, Cb,
Cr) v kazdém bloku.

e Kvantizace jednotlivych blokt.

e Konecnd komprimace vyslednych dat vsech bloku naptiklad Huffma-
novym koédovanim.

Nejprve se provede zména barevného modelu, protoze, jak jiz bylo fe¢eno,
lidské oko je u modelu YCbCr mnohem méné citlivé na zménu u chroma-
tickych slozek. Mtuzeme tedy tyto slozky ¢asteéné redukovat. Vétsinou se
jedna o podvzorkovani na polovinu.

Bloky velikosti 8 x 8 budou az do posledniho kroku vystupovat jako
samostatné. Dalsi zmény se tedy budou provadét vzdy jen v ramci jednoho
bloku.

Diskrétni kosinovéd transformace (DCT) vlastné provede prevod mezi
bazemi. Dostaneme tak kazdy blok jako slozeni signalt s ruznou frekvenci.
Pro kazdy blok tedy mame tfi matice. Jednu pro jas a dvé pro chroma-
tické kanaly. Jednd se o matice koeficientu, které patii k signdlim urcité
frekvence.

A7 do této doby jsme, pokud nepocitame podvzorkovani v druhém kroku,
neprovedli zddnou kompresi. Jelikoz méa ale lidské oko tu vlastnost, ze je
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mélo citlivé ke zméndm u signilu vysoké frekvence, muzeme koeficienty
u takovychto signalu zaokrouhlit. K tomu slouzi kvantizaéni matice. Tou po
slozkach vydélime koeficienty, které jsme dostali z DCT. Vysledné hodnoty
zaokrouhlime tak, abychom dostali celd ¢isla. Kvantizacni matici si v tomto
kroku muzeme vybrat, abychom mohli kontrolovat miru komprese. Hodnoty
kvantiza¢nich matic u vysokofrekvenénich zmén jsou ale vzdy voleny tak,
aby vysledné hodnoty byly nulové nebo v okoli nuly.

Posledni ¢ast uz jen setadi vSechny prvky a zakdduje je. Tato ¢ast neni
pro naSe ucely dulezité.

Podrobnéjsi informace k celému kompresnimu procesu je mozné najit
v [2].

Pii vkladani do formatu JPEG se méni hodnoty jednotlivych DCT koe-
ficientu. Vétsinou se ale neméni vSechny hodnoty. Podle [13] je histogram
koeficientii po kvantizaci téméf symetricky kolem nuly a pfipomind Gaus-
sovo rozdéleni. V nule je pak vyrazné vyssi hodnota. Detekce by proto byla
snadné, pokud bychom ménili i nulové koeficienty. Vkladanim do nulového
koeficientu se totiz vyrazné snizuje pocet téchto koeficient. Tato zména by
pak na histogramu byla velmi viditelna a proto se vétSinou pro vkladani
nulové koeficienty nepouzivaji. Podrobnéjsi popis histogramového itoku lze
najit v [16] a [2].

1.5 Nejznaméjsi steganografické metody

Zde jen velmi struc¢né popiseme ty nejjednodussi metody steganografie. Jed-
nak si ukdzeme, jakym zptsobem je mozné zpravy vklddat, a navic budeme

1. LSB nahrazovani je asi nejznaméjsi steganografickd metoda. Zde
se LSB (nejméné vyznamny bit) kazdého prvku nosice nahradi bi-
tem zpravy. Napiiklad u rastrovych obrazka se tedy jednd o posledni
bity hodnot pixeli, kdezto u JPEG obrazku se jedna o posledni bity
hodnot nenulovych DCT koeficientti. Tato metoda je ale snadno dete-
kovatelna. U rastrovych formétu se dd snadno odhalit pomoci histo-
gramu obrazku, coz je blize popsano v [16] a [2]. Po dosazeni do 1.3.3
snadno zjistime, ze hodnota relativni kapacity nosice @ = 1. Jelikoz
pii vkladani musime prumérné ménit kazdy druhy LSB, je mira zmény
p= % a tedy efektivita e = 2.

2. LSB prizpasobovani je vylepSend verze LSB nahrazovani. Tato me-
toda se snazi zachovdvat rozlozeni hodnot prvku nosice, tudiz neni
tak lehce odhalitelna. Bity zpravy jsou jako pfedtim na LSB hod-
not stegoobjektu. Tentokrat se ale vkladd trochu jinym zpusobem.
Pokud se LSB nosi¢e neshoduje s bitem zpravy, k nekorespondujici
hodnoté nosi¢e se ndhodné pii¢te bud 1 nebo —1. Timto zptsobem se
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tedy zachové tvar histogramu a pfipadné i rozlozeni DCT koeficientu.
Mohlo by se zdat, ze jelikoz budeme muset timto zpisobem ménit mno-
hem vice bitu nosice, tak se zhorsi distorze a tim i efektivita. To ale
neni pravda. Podle definice 1.3.4 nezalezi na poctu zménénych bita,
ale na hodnoté jako takové. Pokud naptiklad hodnoty pirevedeme na
barvu pixeld, pak je jedno, jestli je barva o jeden stupinek svétlejsi
nebo tmavsi. Stale se jedna pouze o jeden stupeii. Distorze nosice tedy
zustava stejna a efektivita je také zachovana. Stejné tak neni duvod,
aby se zménila relativni mira zmény a kapacita nosice. Mame tedy
parametry

a=1 p== e=2.

1.6 Samoopravné koédy

Zde shrneme par zakladnich informaci o samoopravnych kédech. Nebudeme
se jimi zabyvat nijak do hloubky, zminime jen to, co budeme potiebovat
v dal8ich kapitoléach.

Nejprve zacneme tim, co je to vlastné kéd.

Definice 1.6.1 (Kéd). Mnozinu C C Fy dimenze dim C = k nazveme
[n, k]q kod.

Vsimnéme si, ze v posledni definici n znamend délku kodu, neboli délku
kédovych slov, kterych je celkem ¢*. Pokud tedy méme k = n, pak se jedna
o trividlni kéd, ktery vypliuje cely prostor. Je tedy ziejmé, ze vzdy plati
k <n.

Pro popséni zdkladnich vztaht mezi jednotlivymi slovy, prvky prostoru
[y, potrebujeme velicinu, ktera ukazuje, jak moc se od sebe jednotliva slova
lis{. K tomu ndm bude slouzit Hammingova vzdalenost. Jedné se o znamy
pojem z teorie kodu, ale pro uplnost radéji uvedeme jeji definici.

Definice 1.6.2 (Hammingova vzddlenost). Pro x,y € Fy definujeme Ham-
mingovu vzdalenost jako

du(z,y) = [{i; 2 # i}l
Jedna se vlastné o pocet soufadnic, ve kterych se x a y neshoduji. Ekvi-
valentné lze Hammingovu vzdélenost definovat jako

n

du(z,y) = Z(l - 5501‘7311')7

i=1

kdeéij—{(l) z?_éj .
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Pro popis jednotlivého slova se ndm bude hodit dals{ veli¢ina, ktera nam
napovi, kolik nenulovych prvka dané slovo ma. Nejjednodussi zpusob je
vyuzit predchozi definici a zméfit Hammingovu vzdélenost prvku od nu-
lového slova.

Definice 1.6.3 (Hammingova véha). Pro z € Fy definujeme Hammingovu
vahu jako
w(z) = dy(z,0).

Kédy mohou byt ruzné. Nékteré jsou efektivni, nékteré maji hezké vlast-
nosti a nékteré nevynikaji ani jednim.

Definice 1.6.4 (Linedrni kéd). Kéd C C Fy nazveme linedrni, pokud je
podprostorem prostoru Fy'.

Linearni kédy je skupina kdédu, které maji hezké vlastnosti, a tudiz se
s nimi pékné pracuje. Z tohoto duvodu se dédle budeme bavit pouze o nich. Od
ted tedy budeme piedpokladat, ze kazdy kéd je linedrni, pokud nefekneme
jinak.

Jelikoz je linedrni kéd podprostorem, jednou z jeho péknych vlastnosti
je, ze se da popsat zkracenym tvarem. Lze vybrat nékteré vektory, jejichz
linearni obal vytvoii cely prostor kédu.

Definice 1.6.5 (Generujic{ matice). Generujici matici [n, k|, kddu C C Fy
nazveme matici G tvaru k X n takovou, Ze jeji rddky tvori bdzi kédu C.

Pro popis vlastnosti kédu potiebujeme definovat dalsi veli¢iny, pomoci
kterych je mozné jednotlivé kédy porovnévat.

Definice 1.6.6 (Minimélni vzdédlenost). Minimalni vzdélenost kddu C de-
finujeme jako

de = min d
¢ = min u(z,y),

kde x # .

Minimalni vzdalenost kédu vlastné popisuje, jak moc jsou od sebe jed-
notliva kédova slova vzdalena.

Definice 1.6.7 (Vzdélenost od kédu). Pro kéd C a x € C definujeme
vzdélenost od kédu du(z, C') jako

di(z, C) = mindy(z, c).

ceC

Naposledy definovana veli¢ina ukazuje, jak daleko je libovolné vybrané
slovo od nejblizsitho kédového slova. Hned ji pouzijeme k definovani dalsi
veli¢iny, kterd popiSe tuto vlastnost globalné.
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Definice 1.6.8 (Prumérnd vzdalenost od kédu). Pro [n, k|, kéd C definu-
jeme prumérnou vzdalenost od kédu R, jako

ZIEFZL dH(xa O)
q" '

Ra =

V posledni definici vlastné jen délame priumér ze vzdalenosti od kédu
pro vSechna mozna slova.

Definice 1.6.9 (Kryci polomér kédu). Kryci polomér [n, k], kédu C defi-
nujeme jako
R = max dg(zx, C).
z€ly

Kryci polomér kédu sice popisuje, kolik chyb muzeme maximalné de-
tekovat, ale jelikoz se jednd pouze o maximdalni hodnotu, tak nam nefika
nic o tom, jak jsou slova kédu rozlozena. Pokud je totiz rozlozeni kédovych
slov §patné, nemuzeme u nékterych kédovych slov opravit a ani detekovat
zadnou nastalou chybu.

Pro dalsi dvahy potiebujeme definovat par pojmu z odvétvi kombina-
toriky. Jednd se sice o docela jiné odvétvi matematiky, ale potifebujeme
néjakym zpusobem popsat, jak dobfe dany kéd pokryva celkovy prostor a
ohodnotit tim jeho efektivitu.

Definice 1.6.10 (Kombinatoricka koule). Pro stied x € Fy a polomeér r €
Z, 0 < r definugme Kombinatorickou kouli B(x,r) jako

B(z,r) ={y € Fy; du(z,y) <r}.

Definice 1.6.11 (Objem kombinatorické koule). Pro x € Fya0<r, reZ
definujeme objem kombinatorické koule jako

Vy(n,r) = ; <’:> (q—1)"

Jisté se muze zdat matouci, ze je pfedchozi definice bréna jako definice.
Jednad se ale opravdu jen o definici pojmu. Zatim jsme totiz neptitadili zadny
vztah mezi kombinatorickou kouli definovanou v 1.6.10 a objemem kom-
binatorické koule definovanym v 1.6.11. To bude predmétem nasledujicitho
tvrzeni, které jen potvrdi vztah, ktery je podle nézvu jiz zfejmy.

Tvrzeni 1.6.12. Prox € Fj a 0<r, r € Z plati
Vy(n,r) =|B(x,r)|. (1.1)

Diikaz. Dle 1.6.2 a 1.6.3 pro z,y € Fy plati w(x — y) = du(x,y). Proto
je pocet y € Fy takovych, ze du(z,y) = i, stejny jako pocet slov z €
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Fy; w(z) = i. Staéf tedy spocitat 2 € Fy Hammingovy véhy w(z) = i.
Takovych je ale pravé () (g — 1)*. Celkem tedy méme

B =3 (1) - 1.

=1

coz je dle definice 1.6.11 pravé V,(n,r).
O

Pro vétsi nazornost uvadime nasledujici poznamku, kterd je po pocho-
peni vsech zékladnich pojmu ziejma.

Poznamka 1.6.13. Pro [n, k], kéd C' s krycim polomérem R plati

U Bz, R) =F}. (1.2)
zeC

Jak jsme jiz zminili diive, linedrni kédy maji hezké vlastnosti. Jelikoz se
daji po vzoru definice 1.6.5 zapsat jako matice prvku generujicich cely kéd,
tak se urcité daji jednoduse najit vSechny prvky, které jsou, jakozto vektory,
na prvky kédu kolmé. Znamenad to tedy, ze jejich skalarni soucin je nulovy.

Definice 1.6.14 (Dudlni kéd). Pro [n, k], kéd C definujeme dudlni kéd C+
jako
CL:{xeFZ; Vee C: a:'c:O},

kde - znaci skaldrni soudin.

Je ziejmé, ze pro ovéreni staci vyzkouset skaldrni soucin jen pro vektory
z generujici matice, protoze ostatni kédova slova jsou jen jejich linedrni
kombinaci.

Miuzeme také poznamenat, ze dudlni kod je ziejmé také linearni kéd a
7e pro [n, k], k6d C a jeho dudlni kéd C* plati:

1. dim C 4+ dim C+ =n,
2. C+ je [n,n — k], kéd.

Jelikoz je kazdy kod zaroven dudlnim kédem svého dudlnitho kodu, je
ziejmé, ze je kazdy kod urcen svym dudlnim kédem jednoznacéné a tedy
muze byt pomoci ného popsén.

Definice 1.6.15 (Paritni matice). Pro [n,k], kdd C definujeme paritni
matici H jako generujici matici jeho dudiniho kédu C=.

Paritni matice se u kédu vyuzivd mnohem vice nez generujici matice,
protoze mé hezké vlastnosti. Napiiklad pro [n,k]; kéd C a jeho paritni
matici H plati:
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1. H je matice typu (n — k) x n,
2. C={zeF}; H-2=0}.

Je asi zfejmé, ze v poslednim bodé zastupuje nula na pravé strané rov-
nosti cely nulovy vektor. Jesté poznamendme, ze vektory zde budeme brét
jako sloupcové.

Jak jsme jiz zminili, paritni matice kodu se vyuziva Castéji nez generujici
matice a definuji se pomoci ni dalsi prvky kédu.

Definice 1.6.16 (Syndrom). Pro kéd C s paritni matici H a x € Fy defi-
nujeme syndrom x jako
s(x) =H-z.

Je vhodné poznamenat, ze syndrom je vektor délky (n — k), kde n je
délka kédu a k je jeho dimenze.

Podle definice 1.6.16 umime k danému slovu najit jeho syndrom. My
budeme ale potiebovat vyhledavat i druhym smérem. Jelikoz se ale nejedna
o prosté zobrazeni, bude vysledkem mnozina.

Definice 1.6.17 (Rozkladova tiida). Pro syndrom s definujeme jeho roz-
kladovou tiidu C(s) jako

C(s)={zeFy; H-z=s}.

Pro vétsi ndzornost poznamename, ze pro nulovy syndrom, je

a plati, ze

7 toho se pak jednoduse dé odvodit nasledujici poznamka.

Poznamka 1.6.18. Pro libovolny syndrom s plati
ze€ (C(s), ce C=(x+c)e C(s).

Jak jsme jiz uvadeéli, budeme potfebovat pro dany syndrom najit slovo,
které by tomuto syndromu odpovidalo. To splnuji vSechny prvky rozkladové
ttidy. My ale potiebujeme néjakého jednoznacného reprezentanta, proto
zavadime nésledujici definici.
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Definice 1.6.19 (Reprezentant rozkladové tiidy). Reprezentanta rozkla-
dové tiidy e (s) definujeme pro syndrom s jako

e(s) = arg nin )(W(:r))-

V piedchozi definici je jeden problém. Miuze se stét, ze pro néjakou roz-
kladovou t¥idu budou existovat dva prvky se stejnou vahou a nebude exis-
tovat zadny prvek s vahou nizs§i. V takovém piipadé nevime, ktery prvek
si vybrat. Abychom tedy mohli reprezentanta rozkladové tiidy urcit jedno-
znacné, musime néjakym zpusobem urcit, jak v takovém piipadé postupo-
vat. Muzeme napiiklad brat ten prvek, ktery mé nenulové prvky na nizsich
pozicich.

Tvrzeni 1.6.20. Necht mdme kéd C s krycim polomérem R, pak pro kaZdyj
syndrom s plati w(e(s)) < R. Kazdy syndrom s se tedy dd napsat jako soucet
mazimdalné R sloupci paritni matice kédu C'.

Diikaz. Pro kazdé x € C(s) plati

R 'Y gé%? du(y, C) > du(z, C) 157 Icrélél du(z,c) = rcrélg w(z —c).

Ale podle 1.6.18 (z — ¢) € C(s). Proto

min w(z - c) M e(s)).

Celkem tedy dostavame

w(e(s)) < R.

K dokonc¢eni dikazu staci pouze ukazat, jak z predchoziho odhadu plyne, ze
Ize kazdy syndrom napsat jako sou¢et maximéalné R sloupct paritni matice.
To je ale snadné, nebot pro kazdy syndrom s plati néasledujici rovnost

s=H-e(s).

Jelikoz ma ale e(s) nejvyse R nenulovych prvku, pak vysledny syndrom
dostaneme jako soucet nejvyse R sloupct paritni matice.
O

Jak jsme jiz uvedli, pro méfeni efektivity kédu muzeme pouzit rozlozeni
kédovych slov v prostoru. Cim rovnomeérnéji budou kédové slova vypliovat
cely prostor a ¢im méné se budou jejich pole pusobnosti prekryvat, tim
muzeme povazovat kod za efektivnéjsi.

Tvrzeni 1.6.21. Necht C je [n, k], kéd s krycim polomérem R, pak

V,(n,R) > ¢" k. (1.3)
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Diikaz. 7.1.6.13 vime, ze |J B(x, R) = Fy. Bude-liplatit Vz,y € C; 2 # y :
zeC
B(z, R)NB(y, R) = 0, pak ¢" = [F| = 3 |B(z, R)| = ¢" V4(n, R). Pak tedy
zeC
V,(n,R) = ¢"~*. Pokud B(z, R)NB(y, R) # 0, dostavame V,(n,R) > ¢" .
O

Ptedchozi tvrzeni nam dava spodni odhad pro objem koule o poloméru
R. Pokud se ndm povede dosdhnout tohoto odhadu, pak jsme ziskali, z tohoto
hlediska, nejefektivnéjsi kdd.
Definice 1.6.22 (Perfektni kéd). [n, k|, kdd C' s minimdlni vzddlenosti d¢
je perfektni <:>def V, (n, d02—1) =gk,
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Kapitola 2

Maticové vkladani

Doted jsme si ukdzali jen stegosystémy, které vkladaly vidy jeden bit in-
formace do jednoho prvku nosi¢e. Nyni popiSeme stegosystém, ktery pro
vkladani vyuziva samoopravné kody. Pomoci nich vklada vzdy nékolik bita
zpravy do nékolika prvki nosice najednou. Tim dokazeme snizit pocet zmén,
které jsme nuceni udélat, abychom zpravu vlozili. Podle [6] a [11] se pouzitim
samoopravnych kédu docili zvySeni efektivity vkladani, coz je samoziejmé
zadouci.

U maticového vkladani se jako soucédst klice pouzivd dohodnuty kod
C, presnéji jeho paritni matice H. Budeme tedy predpokladat, ze odesila-
tel a pfijemce maji takovou matici domluvenou. Popiseme metodu zvanou
maticové vklddani nebo také podle [3] syndromové kédovéni. Tato metoda
vyuzivé paritni matici kédu ke zjistovani syndromu jednotlivych slov.

2.1 Matematizace

Jelikoz zatim m&ame nosice i zpravy v néjakém obecném tvaru, potifebujeme
je ngjakym zpusobem pievést na objekty, se kterymi se nam bude v tomto
stegosystému dobie pracovat.

V nasem pfipadé budeme pozadovat vektory urcitého tvaru. V této casti
proto uvedeme, jakym zpusobem se budou jednotlivé objekty na pozadovany
tvar prevadeét.

Predpokladejme, ze domluvend paritni matice H je tvaru (n — k) x n pro
néjaky [n, klq kéd. Nemuzeme bohuzel vyuzit jakykoliv kéd. Pro ¢ je nutné
omezeni, ze ¢ < p, kde nosi¢ x je tvofen prvky ze Z,. Toto omezeni ale neni
tak vyrazné, protoze, jak jiz bylo zminéno v sekci 1.4, p vétSinou nabyva
nejméné velikosti 256.

Jak jiz bylo feceno, pro nékteré stegosystémy budeme definovat mnozinu
vhodnych nosica, které budeme pro vkladani pouzivat. V tomto piipadé
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ozna¢ime nosi¢ za vhodny, pokud jeho jednotlivé prvky Z; spliuji

-1 2p—q—1
xiZVQ J xiﬁ[p 3 w

Pro domluveny kéd a paritni matici budeme v této metodé pozadovat,
aby bylo mozné nosi¢ x € € ngjakym zpusobem reprezentovat jako sloupcové
vektory délky n, které se skladaji z prvki F,. Budeme predpokladat, ze délka
vybraného nosice je ndsobkem n, tedy |z| =n - l.

Pro takovouto volbu nosi¢e budeme pozadovat, aby vybrana zprava m €
M méla délku (n — k)l a jeji prvky byly z F,. Pro tento stegosystém ji totiz
budeme potiebovat vyjadrit jako [ sloupcovych vektoru délky (n — k).

Pro jednodussi postup si definujeme dalsi operace.

Definice 2.1.1 (Spojeni vektoru). Pro dva tadkové vektory uw a v, kde
u = (u,...,up) av = (vi,...,05) pro n,m € {1,2,...} definujeme je-
jich spojeni u || v, jako vektor délky (n+m) tvaru

’LLHU: (Ul,UQ,...,Un,’Ul,’UQ,...,’Um)-

Déle jesté budeme potiebovat néjak reprezentovat posloupnost prvku ze
Zyp jako prvky Fy, kde ¢ < p. Konkrétné to je nutné pro matematizaci nosice.

Definice 2.1.2 ( Projekce ,my(x)). Pro p,q € {1,2,...} a prvek x € Zy,
budeme jako pmq(x) oznacovat projekei vektoru

x = (r1,T2,...,%y),

kde x; € Zp, na vektor

pﬂ'q(x) = (:fl,:’fg, e ,.Z‘n),
kde z; € Zq.

Pravé definovand projekce muze mit rizné podoby. Nejcastéji se ale
pouziva modulo pro p > ¢. V piipadé, kdy je p < g, se pak pouzije stejnd
hodnota, ktera se jen uvazuje v jiné grupé. Jesté poznamenejme, ze pro tuto
projekci budeme uvazovat mnozinu

(R -}

Totéz budeme pozadovat pro p. Tato podminka nam zajisti nejmensi moznou
provadénou zménu.
Pro popsanou projekci budeme pozadovat, aby platilo

pTq(qmp(2)) = =, (2.1)
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kde p > qax € Z.

Abychom na puvodnim nosi¢i provadéli co nejmensi zmény, budeme
dale predpoklddat, ze kdykoliv p > ¢ a e € Zj, pak pro vsechna ¢ €
{0,1,2,...,n— 1} plat{

(e € H—q;ﬂ 10, [‘1;1”

Ze stejného ditvodu budeme pozadovat nasledujici podminku. Necht
méme n € {1,2,...}, p > qa x,e € Zy takové, ze

-1
|lz:] + les| < [p 5 w

—1
il — e > - 257

pro vechna i € {0,1,2,...,n — 1} pak

a zaroven

pTq(z + €) = pmg(x) + pmg(e).

Kdykoliv tedy mame p > ¢, € Z;, vhodny nosic a e € Zg, kde z a e
jsou stejného tvaru,bude platit

pTq(T + qmp(€)) = pmg(x) + pmg(gmp(e)). (2.2)

Jak jiz bylo feceno dfive, v praxi se pouziva modulo, pfipadné stejna hod-
nota myslena v jiné grupé. Vsechny dodateéné podminky jsou tedy snadno
splnéné.

Déle muzeme poznamenat, ze v piipadé, Ze ¢ je prvocislo, dostdvame
zaroven zobrazeni ze Z;' do Fj', pro odpovidajici m. Stejnym zpusobem
mdme i zobrazeni z F)* do Zj" pro prvocislo p.

Jak jsme jiz zminili, potfebujeme nosic i zpravu rozdeélit na nékolik sloup-
covych vektoru stejné délky. K tomu ndm poslouzi nésledujici definice.

Definice 2.1.3. Pro n,l € {1,2,...} a fddkovy vektor x € Ffln definujeme
proi € 1,2,...,1i-ty vyfez [x]; jako sloupcovy vektor délky n

[x]? = (%1,%2, ey fn)—r,

kde :’L'v] = x(i—l)n-{-j'

n

Takto definovany vytez [z];" vezme i-tou n-tici x a udéla z ni sloupcovy

vektor. Chceme-li napiiklad [z]5 pro z = (1,3, ...,Ts,), ziskdme

()5 = (Tan+1, Tani2s - - - » Tan) |
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Nyni popiseme proces, ktery bude pii tomto zpusobu vkladdni prove-
den jako prvni, aby se jak nosi¢ tak zprava upravily na pozadovany tvar.
Popiseme totiz funkci Emb(z, m, k) jako slozeni nékolika jednoduchych pro-
cestl.

Prvni fazi, kterou budeme také oznacovat jako pripravnou, budeme pro
[n, klq kéd znacit jako Prig’k(x,m, k). Jelikoz se ale v tomto stegosystému
nebude vyskytovat zddny kli¢, budeme tento proces také oznacovat jako
Prig’k(:c,m). Vstupem této funkce bude nosic x € € a zprava m € M,
které splnuji podminky zminéné diive. Jako vystup funkce pak dostaneme
uspofadanou dvojici vektoru (z1,z2,...,x;) a (m1, me,...,my), kde [ bylo
urceno vyse. Jednotlivé prvky z; a m;, pro i € {1,2,...,1} jsou sloupcové
vektory. Ty jsou v piipadé x; dlouhé n a v piipadé m; maji délku (n — k).

Definice 2.1.4 (Ptipravny proces). Pro nosi¢ x, zprdvu m a [n,k]q kéd C,

kde |z| = n-1 a |m| = l(n — k), definujeme piipravny proces Prig’k(x,m)
jako
Prig’k(:v, m) = ((z1,z2,...,27), (M1, ma,...,my)),
kde
—k
zi = [pmq ()]}, m; = [m];

proi € {1,2,...,1}.
Ptedchozi definici jsme vytvorili tak, aby pro nosi¢ x € € platilo
prg(e) = af g || 2
a pro zpravu m € M aby platilo
m=m{ |mg ||...|m].

Muzeme si snadno ovéfit, ze prvky z; € Fy a m; € [E‘g—k pro i €
{1,2,...,1}, coz bylo nasi snahou.

Timto jsme dokoncili popis piipravné casti funkce Emb. Budeme ale
jeSté potiebovat popsat dokoncovaci fazi, kterda nam pomuze z puvodniho
nosice a vypocitanych zmén vytvorit stegoobjekt v odpovidajicim tvaru.
Tento proces budeme nazyvat dokoncovaci.

Definice 2.1.5 (Dokoné¢ovaci proces). Méjme nosi¢ x € Zé” délky |x| =n-1
a [n,klqg kod C. Ddle méjme | sloupcovyjch vektori zmén e, ea, ..., e, kde

ei = ((€i)y,(€i)g,..-, (ei)n)T pro i € {1,2,...,1} a necht (ei); € Fq pro
j€{1,2,...,n}. Pak definujeme vyslednou zménu e jako

T T T
e=e [lex [|...[le -
Ddle definujeme dokoncovaci proces jako
Doké(x, e1,€2,...,€e) =T+ 4mp(e),

kde scitani vektori bereme po slozkdch.
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Vysledkem dokonéovactho procesu je fadkovy vektor y € qun. Je tedy
stejného tvaru jako puvodni nosic.

Dokonc¢ovaci proces vlastné provede zmény, které vypocitame. Jedna se
tedy o zpusob, jakym aplikujeme zmény, které vypocitame v hlavni ¢asti
algoritmu.

Praveé jsme dokondéili popis potfebnych pomocnych procesu a muzeme se
zaméiit na klicovou ¢éast celého algoritmu.

2.2 Vkladani

V tomto procesu se budeme snazit upravit piislusny nosi¢ tak, aby se bloky
zpravy rovnaly syndromum bloktu nosic¢e. Pro vlozeni zpravy do nosice tedy
musime udélat nasledujici:

e Provedeme volbu nosice a zpravy a pripravime je na proces samotného
urceni zmény.

— Nejprve vybereme vhodny nosi¢ z € € takovy, ze x € Zé", kdel €
{1,2,...}. Zéroven predpokldddame, Ze jsme s piijemcem zpravy
domluveni na paritni matici H pro [n, k], kéd C a ze p > q.

— Vybereme zpravu m € Fg"fk)l, kterou chceme vlozit do nosice.

— Na vybrany nosi¢ a zpravu provedeme piipravny proces.
Prig’k(:c,m) = ((z1,z2,...,2), (M1, ma,...,my))
Tim ziskdme prvky x; a m; pro ¢ € {1,2,...,1}, které budeme
pouzivat v dalsi ¢asti vkladani.

e Provedeme vypocet zmén, které se museji na nosic¢i provést, abychom
dostali pozadovany stegoobjekt.

— Pro vsechna i € {1,2,...,1} spoc¢teme
s; = m; — Hx;.

Jednotlivd s; budeme déale pouzivat jako syndromy a néasledné
budeme pocitat jim odpovidajici slova.

Vsimnéme si, ze s; je nulovy vektor, pokud se syndrom z; rovnd
bloku zpréavy m;. Jednotliva s; jsou totiz vektory, které popisuji,
o kolik se dany blok zpravy lisi od syndromu bloku nosi¢e. My se
budeme snazit, abychom ve vysledku dostali rovnost mezi témito
prvky.
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— Vsechny s;, kde i € {1,2,...,1}, uvazujeme jako syndrom, proto
muzeme hledat reprezentanty ptislusnych rozkladovych tiid

e; = Q(Si).

Vysledna e; pouzijeme v dalsim kroku jako zmény, které musime
s puvodnim nosi¢em provést. Pro jistotu poznamendvame, ze re-
prezentanty rozkladovych t¥id budeme opét brat jako sloupcové
vektory.

V pripadé nulového syndromu ziskdvame i nulového reprezen-
tanta. To také odpovida tomu, Ze v tomto pfipadé nepotiebujeme
provadét zadnou zménu.

e 7 puvodniho nosi¢e x a ziskanych zmén e;, kde i € {1,2,...,1}, vy-
tvofime stegoobjekt, ktery ponese vybranou zpravu m.

— Provedeme dokoncovaci proces
1
Dok, (z,e1,€2,...,¢e1) =y

a ziskdme tak kyzeny stegoobjekt y.
Muzeme si vSimnout, ze v piipadé, ze je pozadovand zména e; nu-
lova, odpovidé piislusnd ¢ast stegoobjektu puvodni ¢asti nosice.

Takto vytvofeny stegoobjekt y posleme piijemci, ktery je schopen z néj
extrahovat zpravu m.

Vsimnéme si, ze puvodni nosi¢ ménime pouze v piipadé, ze se syndrom
nosi¢e neshoduje s odesilanou zpravou. V pripadé, ze se syndrom nosice
shoduje se zpravou, dostaneme nulova s;, a tim padem i nulovy vektor zmény
e; v kroku dalsim. Nakonec tedy budeme odpovidajici ¢ast puvodniho nosice
meénit o nulovy vektor a nosi¢ se tim nezméni.

Zaroven pokazdé, kdyz se syndrom nosi¢e od zpravy lisi, ménime jej
o slovo nejmensi mozné vahy, protoze vzdy nalezneme reprezentanta rozkla-
dové tiidy, a ten ma podle definice 1.6.19 nejmensi moznou véhu.

Miuzeme nahlédnout, ze pokud je v néjaké rozkladové t¥idé vice slov
minimdlni véhy, je jedno, které slovo si zvolime. Vkladdanim sice vzniknou
dva razné stegoobjekty, oba ale nesou stejnou zpravu a na zpusob extrakce
to nebude mit vliv.

2.3 Extrakce

V této sekci popiSeme, jakym zpusobem piijemce ze stegoobjektu extrahuje
zpravu. Predpokladejme, ze je s odesilatelem domluveny na paritni matici H.
Stegoobjekt, ktery od odesilatele obdrzime, budeme znacit y. Pfipomeneme,
ze stegoobjekt budeme brat jako vektor. Jakozto piijemce budeme postupo-
vat néasledovné:
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e Obdrzeny stegoobjekt si nejprve upravime, abychom z néj pozdéji
mohli vy¢ist zpravu.

— Pfedpokladdme, ze H je paritni matice [n, k], kédu C. Déle jesté
predpokladame ze doruceny stegoobjekt y je tvaru y € Fé", kde
le{1,2,...}.

— Na stegoobjekt y provedeme piipravny proces

Prig"(y,0) = ((y1, 92, -- -, u1), 0)

a tim ziskdme sloupcové vektory y; pro i € {1,2,...,1}, které
pouzijeme v dal$im kroku.

e Extrahujeme jednotlivé ¢édsti zpravy.
— Proi € {1,2,...,1} spo¢teme syndromy piislusné y;.
Hy, = m;.
e Posklddame vyslednou zpravu.
— Spojime jednotlivé ¢asti zpravy v jeden tadkovy vektor
m=m{ |[my || m],
ktery predstavuje vyslednou zpravu.

Timto postupem jsme jakozto piijemce dokazali ziskat zpravu m, ktera
byla do puvodniho nosic¢e vlozena postupem popsanym v 2.2. Nyni staci
ovéfit, ze se opravdu jednd o puvodné vlozenou zpravu a ze skute¢né nezalezi
na zpusobu vybéru reprezentanta rozkladové tiidy v piipadeé, Ze existuje vice
vhodnych slov se stejnou vahou.

Pro tento dikaz budeme pouzivat znaceni ze sekce 2.2. V druhém bodé
extrakce pocitdme syndrom ¢asti stegoobjektu jako

Hy, = Hlymy(o + gmp(e))l] 2 Hpmy(2) + pmogmp(e))]

Z (2.1) ale mame
H [pmq(2) + pmq(qmp(e))]; = H (2 + €i) = Ha; + He(s;).
Jelikoz ale z volby reprezentanta rozkladové t¥idy plati
He(s;) = m; — Hay,

dostavame

Hy; = Hz; + (m; — Hz;) = m;.
To tedy presné odpovida ¢asti puvodné vlozené zpravy. Tim jsme ovérili
funkénost stegosystému a muzeme se zaméfit na odhad vlastnosti, které
jsme touto konstrukei ziskali.
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2.4 Vlastnosti

Jak jsme jiz zminili a pfedvedli vyse, dokdzeme vyuzivat samoopravné kody
pro vkladéni zprav do nosi¢u. Musime ale ukézat, ze to mé smysl. Pokud by
byl totiz popsany zpusob méné efektivni nez postupy popsané v sekci 1.5,
nebylo by toto vyuziti kédu ni¢im uzite¢né. Jak ale v této sekci ukézeme,
ziskali jsme tim stegosystém, ktery ma lepsi vlastnosti nez stegosystém ze
sekce 1.5.

V casti 2.2 jsme vzdy vklddali (n — k) g—érnich symbolu (t.j. (n —
k) log, g bitu) zpravy do bloku nosice délky n. Jelikoz se jednotlivé parame-
try v zavislosti na blocich neméni, mizeme uvazovat, ze pracujeme pouze
s jednim blokem nosice a jednim blokem zpravy. Tim tedy po dosazeni do
1.3.3 ziskavame relativni kapacitu nosice

(n—k)logy g
2082,

o =

Navic podle tvrzeni 1.6.20 ménime pii vkladani zpravy nejvyse R hodnot
nosice.

Asi nejdulezitéjsim parametrem, ktery jsme pouzitim samoopravnych
kédu chtéli vylepsit, je efektivita. Jeji hodnotu se budeme v néasledujicim
tvrzeni snazit urcit.

Tvrzeni 2.4.1. Stegosystém vytvoreny z bindrniho [n, k] kédu C' popsanym
zpusobem md efektivitu

kde Ry znaci prumérnou vzddlenost od kodu.
Diikaz. Podle definice 1.3.6 je efektivita

_ E(log, [M(x)])
B(d(z.))

Pokud se jako v pfedchozim piipadé omezime na jediny blok nosice a zpravy,
dostavame, ze citatel
E(logy [M(z)[) = n — k,

vkladame totiz (n — k) binarnich symbol.
Pro dokonceni dikazu uz jen staci ukazat, ze plati

E(d(z,y)) = Ra.

Jak je ziejmé z vkladaciho postupu na strané 28, ptvodni nosi¢ = a vysledny
stegoobjekt y lisi prédvé o e(s). Zaroven pro bindrni kédy plati rovnost
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mezi Hammingovou vzdalenosti a distorzi. Zfejmé tedy pro jmenovatel plati
nésledujici rovnost.

E(d(r,0) = g | 30 wiels))

sEFSik

Po jednoduché tpravé ziskame

i | 2w | =g | 3 2 wiets)

seFy—k scFy—*
Daéle podle 1.6.18 mame, ze
Ve e C(s) : w(e(s)) = du(z, C).

Zéroveii z 1.6.18 vime, ze | C/(s)| = 2¥. Zkombinovanim piedchozich vysledkii
dostéavame

B =5 | 3 3 dur, C)

seFQ*kwECKQ
Protoze ale timto zpusobem z prochézi ptes vSechny prvky prostoru FZ,
dostavame
1 (1.6.8)
E(d(z,) = 5, > du(z,C) | =" Ra.
z€Fy
Celkem tedy ziskdvame pozadovanou efektivitu
n—=~k
R.

e =

O]

Pravé dokédzané tvrzeni plati pouze pro bindrni kédy. Pokud budeme
chtit pocitat efektivitu u g—arnich kédu, musime si uvédomit, jakou definici
distorze pouzivame. Pokud méame totiz ¢ > 3, bude vysledek zdlezet na
zvolené definici distorze. Z toho divodu uvadime zvlast tvrzeni pro g—arni
pripad.

Tvrzeni 2.4.2. Stegosystém vytvoreny z [n, k|, kodu C popsangm zpisobem
ma efektivitu

_ (n—k)logyq
C=—F5 "
¢Ra
kde !
Ra=— Y d(x,C)
q zeFn



Diikaz. Budeme postupovat jako v predchozim piipadé. Za ¢Gitatel muzeme
dosadit

E(logy [M(2)]) = (n — k) loga g,

vkldddme totiz (n — k) g—arnich symbolu.
Pro dokonéeni dikazu tedy opét staci odhadnout jmenovatel. Chceme
ukazat, ze plati
E(d(z,y)) = ¢Ra.

Stejné jako v predchozim piipadé vime, ze se puvodni nosi¢ z a vysledny
stegoobjekt y lisi pravé o e(s). Dostavame tedy nasledujici rovnost.

E(d(fﬂay))an_k Y. d(0.es)) ]

sngfk
kde 0 znamend nulové kédové slovo. Odtud dostdviame

qnl—k: > d(0.e(s)) =q1n ST " d(0e(s))

sng_k sng_k

Dale podle 1.6.18 vime, ze

Vo € C(s): d(0,e(s)) =d(z, C), |C(s)] = ¢~

Vyuzitim pfedchoziho fadku dostavame

E(d(x,y»:qln S Y d@ o)

seFy—F z€C(s)

Timto zptisobem prochdzi z vSechny prvky prostoru Fy. Proto dostdvame

E<d<m,y>>:q1n S d(, 0) | % R,

z€Fy

Koneéné jsme se tedy dostali k dokazovanému tvaru efektivity pro ¢—arni
ptipady
(n—k)logy g
qRa .

e =
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Muzeme poznamenat, ze pokud ale plati bud ¢ € {2,3} nebo d(z,y) =
Y¥(z,y), dostdvame rovnost (R, = R, a tvrzeni je mnohem podobnéjsi tvr-
zeni 2.4.1.

Posledni ukazatel, ktery zbyva odhadnout, je mira zmény. Ta se podle

definice 1.3.5 rovna d
n

Jak jiz ale bylo poznamenano vyse, pii vkladani se podle 1.6.20 u¢ini nejvyse
R zmén. Tim tedy ziskdvame horni odhad miry zmény p < %. Jak je snadno
vidét z kapitoly 1, nebere tento ukazatel v potaz, o kolik se puvodni nosi¢ na
daném misté zménil, ale pouze normalizuje pocet provedenych zmén nosice.
Blizsi vypocet miry zmény neni v plné obecnosti mozny a hodné zalezi na
pouzitém samoopravném kédu. Napifklad u Hammingovych kédu, jejichz
ptiklad si ukazeme v sekci 2.5, se konkrétni hodnota pocita pomérné snadno,
proto budeme moci uré¢it konkrétni hodnoty.

Pokud se jesté zaméiime na Hammingovy kddy, které jsou podle [12]
[q(;__ll , qqr_—_ll—r]q kédy, muzeme si vSimnout, Ze s rostoucim r roste i efektivita.
Na druhou stranu ale klesa relativni kapacita nosic¢e. Dokdzeme tedy ukryt
zpravu efektivnéji, ale potfebujeme k tomu delsi nosic.

2.5 Priklad

V této sekci si predvedeme pouziti vySe popsaného stegosystému v nékolika
konkrétnich ptripadech a spocitdme vylepSeni, kterého v téchto piipadech
docilime.

Zatneme s bindrnimi Hammingovymi kédy. Konkrétné s [7,4]s kédem
Hs.

Priiklad 2.5.1. Hamminguv kéd Hs je perfektni kéd, jehoz paritni matice
ma tvar
1 001101
H=|0101011
001 0111
Jelikoz o Hammingovych kédech vime, ze jsou perfektni a z paritni ma-
tice snadno zjistime, ze minimélni vzdélenost dg = 3, dostaneme z definice
1.6.9, ze R = 1.
Odesilatel a pifjemce maji tedy domluvenou matici H. Pro tento piiklad
pouzijeme jako nosi¢, do kterého budeme vkladat,

x = (152, 36,63,72,150,4, 213,248,193, 21, 7,105, 50, 102).
Vsimnéme si, Ze tento nosi¢ ma délku 14 = 2 -7 = [ - n. V nasem piipadé

tedy bude x € Z%G' Zaroven si muzeme snadno ovéfit, ze vybrany nosic je
vhodny. Pro ¢ = 2 je totiz vhodny kazdy nosic.
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Pro vkladani jsme zvolili zpravu
m = (0,0,1,1,0,1),

kterda ma délku 6 = 2-3 = [(n—k). Zprava m4 tedy pozadovany tvar, protoze
m € FS, pficemz mame umluveny [7,4]s kéd.

Pro vétsi prehlednost uvedeme hodnoty jednotlivych proménnych, které
vyuzivame. Mame

n="7T, k=4, =2, p = 256, q=2.

Nejprve provedeme piipravny proces a ziskame dva bloky nosice x1, z2,
které maji délku n = 7, a dva bloky zpréavy mi, ma, které maji délku (n —
k) =3.

Po vypoctu piipravného procesu zjistime, ze bloky nosi¢e maji tvar

z1 = (0,0,1,0,0,0,1)7,
z9 = (0,1,1,1,1,0,0)"
a bloky zpravy maji tvar
my = (0,0,1)7, mg = (1,0,1)".

Dokongili jsme pripravnou fazi a dostavame se k vlastnimu vkladacimu
algoritmu. Spoc¢itdme jednotliva s; proi € {1, 2}, které budeme déale pouzivat
jako syndromy.

0 1 1
st =m1 — Hx1 = 0 + 1 = 1
1 0 1
1 0 1
SQZmQ—HfEQ: 0 + 0 = 0
1 0 1

Dale spocitdme reprezentanty jednotlivych rozkladovych tiid. Jak jsme
jiz podotkli na strané 33, Hammingtv kéd mé kryci polomér R = 1. Z
tohoto diivodu je hledani reprezentanta rozkladové t¥idy jednoduché. Podle
1.6.20 totiz dostaneme kazdy syndrom jako jeden sloupec paritni matice H.
V nasem piipadé je s; rovno poslednimu sloupci matice H, dostavame tedy
reprezentanta rozkladové tiidy

¢(s1) = (0,0,0,0,0,0,1)".
V piipadé ss ndm obdobnym postupem vyjde

e(s2) = (0,0,0,0,1,0,0)".
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Méme tedy zmény
e1 = (0,0,0,0,0,0,1)", ez =(0,0,0,0,1,0,0)",

které pouzijeme v dokoncovacim procesu.
V posledni fazi spoc¢itame vysledny stegoobjekt. Podle definice mame
nejdiive
e=¢e |le; =(0,0,0,0,0,0,1,0,0,0,0,1,0,0).
Vyslednou chybu ted pouzijeme ke koneéné modifikaci ptivodniho nosice, a
tim vytvorime pozadovany stegoobjekt

y=x + qﬂ-p(e)7
kde
x = (152, 36,63, 72,150, 4,213, 248,193, 21, 7,105, 50, 102),
q¢mp(e) = (0,0,0,0,0,0,1,0,0,0,0,1,0,0).

Nakonec tedy dostaneme
y = (152,36,63, 72,150, 4, 214,248,193, 21,7, 106, 50, 102).

Nyni se na celou situaci podivame jako piijemce a zkusime z pfijatého
stegoobjektu extrahovat zpravu.
Na obdrzené y provedeme piipravnou fazi, a tim ziskdme [ = 2 ¢asti
délky n = 7.
y1 = (0,0,1,0,0,0,0)"

y2 = (0,1,1,1,0,0,0) "

Nyni provedeme hlavni ¢ast extrakéniho algoritmu a vypocéitame jednot-
livé ¢asti zpravy jako syndromy slov y;, ¢ili

m; = Hyl-.
Tim dostaneme
0 1
mp = 0 s mo = 0
1 1

Ted uz jen staéi udélat posledni ¢ast extrakce a spojit jednotlivé trans-
ponované ¢asti zpravy. Tim ziskdme zpravu

m = (0,0,1,1,0,1).

Pravé jsme dokondili extrakci a vysledna zprava se skutecné shoduje
s puvodné odesilanou zpravou. Tim jsme predvedli funkénost a pouziti ma-
ticového zpusobu vkladani pro konkrétni piipad.
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Nyni se podivame, jakého zlepSeni jsme pomoci této metody dosdhli
v této konkrétni situaci.

Pravé predvedeny stegosystém vkladd (n — k) = 3 bitové zpravy do
bloki délky n = 7. Ke vkladani pfitom pouzivame nejvyse jedné zmény na
kazdy blok nosice. Kdyz tedy dosadime do definice 1.3.3 pfislusné hodnoty,
dostaneme relativni kapacitu nosice

V kazdém bloku nosice ménime, az na jediny piipad, pravé jeden prvek.
Specidlni piipad nastane v situaci, kdy se syndrom bloku nosice jiz shoduje
s blokem vkladané zpravy. Nosi¢ tedy neménime pouze v pfipadé, ze

H:L’Z' = m;.
V jednom piipadé tedy déldme nula zmén a pravé jednu zménu délame

ve zbylych 23 — 1 pifpadech. Po dosazeni do definice 1.3.6 tedy ziskdme
efektivitu

3 24
€= 35— =—,
21;1 7

coz presné odpovida vzorci odvozenému v tvrzeni 2.4.1, protoze v tomto

pripadé se R, = %.
Miru zmény také snadno vypocitame piimo z definice jako

&

Celkem jsme tedy oproti zakladnim steganografickym metodam, které
jsme popsali v 1.5, ziskali mnohem lepsi vysledky.

Zatim jsme vypocitali vylepSeni jen pro Hamminguv kéd Hs. Parametry
se ale u binarnich Hammingovych kédu daji snadno urcit obecné. Tak jako
jsme urcili parametry Hammingova kédu Hs, muzeme obdobnym zptsobem
vypocitat parametry i pro ostatni bindrn{ Hammingovy kédy I, s parametry
2" —1,2" —r —1].

Po kratké tavaze ziskdme obecné vyjadieni efektivity pro binarni Ham-

mingovy kédy
r

T
Podobnym zpusobem muzeme uréit obecny vzorec pro relativni kapacitu
bindrnich Hammingovych kédu jako

[§]

o= .
2r —1
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Pro nékolik hodnot 7 jsou parametry shrnuty v tabulce 2.1. Muzeme
si vSimnout, ze s rostoucim r se zvySuje efektivita, coz je pfesné to, co
bylo nasim cilem. Na druhou stranu se nam s rostoucim 7 snizuje relativni
kapacita. Pro vkladani zpravy tedy musime pouzivat delsi nosice. V tabulce
si také muzeme vSimnout, ze prvni fddek pro r = 1 mé shodné parametry
jako LSB vkladani popsané v 1.5. Je to z toho divodu, ze maticové vkladani
se pro piipad ¢ = 2 a r = 1 naprosto s touto metodou shoduje. Dosadime-li
totiz za r jednicku, dostaneme jako parametry kédu n =1, k = 0 a dale uz
je snadné nahlédnout, ze se postup maticového vklddani v tomto ptipadé
shoduje s LSB vkladanim.

T (0] (]
1110 | 20
2 10,66 | 2,66
31043 | 343
41027 | 427
510,16 | 5,16
6 | 0,09 6,09
10 | 0,01 | 10,01

Tabulka 2.1: Parametry stegosystému vytvorenych z kédu H,.

Piiklad 2.5.2. V nasem druhém piikladé ukdzeme jednoho zastupce ste-
gosystému zalozenych na nebindarnich kddech. Konkrétné to bude ¢—érni
Hamminglv kéd. Nebudeme zde uz dopodrobna rozebirat vklddaci a ex-
trakéni algoritmus, jen se podivame na vlastnosti, které tyto stegosystémy
maji. Podle nich potom rozhodneme zda si ngjakym zptisobem polepsime,
pokud dané stegosystémy pouzijeme.

Jak jsme jiz poznamenali vySe, Hammingovy kédy maji obecné para-

-1 ¢q"—-1

metry [q_—l, T T Vkladame tedy r g—arnich symbola do % pixelu,

pricemz podle [3] a [7] maji ¢—arni Hammingovy kédy, stejné jako ty bindrni,
kryci polomér R = 1. Proto tedy provadime maximélné jednu zménu veli-
kosti [4].

Ke zméné nedochazi pouze v jednom piipadé, kdy se syndrom urcité
casti nosice jiz shoduje s piislusnou ¢asti zpravy. Ve zbylych ¢" —1 pfipadech
déldme praveé jednu zménu. Podle [2] tedy méme kapacitu nosice

_rlogyg _r(g—1)logyq

g-1 - —
= -1
a nasledné i efektivitu
_ rlogyq
=T
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Jak jsme ale jiz poznamenali na strané 10, u efektivity zédlezi na uvazované
definici distorze. Nutno tedy poznamenat, ze se v tomto piipadé bere jako
distorze d(z,y) = ¥(x,y). V opaéném piipadé bychom dosli ke sporu s tvr-
zenim 2.4.2.

Pro Hammingtv kéd Hs 3, ktery je ternarni a kde r = 3, tedy dostavame

e~ 4,938 a ~ 0, 366.

V tomto piipadé nezdlezi na uvazované distorzi, nebot ¢ = 3. Tim jsme
ovSem ukézali, ze tento stegosystém ma jesté vétsi efektivitu, nez stego-
systém popsany v 2.5.1. Tento stegosystém je tedy zatim nejefektivnéjsi
popsany algoritmus.

&

Pokud bychom tedy na zavér srovnavali posledni popsany stegosystém
s tabulkou 2.1, je vidét, ze tento g—arni kéd mé pro srovnatelnou kapacitu
nosice vyssi efektivitu. Jak se ukazuje v [2], s rostoucim ¢ se efektivita stale
zvySuje. Musime ale poznamenat, ze rostouci ¢ priméfené zvysuje i distorzi,
nebot provddime ¢éim dél tim vétsi zmény. Diskuze zohlediiujici oba tyto
faktory je k nahlédnuti v [2]. Tam se také ukazuje, ze nejvhodnéjsi ¢ je z to-
hoto hlediska ¢ = 3. V tom piipadé nam také mizi komplikace s uvazovanim
ruznych definic distorze. Pro ¢ = 3 se totiz vSechny definice rovnaji. Protoze
je tedy nejvyhodnéjsi pouzivat ¢ = 3, bude se toho néasledujici stegosystém
snazit vyuzit.
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Kapitola 3

SDCS

Zkratka SDCS vznikla z anglického spojeni ,Sum and Difference Covering
Set“, my budeme pouzivat Cesky ekvivalent souctové a rozdilové pokryvaci
mnoZiny. V této kapitole si nejdiive popiSeme, co tyto mnoziny jsou a
nésledné se je budeme snazit vyuzit pro konstrukci novych stegosystému.

Stejné jako v kapitole 2 nebudeme brat nosi¢ po jednotlivych prvcich,
ale rozdélime si jej na bloky urcité délky. Tento zpusob ukryvéni nava-
zuje na ¢lanek [1] o pokryvacich mnozindch a je vlastné vylepsenim me-
tody z predchozi kapitoly. Proto se budeme snazit vyuzit vysledku, kterych
dosahla predchozi metoda, a pridat néjaka dalsi vylepseni. Na rozdil ale od
stegosystému popsanych v kapitole 2 se zde zaméfime na vlozeni velkého
mnozstvi informace do nosice za pouziti malych zmén. Budeme tedy oproti
kapitole 2 dostavat méné efektivni stegosystémy s vyssi relativni kapacitou.
Stejné jako v pfedchozim piipadé tim dosdhneme urcitého zlepSeni oproti
1.5.

3.1 Priklad

V této sekci si ukdzeme, jaké moznosti ndm nabizi déleni nosi¢e na bloky.
Pozdéji se pokusime toto pozorovani rozsitit obecnéji.

Jelikoz jsme v kapitole 2 zjistili, Ze je vyhodné ménit nosi¢ pouze o £1,
vyuzijeme tento koncept i zde.

Vsimnéme si, Ze v grupé Zs muzeme pomoci pficitani nebo odéitani bud
jednicky nebo dvojky prejit z libovolného ¢isla na libovolné jiné éislo. Po-
kud budeme chtit naptiklad z ¢isla 4 prejit na ¢islo 1, staci pric¢ist dvojku.
Jestlize bychom chtéli misto jednicky dostat ¢islo 3, staci odecist 1. Timto
zpusobem muzeme dostat libovolné &islo ze Zs. Pokud si nosi¢ grupy Zs
predstavime jako mnozinu {—2,—1,0,1,2}, bude ndm vyse popsand vlast-
nost zfejmé okamzité. Této skutecnosti se budeme snazit vyuzit. Spojime
ji jesté s predchozi vlastnosti, musime tedy k prvkiam nosice pficitat pouze
+1.
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Jako u kazdého stegosystému budeme i zde chtit néjakym zpusobem
extrahovat zpravu ukrytou ve stegoobjektu. Vétsinou vsak tento zpusob
nezavisi na vlozeni zpravy, coz znamena, ze kazdy nosi¢ nese néjakou zpravu,
i kdyz do néj nic neukryjeme. Tato zprava je ale pravdépodobné jind, nez
jakou bychom chtéli. Z toho duvodu musime néjakym zpusobem do nosice
vlozit zmény, které se maji na implicitné obsazené zpravé provést. Pokud
se nam to povede, ptfijemce ze stegoobjektu extrahuje zpravu, kterou jsme
zamysleli poslat.

My vyjdeme z naSeho pozorovani a budeme predpokladat, ze prvky
zpravy, kterou chceme poslat, jsou z grupy Zs. Stejné tak chceme, aby i
prvky implicitni zpravy byly ze stejné grupy. To ale zdlezi na zpusobu ex-
trakce, proto si pozdéji extrakéni algoritmus pfizpiusobime tak, abychom
dostavali prvky Zs.

Nyni nam sta¢i popsat zmény, které musime na implicitn{ zpravé provést,
abychom dostali ndmi pozadovanou zpravu. Pokud tedy popiSeme zmény,
které jsou nutné provést, jako dvojici (S1,5z2), kde s7 znaci koeficient u
jednicky a s3 znaci koeficient u dvojky, pficemz 51,53 € {—1,0,1}, jsme
si podle predchoziho pozorovani jisti, ze dokdzeme popsat libovolnou zménu
a tim padem i poslat pozadovanou zpravu. Navic vime, ze z dvojice (31, 32)
bude vzdy nejvyse jeden prvek nenulovy.

Jelikoz mé naSe zprava byt z grupy Zs, budeme tomu ptizpusobovat i ex-
trakéni algoritmus. Jednotlivé prvky nosice si tedy prevedeme na prvky Zs.
Protoze jsme rozhodli, Ze budeme zmeény popisovat jako dvojici koeficientu u
jednicky a dvojky, rozdélime si cely nosi¢ na takovéto dvojice. Prvni z dvojice
pak bude vyjadiovat koeficient u jednicky a druhy prvek bude koeficientem
u dvojky. Extrakce tedy probéhne tim zpusobem, ze piijemce pri¢te prvni
prvek dvojice k dvojnasobku druhého prvku. To v8e probéhne v grupé Zs.
Tim padem muze odesilatel jednoduse pozménit vyslednou zpravu. Pokud
totiz neni spokojeny s néjakym prvkem posilané zpravy, upravi pouze jeden
z prvku piislusné dvojice o +1, coz pii extrakei zméni ptuvodni prvek zpravy
na zamyslenou hodnotu.

Jak jsme jiz uvedli vySe, vime, Ze nejvyse jeden prvek dvojice (31,33)
bude nenulovy. To je dalsi vlastnost, které jsme chtéli dosdéhnout, nebot
timto zpusobem pii vkladani zménime nejvyse jeden prvek nosice ze dvou a
jeho hodnotu, jak jiz bylo feceno, navic zménime maximalné o jedna. Tato
skutecnost se pozitivné projevi na nedetekovatelnosti stegosystému a jeho
relativni kapacité.

Vsech téchto vlastnosti jsme dosahli predevsim vhodnou volbou é&isel,
jejichz koeficienty ve vysledku ménime. Tato volba je samoziejmé soucasti
tajného klice a pozdéji se stane nejdulezitéjsi ¢asti stegosystému.

V tomto piikladu tedy budeme brat dvojice prvki nosice a z nich bu-
deme ménit nejvyse jeden prvek pravé o jedna. Jelikoz budeme potiebovat
moznost ménit kazdy prvek o jedna na obé strany, budeme jako vhodné
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nosice brat pouze takové posloupnosti prvki, z nichz kazdy spliiuje
fi>07 @<p_1> @GZ}%

kde nosice jsou obecné posloupnosti prvki ze Z,.
Odesilatel a piijemce jsou jako obvykle domluveni na zpusobu vkladani
a extrakce.

3.1.1 Vkladani

Jako odesilatel ukryjeme zpravu m do nosic¢e x néasledujicim zpusobem:

e Vybereme si vhodny nosi¢ x = (Z1,Z2,...,2,), kde T; € Zass a n je
sudé. Ten si rozdélime na bloky délky 2. Tim ziskdme

x = (T1,2) [|(Zs, Za) || . . | (T21—1, T2),
kde [ = 2.
e Zpravu m si zvolime jako
m = (my,ma,...,my),
kde m; € Zs.
e Proie{1,2,...,n} spocteme z; jako

x; = ; mod 5.

Dostavame tedy dvojice (xgj—1,2;) pro j € {1,2,...,l}, kde kazdé
x; € Zs, proi € {1,2,...,n}.

e Proie {1,2,...,l} definujeme
ti =191 +2 (1321) mod 5.

Jednotliva t;, proi € {1,2,...,1} pfedstavuji prvky implicitné vlozené
zpravy. My nyni potifebujeme definovat zmény

S; = ((Si)l s (Si)2) ’

které je nutné provést na jednotlivé ¢asti puvodniho nosice z;, abychom
po jejich aplikaci ziskali po extrakci pozadovanou zpravu. Ptislusné
hodnoty zmén muzeme najit pomoci tabulky 3.1, kdyz vyhleddme
buiiku, odpovidajici implicitnimu prvku zpravy ¢; a prvku pozadované
Zpravy m;.
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e Pro vsechna i € {1,2,...,1l} vytvoiime jednotlivé ¢dsti stegoobjektu
(Y2i-1,Y2i) = si + (T2i-1, T2;)
tak, ze je pozménime o hodnoty zmén s;.

e Vytvotrime vysledny stegoobjekt

y = (1, 52) 1@, 7) |- - | (211, G1),
kde | = 2.
[(\mi | 0 [ 1 | 2 | 38 [ 4 |
0 0,00 [ 1,0 [ 0,1) | 0,—D][(-L0
1 [ (-1,0) | 0,00 | (1,00 | (0,1) | (0,-1)
2 O,—1) | (-5,0) | (0,0 | (1,0) | (0,1)
3 0.0 [ (0,—) (5,0 | (0,0) | (1,0
4 (1,00 [ (0,0 [ 0, [(~10) | (0,0

Tabulka 3.1: Zmény s; pro vkladani z ptikladu 3.1.

Takto vytvofené y posleme piijemci.

3.1.2 Extrakce

Prijemce se bude snazit z obdrzeného stegoobjektu extrahovat zpravu m
tim, ze prevede dvojice prvkua stegoobjektu na prvky grupy Zs. Jednotlivé
dvojice bude brat jako vektory koeficientu pro domluvenou mnozinu {1, 2}.
Celkem tedy provede nasledujici postup:

e Prijemce rozdéli prijaté
Yy = (glagZV" 7gn)

na bloky délky 2, ¢imz ziska dvojice (Y2i—1,Y2i), kde ¢ € {1,2,...,1}.

Piitom muZeme poznamenat, Ze [ je opét rovno 5 a y; € Zosg pPro

2
je{1,2,...,n}.
e Dale pro j € {1,2,...,n} definuje
y; = y; mod 5.

Ma tedy dvojice (y2i—1,%2i), pro @ € {1,2,...,1}, kde y; € Zs, pro
je{l,2,...,n}.

Zatim tedy pouze vyjadiil stegoobjekt y jako I dvojic prvka z grupy
Zs,.
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e V této casti piijemce pievede prvky Z% na prvky grupy Zs, které bu-
dou vyjadfovat jednotlivé prvky zpravy. Ptipravenou dvojici pouzije
jako vektor koeficientu. Jak jsme jiz ukédzali vyse, kazdy prvek Zs lze
zapsat pomoci takovéto dvojice, kde je nejvyse jeden prvek nenulovy
a velikost takového vektoru je nejvysSe jedna. Odesilatel tedy dokazal
zménit libovolny prvek implicitné vlozené zpravy, ktery byl prvkem
Zs, na pozadovanou hodnotu ze Zs tim, ze pficetl prislusny prvek Zs
v podobé vektoru koeficienti popsaného tvaru. To zajistilo, ze pfijemce
extrahuje prvky zpravy, které odesilatel zamyslel.

Prijemce tedy ziska jednotlivé ¢asti zpravy m jako
m; = Ext(y2i—1,Y2i) = Y2i—1 + 2 (y2;) mod 5.
e Nyni uz jen poskladd celou puvodni zpravu
m = (my,ma,...,my),

kde pro i € {1,2,...,l} je m; € Zs.

3.1.3 Vlastnosti

Praveé predvedeny stegosystém vyuziva toho, ze v grupé Zs muzeme pomoci
pfi¢teni nebo odecteni bud jednicky nebo dvojky dosdhnout libovolného
prvku této grupy. Tuto vlastnost budeme chtit v této kapitole vyuzit obecnéji
a pouzit ji ke konstrukei efektivnich stegosystému.

Abychom mohli spocitat vlastnosti pravé predvedeného stegosystému,
musime si uvédomit nékolik véci.

1. Do kazdé dvojice prvku stegoobjektu vkladdme préaveé jeden prvek Zs,
coz odpovida pravé (logy 5) bitum.

2. Pti vkladani neprovadime ve zvolené dvojici zadnou zménu v jednom
z péti piipada.

3. V ostatnich piipadech délame pravé jednu zménu.

4. Provadime pouze +1 zmény, proto se nemusime zabyvat tim, jakou de-
finici distorze pouzivame. V piipadé, ze jsou provadéné zmény pouze

velikosti jedna, jsou, jak jsme jiz zminili vySe, vSechny zminované de-
finice totozné.

Z predchozich boda muzeme jednodu$e odvodit hodnotu relativni kapa-
city nosice, velikost miry zmény a efektivitu.

1 5
o— 0g9

~ 1,16 p=

logy 5
_ ~ 2,9
o 5 ,

[NRISTIN
(SN
SN
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Praveé odvozena ¢isla ndm ukazuji, Ze popsany stegosystém je opét lepsi,
nez stegosystém v sekci 1.5.

Funkénost tohoto konkrétniho stegosystému jsme jiz piedvedli v prubéhu
vkladani a extrakce.

3.2 Zobecnéni

Zde zobecnime piedchozi metodu vkladani a extrakce.

Jak jsme jiz zminili, omezime se na ménéni puvodniho nosi¢e pouze o +1.
Diky tomu dosdhneme malych a tedy i méné detekovatelnych zmén, coz je
samoziejmé zadouci.

Abychom dosahli podobnych vysledku jako v sekci 3.1, definujeme si
pokryvaci mnozinu, kterd ndm pomuze pomoci relativné mélo zmén pokryt
co nejvétsi mnozinu.

Definice 3.2.1. MnozZinu A = {a1,aq2,...,a,}, kde A C Zp nazveme
(n,k, M) SDCS neboli souc¢tovou a rozdilovou pokryvaci mnozinou, pokud
pro véechny z € Zy existuje n—tice

s = (57173727“'7%)7

kde s; € {—1,0,1} pro i € {1,2,...,n}, kterd spliuje
ZST‘C% =2z (mod M),
i=1

pricemz Y |5 < k.

Pro lepsi predstavu poznamename, ze v sekci 3.1 jsme jiz sou¢tovou a
rozdilovou pokryvaci mnozinu pouzili. Mnozina A byla (2,1,5) SDCS a rov-
nala se A = {1, 2}. Existenci vSech s jsme jiz ukézali v pfedchozim piikladé
a piripadné ji muzeme ovérit v tabulce 3.1, kde hledané dvojice jsou uvedené
v prvnim fadku. Pomoci této souctové a rozdilové pokryvaci mnoziny jsme
tedy dokazali zapsat libovolny prvek Zs vektorem délky 2 a vahy nejvice 1.

Nyni si pomoci (n, k, M) souctové a rozdilové pokryvaci mnoziny A po-
kusime sestrojit stegosystém.

Jako ¢ast klice bude samoziejmé slouzit SDCS mnozina A. Budeme tedy
predpokladat, ze odesilatel a piijemce maji stejnou mnozinu. Zaroven se
obé komunikujici strany museji domluvit na pofadi prvkia mnoziny A. My
budeme pro jednoduchost predpoklddat, ze jsou prvky usporadéany podle
velikosti, tedy

a1 <az <...<ap.
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3.2.1 Matematizace

Nejprve si, jako v kapitole 2, popiseme piipravny a dokoncovaci proces,
abychom se pozdéji mohli zamétit na hlavni ¢ast algoritmu.

Jak jiz bylo fec¢eno v 3.1, nosi¢ z budeme oznacovat jako vhodny prave
tehdy kdyz, kazdy jeho prvek z spliiuje

z >0, r<p-—1, Z € Lp,

kde nosice jsou obecné posloupnosti prvki ze Z, a p > 3.

Dale budeme predpoklddat, ze nosi¢c x € Z, je délky nl, pro nejaké
le{1,2,...}, kde A je (n,k, M) SDCS a p > 3.

O zpravé m, kterou budeme posilat piijemci, budeme piedpokladat, ze
je to posloupnost prvki ze Zjys délky [. Zpravu tedy budeme uvazovat jako

m = (my,ma,...,my) € Z4,.

Pro ulehéeni zapisu si jesté definujeme sloupcovy vektor a, ktery vy-
tvofime z prvki souctové a rozdilové pokryvaci mnoziny A. Pokud je tedy

A ={ay,a9,...,a,},
pak jako vektor a budeme oznacovat vektor délky n, s prvky z mnoziny A
uspoiadanymi podle velikosti.
)T

a=(ay,ag,...,an

My budeme v pripravném procesu nosi¢ prevadét na [ sloupcovych vek-
toru délky n, jejichz prvky jsou ze Zjs. Jsou pro nés tedy vhodné nékteré
definice ze sekce 2.1.

Definice 3.2.2 (Piipravny proces). Pro nosi¢ x € Zgl a mnozZinu A, kterd
je (n,k, M) SDCS, kde p > 3 definujeme piipravny proces PRI}, (z) jako

PRI} () = (x1, 22, ..., 27),
kde
zi = [prm(@)];
proi € {1,2,...,1}.
Piipravny proces tedy v tomto piipadé rozdéli nosi¢ na [ n-tic, kde
kazdou n—tici bereme jako sloupcovy vektor, pficemz vSechny prvky jsou ze

Zyr. Mame tedy
Ty..T T
p”M(x):fﬁ (BT

Muzeme poznamenat, ze kazdy prvek z; € ZY}, je sloupcovy vektor
délky n, tedy vektor stejného typu jako vektor a.

45



Nyni jesté definujeme dokoncovaci proces, abychom se pozdéji mohli
soustfedit na nejdulezitéjsi ¢ast vkladani.

Z hlavni ¢asti vkladaciho algoritmu dostaneme [ vektoru délky n, které
budeme znacit si, s9, ..., s;. Jednotlivé prvky téchto vektoriu budou ze Zs.
Tyto vektory predstavuji zmény, které je nutno na puvodnim nosici provést,
abychom ziskali stegoobjekt nesouci nasi zpravu. My si v dokonc¢ovacim pro-
cesu ukdzeme, jakym zpusobem tyto vektory vyuzit a jak sestrojit vysledny
stegoobjekt.

Definice 3.2.3 (Dokonc¢ovaci proces). Necht mdme nosi¢ x € Zgl, kde p >
3, a mnoZinu A, kterd je (n,k, M) SDCS. Necht ddle mdme [ sloupcovijch
vektori zmén si, So,...,S], kde

si=((5)1,(8i)g - (si))

proi € {1,2,...,1} a necht (s;); € Z3 pro j € {1,2,...,n}. Pak definujeme
vyslednou zménu s jako

T T T
s=s1[[sy|l...|ls-
Ddle definujeme dokoncovaci proces jako
DOK;(ZC, $1,82,...,81) = T + 3mp(s),
kde scitani vektori bereme po slozkdch.

Pravé dokoncend definice vyuziva projekci sm,(s), kterou jsme defino-
vali v sekci 2.1. Pfipomenme, Zze v tomto pfipadé predpokladame, ze Zs =
{—1,0,1} a ze projekce do Z, nam zobrazuje

-1 -1, 00, 1+—1.

Dokoncili jsme matematizaci a nyni se mizeme zaméfit na popis sa-
motného vkladaciho algoritmu.

3.2.2 Vkladani

V této ¢asti se budeme snazit upravit nosi¢ tak, aby z néj byl pfijemce
schopen extrahovat ukrytou zpravu.

e Provedeme volbu zpravy a nosice, ktery pfipravime na proces sa-
motného urceni zmény.

— Nejprve vybereme vhodny nosi¢ z € € délky In takovy, ze x €
Zi,”, kdel € {1,2,...}. Pfitom predpoklddédme, Ze jsme se predem
s pifjemcem zpravy tajné domluvili na mnoziné A, coz je (n, k, M)
SDCS a ze p > 3.
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— Vybereme zpravu m € ZlM, kterou chceme vlozit do nosice.

— Na vybrany nosi¢ provedeme piipravny proces.
PRI%(%’) = (.’L’l, Zo, ... ,$l)
Tim ziskame prvky
zi = ((@i)y, (@i)y, - -, (@),,)
pro kazdé i € {1,2,...,l}, které budeme pouzivat v dalsi ¢asti
vkladani.
e Provedeme vypocet zmén, které se museji na nosi¢ provést, abychom
dostali pozadovany stegoobjekt.
— Proi e {1,2,...,1} spocteme w; jako
w; = m; — (x; - a) mod M, (3.1)

kde x; - a znaéi skalarni soucin, tedy

n

xi-a= Z(acz)J aj.

j=1
— Podle definice souc¢tové a rozdilové pokryvaci mnoziny 3.2.1 exis-
tuji pro vsechna w;, kde i € {0,1,...,l}, takovéd s;, kde s; je
sloupcovy vektor délky n

si= (5015 (80)25- -+ (80),)
takovy, ze
w; = s;-a (mod M), (3.2)

kde s; - a znaéi skalarni soucin, a zaroven plati
n
D < k.
S \(s,)j] <k
=1

Pokud pro néjaké i existuje vice moznych s;, vybereme to, které

minimalizuje sumu
n
> |05
j=1

Pokud je jich takovych vice, vybereme mezi nimi ndhodné.

e Pomoci s;, kterd jsme vybrali v minulém kroku, vytvoiime z puvodniho
nosice x stegoobjekt, ktery nese zvolenou zpravu m.

— Provedeme dokoncovaci proces, ktery jsme definovali v 3.2.3
DOKé(az,sl,sz, 8 =Y
a tim ziskdme pozadovany stegoobjekt y.

Takto ziskany stegoobjekt muzeme nyni poslat prijemci.
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3.2.3 Extrakce

Piijemce na druhé strané extrahuje zpravu nésledujicim zpusobem:

e Nejprve si pripravi obdrzeny stegoobjekt pouzitim pfipravného pro-
cesu.

— Piedpokladame, ze ma piijemce a odesilatel domluvenou mnozinu
A coz je (n,k, M) SDCS, a ze piijme stegoobjekt y.

— Na stegoobjekt provede piipravny proces

PRI?M(y) = (y17y27 ce. 7yl) .
e Spocita jednotlivé prvky vysledné zpravy.

— Pouzitim souctové a rozdilové pokryvaci mnoziny A vypocitd pro
kazdé i € {1,2,...,l} jeden prvek zpravy m;.

yi-a=(zi+si)-a=(z;-a)+(si-a) =l (zi-a) +w; D

e Nakonec slozi vyslednou zpravu z jednotlivych prvka.

— Spoji jednotlivé prvky zpravy m;, kde i € {1,2,...,1}, a ziskd
tak puvodni zpravu

m=mq||ma]...| m.

Pravé jsme ukédzali obecnou konstrukei stegosystému pomoci souc¢tovych
a rozdilovych pokryvacich mnozin. Podle [8] se jednd o stejné statisticky ne-
detekovatelnou metodu vkladani, jako je metoda LSB pfizpusobovani, kte-
rou jsme popsali v sekci 1.5 na strané 15.

3.3 Vlastnosti

V této sekci potiebujeme ukazat, ze pomoci pravé popsané metody muzeme
dosdhnout lepsich vysledkt nez v piipadé 1.5.

Jiz vySe jsme ukézali, Ze popsanym postupem dokdzeme ukryt a opét
extrahovat zpravu. Tim jsme tedy vyfesili funkénost metody a muzeme se
zaméfit na vypocet vlastnosti.

7 definice 3.2.1 je snadno vidét, ze vkladame prvek grupy Zps, coz od-
povida zpravé velikosti logs M bitil, do nosice velikosti n a provadime pfi
tom nejvyse k zmén. Tim dostavame relativni kapacitu

_logy M
-—
Pro vypocty dalsich vlastnosti stegosystému, které byly vytvoreny po-
moci pravé popsané metody souctovych a rozdilovych pokryvacich mnozin,
budeme potiebovat nédsledujici definici.
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Definice 3.3.1. Mé&jme z € Zys a (n, k, M) souc¢tovou a rozdilovou mnoZinu
A. Z definice SDCS vime, Ze existuje alesporn jedno s = (51,52,...,8,) ta-
kové, Ze plati

Zsﬁai =2z (mod M),
i=1

pricemz Y [8;| < k. Pak definujeme da(z) jako

=1

n

da(z) =) _[sil-

i=1
V pripadé, Ze existuje vice s, kterd splnugi poédteéni podminku, vybereme to,

které predchozi sumu minimalizuje.

Pro dalsi vypoéty potiebujeme vy¢cislit E(d(z,y)). Jak jsme jiz zminili
v uvodu kapitoly, vSechny provadéné zmény jsou nejvySe velikosti jedna.
Proto nam zde nezalezi na tom, jakou definici distorze pouzivame, vzdy se
totiz dostaneme ke stejnému vysledku.

E(d(r,y) = 3+ 3 da2)

2E€LN
Proto muzeme vyjadrit efektivitu jako

o logy M
ar > da(z)

KISV

Zéroven nosi¢ neménime jen v jediném z M piipadi. Miru zmény ziskdme
z piredchozich tivah snadno.

Priklad 3.3.2. Nyni si spocitame konkrétni hodnotu efektivity pro (3,2, 17)
sou¢tovou a rozdilovou mnozinu A = (1,2,6).

Nejprve zjistime, kolik je nutné provést zmén pro konkrétni hodnoty z.
Vse si vyjadiime piimo:

0 z2=0
da=4¢ 1 z€{1,2,6,11,15,16}
2 2€{3,4,5,7,8,9,10,12,13,14}
Nyni je jiz snadné spocitat, ze existuje jeden prvek ze Zi7, pro ktery ne-
musime délat zddnou zménu, 6 prvki, pro které musime udélat jednu zménu
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velikosti jedna, a 10 prvku, pro které musime udélat dvé zmény velikosti
jedna.
Efektivitu tedy ziskavame jako
log, 17 _ 1Tlogy 17

e = = ’&’2,673
L(0-14+6-14+10-2) 26

Vkladdme tedy prumérné 17log, 17 = 4,09 bitové zpravy do 3 pixeld
pomoci prumérné %1#10'2 = 1,53 zmén.
Hodnotu relativni kapacity uz vyjadiime snadno.

&

Efektivita a relativni kapacita nékolika dalsich stegosystému vytvotrenych
za, pomoci souctovych a rozdilovych pokryvacich mnozin je popséna v ta-
bulce 3.2.

Poznamka 3.3.3. Za nejjednodussi stegosystémem, ktery je vyltvoreny ze
soucCtové a rozdilové pokryvaci mmnoZiny, muZeme povaiovat metodu LSB
prizpusobovdni, kterou jsme popsali v sekci 1.5. Tento stegosystém muZe bijt
vytvoren pomoci (1,1,2) souctové a rozdilové pokryvaci mnoziny A = {1}.

Podle poznamky 3.3.3 je v tabulce 3.2 zaznamendna i metoda LSB
prizpusobovani. Muzeme tedy zkontrolovat, ze se vysledek vypoctu para-
metru stegosystému nijak nelisi od hodnot vypocitanych v sekeci 1.5. V ta-
bulce si tedy muzeme ovérit, ze timto zpusobem dosahujeme stegosystému
s lep§imi parametry nez v sekci 1.5.

(n,k, M) A « e
1,1,2) 1 1,00 | 2,00
(3,2,17) {1,2,6} 1,36 | 2,67
(4,2, 30) {1,3,9,14} 1,22 | 2,94
(5,2,42) {1,2,7,14,18} 1,07 | 3,14
(9,2,132) | {2,11,33,34,44, 50,55, 58,62} | 0,78 | 3,81

Tabulka 3.2: Parametry stegosystému vytvofenych ze souctovych a roz-
dilovych pokryvacich mnozin.

3.4 Konstrukce SDCS

Jak jsme zjistili v ¢asti 3.3, pomoci souc¢tovych a rozdilovych pokryvacich
mnozin ziskdvame stegosystémy s mnohem lepsimi vlastnostmi. Stale ale
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vychdzime z predpokladu, ze néjaké optimalni (n, k, M) souctové a rozdilové
pokryvaci mnoziny existuji. Jak je ale zminéno v [8], nenf nijak jednoduché
pro vSechny parametry n,k, M sestrojit odpovidajici SDCS. Pro nékteré
trojice parametri to ziejmé nejde a pro nékteré stdle nemuzeme existenci
potvrdit ani vyvratit.

V této casti se podivame na néjaké zpusoby konstrukce souctovych a
rozdilovych pokryvacich mnozin.

Je ziejmé, ze pokud budeme konstruovat néjakou (n,k, M) souctovou
a rozdilovou pokryvaci mnozinu, budeme chtit, abychom pomoci ni mohli
vyrobit co mozna nejefektivnéjsi stegosystém. Z toho divodu se budeme
snazit pro fixni hodnoty n a k ziskat SDCS s maximalni moznou hodnotou
parametru M.

Vime, ze M je celkovy pocet prvku, které muzeme do slova délky n
vlozit. Ke vkladani pouzivame nejvyse k zmén. Pokud tedy spoc¢itame pocet
vSech moznych zmén, které muzeme za danych podminek udélat, ziskdme
nésledujici odhad.

Tvrzeni 3.4.1. Necht mdme (n, k, M) souctovou a rozdilovou mnoZinu, pak

M splnuge
n n n
M <20 21 42k
<2(0) <2 ()2 (3)

pro viechna n,k € {1,2,...}, n > k.

Diikaz. Kazdy séitanec pravé strany je tvaru 2° (?) Pokud bychom chtéli
vyjadiit pocet prvki, které se od daného slova délky n lisi pravé v ¢ hod-
notach o £1, dostaneme pravé hodnotu 2° (7) Pokud tedy secteme vSechny
prvky od nuly do k, ziskdme maximélni mozny pocet slov, které lze z daného
slova vytvorit.

O

Pravé jsme vycislili horni odhad, kterému se dédle budeme snazit co
nejvice priblizit.

Definice 3.4.2. Souctovou a rozdilovou pokryvaci mnoZinu s parametry
(n,k, M) oznacime jako maximdlni, pokud neezistuje (n,k, M') SDCS ta-
kovd, ze M < M'.

Konstrukce maximalnich sou¢tovych a rozdilovych pokryvacich mnozin
muze byt pro nékteré parametry velmi obtizna. Stejné tak ale muze byt
obtizné dokazat, ze se opravdu jednd o maximalni SDCS.

Tvrzeni 3.4.3. Mnozina A = {1,2,...,n}, pron € N, je (n,1,1 + 2n)
souctovd a rozdilovd pokryvaci mnozina a je maximdlng.

Dukaz. Nejprve ukézeme, ze popsand mnozina A je (n,1,1 + 2n) SDCS.
Prvek 0 ziskame bez pridavani jakékoliv zmény. Pokud bychom chtéli ziskat
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libovolny jiny prvek a € Ziio,, kde a # 0, ziskdme potfebné koeficienty
nésledovné. Pokud a < n, pak a € A a potfebnd zména je ziejma. Pokud je
naopak a > n, pak jisté ((1 4 2n) —a) € A a piislusny koeficient bude mit
zédpornou hodnotu.

Nyni je nutné ukézat, ze sou¢tova a rozdilova pokryvaci mnozina A je
maximalni. Pokud vy¢islime nerovnost z tvrzeni 3.4.1 pro ptipad, kdy k = 1,

dostaneme
M < 20<g> +21<T> —1+2n.

Jelikoz ale pro nasi souctovou a rozdilovou mnozinu A plati rovnost, musi
byt jisté maximalni.

O

Pomoci predchoziho tvrzeni jsme ziskali zpusob pro konstrukei souctové a
rozdilové pokryvajici mnoziny pro libovolné n. Bohuzel jsme ale stale ome-
zeni na piipad, kdy k = 1. I pfes toto omezeni jsme ale dosdhli urcitého
vylepseni. Pokud totiz vy¢islime hodnotu efektivity ze sekce 3.3, zjistime, ze
jsme ziskali

(1+2n)logy(1+2n)  (2n+1)logy(2n +1)

> da(z)
z=1

coz je o mnoho lepsi nez u stegosystému popsanych v sekci 1.5.

Jako piiklad této konstrukce muzeme zminit mnozinu A = {1, 2}, kterd
byla pouzita jako ptiklad v sekci 3.1. Po vy¢isleni ziskame pro tento piiklad
parametry

a~1,161 e~ 2,902.

Muzeme vidét, ze to jsou mnohem lepsi vysledky nez ty, kterych jsme doséhli
v sekci 1.5.

n| M « e

1| 3 | 1,585 | 2,377
2| 5 | 1,161 | 2,902
31 7 10,936 | 3,275
41 9 |0,792 | 3,566
51 11| 0,691 | 3,805
9119 | 0,472 | 4,484

Tabulka 3.3: Parametry stegosystému vytvorenych z maximalnich (n, 1, M)
souctovych a rozdilovych pokryvacich mnozin.

Zatim jsme ukézali zpusob konstrukce SDCS pouze pro k = 1. V ramci
tohoto omezeni jsme ale dosdhli idedlnich mnozin, protoze jsou maximélni.
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Dosazené vysledky muzeme porovnat s vlastnostmi souc¢tovych a rozdilovych
mnozin, které jsme popsali v tabulce 3.2, kde mame vétsinou k£ > 1. V ta-
bulce 3.3 jsou vypsany parametry pro souctové a rozdilové mnoziny, které
je mozné sestrojit podle tvrzeni 3.4.3. Pokud je porovname s vysledky v ta-
bulce 3.2, zjistime, Ze pro stejnd n ziskdvame lepsi efektivitu. Na druhou
stranu ale dostavame horsi relativni kapacitu.

Jedina konstrukce, kterou jsme zatim pfedvedli, byla pro extrémni hod-
notu k = 1. Nyni si ukdzeme, jak zkonstruovat souctovou a rozdilovou
mnozinu pro druhy extrém.

Tvrzeni 3.4.4. MnoZina A = {3°,31,3%2 ... 3"} pron €N, je (n,n,3")
souctovd a rozdilovd pokryvaci mnozina. Tato SDCS je mazimdlnt.

Duikaz. Nejprve musime ukézat, Ze je uvedend mnozina A skutecné souctova
a rozdilova pokryvaci mnozina s popsanymi parametry, a dale, ze je tato
SDCS maximalni.

e Musime tedy dokézat, ze jsme schopni dosdhnout libovolného z € Zzn.

Pokud se nyni zaméifme na posloupnost ¢°, ¢', ¢?, ... zjistime, ze se
jedna o bazi pro g—arni zapis. Mame-li tedy libovolné z,n € N, kde
z < ¢", muzeme jej zapsat jako

n

7

z= E siq’,
=0

kde s; € {0,1,2,...,q — 1}.

V naSem piipadé je tedy mnozina A rovna bazi trojkového zapisu
prvku z Zsn. To znamend, ze kazdé z € Zsn je mozné zapsat jako

n
z= E 5;3%,
=0

kde s; € {0,1,2}. My ale musime piejit k soustavé, kde koeficienty
nabyvaji pouze hodnot z mnoziny {—1, 0, 1}. Takové soustavé se podle
[9] k4 vyvazena terndrni soustava.

Je tedy nutné ukézat, jakym zpusobem je mozné prevést ternarni sou-
stavu na nami potiebny tvar. Je snadné ovéfit, ze pokud lze ¢islo
zapsat v trojkové soustavé pouze pomoci jednicek a nul, je jeho zapis
ve vyvazené ternarni soustavé stejny. Problém tedy nastava, kdykoliv
se v zépisu objevi dvojka. Plat{ ale rovnost 2 = 13!+ (—1)-3°. Z této
rovnosti muzeme vyjit. Necht mdme z € Zgsn, piicemz plati

n
z= g 8;3%,
i=0
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kde s; € {0,1,2}. Existuje-li k& € {0,1,2,...,n} takové, ze s = 2,
muzeme koeficienty sii1 a si nahradit nasledujicim zptisobem.
Spp13Ft +2.38 = 35,038 42-38 = Bsp 1 +2)35 =
= (3spy1+3-1)3"=
= Bsr+1)-1)3" =
= (sppr+ 13 —1.3%

Pravé jsme ukdazali zpusob, jak v trojkovém zapisu nahradit dvojku.
Stac¢i inkriminovany koeficient nahradit prvkem —1 a pfedchozi prvek
zvétsit o jedna.

Pokud budeme chtit tuto metodu aplikovat na cyklickou grupu Zsn,
v8e funguje stejnym zpusobem. Hodnota koeficient u prvku 3" je totiz
z definice Zsn stéle nulova.

Pravé jsme tedy ovérili, ze A je souctova a rozdilova pokryvaci mnozina
s uvedenymi parametry.

Nyni ukazeme, ze je popsand souctova a rozdilova pokryvaci mnozina
maximalni.

7 tvrzeni 3.4.1 vime, ze plati odhad

wz ()2 ()¢ e ()

Pro dokonéeni diukazu staci ukdzat, ze

n
> (7) -
=0

Budeme opét postupovat indukci. Pro n = 0 je tvrzeni zfejmé.

Nyni provedeme indukéni krok. Sta¢i ndm ukazat, ze

n+1 n

A 1 A
ST =y (7).
=0 L =0 L

Nejprve si vyraz upravime.

n+1 n
(n+1 (n+1
> 2 =14> 2 2ntt

=1

Podle Pascalova pravidla plati

()= G20+ (6)
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Muzeme tedy udélat nésledujici upravu.
- n+1 - n n
1 2i 2n+1 -1 21 27"0+1
() ez () ()

Pokud ale vyraz dale upravime, dostaneme pozadovany tvar

n n—1 n n
2Z 2’L+1 2n+1 — 22 9 2Z
(1) (i) -2 ()22 (0)
=0 =0 =0 =0
protoze
2 2y 2 =3) 2 .
(1) 22 () =52 )
=0 1=0 =0
Ukazali jsme, ze A je souCtova a rozdilovd mnozina s popsanymi para-

metry a ze je maximalni. Dikaz je tedy hotov.
O

Nyni zkusime ukézat zpusoby, jakymi lze konstruovat obecnéjsi souctové
a rozdilové pokryvaci mnoziny.

3.4.1 Konstrukce obecné SDCS

V této ¢asti predvedeme konstrukei (n, k, M) souc¢tové a rozdilové mnoziny
pro libovolné k € {1,2,...,n}. Na rozdil od predchozich konstrukei ne-
bude tento zpusob idealni. Dokazeme tak ale, ze se daji sestrojit souctové a
rozdilové pokryvaci mnoziny pro ruzné hodnoty k.

Nejprve shrneme celou konstrukci a nésledné si popiSeme vyznam jed-
notlivych kroku.

Vlastni konstrukce

Na zacatku se musime rozhodnout, jakou souc¢tovou a rozdilovou pokryvaci
mnozinu budeme chtit vyrobit. Budeme vytvaret (n,k, M) SDCS. Popiso-
vany zpusob konstrukce ndm dovoluje zvolit n a k, pticemz M dostaneme
na konci konstrukce.

1. Zvolime k,n € {1,2,3,...} tak, ze k < n.

2. Zvolime si ¢;, pro i € {0,1,2,...,k} takovd, ze ¢o = 0, ¢z = n a
zaroven plati ¢; < ¢;, pokud 7 < j.

3. Definujeme a;, kde i € {1,2,...,¢1} jako a; = i.
4. Prozbyldi € {c1+1,c1+2,..., ¢} definujeme [; tak, aby byla splnéna

rovnost ¢;; <1 < ¢p41-
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5. Zbylé prvky a; proi € {c1 + 1,c1 + 2,..., ¢} definujeme jako
l;
ai= (142 ac | (i—a,). (3.3)
j=1

6. Sestrojime vyslednou sou¢tovou a rozdilovou pokryvaci mnozinu A =
{CL]_, az,as, . .. 7an}-

V dalsi ¢asti si ukazeme, jestli ndm predchozi konstrukce opravdu vytvori
souctovou a rozdilovou pokryvaci mnozinu a zda jsme tak skutecné ziskali
zvolené parametry.

Popis konstrukce

Na zacatku konstrukce, v bodé 1 na strané 55, jsme si zvolili parametry,
pro které budeme konstruovat souc¢tovou a rozdilovou pokryvaci mnozinu.
Omezeni k < n je zfejmé. Nemuzeme ménit vic prvku, nez kolik jich mame
k dispozici.

Po zvoleni zakladnich parametra si musime pomyslné rozdélit slova délky
n na k ¢asti. K tomu nam budou slouzit hranié¢ni body ¢;, které jsme si zvolili
v bodé 2. Jako i-ty tisek budeme oznacovat vSechny prvky a, které spliuji
ci—1 < a < ¢;. Timto zptusobem jsme rozdélili slova délky n na k disjunktnich
useku, které pokryvaji cely interval od 0 do n. Ve vysledku totiz budeme
chtit, aby se v kazdém useku nachéazela nejvyse jedna zména. Tim dostaneme
vzdy maximéalné k zmén.

V dalsi ¢asti konstrukce jsme definovali v8echna a; z prvniho tseku
jako a; = i. Budeme totiz postupovat zleva doprava takovym zpusobem, ze
kazdym dalsim tisekem rozsitime pfedchozi feseni. V prvnim tseku tedy bu-
deme chtit pokryt nejmensi mozna ¢isla. Pokud tedy definujeme jednotliva
a; z prvniho tseku popsanym zpusobem, dokdzeme pomoci nejvyse jedné
zmény v tomto useku dosdhnout libovolného prvku z € {0,1,2,...,¢1}.

V bodech 4 a 5 jsme sestrojili a; pro ostatni iseky. Pfedvedeme, Ze nase
konstrukce je spravna a pro¢ probiha popsanym zpusobem.

Jak jsme jiz zminili vySe, budeme postupovat zleva doprava. Indukei si
ukdzeme, ze muzeme postupné rozsifovat mnozinu o dalsi tseky. Kazdy tsek
bude mit tu vlastnost, ze se v ném muze provést vzdy nejvyse jedna zména.
Indukeci za¢neme dukazem pro jediny blok.

Tvrzeni 3.4.5. Konstrukce na strané 55 v bodu 8 vytvori souctovou a
rozdilovou pokryvaci mnozinu A = {ai,az,...,ac}. Tato SDCS md para-
metry (c1,1,1+ 2¢q).

Diikaz. Je zirejmé, ze pomoci jediné zmény dokazeme ziskat prvky z €
{1,2,...,c1}. Prvky 2z € {1 + 1,1 + 2,...,2¢1} muzeme ziskat také, ne-
bot —z = (2c1+1) — 2 = z € {1,2,...,¢1}. Muzeme tedy snadno vy-
tvofit prvek Z a nasledné vynésobit ziskané koeficienty prvkem —1. Prvek 0
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dokazeme ziskat ihned. Po dokonc¢eni kroku 3 ze strany 55 jsme tedy ziskali
(Cl, 1,1+ 201) SDCS.
O

Predchozim tvrzenim jsme polozili zaklad pro indukci a nyni dokdzeme
platnost indukéniho kroku.

Tvrzeni 3.4.6. Predpoklddejme, Ze mame definované prvky a; pro prunich
m tseki slova délky n. Necht ddle plati, Ze A = {a1,as,...,ac, } je souctovd
a rozdilovd pokryvaci mnozina s parametry

m
Cm7m71+2§ Qej | »
Jj=1

kde ¢, < m. Pokud sestrojime viechna a; z bloku (m-+1) zpusobem popsanygm
v bodech 4 a 5 na strané 55, dostaneme SDCS s parametry

m—+1

Cmy1,m+ 1,142 Z Qc;
j=1

Drikaz. Podle popsaného postupu definujeme jednotliva a;, pro vSechna i €
{em+1,em+2,...,cmt1}, jako

l;
a; = 1+22a0j (t—qy),
j=1

kde [; spliuje ¢;; < i < ¢,41. V naSem piipadé je [; = m, protoze mame
vSechna a; z useku m + 1. Hodnota

l; m
142 ag | = [142) a,
j=1 j=1

je tak pro nés stéle stejna. Jedna se o hodnotu parametru M ze souctové a
rozdilové pokryvaci mnoziny A. Pokud tedy v useku m+1 pfifadime prvkam
a; hodnoty, které od sebe budou vzdaleny pravé o toto &islo, vyuzijeme tento
tisek maximdlnim moznym zpusobem. Stdle totiz pozadujeme, abychom
v kazdém useku provedli nejvyse jednu zménu. To presné odpovida vypoctu
v bodu 5.
Pro vétsi ndzornost si muzeme nové definované body predstavovat jako
néjaké body v prostoru. Je snadno vidét, ze se od téchto bodi muzeme do-
m
stat az na vzdalenost ) a.; na obé strany. Kazdy bod ma tak kolem sebe
=1
urcité pole pﬁsobnosti.]Prvky z tohoto pole je mozné vyjadiit pomoci nejvyse
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jednoho prvku z kazdého tiseku spolu se stifedovym bodem piislusného pole.
Pokud nyni tyto stfedové body rozmistime v prostoru takovym zpusobem,
aby se jejich pole pusobnosti dotykala, vytvoii tak spoleéné souvislou oblast,
ve které je mozno vyjadiit libovolny prvek popsanym zpusobem. Tento po-
stup odpovida definici prvki ac,, +1, ac,, +2,. .., ac,,,,. Prvky zacindme de-
finovat zleva doprava. Kazdy dalsi prvek umistime vzdy takovym zpusobem,
aby se jeho pole pusobnosti dotykalo s polem pusobnosti predchoziho prvku.

V piipadé, ze definujeme vSechny prvky a; z tseku m + 1 zpusobem po-
psanym v bodé 5, ziskdme opét souctovou a rozdilovou pokryvaci mnozinu.
Jeji parametry se pak zfejmé zméni na

m+1

Cm+1,m+1,142 Z ac; |
j=1

protoze velikost mnoziny se zvétsila o (¢41 — ¢), muzeme délat o jednu
zménu vic a pokrytd mnozina se zvétsila o hodnotu a,, ., , na obé strany, coz
presné odpovida zvétseni o 2ac,, ;-

O]

Spravnost konstrukce tedy muzeme ukdazat indukei pomoci tvrzeni 3.4.5
a tvrzen{ 3.4.6. Tim jsme predvedli, Ze je mozné zkonstruovat souc¢tovou a
rozdilovou pokryvaci mnozinu pro libovolné k.

Takto zkonstruované SDCS zifejmé mnohdy nebudou idealni. Existuji
ale ptipady, kdy takto muzeme ziskat maximdélni souc¢tovou a rozdilovou
pokryvaci mnozinu. Jedna se o obé extrémni hodnoty k. Pokud budeme kon-
struovat souc¢tovou a rozdilovou pokryvaci mnozinu pro k£ = 1, dosdhneme
stejného vysledku jako v tvrzeni 3.4.3. Pokud bychom naopak chtéli zkon-
struovat SDCS pro k£ = n, dostali bychom stejnou mnozinu jako v piipadé
tvrzeni 3.4.4. U obou téchto konstrukcich jsme jiz dokézali, ze jsou ma-
ximalni.

Parametr M muzeme prevést na tvar, ktery lépe vyjadiuje zavislost na
puvodni volbé rozmisténi hodnot ¢;. Jak jsme jiz zminili vyse, vime, Ze

k

M=1+2) a..
j=1

Ozna¢me nyni rozdily mezi jednotlivymi po sobé jdoucimi hodnotami ¢; jako
b =¢; —ci—1, proi € {1,2,...,k}. Podle definice vime, Ze ¢; = by, a podle
(3.3) mame

i—1
e, = (142 Z Qc; bi, (3.4)
j=1

pro viechna i € {2,3,...,k}.
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Nasi snahou bude dokazat, ze

k

M =T]0+20).

i=1

Dukaz provedeme indukci. Pro k =1 je tvrzeni ziejmé.
Nyni dokéZeme indukéni krok. Necht tedy tvrzeni plati pro k — 1, pak
plati

k k—1
M=1+2) aq,= (142> a | +2ac,
i=1 j=1

coz pomoci (3.4) muzeme pievést na

k-1 k—1 k-1
142 a, | +2ac, = [14+2) ac | +20p [ 142 a,
j=1 j=1 j=1

Podle indukéniho predpokladu, ktery muzeme pouzit hned dvakrat, dosta-

neme 1 o1
M = (H(l + sz)> + 2b; (H(l + sz)> )

i=1 i=1

a tim tedy i vyslednou hodnotu

k

M =T]0+20:).

=1

Dostali jsme jiné vyjadieni pro parametr M, a proto muZeme na zacatku
konstrukce volit parametry ¢; tak, abychom dostali SDCS, kterda bude co
nejvice odpovidat nasim potiebam.

Pokud bychom chtéli dosahnout co nejefektivnéjsi souctové a rozdilové
pokryvaci mnoziny, musime pii zachovani n a k maximalizovat M. Pomoci
nové odvozeného vzorce pro M, muzeme na pocatku konstrukce volit ta-
kova c¢;, aby byla hodnota M co mozna nejvétsi. Pokud budeme brat jed-
notlivé zédvorky (1+ 2b;) jako celky, je zfejmé, ze pro dosazeni maximalniho
mozného M musime rozlozit ¢; rovnomérné. Nejvysstho mozného M tedy
dosdhneme takovym zpusobem, ze zvolime ¢; tak, aby b; = b; pro vSechna
i,7€{1,2,... k}.

Muzeme si také ukédzat, ze v mnoha piipadech muzeme nalézt vhodnéjsi
souctové a rozdilové pokryvaci mnoziny, nez jsou ty, které bychom zkonstru-
ovali pomoci pravé popsaného postupu.

7 predchozich tvah vime, ze pro dosazeni idedlni souc¢tové a rozdilové
pokryvaci mnoziny potiebujeme rozlozit ¢; co nejvic rovnomeérné. Pro idedlni
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piipad budeme predpoklddat, ze b; = % pro vsechna i € {1,2,...,k}. Tim

dostdvame i
n 2knk k1
M:il;[l(l—l—Qk):M—l—O(n ).

Pokud bychom se zaméiili na k = 2, dostali bychom M = n? + 2n + 1.
Vyjadiime-li ale odhad z tvrzeni 3.4.1 pro k = 2, dostaneme

M < <g> +2<71l> +22<;‘> =1+2n+2n(n—1),

coz je jiz pro n > 2 vzdy vétsi nez u nasi konstrukce. Je tedy mozné, ze
existuji lepsi konstrukce pokryvacich mnozin.
3.4.2 Konstrukce (n,2, M) SDCS

V této casti si pfedvedeme efektivnéjsi zpusob konstrukce souctovych a
rozdilovych pokryvacich mnozin. Na druhou stranu ale zase budeme omezeni
na piipad, kdy k& = 2. Tento konkrétni piipad je také rozebirdan v [10].

Nejprve si popiseme zpusob, jakym se mnozina konstruuje. Nésledné si
predvedeme, ze jsme skute¢né zkonstruovali SDCS a ukazeme si, jakych jsme
tak pro ni doséhli parametri.

Konstrukce
Opét se musime rozhodnout, pro jaké parametry budeme chtit souctovou a
rozdilovou pokryvaci mnozinu vytvorit. Parametry SDCS budeme jako vzdy
znacit (n,k, M). V naSem piipadé jiz vime, ze k = 2. Parametr M urc¢ime
opét az pozdéji. Zbyva tedy volba n.
1. Zvolime l,m,n tak, ze m € {0,1,2...}, 1 €{1,2...},n € {2,3,4,...},
a aby zaroven platilo
n=10+2m+1.
2. Definujeme a; pro i € {1,2,...,1} jako
a; = 1.
3. Pro j € {1,2,...,m} definujeme a;19; jako

arpo; = (45 + 1)1+ (2m+1) 4.

4. Daéle definujeme a;42541 pro j € {0,1,2,...,m} jako

Ql42j+1 = (4] =+ 3) [+ (2m + 1)] +2m — 2]
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5. Sestrojime konecnou souctovou a rozdilovou pokryvaci mnozinu
A ={ay,a9,...,a,}.

Nyni musime ukéazat, ze zkonstruovand mnozina A je skutecéné souc¢tova
a rozdilova pokryvaci mnozina. S tim souvisi i nutnost spocitat parametry
této mnoziny.

Odvozeni parametri

V bodé 1 postupu konstrukce na strané 60 jsme omezili volbu n na ¢isla
veétsi nebo rovna 2. Toto omezeni je ale zfejmé, protoze k = 2. Volbu [l a m
vyuzijeme az v dal§{ ¢asti konstrukce, kde také zjistime jejich vyznam.

Daéle jsme definovali a; pro i € {1,2,...,1} jako a; = i. Tento krok je
podobny piedchozi konstrukci ze strany 55. Pomoci téchto a; jsme ziejmé
schopni pokryt prvky z € {1,2,...,2] — 1}, protoze k = 2, coz odpovidd
tomu, ze muzeme pouzit az dva prvky.

V dalgich dvou krocich konstrukce vytvaiime zbylé prvky a;. Abychom
ukazali, ze popsanym zpusobem ziskdame vhodné prvky pro souctovou a
rozdilovou pokryvaci mnozinu, musime upfesnit, pro jaké parametry SDCS
vytvafime. Jiz vime, ze n =14+ 2m+1 a ze k = 2. Zbyva urcit M. V dalsim
postupu ukdzeme, ze M = (8m + 8) [ + 4m? + 4m + 1. Pro diikaz, 7e A je
souctova a rozdilovd mnozina s uvedenymi parametry si uvedeme nékolik
tvrzeni, kterd pozdéji také dokazeme.

a) Kazdé z € {0,1,2,...,2l — 1} je mozné vyjadiit pomoci nejvyse dvou
prvki a;, aj, kde i, j € {1,2,...,1} a zdroven i # j.

b) Pro vSechna j € {1,2,...,2m + 1} muzeme libovolny prvek z € {a;4; —
Lag;—1+1,... ai4j+1—1,a;4;+1} zapsat pomoci nejvyse dvou prvku
a;, apyj, kde a ¢ < 1I.

c) Kazdy prvek z € {aj49;+1+1,...,a;42j41—1—1}, kde j € {0,1,2,...,m}
mizZeme vyjadiit bud jako
A42(j'+5)+1 — Ai+25

nebo jako
Q42(5'+5) — U+25' =15
kde j' € {1,2,...,m —j}.

d) Kazdé z € {al+2j+1 +1, al+2i+1 + [+1,..., aj4+254+2 — -1, aj+254+2 — l},
kde j € {0,1,2...,m} muzeme zapsat bud jako

apyojr + Aoy (7' +35"=17)
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nebo jako
M — Aj42j — 425711 (]/ +j// =2m — j) ,

pricemz predpokladdme, ze aj1omio = Am+5)l+ (2m+1)(m+1) a
M = (8m + 8) 1+ 4m? + 4m + 1.

Pokud budeme védeét, ze plati vSechna predchozi tvrzeni, muzeme ukézat,
ze zkonstruované A je souctova a rozdilovd pokryvaci mnozina s parametry
(n,2, M), pticemz n =1+2m+1a M = (8m +8) [ + 4m? + 4m + 1.

V predeslych tvrzenich jsme pfedvedli, Ze jsme schopni vyjadfit libovolny
prvek z € {0,1,2,...,(4m+4) 1+ (2m + 1) (m + 1)} pomoci nejvyse dvou
prvki a;,aj, kde ¢ # j. Jestlize budeme chtit vyjadfit libovolny prvek z €
{dm+4)1+2m+1)(m+ 1)+1,(dm +4)+2m+1) (m+ 1)+2,..., M},
sta¢i nam, abychom vyjadrili prvek z = M —Z. Tento prvek je zfejmé mozné
vyjadrit, protoze

M—-1

Adm+4)Il+2m+1)(m+1) > 5

a z toho tedy vyplyva, ze z € {0,1,2,...,(4m+4)l + (2m+ 1) (m+1)}.
Pak uz jen sta¢i vSechny koeficienty vynédsobit prvkem —1.

Dukaz tvrzeni a) jsme jiz vlastné ukazali pfedtim. Toto tvrzeni tedy
ziejmé plati.

Pravdivost tvrzeni b) je také zfejma. Ke kazdému prvku a;4; mizeme
ziejmé pric¢ist libovolny prvek a;, kde ¢ € {1,2,...,1}. Z tvrzeni a) je pak
snadno vidét, ze jsme schopni dostat zminéné prvky.

vvvvvv

statné.

Tvrzeni 3.4.7. Libovolny prvek z € {ajp2j +1,...,a142j41 — 1 — 1}, kde
j€{0,1,2,...,m} muzeme vyjddrit jednim z ndsledugicich zpusobi.
i) Qupa(jirg) 1 — @2y,
i) apyo(jiyg) — @421,
kde j' € {1,2,...,m — j}.
Dikaz. Nejprve si oznacime Gj = {aj42; +1,...,a142541 — 1 — 1}, kde j €
{0,1,2,...,m}. Budeme chtit ukdzat, ze kazdé z € G; muzeme vyjadfit
popsanym zpusobem. Pocet prvkii mnoziny G je
’Gj| = (al+2j+1 - l) — (al+2j +1— 1) +1=
= ((4j+3)+C2m+1)j+2m—2j—1)—
(A4 1)+ @2m+1)j+1—1)+1=
= 2m—2j. (3.5)
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Pokud by mélo tvrzeni platit, znamend to, Ze pro kazdé z € G; musi exis-
tovat nejvyse jedno j' spoleéné s i) nebo ii), kterymi se dd z zapsat. Je to
z toho divodu, ze pocet prvki mnoziny G je roven dvojnasobku moznych
j'. Pokud nyni vezmeme v dvahu, ze pro kazdé j' pfipadd v tivahu i) nebo
ii), dostavdme zminény zaver.

Pro dalsi postup si zvolme libovolné j a dale budeme uvazovat, ze j ma
pevnou hodnotu.

Muzeme snadno ovérit, ze

Qro(j+1) — Q42 = A +2m + 1, (3.6)

al+2(j+1)+1 — Q42541 = 41 + 2m — 1. (37)
Déle budeme jako wy, znacit vyjadieni i) pro hodnotu j' = h. Podobné
budeme jako v, znacit vyjadren{ ii) pro hodnotu j’ = h.
Z predchozich rovnosti muzeme vyjadrit

wer —uy O Wi om ) W om 1) =2 (3.8)

vigr —vp UV b om 1) — (Wl 2m -1 =2 (3.9)

Z rovnic (3.8) a (3.9) je zfejmé, ze pokud budeme postupné zvysovat hodnotu
j', bude se v pifpadé i) vyslednd hodnota snizovat o 2. V pifpadeé ii) se bude
vyslednd hodnota zvysSovat o 2.

Pokud se ndm podafi ukdzat, Ze se hodnota w,,_; nachdzi na levém
okraji mnoziny G; a vp,—; se nachdzi na jejim pravém okraji, tvrzeni bude
dokazano.

Pro snadnéjsi dikaz si vyjadiime hodnotu u;.

Ul = Q24141 — A+2 =
4j+7+Cm+1)j+C2m+1)+2m—25—2—
—4l—-1-2m—-1=

= [(4j+3)l+C2Cm+1)j+2m—2j]—-1—-2=
aryojr1 — 1 —2
Prévé jsme tedy ukdzali, ze vyjaddreni z bodu i) pro j/ = 1 je o jedna
nizs nez maximalni hodnota mnoziny G;. Vezmeme-li v ivahu (3.8) a (3.5),
dostaneme, ze pro vsechna j' € {1,2,...,m — j} je vyslednd hodnota

Ujr = A425 + [+ 2s,

kde s € {0,1,2,...,m —j — 1}.
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Zbyva tedy ukdzat podobnou vlastnost pro v;. Opét si pro jednoduchost
vyjadifme hodnotu v; pro j" = 1.

V1 = Qu2(j+1) — M42-1 = A142(j+1) — A+1 =
= Aj+5)I+C2Cm+1)j+2m+1)—-3l—2m=
= [4j+DI+2m+1)j]+1+1=
= a2 +1+1

Podobné jako v predchozim piipadé, tentokrat s vyuzitim (3.9) a (3.5),
ziskdvame vysledek, ze pro viechna j' € {1,2,...,m—j} je konetnd hodnota

Uj/ = al+2j+l+1+28,

kde s € {0,1,2,...,m —j — 1}.
Nyni staci zkombinovat oba vysledky. Tim jsme ukazali, Ze libovolné
z € {aj425 +1,..., 142541 — I — 1} je mozné zapsat popsanym zpusobem.
Diikaz je tedy hotov.
O

V pfedeslém tvrzeni jsme dokazali dokonce vice, nez je potieba v tvrzeni
c), takze ndm uz jen staci dokdzat tvrzeni d).

Tvrzeni 3.4.8. Kazdé z € {al+2j+1 + 1, aj+25+1 + l+1,..., Ql42j4+2 — [l —
L,aj42j42—1}, kde j € {0,1,2...,m}, miZeme zapsat jednim z ndsledujicich
Zpusobil.

i) appoj + arpom 41 (G +3"=17).
i) M — apyojr — aivojri1 (' + " =2m—j),
pricemz predpokliddame, Ze ajiomio = Am+5)l+ (2m+1)(m+1) a
M = (8m +8) 1 +4m?* +4m + 1. (3.10)

Duikaz. Opét si nejprve oznacime mnozinu, o které musime dokazat, ze ji lze
pokryt popsanym zpusobem. Budeme znovu piedpoklddat, ze mame pevné
zvolené j. Oznacme G; = {aj12j41 + Lajpo41 + 1+ 1,... 142542 — 1 —
1, a;42j4+2 — l}. Podobné jako vyse si vypocitame velikost této mnoziny.

’Gj| = (al+2j+2 —1) - (al+2j+1 +)+1=

(ar2041) = 1) = (@421 + 1) +1 =

= AU+ +1)I+Cm+1)(G+1)—1-
—((4j+3)+2m+1)j+2m—25+1) +

= 2j+2 (3.11)

MuzZeme piipomenout, Ze mame

Apga(j+1) — Q25 =4l +2m + 1, (3.12)
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Ao(j41)+1 — Gp2ip1 = 4+ 2m — 1. (3.13)

Protoze je pro vyjadren{ i) hodnota j” zdvisla na hodnoté j/, muzeme jako
u; oznacovat hodnotu bodu i) vyjadfenou pro j' = I, j” = j — l. Podobné
pak muzeme oznacovat v; jako hodnotu bodu ii) vyjadrenou pro j' = I,
/]
7"=2m—1.

Opét muzeme vycislit nasledujici rovnosti.

wpy —up O g am 1) - W 2m - 1) =2 (3.14)

virer — vy O g Lo 1) (4l 2m 1) = 2 (3.15)

Vidime tedy, ze nastava podobny piipad jako v predchozim dukazu. Budeme
tedy postupovat stejnym zpusobem.
Nejprve si vyjddifme hodnotu bodu i) pro pifpad j' =0 a j” = j.

up = ap— app2i+1 = L+ ap2541
Pokud vezmeme v tivahu (3.14), ziskdme pro j' € {0,1,2,...,j} rovnost
wjr = app25+1 + 1+ 2s,

kde s € {0,1,2,...,5}.
Podobnym zpusobem vyjddiime hodnotu bodu ii) pro piipad j' = m —j
-/

a 7" =m.

Um—j = M —a94m—j) — Gtamt1 =

=7 (8m+8)+4m? +4m +1—
— ((4m — ) + )l + 2m 4+ 1)(m — ) —
—((4m =3)l+ (2m+1)m +2m —2m) =
= Al42m+ 1445+ 2m+j =
(4G + 1)+ i+ @m+ 1)+ 1] — 1 =
apo(iy1) — L=
= 2542 — 1

Pomoci (3.15) méme pro j' € {m —j,m —j+1,...,m} rovnost
Vi = Qiy2i42 — L — 2s,

kde s € {0,1,2,...,5}.
Nyni sta¢i zkombinovat dosazené vysledky, vyuzit rovnost (3.11) a dukaz
je hotov.
O
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Muzeme jesté poznamenat, ze definice a;y9,+2 by odpovidala definici
ajy2j, pro piipad j = m + 1, kdyby j nebylo omezeno hodnotou m. Pro
diukaz, ze popsand mnozina je SDCS, nam ale restrikce hodnoty j nevadi,
protoze jsme tuto hodnotu pouzivali pouze pro oznaceni bodu a nepouzivali
jsme jej jako souCdst mnoziny A.

Dokoncili jsme dukaz tvrzeni d) a tim jsme ukdzali, ze popsand mnozina
A je skutecné souctovd a rozdilovd pokryvaci mnozina s uvedenymi parame-
try.

V této kapitole jsme predvedli, jakym zptsobem se daji vyuzivat souctové
a rozdilové pokryvaci mnoziny a jak takové mnoziny konstruovat. Také jsme
ukazali, ze se tato metoda zaméruje na ziskani vysoké relativni kapacity, coz
je Castetné na tkor efektivity. Predvedeny zpusob vkladani se snazi vlozit
do nosice co nejvétsi moznou zpravu za pouziti zmén velikosti nejvyse 1.
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Kapitola 4

Duhové grafy

Tato kapitola se bude zabyvat vyuzitim duhovych grafi ve steganografii.
Nejprve si pfipomeneme par pojmu z teorie grafu a ndsledné je vyuzijeme pro
vytvoreni stegosystému. Na zavér si ukazeme, jestli jsme dokazali dosahnout
néjakého vylepSeni.

Jak si jesté ukazeme, budeme vyuzivat g—arni kédy popsané v kapitole 2.
Jak jsme ale zjistili, je nevyhodné délat velké zmény. Ty jsou totiz snadno
detekovatelné. My se tedy budeme snazit délat zmény velikosti 1. K tomu
pravé vyuzijeme duhové grafy.

4.1 Teorie grafi

Zatneme zakladni definici grafu.

Definice 4.1.1 (Graf, mnozina vrchol, mnozina hran). Grafem G nazveme
dvojici V(G) a E(G), kde V(G) je libovolnd mnozina a E(G) je mnoZina dvo-
jic (a,b) takovych, ze a,b € V(G). MnozZinu V(G) pak nazjvame mnozinou
vrcholu a mnoZinu E(G) nazyvdme mnozinou hran.

Pro nasi potfebu budeme uvazovat jen neorientované grafy, muzeme tedy
predpokladat, ze pokud (a,b) € E(G), tak (b,a) € E(G). Tyto dvé hrany
pak budeme povazovat za jednu. Zaroven nebudeme pocitat hrany spojujici
vrchol sdm se sebou. Muzeme tedy predpoklddat, ze dvojice (a,a) ¢ E(G)
pro vSechny vrcholy a € V(G). Stejné tak nebudeme uvazovat ani nasobné
hrany. Kazdé dva vrcholy tedy maji nejvyse jednu spole¢nou hranu.

Definice 4.1.2 (Stupen vrcholu). Pro graf G a vrchol v € V(G) definujeme
stupen vrcholu jako

deg(v) = {e € E(G); e=(v,a), kde a € V(G)}|.

Stupen vrcholu je vlastné pocet vrcholt, se kterymi mé uvazovany vrchol
spole¢nou hranu.
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Definice 4.1.3 (k-regularni graf). Graf G nazveme k-regularni, pokud pro
vSechny vrcholy v € V(G) platt, ze deg(v) = k.

Jedna se tedy o grafy, kde je kazdy vrchol spojeny s k dalsimi vrcholy.
Piikladem 2-regularniho grafu na 4 vrcholech je ¢tyfuhelnik.
jejichz v8echny vrcholy maji stejny stupen. Zamétime se tedy hlavné na né.
Od ted budeme uvaZovat, Ze jsou véechny grafy reguldrni, pokud nefekneme
jinak.

Definice 4.1.4 (t—obarveni). Méjme graf G a mnozinu C takovou, Ze |C| =
t. Pak zobrazeni ¢ : V(G) — C nazveme t-obarveni jestlize, c(u) # c(v)
kdykoliv (u,v) € E(G). Kazdy prvek mnoziny C pak nazgvame barvou.

Definice 4.1.5 (Sousedstvi vrcholu). Méjme graf G a vrchol v € V(G). Pak
definujeme sousedstvi vrcholu v jako N(v) = {x € V(G); (z,v) € E(G)}.

Podminka pro obarveni se da ziejmeé vyjadfit i pomoci sousedstvi. Barva
vrcholu pak musi byt jind, nez barva libovolného vrcholu ze sousedstvi tohoto
vrcholu.

Definice 4.1.6 (Duha). Rekneme, Ze obarveni grafu G je duha, pravé kdyz
pro kazdy vrchol v € V(G) se mnozina {c(u); u € N(v)} sklddd z prdvée
deg(v) ruznich barev.

Pokud pak jako k ozna¢ime stupen libovolného vrcholu, k = deg(v),
dostavame, ze se jednd nejméné o (k + 1)—obarveni. Aby nedoslo k nedoro-
zuméni, pfipomeneme, ze viechny grafy predpokladame regularni.

Definice 4.1.7 (Duhovy graf). O grafu G rekneme, Ze je duhovy, pokud
existuje k € {1,2,...} takové, Ze G je k—regquldrni graf a zdroven pripousti
(k + 1)—obarvent, které je duhové.

V tomto piipadé mé kazdy vrchol v € V(G) pravé k sousedu a kazdy
z nich musi mit jinou barvu. Zaroven je barev pravé (k+ 1), takze na vrchol
v zbyva posledni mozna barva.

Definice 4.1.8 (Sitovy graf). Necht F = Z nebo F = Z,, a necht
V(G) = F, (u,v) € E(G) & Ji € {1,2,...,d}; (u—v)= *e;,
kde e; znact standardni bdzové vektory, neboli
1 i=y
(6’5)]_{ 0 Z?éj :

Pak takto vznikly graf budeme nazjvat sitovy. Sitovy graf o d rozmérech
budeme znacit Gq4.
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Ve dvou rozmérech si muzeme nekonecény sitovy graf predstavit jako
mfiiz, kde kazdé kiizeni pfedstavuje vrchol. Kazda spojnice mezi nimi pak
predstavuje hranu.

Koneény dvojrozmérny sitovy graf je mozné si predstavit podobné. K
predchozimu obrazu je tfeba piidat informaci o tom, ze jsou konce této mrize
zkrouceny a propojeny takovym zpusobem, ze vznikne miiZzovany torus.

Pro vyuziti duhovych kédu k redukci velkych zmén ve stegosystémech
bude nasledujici tvrzeni klicové.

Tvrzeni 4.1.9. Sitovy graf G4 je duhovy pro vsechna d € {1,2,...}.

Diikaz. Lze snadno ovéfit, ze kazdy d dimenziondlni sitovy graf je (2d)—
regularni. Abychom ukézali, Ze je zminény graf zaroven duhovy, stac¢i podle
4.1.6 najit duhové obarveni c : F¢ — Foq,; takové, Ze c je (2d+ 1)-obarvent.

Kazdy vrchol w € F? mtizeme zapsat jako w = (wy, wa, . .. ,wq), piicemz
pro v8echna i € {1,2,...,d} jsou w; € F. Muzeme tedy definovat zobrazeni
¢ jako

d
c(w) = (Z iwi) mod (2d + 1). (4.1)

i=1
Nyni staci ukdzat, ze zobrazeni c je skute¢né duhové (2d + 1)—obarveni.

Vezméme si tedy libovolny prvek w € F?. Pokud nyni vezmeme jeho
libovolného souseda v € N(w), bude podle definice 4.1.8 tvaru

v=w+ (—1)e;,

kde i € {1,2,...,d}, e; znaci néktery z bézovych vektoru a k € {0,1}. Pro
dokonceni dukazu sta¢i ukdzat, ze pro vSechny sousedni vrcholy v € N(w)
plati ¢(v) # c(w) a ze pro pro vSechny dvojice u,v € N(w), kde u # v plati,
ze c(u) # c(v).

Jelikoz ma prvek w podle definice (4.1) pfifazenou barvu

d
c(w) = (Z iwi) mod (2d + 1),
i=1
barva jeho libovolného souseda v € N(w), kde v = w + (—1)¥e;, je rovna
d
c(v) = | (=% +> jw; | mod (2d +1).
j=1

To znamend, ze pro vSechny sousedy v € N(w) plati, ze
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kde i € {1,2,...,d}. Musime tedy ukézat, ze pro vSechna i € {1,2,...,d}
plati
+i # 0 mod (2d + 1).

Zaroven musime predvést, ze pro vSechna i,j € {1,2,...,d} takova, ze i # j
plati, ze
i+j#0mod (2d + 1).

Oboji je ale zfejmé, protoze i,j < d. Dikaz je tedy hotov.
O

4.2 Aplikace duhového obarveni ve steganografii

V kapitole 2 jsme pfedvedli pouziti g—arnich kédu pro vytvafeni stego-
systémii. V piikladé 2.5.2 jsme ukazali, ze g—4rni kédy jsou vyhodnéjsi
nez bindrni. Na druhou stranu se ale pii vkladdni modifikuje ptuvodni nosic¢
o zmény, které jsou az velikosti L%J . To ¢ini stegosystém snaze detekovatelny.
Tomu chceme samoziejmé zabranit.

Pomoci duhového obarveni popsaného v ¢asti 4.1 omezime provadéné
Upravy na +1 zmény. Tim vyuzijeme vyhody ¢—arnich kédu a zaroven od-
bourame nevyhodu snadné detekovatelnosti.

Pro vyuziti duhového grafu v néjakém stegosystému budeme postupovat
nésledujicim zpusobem:

e Budeme pfedpokladat, ze chceme vyuzit ¢g—arni kéd, kde ¢ je liché.
Budeme tedy ptredpokladat, ze plati

g=2d+1, (4.2)
pro néjaké d € {1,2,...}.
e Puvodni nosi¢ x € F* rozdélime na bloky délky d.

e Vyuzijeme definici obarveni z dikazu tvrzeni 4.1.9. Pfifazeni (4.1) ndm
d4va zobrazeni z F¢ do Z,,.

e Podle tvrzeni 4.1.9 jsme schopni dostat libovolny prvek Z, maximalné
jednou zménou o velikosti 1.

e Vezmeme-li tedy d-tice prvki nosice jako jednotlivé celky, muzeme je
pomoci definovaného zobrazeni pouzivat jako prvky Z,.

e Tyto prvky pak muzeme vyuzit pro odvozeni stegosystému pomoci
libovolného g—arniho kédu. Proces ziskdvani stegosystému z ¢—éarnich
kéda byl popsan v kapitole 2.
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Popsany zpusob vyuzivd duhové obarveni, a tim modifikuje stegosystémy
vytvorené z g—arnich kédu. Pii modifikaci dochazi k vylepSeni v tom smyslu,
ze provadime vzdy maximélné jednu zménu o velikosti 1 pro kazdych d prvkua
nosic¢e. Tim sice trochu klesd efektivita, zaroven ale také klesa detekovatel-
nost stegosystému, coz je velmi zadouci.

4.3 Vlastnosti

V této sekci se zamérime na zpusob, jakym se méni vlastnosti upravenych
stegosystému oproti tém puvodnim. Potfebujeme zjistit, jestli jsou vyse po-
psané modifikace vibec smysluplné. Méli bychom ukézat, ze se po nasich
zménach stegosystémy nestanou neefektivni. Vyjdeme z vlastnosti odvo-
zenych v kapitole 2 a ukdzeme, jakym zpusobem se jejich hodnoty nasi
modifikaci zménily.

Je ziejmé, ze se nasi modifikaci zhorsi relativni kapacita. Pro vkladani
zpravy totiz budeme potiebovat delsi nosi¢. Z definice relativni kapacity je
ziejmé, ze aplikaci duhovych kédi se jeji hodnota snizi d krat. Délka nosice se
totiz praveé tolikrat zvétsila. Pro g—arni kéd s relativni kapacitou aq ziskame
modifikaci pomoci duhovych kédu stegosystém s relativni kapacitou

o= 20 (4.3)

-1 —
& a1

V piipadé efektivity se obecnd zména urcuje slozitéji. Jelikoz jiz definice
efektivity zalezi na zvolené distorzi, bude na ni zavisla i tato zména. Z defi-
nice efektivity je zfejmé, ze hodnota Citatele zustane shodnd. Stiedni délka
zZpravy se totiz neméni.

Ve jmenovateli je ale situace jind. Z definice 1.3.6 vime, ze jmenovatel je
roven

Ezm(d(z,y)).

V piipadé stegosystému, ktery je modifikovany pomoci duhovych kédi,
hodnota efektivity nezalezi na zvolené distorzi. Provadime totiz pouze zmény
velikosti 1. U puvodnich stegosystému se naopak efektivita lis{ podle pouzité
distorze.

Obecneé se ale efektivita stegosystémiui s pouzitim duhovych kédua zvysuje.
Pocet provadénych zmén totiz zustavd stejny zatimco amplituda téchto
zmeén je mensi.

Piiklad 4.3.1. V tomto piikladu vyuzijeme Hamminguv g—arni kod s para-

metry (%, q(;_—_ll — r). Nebudeme se soustiedit piimo na zpusob vkladani
a extrakce. Misto toho se zaméfime na vlastnosti, které bude takto zkon-

struovany stegosystém mit.
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Puvodné uvazovany stegosystém vklada (rlogy ¢) bitu zpravy do nosice
délky %. N4&s modifikovany stegosystém tedy bude vkladat stejné velkou

T 4.2 T__
zpravu do nosice délky qq, lld (42) 4 - 1

Tim tedy dostavame relativni kapacitu

r(g—1) 1
grie=l)logsq qr)_(l)ng _ 2rlog, q
q—1 g -1~

o =

Vypocet muzeme jesté ovérit dosazenim do vztahu (4.3).

Jelikoz maji Hammingovy kédy kryci polomér R = 1, provadi se béhem
vkladani nejvyse jedna zména. V piipadé puvodniho nosice je velikost zmény
nejvyse [%] . U modifikovaného stegosystému provadime zmény velikosti £1.

Kdyz budeme dosazovat do definice efektivity, dostaneme v ¢itateli hod-
notu (rlogy ¢). Jmenovatel pak muzeme vyjadfit jako

1-0+(¢"—1)-1

Esm(d(z,y)) = " =1-q".
Tim dostédvame celkovou efektivitu
_rlogyq
a2

Abychom si mohli vysledné hodnoty 1épe pfedstavit, jsou v tabulce 4.1
zaznamenany hodnoty relativni kapacity a efektivity pro nékteré Hammin-

govy kédy s parametry <qr_1 =1 _ r).

q—17 g-1
' 3

q |r « e

5 20387 | 4837
51310112 7,022
7 |210,234 5,732
7 | 510,002 | 14,038
11210115 | 6,977
11| 3| 0,016 | 10,386
1712 ] 0,057 | 8,203
17 | 3 | 0,005 | 12,265

Tabulka 4.1: Parametry stegosystému vytvofenych z kédu H,, pomoci du-
hového obarveni.

Z tabulky 4.1 je ihned ziejmé, ze dostavame stegosystémy s vysokou hod-
notou efektivity. Relativni kapacita je ale na druhou stranu nizka. Pokud ale
hodnoty porovname s hodnotami, kterych jsme dosahli v kapitole 2, zjistime,
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Ze jsme oproti stegosystémum vytvofenych z binarnich kédu doséhli uréitého
vylepsSeni. Je ale nutné poznamenat, ze v praxi bude vyuziti stegosystému
s vysokymi hodnotami g a r slozité.

Vezméme si jako piiklad stegosystém, kde ¢ = 7 a r = 5. Pfesto, ze
5 ani 7 nejsou nijak vysoké hodnoty, budeme kazdych 5 prvka zpravy ze
Z7 vkladat do bloku nosic¢e délky 8403. Pro poslani relativné kratké zpravy
bychom tedy museli mit dlouhy nosi¢. Pokud ale budeme jako nosi¢ vyuzivat
video, je i takovyto stegosystém mozny.

V této kapitole jsme popsali, jakym zptisobem se daji vylepsit stego-
systémy vytvorené z g—arnich kédu. Tim je dosazeno nizsi detekovatelnosti,
a tim i lepsiho stegosystému, protoze nizkd pravdépodobnost odhaleni je asi
nejdulezitéjsi vlastnost ve steganografii.
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Kapitola 5
Zaveér

V této kapitole shrneme dosavadni poznatky a predvedeme ¢astecné vy-
lepSeni predchozi metody. Ukazeme, v jakém piipadé se hodi ktery ste-
gosystém. Zalezi totiz na tom, kterd vlastnost je pro nds v danou chvili

vvvvvv

5.1 Zobecnéni metody duhovych grafa

V kapitole 4 jsme pouzili duhové grafy k modifikaci g—arnich stegosystému.
Pomoci této metody jsme eliminovali nutnost provadét velké zmény. Jak jiz
ale bylo feceno, timto zpusobem se prilis zvétsuje délka potifebného nosice.

Budeme-li chtit vyuzit néjaky g—arni stegosystém pro vysokou hodnotu
q, stane se potfebna délka nosi¢e neunosnou. V piipadé vyuziti duhovych
kédu se délka nosice zvétsuje q;21 krat. Budeme-li naptiklad chtit vyuzit ste-
gosystém pro ¢ = 17, délka potiebného nosice se zvétsi 8 krat. To znamena,
ze relativni kapacita stegosystému bude razem velmi nizka.

Pokud bychom chtéli prodluzovani nosi¢e néjakym zptsobem omezit,
je mozné vyuzit souctové a rozdilové pokryvaci mnoziny. Zaméfime-li se
opét na piipad, kdy ¢ = 17, bude nam stacit prodlouzit nosi¢ jen 3 krat.
Vyuzijeme totiz mnozinu A = {1, 2,6}, coz je souctova a rozdilova pokryvaci
mnozina s parametry (3,2,17).

Pro vyuziti této SDCS budeme postupovat nasledovné:

Nosi¢ rozdélime na bloky délky n = 3.

Kazdy z téchto bloku budeme brat jako jeden prvek velikosti M = 17.

Zjistime potiebné zmény pomoci g—arniho stegosystému pro ¢ = M =
17.

Jednotlivé prvky, které jsou potieba zménit, jsou nyni reprezentovany
bloky. Pro zmény tedy vyuzijeme souc¢tovou a rozdilovou pokryvaci
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mnozinu A. Pro kazdy ménény blok tak udéldme nejvyse 2 zmény
velikosti 1.

Tato metoda je zalozena na stejném principu jako metoda popsand v ka-
pitole 4. Navic je ale mozné zvysit relativni kapacitu, protoze budeme pro
vkladani vyuzivat kratsi nosi¢. To ndm samoziejmé trochu snizi efektivitu,
protoze budeme muset provadét vice zmén.

Nyni si ukdazeme, jakym zpusobem se zméni vlastnosti stegosystému. Pro
g—arni stegosystém potfebujeme souctovou a rozdilovou pokryvaci mnozinu
s parametry (n, k, M), kde M = q.

Z definice relativni kapacity lze snadno odvodit, ze vyuzitim SDCS se jeji
hodnota snizi n krat. Mame-li tedy g—arni stegosystém s relativni kapacitou
a = a1, pak vysledna relativni kapacita bude

o1
o= —.
n

Pro efektivitu je vypocet opét slozitéjsi. Hodnota ¢itatele zustane opét
stejnd. Pro vypocet jmenovatele muzeme vyjit z vypoctu pro puvodni ¢—arni
stegosystém. Nage metoda nahrazuje kazdou zménu puvodniho stegosystému
zménami v odpovidajicim bloku. Pii vypoctu efektivity tedy muzeme misto
kazdé zmény v puvodnim stegosystému pouzit vztah pro E(d(x,y)) ze strany
49.

My ale budeme muset tento vztah ¢aste¢né modifikovat. V nasem piipadé
jiz méme jistotu, ze se piislusny blok bude ménit. Proto musime z vypoctu
vylou¢it nulovou zménu. Prumérna distorze ménéného bloku je tedy rovna

V ptipadé, zZe se jednd napiiklad o stegosystém odvozeny z Hammin-
gova kddu, je potieba provadét nejvyse jednu zménu, protoze kryci polomér

R = 1. Jak jsme jiz nékolikrat zminili, Hammingiv kéd mé parametry
(qéjll, q;__ll — r). Jmenovatel efektivity stegosystému vytvoreného z tohoto

kodu se pak zméni na

qg—1 1

0#£2z€Z
¢imz dostaneme vyslednou efektivitu
o rlog, q __ q"(g—1)rlogyq
TIL Y dale) @D % da(e)
0#2€Z s 0#£2E€Z M

Ukazme si nyni dosazené vysledky pro konkrétni stegosystém. Vezméme
tedy napiiklad stegosystém vytvoreny z g—arniho Hammingova kédu. Pro
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nis piipad budeme uvazovat ¢ = 17. Z ptedchozich vypocétiu a z piikladu
3.3.2 muzeme vyjadrit efektivitu jako

177(17 — 1)rlogy 17
(17 —1)(6-1+10-2)

Pokud si tuto hodnotu vyjadiime pro r = 3, dostaneme e ~ 7,548.
Relativni kapacitu pak muzeme vyjadiit jako

(q - 1)rlog2 q
(¢"—1)n

Jelikoz vyuzivdme SDCS s parametry (3,2,17), mame n = 3. Vyjadiime-li
hodnotu opét pro r = 3, dostaneme o ~ 0,0133.

Pokud bychom na stejny stegosystém vyuzili metodu duhovych grafu, do-
stali bychom podle piikladu 4.3.1 hodnoty e =~ 12,265 a « =~ 0,00499. Efek-
tivita se tedy sice snizila pfiblizné 1,6 krat, ale relativni kapacita vzrostla
asi 2,6 krat.

Abychom ziskali lepsi predstavu o tom, jak se méni vlastnosti stego-
systému pro vyssi hodnoty ¢, muzeme se podivat do tabulky 5.1, kde je
znézornén piipad pro ¢ = 53. Zde se vyuzivda SDCS A = {1, 2,6, 18} s para-
metry (4, 3,53).

r | a (duhové kédy) | e (duhové kédy) | a (SDCS) | e (SDCS)
210,008 11,460 0,053 5,050
3| 0,00023 17,184 0,0015 7,573
4 |581-107° 22,912 0,0000377 | 10,097
511,37-1077 28,640 8,90-1077 | 12,621

Tabulka 5.1: Parametry stegosystému odvozenych z g—arnich Hammin-
govych kédu pro ¢ = 53 s vyuzitim SDCS a duhovych graft.

Aplikaci souctovych a rozdilovych pokryvacich mnozin na g—arni kédy
jsme dali moznost vybéru mezi efektivitou a relativni kapacitou. Nutno po-
znamenat, ze Uc¢innost této metody zavisi na ¢g—arnim stegosystému, ktery
vyuzivame, ale hlavné na efektivité SDCS, kterou jsme schopni sestrojit.

5.2 Shrnuti

V této sekci provedeme srovnani popsanych stegosystémi.

Asi nejznaméjsi moderni stegosystém je maticové vkladani popsané v ka-
pitole 2. Tato metoda vyuzivéa teorii samoopravnych kédi a dosahuje tak
mnohem lep§ich vysledku nez zdkladni postupy.

P1i zkouméni maticového vkladani jsme zjistili, Ze je nevyhodné provadét
velké zmény, protoze je pak stegosystém snadnéji detekovatelny. Proto jsme
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se v kapitole 3 zaméfili na provadéni zmén velikosti 1. P¥i tomto omezeni
jsme se snazili do nosice vlozit co mozné nejdelsi zpravu. Proto maji ste-
gosystémy vytvorené pomoci souctovych a rozdilovych pokryvacich mnozin
vysokou hodnotu relativni kapacity. Pokud je tedy potieba stegosystém s vy-
sokou relativni kapacitou, jedna se o vhodnou metodu. Na druhou stranu
jsme také ukazali, ze sestrojeni SDCS neni jednoduché a existence nékterych
pokryvacich mnozin je stale otevienou otazkou.

V kapitole 4 jsme zkusili problém velkych zmén vyfesit jinym zptisobem.
Jednotlivé prvky stegosystému jsme nahradili celymi bloky. Pomoci téchto
blokti jsme velké zmény nahradili zménami velikosti 1 a opét jsme tak vyuzili
g—arni stegosystémy. Timto zpusobem jsme dosahli vysoké efektivity. Na
druhou stranu ndm ale vzrostla potfebna délka nosice. Tim tedy klesla i
relativni kapacita. Zjistili jsme, ze potfebnd délka nosi¢e pro vysoké hodnoty
g roste mnohonasobné a maji tak horsi vyuziti v praxi.

V minulé sekci jsme zkusili nahradit metodu duhovych kédi za souctové
a rozdilové pokryvaci mnoziny. Je tak mozné zkratit pozadovanou délku
nosic¢e a zaroven vyuzit vlastnosti g—arnich kédd. Tim se zvysi hodnota
relativni kapacity. Bohuzel ale zaroven klesla hodnota efektivity.
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