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Abstrakt

Diplomova prace ,,Bezpecnost prace s elektronickymi datyv primyslovych podnicich*
si klade za cil charakterizovat zakladni terminy vztahujici se k této oblasti a s jejich pomoci
pak dale analyzovatmoZznost feSeni dané problematiky ve vybraném primyslovém podniku v
Ceskérepublice skrze metodu kvalitativniho vyzkumu, kterou je ptipadova studie.

V teoretické c¢asti jsou nastinény pojmy, kterymi jsou informace,data, znalosti,
kyberprostor, podnikové informacni systémy, pocitacova kriminalita a kyberterorismus. Z
tohoto oddilu vychazi c¢ast prakticka, kteradetailné rozebird vychozi stav podniku z odvétvi
potravindiského primyslua v ném naslednou implementaci systému pro fizeni a spravu
digitdlnihofiremniho obsahu jako mozné feSeni problematiky bezpe€nosti prace
s elektronickymi daty.
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Abstract

The aim of this thesis is not only to characterise the key terms related to this field, but
also to analyse the possible solutions to the area in a particular industrial enterprise in the
Czech Republic by means of a case study which is a reliable method of qualitative research.

The thesis is divided into theoretical and practical part. In the theoretical part the
terms such as information, electronic data, know-how, enterprise information systems,
cybercrime, and cyberterrorism are defined.

The practical part drawing on the theoretical part gives a thorough analysis of the initial state
of an industrial enterprise in food industry. Furthermore, it deals with the implementation of
the ECM (Enterprise Content Management) which is considered a possible solution to the
security of work with electronic data in industrial enterprise.
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information systems, food industry, Enterprise Content Management, ECM, Document
Management System, DMS, cybersecurity, IT security



53 10 1001 10 0 TP 8
L VOG-t 12
2 UVOA K tEOTEHCKE GASL ...t s e e s en e eee s 16
2.1  Informace, data @ ZNAIOSTE .......c.veeeiiiiiiiie e 16
2.2 KYDBIPIOSION ...ttt bbbt 18
3 Podnikovy informacni SYSTEM ........cccueiiiiiiiiiiiicii s 18
3.1  Enterprise Resource Planning (ERP) ......cccoiiiiiiiie e 19
3.2 Enterprise Content Management...........ccoveieiieieeiieiiese e 20
3.2.1  Proces piijeti dOKUMENTU ......cccvviiiiiiiiiiicee e 20
3.2.2  Priprava dOKUMENTU ......ccuviiiiiiiiiie et 21
3.2.3  Zachyceni dOKUMENtU...........ooiiiiiiiiieiieeie e 21
3.2.4  ROZPOZNANT AL ...vviiiiiiiiiiiie it 22
325 VAAACE 0L ....iviiiiiiieiieie e 23
3.2.6  VErIFIKACE Tal......ceiieiieieie e 23
3.2.7  Export dat do databaze...........cccviuiiiiiiiiiiiie i 23
3.3 Document Management System (DIMS) .......c.cooeiveieiieiieie e 24
3.3 L WOTKFIOW ...t 25
3.3.2  DIEZOVANI ...t 27
4 PoCitaCova KITMINAIILA .......ccvvviiiiiiiiie e e e e e e e e e e e e nnnaeeas 28
4.1 KYDEITEIOTISIMUS ...ttt bbb bbbt 30
4.2 Potitadova kriminalita v Ceské republiCe ..........coovurverveeereruereiceeisieeeesesisee e, 30
4.3 VNEJST NTOZDY .o 31
4.3.1  SOCIAINT INZENYTSIVI...ueiuiiiiiiitistisii ettt bbbt 31

4.3.2  Advanced Persistent Threts (ATP) a obrana skrze Data Loss Prevention (DLP)

34

4.4  Vnitini hrozba: ZameEStnancCi............ooovviiiiiiiii i 35
O R €1 01T - ot TP 36
442 BYOD @BYOA . e 38
A.4.3  HESIA ..o aeenes 41
5  Uprava bezpeénosti a prace s elektronickymi daty v 1egislative ...........co.coovrevvrrrrernenene. 43

5.1  Uprava digitalizace dat a jejich dlouhodobé uloZeni v zakoné o archivnictvi a
SPISOVE SIUZDE ... e 43



10
11

o0t O R o0 113 s o) (o 1< 44

5.1.2  Digitdlni dOKUMENT ......ccviiiiiiiiiiiie i 44
5.2  Zakon ¢. 500/2004 Sb., spravni fad, ve znéni pozd&jsi predpisti......cccvvvvvveiiieiiiinnns 46
5.3  Zakon ¢. 40/2009 Sb., trestni zédkonik, ve znéni pozdéjSich predpisti .......ccccvverennnns 47
5.4  Zékon €. 418/2011 Sb., o trestni odpovednosti pravnickych osob a fizeni proti nim 50

UVOd O PraKticke GASH ...cvuvvereereereeieeseeieteieeeeeeeseesee ettt s et 54
6.1  Kvalitativid VYZKUM .....ooiiiiiii e 54
6.2 PHPAdOVA STUAIC ....cviiiiiiiciiccec e 55

6.2.1  Urceni vyzKumneé OtaAzKY .........cceriiiiiiiiiiiiisee s 55

6.2.2  Vybér ptipadu, urceni metod sbéru a analyzy dat ...........ccoeviviiiiinieniniiene, 55

0.2.3  POZOTOVANT ...eiiiiiiiiciice e 56

6.2.4  Analyza teXtll @ dat .....ccooveiiiiiiieec s 56

B.2.5  INEIVIBW ... 56
6.3 Ptipadova studie feSeni bezpecnosti prace s elektronickymi daty v Bud¢jovickém
=100 AV U TR o Y OSSP 58

6.3.1  Strucnd historie a popis SPOIECNOSTL.......evrvieiiriiiieiiee e 58

6.3.2  Pivovar Bud€jovicky Budvar, n.p.......ccccooviiiiiiiiiiiici e 59
6.4 VYCHOZI STAV...ueiiiiiiiiiiiiic e 61

6.4.1  Soucasny stav popsany na zaklad€ rozhovoru vybranymi oddé€lenimi............... 62

6.5 Reseni problematiky ob&hu elektronickych dat v podniku na zakladé implementace

ECM/DMS SYSEEIMU ......curiiiiiiiiieiiietee ettt e e nne e e e nne e ne e 72
6.5.1  Popis jednotlivych dil¢ich ¢asti projektu.........ccooveviiiiiiiniiiiicc e 74
6.5.2  ZAvEr pHpadove STUAIC.......ccveviiiiiiiiiii e 79
ZIAVET .ottt 83
SEZNAM ZKIALEK ...t 86
BIDHOGIAfi ... 87
Seznam obrazki, grafli a tabulek...........ccooiiiiiiii 94
Seznam PIION ......ooiiiiii 95



Predmluva

Tato diplomova prace se bude zabyvat bezpecCnosti prace s elektronickymi daty
v pramyslovych podnicich. Uvod je rozdélen na tii &asti, tedy na tvod pro vieobecnou,
teoretickou a praktickou sekci. Vseobecny uvod diplomové prace nastiniuje situaci, ve které se
dnes spolecnost i podniky z pohledu uzivani ICT a tedy i elektronickych dat nachazeji.

V uvodu teoretické Casti budou definovany pojmy informace, data, znalosti a kyberprostor.

Teoreticky tvod dale rozSifuje kapitola zabyvajici se podnikovymi informac¢nimi
systémy, ktery jsou Enterprise Resource Planning, Enterprise Content Management a
Document Management System. Tyto systémy jsou schopné monitorovat a fidit ob¢h
podnikovych elektronickych dat. Skrze tyto systémy se také nastavuji prava k jednotlivym

dokumentiim, a proto maji v této praci vyznamné misto.

Nasleduje kapitola, kterd rozebira otdzku pocitacové kriminality a to véetné rozboru
situace v Ceské republice. Pro Gplnost je téZ zminén i termin kyberterorismus jako ve své
podstaté specifickd forma pocitacové kriminality. Tato Cast pojmenovava a specifikuje

hrozby, které se déli na vnéj$i a vnitini.

Z vn¢jSich hrozeb je podrobnéji zminéno socialni inzenyrstvi, které obchazi
bezpecnostni politiku firem, kterou vétSinou zastava oddéleni IT, skrze zaméstnance. A tzv.
Advanced Persistent Threts, coZ jsou sofistikované utoky ze strany hackert a crackert, které
sice vyuzivaji zakladnich penetracnich technik, ale v jisté cilené posloupnosti ¢i je vytrvale

opakuji.

Podkapitola ,,Vnitrni hrozby: Zaméstnanci“ se snazi vystihnout specifika mladé
generace Y, jejiz pocet ve firmach se pomalu zvySuje a jeji vztah k informa¢nim technologiim
dava vzniknout novym druhlim hrozeb skrze jejich touhu pouZzivat vlastni zatizeni nebo si do
sluzebnich pocitact instalovat predem oddélenim IT neschvalené aplikace. Tento novy smér,
kdy zaméstnanec pracuje na svém zafizeni nebo s aplikacemi, které nejsou ve sluZzebnich

zatizenich standardné instalovany, se nazyva BYOD (Bring Your Own Device) a BYOA



(Bring Your Own Application). Toto dopliuje tzv. evergreen v bezpecnostni tématice, kterym
jsou statickd hesla. Predné jejich slozeni a jejich délka. A to hlavné z toho diivodu, ze se
zacina prechazet na metodu, kdy clovek jednou zapise své heslo a mé s tim zaroven ptistup do

vSech databazi, coz opét ptipadnym agresortim poskytuje znacnou vyhodu.

Posledni kapitola teoretické Casti se zabyva legislativou. Tato kapitola si nedava za cil
popsat vsechna legislativni zdkouti, pouze se snazi vysvétlit tu cast, kterd je zminovana

zejména v souvislosti s praci s elektronickymi dokumenty.

Praktickd cast, kterd vychazi z poznatkli naferpanych v teoretické Casti, se snazi
popsat jedno z moznych feSeni problematiky bezpecnosti prace s elektronickymi dokumenty.
V tvodni ¢asti charakterizuje vybranou metodu kvalitativniho vyzkumu, kterou je ptipadova
studie, a vybrany podnik z oblasti potravindiského primyslu, kterym je Budéjovicky Budvar,

n.p.

Posléze je za pomoci interview S vybranymi zaméstnanci a vedoucimi oddéleni popsan
vychozi stav k otazce bezpecnosti prace s elektronickymi dokumenty, ktery plynule piechazi
Vv deskripci feSeni problematiky ob&hu elektronickych dat v podniku na zaklad¢ implementace

ECM/DMS systému.

V zévéru pripadové studie jsem se nastinila mozné otazky, ze kterych by se daly

stanovit hypotézy pro kvantitativni vyzkum.

Pii vybéru literatury jsem se dbala na jeji aktualnost a na problematiku, kterou
zkouma. NejvyznamnéjSim zdrojem pro mé byly specializované Casopisy, které novym
trendim ptizptsobovaly témata svych ¢lankt. Problém byl pouze v tom, ze ¢im dal tim vice
do téchto periodik pfispivaji zainteresované firmy a je tedy dulezité podrobovat tyto ¢lanky,
které jsou ne vzdy ptehledné odd€leny od textli psanych redakei, kriti¢téjSimu cteni. U
bakalarskych a diplomovych praci jsem také sledovala, jak byly hodnoceny vedoucimi a
oponenty vcetné vysledku obhajoby, abych tak mohla urit jejich relevanci a ptipadné si

informace ovéfovala v jimi citované literatufe.



V kvalifika¢nich pracich zaméfenych na bezpecnost dat, informaci nebo pocitace byla
velmi Casto piejata teorie bezpecnosti od Josefa Pozara (2005), a proto, abych obohatila praci
o nové¢ myslenky a thly pohledu, jsem jej nezafadila mezi primarni zdroje této prace. Ze
stejného duvodu jsem nerozebirala ani Janouskovo ¢lenéni kyberteroristti (2006) a zaméfila se
spiSe na kategorizaci, jaké uvadi spole¢nosti, které se zabyvaji bezpecnosti, a odborné ¢lanky
v anglickém jazyce. Vynechala jsem také detailni popis rodiny norem CSN ISO/IEC 27 00X,
nebot’ o nich byla pfimo napsana kvalifikacni prace a BBNP zatim o jejim zavedeni

neuvazuje, tudiz by ji nebylo mozné propojit s praktickou ¢asti.

Z hlediska legislativniho rdmce jsem se u definic a vykladu trestniho zakoniku
zam¢ftila predevsim na literaturu vydavanou od roku 2010, u které jsem predpokladala, ze ma
v sobé jiz zahrnuty ptelomové zmény, které nastaly v roce 2009. Pii procitani materiald, které
se legislativy tykaly i samotnych zakont, jsem dospéla k nazoru, Ze je velmi pravdépodobné
tvofena lidmi ze starSich generaci, pro které informacni technologie nejsou tak vyraznou
soucasti zivota, ale pouhym podplirnym prostiedkem, ktery je mozné nahradit ¢i uplné
vypustit. Chapu, Ze vzhledem ke komplikovanosti schvalovaciho procesu zakoni, nemuze
ptesné kopirovat aktualni situaci, ale tim vice by se méla zaméfit, dle mého nazoru, na jistou

predikci budouciho vyvoje.

JelikoZ jsem se orientovala na situaci v Ceské republice, kterou jsem jesté podpotila
ptipadovou studii podniku, ktery klade velky diiraz na svou piislusnost k Ceské republice
skrze chranéné zemépisné oznaceni, odpovida tomu i pomér zastoupeni Ceskych a
cizojazy¢nych zdroji. Také je evidentni, ze firmy zabyvajici se bezpecnostnimi otazkami, své

produkty i dokumentaci k nim maji pfirozené alokovanu do ¢eského jazyka.

Ve svépraci jsem vyuzivala i poznatky a poznamky piedev§im z piednasek a
seminafti Internetova kriminalita (dfive IT pravo), Informacni a komunikaéni technologie,
Podnikové informacni systémy, Projektovani podnikovych informaénich systémi, ReSersi
strategie pro védu a vyzkum, Zpravodajské sluzby, Reprezentace znalosti a Teorie

argumentace.
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Text diplomové prace splituje vSechny pozadavky a nalezitosti dané Studijnim a
zkusebnim radem FF UK a na konci obsahuje 3 necislované piilohy. VSechny zaznamy prace

jsou vytvoreny na zaklad¢ ¢eského prekladu mezinarodni normy ISO 690.

CSN ISO 690 (01 0197). Informace a dokumentace: pravidla pro bibliografické
odkazy a citace informacnich zdrojii. Praha: Utad pro technickou normalizaci, metrologii a

statni zkuSebnictvi, 2011. Dostupné z: http://csnonline.unmz.cz/

Citace v samotném textu prace jsou uzavieny do kulatych zavorek a obsahuji pfijmeni

autora a rok.
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1 Uvod

Béhem n¢kolika poslednich let se informacni a komunikacni technologie (dale jen
ICT) rozsitily do vétSiny, mozna vSech, odvétvi lidské ¢innosti ve vyspélych Castech svéta.
Staly se nezbytnym a nedilnym nastrojem pro vzdélavani, praci i volny ¢as. Zaroven s tim se
také zvysila rychlost osvojeni si téchto technologii mainstreamovou populaci. Tato skute¢nost
postupné zacala obracet zazity pofadek v podnicich a institucich, kdy samy organizace ztratily
svou jedineénost v podob¢ inova¢niho prvku pii své cesté za ziskem, protoze S novinkami
pfichazeji sami zaméstnanci, ktefi si ve svém osobnim zivoté adoptovali novou technologii

natolik, Ze ta v praci jim nyni znenadani pfipada nevyhovujici nebo dokonce zastarala.

Ovsem toto nelze dle mého nazoru jednodusSe vztdhnout na celou populaci
v produktivnim véku, ktera je v soucasnosti rozdélovana do tfech hlavnich skupin. Prvni jsou
tzv. Baby boomers, ktefi si zvykli pouzivat piedevsim televizi, radio, telefon a mobilni telefon
(nikoliv vsak tzv. chytry telefon). Druhou skupinou jsou lidé, tzv. generace X, ktera vétSinu
zivota prozila bez Internetu, ale hlavné kvili praci se s nim naucila relativn¢ dobfe pracovat.
Tteti skupinou je generace Y (téz Net Generation, Millennials, Déti sit€), datuje se rtizné, ale
vétsinou se zdroje shoduji, ze se od ni zacinaji fadit narozeni okolo roku 1980. Jedna se o
prvni generaci, kterd od détstvi uzivd informacni technologie, a proto se dokaze rychleji
naucit s nimi i pracovat. V soucasné dob¢ zacina stoupat pocet Déti sité v produktivnim véku.
Tim padem i ve firmach narista pocet zaméstnanci z této generace a domnivam se, Ze to
zcela jisté bude zasadni vliv na chod podnikii. Ctvrta generace, generace Googlu, které je jich
od utlého détstvi pevné spjata s informacnimi technologiemi, zatim jesté seda ve Skolnich

lavicich.

Neustala tendence zkracovat ¢asové prodlevy mezi nasimi jednotlivymi ¢innostmi se
vryva hluboko do kazdodenniho Zivota. Nechceme ztracet ¢as cekanim. Pro vyplii nebo
zkraceni tohoto Casu nabizeji firmy a instituce mobilni hry, knihy, vyss§i pokryti signdlem,
rychlejsi dopravni prostiedky apod. Efektivné reagovat na potieby spottebitelil je samoziejmée
tieba v mezich legislativy a ziskat vyhodu na trhu lze pfinejmensim dvéma zpisoby. Bud’
komplexné zkvalitnit sebe sama, nebo pomoci konkuren¢niho zpravodajstvi ziskat informace
o konkurenci a na jejich zakladé se nastalé situaci prizpiisobit. Kazdy podnik je pouze jednim
spojem v pavucing trhu, tudiZ nelze ztstat izolovanym.
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Soucasné s tim se firmy se mohou dostavat také do jakéhosi vnitiniho rozkolu, kdy
jsou predchozi generace pozvolna nahrazovany, nebo spiSe omlazovany, generacemi
nasledujicimi. Toto obdobi se vyznacuje naptiklad tim, Ze podnik piechéazi na elektronickou
podobu dokumentut, av$ak stale si udrzuje zvyky starSich generaci, mezi které patii tisténi si
materiala v elektronické podobg. Cim vice podob ale dokument ma, tim vice se, bohuzel,

roz$ifuje paleta moznosti pro ptipadné ,,agresory*.

Tato préace si dava za tikol zmapovat problematiku bezpecnosti prace s elektronickymi
daty v primyslovém podniku. Chtéla bych se pokusit o0 moderni pohled na ob&éh dokumentt a
jeho slaba mista s piihlédnutim Kk riznym piistupum k ICT, které se objevuji na zakladé¢
postupné obmény pomérného zastoupeni jednotlivych generaci ve firmé. Také bych chtéla pro
vetsi ucelenost prace zminit zékladni legislativni pozadavky k otdzce digitalizace a
bezpecnosti elektronickych dokumentid. Pro co nejvyssi objektivitu prace bych se chtéla
pokusit zminit klady digitalizace dat i jeji zapory v podob& vné&jSich a wvnitinich hrozeb

podniku véetné pohledu skrze trestni zakonik.

K bliz§imu popsani tohoto tématu jsem se rozhodla pfistoupit ke kvalitativni analyze,
presnéji feceno k pripadové studii, ve které jsem popsala soucasny a nastinila budouci vyvoj
podniku z odvétvi potravinaiského pramyslu vyrabé&jici tzv. rychloobratkové zbozi,
Budgjovického Budvaru, n.p.. Administrativa, stejné jako ICT, je podle mého nazoru v tomto
typu podniku vnimana spise jako podpirna slozka vyroby a na zakladé toho musi byt schopna

se plné pfizplsobit a podiidit jejim pozadavkiim a potiebam.

Od doby zadani mé prace do Studentského informac¢niho systému, se objevilo nekolik
vysokoskolskych kvalifika¢nich praci na dil¢i témata této prace, ale byly vzdy ponékud uzce
zaméfené (i z divodu, ze se v n€kterych ptipadech jednalo o prace bakalaiské), aniz by byl
bran v potaz SirSi kontext této problematiky, ktery dle mého ndzoru ptidava jednotlivym
ukaztim origindlni thel pohledu. Myslim si, Ze je to pfedevsim proto, ze obory, které
rozebiraly otdzky spojené s bezpecnosti prace S elektronickymi daty, jsou spjaté s konkrétni
specializaci. Napiiklad s ekonomii, aplikovanou logikou, legislativou nebo psychologii. Ja se
V této praci nechci ptimo zamétovat na 0soby, ukazatele ¢i faktory ovlivijici zisk vybraného
podniku, ale na jedno z nejpodstatnéjsich nehmotnych aktiv firem, kterym jsou informace,
konkrétné informace v elektronické podobé. Chtéla bych vyuzit jedné z pfednosti naseho
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oboru, kterou shleddvam v nalézani propojeni souvislosti jednotlivych feSeni, komunikacnich

dovednostech a vytvareni ucelenych resersi.

14



TEORETICKA CAST
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2 Uvod K teoretické &asti

,, Cesta, jak primét spolecnosti premyslet o pocitacové kriminalite, vede pres diskuzi
nad riziky, ne pres technické debaty o Sifrovani, penetracnim testovani nebo o nastaveni
firewalli. Nechme spolecnosti zamyslet se nad tim, co se muze stat s jejich dobrym jménem,

pokud ke ztrate dulezitych dat dojde. *

Filip Volavka
senior manazer, Oddéleni forenznich technologii

(PWC, 2011)

V tvodu teoretické Casti diplomové prace budou definovany zékladni terminy
vztahujici se k bezpecnosti prace s elektronickymi dokumenty. Jedna se o syntézu a vymezeni

poznatki, ze kterych budou ¢erpat na ni navazujici kapitoly.

2.1 Informace, data a znalosti

,, Cast prekazek ma spolecného jmenovatele — data a informace. Nejde o to je umét
efektivné ziskavat a vyuzivat, ale musime je mit k dispozici tehdy, kdy potiebujeme, ve stavu,
kdy se na né miizeme spolehnout, a chranéné tak, aby se nedostaly k nékomu, kdo je nema

videt.

(SEIGE, 2002)

Informace predstavuji ve vzajemné propojeném svéte kritické aktivum podniku.
Podle normy o informacnich technologiich jsou informace na roven se softwarem,
hardwarem, sluzbami, lidmi (s jejich klasifikaci, dovednostmi a praxi) a nehmotnymi
aktivy, mezi které patii napf. povést nebo image tzv. goodwill. (CSN ISO/IEC 27 000). Je
vSak je$té potieba brat v ivahu skutecnost, Ze se jejich hodnota na zakladé okolnosti (Casu,

dostupnosti a jejich potiebnosti) vyrazn¢ méni.
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Informace jsou definovany jako ,, poznatek tykajici se jakychkoliv objektit, napr. fakt,
uddalosti, procesit, véci nebo myslenek, vcetné pojmii, ktery ma v daném kontextu specificky
vyznam “ (CSN ISO/IEC 2382-1). Jedna se také o poznatek, ktery sniZuje nebo odstraiuje
entropii. (CSN ISO/IEC 2382-16; KUCEROVA, 2012). ,Jinak téz miizeme informaci

vevr

skupinu signalii, které umoZiiuji rozhodovani systému. (VYMETAL, 2010)

Bezpeénost informaci zahrnuje dle normy CSN ISO/IEC 27 000 tfi aspekty, kterymi

jsou dostupnost, integrita a divérnost.

Data (zastarale a casto uzivané téz udaje) jsou s informacemi Uzce spjata, jelikoz se
jedna o ,,opakované interpretovatelnou formalizovanou podobu informace vhodnou pro
komunikaci, vyhodnocovdni nebo zpracovani.” (CSN ISO/IEC 2382-1) Zjednodusené tedy
mizeme fici, Ze ICT zpracovava informace ve formé dat. (POZAR, 2005) Znalosti jsou
normou CSN ISO/IEC 27 000 definovany jako nevyjadiené informace napi. ve formé
know-how, védéni pravdy, presvédceni, tsudku. Webster sd€luje, ze znalosti jsou fakta ¢i
ideje ziskané pozorovani, studiem, zkoumanim nebo zkuSenosti. Znalosti piedstavuji
poznani urcité Casti reality a diky tomu jsou na rozdil od dat zobrazujicich realitu na Grovni
rychle se ménicich detaild, stalejsi. (VYMETAL, 2010) A jsou také zarove tim, CO nam
dovoluje odvodit ¢i pochopit novou informaci. Tento pohled jesté mizeme rozsifit o to, jak
s danymi pojmy ,,informace, data a znalosti* pracuji znalostni/expertni systémy (viz obrazek

& 1).

. informace

zpracovatelnost — sdélitelnost

smysl,

vyznam pochopeni

) Vzdélani
data ~ znalosti Y p
Znalosti

I
Informace

,
»
Hl]}']l‘ﬂl!]\'id'lll

zpracovatelnost

Obrazek ¢&. 1 — Vzajemné propojeni informaci, dat a znalosti (KUCEROVA, 2012;
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WIEDERHOLD, 1986)

Ackoliv byly dfive informace ve firmach uchovavany pouze v materidlni formeé
(listinna podoba), kdy pro jejich ochranu postaéilo fyzické zabezpeCeni objektu, dnes jsou
ukladany 1 v digitalni podobé. V té jsou ukladany a sdileny prostiednictvim intranetu c¢i
internetu. Spolu s firmami expanduji a prostfednictvim podnikatelské ¢innosti se globalné
propojuji (matetské firmy sdileji ERP systémy (viz nizZe) S dcefinymi spoleCnostmi nezévisle
na zemi, ve které se vyskytuji, atd. Vzhledem k této skuteCnosti piibyva i pocet hrozeb,
zvySuje se zranitelnost systémud a toto se projevuje v naristu narokd na jejich ochranu.
(VESELY, 2011; CSN ISO/IEC 27 000)

2.2 Kyberprostor

Definice kyberprostoru je klicova z hlediska pojeti pocitacové nebo téz internetové
kriminality. Rostouci popularita uzivani ICT technologii uméle vytvaii mezi uzivateli jakysi
druh spole¢ného prostoru, ktery je mozné pojmenovat jako ,.kyberporostor. (TABOROVA,
2010) Na rozdil od redlného svéta nema Zadnou konkrétni hranici, coz koliduje s trestnim

zakonikem, ktery se fidi zasadou teritoriality (§4 trestniho zakoniku)

Kyberprostor je zajimavy hned z nékolika hledisek. Nelze popftit fakt, Ze na n&j jiz
vznikd zavislost a to pfimo v globalnim méfitku. Je decentralizovany, otevieny, fizeny
uzivateli, interaktivni a zavisly na informaéni infrastruktufe. Obsahuje mnoZstvi informaci,
(BENESOVSKA, 2011) ale ty je potieba filtrovat, protoze v soucasnosti dochazi k tzv.

informacnimu pretiZzeni, kdy je t&€z$i relevantni informace nachazet.

3 Podnikovy informacni systém

,,Rozhodovat se podle aktuadlnich dat, nikoli podle odhadi, je snem kazdého ridiciho
pracovnika. Obrovské mnoZstvi dat, kterd dnes pocitacové systémy produkuji, umoznuji

I3

detailni pohledy do déni uvnitr svéta. *

Josef Slerka
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Podnikovy informacni systém (dale jen PIS) je nastrojem podniku pro zpi‘ehlednéni

a urychleni procesti (zjednoduSeni, snizeni pracovni a technické naroCnosti, vylouceni

duplicitnich operaci, aj.). PIS je poskladan z né€kolika moduli, které jsou schopné pokryt

vSechny podnikové procesy. Podporuji evidencni, analytické, pldnovaci, rozhodovaci a

kontrolni ¢innosti i transakéni

operace.

spolehlivosti, vykonu a zkraceni doby odezvy. (LIPKOVA, 2011)

Vlastnici,

A tim napomahaji zvySeni bezpecnosti,

management

APLIKACNT ARCHITEKTURA PODNIKOVE INFORMATIKY

Business Intelligence, manazerské aplikace

! e/m- Obchodni

" Business partnefi (*)

4 + » 4
ERP Y v v ERP I
Egofueg Finance, Vyroba CRM/
Sklady Caontralling Zdroje SCM
L i
4 + 4 4 I
v ’ v v
’7% Rizeni a spréva obsahu [>
f
; ) - v
*Tymova spoluprace
+Sprava dokumentl Obchodni zéstupci
*Rizeni pracovnich tokd Referenti

*Sprava webového obsahu
*Rizeni znalosti

sRizeni vztah( k partneriim

Kontaktni centrum

sElektronické obchodovani
sElektronické zasobowvani
sElektronicka trzisté
*Mobilni obchodowvani

Obrazek ¢.2 — Obecna aplikaéni architektura podnikové informatiky

(LIPKOVA, 2011)

3.1 Enterprise Resource Planning (ERP)

ERP systém je srdcem PIS, je povaZovan za aplikaci pouzivanou k Fizeni

podnikovych dat, koordinaci aktivit a disponibilnich zdroju. Mezi hlavni vlastnosti ERP

patii schopnost automatizovat a integrovat klicové podnikové procesy a funkce, sdilet

spolecna podnikova data a umoznit jejich dostupnost v redlném Case v ramci celé firmy.

(BASL, 2008; LIPKOVA,

2011)
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3.2 Enterprise Content Management

Enterprise Content Management (dale jen ECM) je systém, ktery by mél komplexné
pokryvat Zivotni cyklus podnikového obsahu (od jeho zachyceni az po jeho skartaci)
Vv elektronické podobé. Jeho zakladni funkcionalitou jsou data Vv elektronické podobé
zachycovat, spravovat, ukladat, uchovavat a v piipadé potieby predavat dale (viz piiloha ¢. 1).
(KUCEROVA-ZRALIKOVA, 2011) Jedna se o nastroj, ktery ve své podstatd obsahuje
definici DLP (viz kapitola Advanced Persistent Threts (ATP) a obrana skrze Data Loss
Prevention (DLP))

Vzhledem Kk jeho postaveni vramci obecné aplikaéni architektury podnikové
architektury (viz obrazek ¢. 2) je stéZejni jeho spravné napojeni na ostatni informacéni systémy
podniku, pfedevsim na ERP systém. Jestlize se firma rozhodne, Ze bude mit data pouze
v elektronické podob¢, je nutné, aby ECM systém splioval také veskeré legislativni

pozadavky (viz kapitola Uprava bezpeénosti a prace s elektronickymi daty v legislativé).

Nize popisi jednotlivé faze, kterymi musi projit dokument predtim, nez se s nim zacne
dale pracovat. Popi$i strukturu dat a také cest, kterymi se dokument do firemniho ob&hu
dostava. Dle mého nazoru je dulezité védét, co vSechno je soucasti firemniho obsahu, nikoliv

majetkem zamé&stnance, a jak je mozné tento objem nejednotnych dat indexovat a spravovat.

3.2.1 Proces prijeti dokumentu

Jelikoz ECM systém pracuje pouze sdaty V elektronické podobé s moznosti
propojeni s jejich listinnou podobou, je tireba potiebné listinné dokumenty digitalizovat. Pi
digitalizaci je vhodné dokument ulozit do formatu urcen¢ho pro dlouhodobou archivaci,
kterym je PDF/A. Pti skenovani je také mozno opatiit dokument elektronickym podpisem ¢i

znackou.
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Proces pfijeti dokumentu do databaze ECM systému miiZze byt rozdélen do téchto etap
(JAKES, 2008; KUCEROVA-ZRALIKOVA, 2011):

1. Ptiprava dokumentu

2. Zachyceni elektronického dokumentu

o Skenovani, mail, FAX, datova schranka
Rozpoznavéni dat

Klasifikace

Validace

Verifikace

N o g ~ w

Export do databaze a zacatek workflow

3.2.2 Priprava dokumentu

Pi‘ed vlastni digitalizaci je potifeba dokumenty manualné roztiidit napf. oddélit
faktury a jejich pfilohy, tzv. rozsponkovat seSité ¢asti a ur€it jakému oddéleni piislusny
dokument nebo sada dokumentt nalezi. Pro oddéleni jednotlivych dil¢ich ¢asti se zpravidla
uziva BAR kéd, ktery zaroven propojuje listinnou podobu s elektronickou. To nasledné
usnadiiuje vyhledavani listinné podoby pro vlastni potieby firem nebo pro potieby statnich

kontrolnich organt, soudnich fizeni ¢i skartaci apod.

3.2.3 Zachyceni dokumentii

Dokumenty, se kterymi podnik pracuje, se do firemniho obéhu dostavaji nékolika
cestami. Bud’ v listinné podobé pies podatelnu, Vv elektronické podobé napt. pies email
(DOC, EDI*, apod.), datové schranky (PDF, PDF/A) nebo si je podnik tvoii sam jako napf.

vnitropodnikové smérnice, propagacni materialy nebo zapisy z porad atd.

Stuchlik ¢leni listinné a elektronické dokumenty do kategorii (STUCHLIK, 2008):

Y EDI (Electronic Data Interchange) — vyména strukturovanych zprdv mezi pocitacovymi aplikacemi*
(WIKIPEDIE, 2012) je mozné dle §24 odst. 4 zakoné €. 235/2004 Sb., o DPH vyuzivat ji pro elektronickou
podobu danového dokladu, kde ,,je zarucena vérohodnost piivodu a neporusitelnost obsahu dariového dokladu
elektronickou vymeénou informaci (EDI).
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e Externi dokumenty (vystupujici z jinych PIS napf. objednavky, dodaci listy)
e Interni dokumenty (dokumentace k vyrobku, aj.)

e Dokumenty vzniklé z komunikace s partnery nebo okolim podniku

Dalsi déleni je dle typu dat (JAKES, 2008):

e Strukturovana (databazové tabulky, faktury, dodaci listy)
o Jedna se o ta data, ktera maji pevné danou strukturu s proménlivym obsahem
e Semi-strukturovana (smlouvy, projektova dokumentace, vnitropodnikové smérnice,
pokyny a nafizeni)

e Nestrukturovana (emailova komunikace)

Toto také ovlivituje dalsi faze, pfedevsim narocnost jejich digitalizace a indexace.
Je nutné hledét, zda dokument nepfichazi jiz s néjakym oznacenim napf. citlivych dat ¢i

urcitého stupné utajeni.

3.2.4 Rozpoznani dat

Rozpoznani dat a jejich indexace probiha na zakladé rozhodnuti podniku budto
ru¢né, poloautomaticky ¢i automaticky. VéEtSinou se pfistupuje k poloautomatické indexaci
za pouziti n&které z technologii ICR?, OCR®, BCR* a OMR®. Kazd4 z metod vyZaduje vlastni
specialni software. V komeréni sféfe v CR, zda se, se nevyuZivd metoda ICR, nebot
spolehlivost spravného precteni Udaji ruén€ psanych dokumentli je nizkd a SW stouto
technologii jsou pomérn¢ drahé. V praxi jsem se setkala se dvéma zptsoby pojeti vykladu
systtmu OCR. OCR je vrstva vytvofend nad vlastnim dokumentem, kterd umoziuje
fulltextové prohledavani dokumentu (je to stejné jako kdyz vyhledavame napi. v DOC, XLS,
HTML ¢i nekterych PDF) a nad touto vrstvou je dalsi vrstva, ktera je pro potieby tzv.

»VytéZovani dat* (viz nize). Tato technologie umoziuje vybranym slovnim ¢i numerickym

2 ICR (Inteligent Character Recognition) — rozliSovdni a rozpozndvani rucné psaného pisma
¥ OCR (Optical Character Recognition) — rozpozndvani tisténého a strojem psaného pisma
* BCR (Bar Code Reading) — systém pro prevod éarovych kédii do podoby Fetézcii Cislic a pismen
®> OMR (Optical Mark Reading) — prrevod znacky v podobé zaskrtanych nebo zakiizkovanych okének na
formulari“
(STUCHLIK, 2008)
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spojenim pfitadit konkrétni vyznam. Je tedy schopna rozpoznat napi. ICO, DIC, nazev firmy,
celkovou sumu na faktufe apod. Pro nékteré firmy jsou tyto dvé ¢asti chapany pod nazvem

OCR, jiné firmy toto rozdéluji na OCR technologii a technologii tzv. vytézovani dat.

3.2.5 Validace dat

Validace je obvykle provadéna s ERP systémem. Jedna se o propojeni napt. ICO, DIC
s Ciselniky dodavateli, provazani objednavky (je-li vystavena pies informacni systém)

s fakturou (faktura musi obsahovat ¢islo objednavky), apod.

3.2.6 Verifikace dat

Systém pro vytéZovani dat je mozno oznalit za tzv. expertni systém, nebot’ je
schopen ,,se ucit” tj. zdokonalovat. Zpoc¢atku se uvadi uspésnost vytézeni dat 60% na jednu
polozku ¢i udaj (nikoliv na jednu fakturu a vSechna z ni vytéZovana data), a posléze je mozné
dosahnout az 80-90%. Systém u jednotlivych vytézenych tdaji ukazuje, nakolik si je jisty,
Ze data vytézil spravné (stupné jsou tii: je si jisty zcela, z¢asti nebo vubec). Policka jsou
zpravidla barevné rozliSena, spolu s vytéZzovanou ¢asti textu, ze kterého software data Cerpal
(viz ptiloha ¢. 2). Je mozné systém nastavit tak, ze pokud si je 100% jisty, uvoliuje data do
databaze a startuje tzv. workflow bez ¢ekani na provedeni nasledné manualni kontroly. Na
zékladé toho mluvime o tfi fdzovém nebo dvou fazovém systému verifikace dat (verifikace
samotnym systémem pro vytézovani dat, porovnani s dal$imi informacnimi systémy,

manualni kontrola).

3.2.7 Export dat do databaze

Je ¢ast, kdy systém dokument se vSemi fadn¢ doplnénymi naleZitostmi uklada do své
databiaze a je mozné nastartovat workflow dokumentu (viz obrazek ¢. 3). Samotny
dokument po celou dobu manipulace s nim ziistava nepozménény, méni se pouze metadata
k dokumentu. WF je klicové z hlediska moznosti nastaveni kompetenci a zpiehlednéni
procesu putovani digitdlniho dokumentu po podniku. V jeho vrstvach je mozno provést

anonymizaci vybranych udaji pro urcité uzivatele ¢i oddéleni.
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Obrazek ¢. 3 — Ukazka workflow faktury (zdroj: web spole¢nosti Way Up)

3.3 Document Management System (DMYS)

Document Management System je, jak jiz ze samotného nazvu vyplyva, systém pro
spravu elektronickych dokumenti. Mapuje a zaznamenava zivotni cyklus dokumenti od
jejich exportu do databaze (v€etné metadat, ktera sdéluji, kdy byl dokument pfijat a
digitalizovan) az po jejich elektronickou skartaci. Organizuje digitalni dokumenty do
ptehlednych struktur a vytvaii mezi nimi tzv. provazby (logickd organiza¢ni propojeni).
Jsou tedy jasné odliSené jednotlivé verze dokumenti (systémy je bud'to fadi chronologicky
nebo uzivatelé vybiraji majoritni tedy v té chvili aktudlni verzi a minoritni verze), stav
dokumentii (schvélené, zamitnuté, zpracovavaji se) véetn¢ toho u koho se v soucasné¢ dobé
nachazeji nebo jak dlouho s nim ktery uzivatel pracoval (historie manipulace s dokumentem
véetn¢ udaje, kdo jej ukladal jinam nez do DMS) S moZnosti psani komentait
k jednotlivym akcim. Systém umi pruzné operovat s jednoduchym, pokrocilym nebo
fulltextovym vyhledavanim. Dale se pfes DMS nastavuje i tzv. konkurenéni pfistup, kdy

s dokumentem muZe pracovat vice uzivateli najednou.
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DMS dokaze zpracovavat statistiky a reporty dle predem nebo ad hoc definovanych
parametr (pf. upozoriiovat na blizici se konce doby splatnosti faktur, hlida tedy i terminy
zpracovani dokumenti). DMS byva vyuzivan i pro zadavani ukoli jednotlivym
pracovnikiim ¢i zasilani zpravy ,,na védomi“ vSem, ktefi jsou do workfolow (viz nize)
zatazeni. DMS ma velmi Siroké uplatnéni ve vSech organizacich s vyrobnim ¢i nevyrobnim

programem.

Vystupy z DMS je samoziejmé mozné exportovat do riznych formata, podoby dle
firemnich $ablon (pf. objednavky), publikovat na intranet (pf. smérnic) ¢i pfesunout do
elektronického uloZisté a nasledné provadét skartaci elektronickych dokumentt s provazbou
na jejich listinnou podobu (n€které systémy nabizeji skartaci jednotlivych dokumenti —
faktura, objednavka, dodaci list; jiné skartuji soubory dokumentt jako celek). (JAKES, 2008;
KUCEROVA-ZRALIKOVA, 2011)

DMS je nutné chapat jako do&asné nikoliv trvalé uloZi§té (KUCEROVA-

ZRALIKOVA, 2011), ¢im vice dat v sobé& obsahuje, tim vice zamé&stnava operaéni systém.

3.3.1 Workflow

Workflow (dale jen WF) je mozné oznacit za zakladni ,,fidici* jednotku DMS, délime

jej do dvou skupin. Ad-hoc WF a standardni, piedem definovana, WF.

Ad-hoc WF je nastaveno tak, ze si kazdy uzivatel voli svého nasledovnika (dalsiho
Vv poradi) nebo tak, ze se jedna o velmi jednoduchy fetézec tkoll, jehoz zékladni linii je
pfedem nadefinovand a uzivatel pouze doplni jména nésledovnikd (napt. schvéleni zépisu

z porady). Toto je schopen provadét i bézny uzivatel.

Standardni WF je obvykle spravovano klicovym uzivatelem. Jedna se o sadu
slozitych prednastavenych definic, podle nichz probiha schvalovaci proces urcit¢ agendy.

(STUCHLIK, 2008)
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WF tak obsahuje pristupova prava, ktera se mohou vztahovat nejen na cely
dokument, ale i jen na jeho casti (samoziejm¢ eXistuje moznost zakryti piedem

specifikovanych dat vybranym uZivatelﬁm)G.

Ve WF jsou uzivatelé vétSinou rozdelovani do tii zédkladnich skupin:

- Administratofi
- Kli¢ovi uzivatelé

- Bézni/koncovi uzivatelé

Vyse uvedené déleni je v praxi béZné€ pouzivano dodavateli DMS feSeni.

3.3.1.1 Administratoii

Jedna se o skupinu, ktera je zevrubné proSkolena ohledné¢ administrace celého
systému. Z této skupiny mohou byt jesté vyjmuti tzv. operatofi, kteti umi pracovat pouze se

zakladnimi administrativnimi operacemi systému.
3.3.1.2 Klicovi uZivatelé
Jednd se o skupinu kvalifikovanych uZivatel, spravcl/vlastnikli aplikaci. Tito
uzivatelé by méli byt komplexné¢ seznameni s implementovanym feSenim po praktické
strance, aby mohli spravovat konkrétni nadefinované WF.

3.3.1.3 BéZni/koncovi uzivatelé

Jednd se o skupinu, ktera je seznamena se zdkladni funkcionalitou systému, kterd je

dilezita pro jejich praci.

® Informace byly piebrany z rozhovort, materialii a prezentaci firem, které BBNP oslovil v ramei priizkumu
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Jednotliva prava pristupt témto skupinim jsou sestavovana na zakladé Active
Directory (dale jen AD), které odrazi organizaéni strukturu spole¢nosti obvykle definovanou
ve vnitropodnikovych smérnicich. Moznosti je 1 konfigurace na konkrétni ucty konkrétnich
zaméstnancl nebo na skupinu pracovniklti (pf. Ucetni oddéleni). Pii nastaveni WF na

konkrétni zaméstnance ale hrozi ztrata dat naptiklad pfi jejich odchodu z firmy.

Ve WF se také nastavuji podminky, které maji vliv na to, jakym zptisobem budou
data prochazet nadefinovanym schvalovacim procesem. VétSinou jsou tyto podminky (napft. u
faktur) nastaveny dle vySe ¢astky. V jinych piipadech jsou kompetence jednotlivych
pracovnikii zatazenych do WF obvykle definovany organiza¢nimi fady firem, jejich

postavenim v organiza¢nim systému fizeni té které firmy.

3.3.2 Delegovani

Delegovani muize probihat ve WF hned nékolika zpusoby. Systém miize byt nastaven
tak, Ze pokud uZivatel nezareaguje do urcité¢ doby, systém jej presko€i a poSle dokument
nasledujicimu Vv potadi, dalSi moznosti je, ze uZivatel nastavi delegovani urcit¢ho (nebo
vSech) WF, ve kterych figuruje, na nékoho jiného, popripadé se mizZe byt provedeno
automaticky za pomoci funkce tzv. ,,out of office”, ktery mize byt pfedem nakonfigurovan
nebo mize byt automaticky spustén ptes napojeni na informacni systém pro fizeni lidskych

cof
zdrojl'.

Toto je dualezita funkce zejména proto, ze je nékdy nutné zpétn¢ dohledavat, kdo dany
dokument schvalil, pfijal nebo na n¢j odpoveédél. Nékteré urgentni zalezitosti je nutné fesit
rychle a je tedy potfeba mit jistotu, Ze budou feSeny. Ve firmach se narychlo shangji hesla
k a¢ttim lidi, ktefi jsou napf. na dovolené nebo se mysli, Ze to nékdo vytidi, a to je, dle mého,
hazard, kdy odpovédnost za piipadnou Skodu jde na Cloveka, ktery tou dobou ani nebyl

Vv praci (a mél pt. dovolenou oficialné schvalenou a zanesenou v HRM)

7 . ST . . 1.7 v r
Tomuto systému se téz fikd Human and Resources Management a je spravovan personalnim oddé€lenim.
Obsahuje tidaje o zaméstnancich, monitoruje dovolené nebo napi. spravuje dochazkovy systém.
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4 Pocitacova kriminalita

.S rostouct popularizaci internetu a rozsirovanim uzivatelské zakladny vsak doslo
k pozvolné degradaci idedlu kybernetického svéta a jeho postupnému ztotoziovadni se svétem
realnym. Virtualni povaha kyberprostoru nemohla zabranit prevzeti nékterych zapornych

spolecenskych jevii, mezi nimiz na prednim misté figuruje i kriminalita.

Alice Taborova

S nartstem poctu uzivateld ICT narista | pocet utokd, které se tykaji nejenom
firem ¢ raznych instituci, ale i domacnosti. Poditaova kriminalita by se dala
charakterizovat jako ,, hospoddrsky trestny ¢in spachany pomoci pocitace i internetu.
Typickymi priklady pocitacové kriminality jsou Sireni viru, nelegalni stahovani médi,
phishing, pharming a krdadeze osobnich informaci. Nespadaji sem bézné podvody, kdy je
pocitac¢ pouzivan jako vedlejsi ndstroj s cilem spachat podvod. Zahrnujeme zde pouze takové
hospoddiské zloc¢iny, kde jsou pocitac, internet nebo uZiti elektronickych médii a zavizeni
hlavnim, nikoliv nahodilym, prvkem.* (PRICEWATERHOUSECOOPERS, 2011) Norma
CSN ISO/IEC 2382-8 uziva pojem poéitatovy zlodin a kratce jej definuje jako ., zlocin
spdchany pomoci systému zpracovdni dat nebo pocitacové sité nebo s nimi primo spojeny.
(CSN ISO/IEC 2382-8, 2001). Toto jeité Pozir ve své definici pocitatové kriminality
upiesiiuje na ,trestny ¢in namiieny proti integrité, dostupnosti nebo utajeni pocitacovych
systéemiu nebo trestny cin, pri kterém bylo pouzito informacnich ci telekomunikacnich
technologii. (...) Pocitacovou kriminalitou jsou chdapany aktivity, které vedou

K neautorizovanému teni, manipulaci, vymazdni nebo zneufiti dat. “ (POZAR, 2005)

,Oblibenost* utokl skrze kyberprostor je jist¢ ovlivnén také tim, ze ,, naucit se postup
pro spachani takovych trestnych cinii je v zasadé snadné a V porovnani se Skodami, které tyto
trestné ¢iny mohou zpiisobit, vyZaduji nemnoho zdrojit a jsou zdanlive levné. Také mohou byt
spachany v ramci urcité jurisdikce, aniz by ji byl pachatel podroben fyzicky. Pocitacova data
Jjsou snadno pienosnd a neni snadné jejich tok sledovat.“ (TABOROVA, 2010) Myslenku o
jurisdikci bych jesté rozvedla tak, ze kyberprostor je globalni prosttedi, tudiz se utocnik mize

ptipojit odkudkoliv na svéte, kde je pfitomna sit’. (ZEMKO, 2011)
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Podle spoletnosti Symantec® mnozstvi utoké vzrostlo mezi rokem 2010 a 2011
(leto$ni rok jesté vyhodnocen neni) o 81%. (KUZEL, 2012) UtoKy se ve firmach déli na ty,
které jsou provadény zevniti (zaméstnanci — stavajici, byvali, infiltrovani) a na ty, které jsou
vedeny z vnéjsku organizace (dodavatelé, zprostiedkovatelé, odbératelé, apod.).
(PRICEWATERHOUSECOOPERS, 2011; MEJCHAROVA, 2008) U ito¢nika lze
vysledovat zejména dva primarni cile, kterymi je piimy finanéni prospéch a umyslné
poskozeni n¢koho, kdo se jim znelibil. Nelze ovsem opomenout i dal§i moZnosti, mezi které
se fadi prosty vandalismus, snaha 0 zvyraznéni sebe sama (ego) nebo ukazani vlastni
technické zdatnosti (vyzva, prestiz). (HOUSER, 2011; CSN ISO/IEC 27 005)

Ovsem pii prehodnocovani rizik a zhodnocenim adekvatnosti podnikového
bezpeénostniho feseni nebo strategie, bychom méli mit na zfeteli fakt, ze nékteré podniky
jsou ohroZeny vice a jiné méné. OhroZenéjsi jsou predevSim ty, které maji zakazky
z oblasti obrany, finan¢nich sluZeb, zdravotnictvi a spolecnosti S vyznamnym dusSevnim
vlastnictvim (napf. pievratné vyrobni procesy). (FITZGERALD, 2012; VELECKY, 2012;
STACHNIK, 2012) A na zékladé toho také realisticky piistupovat k bezpe&nostnim
opatienim, kterd by neméla prekazet uzivatelim pfi rutinni préci, jak tika Pozar ,,velmi

ucinnd byvaji casto i ta nejjednodussi bezpecnostni opatieni . (POZAR, 2005)

Jak jsem jiz zminila vySe, do popfedi zdjmu se dostdvaji informace, protoze ¢im dal
tim vice firem ma rozhodujici podil svého majetku pravé v nehmotnych aktivech
(HOUSER, 2011). Mezi, pro Gto¢niky, zajimava data pat¥i citliva nebo esobni (rodné ¢islo,
adresa trvalého bydlisté, biometrické udaje, apod.), kradeze udaji z platebni karty (ty ale,
dle nov¢jsiho prizkumu od Symantec, uz dnes nejsou tak Casté) a seriézni dokumenty
(smlouvy, plany, technickd dokumentace, marketingové plany, vysledky vyzkumu a vyvoje,
zdrojové kody v piipadé softwarového byznysu). (OBLUK, 2011; KUZEL, 2012, HOUSER,
2011) Mezi nepiimé utoky se fadi zneuZiti pocitace K dalsim utokim a jiné nelegalni

¢innosti. (OBLUK, 2011)

8Spolecnost zabyvajici se poskytovanim feseni pro zabezpedeni, spravu systémil a ulozist. Jednim z jejich
produktti je antivirus Norton
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4.1 Kyberterorismus

Jako podkategorii pocitacové kriminality vnimam tzv. kyberterorismus.
Kyberterorismus je konvergenci terorismu a kKkyberprostoru obecné chapany jako
nezakonny tutok nebo nebezpeci utoku proti pocita¢im, pocitacovym sitim a informacim
Vv nich skladovanym V piipadé, ze ttok je realizovan substatnimi skupinami, tajnymi
agenty (zasvécené osoby, interni pracovnici) ¢i jednotlivei (crackefi, hackefi). Jeho ucelem
je zastraSit nebo donutit vladu, nebo obyvatele k podporovani socialnich nebo
politickych cili a vysledkem je nasili. (DENNING, 2000; POLLITT, 2001; JANCZEWSKI,
COLARIK, 2005; ABERLE, 2010) Kyberterorismus je velkou hrozbou zejména proto, ze
vyrobni procesy jsou v podnicich fizeny pfistroji — po€itaovymi systémy, staci tedy pouze
upravit jejich nastaveni, aby doslo k hmotné Skod¢. Pozménéné davkovani by napt. ve
farmaceutickém primyslu mohlo mit az fatdlni nasledky. Nemluvé o propojeni celé
informacni infrastruktury at’ uz organizaci ¢i statu, kde i nejmensi zasah mize zpusobit velky

rozsah skod.

4.2 Potitatova kriminalita v Ceské republice

Studie PriceWaterhouseCoopers (dale jen PWC) za rok 2011 ukazala, Ze pocitacova
kriminalita se v CR nachazi s 13% na &tvrté pozici. Ceské spolecnosti se nejvice obavaji
kradeze duSevniho vlastnictvi (vCetné kradeze dat), poskozeni dobrého jména spolecnosti a
kradeze osobnich tudajii. Jako nejpravdépodobnéjsi pachatelé uvnitt spolecnosti se jevi
zamé&stnanci z oddéleni IT (51%). Konkrétné se jednd o ty zaméstnance, ktefi mayji
administratorska prava pro pfistup do systémil s moznosti editovat ¢i mazat data, a tim padem
1 moZnost za sebou zahlazovat stopy. Respondenti vidi dal$i riziko v odd€leni obchodu a

marketingu (31%), financi (22%) a odd¢€leni provozu (20%).

Po odhaleni vnitiniho pachatele doslo v 81% piipadii k rozvazéani pracovniho poméru,
a ktomu u kazdého druhého piipadu byla jesté informovana i policie. V ptipad¢ externiho
pachatele byla policie informovana v 86% pfipadech a v 71% spolecnost ukoncila vztah
s obchodnim partnerem. Ackoliv PWC zminuje, ze tato cesta vyporadani se s pachateli, je

spravna, doporucuje klast vEtsi pozornost na samotnou prevenci.
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(PRICEWATERHOUSECOOPERS, 2011) Ne vsechny spolec¢nosti chtéji vyrozumét policii,

protoze nechtéji poukazovat na chyby v bezpecnostni politice napt. banky.

4.3 Vnéjsi hrozby

Utoky na pogitade ¢ jejich uzivatele auto¥i zpravidla rozdéluji do &ty kategorii.
Vesely Cleni utoky na hackerské nastroje, sitové ttoky, ttoky na webové aplikace a
socialni inZenyrstvi. Hajicek se shoduje v obsahu stimto ¢lenénim, ale utoky nejprve
rozliSuje na automatizované a manualni, a teprve poté je dale déli do podskupin. Ty se
skladaji z malware (automatizovany utok), zachyceni/podvrzeni komunikace (manualni Gtok),
exploit (manudlni Gtok) a predstirani identity (automatizované/manudlni toky). BeneSovska
se ve své praci soustfedi na hrozby, které §tépi na zakladni a aktivaéni. (VESELY, 2011;
HAJICEK, 2012; BENESOVSKA, 2011) Poukazuje tak na jejich provazanost, kdy
pocitacové viry mohou v pocitacich zanechavat Backdoors apod. JelikoZ prvni tii druhy Gtokt
studentské kvalifikac¢ni prace a dals$i materidly velmi dobie a skutecné podrobné rozebiraji,
vyjmenuji pouze pojmy, které se pod jednotlivymi kategoriemi skryvaji a budu se vice

vénovat ¢tvrtému typu, kterym je socialni inzenyrstvi:

. Hackerské utoky/malware

o Promalovace hesel (viz kapitola Hesla), Backdoors, Skenery,
Rootkity, Trojské koné, Pocitacové viry, Pocitatovi Cervi, Spyware,
Keylogger, Adware
J Sitové utoky/zachyceni nebo podvrzeni komunikace

o) Sniffing, Man-In-the-Middle, DoS, DDoS
. Utoky na webové aplikace/Exploit

o) Cross-Site Scripting, SQL Injection, HTTP Response Splitting

. Socialni inZenyrstvi/Predstirani identity

4.3.1 Socialni inZenyrstvi

Rostoucim typem utoku je prave tzv. socialni inZenyrstvi nebo také sociotechnika,
které se zamétuje na lidsky faktor a zda se, Ze to je zatim relativné podceniovanym aspektem

hackingu. Cilem je, skrze manipulaci na zakladé daveéry, soucitu, sympatie, stresu, aj., ziskat
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informace diivérného charakteru, anebo je pfinutit k vykonani poZadovaného tkolu.
(FITZGERALD, 2012; NETOLICKA, 2012) Toto vyzrazeni by se mohlo ozna¢it za poruseni
zékona €. 148/1998 Sb., o ochran¢ utajovanych skuteCnosti. ,, Zachovanim mlicenlivosti je
povinnost nesdeélovat utajovanou skutecnost osobé, ktera neni opravnéna se s takovou

skutecnosti seznamovat. “* (§2 odst. 3 zadkona ¢. 148/1998)

Zpusoby vyzrazeni vyjadiuje Pozér tabulkou ¢. 1, kterd, pokud bychom na pfipady
hled€li jako na nedbalost nebo nedostatecnou informovanost zaméstnancii, koresponduje
srozdélenim socialniho inzenyrstvi, které se déli do téchto kategorii: phishing, vishing,
trashing a pharming. (HORNICEK, 2009) Pharming se tyka piedev§im internetového

bankovnictvi, které pro poteby diplomové prace neni povazovano za relevantni.

Zpusob Nosi¢

Bezprostiedné (1stn¢) Mluvené slovo

Vypracovani a  predani dokumentu | Pisemnost, obraz, foto, film, video zaznam,
grafického, pisemného, zvukového na | magnetofonové nahravka, disketa
materialnim  nosi¢i  papirovém  nebo

elektronickém
Elektronické pfedani pomoci pocitacové site, | Elektronické zatizeni a ptislusna média jako
dratovymi nebo bezdratovymi pojitky disky, CD a DVD

Tabulka &. 1 — Zplisoby vyzrazovani informaci mezi osobami (POZAR, 2005)

4.3.1.1 Pishing

Phishing, v cestiné téZ ,,rybafeni® nebo ,rhybatfeni®, je podvodné jednani, které se
snaZi ziskat od uzivateli osobni data napi. Cisla kreditnich karet, pfihlasovaciho jména a
hesla, apod. Setkat se snim miZeme V emailové komunikaci, na webovych strankach
socidlnich siti, na faleSnych webovych strankach (napf. banka nebo vybirani darii pro
charitativni ucely - webové stranky se snazi tvafit a vypadat divéryhodné, ale lisi se od té
pravé URL adresou), pfi instant messagingu (ICQ) nebo jako zpravy na mobilnich telefonech.
Phishing pies Voice over Internet Protocol (VolP) se nazyva vishing (HORNICEK, 2009;
BEZPECNYINTERNET.CZ, 2012)
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4.3.1.2 Trashing

Trashing je mnohymi spole¢nostmi i lidmi ¢asto podcenovanou technikou. Jedna se
doslova o fyzické prohledavani odpadki firmy. (HORNICEK, 2009) V dnesni dobé i firmy
pristupuji k odpadu ekologicky, tudiz je snazsi prohledavani pouze papirového odpadu. Tato
technika se soustied’uje na podceniovani uzite¢nosti staré listinné dokumentace a také na zvyk

nékterych zaméstnanct si vse elektronické tisknout.

4.3.1.3 Prevence socidalniho inZenyrstvi

Z pohledu bezpecénosti informaci je zde napadan aspekt diveérnosti. Dle mého nazoru
jedinou moznou prevenci je to, Ze zaméstnanci védi, co je divérné a na co nema nékdo
nepovoleny narok. Norma CSN ISO/IEC 27 001 doporuéuje zajistit informacim odpovidajici
uroven ochrany na zaklad¢ jejich kategorizace, ktera by méla byt provedena s ohledem na
jejich hodnotu, pravni pozadavky, citlivost a kritinost. To je tfeba chapat ne v soupisu
citlivych informaci, ale jako soucast kazdého digitdlniho dokumentu, nejlépe jasné viditelné

jiZ na prvni strance.

Toto se odrazi i v mozném feSeni hrozby trashingu, kterou je prace bud'to pouze
s elektronickymi dokumenty nebo fadné dodrZzovani skartace veskeré listinné podoby. OvSem
i samotna skartace ma nékolik stupiii, napt. dle typu dokumentu dle NBU (neklasifikované,
vyhrazené, diivérné, tajné, ptisné tajné) od skartace na prouzky azZ po kiiZzovy fez (viz ptiloha
¢. 3).

4.3.1.4 Testovani socidlniho inZenyrstvi

Ackoliv si napt. spolecnost ESET zatazujeme jako spolecnost, jejimz produktem je
antivirova ochrana, neni to docela pfesné. Zaujalo mé, Ze dnes jiz tyto firmy nabizeji i

testovani skrze socialni inzenyrstvi.
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Testy funguji na zdklad¢ definice znalosti prostfedi utocnikem:

e Bez znalosti interniho prostfedi (neznamy utocnik)
e S castecnymi poznatky (byvaly zaméstnanec, pracovnik dodavatele)
e Disponujici jistou urovni fyzického a logického pfistupu k aktivim organizace

(souCasny zameéstnanec)

Dale nabizeji uziti téchto metod:

e Phishingovy test

e Vishingovy test (telefonicky test)

e Test s pfenosnymi médii

e Pokus o prunik do prostoru organizace

e Trashing

Metody Ize pro jejich vys$§i diavéryhodnost kombinovat. Napi. zaslani
phishingového e-mailu milize byt podpoteno telefonickou Zadosti o provéteni doruceni nebo

miize byt zdiiraznéna jeho dilezitost. (NETOLICKA, 2012)

4.3.2 Advanced Persistent Threts (ATP) a obrana skrze Data Loss
Prevention (DLP)

Vsechny vySe zminéné utoky jsou stile Castéji cilené a ¢im dal tim vice sofistikované,
a proto jiz maji svij vlastni termin. Oznacuji se jako Advanced Persistent Threts (ATP).
Ptesnd definice, kterou pfinasi Narodni institut standardi a technologii (NIST), zni takto
., Nepritel ma rozsahlé odborné znalosti a znacné zdroje, které mu umozZnuji vytvaret
prilezitosti k dosazeni jeho cilii pomoci vice vektorii utoku (napr. pocitacového, fyzickeho a
pomoci podvodu). Tyto cile obvykle zahrnuji vytvoreni a rozsireni opérnych bodii v ramci
infrastruktury informacnich technologii napadené organizace za ucelem extrahovani (tj.
prenosu z vnitini sité na externi servery) informaci, podkopavani ¢i blokace diilezitych
zameéri mise Ci programu samotné organizace nebo jen ziskani pozice pro dosazeni téchto

cilii v budoucnosti. Utok APT usiluje o své cile opakované po delsi dobu, prizpiisobi se isili
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obrancii odolat a je urceny k zajisténi urovné interakce potrebné k dosazeni jeho cilii.*
(FITZGERALD, 2012) Moznou obranou je zména pfistupu v ochrané. Tedy piesun
pozornosti ze zabezpeceni pocitaci a firemnich siti na samotna data skrz nastroje Data
Loss Prevention (DLP), které monitoruji data v celém jejich Zivotnim cyklu. Sleduji jejich
kopirovani, modifikaci, tisk, jejich pfeposilani e-mailem, zména formatu, vytvareni
PrintScreenu, nahravani na ptenosna média (pt. USB flashdisk), apod. a mohou tyto ¢innosti
i blokovat. (HOUSER, 2011; JAVORA, 2012) Bohuzel DLP zatim neexistuje pro mobilni
zaiizeni, (JAVORA, 2012) kde se dle spolecnosti Eset o¢ekava v roce 2013 zvySeni ttokt

prostfednictvim malware.

4.4 Vnitini hrozba: Zaméstnanci

Smérnice CSN ISO/IEC 27 005 uvadi, Ze motivace ke spachani bezpeénostniho
incidentu internich pracovnikd mohou byt zvédavost, ego, vyzvédacstvi, finan¢ni prospéch,
odplata, ale nesmime opomenout ani neumysiné chyby a opomenuti (pf. instalace programt,
chybné manipulace s daty, atd. Na viné¢ mize byt $patné zaskoleni pracovnikii, nespokojenost,
Skodolibost, nedbalost, necestnost nebo se miize jednat o pracovniky s ukonéenymi pomérem.
Mozné dusledky se dle smérnice mohou projevit formou napadeni zaméstnance, vydirani,
prohlizeni chranénych informaci, zneuziti pocitact, podvod a kradez, ziskani informace za
uplatu, vlozeni falesnych nebo upravenych dat, instalace skodlivého softwaru (pt. pocitacovy
vir, trojsky ktn) apod. BohuZzel, studie provedena spolecnosti Cisco toto doplituje, Ze stale u
nékterych zaméstnanci prevlada pocit, ze ned€laji nic Spatného, kdyz obcas porusi

bezpecnostni pravidla (RYVOLA, 2012).

Smeérnice, ale také mnohé jiné prace hovoii o zaméstnancich nebo celkové o lidském
faktoru ve firm¢, jako kdyby se jednalo o ucelenou skupinu. Ja se priklanim k teorii
informac¢nich generaci podle Davida Bawdena, ktera rozdéluje generace do nékolika
skupin. Generace veteranu (rok narozeni 1915-1945), Baby boomers (n¢kdy téz povalecné
déti; 1945-1964), generace X (1965-79), generace Y (1980-1994) a generace Googlu
(n¢kdy téz Digital natives 1995-2010) (IKAROS REDAKCE, 2009). Personalisté generaci
Y rozdéluji do let 1975-1995 a zaroven dodavaji, ze narozeni mezi rokem 1975 a 1984 maji

jesté stale blize ke generaci pifedchozi. Generaci Googlu oznacuji také jako generaci Z. Dale
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rovnéz upozoriuji na fakt, ze ,,do roku 2025 bude generace Y tvorit prevaznou cdst populace

V produktivnim véku. “ (REZLEROVA, 2009)

Vzhledem k tomu, Ze nejstarSim z této generace je 32 let, a i ke slovum personalisti,
nemusi mit tato generace zatim projevovat ani vyrazné a ani nemusi mit vyznamny hlas v
organizaci, piesto je oividné, Ze se tato skute¢nost bude postupné vyvijet s pomérem poctu
zaméstnancl zastupujicich tuto generaci ve firmé ¢i v instituci. Co tedy ssebou vyména
generaci pfinese? Jak se to bude projevovat na informacni politice firmy? Snazila jsem se
popsat pouze dle mého ndzoru realné prognozy do budoucnosti na zakladé divéryhodnych

studii provadénych spole¢nosti Gartner (viz nize).

441 Generace Y

Mezi faktory, které na tuto generaci pusobi, at’ uz pifimo ¢i nepfimo, se fadi
digitalizace svéta, konec studené valky, nové politické a ekonomické struktury a
teroristicky utok 11. zari 2001, ktery byl v podstaté jedinou vyznamnou tragickou udalosti,
kterou generace prozila. I kdyz ma tato generace pristup ke vSem druhim médii, zacina u
ni dominovat pouzivani webu a mobilnich telefont (ty jsou nahrazovany tzv. chytrymi
telefony). (KOUDELOVA, 2012; REZLEROVA, 2009).

Dalsi charakteristikou je uZivani socialnich siti (Twitter, Facebook, Linked-in,
Google +, aj.), které se postupné pierodilo z uzivani instant messaging (ICQ, Messanger, aj.).
Socializace prostfednictvim internetu muze nasledné vykrystalizovat v spojeni ve fyzickém
svéte. A proto je tedy i z hlediska bezpecnosti elektronickych dat vice zaméfena z pohledu
bezpe€nosti na utoky spojené s technologii peer-to-peer pii sdileni soubord V ramci
vyménnych siti. (KOUDELOVA, 2012; DIMENSIONAL RESEARCH, 2012; CERMAK,
2003)

Na zéklad¢ tohoto kratkého profilu jsou poté pochopitelné vysledky vyzkumu, ktery
poukazuje na to, ze 75% zastupcil generace Y usuzuje, Ze praveé skrz technologii je mozZné
dosahnout vyssi efektivnosti jednotlivych ¢innosti. Mnoho pracovniki z fad této generace se

citi ,, byt omezovdno zastaralymi pracovnimi postupy, “ (KOUDELOVA, 2012), které souvisi i
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s vybérem podnikového SW. Ten totiz vétSinou postrada flexibilitu a efektivitu socialnich siti.

(VITASKOVA, 2012)

Pojd’'me se nyni podivat na Gartneriv Emerging Technologies Hype Cycle diagram’
(ktery byva piekladan jako Ktivka nastupujicich technologii) (graf ¢. 1), ktery byl spole¢nosti
sestaven v ¢ervenci roku 2012.

Emerging Technologies Hype Cycle 2012

On the Sliding Into Climbing Entering

expectations Rise

coills ClWiaelgss Power
id Cloud Computin:
o I-FI'MLg

3D Printing the Trough the Slope the Plateau
BYOD

Complex-Event Processing
b~ Social Analytics
Q— Private Cloud Computing
Application Stores
Augmented Reality
In-Memory Database Management Systems
Activity Streams
) NFC Payment :
Audio Mining/Speech Analytics

Cloud Computinﬁ
Machine-to-Machine Communication Services
Mesh Networks: Sensor

Gesture Control

Speech-to-Speech Translation
Silicon Anode Batteries

Internet of Things ~A
Mobile Robots
Autonomous Vehicles
Scanne

Automatic Content Recognition

Predictive Analytics
Speech Recognition
Consumer Telematics

Idea Management

Biometric Authentication Methods
Consumerization

Media Tablets

Mobile OTA Payment

Volumetric and Holographic Displays &
D Bioprinting &

Quantum Computing &
Human Augmentation 4

w

In-Memory Analytics ©
Text Analytics
Home Health Monitoring

Hosted Virtual Desktops
Virtual Worlds

As of July 2012
Peak of
Technology Trough of . Plateau of
Trigger Inflated Disillusionment Slope of Enlightenment Productivity
Expectations
time <l
Plateau will be reached in: obsolete
Olessthan2years O 2to5years @ 5to10years A morethan10years ® before plateau

Graf ¢. 1 — Emerging Technologies Hype Cycle Diagram 2012 (GARTNER, 2012)

Kiivka ,,zndzornuje vyspélost novych technologii, jejich pripravenost na implementaci
i tiroveri jejich viditelnosti na verejnosti.“ (BARTOLSIC, 2012) Jackie Fen'® ¥ika: ,, Na kifivce

° Vysvétleni jednotlivych ¢asti Hype Cycle diagramu je mozno nalézt pfimo na strankach spole¢nosti Gartner www.gartner.com
Viceprezidentka spole¢nosti Gartner, jeji projev Kdiagramu je mozné nalézt na tomto odkaze:
http://www.gartner.com/technology/research/hype-cycles/
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najdete reSeni, ktera se tési pozornosti verejnosti a médii, ale i ta méné popularni, jez vSak

maji velky vyznam. *

Z ktivky je patrné, Ze spoleCnost jiz nechce byt nezavisla nejenom z pohledu ¢asu a
mista, ale také z hlediska moznosti zatizeni. To zahrnuje BYOD, hostované virtualni
deskostopy, HTMLJ5, Cloud computing, silikonové baterie a tablety. DalSimi ucelenymi
kategoriemi jsou Chytrejsi pristroje, Big data a Global Scale Computing (pfekladany jako
globalni vypocéetni vykon =za nizké ceny) a Lidskda komunikace s technologiemi.
(LAUSCHMANN, 2012; BARTOLSIC, 2012; GARTNER, 2012) Pro tuto praci je
nejzajimavéjsi z pohledu provazanost generace Y jako zaméstnanct s trendem BYOD a cloud
computingem (privatnim i vetejnym), jejichz nastup se ocekava mezi 2-5 lety. Presto se o této

problematice zaCinaji objevovat ¢im dal tim vic ¢lanky ve specializovanych ¢asopisech.

442 BYOD aBYOA

., Podnikovi CI O uz nechodi a nerikaji: ,, Chtéli bychom poridit notebook vsem ve
firme, ale prohlasuji: Radi bychom spravovali kazdy notebook kazdého ve firmé. Takto

vypada ndstup konzumerizace. “

Dave Asprey,

Viceprezident pro zabezpec€eni cloudu spole¢nosti Trend Micro

BYOD je zkratkou pro Bring Your Own Device, tedy pfines si ,,do prace® své vlastni
zatizeni, a BYOA (Bring Your Own Application), tedy pfines si svou vlastni aplikaci. Oba
tyto trendy jsou uzce spojeny s tzv. konzumerismem, kdy se lidé setkavaji s novymi ICT ve
svém soukromém zivoté a zvyknou si je pouzivat. V této chvili pfichazi BYOD nebo BYOA,
kdy si své zafizeni ¢i aplikaci, které z pohledu SW i HW mohou byt lepsi nez ty, které nabizi
pracovni zazemi, cht&ji p¥inést i do prace. Prizkum spole¢nosti Fortinet'? dokonce ukézal, ze
respondenti (vice jak polovina z nich) povazuji moznost BYOD spiSe jako své pravo nez jako

vysadu. (BROZ, 2012)

1 Chief Information Officer, vedouci odd&leni IT
12 Spolecnost zabyvajici se bezpenosti informac&nich technologii (http://www.fortinet.com)
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To ovSem znamena pomérné velky objem uloZné kapacity, kterd se z firemniho
pohledu miiZe oznaéit za nespravovanou. (ZAJIC, 2012) Nemluvé o faktu, Ze mnoho lidi si
ve svych smartphonech uzivaji cloudové sluzby jako napt. Gmail, iCloud nebo sluzby
socialnich siti. Diky tomu vpusténi takového zatizeni do sité LAN znamena ptinést do firmy
vSechna nebezpeci, cloudu i tradicnich bezpecnostnich problémi (BRAUE, 2012;

GARTNER, 2012)

., Cheete-li zabezpecit cloudové sluzby, musite predevsim chranit sva mobilni

zarizeni. *

Dave Asprey

Gartner varuje, zZe je snazsi tyto piistroje ztratit nebo napadnout skrze slabé heslo ¢i
slabou ochranu operac¢niho systému, na druhou stranu se zde objevuji 1 nazory, Ze
zaméstnanec si na své vlastni zafizeni naopak dava vétsi pozor (KUNES, 2012). Narugena
ovSem muze byt touha zajistit data tak, aby byla ve spravnou chvili na spravném misté

(GARTNER, 2012), vzhledem k tomu, ze oddéleni IT nad tim nemtze mit 100% kontrolu.

Jako mozné teSeni BYOD je pfispéni uréitou sumou zaméstnancim na nakup
oddélenim IT vybraného zafizeni a definovat poZzadavky na SW vybaveni vcetné specifikace

antivirového feseni. (KUNES, 2012)

S touto problematikou souvisi i studie Dimensional Research, ktera poukazuje na
rozdilné piistupy generaci k bezpecnostni otazce. Poukazuje, Ze bezpecnost (graf ¢. 2), stejné
jako uzivani placeného SW pro ochranu pocitace (graf ¢. 3), generace Y nevnima jako
prioritu. A to i pfesto, ze je informovanéjsi a touto problematikou vice dotéena, nez

generace predchozi (graf ¢. 4 a ¢. 5) (DIMENSION RESEARCH, 2012).
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Difference in Priorities - Gen Y vs Baby Boomers
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Graf ¢. 2 — Rozdily v prioritach generace Y a Babyboomers

(DIMENSIONAL RESEARCH, 2012)
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Graf ¢. 3 — Uzivani SW pro ochranu zafizeni (DIMENSIONAL RESEARCH, 2012)
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Graf ¢. 4 — Znalosti tykajici se bezpeénosti
Graf ¢. 5 — zkuSenosti s bezpec¢nostnim problémem za posledni dva roky

(DIMENSIONAL RESEARCH, 2012)



4.4.3 Hesla

Poutiti hesla je jednou z moZnosti procesu autentizace’® do systému. Hesla je mozné
rozdélit na dva druhy a to na hesla staticka a dynamicka. Dynamicka hesla se méni dle
pfedem stanovenych algoritmt a ptikladem muze byt jednorazové heslo generované pies
lokélni zafizeni nebo vzdalené pres mobilni piistroj (pf. SMS). (ZACKOVA, 2011) Pro nas

jsou ale z firemniho pohledu zajimav¢jsi hesla staticka.

Statické heslo je 1 dnes stale jesté nejCastéjsi autentizaci. Jeho neprolomitelnost urcuji
pfedevs§im ctyfi faktory: Cetnost jeho obmény, délka (fetézec 8-12 znakil), slozeni a obsah
znakd. Za bezpecné heslo je oznaCovano to, jehoZ prolomeni obvyklymi technikami je
jednoduse piili§ ¢asové narocné (viz tabulka €. 2). Toto se da jesté prodlouzit na zaklad¢
opatieni, které po uréitém poctd netspéSnych pokust pocita¢ na nékolik minut uzamkne
(HOUSER, 2011). Hesla by neméla mit Zadny sémanticky vyznam (fraze, data, ID uzivatel,
jména, slova), méla by obsahovat nahodilost, chaoti¢nost (informacni entropii)
(SCHULTZOVA, 2012; MATYAS, 2008; GRYGAR, 2007). Grygar velmi piechledné shrnuje

né¢kolik zasad pro silné heslo:

e Heslo by m¢lo byt alespoit osm znakli dlouhé

e Heslo b sobé nesmi obsahovat smyslupIné slovo (napf. narozeniny, jana2009 apod.)

e Heslo nesmi byt spojeno s informacemi o uZzivateli (napf. rodné cislo, telefonni ¢islo,
datum narozeni, apod.)

e Heslo obsahuje mala i velké pismena standardni abecedy

e Heslo obsahuje ¢islice a specidlni znaky (napft. !,§,#, apod.)

e Heslo by se mélo v urcité periodé meénit (GRYGAR, 2007)

OvSem u specidlnich znakli se muize vyskytnout problém pii zadavani hesla
v zahrani¢i. (POKORNY, 2011) Stejné jako u dlouhého hesla je vyskyt vyssi
pravdépodobnosti preklepu.

13 Proces, ve kterém informacni systém ovéfuje identitu uZivatele nebo sluzby.“ (POKORNY, 2011)
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Dnes je moderni integrovat mnoho sluzeb do jedné a tim padem mit ke vSemu piistup

skrze stejny login. Pfipadnym tutocnikiim staci ziskat pouze jedno heslo, ptes které se

dostanou Kk celé digitalni identit¢ obéti. (BESTUZHEV, 2012) Bohuzel sduic Zhanga a

McDowella ukazala, Ze i v piipadé, kdy maji uzivatelé na internetu pramérné 25 u¢tt a denné

pisi zhruba 8 hesel denné, stfida uzivatel pouze okolo 6 typt hesel. (ZHANG, MCDOWELL,

2009).

Dalsim zlozvykem je si hesla poznamendvat. Vyjimkou neni heslo zapsané v predmétu

emailu nebo na papirku nalepeném na monitoru. (ZACKOVA, 2011) Je tedy mozné, Ze pravé

proto Pozar ve své publikaci piSe, ze ,, vnitnim utocnikem je vetsinou zaméstnanec

Kombinace pouzita pro heslo

organizace, ktery je pripojeny do vnitini pocitacové sité.* (POZAR, 2005)

Odhad doby prace prolamovace

4 velka nebo mala pismena

nékolik sekund

4 velka a mala pismena. libovolné kombinovana

nékolik sekund

4 velka a mala pismena a ¢islice v libovolné kombinaci

nékolik sekund

5 velkych a malych pismen

meéné nez jedna minuta

5 velkych a malych pismen v libovolné kombinaci

cca 6 minut

5 velkych a malych pismen a ¢islic v libovolné

kombinaci

cca 15 minut

8 velkych a malych pismen

cca 58 hodin

8 velkych a malych pismen v libovolné kombinaci

cca 21 mésicu

8 velkych a malych pismen a ¢islic v libovolné

kombinaci

cca 7 let

10 velkych a malych pismen

cca 5 let

10 velkych a malych pismen v libovolne kombinaci

cca 4648 let

10 velkych a malych pismen a ¢islic v libovolné

kombinaci

cca 26984 let

Tabulka ¢. 2 — Odhad doby prace prolamovace hesel podle typu hesla

(VESELY, 2011)
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5 Uprava bezpe¢nosti a prace s elektronickymi daty v legislativé

V tivodu této Casti bych chtéla jesté jednou zduraznit, ze si tato ¢ast neklade naroky na
provedeni vycerpavajiciho ptehledu legislativni upravy problematiky feSené v ostatnich
¢astech. Shledala jsem ovSem za vhodné tuto Cast zatradit pro celkovou celistvost feSeného
tématu, ale pouze v nasledujicim rozsahu bez ambici na naplnéni odbornosti z hlediska

pravniho pojeti.

5.1 Uprava digitalizace dat a jejich dlouhodobé uloZeni v zikon& o
archivnictvi a spisové sluzbé

Legislativni rdmec je vyznamnym faktorem, ktery obzvlasté ovliviiuje proces

digitalizace dat v podniku.

Na konferenci DOCURIDE, ktera se konala v Jihlaveé 10. — 11. fijna 2012, Vladimir

Smejkal definoval Sest hlavnich problému digitalizace takto:

1. ,, Chybné chapani pojmii: pisemnost, listina, dokument

2. Technologicky zavisla legislativa, ktera se sestava 7 konkrétnich pojmii, které nelze
ani vykladem rozsirit

Provadeci predpisy, které zuzuji univerzalni dikci zakonii

Prilohy, které nelze mit v elektronické podobé

Démonizace zakona o archivnictvi a spisové sluzbé

o 0ok~ w

Obecnd touha mit papir v ruce a tedy ,,mit kontrolu* nad procesem* (SMEJKAL,
2012)
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5.1.1 Pisemnost

Pisemnost v tom nejobecnéj§im smyslu slova nemusi byt vyhotovena pouze na
papife, miize byt zaznamenana napf. na kameni, zvifeci kazi nebo byt ve formeé

elektronického dokumentu.

Charakteristiku pisemnosti Ize shrnout do ¢ty bodu:

,,Jde o hmotny nosi¢ (substrdt), obsahujici urcitou informaci
tato informace je na onen hmotny substrat nékym zapsdana a souvisi s nim,

a to tak, aby mohla byt ndsledné informace piectena libovolnou osobou,

A wnp e

Piic¢emZ bude zi'ejmé, kdo tuto informaci na nosic zaznamenal, nejde-li o anonym.

Definice nezminuje technologickou realizaci zapisu, fyzikalni podstatu hmotného
substratu, ani zpasob, jakym se muze libovolnd osoba ujistit o obsahu pisemnosti.

(SMEJKAL, 2010)

Podle ustanoveni § 2 pism. e) zédkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a o zméné nékterych zakont, ve znéni pozdéjsich piedpisi, dokumentem je kazdd pisemnd,
obrazova, zvukovda nebo jind zaznamenand informace, at jiz Vpodobé analogové Cci

digitalni, kterda byla vytvoiena piivodce nebo byla piivodci dorucena.

5.1.2 Digitalni dokument

V ramci digitalizace je pohliZzeno na elektronicky dokument podle toho, jakym
zpusobem vzniknul. Prvni moznost je, ze , dokument vznikl jako listina, dochdzi tedy
K digitalizaci a vznikly dokument bude digitalni faksimilii.“ Druhy piipadem je, Ze
,,dokument jiz vznikl v digitdlni podobé, a proto bude posuzovan jako digitalni origindlni

dokument. “ (SMEJKAL, 2012)
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V obou pripadech je ovSem stéZejni zachovat zakladni pravni pozadavky, kterymi
jsou trvalost, formalni uréitost a autenticita. (HYBLOVA, 2012) Je tedy potieba, aby
puvodce digitdlniho dokumentu dbal na postup, ktery zaruCuje ,,vérohodnost puvodu
dokumentu, neporusitelnost jeho obsahu, citelnost dokumentu, a to vcetné udajit prokazujicich

existenci dokumentu v digitdlni podobé v case. “ (SMEJKAL, 2012)

K tomuto zakon o archivnictvi a spisové sluzbé upravuje v §69a odst. 5 tuto
vyvratitelnou domnénku: ,,Neprokdze-li se opak, dokument v digitalni podobé se povazuje za
pravy, byl-li podepsan uzndavanym elektronickym poa’pl‘seml4 nebo oznacen uznavanou
elektronickou znackou osoby, ktera k tomu byla v okamziku podepsani nebo oznaceni
opravnéna, a ndsledné za doby platnosti uzndvaného elektronického podpisu a
kvalifikovaného certifikatu, na kterém je uznavany elektronicky podpis zaloZen, nebo
uznavané elektronické znacky a kvalifikovaného systémového certifikdatu, na kterém je
uznavand elektronickd znacka zalozena, opatren kvalifikovanym casovym razitkem. To plati i

pro dokumenty vzniklé z cinnosti piivodcii, kteri nejsou urcenymi puvodci. *

Odbor archivnictvi a spisové sluzby toto jeSté upfesiiuje ve svém stanovisku k uzivani
Casového razitka v souvislosti s odesilanim a ukladanim dokumenti v digitalni podobé z 6.
dubna 2010. ,, Skutecnost, Ze dokument obsaZeny v datové zprave™ neni opatien ndleZitostmi
stanovenymi § 69a odst. 5, neznamend, ze takovy dokument neni pravy, pouze na néj nelze

aplikovat vyvratitelnou domnénku pravosti ve vyse uvedeném smyslu, tj. je nutno prokazovat

jeho pravost, nikoliv jeho nepravosz. “ (MINISTERSTVO VNITRA, 2010)

Zde je ale potfeba pfipomenout nasledujici skutecnost: Je-li ale vyZadovano
viastnorucni sepsani dokumentu ¢i porizeni dokumentu opatieného uredné ovérenymi
podpisy, pak neni jejich porizeni v elektronické podobé mozné ani V pripade, Ze by tyto
dokumenty byly opatreny zarucenym elektronickym podpisem. Soucasnd prdvni uprava
neumoZiiuje nahrazeni uiedné ovéieného podpisu podpisem elektronickym.“ (HYBLOVA,

2012)

¥ Jedna se o ,, zaruceny podpis zaloZeny na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb a obsahujici udaje, které umozinuji jednoznacnou identifikaci podepisujici osoby. “ (Zakon
¢.227/2000 Sb., SMEJKAL, 2012)

15 Datové schranky nejsou e-mailem, ale zarucenou sluzbou pfistupu K informacim (datiim, datovym zprdvam,
dokumentim apod.) s ditvéryhodnou treti stranou (provozovatel systému) a registrovanymi (a autentizovanymi)
uzivateli. “ (SMEJKAL, 2012)
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Radim Pol¢ak v diskuzi na konferenci DOCURIDE se k problematice dlouhodobého
uchovavani dokumentl vyjadfil tak, Ze v soucasné dobé prakticky neexistuje judikatura
tykajici se dlouhodobého uchovavani digitalnich dokumenti v divéryhodném uloZisti,
které¢ splituje pozadavky diveéryhodnosti, prokazatelnosti nemeénnosti informaci a
nepopiratelnosti existence zaznami a dale garanci Citelnosti a bezpecnosti. Ve vetejné sprave
jsou digitalni dokumenty povazované za duvéryhodné, pokud by byly namitky proti pravosti,
musel by byt zaroven zpochybnén cely systém vetejné spravy. Odpovidajici pravni uprava
V soukromopravni oblasti je vSak nedostacujici. V zavéru diskuze proto vyplynulo, ze je pro
tuto chvili nejvhodné&jsi mit napt. fakturu podepsanou konkrétni osobou, orazitkovanou a mit
ji zaslanou doporucen¢ s dorucenkou. Pro firmu je tedy z pravniho pohledu lepS$i pracovat
s elektronickou verzi pisemnosti, ale pro kontrolni organy uchovavat i verzi listinnou, coz

se Vv praxi obvykle tak déje.

K tomu je vhodné uvést, ze zadkon o archivnictvi a spisové sluzb€ upravuje prevadéni
dokumentu v analogové podobé na dokument v digitalni podobé a naopak, a to pravé

V ustanoveni § 69a. Jistou analogii 1ze zfejmé proto aplikovat 1 v oblasti soukromopravni.

5.2 Zakon €. 500/2004 Sb., spravni rad, ve znéni pozdéjsi predpist

V souvislosti s ¢innosti v oblasti vefejné spravy je v navaznosti na uvedené tfeba

upozornit také na zdkon €. 500/2004 Sb., spravni fad, ve znéni pozdé&jSich predpisi.

Dle § 19 odst. 1 spravniho tadu, véty prvni a druhé, pisemnost dorucuje spravni
organ, ktery ji vyhotovil. Spravni organ doruci pisemnost prostiednictvim verejné datové sité

do datové schranky.

Dle § 37 odst. 4 spravniho tadu podani je mozno ucinit pisemné nebo ustné do
protokolu anebo v elektronické podobée podepsané uznavanym elektronickym podpisem. Za
podminky, ze podani je do 5 dnii potvrzeno, popripadé doplnéno zpiisobem uvedenym ve vété
prvai, je mozno je ucinit pomoci jinych technickych prostredkii, zejména prostrednictvim

dalnopisu, telefaxu nebo verejné datove sité bez pouziti uznavaného elektronického podpisu.
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Dle § 37 odst. 5 spravniho tadu ten, kdo cini podani v elektronické podobé podle
odstavce 4 véty prvni, uvede soucasné poskytovatele certifikacnich sluzeb, ktery jeho certifikat

vydal a vede jeho evidenci, nebo certifikat pripoji k podani.

5.3 Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich
predpist

,, Oddeéleni virtualni identity od fyzického zdkladu a geograficky dosah, ktery mohou

aktivity v kyberprostoru mit, utvoreni platnych vzorcii prakticky znemoznuji

Alena Taborova

Kyberzlocin se dle Taborové mlize délit na tii zakladni oblasti:

1. Cilem je pocita¢ nebo sit’ jako takova, jedna se o naruseni jejich zabezpeceni, integrity
a fungovani (hackerské utoky, siteni viru, aj.)

2. Zahrnuje ,klasické” trestné ¢iny, jako jsou podvod &i kradez, spachané za pomoci
nebo prostfednictvim pocitace

3. Pocita¢ je pouze okrajovym prostiedkem pii pachéani ,klasické™ trestné cinnosti
(napsani dopisu vydéracem, komunikace pies Skype mezi dvéma pachateli).

(TABOROVA, 2010)

Treti kategorie je pro potieby této prace nerelevantni, a proto sni nebude dale
pracovéno. K trestnimu zdkoniku bylo pfistupovdno s ohledem na téma diplomové prace.
Z hlediska vnitinich hrozeb, tedy béznych zaméstnanct, je vhodné se zaméfit na predevsim na
nedbalost a opatieni a prechovavani pfistupového zatizeni a hesla k pocitacovému systému a

jinych takovych dat.

Nedbalost je definovana v § 16 takto:

., (1) Trestny cin je spachan z nedbalosti, jestlize pachatel
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a) vedel, ze mize zpisobem uvedenym v trestnim zdakoné porusit nebo ohrozit zdjem
chraneény takovym zakonem, ale bez primeérenych diivodii spoléhal, Ze takové poruseni nebo

ohroZeni nezpiisobi, nebo

b) nevedel, ze svym jednanim miize takové poruseni nebo ohrozeni zpusobit, ac o tom

vzhledem k okolnostem a k svym osobnim pomeérium védet mel a mohl.

(2) Trestny cin je spachan z hrubé nedbalosti, jestlize pristup pachatele k pozadavku
naleZité opatrnosti svedci o zrejmé bezohlednosti pachatele k zajmum chranénym trestnim

‘

zakonem.

Konkrétni skutkové podstaty jsou pak nasledné€ upraveny zejména v ustanoveni § 231

a § 232 trestniho zakoniku.

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat

. (1) Kdo v umyslu spachat trestny cin poruseni tajemstvi dopravovanych zprav podle
$ 182 odst. 1 pism. b), c) nebo trestny ¢in neopravneného pristupu k pocitacovému systému a
nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze,

nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému opatri nebo prechovava

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostiedek, vietné
pocitacového programu, vytvoreny nebo prizpusobeny k neopravnénému pristupu do sité

elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

«

prostiedek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho casti. *
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Ustanoveni § 232 trestniho zakoniku vymezuje skutkovou podstatu poskozeni
zaznamu v pocitaovém systému a na nosi¢i informaci a ziasah do vybaveni pocitace

z nedbalosti.

Dle tohoto ustanoventi:

., (1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo ulozené podle zdkona nebo smluvnée prevzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poSkodi,

pozmeni nebo ucini neupotiebitelnymi, nebo

b) ucini zdasah do technického nebo programového vybaveni pocitace nebo jiného

technického zarizeni pro zpracovani dat,

a tim zpusobi na cizim majetku znacnou Skodu, bude potrestin odnétim svobody az na

Sest mésicii, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

Z vyse zminéného ,,pfechovava™ vyplyva, ze trestné je ukradnout heslo, i kdyz s nim

pak neni dale manipulovéano.

Z pohledu vngjSich i vnitifnich hrozeb zkuSenych uZivateli ICT, je dalezit¢ zminit
ptipravu trestného Cinu, poskozeni cizi véci a neopravnény piistup k pocitaovému systému a

nosici informaci.

Hacking se postihuje zejména podle § 228 trestniho zdkoniku, ktery vymezuje
skutkovou podstatu poskozeni cizi véci. Toto ustanoveni stanovuje: ,, Kdo znici, poskodi nebo
ucini neupotiebitelnou cizi véc, a zpisobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestan odnétim svobody az na jeden rok, zdkazem cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty.” Na ttoky pocitacovymi viry, Cervi apod. se zejména vztahuje
§230, ktery definuje neopravnény piistup k pocitacovému systému a nosici informaci.
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(1) Kdo prekond bezpecnostni opatieni, a tim neoprdavnéné ziskda pristup k
pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na jeden rok,

zdkazem cinnosti nebo propadnutim veci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravneéné uzije data ulozena v pocitacovem systému nebo na nosici informact,

b) data ulozend v pocitacovém systemu nebo na nosici informaci neopravnené vymaze

nebo jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi,

¢) padéla nebo pozmeni data ulozena v pocitacovém systému nebo na nosici informaci
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data

prava, bez ohledu na to, zda jsou tato data primo citelna a srozumitelna, nebo

d) neopravnené vlozi data do pocitacového systému nebo na nosic informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo jiného

technického zarizeni pro zpracovani dat.

5.4 Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a
Fizeni proti nim

Trestni zakonik dale rozSifuje ziakon ¢&. 418/2011 Sb., o trestni odpovédnosti

pravnickych osob a fizeni proti nim s platnosti od 1.1. 2012.

., Tento zakon upravuje podminky trestni odpovédnosti pravnickych osob, tresty a
ochranna opatreni, které lze za spachani stanovenych trestnych cinit pravnickym osobam
ulozit, a postup v Fizeni proti pravnickym osobam. “ (§1 odst. 1 zakona o trestni odpovédnosti

pravnickych osob a fizeni proti nim)
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Pro potieby této prace je zajimavy zejména §8 tohoto zikona, ktery ustanovuje

trestni odpovédnost pravnické osoby, a to takto:

., (1) Trestnym cinem spachanym pravnickou osobou je protipravni ¢in spdachany jejim

Jjménem nebo v jejim zdjmu nebo v ramci jeji ¢innosti, jednal-li tak

a) statutarni organ nebo clen statutarniho organu, anebo jind osoba, ktera je

opravnéna jménem nebo za pravnickou osobu jednat,

b) ten, kdo u této pravnické osoby vykonava ridici nebo kontrolni cinnost, i kdyz neni

osobou uvedenou v pismenu a),

¢) ten, kdo vykondva rozhodujici vliv na vizeni této pravnické osoby, jestlize jeho
jednani bylo alespon jednou z podminek vzniku nasledku zakladajiciho trestni odpovédnost

pravnické osoby, nebo

d) zameéstnanec nebo osoba v obdobném postaveni (ddle jen , zaméstnanec*) pri

plnéni pracovnich ukolu, i kdyz neni osobou uvedenou v pismenech a) az c),

jestlize ji ho Ize prFicitat podle odstavce 2.

(2) Pravnické osobé Ize pricitat spachani trestného cinu uvedeného v § 7, jestlize byl

spdchan

a) jednanim organu pravnické osoby nebo osob uvedenych v odstavci 1 pism. a) az c),

nebo

b) zaméstnancem uvedenym v odstavci 1 pism. d) na podkladeé rozhodnuti, schvaleni
nebo pokynu organii pravnické osoby nebo osob uvedenych v odstavci 1 pism. a) az c) anebo
proto, Ze organy pravnické osoby nebo osoby uvedené v odstavci 1 pism. a) az c) neprovedly

takova opatreni, ktera mély provést podle jiného pravniho predpisu nebo ktera po nich Ilze
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spravedlivé pozadovat, zejména neprovedly povinnou nebo potrebnou kontrolu nad cinnosti
zameéstnancii nebo jinych osob, jimz jsou nadiizeny, anebo neucinily nezbytnd opatreni k

zamezeni nebo odvraceni nasledkii spachaného trestného cinu. “
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PRAKTICKA CAST
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6 Uvod do praktické &asti

Pro praktickou ¢ast jsem si zvolila vzhledem k zvolenému tématu kvalitativni vyzkum.
Pti ziskavani teoretickych znalosti jsem zjiStovala, o jak rozsahly okruh zkoumani se jedna a
také o to, jak je mozné pristupovat k feSeni bezpecnosti a nakladani s elektronickymi daty na
zakladé mnoha faktorti riizné. Proto jsem se pokusila o vSestranné, intenzivni a podrobné
zkoumani podstaty prace s elektronickymi daty v podniku z oblasti potravinaiského primyslu

zamé&fenym na vyrobu tzv. rychloobratkového zbozi.

6.1 Kvalitativni vyzkum

Hendl kvalitativni vyzkum definuje za pomoci citace Creswella takto: ,, Kvalitativni
vyzkum je proces hleddani porozuméni zalozeny na riiznych metodologickych tradicich
zkoumani daného socialniho nebo lidského problému. Vyzkumnik vytvari komplexni,
holisticky obraz, analyzuje rizné typy texti, informuje o ndzorech ucastniku vyzkumu a

provadi zkoumani v pFirozenych podminkdach (HENDL, 2005)

Ve svém dile dile vymezuje ¢tyFi metody vcetné jejich vlastnosti a vyhod. Prvni
metodou je pozorovani, které vyzaduje del$i obdobi kontaktu, a napomaha k pochopeni
subkultury. Druhou metodou je analyza autentickych texti a dokumenti, skladajici se
Z rozboru vyznamu, organizace a jejich vyuZiti, a pfispiva k teoretickému porozuméni dané
problematiky. Tteti metoda je relativné nestrukturované interview, které se v prubéhu
rozhovoru vyviji, tato metoda pomahé k porozumeéni zkuSenosti a znalosti. Posledni, ctvrta,
metoda je vytvareni a nasledny rozbor audio a videozaznami, ktery je piesnou transkripci
piirozenych interakci, ktery je pro porozuméni priibéhu interakci. (HENDL, 2005; RABUSIC,
2010)

Hendl jmenuje tyto zakladni pristupy ke kvalitativnimu vyzkumu. PFipadova studie,
etnograficky vyzkum, zakotvena teorie, fenomenologické zkoumani, biograficky
vyzkum, zkoumani dokumentii, akéni vyzkum a Kriticky vyzkum. J& jsem si pro potieby

mé diplomové prace z nich zvolila pfipadovou studii.
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6.2 Pripadova studie

Pripadova studie je délena dle sledovanych pfipadl jest¢ nma osobni pripadovou
studii, studii komunity, studium socialnich skupin, studium organizaci a instituci a na
zkoumani udalosti, roli a vztahi. (HENDL, 2005)

Zde jsem z pochopitelnych davodt vybrala studium organizaci a instituci, které je
doslovné definovano takto: ,, Zkoumaji se firmy, skoly, odborové organizace, implementace
programii a intervenci, kultura organizaci, procesy zmeén a adaptaci. Cile jsou riznorodé —
hledani nejlepsiho vzorce chovani, zavedeni urcitého typu rizeni, evaluace, zkoumani procesii

zmeén a adaptace. “ (HENDL, 2005)

6.2.1 Urceni vyzkumné otazky

Uctelem této studie je zjistit, jak podnik naklada s elektronickymi daty se zaméfenim

na jejich bezpecnost a jak toto nakladani s daty vnima. Toto jsem rozdélila do tii otazek:

e Jak primyslovy podnik pfistupuje k elektronickym datim?
e Jak primyslovy podnik fesi otdzku bezpecnosti prace s elektronickymi daty?

e Jak k této problematice pfistupuji samotni zaméstnanci?

6.2.2 Vybér pripadu, uréeni metod sbéru a analyzy dat

Pro tvorbu ptipadové studie jsem si zvolila podnik z oblasti potravinatského primyslu
a to Bud¢jovicky Budvar, n.p. piredev§im ztoho divodu, Ze jsem dostala prilezitost zde
pracovat na pozici praktikanta spisové sluzby s mozZnosti zapojit se do projektu pro

impelementaci informacniho systému pro spravu a obsah podnikového obsahu.

Tim se rozsifily moZnosti metod sbéru dat, které jsem zvolila tfi — tj. pozorovani,

interview a analyzu texti a dat.
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6.2.3 Pozorovani

Pozorovani bylo oteviené a zcCastnéné (participantni), nebot’ jsem byla soucasti
projektového tymu jako pomocnik koordindtora. Ten byl seznamen s tim, kdo jsem a s tim, ze
pracuji na diplomové praci na téma bezpecnost prace s elektronickymi daty v primyslovych
podnicich. Pozorovani bylo provadéno v pfirozené situaci, tady v prostoru podniku nebo

Vv aredlu referen¢ni firmy.

6.2.4 Analyza textii a dat

Jednalo se o pribéznou analyzu dat , kterému piedchazelo nastudovani soucasné
situace podniku. To se sklddalo pfedev§im ze sezndmeni se s vnitropodnikovymi smérnicemi,
kde jsem vyhledala ty, které se se zabyvaly Vsoucasné dobé podnikem uzivanymi
informacnimi systémy a politikou uzivani/archivace emailové komunikace, internetu a

intranetu.

Nésledné jsem vychdzela z analyzy dokumentd, které postupné vznikaly na zékladé
jednéani projektového tymu (zapisy z porad, soupisy potencidlnich dodavatalli, seznamy
otazek na dodavatele, cestovni zpravy, apod.), které byly vytvofeny oslovenymi potencialnimi
dodavateli (souhrnné nabidky, prezentace) a které byly podpirné (manuély k informa¢nim
systémim napf. systém pro tvorbu vybérovych fizeni, webové stranky spolecnosti, apod.).
Bohuzel ne ke vSem dokumentim jsem béhem své prace méla piistup, napi. k zdznamim

bezpecnostnich incidentli nebo seznamu zaméstnancii s neomezenym piistupem k Internetu.

6.2.5 Interview

Rozhovory probihaly v neformdlnim i formélnim duchu, poznavala jsem zakladni
skutecnosti vzhledem k vySe poloZzenym vyzkumnym otdzkdm. Zajimala jsem se o to, jak
klicovi 1 bézni uzivatelé¢ pfistupuji k informacnim systémim, nakolik vyuzivaji jejich
funkcionalitu. Zajimalo m¢ také, jak uzivatelé informacni systémy vnimaji, zda se s nimi
pracuje dobfe Ci ne, a pokud ne, jak si praci usnadiiuji ve smyslu napt. zalozek ¢i hledani

jinych moZnosti.
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Teprve poté jsem si pfipravila otazky pro rozhovor, ktery byl upraven na zakladé jiz
zodpovézenych otazek, pomoci navodu, abych se tak snaze dozvédéla piimé odpovedi na
otazky, které vyplynuly z teoretické Casti. Tento rozhovor, ktery je zaznamenan nize, byl
veden s vedoucim oddéleni informac¢nich technologii, vedouci personalniho odd¢€leni, vedouci
referdtu organizace fizeni a vnitropodnikové kontroly a ekonomickym feditelem. Poté jsem
vedla jeSt¢ strukturovany rozhovor s vybranymi zaméstnanci, ktefi maji pfistup
k neomezenému Internetu a jsou z riznych generaci, abych jimi dokreslila nékteré odpovédi

Z vyse zminovaného rozhovoru.
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6.3 Pripadova studie FeSeni bezpec¢nosti prace s elektronickymi daty
vV Budéjovickém Budvaru, n.p.

6.3.1 Strucna historie a popis spole¢nosti

6.3.1.1 Pivovarnictvi v Cechdch

., Napad byl jednoduchy — vyrabét pivo stejné kvality, barvy a chuti jakou ma pivo

vyrabéné v Budéjovicich nebo v Cechach.

Adolphus Busch, zakladatel amerického pivniho gigantu Anheuser-Busch, se kterym
Budéjovicky Budvar, n.p. (ddle BBNP) vedl a stale vede v celém svété fadu soudnich sport
ve véci originality ochrannych zndmek

(BBNP, 2012)

Na uvod bych pro uplnost rdda zminila n€kolik dilezitych historickych okamzikt pro

pivovarnictvi ve svété 1 v Cechéch.

Pivo jako napoj znali jiz stafi Sumerové, jedna se tedy o napoj stary ptes 7 000 let. Na
tizemi Ceské republiky jej okolo 3. stoleti zacali vafit Keltové, pozdéji Germani, ale nakonec
az Slované do n¢&j poprvé piidali chmel. Prvni historickd zminka pochazi z roku 922 n. I. od

mnichu z Bifevnovského klastera v Praze.

Pivo ve stftedovéku mohl vatit kazdy, proto je dalSim diileZitym momentem vznik tzv.
prava vare¢ného, které bylo ustanoveno ve 13. stoleti a zpocatku jej udéloval pouze panovnik.
Po 15. stoleti se zacinaji objevovat prvni specializované pivovary a v polovin¢ 19. stoleti se

zacina vyrabét spodné kvaseny lezak ceského (bavorského) typu.

Dnes Ceska republika patii mezi 10 nejvétsich exportérii piva na svété, mozna je to
dané tim, ze Cesi vypiji na hlavu nejvice piva. V CR funguje piiblizné 45 primyslovych
pivovart a asi 150 mikropivovarl, proto je mozné nalézt na ¢eském trhu pies 700 pivnich

znacek a tento pocet se kazdoro¢né jesté zvysuje.
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Z vyse uvedeného je tedy patrné, Zze pivovarnictvi je vyznamnym pilitem ceské
ekonomiky. To potvrzuji i statistiky, nebot’ pfimo ¢i nepfimo vytvaii 55 tisic pracovnich mist

a jeho ptispévek ¢ini okolo 10,8 mld. K¢ formou piimych danovych odvodia. (BBNP, 2012)

6.3.2 Pivovar Budéjovicky Budvar, n.p.

., Nezapominejme, ze v hlavni roli je vzdy produkt. Objektivni pravda o nas se ukryva

pravé v produktu samém... Kdyz pivo nestoji za nic, komunikace znacku nezachrani. *

,»Nase originalita dava slovu pivo novy, lepsi vyznam, ktery rezonuje s témi, kteri

hledaji trvalé hodnoty.
(BBNP, 2012)

Historie tohoto podniku se zac¢ina psat rokem 1895, kdy byla uvarena prvni varka piva.
Tehdy byl soucasti Akciového pivovaru Ceské Bud&jovice. Prvni ochrannou znamku si
nechal zaregistrovat 31. 8. 1911. Jednalo se o obrazek divky sklepnice v blatenském kroji.
Vroce 1930 bylo zaregistrovano oznaceni Budvar, které vzniklo spojenim slov
,Budgjovicky* a ,,pivovar®. A v roce 1934 nazev Budbriu. Mezi dal$i zajimavosti patii fakt,
ze vroce 1945 byl Budéjovicky Budvar spolu s Plzefiskym Prazdrojem jediny, kdo mohl
vyvazet do zahrani¢i a diky tomu mu byl zvySen v té dobé zna¢né¢ omezeny piidél chmele.
V roce 1973 zacal podnik stacet pivo do plechovek. Jméno podniku proslo fadou zmén a
zatim kone¢né ustaleni jeho nazvu Budé&jovicky Budvar, n.p. je z 1. 3. 1991. (HAJN, 1995 a
2001)

Podnik Bud¢jovicky Budvar, n.p. (ddle jen BBNP) je 4. nejvétSsim vyvozcem piva
v Ceské republice. Jako narodni podnik zodvétvi potravinaiského primyslu spadd pod
Ministerstvo  zemé&délstvi Ceské Republiky. V soucasnosti, vzhledem k obtiznosti
znamkopravnich sporti, je mozné Budvar najit pod vice jmény: Budweiser Budvar,

Budé¢jovicky Budvar, Czechvar (pro Kanadu a USA) a Bud (speciélni pivo).



Ackoliv je od roku 2008 oznaceni ,,¢eské pivo* v rdmci EU uznavano jako ,,Chranéné

ree

zemepisné oznaceni, oznaceni ,,Ceskobud&jovické pivo* a ,,Budéjovické pivo™ jej ma jiz od

roku 2004.

,,Cenné dusevni vlastnictvi Budéjovického Budvaru dnes tvori
ochranné znamky, ochranna oznaceni pivodu, zemépisnd oznaceni a
obchodni jméno jako jsou Budweiser Budvar, Budweiser, Budvar, Bud a
Budejovicky Budvar. Tento fond je tedy vylucné vazan na misto puvodu.
Pivovar jich ma celkem registrovano na 380 ve vice nez 100 zemich

celého sveta. * (BUDEJOVICKYBUDVAR.CZ, 2012)

6.3.2.1 Vize a mise BBNP

, Tradice - Pri vyrobé origindlniho budéjovického leziku Budweiser Budvar
pouzivame tradicni postupy a stavime na znalostech a védomostech, které nam zanechaly

generace sladkii.

Kvalita - Nase pivo varime z nejkvalitnéjsich surovin, Zateckého chmelu, moravského

sladu a vody z nasich vlastnich artéskych studni.

Jedinecnost - Diky lahodné chuti, jedinecnému sloZeni a charakteru vyhledavaji nas

lezdk tisice milovniku kvalitnich piv prakticky po celém svéte.

Originalita - Kdekoli na sveté si koupite Budweiser Budvar, miiZete si byt jisti, Ze byl
vyroben v misté svého pivodu Ceskych Budéjovicich (dFive Budweis). Proto se miiZeme v
ramci pristupu Ceské republiky do Evropské unie pysnit "ochranou podle mista pivvodu" pro

nase vyrobky. “ (BUDEJOVICKYBUDVAR.CZ, 2012)

BBNP nabizi kromé piva také gastronomické sluzby v podobé Pivnice Budvar a
restaurace Masné kramy, prohlidky Budvaru, multimedidlni expozici Pfibéh budé&jovického

piva a prodej suvenyrd v navstévnickém centru nebo prostiednictvim e-shopu.
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V Ceské republice vlastni 8 distribuénich center (obchodni stiediska), kterd se
nachézeji v Ceskych Bud&jovicich, Pardubicich, Praze, Ostravé, Plzni, Mladé Boleslavi, Brné
a v Teplicich. Jeho soucasti jsou také tii dcefiné spole¢nosti v Némecku (BBI GmbH, Erfurt),

Velké Britanii (BBUK Ltd., London) a ve Slovenské republice (BB SK, s.r.o0., Senec).

V roce 2011 vystavil 1 318 849 hektolitri piva @ mezi jeho vyrobky patii: Svétly lezak
(12%), Svétlé vycepni pivo (10%), Tmavy lezdk, Nealkoholické pivo, Krouzkovany lezak
(12%), Bud Premier Select (16%), Pardal Echt (11%), Pardal (10%) a je rovnéz vyhradnim
dovozcem do CR danského piva Carlsberg a Somersby (jable¢ny cider). Svétly a tmavy lezak
je do USA a Kanady exportovan pod obchodnim nazvem Czechvar. Také BBNP pro rok 2013
vyviji a pfipravuje nové vyrobky na bazi pivnich ovocnych mixi, které se zvlast¢ v posledni

dobé t&si rostouci popularité zejména u mladé generace.

Zajimava je 1 statistika soudnich sporii a zndmkopravnich fizeni, které¢ od roku 1970
dosud vedl Bud¢jovicky Budvar se spolecnosti Anheuser-Busch 213 celkem ukoncéenych

sport z toho:

e 86 soudnich sporQ: 6x smir; 6x remiza; 52x ve prospéch Budvaru

e 127 spravnich tizeni: 94 ve prospéch Budvaru

6.4 Vychozi stav

V soucasné dobé pracuje v BBNP pfiblizné¢ 600 zaméstnancti (véetné obchodnich
stiedisek), z toho zhruba 300 z nich ma pfistup k pocitac¢i. A znich ma pouze cca 100
neomezeny piistup k Internetu. Ostatni mohou oteviit jedinés vybrané tj. pfeddefinované
webové stranky, mezi které patii napf. registr zivnostenského podnikéni, swift kody bank,
celni sprava CR apod. Internet v BBNP neni z diivodu zajisténi bezpecnosti fesen pres wifi

spojeni.

V BBNP pracuji lidé z generace Baby boomers, generace X a Generace Y, jejichz

procentudlni rozloZeni je mozné shlédnout na grafu ¢. 6.
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Generace v BBNP

m Baby boomers ® Generace X m GeneraceY

Graf ¢. 6 — Procentudlni zastoupeni generaci zaméstnanci v BBNP

(Zdroj: autorka DP)

Podnik nema zadny systém pro komplexni spravu digitdlniho obsahu v podniku
V podobé ECM nebo DMS systému, ale jiZ ma zkuSenosti s informacnimi systémy napf.
v podob& ERP, HRM™®, MIS", systém pro Fizeni logistiky, specialnich SW pro Fizeni kvality
aj.

6.4.1 Soucasny stav popsany na zakladé€ rozhovoru vybranymi oddélenimi

Tyto rozhovory byly nasledné obohaceny jesté o odpovédi a nazory, které jsem ziskala
ze strukturovanych rozhovort s otevienou odpovédi. Otazky byly pokladany dle nasledujiciho

soupisu, otazky v zavorce jsou doplnénim na bazi Skalovatelnosti odpovédi):

1. Jaky jste rocnik?

a. 1945-1964
b. 1965-1979
C. 1980-1995

16 Systém pro spravu a fizeni lidskych zdroju
Y Manazersky informa&ni systém
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2. Jak vnimate informacéni a komunikacni technologie? (Spise jako
pomocnika nebo spise jako soucast zivota?)

3. Mate Gcet na socidlnich sitich?

4 V ptipadé, Ze ano, na jakych? V piipadé ne, proc?

5. Vlastnite osobni notebook, netbook, iPad, tablet, smartphone?

6 Cht¢l/a byste je pouzivat i v praci?

7. Pouzivate doma néjakou aplikaci, ktera by se Vam hodila i v praci, ale
na sluzebnim pftistroji ji nemate?

8. Volal Vam nékdy v pracovni dobé n¢kdo, kdo po Vas chtél n¢jaka
citliva data, na které nemé¢l pravo?

9. Me¢hnite si v pravidelnych intervalech heslo?

10. Kolik mivé znakt a z ¢eho se sklada? (alfabetické znaky — velk4 a mala

pismena; numerické znaky, specidlni znaky)

6.4.1.1 Bezpecnost elektronickych dat v BBNP z pohledu oddéleni IT

Jak se v BBNP pracuje s daty?

Data jsou ulozena v podnikovych informacnich systémech, intranetu nebo v osobni
slozZce jednotlivého zaméstnance. Intranet je rozdélen do adresaru na zaklade jednotlivych
utvaru (utvar reditele, vyrobni, ekonomicky a obchodni), které se dale déli na oddéleni, kterd
pod tyto utvary spadaji. Kazdé oddéleni ma ve vymezeném diskovém prostoru k dispozici tzv.
interni slozku a sdilenou slozku. Interni slozka je adresdr spravy pro uzsi skupinu pracovnikii
— obvykle daného oddéleni. Zalezi pak na spravcich slozek™®, zda Jjsou soubory poté jeste

dodatecné zasifrovany nebo zaheslovany.
Jaka data jsou povaZovana za citliva?

Data tykajici se duSevniho vlastnictvi pivovaru. Receptury, ceniky (kalkulace),

personalni data, smlouvy, ochranné znamky a data tykajici se vyvoje novych vyrobkii.

1 , . v . v rv ;e we .
® Spravei slozek nejsou totozni s tzv. klicovymi uzivateli
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Odkud hrozi BBNP, dle Vas, nejvétsi riziko?

Zevniti pres zaméstnanecky ucet, ktery je nejvice ohrozZen pres vzddaleny pristup.

Jaké bezpecnostni incidenty19 se v BBNP objevuji?

Jednd se o poruseni smernic, vetSinou se jedna o instalaci freewaru, kdy se do
pocitace dostavaji viry (pf. , trojsky ki) ¢i backdoors™. PFi odhaleni takového jedndni
oddelent IT jedna bud’ primo s vinikem, nebo s jeho primym nadrizenym. Postihy mohou vést
az k rozvazani pracovniho poméru, to vsak béhem poslednich let nebylo nutné. Nicméné

nékterym pracovnikum byla kracena pohybliva slozka mzdy.

Existuje rozdil mezi mladymi a star§imi pracovniky, co se tyfe té instalace

freewaru?

Ano, mladsi jsou zvykli freeware pouzivat a zdaji se byt vice informovani o hrozbach,
a proto pouzivajici bezpecnéjsi aplikace. U starsich by se dalo Fici, Ze je instaluji tak, jak

potiebuji bez ohledu na bezpecnost zdroje.

Jaké jsou zpusoby odhaleni bezpe¢nostnich incidenti?

Zpusoby existuji tri. Prvni skenovani firemnich pocitacii specialnim SW, zda je tam
nainstalovany oficialni SW. Druhy je pres hlaseni antivirové kontroly, na jejimz zaklade se
poté dohledava pricina a posledni je monitoring zvySeného pohybu na Internetu napr.
vyvolaném stahovanim veétsich objemii dat. I internet z tuzemskych obchodnich stredisek jde a
je Fizen pres BBNP. Skenovani je provadeéno jednou rocné, antivirova hlaseni a monitoring

Internetu je vsak sledovano denne.

19 Jedna nebo vice nechténych nebo neocekdvanych bezpecnostnich udalosti, u kterych existuje vysokd
pravdépodobnost kompromitace cinnosti organizace a ohrozeni bezpecnosti informaci* (CSN ISO/IEC 27 001)
% Backdoors neboli zadni vratka jsou velmi vystiznym nazvem pro kody, které po instalaci na cilovy pogitad
umoziuji jeho vzdalené fizeni. (DOBES, 2012)
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Dalsim prvkem monitoringu na zpiisob DLP bude chystany ECM/DMS systém, systém
je momentalne ve fazi vybérového rizeni a jeho instalace by méla byt dokoncena do poloviny

roku 2013.

Jaké jsou zpusoby ochrany dat?

Jelikoz vnimame vzddleny pristup jako nejvice rizikovy, je nejvice chrdanény. Je

samoziejmé pouzito heslo a piipojeni probihd pres VPN klienty - pres certifikdty.

Jsou dve hlavni hesla. Jedno je do ERP? a druhé do zarizeni. Zavadi se novd politika
hesel dle Windows 8, kdy heslo musi obsahovat minimadlné 8 znakii a musi byt slozené
s alfabetickych (malda a velkda pismena), numerickych a specidlnich znaku. Je tak ztizeno
prolamovani hesla skrze slovnikové tvary. K lamani hesel dochazi, pokud se nékdo zmocni
zarizeni. Kazdy uZivatel ma za povinnost zménit si prvotni heslo, to zda si jej bude menit
pravidelné, je ponechdno na ném — jde o jeho primou odpovédnost. V praxi se totiz
opakované vyzvy ke zmeéné hesla ukazaly jako neprilis ucinné. Zvlastni opatrnost pri volbé

hesla je zamérena na ty pracovniky, kteri se pripojuji pies VPN.

Uzivatel, ktery neni registrovan v AD, se do sité neprihldsi. AD ma jasné stanoveny
ramec, a proto je jakymsi podpiirnym prostiedkem pro dalsi aplikace, které si z néj prebiraji

informace o tom, kdo ma jaké pravomoce a pristupy. Podobd se LDAP Provideru®®.

Pro bezpecnost pripojeni se da vyuZit sluzeb externi firmy nebo webovy portal, kde je

rozhrani vystavené pres firewally smérem ven. Takto komplexné je napriklad reSena posta.

21 ,, Virtualni privatni sit (zkratka VPN, anglicky virtual private network) je v informatice prostredek k propojeni
nekolika pocitacii prostrednictvim (verejné) neduvéryhodné pocitacoveé site. Lze tak snadno dosahnout stavu, kdy
spojené pocitace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v ramci jediné uzaviené
privatni (a tedy diveryhodné) sité. Pri navazovani spojeni je totoznost obou stran ovérovana pomoci digitalnich
certifikatii, dojde k autentizaci, veskera komunikace je Sifrovana, a proto miizeme takové propojeni povazovat za

bezpecné.* (WIKIPEDIE, 2012)

22 Enterprise Resource Planning — ,typ aplikace, umozZiwujici Fizeni a koordinaci vSech disponibilnich
podnikovych zdroju a aktivit. Mezi hlavni viastnosti ERP patii schopnost automatizovat a integrovat klicové
podnikové procesy, funkce a data v ramci celé firmy. “ (LIPKOVA, 2011)

28 Lightweight Directory Access Protocol je definovany protokol pro ukladdni a pristup k datiim na
adresdrovém serveru. “ (WIKIPEDIE, 2012)
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Dotazovani zaméstnanci méli z velké casti heslo alespoii 8 znakli dlouhé, jako
pismena. Také valna vétSina potvrdila slova expertti z oddéleni IT, kdyZ piiznala, ze si heslo

pravidelnych intervalech nebo alespon obCas neméni.

Jak se BBNP stavi k BYOD? nebo BYOA??

Zatim o BYOD neuvazujeme. Je to dano i tim, Ze ERP se na tabletu viibec neda spustit.
ERP funguje na urcité verzi prohlizece apod. Také mame sestaveny standard, ve kterém je
provéreny SW i HW. Kdybychom chtéli na politiku BYOD, musel by na to byt pripraveny

dodavatel, ktery by v tuto chvili musel systém dodatecné uzpiisobit.

VSsichni dotazovani se shodli na tom, Ze nemaji potiebu vlastni zafizeni pouzivat
Vv praci. Hlavnim divodem byl fakt, Ze vétSinou disponuji vlastnim i pracovnim notebookem.
Na otazku tykajici se BYOA, dotazovani z generace X a Y odpovidali, Ze pokud by néjakou
aplikaci chtéli, byl by to Skype. Jeden z dotazovanych z generace Y ale piekvapiveé
odpovédél, ze Skype si jiz po dohodé a pod dohledem oddéleni IT z divodu zkvalitnéni a

zlevnéni sluzebni komunikace nainstaloval.

Jak jsou uzivatelé vzdélavani?

O pravidelnych Skolenich se neuvazuje, kazdy uZivatel ale na zacatku prochazi
Skolenim, kde je zduraznén vyznam délky a slozeni hesla a dalsi dulezité body z
vnitropodnikové smernice, kterd tuto problematiku také zminuje. Napriklad aby uzivatelé
zavirali nebo se odhlasili z pocitace, pokud nékam odchazi, nebo aby dovolili systému

provadet pravidelnou antivirovou kontrolu.

., Zamestnancim je zejména zakdzdano

. vyvijet jakoukoliv cinnost, jez by mohla veést ke zjisteni hesla k

uzivatelskému uctu jiného uZivatele

2 Pouzivani osobniho zatizeni v praci
2 i g g . , .
® Pouzivani jiné nez podnikem definované aplikace
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. prihlasovat se k podnikové informacni siti pomoci ciziho uzZivatelského
uctu

. prebirani souborii z internetové sité, které nesouviseji s jejich pracovni
naplni nebo s jejich pracovni naplni souviseji, ale jedna se o programy, k nimz nebyla
zakoupena potirebna licencni prava, prip. by byla porusena prava autorska

. provadet bez vedomi a souhlasu zaméstnancu oddéleni IT (dale OIT)
Jjakéhokoliv instalace a upravy softwaru, véetné instalaci tzv. freeware a shareware
produktii. Tento zdkaz se vztahuje i na software prikladany k riznym odbornym
casopisum, kniznim publikacim a propagacnim materialiim

. bez souhlasu odborného reditele a védomi zaméstnancu OIT vytvaret a
vyuzivat v ramci podniku jakéhokoliv viastni programy

. vypalovani dat na CD a DVD pro jiné nez archivacni pripadné

propagacni ucely, zejména doslo-li by touto cinnosti k porusovani autorskych prav*

Uryvek ze smeérnice Sprava podnikovych informacnich a vidicich systéemii a

ochrana dat.

Co BBNP a Cloud computing?

Cloud v zdsadé funguje tak, Ze vice serveru déla jednu sluzbu, takze na poZadavek

odpovida ten nejméné zatizeny. Je to chytré reSeni, které umoznuje redundantni rozlozeni dat.

Vyplati se to ovSem az od urcité velikosti.

BBNP neni tak velky podnik, abychom museli cloudové ulozisté z pohledu objemu dat

resit. Také z pohledu historie ndm narustal pocet serverii a jejich kapacit na zaklade HW

pozadavkii jednotlivych systéemii a zatim neni ditvod pro radikalni zménu.

Nase antispamové reseni napojené na postovni sluzby, je skrz cloud. Nechova se porad

stejné, utahuje nebo povoluje prisnost, takze néekdy propusti vice spamu a nékdy meéné. Je vsak

videt, Ze nové spamy analyzuji a prochazeji i nejasné pripady, diky cemuz se snizZil pocet

spamit na priblizné na 1/20 a méné. Toto skore se neustale zlepsuje. Drive spamy nariistaly

hlavné o dovolenych, kdy lidé méli na svych emailech omluvnou zpravu, ze si email vyzvednou

67



tehdy a tehdy, davali tim tedy najevo, Ze ucty jsou aktivni, takze tyto ucty byly vice atakovany.

Ted je nejvice spamu na verejnych adresach napr. budvar@budvar.cz.

Resili jste nékdy itok v podobé socialniho inZenyrstvi?

Obcas se lidé dotazuji na néekteré emaily, u kterych si nejsou jisti, zda jde o spam nebo
ne. My se poté na to nedivame z hlediska obsahu, ale z technického vihlu. Zjistujeme napr.

kredibilitu zdroje, odkud email prisel.

Jelikoz IT oddéleni zminilo utoky skrze emailovou komunikaci, dotazovala jsem se na
socialni inZenyrstvi provadéné pies telefon, ptfesnéji pfes budvarskou telefonni linku.
Dotazovani se na mne vétSinou ponékud udivené podivali a az poté jich vétSina odpovédéla,
ze ne. Ti, ktefi odpoveédeli kladné, fekli, Ze se jednalo o volajiciho, ktery se obvykle ptedstavil

jako zaméstnanec banky.

Jak se data uchovavaji?

Zaloha dat, stavii serverii a operacnich systémii je provadéna 5x tydné s nim, Ze
minimalné 2x se jedna o tzv. full backup, tedy kompletni zalohu, ostatni mohou byt zaméreny
jenom na néjaka data. Zdloha je provdadeéna na interni disky, externi disky a magnetické
pasky, které slouzi predevsim jako kratkodoby archiv a jen obcas jako archiv dlouhodoby.
Nahravani na magnetické pasky ale trva néjakou dobu, takze presahuje tzv. nocni okna (nocni
provoz jednotlivych SW v ramci informacniho systému podniku) a za dne to systém zpomaluje.
Provadi se to tedy tak, Ze jsou data nahrana nejprve na externi disk, a poté z néj kopirovana

na magnetickou pdsku.

Elektronickd data v BBNP zpohledu RORVK (Referat organizace fizeni a

vnitropodnikové kontroly)

Jak BBNP vnima z hlediska smérnic elektronicka data?

Postupy, které plati pro listinnou podobu, nemohou byt zcela totozné s postupy pro

elektronické dokumenty, protoze cesta, kterou knam oba druhy dokumenti prichazi, je

68


mailto:budvar@budvar.cz

odlisnd, a proto se zpracovavaji rizne. \ ramci vnitropodnikovych predpisii tedy pamatujeme

na oba typy listin.

Jak do BBNP dokumenty prichazeji?

Dokumenty Vv listinné podobé prichazeji pres podatelnu anebo si je generujeme sami.
Elektronické dokumenty prichdzeji pres datovou schranku, emaily nebo si je sami
generujeme. V momenté, kdy se dostanou do reZimu nastaveného procesu, zachdzi se s nimi

podle preddefinovaného postupu (pr. Spisovy a skartacni 7dd).

Na vstupu je na dokumenty pohliZeno rozlisné a poté?

Poté jsou uz stejné napr. stejnou dobou skartace.

Jak Casto se provadi aktualizace smérnic, na zakladé ¢eho?

Aktualizace smérnic probiha tak, ze kazdy predpis tj. smérnice, prikaz nebo metodicky
pokyn ma tzv. majitele problému, ktery zodpovida za to, Ze predpis bude trvale aktuadlni nebo
aktualizovan. Kdyz zjisti, Ze tomu tak neni, navrhuje aktualizaci ¢i zménu predpisu, pricemz
soucasti tohoto procesu je i pripominkové fizeni. Nova verze musi byt opét v souladu s
legislativou a ostatnimi nasimi vnitropodnikovymi predpisy a postupy. Majitelé problému toto

maji uloZeno ve smeérnici Systém tvorby a kontroly organizacnich a ridicich aktu.

. 1. stupen kontroly aktudlnosti predpisii (viz vySe popsané), kdy tato
odpovédnost se promitda do zapisi z kontrol, které maji za kol provadet Ix rocné v
prvanim ctvrtleti kalendarniho roku.

. 2. stupen je kontrola referatem organizace rizeni a vnitropodnikové
kontroly. A pri této kontrole se postupuje bud’ podle planu kontrol, ktery je vydavan v
poslednim ctvrtleti kalendarniho roku na cely dalsi rok. Jsou tam urceny predpisy,
které se budou kontrolovat. Jejich vybeér vyplhyva z diilezitosti predpisu a z doby, kterd

uplynula od predchozi kontroly. Anebo jsou provdadény kontroly namdtkové. Z obou
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téchto kontrol konanych RORVK se porizuje zdpis, kde se definuje zjisténi, nedostatky
a napravnd opatreni vietné terminii a konkrétnich odpovednosti jednotlivych
zaméstnanci. Kontrola vnitropodnikové dokumentace i ulozena napravna opatient se

V podniku provadi velmi diisledné.

6.4.1.2 Elektronicka data z pohledu persondlniho oddéleni

Jaka data vnimate v podniku jako citliva?

Z persondalniho hlediska se striktné ridime zakonem o osobnich udajich. Nejcitlivéjsim
udajem je rodné cislo, takze to napr. na pracovni smlouvu netiskneme. Data jsou uloZena

V elektronické podobé v HRM systému.

Stava se, Ze kontaktuje personalni oddéleni nékdo a chce nékteré z osobnich

daji?

Ano, stdatni organy, zejména policie, kterd potrebuje nékterd data ovérit. My tyto

informace dle zdakona sdelit musime. Totoznost si vsak peclivé overujeme.

6.4.1.3 Implementace ECM/DMS systému z pohledu ekonomického i'editele BBNP

Proc se BBNP rozhodl pro implementaci ECM/DMS systému?

Potrebovali jsme reseni, které by zprehlednilo firemni dokumentaci. Jedna se o
vytvareni dynamickych prehledii o tom, kdo s jakym dokumentem prave pracuje, kde se
nachazi, kdo a kdy je pozmeénil a kdo za dany dokument nese zodpovédnost. Tedy BBNP
ocekava od DMS vytvareni reporti a jasnou definici odpovédnosti za terminy a plnéni
ulozenych ukolii. Neocekavame vsak pouze zlepSeni organizace a rizeni ve firmeé, DMS bude
mit dulezZitou roli i v Fizeni nakladii, kde dojde kjasnému provazani a kontrole mezi
vystavenymi objednavkami a doslymi fakturami za material, sluzby apod. DMS bude

univerzalnim nastrojem s pomerné rozsahlym vyuzitim v prurezu pres cely podnik.
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Co bylo hlavnim impulzem?

Zjistili jsme, Ze dokumenty jsou sice k dispozici, ale jejich verifikace (napr. urceni, zda
dand verze je platnd, zda neni ve zménovém rezimu) a vyhledavani je casové ndarocné. Slo
tedy predevsim o rychlost dohledavini dokumentii a jejich provazanosti na ostatni
vnitropodnikovou dokumentaci. Vnitropodnikové smérnice a normy na sebe vzdjemné

navazuji a sprava celého systému vnitropodnikové dokumentace je casove narocna.

Byly néjaké predchozi pokusy o implementaci ECM/DMS systému?

Ne, pred tim nebyl oficialné vypsan Zadny projekt. BBNP predtim provadeél pouze
prizkum SW trhu, zda existuje néco pro rizeni dokumentace. Postupem doby tak kompetentni
pracovnici ziskali velmi solidni znalosti o nabizenych moznostech a to posléze mohlo byt

vyuzito pri samotném zadani projektu pro zavedeni DMS.

Jak se stavi vedeni k implementaci?

Velmi pozitivne. Podporuje ji, vnima ji jako budouci nedilnou soucast rizeni firmy.
Otazka porizeni a nasledné implementace DMS do systému rizeni podniku byla projednana ve
vrcholovém vedeni podniku i s pracovniky zarazenymi do stredniho clanku Fizeni. DMS byl

schvdlen a pro jeho porizeni byly uvolnény i financni zdroje z investicniho programu podniku.

Kolik procent 7 investic tvoii poloZky ICT?

Zhruba 3%, kazdorocni objem investic celkem vsak cini cca 10% z celkové bilancni

sumy podniku.

ProSel jste nékdy bezpecnostnim kurzem?

Ano, absolvoval jsem na dané téma interni Skoleni a také Skoleni u externi
bezpecnostni firmy. Pracovnici podniku maji k disposici celou radu odborné literatury

Z oblasti IT, kde se velmi casto bezpecnost nakladani s elektronickymi daty resi.
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6.5 ReSeni problematiky obéhu elektronickych dat v podniku na
zakladé implementace ECM/DMS systému

Pro popis ptistupu BBNP k implementaci ECM/DMS systému jsem se rozhodla pouzit
chronologickou strukturu, protoZze samotny projekt je zalozeny na Casové navaznosti
jednotlivych etap. Jak jsem se jiz vySe zminila, jsem ¢lenkou projektového tymu, a proto jsem

meéla pristup k veskeré dokumentaci, ktera s projektem souvisi.

Na zacatku zafi roku 2012 byl sestaven projektovy tym pro implementaci
informac¢niho systému pro fizeni a spravu digitdlniho obsahu ve firmé. Tym se skladal z 6
zaméstnanct zastupujici oddéleni IT, RORVK, referat spisové sluzby a ekonomicky usek. Ja
jsem byla ptifazena ke koordinatorce projektu, ktera pracuje na referatu ORVK. Pozdgji byli
pridani jesté 2 zastupci z obchodniho oddéleni a oddéleni informacni soustavy a na prezentace

nékterych spole¢nosti se dostavil i feditel podniku a zastupci z controllingu.

Na zacatku projektu bylo vedoucim projektu jen velmi neuréité naznaceno, co se od
tymu vyzaduje a bylo tedy jasné, ze bude potieba blizsi specifikace. Ta méla probihat na
zaklad¢ prizkumu a analyzy trhu a také na bazi rozhovoru s potencidlnimi dodavateli. Pro
konkrétni vyjadfeni pouziji tzv. metodu SMART, kterd obsahuje pét zakladnich otdzek, na
které je nutné znat odpovéd, diive, nez se zahdji kroky pro realizaci projektu v podobé

vibérového fizeni. (DOLEZAL, 2009; LIPKOVA, 2012)

S (Specific) — Co se bude d¢lat?

M (Measurable) — Jak budou méteny vysledky?
A (Agreed) — Souhlasi v§echny dotcené strany?
R (Realistic) — Jsou cile realistické?

T (Timed) — Je Cas realisticky?
Co se bude délat?

V BBNP bude implementovan systém pro fizeni firemniho obsahu, vytvéafeni reporti,
S jasn¢ definovanou odpovédnosti za terminy, plnéni ulozenych ukold a moznosti komunikace

mezi jednotlivymi pracovniky, ktefi s konkrétnim obsahem pracuji. Pro tento projekt bylo
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V prvni etapé feSeni rozhodnuto, Ze se zamé&ii na agendu objednavek a faktur pro ptiblizné 150
uzivateli ( véetn¢ digitalizace faktur a k nim piidanych dokumentt pt. dodacich listi a
dalsich ptiloh, které mohou byt soucasti do podniku doslych faktur. S vyhledem na rozsifeni o

vnitropodnikové smérnice, porady/tkoly, smlouvy, aj.

Jak budou méreny vysledky?

Projekt byl rozdélen do nékolika jednotlivych fazi:

1. Prizkum a analyza trhu

2. Pozvani vybranych firem a prezentace jimi nabizeného feSeni, navstéva referencniho
podniku nebo rozhovor se zastupcem referencniho podniku

Odstartovani 1. kola vybérového fizeni

Odstartovani 2. kolo vybérového fizeni (zGizeni potencidlnich dodavatelii na 2)
Ptedimplementacni analyza

Implementace

Akceptacni fizeni, Skoleni a testovaci provoz

© N o g B~ W

Spusténi ostrého provozu

Souhlasi v§echny dotcené strany? Ano.

Jsou cile realistické?

O cili implementovat kompletni ECM/DMS systém, ktery byl na za¢atku naznacen, se
védelo, Ze by byl nerealisticky, a proto byla nutné ziZeni poZadované funkcionality na to, jak
trefné poznamenal jeden z mozZnych dodavatell, , co Budvar nejvice pali.“ S naslednym
pfidavanim dalSich agend. ZuZzenim implementace na agendu objednavek a faktur se cil zdal
byt realisticky a stal se prvni etapou feSeni. Nicméné se do budoucna pocitd s rozsifovanim

systému o dalsi agendy, které se prostfednictvim DMS mohou fesit.
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Je ¢as realisticky?

Casové rozlozeni celého projektu piesné stanoveno nebylo piedeviim proto, Ze bylo
ponechano na firmach, aby vramci vybérového ftizeni navrhly terminy realizace samy.
Vychazelo se z toho, Ze tyto firmy budou mit bohaté zkusSenosti se zavadénim systému v celé

fadé¢ firem, kde pomahaly s jeho implementaci.

6.5.1 Popis jednotlivych dilé¢ich ¢asti projektu

6.5.1.1 Pruzkum, analyza trhu a specifikace projektu

V této fazi byl provadén priizkum a analyza trhu dodavatelt ECM systémt v Ceské
republice. Prvni orienta¢ni soupis mélo za kol sepsat oddéleni IT, ktery se skladal z firem, se
kterymi jiz v minulosti na tuto ¢i podobnou problematiku BBNP jednal. Poté byl seznam
obohacen jest¢ o firmy, které nabizely platformu spolec¢nosti s viidéim postavenim dle

Gartnerova magického ECM kvadrantu, ptesnéji jeho pravé horni ¢asti (viz graf ¢.X).
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- on y
Newgen gohware Teghng%sgtper?ware Alfresco
Ever Team ;
Software Innovation SpringCM
SunGard
Siav
niche players visionaries

—  completeness of vision ———p»

As of October 2011

Graf ¢. 7 — Gartnerdv magicky ECM kvadrant
74



Hodnocena byla také webova prezentace firmy, reference, a pokud byly k dispozici,
tak i ptipadové studie k implementacim v konkrétnich podnicich, které se podobaly BBNP.

Tedy jednalo-li se o firmy z odvétvi potravinarského primyslu ¢i primyslové vyroby obecné.

Typy referencich zminovanych spolecnostmi by se na zakladé¢ podrobnosti a tedy i

jisté transparentnosti daly rozdélit do tfi skupin:

e Ty, které obsahovaly pouze logo nebo nazev firmy
o Tento druh se mi zdél velmi zavadéjici, protoze velké spolecnosti jako napf.
Tatra nebo Telefonica se vyskytovaly v referencich vicero spole¢nosti
e Ty, které obsahovaly nejen ndzev, ale také stru¢nou anotaci

e Ty, kde byla ptilozena i piipadova studie

Nanestésti pripadovych studii nebylo mnoho, a proto jsme pfistoupili k tomu, ze u
zajimavé vypadajicich referenci pozaddme o uptfesnéni. To probihalo pies telefonické dotazy.
Firmy se k nim stavély obecné negativné a bylo nutné opakovat pozadavek ptes firemni email

(iImeno@budvar.cz). Bylo jasné, ze firmy se obavaji socialniho inzenyrstvi napf. ze strany

konkurence, a proto zadaji alespon takovéto oveéfeni totoznosti ¢i pfisluSnosti k avizované

firmé, nez zacnou posilat a sdélovat blizsi informace.

Béhem prizkumu se taktéz dalo vypozorovat, Ze firmy nabizejici ECM systém, jsou

V podstaté trojiho typu:

e Tvirci platforem (Microsoft, OpenText, IBM, apod.)
e Business partnefi tvlirc (mohou byt rozdéleni jeSté napf. na zlaté partnery, platinové
partnery atd.; nabizi jednu platformu v ramci konkrétniho feseni napi. ECM, HRM)

e Tzv. integratofi (vybiraji feSeni pro zakaznika z vice platforem)

Integratoii potitebovali zpocatku nejvice informaci ohledné toho, co BBNP bude

potiebovat, aby védeli, jaké feSeni prezentovat. Zda uptfednostnit robustni variantu ¢i levnéjsi.

V prubéhu analyz se ukazalo, ze samotny pojem DMS je vniman a pouzivan firmami

odlisné. Neékteré firmy byly vice zaméfeny na bezpecnost dlouhodobého uchovavani dat
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(listinnych dokumentli ve specidlnich certifikovanych uloZziStich) ¢i na integraci datovych
schranek do informac¢niho systému (ty se v souCasné dob¢ ale piiliS nepouzivaji na
komunikaci Business-to-Business). V BBNP byly upfednostnény firmy, které se zabyvaly
komplexnim ob¢hem elektronickych dokumentli se zaméfenim na komercni sféru.
Certifikované dlouhodobé ulozisté se v soucasné dobé nejevilo v souvislosti s platnou
legislativou, pozadavky statnich organti a politikou elektronickych podpist (ovétenych,
uznavanych, zaruCenych) a =znacek jako prospésné. BBNP se rozhodl soucasné
s elektronickou podobou dat uchovavat také jejich listinnou podobu. Listinna podoba tschovy
celé fady dokumentt je vcelku pochopitelna v kontextu s vedenim fady soudnich sport ve

véci ochrany doSevniho vlastnictvi podniku.

Na zékladé prizkumu byla aktualizovana piedesla tabulka. Ta obsahovala nazev
spole¢nosti, kontakt, zdroj, ze kterého se vychézelo pti analyze (web, prezentace, youtube),
relevantni reference a platforma, kterou nabizi. A z té poté byly vybrani mozni kandidati pro

prvni kolo vybérového fizeni a ti byli pozvani k osobni prezentaci jimi nabizené¢ho feseni.

6.5.1.2 Prezentace firem a referencéni navstévy s rozhovory s otevicenymi odpovéd’mi

Na zéklad¢é poznatkl z této faze byl pocet firem jesté z(izen, protoze nékteré z nich
nabizely pouze feSeni ERP, jehoz soucasti byl ECM systém (BBNP nepoptaval systém ERP).
Pti jednotlivych prezentacich si obé strany (projetkovy tym i dodavatelé) specifikovaly a
definovaly obsah jednotlivych pojmi ¢i co je chapano jako standartni soucast a funkcionalita
systému. ZjisStovano bylo i to, zda je systém kompletné alokovan do ¢eského jazyka, protoze
v soudasné dobé reference z firem na tizemi CR nemusi znamenat praci se systémem v
Ceském jazyce. Velmi Casto jsme se setkdvali s tim, ze matetskd firma méla sidlo v zahranici,

a tak dcefiné spolecnosti pracovaly pouze v anglickém jazyce.

Firmy naopak kladly zna¢ny diraz na soucinnost zadavatele s dodavatelem (piedné
jeho konzultanty) a toto se pozd¢ji projevilo i v navrzich termind projektt, které byly soucasti
vybérového fizeni, kde bylo zminéno, Ze terminy pocitaji s plnou soucinnosti zadavatele.
Soucinnosti je mySlena spoluprace klicovych uzivatela s konzultatny dodavatelské firmy, to je
hlavné z toho divodu, Ze zavedené postupy a procesy nemuseji byt tolik efektni a je potieba

je pozménit, coz mize v ramci konkrétni agendy jedin¢ klicovy uzivatel. Jako dalsi dulezitou
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slozku vnimali existenci a aktualnost vnitropodnikovych smérnic, které by mély jistym

zpusobem postupy a procesy jednotlivych agend zrcadlit.

Béhem téchto dvou fazi jsem pozorovala pozvolnou proménu pohledu projektového
tymu na zadany ukol. Na zacatku o ECM/DMS systému védélo nejvice oddé€leni IT, proto
také vypracovavalo prvni seznam. Postupem casu na zdklad¢ sdileni zkuSenosti, novych
poznatkil a teoretickych znalosti, stdval tym informovanéjsim a tim padem Vv daném tématu
,»Zb&hlejsim®, coz se posléze projevovalo piedevSim na vétsi slozitosti a detailnosti otazek

sméfovanych na zastupce firem.

6.5.1.3 1. kolo vybérového fizeni

Pozadavky na 1. kolo vybérového fizeni byly roz¢lenény do nékolika kritérii, z nichz
néktera byla Dblize specifikovand v pfiloze. Vybérové kolo bylo vypsano v
online elektronickém systému Softrade, kde jsou jednotliva kritéria vyhodnocovéna na
zakladé bodového ohodnoceni. Seznam jednotlivych kritérii byl vytvofen na zakladé
predchozich zkuSenosti, jednani z moznymi dodavateli a porady projektového tymu. Bylo
kritické se presné shodnout na vnimani a pochopeni jednotlivych pojmt a také na tom, zda je

pokyny pro VR obsahuji viechny diileZité body.

Body byly za nabidku ceny, splnéni poZadavkl zadavatele (ty byly sloZené ze
specifikace pfedimplementacni analyzy, procesu piijeti dokumentu, zpracovani dokumentu a
na funkcionalitu systému, vystup dokumentu, technickou specifikaci a popis moZzZnosti
roz§ifeni systému), uZzivatelska pfivétivost systému (hodnocena na zdkladé prezentaci
systémt, firem a referenci) a nabizenych OCR technologii. OCR technologie vétSinou
nabizeji jako sluzbu treti strany, a protoZe téch kvalitnich neni na trhu tolik, tak jeji nazev

opakoval. Proto bylo rozhodnuto ponechat ji pro 1. kolo VR stranou od zbylé cenové nabidky.

Kazdy z projektového tymu dostal po spolecné diskuzi a specifikaci jednotlivych bodi
a podbodu soupis hlavnich ¢asti, aby bodoveé ohodnotil jejich dilezitost. Soucet musel dévat
dohromady 100 bodt. Poté byly vysledky vyhodnoceny koordinatorem a zprtimeérovany,

zapsany a podany ke schvaleni vedoucimu projektu.

77



V pribéhu celého vybérového fizeni byly koordindtorem zodpovidany uptesiujici

dotazy uchaze¢t tykajici se pokynti k VR.

6.5.1.4 Vyhodnoceni 1. kola vybérového rizeni

Dokumentace, ktera piisla od uchazeé, v ramci vybérového fizeni (dale jen VR), byla
ve své struktufe velmi odliSnd. Spolecnym znakem vétSiny bylo zfetelné oznaceni toho, ze
dokument je soucasti obchodniho tajemstvi a podminky piipadného $ifeni jeho obsahu. Toto
vnimam jako zakladni bezpe¢nostni opatieni, které je zminéno v roding norem CSN ISO/IEC
27 000 a ja si myslim, Ze je dilezité¢ toto nepodceniovat. Zpracovani dokumentace bylo
provedeno koordinatorem projektu S mou pomoci na zékladé jejiho porovnani s pokyny VR
danych BBNP. Pokud popis nebyl jasny, ne zcela odpovidal pokyntim VR nebo text z pokynu
preformulovaval a daval mu tim odliSny vyznam, byl tento bod chapan jako splnény naptl

nebo jako nesplnény.

V této fazi bylo poutavé pozorovat, jak jednotlivi ¢lenové projektového tymu
pritupovali k hodnoceni. Na co kladli diraz v jednotlivych ¢astech kritérii v ¢asti ,,splnéni
pokynii zadavatele“ a sjakou peclivosti nyni pfistupovali k hodnoceni uzivatelské
ptivétivosti. DalSim pomérné podstatnym faktorem se ukdzala byt maintenance®, ktera se za
software plati v pravidelnych smlouvou stanovenych intervalech a pohybuje se vétsinou okolo
20% z ceny SW. Otazka néslednych nakladi (nékladii spojenych s provozovanim systému) Se
stala dulezitym kritériem pro vybér systému. Dale bylo potieba si v§imat, jak firmy fesily
zadany pocet 150 uZivateld, protoZe v licencich se k nim miiZe pfistupovat ze dvou riznych
pohledt. Uzivatelé byli €lenéni na aktivni a tzv. ,reading only* nebo na ty, ktefi potfebuji
sofistikovngjsi systém (klicovi uZivatelé, administratofi) a ty, kterym stac¢i zakladni

funkcionalita.

Pti kone¢ném vyhodnoceni postupujicich firem bylo citit napé&ti v o¢ekavani stiznosti
firem, které do dalsiho kola nepostoupily. Ty na sebe dlouho nenechaly cekat, ale nastésti

vétSina z téchto firem chtéla znat pouze v jakém kritériu neprosla.

2 Udrzba softwaru v&etn& jeho aktualizace, feseni jeho technickych poruch v ramei piedem definovaného ¢asu
na zaklad¢ kritiCnosti poruchy
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V soucasné dobé¢ (v dob¢, kdy je psana tato DP) je vypsano 2. kolo vybérového fizeni,

které bude ukonc¢eno do konce ledna 2013.

Na tomto projektu si v§imam, ze ¢im vice stoupa zainteresovanost jednotlivych aktért,
tim vice stoupd informacni gramotnost ohledné celé problematiky DMS. To se projevuje
pouzivanim zkratek, odborné terminologie, konkrétnéj$imi dotazy a jasnou predstavou, co se
od dané véci oCekava. Zpocatku Slo predev§sim o to, co ma dany systém umét, nacez se
postupné pieslo na feSeni toho, jak ma dany systém vypadat. Tyto dvé etapy se projevily i ve
VR, kdy 1. kolo bylo pfedev§im o funkcionalité a 2. kolo je primarné zaméfeno hlavné na

zpusob prace se systémem. Tedy bude hodnoceno, jak pochopitelny a intuitivni systém je.

Firmy byly také ochotné nejen akceptovat fixni cenu projektu, ale také fixni dobu
trvani, tedy tzv. full scope, kterd by méla bude ustanovena na zaklad¢é predimplementacni

analyzy.

6.5.2 Zavér pripadové studie

Otazky polozené na zacatku této ptipadové studie byly zodpovézeny spolu s témi,
které se objevily v pribéhu samotného vyzkumu. Na otazku ,Jak pramyslovy podnik
pfistupuje k elektronickym datim?*“ Mohu odpovédét, Ze elektronicka data jsou vyraznym
pomocnikem, ale v souéasné chvili, at' uz z hlediska legislativniho ramce, nedostatku
judikatury nebo kvuli zazitym zvyklostem podniku, nejsou schopna fungovat sama o sob¢ bez
podpory své listinné podoby. Ta ovSem jiz neni tak kvalitni, jako byvala dfive, kdy se psalo
na kvalitni veltliny & papiry. Uétenky ti§téné na termopapiru z benzinovych pump jsou
nejpozdéji do dvou let zcela necitelné, ale 1 tak, pokud je na nich razitko, maji pro kontrolni
organy, dle slov jejich zastupci na konferenci DOCURIDE, vétsi hodnotu, nez Citelna
naskenovana digitalni faksmilie. Touto problematikou se v ¢eském prosttedi aktudlné zabyva
mnoho profesiondll jako J. Peterka vyucujici na MFF UK, V. Smejkal ptsobici jako soudni
znalec nebo R. Pol¢ék pfednésejici na PF MU.

V tomto ohledu by byl jisté zajimavy vyzkum o trvanlivosti a ¢itelnosti jednotlivych
listinnych dokumentii nebo o poméru toho, kolik metrti listin podnik ro¢né vyprodukuje a
kolik jich skartuje v zavislosti na zpisobu uchovavani, rozloze tloznych prostor a metody
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fazeni a ukladani na regaly (vlastnimi silami nebo pfes outsourcovanou sluzbu). Po této
strance by mél jisté¢ zejména obor knihovnictvi v komer¢ni sféfe hodné co nabidnout, napt. v
podob¢ metodické prirucky vypracované ze zjisténi takového vyzkumu, pokud by dokazala
oSetfit odliSnost skartacnich lhiit u jednotlivych dokumenta, které v knihovnach u fondu dané

nejsou.

Dalsi otdzkou bylo ,Jak primyslovy podnik feSi otazku bezpecnosti prace s
elektronickymi daty?*“. Hlavni odpovédnost za bezpecnostni politiku nese v BBNP IT
oddé€leni, které toto poslani naplnuje skrze technologickd zabezpeceni. Lidé z IT jsou
informovani o riznych hrozbach a orientuji se i v trendech jako je BYOD, BYOA nebo cloud
computing a krom¢ trendu BYOD se k nim nestavi odmitavé. Oddéleni IT chce mit ale o

stahovani aplikaci, zastoupenych hlavné témi freewarovymi, piehled.

Zaroven s odpovédi na tuto otdzku byla zodpovidana 1 otazka nasledujici a to ,,Jak k
této problematice pfistupuji samotni zaméstnanci?* Ostatni zaméstnanci (at uz z pozice
kli¢ovych nebo béznych uzivateld) dostavaji Skoleni na zacatku, kdy obdrzi firemni zafizeni a
ptistupy do nalezitych informacnich systémi, ale poté jiz nejsou pribézné vzdélavani ohledné

préce s elektronickymi daty.

Po prvnim ptihlaseni jsou vSichni zaméstnanci povinni zménit Si heslo, které dostanou
od oddéleni IT, a jsou pouceni pied tvorbou vlastniho hesla o jeho minimalni délce a
doporuceném slozeni znakd. To ovSem ne vSichni dodrzuji, stejné jako si vétSina z
dotazanych pravidelné nebo alesponn obCas své heslo neobméiuje. Aby neutrpéla divéra
dotazovanych osob, vyhnula jsem se citlivé otazce, zda jsou hesla slozena z celych slov nebo
z nahodné poskladaného shluku pismen. Tyto otazky by bylo obecné vhodnéjsi pokladat
metodou kvantitativniho vyzkumu naptiklad ptes elektronicky dotaznik v Google Drive, aby
byla zaru¢ena co nejvétsi anonymita zameéstnanci a jejich pfislusnosti ke konkrétni
prumyslové firmé. Bohuzel, ndvratnost kvantitativnich dotaznikl je bez vidiny napf. finan¢ni
odmény u respondentt velmi nizka a je tedy otazkou, zda by toto riziko dokazal autor

vysokoskolské kvalifika¢ni prace néjak zmirnit ¢i odstranit.
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Zaméstnanci, se kterymi jsem méla moznost hovofit, jsou nejvice obezfetni pfi
otevirani emailt, coz je vidét i v rozhovoru s oddélenim IT, maji i zkuSenosti s telefonickou
verzi phishingu, vishingem, kdy se volajici napi. pfedstavuje jako zaméstnanec banky a zada

informace, na které¢ dle dotazovanych nema pravo.

S ohledem na to, jak ja osobné pfistupuji k ICT, mné po né&jakém Case straveném v
BBNP a pfi procitani studii zminénych v teoretické ¢asti, pfedevsim Gartnerova Hype Cycle
diagramu (2012) a vysledka Dimensional Research (2012), zacalo zajimat, nakolik soucasny

stav v BBNP ovliviiuje zastoupeni jednotlivych generaci.

V BBNP je zatim relativné nizké zastoupeni generace Y, ale zda se, Ze tato mlada
generace zaméstnanci ani vyrazné netouzi po zméné zazitych postupt napi. v podobé BYOD.
V otazce BYOA by nejcastéji volila Skype, z nichZ néktefi jej na svych firemnich zatizeni
nainstalovany maji. Ve vétSing ptipadi dotdzani odpovédéli, Ze nepouzivaji chytré telefony a
nedisponuji tabletem/iPadem. Nikdo z dotazanych aktivné, pokud mél, neuzival svij Gcet na
socialnich sitich. Ti, ktefi mé&li ucet na socialnich sitich, zminovali Facebook. Ti, ktefi jej
neméli, jej vnimali jako ztratu Casu, obavali se o ztratu svého soukromi nebo neméli diivod si

jej zakladat kvuli tomu, ze lidé v jejich okoli jej také nevlastni.

Hledani odpovédi na otazku, jak se lisi touha po BYOD a BYOA nebo celkové
vnimani ICT mladé generace v zavislosti na odvétvi, ve kterém pracuji, by mohlo byt dalsi
cestou pro stanovovani hypotéz kvantitativniho vyzkumu. Nebo napf. porovnat zaméstnance
z firem z jednoho odvétvi, které se 1i§i svymi vizemi a misemi (tradice versus nové ptistupy),
ale jsou si v podstaté podobné délkou puisobeni na trhu. Je velmi pravdépodobné, ze vyrobni
program - zaméieni firem ovliviiuje poc¢itaCovou gramotnost zaméstnancii a fizeni internich

IT procesi.

Jednim z moZnych feSeni bezpecnosti prace s elektronickymi daty se jevi pravé
implementace ECM/DMS systému. Jedna se v zésad¢ o jednoduché feSeni, které by svymi
procedurami tolik nemélo zdrzovat lidi od prace, proto by zde mohla byt nizsi tendence
systém obchdzet pfes emaily, intranet, internet nebo nahravani si dokumenti na pfenosny

disk. Na zakladé¢ tohoto tvrzeni véfim, ze v budoucnu by mohl slouzit jako spojovaci ¢lanek
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vSech informacnich systému, hlavné co se tykd dodatkovych informaci, které vétsinou chodi
ptes emaily, nikoliv pfes vlastni informacni systémy. Pokud by vedeni té které firmy striktné
dbalo a pozadovalo komunikaci a dodrzovani WF, potom by to zcela jisté¢ mélo sviij pozitivni

dopad do tizeni celé firmy.

Podstata ECM/DMS systému mi pfipadala velmi zndma, nebot’ jsem v ném shledala
jistou podobnost s knihovnickym systémem a studentsky informacni systém (dale jen SIS), se
kterymi jsem v minulosti pracovala. Co ovSem vysokoskolskd knihovna oproti ECM feSeni z
mého pohledu nema4, je nejen moznost customizace nejen vzhledu, ale také moznost osobniho
nastaveni jednotlivych agend dle pozadavkl klicovych uzivateli a dokonce i béznych
uzivateli. Na druhou stranu v knihovnictvi je hlubsi povédomi o problémech digitalizace,
tvorbé metadat a otazce dlouhodobého uchovavani dat, ackoliv obé sféry narazeji na
problematiku omezeni ze strany legislativy. V této Casti jsem také méla moznost vyzkouset si
demo verzi ECM systému a podivat se na manazersky informacéni systém, systém pro fizeni
lidskych zdroji a na ERP systém. Zjistila jsem, ze znalosti ohledné moznosti jednotlivych
systému se zmenS$uji a logicky byvaji omezeny pouze na rutinni provoz spojeny s praci a

odpovédnosti toho kterého pracovnika.

Dale DMS napomaha strukturovat data tak, aby byla stale snadno dohledatelna a tedy i
k dispozici. Ocenuji moznost propojeni jednotlivych ¢asti do uceleného celku (napf.
objednavky, smlouvy, faktury, dodaci listy, apod. provdzané napi. na jednoho dodavatele
atd.). Stim, ze dokument je uloZen pouze jednou na jednom misté, pfedchazi to tvorbé
duplicit a z hlediska bezpe¢nosti se 1épe monitoruje, co se s nim dée. V tomto piipadé
shleddvam dosud pouZivany systém adresaft v intranetu sice jako logicky uspofadany, ale
také zbytecn€ komplikovany. Jako ¢lovek, ktery sice znd organiza¢ni fad, ale nema povédomi
o tom, ktery dokument spadd pod jaké oddéleni, jsem postradala moZnost pokrocilého

fulltextového vyhledavani a pfi vlastni praci moznost verzovani dokumentd.
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7 Zavér

V této praci jsem se pokusila nastinit problematiku bezpecnosti prace s elektronickymi
daty v primyslovych podnicich a porovnat teoretické poznatky s praxi, kterou jsem se
rozhodla reprezentovat ve formé kvalitativniho vyzkumu v podobé piipadové studie

Budgjovického Budvaru, n.p.

Chépani pojmu bezpecnosti prace S elektronickymi daty se od doby zadani tématu do
SISu, coz bylo pfed rokem a pual, velmi zménilo. Prvnim dualezitym okamzikem bylo
vyhotoveni seminarni prace ,, Kyberterorismus: zaméreni se na nedbalost zaméstnanci pri
tvorbé statickych hesel“ na seminatf Zpravodajské sluzby. Chtéla jsem se zaméfit predevsim
na prevenci napt. v duchu rodiny norem CSN ISO/IEC 27 00X a CSN ISO 2382. Nasledng
jsem probirala v pfedmétu PIS certifikaci systému managementu jakosti dle CSN EN ISO
9001, a zacala se vice zajimat, co pro firmu takovy krok znamenda. Vysledkem bylo zjisténi,
ze certifikace je relativné drahou zalezitosti, ktera obvykle vyZzaduje rozsahlé zmény
Vv organizacnim fadu a dle obsahlosti bezpe¢nostniho managementu velmi pravdépodobné i
prijeti novych zaméstnancti. Zjisténi z tohoto plynouci mé ptivedlo na myslenku zabyvat se

hledanim jednodussiho feseni, které by vsak spliiovalo zakladni pozadavky na bezpe¢nost.

V letnim semestru jsem Si nasledné pti piedmétu Projektovani PIS zacala uvédomovat
pritazlivost feSeni v podobé& systému, ktery misto toho, aby praci s daty seSnérovaval ptisnymi
pravidly, zahrnuje jiz ve svém zakladu vSechny myslitelné zptisoby prace s elektronickymi
daty a tim padem je ma plné¢ pod kontrolou. Nasledna moznost ucasti v roli praktikanta
v BBNP na implementaci takového PIS mé pfivedla k feSeni otazek dlouhodobé archivace.
Problematika dlouhodobé archivace elektronickych dat a slozitost elektronickych podpisii a
znaCek mé piiméla zaobirat se rovnosti listinnych a elektronickych dokumentt z pohledu

legislativy a zavedenych zvyklosti zaméstnancu.

Na zéklad¢ rozhovord s riznymi zaméstnanci jsem dospé€la k ndzoru, Ze se nékteré
nazory vyrazné odliSuji od téch mych a to mé ptivedlo k otazce, zda je to konkrétné mnou
nebo mym vékem. Diky tomu jsem se dostala ke studiim o generaci Y a jejich ptistupu k ICT

a bezpecnosti, abych pfi rozhovorech zjistila, ze v BBNP vék z hlediska trendtu ICT zas az
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takovou roli, mozna i diky absenci wifi nebo nemoznosti spusténi ERP na ¢emkoliv jiném nez
pocitaci, nehraje. Kde jsme se ale lisily, byla tvorba statického hesla, coz mé opét ptivedlo

k pocate¢ni ivaze vnitinich hrozeb a systému, ktery by je mohl zredukovat.

Vzhledem k dedukci, ktera mé piivedla k tomuto tématu, jsem se vice zaméfila na
hrozby, které Josef Pozar (2005) definuje jako tzv. subjektivni, a fadi k nim hrozby plynouci z
lidského faktoru at’ jiz timysIné ¢i neumyslné. Mezi objektivni ndsledné zapocitava hrozby
prirodni, fyzikalni, technické nebo logické. Ve své praci jsem se jen zlehka dotkla logickych
hrozeb pii vyjmenovavani nastroji hackerii ¢i crackeri. U subjektivnich hrozeb jsem se
snazila postihnout vSechny potencidlni faktory a Cinitele, které mohou mit vliv na ob¢h
elektronickych dat. Zjistila jsem, ze je mozné na bezpecnost hledét ze tfi hledisek a to z
pohledu elektronickych dat jako takovych, z pohledu téch, ktefi s daty manipuluji anebo

Z pohledu zatizeni, ptes ktera jsou data zobrazovana.

Proto je nutné nespoléhat se pouze jeden systém ochrany. V obou castech bylo
zieteln€ naznaceno, ze mnoho firem i jejich zaméstnanct se spoléha na odd¢leni IT, které je
ale, jak vyplynulo z interview, pouze technickou podporou a zaroven studie PWC (2011) to
také oznacuje za moZnou vnitini hrozbu. Dle mého nézoru by jisté¢ méli ziistat prvni linii ve

zdokonalovani firemniho SW 1 HW, ale ne jedinou.

Druhou linii by mélo byt vyznaceni dokumentu tak, aby nikdo, kdo s nimi manipuluje,
nemél pochybnosti 0 jejich divérném charakteru, napi. skrze DMS systém citlivé ¢asti
dokumentt zakryt. Klasifikace by téZ mohla byt soucasti metadat a pii pokusu o nahrani
dokumentu jinam, by se mohl pro jisty psychologicky efekt ukazat kontrolni dotaz ve smyslu
,Jste si opravdu jisty/a, Ze chcete tato citliva data ulozit jinam?“. Tento zplsob mi piipada

vhodnéjsi, nez kdyby se tato otdzka méla zobrazovat pfi otevirani dokumentu.

A tfeti linii by mélo byt pravidelné vzdélavani zaméstnancl. Pfi pozorovani rostouciho
povédomi o ECM/DMS systému u ¢lenti projektového tymu, jsem si vSimla, jak se meni i
jejich postoj vaci tomuto systému, Kjeho dulezitosti, k jeho moznostem i potencidlnim
rizikim. Nelze tedy fici, Ze zaméstnanctim, ackoliv to svym zpisobem naznacoval ¢lanek

v ¢asopise Security Word (2011), nejde o bezpecnost podniku. Sama studie PWC (2011) 1ika,
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ze pti zjisténi kyberzlo€inu spachaného ve firm¢ klesa jejich moralka. Osobné se spiSe
domnivam, ze si nedokazi dovodit disledky svého jednani a ani si nedokéazi odvodit

zavaznost svého pochybeni ¢i nedbalosti.

K praktické ¢asti povazuji za dilezité jest¢ podotknout, ze jsem se piedtim v praxi
setkavala predevsim s vysokoskolskymi knihovnami, a tak jsem se pifi nastupu do BBNP,
ktery byl co do poctu pracovnikd i pravidel nejméné desetindsobné vétsi, trvala prvotni
analyza prostiedi delsi dobu. Do tohoto obdobi zapocitavam 1 studium vnitropodnikovych

smérnic a V BBNP uzivanych informacnich systémt.

Sepisovani této diplomové prace mi mirné zkomplikoval fakt, ze citlivost jednotlivych
dokumentd v podniku neni v nékterych piipadech zcela jednozna¢né vyznaéena. V piiloze
pracovniho fadu je sice seznam dat, kterd jsou povazovana za soucast obchodniho tajemstvi
podniku BBNP, ale je definovan velmi obecné, tudiz jsem si pod nékterymi pojmy
nedokazala predstavit, co pfesné jimi bylo mySleno. Tim padem jsem ne u vSech dokumentl
¢i jejich Casti dokazala s jistotou urcit, zda se zde na né vztahuje obchodni tajemstvi ¢i ne. Z
toho divodu jsme se rozhodla v téchto spornych ptipadech postupovat obezietnéji a v této

préci z nich pfimo necitovat.

85



8 Seznam zkratek

ERP — Enterpriser Resource Planning
PIS — Podnikovy informacni systém
ECM - Enterprise Content Management
EDI - Electronic Data Interchange

ICR - Inteligent Character Recognition
OCR - Optical Character Recognition
BCR - Bar Code Reading

OMR - Optical Mark Reading

WF — Wokrflow

AD — Active Directory

CR — Ceska republika

ATP - Advanced Persistent Threts

DLP - Data Loss Prevention

BYOD - Bring Your Own Device
BYOA - Bring Your Own Aplication
BBNP — Bud¢&jovicky Budvar, n.p.

DP — diplomova prace

HRM — Human and Resources Management
MIS - Management Information Systém
SW - software

IT — informacni technologie

RORVK — Referat organizace fizeni a vnitropodnikové kontroly

VR — vybérové Fizeni

MFF UK — Matematickofyzikalni fakulta Univerzity Karlovy
PF MU — Pravnicka fakulta Masarykovy univerzity

NBU — Narodni ufad pro bezpeénost

SIS — Studentsky informacni systém
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Ptiloha ¢. 1 — Schéma ECM systému (Zdroj: AIIM — The Global Community of Information Professionals)
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Pfiloha ¢. 2 — Validace a verifikace digitalizovanych dat (Zdroj: Internet)
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Ptiloha ¢. 3 — Ukazka moznych typu skartace (Zdroj: Internet)

Stupné bezpecnosti

NBU neklasifikovan - DIN 1:

Pasek uzEinez 12 mm,

NBU Typ 1 vyhrazené - DIN 2: Vhodné pro skartaci béZnych
firemnich dokumentu.

Pasek uzE neZ & mm.

NBU Typ 2 diiverné - DIN 3: Vhodné pro skartaci divérnych
firemnich dokumentu nebo dokumentl s osobnimi ddaji.

KiZowy Fez mensi nes 4 =80 mm,

NBU Typ 3 tajné - DIN 4: Vhodné pro skartaci strategickych
dokumentu.

KiiZowy Fez mensi nez 2=15 mm,

NBU typ 4 pFisné tajné - DIN 5: Vhodné pro skartaci
dokumentu vedenych v rezimu prisné tajné.

KFizowy fez mensi nez 0,8 =13 mm,



