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UVOD

Internet se v poslednich nékolika dekadach stal jednou z hybnych sil spole¢nosti.
Umoznil snadny pfistup k nesmirnému bohatstvi informac{ a sdileni obrovského mnozstvi
dat bez ohledu na geografickou lokalitu jeho uzivatele. Socialni sit¢ mu pak daly novy
rozmér. Poskytly svym uzivatelim novou platformu komunikace a neustily pfisun
informaci o aktivitich druhych. Socialni sit¢ se v nékterych piipadech staly nastrojem
revoluénich hnuti k organizovani demonstraci’, ale také néstrojem vyzvédné sluzby
k sledovéani podezfeljch osob” a prostiedkem policie k zajistén{ diikazi v trestnim Fzen.

Socialni sit¢ vytvofily urcitou iluzi soukromi, kdy jejich uzivatelé s nadsenim sdileji
mnohdy i své nejintimnéjsi osobni udaje, aniz by si uvédomovali, jaké konsekvence to
pozdéji mize vyvolat. At’ uz jde o poskozeni dobrého jména, ztraitu zaméstnani nebo tfeba
dozivotni zakaz vstupu na tzemi nékterych statt. Socialni sité se tak staly pozoruhodnym
fenoménem, ktery proménil vniman{ soukromi v dnesni moderni informacni spole¢nosti.

Téma ochrany dat na socialnich sitich je tak tématem vysoce aktualnim, na némz je
fascinujici pravé to, jak rychle se socialni sit¢ rozviji a pfitom zvlastnim zptsobem méni
spolecnost. Ochrana dat, resp. osobnich tdaji na socialnich sitich je ¢asto diskutovanou
otazkou, které se vSak v ceském pravnim prostredi zatim nedostalo zaslouzené pozornosti,
coz je pravdépodobné z ¢asti zpusobeno minimem judikatury k této problematice.

Tato prace nam bohuzel nedava dostatecny prostor rozebrat pravni upravu ochrany
dat’ na socidlnich sitich v celé jejf sifi a pokryt v dostate¢ném rozsahu komplexnost tohoto
tématu. Proto se v ramci daného rozsahu soustfedime pouze na ochranu osobnich udaja
subjektt udajt, tj. fyzickych osob, k nimz se tyto udaje vztahuji, na socialnich sitich
vzhledem k moznostem likvidace osobnich udaja, tj. jejich trvalého smazani, jak

z tyzického nosice, databaze spravce, resp. zpracovatele, tak z internetového prostiedi kde,

1'Viz tzv. arabské jaro ¢i hnuti Occupy Wall Street. Blizsi informace napt. PRESTON, Jennifer: Prosesters Look
Jfor Ways to Feed the Web. The New York Times, 24.11.2011 (ti$téna verze z 25.11.2011, str. A28). Dostupné na:
http:/ /www.nytimes.com/2011/11/25/business/media/occupy-movement-focuses-on-staying-cutrent-on-
social-networks.html (25.11.2012); KANELLEY, Craig: Occupy Wall Street: Social Media's Role In Social Change.
The Huffington Post, 12.06.2011. Dostupné na: http://www.huffingtonpost.com/2011/10/06/occupy-wall-
street-social-media_n_999178.html (25.11.2012); O'DONNELL, Cathetine: New study quantifies use of social media in
Amb  Spring. New  releases,  Research,  University —of — Washington, 12092011, Dostupné  na:
http:/ /www.washington.edu/news/2011/09/12/new-study-quantifies-use-of-social-media-in-arab-spring/
(25.11.2012).

2Viz LEVINE, Danielle: Facebook and Social Networks: the Government's Newest Playground for Information and the
Laws That Haven't Quite Kept Pace. 33 Hastings Comm. & Ent. L.J. 481, 2010-2011, str. 485.

3 Pro obecny uvod do ochrany dat a informaci v eském pravaim prostiedi zahrnujici vyklad téchto pojmu,
fyzické a pravni prostfedky ochrany, trestni a spravn{ delikty a smluvn{ upravu doporucujeme kapitolu ¢tvrtou
5»Ochrana dat a informaci v knize ZEMAN, Jiti; MEISNER, Martin: Zdklady softwarového prava. ASP1, 2011.
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jak si ukazeme pozdéji, se takovy kol ukazal mnohdy nelehkym a komplikovanéjsim, nez
se muze na prvni pohled zdat. V tomto ohledu se budeme zabyvat pouze dospélymi
fyzickymi osobami jako uZivateli socialnich siti.*

V prvni kapitole této prace se zaméfime v souvislosti s vyse uvedenym tématem
nejen na soucasnou ceskou pravni upravu dané problematiky, ale také na jeji evropskou
upravu, jako neodmyslitelny pramen prava nejen naseho pravniho fadu. Nejdfive se
podivaime na pravo na soukromi, vyvoj ochrany osobnich udaju, zakladni principy jejich
ochrany a nezbytnou terminologii ochrany osobnich udaja. Dile si polozime otazky, co to
vlastné jsou socialni sité a kde se vzaly a zamyslime se nad otazkou soukromi na socialnich
sitich. Na tento zaklad navazeme rozsahlejsi kapitolou pravniho ramce ochrany, jez
predstavuje jadro této diplomové prace. Kapitolu pravni raimec ochrany tvofi problematika
teritoriality a aplikovatelnosti prava, pravni{ vztah poskytovatele sluzby socidlni sit¢ a
uzivatele a pfedevsim likvidace dat a pravni prostfedky ochrany. Cilem prvni kapitoly je
popsat stavajici pravni Gpravu a poukazat na nckteré jeji nedostatky.

V neposledni fadé také nemuzeme opomenout pifipravu nové pravni upravy na
urovni EU, jez ma harmonizovat pravni apravy ochrany osobnich udaju vSech ¢lenskych
stath EU a odstranit nedostatky dnesni zastaralé pravni apravy. Pfedmétem této reformy,
kterou analyzujeme v druhé kapitole, je navth nového nafizeni Evropského parlamentu a
Rady o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a volnym
pohybem takovych udaja (Obecné nafizeni o ochrané Gdaji) a navrh smérnice Evropského
parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddaja
piislusnymi organy za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych cint
nebo vykonu trestd a o volném pohybu téchto udaju. V této praci se budeme zabyvat
pouze pfipravovanym Obecnym nafizenim o ochrané udaji v rozsahu potfebném pro
ucely této prace. Podivaime se na divody pro pfijeti nové upravy, obsah pfedlozeného
navrhu nafizeni a na reakce, které tento navrh vyvolal.

Pfi zpracovani tohoto tématu byly pouzity metody deskriptivni a analytické, spolu s
indukci, dedukci, syntézou a komparaci (pfedevsim ceské a evropské upravy spolu

s predlozenym navrhem nafizeni).

Pravni stav ke dni 20. listopadu 2012.

4 Plsoben{ pravnickych osob a déti jako uzivateld socidlnich siti je sice tématem vhodnym k dalsimu
zpracovani, zde vsak pro n¢j nenf prostor. Stejné tak se vzhledem k rozsahu této price nebudeme zabyvat
ochranou osobnich udaji v souvisloti s pouzivanim softwarovych aplikaci na socidlnich sitich.
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Kapitola 1.
Soucasna pravni uprava ochrany dat na socialnich sitich
v Ceské republice a Evropské unii

V této kapitole se zaméfime na soucasnou pravni Upravu ochrany dat (osobnich
adajti) na socialnich sitich v Ceské republice v kontextu evropského prava, predeviim
piislusnych evropskych smérnic, které byly do ¢eského prava implementovany. Nejprve se
podivame na pravo na soukromi a jeho pravni zakotveni. Dale se budeme zabyvat vyvojem
ochrany osobnich tudaji v ¢eském pravu v souvislosti s vyvojem evropskym, ktery ceské
pravo nemalou mérou ovlivnil a do zna¢né miry pfedurcil jeho dal$i vyvoj. Nasledné
nastinime zakladni principy ochrany osobnich udaja jak v Ceské republice, tak na evropské
urovni. Poté si vyjasnime zakladni pojmy ochrany osobnich udaji, pojem a vyvoj socialnich
sitf a zamyslime se nad otazkou soukromi na socialnich sitich. Na to tento zaklad navazeme
rozsahlejsi kapitolou pravnftho ramce ochrany, ktera tvoii klicovou kapitolu této casti
diplomové price a zaroven jadro této diplomové prace. V pravnim ramci ochrany
pfedstavime teritorialitu a aplikovatelné pravo, pravni vztah poskytovatele sluzby socialni

sit¢ a uzivatele a predevsim likvidaci dat a pravni prostfedky ochrany.

1.1. Pravo na soukromi

Pravo na soukromi je jednim je zakladnich prav ¢lovéka a obc¢ana. Ac¢koli tento pravni
institut nikdy nebyl pfesné definovan’, obecné se za pravo na soukromi povazuje ,privo
izické osoby rozhodnont podle viastnibo nvageni da, popr: v jakém rogsabu a jakym piisobem, maji byt
skuteinosti jejiho osobniho soukromi pristupnény jinym subjektim a drover se branit (v3epiit) proti
neapravnénym dsabiim do této sféry ze strany jinych osob*® PHlisna akcentace pozitivn{ slozky
prava na ochranu soukromého zivota viak dle Ustavniho soudu vede k neadekvatnimu

zuzen{ takové ochrany.’?

5 Jeho definovani je véénym pravné-filozofickym problémem, proto jeho vyéerpavajici definici nenajdeme ani
v mezinarodnich umluvach ani v pravnich pfedpisech ¢i judikatufe. Pravo na soukromi se neustile vyviji
v zavislosti na jeho spolec¢enském vnimani. Pro zajimavé uvahy o pravu na soukromi v dnesni spolecnosti viz
napf. sbornik z konference ,,Pravo na soukromi® uspotadany Vojtéchem Simic¢kem: Pravo na soukromi, MUNT
Press, Brno 2011.

6 Judikat IT. US 517/99 ze dne 1. biezna 2000.

7 Tamtéz.



Pravo na soukromi je na mezinarodni drovni zakotveno ve Vseobecné deklaraci
lidskych prav’, kde se v &L 12 pravi ,,nikdo nesmi byt vystaven svévolnému zasahovini do soukromého
Ziota, do rodiny, domova nebo korespondence, ani iitokiim na svou cest a povést. Kagdy md privo na
gdkonnou ochrann proti takovym dsahim nebo sitoksm”. Tento pojem byl dile rozpracovan v
Umluvé o ochrané lidskych prav a zakladnich svobod’, ktera stanovila v{jimky, kdy je
mozné do tohoto prava zasahnout (zasah statnim organem je pifipustny pouze v souladu se
zakonem, je-li to nutné k ochrané narodni bezpecnosti, vefejné bezpecnosti,
hospodafského blahobytu zemé, pfredchazeni nepokojum a zlocinnosti, ochrany zdravi
nebo moralky nebo ochrany prav a svobod jinych). Na né poté navazal Mezinarodni pakt o
obéanskych a politickych pravech'.

Tato dprava pak byla pfijata do Listiny zdkladnich priv a svobod (Listina)", kde se
v ¢l. 7 zarucuje nedotknutelnost osoby a jejtho soukromi, pficemz omezit soukromi lze
pouze, stanovi-li to zdkon'”, Listina prdvo na soukromi upravuje pomérné komplexné, kdy
v dalsich ¢lancich rozvadi jeho jednotlivé oblasti. Dale se zaméfime zejména na jeji ¢l. 10,
ktery kazdému zarucuje ochranu lidské dustojnosti, osobni cti, jména, dobré povésti,
ochranu pfed neopravnénym zasahovanim do soukromého a rodinného zivota a pred
neopravnénym shromazdovanim, zvefejiovanim nebo jinym zneuzivanim udaji o své
osobé.

Na pravni upravu obsazenou v Listiné navazuji a  konkretizuyji ji
ustanoven{ obéanského zakoniku"’ upravujici ochranu osobnosti. V jeho § 11 je mimo jiné
uvedeno pravo kazdé fyzické osoby na ochranu své osobnosti, zejména zivota a zdravi,
obcanské cti a lidské duastojnosti, jakoz i1 soukromi, svého jména a projevi osobni povahy.
Pravni prostfedky ochrany upravuje § 13, podle néjz ma fyzicka osoba pravo se domahat,
aby bylo upusténo od neopravnénych zasaht do prava na ochranu jeji osobnosti, aby byly
odstranény nasledky téchto zasahti a aby ji bylo dano pfiméfené zadostiucinéni.
Nepostacovalo-li by zadostiucinéni zejména proto, ze byla ve znacné mife sniZzena

duastojnost fyzické osoby nebo jeji vaznost ve spole¢nosti, ma fyzicka osoba rovnéz pravo

8 Vseobecna deklarace lidskych prav byl pfijata 10. prosince 1948 Organizaci spojenych naroda.

9 Umluva Rady Evropy o ochrané lidskych prav a zakladnich svobod dojednani v Rimé dne 4. listopadu 1950
(CSFR k ni piistoupila 21. dnora 1991 s G¢innosti od 18. biezna 1992).

1" Pakt OSN z New Yorku ze dne 19. prosince 1966. Dne 23. bfezna 1976 vstoupil v platnost pro tehdejsi
CSSR.

11 Ustavni zakon & 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozd¢jsich predpisu.

12 Nebot’ jak ki ¢l. 2 odst. 4 Ustavy Ceské republiky, zdkona & 1/1993 Sb., ve znéni pozdéjsich predpisi:
wKagdy obéan miige (init, co neni Zdikonem zakdzdno, a nikdo nesmi byt nucen (indt, co Zdkon nenklida.” Pravo na
soukromi je tak jako jedno ze zakladnich prav pod ochranou soudni moci (¢l. 4 tamtéz).

13 Obéansky zakonik, zakon ¢. 40/1964 Sb., ve znéni pozdéjsich pfedpist.
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na nahradu nemajetkové Gjmy v penézich. Odpovédnost za skodu zpisobenou zasahem do
prava na ochranu osobnosti by se fidila ustanovenimi o odpovédnosti za skodu.

Jako lex specialis vaci Listiné a obcanskému zakoniku stoji zakon o ochrané osobnich
adaja (ZoOU)", z jehoz § 1 jasné vyplyva, Ze hranice ochrany osobnich tdaja stanovi
pravé pravo na ochranu soukromi. Ustanoveni § 10 ZoOU je pak zfejmym provedenim
zakladniho prava na soukromi a pfenasi jej do oboru prava spravniho jako jednoznacné
vyjadfenou povinnost, stejné tak jako toto pravo, resp. jeho garanci a ochranu, zasazuje do

, - , , v , . 7 15
soukromého prava ustanoveni § 11 a nasl. obcanského zakoniku.

1.2. Vyvoj ochrany osobnich udaja

Ochrana osobnich udaji je relativné novym fenoménem. O potiebé vytvofeni pravni
ochrany osobnich udaju se zacalo uvazovat uz po II. svétové valce, mimo jiné také
v souvislosti se zneuzitim matricnich osobnich udaji dokladajicich nabozenskou
piislugnost Zidi nacistickym reZimem k jejich identifikaci a naslednému vyhlazovani.

Pozdéji s rozdifovanim a zdokonalovanim vypocetni techniky umoznujici
sofistikovanéjsi sbér, zpracovani a nasledné uchovani dat, zacaly vznikat prvni{ pravni
normy upravujici tento novy fenomén. Od 70. let 20. stoleti se tak postupné zacaly
objevovat prvni zvlastni pravni pfedpisy upravujici ochranu osobnich udaju na drovni
jednotlivych statd'®. Prvnim mezinirodnim pramenem, ktery poprvé definoval a
systematicky upravil principy ochrany osobnich ddaja, se viak stala a2 Umluva Rady
Evropy o ochrané osob se zfetelem na automatizované zpracovani osobnich dat ¢. 108
(Umluva ¢ 108)"7 z roku 1981 a jeji Dodatkovy protokol'. Umluva ¢ 108 stanovila
zakladni pojmy a zasady ochrany a upravila tok idaja pfes hranice a spolupraci mezi jejimi

smluvnimi stranami. Uéelem Umluvy & 108 je dle jejtho prvniho ¢lanku zarucit na tzemi

14 Zékon ¢. 101/2000 Sb., o ochran¢ osobnich tdaji a zméné nékterych zikonu, ve znéni pozdéjsich
predpisu.

15 BARTIK, Vaclav; JANECKOVA, Eva: Ochrana osobnich sidaji: 3 pobledn zvldstnich pravnich iiprav & 1.8. 2012. 1.
vydani. ANAG, Olomouc 2012, str. 32.

16 Napt. svédsky Datalag (1973), némecky federalni Bundesdatenschutzgesetz (1977) nebo francouzsky Loz relative a
Linformatique, anx fichiers et anx libertés modifiée (1978).

17V originale: Convention for the Protection of Individuals with regard to Antomatic Processing of Personal Data. Piijata
Radou Evropy ve francouzském Strasburku dne 28. ledna 1981. Platila od 1. #jna 1985, piicemz pro CR
vstoupila v platnost az od 1. listopadu 2001, kdy byla publikovana pod ¢. 115/2001 Sb.m.s.

18 Sdélent & 29/2005 Sb.m.s. Ministerstva zahrani¢nich véci o sjednani Dodatkového protokolu k Umluvé o
ochrané osob se zfetelem na automatizované zpracovani osobnich dat o organech dozoru a toku pfes
hranice. Zvefejnéno v ¢. 15/2005 Sb.m.s. na str. 363.
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kazdé smluvni strany kazdé fyzické osobé, at’ je jakékoli narodnosti nebo pobyva kdekoli,
uctu k jejim pravam a zakladnim svobodam, a zejména k jejimu pravu na soukromy zivot,
se zfetelem k automatizovanému zpracovani osobnich udaja, které se k nf vztahuji.

Na Umluvu ¢ 108 pak reagoval cesky zdkon o ochrané osobnich udaja v
informacnich systémech z roku 1992". Jeho praktické vyuziti viak bylo sporné vzhledem
k tomu, ze tehdy jest¢ neexistoval organ, ktery by kontroloval jeho dodrzovani.

Na urovni Evropské unie pak byla vroce 1995 pfijata smérnice Evropského
patlamentu a Rady Evropské unie 95/46/ES (Smérnice 95/46/ES) o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a s volnym pohybem téchto ddaju™,
kterd se stala na urovni EU zikladnim pramenem ochrany osobnich udaja. Ukolem
Smérnice 95/46/ES je harmonizace pravni upravy clenskych statd v oblasti ochrany
zakladnich prav a svobod fyzickych osob, zejména jejich soukromi, v souvislosti se
zpracovanim osobnich udaju; pficemz Smérnice 95/46/ES neumoznuje clenskym statim
omezit nebo zakazat pohyb téchto udaji mezi clenskymi staty z divodu této ochrany.
Smérnice 95/46/ES vymezuje zikladni pojmy a zisady, oblast pusobnosti, obecné
podminky pro zakonnost zpracovani osobnich udaja, soudni pfezkum, odpovédnost a
sankce, pfedavani osobnich udaji do tfetich zemi a povinnost kazdého clenského stitu
zfidit na svém uzemi alespon jeden nezavisly vefejnopravni organ dozoru nad takto
pfijatymi pfedpisy. Tato Smérnice 95/46/ES je vrimci EU dodnes jednim
z nejvyznamnéjsich pravnich predpisi upravujicich ochranu osobnich udaji, avsak
vzhledem k rapidnimu rozvoji informaéni spolecnosti je stale vice zpochybnovana jeji
aktualnost.

Reakei na Smérnici 95/46/ES byl pak v rimci pfistupovych jednani CRkEU pfijat
roku 2000 dne$ni zdkon o ochrané osobnich udaji (ZoOU)”, jehoz dcelem je naplnéni
prava kazdého na ochranu pfed neopravnénym zasahovanim do soukromi. Tento zakon
upravuje prava a povinnosti pfi zpracovani osobnich udaji a stanovi podminky, za nichz se
uskutecnuje pfedani osobnich udaji do jinych stath. Poskytuje tak obecny ramec pro

ochranu osobnich udaji a zaroven zfizuje Ufad pro ochranu osobnich udaji se sidlem

19 Zakon ¢. 256/1992 Sb., o ochrané osobnich udaja v informaénich systémech, ve znéni pozdéjsich
predpista. Uéinny od 1. éervna 1992.

20 Smérnice Evropského patlamentu a Rady 95/4G/ES ze dne 24. fijna 1995 o ochrané jednotlivet v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto adaja. V originale: Directive on the
protection of individuals with regard to the processing of personal data and on the free movement of such data.

21 Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a zméné nékterych zakont, ve znéni pozdéjsich
predpisi, ze dne 4.dubna 2000, ktery nabyl ucinnosti dne 1. ¢ervna 2000, s vyjimkou jeho ustanoveni § 16, 17
a 35, jez nabyla acinnosti 1. prosince 2000.
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v Praze, jehoz ukolem je dohled nad dodrzovanim pravnich pfedpist v oblasti ochrany
osobnich tdaji. Spolu s vyse uvedenou Smérnici 95/46/ES je tak ZoOU zakladnim
pilifem pravni ochrany osobnich tdaji v nasem pravnim fadu.

Dale v roce 1997 nasledovala smérnice 97/66/ES o zpracovani osobnich udaja a
ochrané soukrom{ v telekomunikaénim sektoru™ (modifikujici dffvéj$i smérnici 95/46/ES
pro oblast telekomunikaci), kterou reflektuje cesky zékon o telekomunikacich®. Tato
smérnice byla roku 2002 nahrazena smérnici 2002/58/ES o zpracovani osobnich ddaji a
ochrané soukromi v oblasti elektronickych komunikaci (Smérnice 2002/58/ES)*. Tato
smérnice pak byla novelizovana smérnici 2006/24/ES o ochrané osobnich ddaja v oblasti
elektronickych komunikaci (Smérnice 2006/24/ES)”. Znac¢na duleZitost se tu pfiklada
zejména tzv. Article 29 Working Party, coz je zvlastni poradni organ Evropské komise pro
oficialni vyklad ochrany osobnich udaju.

Na zavér bychom neméli bychom opomenout Chartu zakladnich prav EU%, ktera
se prostfednictvim Lisabonské smlouvy stala soucasti primarniho prava EU. Zakotvuje
zejména principy obsazené v judikatufe Evropského soudniho dvora a vychazejici mimo
iiné z Umluvy Rady Evropy o ochrané lidskych prav a zékladnich svobod z roku 1950.
Obsahuje jak pravo na respektovani soukromého a rodinného zivota, obydli a komunikace,
tak 1 pravo na ochranu osobnich udaji. Ve svém ¢l. 8 zarucuje kazdému pravo na ochranu
Gdaja, které se ho tykaji. Udaje maji byt zpracovany poctivé, pro vymezené tcely a na
zakladé souhlasu dotcené osoby nebo na jiném legitimnim zakladé stanovené zakonem.
Zahrnuje také pravo kazdého na pfistup k udajum, které byly v souvislosti s jeho osobou

shromazdény a pravo na jejich opravu.

22 Smérnice Evropského patlamentu a Rady 97/66/ES o zpracovani osobnich udaji a ochrané soukromi
v sektoru telekominikaci ze dne 15. prosince 1997. V originale: Directive concerning the processing of personal data
and the protection of privacy in the telecommunications sector.

2 Zakon ¢. 151/2000 Sb., o telekomunikacich a 0 zméné dalsich zakont, ve znéni pozdéjsich pfedpisa.

2 Smérnice Evropského patlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udaju a ochran¢ soukromi{ v oblasti elektronickych komunikaci. V origindle: Directive on privacy and electronic
commnnications.

% Smeérnice Evropského patrlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani udaja
vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikaénich sitf a o zméné smérnice 2002/58/ES. V originale: Data Protection
in Electronic Communications Directive. K této smérnici kriticky viz VANICEK, Zdenck: Swmémice o uchovini iidajii
(INdstroj ochrany verejného 3djmu nebo zasahovdni do sonkromi?), Pravai zpravodaj ¢. 6/2000, str. 14.

26 Charta Evropského parlamentu, Rady a Komise byla vyhlasena na Mezivladni konference v Nice dne 7.
prosince 2000.
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1.3. Principy ochrany osobnich udaji

Principy ochrany osobnich udaja byly poprvé systematicky upraveny a definovany v
Umluvé ¢. 108 a jejim Dodatkovém protokolu”. Tyto principy jsou vieobecné pouzivany
v oblasti ochrany osobnich daju a kazda zasada ma urcity svyj ,,obraz® v zakoné ¢i jiném
pravnim predpisu statu, kterj tuto Umluvu ratifikoval.® Nejinak tomu je také v ceském
pravnim fadu, ktery tyto zasady reflektuje prostfednictvim Smérnice 95/46/ES a ZoOU.

Jedna se o nasledujici zasady:

o Z4sada legitimity zpracovani”
g P
Zasada legitimity zpracovani vyzaduje, aby osobni udaje, které jsou predmétem
automatizovaného zpracovani, byly ziskany a zpracovany poctivé a v souladu se zakony,
pficemz musi byt samozfejmé dodrzeny zakladni svobody a prava osob, jichz se osobni

udaje tykaji, tj. pfedevsim pravo na soukromi.

o Zisada omezeni Géelem (nezbytnosti)®
Podle zasady omezeni ucelem (resp. zasady nezbytnosti) musi byt osobni tdaje
shromazd’'ovany pro stanovené a opravnéné ucely, tzn. ucely vyslovné vyjadiené a legitimni
(. vsouladu s domacim pravnim fadem). Osobnich udaju pfitom nesmi byt pouzito

zpusobem neslucitelnym s témito ucely.

<> Zisada ¢asového omezeni™
Osobni ddaje musi byt dle zasady casového omezeni uchovany ve formé
umoznujici zjistit totoznost subjektd udaji pouze po dobu nezbytné nutnou pro naplnéni
ucelu, pro néz jsou udaje shromazdény. Pro urceni doby se bude vzdy vychazet

z konkrétnich okolnosti pfipadu.

27 Viz kapitola 1.2.

28 Viz MATES, Pavel; ]ANECKOVA, Eva; BARTIK, Vaclav: Ochrana osobnich ddajii. Leges, Praha 2012, str.
9-28.

2 Cl. 5 pism. a) Umluvy ¢. 108. Rovnéz €l. 6 odst. 1 pism. a) Smérnice 95/46/ES. Dale také § 5 odst. 1 pism.
¢) véta prvai a § 5 odst. 3 ZoOU.

30 CL5 pism.b) Umluvy ¢. 108. Rovnéz €l. 6 odst. 1 pism. b) Smérnice 95/46/ES. Dile § 5 odst. 1 pism. d), g)
ZoOU.

31 CL5 pism.e) Umluvy ¢ 108. Rovnéz ¢l. 6 odst. 1 pism. €) Smérnice 95/46/ES. Dale § 5 odst. 1 pism. )
ZoOU.
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X/

% Zisada potiebnosti a pfiméfenosti (proporcionality) dat”™
Pozadavkem zasady potfebnosti a pfiméfenosti (resp. proporcionality) dat je, aby
osobni udaje byly pfiméfené, tykajici se ucelt, pro néz byly uloZeny na nosice, a
nepifesahujici tyto ucely. Ukaze-li se v né¢které nasledné fazi zpracovani, Zze nékteré osobni
udaje jiz nejsou dale nezbytné, mély by byt, pokud je to technicky mozné, vymazany

v , svo 33
z pamét’ovych nosicu.

<> Z4sada prihlednosti™
Dle zasady prahlednosti musi byt kazdé osobé umoznéno zjistit existenci
automatizované¢ho souboru osobnich udaju a ziskavat v pfiméfenych intervalech a bez
piislisnych prataht nebo naklada potvrzeni o tom, zda jsou v automatizovanych souborech
dat ulozeny osobni udaje, které se ji tykaji, jakoz 1 sdélit ji tyto adaje ve srozumitelné forme.
Tato zasada tak klade duraz na plnou a prubéznou informovanost subjektu ddaju o vSech

udajich, které se ho tykajf.

o Z4sada bezpe&nosti®
Zasada bezpecnosti vyzaduje vhodna bezpecnostni opatfeni na ochranu osobnich
udaji  ulozenych v automatizovanych souborech dat proti ndhodnému nebo
neopravnénému zni¢eni nebo niahodné ztraté, jakoz i proti neopravnénému piistupu,
zménam nebo $ifeni. Je tak nutné pfijmout pfiméfena a dostupna technicka, organizacni a
. 7 M 7 v M c 1o 36 A v v 7 M ’
personalni opatfeni, aby nedoslo k témto rizikim™, pficemz tato bezpecnostni opatfeni
maji byt pfiméfena charakteru zpracovanych osobnich ddaju a poskytnout tak ucinnou

3
ochranu.”

Vv v

32 C15 pism.c) Umluvy ¢ 108. Rovnéz ¢l. 6 odst. 1 pism. ¢) Smérnice 95/46/ES, kde smérnice jesté doplituje
»musi byt podstatné. Dale § 5 odst. 1 pism. d), f) ZoOU.

33 KUCEROVA, Alena a kol.: Zikon o ochrané osobnich ddajii: komentar. 1. vydani. C.H. Beck, Praha 2003, str.
332 a nasl.

3 CL8 pism.a), b) Umluvy ¢ 108. Podrobnéji v ¢l 12 pism. a) Smérnice 95/46/ES a v § 5 odst. 4, § 11
ZoOU.

35 C1.7 Umluvy ¢ 108. Rovnéz ¢l. 17 Smérnice 95/46/ES. Dile § 13 ZoOU.

36 KUCEROVA, Alena a kol.: Zakon o ochrané osobnich iidaji: komentar. 1. vydani. C.H. Beck, Praha 2003, str.
332 a nasl.

37 BARTIK, Vaclav; JANECKOVA, Eva: Ochrana osobnich sidajii v aplikacni praxi. Linde Praha, 2010, str. 159.
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o Zisada prava pfistupu k datim™®

Zasada prava pfistupu k datim spociva v pravu pfistupu subjektu ddaju ke svym
osobnim udajim a je obdobna zasad¢é o pruhlednosti (viz vyse) s tim, Ze toto praivo muze
byt omezeno pouze na zikladé zikona, je-li pro to dan zvlastni zajem statu.” Toto pravo se

uplatn{ také pfi pfedavani dat do zahranici.

K Zisada prava na opravu a vymaz®’
Osobni udaje musi byt podle zasady prava na opravu a vymaz pfesné a pokud je to
potiebné, udrzované v aktualnim stavu. Kazdému ma byt umoznéno docilit, podle povahy
pfipadu, opravu téchto udaji nebo jejich vymazani, jestlize byly zpracovany v rozporu

s vhitrostitnim pravnim fadem uplatiiujicim zakladni zasady Umluvy ¢&. 108.

w» Z4sada nezavislého dozoru®
V souladu se zasadou nezavislého dozoru je kazda smluvni strana Umluvy ¢ 108
povinna zfidit na svém uzemi alespon jeden nezavisly organ dozoru nad dodrzovanim
piislusnych predpisi a opatfeni, kterd jsou predmétem Umluvy & 108. Dale stanovi
pravomoci takového organu s tim, ze jeho rozhodnuti je mozné napadnout stiznosti a je

prezkoumatelné u soudu.

1.4. Zakladni pojmy ochrany osobnich udaji

Nez muzeme pokracovat s hlubsi analyzou ochrany osobnich udaji na socialnich
sitich, je tieba si nejprve definovat zakladni pojmy ochrany osobnich tdaja. Ceska
terminologie byla v tomto ohledu s drobnymi odchylkami pfevzata ze Smérnice 95/46/ES

do ZoOU.

3 Cl. 8 pism. b) Umluvy & 108. Rovnéz ¢l. 12 pism. a) Smérnice 95/46/ES. Dile § 12 ZoOU.

¥ Pro piiklady viz MATES, Pavel; JANECKOVA, Eva; BARTIK, Vaclav: Ochrana osobnich ddaji. Leges, Praha
2012, str. 22.

4 CL. 5 pism.d), ¢l. 8 pism. ¢) Umluvy & 108. CL 6 odst. 1 pism. d), ¢l. 12 pism. b) Smérnice 95/46/ES. Dale
§ 5 odst. 1 pism. ), § 21 ZoOU.

# C1. 1 Dodatkového protokolu. Obdobné ¢l. 28 Smérnice 95/46/ES. Provedeno v § 2, hlava IV-VI ZoOU.

-10-



<> Osobni udaj

Klicovym pojmem je osobni sidaj. Dle Z.0OU je to ,jakdkoli informace tykajici se uréeného
nebo urcitelného subjektu tidajn. Subjekt didajii se povaguje za urceny nebo uriitelny, jestlize lze subjeket
ddajii primo & neprimo identifikovat eména na akladé Clisla, kidun nebo jednobo (i vice proki,
specifickych pro jeho fyzickon, fyziologickon, psychickon, ekonomickon, kulturni nebo socidlni identitn**”

Za téchto podminek tak osobnim udajem muze byt v podstaté jakakoli informace,
bez ohledu na jeji pfesnost, pravdivost nebo objektivnost. Podstatnym znakem je pouze
urcitelnost osoby na zakladé takového udaje. Osobni udajem tedy muze byt jak jméno,
pifjmeni, kontaktni udaje, rodné cislo nebo jiné ¢iselné oznaceni osoby, tak naptiklad jeji
biometricky tdaj” ¢&i IP adresa™. Proto pfi aplikaci zakona v praxi osobn{ udaj vzdy
vyjadfuje vztah mezi redlnou fyzickou osobou a uréitou hodnotou udaje.” Samoztejmé
musime vzit v potaz, ze ¢im vice osobnich udaja o urcitém subjektu udaji spravce (definice
viz nize) nashromazdi, tim vétsi vypovidajici hodnotu osobni tdaje maji jako celek.

Stanovit pfesnou hranici pojmu osobniho udaje je pfesto tkolem nelehkym, ne-li
nemoznym. Piikladem toho je rozlideni osobniho udaje a projevu osobni povahy®. Oba
pojmy jsou souéist{ prava na ochranu osobnosti’ a navzajem se prolinaji. Pro posouzenf
pravnich prostfedkti ochrany bude ale jejich rozliseni klicové. Podle povahy a miry zasahu
do soukromi a zpusobu wziti takovych informaci se odlisi, zda vyuzit vefejnopravni
prosttedky ochrany (jde-li o osobni udaj), nebo zda-li se uplatni ochrana soukromopravni
(obcanskopravni zaloba na ochranu osobnosti u projevu osobni povahy), pficemz se tyto
pravni prostiedky ochrany navzajem nevylucuji.*

K Citlivy udaj

Citlivy tidaj je specialni podkategorii osobntho tudaje. Je to ,,050bni sidaj vypovidajici o

ndrodnostnim, rasovém nebo etnickém privodu, politickych postojich, denstvi v odborovych organizacich,

ndboZenstvi a filozofickém presvédient, odsouzeni a trestny (in, dravotnim stavn a sexudlnim Zivoté

42 § 4 pism. a) ZoOU. )

4 Jako napf. otisk prstu, struktura sitnice, struktura obliceje, hlas apod. Blize viz BARTIK, Viaclav;
JANECKOVA, Eva: Zakon o ochrané osobnich sidajii s komentdrem. 1. vydani. ANAG, Olomouc 2010, str. 40 -
41.

# Viz rozhodnuti Soudniho dvora Evropskych spolecenstvi zn. C-275/06 ze dne 29. ledna 2008; rozsudek
Nejvyssiho spravntho soudu sp. zn. 1 As 90/2008-189 ze dne 4. inora 2009.

5 MATOUSOVA, Miroslava; HEJLIK, Ladislav: Osobni sidaje a jejich ochrana. 2. vydani. ASPI-Wolters Kluwer,
str. 18 — 19.

46§ 11 ObcZ a § 81 odst. 2 nového obcanského zakoniku (Novy Ob¢Z), zakona ¢&. 89/2012 Sh.

47 Zakotveno v ¢l. 10 LZPS.

48 Viz KUCEROVA, Alena a kol.: Zdkon o ochrané osobnich ddajni: komentar. 1. vydani. C.H. Beck, Praha 2012,
str. 51.
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subjektn tidajii a geneticky ridaj subjektu iidajiy citlivym tidajem je také biometricky ridaj, ktery umoine
primon identifikaci nebo antentizaci subjektu didajii’ Citlivy Gdaj tak musi spliovat kritéria
osobniho udaje, ale vzhledem k vétsi mife zasahu do soukromi je u néj vyzadovan piisnéjsi
rezim pro jeho zpracovani (viz § 9 ZoOU).

Citlivé udaje viak nejsou pouze doménou ZoOU. Cesky pravni #ad tyto zvlastni
skupiny udaji aproboval nejen do ZoOU, ale i do jinych pravnich predpist®. V nékterych

piipadech je rozsifil i o dalsi kategorie, které jsou vjznamové blizké a fadé lidi splyvaji™

<> Anonymni udaj

Vyznamovym protikladem osobniho udaje je anonymni ddaj, coz je ,,fakovy ridaj,
ktery bud' v privodninm tvarn nebo po provedeném pracovini nelze vtabnont k urienému nebo urcitelnénu
subjektu tidaji . Z.de musime rozli§it pojmy anomymni a anonymizovany Gdaj. 7. anonymniho
udaje byl subjekt udaji od pocatku neurcitelny, zatimco zanonymizovaného se
neurcitelnym stal terpve dodatecné (napf. pro ucely statistiky). Je tfeba upozornit, ze
anonymni ani anonymizované udaje nejsou osobnimi udaji, a proto se na né jako takové

nevztahuje ZoOU.

<> Subjekt udaju
Subjekt Gdaja je ,,fyzickd osoba, k ni¥ se osobni sidaje vztahuji’ . Subjektem ddaja je tak
¢lovék od narozeni (véetné nascitura, tedy pocatého ditéte, narodi-li se Zivé) do smrti™,
véetné podnikajicich fyzickych osob™.
K Spravce
Spravee je spolu se subjektem klicovou postavou celé ochrany osobnich udajt.
Spraveem je ,,kazdy subjekt, ktery uriuje iicel a prostiedky zpracovini osobnich iidai, provadi

Jpracovdni a odpovidd ga néj. Zpracovanim osobnich iidaji mige 3mocnit nebo povéfit pracovatele, pokud

4§ 4 pism. b) ZoOU.

50 Napt. do § 2 odst. 3 antidiskrimancniho zikona, z. ¢. 198/2009 Sb., ve znéni pozdéjsich pfedpist.

51 BARTIK, Viclav; JANECKOVA, Eva: Zdkon o ochrané osobnich iidajii s komentirem. 1. vydani. ANAG,
Olomouc 2010, str. 37 a nasl.

52 § 4 pism. ¢) ZoOU.

53 § 4 pism. d) ZoOU.

54 Aviak dle ndzoru Utadu smrti pozbyvaji platnosti jen ta ustanoveni ZoOU, v nich# subjekt vystupuje jako
ucastnik obcanskopravnich vztaha (viz Utad k problémim z praxe ¢. 7/2002 Sb.).

55 K této otdzce blize viz KUCEROVA, Alena a kol.: Zikon o ochrané osobnich sidaji: komentdr: 1. vydani. C.H.
Beck, Praha 2012, str. 66-68.
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ldstni gdkon nestanovi jinak“>® Sprivcem tak muze byt v podstaté kdokoli — jak osoba
tyzicka, tak pravnicka, subjekt soukromého ¢i vefejného prava. Pro urceni toho, zda je
urcita osoba spravcem, je podstatna jeji fakticka cinnost z hlediska napliovani zakonnych
kritérif, nikoliv jejf povaha &i pravni subjektivita.”’
> Zpracovatel

Zpracovatelem je ,kady subjekt, ktery na dkladé vldstnibo aikona nebo povéreni
spréveem pracovivd osobni didaje podie ZoOU“*® Zpracovatel je tedy vzdy odlisnad osoba od
spravce, ktera pro spravce zpracovava data na zakladé dohody nebo zakonného povéfeni a
to v souladu s pokyny spravce a pravnimi predpisy.

> Zpracovani osobnich udaju

Zpracovanim osobnich udaju se rozumi ,jakdkoliv operace nebo soustava operact, které
spravee nebo pracovatel systematicky provadéii s osobnimi didaji, a to antomatizované nebo jinymi
prostiedRy. Zpracovinim osobich iidajii se rogumi ejména shromazdovini, nkladdani na nosice informaci,
Lpristupriovant, diprava nebo pozmeériovini, vybledavdni, pougivini, predavini, Sitent, verejiovdni,
uchovdvant, vyména, tidéni nebo kombinovdni, blokovini a likvidace. w Zpracovani osobnich adaja
je jednou z nejdalezitéjsich legalnich definic ZoOU, ktera vymezuje rozsah zikonnych prav

a povinnosti, na né se bude ZoOU aplikovat.”

Aby byla naplnéna definice zpracovani, je
tfeba naplnit dvé podminky: (1) jednd se o operaci (Gkon) nebo soustavu operaci a (ii)
operace musi byt systematickd. V porovnani se Smérnicii 95/46/ES je ,,systemati¢nost*
operace vyzadovana pouze ZoOU, zatimco ve Smérnici 95/46/ES se tento pojem
nevyskytuje. Vycet operaci je demonstrativni, proto je pfi posuzovani zpracovani tfeba
vychazet z umyslu spravce, resp. zpracovatele, pfi shromazdovani a nasledném nakladani

s osobnimi udaji.

56 § 4 pism. j) ZoOU.

57 KUCEROVA, Alena a kol.: Zakon o ochrané osobnich iidaji: komentar. 1. vydani. C.H. Beck, Praha 2012, str.
78.

58 § 4 pism. k) ZoOU.

59 § 4 pism. e ZoOU.

0 Viz § 1 ZoOU, kde je vymezen predmét Gpravy: ,, Tento gikon (...) upravuje prava a povinnosti pri 3pracovni
osobnich ddaji a (...)°.
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1.5. Pojem a vyvoj socialnich siti

Co to vlastné je socidlni sit” (SNS)? Ackoli neexistuje zadna oficialni definice
socialni sité, najdeme celou fadu® definic, které se vice ¢i méné lisi. Obecné miZeme fici,
ze socialn{ sit’ je platforma vyzadujici urcity software a sluzby internetu, kdy se vytvafi
komunita lidi sdilejicich spolecné zajmy nebo jiné aktivity, kde si uzivatelé sit¢ vytvaii svij
osobni profil, jehoz prostfednictvim jim je umoznéno komunikovat s ostatnimi cleny
komunity a sdilet s nimi urcity obsah.

Aby se uzivatel mohl stat aktivaim clenem takové komunity, musi si zalozit svij
osobn{ profil. Nékteré socialn{ sité” viak umozfiuji i nezaregistrovanym uzivatelam pasivnf
piistup, tzn. jestlize to uzivatelé a spravce sit¢ povoli, pasivni uzivatel si muze prohlizet
profily zaregistrovanych uzivateld, ¢ist jejich komentafe nebo se jinak informovat o jejich
aktivitaich. Pro vytvofeni osobnifho profilu spravce sit¢ obvykle vyzaduje uzivatelovo
jméno, pfijmeni, prezdivku, email, dale v zavislosti na konkrétni socialni siti uzivatel mtze
sdilet také datum narozeni, adresu, telefon, zaméstnani, dosazné vzdélani, jazykové
schopnosti, misto narozeni, narodnost, politické, nabozenské ¢i jiné pfesvédceni, osobni
status, fotografie, zajmy ¢i oblibené knihy, filmy, hudbu, odkazy na internetové clanky,
videa apod. Tak jako existuje nepfeberné mnozstvi socidlnich siti”) existuje také
neomezeny okruh dat a informaci, které lze na socialnich sitich sdilet. Zavisi na kazdém
uzivateli, co vSe a s jak velkym okruhem uzivateld je ochoten sdilet, tj. vefejné publikovat
na socialn{ siti.

Jak vidime, model socialnich sitich je tedy zaloZen na sdileni. Cim vétsi mnoZstvi
uzivateld a sdilenych dat, tim se stiva socidlni sit’ zajimavéjsi pro nové uzivatele®™.

Ekonomové tento jev nazyvaji ,,externality sité¢* — kazdy dalsi novy uzivatel vstupujici na

01 Napt. EDWARDS, Lilian; BROWN, lan: Data Control and Social Networking: Irreconcilable 1deas?; Oxford
Advanced Learner’s Dictionary, 8th edition, Oxford University Press 2010, str. 1464; ¢i hojné citovana
Wikipedie - pro srovnani:
http:// cs.wikipedia.org/wiki/Soci%C3%A11n%C3%AD_s%C3%AD%C5%AS5,
http://en.wikipedia.org/wiki/Social_network,  http://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
(11.11.2012).

02 Typickym ptikladem je Facebook nebo LinkedIn.

63 Pro nekteré piiklady socialnich sitf — viz napt. http://www.socialnisite.123abc.cz/ (11.11.2012).

64 Jak fekl Richardu Lane Greenovi pro ¢lanek Facebook: Libi se Vam? Andrew Bosworth, jeden z feditela
Facebooku: ,,Na Facebookn nejste proto, e my jsme sigasni. Na Facebooku jste proto, %e sigasni json vasi pratelé. Délaji
gajimavé véci a vy se o tom cheete dozvédét. Pokud si uvédomujete, e jste pravé na Facebookn, 3iejmé jsme nékde udélali
chybn. Respekt, edice Fenomén, Svér technologickych novinek, ve spolupraci s The Economist, vydavatelstvi
Economia, 21.05.2012.
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sit’, aby sdflel informace, zvysuje hodnotu sité pro vechny stavajici uzivatele. ® Dalo by se
tak fici, ze v urcitém smyslu funguji socialni sité jako stile se nabalujici snéhova koule.

K spésné (tzn. ,,oblibené)*

socialni siti se tak pfidava stale vice uzivatelt a spravce je
motivovan neustale rozsifovat a vylepsovat sluzby sité¢ poskytované uzivatelim o nové
aplikace. Spravce sité, ktery neustale neinovuje a nejde s modernimi trendy, casem ztrati
zdjem uzivateld a v dasledku toho zanikne (viz pfipad MySpace.com). Cim je socidlni sit’
uspésnéjsi, tim vice pfilaka investort, ktefi zde umisti svoji reklamu zaméfenou na
jednotlivé cilové skupiny podle jejich zajmu a aktivit uvefejnénych na siti. Obchodni model
socialnich sftf je tak zalozen na tzv. behavioralnim marketingu®. Dal§im pozoruhodnym
jevem je, ze jakmile se takova socidlni sit’ stane uspésnou a doroste do gigantickych
rozméru, ostatn{ jeji potencionalni konkurenti na trhu s ni pfestavaji soutézit a radsi se s ni

17 68
spoji.

Socialni sité jsou konceptem starsim, nez by se na prvni pohled mohlo mnohym
jejich uzivatelam zdat. Za prvni socidlni sit’ byva povazovan systém CBBS® vytvoteny
pocitacovymi nadsenci roku 1978, kde uzivatelé mohli posilat oznameni a planovat setkani
se svymi pfateli. Interakce mezi uzivateli vSak byla vzhledem k tehdej$imu technologickému
vyvoji znacné omezena. Jesté pfedtim nez se dostal internet do povédomi Siroké vefejnosti,
vznikla v 70. letech 20. stoleti sluzba CompuServe umoznujici svym uzivatelim interakci
prostfednictvim sdileni soubort, udalosti, diskusnich for ¢i posilani soukromych zprav.
V 80. letech pak za prukopnika socialnich siti muazeme oznacit sluzbu AOL, ktera svym
uzivateldm mimo jiné umoznila vytvofit si osobni profily s osobnimi tdaji.

Pravy boom socialnich siti vSak nastal az v 90. letech v souvislosti s rozsifenim

pocitacu a internetu do domacnosti béznych uzivatelt a také v navaznosti na zpfistupnéni

% Tuto myslenku dale rozviji Viktor Mayer-Schénberger ve své knize Delete — The Virtue of Forgetting in the
Digital Age, Princeton University Press, 2009, str. 85 a nasl.

66 Uspésnost socialni sité se obecné posuzuje podle mnozstvi jejich uzivateld a jejich dlouhodobého piirastku,
vcetné Casu, ktery zde denné uzivatelé stravi.

7 Prezentace prof. Andrease Wiebe na téma Privacy in the Workplace - Data Protection in Social Networks
z mezindrodni konference na madarské Univerzit¢ v Pecsi, 2.-3. dubna 2012. Dostupné na:
http://pawproject.eu/en/sites/default/ files/page/15_wiebe_dpsn.pdf (10.11.2012). Pro vice informaci o
reklamé na SNS viz clanek Petra Oteviela: Socidlni sité 3 pobledn firmy: Co miigete a co ne? Pravni radce ¢.
10/2012, Economia 2012.

8 Facebook je internet uvnity’ internetu. Je natolik dominantni, $e jak samotny Facebook, tak ostatni technologické spoleinosti
Plichdzeji k pozndni, Fe je mnobem snadnéjsi spojit sily neg mezi sebou bojovat. In GREEN, Richard Lane: Facebook:
Libi se Vim?, Respekt, edice Fenomén, Swér technologickych novinek, ve spolupraci s The Economist,
vydavatelstvi Economia, 21.05.2012, str. 18.

9 Digitalizovany bulletin zaloZzeny na systému nasténky (v origindle ,computerized bulletin board system)
vytvofeny Wardem Christensenem a Randy Suess z amerického Chicaga.
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technologie www $iroké vefejnosti. Tak zacala éra socialnich sit{ Classmates, GeoCities,
SixDegrees, blogovani ¢i socialni sité Friends Reunited. Pocet uzivatelt rapidné rostl.

S novym miléniem bylo kinternetu pfipojeno uz témér 361.000.000 uzivatelt
internetu”. Vznikla socialni sit’ Friendster, ktera béhem prvnich tff mésict prekonala
hranici tff miliont uzivatela. Pozdéji vznika profesné zaméfena socialnf sit’ LinkedIn (dnes
ma pfes 175 miliond uzivateld) a také socialni sit’ MySpace, az do roku 2008 jedna
z nejpopularnéjsich socialnich siti umoznujic{ sdilet mimo jiné videa a fotografie svych
uzivatela. MySpace se vsak ke své skodé¢ nefidil heslem ,,inovuj nebo zem#i“’" a stal se tak
»dinosaurem® mezi socialnimi sitémi. Jeho uzivatelé pfesli k jeho mladsimu konkurentovi
Facebooku, vytvofeném Markem Zuckerbergem v harvardském kampusu roku 2004, a
MySpace tak ztratil svou hodnotu. Facebook se otevfel roku 2006 vefejnosti a stal se
jednou z nejnavstévovanéjsich svétovych socialnich siti (uvadi se, Ze jiz dosahl jedné
miliardy uZivateld”®). Po Facebooku byly velmi tspésné uvedeny na trh také socialni sité
Twitter a nejnovéjsi Google+.”

Socialn{ sité se tak postupné staly vsudypfitomnym kulturnim fenoménem; pro
mnoho uzivatela také jejich soucasti kazdodenni reality. Vyznam socialnich sit{ s neustale
rostoucim poctem uzivatelt sili a pfesahuje prostfedi internetu. Socialni sit¢ mimo jiné
pfispély a svym zpusobem poslouzily jako nastroj k urychleni promény spolecnosti, jak se
ukazalo pii svolavan{ protesti v ramci arabského jara™. V mnoha zemich jsou jedinym

vefejnym médiem svobodného vyjadfeni.

70 Zdroj: http://www.internetworldstats.com/stats.htm (14.11.2012). Pro srovnani: k dne$nimu dni by
kinternetu meélo byt piipojeno pfes 2.405.000.000 uzivateld, coz pfedstavuje pies 34% dnesni svétové
populace. Od roku 2000 je to tedy narust o vice nez 566% uzivatelt.

" Tento citat (v origindle ,,innovate or die) se piipisuje Damonu Darlinovi v ¢lanku Innovate or Die on the Net
z roku 1996. Dalo by se fici, ze timto heslem se mimo jiné fidi také dnesnf Silicon Valley.

2. Ovsem v souvislosti s uvadénym poctem uzivateld si musime vzdy uvédomit, ze nektefi uzivatelé mohou
mit v rimce jedné SNS vice nez jeden osobni profil (¢asto pod fiktivnimi jmény).

O vyvoji socidlnich siti detailnéji viz http://www.digitaltrends.com/features/ the-history-of-social-
networking/, http://wiki.aktualne.centrum.cz/datarama/socialni-site/,

graf http://edudemic.com/wp-content/uploads/2012/03 /history-of-social-networks.pdf,
http://socialtimes.com/the-history-of-social-media-from-1978-2012-infographic_b89811,

chronologicky http:/ /www.uncp.edu/home/acurtis/NewMedia/SocialMedia/SocialMediaHistory.html
(14.11.2012).

74 Blize viz napt. http://www.washington.edu/news/2011/09/12/new-study-quantifies-use-of-social-media-
in-arab-spring/ nebo http://www.newscientist.com/article/mg21428596.400-was-the-arab-spring-really-a-
facebook-revolution.html (14.11.2012).
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1.6. Otazka soukromi na socialnich sitich

Otazka soukromi a urceni jeho hranic vzdy zrcadlila jeho vanimani ve spolecnosti.
Nejinak tomu je 1 v soucasnosti, kdy zejména v poslednich letech v souvislosti s rozvojem
informaéni spolecnosti dochazi k prehodnoceni samotného pojmu soukromi a jeho
pomyslnych hranic. Difive jsme sdileli informace z naseho soukromi pouze s okruhem
nasich nejbliz§ich. Dnes diky internetu a socidlnim sitim stejné informace sdilime
s nesrovnatelné vétsim okruhem osob, které tak maji pomérné detailni informace z naseho
soukrom{ na dosah ruky. V souvislosti s timto jevem se tak nékdy mluvi o ,zaniku
soukrom{*”.

Ochrana soukromi, a to nejen na socidlnich sitich, tedy pfedpoklada ,prive
kontrolovat fakta o svém viastnim Fivote<’. Jak upozorfiuje ve svém oficidlnim prohlisent
Spolkovy komisaf pro ochranu dat a svobodu informaci: ,, 17 souiasnosti je tn nedostatek ochrany
proti kopirovdni jakéhokoli drubu osobnich sidajii 3 profilii — at’ ug dalsimi cleny sité, nebo negpravnénymi
tetimi stranami vendi sit€ — a jejich vyugivani pro vytvdreni osobnich profili, nebo opétovné publikovini
téchto didajni kdekoli jinde. Miige byt opravdu t63ké — a nékdy témér nemozné — ajistit 1iplné odstranéni
informace 3 internetu jakmile byla jig jednon publikovina: dokonce i po jejim smazdni 3 privodni stranky
(4. socidlni sité), kopie totig mohon Ziistat u tetich stran nebo poskytovatelii slugeb socidalnich siti. Osobni
ddaje 2 profilsi mohou také ,prosiknont™ mimo sit, kdy jsou zaznamendny internetovymi vyhleddvali.
Nekteri poskytovatelé  siuzeb socidlnich siti navic piistuprinji  uzivatelskda data tretim  strandm
prostiednictvim ngiti naprogramovanych roghrant, kterd jsou pod kontrolon tretich stran.”

Pravo na soukromf{ tak prodé¢lalo kvantitativni a kvalitativni proménu: pocet zasahua
do soukromi v dob¢ internetu dramaticky stoupa a diky novym technologiim jsou mozné

zasahy do soukromi, které si spole¢nost je§té pred par lety nedokazala ani pfedstavit.”

Klasickym pifkladem se stal pifbéh Ameri¢anky Stacy Snyder”’, mladé aspirantky na pozici

75 Tento nazor zastava napiiklad ceskd filozofka Denisa Kera, podle niz jsme kvali socidlnim sitim o
nedotknutelnost naseho soukromi jiz definitivné pfisli a bojovat o ni jiz nema smysl. Jak sama uvadi
v rozhovoru s Janem Kovalikem pro Respekt, edice Fenomén, Svét technologickych novinek, ve spolupraci s The
Economist, vydavatelstvi Economia, 21.05.2012: ,,Zachovat si absolutni sonkromi a zdroveri neustile viset na siti je
nemozné.” Dle Kery bychom se tedy radéji meli soustfedit na ochranu tzv. biodat (tj. informaci o nasich télech)
a poucit se vyvojem na socialnich sitich, tedy nastavit lepsi pravidla ochrany nez bude pfilis pozde.

76 SCHAUER, Federick: Internet Privacy and the Public-Private Distinction. 38 Jurimetrics 555, 1998, str. 556.

77 Oficidlni prohlaseni o ochrané soukromi na socialnich sitich (,,Draft Resolution on Privacy Protection in Social
Network Services™) némeckého Spolkového komisafe pro ochranu dat a svobodu informaci z 30. mezinarodni
konference komisatti o ochrané dat a soukromi pofadané 17. ffjna 2008 ve francouzském Strasburku, str. 1
prohlasent.

78 Viz KUHN, Zden&k: Ochrana soukromi v internetové dobé. In: SIMICEK, Vojtéch: Privo na soukromi. MUNI
Press, Brno 2011, str. 110 a nasl.

7 Stacy Snyder vs Millersville University, zn. Case 2:07-cv-01660-PD.
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ucitelky, ktera ve své nerozvaznosti uvefejnila na socialni sitt MySpace fotografii z vecirku,
kde je zachycena v piratském klobouku s plastovym kelimkem a titulkem ,,opily pirat“®.
Potom, co se vedeni jeji univerzity dozvédélo o této fotografii, odmitli ji vydat zavérecny
diplom s odivodnénim, Ze by byla $patnym pifkladem svym studentim. Stacy univerzitu
zazalovala, ale svoji soudni pfi tehdy prohrala.

Nem¢éli bychom opomenout také piipad Sestasedesatiletého Kanad’ana Andrewa
Feldmara, ktery jel vyzvednout svého pfitele z letiSté v americkém Seattlu, ale pohrani¢ni
strazi, ktera si ho provéfila prostrednictvim internetového vyhledavace, mu byl odmitnut
vstup na tzemi USA. Davodem byl jeho c¢lanek uvefejnény pied 30 lety ve filozoficky
zaméfeném casopise, kde popisoval svoji zkusenost s LSD. Nejen Ze se tehdy nedostal na
letisté v Seattlu, ale byl mu trvale zakazan vstup na tzem{ USA.™

Piibéh Stacy a Andrewa se tak stal takfka ucebnicovym pfikladem nebezpeci, ktera
nam na internetu hrozi ve véku digitalizace, kdy uchovavani dat se stalo samozfejmosti,

avsak zapominani jakousi zvlastnosti. Paradoxné jsme se tak dostali do situace, kdy lidska

v v v : : 7.2 82
pamét’ casem zapomene, avsak internet nikdy nezapomina.

V souvislosti s ochranou naseho soukromi na socialnich sitich je tedy tfeba si
uvédomit, ze socialni sité jsou soucasti vefejného prostoru a tak bychom k nim méli také
pfistupovat. Iluze soukromi, kterd se tu vytvafi, casto vede uzivatele socialnich siti
k pfedstavé, ze jim je zachovan urcity stupen anonymity jejich projevu a sdilenych
informaci. Néktefi uzivatelé se dokonce domnivaji, Zze se mohou skryt za svoji fiktivni
identitu, kterou si na socialni siti vytvofili. Zapominaji vsak, Ze je pomérné snadné je
dohledat pomoci IP adresy jejich pocitace.

Prikladem nidm proto muze byt pifpad ceského uzivatele Rostislava Kocmana,

tiskového mluvciho Air Bank, ktery na Twitteru nerozumé uvefejnil vyfocené pozadi své

80 Foto viz http://www.podcastingnews.com/content/2007/12/myspace-patty-pic-cost-stacy-snydet-job/
(11.11.2012). I Sest let po uvefejnéni této fotografie je prvni, co se v internetové vyhledavaci pfi zadan{ jména
Stacy Snyder objevi, pravé tato fotografie. Jak vidime, snadno se stane, Ze to nejhorsi, co v Zivoté udélame, se
¢asto muze stat tim, ¢im se na internetu jednou provzdy ,,proslavime®.

81 Pro detailn¢jsi informace o téchto piipadech (a fadé jim podobnych) viz napf.
http:/ /www.nytimes.com/2010/07/25/magazine/25privacy-t2.htmlPpagewanted=all (11.11.2012),  nebo
kniha Viktora Mayer-Schénbergera: Delete — The Virtue of Forgetting in the Digital Age. Princeton University
Press, 2009, str. 1 a nasl.

8 K tématu digitalizace, lidské paméti a zapominani ve véku internetu doporucuji brilantni knihu Viktora
Mayer-Schonbergera: Delete — The Virtue of Forgetting in the Digital Age, Princeton University Press, 2009, ktery
nam pfipomind, ze bychom se znovu méli naucit zapominat. Za zminku stoji také jeho inspirativni
stejnojmenna prednaska dostupna zde:
http:/ /www2.lse.ac.uk/newsAndMedia/videoAnd Audio/channels/publicLecturesAndEvents/player.aspxrid
=1109 (11.11.2012).
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kolegyné z prace. Pan Kocman se za svij ,,tweet” bance omluvil, ale odmitl ho smazat.
Banka s panem Kocmanem nakonec rozvazala pracovni pomér, protoze Kocmanovo
chovéni povazovala za nekorektni.*’ Tluzi ,,soukrom{* na socialnich sitich podlehlo také pét
mladikd, ktefi byli odsouzeni k podminénému trestu odnéti svobody za podnécovani
rasové nenavisti, jez spocivala v uvefejnéni odkazu rasistickych hudebnich klipt na
Facebooku.”

Uzivatelé ¢asto namitaji, ze pokud nemaji co skryvat, nemaji se ani ¢eho bat. Tento
tzv. nothing to hide argument™, jak uvadi prof. Solove, zpochybfiuje samotnou potfebu
soukromi. Ale opravdu neexistuje nic, co bychom chtéli pfed ostatnimi skryvat? Nevadilo
by nam, kdyby nase korespondence byla komukoli vefejné piistupnar? Kdyby vsichni znali
¢isla nasich bankovnich ucta? Kdyby nas nékdo vyfotografoval nahé a fotografie umistil na
internet? Kazdy z nas ma co skryvat. Otazkou pouze zustava, jaké si nastavime limity

naseho soukromi. A pravé to bychom si méli uvédomit pfi pouzivani socialnich siti.

1.7.  Pravni ramec ochrany

Socialn{ sit¢ pfedstavuji komplexni pravni fenomén, kde se muzeme setkat s celou
fadou potencidlnich pravnich problémt pramenicich ze zneuziti socialnich siti. Jako
demonstrativni vycet muzeme uvést: potencionalni odpovédnost za pomluvu tfetich stran,
ztrata potencionalniho/existujictho zaméstnani na zdkladé osobniho profilu na socidlni siti
— zasahy eventualnich/existujicich zaméstnavatelt vici profilim eventualnich/existujicich
zaméstnancu na socialnich sitich, ztrata dobré povésti na zakladé profilu na socialni siti,
ztrata identity prostfednictvim ,kradeze identity, splynuti hranic mezi osobnim a
profesionalnim zivotem jednotlivce prostfednictvim socialnich siti, osobni profil vytvofeny

na socialnich sitich stile muze byt dohledatelnym prostfednictvim internetového

8 Pro blizsf informace o tomto piipadu viz http://www.lupa.cz/clanky/profesni-sebevrazda-na-socialnich-
sitich-aneb-jak-ait-bank-vyhodila-mluvciho/(11.11.2012). Zminénd fotografie napf. zde: http://www.pc-
politika.cz/print.phprtype=N&item_id=2483 (11.11.2012). Pan Kocman zdaleka neni prvaim ani poslednim
zamestnancem, ktery byl propustén na zakladé svého komentafe na svém profilu na socialni siti. Pro srovnani
viz piipad Tomaise Zmundy uvefejnény zde: http://www.tyden.cz/rubriky/domaci/kvuli-facebooku-se-
propousti-uz-i-v-cesku_129484.html (21.11.2012).

8 Vice informaci na: http://www.rozhlas.cz/zpravy/politika/_zprava/1049783 (11.11.2012).

8 Blize viz SOLOVE, Daniel J.: “I've Got Nothing to Hide" and Other Misunderstandings of Privacy,

San Diego Law Review, Vol. 44, 2007, GWU Law School Public Law Research Paper No. 289. Dostupné na:
http://sstn.com/abstract=998565; SOLOVE, Daniel J.: The Future of Reputation: Gossip, Rumor, and Privacy on
the Internet. Yale University Press, 2007. Dostupné na:
http://papers.sstn.com/sol3/papers.cfmrabstract_id=1019177 (11.11.2012).
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vyhledavace, virtualni identita vytvofena online je tézko odstranitelna dokonce i
prostfednictvim sofistikovanych technologii, moznost propojeni profilu na socialni siti
s dalsimi webovymi strankami a daty uzivatele (tedy vytvofeni virtualniho profilu uzivatele),
trestné ciny vyskytujici se diky zneuziti osobnich informaci jednotlivce, jako napf.
sledovani, obtézovani apod.™

Socialni sit¢ tak nelze zafadit do jednoho pravniho odvétvi, ani o nich nelze
uvazovat jako o prostfedi urc¢itého pravniho vakua. V ramci socialnich siti se uplatni pravni
instituty a pravni pfedpisy jako kdekoli jinde, samozfejmé s pfihlédnutim k urcitym
charakteristickym rysim socialnich siti. Pfi aplikaci prava je tu tfeba jit napfi¢ pravnimi
odvétvimi, zejména od prava na soukromi, ochrany osobnosti, zavazkovych prav, prav
dusevniho vlastnictvi, pfes mezinarodni pravo soukromé az k spravnimu pravu vcetné
spravnich deliktt a prava trestnfho.

Vzhledem k tématu a zaméfeni této prace budeme pii aplikaci prava vychazet
zvlaste, aviak ne vyluéné, na mezinarodni urovni z Umluvy ¢. 108 a v ramci evopského
prava z celé fady smérnic — predev$im ze Smérnice 95/46/ES doplnéné o smérnici o
urcitych pravnich apektech sluZzeb informacni spolecnosti, zejména elektronického
obchodu na vnitfnim trhu (Smérnice 2000/31 /ES)87 a Smérnici 2002/58/ES. V ramci
¢eského prava budeme aplikovat piedeviim zikon o ochrané osobnich tdaji (ZoOU).

V této kapitole se podivame nejdfive na teritorialitu ochrany a aplikovatelné pravo
spolu s jurisdikci, které se v ramci pravnitho vztahu poskytovatele sluzeb socidlni sit¢ a
uzivatele uplatni. Dale se zaméfime na pravni vztah poskytovatele sluzeb socialni sité a
uzivatele, zejména na postaveni poskytovatele sluzeb socidlni sit¢ a uzivatele, véetné jejich
prav a povinnosti, souhlas uzivatele se zpracovanim osobnich ddaju a obecné také na
smluvni podminky, jimiZ se pravni vztah mezi poskytovatelem a uzivatelem fidi. Poté se

soustfedime na likvidaci dat a pravni{ prostfedky ochrany.

8 MANN, B. L.: Social networking websites — a concatenation of impersonation, denigration, sexual aggressive solicitation,
cyber-bullying or happy slapping videos. International Journal of Law and Information Technology, 2009, Vol. 17,
No.3, str. 252-267.

Dostupné na: http:/ /www.ucs.mun.ca/~bmann/0_ARTICLES/Mann_Social Netg IJLIT_08.pdf
(16.12.2012).

87 Smérnice Evropského patlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o utéitych pravnich apektech
sluzeb informacni spole¢nosti, zejména elektronického obchodu na vnitinim trhu (tzv. E-Commerce Directive).
Tato smérnice byla provedena zdk. ¢. 480/2004 Sb., o nékterych sluzbich informacni spole¢nosti, ve znéni
pozdéjsich predpisu.
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1.7.1. Teritorialita a aplikovatelné pravo

Socialn{ sité vyvolavaji fadu otazek ohledné mistni pusobnosti prava a ochrany
poskytované jejich uzivatelim. Pfitom uréeni aplikovatelného prava a zpusobu feseni
piipadnych sport determinuje ochranu uzivatelu a jeji realizaci v praxi.

Poskytovatelé sluzeb socialnich siti ¢asto uzivaji jednotné smluvni podminky pro
vsechny své uzivatele na celém svété bez ohledu na to, odkud jejich uzivatelé pochazi, ¢i
kde se k socialni siti pfipoji. Vzhledem k tomu, Ze nejvétsi globalni socialni sit¢ bywvaji
puvodem z USA, kde maji také své sidlo, nepfekvapi nas, ze i jejich smluvni podminky
stanovi jako aplikovatelné pravo pravé pravo jednoho ze stati USA (vzhledem k jejich
umistén{ v Silicon Valley, nebo blizkém okoli, zpravidla voli privo statu Kalifornie).*
Avsak najdeme i vyjimky. Napfiiklad smluvni podminky sit¢ YouTube se #{di pravem statu
uzivatele, tedy v pfipadé ceského uzivatele ceskym pravem, a pfipadné spory by tak byly
feSeny rovnéz v jurisdikci uzivatele, tedy v nasem piipadé pred c¢eskymi soudy. YouTube si
v$ak nadale vyhrazuje pravo podat pfedbézna opatfeni nebo opravné pravni prostfedky
v kterémkoli staté svéta. Ceské pravo se bude vztahovat také na ceské socidlnf site.”

Nestanovi-li si ve smluvnich podminkach poskytovatel sluzeb socialni sité
aplikovatelné pravo spolu se soudni piislusnosti ¢i arbitrazni dolozkou, k urceni jurisdikce
se pouzijl piislusné pravni predpisy”’. Nesmime ale zapomenout, Ze ne vzdy je smluvnf
urcen{ aplikovatelného prava a soudni jurisdikce vykonatelné. Takovym piipadem budou
dohody, resp. jejich piislusna ustanoveni, které jsou neplatné nebo jsou v rozporu se
zavaznymi pravnimi pfedpisy, které omezuji urceni aplikovatelného prava a soudni

jurisdikce”".

8 Napt. Facebook, Twitter, Google+ a LinkedIn zvolili pravé pravo statu Kalifornie, kde by probihaly i
piipadné soudni spory. Soudni spory Facebooku, Google+ a LinkedInu by fesil soud v Santa Clafe, zatimco
Twitter zvolil soud v San Franciscu. Socialni sit’ Couchsurfing také voli pravo statu Kalifornie, avsak piipadny
spor by byl fesen arbitrazi v San Franciscu.

8 Napt. Lidé, Spoluzaci nebo Libimseti.

% Napiiklad nafizeni Evropského patlamentu a Rady 593/2008/ES, o privu rozhodném pro smluvni
zavazkové vztahy (tzv. nafizeni Rim I).

9 Typickym piikladem je spottebitelské smlouva (Dle ¢l. 6 odst. 1 Natizeni Rim I: ,,smlonva uzaviend fyzickon
osobon 3a icelem, ktery se netykd jeji profesiondlni nebo podnikatelské linnosti, s jinon osobou, kterd jednd v ramei vikonn své
profesiondlni nebo podnikatelské (innosts, se 1di privem zemé, v nig md spotiebitel obvyklé bydlisté, pokud: a) obchodnik
provozuje svon profesiondlni nebo podnikatelskou cinnost v e, kde ma spotiebitel své obvyklé bydliste, nebo b) se jakymikoli
gprisobem takovd innost na tuto emi nebo na nékolik emi vietné této gemé zaméiuje a smlouva spadd do rogsabu této
nnosti®). Pro podrobnéjsi analyzu viz clanek P.A. de Miguel Asensia: Social Networking Sites: An Overview of
Applicable Law Issues. Annali italiani del diritto d autore, della cultura e dello spettacolo (AIDA), Vol. XX,
2011. Dostupné na: http://eprints.ucm.es/13376/1/pdemiguelasensio-AIDA2011.pdf (12.11.2012).
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Podivame-li se na aplikovatelnost ¢eského prava na ochranu osobnich udaju, které
se bude vztahovat na nékteré socialni sité (viz vyse), zjistime, ze dle ustanoveni § 3 odst. 5
700U, se ZoOU vztahuje pouze ,,na zpracovini osobnich sidaji, jestlize se pravni rid CR pousije
prednosiné na zakladé mezindrodniho priva veiginého, i kdy¥ sprivee neni nsazen na sizemi CR, nebo
Jestlige sprdvee, ktery je usazen mimo sizemi EU, provadi 3pracovini na sizemi CR a nejedna se pouze o
Ppreddni osobnich didajii pres sizemi EU; v tomto pripadé je spravce povinen mocnit postupem podle § 6 na
sizemi CR zpracovatele. Spravee osobnich udaja tak maze sidlit v jiném clenském stat¢ EU
nez, kde zpracovava tdaje a nenf tak administrativné omezovan vice, nez je nezbytné nutné
(posta¢i mu zde mit zpracovatele). Samozfejmé ustanoveni § 3 odst. 5 ZoOU se pouzije za
pfedpokladu, Ze se smluvni strany nedohodly na aplikovatelném pravu a misté feseni
pfipadnych pravnich sporu.

Dile se ustanoveni § 3 odst. 5 pism. b) ZoOU rozifilo roku 2004 (novelou ¢.
439/2004 Sb.) v navaznosti na pozadavek Smérnice 95/46/ES o dalsi vétu: ,jestlize
Jpracovdni provddi spravee prostiednictvim svyeh organizalnich jednotek umisténych na sigemi EU, musi
gajistit, e Wto organizacni jednotRy budon pracovdvat osobni iidaje v sonladu s narodnim pravem
Prislusného denského stitu EU. To je piipad Facebooku (Facebook Ireland Limited), ktery ma
svoji evropskou organizacni slozku v Dublinu, v Irsku.

Kli¢ov§m problémem zistiva vymahatelnost téchto ustanoveni. Cesky Ufad bude
tézko ucinné vykonavat dozor nad spravcem sidlicim mimo EU. Stejné tak se bude uzivatel
(resp. subjekt udajii) s obtizemi domahat svych prav na spravci sidlicim mimo EU. Problém
nevyfe$i ani ustanoveni zpracovatele, kter§ bude pro spravce na uzemi EU zpracovavat
data. Ustanovi-li totiz spravce zpracovatele v rozporu s § 3 odst. 5 pism. b) ZoOU, Utad
bude muset svoji pravomoc vykonat pfimo vuci spravci sidlicim mimo EU. Tim se vracime
na zacatek celého problému. Dalo by se tedy fici, ze pravni uprava tento problém tcinné
nefesi a ve snaze najit adekvatni feSeni zavadi zakonnou pojistku, ktera se vSak snadno da
obejit, a my se tedy s feSenim tohoto problému pohybujeme v kruhu.

Dalsi komplikaci p#i vymahani ustanoveni § 3 odst. 5 ZoOU je sankce za porusent
této pravni normy, kterd v hlavé VII (spravni delikty) ZoOU chybi. Dokud tedy spravce
neporusf jinou svoji povinnost dle ZoOU, Utad ho nemuze sankcionovat. Takze i kdyz by
se Utadu podafilo navazat spolupraci se svjm zahraniénim protéjskem, Utad nema spravce

za poruseni této povinnosti jak sankcionovat.
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Jak vidime, ¢eska pravni aprava se v tomto ohledu ukazala byt nedostacujici. Tento
problém by mohlo vyfesit pfipravované Obecné nafizeni o ochrané daja, ale o tom vice az

v kapitole 3.

1.7.2. Pravni vztah poskytovatele sluzby socialni sité a uZivatele

Pravni vztah mezi poskytovatelem sluzeb socialni sit¢ a uzivatelem je zalozen
smlouvou. Tento pravni vztah mazeme klasifikovat jako pravni vztah zavazkovy relativni.
Dohoda, ktera tento pravni vztah zaklada, je dvoustrannym adresnym asynallagmatickym
pravnim tkonem, ktery je zpravidla beziplatny™. Jde o tzv. inominatni smlouvu a podle
toho musime k tomuto pravnimu vztahu pfistupovat.

V této kapitole se zamétfime predevsim na to, kdo je poskytovatelem sluzby socialni
sit¢ a kdo je uzivatelem, jaka prava a povinnosti se na né vztahuji, podivime se na souhlas
uzivatele se zpracovanim osobnich ddaju a na smluvni podminky tento pravni vztah

upravujici.

i Poskytovatel sluZeb socialni sité

Poskytovatel sluzeb socidlnf sité je povazovan za spravee” dle ZoOU a Smérnice

95/46/ES a, jak pfipomina P.A. de Miguel Asensio™, ziroven za poskytovatele sluzeb
informacni spole¢nosti podle Smérnice 2000/31/ES. Smérnice 2000/31/ES totiz definuje
poskytovatele sluzeb informacni spolecnosti jako ,,kagdon fyzickou nebo pravnickon osobu, kterd
poskytuje uriiton slugbu informaini spoletnosts, 1. kazdon slugbu poskytovanou pravidla za siplatn, na
dilkn, elektronicky a na individudlni $idost prijemce slueb™”, coz vyklada recital 18 Smérnice

2000/31/ES nasledovné: ,,Slugby informacni spolecnosts se neomezuji vibradné na sluby umoZiujici

uzgavirani smluy on-line, ale vztabuji se rovné%, pokud jde o hospoddiskon cinnost, na_siuzby, které

nebradi 15, kdo je prijimajt, jako napr. siugby poskytujici informace on-line nebo obchodni sdéleni nebo ty

sluby, které poskytuii ndstroje umoZnujici vyhledavani dat, pristup k. datim a Ziskdvini dat. Siugby

[

informacni spolecnosti zabrnuji rovné%_slugby, které spolivaji v preddvini informaci prostrednictvim

92 Uzivani socidlnich siti byva pro uzivatele bezplatnou sluzbou (napf. Facebook, Twitter, Google+), ale
najdou se i vyjimky - nekteré socialni sité rozlisuji zakladni bezplatné ¢lenstvi a placené tzv. kvalifikované
clenstvi s vetsim rozsahem poskytovanych sluzeb (napf. LinkedIn).

9 Napltiuje zdkonnou definici spravee dle § 4 pism. j ZoOU, pievzatou z ¢l. 2 pism. d Sméinice 95/46/ES —
blize viz pojem ,,spravce v kapitole 1.4.

% DE MIGUEL ASENSIO, Pedro Alberto: Social Networking Sites: An Overview of Applicable Law Issues. Annali
italiani del diritto d“autore, della cultura e dello spettacolo (AIDA), Vol. XX, 2011, str. 5 a nasl. Dostupné na:
http://eprints.ucm.es/13376/1/pdemiguelasensio-AIDA2011.pdf (12.11.2012).

9 CI. 2 pism, a, b Smérnice 2000/31/ES.
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komunikacni sité, v _poskytovini pristupu ke komunikacini siti nebo v _shromagdovini informact

poskytovanych piijemcens siugby”.

Ackoli sluzba socidlni sité je poskytovana wuzivatelim zpravidla bezplatné
(pfinejmensim jeji zakladni funkce a clenstvi v ni), z citovaného recitalu (zejména jeho
posledni véty) je zfejmé, ze definice sluzby informacni spole¢nosti je dostatecné obecna na

to, abychom ji mohli vztahnout i na sluzby socialn{ sité.

ii. Prava a povinnosti poskytovatele sluZeb socialni sité

Jak vidime, na poskytele sluzeb socidlni sité se tedy musime divat jak na spravce, tak
na poskytovatele sluzeb informacni spolecnosti, z cehoz poskytovateli sluzeb socialn{ sité
plyne cela skala prav a povinnosti.

Poskytovatel sluzeb socialni sit¢ ma jako poskytovatel siugeb informaini spoletnosti
pfedevsim informacni povinnosti vaci uzivateli - mimo jiné obecnou informaéni povinnost,
kdy musi umoznit uzivatelim snadny, pfimy a trvaly piistup k témto informacim: svému
jménu a zemépisné adrese, kde je usazen; kontaktni udaje; identifikacni udaje z rejstiiku,
v némz je zapsan a pifslusnému kontrolnimu organu, je-li tteba”. Poskytovatel musi také
poskytnout smluvni ustanoveni a obecné obchodni podminky uzivateli v takové forme, aby
je uzivatel mohl uchovat a reprodukovat”. Vsechny tyto povinnosti poskytovatele maji vést
k ochrané¢ wuzivatele a zpiffstupnit tak uzivateli informace nezbytné k uplatnéni této

98
ochrany.

Poskytovatel sluzeb socialni sité jako spravee dle ZoOU ma celou fadu nejriznéjsich
povinnosti vuci subjektu adaja. Ps7 gpracovini osobnich sidaysi je spravce povinen stanovit ucel,
prostfedky a zpusob zpracovani osobnich udaju; zpracovat pouze presné osobni udaje a je-
li tfeba, aktualizovat je; shromazd’ovat a zpracovavat osobni udaje pouze ke stanovenému
ucelu a v rozsahu k tomu nezbytném (pficemz shromazdovani musi byt transparentni);
uchovavat osobni tdaje pouze po dobu nezbytnou k ucelu zpracovani osobnich udaji a
neslu¢ovat osobni ddaje ziskané k rozdflnym déelam.” Pii zpracovan{ osobnich tdaji pak

spravce musi dbat na to, aby subjekt udaja neutrpél 4jmu na svych pravech (zejména na

% Cl. 5 odst. 1 Smérnice 2000/31/ES.

o7 CL 10 odst. 3 Smérnice 2000/31/ES.

%8 Vetsina téchto povinnosti poskytovateli vice ¢i méne byva dodrzovana.

9§ 5 ZoOU. Spravcovy povinnosti ohledné souhlasu subjektu idaji rozebereme dale v této kapitole.
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pravu na lidskou dustojnost) a dohlizet na ochranu pfed neopravnénym zasahovanim do
soukromého a osobniho Zivota subjektu ddaja."”

Pri shromagdovini osobnich sidajii musi spravce informovat subjekt udaji o rozsahu a
ucelu zpracovani osobnich tudaji, o tom kdo a jakym zptasobem bude mit k t¢émto udajim
pfistup a zda je poskytnuti téchto udaji povinné ¢i dobrovolné. Spravece ma dale povinnost
informovat subjekt tdaji o pravu subjektu tdaja na piistup k osobnim idajim a pravu na

jejich opravu.'”!

Obdobnym zpusobem se tyto povinnosti pfi zpracovani a shromazd ovani
osobnich tdajt vztahujf také na spravcova pifpadného zpracovatele osobnich tdajé.'”

Z uveden¢ho vyplyva, ze zakonodarce se snazi ochranit subjekt udaja pfed
pfipadnym zneuzitim osobnich ddaju pfi zpracovani a shromazdovani osobnich udaju a
predchazet tak pfipadnym Skodam a 4jmé na pravech subjektu idaji. Zaroven je tu zfejma
snaha o posileni pravniho postaveni subjektu udaja vici spravei v souvislosti s pravem na
informace.

Poskytovatel sluzeb socialni sité ma jako spravce také povinnost umoznit subjektu

103

udaju bezodkladny piistup & informacim’™, pokud o to subjekt udaji pozada. Obsahem
takové informace vzdy bude sdéleni o ucelu zpracovani osobnich udaji; o osobnich
udajich, které jsou pfedmétem zpracovani; povaze automatizovaného zpracovani a jejich
piijemci.

Poskytovateli sluzeb socialni sité jako spravei osobnich udaju nalezi jesté cela rada

4

dalsich povinnosti, mimo jiné povinnost zabespecit spracovini osobnich sidaji'™ tak, aby

nemohlo dojit k jejich zneuziti, ztraté nebo zniceni.

iii. UZivatel socialni sité
Podle Smeérnice 2002/58/ES se uzivatelem rozumi ,jakdkoli fyzickd osoba pongivajici
vereiné dostupnon siugbu elektronické komunikace (tedy véetné socialnich sitl) pro soukromé i
obchodni ficely, pricems neni nexbytné nutné, aby byla iicastnikem této slushy<'”.
Uzivatel sluzeb socidlni sité¢ je jednak povazovan za subjekt udaja'®, ale jak

v . 107 v v ., o v , , , s 1 0
upozornuje dr. Wong ™', pomérné snadno se také sam muze stat spravcem osobnich udaja

100§ 10 ZoOU.

101§ 11 odst. 1, 2 ZoOU.

102§ 7 ZoOU.

103 § 12 ZoOU. Tuto povinnost spravce za néj muze splnit zpracovatel osobnich ddaja.

104§ 13 ZoOU.

105 C1. 2 pism. a) Smérnice 2002/58/ES.

106 Spliuje definici subjektu tdaji podle § 4 pism. d ZoOU - bliZe viz pojem ,,subjekt udaja* v kapitole 1.4.
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(jak podle ZoOU, tak podle Smérnice 95/46/ES). Smérnice 95/46/ES (z nichz vychazi i
¢esky ZoOU) byla totiz piijata v dobé, kdy se problémy, které by pozdéji mohly z této
definice spravce vyvstat, nepfedvidaly.'”

V piipadech, kdy uzivatel zpracovava pouze své vlastni osobni udaje, bude
povazovan za subjekt udaju. Avsak jakmile za¢ne zpracovavat osobni udaje jinych osob, je
tieba zvazit, zda ho muzeme povazovat za spravce, nebo jestli na néj lze pouzit vyjimku
z 700U, resp. Smérnice 95/46/ES. Z této vyjimky plyne, e se na uZivatele ZoOU ani
Smérnice 95/46/ES nebude vztahovat, zpracovava-li osobni udaje druhych vylu¢né pro
svoji osobni potiebu'”.

V praxi se tak objevuji pfipady, kdy jeden uzivatel socialni sité (piip. fyzicka osoba,
ktera sluzby socialni sité ani neuziva) zaluje jiného uzivatele socialni sit¢ jako spravce, jako
tomu bylo naptiklad v piipadu Applanse Store Productions Limited and Firsht v Raphael "’
z Velké Britanie. Pan Firsht, ktery nebyl uzivatelem socialni sit¢ Facebook, zaloval svého
difvéjstho pfitele pro pomluvu, ktera spocivala v uvefejnéni faleSného profilu na
Facebooku, vytvofeni facebookové skupiny pomlouvajici a zpochybnujici solventnost
Firshtovy spolecnosti Applause Store Productions a v nasledném poskozeni dobrého
jména pana Firshta i jeho spolec¢nosti. Falesny profil obsahoval Firshtovu fotografii a smés
pravdivych i nepravdivych informaci o panu Firshtovi (vcetné informaci ohledné jeho
sexualni orientace, osobni stavu, politického a nabozenského pfesvédceni a datum
narozeni). Pan Firsht pomoci soudniho pfikazu pfimél Facebook k odstranéni falesného
profilu a skupiny. Zalovany Raphael byl poté dohledan podle TP adresy svého pocitace,
z né¢hoz falesny profil i skupinu uvefejnil na siti. Pan Firsht nakonec spor vyhral a zalovany
Raphael mu pak musel zaplatit vysoké odskodnéni (£52.000). Tento pifpad mimo jiné
ukazal, jak snadné je na socialnich sitich vytvofit falesny profil jiné osoby a tuto osobu

vefejn¢ dehonestovat. Na druhou stranu se také potvrdilo, jak snadné je dohledat pachatele.

107 WONG, Rebecca: Social Networking: Anybody is a Data Controller (21.09.2008). Dostupné na:
http://sstn.com/abstract=1271668 a WONG, Rebecca: Social Networking: A Conceptual Analysis of a Data
Controller (30.12.2009). Communications Law, Vol. 14, No. 5, pp. 142-149, 2009 Dostupné na:
http://sstn.com/abstract=1529738

108 Neni se ¢emu divit — socialni sité sice v dobé pfijeti Smérnice 95/46/ES jiz existovaly, ale jesté zdaleka
nebyly tak rozsifené a neposkytovaly takovou skalu moznosti, jak nalozit s osobnimi udaji, jako je tomu dnes.
Koho by tehdy napadlo, Ze o 10, 15 let pozdé¢ji budou moci uzivatelé zpracovavat osobni tdaje druhych (jako
napf. fotografie, videa, kde je oznacen jiny uZivatel, psat komentife a vytvaret profily tvafici se jako
komentafe ¢i profil jiného uzivatele)?

109 Viz ¢l. 3 odst. 2 Smérnice 95/46/ES a § 3 odst. 3 Zo0U.

110 Applause Store Productions Ltd. & Anor v Raphael [2008] EWHC 1781 (QB) (24. ¢ervence 2008). Uvadi
se jako jeden z prvnich pfipadd pomluvy a ochrany soukromi tykajici se Facebooku, ktery se dostal az pfed
soud.
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Prokazalo se také, jak je dulezité jednat rychle, nez bude pfili§ pozdé a nepravdivé udaje se
rozs8ifi po siti a vymknou dalsi kontrole.

Také Ceska republika jiz ma svaj prvni piipad faleiného profilu', ktery se dostal az
pfed soud. Dle obzaloby dichodkyné Anna Stolinovi v dubnu 2010 na Facebooku vytvofila
a zneuzila falesny profil krajské $éfky libereckych komunista Dany Lysdikové. Obzalovana
Stolinova vytvofila falesnou emailovou adresu a nasledné profil, ktery se z pocatku velmi
podobal skute¢nému profilu poskozené Lysikové a pisobil autentickfm dojmem. Casem
se v§ak na profilu zacaly objevovat zesmésnujici fotografie zobrazujic{ poskozenou. Dale tu
byly umistény komentafe a nazory, které byly cynické a rozchazely se s nazory poskozené.
Poskozené tak byla zptusobena ujma nejen v soukromém, ale také jejim profesnim Zivote,
kdy se musela vzdat kandidatury do krajského zastupitelstva. Motivem obzalované bylo
podezfeni z nevéry poskozené s manzelem obzalované. Poskozena se nejdfive snazila
pfesvédcit manzele Stolinovy, aby profil smazali. Poté se obratila na spravce Facebooku
s zadosti o smazani profilu. Ti profil v§ak smazat odmitli s tim, Ze nemohou ovéfit pravost
profilu, a proto ho nemohou ani smazat. Poskozena se tedy nakonec obratila na policii,
ktera pifpad zacala vysetfovat. Reakci obzalované bylo smazani falesného profilu (v bfeznu
2011). Policie poté dohledala nejen IP adresu pocitace obzalované, ale také vsechna
,smazani“ data. Obzalovani byla nakonec odsouzena za poskozeni cizich prav'"
k podminénému trestu odnéti svobody. Ackoli je toto rozhodnuti soudu v CR vyznamné
svym prvenstvim a je pravdépodobné, ze podle n¢j budou soudy postupovat i v budoucnu,
tento pfipad zaroven poukazal také na to, jak dlouho muze na socialni siti trvat, nez dojde
k zastaveni neopravnéného zasahu do cizich prav.

Nesmime opomenout také vyznamné rozhodnuti Evropského soudniho dvora
(ESD) ve véci Lindgrist"> kde ESD objasnil aplikaci Smérnice 95/46/ES na publikovan{
osobnich tdaji na internetovych serverech. Svédka Lindqist v ramci pocitatového kurzu

vytvofila webovou stranku obsahujici své osobni udaje a osobni udaje 18 dalsich

111 Rozhodnuti Okresntho soudu v Liberci z ¢ervence 2012 (blize viz ¢lanek Lucie Kavanové: Ukradli mi moje
Jja. Respekt, ro¢nik XXIIL, ¢. 33, 11.08.2012.

112§ 181 zék. ¢. 40/2009 Sb., trestnik zakonik, ve znéni pozdéjsich pfedpist. Soudce R. Skyba k rozsudku
tekl: ,,By/ to proni pripad svébo drubu, nemél jsem se o co v minnlosti opiit. Roghodoval jsem se megi pomluvon a poskozenim
cizich prav. O klasickon pomiuvn ale neslo — ty nesmysly o sobé jako by $ifila sama obét. Poskozent cizich priv klasicky byvaji
Pripady, kdy nékdo nensije cigi obiansky priikaz a tieba si na néj néco pajei. Toble bylo podobné — Stolinova se vyddvala za
Lysdkovon a témi vjroky obrozila jeji politickon kariérn. Clanek Lucie Kavanové ,,Ukradli mi moje j& pro Respekt,
11.08.2012, blize informuje o policejnim vysetfovani a vyskytu kradezi identity na socialnich sitich.

113 Rozhodnuti ESD ve véci Bodil Lindqvist zn. C-101/01 ze dne 6. listopadu 2003. Dostupné na:
http://cutia.europa.cu/jutis/showPdf.jsfjsessionid=9ea7d0f130d5¢261466{f1ec40422955f4c5ea6b753.e34K
axil.c3eQQc40LaxqMbN40Oa3uOelrtext=&docid=48382&pagelndex=0&doclang=EN&mode=Ist&dir=&oc
c=first&part=1&¢cid=60220 (11.11.2012).
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dobrovolniki (jméno, pifijmeni, telefonni cisla, zajmy a povolani) z jejich farnosti, kde
mimo jiné uvedla, Ze si jedna dobrovolnice poranila nohu. Pani Lindqvist se domahala vyse
uvedené vyjimky ¢l. 3 odst. 2 Smérnice 95/46/ES (zpracovani dat vylucné pro osobni
potiebu). ESD vsak jednani pani Lindqvist kvalifikoval jako zpracovani osobnich udaja
automatizovanymi prostfedky, na néz se tato vyjimka nevztahuje vzhledem k tomu, Ze
uvefejnéné osobni udaje byly na internetu komukoli pifstupné. Dle ESD se tato vyjimka
aplikuje ,pouze na aktivity, které json vykondvdny v ramci soukromého nebo rodinného Fivota
Jednotlived, cog zjevné nent pripad pracovani osobnich ridajii spocivajici v publikaci na internetu tak, Ze
tyto didaje json pristupné nenriitému poctu lidi*.

Zavérem tak muzeme dovodit, ze publikuje-li nékdo osobni ddaje druhych bez
jejich souhlasu na internetu (socialni sit¢ nevyjimaje), kde k témto udajim bude mit pfistup
neomezeny pocet osob, vyjimku pro osobni potfebu nebude mozné pouzit. Da se
pfedpokladat, ze u socialnich sitich tak ve vétsiné pfipadd nebude mozné na tuto vyjimku
spoléhat a na uzivatele publikujici osobni tdaje druhych bez jejich souhlasu tak bude
nahlizeno jako na spravce'”, ¢emuz budou odpovidat také jejich povinnosti a ptipadné
sankce za jejich poruSeni. Z vyse uvednych piipada tak vyplyva, ze pii publikovani
osobnich udaja druhych je tfeba zvysené obezfetnosti a rychlého jednani v pfipadé

neopravnéného zpracovani osobnich udajt.

iv. Souhlas

Aby mohl spravce (tzn. poskytovatel sluzby socialni sité, pfip. uzivatel
zpracovavajici osobni udaje jiného uzivatele) zpracovavat osobni udaje, potfebuje k tomu
souhlas subjektu tdaji'". Souhlas subjektu Gdaja je ,,sv0bodny a védomy projev viile subjeketn
lidayii, jeho$ obsabem je svoleni subjektn iidajii se pracovanim osobnich sidajii''® Souhlas subjektu
udaji musi byt tzv. informovanym souhlasem, coz znamena, ze spravce musi pfi udéleni
souhlasu subjekt informovat o Gcelu zpracovani, vymezit, ke kterym osobnim ddajim je
souhlas davan, a kdo a po jak dlouhou dobu bude tyto osobn{ udaje zpracovavat.''” U

citlivych tdaja'™ se navic vyZaduje, aby tento informovany souhlas byl vyslovny'"; plati tu

114 O pravech a povinnostech uzivatele jako spravce — blize viz ,,Prava a povinnosti poskytovatele sluzby
socialnich siti* v téze kapitole vyse.

115 § 5 odst. 2 ZoOU.

116 § 4 pism. n) ZoOU.

117§ 5 odst. 4 ZoOU.

118 Viz kapitola 1.4., kde je vymezen pojem ,,citlivy adaj*.

119 § 9 pism. a) ZoOU.
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tedy pfisn¢jsi rezim. Informovany souhlas u citlivych udajid je tedy souhlasem
kvalifikovanym, ktery musi byt vyslovny a jednoznacny — jeho konkludentnost nestaci.

Spravce musi byt schopen prokazat souhlas subjektu udaji se zpracovanim
osobnich daji po celou dobu jejich zpracovan{'® Neziska-li spravce od subjektu udajt
souhlas se zpracovanim osobnich udaji, nesmi tyto osobni udaje zpracovavat. Totéz plati
pro kumulaci osobnich udajt, kdy spravce bez souhlasu subjektu tdaji nesmi k osobnim
udajum pfifazovat dalsi osobni udaje subjektu ddaja, aniz by k tomu mél souhlas subjektu
tdaja."

Zakon stanovi vyjimky, kdy souhlasu subjektu udaja nebude tfeba. Tak je tomu
v pfipadé, kdy spravce provadi zpracovani nezbytné pro: (i) dodrzeni pravni povinnosti
spravce, (i) pro plnéni smlouvy, (iii) ochranu zivotné dulezitych zajmu subjektu udaja, (iv)
ochranu prav a pravem chranénych zajmu spravce; nebo (v) se jedna o zpracovani vyluéné
pro ucely archivnictvi, (vi) poskytuje osobni udaje vefejné ¢inné osobé nebo (vii) jde o
opravnéné zvefejnéné osobni udaje v souladu se zvlastnim predpisem.'” Pfi udélenf
souhlasu se zpracovanim osobnich ddajia musi byt subjekt udaju informovan, o které
osobni udaje se jedna, o ucelu jejich zpracovani, kdo bude spraivcem a po jak dlouhou dobu
je bude zpracovavat.

Souhlas uzivatel na socialnich sitich obvykle vyjadfi prostfednictvim zakliknuti
piislusného policka, kde se uvadi, ze souhlasi se smluvnimi podmikami, podminkami
piislusné aplikace, nebo zménou nastaveni svého profilu a podobné. Avsak otazkou
zustava, zda-li opravdu muzeme mluvit o informovaném souhlasu v pifpadé adhezni
smlouvy, jejiz smluvni podminky jsou komplikované, béznému uzivateli nesrozumitelné a
které vétsina uzivateld ani necte. Pfesto v praxi tento problém poskytovatelé nefesi a
povazuji takovy souhlas za dostatecny.

Ve vztahu uzivatel — uzivatel (pfip. tfeti osoba) se na druhou stranu nezfidka
vyskytuji problémy se zvefejniovanim a sifenim informaci, fotografii, ¢i videi oznacujicich
nebo jinak indentifikujicich ostatni uzivatele (resp. tfeti osoby, které sluzby socialni sité
neuzivaji) bez jejich pfedchoziho souhlasu. Chybi tu tak ochrana ab initio. Uzivatelé, jichz se
takova data tykaji, se na uzivateli, ktery data uvetnil/rozsifil po siti, mohou dozadovat
smazani takovych dat az post factum, jedna se tedy o naslednou ochranu. Problémem je, Ze

jakmile byla jednou data zvefejnéna na internetu, nikdy nemame jistotu, ze smaze-li je

120§ 5 odst. 4 ZOO[;J.
121.§ 5 odst. 5 ZoOU.
122§ 5 odst. 2 ZoOU.
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uzivatel-ptivodce, odstrani se tak 1 vSechny ostatni stopy dat z internetu. Zvefejnéna data
muze mezitim nékdo zkopirovat, ulozit a rozsifit dale, nebo mohou zustat ve vyrovnavaci

123

paméti (tzv. cache ™) internetového vyhledavace.

V. Smluvni podminky

Soucasti smlouvy mezi poskytovatelem sluzeb socialni sité a uzivatelem jsou

smluvni podminky'*.

Smluvni podminky jsou pfedem dané poskytovatelem a jsou
zpravidla pro vSechny uzivatele socialni sit¢ na celém svété stejné. Jedna se tedy o adhezni
smlouvu mezi poskytovatelem a uzivatelem, do niz uzivatel nema moznost jakkoli
zasahovat. Uzivatel tak ma dvé moznosti: a) chce-li uzivat jim vybranou socialni sit’, musi
bezvyhradné souhlasit se smlouvou vcetné jejich smluvnich podminek tak, jak jsou mu
pfedlozeny - uzivatel uzavie smlouvu s poskytovatelem a zacne uzivat sluzby vybrané
socialni sité; nebo b) uzivatel chce uzivat jim vybranou socialni sit’, ale s pominkami
smlouvy nesouhlasi a v dané podobé na né neni ochoten pfistoupit - uzivatel smlouvu
neuzavie a nebude opravnén vybranou socidlni sit’ uzivat (muze si vSak najit jinou
alternativni sit’). V praxi ale drtiva vétsina uzivateld (pravniky nevyjimaje) smluvni
podminky necte. Vzhledem ke komplikovanosti a nepfehlednosti smluvnich podminek je
pravdépodobné, ze pramérny uzivatel by smluvnim podminkam ani nerozumél.

Dalsi otazkou je pfipadna jazykova bariéra, ktera muze vzniknout pfi cteni
smluvnich podminek. Smluvni podminky celosvétové nejrozsitenéjsich socialnich siti (jako
je napf. Facebook, Twitter, LinkedIn, atd.) jsou uzivateli dostupné zpravidla v nékolika
jazycich, pficemz rozhodnou jazykovou verzi byvéa verze anglickd'”. Napiiklad Facebook
operuje ve vice nez 100 svétovych jazycich, avsak zdaleka ne ve vsech téchto jazycich

zpHstuptije také své smluvni podminky."® Snadno tak mize vzniknout jazykovéa bariéra,

123 Cache je vyrovniavaci pamét’ — v piipad¢ internetovych vyhleddvach tzv. mezipamét’, v niz zistivaji
zaznamenany pfedchoz{ vyhledavané informace (¢imz se zrychluje dal$i vyhledavani a snizuje zatéz serveru).
124 Smluvni podminky byvaji poskytovateli nazyvany rizné: Prohlaseni o pravech a povinnostech (v originale
S tatement of Rights and Responsibilities) — Facebook; Podminky sluzby (,,Ters of Service) — Twitter; Smluvni
podminky (,, Terms of Service) - Google+; Smlouva s uzivatelem (,,User Agreement) — LinkedIn; Podminky
pouziti (,, Terms of Use*) — Couchsurfing.

125 Neni divu, kdyz tyto socialni sit¢ sidli v USA, #idi se americkym pravem, voli americkou jurisdikci a
samozfejmé potom bude i pro jejich smluvni podminky rozhodujici anglicka verze.

126 Smluvni podminky Facebooku jsou dostupné napf. v ¢estiné, némcing, danstiné, bulharstine, finsting,
hindstiné ¢i hebrejsting, avsak nedostupné jsou napf. ve velsting, estonsting, litevstiné, bélorusting, sanskrtu ¢i
arménstiné. Pro uzivatele, v jejichZz jazyce smluvni podminky dostupné nejsou, je zakladni nastaveni
smluvnich podminek v angli¢tine.
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kdy si uzivatel neznaly nabizenych jazyka smluvni podminky nepfecte, ani kdyby o to
opravdu mél zdjem.

Podivame-li se na obsah smluvnich podminek, zjistime, ze smluvni podminky
jednotlivych poskytovateld maji urcité spolecné rysy. Poskytovatelé v maximalnim pravem
umoznéném rozsahu omezuji svoji odpovédnost za skodu vaci uzivatelim a tfetim
osobam, nezarucuji uzivatelim trvaly a neruseny piistup ke sluzbam socialni sit¢ a bez
pfedchoziho upozornéni mohou wuzivateli omezit pfistup nebo smazat jeho ucet.
Poskytovatelé si dale vyhrazuji pravo na vyuziti poskytnutych osobnich udaju k cilené
reklamé a marketingu. Uzivatelé se zavazuji poskytovateli udélit celosvétoveé platnou
nevyhradni bezplatnou licenci k obsahu chranéném pravem dusevniho vlastnictvi
publikovanému na socialnich sitich. Uzivatelé dale vyslovné souhlasi s pfedanim jejich
osobnich udaji do zahrani¢i. Poskytovatelé také vénuji cast podminek bezpecnosti
socialnich siti, kde nabadaji uzivatele k tomu, aby na socialnich sitich nejednali protipravné,
nezasahovali do prav druhych, atd. Tato ustanoveni maji vak spise deklaratorni hodnotu
etického kodexu. Piipadnym postihem poskytovatele vuci uzivateli je v tomto ohledu
smazan{ uzivatelova profilu, pifip. jeho casti, coz uzivateli nezabrani vytvofit si obratem
novy profil.

Zvazime-li mozna feseni téchto problému, v pifpad¢é poskytovatelu sluzeb socialni
sit¢ by mohlo pomoci pfipravit jednoduché, srozumitelné a stru¢né smluvni podminky v co
nejvice jazykovych mutacich, kterym by rozumél kazdy pramérny uzivatel (bez potieby
pfedchoziho pravniho vzdélani) a technicky zajistit, aby si je uzivatel musel pfecist dfive,
nez se do socialn{ sit¢ zaregistruje (tzn. ne odkazem na pfilozeny dokument, ale aby se
podminky vzdy zobrazily na obrazovce pfed uzivatelem).

Chyba vsak neni zdaleka pouze na strané poskytovatele. Také uzivatelé by si méli
uvédomit, jak nezodpovédné je uzaviit smlouvu a neseznamit se s jejim obsahem. Od
uzivatelt bychom méli pozadovat vétsi miru zodpovédnosti, soudnosti a respektu také vuci

, . o ., , . Vv es v vovs 127
ostatnim uzivatelim, zejména co do obsahu, ktery o nich uvefejiuji ¢i $ifi.

Zavérem muzeme fici, ze ze smluvnich podminek poskytovatelu je zjevné, ze maji

ochranit predevéim poskytovatele sluzeb socidlni sité.'” Ptipady, kdy by se uZivatelé

127 Jak poucuje své uzivatele napt. Facebook v ¢l. 5. odst. 7, 8, 9 Prohlaseni o pravech a povinnostech.

128 Zajimavy je v tomto ohledu spor rakouského studenta prav Maxe Schremse s Facebookem. Pan Schrems
podal cca 22 stiznosti irskému Ufadu pro ochranu osobnich tdaji, kde napada celou fadu smluvnich
podminek Facebooku a poukazuje na jejich rozpor s evropskym pravem a nepochopeni evropské ochrany
uzivatele. V soucasné dob¢ vyjednava s Facebookem a snaz{ se dojednat napravu. Podle poslednich informac{
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domahali neplatnosti ustanoveni smluvnich podminek jsou spise vzicné.” Ve vétsiné
piipadu uzivatelé nevédi ani nemajf zdjem na tom, aby zalovali jejich oblibenou socialni sit’
(a riskovali, Ze se jich socialn{ sit’ zbavi a oni tak ztrat{ kontakt se svymi pfateli)."”” Prof.
Edwards navrhuje, ze mnohem lepsi a efektivnéjsi pfistup, nez napadani smluvnich
podminek uzivateli socialnich sit{, by byla statni regulace socialnich siti prostfednictvim
pravnich pfedpisud, které by odpovidajicim zpasobem pfimély poskytovatele upravit svij

o 2 131
software — a svuj ,,kod*.

1.7.3. Likvidace dat

Jak jsme si ukazali v pfedchozich kapitolach, jakmile jsou jednou data uvefejnéna na
internetu, je velmi tézké, ne-li nemozné, je zinternetu odstranit. Ackoli smazani dat
z puvodnifho datového nosice muze byt snadné, smazani vSech stop, ktera tato data na
internetu zanechala, se ukdzalo byt dkolem velmi obtiznym'” V piipadé uvefejnénf
nezadoucich dat je tak tfeba reagovat rychle, nez budou data rozsifena dale (nez budou
zkopirovana uzivateli internetu, umisténa na dal$i internetové servery, zanesena v cache
internetovych vyhledavacu atd.).

Nabizi se tedy otazka, co lze délat, kdyz subjekt udaju chce odstranit své osobni
udaje uvefejnéné na socialni siti. Jedna-li se o osobni udaje uvefejnéné subjektem udaja,
subjekt udaji je muze smazat sam. Pokud tyto osobni udaje mezitim zkopirovali dalsi
uzivatelé a zacali je $ifit dale (nebo je tito uzivatelé sami uverejnili na socialn{ siti), teoreticky
je muzeme vsechny pozadat o smazani téchto udaji. Samoziejmé, ¢im vice byly tyto osobni
udaje rozsifeny, tim bude narocnéjsi jejich odstranéni realizovat. Kdokoli za¢ne tyto osobni

udaje zpracovavat (napf. umisti je na internetu nebo je bude §ifit dale), bude povazovan za

to vypada, ze pan Schrems bude Facebook nakonec Zalovat pro poruseni evropského prava na ochranu
soukromi a zpracovani osobnich udaji. Rozhovor s panem Schremsem:
http:/ /www.ceskapozice.cz/zahranici/ evropa/ sokujici-fakta-o-facebooku-nasich-osobnich-udajich
(21.11.2012).

129 Ptesto takové piipady existuji — viz napft. Bragg v Linden Labs, Inc., 487 F. Supp. 2d 593 (E.D.Penn. 2007)
pennsylvanské rozhodnuti z 30. kvétna 2007 ¢. 06-4925, kde se pan Bragg dovolal neplatnosti arbitrazn{
dolozky (soud uznal, ze SNS Linden Labs byla vyjime¢na a pan Bragg tedy za ni nemél alternativni nahradu).
130 EDWARDS, Lilian; WAELDE, Chatlotte: Law and the Internet. 4th edition. Hart Publishing, 2009, str. 483.
131 Tamtéz.

132 Viz piipad jihokorejské sle¢ny, kterd odmitla uklidit vykaly svého psa v metru. Nekdo divku vyfotografoval
a fotografii umistil na oblibenou jihokorejskou stranku. Divka se ,,proslavila® jako ,, & (7 (,,Dog poop girl).
Bohuzel nezareagovala dostatecné rychle a fotografie se mezitim zacala $ifit internetem a do médif (zejména
v Jizni Koreji a USA), dodnes dostupné napf. zde:
http:/ /www.famouspictures.otg/index.phprtile=Dog_Poop_Gitl (17.11.2012). Tato fotografie je dnes
rozsifend na tolika serverech, ze by ji jiz nebylo mozné z internetu zcela odstranit. Navic byla divka dle
fotografie tehdy identifikovana a jeji osobni udaje uvefejnény na internetu.
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spravee (neaplikuje-li se na néj vyjimka uziti vylu¢né pro osobni potfebu dle § 3 odst. 3
700U, ktera se viak dle judikatury' na publikaci osobnich idaji na internetu nevztahuje).

Nebude-li mozné timto zpisobem udaje ze socialni sité smazat, subjekt udaja se
muze obratit na poskytovatele sluzby socialni sité a zadat jejich odstranéni."”* Uvefejni-li

osobni ddaje poskytovatel, bude posuzovan jako spravce a subjekt udaji ho muze pozadat

o jejich odstranéni.

Zakon o ochrané osobnich udaju k tomu fika, Ze spravce je opravnén uchovavat
osobn{ tdaje pouze po dobu nezbytné nutnou k tcelu jejich zpracovani'”. Jakmile tento
ucel pomine, spravce je povinen provést likvidaci osobnich udaja. Likvidaci osobnich ddaja
se rozumi , fygické gnicent jejich nosice, jejich fyické vymazdani nebo jejich trvalé vylouceni 3 dalsich
pracovini**. Spravce je také povinen zlikvidovat osobni tdaje, kdykoli o to subjekt tdajt
pozada'”’, pozbyde-li spravce pravni titul k zpracovani osobnich udajd, nebo uloZi-li mu
tuto povinnost Utad jako ndpravné opatieni k provedené kontrole'™. |, 1jisledken likvidace
dat musi byt jejich faktické gniceni (i Inepristupnéni pro spravce i jakykoliv dalsi subjekt. RovnéZ je nutno
podotknont, e dle definice pracovini obsasené v § 4 pism. ¢) ZoOU je i samotnon likvidaci nexbytné
povagovat 3a pracovani osobnich didaji, resp. za jednn, byt’ 3 asového hlediska posledni, pracovatelskon
operaci.””” Pro posouzeni, zda byly osobni udaje fadné zlikvidovany, bude jednim z
rozhoduijfcich kritérif mira a spolehlivost jejich vylouceni z dalstho zpracovani.'"’

Kazdy subjekt udaja, ktery zjisti nebo se domniva, ze spravce provadi zpracovani
jeho osobnich udaju v rozporu sjeho ochranou soukromého ¢i osobniho zivota nebo
v rozporu se zakonem (zejména jsou-li osobni udaje nepfesné s ohledem na ucel jejich
zpracovani), muze pozadat spravce o vysvétleni a pozadovat, aby spravce odstranil tento

o) 141

stav (pfedev§im opravou, doplnénim nebo likvidaci udaju Je-li zadost subjektu

133 Viz jiz dfive zminované rozhodnuti ESD ve véci Bodi/ Lindguist zn. C-101/01 ze dne 6. listopadu 2003.

13 Obdobn¢ ptipad falesného profilu v kapitole 1.7.2 ,,uzivatel” vyse.

135 § 5 odst. 1 pism. €) ZoOU.

136 § 4 pism. i) ZoOU.

137 § 20 odst. 1 ZoOU. Samoziejmé nestanovi-li zdkon jinak (napft. archivnictvi, obéanské, trestni, spravni
tizeni, apod.).

138 § 40 odst. 2 ZoOU.

139 KUCEROVA, Alena a kol.: Zékon o ochrané osobnich sidaji: komentar. 1. vydani. C.H. Beck, Praha 2003, 2012,
str. 275.

1490 MATOUSOVA, Miroslava; HEJLIK, Ladislav: Osobn sidaje a jejich ochrana. 2. vydani. ASPI-Wolters Kluwer,
Praha 2008, str. 253.

141§ 21 odst. 1 ZoOU.
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opravnéna, spravee musi neprodlené zavadny stav odstranit (tedy v nasem pfipad¢ osobni
tdaje smazat).'

Pickvapivé, ustanoveni § 20 ZoOU' o likvidaci osobnich ddaji nebylo nikdy
novelizovano (. od roku 2000) a jeho poruseni nezaklada skutkovou podstatu zadného
spravniho deliktu podle ZoOU. Poruseni § 20 ZoOU tedy nelze sankcionovat. Spravnim
deliktem'* je pouze poruseni § 5 odst. 1 pism. €) ZoOU'”, tedy uchovani osobnich tdaja
spravcem déle ne je nezbytné k téelu jejich zpracovani. Za tento spravni delikt maze Utad
ulozit fyzické osobé pokutu ve vysi do 1.000.000,- K¢, pravnické osobé pokutu ve vysi do
5.000.000,- K¢. Byl-li timto spravnim deliktem fyzickou osobou jako spravcem nebo
zpracovatelem a) ohrozen vétsi pocet osob svym neopraivnénym zasahovanim do
soukromého a osobniho Zivota subjektu udaji, nebo b) porusena povinnost pro zpracovani
citlivich udaji, Utad mize ulozit fyzické osobé pokutu ve vysi do 5.000.000,- K¢,
pravnické osobé pokutu ve vysi do 10.000.000,- K¢. '

Spravnim deliktem neni ani piipad, kdy spravce nevyhovi namitce subjektu tdajt
ohledn¢ zpracovan{ osobnich tdaju subjektu udaja v rozporu s ochranou jeho soukromého

7 v 7 147
a osobniho zivota nebo v rozporu se zakonem.

V takovém piipadé by se tedy subjekt
Gdaji musel domahat ochrany svého prava obcanskopravni Zalobou'*) nebo najit jiné

poruseni ZoOU spravcem, které by subjekt mohl uplatnit ve spravnim fizeni pted Utadem.

Podivame-li se pro srovnani na smluvni podminky Facebooku (,,Prohlaseni o
pravech a povinnostech®, posledni revize ze dne 8. cervna 2012) a jejich upravu likvidace
dat, zjistime, Ze odstranime-li obsah chranény dusevnim vlastnictvim (fotografie, videa,

autorské texty'"

apod.), skondi sice licence Facebooku k tomuto obsahu a obsah bude
odstranén z naseho profilu, avSak nebude odstranén napiiklad z profila ¢i soukromych

zprav ostatnich uzivateld, s nimiz byl obsah sdilen. Facebook dile upozornuje, ze tohle

142 § 21 odst. 2 ZoOU.

145§ 20 ZoOU: ,,Sprdvee nebo na zikladé jeho pokynu zpracovatel je povinen provést likvidaci osobnich iidaji, jakmile
pomine dicel, pro ktery byly osobni didaje 3pracovany, nebo na akladé tidosti subjektn sidajii podle §21. Zvlastni zdkon stanovi
vyjimky tikajici se uchovavani osobnich sidajii pro dicely archivnictvi a uplatiiovini prav v oblanském soudnim 1izent, trestnim
Fizent a spravnim 17zeni.

144 § 44 odst. 2 pism. d), § 45 odst. 1 pism. d) ZoOU.

145 § 5 odst. 1 pism. €) ZoOU: ,,Sprivce je povinen uchovévat osobni sidaje pouse po dobu, kterd je nexbytnd & sicelu jejich
gpracovdni. Po uplynuti této doby mobon byt osobni sidaje uchovdvdny pouzge pro sicely stitni statistické slugby, pro iicely védecké
a pro itely archivnictvi. Pri pouziti pro tyto iditely je tieba dbdt prava na ochrann pred neopravnénym zasahovinim do
soukromeébo a osobnibo Fivota subjekin sidaji, a osobni sidaje anonymizovat, jakmile je to mogné.”

146 § 44 odst. 3, 5, 6, § 45 odst. 3, 4 ZoOU.

147§ 21 ZoOU.

148 Viz nasledujici kapitola.

149 Nemeli bychom zapomenout, Ze tato autorska dila mohou obsahovat osobni daje uzivatele.
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odstranéni obsahu bude provedeno obdobnym zpusobem jako odstranéni obsahu do
»kose®“ naseho pocitace. To znamena, ze odebrany obsah muze nadile existovat
v zaloznich kopiich Facebooku po ,,pfiméfene dlouhou dobu®, kterou vsak Facebook blize
nespecifikuje (tento obsah vsak nebude dostupny ostatnim uzivatelim).

Facebook si dale vyhrazuje pravo odebrat jakakoli data na ném zvefejnénd, pokud
se domniva, ze to porusuje jeho zasady nebo smluvni podminky. Proti odebrani dat je
mozné ,,odvolat se” Facebooku a dozadovat se jejich opétovného uvetejnéni.

Velmi zajimava je také deaktivace uctu uzivatele. Uzivatel muze kdykoli deaktivovat
svij osobni ucet (profil). Deaktivace vypne profil uzivatele, odebere jeho jméno a obrazek
z témér veskerého obsahu, ktery uzivatel na Facebooku kdy sdilel. Nékteré informace vsak
mohou byt stale viditelné pro ostatni (napf. jméno uzivatele v jeho seznamu pratel a v
odeslanych zpravach). Nadale tedy na Facebooku zistanou napfiklad zpravy, fotografie, ¢i
videozaznamy, které uzivatel sdilel se svymi pfateli. Uzivatel svij acet muze opét kdykoli
aktivovat a tim zcela obnovit svij tcet do jeho pavodni podoby.

Od deaktivace uctu je tfeba rozlisit trvalé odstranéni uctu. Pro trvalé odstranéni
uctu uzivatel musi vyplnit pfislusny formulaf a poté jiz nikdy nebude moci obnovit svuj
ucet, ani k nému ziskat pfistup jinym zplsobem. é#ina informaci, které jsou s uctem
spojeny a mohou potencialn¢ vést k odhaleni totoznosti uzivatele, jsou z databaze
Facebooku odstranény. Mezi tyto informace patfi e-mailova adresa, postovni adresa
a prezdivka uzivatele. Nékteré udaje, které by mohly uzivatele identifikovat jako konkrétni
osobu, vsak mohou byt zachovany (napf. jméno uzivatele, pokud odeslal zpravu jinému
uzivateli). Kopie nékterych materiald (fotografie, poznamky apod.) mohou zistat na
serverech Facebooku z technickych duavodu, avsak tyto materialy jsou oddéleny od
veskerych osobnich identifikatora a zcela nepfistupné jinym uzivatelim na Facebooku.
Avsak kde mame jistotu, ze Facebook, resp. ostatn{ socialni sit¢, nase data skutec¢né¢
zlikviduje? A jak to budeme kontrolovat?

V piipadé smrti uzivatele Facebook tzv. ,,zvécni jeho profil®. Profil uzivatele bude
nadale existovat a bude mu poskytovana obdobna ochrana jako za jeho Zivota s tim, ze
bude omezen pfistup k nékterym jeho projevim osobni povahy ucinénym za zivota.
»Pratelam® uzivatele zistane moznost psat komentafe na jeho profil (tzv. ,,zed*), aby tak
uctili jeho pamatku. Facebook také umoznuje rodinnym pifslusnikim zesnulého uzivatele

deaktivovat jeho ucet.
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Pozoruhodny je v tomto ohledu pfipad manzeld Strassenovych z USA, ktefi se
uspésné domohli soudnfho pfikazu na vydani vsech osobnich uc¢td na socialnich sitich
jejich nejmladsiho syna Benjamina. Benjamin spachal sebevrazdu v roce 2011 a vsechen
jeho majetek zdédili jeho rodice. Protoze Benjaminovi rodice chtéli mit plny piistup
k u¢tim Benjamina na vSech socialnich sitich, které uzival, a dozvédét se tak vice o jeho
myslenkovych pochodech pfed jeho sebevrazdou, obratili se na soud, kde se dozadovali
soudniho pifkazu na vydani pfistupovych hesel k Benjaminovym uctim. Soudce tehdy
nemél relevantni precedent, z kterého by vychazel pfi svém rozhodovani, proto zvazil, zda
je Benjamintv ,,digitalni majetek® soucasti dédictvi. Soudce nasel analogii v bankovnich
uctech a v urcitych podobnostech jejich drovné ochrany soukromi a soudni piikaz vydal
(nejen k Benjaminovym uctim u socialnich siti, ale také k jeho emailu a blogim). Dle
poslednich informaci se Benjaminovi rodice snazi pfimét Facebook k pfedani Benjaminova
uctu. Zatim neuspésné. Jejich smluvni podminky to neumoznuji, ale 1ze povazovat za vice
nez pravdépodobné, Zze se Facebook nakonec pfeci jen bude muset podiidit. Mezitim se
podafilo ziskat pfistup k Benjaminovu emailu Gmail u spole¢nosti Google.”™ Otazkou je,
zda by si zemfely pfal, aby nékdo po jeho smrti mél piistup kjeho nejintimnéjsim

informacim.

Zavérem muzeme shrnout, ze ackoli existuji zptisoby, jak odstranit data uzivatele ze
socialni sité, odstranéni dat nebude kompletni a data uzivatele (at’ uz jsou to jeho osobni
udaje, nebo jind data) zastanou v urcitém, byt” omezeném, rozsahu pfistupnad ostatnim

uzivatelim, se kterymi uZivatel sva data sdilel”

. Data uvefejnéna uzivatelem také mohou
zustat v cache internetovych vyhledavaca, coz uzivatel sim nema moznost jakkoli
odstranit'.

Zijeme v digitalnim véku, kdy kazdy z nis zanechava stopy dat o své existenci a o

svém soukromi na internetu (véetné socialnich sit) a ne vzdy si uvédomujeme, ze jakakoli

data, ktera o nas budou kdy uvefejnéna na internetu, tam s velkou pravdépodobnosti také

150 Pro vice informaci viz ¢lanek Jessicy Hopper: Digital Afterlife: What happens to your online acconnts when you die?
Rock Center, 01.06.2012. Dostupné na: http://rockcenter.nbcnews.com/_news/2012/06/01/11995859-
digital-afterlife-what-happens-to-your-online-accounts-when-you-die? (21.11.2012).

151 Mize se jednat o zpravy ¢i komentafe, které uzivatel sdilel s ostatnimi, fotografie a videozaznamy, kde je
uzivatel zachycen, odkazy na webové stranky, které uzivatel poslal na profily svych ,,pfatel, atd.

152 Névod jak technicky odstranit sva data z interntetu, najdete zde: JACOBSSON PUREWAL, Sarah: Erase
Yourself From the Web. PCWorld, 30.03.2011. Dostupné na:
http:/ /www.pcwotld.com/article/223682/erase_your_web_presence.html (21.11.2012).

Mizete tak odstranit velké mnozstvi svych dat z internetu, avsak nelze je, jak autor ¢lanku sam upozorfiuje,
odstranit zcela.
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jednou provzdy zustanou. Likvidace dat, at’ uz z internetovych vyhledavacu, socialnich siti,
nebo dat uchovavanych spravci, je ukolem technicky naro¢nym a jeho vysledky nam nikdy
nezaruci, ze vSechna data byla zcela odstranéna. Pravo nam sice poskytuje urcity stupen
ochrany naseho soukromi a zpracovani nasich osobnich udaji vcetné jejich nasledné
likvidace, ale jak jsme si ukazali, tato ochrana neni dostacujici a soucasna legislativa nam
neni schopna zarucit kompletni ochranu naseho soukromi v prostfedi internetu, resp.
socialnich siti.

Nabizi se zdanlivé jednoduché feseni — jednoduse socialni sité, pfip. internet,
nepouzivat. Nejlepsim feSenim se tak v soucasné dobé jevi prevence (alespon do té doby,
nez bude pfijata potfebna nova pravni dprava). To, co nikdy nebude zvefejnéno na

internetu, z né¢j nebude muset byt také nikdy slozité odstraniovano.

1.7.4. Pravni prostfedky ochrany

Pravni prostfedky ochrany poskytované subjektim uddajo muzeme rozlisit na
prostiedky soukromopravni a vefejnopravni. Soukromopravni prostfedky ochrany spocivaji
pfevsim v zalobach na ochranu osobnosti podle § 13 Obc¢Z a dale v uplatnéni naroku
subjektu na nahradu skody. Vefejnopravni prostfedky ochrany se dale déli na
spravnépravni a trestnépravni prostfedky ochrany. Spravnépravni prostfedky predstavuji
ochranu a dozor Utadu nad zpracovanim osobnich udaji spravci, pficemz je Utad
opravnén provadét kontroly, ukladat spraveum napravna opatfeni a nestaci-li, pak pokuty
za spravni delikty. Je-li tieba, Ufad v ramci ochrany spolupracuje se svymi zahrani¢nimi
protéjsky. Trestnépravni ochrana je zalozena na trestnim stthani pachatele za trestné ¢iny
spachané na socialnich sitich. Vzhledem k tomu, Ze trestnépravni prostfedky ochrany jsou
povazovany za ultima ratio, ptrednostné se uplatni spravnépravni prostfedky ochrany a
trestnépravni prostredky se vyuziji az v pfipadé, kdy spravnépravni prostiedky neposkytuji
dostatecnou ochranu. Je tfeba podotknout, ze vefejnopravni a soukromopravni prostfedky
ochrany se navzajem nevylucuji. V této kapitole se detailnéji zaméiime na jednotlivé pravni

prostfedky ochrany.
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i Soukromopravni prostfedky ochrany

Subjekt udaja ma vaéi spravei™ nidrok na odstranéni zdvadného stavu
(spocivajictho pfedevsim v blokovani, opravé, doplnéni nebo likvidaci osobnich udaja'™,
na omluvu nebo jiné zadostiucinéni, véetné¢ ptipadného zaplaceni penézité nahrady.

Vznikla-li subjektu udaja $koda', k uplatnéni niroku subjektu k nahradé této
skody se pouziji pifslusna ustanoveni o nahradé $kody podle obcéanského'™, resp.
obchodniho zakonfku'”".

Vznikla-li subjektu udaju jina nez majetkova Gjma, postupuje se pii uplatnovani
jeho naroku podle ustanoveni o ochrané osobnosti § 13 Ob¢Z."™ Subjekt tdaji ma
v takovém pifpadé¢ praivo domahat se, aby bylo upusténo od neopravnénych zasaht do jeho
prava na ochranu osobnosti, aby byly odstranény nasledky téchto zasaha a aby mu bylo
dano pfiméfené zadostiucinéni.'” Neni-li takové zadostiucinéni dostate¢né, ma subjekt
pravo na nahradu nemajetkové Gjmy v penézich.'”, pficemz vysi nahrady uréi soud. Po
smrti subjektu udaji jeho praivo na ochranu osobnosti muze uplatnit jeho manzel,

partner ”, déti a neni-li jich, tak jeho rodi¢e (tzv. postmortalni ochrana).

163

Odpovédnost podle § 13 Ob¢Z neni vyloucena ani v piipadé nezletilosti spravce,
piipadné jeho omezeni ¢i zbaveni zpusobilosti k pravnim tkontm, ani v pfipadé tzv.
omluvitelného omylu (spravce udaje uvefejnil nebo §ifil v dobré vife nebo v nevédomosti
z lehkomyslnosti). Nejedna-li se o osobni udaje, ale o defamatorni tvrzeni tykajici se
uzivatele, ptivodce defamatornich tvrzeni se zprosti odpovédnosti, prokazeli-li pravdivost
téchto tvrzeni. Ochrana § 13 Ob¢Z se uplatni vzdy bez vyjimek, jedna-li se o zasah do

osobniho soukromi fyzické osoby ryze intimni vcetné jejtho rodinného zivota (v takovém

piipadé (ne)pravdivost tvrzeni nehraje roli).'*

155 Ustanoveni o povinnostech spravce se v tomto ohledu dle § 26 ZoOU vztahuji i na osoby, které
shromazdily osobni tdaje neopravnéné.

154§ 21 odst. 1 pism. b) ZoOU.

155 § 25 ZoOU.

156 § 16, § 42, § 106,§ 415 a nasl. Ob¢Z.

157.§ 12, § 373 a nasl. obchodntho zikoniku, zikon ¢. 513/1991 Sb., ve znéni pozdé¢jsich pfedpisu.

158 § 21 odst. 3 ZoOU.

159 § 13 odst. 1 Ob¢Z.

160 § 13 odst. 2 Ob¢Z.

161§ 13 odst. 3 Ob¢Z.

162 Dle zékona ¢. 115/2006 Sb., o registrovaném partnerstvi a o zméné nékterych souvisejicich zakonu, ve
znéni pozdéjsich predpist.

163§ 15 Ob¢Z.

104 Blize viz SVESTKA, Jifi a kol.: Obéansky zdkonik 1. § 1 — 459. Komentdr. 2. vydani. C.H. Beck, Praha 2009,
str. 185.
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Obcanskopravnim prostfedkem ochrany osobnosti ve smyslu § 13 Obc¢Z je zaloba
na ochranu osobnosti. V Zalobnim petitu se lze domahat, aby soud konstatoval
neopravnény zasah nebo nepravdivost tvrzeni. V pfipad¢ trvalého nebo pokracujiciho
neopravnéného zasahu lze vyuzit negatorni (tzv. zdrzovaci) zaloby na upusténi od
neopravnéného zasahu (zasah musi byt v Zalobnim petitu dostate¢né individualizovany).
Trvaji-li nasledky neopravnéného zasahu (i kdyby zasah jiz skoncil) a je-li mozné tyto
nasledky pfijatelnym zpuasobem odstranit, lze podat zalobu restitucni (tzv. odstraniovaci),
kde se poskozeny bude domahat odstranéni trvajicich nasledkt neopravnéného zasahu
(napf. odstranéni fotografie, videozaznamu, kde je poskozeny zachycen apod.).

Alternativaim fesenim je satisfakcni zaloba, v jejimz Zalobnim petitu se bude
poskozeny domahat pfiméfeného zadostiucinéni (tzv. moralni satisfakce). Pfiméfené
zadostiuc¢inéni muze spocivat v omluvé, odovolani defamatornitho vyroku, v povinnosti
odstranit nasledky neopravnéného zasahu nebo ve vyroku soudu, ze k poruseni prava na
ochranu osobnosti skutecné doslo. Pfiméfené zadostiucen{ urci soud dle okolnosti ptipadu
(charakteru, zpusobu, intenzité, trvani zasahu, atd.).

Nepostaci-li v daném pifpadé pfiméfené moralni zadostiucinéni, pfistoupi soud
k ndhradé nemajetkové Gjmy v penézich (tzv. materialni satisfakce). Materialni satisfakce se
uplatni vzdy vzhledem k okolnostem piipadu a k zavaznosti vzniklé djmy. Ustanoveni §13
odst. 2 Ob¢Z demonstrativné uvadi znacnou miru snizeni duastojnosti fyzické osoby nebo
jeji vaznosti ve spolecnosti. Neni tedy vylouceno, aby soud pfiznal materialni satisfakci i
v jinych pfipadech, oduvodnuji-li to okolnosti pfipadu. VysSe materidlni satisfakce je
ponechana rozhodnuti soudu, proto v tomto ohledu zakon nestanovi zadné limity.

Kromé zaloby na ochranu osobnosti pfichazi v avahu i mimosoudni vyrovnani,
smir nebo nihrada skody podle § 16 a § 420 a nasl. Ob¢Z.'” Vybér obc¢anskopravniho
prostiedku ochrany osobnosti je v tomto ohledu ponechian poskozenému, ktery si sam

zvoli dle charakteru a intenzity zasahu prostfedek ochrany pro néj nejvhodnéjsi.'

165§ 16 Ob&Z: ,,Kdo neopravnénym dsabem do prava na ochrann osobnosti 3piisobi Skodu, odpovidd za ni podle ustanoveni
tohoto zdkona o odpovédnosti za Skodn.

166 Pro srovnani stavajici pravni Upravy ochrany osobnosti s Gpravou, ktera by méla vstoupit v u¢innost od
1.1.2014 viz § 77 a nasl. Nového Ob¢Z.
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ii. Vefejnopravni prostfedky ochrany

% Spravnépravni prostiedky ochrany

Jednim z vefejnopravnich prostfedkt ochrany poskozeného je privo domahat se,
aby byla odpovédna osoba uznana vinnou ze spachani spravnibo deliktn podle hlavy VII
Z00U. Podle § 29 odst. 1 ZoOU Utad mimo jiné (i) provadi dozor nad dodrzovanim
zakonnych povinnosti pfi zpracovani osobnich udaja, (i) pfijima podnéty a stiznosti na
poruseni zakonnych povinnosti pii zpracovani osobnich udaji a informuje o jejich vyfizeni,
(iif) projednava prestupky a jiné spravni delikty a udéluje pokuty podle ZoOU, ale také (iv)
poskytuje konzultace v oblasti ochrany osobnich udaja a (v) spolupracuje s obdobnymi
ufady jinych statd, organy EU a organy mezinarodnich organizaci pusobicich v oblasti
ochrany osobnich udaju.

Subjekt tdaji se tedy muze se svoji stiznosti nebo podnétem ohledné poruseni
zakonnych povinnosti spravcem, resp. zpracovatelem, vyplyvajicich ze ZoOU obratit na
Utad. Zjisti-li Utad, Ze k poruseni zakonnych povinnosti skute¢né doslo, ulozi inspektor
Utadu spréavci, resp. zpracovateli, opatieni, kterd je treba uéinit, aby byly nedostatky zjisténé
kontrolou odstranény a zaroven ulozi Ihitu k jejich odstranéni. Opatfeni k napravé ulozené
inspektorem Utadu mus{ byt dostate¢né urcité a jasné, aby spravce, resp. zpracovatel, védél,
co ma délat, aby uloZené opatfeni fadné a vcas splnil.'”” Népravné opatfeni vyvold
zamysleny ucinek, pokud byl konrolni protokol, jimz bylo opatfeni ulozeno, fadné dorucen

8

kontrolovanému.'” Kontrolovany muZe proti napravnému opatfen{ podat spravni

salobu'®,

Splnéni napravného opatfeni lze na kontrolovaném vymahat poradkovymi
pokutami'”’ do vyse 25.000,- K¢ (Ize ulozit opakované) nebo v rimci exekuce' .

Pokud inspektor Utadu uloZil opatfeni v podobé likvidace osobnich udaja, jsou
osobni udaje az do likvidace blokovany. Proti uloZzeni likvidace muze spravce podat
namitku k pfedsedovi Uadu. Do doby, ne bude o namitce rozhodnuto, musi byt osobni
udaje blokovany. Proti rozhodnuti pfedsedy lze podat zalobu podle pfedpist o spravnim

soudnictvi. Do doby, nez bude soudem rozhodnuto, jsou udaje blokovany. Kontrolovany

je dale povinen ve stanovené Ihtité podat zpravu o pfijatych opatienich.'™

167 Viz rozsudek Nejvyssiho spravaiho soudu sp. zn. 2 As 74/2009 Sb.

168 Viz rozsudek Nejvysstho spravaiho soudu sp. zn. 1 As 131/2011 Sb.

169 Dle § 65 odst. 1 soudntho fidu spravaiho, zakona ¢. 150/2002 Sb., ve znéni pozdéjsich pfedpist.
Spravni Zaloba by se podavala podle sidla Utadu, tedy u Méstského soudu v Praze.

170 § 39 odst. 2 ZoOU.

171 Podle hlavy XI spravntho fidu, zikona ¢. 500/2004 Sb, ve znéni pozd¢jsich pfedpisa.

172§ 40 ZoOU.
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Jednotlivé spravni delikty jsou pak upraveny v hlavé VII ZoOU, kde jsou rozdéleny
na spravni delikty fyzickych a pravnickych osob. Porusenim povinnosti mléenlivosti se
dopusti pfestupku fyzicka osoba, ktera (a) je ke spravci nebo zpracovateli v pracovnim
nebo jiném obdobném poméru, (b) vykonava pro spravce nebo zpracovatele ¢innosti na
zakladé dohody, nebo (¢) v ramci plnéni zvlastnim zdkonem ulozenych opravnéni a

. z Ve o ’ , . , . 3
povinnosti pfichaz{ u spravce nebo zpracovatele do styku s osobnimi udaji.'” Za tento

prestupek muze Utad ulozit pokutu do vyse 100.000,-K¢&."™

Fyzicka osoba se jako spravce nebo zpracovatel dopusti pfestupku tim, Ze pii
zpracovani osobnich udaji a) nestanovi ucel, prostfedky nebo zpusob zpracovani nebo
stanovenym ucelem zpracovani porusi povinnost nebo piekroci opravnéni vyplyvajici ze
zvlastniho zakona, b) zpracovava nepfesné osobni udaje, c) shromazd’uje nebo zpracovava
osobni udaje v rozsahu nebo zpusobem, ktery neodpovida stanovenému ucelu, d)
uchovava osobni udaje po dobu delsi nez nezbytnou k stanovenému ucelu, e) zpracovava
osobni udaje bez souhlasu subjektu tdaji (mimo pfipady uvedené v zakoné¢), f) neposkytne
subjektu udaju informace v rozsahu nebo zakonem stanovenym zpusobem, g) odmitne
subjektu udaja poskytnout pozadované informace, h) nepfijme nebo neprovede opatieni
pro zajisténi bezpecnosti zpracovani osobnich udajt, i) nesplni oznamovaci povinnost
podle ZoOU." Téchto spravnich deliktd se muze dopustit také pravnickd osoba, u ni% je
navic pfidana dal$i skutkova podstata: ,,nevede prebled pripadii poruseni ochrany osobnich iidaji
podle § 88 odst. 7 zikona o elektronickych komunikacich."® Za tento prestupek muze Utad
fyzické osobé ulozit pokutu do vyse 1.000.000,-K¢'” a pravnické osobé pokutu do vyse
5.000.000,-K¢&'™.

Jak fyzicka'”

180

tak pravnicka osoba ™ se, jak bylo uvedeno v pfedchozi kapitole,

>
mohou dopustit pfestupku tim, ze pfi zpracovani osobnich udaji a) ohrozi vétsi pocet
osob svym neopravnénym zasahovanim do jejich soukromého a osobniho zivota, nebo b)

porusi povinnosti pro zpracovani citlivych tGdaja. Za tento piestupek mize Utad fyzické

173 § 44 odst. 1 ZoOU.
174 § 44 odst. 4 ZoOU.
175 § 44 odst. 2 ZoOU.
176 § 45 odst. 1 ZoOU.
177 § 44 odst. 5 ZoOU.
178 § 45 odst. 3 ZoOU.
179§ 44 odst. 3 ZoOU.
180 § 45 odst. 2 ZoOU.
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v181

osobé ulozit pokutu do vyse 5.000.000,-K¢
10.000.000,-K¢&'™

a pravnické osobé pokutu do vyse

Pravnickda osoba (resp. poskytovatel sluzeb socialni sité) za spravni delikt
neodpovida, prokaze-li, ze vynalozila veskeré usili, které bylo mozno pozadovat
k zabranéni poruseni pravni povinnosti. Odpovédnost pravnické osoby za spravni delikt
zanikne, jestlize Utad o spravnim deliktu nezahajil fizeni do jednoho roku ode dne, kdy se
o ném dozveédél, nejpozdéji vsak do tif let ode dne, kdy byl spachan. Obdobna pravni
uprava se pouzije u podnikajici fyzické osoby pii jejim podnikani nebo v pfimé souvislosti
s nfm.'®

V prvnim stupni spravni delikty dle ZoOU projednava Utad, kter§ pfi rozhodovani
o vysi pokuty piihlizi pfedevsim k zavaznosti, zpusobu, dobé trvani, nasledkim a

okolnostem protipravniho jednani. Udéli-li Utad pokutu, je povinen ji také vybrat.'

% Trestnépravni prostfedky ochrany
Dalsim vefejnopravnim prostfedkem ochrany jsou trestnépravni normy stanovici
sankce za jejich poruseni, tj. pokud pachatel naplni vSechny znaky skutkové podstaty,
spacha #restny (in (za predpokladu, ze tu nejsou dany okolnosti vylucujici protipravnost).
Ackoli se na socialnich sitich muze vyskytnout celd fada trestnych c¢int z raznych hlav

zvlastni Casti trestniho zakoniku'®

, zde se vsouvislosti s ochranou osobnich udaju
soustfedime pfedevsim na hlavu IL (trestné ciny proti svobodé a pravim na ochranu
osobnosti, soukrom{ a listovniho tajemstvi) dil 2. (trestné ciny proti pravim na ochranu
osobnosti, soukromi a listovnifho tajemstvi) trestniho zakoniku.

V hlave II. dilu 2. trestniho zakoniku najdeme celkem pét trestnych cint. Jako prvni
trestni zakonik uvadi trestny ¢in neopravnéné naklidini s osobnimi sidaji'™. Zakladni skutkova
podstata v odstavci prvnim za pachatele oznacuje toho, ,,kdo byt' i g nedbalosti, neopravnéné
gvereini, sdéli, pristupni, jinak pracoviva nebo si piisvoji osobni ridaje, které byly o jiném shromdigdéné v
souvislosti s vykonem vereiné moci, a plisobi tim vdgnou djmn na pravech nebo opravnénych dajmech
osoby, iz se osobni ridaje tikaji, bude potrestin odnétim svobody ag na t7 léta nebo dkazem (innosti.
Druha zakladni skutkova podstata je uvedena v odstavci druhém, kde se fika, ze ,,stejné bude

potrestdan, kdo, byt’ i g nedbalosti, porusi statem nloZenou nebo nznanou povinnost mlienlivosti tim, e

181 § 44 odst. 6 ZoOU.

182 § 45 odst. 4 ZoOU.

183 § 46 odst. 1, 3, 5 ZoOU.

184 § 46 odst. 2, 4, 6, 7 ZoOU.

185 Trestni zakonik, zikon ¢. 40/2009 Sb., ve znéni pozdéjsich pfedpisu.

186 § 180 trestniho zakoniku, zikon ¢. 40/2009 Sb., ve znéni pozdéjsich pfedpisu.
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neopravnéné vereini, sdéli nebo piistupni teti 0sobé osobni sidaje iskané v sonvislosti s vykonem svého
povoldni, zaméstndani nebo funkce, a piisobi tim vdgnou djmn na prdavech nebo opravnénych zdjmech
osoby, ji% se osobni tidaje tikaji.‘

Nasledujicim trestnym ¢inem je poskozeni cizich prav’”’, jehoz zakladni skutkova
podstata spociva v zpusobeni vazné Gjmy na pravech tim, ze a) pachatel uvede nékoho v
omyl, nebo b) vyuZije néctho omylu.'*

vz . v : v . - . - . 189
Dals$im trestnym cinem je poruseni tajemstvi dopravovanych zpriv

. Tento umyslny
trestny ¢in ma dvé zakladn{ skutkové podstaty. Prvni zakladni skutkova podstata za
pachatele oznacuje toho, ,,kdo zimysiné porusi tajemstvi a) nzavieného listu nebo jiné pisemnosti pri
poskytovani postovni slugbhy nebo prepravované jinon dopravni siugbon nebo dopravnim arizenim, b)
datové, textové, blasové, Zvukové (i obrazové pravy posilané  prostriednictvim  sité elektronickych
komunikaci a priraditelné k identifikovanému iicastnifn nebo ugivateli, ktery pravu prijima, nebo c)
nevereiného  prenosu  pocitacovych dat do  politaiového systémn, 3 négf nebo v jeho ramei, vietné
elektromagnetického vyzarovdani 3 politalovébo systémmu, prendsejiciho takovd pocitacovi data“. Podle
druhé zakladni skutkové podstaty pak bude pachatelem ten, ,.&do v zimysiu piisobit jinénmu
Skodn nebo opatiit sobé nebo jinému negpravnény prospéch a) progradi tajemstvi, o néms se dozvédeél 3
pilsemnosti, telegramu, telefonniho hovoru nebo prenosu prostrednictvim sité elektronickych komunikac,
ktery nebyl uréen jemn, nebo b) takového tajemstvi vyugie .

Dale sem patii trestny cin poruseni tajemstvi listin a jinyeh dokumentsii uchovavanych

v sonkromi’”’

, jehoz zakladni skutkovou podstatu naplni ten, ,,kdo neoprivnéné porusi tajemstvi
listiny nebo jiné pisemnosts, fotografie, filmu nebo jiného zdznamu, pocitalovych dat anebo jiného
dokumentn uchovavaného v soukromi jiného tim, Ze je vereini, pristupni tieti osobé nebo je jinym
gpiisobem ponsije, bude potrestan odnétim svobody az na jeden rok, dkazem (innosti nebo propadnutim
véei nebo jiné majetkové hodnoty .

Poslednim trestnym cinem v tomto dile je pomluva”’  spoéivajici v sdéleni
nepravdivého udaje o nékom jiném. Tento nepravdivy ddaj musi byt zpusobily znacnou
mérou ohrozit jeho vaznost u spoluobcant, zejména poskodit jej v zaméstnani, narusit jeho

rodinné vztahy nebo zputsobit mu jinou vaznou Gjmu.

187.§ 181 tamtéz.

188 Viz vyse uvedeny rozsudek Okresniho soudu v Liberci ve véci falesného profilu na Facebooku v kapitole
1.7.2. ,uzivatel socialn{ sité*.

189§ 182 tamtéz.

190 § 183 tamtéz.

191 § 184 tamtéz.
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Trestné ciny v tomto dile maji obdobné kvalifikované skutkové podstaty, které
obsahuji spachani trestného cinu: (i) ¢lenem organizované skupiny, (i) tiskem, filmem,
rozhlasem, televizi, vefejn¢ piistupnou pocitacovou siti nebo jinym obdobné ucinnym
zpusobem, (iii) ze zavrzenihodné pohnutky, (iv) vaci jinému pro jeho skutecnou nebo
domnélou rasu, piislusnost k etnické skupiné, narodnost, politické presvédceni, vyznani
nebo proto, ze je skuteéné nebo domnéle bez vyznani, (v) ufedni osobou nebo vydavanim
se za ni, (vi) v imyslu ziskat pro sebe nebo pro jiného znacény prospéch/ prospéch velkého
rozsahu, (vil) zpasobenim znac¢né skody / $kody velkého rozsahu nebo znaéné Gjmy na
pravech/ 4jmu na pravech velkého rozsahu.

Mezi tresty za trestné ciny v tomto dilu muzeme zafadit penézity trest, zakaz

¢innosti a trest odnéti svobody v nejvyssi sazb¢ az ve vysi deseti let.

Stru¢né shrnuti

V této casti diplomové prace jsme se zaméfili na soucasnou pravn{ pravu ochrany
osobnich udaji na socialnich sitich a poukazali jsme na ncktera specifika, ktera tuto
problematiku provazi. Upozornili jsme také na urcité v praxi se vyskytujici nedostatky,
které vsak soucasna pravni uprava dostatecnym zpusobem nefesi. Zavérem tedy muzeme
konstatovat, Ze je patrna nezbytnost nové pravni upravy, jenz by byla schopna reflektovat

aktualn{ nevyfesné otazky v souvislosti s technologickym vyvojem a proménou spolec¢nosti.



Kapitola 2.

Pfipravovana reforma ochrany dat v ramci EU

V predchozich kapitolach jsme se zabyvali soucasnou pravn{ upravou ochrany
osobnich udaju a ukazali jsme si, ze vykazuje mnohé nedostatky, které je tfeba odstranit.
Téchto nedostatkt si je védoma také Evropska komise, ktera dva roky pfipravovala
celoevropskou reformu ochrany osobnich udaji. Navrh této reformy Evropska komise
prezentovala 25. ledna 2012. V této casti diplomové prace se proto v kapitole prvni
podivame na okolnosti a davody, jenz k piipravé reformy vedly, a dale na ucel a cile této
reformy. V druhé kapitole nastinime aktualni znéni pfedlozeného navrhu reformy. V tfeti
kapitole se zaméfime na reakce, které pfedlozeny navrh reformy vyvolal, at’ jiz v kruzich

politickych, obchodnich ¢i pravnich.

2.1 Potieba reformy

V pfedchodchozich kapitolach jsme poukazali na nedostatky soucasné pravni
upravy ochrany osobnich udaji. Tyto nedostatky se projevuji mimo jiné u souhlasu
subjektu udaja se zpracovanim dat, v informovanosti subjektu a casté netransparentnosti
zpracovani osobnich udaji, mnohdy problematické vymahatelnosti ochrany a pfedevsim
v upravé likvidace dat a jejich kompletnim odstranéni nejen ze socialnich siti, ale také
z jinych datovych nosicu a internetovych servert.

Zaklad dnesni evropské pravni apravy ochrany osobnich udajua byl polozen v 90.
letech pfijetim a naslednou implementaci Smérnice 95/46/ES do pravnich fada ¢lenskych
stath EU. Pfestoze existoval spole¢ny evropsky zaklad dGpravy ochrany osobnich ddaja,
kazdy clensky stat si pfi implementaci smérnice vytvofil do jisté miry vlastni pravni apravu
a akcentoval rtzné jeji principy a pravidla. Vysledkem tohoto procesu je dnesnich 27 vice ¢i
méné podobnych pravnich dprav ochrany osobnich udaja.

Od poloviny 90. let, kdy byla Smérnice 95/46/ES pfijata, se vSak mnohé zmeénilo.
Nejvyraznéjsi zménou se stalo rozsifeni a masové uzivani internetu a socialnich siti diky
drastickému rozvoji technologii a globalizace. Tento trend pfinesl nesmirné komunikacni

moznosti, snadny pfistup k nezmérnému mnozstvi informaci diky dumyslnym
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internetovym vyhledavacim a v podstat¢ neomezeny prostor pro ukladan{ dat. Technologie
a nové komunikacni moznosti proménily spolec¢nost.
Lidé vsak zacali ve stale vétsi mife sdilet své osobni udaje na internetu. Podle

? se 74% Bvropant domnfva, Ze odhalovani jejich osobnich

prizkumu Eurobarometru'
udaju je stale vice soucasti moderniho zivota. Nejdulezitéjsim duvodem pro odhalent, resp.
zpfistupnéni osobnich tudaji se podle Eurobarometru ukazal byt pfistup k internetovych
sluzbam, jak pro uzivani socidlnich siti, tak pro nakupovani online (79%). U uzivatelt
socialnich siti je vyssi pravdépodobnost, ze odhali své jméno (79%), fotografie (51%) a
narodnost, resp. statn{ pifislusnost (47%). Pouha ctvrtina uzivateli socidlnich siti citi
naprostou kontrolu nad svymi osobnimi udaji. Jenom tfetina Evropanu si je védoma, ze
v jejich zemi existuje statni ufad pro ochranu jejich prav k osobnim udajim. Pouze pétina
uzivatelt davéfuje internetovym spolecnostem jako jsou internetové vyhledavace, socialni
sit¢ a sluzby emailu. 70% Evropant ma obavy, Ze jsou jejich osobni udaje svéfené
spole¢nostem uzivany k jinému ucelu, nez k némuz byly shromazdény. 75% Evropant
chce odstranit své osobni udaje na webové strance kdykoli se rozhodnou tak ucinit.
Prestoze se vétsina evropskych uzivatela internetu citi odpovédna za to, aby sami bezpecné
zachazeli se svymi osobnimi udaji, 90% Evropant je pro rovna prava ochrany osobnich
udaju naptic EU.

Jak vidime z prizkumu Eurobarometru, je zjevné, ze vétsina Evropant pocituje
nedostatek ochrany jejich osobnich 1ddajd v internetovém prostiedi, neduavéfuje
internetovym spolecnostem a chce posilit a sjednotit jejich prava na ochranu osobnich
udaju v celé EU.

Viviane Reding, vice-prezidentka Evropské Komise pro spravedlnost, zakladni
prava a obcanstvi, pﬁpominém, ze data se stala ménou dne$ni moderni digitalizované
ekonomiky. Avsak aby tato ména mohla byt fadné vyuzita kinovacim, rastu a

konkurenceschopnosti, je tfeba ji chranit, posilit jeji stabilitu a davéru uzivateld v ochranu

jejich osobnich udaja. Proto potifebujeme reformu ochrany osobni udaju.

192 Special Eunrobarometer 359, Attitudes on Data Protection and Electronic Identity in the European Union. Zptrava
publikovana v cervnu 2011. Dostupné na:
http://ec.eutopa.cu/public_opinion/archives/ebs/ebs_359_en.pdf (22.11.2012).

193 Viz pfednaska Viviane Reding na téma The importance of strong data protection rules for growth and competitiveness.
Prednaska z 01.03.2012, Shaw Library, Old Building, The London School of Economics and Political Science.
Dostupné na:
http:/ /www2.lse.ac.uk/newsAndMedia/videoAnd Audio/channels/publicLecturesAndEvents/player.aspxrid
=1379 (21.11.2012).

=46 -



Evropska komise tedy pfipravila navrh nafizeni Evropského parlamentu a Rady o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaju a volnym pohybem
takovych udaja (Obecné nafizeni o ochrané udajb), ktery pfedstavila dne 25. ledna 2012, a
zaroven navrh smérnice Evropského parlamentu a Rady o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tudaji pifislusnymi organy za ucelem prevence,
vysetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestt a o volném pohybu

téchto ddaju. Dale se budeme zabyvat pouze Obecnym nafizenim o ochrané udaja

(Nafizeni).

Ucéelem Natizent je posilit ochranu osobnich tdaji v EU a zajistit subjektim tdaja
kontrolu nad jejich osobnimi udaji, tak aby k nim m¢li pfistup, mohli je volné pfesouvat a
smazat, pokud budou chtit. Subjekty udaja by mély byt okamzité informovany o ztrate,
kradezi nebo napadeni jejich osobnich udaju. Nafizeni by mélo také usnadnit pfeshrani¢ni
tok dat a pfedevsim sjednotit ochranu osobnich udaji v celé EU. Nafizeni by se tak mélo
stait po Smérnici 95/46/ES dalsim vyznamnym evropskym milnikem ochrany osobnich
udaju. Vyhodou nafizeni je jeho pfima aplikovatelnost vcelé EU bez potfeby dalsi
implementace do narodnich pravnich fada (oproti smérnici, ktera musi byt dale
implementovana do jednotlivych pravnich fadu clenskych statt, coz muze trvat az nékolik
let od jejtho pfijet], a ani po jejim implementovani nelze zajistit zcela jednotnou a
konsistentni pravni apravu ve vSech clenskych statech).

Evropska komise od Nafizeni ocekava, ze kromé posileni ochrany osobnich adaja
také usnadni podnikani na spole¢ném evropském trhu, snizi naklady podnikatelim na
souvisejici pravni sluzby a na administrativu. Podnikatelé se tak nebudou muset zabyvat 27
pravnimi upravami jednotlivych clenskych statt, ale pouze jednou upravou a jednat s
jednim ufadem pro ochranu osobnich udaji pro celou EU. Viviane Reding tuto koncepci
nazyva ,one-stop shop*, takze podnikatelé budou jednat s ufadem pro ochranu osobnich
udajii toho clenského statu, kde maji sidlo, resp. kde jsou usazeni. Nafizeni by tak mélo

harmonizovat fragmentovanou evropskou pravni apravu dat.
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2.2 Nastin reformy

Navrh Nafizeni je zalozen na ¢lanku 16 SFEU™, ktery tvoif pravni zaklad pro
piijetfi pravidel ochrany osobnich tdaji zavedeny Lisabonskou smlouvou'”. Naffzeni
vychazi z principti a zdkladnich pravidel Umluvy ¢. 108 a Smérnice 95/46/ES, kterou ma
nahradit a vytvofit tak jediny soubor pravidel pro ochranu udaji platny v celé EU. Navrh
Nafizeni v tvodnich ustanovenich oduvodnuje nutnost pfijeti nové pravni upravy a to ve
formé naffzen{ a dale odkazuje na ¢lanek 8 Chartu zakladnich prav EU'™, tj. pravo na
ochranu osobnich udaju.

Pfedmétem Natfizeni se ma stait ochrana fyzickych osob v souvislosti se
zpracovanim osobnich udaji a pravidla tykajici se volného pohybu osobnich udaji. Cilem
Natizeni ma byt ochrana zakladnich prav a svobod fyzickych osob a pfedevsim jejich prava
na ochranu osobnich udaji. Nafizeni se ma vztahovat jak na zcela nebo castecné
automatizované, tak na neautomatizované (tzn. manualni) zpracovani osobnich udajt.
Vécna pusobnost Naffzeni stanovi nékolik vyjimek, na nez se Naiizeni nebude vztahovat."”’
Mezi tyto vyjimky patfi ,,zpracovini osobnich sidajii provadéné fyzickon osobon, které mdi vyluiné
osobni & domaci povabn a které se neprovddi za sicelem isku™. Zde vidime zajimavou zménu oproti
stavajici pravni upravé. Nafizeni tuto vyjimku rozsifuje o podminku ,,zpracovini se neprovadi
ga dcelem zisku“, ktera se spolu s druhou podminkou této vyjimky uplatni kumulativné.
Naftizeni tak zaz{ rozsah aplikovatelnosti této vyjimky.

Nafizeni se ma vztahovat na zpracovani osobnich udaji v ramci cinnosti
provozovny spravce nebo zpracovatele v EU. Nafizeni by se také mélo vztahovat na
zpracovani osobnich tudaju subjektu udaju, které maji bydlisté¢ v EU, spravcem, ktery neni
usazen v EU, pokud zpracovani souvisi s nabizenim zbozi nebo sluzeb subjektim tdaji v
EU, nebo sledovanim chovani subjektu udaja EU. Nafizeni by se dale mélo aplikovat na
zpracovani osobnich udaju spravcem, ktery neni usazen v EU, ale na misté, kde se
vnitrostatni pravni predpisy ¢lenského statu uplatiuji na zakladé mezinarodntho prava
vefejného. Oproti Smérnici 95/46/ES by tak Nafizeni podstatnym zptsobem rozsifilo

vécnou pusobnost dnesni pravni upravy ochrany osobnich udajt.

19 Smlouva o fungovani Evropské unie, Utedni véstnik C 83 ze dne 30.03.2010 (do 30.11.2009 pod nézvem
Smlouva o zalozeni Evropského spolecenstvi).

195 [ isabonska smlouva, Ufedn{ véstnik C 306 ze dne 17.12.2007.

196 Blize viz kapitola 1.2, str. 7 dole.

197 Viz €l. 2 odst. 2 Nafizeni.
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Navrh Nafizeni obsahuje, podobn¢ jako Smérnice 95/46/ES, fadu definic

. ., , , o 198
souvisejich s ochranou osobnich udaja.

Navrh Nafizeni stavajici definice ze Smérnice
95/46/ES nejen prebira a misty upravuije, ale zaroven piichazi s definicemi novymi'”.
Kli¢ovy pojem ,,050bni sidaje’ navrh Nafizeni popisuje jako ,,veskeré informace o subjektu sidaji’.
Nadéle by tato definice tedy nevyzadovala urcitelnost subjektu tdaji na zakladé takové
informace, jako je tomu dnes. Navrh Nafizeni totiz tuto ,uriitelnost* z dnesni definice
osobnich udaju pfevzal do navrhované definice subjektu udaju. Navrh Nafizeni také
podrobnéji definuje ,,soublas subjektu sidaji’, kdy by nadale nestacil dne$ni svobodny a
védomy souhlasny projev vile subjektu udaji se zpracovanim osobnich udaju, ale tento
souhlas by musel byt také konkrétni, jednoznacny a pfedevsim vyslovny, v cemz tkvi
zasadni zména oproti dnesni upravé. Nafizeni by také mélo posilit tzv. minimalizaci dat,
kdy by data mohla byt shromazd'ovana a uchovana pouze tehdy, pokud tucel zpracovani
nemohl byt naplnén jinymi prostfedky.

Nafizeni by na jedné stran¢ mélo zrusit nékteré povinnosti spravee (napf. povinnost
oznamit Utadu zpracovani osobnich Gdajd), na druhé strané by mélo spravci uloZit celou
fadu novych povinnosti (napf. povinnost jmenovat zvlastniho inspektora ochrany udaja
pro podniky zaméstnavajici vice jak 250 osob). Nafizeni by mélo zavést transparentnéjsi
zpracovani osobnich udajt, snadno dostupna pravidla pro jejich zpracovani a vykon prav
subjektt udaja. Spravce by byl povinen poskytnout subjektu udaju vSechny informace o
zpracovani osobnich tdaji subjektu udaji ve srozumitelné, jasné formé uzivajici bézného
jazyka. Dale jsou kladeny zvlastni pozadavky na zpracovani osobnich ddaju déti mladsich
13 let, vcetné povinnosti schvaleni souhlasu rodicem, resp. zakonnym zastupcem ditéte.
Natizeni by nové zavedlo povinnost spravce ohlasit organu dozoru, ze doslo k naruseni
bezpecnosti osobnich udaju, a to nejpozdéji do 24 hodin od chvile, kdy se spravce o
naruseni dozvi.

Nafizeni by mélo dale zjednodusit predavani osobnich udaji mimo EU vzhledem
k tomu, ze se bude uplatiiovat jednotna pravni uprava a postup upravujici tuto otazku.

Predavani dale bude mozné do zemi, které Evropska komise oznaéi jako bezpecné pro

pfedavani, nebo na zaklad¢ zvlastniho povoleni. Vyhodou je také, Zze spravce by musel

198 Viz ¢l. 4 Nafizeni.

199 Nové definice: naruseni bezpe¢nosti osobnich ddaji, genetické ddaje, biometrické udaje, udaje o
zdravotnim stavu, hlavni provozovna, zastupce, podnik, skupina podnikd, zavazna podnikova pravidla, dite,
organ dozoru.
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jednat pouze s jednim Gfadem pro ochranu osobnich tdajt, kterym by byl Gfad v ¢lenském
stat¢ EU, kde ma spravce sidlo.

Nafizeni by nové zavedlo pravo subjektu udaji na pfenositelnost udaju, tzn. pravo
na pfredavani udaji zjednoho automatizovaného systému zpracovani do jiného, aniz by
tomu spravce mohl zabranit. Pfedpokladem vykonu tohoto prava je priavo subjektu
obdrzet od sprivce pfedmétné udaje ve strukturovaném a bézné¢ pouzivaném
elektronickém formatu. Z toho vyplyva, ze by Nafizeni umoznilo uzivatelim ziskat od
poskytovatele sluzeb socidln{ sit¢ vsechny informace z osobniho uctu uzivatele a volné je
pfenést napfiklad na jinou socialni sit’. Lze pfedpokladat, ze toto opatfeni by uvitali
zejména ti uzivatelé, ktefi jsou nespokojeni se sluzbami jejich socialn{ sité, ale nechtéji z ni
odstranit svij osobni tcet pravé kvuli ztrat¢ dat, ktera by nasledovala.

Nafizeni by upravilo pravo subjektu udajii na opravu nepfesnych udaja, které se ho
tykaji. Vyznamnou zménou by oproti stavajici upravé bylo zakotveni prava byt zapomenut
a prava na vymaz.*” Subjekt tdaji by mél privo pozadovat od spravce vymaz osobnich
udaju subjektu a zdrzeni se dalsiho Sifeni téchto udaju. Pokud by spravce tyto udaje
zvefejnil, byl by povinen pfijmout (vzhledem k udajum, za néz je odpovédny) veskera
rozumna opatfeni, véetné opatfeni technickych, aby informoval tfeti strany zpracovavajici
tyto udaje o tom, Ze se subjekt udaju dozaduje jejich vymazani, véetné vsech odkazu na tyto
udaje, kopif a replik udaja. Povolil-li spravee zvefejnéni osobnich tdaji treti strané, sam za

201 7
Zavedeni

né¢ ponese odpovédnost. Spravce by byl povinen neprodlené vymaz provést.
prava byt zapomenut bude jisté vitanym opatfenim (alespon ze strany uzivateld socialnich
sitf) a doufejme, Ze opravdu pomuze vyporadat se se soucasnymi riziky ochrany osobnich
udaju v internetovém prostiedi. Zda bude takové opatfeni aspésné prokaze az praxe.

Nafizeni by dale posililo vykon prav subjektu udaju. Napiiklad by zavedlo lhuty k
poskytnuti informaci spravcem subjektu ddaji. Poskytnuti informaci by bylo bezplatné.
V piipadé spravcova odmitnuti informace poskytnout by byl spravce povinen informovat
subjekt udaji o moznosti podat stiznost organu dozoru a uplatnit soudni opravné
prostiedky ochrany.

Navrh Nafizen{ rozsifuje spravcovu odpovédnost za skodu a ukladad clenskym

statim povinnost stanovit pravidla pro ukladani sankci podle Nafizeni vcetné zajisténi

200 Tzv. right to be forgotten zalozené na myslence Viktora Mayer-Schonbergera (viz jeho kniha Delete — The
Viirtue of Forgetting in the Digital Age. Princeton University Press, 2009).

201 Samozfejmé z tohoto pravidla existuji uréité vyjimky (obdobné tém dnesnim) — viz €l. 17 odst. 3 a nasl.
Nafizeni.
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jejich provadéni. Za nejzavaznéj$i poruseni ochrany osobnich udaji navrh Nafizeni
navrhuje spravci ulozit stupniovité pokuty az do vyse 2% svétového obratu spravce. Oproti
dnesnim relativné velmi nizkym pokutam” by nové zavadéna vyse pokut pro spravce méla
byt dostatencnym impulsem k tomu, aby spravce mél ekonomicky zajem na dodrzovani
pravni upravy ochrany osobnich ddaju. Dulezitd by v tomto ohledu byla také vzajemna
pfeshrani¢ni spoluprace ufadi na ochranu osobnich udajt.

Nafizen{ specifikuje pravni prostfedky ochrany. Subjekt udaji by kromé stiznosti
organu dozoru mél moznost domahat se jednani organu dozoru o jeho stiznosti soudnim
opravnym prostfedkem. Nové by Nafizeni upravilo moznost vybéru mistni pfislusnosti
soudu: (1) stat, v némz je zalovany usazen, nebo (ii) stat, kde ma subjekt udaju bydlisté. Tato
moznost vybéru by mimo jiné posilila ochranu prav uzivatela socialnich siti, kdy by nadale
nemuseli fesit soudni spory proti poskytovateli ve staté¢ poskytovatelem uréeném (v piipadé
nejvétsich poskytovatelt jako napf. Facebook, LinkedIn ¢i Google+ ve stat¢ Kalifornie,
USA), ale ve stat¢ svého bydlisté. Navrh Nafizeni dale stanovi spolecna pravidla pro soudni
fizen{ véetné prav zdacastnénych stran.

Nafizeni by zfidilo nezavislou Evropskou radu pro ochranu udaja (Rada), kterou by
tvofily organy dozoru z kazdého clenského statu a evropsky inspektor ochrany udaji. Rada
by nahradila tzv. Pracovni skupinu 29, zfizenou ¢linkem 29 Smérnice 95/46/ES. Evropska

komise by méla pravo byt v Radé zastoupena.

2.3  Ohlasy na reformu

Navrh Nafizen{ pfipraveny Evropskou komisi byl po svém uvefejnéni 25. ledna
2012 rozeslan clenskym statim a vybranym institucim k pfipominkovani. V soucasnosti
navrh Nafizen{ ¢eka na prvni ¢teni v Evropském parlamentu. V této kapitole se zaméfime

na odezvu, kterou toto Nafizeni vyvolalo, a to nejen v politickych kruzich.

202 Blize viz spravnépravni prostiedky ochrany v kapitole 1.7.4. ii. Podle ZoOU dosahuje nejvy$si pokuta
c¢astky 10.000.000,-K¢. Zvazime-li vSak obrat obrovskych nadnarodnich spole¢nosti (napt. Facebook), i tato
dnes$ni maximalni vyse pokuty se zda byt smésna.
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Jarn{ konference 2012 evropskych komisait pro ochranu osobnich ddaja*” navrh
Nafizeni uvitala stim, Ze navrhy adresuji nové vyzvy pramenici z vSudypfitomného
shromazd’ovani a uzivani osobnich udaji v propojeném a globalizovaném svété. Komisafi
jsou spokojeni predevsim s (i) pravidly poskytujicimi vice transparentnosti a vétsi kontrolu
nad zpracovanim dat, (ii) se zakotvenim principu minimalizace dat, (iii) vice moznostmi pro
odskodnéni subjektd tudaja, (iv) posilenim pravidel ohledné prava na piistup k datim a
prava na namitky, (v) zafazenim prav za ucelem adresovani vyzev vyvstavajich
z internetového prostfedi (zvlastni ochrana déti, praivo byt zapomenut a nové pravo
prenositelnosti dat), (vi) snahou zavést zjednodusena a konzistentni pravidla pro spravce
dat, (vi) zavedenim principu odpovédnosti, (vi) pfedstavenim mechanismt a nastroju
slouzicich jako podnéty projevu odpovédnosti jako je zamérné pfednastaveni ochrany dat,
jmenovani komisafe pro ochranu dat a povinnosti oznameni, ze doslo k naruseni
bezpecnosti dat, (viil) zavedenim tzv. koncepce one-stop shop jak pro spravee tak pro subjekty
udajui a (ix) pozadavkem vzajemné spoluprace ufadt pro ochranu osobnich adajt, posileni
jejich nezavislosti a pravomoci, véetné spravnich pokut.

Komisafi upozornuji, ze je dulezité, aby koncepce Nafizen{ zustala konzistentni a
varuji pfed rizikem oslabeni Gcinnosti aplikace Nafizeni prostfednictvim velkého mnozstvi
vyjimek a derogaci. Vyjimky musi byt v souladu s klicovymi aspekty prava na ochranu

osobnich udaja. Zakladni pravidla musi byt aplikovana konzistentné bez ohledu na oblast

jejich uzitf.

Pripravovanou reformu vita také European Social Networks Group (Evropska
skupina socialnich sitf, tzv. ESNG). ESNG ocenuje pfedevsim harmonizaci prava na
ochranu osobnich udajiu v EU jako vyznamny milnik na cesté k vétsi rovnosti soutéze a
piilezitosti. Zvlastni dulezitost ESNG piiklada aplikovatelnosti prava i na poskytovatele
socialnich siti, ktefi nejsou z EU, ale poskytuji sluzby socialnich siti ob¢anim EU. ESNG
to povazuje za zakladni prerekvizitu rovné soutéze a nalezité ochrany uzivatele. ESNG
v tomto ohledu pfipomina, ze prave kvili nedostate¢né mistni pasobnosti soucasné upravy
ziskali mimoevropsti poskytovatelé sluzeb socialnich siti (pfedevsim ti z USA) soutézni

vyhodu na dkor ochrany uzivatele.

203 Viz Resolution on European data protection reform. Jarni konference 2012 evropskych komisaft pro ochranu dat,
Lucemburk, 03.-04.05.2012. Dostupné na:
http:/ /www.springconference2012.lu/files/7/3/document_id29.pdf (21.11.2012).
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ESNG je proti tomu, aby navrhovana uprava byla pfijata jako nafizen{ opravnujici
Evropskou komisi pifijimat nelegislativni akty s obecnou pusobnosti. Dle ESNG to
odporuje ¢lanku 290 SFEU™, podle ného? je takova dprava mozné pouze, je-li to nezbytné
pro ,,nékteré proky legislativniho aktu, které nejsou podstatné”.

ESNG vidi jako pozitivni krok také nové zavadéné pravo subjektu tdaju na
pfenositelnost dat, avSak piislusné ustanoveni navrhu Nafizeni povazuje za vagni a
nejednoznacné. Proto ESNG doporucuje, aby bylo toto pravo pfesné¢ definovano, nebyla
umoznéna pfenositelnost dat mezi jednotlivymi spravci, ale vylucné ve vztahu spravce-
subjekt udaja a nebyly povoleny zadné vyjimky. Vyjimky z tohoto pravidla by dle ESNG
znevyhodnily ostatni poskytovatele a narusily zaklady hospodatské soutéze.

Za vagni povazuje ESNG také ustanoveni o pravu byt zapomenut. Podle ESNG je
nejasny rozsah tohoto prava. Navic by jeho technicka realizace byla komplikovana a
v ramci pifspévka uzivatele v nékterych férech a skupinach by mohlo jeji odstranéni
vyvolat kontextualni nesrozumitelnost sdélené informace. ESNG kritizuje také vysoké
pokuty za poruseni prava na ochranu osobnich udaju, coz nas jisté nepfekvapi vzhledem
k tomu, ze ESNG reprezentuje pravé poskytovatele sluzeb socialnich siti, jimz by tyto

pokuty mohly byt ulozeny.

Rozporuplné reakce reforma vyvolala také u ¢lenskych stata EU.””

Neékteré staty
nesouhlasi s tim, aby byl pfedlozeny navrh pfijat ve formé nafizeni a uvadi, Ze by postacila
smérnice (napf. Belgie, UK), zatimco jiné (napf. Itilie) formu nafizeni silné podporuji.
Casté vyhrady se objevuji v souvislosti s tim, e Nafizeni piili§ spoléha na delegaci
pravomoci Nafizeni pozménit ¢i jinak upravit na Evropskou komisi (napf. Belgie, Francie,
UK). Pochyby se vyskytly také u prava byt zapomenut (napf. Francie). Byla polozena
otazka, zda jsou data opravdu odstranéna nebo jestli je pouze odstranén piistup k nim.*”

Byla polozena otazka, jak pravo byt zapomenut souvisi se socidlnimi sitémi vzhledem k

. v, , . v v, , s 1 to LN st . 207
tomu, ze Nafizen{ neupravuje zvefejnéni osobnich udaji tfetimi stranami.

204 Smlouva o fungovani Evropské unie, Utedni véstnik C 83 ze dne 30.03.2010 (do 30.11.2009 pod nazvem
Smlouva o zalozeni Evropského spolecenstvi).

205 Viz Komentdre denskych stiti EU k& Obecnému naiizeni o ochrané idaji. Zn. 9897/2/12 REV 2, 2012/0011
(COD), Rada EU, Brusel, Belgie, 18.07.2012. Dostupné na: http://www.statewatch.org/news/2012/jul/eu-
council-dp-reg-ms-positions-9897-rev2-12.pdf (19.11.2012).

206 Je to velmi dobra otizka. Domnivame se vsak, ze z piislusného ustanoveni je patrné, ze autofi navrhu
Naffzen{ zamysleli odstranit samotnd data a nejen piistup knim. Aby se vSak do budoucna pfedeslo
podobnym diskuzim, bylo by vhodné toto ustanoveni blize specifikovat a vyloucit tak pfipadné nejasnosti.

207 Zde si dovolime nesouhlasit. Zvefejnéni osobnich udaju je jednou z forem zpracovani. Zpracovava-li data
tieti osoba — stanovi vzdy ucel a prostiedky nakladani s daty, (neuplatni-li se pifslusné vyjimky) stane se
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Znepokojeni bylo vyjadfeno ohledné¢ administrativni a financni zatéze na
podnikatele, at’ uz se jedna o povinnost podnikatele zaméstnavajictho vice jak 250 osob mit
povéfeného zaméstnance na spravu osobnich udaji; nebo pozadavek oznameni o naruseni
bezpecnosti ochrany osobnich udaji do 24 hodin, kdy se lhata pro splnéni tohoto
pozadavku zdala byt pfilis kratkd (napf. UK, Lichtenstejnsko). Byla vznesena také
pozoruhodna otazka ohledné aplikace prava. Nafizeni je totiz klasifikovano jako ,,pouze
pro Schengensky prostor, jehoz soucasti vsak UK ani Irsko nejsou. Znamenalo by to tedy,
ze by se na né Nafizeni nevztahovalo.

Ceska republika (CR) vita navrh Natizeni, které by harmonizovalo pravni Gpravu
ochrany osobnich ddaji v celé EU. CR mé véak vyhrady k formé natizeni. CR se domniv4,
ze by v nafizeni méla pouze nezbytna opatfeni a podrobnéjsi uprava by méla byt piijata
prostiednictvim smérnice, kterou by clenské stity mély moznost implementovat podle
potieb jejich pravnich fadt. Ceské republika zastava ndzor, Ze nékterd ustanoveni navrhu
Nafizeni je tfeba blize specifikovat, aby tak nedochazelo k nejasnostem pfi jejich pozdéjsi

interpretact.

American Chamber of Commerce (Americkd obchodni komora, tzv. AmCham)
schvaluje snahy Evropské komise vytvofit jedno aplikovatelné pravo ve vsech 27 clenskych

statech.”®

AmCham pfipomina, ze soucasné prostiedi vytvati pravni a obchodni nejistotu.
Dale uvadi, Ze pravomoci dozorovych organd musi byt blize specifikovany. AmCham
pozaduje, aby nova uprava byla dostate¢né flexibini a schopna se pfizptusobit potfebam
jednotlivych odvétvi. Doporucuje pfepracovat pravo byt zapomenut, pfenositelnost dat a
zamérnou prednastavenou ochranu dat vzhledem k tomu, Ze v soucasné podobé jsou tato
pravidla pfili§ normativni. AmCham kritizuje odpovédnost spravce za smazani dat i u

tretich stran, povinnost informovat subjekt idaju o naruseni bezpecnosti dat do 24 hodin a

excesivné vysoké pokuty za poruseni Nafizeni. AmCham ma také vyhrady k apravé

spravcem nebo zpracovatelem. Jsme toho nazoru, ze mél-li tento argument sméfovat proti uzivatelam
socialnich siti uvefejnujicich osobni udaje jinych osob, ptvodce tohoto argumentu si neuvédomil, ze na tyto
uzivatele v takovém pfipadé zpravidla pohlizeme jako na spravce (samoziejmé neuplatni-li se vyjimka
zpracovani vyluéneé pro osobni potfebu, ktera se vsak v prostfedi socialnich sitf aplikuje spise vyjimecné — viz
rozhodnuti ESD ve véci Lindgvisi).

208 Viz AmCham EU position on the General Data Protection Regulation. American Chamber of Commerce to the
European Union. 11.07.2012.

Dostupné na: http://www.capd.public.lu/ft/actualites/national/2012/07/Fedil-reforme/AmCham_EU_-
_Position_Paper_on_Data_Protection_20120711.pdf (24.11.2012).



pfeshrani¢niho pohybu dat. AmCham vita zvlastni pravidla zpracovani dat déti a pfedevsim

jasné danou horni vékovou hranici 13 let pro jejich aplikaci.

Doufejme, Ze reforma ochrany osobnich udaji v EU bude tspésna a podaii se ji co
nejdfive pfivést v ucinnost. Je vsak tfeba, aby byly zachovany jeji zakladni principy a s nimi
1 konzistentnost reformy. Byla by skoda, kdy kvuli silné lobby nebo partikularnim zajmim
jednotlivych ciniteld doslo k naruseni samotné podstaty reformy. Domnivame se, Ze
nejefektivnéjsi formou pfijeti reformy by bylo jednoznacné nafizeni. Obavame se, jaké
duasledky by mélo pfijeti ve formé ,,pouhé® smérnice. Necht’ je nam pfedchozi Smérnice
95/46/ES piikladem toho, jak se vyslednid pravani Uprava muze rozmélnit, kdyz je
implemetovana do 27 raznych pravnich fada riznymi pravnimi autoritami, kdy kazda
vnimé pojeti nové tpravy rozdilné. Za vhodné nepovazujeme ani navrth CR spodivajci
v kombinaci nafizeni a smérnice a to z obdobnych davodu. Je tfeba mit také na paméti, ze
trva mnohem déle, nez se podafi uvést v icinnost smérnici ve vSech staitech EU nez je
tomu u nafizeni.

Velkym piinosem pfedlozeného navrhu Nafizeni je jeho aplikovatelnost také na
mimoevropské spravce poskytujici sluzby obcéanim EU. V prostfedi socialnich siti by se
tak vyfesil problém s mistni pasobnosti prava, kdy nejvétsi poskytovatelé sidli na tzemi
USA, poskytuji sluzby socialnich siti evropskym uzivatelim, avSak smluvné voli americké
pravo a soudni piislusnost.

Predlozeny navrh Nafizeni jist¢é dozna jesté mnohych zmén pfed jeho finalni
podobou. Jisté upravy soucasného navrhu Nafizeni se zdaji byt nezbytné pfedevsim
vzhledem k potfebé blize upfesnit néktera ustanoveni navrhu Nafizeni, aby se pfedeslo
pfipadnym budoucim interpretacnim rozporum. Vitame zejména podrobnéjsi upravu
likvidace dat, zakotveni prava byt zapomenut a pravo pfenositelnosti adaji, coz
povazujeme oproti dnesnimu nevyhovujicimu stavu ze velmi pfinosnou a podstatnou

zménu nejen pro uzivatele socialnich siti, ale také pro ostatni uzivatele internetu.

Jak vidime, harmonizace pravni upravy ochrany osobnich ddaju v EU ma pred
sebou jesté dlouhou cestu k jejimu koneénému schvaleni. Zda se, ze legislativni proces by
mohl trvat jest¢ dva roky, nez bude dokoncen. Nesmime vsak zapomenout, ze bude tfeba
zahrnout také potfebny cas, nez Nafizeni vstoupi v ucinnost. V pifpadé, ze by navrh

Nafizeni byl nakonec pfijat ve formé smérnice, trvalo by jesté¢ déle, nez bude
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implementovana do pravnich fadu jednotlivych clenskych statd. Bohuzel se tak zda, ze
pujde-li véechno hladce bez vétsich komplikaci a bude-li navrh schvalen ve form¢é Nafizeni,

ucinné nové pravn{ upravy se nedockame difve nez v roce 2015.

Stru¢né shrnuti

V této casti diplomové priace jsme se podivali na davody, pro¢ je potieba
reformovat ochranu osobnich udaja v EU, nastinili jsme nejdualezitéjsi zmény v
pfedlozeném navrhu Nafizeni a ukazali jsme si, jaké reakce navrh vyvolal. Podle ohlast na
pfedlozeny navrh Nafizeni lze ocekavat, ze navrh bude nakonec pfijat. Otazkou zistava,
v jaké formé a jaké bude jeho findlni znéni. Doufejme, Ze zakladni koncepce a klicové
zmény predstavené navrhem Nafizeni se zachovaji a navrh si tak uchova svoji konzistenci.
Zda byla reforma uspésna a poskytla adekvatni feseni stavajich problému vsak prokaze az

praxe.
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ZAVER

Cilem této diplomové prace bylo popsat soucasnou pravni upravu ochrany
osobnich udaji na socialnich sitich se zaméfenim na likvidaci osobnich tdaji a poukazat na
jeji ptipadné nedostatky, které se v prostfed{ socialnich siti projevuji. Dal$im zamérem bylo
zvazit, zda existuji dvody pro pfijeti nové pravni upravy, a pfedstavit pfipravenou reformu
ochrany osobnich udaji Evropské komise a jeji navrh Nafizeni, jenz by mélo harmonizovat
ochranu osobnich udaja v celé EU.

V prvni kapitole jsme poukazali na to, ze soukrom{ je v pfipadé socialnich siti spise
fluzornim pojmem a na pifkladech jsme se presvédcili, jak nebezpecné je tomuto dojmu
podlehnout. Piipomnéli jsme, ze nejlepsi ochranou naseho soukromi je prevence. To, co o
sobé nezvefejnime, nebudeme muset nasledn¢ slozit¢ odstranovat. Upozornili jsme také na
technicky i pravné problematické, mnohdy nemozné, kompletni odstranéni jednou
zvefejnénych osobnich tdaju nejen ze socialnich siti, ale také z databazi a datovych nosica
spravce a internetovych vyhledavacu.

Zaméiili jsme se také na nerovny pravni vztah poskytovatele sluzeb socialni sit¢ a
uzivatele zalozeny na adheznich inominatnich smlouvach. Zasadnim problémem je v tomto
ohledu pfedevsim mistni pisobnost prava a soudni piislusnost (casto v USA), minimum
prav uzivatele, nesrozumitelné smluvni podminky, netransparentnost zpracovani osobnich
udaji a neefektivni pravni prostfedky ochrany uzivatele spolu s problematickou
vymahatelnostf prav uzivatela vaci poskytovatelim.

Dukladnou analyzou této problematiky jsme zjistili, ze jeji nedostatky jsou mnohem
komplexné¢jsiho razu, nez jsme pfedpokladali. Dosli jsme k zavéru, ze soucasna pravni
uprava neni schopna efektivné fesit aktualn{ pravni problémy vznikajici v prostfedi
internetu, resp. socialnich siti. Je tedy zjevné, ze reforma stavajici upravy je nevyhnutelna.

Tyto nedostatky si uvédomuje také Evropska komise, ktera pocatkem letosntho
roku pfedstavila navrh celoevropské reformy ochrany osobnich udaja. Navrh, ktery
rozebirame v kapitole druhé, obsahuje fadu novych, v praxi opravdu pottebnych prav, jako
je pravo pfenositelnosti osobnich udaji nebo pravo byt zapomenut. Navrh nejen posiluje
prava subjektt ddaju a pravomoci ufadu na ochranu osobnich udaju, ale také odpovédnost
spravee. Velkym piinosem navrhu je také aprava mistni plsobnosti prava, kdy by se nove
vztahovala evropska pravn{ dprava i na mimoevropské spravce, ktefi poskytuji sluzby na

uzemi{ EU. Tim by se vyfesil soucasny problém, kdy se pravni vztahy nejvétsich spravei-
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poskytovatela sluzeb socialni sité fidi casto americkym pravem doporovazenym americkou
soudni pfislusnosti, coz pfedstavuje zasadni piekazku vykonatelnosti prava pro evropské
uzivatele socialnich siti. Neméli bychom opomenout také navrhované vyrazné zvyseni
spravnich pokut za poruseni této upravy, které by oproti dnesnim relativné velmi nizkym
pokutam mély ucinné pusobit jako silny ekonomicky podnét pro dusledné dodrzovani
prava spravci.

Navrh Evropské komise povazujeme ze velmi pfinosny pro feSeni nedostatka
soucasné pravni upravy a pevné véfime, ze bude v dohledné dobé nakonec pfijat.
Doufame, Zze podstata vyse popsanych zmeén, které navrh predstavil, se i pfes jejich kritiku a
lobbying spravcu zachova a bude dspésné uvedena v zivot. Z naseho pohledu je vsak
navrhu tfeba vytknout misty urcité nepfesnoti ptisobici interpretacni rozpory. Na zakladé
nasi analyzy navrhu a jeho divodové zpravy jsme dospéli k zavéru, ze néktera ustanoveni
navrhu mohou pusobit bez pfedchoziho seznameni se sjeho davodovou zpravou
nejednoznaéné. Soudime proto, ze navrh piili§ spoléha na svoji divodovou zpravu. Za
vhodnéjsi povazujeme vyuziti davodové zpravy pii dalsi specifikaci nejasnych ustanoveni
navrhu.

Zavérem bychom chtéli konstatovat, ze dle naseho nazoru byly vymezené cile této
diplomové prace uspésné naplnény. Potésilo by nas, kdyby pfedkladana diplomova prace
nasla své ctenafe a inspirovala je k dal§imu studiu socialnich siti, nebo jim alespont umoznila

vnimat problematiku socialnich siti v novém svétle.
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RESUME

Tato diplomova prace se zabyva ochranou osobnich udaji subjektt udaja, tj.
tyzickych osob, k nimz se tyto udaje vztahuji, na socialnich sitich vzhledem k moznostem
likvidace osobnich udaja, tj. jejich trvalého smazani, jak z fyzického nosice, databaze
spravee, resp. zpracovatele, tak z internetového prostfedi. Cilem této prace je zhodnotit
soucasnou pravn{ apravu, poukazat na jeji nedostatky a predstavit navrh nafizeni Evropské

komise, jenz by mél tyto nedostatky vyfesit.

Prvni kapitola této price se zaméfuje na pravo na soukromi, vyvoj ochrany
osobnich udajt, zakladni principy jejich ochrany, nezbytnou terminologii ochrany osobnich
udaju, pojem a vyvoj socialnich sit{ a otazku soukromi na socialnich sitich. Na tento zaklad
navazuje rozsahlejsi kapitolou pravnfho ramce ochrany, jez pfedstavuje jadro této
diplomové prace. Kapitolu pravni ramec ochrany tvofi problematika teritoriality a
aplikovatelnosti prava, pravni vztah poskytovatele sluzby socidlni sité a uzivatele a

predevsim likvidace dat a pravni prostfedky ochrany.

Druha kapitola se soustfedi na pfipravu nové pravni upravy na drovni EU, ktera ma
harmonizovat pravni tpravy ochrany osobnich tudaji vsech clenskych statd EU a odstranit
nedostatky dnesni zastaralé pravn{ upravy. Tato kapitola analyzuje navrh nového Nafizeni
Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a volnym pohybem takovych udaji (pfedstaveny 25.01.2012), ktery je
soucasti této reformy. Kapitola pojednava o duvodech pro piijeti nové apravy, nastinuje

obsah pfedlozeného navrhu nafizeni a reakce, které tento navrh vyvolal.

Zavérem je konstatovano, ze stavajici pravni uprava ochrany osobnich udaja na
socialnich siti neni schopna efektivné fesit aktualni pravni problémy vznikajici v prostiedi
socialnich siti a jeji reforma je nevyhnutelna. Navrh nafizeni Evropské komise je tak
vtomto ohledu nejen vitanym, ale také nezbytnym prostfedkem feSeni stavajictho

neuspokojivého stavu.
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SUMMARY

This diploma thesis deals with personal data protection of data subjects, i.e. natural
persons to whom the data refer, in social networks in relation to possibilities of personal
data liquidation, i.e. their permanent deletion both from physical data carrier and
controller’s database, or processor, and from the Internet. The aim of this thesis is to
evaluate current law, to show its imperfections, and to present European Commission’s

regulation proposal that should solve these imperfections.

The first chapter of this thesis focuses on privacy law, development of personal
data protection, basic legal principles of their protection, necessary terminology of personal
data protection, conception and development of social networks, and question of privacy
in social networks. This foundation is followed by an extensive chapter on legal framework
of protection which comprises the core of this diploma thesis. The chapter legal framework
of protection is formed by problems of territoriality and applicable law, legal relationship of
social network service provider and user, and predominantly by data liquidation and legal

means of protection.

The second chapter concentrates on preparation of new law on the EU level, which
should harmonise personal data protection laws in all EU member states, and is to
eliminate imperfections of the present old-fashioned law. This chapter analysis the new
proposal for the Regulation of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data and on the free
movement of such data (presented on 25.01.2012), which presents one part of the reform.
The chapter discusses reasons for acceptance of the new law, outlines content of the

suggested regulation proposal, and reactions invoked by the proposal.

It comes to conclusion that the present personal data protection law in social
networks fails to effectively handle current legal problems arising out of social networks
environment, and as such, the reform is inevitable. In this regard, the European
Commission regulation proposal is therefore not only a welcomed, but also an essential

tool for solution of the present dissatisfactory situation.
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