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Predslov

V tejto praci sa budeme zaoberat programom ”stegeek”. Stegeek je velmi
jednoduchy jednotcelovy program, ktory sa pokisa umoznit komunikiciu aj
v prostredi, kde Gto¢nik moze ku kazdej poslanej sprave ziskat kIaé(vynatit
si ho). Stegeek vyuziva pseudosteganografické metédy, nie je to v8ak stegano-
grafia ako ju pozname, teda schovavanie informacie do standardne vyzeraj-
ucej spravy. Je to pokus zatajit, kolko informdcie v skutocnosti prenasame.

1. Kapitola tejto prace rozoberd problematiku z hladiska obecnejSieho a
netechnického, vysvetlime aké st nase predpoklady, a ¢o by mal nas
systém vlastne robit.

2. Kapitola objasnuje ¢o je to vlastne steganografia, steganalyza, aké tech-
niky pouzivaju, aké nosice informacii. .

3. Kapitola analyzuje nas problém z algoritmického hladiska, navrhneme
samotny algoritmus, a to pre vytvorenie archivu, aj pre extrakciu
z neho.

4. Kapitola blizsie rozoberda mozné ttoky na nas systém v algoritmicke;j
rovine.

5. Kapitola ukazuje konkrétnu implementaciu nasho algoritmu, pouzité
sifry, ako sme sa vysporiadali s problémom generovania nahodnych
dat..

6. Kapitola je pre koncového uzivatela. UkéZzeme ako s nasou implemen-
taciou nardbat, teda ako vytvarat a extrahovat z archivu, ¢o vsetko
modZzeme programu Specifikovat, a na ¢o si dat pri vytvarani archivu
pozor.

7. Kapitola zhf1a, nakolko sa nam podarilo splnit nase povodné stanovené
ciele.

Sucastou prace je prilozeny CD nosi¢ s programom.



Kapitola 1

Uvod

1.1 Uvod

Nagim cielom je znemoznit urcenie, aka ¢ast archivu tvoria informécie, a
ktoré data to si. Podobnou cestou sa vydal napr. projekt StegFS (viz. [1]),
ktory méa vSak ambicie byt nahradou klasického stborového systému, na
urovni OS. Zameriava sa tym padom viac na vykon a integraciu s OS. My by
sme cheeli fungovaf v userspace a byt maximélne jednoduchy, jednotcelovy a
Tahko pouzitelny. N&S systém nazveme ”stegeek”. N&S pristup k problému nie
je priamo steganografia. Miniméalne nie v zmysle, ako sme si ju zadefinujeme
dalej. Nepouzijeme Ziaden nevinne sa snaziaci vyzerat nosi¢ dat.

1.2 Predpoklady

Majme dvoch Tudi, Alicu a Boba. Alica bude chciet poslat Bobovi spravu,
ktorej obsah sa mé dozvedief iba Bob. Avsak, mame tu aj Oskara, ktory
ma zaujem spravu ziskat, a ma bud legislativne (nevydanie kltica méze sl-
uzit ako ”dokaz”, napriklad aj fingovaného obvinenia), pripadne viac fyzické
("kryptoanalyza gumenou hadicou”) péaky, ktorymi sa moZe tispesne pokusit
kIu¢ k sprave ziskat.

1.3 Ciele

Chceme popisat (a neskor aj implementovat) systém, ktory umozni Alici
a Bobovi bezpecne komunikovat a vymienat si utajené informécie napriek



tomu, ze ku kazdej sprave ktort odosli buda musiet vydat klIaé. Chceme
toho dosiahnut vytvorenim jednoduchého steganografického mechanizmu.
Ten dostane na vstup dvojice (stbor, klu¢ k prie¢inku), pozadovani mieru
redundancie, a na ich zaklade vytvori steganograficky archiv. Po apliko-
vani jedného kltuca na archiv sa dostaneme iba k jednému prie¢inku, pricom
by sme (v idedlnom pripade) nemali mat ziadnu moznost zistit existenciu
ostatnych priecinkov. Systém by mal byt prakticky pouzitelny, napr. pre
e-mailovi komunikaciu. Skladanie viacerych siborov do jedného a kompre-
siu, (tar, gzip,...) prenechdme na uzivatela, kedze k tomuto ucelu su uz
vyvinuté daleko dokonalejsie néstroje, nez by som bol schopny vyvinut. Sa-
mozrejmostou je, Ze vSetky algoritmy by mali byt verejné, a moznost dostat
sa k prie¢inku by mala zalezat iba na znalosti kltuca.

1.4 Opozicia

Nasim protivnikom sa myslienka, Ze nebuda vediet ¢i maji k dispozicii
vSetky informacie ktoré hladaji pravdepodobne pacit nebude. V pripade
ze maju k dispozicii legalne paky k vydaniu kluca, pravdepodobne na tomto
stave ni¢ nezmenia pri uz zachytenom archive, pretoze zakony nie je mozné
menif retroaktivne. Do budtcnosti by mohli teoreticky obmedzit dizku k-
uca, ako sa o to pokusila ista vlada, ale kontrolovanie dodrziavania takéhoto
obmedzenia je minimélne problematické, navySe u kriticky rozmyslajicej
verejnosti vyvoldva znac¢ni nevolu. Teoreticky by sa mohli pokusit zakazat
steganografické techniky ako také, ale to by muselo nutne zasiahnut aj wa-
termarking, a teda tdto moZnost je krajne nepravdepodobné, kedze by isla
aj proti zdujmu verejnosti, aj proti zaujmu korporacii.

V pripade Ze by protivnik pouzil kryptoanalyzu gumenou hadicou (orig.
”Rubber-hose cryptoanalysis”), je situdcia trochu menej optimisticka. Na
jednej strane moze uzivatelovi pomdct vydrzat ”vysluch” vedomim, Ze mu-
¢itel nemdze vediet ¢ mu uzivatel hovori pravdu alebo nie. (Teda nemdze to
vediet metédou zaloZenou na analyze nasho archivu) Zaroven, i v pripade
ze uzivatel nevydrzi, a heslo vyzradi, uto¢nik pravdepodobne dlhsiu dobu
nebude moct vyvratit podozrenie, Ze ziskand informadcia nie je ta, ktort
skutocne hlada.

Druhou stranou mince je fakt, Ze ked ndhodou uzivatel ndhodou zmeni
nézor, a zacne chciet spolupracovat, zo strany tto¢nikov to moze byt vcelku
logicky povazované iba za tskok s cielom vyhnit sa dalSiemu muceniu, a teda
budt vo viere v neexistujice tajomstvo itbohého uzivatela trapif dalej. Tato



dvojsecnost vSak bohuzial nemoze byt eliminovana, pretoZze stegeek chrani
uzivatela v prvom rade pred slabostou seba samého. Treba ho vSak pouzivat
s rozvahou, pretoZze moéze priniest uzivatelovi znacne viicsiu Skodu zo strany
represivnych organov, nez keby sa rovno priznal k svojej, z ich pohladu
ilegalnej ¢innosti.



Kapitola 2

O steganografii

2.1 Co je to steganografia

Cielom steganografie je utajit existenciu spravy. Je pribuznou kryptografie
a zdielaju mnoZstvo spolo¢nych pristupov, ale zatial ¢o pre kryptografiu je
neprijatelné vyzradenie obsahu spravy, pre steganografiu je neprijatelné aj
samotné zistenie Ze sprava existuje. S steganografiou je velmi blizko spo-
jeny aj watermarking, ktory sa vSak skor zameriava na odolnost oznadenych
dat,(nemoznost watermark odstranit), pretoZe u problematickych dat sa uz
jeho pritomnost predpokladd. Odhalovanim steganografie sa zaobera stega-
nalyza.

2.2 Historia steganografie

Prvy dolozeny pripad pouzitia steganografie sa datuje do k Grécko-Perzskym
vojnam, ked mal otrok ktorému oholili hlavu, vytetovali na nu spravu, a po-
tom hlavu znova nechali zarast vlasmi, varovat Grékov pred planmi perzskej
invazie. Zvykli sa pouzivat aj drevené dosticky, ktoré sa po vyryti spravy
zaliali voskom, takze vyzerali ako nepouzité. Velmi stary je aj trik s po-
uzivanim iba prvych (druhych, tretich... ) pismen slov v texte. Neskor sa
pouzival neviditelny atrament, mikrobodky... Vyspelejsie steganografie za-
¢inaju smerovat k systému, kde nestaci poznat postup, ale je potrebné aj
tajné heslo na zistenie pritomnosti skrytej spravy.
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2.3 Zakladné techniky steganografie
Nasledujuce techniky nemusia byt nutne disjunktné.

Least Significant Bit (LSB) (najmenej vyznamny bit) je stratégia masko-
vania, ktord vyuziva malé, pre Tudské senzory zanedbatelné zmeny pre
ukladanie svojich informacii. Najmenej vyznamny bit preto, pretoze
ked si zoberieme napr. BMP obrazok (bitmapu) , tak kazdy pixel je
reprezentovany istou hodnotou farby. Ak to bude napriklad jeden byte,
(tj. 256 moznych farieb), to mame 8 bitov, a my budeme menit iba ten
najmenej vyznamny, ¢ize posunieme farbu maximalne o 1. V tomto
pripade by to pravdepodobne este bolo Tudskym okom postrehnutelné,
ale pri napr. 24 bitovych farbach uz nie. Je to pravdepodobne najza-
kladnejsia technika digitadlnej steganografie.

Kvantizacia DCT koeficientov Koeficienty diskrétnej kosinusovej trans-
formacie st pocas komprimovania siboru mierne upravené (napriklad
LSB metédou). Casto pouzivana pri schovavani informacii do JPEG
stuborov.

Pertubed quantization (”Zmitocna kvantizacia”) Pouziva sa pri schova-
vani dat do komprimovanych formatov, data vsak nechovavame priamo
do vysledného komprimovaného siiboru, ale upravime si kompresny
algoritmus. Vysledkom st lepsie Statistické vlastnosti, teda aj lepsia
odolnost voci steganalyze.

One-time pad Steganografickd obdoba Vernanovej sifry v kryptografii, te-
oreticky neprelomitelnd Sifra, ktord vytvara zaSifrovany text, ktory je
nerozligitelny od ndhodného textu. V praxi nou vieme zatajit, ¢i sme
poslali data alebo ndhodny Sum, avSak uz samotné poslanie nahodného
Ssumu nas uvrhne do podozrenia, ktorému sa chceme vyhnit.

2.4 Steganalyza - prirodzeny nepriatel

Steganalyza si kladie za tlohu odhalovat pouzitie steganografie na zachyte-
nych datach. Viacsinou sa zakladd na pozorovani, ze pridanim steganogra-
fickej informacie k nosic¢u sa porusia isté Statistické vlastnosti nosi¢a. Tu st
niektoré zakladné techniky.
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Statistick4 analyza (napr. analyza histogramu) Pri vymieiiani poradia bi-
tov(ktoré pouzivaju niektoré techniky, aby ¢o najmenej zmenili Statis-
tické vlastnosti nosica), sa niektoré Statistické vlastnosti dvojic bitov
(pravdepodobnost vyskytu hodnoty v aspoil jednom z koeficientov)
menia. Celkove existuje velmi vela Statistickych metéd utokov, viac-
menej az na utok silou a kontroly kompatibility sa vSetky metédu
steganalyzy opieraju o pravdepodobnost. Viac na [5].

RS analyza Pokusa sa odhadnut pocet pixlov v obrazku, ktoré maji zme-
neny LSB, zvycajne kvoli primitivnej LSB steganografii. Viac infor-
macii na [7].

Kontrola kompatibility Pri modifikdcii komprimovanych formatov ako
JPEG, MP3 sa moze staf, ze vznikne vysledok, ktory sice spliia dany
forméat, avSak nemohol vzniknit ako produkt korektného algoritmu,
alebo aspon nie verejne znameho, ¢o je uz dévod na podozrenie a po-
drobnejsie skimanie daného suboru.

Utok silou Pokial mame podozrenie, ze dany stibor v sebe nesie utajent
informéciu, mézeme skusit odhadntf pouzity algoritmus (v sti¢asnosti
redlne pouzivanych algoritmov este nie je privela), a snazit sa napr.
slovnikovymi ttokmi zistit kIu¢. Tu je situdcia rovnakd ako v klasickej
kryptografii.

2.5 Typické nosice informacii

Obrazky Najlahsie, ale v praxi mélo pouzivané je schovavanie informacie
do bmp obrazku. Malo pouzivané je preto, ze bmp obrazky sa kvoli
svojej velkosti beZzne cez sief neposielaji, ale komprimuju sa. Napr.
ako JPEG. JPEG (ostatne ako skoro kazdy komprimovany format )
je z hladiska steganografie pomerne tazkym problémom. Kompresia
sa totiz snazi vsetky redundantné, prip. nie prili§ podstatné data eli-
minovat, steganografia ich vSak potrebuje pre svoje ciele. Kedze vsak
kompresia nefunguje na 100

Hudba Situécia ohladom hudby je podobné ako pri obrazkoch, s wav su-
borom sa lahko manipuluje, mé dostato¢ni redundanciu, ale v praxi
sa nedé prili§ pouzit. Pri MP3/Ogg forméte je situécia podobné ako
pri JPEGu, avsak celd scéna je ovela mensia ako pri obrazkoch.
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Video Scéna video stenografie je skor v experimentalnom stadiu, teoretické
vyuzitie by bolo pri potrebe schovat obrovské mnozstvo dat. Zatial sa
skor preberaju trendy z ostatnych oblasti. Isty pokrok je sa dosahuje v
oblasti watermarkingu (hudby aj videa), kedZe tato oblast je komeréne
pomerne zaujimava.

Text (plain text) Pomerne ¢asty prakticky pouZivany spdsob steganogra-
fie. Vyuzivaju sa hlavne pocty medzier, interpunkcia... Problémom
zvykne byt nie prili§ velkd kapacita nosného textu. Situécia je ovela
lepSia pri html dokumentoch, pretoze tam existuje ovela viac moznosti
ako syntakticky rozdielne zapisat rovnako vyzerajice dokumenty. Za-
ujimavy napad implementuje (8], ktory ako nosi¢ informéacie pouziva
spam. Vzhladom na mnozZstvo spamu je takto mozné prakticky bez
podozrenia poslat mail priamo adresatovi.

Iné techniky maskovania Velmi cCasté su aj pseudo steganografické me-
tédy, ako schovavanie informéacii do hlaviciek, za oficidlny koniec st-
boru, atd... Kedze st ale odhalitelné kazdému, iba s znalostou algo-
ritmu, nebudeme sa nimi podrobnejsie zaoberat, aj ked ich existuje
obrovské mnozstvo.
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Kapitola 3

Algoritmus

3.1 Analyza problému

Stojime pred problémom, ako vydat klIu¢ k sprave, a zaroven nevyzradit to,
¢o nechceme. Klasicka steganografia riesi tento problém tak, Ze schova nase
tajné data do nosic¢a informécie (text, obrazok..), a spolieha sa na to, Ze ich
uto¢nik nevypatra. Tento systém sa vynikajtico osveddil, pokial Alica a Bob
nie s priamo monitorovany, teda Oskar monitoruje siet ako taki(napr. in-
ternet), a snazi sa najst znaky pouzitia steganografie.(a teda pravdepodobne
citlivé informécie) Steganalytické metédy v sti¢asnosti pouzivané (resp. mne
v sti¢asnosti zndme) maja prili§ velky pocet falosnych poplachov. Teda mnoz-
stvo sprav oznacenych ako obsahujice steganografiu je voc¢i spravam sku-
to¢ne obsahujticim steganografickii spravu netimerne velké. V kombindcii s
obrovskym mnozstvom dat pohybujucich sa po sieti a velmi malym poc¢tom
steganografickl informéciu nestcich dat, tieto metédy nevedt k praktickym
vysledkom. Tento systém mé vsSak slabsiu odolnost, ak Oskar sleduje priamo
Alicu a Boba. Ti negeneruju prilis velké mnozstva dat, a teda odhalovanie
steganografie sa stdva prakticky pouzitelnym. Samozrejme za predpokladu
ze Oskar pozné steganograficky algoritmus pouzity Alicou a Bobom. Odha-
lenie pouzitia steganografie sice eSte neimplikuje znalost samotnej spravy,
kedZe ta je eSte pravdepodobne zaSifrovand konvencénou kryptografiou, ale
Oskar uz vie k ¢omu kIt¢ vymaha, a ¢o by asi(podla velkosti) mohlo byt vo
vnutri.

My na to skusime ist inak. De facto sa budeme odvoldvat na neodlisi-
telnost ndhodnych dat od zaSifrovanych. To otvara otdzku, Ze ¢o ma nas
systém spoloc¢ne s steganografiou. Prec¢o by sme nemohli iba zobrat 10 stibo-
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rov, vSetky zaSifrovat, a iba niektoré by obsahovali data? V principe mohli,
avSak velkosti tychto stiiborov by ostali ito¢nikovi zndme. Z nich by mohol
mnohé odvodzovat. NavySe, takto by mal pred sebou tto¢nik koneény pocet
(10) kIacov, ktoré by sa snazil ziskat, aj ked by to napriklad nebolo mozné.
To sa nam nepéaci. Chceeli by sme, aby pridané stibory vytvorili ¢o najhomo-
génnejsiu masu, pri ktorej by sa bez znalosti konkrétneho kltuca nedalo urcit
¢i dany bajt patri danému stboru. V idealnom pripade by sa bez znalosti
kItca nemalo dat urcif vobec ni¢. To nds automaticky zvadza pouzit ha-
shovaciu funkciu. T4 by dokézala rozdistribuovat vstupné stubory relativne
rovnomerne po celom archive. Prazdne miesta by sme si mohli vyplnit na ko-
niec. To od nés v8ak vyZzaduje dopredu poznat velkost vystupného archivu.
Ta sa bude urcite skladat zo stuc¢tu vSetkych vstupnych stiborov krat tajomna
konstanta hashovacej funkcie, aby sme nemali privela kolizii. To vSak stacit
nebude. Utoc¢nik by si jednoducho odéital velkost uz znamych stiborov od
velkosti archivu, a zistil by kolko dat mu este chyba. Preto musime pridat
istt1 redundanciu. Velkost tejto redundancie musi ostat ito¢nikovi nezndma.
Téato redundancia bude kIt¢ovym bodom nagho algoritmu, a préve neznalost
jej velkosti bude maskovat citlivé data.

Téato myslienka vyzera na prvy pohlad primitivne, ved si iba povieme
7e napr. 30% dat je redundancia, a tto¢nik nam to mé uverit? Utocnik
vSak nebude mat ini moznost, pokial ndm nebude schopny dokézat opak.
A to by bez znalosti kluca skryvajiceho dalsich napr. 5% dat nemal byt
schopny. Faktom ostava, Ze tto¢nik bude musiet ”Pristtpit na nasu hru s
steganografiou”, ale ako sme rozoberali vysSie, tazko ndm to moze zakazaf.

Pred nami stoji problém, ako data pridat do archivu, aby sme Oska-
rovi nenechali ziadnu stopu o ich povode, prislusnosti k stboru ¢i nebodaj
ndhodnom povode. Tieto chceme utajit aj v momente ked uz bude Oskar
poznat N-1 kItcov. Nesmie byt teda schopny rozlisit stav ked bude poznat N
a stav ked bude poznat N-1 kItc¢ov. Nech uz pozné kolko chce kltucov, hoc aj
N, hodnota N, aké bola Specifikovand pri vytvarani archivu mu musi ostat
utajend. Nie je to az taky trividlny problém, ako by sa mohlo zdat.

Déta si rozdelime na bloky. Bude sa ndm s nimi lahSie pracovat, a bu-
deme ich moct rozhadzovat pomocou hashovacej funkcie. KIu¢ podla ktorého
budeme blokom urcovat indexy v archive bude tajny kIu¢, ktory nam chrani
pristup k konkrétnemu stiboru v ramci archivu. Samozrejme, bloky by sme
mali aj Sifrovat, ale to teraz neberieme v tivahu. V pripade Ze d6jde ku kolizii,
teda vygenerujeme index, ktory je uz obsadeny, jednoducho ho preskocime,
a vygenerujeme index dalsi.
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Keby sme napriklad stibory pridavali vyssie uvedenym spdsobom, teda
rozhadzanim stiborov do archivu a nakoniec zaplnenim volnych miest, pocet
kolizii pri extrakeii vSetkych siborov, ked neratame kolizie medzi samotnymi
sibormi by bol nula, a teda by sme tplné trividlne zistili ¢i mame vsetky
subory z archivu. Redundanciu budeme teda musiet pridavat naraz s osta-
nymi datami. Nemozeme vSak pridavat sibory postupne po sebe. V tom
pripade by pocet kolizii pri extrakcii prvého pridaného stiboru (aj keby sme
redundanciu dali aplné prvi) bol Statisticky nizsi ako pri poslednom prida-
vanom subore. To by nas mohlo pomerne spolahlivo odhalit. Preto musime
subory pridavat po jednom bloku, tj. Jeden blok z jedného stiboru, dalsi blok
z dalsieho, atd. ..

Nemozeme vSak stbory a redundanciu pridavat po sebe v akomkolvek
poradi. Ak by sme to robili, dali by sme Oskarovi moznost odlisit stav ked
pozné N a N-1 kltcov. Bloky budeme musiet pridédvat v nahodnom poradi.
Nasu schopnost ich extrahovat z archivu to neovplyvni, pretoze pri extrakcii
ich spoznévame podla indexov generovanych z nasho kluca hash funkciou. Na
mechanizmus rozpoznania ¢i dany blok patri nam vyuzijeme to, Zze sme blok
predtym zasifrovali, a na zaciatok bloku sme dali nase id. (pred zaSifrovanim
samozrejme, v ramci jedného archivu musia byt vSetky id unikétne). Tento
systém uZ zacCina byt pomaly pouZitelny.

Musime dat ale eSte pozor na to, s akou pravdepodobnostou budeme pri-
dévaf redundanciu, ak budeme vyberat medzi blokmi ndhodne. V momentne
ked by sme jej totiz priradili rovnaka pravdepodobnost ako ostatnym stbo-
rom, mohol by tto¢nik rozlisit nasledujtice 2 situacie (v Specidlnom pripade,
ze vSetky stibory maju rovnaku velkost):

Pozna N(pocet siborov v archive) klic¢ov. V tom pripade, napriek ndhod-
nému pridavaniu blokov, pravdepodobnost nélezu kolizie, ktora neprinélezi
ziadnemu zo znamych stiborov bude 1/N+1.

Pozna N-1 kltucov. V tomto pripade bude té ista pravdepodobnost rovna
2/N+1. (Pretoze boli priddavany redundancia a aj jeden regularny stibor)

Samozrejme predpoklad ze vSetky stibory maju rovnakia velkost je silne
obmedzujuci, a rozhodne by to nebola obecné schéma ttoku. Pracujeme vsak
s blokmi pevnej velkosti, a velkosti siborov sa tym padom zaokrthluji. Preto
by tento, ale jemu dostato¢ne podobny pripad mohol nastéavat neprijemne
casto.
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3.2 Navrh

Vysledny produkt nésho myslienkového postupu teda bude vyzerat takto:
Zoberieme N suborov, priddme N+1vy ( pseudondhodne generované data ).
Stbory si rozdelime na bloky. Pomocou dalsej pseudonahodnej postupnosti
a hashovacej funkcie, budeme vyberat ndhodne vzdy jeden zo stiborov, a
jeho prvy blok, ktory budeme mat k dispozicii pouzijeme. VSetky sibory
maju rovnaka pravdepodobnost vybratia, redundanciu vyberame s pravde-
podobnostou inou. V kazdom kroku vyberieme jeden zo stiborov, zoberieme
jeho blok, ten zaSifrujeme prinédleziacim kltc¢om. KIG¢ nasledne zmutujeme,
a pouzijeme na urcenie indexu v primarnom subore. Ak vybrané miesto nie
je volné, tento krok opakujeme, pokial to volné miesto nenédjdeme. Zasifro-
vany blok do primarneho stiboru zapiSseme. Takto pokracujeme az pokial sa
nam jeden zo siborov neminie, teda nebude uz mat Ziadne bloky na zapis.
Tento stbor potom vylicime spomedzi kandidatov na zapis, a teda sa zme-
nia pravdepodobnosti vybratia ostatnych siborov. Takto pokracujeme, az
pokial nezapiSeme vSetky regularne sibory. Na koniec prejdeme primérny
stbor, a vyplnime ndhodnymi datami vSetky nezaplnené bloky.

Pri extrakcii budeme z klic¢a generovat deSifrovacie podkluce a podkl-
uce urcujuce indexy v primarnom subore. V pripade, Ze narazime na blok,
ktory sa neda desifrovat aktualnym desifrovacim podkltic¢om, vygenerujeme
dalsi indexovy podklié, a tento blok ignorujeme (teda nastala kolizia pri ex-
trakcii). V prvom bloku, ktory uspesne desifrujeme mame zapisani velkost
suboru, ktory extrahujeme. Tieto kroky opakujeme dovtedy, kym nenazbie-
rame dostatocény pocet bytov.

3.3 Definicie

Majme stubory otvoreného textu P;...Py, kde N je ¢islo zname iba Alici.

Kukazdému z P;... Py Alica doda/vytvori jeden kIG¢, teda méme K...K .
Ku kazdému klicu si navySe budeme pamiitat 4 bytové id, vSetky id v ramci
jedného archivu musia byt unikdtne. Samotné id nepovazujeme za sucast
klaca pri algoritme Sifrovania, budeme ho vSak povazovat za sucast kltca z
pohladu pouzivatela (dalSie 4 byty k dizke kluca).

Alica si eSte zvoli redundanciu R, teda kolko percent vysledného archivu
bude tvorit pseudonédhodnd vypli. Toto ¢islo ostane znadme len jej, a po
vytvoreni archivu ho znici.

C_cbc_Mode(A,B,C,D) je cbc mdd sifrovacieho algoritmu, ktory zasifruje
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blok dat A do bloku dat B klucom C, s velkostou bloku A = D. C(A,B,C) za-
Sifruje blok nativnej dizky algoritmu A (napr. 256 bitov) bo bloku B klicom
C.

3.4 Vytvorenie archivu

Jeden krok algoritmu vyvéarania archivu, v pripade Ze nenastane kolizia.

P1 P2 PN
[ -
R — ]
R — ]
R — ]
R — ]

U= U =5

RandKey

Rand_hash()

=1

C(RandKey)

C(C(K X))

NERINRRNRNNNREEND

Primarny suibor

Obrazek 3.1: Jeden krok algoritmu

Vypocitame si vyslednt velkost archivu
OUTPUT_SIZE = (XX, P) * kontanta_hash_funkcie * redundancia
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Konstanta hash funkcie zabezpeci, aby sme nemali privela kolizii pri
tvorbe archivu.

Velkost archivu pocitame z velkosti P; zaokrtihlenych na celoc¢iselny na-
sobok BLOCK_SIZE. Este si N zvysime o 1. Nové Py nam bude oznacovat
redundantné data pridavané do archivu.

Samotny archiv:

Rozdelime si P; na bloky velkosti BLOCK_SIZE-4. Na zaciatok prvého
bloku kazdého P; siboru dame id P;(4 byte) + velkost bloku (8 byte) (teda
bude obsahovat iba BLOCK_SIZE-12 byte dat).

Na zaciatok ostatnych blokov dame iba id P;.

Vygenerujeme si ndhodny kla¢ RANDGEN. S tymto klt¢om budem né-

sledne vykonavat operacie:

- C(RANDGEN,RANDGEN,RANDGEN) (teda zaSifrujeme kIG¢ sam
sebou znova do seba)

- Skopirujeme 4 byty z RANDGEN
- spravime modulo (N*R) na skopirované 4 byty

Robime modulo N*R preto, pretoze redundantné data maju vyssiu pravde-
podobnost vyskytu, nez len jeden z otvorenych textov. Ak ndm vyjde ¢islo
vacsie nez N-1, znamena to, ze sme ndhodne vybrali redundantné data. Tym
budeme dostavat pseudondhodnt postupnost, nepredpokladatelnt bez zna-
losti RANDGEN kIuca. Tato postupnost nam ur¢i vzdy jeden z P;...Py.

Takze v kazdom cykle:

1. Vyberieme ndhodne jeden z P;...Py
dostaneme teda jeden BLOK dat, a K;, k nemu prindleziaci kIGc.

2. C_cbc.mode(BLOK,BLOK, K;, BLOCK_SIZE)
zasifrujeme BLOK pomocou k nemu prinaleziaceho kltca v cbc méde
sifry

3. C(K;, Ky, K;)
Vygenerujeme si novy ¢iastkovy k¢
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4. Index = (4 byte z K; mod (OUTPUT_SIZE/BLOCK _SIZE))
spocitame si index, ktory ndm bude ukazovat na jeden z blokov vo
vystupnom stubore

5. Precitame si, ¢o sa nachaddza v danom bloku vo vystupnom stbore(na
prvych 4 byte-och). Ak je tam 0, eSte sme tam ni¢ nezapisovali, a
teda blok je volny. Ak volny nie je, opakujeme predchédzajice 2 kroky
dovtedy, kym volny blok nenédjdeme (teda 3. a 4.)

6. Zapiseme BLOK na vybrana poziciu do vystupného suboru. Pripra-
vime si dalsi blok z P; (pretoZe tento sme uz spracovali)

Kroky 1 aZz 6 opakujeme, pokial mame aspon v jednom zo suborov
P;...Py — 1 data na zapisanie.

Dostaneme sa do stavu, ked sme zapisali vSetky data do archivu. Ostant

nam vsak esSte volné miesta (samé nuly) vo vystupnom stbore. Tie teda
doplnime pseudondhodnymi datami.
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3.5 Extrakcia z archivu

Jeden krok algoritmu extrakcie, za predpokladu ze nenastane kolizia.

Primarny subor

Index

Blok_x ]

C(K_x)

Vystup

A

C(K_x)

Obrazek 3.2: Jeden krok algoritmu

Mam archiv C a kIu¢ K. Posledné 4 byty z K tvoria id, oddelime ich a
za K povazujeme iba zvysSok.

- Zapamitame si k¢ K ako desifrovaci kIaé¢ pre blok. (DECKEY)

- C(K,K,K) // Vygenerujeme si novy ¢iastkovy klu¢

- Index = (4 byte z K; mod (INPUT_SIZE/BLOCK_SIZE)) // spo¢i-
tame si index, ktory nam bude ukazovat na jeden z blokov vo vystup-
nom subore.
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Opakujeme tieto 2 kroky podobne ako pri vytvarani archivu, ale iba dovtedy,
kym ziskany blok po degifrovani kIli¢om DECKEY nebude maf na prvych 4
bytoch hodnotu id.

Ak sme nagli na$ prvy blok, zistime si z neho celkovi velkost nasho schova-
ného P;. Ak sme predchadzajice kroky vykonalo INPUT SIZE/BLOCK SIZE
pocet krat(pripadne iny, zatial presne neodhadnuty pocet krat, pri ktorom
pravdepodobnost Ze ide o spravny kIG¢, je dostato¢ne blizko nule), znamena
to Ze kIU¢ nie je spravny.

-1. C(K,DECKEY,K) // Vygenerujeme si novy ciastkovy kla¢, a zapa-
métame ako desifrovaci kIac¢

-2. C(K,K,K) // Vygenerujeme si novy ¢iastkovy klué

-3. Index = (4 byte z K; mod (INPUT_SIZE/BLOCK_SIZE)) // spoci-
tame si index, ktory ndm bude ukazovat na jeden z blokov vo vystupnom
stbore

-4. D(BLOK,BLOK,DECKEY) // desifrujeme blok
Kroky 2, 3, 4 opakujeme, az kym nendjdeme BLOK patriaci nam. (teda
po desifrovani pomocou DECKEY bude na prvych 4 bytoch nase id), potom

sa vratime zase na 1.

Cely cyklus opakujeme, pokial nenazbierame pocet bytov, ktoré sme si
zistili z nasho prvého bloku.
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Kapitola 4

Mozné ttoky

4.1 Bruteforce

V pripade, Ze by bol Gto¢nik schopny vyskusat vSetky mozné kluce, ochranu
archivu samozrejme prelomi. Tomu sa pravdepodobne nedé zabranit pri Zi-
adnom systéme. Je uz na implementacii algoritmu, aby sme ttoc¢nikovi ne-
ponikli Ziadnu duplicitni informéciu, ktord by mohla ttok zjednodusit.

4.2 Pseudonihodna postupnost

Nebezpecnou cestou ttoku sa javi byt Gtok na pseudonahodnii postupnost.
Nie preto, Ze by to bol problém teoreticky neriesitelny, ale preto, ze je velmi
nachylny na implementacné chyby. Nechcené vyzradenie i malej cCasti kltuca
tejto postupnosti moze mat za néasledok prelomenie ochrany celého archivu.

4.3 Statistickd analyza

V nasom pripade by to bola statistickd analyza zalozend na pocte kolizii
ku ktorym dojde pocas extrahovania siiboru z archivu. Napriklad, keby sme
subory nepridéavali po blokoch ndhodne, ale v istom poradi, pravdepodobnost
kolizie pri extrahovani jedného stiiboru by bola odlisna od pravdepodobnosti
kolizie pri extrahovani druhého stiboru, a dalo by sa urcit poradie, k ktorom
boli stibory do archivu pridédvané, a teda aj predpokladat existencia inych
suborov. Tento priklad mozno vyzera vykonstruovane, ale v skutoc¢nosti este
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mozu byt v naSej schéme takéto rozne pravdepodobnosti zakomponované,
aj ked nie takto viditelne.

Utokom vedenym cez $tatistické vlastnosti dat archivu by sme sa mali
vyhnut, pretoZe i ndhodné data st zaSifrované tou istou implementaciou
algoritmu, ako data ostatné.

4.4 Mozny problém s redundanciou

Podozrenie na moznost predchadzajiceho ttoku je pri implementacii redun-
dancie. Ked mame vyberat ndhodne z N+1 blokov jeden ktory pridame, akt
mé mat pravdepodobnost vybrania N+1 tého bloku(redundancie)?

Ak by sme jej nechali rovnakt pravdepodobnost ako ostatnym blokom
(tj. 1/N), atocnik by v pripade Ze poznd vSetky klice mal pravdepodobnost
kolizie 1/N, (ked neréta kolizie s sibormi, ku ktorym mé kliuce). Keby v8ak
poznal iba N-1 kltcov, predchadzajtica pravdepodobnost mu vyjde v zavis-
losti od velkosti ukrytého stiboru a dlzky archivu o nieco vyssia.(podrobnejsie
sme tento problém rozobrali v ” Analyze problému”) Ci by isiel tento ttok
realne pouzit je otdzne. Pri malych objemoch dat takmer urcite nie, pretoze
objemoch dat by v8ak mohol byt redlne pouzitelny.

Ostéva vSak otazka, aki velkt pravdepodobnost vybrania by tato re-

dundancia mala mat. Odpoved je podla mojich doterajsich poznatkov ne-
trividlna. Minimélne to nie je vypocet na jeden riadok programu. Presnost
mojej jednoriadkovej aproximacie je tiez na dlhsiu diskusiu, pravdepodobne
presahujic ramec tejto prace.
Otéazka kolko dat je potrebnych na odliSenie aproximacie od skuto¢nej hod-
noty, a tym aj pripadné otvorenie archivu utoku ako v predchadzajicom
pripade ostdva tieZ otvorend. Dovolim si tvrdif Zze bude potrebné znacné
usilie na jej vyrieSenie, nakolko ide o netriviadlny problém.
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Kapitola 5

Implementacia

5.1 Implementacia

Projekt som napisal v jazyku C, nativne som ho vyvijal pod LINUXom
s prekladac¢om gcc, kde je jeho fungovanie bezproblémové. Vdaka pouzitiu
”"GNU automake” utility, ktord umoznuje automatické generovanie konfigu-
racnych skriptov, by s jeho kompildciou a pouzivanim nemali byt problémy
na ziadnej UNIX odvodenej platforme. Program bol testovany na LINUXe,
FreeBSD, Solarise. Pre kompilaciu na Windows* platforme je potrebné pro-
stredie CGWYN /citecgwyn, pripadne funkéne podobné alternativa. Mierne
problémy spdsobuje rozdielna implementacia generovania ndhody na réznych
opera¢nych systémoch. Preto mé uzivatel moznost $pecifikovat zdroj ndhody
ruc¢ne pomocou prepinaca --randomsource.
Adresarova struktiura projektu je nasledovna:

stegeek _x.y.z koreriovy adresar projektu obsahuje informécie o projekte(
AUTHORS, Changelog, COPYING, NEWS, ...), rychle informécie
technického charakteru ( README, INSTALL, ... ) a samokonfigu-
rujice instalacné skripty. Obsahuje aj nasledujice podadresare:

config obsahuje konfiguracné sibory utility ”GNU automake”.
doc obsahuje dokumentéaciu k algoritmu programu. Zatial iba v slovencine.

example obsahuje sadu skusobnych prikladov, pre demonstraciu funkcénosti
programu.
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src obsahuje samotné zdrojové kody. Podadresar aes obsahuje implementa-
ciu AES algoritmu.

Datové struktiury tykajice sa pridavanych stiborov ( struct onefile ) aloku-
jem dynamicky pri spracovani parametrov volania. Struktira onefile vyzera
nasledovne:

struct onefile { // information about file, we are adding

int fd;

unsigned int id;
unsigned long size;

char keygen[32];
AES\_KEY key;

char block[BLOCK\_SIZE];

5.2 Pouzité sifry

v na$ej implementécii pouzivame AES (Rijandel) algoritmus s pevnou dlz-
kou kltca 256 bitov. Samotny kéd AES-u v jazyku C je prebraty z OpenSSL
projektu. Povodne stegeek pouzival OpenSSL iba ako externt kniznicu, ale
ta nie je pritomna v kazdom systéme, a je pomerne objemna. Tak som vy-
bral iba kéd AES algoritmu, a kniznica OpenSSL nie je dalej pouzivana.
Z hladiska opravovania chyb a novych verzii to nie je idedlne, ale umoznuje
to udrzat stegeeka pomerne malého a samostatne fungujiceho. Konkrétne
st pouzivané funkcie AES_encrypt(), AES_cbc_encrypt(), AES_decrypt(),
AES set_encrypt_key(), AES_set_decrypt_key() .

5.3 Generovanie nahodnych dat

Néhodné data su generované vo funkcii generate_junk().

Na zaciatku mame dva 256 bitové kltuce. Z jedného sa vygeneruje skutocény
AES kIu¢, dhuhy sa pouzije ako zdklad nédhodnych dat . Skopirujeme ho
na zaciatok bloku, a zaSifrujem ho AES klt¢om z prvého kluca vygene-
rovanym. Vysledok znova zaSifrujeme tymto klicom, ale uloZime na dalsiu
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poziciu. Takto pokracujeme (s tym istym AES klicom ), az kym nezaplnime
cely blok. Tymto postupom by sme mali dostat bez znalosti klii¢a nepred-
pokladatelnii pseudondhodnii postupnost, s Gplne rovnakymi Statistickymi
vlastnostami ako zaSifrovany text.
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Kapitola 6
Pouzitie

6.1 InsStalacia

Program je mozné stiahnut z [9]. Instalacia prebieha klasickym UNIXovym
sposobom:
Rozbalime komprimované zdrojové kody:

$ tar -xvzf stegeek_0.9.8.tgz
Vojdeme do korenového adresara programu.
$ cd stegeek_0.9.8

Spustime konfigura¢ny skript. V pripade Ze nechceme instalovat program
na cely stroj, ale iba pre konkrétneho uzivatela, urc¢ime cestu kam sa spus-
titelny stibor nainstaluje pomocou prepinaca --prefix. Napriklad takto:

$ ./configure --prefix=/home/user/bin

V opac¢nom pripade postupujeme standardne.
$ ./configure

alternativne:
$ . configure

ak pouzivame csh.
Teraz program skompilujeme.
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$ make

V tomto momente by sme uZz mali mat funkény samotny program. MoZeme
ho bud rucne skopirovat na Zelané miesto, alebo to urobif automaticky:

$ su
# make install
# logout

$

V pripade zZe vSetko prebehlo v poriadku, sme teraz prikazom
$ stegeek

schopny program spustit. Tym je inStaldcia hotova.

6.2 VsSetky moznosti volania (options)
Obecna syntax volania nasho programu je
$ stegeek {prepinace} [vstupné sibory] {< sibor s kIu¢mi}

Pripustné parametre su:

-e, ——extract Nema ziaden parameter. Urci, zZe archiv sa nebude vytva-
rat, ale bude sa extrahovat z— uz existujiceho archivu. Konflikt s
—redundancy.

-0, —-output M4 1 argument, Standardne nastaveny na ”archive.sgk” . V—
pripade Ze —output nie je Specifikovany, pouzije sa Standardny, inak
uzivatelom zadany vystupny stbor. Pouzitelny pri vytvarani stiboru
aj extrakecii.

-r, --redundancy M4 1 argument. Pouziva sa iba pri vytvarani archivu.
Urcuje, kolko redundantnych dat bude vo vyslednom archive. Pouzije
sa formét desatinného ¢isla, kde 1.00 predstavuje 100% redundanciu.
Uzivatel musi $pecifikovat redundanciu pri vytvarani archivu. Poziva-
nie porogramu s Standardne nastavenou redundanciou je nezmyselné.
Konflikt s —extract.
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-s, --randomsource M4 1 argument. Umoziuje uzivatelovi pecifikovat al-
ternativny zdroj ndhody. Stegeek teda otvori zadany stibor, a prvych
32 bytov pouzije ako kIué¢, z ktorého bude dalej generovat pseudoné-
hodné data.

-h, --help Nema4 ziaden parameter. VypiSe ndpovedu (priklad pouzitia) a—
ukonc¢i program. Rovnaké chovanie ako pri zavolani programu s— ne-
spravnymi resp. kolidujicimi parametrami, alebo tplne bez paramet-
Tov.

-v, --version Nema ziaden parameter. VypiSe verziu programu a— skoci.
Z— konvencénych dévodov. V— stcasnosti synonymum —help.

6.3 Vytvorenie archivu

Pri vytvoreni archivu potrebujeme zadat subory ktoré chceme v archive
schovat, a ku kazdému stiiboru musime zadaf jeden klu¢. Este musime Speci-
fikovat redundanciu, pretoze pouzit stegeek-a s Standardnou redundanciou
by nemalo zmysel. Prikaz

$ stegeek -o archive.sgk -r 2.50 filel file2 file3
tajneheslol
tajneheslo?2
tajneheslo3d

vytvori archiv s 250% redundanciou zo stborov filel, file2, file3 a pouzije k
tomu kluce interaktivne zadané.

Ked vytvarame archiv, je velmi praktické napisat kliuce do jedného stiboru
(na kazdy riadok jeden), a poslaf ich programu cez presmerovanie <
Napriklad tento:

$ stegeek -o archive2.sgk -r 0.3 -s /dev/urandom \
example/filex < example/keyfile

vytvori archiv s 30% redundanciou zo vSetkych stborov v adresari, ktoré
zacinaj na "file” | a pouzije k tomu kluce uloZené v subore example/keyfile.
Pseudondhodné postupnost sa inicializovala zo siboru /dev/urandom.
Stucasna implementécia potrebuje na jeden archiv 128 bytov ndhodnych
dat v stbore, teda ked urcujeme alternativny zdroj ndhody, mali by sme
sa uistit, Ze zadany subor tolko dat obsahuje. Pri pouzivani LINUX-ového
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/dev/urandom generatoru ako zdroja nahody sa moze stat, Ze program na
chvilu prestane reagovat. Je to spdsobené tym, Ze urandom berie ndhodné
udalosti z vyvolavania prerusené, a v istom okamihu jednoducho nebude mat
dost preruseni na vygenerovanie dostato¢ného poc¢tu bytov. V takom pripade
je vhodné hybat mySou, pripadne do okna inej aplikacie pisat ndhodny text.
To by malo problém rychlo vyriesit.

6.4 Extrakcia z archivu

Pri extrakcii musime Specifikovat prepina¢ --extract, dalej musime zadat
stegeek-ovi archiv z ktorého chceme extrahovat, a jeden klIu¢. Stegeek nam
bud vréati subor z archivu, prindleziaci tomuto kltcu, alebo ndm povie Ze
kIG¢ nie je spravny.

Tento prikaz

$ stegeek -e -0 extractl.out archivel.sgk < example/secretkey

extrahuje z archivu archivel.sgk stbor, prindleziaci kli¢u zo siboru exam-
ple/secretkey do stboru extractl.out .
Tento

$ stegeek -e
12345678901234567890

extrahuje zo Standardného archivu (archive.sgk) do Standardného vy-
stupu (extract.out) s interaktivne zadanym kltcom.
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Kapitola 7

Z.aver

7.1 Zaver

Systém popisany v tvode sa podarilo navrhnit aj implementovat. Je lahko
prakticky pouzitelny. V sti¢asnosti mi nie je znamy Ziadny prakticky pou-
ziteIny utok proti stegeekovi. Ttto moznost vSak nemoézme do budicnosti
vylacit, a to bud v pripade, Zze by zlyhal AES, alebo jeho implementécia,
ktoru stegeek vyuziva, alebo v pripade Ze by sa naslo kritérium dostatocne
citlivé na to, aby odlisilo priblizne vypocitani pravdepodobnost redundantne
pridanej informacie pri vytvarani archivu od pravdepodobnosti skutoc¢ne;j.
To by mohlo teoreticky sposobit zranitelnost nasho archivu statistickou ana-
Iyzou podla poctu kolizii pri extrakcii.

Dokaz toho ze takéto kritérium neexistuje, resp. najdenie takéhoto kri-
téria povazujem za problém netrividlny, a vyzadujici dalsie sktimanie (v
pripadnej neskorsej préci).

Za priblizne 30 dni od zverejnenia prvej betaverzie na internete [9], som
zaznamenal priblizne 100 stiahnuti programu, a prisli mi 3 oznédmenia o
najdenych chybach. V stc¢asnej podobe by program nemal obsahovat Ziadnu
chybu, ktora by mohla sposobif nekorektné chovanie a ohrozit bezpecnost
déat. (Okrem potencionélnych problémov spominanych v kapitole ”Mozné
utoky”).
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