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zitostné kulturné-spolecenské akce. Rezervace a prodej vstupenek se provadi nad
centralnimi daty z vicero prodejnich mist. Zakaznici si mohou pred navstévou
prodejniho mista rezervovat vstupenky pomoci webového rozhrani. Mista pro re-
zervaci a prodej se vybiraji na "mapé” prostor, ve kterych se akce bude konat.

Administrator systému ma k dispozici uzivatelsky pfivétivé rozhrani pro na-
definovani rozlozeni prostor, ve kterych se bude akce konat, tj. rozhrani pro defi-
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Kapitola 1
Uvod

S rozvojem pocitacovych technologii a jejich rozsitenim do svéta obchodu a sluzeb
vznikla v poslednich letech fada systémt pro distribuci vstupenek. Ty s postu-
pem casu nachazeji stale vétsi uplatnéni a setkava se s nimi kazdy z nas, kdykoli
planuje jit do divadla, do restaurace nebo letét na dovolenou.

Tyto systémy, fungujici ¢asto jako webové aplikace na internetu a tedy do-
stupné prakticky odkudkoli, se ¢asto oznacuji jako rezervacni systémy.

Ve strategii firem, které se snazi ziskat zdkaznika, hraje dnes vyznamnou roli
nejen kvalita nabizenych sluzeb, ale i zprostfedkovani a priblizeni sluzeb cilovému
zakaznikovi. Zprostiredkovani sluzeb pro Sirokou verejnost je vyznamnou tlohou
pravé rezervacnich systémi, pomoci nichz si zdkaznik miize vstupenky jen s ne-
patrnym tusilim zajistit.

Pod pojmem rezervacéni systém (rezervaéni rozhrani) tedy chédpeme aplikaci,
kterou bude obsluhovat zakaznik, ktery si chce néco rezervovat, a tedy ziejmé
vzdéalené.

Druhou skupinu aplikaci, které pouzivaji distributofi pii prijeti platby a za-
evidovani, Ze rezervace byla naplnéna, budeme nazyvat prodejni systémy (pro-
dejni rozhrani aplikace). Prodejni systémy, ¢asto provozované v kombinaci s re-
zervacnimi, poskytuji prodejci vétsi kontrolu nad prodejem. Elektronicky prodej
je v dnesni dobé velmi casto nutnosti, prikladem je existence sité nékolika distri-
bucnich center, ktera spolu komunikuji a sdili data o prodeji.



1.1 Cil

Cilem bakalafského projektu bylo navrhnout a implementovat komplexni infor-
macni systém pro rezervaci a prodej vstupenek urceny pro distribuci vstupenek na
prilezitostné akce prevazné kulturné-spolecenského, ale také sportovniho a vzdéla-
vaciho charakteru. Zakladnim pozadavkem projektu je schopnost pracovat s cen-
tralné sdilenymi daty z vicero prodejnich mist. Software by mél byt navrzen tak,
aby cilovy zakaznik provozovatele mél pred zakoupenim moznost vybrat a zare-
zervovat vstupenky pomoci webového rozhrani, k jejich koupi pak musi navsti-
vit opravnénou osobu, kterda mu vstupenky proda pomoci prodejniho rozhrani.
Platba a predani vstupenek neprobihé elektronicky, ale pii prodeji u provozova-
telem opravnéné osoby.

Uzivatel software by mél mit k dispozici uzivatelsky privétivy editor pro mo-
delovani prostor a udalosti v nich. Editor by mél umoznit vytvaret sedadla, stoly,
fady a dalsi objekty tak, aby si zakaznik mohl vybrat umisténi vstupenek piimo
v modelu prostor. Cilem editoru je zejména usnadnit zadkaznikovi rozhodovani pii
vybéru umisténi vstupenek, ale také zpiijemnit distributortim praci s aplikaci.

1.2 Motivace

Motivaci pro vytvoreni software je nedostupnost freeware systémi, které by mohly
byt vyuzity pro prodej vstupenek na prilezitostné kulturni a spolecenské udalosti.
Software by mél byt tedy co nejvice zalozen na open-source technologiich, aby
jeho provoz nekladl na uzivatele prilis velké finan¢ni naroky.

Nasledujici motivacni ptriklad demonstruje moznost vyuziti systému.

Piiklad nasazeni Predstavme si situaci, kdy vétsi firma porada kulturni
udalost pro své zaméstnance a potfebuje k tomuto tcelu distribuovat vstupenky.
Je pfitom urceno nékolik opravnénych osob, které maji prodej na starost (tedy
distributort).

Protoze mohou byt prostory pro poradani kulturnich akci zna¢né riznorodé,
vytvori nejdrive spravce systému podle realného rozlozeni prostor model. Do to-
hoto modelu pridé jednotlivé objekty, se kterymi se asociuji vstupenky. Piikladem
takov§ch objekt@t mohou byt stoly, fady nebo sedadla. Uéelem vytvoteni modelu
je co nejvice usnadnit zakazniktim vybér konkrétniho umisténi, ale také usnadnit
a zprehlednit distributoriim prodej. Model prostor bude tedy posléze pouzivan
jednak distributory pfi prodeji, jednak zakazniky pfi rezervaci.

Zaméstnanec spolecnosti, v roli cilového zakaznika, si pfed zakoupenim zare-
zervuje vstupenky pres webovy prohlizec. Pokud je udalost do jisté miry verejna,
bude rozhrani pro rezervaci ptistupné primo z internetu. Pokud je pozadovano,
aby k rezervacim méli pfistup pouze zaméstnanci spolecnosti, bude rezervacni



rozhrani dostupné pouze na firemnim intranetu. Poté, co si zaméstnanec zarezer-
voval konkrétni mista, zakoupi si pred udalosti vstupenky pfes prodejni rozhrani
u povéreného distributora.

Administrator systému si bude v pritbéhu pfipravy na udalost zobrazovat sta-
tistiky o prodeji. Ty vyuzije k TfesSeni organizacnich zalezitosti, naptiklad pro pted-
bézné oznameni velikosti zajmu. Podle statistik muze také odménovat jednotlivé
distributory.

Mizeme si také predstavit situaci, kdy chce zakoupit vstupenky vétsi skupina
osob, naptiklad celé oddéleni. Logickym pozadavkem je pritom umisténi mist co
nejblize k sobé, tak aby ¢lenové skupiny sedéli co nejvice spolu.

Prikladem vyuziti, kvili kterému byl software navrzen a implementovan, je
distribuce vstupenek na plesy Matematicko-fyzikalni fakulty Univerzity Karlovy
v Praze.

1.3 PozZadované vlastnosti

7 motivac¢niho prikladu plynou nasledujici vlastnosti, které by mél software spl-
novat:

Siroka mozZnost nasazeni  Cilem navrhu je, aby aplikace byla diky obec-
nosti snadno pouzitelnd pro Siroké rozpéti druhu udélosti. Software sice bude
primarné urcen pro prilezitostné akce kulturné-spolecenského charakteru, mize
byt ale v principu nasazen i ve sportovnich, dopravnich ¢i jinych spolecnostech.

Graficky editor Dilezitou soucasti software by meél byt zejména propra-
covany graficky editor, ktery by umoznil uzivateli snadno a prehledné vytvaret
mapy rozlozeni prostor, ve kterych probihaji udalosti, obdobné pak grafické roz-
hrani pro modelovani udalosti. Zakladnim pozadavkem na graficky editor prostor
je zejména jednoduché prace uzivatele v prehledném, uzivatelsky piivétivém pro-
stredi.

Prohledavani prostor Dalsi vlastnosti, ktera byla pozadovana po roz-
hrani pro prodej, je moznost prohledavani prostor a s tim spojené automatické
pridélovani vstupenek podle velikosti pozadavku. Prohledavani prostor musi byt
inteligentni, mélo by co nejblize simulovat pozadavky skute¢ného zakaznika. Uzi-
vatel aplikace miize vyuzit funkci vyhledavani pro hospodarné rozdélovani poza-
davkl tam, kde zakaznik nepozaduje zadné konkrétni umisténi. Piikladem vyuziti
je hospodarné a plné automatické pridélovani stolt.

Vyuziti této vlastnosti plyne také z motivacniho piikladu, funkce muze byt
aplikovana pro hromadny prodej, kde nejlepsi umisténi neni zfejmé pouze z mapy
obsazeni sedadel.



Statistiky prodeje Diilezitou a zaroven velmi praktickou vlastnosti soft-
ware je moznost zobrazit pfehledné statistickd data o prodeji, nejlépe formou
grafi. Tato vlastnost slouzi provozovateli aplikace k celkovému hodnoceni pro-
deje, jednotlivych prodejcii nebo k vytvareni dalsich statistik.

Bezpecnost aplikace  Rezervace vstupenek ma z principu verejny charak-
ter, aplikace umoziiujici rezervace musi byt tedy dostupna na siti (obvykle p¥imo
na internetu). Problémem nejen rezerva¢nich systému, ale obecné vSech aplikaci,
které pristupuji k datiim umisténym na siti, je zajisténi bezpecnosti a integrity
ulozenych dat. K datim by mély mit moznost pristupovat pouze ty osoby, které
k tomu maji nalezité opravnéni od provozovatele software, kazda osoba by méla
byt pii pristupu autentizovana a jeji dotaz autorizovan. Obdobné je nutné zamezit
v8em utokum na databézi (itokim pomoci SQL Injection popsanych v kapitole
3.6.3).

Problematika bezpecnosti je u rezervacnich systému velmi citliva, neautori-
zovany zasah do databaze by mohl vést jednak k financ¢ni ztraté provozovatele
software, jednak k poskozeni cilového zédkaznika. Proto by mél byt v projektu na
téma bezpecnosti kladen mimoradny dtraz.

1.4 Struktura prace

Kapitola 2 je analyzou navrhu rezervacniho a prodejniho systému, jsou zde po-
psany jednotlivé aspekty navrhu vcéetné informaci o existujicim pribuzném soft-
ware.

Kapitola 3 popisuje navrh a implementaci vytvoreného systému RTRS. Sou-
casti kapitoly je popis feseni problémt, které vyplynuly z analyzy, popis archi-
tektury programu (véetné rozdéleni funkci mezi jednotlivé ¢asti aplikace), popis
pouzitych technologii a nékterych implementacnich detailfi.

Kapitola 4 je instala¢ni a konfigurac¢ni priruckou programu. Jsou zde popsany
pozadavky na zprovoznéni software, instalace a moznosti konfigurace jednotlivych
komponent aplikace.

Kapitola 5 je strucnou uzivatelskou priruckou prodejniho rozhrani aplikace.
Uspotradani kapitoly zachovava poradi kroki, ve kterych uzivatel pracuje s apli-
kaci. Kapitola popisuje ptfihlaseni uzivatele, modelovani prostor v editoru, postup
vytvareni udalosti v definovaném modelu a samotny prodej vstupenek.



Kapitola 2

Analyza

V této kapitole jsou analyzovany jednotlivé aspekty navrhu a implementace re-
zervacnich systémi. Kapitola ukazuje, v ¢em dostupné systémy nevyhovuji nasim
pozadavkim.

7 analyzy a rozboru zékladnich otazek navrhu pak vyplynuly problémy, které
bylo pii navrhu a implementaci nutno vyftesit.

2.1 Rezervacni systémy

Dtilezitou soucasti analyzy problému a navrhu feseni bylo studium piibuzného
software, ktery je k dispozici na trhu.

Vétsina projektd pfibuzného charakteru na trhu je vytvorena na komercéni
béazi, jejich instalace a pouzivani jsou podminény zakoupenim licence. Velmi casto
je zpoplatnén také samotny provoz systému (obvyklé jsou mési¢ni poplatky nebo
poplatky za spravu systému). Provozovani téchto systémt muize klast na provozo-
vatele neimérné finan¢ni naroky, coz je obvykle nejsilnéjsim impulsem k zamitnuti
pouziti téchto programi. Problémem je také to, ze dostupny software az na vy-
jimky neni opensource.

Komercni software, ktery se zabyva distribuci vstupenek, se vétsinou snazi co
nejvice priblizit pozadavkim konkrétniho typu provozovatele, uchyluje se tak od
obecnosti ke konkretizaci feseni. Diisledkem je vznik rezervacnich systémii, které
jsou cilené zaméreny naptiklad na prodej vstupenek pro dopravni spolecnosti.

2.1.1 Bizzy

Rezervacni systém Bizzy je prikladem komercéniho rezerva¢niho systému, je za-
méfen prevazné na provozovatele sportovnich center. Jedna se o nastroj, ktery
pomaha firmédm provozujicim fit centra, tenisové kurty nebo solaria organizovat
rezervace a objednéavky. Popis systému a demoverze jsou k nahlédnuti na adrese[8].
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Systém podporuje online rezervace, je ho tedy mozno provozovat jako inter-
netovou aplikaci, popiipadé jako aplikaci na firemnim intranetu. Kazdy zakaznik
se musi v systému registrovat, po autentizaci méa pak k dispozici rozhrani pro
rezervace.

Nejzajimavejsi vliastnosti tohoto systému, kterou se odlisuje od dalSich rezer-
vacnich systému zaméfenych na tuto oblast, je moznost integrace se systémem pro
ovlddani vybaveni sportovniho centra. Aplikace tak dokéazZe rozsvécovat osvétleni
na tenisovych kurtech nebo spoustét bowlingové drahy na zakladé dat o jejich
obsazeni.

Dalsi zajimavou vlastnosti systému Bizzy je moznost automatickych, perio-
dickych rezervaci. Tato vlastnost je pro sportovni centra pomérné zajimava, pro
prilezitostné akce je vSak nepouzitelna. V nami navrhovaném systému je tedy zby-
tecné ji implementovat.

Rezervacni systém Bizzy je logicky urCen pro jiny typ rezervaci, nez je feSen
v tomto projektu. Alternativu jeho vyuziti pro nase tcely miuzeme tedy vyloucit.
Obsahuje vsak nékteré zajimavé vlastnosti, které by meél implementovat obecny
rezervacni systém. Jedna se hlavné o statistické vystupy, ukladani zakaznik pro
budouci marketingové tcely a moznost propojeni systému s emailovym klientem.
Propojeni s emailovym klientem miize byt vyuzito pro odesilani upozornéni na
koncici rezervace nebo pro rozesilani nabidek stalym zakazniktim.

2.1.2 PHPMyTicket

Jako studijni material slouzil zejména online rezerva¢nim systém PHPMyTicket,
ktery se zabyva prodejem vstupenek na kulturné-spolecenské akce. Tento systém
je freeware a opensource, zdrojové kody programu, plna verze i online demoverze
jsou k nahlédnuti a ke stazeni na adrese [9].

Systém je kompletné navrzen v jazyce PHP, k uchovavani dat vyuziva MySQL
databazi. Data jsou v databézi uklddana do tabulek typu InnoDB, které umoznuji
vyuzivani transakéniho zpracovani dotazti. Systém je logicky rozdélen na ctyii
samostatné casti:

e Admin Interface
e Online Shop
e Sales Point Interface

e Tickets Control Point Interface

Admin interface = Rozhrani pro administratora slouzi k pfidavani a editaci
udalosti v databazi. Pro praci s timto rozhranim je nutné autentizovat se uziva-
telskym jménem a heslem. Administrator pak miize vytvaret jednoduché modely
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prostor. Jeden prostor mize byt rozclenén na nékolik podprostort, kazdy pod-
prostor pak na jednotlivé zény. Do téchto zén jsou pridélovany cenové kategorie
vstupenek, jednotlivé kategorie se odlisuji barvou sedadla. Po nadefinovani pro-
storu a cenovych kategorii vstupenek muze administrator vytvotit udalost. Po
vytvoreni musi udalost publikovat, ta se bude od té chvile bude zobrazovat v pro-
dejnim rozhrani jako aktivni.

Administratorské rozhrani nabizi také moznost vyhledat vstupenku podle ¢i-
selného kodu, lze tak zobrazit informace o jejim vlastnikovi. Kromé toho poskytuje
rozhrani také statistické informace o prodeji, textovou i velmi jednoduchou gra-
fickou formou.

Data, ktera jsou primarné ulozena v databéazi, mohou byt pies administrator-
ské rozhrani exportovana do XML, mozny je poté i zpétny import dat do databaze.

Sales point interface Druhou casti systému PHPMyTicket je webové
rozhrani, které umoznuje sledovat stav rezervaci, rusit objednavky a podobné.
Rozhrani je tedy urceno pro cilové zdkazniky, pro vstup do tohoto rozhrani je
nutna registrace a autentizace zakaznika.

Online Shop Dalsi ¢asti systému je online rozhrani pro zakoupeni vstupe-
nek. Autori systému PHPMyTicket pojali také predani vstupenek online metodou.
Zakaznik obdrzi po elektronické platbé na zadany email dokument ve forméatu
PDF, tento dokument obsahuje unikatni ¢iselny a také carovy kod, ktery jedno-
znacné charakterizuje konkrétni vstupenku. Vytisténim se dokument stava dokla-
dem o zakoupeni vstupenky. Tato metoda je pro provozovatele velmi efektivni, je
pohodlné také pro cilového zakaznika, nevyhodou je ale nutnost kontrolovat vstu-
penky v misté udalosti elektronicky pomoci specidlniho rozhrani. Elektronickou
kontrolu na vstupu totiz nemusi néktera centra podporovat.

Tickets control point interface Posledni c¢asti systému PHPMyTicket
je rozhrani pro kontrolu vstupenek pii prichodu zédkaznika. Toto rozhrani musi byt
provozovano primo v misté konani udalosti. Cilem rozhrani je kontrolovat inter-
aktivné s pristupem do databaze c¢iselné kédy jednotlivych vstupenek. Pokud ci-
selny kéd projde tispésné kontrolou, zméni se v databazi stav prislusné vstupenky,
dalsi pokus o pouziti vstupenky s timto kédem nahlasi spravci chybu. Chyba je
nahlasena také pti pokusu udat vstupenku s ¢iselnym kédem, ktery neni veden
v databéazi. Nutnost implementace tohoto rozhrani plyne z pfedavani vstupenek
online metodou, je tak omezena moznost zneuziti software vytisténim neexistujici
vstupenky.

Nevyhodou kompletniho navrhu systému PHPMyTicket v jazyce PHP, ktery
prilis neumoznuje vytvaret grafické uzivatelské rozhrani, je moznost vytvaret a
editovat udélosti pouze v textovém forméatu. Chybi zde propracovanéjsi graficky
editor prostor, ktery by uzivateli umoznil definovat stoly, fady nebo stény, rozvr-
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zeni prostor se tyka pouze samotnych sedadel, coz nevyhovuje nasemu pozadavku
na aplikaci. Soucasti software neni také zadné rozhrani pro prohledavani prostor
a s tim spojené automatické pridélovani pozadavki. Dalsi nevyhodou je také ne-
prilis obsahlé zobrazeni statistik prodeje. Aplikace PHPMyTicket tedy nesplnuje
nase pozadavky na funkcénost rezervacniho systému.

2.2 Diskuze navrhu systému
P1i navrhu rezervac¢niho systému byly analyzovany nasledujici body:

Rezervace pres sit Pfi navrhu funkci kazdého systému hraje rozhodujici
roli fakt, pro koho bude aplikace urcena. S tim pak souvisi i umisténi a konkrétni
implementace programu. Rozhrani pro rezervaci vstupenek musi byt svym umis-
ténim pristupné pro vsechny potencialni zakazniky. Prakticky vSechny rezervac¢ni
systémy proto implementuji toto rozhrani jako webovou aplikaci. Webova apli-
kace mize byt podle pozadavk® na ochranu a pfistup umisténa na internetu nebo
firemnim intranetu. To s sebou nese problém zabezpeceni prenasenych dat, na
ktery je potieba pti navrhu feseni klast diraz.

Prodej pres sit Charakter prodeje vstupenek vyzaduje existenci distri-
buéni sité. Zakladnim problémem je, zda ma mit tato distribu¢ni sif vefejny cha-
rakter. Prodej vstupenek by pak probihal pfimo pres internet, k prodejnimu roz-
hrani by mél pristup kazdy potencidlni zakaznik. Druhou moznosti je realizace
distribuc¢ni sité pomoci nékolika obchodnich mist, ktera jsou navzajem propojena
privatni nebo verejnou siti.

Vyhodou navrhu distribucni sité pomoci verejného rozhrani je zejména vysoka
dostupnost pro zakazniky. Tato metoda navic zcela odstinuje prodej od fyzickych
distributort, je tedy velmi efektivni a Setii prostredky provozovatele. Problémem
je vSak nutnost elektronické evidence plateb a také fyzické predavani vstupenek.

I pfesto, ze témér vSechny platebni istavy dnes poskytuji pro své klienty sluzbu
elektronického bankovnictvi, velké cast klientt nemé tuto sluzbu u své banky zii-
zenu. Hlavnimi divody tohoto jednéani, se kterymi se dnes velmi casto setkavame,
jsou zejména nedtvéra v elektronické bankovnictvi, strach z mozného zneuziti a
strach z prozrazeni citlivych tdaji pfi bankovni transakci.

Systém, ktery by chtél realizovat moznost elektronické platby pfes internet,
by musel implementovat rozhrani pro komunikaci s bankou. Zakaznik by zaplatil
pozadovanou ¢astku pres online aplikaci své banky, popfipadé piimo v bance. Roz-
hrani pro komunikaci s bankou by pouze zjistovalo, zda platba za vstupenky byla
v bance provozovatele zaevidovana, tedy zda na tcet provozovatele prisla dana
Castka spolecné s udaji o zdkaznikovi (napfiklad ve formé specifického symbolu ve
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tvaru rodného ¢isla). Pro kazdy platebni tstav by toto rozhrani pravdépodobné
bylo jiné. Mohlo by se pak velmi lehce stat, Ze by systém podporoval zjistovani
zaevidovanych plateb pouze u nékterych bank. Pokud by systém podporoval vét-
sinu velkych bank, nemuselo by toto byt na skodu. Omezovalo by to vSak nékteré
provozovatele, ti by si kvili systému museli ziidit konto v jedné z podporovanych
bank.

Problémem vefejné prodejni sité je také elektronické predavani vstupenek.
Vstupenka v elektronické podobé by méla obsahovat ochranné prvky, které by za-
branily jejimu padélani. Ochrana vstupenky by mohla byt realizovana naptiklad
pomoci ¢iselnych kodt, dostatecné dlouhy nahodny kéd by minimalizoval riziko
udéni padélané vstupenky. Ciselné kédy by pak musely byt kontrolovany v misté
prodeje, kontrola by probihala nejspise diky pristupu do databéze. Alternativou
pro ciselné kody je pouziti ¢arovych kédu, jejich pouziti by ulehéilo kontrolu na
vstupu. Ke kontrole ¢arovych kédi je vsak nutné mit specialni zafizeni, které by
je dokazalo ¢ist.

Realizace prodeje pomoci sité obchodnich mist je dnes nejpouzivanéjsim dru-
hem distribuce vstupenek. Vyhodou tohoto prodeje je zejména vétsi kontrola uzi-
vatele nad prodejem. Pokud prodej probiha pouze v nékolika prodejnich centrech,
kterd jsou umisténa na jednom misté (naptiklad jednotlivé brany stadionu), jsou
data o prodeji Sifena pouze po soukromé siti, coz znemoznuje vnéjsi utoky na
aplikaci. Nevyhodou prodeje pres provazanou sit prodejnich center je ale nutnost
zapojeni distributorti do prodeje.

Pti prodeji vstupenek pres distributory mtize systém podporovat bezhotovostni
platby. Zékaznik by v takovém pripadé mohl uhradit ¢astku platebni kartou. Tento
druh platby za vstupenky by byl realizovan prodejnim terminalem, ktery by pro-
vedl financ¢ni transakci mezi bankou zakaznika a bankou provozovatele. Nastava
zde podobny problém jako u evidence plateb, terminal by musel umoziovat pie-
vody mezi vSemi bankami.

Céstecného odstranéni nedostatk téchto dvou metod prodeje je mozno dosah-
nout implementaci obou rozhrani, ktera by fungovala paralelné. To by umoznilo
jednak elektronickou online koupi vstupenky, jednak koupi pres distributora —
systém by tak byl variabilnéjsi a ptrizptisoboval by se pozadavkiim obou typt za-
kaznik.

Projekt implementuje pouze rozhrani pro prodej pres distributory, které je
nutné vzhledem k definovanym pozadavkim. Jednotliva distribuc¢ni centra ko-
munikuji pfes internet, coz s sebou nese problém zabezpeceni prenasenych dat.
Implementace rozhrani podporujici pfimy prodej a evidenci elektronickych plateb
by mohla byt v budoucnu dalsim rozsitenim programu.

Designovani systému Zatimco rezervacni rozhrani je prakticky ve vsech
projektech navrzeno jako webova aplikace, prodejni rozhrani pro distributory
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muze byt navrzeno nékolika zptisoby. Prvni moznosti je navrhnout toto rozhrani
jako aplikaci pro web, druhou moznosti je implementovat rozhrani pro nékterou
z rozsirenych platforem, napiiklad pro MS Windows nebo pro Linux.

Hlavni vyhodou vytvofeni prodejniho rozhrani jako webové aplikace je pfe-
nositelnost, aplikace miize byt pouzivana na libovolné softwarové platformé. Tato
implementace poskytuje také vétsi dostupnost rozhrani pro distributory, ti mohou
prodavat vstupenky z libovolného mista s pfipojenim k siti, na které jsou umis-
téna data. Problémem vytvofeni rozhrani jako webové aplikace jsou vsak malé
moznosti pro vytvareni grafického uzivatelského prostiedi. Toto kritérium bylo
hlavnim ddvodem, pro¢ byla zvolena implementace prodejni rozhrani jako apli-
kace pro platformu MS Windows.

Navrh prodejniho rozhrani pro jednu cilovou platformu s sebou nese problém
slozitéjsi implementace. Aplikace, ktera je umisténa u uzivatele, musi pfistupovat
vzdalené ke sdilenym dattim. Vyhodou je ale moznost definovat prehlednéjsi a
uzivatelsky privetivejsi grafické prostredi.

Vybér vstupenek Rezervacéni systémy mohou uzivateli v zasadé nabid-
nout dva zpusoby vybéru vstupenek. Prvnim zptisobem je vybér vstupenky podle
cenové kategorie, Cisla sedadla nebo c¢isla fady, uzivatel nemé moznost vybirat
vstupenky podle umisténi v mistnosti. Druhym zptisobem je nabidnout zakazni-
kovi graficky model prostor, ze kterého si miize interaktivné mista vybrat. Vyhoda
vybéru vstupenky podle ¢isla je zejména velmi jednoduché implementace. Nevy-
hodou je ale pomérné nepohodlny vybér bez moznosti orientovat se u umisténi
sedadel.

Graficky model prostor s sebou nese problém jeho vytvareni, k nému je zapo-
tfebi implementovat specialni rozhrani - editor. Toto rozhrani lze implementovat
bud textové, vstupem editoru je text v definovaném formatu (napiiklad XML),
nebo graficky. Vyhoda grafického editoru je jednodussi ovladani pro administra-
tora, ktery si nemusi pamatovat format textového vstupu. Graficky editor, ktery
by byl uzivatelsky privétivy, je pritom hlavni vlastnosti, ktera chybi u vétsiny
dostupnych rezervac¢nich systémi.

S vytvarenim modelu prostor je spojeno také rozhodnuti, jaké druhy objekt
by mél editor umoznit vytvaret. To samoziejmé znacné zavisi na typu udalosti,
pro které je software primarné urcen.

Aby mél uzivatel pii rezervaci a koupi vstupenek moznost vybéru jejich umis-
téni, byl do rezervac¢niho systému navrzen editor prostor. Editace mtze probihat
obéma zmirtiovanymi zpusoby (textové i graficky), vybér konkrétni metody je od-
sunut na uzivatele software.

Granularita prodeje Rezervacéni systém pro kulturni akce muze reali-
zovat prodej komplikovanéjsich objektti, kde je s jednim objektem asociovano
nekolik vstupenek. Prikladem takového objektu je stiil. Otazkou je, zda umoznit
prodej stolu pouze v celku, nebo po ¢astech (po jednotlivych sedadlech). Obdob-

15



nou situaci, kterou musi fesit rezervacni systémy pro hotely, je prodej pouze celych
pokojt nebo jednotlivych lizek. Z tohoto rozhodnuti plynou rtizné pozadavky na
implementaci editoru udalosti.

P1i rezervaci a prodeji jsem se rozhodl pro granularitu objektil na tirovni jed-
notlivych vstupenek. Tato metoda umoznuje prodat pouze ¢ast stolu, stoly mohou
byt ale prodavany také v celku. Pii ¢astecném prodeji mize byt administratorem
uméle zménén stav zbyvajicich sedadel na nedostupné. Tento postup je obecnéjsi,
je aplikovatelny napftiklad i na rady.
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Kapitola 3

Popis reseni

3.1 Architektura

7 analyzy pozadavkl na vytvoreni rezervac¢niho systému plyne nutnost vytvotreni
dvou prostredi: webového rozhrani pro rezervaci vstupenek cilovym zakaznikem
a aplikaci pro prodej vstupenek opravnénymi distributory. Rezervac¢ni a prodejni
rozhrani jsou logicky oddélené ¢asti aplikace, kazdé je urceno pro jiny typ uziva-
tele, obé rozhrani navic poskytuji disjunktni mnozinu nabizenych funkci. Pokud
by aplikace byla tvorena pouze jednou monolitickou c¢asti, ktera by slouzila k re-
zervaci i k prodeji, doslo by ke zbytecnému zneprehlednéni celého navrhu.

Proto je nejlepsim fesenim navrhnout a implementovat ¢asti samostatné, spo-
leénym prvkem je pouze jednotné rozhrani pro ptristup do datovych struktur, které
uchovévaji data sdilend obéma c¢astmi aplikace. Schéma rozvrzeni a komunikace
jednotlivych c¢asti aplikace je namodelovano na obrazku 3.1.

; Rezervace
Webowve
rozhrani ¥ byt
A
Zakoupeni
Y
Dotaz '
- >
- . < — Il
Klientska aplikace Odpoved Server

Obrazek 3.1: Schéma aplikace
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3.1.1 Uchovavani dat

vvvvvv

tovych struktur pro jejich ulozeni. Protoze aplikace pracuje s centralné ulozenymi
sdilenymi daty, ke kterym mtze pristupovat vicero uzivateli najednou, byla zvo-
lena pro uloZeni dat databaze. Ta uchovava data strukturované, coz poskytuje
nejveétsi moznosti pro pristup, pohodlnou manipulaci s daty a usnadnuje tudiz
spravu datovych zaznami.

Pokud by byla sdilena data ulozena v datovych souborech, bylo by nutné tyto
soubory pii kazdém pristupu korektné uzamykat a kontrolovat tim konzistenci
jejich obsahu, coz by vedlo k pfiliSnym narokiim a zbytecné slozité implementaci.
Databaze nam navic zprostfedkovava moznost velmi rychle data tiidit a filtrovat
podle zadaného pozadavku.

3.1.2 Navrh prodejniho rozhrani

Aplikace slouzici pro prodej vstupenek opravnénou osobou provozovatele je sté-
zejni ¢asti celého projektu. Méla by byt nainstalovana v mistech prodeje, pozada-
vek na grafické rozhrani totiz neumoznuje provoz prodejniho rozhrani jako webové
aplikace. Jelikoz aplikace umisténd u distributora zaroven zprostiedkovava uziva-
teli centralné ulozena data, byla navrzena architekturou klient — server.

Klient — Server

Vztah klient — server mizeme definovat jako vztah, kdy jedna entita (server)
poskytuje urcité sluzby jiné entité (klientovi). Hlavni vyhoda implementace vy-
pocetnim modelem klient — server je zejména minimalizace mnozstvi prenasenych
dat po siti. Centralné€ umisténa cast aplikace, ktera pristupuje ke sdilenym dattim,
existuje pouze v jednom exemplafi, mize pritom komunikovat s vice klientskymi
¢astmi najednou a v pripadé nutnosti mtze byt velmi lehce aktualizovano jeji cho-
vani. Model klient — server navic zcela odstinuje klientskou aplikaci od fyzického
ulozeni dat na serveru, coz umoznuje velmi snadnou a efektivni kontrolu prav
uzivateld.

Server aplikace miize byt umistén na libovolném webovém serveru s podporou
jazyka PHP, komunikuje s klientem pomoci protokolu HT'TP systémem dotaz-
odpovéd. Ukolem serveru je tedy:

e Zprostiedkovani dat klientskym castem

e Zajisténi ochrany a integrity ulozenych dat

Klientska cast aplikace byla naopak navrzena jako aplikace urcena pro ope-
rac¢ni systém MS Windows, toto feseni umoznuje vytvaret na klientovi rozsahlé
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uzivatelsky privétivé grafické rozhrani.

Analyza pozadavki na funkce klientského rozhrani ukazala, ze je 1ze rozdélit
do t¥i logicky oddélenych, na sobé témeér nezavislych skupin. Jsou to:

e Modelovani prostor
e Modelovani udalosti

e Prodej vstupenek

Aplikace implementuje tyto funkce tak, aby ¢asti byly pro uzivatele co mozna
nejvice oddéleny, spole¢ny je pouze format dat, ktera se mezi jednotlivymi ¢astmi
predavaji. Dusledkem toho jsou v databazi oddélené ulozena data o definovanych
prostorach a konkrétni parametry vstupenek.

Monoliticky navrh aplikace, kde by vsechny funkce splyvaly, by znac¢né sni-
zoval prehlednost celého feseni. Pro nékolik udalosti ve stejnych prostorach by
musel byt model mistnosti definovan vicekrat, coz neni ani uzivatelsky prijemné,
ani logicky spravné. Zvysila by se tim navic také redundance dat v databézi, coz
by pfinaselo aktualiza¢ni problémy.

Client Server

Virtual Connection
HTTP |[— — — — — D] HTTP

TCP/IP TCP/IP
protocol | protocol
suite suite

Obrazek 3.2: Komunikace pies HT'TP protokol

3.1.3 Navrh rozhrani pro rezervaci

Pro rozhrani pro rezervaci vstupenek byla zvolena pfimocara implementace, roz-
hrani bylo vytvofeno jako webova aplikace. Ta je svym umisténim na internetu
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lehce zprostredkovatelna vsem zakaznikiim, ma navic pomoci PHP funkei piimou
moznost piistupu do MySQL databéze. Ukolem rozhrani je:

e Rezervace vstupenek zakaznikem

e Kontrola vstupii od zakaznika

3.2 Databaze

Protoze aplikace pracuje s centralnimi daty, ke kterym muze pristupovat vicero
uzivatelll najednou, byla zvolena metoda ukladani dat do databaze. Vyhodou této
implementace oproti ulozeni do datovych souborti na serveru je zejména pohodl-
néjsi manipulace s prehledné ulozenymi daty a odstranéni problému nekonzistence
pii sdileném pristupu vice uzivatelt.

Jadrem databazového pristupu je odtrzeni definic a udrzby dat od uzivatel-
skych programi. Data jiz nejsou organizovana v izolovanych souborech, ale v kom-
plikovanéjsi centralné zpracovavané struktufe dat zvané databaze. Databazova
technologie se tedy zabyva fizenim velkého mnozstvi perzistentnich, spolehlivych
a sdilenych dat[3]. Principidlné databaze zahrnuje ¢tyfi komponenty: datové prvky
(slouzi k zachyceni elementarnich, dale nedélitelnych hodnot), vztahy mezi prvky
dat, integritni omezeni (explicitni podminky pro data v databézi) a schéma data-
béaze (popis dat na tGrovni uzivatele databaze).

Data aplikace jsou ukladana do MySQL databaze, coz je opensource rela¢ni
databazovy systém, ktery méa plnou podporu v jazyce PHP, nabizi vysoky vykon
a silnou ochranu dat[10]. Program byl testovina na databazovém serveru s verzi
MySQL 4.1. Dotazy do databéaze jsou formulovany v jazyce SQL (Structured
Query Language), coz je neproceduralni strukturovany dotazovaci jazyk pro praci
s daty v relac¢nich databazich.

Primarnim cilem navrhu databaze, podle kterého jsou vytvofeny vsechny ta-
bulky, byla minimélni redundance a tudiz odstranéni aktualiza¢nich anomalii a
snadna udrzba dat.

Transakce / Uzamykani  Protoze kontrola a zména stavu vstupenek ne-
probiha pfi prodeji atomicky, je potieba zajistit v kazdém okamziku konzistentni
stav databaze. Jinak by mohla nastat situace, kdy dvé klientské aplikace Gspésné
prodaji stejnou vstupenku. Potfebujeme tedy, aby se urcita posloupnost dotazii
na databéazi jevila navenek atomicky.

Jednou z moznosti, jak korektné ridit posloupnosti dotazi do databéze je
transakcéni zpracovani. Transakce pritom reprezentuje logickou jednotku prace,
pii chybé v nékterém kroku transakce mtize byt cela transakce zrusena a ptvodni
data obnovena. Problémem je, Ze transakce nejsou podporovany v MySQL tabul-
kach typu MyISAM, databazovy server projektu by musel proto vytvaret tabulky
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typu InnoDB, které jiz plné podporuji transakéni zpracovani. Protoze transakce
mohou vyrazné zpomalovat rychlost databaze, neni tento typ tabulek standardné
na freehostingu podporovan. Zavedeni transakci do aplikace by tedy zna¢né ome-
zilo moznosti umisténi databaze a serveru. Z tohoto divodu byla zvolena jina
metoda Tizeni posloupnosti dotazti do databaze. Touto metodou je uzamykani.
Uzamcenim databaze je dosazeno vzajemného vylouceni. V kritické sekci, kde se
meéni stavy vstupenek, miuze byt v dany okamzik maximalné jeden klient.

Pti koupi je implementovana nésledujici posloupnost piikazti (piikazy jsou
napsany v pseudokédu):

if uzamkni_databdzi then
{zagatek kritické sekce}

for vybrané_vstupenky do
if nelze prodat then
odemkni databazi a ukonli skript chybou
end if
end for

for vybrané_vstupenky do
aktualizuj stav vstupenek a data o prodeji
end for

{konec kritické sekce}

odemkni databazi
else

vrat chybu, databaze nelze uzamknout
end if

Nejdrive se server pokusi uzamknout databazi. Parametrem serveru je doba,
po kterém se netspésné pokusy o uzamceni databaze ukonc¢i. V pripadé uspés-
ného uzamceni se postupné zkontroluje stav vSech vstupenek, pokud mezi nimi
neni zadna prodana, provede se aktualizace dat. Nakonec server odemkne data-
bazi, ukondi tak kritickou sekci a umozni vstup pro pozadavky ostatnich uzivateli.

Model databaze Databaze byla namodelovana v programu Case Studio
2, skript RT'RSdbs.sql, slouzici k vytvoreni tabulek databaze, je exportem tohoto
modelu do SQL. Do exportovaného skriptu je navic pfidan SQL ptikaz na vytvo-
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feni uzivatele s loginem root a heslem root, ktery ma pridélena maximalni prava
na praci s klientskou aplikaci. Tento uzivatel mize po vytvoreni databaze ptes
specialni rozhrani klientské aplikace pridavat nové uzivatele.

Graficky export tabulek databéze je zobrazen na obrézcich 4.1 (model tabulek
prostor), 4.2 (model tabulek udélosti) a 4.3 (model tabulek uzivateld).

Hlavni informace o nadefinovanych mistnostech jsou ulozeny v tabulce Rooms,
jejimz primarnim klicem je ID mistnosti. Pro kazdy druh objektu v mistnosti je
pak definovana zvlastni tabulka, jejim klicem je unikatni dvojice ID mistnosti
(v roli ciziho prevzatého klice) a ID objektu v rdmci mistnosti (u objektt nevyza-
dujicich identifikdtor v rdmeci mistnosti je tento kli¢ vygenerovan umeéle). Rozdéle-
nim objektd do tabulek podle jejich typu je snizena velikost zaznamu v databazi,
pokud by existovala pouze jedna obecna tabulka objekti, byly by pro nékteré za-
znamy nekteré sloupce nadbytecné a objem dat v databazi by zbytecné nartistal.
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Obrazek 3.3: Tabulky reprezentujici model prostor

Udalosti nadefinované v databazi jsou ulozeny v tabulce Event. Klicem v této
tabulce je unikatni identifikator udalosti, ten spolecné s ¢islem sedadla tvoii pri-
marni kli¢ tabulky Ticket, ktera obsahuje datové zaznamy vstupenek. Aby ne-
dochézelo ke zbytecnému zvétseni tabulky Ticket pfidanim atributu s informaci
o zdkaznikovi, ktery rezervoval vstupenku pomoci webového rozhrani (velkd ¢ést
zaznamu by tuto polozku méla nastavenu na NULL), jsou tyto informace ulozeny
v tabulce Reserved, ktera prebira kompletni primarni kli¢ z tabulky Ticket.

23




(1.1

(Tidket ]
Ewent saat_number(FK)
event_[D (P K] price
roomliDl | ] Status
time ' Event Ticket "™ deadiine
name lewe]
type place
Lcomment

TicketFlesanred

rResen.red \|
zeat_number(FFE)

event_|D (PFK)

MHame

Email

RTime

Obrazek 3.4: Model tabulek udalosti

V tabulce Users jsou uchovavany informace o uzivatelich klientské aplikace,
ktefi mohou pristupovat do databaze pres PHP server. Klicem tabulky je login
uzivatele, ten tedy musi byt unikatni v ramci celé databaze. Zaznamy o prihlase-
nych uzivatelich se ukladaji do tabulky Logged, jejim primarnim klicem je dvojice
Login (cizi kli¢) a AC (autentizacni kéd). Vztah mezi tabulkami User a Logged ma
kardinalitu 1:N, pro jednoho uzivatele klientské aplikace miize existovat souc¢asné
vice zdznamu o nalogovani (uzivatel mize byt pfihlasen pies nékolik klientskych
aplikaci). Dvojice Login,AC je vSak vzdy unikatni a jednoznac¢né identifikuje kon-
krétni session uzivatele.

[1.1]
Uszer:
lagin (FE) -
firstname L':'E!Q‘Ed \|
sumame :g'(';igFKj
address t }
Iz Logged2
sac_lavel last_access
hashed_pasaward .
zalt

Obrézek 3.5: Model tabulek uzivatelu
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3.3 Klientska aplikace

Klientska aplikace je urcena pro operac¢ni systém MS Windows XP, byla vytvo-
fena v jazyce C/C++, v prostiedi Microsoft Visual Studia 6.0. Pro praci s okny
vyuziva rozhrani WIN API a také jeho nadstavbu tfidy MFC (Microsoft Foun-
dation Classes). Jako datové struktury jsou pouzity prevazné t¥idy STL (Standard
Template Library) knihovny.

Cilovymi uzivateli klientské aplikace jsou distributori povéreni provozovatelem
software. Aplikace poskytuje zejména funkce pro modelovani prostor, modelovani
udalosti a pro prodej vstupenek.

3.3.1 Objektovy model

Aplikace je kvili prehlednosti, ¢itelnosti a bezpecnosti navrzena objektové, pro
mistnosti, vstupenky, uzivatele a jiné jsou navrzeny a implementovany tiidy. Ob-
jektové orientované programovani umoznuje popisovat problémy zptsobem bliz-
kym pfirozenému jazyku a neomezovat se pouze na strohé pocitacové vyjadiovani[1],
prispiva tak k vyraznému zjednoduseni feseni Siroké skaly problémut. Nevyhodou
objektového navrhu mize byt mensi hospodarnost a rychlost. Tyto vlastnosti jsou
sice v dnesni dobé stale dilezitymi kritérii, v zasadé byl vsak zdjem o né odsunut
na druhé misto kritérii, jako je c¢itelnost kodu, rozsifitelnost a elegance navrhu.
Ty jsou hlavnimi vyhodami objektové orientovaného programovani.

3.3.2 Komunikac¢ni rozhrani aplikace

Klientska aplikace je navrzena tak, aby mohla pracovat ve dvou komunikacnich
rozhranich.

Prvni rozhrani je urceno pro lokalni komunikaci, data se nacitaji a ukladaji do
lokélnich textovych soubori. Motivaci pro toto rozhrani je situace, kdy uzivatel
nepotiebuje centralizovat data. Aplikace tak muze plnit roli jediného terminalu
pro prodej vstupenek piimo v misté konani akce. Co se tyka nabizenych funkeci,
je lokalni rozhrani rovnocenné s rozhranim sitové komunikace, neni v ném k dis-
pozici pouze autentizace uzivatell, protoze data v souborech nejsou sdilena.

Druhé rozhrani je urceno pro praci s centralizovanymi daty ze serveru. Protoze
je v tomto rozhrani potifeba kontrolovat prava uzivatelt a fidit pfistup k datiim
v databazi, je nutné se pred praci autentizovat prihlasovacim jménem a heslem.
Server poté kontroluje opravnénost kazdého jemu zaslaného dotazu.

Vyhodou implementace dvou rozhrani je moznost provozu klientské aplikace
v prostfedi bez sitové komunikace, aniz by bylo nutné instalovat lokalni databa-
ZOVY server.
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3.3.3 Prava a role uzivatelu

Vzhledem k tomu, Ze databaze musi byt pristupna pres rozhrani pro rezervaci
libovolnému potencidlnimu zakaznikovi, jsou data klasicky umisténa na vefejné
siti. To s sebou nese nebezpeci itoku na utajeni a konzistenci dat, je tedy nutné
disledné tidit a kontrolovat pfistup do databaze.

Uzivatelé klientské aplikace se musi pfed praci autentizovat svym loginem a
heslem. Kontrola prav uzivatele probiha jednak v klientské aplikaci, jednak na
serveru pri kazdém pristupu do databaze. Podle pozadavkt na provozovani apli-
kace a vyuzivani nabidnutych funkci ma uzivatel prifazenu roli, coz je ucelena
pojmenovana mnozina prav, ktera odpovida svym obsahem okruhu jeho prace.
Toto rozdéleni plyne z bezpecnostniho principu co nejmensich prav. Podle tohoto
principu by kazdy subjekt mél mit pouze nejmensi mozna opravnéni nutna ke
korektnimu plnéni jeho tkolu. Ptifazeni roli uzivateliim snizuje moznost priniku
v pripadé selhani ¢asti ochranného mechanismu.

Analyzou postupu vytvareni udalosti a prodeje vstupenek byly navrzeny a
implementovany 3 uzivatelské role: Administrator, Creater a Reserver. Role Re-
server obsahuje souhrn prav nutnych k prodeji vstupenek. Je to role urcena pro
bézné distributory. Vlastni nadmnozinu téchto prav pak tvoii role Creater, uziva-
tel s touto roli méa pravo navrhovat a editovat prostory akci, vytvaret a upravovat
udalosti v databézi. Absolutni prava na aplikaci ma pak uzivatel s roli Adminis-
trator, kromeé jiz zminénych prav garantuje role pravo ptes specifikované rozhrani
aplikace pridavat nové uzivatele do databaze a pridélovat jim roli.

Hierarchie uzivatelti se kromé kontroly opravnéni vyuzivaji také pii prodeji,
systém umoznuje nadefinovat ,prioritni“ vstupenky. Kazda vstupenka méa prifa-
zenu uroven ochrany, kterd je pii prodeji porovnavana s trovni opravnéni uziva-
tele. Tento navrh tak umoznuje definovat napiiklad vstupenky, které smi prodat
pouze uzivatel s roli administratora. Tim je zvétsena granularita ochrany vstupe-
nek, pro povoleni prodeje uz nestaci pouze samotny zaznam o uzivateli v databazi,
prioritnim prvkem kontroly se stava troven jeho opravnéni.

3.3.4 Algoritmy vyhledavani

Klientska aplikace obsahuje implementaci algoritmii na prohledavani mistnosti.
Tyto algoritmy umoznuji automaticky pridélovat pozadavky zakaznikt. Pii vy-
voji bylo navrzeno nékolik algoritmt pro prochazeni datovych struktur prostor,
nékteré z nich se vsak diky své velké casové slozitosti ukazaly jako v praxi nepo-
uzitelné.

Casova slozitost ,Casovou slozitosti algoritmu rozumime zavislost jeho

casovych narokt na velikosti konkrétniho feseného problému nebo konkrétnich
vstupnich dat. Casovou slozitost uréujeme pouze poétem elementarnich operaci
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(kroki algoritmu), které budou provedeny pfi vypoc¢tu programu s danymi vstup-
nimi daty. Je to tedy funkce, ktera kazdé hodnoté N udavajici velikost konkrétniho
feSeného problému pritfazuje pocet operaci vykonanych pii vypoctu podle daného
algoritmu.“ [4]

Vzhledem k tomu, ze nadefinované prostory mohou obsahovat radové stovky
az tisice sedadel, ktera se pri vyhledavani prochazeji, je pro nas Casova slozitost
hlavni kvalitativni charakteristikou algoritmu. Pfi praci s velkym mnozstvim dat
muze totiz i malé zefektivnéni provadénych algoritmt prinést vyrazny casovy a
ekonomicky efekt.

Chovéani vyhledavacich algoritmi se snazi co nejblize simulovat pozadavky re-
alného zakaznika. Strategii automatického pridélovani je umistit pozadavek na
mapé prostor co nejblize k sobé a rozdélit jej pritom mezi co nejméné objekti.
Schéma prohledavani prostor je nasledujici: nejdiive se algoritmus pokusi umistit
pozadavek k jednomu stolu, poté do jedné fady, pokud ani jedna ze zminénych
moznosti neexistuje, vola funkci na kombinované umisténi pozadavku. Uzivatel
mé mimoto k dispozici i specidlni zpiisob vyhledavani, kterym je vybér ,ideal-
niho“ stolu.

Best Table  Best Table je algoritmus navrzeny pro vybér ,idealniho“ stolu
pro danou velikost pozadavku. Pfi navrhu algoritmu byly zvazovany vyhody a
nevyhody implementace pomoci jednotlivych metod pro pridélovani zdroji. Po-
rovnavany byly zejména metody FIRST FIT, BEST FIT a WORST FIT.

Po zvazeni aspektti vSech metod algoritmus implementuje pridélovani zdroji
metodou BEST FIT, vraci tedy vzdy nejmensi stil dostatecné velikosti. Vyhodou
tohoto navrhu je zejména fakt, ze takto nedochazi ke zbytecné fragmentaci vel-
kych stolt kviili malym pozadavkim. Nevyhodou je naopak rychlost, algoritmus
musi projit vzdy vSechny stoly ve struktufe. Dalsi negativni vlastnosti chovani
algoritmu je vznik malych fragmenti, které ztistanou pravdépodobné neobsazeny.
P1i vybéru algoritmu bylo prihlédnuto k predpokladu, ze maly pocet nevyuzitych
sedadel u jinak obsazeného stolu je mensim problémem nez celkova fragmentace
prostoru. Pokud by stoly byly pridélovany netsporné a prostor by se tim fragmen-
toval, nastavala by cCasto situace, kdy pozadavek zakaznika nelze umistit pouze
k jednomu stolu a musi byt tudiz rozdélen. Casova slozitost algoritmu je linedrni
vzhledem k poctu stolil v mistnosti.

Search Closest Algoritmus nejdfive pevné zvoli prvni, centralni sedadlo,
postupné prochézi zbyla sedadla a k vybranym prida v kazdém kroku to, které
neni vybrano a je k centralnimu sedadlu nejblize. Tento postup je aplikovan n
krat, kde n je pocet sedadel v mistnosti. V kazdém kroku je vybrano jiné cent-
ralni sedadlo. Vysledkem algoritmu je umisténi pozadavku do kruhu s nejmensim
moznym polomérem vzdalenosti od centralniho sedadla. Casové slozitost algo-
ritmu je polynomialni fadu n3.
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Matrix Algorithm  Algoritmus vyuziva k prohledavani prostor specialné
navrzenou nepolymorfni datovou strukturu, ¢tvercovou matici zaznami o strané
velikosti po¢tu volnych sedadel. Zaznam na pozici (i, j) obsahuje datové polozky
¢islo vrcholu j a vzdélenost vrcholi 4,5. Nejprve se settidi kazdy radek matice vze-
stupné podle vzdalenosti, ¢imz pro kazdy vrchol ziskame setfidénou posloupnost
jemu nejblizsich vrcholt. Vysledek pak tvofi prvnich £ sedadel z fadku s mini-
malni hodnotou vzdalenosti na pozici £ — 1. Hlavni prednosti algoritmu je jeho
mensi ¢asova slozitost, ta je fadoveé rovna n? x log n. Nevyhodou je pak, ze tfidéni
dat probihd ve specialné vytvorené struktufe, coz zvysuje pamétovou slozitost al-

goritmu fadové na n?.

.....

hledévéani velkych vstupnich dat (z asymptotické ¢asové slozitosti). MuZeme si
vsimnout také faktu, Ze rychlost maticového algoritmu zavisi pouze na velikosti
prohledavanych prostor, nezavisi na samotné velikosti pozadavku, zatimco u dru-
hého algoritmu tato zavislost existuje.

Jak bylo zminéno jiz dfive, je pro nas hlavnim pozadavkem pro vybér algoritmu
jeho casovéa slozitost. Maticovy algoritmus se tedy podle nasich kritérii rozhodo-
vani ukézal jako efektivngjsi. Neni sice optimalni z hlediska pamétové slozitosti,
nevede vSak k prilis extrémnim naroktim na pamét, a proto je v aplikaci pouzivan
implicitné. Protoze vybér nejlepsiho algoritmu neni jednoznac¢ny a zalezi vzdy na
podminkach, jaké pro feseni mame, je moznost zmény algoritmu odsunuta na uzi-
vatele software, ten ma k dispozici volbu algoritmus zménit a pfizptisobit se tak
svym vypocetnim moznostem (rychlosti procesoru nebo velikosti hlavni paméti).

3.3.5 Vizualizace statistickych dat

P1i vyvoji software byly zvazovany dvé metody zobrazeni ziskanych dat: pomoci
tabulek a pomoci grafii. Primarné byly za zobrazovaci metodu zvoleny grafy, je-
jich vyhodou oproti zobrazeni dat do tabulek je zejména to, Ze uzivateli vizualné
usnadnuji ¢teni informace. Kazdy prihlaseny uzivatel méa tak k dispozici nazorna
statisticka data o prodeji. Pti vytvareni statistik se sleduji dvé zakladni zavislosti:
zévislost prodeje na ¢ase (SDT) a zavislost prodeje na distributorech (SDU).

Statistika SDT (Sale Dependency on Time) obsahuje informace o vyvoji pro-
deje v ¢ase. Hlavni graf je tvoren polygonem cetnosti prodanych vstupenek v jed-
notlivych dnech. Okno kromé toho zobrazuje také Cetnostni histogram prodeje
v€etné zvyraznéni primeéru, maxima a minima. Pfiklad zobrazeni dat je na ob-

réazku 3.6.
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Obrazek 3.6: Graf vyvoje prodeje v Case

Statistika SDU (Sale Dependency on User) zobrazuje z databdze Gspésnost
jednotlivych prodejci. Ze statistického souboru dat se vytvaii dva Cetnostni his-
togramy. Prvni je vytvofen z dat pro aktualné zvolenou udalost, druhy ze souhrnu
dat pro vSechny udalosti. Na osu x jsou vyneseny intervaly, reprezentujici jednot-
livé distributory, na osu y pak absolutni ¢etnosti prodanych vstupenek. Data jsou
kromé sloupcovych grafi zobrazena také textové ve formé tabulky.

) Sale dependercy on User 3 it = I:II’!i

Frequency histagram of sale | actual event U] Frstrame [ Surname [T
g: Martin Lavicky 718

2 Peter Cervenas L] B

B3 Tomas Turms 13

%4 Ladisiay Wingosk 6 7

5 Jasef o [T

& root rock | 7

E7 Devid Seriteri & M

S Luks Firka 5 &

Frequency hislogram of sale §f All events
count

Graph legende:

— aVErRge

Obrazek 3.7: Histogramy prodeje podle uzivatel

3.3.6 Vicejazy¢na podpora

Klientska aplikace je navrzena tak, aby poskytovala uzivateli vicejazy¢nou pod-
poru. Dtraz byl kladen zejména na obecnost jazykové podpory, fetézcové kon-
stanty nejsou v aplikaci zabudovany pevné, ale ve formé dynamicky linkovanych
knihoven.

Pokud uzivatel ptidd do adresafe ./Languages novou dll knihovnu, aplikace
nabidne uzivateli jako polozku hlavniho menu volbu tento jazyk pouzit. Vybrana
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knihovna je nac¢tena pomoci funkce LoadLibraryEx, funkce obdrzi na vstupu flag
LOAD_LIBRARY_AS_DATAFILE, dynamicka knihovna je namapovana tak, ja-
koby neobsahovala zadny kdd, slouzi pouze k ziskavani fetézcii ze String Table.

Navrh umoznuje v pfipadé potieby velmi lehce pridavat do aplikace pod-
poru pro dalsi jazyky, staci pouze prekladem fetézct ze String Table jiz existujici
knihovny vytvorit novou dynamicky linkovanou knihovnu. Zakladnimi jazyky jsou
CeStina a anglic¢tina, knihovny s témito jazyky (Czech.dll, English.dll) byly vytvo-
Feny pii vyvoji software a jsou Sifeny spole¢né s aplikaci.

3.3.7 Vykreslovani do paméti

Hlavnim problémem pfi implementaci grafického uzivatelského rozhrani klientské
aplikace byla rychlost zobrazovani dat. Protoze definice mistnosti mtize obsaho-
vat fadove stovky objekti, je nutné, aby vykreslovani mapy prostor probihalo co
nejefektivnéji. Neustalé prekreslovani mistnosti a pfimé vykreslovani do bufferu
grafické karty zptsobuji nepfijemné a rusivé blikani. Byla proto zvolena metoda
vykreslovani objekti do paméti.

Princip metody je zaloZen na faktu, ze zpravy na prekresleni okna dochézi
vétsinou bez zmény zobrazovanych dat. Piikladem je prekryti ¢asti okna oknem
jiné aplikace nebo vlastnim dialogem. Po obnoveni této c¢asti okna je operacnim
systémem poslana zprava WM_PAINT na piekresleni zneplatnéné ¢asti okna. Dal-
sim prikladem je minimalizace a nasledné obnoveni okna. V tomto pripadé je za
zneplatnénou ¢ast oznaceno celé okno.

Pii vykreslovani do bufferu grafické karty dochazi k pevné zméné pixelt, pred-
chozi stav pixelli neni zachovan. Obsah okna po odkryti nemtize byt tedy obnoven
pouze z momentalné pamatovanych dat.

Reseni problému, které je implementovano v klientské aplikaci, je nasledu-
jici. Staci si ve specidlni struktufe v paméti pamatovat aktualni stav zobrazované
bitmapy. Pokud uzivatel zméni vykreslovana data, aplikace prekresli data do této
struktury. Zpravy na prekresleni okna, posilané opera¢nim systémem, jsou pak
velmi efektivné oSetfeny pouhym kopirovanim prislusné oblasti z paméti.

Je ziejmé, ze vyhodou této metody je zejména jeji rychlost, kopirovani tiseku
paméti je zcela jisté rychlejsi nez volani GDI funkci pro kresleni 2D objektu. Kli-
entska aplikace touto metodou zobrazuje vSechny grafické vystupy.

3.4 Server
Klientské aplikace v sitovém rozhrani komunikuje vzdélené pies HTTP protokol

se serverovou casti. Zaclenéni serveru do projektu je vynuceno tim, ze u nékte-
rych webhostingu je databaze MySQL pristupnd pouze lokalné (prostfednictvim
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PHP skriptit). Neni tedy mozné pfistupovat do takové databéze vzdalené pfimo
z klientské aplikace, ktera je umisténa u distributora.

Server je navrzen jako PHP aplikace, diky tomu muze byt velmi snadno pro-
vozovan na vétsiné vefejnych webovych serveri (je pozadovana pouze podpora
jazyka PHP). Skript byl testovan na webovém serveru s verzi PHP 4.3.4.

Hlavni Gloha serveru je formou dotaz-odpovéd zprostiedkovéavat klientovi pii-
stup k datim v databazi. To, ze samotné klientska aplikace je fyzicky odstinéna
od ulozenych dat, poskytuje pomérné snadnou a efektivni moznost kontroly uziva-
telskych prav. Server pfi zpracovani kazdého dotazu od klienta vola bezpecnostni
funkce, které ovéri identitu uzivatele, jeho prihlaseni a zda jemu pridélené role
garantuje dostatecna prava na provedeni pozadovaného dotazu.

Data se na server posilaji pres pozadavek typu POST. Klient nastavi pii kaz-
dém dotazu na server proménnou query, hodnota této proménné urcuje typ po-
zadovanych dat. Pokud proménné neni na serveru nastavena, ukonc¢i se skript
okamzité chybou. Preddefinované hodnoty dotazt jsou uloZeny v souboru Que-
ryConst.h, jejich hodnoty musi odpovidat konstantam nadefinovanym pro dotazy
na serveru.

Vyznamnou tulohou serveru je kromé zprostredkovavani dat z databaze také
kontrola uzivatelskych vstupti. Server kazdou externi proménnou, ktera se ma stat
soucasti dynamicky konstruovaného SQL dotazu, explicitné precte a zkontroluje,
zda jeji obsah neni potencidlné nebezpecny. Timto server zamezuje utoktim typu
SQL Injection (princip utoku a kontrola uzivatelskych dat je popsdna podrobné
v kapitole 3.6.3).

3.5 Webové rozhrani

Webové rozhrani pro rezervaci je naprogramovano a zvalidovano podle normy
XHTML 1.0 Transitional, pro definici vzhledu pouziva kaskadovych styld, vzhled
aplikace je tak separovan od zobrazovaného obsahu a mtze byt zménén nadefino-
vanim nového stylového souboru.

Uéelem vytvoreni webového rozhrani je moznost zékaznika rezervovat si vstu-
penku pred zakoupenim u distributora, zakaznik ma tak vétsi prehled o mife
obsazenosti udalosti, kategoriich a cenovych relacich vstupenek.

Zakaznikovi jsou posloupnosti nékolika krokii nabidnuty postupné: vybeér ce-
nové kategorie vstupenky, nadhled na mapu prostor (klientska aplikace umoznuje
ukladat nahledy, mozna je ale libovolna mapa rozloZeni prostor), dynamicky z da-
tabaze generovany model aktivnich sedadel v dané cenové kategorii, pfehled vy-
branych vstupenek a formulai na zadani osobnich tdaju.

Po potvrzeni pozadavku na rezervaci se informace o zakaznikovi ulozi do data-
béze, rezervovana mista jsou pak ve webové aplikaci pro dalsi zékazniky neaktivni,
jejich stav mtize byt zménén pouze vlastnikem pri zruseni rezervace pres webové
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rozhrani nebo pouzitim klientské aplikace (prodejem vstupenky nebo vynucenym
zruSenim rezervace).

Parametrem webového rozhrani je také casovy interval, po kterém je rezer-
vace automaticky zrusena. Pii kazdém pristupu do databéaze jsou smazany starsi
zadznamy o rezervaci. Provozovatel miize tuto dobu nastavit naptiklad na 5 dn,
po tuto dobu bude rezervace platna, pak bude automaticky zrusena a vstupenka
bude dale vedena jako volna. Poté ji tedy muze rezervovat jiny zakaznik.

3.6 Bezpecnost

7 charakteru rezervacniho systému plyne nutnost umistit data tak, aby byla pfi-
stupna pres rozhrani pro rezervaci vSem potencialnim zakaznikim. Data budou
tedy klasicky umisténa pfimo na internetu. Toto uchovavani dat zvysuje moznost
utoku na aplikaci. Bylo tedy nutné stanovit si kritéria pro zabezpeceni aplikace.

Pti navrhu prodejni c¢asti aplikace byla definovana nasledujici bezpec¢nostni
kritéria, ktera se snazi co nejvice minimalizovat nebezpeci ttoku:

e Autentizace uzivatele

Autorizace kazdého dotazu

Kontrola uzivatelskych dat

Utajeni hesla pti komunikaci

Utajeni zdznamu hesla v databazi

Klasifikace utoku podle uto¢nika  V principu mohou byt utoky podle
utoc¢nika rozdéleny na dvé skupiny: tto¢nikem miize byt cizi osoba, ale také vlastni
uzivatel software. Utok tedy miizeme chapat v zasadé jako vnitini nebo vnéjsi.

Vnitini atok  Pfed vnitinim tGtokem, tedy pfed zneuzitim samotnym uzi-
vatelem, se aplikace brani definici a dislednou kontrolou uzivatelskych prav. Uzi-
vatelim jsou pridéleny podle jejich pozadavkd na aplikaci role, které garantuji
pridéleni nejmensich potfebnych prav pro danou oblast ¢innosti. Jednotlivé role
jsou popsany v kapitole 3.3.3. Prava jsou kontrolovana jednak na serveru pted
pristupem do databaze, jednak v klientské aplikaci. Zdvojenim kontroly je sni-
zena moznost ziskani pristupu k datim pres klientskou aplikaci pfi selhani jedné
z téchto casti ochrany.

Vnéjsi utok Hlavni bezpec¢nostni princip, ktery brani vnéjsimu atoku, je
autentizace kazdého uzivatele klientské aplikace, ktery pristupuje k centralnim
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datim. S tim je spojen problém utajeni hesla pii komunikaci. Heslo musi byt také
bezpecéné uloZeno na serveru, to brani ztraté citlivych informaci pfi prolomeni
bezpecnosti databaze.

Dalsi bezpec¢nostni tilohou je rozpoznavat nebezpecné uzivatelské vstupy, které
by mohly zplisobit ztratu nebo neautorizovanou zménu dat v databazi. Nebezpeci
tohoto utoku je, ze mize pfijit od obou typt itoc¢niki. Je tedy nutné kontrolovat
jednak vstupy z rozhrani pro rezervaci, jednak vstupy z klientské aplikace.

3.6.1 Prenos hesla po siti

Klientské aplikace pracuje v rozhrani sifové komunikace se sdilenymi daty, vyza-
duje tedy autentizaci uzivatelskym jménem a heslem. Vzhledem k tomu, ze heslo
je primarni autentizac¢ni prvek uzivatele a uzivatelé pouzivaji velmi casto stejna
hesla ve vice aplikacich, je zakladnim pozadavkem bezpecnosti aplikace utajeni
hesla pfi sitové komunikaci. Heslo se proto nikdy nevyskytuje na siti jako otevieny
text, coz znemoznuje jeho ziskani monitorovanim komunikace. K tomuto tc¢elu po-
uziva klientska aplikace implementaci kryptografické hasovaci funkce MD5.

Hasovaci funkce je pouzivana nejen pii autentizaci, ale také pfi registraci no-
vého uzivatele klientské aplikace ¢i pti zméné hesla - v databazi je obdobné ulozen
pouze otisk hesla.

Definice: Kryptograficka hasovaci funkce je definovana jako jednosmérna (one-
way), bezkolizni (collission-free) funkce, kterd nevratnym procesem pfifazuje li-
bovolné velkému vstupu kratky hasovy kéd pevné definované délky (otisk nebo
message digest).

jakkoli dlouhy
vstup

vystup kratké

délky (160 bitf) _

Obrazek 3.8: Schéma haSovaci funkce [2]
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Vlastnost bezkoliznosti je pfitom velmi ¢asto chapana spatné. Funkci f : X —
Y nazveme bezkolizni, jestlize je vypocetné velmi slozité nalézt rizna z,y z X,
ze f(x) = f(y). Z definice haSovaci funkce je zfejmé, Ze tato neni prosta, existuje
tedy velké mnozstvi zprav vedoucich na tentyz hasovy kéd, nalezeni takové kolize
vsak musi byt nad momentalni vypocetni moznosti.

Pro zabezpecovani hesel je diilezita zejména vlastnost jednosmérnosti, ktera
zarucuje pomérné jednoduchy vypocet otisku z otevieného textu hesla, opacna
transformace je vSak vypocetné neproveditelna.

2128 obrazl
{U.' 1}128

2 -1 vzorl D=2

{0, 1)°

Obréazek 3.9: Schéma kolize dvou zpréav pfi pouziti hasovaci funkce [2]

Z hlediska bezpecnosti bychom byli radi, kdyby se hasovaci funkce chovala jako
nahodné orakulum. Ordkulum nazyvame libovolny stroj, ktery na zakladé vstupu
odpovida néjakym vystupem. Ma pouze vlastnost, Zze na tentyz vstup odpovida
timtéz vystupem. Nahodné ordkulum je pak orakulum, které na novy vstup od-
povid4d ndhodnym vybérem vystupu z mnoziny moznych vystupi[2].

U prakticky pouzivanych hasovacich funkci neni prokazana vypocetni slozi-
tost nalezeni kolize nebo druhého vzoru. Jejich bezpecnost tak u obou vlastnosti
(jednosmérnost, bezkoliznost) zavisi pouze na stavu védy v oblasti kryptografie a
kryptoanalyzy|[5].

Autentizacni kod  Heslo slouzi v aplikaci k priméarni autentizaci, po pfi-
hlaseni je uzivateli serverem pridélen ndhodny autentizacni kéd, ktery zastupuje
roli hesla pii autorizaci dotazii do databaze. Takto je snizena frekvence odesi-
lani otisku hesla a tim i nebezpedi jeho zachyceni tto¢nikem. Autentizacni kod
je ulozen v databéazi pouze po dobu piihlaseni uzivatele, pfi novém piihlaseni je
vygenerovan novy nahodny autentizacni kéd. Autentizac¢ni kéd se tedy chova jako
s casem proménné heslo, po prozrazeni ho lze pouzivat pouze relativné kratkou
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dobu. Vyhodou této implementace je taktéz moznost soucasného prihlaseni néko-
lika uzivateli pod jednim pfihlasovacim jménem (napiiklad host), kazdé instanci
klientské aplikace je pridélen jeji vlastni autentizacni kod, coz umoziuje separovat
dotazy jednotlivych instanci a monitorovat tak chovani uzivatele.

Aby se pii nestandardnim ukonceni klientské aplikace (vypadek proudu) ne-
hromadily v databazi staré zaznamy o nalogovani uzivatell, jsou tyto po urci-
tém case od posledniho dotazu uzivatele smazany. Casovy interval, po kterém je
zaznam o nalogovani neaktivniho uzivatele smazan, je nastavitelny konfiguracni
konstantou serveru.

3.6.2 Bezpecné ulozeni hesla v databazi

V aplikacich, které vyzaduji autentizaci uzivatele, je jednim ze zdkladnich pro-
blémii bezpecnosti uchovavani hesel. Ta se typicky ukladaji do databaze. Pomérné
velkou chybou v bezpec¢nosti aplikace je uchovavat heslo bez kédovani, tedy pfimo
ve formé zadani uzivatelem. Vyhodou této pfimocaré implementace je sice moz-
nost odesilani hesla vlastnikovi pfi jeho zapomenuti, skryva vsak riziko ziskani
vSech autentiza¢nich tdaju at uz spravcem nebo tto¢nikem pii prolomeni data-
béaze. Proto je vyhodnéjsi uchovavat v databazi pouze otisk hesla, ktery ziskame
pouzitim hasovaci funkce. PTi autentizaci se pak stejnou hasovaci funkci vytvori
otisk zadaného hesla, ten se porovnava s otiskem z databaze.

Soleni hesla  Pouziti hasovaci funkce (definice 3.6.1), ktera se chova z defi-
nice jako ndhodné ordkulum - na stejny vstup odpovida stejnym nahodnym vystu-
pem, s sebou nese problém kolize otiskl stejnych hesel. Pokud maji dva uzivatelé
stejna hesla, shoduje se poté i jejich otisk v databazi. Informace o shodnosti dvou
otisktl, pro ciziho ito¢nika pomérné bezcenna, se stava hrozbou bezpecnosti v mo-
mentu, kdy je ttoc¢nikem jeden ze zminénych dvou uzivateld. Ten se v takovém
pripadé miize autentizovat cizim prihlasovacim jménem a svym heslem. Této situ-
aci se v aplikaci predchazi vygenerovanim nahodného fetézce salt, ktery se ptripoji
k heslu pred vstupem do hasovaci funkce. Tento fetézec musi byt samoziejmé
ulozen spolecné s otiskem v databazi. PTi autentizaci nejdiive klient zazada do
databaze o jemu pridéleny fetézec salt, tento ptripoji k heslu a spocita jeho otisk.
Otisk se poté porovnava se zaznamem v databazi.

Samotna znalost Tetézce salt, coz je dotaz do databéze, ktery nesmi vyzado-
vat autentizaci uzivatele (je totiz ¢asti autentiza¢niho procesu), je pro ttoénika
bez znalosti hesla bezcenna. Nebylo navic prokazano, ze by pouhé ztetézeni hesla
s ndhodnym fetézcem snizovalo bezpe¢nost celého Feseni[6].

Zmeéna hesla Dalsi problém v aplikaci s registraci a autentizaci uzivatelt
je zména hesla. Zména hesla je podminéna zadanim starého platného hesla a to
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i v pripadé, ze uzivatel je momentalné timto heslem autentizovan. Predchézi se
tak situacim, kdy ttoc¢nik dostane aplikaci k dispozici ve chvilkové nepfitomnosti
prihlaseného uzivatele.

3.6.3 SQL Injection Attack

Cil atoku Pro potencidlniho ttoc¢nika byva casto nejzajimavéjsim cilem
ttoku databaze a data v ni ulozené. Utoénik dokaze pomoci vloZeni nekorektnich
dat do jemu dostupné ¢asti aplikace (klientské ¢asti, webového rozhrani) zpusobit
skody v té ¢asti, ke které pristup nema (v databdzovém serveru). U rezervacnich
systémi je tento problém obzvlasté citlivy, zména stavu vstupenky v databazi pii
cilového zakaznika. Cilem dtoku vSak nemusi byt pouze zména dat v databazi.
Utokem lze také ziskat z databaze citlivé tidaje, titoénik by tak mohl ziskat na-
priklad tabulku uzivatelt klientské c¢asti aplikace.

Princip atoku  Takovymto druhem ttoku je SQL Injection, jeho podsta-
tou je snaha vlozenim nekorektnich uzivatelskych dat zménit sémanticky vyznam
SQL dotazu. Prikladem nekorektniho vstupu jsou data, ktera obsahuji klicova
slova SQL, znaky se specidlnim vyznamem v SQL (apostrof, stiednik) nebo kon-
strukci SQL komentare. Vlozeni takového vstupu do SQL dotazu muze zménit
jeho vyznam a znamend hrozbu pro bezpecnost databazového serveru.

Waiting for delay Trikem waiting for delay mtize ttoc¢nik pomoci SQL
Injection vytvorit tzv. ordkulum, které je schopné vyhodnotit v databazi libovolny
logicky vyraz davajici vysledek ano nebo ne. Pokud je vyraz pravdivy (vraci hod-
notu true), pockd databazovy server s odpovédi po zadany casovy interval, jinak
vraci vysledek okamzité. Opakovanymi dotazy a metodou piileni intervalt 1ze pak
z téchto vyrazi zjistit obsah libovolné tabulky databaze. Proto je i pres dobré za-
bezpeceni pristupu do databaze dilezité, aby se citlivé tdaje (zejména pak hesla
uzivatell) nevyskytovala v databazi jako otevieny text.

Ochrana dat K odstranéni této slabiny je nutné identifikovat jeji pri-
¢inu, jiz je prilis velka dtvéra a s ni spojena nedostatecna kontrola uzivatelskych
dat, ktera se vkladaji do SQL dotazt. Resenim, které implementuje PHP server i
webové rozhrani projektu, je pouziti PHP funkce addslashes, ktera escapuje znaky
se specialnim vyznamem v jazyce SQL.

Reakce na utok V mnoha piipadech muze aplikace ttocnikovi znacné

usetTit praci tim, ze uzivateli podrobné vraci popis chyby, pokud tato nastane
v prubéhu zpracovani SQL dotazu. Popis chyby by nemél obsahovat jména tabu-
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lek, sloupcti v tabulkach, kolize datovych typt a podobu samotnych SQL dotaz,
do kterych uzivatel vklada sva data. U vicetadkovych dotazt je dokonce informace
¢isla radku, na kterém se vyskytuje chyba, potencialné nebezpecna.

7 tohoto dtivodu vraci server pti chybé pouze jeji struény popis bez jakychko-
liv citlivych informaci a detailt o jeji pric¢iné€, coz je nejbezpecnéjsi reakei. Jinou
moznosti by bylo, pokusit se chyby opravit pomoci escape sekvenci a poté dotazy
provést, coz by vSak nemuselo vést ke spolehlivym vysledkim.

SQL SELECT statement:

statement := "SELECT * FROM users WHERE name ='" + userName +" ;"

User Input:

userName := "Abhisheda’; DROP TABLE users;
SELECT * FROM data WHERE name LIKE '%";

Dynamicly created SQL statement:

SELECT * FROM users WHERE name="Abhisheda’; DROP TABLE users;
SELECT * FROM data WHERE name LIKE '%’;

Obréazek 3.10: Priklad ttoku pouzitim SQL injection[11]
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SQL SELECT statement:

statement := "SELECT * FROM users WHERE name =’ " + userName +"’; "

User Input:

userName := "Abhisheda’; DROP TABLE users;
SELECT * FROM data WHERE name LIKE '%";

v

userName = "Abhisheda\’; DROP TABLE users;
SELECT * FROM data WHERE name LIKE \'%";

v

PHP addslashes:

Dynamicly created SQL statement:

SELECT * FROM users WHERE name='Abhisheda\’; DROP TABLE users;
SELECT * FROM data WHERE name LIKE \'%’;

Obrazek 3.11: Ochrana pred utokem - pouziti PHP funkce addslashes
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Kapitola 4

Instalacni a konfiguracni prirucka

Pro instalaci systému predpokladame nasledujici prostiedi. Prodejni klientska
aplikace predpoklada instalaci na PC s opera¢nim systém MS Windows XP. Pro
zprovoznéni databaze, serveru a webového rozhrani mize administrator zridit icet
na nékterém z webovych hostingii. Hosting musi podporovat jazyk PHP a umoz-
novat vytvoreni MySQL databéaze. Tyto funkce jsou v dnesni dobé podporovany
na velké vétsiné ceskych freehostingt.

Instalaci systému mutzeme rozdélit na dve casti: instalaci klientské aplikace a
instalaci zbylych komponent systému.

Klientska aplikace se instaluje lokalné (v mistech prodeje) pomoci standard-
niho priivodce pro instalaci programt pod opera¢nim systémem MS Windows.

Zbylé komponenty systému (tedy databaze, server skript a webové rozhrani)
by mély byt umistény fyzicky na jednom misté, diivodem je zejména problém
s podporou vzdaleného pristupu do MySQL databaze. Nejlepsim feSenim je proto
umistit tyto komponenty na jeden webovy hosting s podporou jazyka PHP a
s moznosti vytvoreni MySQL databaze.

Tabulky databéaze vytvoii spravce systému pomoci SQL skriptu RTRSdbs.sql,
ktery je soucasti distribuce systému. Skript po vytvoreni tabulek databaze prida
do tabulky uzivatelt administratora s loginem root a heslem root. Aby uzivatel
s timto heslem nebyl v systému opravnén trvale, mél by spravce systému okamzité
heslo pres klientskou aplikaci zménit. Uzivatel root, jiz s tajnym heslem spravce,
slouzi dale k vytvareni dalsich uzivatelskych Gc¢td v systému. Uzivatel s loginem
root je automaticky pridan proto, aby nebylo nutné pridavat prvniho uzivatele do
databaze pfes pomocnou aplikaci (napiiklad ptes aplikaci PHPMyAdmin).

Pfed prvnim spusténim aplikace musi uzivatel provést konfiguraci jednotlivych
komponent systému, ta je popsana nize.
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4.1 Konfigurace klientské aplikace

Pfi prvnim spusténi klientské aplikace musi uzivatel v hlavnim menu nakonfigu-
rovat jeji vlastnosti. Vlastnosti se nastavuji prevazné pomoci polozky hlavniho
je implicitné nastavena na rozhrani sifové komunikace. UzZivatel, ktery chce praco-
vat v tomto rozhrani, musi specifikovat v zalozce hlavniho okna Nastaveni serveru
adresu, na které bézi server skript. Adresa je rozdélena na adresu stroje a adresu
skriptu RTRSscript.php na tomto stroji. P¥i nastavovani adresy je k dispozici
moznost vyzkouset pristupnost serveru, pokud druhé strana odpovi ve spravném
formatu, vypise se uzivateli celkovy ¢as komunikace. Kromé rozhrani komunikace
uzivatel nastavuje dale jazyk aplikace a algoritmus vyhledavani vstupenek. Impli-
citnim jazykem je anglictina, konkrétni nabidka jazykidl v menu je vSak zavisla na
pritomnosti dynamickjch knihoven.

Ukladani aktualni konfigurace Nastaveni klientské aplikace se kviili
zjednoduseni prace uzivatele uklada do konfigura¢niho souboru. Konfigura¢ni sou-
bor je vytvotfen vzdy pfi ukonceni béhu aplikace, obsahuje tedy posledni konfigu-
raci programu. Cilem uchovavani konfigurace je, aby uzivatel pti kazdém dalsim
spusténi aplikace nemusel vlastnosti znova nastavovat.

Implicitni konfigurace Pokud konfigura¢ni soubor neni nalezen, je apli-
kace spusténa v implicitni konfiguraci. Aplikace je v implicitnim nastaveni spus-
téna v rozhrani sifové komunikace, zvolenym jazykem je angli¢tina. Adresa ser-
veru a login uzivatele nejsou automaticky predvyplnény. Implicitni konfigurace je
preddefinovana hodnotami konstant tak, aby bylo mozno ji lehce zménit.

4.2 Konfigurace serveru

Pted pripojenim prvniho klienta by mél spravce systému provést konfiguraci ser-
veru. Konfigurace se tyka zejména nastaveni pristupu do databéaze, v souboru
RTRSsettings.php musi byt specifikovana adresa databaze, jeji nazev, login a heslo
uzivatele s pravem pristupu. Server pak prevadi dotazy klienta na SQL dotazy do
této databaze.

V souboru ConfigConstants.php mé spravce systému k dispozici dalsi konfigu-
ra¢ni nastroje. MiiZze nastavit naptiklad cas, po kterém dojde k automatickému
odhlaseni nekomunikujiciho uzivatele, délku generovaného fetézce salt (ta vSak
musi odpovidat velikosti zdznamu v databézi), ¢asovy limit pro pokus o uzamdéeni
databaze a jiné.
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4.3 Konfigurace webového rozhrani

Konfigurace webového rozhrani probiha obdobné jako konfigurace server skriptu,
spravce systému musi nastavit v souboru settings.php parametry piipojeni k da-
tabazi. Je zde mozné také specifikovat dobu, po které je rezervace vstupenky

automaticky zrusena.
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Kapitola 5
Uzivatelska prirucka

Tato kapitola popisuje stru¢né jednotlivé kroky postupu pfi vytvareni udalosti
v klientské aplikaci. Struktura kapitoly zachovava postup, jak bude s aplikaci
pracovat uzivatel. Podrobné informace o ovladani klientské aplikace jsou uvedeny
v HTML napovédeé a v uzivatelské dokumentaci projektu.

5.1 Prihlaseni uzZivatele

Pokud chce uzivatel pracovat v rozhrani sifové komunikace (nastaveni rozhrani ko-
munikace je blize popsano v konfiguraci klientské aplikace 4.1), musi se pied praci
autentizovat. Prihlaseni uzivatele probih& pomoci zalozky UZivatel v hlavnim okné
aplikace. Po uzivateli je pozadovano uzivatelské jméno (muze byt predvyplnéno
jménem posledniho uzivatele) a platné heslo. Pokud zada uzivatel volbu LogIn,
odeslou se tyto idaje na server, kde jsou porovnany s informacemi o uzivatelich
v databazi. Poté se zobrazi dialog s vysledkem autentizace.

Pokud autentizace probéhla bez chyb, zobrazi se v zdlozce UZivatel informace
z databéze o pravé prihlaseném uzivateli. Jedna se o informace, které byly zadany
pii vytvareni uzivatelského ictu administratorem systému. Zalozka obsahuje také
informaci o po¢tu prodanych vstupenek od prihlaseni uzivatele. Tento daj je au-
tomaticky obnoven pfi kazdém prodeji.

Po ukonceni préace s aplikaci by se mél uzivatel odhlasit ze systému. Odhlaseni
je opét realizovano pomoci zadlozky UZivatel, prihlaSeny uzivatel je automaticky
odhlasen také pii ukonceni aplikace (pfi zavieni hlavniho okna aplikace pomoci
systémového menu). Pokud klientska aplikace delsi dobu nekomunikuje (doba je
konfigurovatelnd na serveru), smaze server automaticky zédznam o ptihlaseni. Uzi-
vatel se v takovém pripadé musi prihlasit znova.
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5.2 Modelovani prostor

K vytvoreni modelu rozlozeni prostor ma uzivatel k dispozici rozsédhly graficky
editor. V tomto editoru je mozné vytvaret nové a ménit stavajici prostory. Priori-
tou jeho navrhu je pritom moznost vytvaret co nejefektivnéji a nejvérnéji model
zobrazované reality.

Editor prostor se spousti polozkou hlavniho menu Editor— Novd mistnost nebo
Editor— Nacist mistnost. K otevieni editoru v sifovém rozhrani jsou nutné préva
garantovand roli Creater nebo Administrator.

Editace vlastnosti mistnosti a objektii probiha dvéma zptisoby: textové nebo
graficky. Zptsoby jsou pritom rovnocenné, oba nabizeji nastaveni stejné mnoziny
vlastnosti. Aplikace umoznuje asociovat s mistnosti sedadla, fady, stoly, stény
a polygony. Presny format textového i grafického vstupu pro jednotlivé druhy
objektl je uveden v napovédeé klientské aplikace a v uzivatelské dokumentaci pro-
jektu. Editor méa také vlastnost ,drag-and-drop*, tzn. ze objekt mtize byt uchopen
pomoci mysi a tazen po mapé mistnosti, méni se tim jeho logické soutradnice.

Pokud uzivatel zvoli uloZeni modelu (polozka hlavniho menu Editor— UloZit
mistnost), jsou data podle zvoleného komunika¢niho rozhrani v textovém formétu
odesldna na server nebo ulozena do lokalniho souboru.
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Obréazek 5.1: Hlavni okno aplikace pfi editaci prostor, v horni ¢4sti okna je toolbar pro
grafické pridavani objekti. Ve spodni ¢asti okna je aktivni zalozka s textovym vystupem
objekti, pomoci niz jde prostor taktéz editovat.

5.3 Modelovani udalosti

Dalsim logickym krokem po namodelovani mapy prostor je vytvoreni udalosti, to
se odehrava v okné Event Editor. K jeho otevieni v rozhrani sitové komunikace
jsou obdobné jako u editoru mistnosti vyzadovana prava garantovana rolemi Cre-
ater nebo Administrator.

Editor udalosti se otevira polozkou hlavniho menu Uddlost— Vytvor uddlost
nebo Editor— Nacti uddlost pro editaci dfive definované udalosti.

Uzivatel musi pfi vytvareni nové udalosti nejdiive ve specialnim dialogu speci-
fikovat jeji vlastnosti: nazev, datum, cas konani a typ, pod kterym se bude udalost
zobrazovat ve webovém rozhrani. Poté uzivatel pritazuje vlastnosti jednotlivym
vstupenkadm. Vstupenkam miize uzivatel pfifazovat cenu, termin uzavieni jejiho
prodeje, uroven ochrany, komentar a popis, kde je vstupenka k zakoupeni. Na po-
¢atku jsou vSechny vstupenky neinicializované, inicializace probiha obdobné jako
v editoru mistnosti textové nebo graficky. Podrobny popis vytvareni vstupenek je
popsan v napovedé klientské aplikace a v uzivatelské dokumentaci projektu.
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V momentu, kdy uzivatel nastavi potfebné vlastnosti a zvoli ulozeni udalosti
(polozka hlavniho menu Uddlost— UloZit uddlost), jsou data odeslana s pozadav-
kem na uloZeni na server nebo ulozena piimo do lokalniho textového souboru

(podle zvoleného rozhrani pro komunikaci).
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Obrazek 5.2: Aplikace pii grafickém nastavovani vlastnosti udélosti. Model prostor
obsahuje jako objekty fady, stoly (obdélnikové i kulaté), stény s textovym popisem
(napriklad STAGE) a polygony.

5.4 Prodej vstupenek

Po nadefinovani udalosti mize uzivatel klientské aplikace vyuzit funkci pro prodej
vstupenek. Toto rozhrani je obdobné jako oba editory implementovano graficky.
Uzivatel, ktery pracuje v rozhrani sifové komunikace, se musi pred prodejem au-
tentizovat. Jsou vyZadovana alespoii prava garantovana roli Reserver, ta zajistuje
minimalni potfebnou mnozinu prav pro prode;j.

Rozhrani pro prodej vstupenek se spousti vybérem polozky hlavniho menu

Rezervace— Otevrit.
Uzivatel musi nejdfive specifikovat konkrétni udalost z databéaze, k dispo-
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zici jsou mu pritom vSechny nadefinované udalosti, jejichz ¢asové razitko je vétsi
nez razitko aktualni. Zamezi se tak zbytecnému vypisu starych udalosti. Sedadla
v okné se graficky zobrazuji podle svého stavu, existuji pfitom tfi mozné stavy:
aktivni, neaktivni (jiz prodand) a vybrana sedadla.

Vybér vstupenky, ktera je zdkaznikem rezervovana z webového rozhrani, na-
hlasi varovani. Prodejci se zobrazi data o zakaznikovi, ktery si listek rezervoval.
Podle téchto informaci se distributor rozhodne, zda prida listek k vybranym ¢i
ne. Politika respektovani rezervaci zakaznikl je odsunuta na distributory, ti musi
sami podle zobrazenych udajt rozhodnout o prodeji rezervované vstupenky ji-
nému zakaznikovi.

Poté, co uzivatel ozna¢i pozadované vstupenky (vybér vice vstupenek je re-
alizovan pomoci klavesy CTRL), muZe odeslat pozadavek na koupi na server.
Pozadavek se odesila polozkou hlavniho menu Rezervace— Odeslat, kontextovym
menu pii kliknuti mimo objekty mistnosti, nebo klavesovou zkratkou CTRL+-S.

Protoze se predpoklada, ze je zakaznikem pozadovana pravé dand mnozina
vstupenek, probéhne Gspésné zména dat bud u vSech vstupenek, nebo u zadné.
Alternativou by bylo prodat ty vstupenky, které jsou dostupné, u ostatnich pak
nahlasit chybu. Tato implementace by vSak mohla zpiisobovat pii prodeji pro-
blémy. Predstavme si situaci, kdy pozaduje zédkaznik jednu ze dvou variant umis-
téni. Pokud distributor zvoli v nasi implementaci prodeje prvni variantu a néktera
z pozadovanych mist jsou jiz obsazena, dojde k chybé. Distributor se tak mize
pokusit zakoupit druhou pozadovanou mnozinu vstupenek. Pokud by vsak po-
zadavky byly uspokojovany po ¢astech, musel by zakaznik k dostupnym misttim
z prviniho pozadavku vybrat zbylé vstupenky odjinud. Tato implementace prodeje
by zfejmé nebyla prilis vhodna.

Pti kazdém prodeji se obnovuji v klientské aplikaci data o udalosti, uzivatel ma
mimoto moznost ziskat aktualni stav prodeje a rezervaci také vybérem polozky
hlavniho menu Rezervace— Aktualizovat.
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Obréazek 5.3: Na obrazku je zobrazena moznost vyuziti aplikace pro dopravni (leteckou)
spole¢nost. Je zde zachyceno hlavni okno aplikace pfi prodeji, okna s grafy a okno
nahledu na vytvoreny model prostor.

5.5 Vyhledavani

Uzivatel klientské aplikace mé k dispozici funkce pro prohledavani prostor. Po-
moci téchto funkci mize automaticky pridélovat vstupenky podle poctu zakazni-
kem pozadovanych mist. Funkce pro vyhledavani jsou k dispozici v zalozce Hledat
hlavniho okna aplikace. Zalozka je aktivni pouze pokud ma uzivatel oteviené okno
pro prodej.

Vyhledava se pouze mezi volnymi sedadly, rezervovanych a prodanych sedadel
se vyhledavani netyka. Implementované algoritmy vyhledavani jsou popsany v ka-
pitole 3.3.4, algoritmus vyhledavani je mozno vybrat v hlavnim menu programu.

Nejprve musi uzivatel specifikovat velikost pozadavku. Zadava tedy pocet vstu-
penek, které chce zakaznik umistit. Poté je k dispozici funkce pro hledani nej-
lepsiho stolu a funkce pro obecné umisténi pozadavku (tlacitka Nejlepsi stil a
Hledat).

Pokud zvoli uzivatel funkci na obecné umisténi, mohou nastat dvé moznosti:
Prvni moznosti je, ze pozadavek lze umistit k jednomu stolu nebo do jedné
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fady. VSechna takova umisténi jsou uzivateli nabidnuta. Jednotlivé moznosti umis-
téni se zobrazuji graficky do modelu, distributor se v nich miize pohybovat pomoci
tlac¢itek posuvnikii. Vypis alternativ umisténi je obsazen také v textovém formatu
v pomocném okné.

Druhou moznosti je, ze pozadavek nelze umistit k jednomu stolu ¢i do jedné
fady, v takovém pripadé se vola funkce na kombinované umisténi pozadavku. Uzi-
vateli je nabidnuta pouze jedna moznost, posuvniky nejsou aktivni.
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Kapitola 6
Zaver

Cilem bakalarského projektu bylo navrhnout a implementovat komplexni systém
pro rezervaci a prodej vstupenek na prilezitostné kulturné-spolecenské akce. Po-
zadavkem bylo, aby projekt neztistal po dokonceni bez vyuziti, ale aby mohl byt
nasazen na prodej vstupenek na plesy Matematicko-fyzikalni fakulty Univerzity
Karlovy v Praze.

Vsechny predem splnéné cile prace byly splnény. Analyzou pozadavkt na vy-
tvareny software byla navrzena dvé samostatna rozhrani: pro rezervaci a pro pro-
dej. Ta pristupuji do spolecnych datovych struktur. Vysledkem prace na baka-
larském projektu je navrh struktury databaze a plné funkéni implementace obou
navrzenych rozhrani.

V budoucnosti by projekt mohl byt dale rozsifovan a zrobustnén, moznosti
jeho dalsiho rozsifeni je napriklad navrh a implementace abstraktni databazové
vrstvy, kterd by umoziiovala vyuziti jinych databézové servert (napfiklad Oracle).

Dalsim rozsitenim aplikace by mohla byt implementace prodejniho webového
rozhrani, které by podporovalo elektronické platby a predavani vstupenek pfes
internet.
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Priloha A

Kompaktni disk

K této praci je prilozen disk CD, jehoz obsah je néasledujici:

A.1 Zdrojové kody

Na pfilozeném CD jsou v adresaii /src/ uloZeny zdrojové kédy jednotlivych kom-
ponent systému. Projekt klientské aplikace z Visual Studia 6.0 je ulozen v adresari
/src/client, zdrojové kédy serveru v adresaii /src/server, zdrojové kédy webo-
vého rozhrani v adresafi /src/web a sql skript na vytvoreni databaze v adresari
/src/dbs. V adresafi /src/help jsou ulozeny zdrojové kédy napovédy ke klientské
aplikaci.

A.2 Instalace klientské aplikace

Instala¢ni program klientské aplikace je k dispozici v adresafi /inst.

A.3 Dokumentace

V adresafi /doc je ulozena uzivatelskd a programétorskd dokumentace projektu
ve formatu PDF. V adresaii /doc/be jsou ulozeny zdrojové kédy této prace v sys-
tému KTEX, véetné pouzitych obrazkt. Adresat /doc/hlp obsahuje zkompilovanou
HTML napovédu klientské aplikace ve formatu chm.
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