Posudek vedouciho diplomové prace na praci Adarttg [Jierorismus v kyberprostoru®.

Obecna pozitiva prace:

Diplomant si zvolil aktualni, ale podle mého nazorimoradre nar@né a obtizé uchopitelné
téma: srovnani vybranych aspekéi konvenéniho terorismu a kyberterorismu. Jako
pozitivni bych uved! fedevSim rozséhlou praci gahraniénimi zdroji literatury (téma je
natolik nove, Ze se geskem jazyce mnoho publikaci nevyskytuje), a tazyge anglickém
(pfes 90 %). Déle autofadi jednotlivé kapitoly a sub-kapitoly do logicképeo ¢tenéare
pirehledné a srozumitelné struktury Kone&né, takéjazyk zpracovani je solidnj textétivy.
Celkow je Zejmé, Ze diplomant nad tématem samostatrazoval v #iznych souvislostech,
problematika je mu pra¥godobr osobr blizka, ma pro ni zaujeti. To je mi os@bn

sympaticke.

Obecné slabiny prace:

Mezi obecné vytky bych naopakiadil otazku, do jaké miry je takto zpracovana praeei
sociologickou, pipadré historicko-sociologickou? A do jaké miry rfédgad praci z oblasti
bezpé&nostnich studii? &jm¢ jde spiSe o préaci inter-disciplinarni, coz neningao sok
negativni. Hodilo by se ale proto v Uvodu lépe miat jeji oborové zaazeni (ten samy
problém se objevuje néglad v kapitolach nabizejicichighled relevantni literatury — jde o

literaturu z fiznych akademickych disciplin, aniz by na to &¢in& upozorin, viz dale).

Krom¢ oborového ziazeni také autor nikde explickmeuvadi, o jakyyp diplomové prace
se jedna (teoreticka, empirickaiepledova?), fipadré jaka je jeji metodologie (desk-

research v kombinaci se srovnavaci teoretickowaoaP).

Postradam uvedeni realnyctikpada kyberterorismu a kybernetickych Gtgka to nejlépe ve
formé pripadovych studii qase studiey které by demonstrovaly diplomantem vybrané
zakladni dimenze pro svou dalSi komparaci, tedypéahatelé, (b) cile, (c) techniky, (el

a motivace, (e) dopady na spoiest, (f) moznosti prevenceii®ady historické i sokasné.

V pripact kyberterorismu autor nabizi pouze heslovityetytyt nebo @gti udalosti, navic

vesmes z 1990s, v rozsahihkolika maloradki. To nestai.



Autor se také diky absencitibladi ¢i pripadovych studii (viz vySe) pohybuje v ro¥in
jakychsiahistorickych abstrakci, kdyZ na velmi vysoké arovni obecnosti pracujeclaly a
koncepty terorismu, které jsou vytrzeny z geogkafim a historického kontextu.c€kaval
bych, Ze se pokusi alespstruené nazndit historicky vyvoj geneze ,konveniho terorismu*
(nap. od ruskych anarchist evropskych nacionalista separatist 19. stoleti, fes levicovy
terorismus 1970s po ndbozensky terorismus od 19A0s83co podobného podnikne také ve
véci kyberterorismu (Nedozvime se ani, kdy doSlo wnpnu takovému utoku?). A teprve
poté gistoupi k identifikaci osch zakladnich okruh

Koneng, prace ma bohuzel celkévsestupnou gradaci Nejmér kvalitni a nejmé#
preswdciva kapitola je zasrecnd komparace, ktera byéha byt naopak vyvrcholenim celé

prace.

Dil¢i poznamky k jednotlivym kapitolam:

Uvod ¢tivy, spiSe esejistickowi publicistickou formou. Zdvodiuje vyznam, relevanci a
aktualnost tématu prac€ten&e pritom uvadi do problematiky a jaspredstavuje cil prace a

jeji predpoklady:

.Mela by se /prace/ ve réch hlavnich kapitolach pokusit definovat jeho form
/kyberterorismu/, najit jeho podstatu a popsat jpledobnosti a odliSnosti zejména ve vztahu
ke konvetnimu terorismu. dchto poznatk by mela prace docilit konfrontaci obou forem
terorismu, jejich elementarnich nalezitosti a jejieejobvyklejSichiisledk:” (str. 8).

Dale nabizi nejobe¢jsi pracovni definici obou komparovanych forem tesmu:

,Oznaeni “konverni” terorismus bude uzivano pro odliSeni forem temmu, kterymi se
bude tato prace zabyvat, tedy terorismem v ranwickgho s&ta a terorismem, ktery je

realizovan v kyberprostoru.

Autor v Uvoductende upozotiuje, jak nalista naSe zavislost na internetu v naseéimém
kazdodennim Zivet kdy wvic¢i internetovym aplikacim mizi alternativy a podstechnologii
na bazi internetu postavenyndZini uzivatelé pestavaji rozurt. Tatorostouci zavislost a

zranitelnost vytvari rostouci potencial pro kyberterorismusv zavislosti na tom, jak se



lidské aktivity gesouvaji z fyzického sta do kyberprostoru. S tim podle autora kontrastuje

podcerni této problematiky uZivateli, kitesi rizika nepipousgji a nerozunyji jim:

, 1ato prace vychazi z/pdpokladu, Ze terorismus v kyberprostoru neni,paegprozatim,
vniman jako realna hrozba tak, jak je tomu u tegonii konvedniho, ktery se realizuje ve
fyzickém site” (12).

Nasleduje porrné povrchnipiehled literatury konvergniho terorismu, ficemz oborove
rozpeti je rozkr@&eno od psychologie a sociologie az po bémpstni studia, mezinarodni
pravo a vojenstvi, aniz by na to autten&e upozornil. inosné je snad to, Ze jde tepled
literatury nejno¥jSi, bohuzel vSak naopak chyiaida klasickych praci relevantnich pro obor
historicka sociologie, jako néflad kniha Waltera Laqueurd& History of Terrorism(1977,
2001). Jako patkud pinosrEjSi se snad jevi podobnpojaty pehled literatury ke
kyberterorismu z toho tdodu, Ze jde o problematiku velmi mladoucn&i piedstavuje
nejnowjsi publikace k fipadnému dalSimu studiu.

Obecré mi v tétocasti tykajici se fehledu literatury prace chybi snaha o kritické romemi
citovanych autat, jejich tezi a nalaz (konfrontace s jinymi autory a teoriemi, reflexalsn
metodologickych ¢i teoretickych vychodisek, relevance pro porozom zkoumaného

fenoménu atd.).

Diplomant v dalSim textu spra¥nnaznguje problematiku obtiZznosti samotraefinice
terorismu, primarré ale vychazi z pravnickych definic zapadnich insfit(zejména USA).
Jejich vyhodou je jasnost umagici nagiklad jednoznénou statistickou evidenci. Stira se
vSak sociologicky pohled, ktery by ukazal, Ze spodefinici terorismu je sasti SirSich
konflikta v realném sgté, ve kterych terorismus jako takovy figuruje. O réjakého
hnuti ¢i organizace za teroristickou je sdsti konfliktu stouto entitou, vede Kk jeji
delegitimizaci, pipadré ospravediuje absenci vyjednavani jako zakladnihiedpokladu
nenasilnéhaeSeni socialnich a politickych konflikt Za teroristy proto byla v minulosti i
souwasnosti ozngovana nafiklad separatisticka hnuti (nagKurdové viadkt zemi Blizkého
vychodu; nechvak proslulé je zde ohebné zakonodarstvi Turecké tagulbimoziujici
donedavna soudit za podporu terorislavéka nosiciho jen kurdské narodni bardy
zpivajiciho narodni pigh Stejré tak byli za teroristy ozr@vani gislusnici hnuti proti

kolonialismu (nap Kabylové v Alzirsku, mahdistickd povstani v seweAfrice, pozajsi



sekularg orientovana naro@drosvobozenecka hnuti). Pod@btieba u nas atentatnici na

Heydricha. Proto se jevi jako problematické tvrzantora:

»Prave cil je tim prvkem, ktery teroristické organizacavétdo protikladu k bojovnikn za
svobodu nebo jinym osvobozujicim hnutim. Terokistarganizace totiz vestgine pripadi

Utoci na nevojenské cile, jak jsme si mohli vSimnouty$e ve zmi definic terorismu (str.
29).

V kapitole o konveénim terorismus je problematickeé dilkonstatovani, Zesgbevrazedné
atoky maji tradici v naboZenské ideologii“ (str. 34).jiasivrejSi nasazeni sebevrazednych
komand (v tandemuiasto Zeny) maji na ssomi TamilSti ty@ na Sri Lance, sekularni a
separatistickd organizace. Ona ,tradice” jeifldpd v gipact tzv. islamského s¥a velmi

mlada (Libanon, zaatek 1980s).

Velmi spravié naopak autor konstatuje, tBrorismus je nastroj, ktery pouzivaji velmiizné
skupiny k dosazeni velmi uznych cili, vesngs politickeho, ideologického nebo

naboZenského charakteru (str. 35).

Dil¢i problémy se tykaji ¢kterych dalSich pafkud silnych citovanych tvrzeni a zf, u
kterych ale neni mezi odborniky jasna shoda.ri&gul diplomant po&kud nekriticky gebira
nazor, ze sekularni terorismus se vyaij@ snahou minimalizovat ¢b, zatimco nabozensky
terorismus je nasilijSi a olgti se snazi naopak maximalizovat (str. 37). Jetprekut&né
néjakd empiricka evidence? Jde o vyraz zapadnihocetiosmu (sekularni Zapad vs. ne-

zapadni barkdg a nereflektovany vyraz sekularizd teze?

Celkow je kapitola zpracovana na diplomovou praci s@idriySe uvedené vytky jsou spise
dusledkem absence konsenzu mezi akademiky samotngnktery se v3ak diplomant snazi
¢ten&e upozotiovat.

V kapitole o kyberprostoru a kyberterorismu se autor snazi¢omejprve nabidnout a
diskutovat pracovni definice. Pro Kkyberprostor ifldpd skrze jeho charakteristické
vlastnosti: Je globalni, je decentralizovany, je otemwy, je zavisly na infrastrukte,
obsahuje velké mnoZzstvi informacifigen pouze uzivateli a je interaktivni [Jirovskyl @[
(str. 57).



Kyberterorismus pracovié definuje jako fitoky na internet, nebo jeho préstnictvim,
SiFeni propaganiho obsahu teroristickymi organizacemi, nebo jikéi internetu ve smyslu
prevod: financi v rdmci pipravy na teroristickyin apod.” (str. 18 a dale). Dale diskutuje
fadu vyhod, jimiz disponuje oproti terorismu kon¥eimu (anonymita, mensi riziko pro
pachatele, moznost prowiduatoky na dalku a iekraiovat tak omezeni geografického
prostoru a hranic sttvyhodny pondr nakladi a efektu).

V této casti prace bych w#h dilci dotaz, jaky je fesre rozdil mezi kyberterorismem a
kybernetickymi valéniky? Statni akié (nap. Cina, iran), ki se nemohou utkat se svymi
protivniky (nap. USA, lIzrael) vzhledem k mocenské asymetdinmw, pipadré chgji

minimalizovat naklady a rizika spojena s pouzitimnkertnich zbrani, jsou pokladani za

kybernetické vakniky?

Vyvrcholenim prace by #ha byt komparace obou forem terorismu, které byly v pruasti
prace nejprve samostétpopsany a diskutovany podle stejné struktury,lmpmélo umoznit

zawrecnou komparaci:

1. Pachatelé: liSi se mirou a typem kvalifikacerevapivé zji&ni?); zmsobem
rekrutace (autor tvrdi, Ze kyberteroristé oslovejoristické organizace a nabizeji jim
své sluzby, kdezto u konvamiho terorismu spiSe teroristické skupinynmo aktivre
rekrutuji a oslovujicleny); velikosti skupiny (menSi u kyber); mira \a@@né
koordinace pachatiel (menSi u kyber); snaha minimalizovat dostizeni lastmi
ohrozeni (u kyber)

2. Cile: neni sledovana publicita a az skrytost (kyb&dajreé atoky i na tzv. ,tvrdé cile”
(armadni systémy; u kyber)

3. Techniky: nizka cena a Siroka dostupnostistpp k internetu (u kyber); snad i rozdil

v rychlosti a dob trvani Gtoku (u kyber fze mit delSi trvani)
»Hovafime tedy v této souvislosti oditaci jako o nastroji terorismu, coz evokuje
otazku, zda-li by ne¢hbyt pfistup k pditacim omezeny stejpjako je ke zbranitm

(str. 72)?

4. Motivace a zarnry: shodné



5. Dopady: nedvéra v informa&ni systémy a technologie (??7?)
6. Boj proti terorismu: prevence aktivni vs. prevenmasivni (kyber); obrana v déb
napadeni jecasgjSi u kyber (u konvetniho jen v pipad Unogi a zadrzovani

rukojmi);
Zawrecnou komparativni kapitolu hodnotim jako nejslali&ist prace. Nebudi iitis
preswdcivy dojem, misobi navic potkud usgcharé. Patr by stdlo se k tématu vratit
s rgjakym ¢asovym odstupem.
Pracidoporuduji k obhajob é a hodnotim ji jakalobrou (3).
Vysledna znadmka bude zaviset na arovni obhajoby.

V Praze, 12. 6. 2013

Karel Cerny, vedouci prace



