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Prace se vénuje kryptologii a informacni bezpecnosti.

V 1. kapitole autor zavadi zakladni pojmy jako kryptosystém, Sifrovaci
algoritmus, sdélovaci kanal. 2. kapitola uvadi znamé zptsoby utoki na
kryptosystémy.

Ve 3. kapitole autor probira symetrické kryptosystémy. Prehledné shrnuje
nejpouzivanéjsi algoritmy DES, AES a Blowfish, u kterych uvadi i diskusi
moznych utokd.

Ve 4. kapitole autor obraci pozornost ke kryptosystémim asymetrickym.
Nejprve prehledné prezentuje matematické principy téchto kryptosystémi a
uvadi prostiredky informacni bezpecnosti, které jsou asymetrickou kryptografii
podporované: elektronicky podpis a navazujici systém digitalnich certifikati
jakoZto prostiredku pro zajisténi diivéry a také protokol vymény tajného Klice.
Kapitolam 1-4 nelze nic vytknout. Dobie popisuji znamé a pouZivané
kryptosystémy, Uroven podrobnosti vykladu je pro dcel prace naprosto
vyhovujici.

V 5. kapitole autor postupuje k vykladu pojmi informacni bezpecnosti. Autor
uvadi tiistuprniovou hierarchii: (1) bezpec¢nostni cile, (2) bezpe¢nostni
mechanismy a (3) kryptografické systémy. Uvadi prehledné schéma ilustrujici,
které bezpecnostni mechanismy lze pouZit pro naplnéni jakych bezpecnostnich
cild, a na druhé strané které bezpecnostni mechanismy jsou podporovany
kterymi kryptografickymi systémy. V dalSim vykladu autor dale diskutuje pojmy
diveérnost, dostupnost, integrita, autentizace, autorizace a nepopiratelnost, coz
jsou pouzivané jak v kryptologii, tak v architektute informacnich systémd.

Zde je ponékud Skoda, Ze prace neobsahuje Zadny tivod ze strany informacnich
systému. Bylo by tak zirejméjsi, jaky je charakter typickych potreb. Povazuji to za
nevyuzitou prilezitost, a to zejména vzhledem k prislibu, ktery je obsaZen

vV nazvu prace.

5. kapitola dale pokracuje stru¢nym uvedenim vyznamnych technickych norem
z oblasti kryptografie a informac¢ni bezpecnosti. Jde o dobte zpracovany prehled.

V 6. kapitole autor pristupuje k hodnoceni kryptografickych algoritmi. Uvadi
rizna Kritéria. V prvni ¢asti se soustiedi vyhradné na symetrické Sifrovaci
algoritmy, u kterych uvazuje ¢asovou naroc¢nost, prichodnost, lavinovy efekt a
velikost paméti nutné pro implementaci algoritmu. Zde autor ponechava
nejistotu, zda jde o velikost programového kédu v konkrétnim programovacim
jazyku, nebo o velikost operacni paméti vyuzivané algoritmem pfti jeho béhu.
Druha moznost je pti hodnoceni algoritma obecné pouzivanéjsi.

Kapitola se dale vénuje dalSim parametrim, jako jsou délka klice, rok vytvoreni
algoritmu a doporucena délka klice pro odolnost vii¢i riiznym kategoriim
utocnikdm. V kontextu aplikace kryptografickych algoritmt v informacnich



systémech jsou toto vlastnosti nejvyznamnéjsi, nebot urcuji bezpecnostni
Zivotnost posuzovaného informac¢niho systému.

Autor nasledné v oddile 6.8 uvadi porovnani nékolika algoritmti na zakladé
téchto vedlejsich kritérii, pricemZ se odvolava na diive uvedené tidaje. Tento
oddil ma rozsah jedné pulstranky a sestava ze dvou kratkych odstavct. Jeho
nadpis ,Zhodnoceni“ se jevi jako zna¢né nepresny. Neni nikterak vymezen Zadny
kontext ani Ucel, se kterym by se k hodnoceni pristupovalo. Neni nijak
odivodnéno, pro¢ by autorem zvolena kritéria méla byt rozhodujici. Této casti
prace by evidentné prospéla dodatec¢na uvaha o vychodiscich, cilech a metodach,
které by patrné vedly k vyznamnému rozpracovani. Autorovy schopnosti, které
prokazuje na jinych mistech prace, by na tento kol nepochybné stacily.

V praci jsou citovany relevantni zdroje. Z technickych norem jsou citovany
patrné ty, které byly autorovi dostupné, coz je v kontextu diplomové prace
naprosto v poradku. Jedinou vyhradu mam k oddilu 6.6.2, kde je jen velmi vagné
vymezena prisluSna norma amerického normaliza¢niho organu NIST, ktera
specifikuje doporucené délky kli¢i pro razné algoritmy.

Seznam pouzité literatury ve vétsiné pripadi obsahuje reference dle normy CSN
ISO 690.

Nicméné seznam pouZité literatury ¢itajici pouhych 32 poloZek je na hranici
dostatecnosti. Odborné literatury pro oblast kryptologie a informacni
bezpecnosti existuje velké mnozstvi a znalosti lze ¢erpat z mnoha zdrojt. Prace,
ktera si za cil bere vyhodnoceni a pritom nevychazi z vlastnich experimentd, by
méla usilovat o pouzivani idaji, které jsou ovérené, tj. napr. potvrzené z vice
zdroju.

Po stylistické strance je prace zdarila. Je psana spisovnym jazykem, neobsahuje
pravopisné chyby.

Vyse uvedené vyhrady k praci nejsou fatalni. Jeji nazev je sice ponékud
nadneseny, nicméné rozsah popsany v abstraktu pokryt je a aZ na pokus

o hodnoceni algoritmii je zdarily. Praci povaZuji za dostatecnou pro udéleni
magisterského titulu.

Navrhovana znamka: 2 (velmi dobfte).
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