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Abstrakt (Cesky)

Diplomova prace popisuje a porovnava nejrozsifenéjsSi algoritmy vyuzivané
V informacnich systémech. Konkrétné se jednd o algoritmy: Vernamova Sifra, DES, 3DES,
AES a Blowfish (symetricka kryptografie) a protokol Diffie-Hellman pro vyménu klic¢ti, RSA,
ElGamal, McEliece a systémy zalozené na eliptickych kiivkach (asymetrickd kryptografie).
Dale se prace zabyva oblasti informacni bezpec¢nosti, predevsim jednotlivymi bezpecnostnimi
mechanismy (davérnost, dostupnost, integrita, autentizace, autorizace a nepopiratelnost),
které byvaji zajistény pravé pomoci kryptografie. Zminéno je také téma standardizace, kde
jsou predevsim predstaveny odpoveédné instituce tvotici normy a standardy a pak také nékteré
normy. Popisované algoritmy jsou v zavérecné kapitole porovnany pomoci nékolika kritérii
(Cas, prichodnost, pamét’ pottebna pro implementaci, lavinovy efekt a délky klicti). Data, na

jejichz zaklade je porovnavano, jsou pievzata z dalSich studii a védeckych materialdi.

Abstract (in English):

This thesis describes and compares the most popular algorithms used in information
systems. Specifically, there are: Vernam cipher, DES, 3DES, AES, and Blowfish (symmetric
cryptography) and Diffie-Hellman key exchange, RSA, ElGamal, McEliece and systems
based on elliptic curves (asymmetric cryptography). The thesis deals with the areas of
information security, in particular the various security mechanisms (confidentiality,
availability, integrity, authentication, authorization and non-repudiation), which are secured
by using cryptography. There is also mentioned the theme of standardization, where the
responsible institutions and some standards are presented. Described algorithms are compared
using several criteria (time, throughput, memory needed for implementation, avalanche effect
and key lengths) in the final chapter. Data used for comparison are taken from other studies

and scientific materials.



Obsah

PERAMIUVA. ...t 9
UVOd dO KIYPLOGIATIE .....veveeceesceeieteecee ettt n s 10
1 Zakladni terminolo@Ie.........cuvviiiiiiiiiieiiie e 11
1.1 KIYPLOIOGIE ... 11
1.2 Sifrovaci algOTIIMUS ......c.o.evveevevreceeeerceeeeteseceseesessseeseseseeeesesseeteseneseesesenenes 11
1.3 UGastnici KOMUNIKACE.............ccovevirieeieieieeeeeeeeetees st 11
1.4 KANALY ..o 12
1.5 ProlomitelNOSt .......c.ooviiiiiieiie e 12
1.6 SiffovAni @ KOAOVANT.......cuuivriiriiriiiicicicieeee e 12

2 UtoKy Na KIYPLOSYSIEMY ....o.veveceercecieieceeieseeesesies st es et see st en s aesen e, 13
2.1 Utok hrubou silou (bruce force attack) ...........cocovovereveverererecrrereeeeesecenee. 13
2.2 Lusténi ze znalosti Sifrového textu (cipher only attack) ...........cccevcvieriinnne. 13
2.3 Lusténi se znalosti otevieného textu (known plaintext attack) ...................... 13
2.4 Kompromitace UZIVALEIT........ueeiiiiiiiiiiiiiii et 13
25 Clovek UPTOSTIEA Lo 13
2.6 Utok postrannim Kanalem ............ceceeveveveviveviiiessesreeeeesen s 14
2.6.1 Casova analyza (TiMing attack).............cocoeeeeeeeesieiseesesiseseeseeeeeens 14
2.6.2 Odbérova analyza (Power analysis attack) ..........c.ccccccveeviveeviieeiiieeene, 14
2.6.3 Utok zavadénim chyb (Fault induction attack) ................ccccevvreverrernnnn. 15
2.6.4 Elektromagneticka analyza (Electromagnetic analysis attack)................ 15

3 SYMELTICKE STV .euiiiiiiiiiiiiiiiit e 16
3.1 Deéleni symetrickyCh SIEr .......uvvviiiiiiiiiiiiii i 16
3.1 1 BIOKOVE SHTY woviiiiiiiiiiiiiiiie ettt 16
3.1.2  Proudove SHTY.....cooiiiiiiiiiiie it 16

3.2 Z8KIadni al@OTIEMY ..ooiueviiiieiiiie e 17
3.2. 1 SubStItUCH STTY ... 17
3.2.2  TranspOZiCni SITY ....cceiiiuiiieeiiiiie e 18

3.3 PouZivané algoritmy ............cccueeieiiiiiiiieiiiiiie e 18
3.3. 1 Vernamova SHTa........cooiiuiiiiiiiiiiic et 18
3.3.2 DS . 18
3.3 3 AR S L 20
3.3.4 BIOWFISN oo 22



4.1 JednOSMEINE fUNKCE ....uieee et 25

4.1.1 Problém faktorizace CiSla ..........ccoveiiiiiiiiiiiiiiiie e 26
4.1.2 Problém vypoctu diskrétniho 1ogaritmu............ccveviviiiiieiiiiiiiec i, 26
4.1.3  Problém MIIZKY ....ccoveiiiiiiiiiiiee et 26
4.1.4 Problém DatoNU.........eeiiiiiiiiiiiiiiie s 26
4.2 HaSOVACT fUNKCE ....veviiiiiiiiie ettt e 27
4.3 Elektronicky POAPIS ......ccovviiiiiieiiiieiiiie et 28
4.4 Digitalni certifikace .........ooeeiiiiiiiiiii 29
4.4.1 Certifikalni QUtOTTIA .......evvveiiiiiei e 29
4.4.2 Overovani digitalnich certifikatl..........ccooviiiiiiiiii s 30
4.5  PouZivan€ algoritmy ..........ccooiiiiiiiiiiiiee e 30
4.5.1 Protokol Diffie-Hellman pro vymeénu KHET .......ooovveiviiiieiiiiiiciiicie, 31
A.5.2 RS A 31
4.5.3 Systém EIGamal .........cccooiiiiiiiiiiiiiiccicc e 33
454 MCENECE.....cciiiiii e 33
4.5.5 ENPLICKE KFIVKY...civiiiiiiieiiiiecie e 34

5 Informacni BEZPECNIOSE ... ..uuuiiiiiiiiiiiiiiiii e 36
5.1  BezpeCnostni fUNKCE ........ooiiiiiiiiiiiii i 36
5.2  BezpeCnostni MEChaANISINY ......uuvviiiiiiiiiiiiiiiiiiie e 37
9.2.1 DUVEINOSE ..ooiiiiiiiiie it 38
5.2.2  DOSTUPNOST....eeiiieiiiiiiiiitit ettt e e e e e 39
oI RC T ]:10 ¢- NPSPRS USRS 39
5.2.4  AULENLIZACE .....ccoviiiiiiiiic e 40
5.2.5  AULOTIZACE. ..ot 41
5.2.6  NepopiratelNOSt.........ccveiiiie i 41
5.3  Kryptografické kontrolni hodnOty...........ccoveiiiiiiiiiiii 41
5.4 Pozadavky na kryptografické bezpecnostni mechanismy..............cccceevnnnnn. 42
5.5  NOrmy a standardy..........ccceeoiieeiiiee e 43
5.5.1 INSHIEUCE ...t 43
5.5.2 Vyvoj registrace kryptografickych algoritmuil.............ccooeveeiiiiiiiiniiinnnns 44
5.5.3 Subkomise IT bezpecnostnich technik...............cccveeiiiiiiiis 46

6 Hodnotici kritéria pro aplikaci algoritmul ............ccoviiiiiiiiiiiiiieciiceee e 48
B.1 €8S oo 48



6.3 Lavinovy efekt.......ccoiiiiiiiiiiii 50

6.4 Pamét’ potiebnd pro implementaci ...........cceervvveriiiieniiie e 51
6.5  DEIKa KT ....vviiiiiiiiiii e 52
6.6 Doporucené delky KHCT .......ocvviiiiiiiiiiiiie e 53
B.6.1 ECIYPU Il 53
B.6.2  INIST oot 54

6.7 Datum VYEVOTENT .. .cciiviiiiiieiiiie ettt 56
6.8 ZNhOANOCENT......ciiiiiiiiiieitii e 57

T ZZAVET ettt 58
Seznam POUZILE IEETATUTY .......cvviiiiiiiiie et 60
SeZNAM OBTAZKIL......ooiiiiiiiiii i 62
SeznamM tabUIEK ..o 62

SBZNAM ZKIAEEK ...ttt ettt e e e e et e e e e e e e e e e e e e e e e e e e e rere s 63



Predmluva

Diplomova prace ptredstavuje zakladni kryptografické algoritmy, které se vyuzivaji
k zabezpecCeni nejen v informacénich systémech. Jedna se o prehledovou praci, ktera
sumarizuje poznatky k danému tématu a prezentuje je spolu se zavéry plynoucimi pievazné
z danych vlastnosti jednotlivych algoritmti. Kromé zdkladniho popisu algoritmi jsou
predstaveny okruhy informacni bezpecnosti, ve kterych jsou kryptografické algoritmy
aplikovany. V ramci kapitoly informacni bezpe¢nosti je také nastinéna politika standardizace
a normalizace algoritmt a bezpe¢nostnich postupti. Stézejni kapitolu prace tvoii porovnani
algoritmi podle riznych hodnoticich kritérii. Hodnoty, na jejichz zaklad¢é jsou algoritmy
porovnavany, byly prevzaty z dalSich materialti — studii a védeckych praci zaméfenych ptimo
na jejich hodnoceni.

Téma prace jsem si vybral predevSim diky absolvovanym piredmétim (Kodovani a
Sifrovani a Kédovani informaci), které ve mné vzbudily zajem o toto téma. Kryptografie je
velice Siroky védni obor, ktery se stdle rozviji. Vzhledem k jeho nezbytnosti pro zabezpeceni
dat a informaci v dneSni informacni spoleCnosti je to jist¢ vhodné téma pro zpracovani a to
také 1 z trochu jiného pohledu nez je Cisté technicky respektive matematicky.

Prace vznikla na zakladé¢ dikladné resSerSe v riznorodych informacnich zdrojich
zamétené na klicové studie, Clanky a publikace k danému tématu v Ceském a anglickém
jazyce. Materialy pro kapitoly popisujici algoritmy a informacni bezpeénost nebylo obtizné
ziskat, naopak bylo dilezité zorientovat se v celkem velkém mnozstvi informaci. Zasadni
ovSem bylo ziskat podklady pro srovnavaci kapitolu, ktera tvoii asi nejpiinosnéjsi ¢ast této
préace.

Po uréeni klicovych zdroju a jejich ziskani nasledovalo studium a hlubsi seznameni se
S tématem. Pro utfidéni informaci mi naptiklad pomohlo vytvoifeni si myslenkové mapy se
zakladnimi terminy a okruhy, které jsem hodlal zpracovat.

Vzhledem k povaze uvadénych informaci — tedy hlavné téch, které popisuji samotné
procesy algoritmu, bylo nékdy nutné doslova citovat. VSechny pouzité zdroje jsou citovany

podle normy ISO 690 za pouZiti tzv. Harvardského systému.



Uvod do kryptografie

Kryptografie m& dlouhou a zajimavou historii. Jako prvni ji zacali v omezené miie
pouzivat Egyptané pied 4000 lety. Nejvyznamnéjsi roli sehrala kryptografie v obou
svétovych valkach dvacatého stoleti. Historie klasické kryptografie se uzavirda pocatkem
Sedesatych let, kdy nastupuji elektronické poé&itace. [PRIBYL, 2004, s. 5] Pievaznymi
uzivateli klasické kryptografie byly vojenské okruhy, vladni a diplomatické organy.

Rozvoj a rozsiteni pocitatové techniky v Sedesatych letech mélo za nasledek zvySeni
pozadavki na prostiedky pro ochranu informaci v digitdlni podobé v rdmci soukromého
sektoru. Vyvoj potifebného kryptografického mechanismu zacal pocatkem sedmdesatych let u
IBM a kulminoval v roce 1977 piijetim vysledného produktu jako americké normy DES pro
Sifrovani netajnych informaci. DES se stal nejznaméj$im kryptografickym systémem Vv historii
a Vv rozsifené podobé je stale standardnim Sifrovacim prosttedkem.

Zvrat v historii kryptografie nastal v roce 1976, kdy Diffie a Hellman publikovali
¢lanek s ndzvem New Directions in Cryptography. V tomto Clanku byla popsana revolu¢ni
myslenka kryptografie vetfejného klice a rovnéZ nova metoda pro diskrétni vyménu
Sifrovacich kli¢u. V roce 1978 Rivest, Shamir a Adleman piedstavili prvni prakticky
pouzitelny systém pro Sifrovani vefejnym kli¢em a elektronicky podpis oznaCovany jako
RSA. [PIPER, 2006, s. 9]

Velkym piinosem Sifrovani s vefejnym klicem byl pravé elektronicky podpis,
nazyvany také digitalni. Prvni mezinarodni norma pro elektronicky podpis (ISO/IEC 9796)
byla piijata v roce 1991. [PRIBYL, 2004, s. 6] Je zaloZena na systému vefejného klice RSA.
Stejné tak byla v roce 1999 schvalena smérmice pro elektronicky podpis v EU a CR ptijala
29. kvétna roku 2000 zdkon ¢. 277 o elektronickém podpisu.

Hledani novych systému vetfejného klice, zlepSovani stavajicich kryptografickych
mechanismu a testovani bezpecnosti pokracuje uzasnou rychlosti. V praxi naléza uplatnéni
fada rtiznych norem a infrastruktur s kryptografickymi prvky. Pro zajisténi bezpeénosti rychle
se rozvijejici informacni spolecnosti se vyvijeji stale nové bezpecnosti produkty. Nasledujici
text by mél objasnit zékladni principy, techniky a algoritmy, které nachéazeji uplatnéni

Vv kryptografické praxi.
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1 Zakladni terminologie

Kazdy vé&dni obor se opira o piesné definice vychazejici ze zakladnich pojmi. Tak je
tomu i u kryptologie. V této kratké kapitole jsou piedstaveny terminy a zakladni pojmy z této

oblasti, jez jsou pak pouzity v dalSim textu.

1.1 Kryptologie

Kryptologie je obor zabyvajici se kryptografii a kryptoanalyzou.

Kryptografie je véda o tvorbé Sifer, kdy informace maji abecedn¢ ¢islicovy charakter.
[PIPER, 2006] Kryptografie studuje Sifrovaci algoritmy, kryptografické nastroje, hardwarové
implementace Sifrovacich algoritmi, kryptografické protokoly apod. Zabyva se tedy souhrnné
problematikou pfevadéni otevienych informaci do podoby nesrozumitelné pro utocniky.
[POZAR, 2005, s. 191]

Kryptoanalyza je obor, ktery se zabyva studiem matematickych postupi zamétenych
na prolamovani kryptografickych metod.

Kryptosystém je obecny termin, ktery se tykd mnoZiny kryptografickych prostfedkti a

ktery slouzi k zaji§tovani informaénich bezpeénostnich servisti. [PRIBYL, 2004, s. 23]

1.2 Sifrovaci algoritmus

Sifrovaci algoritmus E je jisty pfesné vymezeny postup, ktery utajuje data pomoci
Sifrovaciho klice K. Jde tedy o proces transformace, pii niz se pievede oteviceny text M na
Sifrovany text C. Tato transformace Se nazyva Sifrovaci transformace nebo také Sifrovaci
funkce.

Opakem Sifrovaciho algoritmu je deSifrovaci algoritmus D, ktery za pomoci

desifrovaciho klice K, transformuje zasifrovany text zpét na text otevieny.

1.3 Ué&astnici komunikace

Entita, subjekt nebo Gcastnik je néco nebo nékdo, kdo odesila, pfijima nebo upravuje
informace. Entitou miiZze byt osoba, pocitacovy terminal, apod.

Odesilatel A je entita v komunika¢nim procesu dvou tcastniki, ktera je opravnénym
odesilatelem informace.

Prijemce B je entita v komunika¢nim procesu dvou ucastnikd, kterd je zamysSlenym

ptijemcem informace.
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NaruSitel je entita, kterd se snazi narusSit informacni bezpec¢nost komunikace mezi
odesilatelem a piijemcem. Ekvivalentem tohoto terminu muize byt naptiklad protivnik,
neptitel, uto¢nik, oponent a vetielec. Narusitel se ¢asto pokousi hrat roli bud’ oprdvnéného

odesilatele, nebo opravnéného ptijemce.

1.4 Kanaly

Kanal je prostiedek dopravy informaci od jedné entity k druhé.

Fyzicky bezpecny kanal neboli bezpeny kanal je prostiedek, ktery je fyzicky
nepiistupny pro narusitele.

Nezabezpeceny kanal je prostfedek, v némz naruSitel mize ménit, odstranovat a
vkladat nebo sledovat informace.

Jeho opakem je zabezpeceny kanal. Tento kanal muze byt zabezpecen fyzickymi

nebo kryptografickymi prostfedky.

1.5 Prolomitelnost

Kryptosystém je oznacovan za prolomitelny, pokud tfeti subjekt mize v piijatelné
dobé systematicky vyhledat k sifrovému textu odpovidajici otevieny text bez predchozi
znalosti desifrovaciho kli¢e. [POZAR, 2007 s. 84]

1.6 Sifrovani a kédovani
Je dulezité odd¢lit tyto dva pojmy, které jsou si sice blizké, ale zaroven je mezi nimi
vyrazny rozdil. Sifrovanim rozumime provadéni Sifrovaciho algoritmu, tedy transformace

informace pomoci utajené¢ho klice. Kédovani je také proces transformace informace, ale bez

pouziti jakékoli tajné informace. [JIROUSEK, 2006]
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2 Utoky na kryptosystémy

Prestoze se tento text nezabyva kryptoanalyzou, je uzite¢né uvést zakladni typy utoka
na kryptosystémy, abychom védéli, v éem mohou byt slabé stranky kryptosystému, jakym
zpisobem mohou byt prolomeny a jak se tomuto prolomeni vyhnout. U popisu jednotlivych

algoritmt budou tyto Gtoku zminovany.

2.1 Utok hrubou silou (bruce force attack)

K tomuto utoku je zapotiebi dostatecné vykonny vypocetni systém, pomoci néjz jsou
zkouseny vSechny mozné klice. Z toho vyplyva, ze pocet klicth by mél byt dostatecné velky,
aby byl tento Gtok prakticky nerealizovatelny. Utok hrubou silou se také nazyva vy&erpavajici
prizkum prostoru kli¢t nebo priizkum prostoru kli¢ metodou totalnich zkousek. [PRIBYL,
2004, s. 21].

Jistou variantou tohoto zptisobu Iusténi je tzv. slovmnikovy utok. Pii ném utoCnik
vyuziva rozsahly slovnik obsahujici slova Vv riznych jazycich, kterd se nejCastéji pouzivaji
jako hesla. Tento typ utoku se ¢asto zaméfuje na uzivatelské a spravcovské ucty v systémech

firem, bank, statnich organizaci atd.

2.2 Lusténi ze znalosti Sifrového textu (cipher only attack)

K tomuto atoku muze dojit, pokud ma uto¢nik k dispozici dostate¢né velké mnozstvi
Sifrovan¢ho textu zaSifrovaného stejnym algoritmem a stejnym klicem. Dany kli¢ se pak
zjistuje pomoci tzv. metody linedrni kryptoanalyzy.

2.3 Lusténi se znalosti otevieného textu (known plaintext attack)

Tento utok je podobny tomu piedchozimu, rozdil je pouze v tom, ze Gto¢nik ma navic
k dispozici i otevieny text k textu Sifrovému. Ke zjisténi pouzitého kli¢e pak vede metoda tzv.

diferencidlni kryptoanalyzy.

2.4 Kompromitace uZivateli

Tato metoda, oznacovana téZ jako social hacking, pfedstavuje v podstaté vydirani za

ucelem ziskani klice. Nejedna se tedy o technickou kryptoanalyzu.

2.5 ,,Clovék uprostied*

Utok ,&lovék uprostied® (man in the middle) je zalozen na snaze utoénika

odposlouchavat komunikaci mezi ucastniky tak, ze se stane aktivnim prostiednikem. Tento
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utok je pouzivan predev§im proti asymetrickym S§ifram, jelikoz pfi nich dochazi k vyméné
klica otevienym kanalem.

Utok vypada tak, ze béhem vymény vefejnych kli¢t je utoénik zachyti a vyméni za
své verfejné klice, které jsou vSak oznaleny tak, ze vypadaji jako od ptredpokladaného
odesilatele. Nyni si obé komunikujici strany mysli, Ze maji vetejny kli¢ toho druhého, coz
vsak neni pravda. Cokoliv si mezi sebou poslou, uto¢nik zachyti, desifruje, precte, eventualné
zméni, znovu zasifruje a odesle ptivodnimu piijemci jako by to byla prava zprava.

Je dulezité podotknout, ze v prostiedi poéitaCovych siti neni nutné, aby utoénik byl
fyzicky na cesté mezi uCastniky komunikace, protoze lze sitovy provoz snadno presmérovat.

Nejlepsi moznou obranou proti tomuto utoku je ovéfeni ziskan¢ho vetejného klice

naptiklad pomoci certifikacni autority (viz dale).

2.6 Utok postrannim kandlem

Jedna se o jakykoliv utok zalozeny na zneuziti informaci ziskanych ze samotné
fyzické implementace kryptosystému. Tento druh utoku se tedy nesnazi najit slabiny
V matematické struktufe algoritmu. Cilem uUtoku postrannimi kandly nemusi byt pouze
kryptograficky kli¢, ale napiiklad jen informace o tom, jaky algoritmus se pro Sifrovani
pouziva, jak dlouho trva vykonani algoritmu nebo jeho ¢asti.

Mezi hlavni druhy utokl postrannim kandlem patfi:

2.6.1 Casova analyza (Timing attack)

Jedna se 0 utok zalozeny na méfeni toho, jak dlouho jednotlivé vypocetni operace

trvaji. Doba vypoctl provadénych s tajnym kli¢em je totiz na tomto kli¢i zavisla.

2.6.2 Odbérova analyza (Power analysis attack)

Odbérova analyza muize poskytnout celkem detailni informace o pouzitém
kryptosystému pomoci sledovani spotteby energie zatfizeni (procesor, Sifrovaci okruh, ¢ipova
karta). Pokud je uto¢nik schopen sledovat, jak se méni spotfeba zatizeni béhem provadéni
kryptografickych operaci, mize zjistit nejen to, jaké operace zafizeni provadi, ale také mu tato
informace mize pomoci k ziskani tajného klice, se kterym je kryptograficky algoritmus
provadén.

Odbérovou analyzu lze dale rozdélit do dvou skupin na jednoduchou a diferencialni.
Jednoduchd odbérova analyza mulZe poskytnout informace, jaky algoritmus je pouzivan,
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identifikovat jeho ¢asti nebo odhalit posloupnost instrukci. Diferencialni odbérova analyza

vyuziva ke zjisténi klice statistické metody zaloZzené na n€kolika tisici méfeni.

2.6.3 Utok zavadénim chyb (Fault induction attack)

Pfi tomto typu utoku se uto¢nik snazi zavést do pritbéhu vypoctu chyby tak, aby mu

jejich vyskyt prozradil néco o systému.

2.6.4 Elektromagneticka analyza (Electromagnetic analysis attack)

Tento typ Utoku je zaloZen na méfeni a nasledné analyze elektromagnetického pole,
které je generovano zménou proudi pii ¢innosti zatizeni.

[QUISQUATER, 2002]
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3 Symetrické Sifry

Symetrické Sifry neboli Sifry tajného klice jsou takové Sifry, kde ze znalosti
Sifrovaciho kli¢e Kj lze ,,pocetn¢ jednoduse* odvodit desifrovaci kli¢ K, a naopak. Protoze u
mnoha symetrickych Sifrovacich algoritmii jsou tyto dva kli¢e shodné, oznacuje se obecné
kli¢ za symetricky. Pro Sifrovani se pouzivaji algoritmy, u kterych plati, Zze pti znalosti
vstupniho a zakdédovaného textu je velmi obtizné vygenerovat kli¢, piestoze vlastni Sifrovani a
desifrovani pomoci tohoto kli¢e je rychld zalezitost. Obtiznost eventudlniho zjiSténi klice
zaleZi zejména na vlastni délce klice.

Zasadnim aspektem komunikace, ktera vyuzivd symetrické Sifry, je tzv. problém
distribuce kligt. [PRIBYL, 2004, s. 24] Ke komunikaci je zapotiebi dal3i kanal, slouzici pro

vymeénu kli¢i. Tento kanal musi byt zabezpeceny a je zasadni pro neprolomitelnost Sifry.

3.1 Déleni symetrickych Sifer

Bézné se rozlisuji dve tiidy Sifer symetrického klice: blokové a proudové Sifry.

3.1.1 Blokové Sifry

Blokova Sifra je kryptosystém, ktery rozd€luje zpravu otevieného textu za tcelem
pienosu do posloupnosti (nazyvanych bloky) pevné délky, které jsou nasledné postupné
Sifrovany. Velikost bloku Sifry méa zésadni vyznam pro bezpecnost celého algoritmu. Pokud
by velikost tohoto bloku byla mala, bylo by mozné sestavit kompletni seznam (pii urcitém
klici) vstupnich hodnot algoritmu a jim odpovidajicich hodnot vystupnich. To by mélo
negativni dopad na bezpecnost algoritmu. V soucasnosti se pouzivaji bloky o délce 64 biti a

vice. [POZAR, 2007, s. 86]

3.1.2 Proudové Sifry

Proudové Sifry jsou Sifrovaci algoritmy, které mohou zpracovavat zpravu libovolné
dé¢lky tak, ze Sifruji jeji jednotlivé prvky, tj. bity ¢i byty. Jsou to vlastn¢ jednoduché blokoveé
Sifry s délkou bloku jedna. Vyhodné je, Ze pied Sifrovanim se nemusi shromazdit cely blok
dat. Proto se uzivaji také tam, kde data musi byt zpracovdna po jednotlivych symbolech
(nedostatecna pamét, omezené ukladani dat). Déle jsou proudové Sifry velmi vyhodné tam,

kde je velka chybovost pfenosu, protoze u nich nedochézi k Siteni chyb.
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3.2 Zakladni algoritmy

V této kapitole budou predstaveny zakladni kryptografické algoritmy vyuzivajici
symetrické Sifrovani. VétSina z nich byla pouzivana po velmi dlouhou dobu, ale dnes jsou jiz
zastaralé a nevyhovuji bezpecnostnim narokiim. Pfesto jsou Casto soucasti tzv. slozenych
Sifer, které jsou naopak pouzivany hojn¢ a jejichz bezpe¢nost je vysoka. Proto zde budou tyto
zakladni algoritmy popsany. Prace si neklade za kol vénovat se historii Kryptografie,

historicka stranka bude tedy zminéna pouze okrajove.

3.2.1 Substituéni Sifry

Jedna se o jednoduchy zpiisob ifrovani, ktery pouzivali jiz staii Rimané. Dochazi pti
ném Kk nahrazovani jednotlivych znakii otevieného textu znaky jinymi. Pokud je na cely
otevieny text pouzivana pouze jedna substituce, mluvime o monoalfabetickém Sifrovani,
pokud se substituce méni napi. podle pozice znaku v textu, jedna se o polyalfabetické
Sifrovani.

Monoalfabeticka Césarova substitucni Sifra

Timto ndzvem je obvykle oznaCovana Sifra, pii jejimz pouziti jsou pismena
uspofadané abecedy o m znacich nahrazovana pismeny ndsledujicimi v abeced¢ o dany pocet
mist dale. Uvazujeme samoziejmé cyklicky posun. Klicem algoritmu je tedy délka cyklického
posunu K, priemz 1 <k <m. [JIROUSEK, 2006, s. 242]

Kryptoanalyza takové Sifry je velice jednoducha. Frekvence znaki v Sifrové zprave
zustane zachovana. Pomoci frekvencni analyzy, kterd porovna nejfrekventovanéjsi znaky
v daném jazyce s nejfrekventovanéjSimi znaky v Sifrovém textu, by mélo byt mozné text

roz$ifrovat.

Homofonni substitu¢ni Sifra
Tato Sifra poskytuje ur€itou ochranu proti frekvencni kryptoanalyze. Vysoce
frekventovanym znaklim pfitfazuje vice moznych Sifer, kdezto malo frekventovanym pouze

jednu. Samoziejmé i tato Sifra je vSak prolomitelna.

Polyalfabeticka Vigénerova substituéni Sifra

Polyalfabetické Sifry jsou vesmés zaloZeny na spojeni vice monoalfabetickych Sifer.
Zakladnim typem je Vigeénerova Sifra, coZ je v minulych stoletich rozsiteny kryptosystém
tvofeny postupnym periodickym pouzivanim souboru d Césarovych Sifer (S riznymi posuny)

na jednotlivé znaky otevieného textu. Vigénerova Sifra tedy umoziuje fadoveé zvétSovat pocet
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moznych kli¢t prodluzovanim periody d. Kli¢ K je zadavan jako heslo (slovo délky d, jehoz
jednotliva pismena urcuji posuny).

Kryptoanalyza této Sifry se sklada ze dvou casti: nalezeni periody d a nasledné
frekvencni analyzy (jako u Césarovy Sifry). Hledani periody je zalozeno bud’ na analyze
koincidenci v Sifrovém textu, nebo analyze odstupu stejnych posloupnosti v Sifrovém textu.

[JIROUSEK, 2006, s. 245]

3.2.2 Transpozi¢ni Sifry
Dalsi tfidu Sifer symetrického kli¢e ptedstavuje jednoducha transpozicni Sifra, ktera
pouze permutuje znaky ve zpravé ¢i bloku. Dochézi tedy pouze ke zméné potadi téchto

znakd. I tato Sifra je snadno prolomitelnd a samostatné se jiz nepouziva. [POZAR, 2007, s.

86]

3.3 Pouzivané algoritmy

V této kapitole jsou piedstaveny algoritmy, které jsou stale pouzivany a jsou hojné
rozsifeny a jejichZ prolomeni je nemozné nebo velice obtizné. U kazdého algoritmu je popsan
zakladni princip Sifrovani (neni zachdzeno do matematickych detaili) a zminéna jeho
bezpecnost. Uvedené algoritmy piedstavuji zéklad v praxi pouzivanych algoritmi. Existuji
rizné Upravy téchto algoritmli a nepieberné mnozstvi dalSich Sifrovacich technik, které jsou

pouzivany, na jejichz vycet vSak v této praci neni prostor.

3.3.1 Vernamova Sifra

Vernamova Sifra ma vyznacné postaveni mezi symetrickymi kryptosystémy. Je zaloZzena na
principu Vigenerovy Sifry s tim, Ze kli¢ (heslo) ma stejnou délku jako zprava. Jako Kkli¢ se
muze pouzit napfiklad text knihy, na které se odesilatel a ptijemce dohodnou nebo zcela
nahodna posloupnost znaki.

V tomto druhém piipadé je Vernamova Sifra oznacovana jako one-time pad a je dosud
pouzivana pro piedavani vyjimecné tajnych zprav. Lze totiz dokdzat, Ze se jednd o tzv.
perfektni kryptosystém, tj. Ze ze znalosti Sifrového textu se nic nedozvime o zpravé. Piedem
ptipraveny kli¢ potiebné délky je zapotiebi po pouziti zni¢it, aby nedoSlo k deSifrovani

odposlechnutého Sifrového textu ani v budoucnu. [MENEZES, 1997, s. 22]

3.3.2 DES
Zkratka tohoto algoritmu znamena Data Encryption Standard. Americky normalizaéni
institut ANSI pro néj pouZziva téZ oznaceni DEA (Data Encryption Algorithm). Jedna se o

symetrickou blokovou Sifru tvofenou 64bitovymi bloky, ktera vyuziva 56bitovy kli¢ (ve
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skutec¢nosti ma kli¢ délku 64 bitd, 8 biti v8ak slouzi pouze jako paritni bity pro odhaleni chyb
pomoci kontrolniho souctu).

Algoritmus DES byl vyvinut v 70. letech, v roce 1977 byl zvolen jako standard pro
Sifrovani dat v civilnich statnich organizacich USA a byl vyuzivan do konce 90. let 20. stoleti.
Jak bude popsano dale, DES se stal postupem Casu bezpecnostné nevyhovujici. Dnes ma
algoritmus spiSe historicky vyznam. Stal se vSak inspiraci pro fadu v soucasnosti pouzivanych
algoritmi, proto je vhodné se S nim seznamit.

Zakladem DESu jsou dvé po sobé jdouci operace — substituce a permutace. Ty jsou
spole¢né s kli¢em pouzity k zaSifrovani oteviené¢ho textu. Jeden takovy prabeh algoritmu se
nazyva iterace (runda). Béhem Sifrovani vykona DES plnych 16 iteraci.

Na vstupu je otevieny text rozdélen na 64bitové bloky. Algoritmus zahdji zpracovani
bloku pocate¢ni permutaci. Po ni je blok rozdéleny na pravou a levou polovinu. S témi se
provede 16 iteraci substituce a permutace za pouziti klice. Tim dosahneme promichani dat
s klicem. Po dokonceni posledni iterace se levé a pravé poloviny opét spoji. Na zavér dojde na
konecnou permutaci. Tim je Sifrovani u konce.

Konkrétné se v kazdé iteraci bity klice posunou a poté se z 56 bith klice vybere 48
bitd. Prava polovina dat se roz$ifi expanzni permutaci na 48 bitii, zkombinuje se s 48 bity
posunutého a permutovaného 48bitového klice ve sé¢itatce modulo 2, zpracuje 8 S-boxy na 32
novych bitti a znovu permutuje. Tyto Ctyfi operace predstavuji funkci f. Vystup funkce f se
potom v dalsi s¢itaéce mod-2 zkombinuje s levou polovinou dat. Vysledek téchto operaci se
stava novou pravou polovinou; stara prava polovina se stdva novou levou polovinou. Tyto
operace se opakuji 16krat a vytvaieji 16 rund DESu.

Bude-li B; vysledkem i-té iterace, L a Ri levou a pravou polovinou B, K; 48-bitovym
kli¢em pro i-tou rundu a funkci f provadéjici veskeré substituce, permutace a operace mod-2
s ucasti klic¢e, pak runda bude vyjadiena takto:

Li = Ria

Ri = Lj.1 mod-2 f(Ri.1, Ki)

K desifrovani se pouZiva naprosto stejné schéma. Jedinym rozdilem je, Ze Sifrovaci
kli¢e je nutné aplikovat v opaéném potadi, abychom ziskali zpét otevieny text.
DES, 3DES). Algoritmus je na Sifrovany text pouZzit celkem tiikrat za pouziti dvakrat tak

dlouhého klice. Pii prvnim a tfetim b&éhu se text zaSifruje prvni polovinou klice, prostfednim
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krokem se desifruje pouzitim druhé poloviny [PRIBYL, 1996, s. 124], [FIPS PUB 46-3,
1999].

Bezpecnost

Algoritmus DES byl uznan za americky narodni Sifrovaci standard roku 1977, piestoze
vici nému byly vznaseny namitky. Tykaly se predevsim délky jeho klice (56 bitit). Narodni
bezpecnostni agentura argumentovala tim, ze stroj, ktery by byl natolik rychly, aby otestoval
vSechny kli¢e v rozumném case, by stal nerozumné velkou sumu penéz. O dvacet let pozdéji
se vSak namitky ukazaly jako opravnéné.

V roce 1998 byla spolecnosti RSA Security vyhlaSena soutéz na prolomeni Sifry DES.
Nadace Electronic Frontier Foundation (EFF) pii této ptilezitosti postavila stroj Deep Crack,
ktery stal necelych 250 000 dolart. Tento stroj byl schopen otestovat vice nez 90 miliard klict
za sekundu. Otestovat vSechny kli¢e z rozsahu DESu by timto tempem zabralo asi 9 dni.
Primérna doba nalezeni spravného klice je ovSsem polovicni.

S pomoci Deep Cracku se podatilo rozlustit soutézni Sifru za 56 hodin. EFF tim
dokézala, ze pro bohaté korporace nebo vlady v soucasnosti neni problém si opatfit stroj,
ktery DES v relativné kratké dob¢é dokaze prolomit. Dalsi rok (1999) byl DES opét potvrzen
jako americky narodni standard. Tentokrat ovSem ve vylepSené verzi 3DES. Nebezpecné mala
velikost klice DESu spole¢né s relativné vysokou vypocetni naro¢nosti 3DESu vyustily v jeho
nahrazeni novou Sifrou AES. Ta vstoupila v platnost jako americky standard 26. kvétna 2002.
[ELECTRONIC FRONTIER FOUNDATION, 2013]

3.3.3 AES

Advanced Encryption Standard (AES) je blokova Sifra, ktera byla piijata po naro¢ném
vybérovém fizeni na novy americky kryptograficky standard. Otevienost celého procesu
vybéru napomohla ke zvyseni divéry v bezpenost nového algoritmu a ziskala si pfiznivé
ohlasy napti¢ odbornou vetejnosti. Vitézem soutéze se stal algoritmus Rijndael, jehoz autofti
jsou belgicti kryptologové Joan Daemen a Vincent Rijmen. Jako AES byl schvalen Narodnim
ufadem pro standardizaci (NIST) s u¢innosti od kvétna 2002. V soucasnosti je jednim
Z nejpopularngjsich algoritmi symetrické kryptografie. [FIPS PUB 197, 2001]

Z ptesného pohledu na véc neni AES uplné totéz jako Rijndael. Rijndael totiz
podporuje vétsi rozsah bloku a velikosti kli¢e (mlZe vyuZzit jakoukoli velikost bloku a klice,
kterd je nasobkem ¢isla 32; minimum 128 a maximum 256 bitl). AES ma proti nému fixni

blok o velikosti 128 bitti a podporuje tii velikosti klice: 128, 192 a 256 bitd. AES je rychly
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Vv softwarovém 1 hardwarovém provedeni, je relativné snadny na implementaci a pamétove
nendrocny.

Bloky 128 bitd, neboli 16 bytii, se obvykle u tohoto algoritmu zapisuji jako dvojice
hexadecimalnich symbolti uspofadanych do matice 4 x 4 po sloupcich. Tuto strukturu
vyuzivaji tii pevné dané ndasledujici operace, které jsou aplikovany v riznych mistech

algoritmu. [JIROUSEK, 2006, s. 263]

Bytova substituce (SubByte)
Jednotlivé byty jsou substituovany podle dané tabulky. Byte XY v hexadecimalnim

zéapisu je nahrazen bytem uvedenym v fadku X a sloupci Y.

Rotace iradki (ShiftRow)
Pole v matici byt 4 x 4 jsou piehazena tak, ze viadku 1 prob&hne posun vlevo

(rotace) o 1 pole, v tadku 2 o 2 pole a v fadku 3 o 3 pole. V fadku 0 rotace neprobiha.

Vynasobeni mixovaci matici (MixColumns)
Tato operace je realizovana tak, ze Sifrovana matice je vynasobena zleva danou

mixovaci matici.

Podobné¢ jako v systému DES probihd i v systému AES Sifrovani v iteracich (rundéch),
V nichz jsou pouzivany kli¢e z daného odvozeného klice. V zakladni (128bitové) verzi AES
probiha 10 iteraci, kdy dojde ke tfem popsanym operacim a zadany kli¢ je expandovan na

dalSich 10 odvozenych klict.

Sifrovaci algoritmus:
Proces Sifrovani je zahdjen pfictenim klice K. Poté probiha s matici 9 iteraci

nasledujici posloupnosti operact:

1. Kazdy byte matice je transformovan substituci SubByte.

2. Vysledna matice je rotovana operaci ShiftRow.

3. Vysledek je vyndsoben mixovaci matici MixColumns.

4. Na zavér je takto transformované matici bytl pticten prisluSny odvozeny kli¢, tvotfeny

pro kazdou iteraci po sob¢ jdoucimi sloupci ziskanymi pii expanzi kli¢e K.

ZAvére¢na iterace vynecha krok 3. [JIROUSEK, 2006, s. 267]
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Bezpecnost

Objevily se namitky, ze pomérné jednoducha matematickd struktura algoritmu
predstavuje bezpecnostni riziko. V roce 2002 oznamili Courtois a Pieprzyk teoreticky utok,
ktery nazvali ,,XSL Attack®. Ten ukazal moznou slabinu AESu. Jeho tviirci prohlasovali, Ze je
schopny prolomit AES rychleji nez bézny utok hrubou silou. XSL Attack pouziva specialni
algoritmus eXtended Sparse Linearization k ziskani klice. Tato metoda vyzaduje pouze
relativné malé mnozstvi znamych otevienych textii oproti jinym metodam, které jich potrebuji
nerealisticky vysoky pocet.

I kdyZz XSL dokaze prolomit nékteré moderni algoritmy, Utok v soucasnosti znamena
malé nebezpe€i, co se tyCe praktické bezpeCnosti. Stejné jako mnoho modernich
kryptoanalytickych vysledkti by mohl byt takzvanou -certifikacni slabinou: zatimco je
rychlej$i nez Utok hrubou silou, potiebné zdroje jsou stale priliS vysoké a je velice
nepravdépodobné, Ze by jim mohly byt skutecné systémy néjak ohrozeny. OvSem budouci
upravy mohou zvysit praktiCnost tohoto utoku. Jelikoz je takovy typ utoku novy a
neocekavany, nekteii kryptografové vyjadfili znepokojeni nad algebraickou jednoduchosti
Sifer typu Rijndael.

Nebezpeci tak predstavuji zejména itoky postrannim kanalem. V roce 2005 Bernstein
oznamil utok pomoci Casové analyzy na zdkaznicky server Sifrovany AESem prostfednictvim
OpenSSL. Utok vyzadoval pies 200 milionti vybranych soubort textii ziskanych z udaji o
casovani serveru. N¢ktefi odbornici namitaji, ze takovyto utok neni v prostfedi internetu
prakticky na vzdalenost vétsi nez jeden hop (metrika pouzivand k méteni vzdalenosti mezi
zdrojem a cilem. Kazdy hop znamena ptenos paketu ptes jednu sit’).

Ve stejném roce jako Bernstein zvefejnili Osvik, Shamir a Tromer vysledky svych
utokti pomoci ¢asovych analyz proti AESu. Jeden z atokd umoznil ziskat cely kli¢ po
vykonani pouhych 800 operaci béhem 65 milisekund. Tento utok vSak vyzaduje, aby byl

utocnik schopen spoustét programy na stejném systému, na némz b&zi AES.

3.3.4 Blowfish

Autorem algoritmu Blowfish je B. Schneier, ktery jej publikoval v roce 1993. Tento
algoritmus neni patentovan a je volné k dispozici. Jde o velmi rychly a jednoduchy
algoritmus, jak dokazuji vysledky méteni v kapitole ¢islo 6.

Sifrovani dat je provadéno v Sestnacti rundach po blocich 64 biti, které se dale d&li na

subbloky o 32 bytech (obrazek ¢. 1).
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Kazda runda provadi permutaci zavislou na kli¢i a substituci zavislou jak na koédovanych

datech tak i kli¢i. Algoritmus pracuje s operacemi XOR a sé&itani modulo 2%,

Funkce F rozd¢li 32bitové vstupni slovo na ¢tvrtiny a, b, ¢, d. Tyto ¢asti po fad¢ predstavuji

jednotlivé byty (8 biti) vstupniho slov zleva doprava (tj. a predstavuje bity 24-31, b bity 16-

23, atd.) a pouzivaji se jako indexy do S-boxii. Vysledna hodnota funkce vznikne tak, jak je

vyjadieno na obrazku ¢. 2.

Blowfish pouziva velky pocet podklicl, které musi byt vypocéteny ze zadaného klice jesté

pied samotnym Sifrovanim, respektive deSifrovanim dat. Podkli¢e jsou uloZeny celkem v péti

polich. Prvni pole, oznacované jako P-pole, ma celkem 18 32bitovych polozek, dalsi ¢tyti

pole oznaované jako S-Boxy maji 256 32bitovych polozek. Maximalni délka klice je 448

bitd.
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Bezpecnost

Miru dosazené bezpecnosti lze regulovat délkou pouzitého klice. Rovnéz lze omezit
pocet rund Sifrovaciho procesu. Snizeni poctu rund vede k jistému snizeni odolnosti vici
kryptoanalyze, vyhodou je ovSem vyssi rychlost Sifrovani. Naopak se nezda, ze by dalsi
zvySovani poc¢tu rund mélo zasadni vliv na zvySeni bezpecnosti algoritmu. V soucasnosti neni

znam lepsi zptisob kryptoanalyzy tohoto algoritmu nez hrubou silou. [JASEK, 2006, str. 104]
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4 Asymetricka kryptografie

Asymetricka kryptografie neboli kryptografie vefejného kli¢e je skupina
kryptografickych metod, ve které se pro Sifrovani a deSifrovani pouzivaji odlisné klice. Na
rozdil od symetrické kryptografie, kterd pouziva k deSifrovani i Sifrovani jediny kli¢, maji obé
strany komunikace svtj vlastni kli¢, pti¢emz jeden je vetejny a druhy soukromy. Z tohoto
nevyrovnaného rozdéleni klict (vetfejny oproti soukromému) vzniklo oznaceni asymetricka
kryptografie.

Asymetricka kryptografie byla vyvinuta z divodi problému vyskytujicich se pii
symetrické kryptografii, pficemz hlavnim problémem je distribuce klich mezi dvéma
komunikujicimi entitami. Tuto skutecnost eliminuje asymetrickd kryptografie, jelikoZ pfti
pouziti dvou klict lze Sifrovat jenom vefejnym klicem a soukromym deSifrovat. Eliminuje
také distribuci kli¢i, protoze jedna entita pouZziva pouze jeden kli¢. Asymetricka kryptografie
byla vyvinuta v polovin¢ 70. let dvacatého stoleti a vyskytla se v protokolu Diffie-Hellman
pro ustanoveni klich mezi dvéma entitami pro Sifrovaci pfenos na nezabezpeceném kanale.

Asymetricka kryptografie se vyuziva nejen k Sifrovani dat, ale také pro elektronicky
podpis, tedy metodu, kterd jednoznacné prokaze autora dat. DalSim dilezitym vyuzitim
asymetrické kryptografie je zajisténi bezpecné vymeény klict symetrické kryptografie.

Vetejny kli¢ nemusi byt drzen v bezpeci, a jak uz z jeho pojmenovani vyplyva, mize
byt voln¢ dostupny. Tim padem odpada nutnost zabezpecené distribuce kli¢t mezi ucastniky
komunikace. To ale neznamena, Ze by sprava klici asymetrické kryptografie byla
bezproblémova. NejdilezitéjSim prvkem jejiho bezpecného vyuziti je autentizace klica,

kterou zajistuje digitalni certifikace.

4.1 Jednosmérné funkce

Jednosmérné funkce jsou zdkladnim mechanismem pro asymetrickou kryptografii.

Jednosmérna funkce je takova funkce f: X — Y, pro niz je snadné z jakékoli hodnoty x
€ X vypocitat y = f(x), ale pro n¢jaky nahodné vybrany obraz y e f(X) nelze (neumime, je to
pro nas vypodetné nemozné) najit jeji vzor x € X tak, aby y = f(x) [KLIMA, 2005]. Vime
ptitom, Ze takovy vzor existuje nebo jich dokonce existuje velké mnozstvi. V praxi je pak
takovou funkci naptiklad vynasobeni ohromnych ¢isel, kdy z vysledného ¢isla nejsme schopni

dostatecné rychlou metodou plivodni ¢isla separovat.

25



Konkrétné jsou jednosmérné funkce vyuzivané v Kryptografii zalozené na nékterém

Z nasledujicich matematickych problému.

4.1.1 Problém faktorizace cCisla

Problém faktorizace ¢isla je problém rozlozeni libovolného velkého celého ¢isla na
soucin prvociselnych mocnin

n:plelp282p383p4e4 ---pkek
Prvocisla maji dalezity vyznam jak v matematice, tak v kryptografii.

4.1.2 Problém vypocétu diskrétniho logaritmu

Problém vypoctu diskrétniho logaritmu je dal$i z problémi, se kterymi pocitaji rtizné
systémy asymetrické kryptografie. Spociva na principu rozlozeni piirozeného C¢isla na
mocninu jiného ¢&isla a=g* v modularni aritmetice dané vhodnym modulem m. Nalezena
mocnina X, kterou lze zapsat jako x=logqa, se pak nazyva diskrétni logaritmus. Na tomto
problému pracuji systémy ElGamal, Diffie-Helmanav protokol a dal$i. Problém diskrétniho
logaritmu je povazovan za nefeSitelny problém v redlném case pro velka cela cisla.
Kryptosystémy zalozené na diskrétnim logaritmu jsou povazovany za velmi bezpecné pri

spravné délce klige. [MENEZES, 1997, s. 104]

4.1.3 Problém mrizky

Problém miizky neboli problém ,lattice je zakladem jedné z metod moderni
asymetrické kryptografie. Tento problém spada do skupiny post-kvantovych algoritmi a je
velmi odolny proti utokiim hrubou silou a dal§im. Teoreticky je také odolny vici kvantovym
pocitaciim, ale pouze proto, ze dnes neexistuje Zadny ucinny kvantovy algoritmus, ktery by

umél pocitat problémy typu miizky.

4.1.4 Problém batohu

Problém batohu (knapsack problem) je dalsi z problémi, na kterych jsou postaveny

nékteré¢ kryptosystémy. Tento problém vychazi z kombina¢ni matematiky a mizeme si ho

26



predstavit tak, Ze se snazime zjistit, jakymi zavazimi je naplnén batoh, pokud zname jejich

celkovou hmotnost. [PFLEEGER, 2007]

4.2 Hasovaci funkce

Vedle S$ifrovani symetrickym a asymetrickym kliCem existuje jesté jedna oblast
Sifrovani, kde potfebujeme informaci pouze zaSifrovat, ale uz nikdy deSifrovat. Takova
funkce se nazyva hasovaci (z anglického hash) nebo také hasé funkce, dale se mizeme setkat
S oznacenim digitalni otisk.

,Hasovaci funkce je wvypocetné¢ efektivni funkce, ktera transformuje (mapuje)
posloupnosti binarnich symboll libovolné délky na binarni posloupnosti ur¢ité konstantni
délky, nazyvané has (hasé hodnota, otisk).“[PRIBYL, 2004, s. 46]

Hasovaci funkce musi vyhovovat nasledujicim pozadavkiam:

e musi byt jednosmérna, tedy nesmi byt mozné z hodnoty hase odvodit ptivodni zpravu
e musi byt nekolizni, neni tedy mozné odvodit dvé rizné vychozi zpravy pro tutéz
hodnotu has

Aby haSovaci funkce nebyla kolizni, musi byt stanovena minimalni délka vysledné¢ho
zasifrovaného fetézce. Pro definici délky haSe se vyuziva princip ,,narozeninového utoku*
(birthday attack). Principem tohoto utoku je, Ze s rostoucim poétem osob v jedné mistnosti
roste i pravdépodobnost, ze dvé osoby budou mit narozeniny ve stejny den. V praxi to
znamena, Ze s rostoucim poctem moznych vstupnich textll se zvySuje pravdépodobnost, Ze
dva rtizné texty vytvofi stejny has. Doporucenym standardem je délka hase 160 biti, ktera se

pouziva i pro digitalni podpisy. [JASEK, 2006, s. 30]

Ptikladem vyuziti haSovaci funkce je ulozeni hesla do systému pro moznost nasledné
autentizace pomoci tohoto hesla. UZivatel zadd nové heslo do systému a ten vytvofi jeho has,
ktery je nasledné ulozen. Pti dal§im ptihlasovani systém porovna nové vypocitany has s tim
ulozenym. Algoritmus vypoctu hase zlstava stejny, takze pii pouziti stejného hesla dojde ke
shodé. Vyuziti haSovaci funkce je jasné — samotné tajné heslo nemusi byt nikde ukladano.

Kryptografické haSovaci funkce se nejcastéji uplatituji u digitalnich podpisti a datové
integrity. U digitalnich podpisti se obvykle vytvoii has dlouhé zpravy a podepise se jen tento
has. Subjekt, ktery potom zpravu piijme, vygeneruje ha§ a oveéfi, Ze piijaty podpis patii

tomuto has$i. To Setfi ¢as a prostor v porovnani s pfimym podepisovanim zprav, pii kterém by
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bylo nutné zpravy délit na bloky vhodné velikosti a nasledné jednotlivé bloky individualng
podepisovat.

HaSovaci funkce slouzi k zajisténi datové integrity nasledujicim zpiisobem. Nejprve se
pro dana data vypocte has a ten se néjak ochrani. Po néjaké dob¢ se provede kontrola datové
integrity vstupnich dat tak, Ze se z nich opétovn¢ vypocte has a vysledek se porovna s ptivodni
hodnotou hase.

Pokud hasovaci algoritmy slouzi k detekci ptipadnych modifikaci vstupnich zprav,
jsou oznacovany jako kody pro detekci modifikaci (MDC - Modification Detection Code).

Existuji také algoritmy, které ptidaji k vstupnimu textu jesté heslo a pak tento novy
zaheslovany text pouziji jako vstup hasovaci funkce. Takové algoritmy se nazyvaji kody pro
autentizaci zprav (MAC — Message Authenticity Code).

Mezi nejcastéji pouzivané bezpecnostni hasovaci funkce patii Message Digest 5,

Secure Hash Algorithm 1 a2 (SHA), Tiger a NIST Secure Hash Standard (SHS).

4.3 Elektronicky podpis

Elektronicky nebo také digitalni podpis (Digital Signature) je autentizacni systém pro
oveérovani pravosti elektronickych dat. Vyuziva pfi tom algoritmy asymetrické kryptografie,
ale vopacéném piipadé jako Sifrovani pomoci asymetrickych systému — podepisuje se

soukromym kli¢em a vefejnym se ovéiuje autenti¢nost.

Elektronicky podpis Ize pouzit pro podepsani elektronického dokumentu libovolné
délky a libovolného obsahu. Elektronicky podpis je tvofen fetézcem bytu, ktery je pfipojen
k podepisovanému dokumentu. Délka tohoto fetézce byva obvykle 50 az 300 bajtd podle
pouzitého algoritmu a pozadovaného stupné bezpecnosti a nezavisi na délce podepisovaného
dokumentu. Elektronicky podpis poskytuje piijemci dokumentu funkce, jako je autenticita,

integrita, neodmitnutelnost, utajenost a jednorazovost pouZiti.

Elektronicky podpis ma nésledujici vlastnosti:
e Je spojen s jednim konkrétnim elektronickym dokumentem (tj. potvrzuje pravost a
autenticitu tohoto dokumentu) a nemtize byt pouZit pro podepsani jiného dokumentu.

e MizZe byt vytvofen pouze tim, kdo zna jisté tajemstvi — soukromy kli¢.
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e Je nemozné vytvofit jiny dokument, sebeméné odlisny od piivodniho dokumentu, pro
ktery by byl ptivodni elektronicky podpis stéle platny.

e Jakmile je jednou elektronicky podpis v dokumentu vytvotren, kdokoli si miize ovétit
pravost tohoto podpisu a to bez nutnosti znat tajemstvi — soukromy kli¢, kterym byl

podpis vytvoien.

Nejcasteji pouzivané algoritmy pro elektronicky podpis jsou RSA a DSA (Digital
Signature Algorithm). Oba algoritmy pouzivaji také haSovaci funkce. V ptipadé RSA se pro
vypocet hase pouzije funkce MD5, v ptipadé¢ DSA se pouzije SHS.

4.4 Digitalni certifikace

Sifrovani s vefejnym kliem odstrafiuje potize spojené s tradi¢nim symetrickym
Sifrovanim, avSak pfinasi souc¢asné nové problémy. Rozhodujici otdzkou je nastoleni divéry,
ze urcity vetejny kli¢ patti do kli¢ového paru ur¢ité osoby. Muzeme Si piedstavit situaci, kdy
uzivatel elektronicky podepise dilezity dokument. Vzapéti pozméni dokument nepovolana
osoba a znovu ho elektronicky podepise jménem ptvodniho uzivatele. Jak pozna piijemce, ze
dostal pravy dokument? Bylo nutné vybudovat mechanismy zarucujici pravost vefejného
klice ve vztahu k jeho majiteli. Tyto mechanismy shrnuje oznaceni infrastruktura vetejnych
klich (PKI, public key infrastructure). Vztah mezi majitelem a jeho vefejnym klicem
potvrzuje digitalni certifikat podepsany duvéryhodnou tieti stranou. Tou je certifika¢ni
autorita (CA, certification authority), ktera ma jedina pravo certifikaty vydavat, ovéfovat a
odvolavat jejich platnost. Kazdy vydany certifikat je podepsan soukromym klicem certifikacni
autority. Pfijjemce pak miize zkontrolovat nejenom integritu dat, ale i jednoznacnou totoznost
podepisovatele. Pravost certifikatu si lze ovétit kontrolou jeho podpisu oproti certifikatu

certifikacni autority.

4.4.1 Certifikacni autorita

Také certifikacni autorita samotnd potiebuje, aby byla divéryhodna. V tomto sméru
jsou dulezité dveé otazky: kdo certifikacni autoritu provozuje a na jakém technologickém
zaklad€ je postavena. Prvni otdzka se vztahuje na urcité vySsi ovéfeni certifikacni autority.
Napftiklad pro certifikaty pouzivané v ufednim styku maze jit o povoleni ze strany statu, pro

certifikaty pouzivané v ramci podniku se muze jednat o schvaleni ze strany vedeni. Druha
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otazka se tyka konkrétniho technologického feSeni certifika¢éni autority. Kazdé takové teseni
musi spliovat urcitd zakladni kritéria, ackoli v jednotlivostech se miize provedeni u riznych
dodavatelt lisit. Jestlize budeme postupovat chronologicky s ohledem na zivotni cyklus
digitalniho certifikatu, narazime nejprve na véc generovani kliCového paru, vytvotreni zadosti
o certifikdt a jejiho schvaleni ¢i zamitnuti. Pro tento ucel je potieba on-line server, ktery
zadosti prijima a eviduje. Dalsi soucast feSeni se oznaCuje jako registracni autorita. Jejim
smyslem je poskytnout aplikacni rozhrani pro opravnéné osoby, které budou ovéfovat zadosti
a vydavat certifikaty. Certifikaty jsou podepisovany v prostiedi, které vyZzaduje maximalni
ochranu, nebot’ naruSeni bezpe¢nosti by zpochybnilo veskeré vydané certifikaty. Aplikacni
rozhrani by mélo byt také maximalné mobilni, nejlépe piistupné pres internet. [PFLEEGER,

2007]

4.4.2 Ovérovani digitalnich certifikatd

Opakovanym ukolem certifika¢ni autority bude pfijem dotazli na pravost dan¢ho
certifikatu. Takovy dotaz se objevi pokazdé, kdyz na certifikat narazi novy uzivatel,
kuptikladu pti prohlizeni zabezpeCené webové stranky ¢i piijmu elektronicky podepsané
zpravy. On-line server tudiz musi byt postaven s ohledem na objem certifikati, ktery bude
certifika¢ni autorita pravdépodobné spravovat. Pravost certifikatu se ovétuje bud’ porovnanim
se seznamem odvolanych certifikati (CRL, certificate revocation list) nebo za pomoci
specifického internetového protokolu (OCSP, Online Certificate Staus Protocol). Kazdy
certifikat ma nastavenou urcitou dobu platnosti, po niz prestava byt vetejny kli¢ ditvéryhodny.
Nastava ovSem fada ptipadd, napiiklad odcizeni soukromého klice, kdy je nutné certifikat
zneplatnit jesté pred vyprSenim této doby. Tato poticba se feSi aktualizaci seznamu

odvolanych certifikatii. [TRUSCHKA, 2009]

4.5 Pouzivané algoritmy

V této kapitole je ptfedstaveno nckolik v praxi casto pouzivanych asymetrickych
algoritmti. U kazdého z nich je uveden jeho popis a nastinéna bezpe¢nost pouziti. Tato
kapitola netvoii kompletni soupis vSech asymetrickych algoritmt. V praxi se ¢asto pouZivaji i
rizné Upravy popisovanych algoritmil, proto je tfeba brat nésledujici kapitolu jako zaklad

problematiky aplikované asymetrické kryptografie.
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4.5.1 Protokol Diffie-Hellman pro vyménu kli¢u

Autofi tohoto kryptografického systému Whitfield Diffie a Martin Hellman jako prvni
aplikovali asymetrickou kryptografii, a to v roce 1976. Tento systém je zalozen na problému
diskrétniho logaritmu, a jak uz nazev tika, slouzi pouze pro generovani klicl, které jsou
nasledné pouzity pro symetrickou kryptografii.

Komunikujici entity A a B se nejdiive shodnou na vetejnych parametrech (p, g), kde p
je prvocislo a g je primitivni prvek g<p , je to takovy prvek, ze g mod q pro rtizna k nabyvaji
vSech hodnot /, ..., p-1. Kazdy z uzivateli si dale zvoli sviyj privatni klic Xa, respektive Xg
jako celé ¢&islo zintervalu <2, p-2> a spo¢ita k nému sviij vefejny kli¢ Ya=g** mod p,
respektive Ys=g"® mod p. V okamziku, kdy si chce A dohodnout s B symetricky klig, tak si
oba sdéli své vetejné klice. Toto sdéleni miiZe probihat nezabezpecenym kanalem, musi v§ak
byt zajiSténa autenticita jednotlivych klich (viz dale).

Na zaklad& znalosti vefejného klice Yg, provede A vypodet Ka= Y** mod p. Obdobné
B vypoéte Kg= Y*® mod p. Lze snadno ovéfit ze Ka=Ks=K. Hodnota K je nyni sdilenym
tajemstvim mezi A a B, z n€hoZ se ddle vhodnym definovanym zpiisobem odvodi symetricky

Sifrovaci kli¢. [MENEZES, 1997, s. 114]

Bezpecnost

Nevyhodou tohoto protokolu je bezbrannost proti itoku Man in the middle , protoze
neumoziuje autentizaci t¢astnikti. Pokud tedy neni tento protokol kombinovan s jinymi
metodami, je vhodny pouze tam, kde Utocnik nemiize aktivné zasahovat do komunikace.
V praxi se proto nejcastéji pouziva vymeéna veiejnych klict prostfednictvim jejich certifikatu.
Je treba zdlraznit, Zze autenticita téchto vefejnych klich je zde zasadnim predpokladem

bezpecnosti. [KLIMA, 2004]

452 RSA

RSA byl objeven roku 1977 a jeho autofi jsou Ron Rivest, Adi Shamir a Joe Adleman.
Jedné se o nejrozsitencjsi asymetricky kryptograficky systém. PouZziva se jak k Sifrovani, tak
k elektronickému podpisu a je zaloZen na problému faktorizace Cisla.
Samotny algoritmus miizeme rozdélit na dvé casti:
e Vygenerovani paru vefejny-soukromy kli¢

e Sifrovani a deSifrovani
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Vygenerovani paru verejny-soukromy kli¢

Algoritmus pro generovani soukromého a vetejného kli¢e provadi tyto kroky:

Entita zvoli dvé velmi velka prvocisla p a q, ktera nelezi vedle sebe a jsou té samé
(nebo podobné) velikosti. V praxi se pouzivaji prvocisla 512 az 4096 bitd velka. Nejdiiv se
vypocita n = pg,ar = (p — 1)(q — 1). Dale se zvoli Cislo e takové, ze gcd(e, r) = 1, coz
znamena, ze tato Cislo jsou nesoudélna. Algoritmus nakonec vypocéte pomoci Euklidova
algoritmu desifrovaci kli¢ d, d=e* mod r.

Nyni jsou prvoéisla p, q nepotiebna a je nezbytné je zni¢it. Cisla n a d tvoii soukromy

kli¢, n a e je vetejny klic.

Sifrovani a deSifrovani

Postup Sifrovani je jednoduchy a rychly. Odesilatel si zjisti vetejny kli¢ piijemce a
zpravu Z v digitalni podobé rozdéli na bloky o stejné délce. Ciselna hodnota kazdého bloku m;
musi byt mensi nez n, tzn. m; < n. Pak se kazdy i-ty blok zaSifruje

¢i= m* mod n

a jednotliva c; se pak spoji do zaSifrované zpravy C. Ptijemce ji pak deSifruje s pomoci
svého soukromého kli¢e na ptivodni zpravu takto:

mi= ¢ mod n.

Implementace

Nejvétsim problémem pii implementaci algoritmu RSA zlstava jeho vypocetni
narocnost. I pfes rostouci vykon vypocetni techniky je tento algoritmus netinosné pomaly, coz
zna¢né omezuje jeho pouziti v praxi. Divodem této naro¢nosti je aritmetika s extrémné

vysokymi ¢isly.

Bezpecnost

Bezpecnost RSA zavisi na nemozZnosti vypoctu faktorizace ¢isla n, které je souc¢inem
Cisel p a . Pravé pomoci téchto Cisel se pocitd proménnd r, kterd definuje vlastnost
soukromého kli¢e. Pti nespravné volb¢ p a q neni systém bezpecny a Gto¢nik mize napadnout
cely systém. Bezpeénost Sifrovaciho algoritmu je pak zalozena na problému vypoctu
diskrétniho logaritmu. Vhodna délka modulu n je dnes az 1024 bitd s tim, Ze velikost
soukromého klice by méla byt stejné délky. Vice o bezpecnosti a doporuc¢enych délkach kli¢t

Vv kapitole ¢islo 6.
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4.5.3 Systém ElGamal

Systém ElGamal je asymetricky kryptosystém zalozeny na problému vypoctu
diskrétniho logaritmu. Vychazi z principu Diffie-Hellmanova algoritmu pro generovani
dvojice klict. Jeho hlavni nevyhodou je dvojnasobna délka Sifrované zpravy oproti
nezasifrované zprave. Jeho nasazeni je hlavné v PGP (Pretty Good Privacy) systémech a v
GPG (GNU Privacy Guard) systémech. [KLIMA, 2004]

Generovani klici

Vetejné parametry kli¢u jsou tvoieny dvojici (p, g), kde p je dnes alespon 1024 bitové
prvocislo a g je ,,generator* multiplikativni grupy G. Soukromy kli¢ je tvofen celym ¢islem X,
které si uzivatel voli z intervalu <2, p-2> a k nému pfislusny vefejny kli¢ y vypocita ze

vztahu y=g* mod p.

Sifrovaci schéma

Sifrovani zformatované zpravy m probiha nasledovng:

Nejprve je zvoleno ndhodné &islo k z intervalu <2, p-2> a vypoctou se hodnoty y = g
a K=y* mod p. Dale dochazi k ,multiplikativnimu Sifrovani“ m jako J =K* m mod p.
Kompletni zaSifrovana zprava C je pak tvotfena dvojici (y,0).

Pivodni zpravu pak rozsifrujeme pomoci tohoto vzorce:

m=5* y** mod p.

Sohledem na algebraické vlastnosti pouzité ,multiplikativni Sifry* je nezbytné
hodnotu k po pouziti nejen dobie utajit nebo nejlépe znicit, ale také ji generovat opravdu

nahodné a nezavisle pro kazdou zpréavu.

45.4 McEliece

Systém McEliece byl vyvinut Robertem McEliecem v roce 1978. Tento systém
nevyuziva zadny z vyse popsanych problémt, ale je zaloZen na samoopravnych kodech. Jedna
se 0 tzv. Goppa kddy, pomoci kterych tento systém odolava atokiim. Pii Sifrovani pouziva

také nahodné generovani Cisel. Hlavni vyhodou oproti RSA je rychlost vypoctu, bohuzel na
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ukor naroc¢nosti, protoze soukromy a vefejny kli¢ je reprezentovan jako matice s velmi
velkym rozmérem. Z tohoto diivodu je systém stale malo vyuzivan v praxi. Tento systém je
bezpecny pouze pro uréité parametry, pro vSechny jiné jej lze povazovat za neefektivni a
nepouzitelny. Tyto parametry je tfeba dodrzovat a kazda bezpecnd kombinace je pouzivana

pro jiné ucely.

Generovani klici se vypoclte nasledovné: k, n a t jsou pevné parametry dané
systémem. Entita vypocte k X n generacni matici G, zvoli ndhodné k& X k nesingularni binarni
matici S a n x n permuta¢ni matici P. Vypoéte matici G = SGP. Veiejny kli¢ je pak Kou(G,2)
a soukromy kli¢ je Kyriv(S,G,P).

Odesilatel nejdiiv pfevede zpravu na binarni ¢islo m délky K, zvoli binarni chybovy
vektor z délky n. Vypoéte §ifrovanou zpravu jako binarni vektor ¢ = mG + z. Pfijemce pak
zpravu desifruje jako ¢ = cP* kde P je inverzni matice k P. Pak se pomoci ¢ vypodte W, a

dale se vypocte m jako m = wS ™.

4.5.5 Eliptické krivky

Kryptografické systémy na bazi eliptickych kiivek navrhli nezavisle na sobé Victor
Miller a Neal Koblitz v roce 1985. Jedna se o analogii kryptosystému s vefejnym klicem, ve
kterych je modularni aritmetika nahrazena operacemi nad eliptickou kiivkou. V soucasné
dob¢ pronikly eliptické kryptosystémy do fady svétovych standarda a staly se alternativou ke
»klasickému” RSA 1 DSA. Maji své vyhody zejména v rychlosti a menSi naro¢nosti na
hardware i software. Jejich rozsifeni neni vSak stale tak zna¢né, pievazné proto, ze ,,staré”
kryptosystémy RSA, DSA, Diffie-Hellman, ElGamal atd. jsou pouzivany, studovany a znamy
déle a maji vybudovanu potiebnou infrastrukturu. Ztéchto divodi jsou vyvojafum a
technologim blizsi.

Systém na bazi eliptickych kiivek poskytuje stejnou bezpe€nost jako systém RSA, ale
s kratsi délkou klice, a proto vede k niz§im narokim na pamét’. Pro tutéz bezpec¢nost poticbuje
systém RSA kli¢ s délkou 1024 bitid, systém eliptickych kiivek pouze 160 bitd. Rychlost
vypoctu je mnohem vyss§i neZ u jinych systémt hlavné pti podepisovani dokumentti, bohuzel

niZ§i pti samotném Sifrovani a ovétovani.
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Elipticka kiivka (oznaCuje se E) je matematicky objekt, ktery je v algebie popsan
rovnici y? = x° + ax + b, kde a,b jsou realné konstanty. S body vyhovujicimi této rovnici lze

délat bézné operace jako s¢itani a odecitani.

Pokud se sec¢tenim dvou bodi P a Q na rovinné kiivce vytvoii pfimka, kterd se jiz
neprotne s kiivkou, tj. protne se v nekonecnu, lze napsat, Ze ma ptimka s kiivkou spole¢ny
bod O, neboli ,,nulovy bod*“. Pro nulovy bod je tieba definovat operace, tzn. ze P+ O = P, O

+ O = O ataké —O = O. Soubor vsech bodt lezicich na kiivce E nazyvame grupa E.

Sifrovani pomoci eliptickych kfivek je zalozeno na modulérni aritmetice a na
problému diskrétniho logaritmu. Méjme bod P lezici na kiivce E, dale definujeme ptirozené
¢islo r takové, ze r*P=0. Nejmensi takové r, pro néz je r*P=0 nazyvame fad bodu P, pti¢emz
V praxi se pouziva ¢islo o velikosti 256 bit1.

Pii Sifrovani zvolime tajné ¢islo k (privatni kli¢) tak aby r-/ >k > 1, a vypocteme Q =
k*P. Soucasti vefejného klice bude ¢tvetice (E, P, r, Q). Problém diskrétniho logaritmu je pak

prave uloha, jak z bodu P a Q urcit tajné ¢islo k, tak, ze Q = k*P.

Existuji rizné metody Sifrovani pomoci eliptickych kiivek. Pti Sifrovani nepostaci
jenom znalost vetfejného klice a hodnoty bodu P, je tfeba znat i1 rovnici kiivky E, na které
systém pracuje. Jedna z nich je naptiklad modifikovand metoda ElGamal pro eliptické kiivky.
U vétSiny metod se pouze systém modifikuje pomoci eliptické kiivky, kterd predstavuje
kone¢né téleso, a tim nahrazuje aktualni mnozinu, nad kterou metoda pracuje. VétSinou se
systém eliptickych kiivek pouziva pro digitdlni podpis nebo pro ustanoveni symetrického
klice pro Sifrovani. Eliptické kiivky jsou pouzivany v systémech OpenSSL, NSS, GnuPG a
jiné. Vsechny platformy jiz tento kryptosystém hojné¢ implementuji do svych technologii.

[OCHODKOVA, 2003], [JASEK, 2006]
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5 Informacéni bezpecnost

Informacni bezpecnost (information security) je obor zabyvajici se zabezpefenim
informaci v informacnich a komunikacénich technologiich. ,,Jednd se o systém ochrany dat a
informaci béhem jejich vzniku, zpracovani, ukladdani, pfenosu a likvidace prostfednictvim
logickych, fyzickych, technickych, programovych a organizacnich opatfeni, kterd musi
psobit proti ztraté diivérnosti, integrity a dostupnosti téchto hodnot.“ [POZAR, 2007, s. 16]

Lnformaéni bezpeCnost mizeme definovat jako vzajemné provazand opatieni
organizacni, administrativni, persondlni a fyzické bezpecnosti a opatieni bezpefnosti
informa¢nich a komunikaénich technologii pro zajisténi dostupnosti, divéryhodnosti a
integrity informaci.“ [SVETLIK, 2002, s 12]

Obor informaéni bezpecnosti Ize struén¢ vymezit jako specializaci zabyvajici se
ochranou informaci. Informace, které jsou nejcastéji v ohrozeni, jsou bud'to osobni data
obcCanli nebo komer¢né vyuzitelné udaje.

Terminem informacni bezpecnost miZeme také zastfeSovat cely soubor aktivit
sméfujicich K zajisténi tiech zakladnich bezpeénostnich atributd: davérnosti, dostupnosti a
integrity.

Okruh informac¢ni bezpecnosti je velice rozsadhlé téma, na které nestaci kapacita této
prace a ani to neni jejim cilem. Nasledujici kapitola ptedstavi hlavni aspekty informacni

bezpecnosti, pievazné pak takové, které souvisi s aplikovanou kryptografii.

5.1 Bezpecnostni funkce

ZabezpeCujeme-li informacni systém, je tieba nejprve stanovit bezpeCnostni cile a
zpusob jejich dosazeni. Bezpecnostni cile jsou dil¢i piinosy k bezpec¢nosti, kterou dosahuje
informaéni systém z hlediska udrzeni duvérnosti, integrity a dostupnosti. Pro jejich dosaZzeni
se aplikuje pouzivani funkci prosazujicich bezpecnost, nazyvanych rovnéz bezpecnostni
funkce nebo bezpecnostni opatieni.

Bezpecnostni funkce ptispiva bud’to ke splnéni jednoho bezpecnostniho cile, nebo ke
splnéni nékolika bezpecnostnich cili. Aby bylo moZné bezpe€nostni cile stanovit, je nejdiive
potieba znat zranitelna mista, jak lze takova zranitelna mista vyuzit, mozné formy utoku, kdo
milZze zranitelnd mista vyuZzit nebo jejich prostfednictvim zpiisobit neimyslnou Skodu, kdo

jsou potencionalni utocnici, s jakou pravdépodobnosti dochdzi k utoku, jak se lze proti
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utokiim branit a jaké Skody mohou utoky zpusobit. Prostfedkem pouzitym pro dosazeni
funkce

informa¢niho systému, které mohou byt administrativniho, fyzického, logického nebo

stanovenych bezpec¢nostnich cili informa¢niho systému jsou bezpecnostni
technického typu, to znamend, ze mohou byt implementovany takovymi mechanismy, jakymi
jsou administrativni akce, hardwarova zatizeni, procedury, programy.

Bezpecnostni funkce musi byt implementovana dostatecné divéryhodné, musi byt
adekvatnim zplsobem prokazano, ze jeji implementace vyhovuje jeji zadané, respektive
zadané specifikaci. [LEHTINEN, 2006]

Vztah bezpecnostnich cilli (respektive funkci — ve schématu je tato vrstva sloucena

s bezpecénostnimi cili) a aplikované kryptografie dokresluje obrazek ¢. 3 (pouzité zkratky: SK

— symetricka kryptografie, AK — asymetricka kryptografie, HF- hasovaci funkce).

Berpelnostni cile
divémost integrita autentizace nepaopiratelnost
A
Berpainosini mechanismy
Sifvovni Integritni Autentizafni Identifikaini Digitalni
mechanismy mechanismy mechandsmy podpis
Z
8K SK AK | WFherklite | HFsklitem | podpis |  podpis
blokovy | proudovy AK SK
Krypioprafické sysiémy

Obrazek 3 Vztah bezpeénostnich cilii a kryptografie[KLIMES, 2013]

5.2 Bezpecnostni mechanismy

Bezpec¢nostni mechanismy jsou nastroje pouzivané pro implementaci bezpecnostnich

funkci. Stejné¢ jako bezpeCnostni funkce je mizeme rozd€lit na mechanismy
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administrativniho, fyzického, logického nebo technického typu. Tyto mechanismy mohou byt
pfi implementaci bezpecnostnich funkci spolu riznymi zplsoby kombinovany tak, aby
implementace bezpecnostni funkce byla piesna, G¢inna a ekonomicka.

Nékteré bezpecnostni mechanismy mohou byt pouzity pro implementaci né¢kolika i
aplikacné odliSnych bezpecnostnich funkci. Napiiklad kryptograficky algoritmus lze pouzit
pro implementaci bezpecnostni funkce zajiStujici divérnost, integritu i identifikaci a
autentizaci.

Neékteré bezpe€nostni funkce mohou byt implementovany jedinym bezpecnostnim
mechanismem, jiné pouze vice bezpecnostnimi mechanismy soucasné. Napiiklad
bezpec¢nostni funkce zajistujici divérnost byva typicky implementovana vhodnym Sifrovacim
mechanismem a administrativnimi ptedpisy pro zachdzeni s kryptografickymi klici.
Bezpecnostni funkce zajist'ujici nepopiratelnost je obvykle implementovana kryptografickym
digitalnim podpisem a administrativnimi mechanismy podporujicimi diitvéryhodnost takového
podpisu.

V nasledujicich odstavcich budou popsany zékladni bezpecnostni funkce.

5.2.1 Davérnost

Diivérnost je definovana jako zajisténi toho, Ze informace je dostupna pouze osobam

S autorizovanym pfistupem, to znamena osobam, které jsou k tomu opravnény.

Mechanismy duavérnosti
Diivérnost dat mize zaviset na médiu, na kterém jsou data uloZena nebo kterym jsou
pienasena. Proto davérnost ulozenych dat mize byt zajiSténa pouzitim mechanismu, které
ukryji sémantiku (jako Sifrovani) nebo které rozdéli (fragmentuji) data. Déle je mozno vyuzit
mechanismil, které zamezi pfistupu pomoci fyzicky chranénych kandali nebo fizené¢ho
pristupu.
Z predchoziho textu vyplyva mozné rozdéleni mechanismi do tii skupin:
e mechanismy, které zabranuji neautorizovanému piistupu k datim
¢ Sifrovaci mechanismy, které ukryji data, ale ponechaji je pristupna
e kontextualni mechanismy, které ponechaji data ptistupna pouze ¢astecné s tim, Ze data

nemohou byt z omezeného mnoZstvi shromazdénych dat zcela zrekonstruovana.
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5.2.2 Dostupnost

Dostupnost nebo také dosazitelnost znamend, ze vymezené objekty jsou dostupné pro
autorizované subjekty a wuzivatele. V praxi to znamend, Ze vSechny casti systému
zptistupniujici dany objekt (samotny informacni systém ukladajici, zpracovavajici a
zptistupniujici informace, bezpecnostni mechanismy slouzici k ochrané informaci a

komunikaéni kanaly pouzivané pro ptistup) musi spravné fungovat.

5.2.3 Integrita

Integrita neboli neporusitelnost znamend, Zze modifikovat data mohou pouze
autorizovani uzivatelé. Posuzuje se uplnost a neporusenost informace z hlediska mozného

znehodnoceni ¢astenym zni¢enim ¢1 pozménénim. [POZAR, 2005]

Klasifikace mechanismi integrity
Mechanismy pro zajiSténi integrity jsou klasifikovany podle prostredki, které
pouzivaji k poskytovani sluzeb integrity.
Zajisténi integrity pomoci kryptografie vyuziva dvé tfidy mechanismii:
e zalozené na symetrickych kryptografickych technikach — jedna se o peceté.

e zaloZené na asymetrickych kryptografickych technikach — jedna se o digitalni podpis

Zajisténi integrity pomoci peceténi

Peceténi zajistuje integritu pridanim kryptografické kontrolni hodnoty k datiim, ktera
maji byt chranéna. Pti peceténi je stejny kli¢ pouzivan k ochrané i k validaci integrity dat. Je-
li pouzita tfida mechanismt, jsou bud'to vSichni, kdo budou potencidln¢ provadéet validaci,
predem znami nebo musi mit prostiedky, umoznujici jim piistup k tajnému klici.

Mnozina entit schopna pecetit data a mnozina entit schopna provést validaci dat jsou

z definice mechanismu shodné.

Zajisténi integrity prostfednictvim digitalnich podpisa

Digitalni podpisy jsou vytvareny pouzitim soukromého klice a asymetrického
kryptografického algoritmu. Validace dat s vytvofenou ochranou (data a ptipojeny digitalni
podpis) mize byt provedena s vyuzitim odpovidajiciho vetejného klice.

Digitalni podpisy dovoluji, aby mnoZina entit, které mohou provést validaci dat, byla

libovoln€ velka a libovolného slozeni.
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5.2.4 Autentizace

Autentizace je pojem, ktery se pouziva a Casto i zneuziva ve velmi Sirokém smyslu.
Sam o sobé ma tento pojem trochu jiny vyznam, nez jen vyjadfovat myslenku, ze nékteré
prostfedky informacni bezpeénosti jsou predem uréeny k poskytovani zaruk, ze nékteré entity
jsou témi entitami, za které se vydavaji, nebo ze s informacemi nemanipulovaly
neautorizované subjekty.

Autentizace patii k nejdulezitéjsSim tkolim informacni bezpecnosti. Az do poloviny
sedmdesatych let se vSeobecné véfilo, Ze utajeni a autentizace jsou pojmy, které maji vnitini
vazbu. [MENEZES, 1997] S objevem haSovacich funkci a digitalniho podpisu zacalo byt
jasné, ze utajeni a autentizace patii skutecné k samostatnym a nezavislym cilim informa¢ni
bezpec¢nosti. Napoprvé se nemusi zdat dulezité oddélovat oba pojmy, ale existuji situace, kdy
takové d€leni neni jen uzitené, ale 1 nutné.

Vzéijemna autentizace mezi dvéma subjekty A a B mize mit dvé podoby. Bud’ spolu
subjekty mohou komunikovat v realném case, tento piipad nazyvame autentizace entity nebo
jednoduseji identifikace. Druhou moznosti je takzvand autentizace ptivodu dat, kterd nastava

Vv piipad¢, kdy si subjekty vyménuji zpravy s urcitym zpozdénim.

Identifikace

Identifikace ujistuje jeden subjekt o identit¢ druhého subjektu pomoci ziskani
usvédcujiciho diikazu a dale o tom, ze druhy subjekt byl v dobé ziskani ditkazu aktivni.
Ditkazem byva n¢jaka informace, kterou znd pouze dotazovany. Touto informaci mtize byt
heslo. Ptihlasovani do systému pomoci jména a hesla je zcela nejpouzivanéjSim zptisobem
identifikace. [JASEK, 2006, s. 38]

Dalsim moznym zplsobem identifikace je pouziti biometrickych prostredkii. Tyto
metody jsou zaloZeny na snimdni jedine¢nych fyzickych znakl osoby a typicky se jedna o
snimani otiskl prstii nebo o¢ni duhovky.

Zajimavy zpusob, jak vyftesit identifikaci, nabizi pouziti hardwarovych autentiza¢nich

prostiedkd, jako jsou riizné ¢ipové karty €i tzv. tokeny.

Autentizace pivodu dat
Metody autentizace ptivodu dat nebo metody autentizace zprav ujistuji subjekt, ktery

zpravu piijal, o identité subjektu, ktery zpravu vytvofil. Identita je zajiSténa ziskanim dikazu.
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Casto se subjektu B kromé vlastni zpravy zasila i dal$i informace, z niz B maze urcit identitu
entity, kterd zpravu vygenerovala. Pro tento zplsob autentizace je typické, ze neposkytuje
zadné Casové garance, nicméné je uziteCny v situacich, kdy jeden ze subjektti neni pfi

komunikaci aktivni.

5.2.5 Autorizace

Autorizace je definovana jako uréeni toho zda, subjekt, tedy uzivatel nebo systém, je
davéryhodny z hlediska jisté ¢innosti, napiiklad ¢teni dan€¢ho souboru.

Proces autorizace vV informa¢nim systému navazuje na autentizaci, respektive
identifikaci. Jakmile je uzivatel identifikovan, systém stanovi na zdklad¢ jeho identifika¢niho
¢isla (ID) a bezpe€nostnich informaci ptipojenym k nému, co je uZzivateli v systému
umoznéno vykonavat. Urci tak vlastné jeho préava v systému. Naptiklad pokud se uzivatel
pokusi zobrazit citliva data, systém porovnd jeho ID se seznamem, kde jsou uvedena ID téch
uzivatel, ktefi k citlivym datim maji pfistup. Pokud se uzivatelovo ID na tomto seznamu
nachazi, systém mu umozni ptistup.

Autoriza¢ni mechanismus v informac¢nim systému obvykle spravuje soubor obsahujici
informace o pravech a vlastnostech. Tento soubor je nazyvan bezpecnostni profil, autentizacni

profil nebo seznam uzivateld.

5.2.6 Nepopiratelnost

Sluzba nepopiratelnosti zahrnuje generovani, ovéfovani a zaznamenavani dikazu a
nasledné¢ vyhledavani a opakované ovéfovani tohoto dikazu s cilem feSit spory. Cilem
nepopiratelnosti je poskytnout diikaz o konkrétni udalosti nebo ¢innosti.

Nepopiratelnost muze byt poskytovana pouzitim mechanismi, jako jsou digitalni
podpis, Sifrovani, notarizace a mechanismy integrity dat s podporou dalsich sluzeb, jako je
napiiklad oznaceni ¢asu. Pro nepopiratelnost mohou byt vyuzivany symetrické i asymetrické
kryptografické algoritmy. SluZba nepopiratelnosti mize pouzit kombinaci téchto mechanismi

a sluzeb piimétené k uspokojeni bezpecnostnich pozadavkl doty¢né aplikace.

5.3 Kryptografické kontrolni hodnoty

Kryptografickd kontrolni hodnota je informace, kterd je odvozena na zdkladé
provedeni kryptografické transformace S datovou jednotkou. Kryptograficka kontrolni
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hodnota se vyuzivd v riznych bezpecnostnich mechanismech. Peceté, digitalni podpisy a
digitalni otisky jsou tii ptiklady kryptografickych kontrolnich hodnot.

Pecet’ je forma kryptografické kontrolni hodnoty vypocitand pomoci symetrického
kryptografického algoritmu a tajného klice, sdileného komunikujicimi entitami. Peceté jsou
pouzivany ke zjisténi modifikace dat v pritbéhu jejich prenosu.

Digitalni podpis je kryptografickd kontrolni hodnota, ktera chrani pted padélanim ze
strany pfijemce, a je vypocitana pomoci soukromého kli¢e a asymetrického kryptografického
algoritmu. Validace digitdlntho podpisu vyzaduje stejny kryptograficky algoritmus a
odpovidajici vetejny klic.

Digitalni otisk je charakteristika datové polozky, ktera je pro datovou polozku
dostatecné typicka, takze je vypocetné neproveditelné najit jinou datovou polozku se stejnym
digitdlnim otiskem. Né&které formy kryptografické kontrolni hodnoty (naptiklad vysledek
aplikace jednosmérné funkce na data) mohou byt pouzity k zajisténi digitalniho otisku.
Digitalni otisky mohou byt zajiStény prosttednictvim jinych nez kryptografickych algoritma.
Napriklad kopie datové polozky je digitalni otisk.

Kryptograficka kontrolni hodnota nutné nechrani pfed opakovanym pienosem
jednotlivé datové jednotky. Této ochrany mize byt dosazeno tak, ze se do dat vlozi n¢jaka
informace, ktera mtize byt pouzita ke zjisténi opakovanych ptenost, jako je poradové Cislo
nebo oznaceni Casu, nebo pouzitim kryptografického fetézeni. K zajisténi této ochrany musi
piijemce chranéné datové jednotky tuto informaci zkontrolovat. [CSN ISO/IEC 10181-1,
1998]

5.4 Pozadavky na kryptografické bezpec¢nostni mechanismy

Jak vyplyva z ptedchozich odstavcti, bezpecnostni mechanismy jsou nejcastéji feseny
pomoci kryptografie. Divodem vyuziti kryptografickych bezpe¢nostnich mechanismi je
jejich sila, tedy to, jak silnym utokim jsou odolné. Kryptografické bezpe¢nostni mechanismy
je mozné vyuzit vriznych oblastech pocitatovych a telekomunikacnich systémil (fizeni
ptistupu, uchovavani dat, datova, hlasova a obrazovd komunikace) a v riznych prostfedich
(bankovnictvi, statni sprava, podnikani). Uroveii bezpe¢nosti kryptografického modulu musi
byt zvolena tak, aby zajiStovala dostatecnou ochranu dat v zdvislosti na bezpecnostnich

poZadavcich, provoznim prostiedi a poskytovanych sluzbéach.
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Americky standard FIPS PUB 140-2 [2001] predstavuje pozadavky, které musi
spliiovat kryptografické bezpecnostni moduly ochrainujici oklasifikované (tajné, ptisné
tajné...) 1 neoklasifikované informace v informacnich systémech. Tyto pozadavky zahrnuji
implementace kryptografickych modulti ve formé¢ hardwarovych komponent nebo moduli,
softwarovych programti nebo modulti, firmwarovych modulii a mozné kombinace

vyjmenovanych implementaci.

5.5 Normy a standardy

Jako vétSina lidské Cinnosti, tak i kryptografie a oblast informaéni bezpe¢nosti jsou
systematicky popsany soubory norem a standardd. V této kapitole je popséno prostiedi a

okolnosti, za jakych jsou normy vytvaieny, a je pifedstaveno né€kolik konkrétnich ptikladu.

5.5.1 Instituce

Normy z oblasti bezpecnosti informac¢nich systémti je mozné rozdé€lit do tii kategorii

podle instituci, které je vydavaji:

Mezinarodni

ISO - International Organization for Standardization, Mezinarodni organizace pro
normalizaci zabyvajici se tvorbou mezinarodnich norem ISO a jinych druhii dokumentt ve
vSech oblastech normalizace kromé elektrotechniky.

IEC - International Electrotechnical Commission, Mezinarodni elektrotechnicka
komise ptipravujici a vydavajici normy pro vSechny elektrické, elektronické a piibuzné
technologie.

ITU - International Telecommunication Union, Mezinarodni telekomunikacni unie je
instituce fungujici pod OSN zaméfena na informaéni a komunikac¢ni technologie.

IEEE - |Institute of Electrical and Electronics Engineers, Institut inzenyra
elektrotechniky a elektroniky je nejvétsi odbornd asociace zaméfend na rozvoj
technologickych inovaci.

Tyto organizace vyvijeji i spolecné normy: ISO/IEC, ISO/ITU.
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Americké

ANSI - American National Standards Institute, Americky narodni standardizacni
institut je neziskova organizace, kterd vytvari primyslové standardy ve Spojenych statech a je
¢lenem organizace ISO a IEC.

NIST - National Institute of Standards and Technology, Narodni institut standarda a
technologii je institut pro tvorbu standardi, ktery funguje pod ministerstvem obchodu USA.
Cilem instituce je podpora inovaci a primyslové konkurenceschopnosti USA zlepSovanim
védeckych méfeni, standard a technologii s ohledem na ekonomickou bezpecnost a
zlepSovani kvality zivota. Zkratkou FIPS (Federal Information Processing Standard) jsou
oznacovany normy vyvinuté NIST, urCené pro vyuziti americkymi federdlnimi ministerstvy.
V soucasné dobé€ jsou bézn¢ vyuzivany i velkymi spolecnostmi, bankami a korporacemi na

celém svéte.

Evropské a narodni

Vedle vySe uvedenych organizaci existuji dale normy CEN/CENELEC (European
Committee for Electrotechnical Standardization, Evropska komise pro elektrotechnickou
standardizaci) s evropskou pusobnosti, nebo normy vydavané narodnimi normaliza¢nimi
ttady, naptiklad britska BSI (British Standardisation Institut) s ndrodni paisobnosti. V Ceské
republice zajistoval tvorbu a vydavani norem CSNI (Cesky normalizaéni institut), od roku

2009 ma toto na starost Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi.

V 90. letech minulého stoleti zacaly byt tyto pravni normy dopliiovany ,,normami*
vyvijenymi ruznymi konsorcii. Takovéto dokumenty obecné piedstavuji dohodu mezi
hlavnimi hraci na trhu. Tyto dokumenty tedy neptedstavuji Siroky konsenzus jako normy SO,
avSak splnuji potfeby trhu a jsou schopné pruzné reagovat na vyvoj produkti a marketingové

cykly. [JASEK, 2006, str. 65], [DOSEDEL, 2004, str. 143]

5.5.2 Vyvoj registrace kryptografickych algoritm

Snaha o registraci algoritmil zacala na konci sedmdesatych let se vznikem algoritmu
DES. Ten byl pfijat jako federdlni standard statni spravy USA FIPS Pub46 a pozdé&ji byl
pfijat narodni normalizacni agenturou USA jako narodni norma ANSI (X3.92). Rozsifeni

tohoto algoritmu vedlo ke snahdm normalizovat jej jako mezinarodni normu ISO a tato snaha
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vedla témét k uspéchu, nez byl tento proces normalizace z politickych diivodd zastaven
(stejné¢ tak byl zastaven proces normalizace algoritmu RSA). Bylo wujednano, ze
kryptografické algoritmy nebudou registrovany jako ISO normy, ale misto toho bude zaveden
proces vytvareni mezinarodniho registru algoritmt. Tento registr a piislu$ny proces registrace
byl definovan normou ISO/IEC 9979 zroku 1991 (2. vydani vroce 1999) snazvem
Information technology — Security techniques — Procedures for the registration of
cryptographic algorithms. Ve vzniklém registru mohly byt zaregistrovany tii druhy algoritmu:

e algoritmus, jehoz Gplny popis je obsazen v registru

e algoritmus, jehoZ Uplny popis je definovan v nékterém ISO dokumentu, v normé

spravované nékterym ¢lenem ISO nebo spolupracujici organizaci

e algoritmus, ktery neni UpIné popsany

V registru bylo zaregistrovano 24 algoritmi a jejich soupis s odkazy na kopie

registracnich formulaft je mozné najit na webové prezentaci registru (http://www.iso-

register.com/). Tato norma byla také ptelozena do CeStiny a pievzata jako Ceska technicka
norma s nazvem Informacni technologie — Bezpecnostni techniky — Postupy pro registraci
kryptografickych algoritmd.

Norma ISO/IEC 9979 byla vSak v roce 2006 zrusena a odkazované stranky jsou uz
zachovavany pouze z historického divodu. Jednim z diivodi pro zénik této normy byl fakt, ze
se registr stal redundantni vzhledem k mezinarodni norm¢ ISO/IEC 18033 vydané v roce

2005 s nazvem Information technology — Security techniques — Encryption algorithms.

Norma ISO/IEC 18033 je ¢tyfdilnd norma s témito ¢astmi:
1. Obecné informace (ISO/IEC 18033-1:2005, Part 1: General)
Tato ¢ast obecné povahy uvadi definice pojmi, které jsou pouzivané v dalSich

castech. Je zde predstavena podstata Sifrovani a nékteré hlavni aspekty jeho vyuZiti.

2. Asymetrické Sifry (ISO/IEC 18033-2:2006, Part 2: Asymmetric ciphers)

Druha ¢ast normy se zabyva asymetrickymi $iframi — upfesiiuje metody jejich
spravného pouziti a popisuje podminky funkénosti konkrétnich algoritmi, kterymi
jsou:

e ECIES-HC; ACE-HC: hybridni kryptosystémy zalozené na metodé ELGamal,
e RSA-HC: : hybridni kryptosystémy zaloZené na RSA;
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e RSAES: vypliové (padding) schéma pouzivané s RSA;

e HIME(R): schéma zalozené na faktorizaci ¢isla.

3. Blokové sifry (ISO/IEC 18033-3:2010, Part 3: Block ciphers)
V této ¢asti normy jsou popsany tyto blokové Sifry: TDEA, MISTY 1, CAST-
128, AES, Camellia, SEED.

4. Proudové Sifry (ISO/IEC 18033-:2011, Part 4: Stream ciphers)
Nejnoveéjsi ¢ast normy popisuje pét generatord nahodnych c¢isel pro tvorbu
kli¢i (MUGI, SNOW 2.0, Rabbit, Decim“?, Kcipher-2) a dvé vystupni funkce pro
kombinovani klice s otevienym textem — tedy samotné Sifrovaci algoritmy (binarni

doplnkova Sifra, MULTI-SO1).

5.5.3 Subkomise IT bezpeénostnich technik

Velké mnozstvi dilezitych bezpecnostnich norem je vydavano ISO/IEC JTC1 SC27,
tedy 27. subkomisi IT Security techniques, kterd je soucasti Joint Technical Committee 1.
Tato subkomise vydala za dobu svého pusobeni 125 norem. Zde jsou uvedeny nékteré

vyznamné z nich spolu s kratkym popisem obsahu (kromé¢ jiz rozebrané ISO/IEC 18033):

ISO/IEC 9798 — Entity authentication — Sestidilnd norma zabyvajici se autentizaci
entit, jednotlivé dily ptedstavuji protokoly pro autentizaci pomoci symetrické (2. dil) a
asymetrické (3. dil) kryptografie, protokoly zaloZzené na kontrolnich souctech (4. dil) a na
nulové znalosti (5. dil) a mechanismy vyuzivajici manualni pienos dat (6. dil).

Tato norma byla pieloZena do ¢estiny a vydana jako CSN ISO/IEC 9798.

ISO/IEC 9796 — Digital signature schemes giving message recovery — trojdilna norma
popisujici metody zalozené na RSA a Rabin-Williamsové schématu (1. dil), problému
faktorizace celého Cisla (2. dil) a problému diskrétniho logaritmu (3. dil).

Tato norma byla pieloZena do Gestiny a vydana jako CSN ISO/IEC 9796.
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ISO/IEC 11770 — Key management — trojdilnd norma predstavuje metody a struktury

pro spravu kli¢ zalozené na symetrické kryptografii (2. dil) a problému diskrétniho logaritmu

(3. dil).

Rodina norem ISO/IEC 2700 — normy zabyvajici se systémem fizeni informaéni

bezpec¢nosti (ISMS- Information security management systems), zakladnimi normami z této

rodiny jsou:

ISO 27000 Overview and vocabulary - ptehled a definice pojmu

ISO 27001 Information security management systems -- Requirements — specifikace a
pozadavky pro ISMS

ISO 27002 Code of practice for information security management — nahrazuje
puvodni ISO 17799

ISO 27003 Information security management system implementation guidance —
pokyny pro implementaci guidance

ISO 27004 Information security management — Measurement — méfeni a metriky
v ramci ISMS

ISO 27005 Information security risk management — obsahuje metodologii nezavislé
normy pro fizeni rizik v rdmci informacéni bezpecnosti

ISO 27006 Requirements for bodies providing audit and certification of information
security management systems — pokyny pro ziskani akreditace na organizaci

poskytujici ISMS
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6 Hodnotici kritéria pro aplikaci algoritmu

V této kapitole jsou predstavena hlavni kritéria, podle kterych lze hodnotit efektivitu a
bezpec¢nost jednotlivych algoritmil a na jejichz zakladé mize probihat vybér pii konkrétnim
nasazeni. U kazdého kritéria jsou vzdy uvedeny naméfené hodnoty pro konkrétni algoritmy.

Tyto hodnoty nejsou vysledkem piimého méfeni provedeného pro tuto praci, ale byly
prevzaty z dalSich studii a materialti zabyvajicich se touto problematikou. Cilem této kapitoly
je tedy sumarizovat tato jiz provedena méfeni a z nich odvodit obecné zavéry 0 vlastnostech
danych algoritmti a doporuceni pro jejich pouziti. Jednotlivd méteni byla provadéna s rizné
velkymi datovymi soubory a na riizné¢ vykonnych pocitaCich, proto je dilezité porovnavat

data vzdy jen z jednoho zdroje.

6.1 Cas

Jednim z dilezitych hodnoticich kritérii efektivity je Cas potiebny k zasifrovani
urcitého mnozstvi dat. Tento zméteny Cas je také ukazatelem vypocetni narocnosti algoritmd.
Je ziejmé, ze méfené¢ Casy se liSi nejen podle velikosti vstupnich dat, ale také podle
vykonnosti pouzitych pocitacii. S ¢asem souvisi 1 dal$i hodnotici kritérium — prachodnost,
proto jsou vysledky méteni casu uvedeny spolecné s vysledky méteni navazné prichodnosti.
V tabulce ¢. 1 mizeme porovnat pouze ¢asy algoritmti Blowfish a AES, jelikoz DES a 3DES
byly méfeny pii Sifrovani jinych velikosti dat. Oproti tomu vysledky uvedené v tabulkach ¢. 2
a ¢. 3 ndm dévaji moznost jasn¢ porovnat Casy Sifrovani dat riiznych velikosti a na rizné

vykonnych pocitacich.

6.2 Pruchodnost

Priichodnost (throughput) miiZzeme vypocitat jako pomér velikosti otevieného textu

Vv bytech a ¢asu potiebného k jeho zasifrovani v sekundéach. Jedna se tedy o rychlost Sifrovani.

V tabulce ¢. 1 jsou piedstaveny vysledky z $ifrovani pomoci Crypto++ knihovny

Vv jazyce C++ na pocitaci s procesorem Pentium 4 2.1 GHz a OS Windows XP.
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Algoritmus  (velikost | Velikost §ifrovanych dat | Cas Priichodnost (MB/s)
kli¢e v bytech) (megabyty) (sekundy)

Blowfish 256 3.976 64.386
AES (velikost Kkli¢e | 256 4.196 61.010
128)

AES (velikost Kkli¢e | 256 4.817 53.145
192)

AES (velikost Kkli¢e | 256 5.308 48.229
256)

DES 128 5.998 21.340
(3DES)DES-XEX3 128 6.159 20.783
(3DES)DES-EDE3 | 64 6.499 9.848

Tabulka 1 Porovnani ¢asu a prichodnosti symetrickych algoritmia (Pentium 4 2.1 GHz) [AL

TAMIMI, 2006]

Z tohoto méfeni jasné vyplyva, ze nejlepSich vysledki (nejniz§i ¢as a nejvyssi

prachodnost) dosahuji algoritmy Blowfish a AES.

Nasledujicich dvé tabulky (€. 2 a 3) prezentuji vysledky méfeni, kdy byly algoritmy
implementovany pomoci programovaciho jazyka Java a byly testovany na dvou pocitacich

s procesory s dosti odliSnym vykonem: Pentium Il 266 MHz a Pentium 4 2.4 GHz. Pokusné

Sifrovani bylo provadéno na souborech dat rizné velikosti.

Velikost DES 3DES | AES Blowfish
Sifrovanych

dat (byty)

20,527 24 72 39 19
36,002 48 123 74 35
45,911 57 158 94 46
59,852 74 202 125 58
69,545 83 243 143 67
137,325 160 461 285 136
158,959 190 543 324 158
166,364 198 569 355 162
191,383 227 655 378 176
232,398 276 799 460 219
Pramérny ¢as | 134 383 228 108
(sekundy)

Prichodnost | 835 292 491 1,036
(B/s)

Tabulka 2 Porovnani ¢asu a prichodnosti — rizné velikosti $ifrovanych dat (Pentium IT 266 MHz)

[NADEEM, 2005]
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Velikost DES 3DES | AES Blowfish
Sifrovanych dat

(byty)

20,527 2 7 4 2
36,002 4 13 6 3
45,911 5 17 8 4
59,852 7 23 11 6
69,545 9 26 13 7
137,325 17 51 26 14
158,959 20 60 30 16
166,364 21 62 31 17
191,383 24 72 36 19
232,398 30 87 44 24
Primérny cas 14 42 21 11
(sekundy)

Priichodnost 7,988 |2,663 |5,32 10,167
(B/s)

Tabulka 3 Porovnani ¢asu a prichodnosti — rizné velikosti Sifrovanych dat (Pentium 4 2.4 GHz)
[NADEEM, 2005]

Z vysledklt méteni jasné€ vypliva, zZe algoritmus Blowfish pfevySuje ostatni algoritmy,
co se tyce rychlosti i z ni vyplivajici prostupnosti. Nejhtife z tohoto méteni dopadl algoritmus
3DES, u kterého je mozné si povSimnout jeho tiikrat mensi prostupnosti nez u algoritmu DES
zpusobené trojim opakovanim.

Pokud porovname obé¢ tabulky (€. 2 a €. 3), je také patrné, jak vyrazné se oproti sob¢

1i$1 namétené Casy Vv zavislosti na vykonnosti pocitaci.

6.3 Lavinovy efekt

Takzvany lavinovy efekt (avalanche effect) je vlastnost, kterd je z bezpecnostnich
divodl vyzadovana hlavné u blokovych Sifer a hasovacich funkei. Jedna se o efekt, kdy pfi i
velice malé zméné otevieného — vstupniho textu nebo klice dojde k velké zméné u
zaSifrovaného textu. Pokud blokova Sifra nebo haSovaci funkce nevykazuje do zna¢né miry
vlastnost lavinového efektu, kryptoanalytik miize odvodit vlastnosti otevien¢ho textu pouze
ze znalosti Sifrovanych textt.

Ve studii [AGRAWAL, 2010], ktera porovnava tuto vlastnost, byly jednotlivé
algoritmy implementovany pomoci programu Matlab 7.0. Pfi méfeni se zjiStovala zména
velikosti zaSifrovaného textu jak po zméné€ jednoho bitu kli¢e pfi zachovani vstupniho textu,

tak po zméné jednoho bitu vstupniho textu pii zachovani klice. Vysledky méfeni jsou
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uvedeny Vv nasledujici tabulce ¢. 4, pficemz udaje predstavuji zménu oproti pivodnimu textu

v procentech.

Algoritmus |1 1 bitova
bitova | zména
zména | vstupniho
klice textu

DES 30 34
3DES 37 33
AES 64 71
BLOWFISH | 37 23

Tabulka 4 Porovnani lavinového efektu [AGRAWAL, 2010]
Z vysledkl je jasné, Ze nejvetsi lavinovy efekt ma algoritmus AES, coz pro néj mize

byt bezpecnostni vyhodou. Ostatni tfi algoritmy maji srovnatelné vysledky.

6.4 Pamét potrebna pro implementaci

Ruzné Sifrovaci algoritmy maji rizné naroky na pamét potiebnou k jejich
implementaci. Tyto ndroky na pamét’ zavisi na poctu operaci, které je potifeba vykonat
v pribéhu algoritmu. Je Zadouci, aby vyzadovand pamét byla co nejmensi. Udaje
prezentované v nasledujici tabulce (C. 5) jsou pievzaty ze stejné studie [AGRAWAL, 2010],
ve které byly algoritmy implementovany za pomoci MATLABu.

Algoritmus | Pamét’
potiebna pro

implementaci
(KB)

DES 12.8

3DES 14.8

AES 10.6

BLOWFISH | 6.88

Tabulka 5 Porovnani paméti potiebné pro implementaci [AGRAWAL, 2010]

Z méteni vyplyva, ze algoritmus Blowfish je nejméné ndrocny na potiebnou pamét

k implementaci.

51



6.5 Délka klicu

U asymetrickych Sifrovacich algoritmii zdvisi bezpecnost na délce klicu, délce
zvoleného modula a na velikosti grupy, nad kterou je kryptosystém vytvoren. Cim vétsi kli¢ je
pouzit, tim mensi je pravdépodobnost vypocitani soukromého klice z kli¢e vetejného. Nekteré
systémy jako RSA jiz neposkytuji ptijatelné zabezpeceni s délkou soukromého klice 512 bitt,
proto se zvyseni bezpec¢nosti projevi pouzitim vétsSiho klice. Z toho divodu je rychlost
Sifrovani celkem nizka na rozdil od jinych systému. U systému RSA délky klict jiz sahaji do
velmi vysokych ¢isel a samotny systém pozaduje velkou pamét’ a vysoky vypocetni vykon.
Proto se hledaji jiné alternativy, které poskytuji tutéz bezpecnost s mensimi klici.

U symetrickych Sifer se v sou¢asné dobé doporucuje pouzivat kli¢e o minimalni délce
80 bitd s tim, ze v praxi se pracuje s délkou 128 bitii a vice. AES podporuje tii délky klice:
128, 192 a 256 biti. Tyto délky zarucuji, ze nebude mozné vyuzit utoku hrubou silou, nebot’
zasadni praktické problémy s konstrukei a cenou lusticiho stroje zac¢inaji uz u 80 bitl. Klic¢e o
128 bitech a vice pak zarucuji utajeni minimaln€ na nékolik desitek let doptedu (jak popisuji
nasledujici doporuceni).

D¢lka klice je diilezité bezpecnosti hledisko, ovSem, jak uz bylo zminéno, neni jediné.
Velmi zélezi na konkrétnim algoritmu, ktery musi zarucit, Ze metoda zkouSeni vSech
moznych kli¢t hrubou silou je skute¢né jedinym moznym zpiisobem ttoku. Z praxe je zndma

fada ptipadl, kde diky slabému algoritmu nebyly ani klice délky 128 bita nic platné.

Pro uvodni porovnani velikosti kli¢ti jsou zde uvedeny zavéry studie, ktera porovnava
bezpecnost algoritmu RSA a Eliptickych kiivek s bezpecnosti symetrickych Sifer. Respektive
uvadi velikosti klic¢t, které jsou potieba pro dosazeni stejné bezpecnostni hodnoty pro
jednotlivé algoritmy. Porovnané hodnoty uvedené v tabulce ¢. 6 jsou velikosti v bitech,

pticemz u Eliptickych kiivek se jednd o velikost télesa F a u RSA o velikost ¢isla n.

Symetricka | Eliptické | RSA
Sifra krivky

80 163 1024
128 283 3072
192 409 7680
256 571 15360

Tabulka 6 Porovnani velikosti kli¢i [LASON, 2005]
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6.6 Doporucené délky klicu

Pouziti delsiho kli¢e, nez je zapotiebi, mize ovlivnit chod celého systému (trva déle,
nez se delsi kli¢ vygeneruje, a nasledujici prace s vice daty také zabere delsi ¢as). Na druhou
stranu pifi pouziti kratSiho kli¢e nemusi byt zarucena ptfiméfend bezpecnost. Proto existuji
rizné metodologie, studie a zpravy narodnich, mezindrodnich a nadnarodnich organizaci,
které se zabyvaji bezpecnosti kryptografickych algoritmi a uvadéji doporucené délky klic¢t
pro bezpecné pouziti. Jednémi z takovychto instituci jsou Ecrypt IT a NIST.

6.6.1 Ecryptll

Ecrypt II (European Network of Excellence for Cryptology II) je sit’ propojenych
veédeckych pracovist’ zalozend v rdmci programu Seventh Framework Programme. Jednotlivé
vyzkumné aktivity jsou provadény ve tiech virtualnich laboratotich. V roce 2012 vydala tato
instituce zpravu [ECRYPT Il, 2012], kde uvadi doporuéené délky klict pro jednotlivé druhy
algoritma.

V tomto doporuceni jsou zavedeny bezpe€nostni urovné, v jejichZz popisu jsou
zminovany druhy uto¢nikt, proti kterym jsou jednotlivé urovné bezpecné. Jedna se o:

e hacker — nulovy rozpocet, pracuje s PC

e mald organizace — rozpocet do 10000$, pracuje s FPGA (Field Programmable Gate
Array — Programovatelné hradlové pole umoznujici vétsi vypocetni moznosti)

e stfedni organizace — rozpocet do 3000008, pracuje s FPGA nebo s ASIC (Application-
specific integrated circuit — Zakaznicky integrovany obvod je tvoien pro specifické
vypocetni vyuziti)

e zpravodajska sluzba — 300000000$ rozpocet, pracuje s ASIC
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Uroveii/Ochrana

Symetricka
kryptografie

Asymetricka
kryptografie

Diskrétni
logaritmus
Kli¢ Grupa

Eliptické
krivky

Hash

Utoky v realném Case
individudlnimi hackery,
velikost prijatelnd pouze pro
autentifikacni kod

32

Kratkodoba ochrana proti
malym organizacim, neméla
by se vyuzivat pro ovéteni
divérnosti

64

816

128 816

128

128

Kratkodoba ochrana proti
sttednim organizacim,
sttednédoba ochrana proti
malym organizacim

72

1008

144 1008

144

144

Kratkodoba ochrana proti
zpravodajskym sluzbam,
dlouhodobé ochrana proti
malym organizacim,
nejmensi troven vhodna pro
vSeobecné pouziti, 4 leta
ochrana

80

1248

160 1248

160

160

Standardni urovei ochrany -
10 let

96

1776

192 1776

192

192

Stfednédoba ochrana - 20 let

112

2432

224 2432

224

224

Dlouhodob4 ochrana — 30 let

128

3248

256 3248

256

256

,,Pfedvidatelna budoucnost*
Dobra ochrana proti
kvantovym pocitaciim

256

15424

512 15424

512

512

Tabulka 7 Doporucené délky kli¢i — ECRYPT II (uvedené hodnoty jsou v bitech) [ECRYPT II,
2012]

6.6.2 NIST

Dalsi doporuceni ohledné délky klicth bylo také v roce 2012 vydano jiz zminovanym
americkym normaliza¢nim institutem. Toto doporuceni je uréeno pro pouziti vladnimi tifady a

jeho zavéry jsou predstaveny v tabulce €. 8.
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. e, . . ,|Diskrétni e e,
R krpoorats ooartmus KPS o
Kli¢ Grupa
SHA-1
SHA-224
80 1024 160 1024 160 SHA-256
SHA-384
SHA-512
SHA-224
SHA-256
112 2048 224 2048 |224 SHA-384
SHA-512
SHA-256
128 3072 256 3072 |256 SHA-384
SHA-512
SHA-384
192 7680 384 7680 (384 SHA-512
256 15360 512 15360(512 SHA-512

Tabulka 8 Doporuéené délky kli¢i — NIST (uvedené hodnoty jsou v bitech)

Miru bezpecnosti porovnavanych délek kli¢t prezentuje tabulka ¢. 9. Doporuceni
V této tabulce se tykaji moznosti vyuziti dané velikosti klici do budoucnosti. Prvni sloupec
tabulky prezentuje bezpe€nostni uroven algoritmu pomoci délky symetrického klice a je
rozdélen na dvé casti: prvni udava samotnou délku v bitech, druha upfesiiuje pouziti
algoritmu, tedy to, jestli se jednd o jeho aplikaci za ucelem zaSifrovani dat, nebo o proces
zpracovani zaSifrovanych dat — deSifrovani. V druhém az ¢tvrtém sloupci je uvedeno, pro jaké

casové obdobi je bezpeCnostni uroven piijatelna. Pro hodnoceni ptijatelnosti jsou zde pouzity

tyto terminy:

e nepiijatelné - algoritmus o dané bezpecnostni trovni by nemél byt pouzit
e nedoporuceno - mozné pouziti, pii kterém vSak existuje riziko prolomeni algoritmu

e legacy“ vyuziti - pouziti algoritmu pro pfemisténi nebo ovéfeni citlivych informaci,

které byly zasifrovany stejnou ochranou

e doporuceno - neni znadmo mozné nebezpeci
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Délka symetrického klice 2011-2013 2014-2030 ‘ 2031 a dale
80 Sifrovéni Nedoporuceno | Nepfiijatelné
Desifrovani ,LLegacy” vyuziti
112 Sifrovani Doporuceno Doporuceno Nepfijatelné
Desifrovani ,Legacy*
vyuziti
128 Sifrovani/Desifrovani | Doporu¢eno Doporuceno Doporuceno
192 Doporuceno Doporuceno Doporuceno
256 Doporuceno Doporuceno Doporuceno

Tabulka 9 Mira bezpe¢nosti [ BARKER, 2012]

Pti porovnani doporuceni udavanych ECRYPT II a NIST jasn¢ vyplyva, ze NIST ma
ptisnéjsi kritéria. Jedna se pfedev§im o bezpe€nostni uroven ur¢enou symetrickym klicem o
délce 80 bitt, ktera je jiz brana jako nedoporucena, zatimco ECRYPT II ji stale udava jako
pouzitelnou ochranu — sice na nejniZsi Grovni.

Metodika NIST se ani nezabyva niz§imi velikostmi kli¢t, nez je 80 bita, a jak je
patrné ztabulky ¢. 7, bezpecnosti urovné 1-3 (tedy velikosti mensi nez 80 bitl)) je mozné
pouzit v ojedinélych piipadech: ke kratkodobému pouziti, kdy napiiklad neni k dispozici
dostate¢ny vypocetni vykon a z hlediska hladkého chodu systému se vyplati nasadit tuto nizsi
uroven.

Pokud porovname jednotlivé bezpeCnosti urovné definované velikosti kli¢e pro
symetrickou kryptografii, ukaze se, Zze doporuceni vydané institutem ECRYPT II jsou
piisnéjsi, respektive ze pro dosazeni stejné bezpecnosti je zapotiebi vétsich klicd nez pro

asymetrickou kryptografii.

6.7 Datum vytvoreni

Zajimavym ukazatelem ¢i hodnoticim kritériem algoritmu je jeho datum vytvofeni.
V tabulce ¢. 10 jsou chronologicky sefazeny vSechny algoritmy popsané v této praci. Jak je
vidét Vernamova Sifra je jednoznacné nejstarSi a to o n€kolik desitek let, pfesto je stale ve
formé one-time pad vyuzivdna a je prokazatelné¢ neprolomitelnd pii spravném pouziti. Jeji
nasazeni v informacnich systémech je vSak minimdlni kviili vysoké vypocetni narocnosti —
kli¢ je stejné dlouhy jako zprava.

Velky rozmach moderni kryptografie je zietelny ve druhé poloving 70. let. Obecné
jsou starSi kryptosystémy stdle nasazovany vice nez mladsi, pfestoZe maji hor$i parametry

(Cas, naro¢nost, potieba delSich hesel). Je to pfedev§im z toho divodu, Ze znalosti o starSich
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algoritmech jsou vétsi, vi se, ze bylo vykonéano vice pokust o jejich prolomeni, které systémy

pteckaly (neplati pro DES).

Nazev symetricky/ Rok
algoritmu asymetricky vzniku
Vernamova sym. 1917
Sifra

Diffie- asym. 1976
Hellman

DES sym. 1977
RSA asym. 1977
McEliece asym. 1978
ElGamal asym. 1984
Eliptické asym. 1985
krivky

Blowfish sym. 1993
3DES sym. 1999
AES sym. 2002

Tabulka 10 Porovnani dle data vytvoieni

6.8 Zhodnoceni

Piedstavena hodnotici kritéria algoritmt je mozné rozdélit podle jejich vlastnosti do
dvou skupin: implementacni a bezpec¢nostni. Mezi implementacni by patfily ¢as, pruichodnost
a pamét’ potiebna pro implementaci a do skupiny bezpecnostnich pak lavinovy efekt a délky
klich. Pti vybéru algoritmu pro konkrétni nasazeni je nutné brat ohledy na vSechna kritéria,
ovsem nekdy musi dojit ke kompromisu a to ze strany rychlosti (potifeba silného zabezpeceni)
nebo bezpec¢nosti (mobilni zatizeni se zabezpecenim pro kratky ¢asovy usek).

Implementacni kritéria ma z porovnavanych algoritmil nejlepsi Blowfish, nasledovany
algoritmem AES. Nejvétsi lavinovy efekt vykazuje algoritmus AES. Pokud porovname délku
klici pottebnou k zajisténi stejné bezpe€nostni Urovné, nejhiife jsou na tom algoritmy
asymetrické kryptografie (vice jak deseti ndsobné vétsi klice nez u symetrické kryptografie).
Lépe jsou na tom algoritmy zaloZené na eliptickych kiivkach (ptiblizné¢ dvojnasobna délka

oproti symetrickym), které maji do budoucna ptedpoklady k Sirokému vyuziti.
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7 Zaver

Diplomova prace popisuje a porovndva nejrozsitenéjsi algoritmy vyuzivané
v informacnich systémech. Dale se prace zabyva konkrétnimi okruhy vyuziti kryptografie
v informacnich systémech. V praci jsou také rozebrana témata informacni bezpecnosti
informac¢nich systémt z hlediska kryptografie a normalizace a standardizace Sifrovacich
algoritmti a informacéni bezpecnosti.

Po Gvodnim seznameni se s tématem jsou definovany zdkladni terminy pouZzivané
Vv oblasti kryptologie. Je ptedstaven kli¢ovy pojem Sifrovaci algoritmus, dale pak Casto se
vyskytujici pojmy otevieny a Sifrovany text, odesilatel, pfijemce a kanal. Také je vymezen
pojem kddovani a jeho rozdil oproti Sifrovani.

Dal$im, spiSe stale ivodnim tématem, jsou Utoky, které mohou byt na kryptosystémy
provedeny. Zakladnim typem tutoku je utok hrubou silou, dale pak ttoky ze znalosti textt a
také skupina utoktli postrannim kanalem.

Sifrovaci algoritmy se déli na dvé zakladni skupiny: symetrické a asymetrické.
Jednotlivé skupiny Sifer tvofi téma stézejnich popisnych kapitol, kdy jsou vzdy nejdiive
uvedeny zakladni vlastnosti a poté piedstaveny konkrétni pouzivané algoritmy.

Symetrické Sifry se dale déli na proudové a blokové. Kromé pouzivanych algoritmt
jsou v této kapitole kratce piedstaveny zakladni symetrické Sifry (Césarova, Vigénerova
Sifra), které slouzily vétSinou po velice dlouhou dobu, avSak dnes je jiz znama jejich
prolomitelnost. Popsanymi algoritmy, které jsou Siroce rozSifeny a stale pouzivany, jsou:
Vernamova S$ifra, DES, 3DES, AES a Blowfish. Algoritmus DES a 3DES je diky mensi
bezpecnosti nahrazovan algoritmem AES, ktery piedstavuje nejrozsifencjsi algoritmus
symetrické kryptografie a to pfedevS§im diky tomu, Ze je americkym kryptografickym
standardem. Algoritmus Blowfish je nepatentovany, velmi rychly a jednoduchy pro
implementaci.

Asymetricka kryptografie je zalozend na jednosmérnych funkcich, jakymi jsou
problém faktorizace cCisla, problém vypoctu diskrétniho logaritmu, problém miizky nebo
problém batohu. Kromé& samotného zaSifrovani textu se asymetrickd kryptografie pouziva
k zajisténi hasovaci funkce a elektronickému podpisu. Pouzivanymi algoritmy, které
pfedstavuje tato prace, jsou: protokol Diffie-Hellman pro vyménu klici, RSA, ElGamal,

McEliece a systémy zaloZené na eliptickych kiivkach.
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Vsechny popisované algoritmy mohou slouzit pro zajisténi zakladnich bezpecnostnich
mechanismi, tedy davérnosti, dostupnosti, integrity, autentizace, autorizace a
nepopiratelnosti. Tyto bezpe¢nostni mechanismy jsou nejcastéji feSeny pravé pomoci
kryptografie a to predevsim diky moznosti zajiSténi vysoké odolnosti proti uUtokim.
Kryptografické bezpecnostni mechanismy je mozné vyuzit v riznych oblastech pocitacovych
a telekomunikacnich systémut (fizeni pfistupu, uchovavani dat, datova, hlasova a obrazova
komunikace) a v riznych prostiedich (bankovnictvi, statni sprava, podnikani).

Soucasti kapitoly o informacni bezpecnosti je také cast podavajici prehled norem a
standardtl, jeZ se zabyvaji touto problematikou. Spi§ nez o vycet vSech existujicich norem $lo
o to uvest vSechny hlavni instituce, které normy vytvareji a vydavaji. Nejvice mezindrodnich
norem zabyvajicich se kryptografii a informaéni bezpecnostni produkuje Subkomise IT
bezpecnostnich technik, ktera spada pod Mezinarodni elektrotechnickou komisi IEC.

Stézejni kapitola prace predstavuje rtizna kritéria, na jejichz zdklad¢ lze Sifrovaci
algoritmy hodnotit. Tato kapitola sumarizuje vysledky métfeni a hodnoceni n€kolika studii a
veédeckych praci a pomoci nich jsou porovnavany jednotlivé algoritmy. Hodnotici kritéria Ize
rozdélit na dvé skupiny: implementacni (Cas, prachodnost a pamét potiebnd pro
implementaci) a bezpe¢nostni (lavinovy efekt a délky klich).

Z provedenych méteni vyplyva, Ze nejlepsi implementacni kritéria z porovnavanych
algoritma vykazuje Blowfish, nasledovany algoritmem AES. Naproti tomu ma ovSem AES
nejvétsi lavinovy efekt. Pokud porovname délku Kklici potiebnou k zajisténi stejné
bezpecnostni urovné, nejhliife jsou na tom algoritmy asymetrické kryptografie (vice nez
desetinasobné vétsi klice oproti klichm uzivanym u symetrické kryptografie). Lépe jsou na
tom algoritmy zaloZzené na eliptickych kiivkach (pfiblizn¢ dvojnasobnd délka oproti

symetrickym). Ty maji do budoucna piedpoklady k Sirokému vyuziti.
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