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Úvod

Na digitálne podpisovanie dokumentov sa pouºívajú rôzne podpisovacie schémy.

Niektoré z nich sa skladajú z ha²ovacej funkcie a z permutácie s padajúcimi dvier-

kami. Budeme sa zaobera´ bezpe£nos´ou práve takýchto obecných podpisovacích

schém, ktoré sa neviaºu na ºiadny konkrétny algoritmus - konkrétnu permutáciu.

V prvej kapitole si ozrejmime zna£enie a zade�nujeme pojmy pouºívané v celej

práci.

V druhej kapitole sa pozrieme na obecnú podpisovaciu schému a dokáºeme

bezpe£nos´ podpisovacej schémy na základe bezpe£nosti permutácie s padajúcimi

dvierkami.

Ke¤ºe nás zaujíma vy£íslená bezpe£nos´, v tretej kapitole kvanti�kujeme bez-

pe£nos´ podpisovacej schémy a permutácie s padajúcimi dvierkami a na základe

tohto vy£íslenia ukáºeme závislos´ bezpe£nosti podpisovacej schémy na bezpe£-

nosti permutácie pomocou vy£íslených parametrov.

Na záver, v ²tvrtej kapitole, sa budeme zaobera´ novou schémou s upraveným

ha²ovaním. V¤aka tejto zmene dokáºeme silnej²iu závislos´ bezpe£nosti podpiso-

vacej schémy na permutácii.
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Kapitola 1

Zna£enie a de�nície

V tejto kapitole si predstavíme zna£enie a základné de�nície pouºité v ¤al²om

texte.

Priestor kone£ných binárnych re´azcov budeme zna£i´ {0, 1}∗ a priestor bi-

nárnych re´azcov d¨ºky k ozna£íme {0, 1}k. Zápisom 1k budeme rozumie´ d¨ºku

vstupu k. Re´azec, ktorý vznikol spojením re´azca a a re´azca b, ozna£íme a ‖ b.

Zna£ením x
R← {0, 1}k budeme rozumie´ priradenie náhodne vybraného bi-

nárneho re´azca d¨ºky k premennej x.

Nech M je algoritmus a x je jeho vstup. Potom [M(x)] zna£íme mnoºinu

v²etkých moºných výsledkov algoritmu M so vstupom x.

Zna£ením Pr[x ← S; y ← T ; . . . : p(x, y . . .)] rozumieme pravdepodobnos´,

ºe po vykonaní jednotlivých algoritmov x← S; y ← T ; at¤, je výrok p(x, y, . . .)

pravdivý.

Deterministickým algoritmom budeme rozumie´ algoritmus, ktorého kaºdý

krok je jednozna£ne de�novaný.

Nedeterministický algoritmus je algoritmus, pre ktorý platí, ºe aspo¬ v jednom

kroku si môºe zvoli´ z nieko©ko moºných ¤al²ích krokov.

Polynomiálnym algoritmom rozumieme algoritmus, ktorého £as behu, tj. po£et

jeho krokov, je zhora obmedzený polynomiálnou funkciou ve©kosti vstupu.

Pravdepodobnostný algoritmus je nedeterministický algoritmus, pre ktorý platí,

ºe v kaºdom kroku sú de�nované pravdepodobnosti moºných následujúcich kro-

kov a sú£et kaºdých takýchto pravdepodobností je rovný 1.

Pravdepodobnostný polynomiálny algoritmus budeme zna£i´ PPT.
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Funkciu ε(k) : N→ R nazveme zanedbate©nou, ak pre kaºdé c ∈ N existuje kc

také, ºe ε(k) ≤ 1
kc
, pre kaºdé k ≥ kc. Funkciu nazveme nezanedbate©nou, ak nie je

zanedbate©ná.

Povieme, ºe funkciu f je ©ahké vypo£íta´, ak pre kaºdé x sa dá hodnota f(x)

vypo£íta´ polynomiálnym algoritmom vo ve©kosti x.

Naopak povieme, ºe je ´aºké spo£íta´ f , ak pre kaºdý pravdepodobnostný al-

goritmus S so vstupom x d¨ºky k je pravdepodobnos´ výstupu f(x) zanedbate©ná

funkcia. Teda ε(k) = Pr[S(x) = f(x)] je zanedbate©ná funkcia. Ak ozna£íme βi

sled krokov algoritmu S vedúci k spo£ítaniu f(x), potom ε(k) =
∑

βi∈Bfx
Pr[βi],

kde Bfx je mnoºina v²etkých moºných βi.

Uniformnou distribúciou rozumieme rovnomerné rozdelenie, pre ktoré platí:

Pr[X = k] =
1

n
, k = 1, . . . , n.

Nech n ∈ N, potom zobrazenie Rn z {0, 1}∗ na {0, 1}n nazveme náhodné orá-

kulum, pre ktoré platí, ºe pre kaºdé x je Rn(x) vybrané uniformne a nezávisle. Pre

náhodné orákulum platí, ºe pre rovnaký vstup dostaneme vºdy rovnaký výstup.

Náhodné orákulum budeme niekedy nazýva´ aj náhodnou ha²ovaciou funkciou.

De�nícia 1. Podpisovacou schémou rozumieme trojicu algoritmov (G, Sign, Ve-

rify) beºiacich v polynomiálnom £ase, nazývajúcich sa G - generátor, Sign - pod-

pisovací algoritmus a Verify - overovací algoritmus. Prvé dve sú pravdepodob-

nostné a posledné dve majú prístup k náhodnému orákulu. Na vstupe 1k generá-

tor vyprodukuje pár odpovedajúcich k©ú£ov (PK, SK) - verejný a súkromný k©ú£.

Spo£ítaním σ ← SignR(SK,m) dostaneme podpis správy m. Na overenie (m,σ)

sa spo£íta VerifyR(PK,m, σ) ∈ {0, 1}. Platí VerifyR(PK,m, σ) = 1 pre v²etky

σ ∈ [SignR(SK,m)].

De�nícia 2. Úto£ník na podpisovaciu schému F je neuniformný algoritmus be-

ºiaci v polynomiálnom £ase s prístupom k náhodnému orákulu R a k podpisova-

ciemu orákulu. To znamená, ºe úto£ník F môºe urobi´ poºiadavok na zaha²ovanie

a podpísanie správ a dostane odpove¤. Výstupom F je pár (m,σ), správa - pod-

pis, kde m je nová správa, teda správa, na ktorú nebola vykonaná poºiadavka na

podpisovacie orákulum.

Povieme, ºe F je úspe²ný, ak jeho výstup (m,σ) sp¨¬a VerifyR(PK,m, σ) = 1.
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Neuniformným algoritmom rozumieme nekone£nú spo£etnú mnoºinu algorit-

mov {Fn}, n ∈ N, kde platí, ºe pre vstup d¨ºky k sa vºdy vyberie algoritmus

Fk. Zápis kaºdého algoritmu Fn je obmedzený polynomiálnou funkciou ve©kosti

vstupu.

De�nícia 3. Podpisovacia schéma je bezpe£ná, ak pre kaºdého úto£níka F je

funkcia ε(k), de�novaná ako

Pr[R; (PK, SK)← G(1k); (m,σ)← FR,SignR(SK,.)(PK) : VerifyR(PK,m, σ) = 1],

zanedbate©ná.

De�nícia 4. Generátor permutácie s padajúcimi dvierkami je PPT algoritmus

G, ktorý na vstupe 1k vráti trojicu algoritmov (f, f−1, d). Prvé dve sú determi-

nistické a posledný je pravdepodobnostný. Poºadujeme, aby [d(1k)] ⊂ {0, 1}k a f

a f−1 boli permutácie na [d(1k)] a inverzné jedna vo£i druhej. �alej poºadujeme,

aby sa f, f−1 a d dali vypo£íta´ ©ahko, teda v polynomiálnom £ase a pre kaºdý

neuniformný algoritmus I beºiaci v polynomiálnom £ase, je

ε′(k) = Pr[(f, f−1, d)← G(1k); x← d(1k); y ← f(x) : I(f, d, y) = x]

zanedbate©ná funkcia.

Permutáciu s padajúcimi dvierkami nazveme uniformnou, ak je d uniformná

distribúcia na {0, 1}k, pre kaºdé k a pre kaºdé (f, f−1, d) ∈ [G(1k)].
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Kapitola 2

Obecná schéma

V predchádzajúcej kapitole sme si ujasnili zna£enie a de�nície. V tejto kapitole

sa pozrieme na prvú obecnú schému. V²etky podpisovacie schémy v tejto práci

pouºívajú permutáciu s padajúcimi dvierkami a na nej de�nujú svoju bezpe£nos´.

V tejto obecnej schéme ukáºeme, ako sa presne postupuje pri podpisovaní správy

a overovaní podpisu a dokáºeme bezpe£nos´ podpisovacej schémy na základe bez-

pe£nosti permutácie s padajúcimi dvierkami, kde v dôkaze vysvetlíme jednotlivé

kroky úto£níka.

Pozrime sa formálne na obecnú schému. Za�xujeme si generátor permutá-

cie s padajúcimi dvierkami G. Budeme predpoklada´, ºe je uniformný. Nech

h : {0, 1}∗ → {0, 1}k zna£í náhodnú ha²ovaciu funkciu. �alej nech G na vstupe 1k

spo£íta (f, f−1, d)← G(1k) a nastaví PK = f a SK = f−1. To, ºe G vygeneruje f

a f−1 znamená, ºe ich de�nuje a vie spo£íta´, teda zna£ením PK = f a SK = f−1

rozumieme, ºe ten, kto má PK, vie spo£íta´ f a ten, kto má SK, vie spo£íta´

f−1. Podpisovacia schéma je (G, Signh,Verifyh), kde Signh(f−1,m) = f−1(h(m))

a Verifyh(f,m, σ) sa rovná 1 práve vtedy, ke¤ f(σ) = h(m).

2.1 Dôkaz bezpe£nosti obecnej schémy

Tvrdenie 2.1.1. Majme permutáciu s padajúcimi dvierkami s generátorom G.

Potom podpisovacia schéma (G, Sign,Verify) je bezpe£ná, ak kaºdý úto£ník na

podpisovaciu schému F je úspe²ný s pravdepodobnos´ou ε(k), ktorá je zanedba-

te©ná.
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Dôkaz. Dokáºeme nepriamo. Predpokladajme, ºe úto£ník na podpisovaciu schému

F je úspe²ný s pravdepodobnos´ou ε(k), ktorá nie je zanedbate©ná. Skon²truujeme

algoritmus I(f, d, y) taký, ºe

ε′(k) = Pr[(f, f−1, d)← G(1k); x← d(1k); y ← f(x) : I(f, d, y) = x]

nie je zanedbate©ná. Teda generátor G nie je generátor permutácie s padajúcimi

dvierkami.

Máme teda algoritmus I, ktorý dostane na vstupe y a chce spo£íta´ f−1(y).

Vie, ºe úto£ník F dokáºe úspe²ne podpísa´ nejakú správu, preto sa ho pokúsi

vyuºi´ na podpísanie svojej správy y. Bude postupova´ takto. Spustí generátor

G(1k), ktorý vráti (f, f−1, d), nastaví PK = f , tj. ten, kto má PK, vie spo£íta´ f ,

a spustí úto£níka F so vstupom PK. Predpokladáme, ºe úto£ník F spraví presne

qhash rôznych poºiadaviek na zaha²ovanie správ a ke¤ urobí poºiadavku m na

podpis, tak uº predtým spravil poºiadavku na zaha²ovanie správy m. Algoritmus

I si náhodne vyberie j ∈ {1, . . . , qhash} a na j-té miesto podstr£í svoje y. Ukáºeme,

ako I odpovedá na ha²ovacie poºiadavky a na podpisovacie poºiadavky.

1. Nech mi zna£í i-tú poºiadavku úto£níka F na ha²ovanie. Ak i = j, algo-

ritmus I odpovie svojím y, iná£ si náhodne vyberie xi ← {0, 1}k a vráti

yi = f(xi).

2. Nech F urobí poºiadavku na podpis m. Ak m = mj, algoritmus I pripustí

zlyhanie, pretoºe nevie podpísa´ správu y, ktorú na j-té miesto podstr£il.

Ak m 6= mj, teda m = mi pre i 6= j, algoritmus I vráti xi, £o je právoplatný

podpis, ktorý si vybral v ha²ovacej poºiadavke.

Po týchto odpovediach úto£ník F odpovie (m,σ). Algoritmus I sa pozrie na

m a zachová sa takto: ak m 6= mj, I pripustí zlyhanie a skon£í, pretoºe nezískal

f−1(y). Ak m = mj a f(σ) = h(m) potom I odpovie σ ako výsledok f−1(y), ktorý

sa snaºil získa´ a skon£í. Ak f(σ) 6= h(m), opä´ pripustí zlyhanie. Uvedomme si,

ºe ak výstup úto£níka F je (m,σ) spl¬ujúci m = mj, potom pod©a de�nície mj

nebola poºiadavka na podpisovacie orákulum.

Pozrime sa na pravdepodobnosti ε(k) a ε′(k). Ozna£me si skuto£nos´, kedy je

úto£ník F úspe²ný, ako Sk. Pravdepodobnos´ ε′(k), teda pravdepodobnos´, ºe sa

I podarí úspe²ne nájs´ f−1(y), nastane vtedy, ak platí Sk a výstup F je (m,σ)
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spl¬ujúci m = mj. Z toho máme ε′(k) = Pr[Sk ∧ (m = mj)]. Úto£ník F v²ak

môºe uspie´, aj ke¤ jeho výstupom je správa, ktorú si predtým nenechal zaha²o-

va´, tj. pre m /∈ {m1, . . . ,mqhash}. V tejto situácii F uspeje s pravdepodobnos´ou

len 2−k, pretoºe máme náhodnú ha²ovaciu funkciu a po£et rôznych podpisov je

2k. Teda pravdepodobnos´, ºe je F úspe²ný, je

ε(k) = 2−k +

qhash∑
i=1

Pr[Sk ∧ (m = mi)] (2.1)

£iºe

ε(k)− 2−k =

qhash∑
i=1

Pr[Sk ∧ (m = mi)]. (2.2)

Vzh©adom k tomu, ºe j volíme náhodne z {m1, . . . ,mqhash} nás zaujíma stredná

hodnota pravdepodobnosti Pr[Sk ∧ (m = mj)]. A ke¤ºe j je vybrané uniformne

náhodne, stredná hodnota Pr[Sk ∧ (m = mj)] sa spo£íta ako∑qhash
i=1 Pr[Sk ∧ (m = mi)]

qhash
.

Takºe dostaneme

ε(k)− 2−k = qhash · Pr[Sk ∧ (m = mj)]. (2.3)

Vyuºijeme rovnos´ Pr[Sk ∧ (m = mj)] = ε′(k) a dostaneme

ε′(k) ≥ (ε(k)− 2−k)/qhash (2.4)

a to nie je zanedbate©ná funkcia, ako sme predpokladali.
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Kapitola 3

Kvanti�kácia

Dokázali sme, ºe obecná schéma je bezpe£ná. Nás ale zaujíma, nako©ko je

bezpe£ná, ako presne súvisí bezpe£nos´ podpisovacej schémy s bezpe£nos´ou per-

mutácie s padajúcimi dvierkami. Kvanti�kujeme bezpe£nos´ podpisovacej schémy

a permutácie. To znamená, ºe vy£íslime ich bezpe£nos´ na základe nejakých para-

metrov. Napríklad o podpisovacej schéme povieme, ºe je (t, qsig, qhash, ε)-bezpe£ná,

kde t, qsig, qhash sú parametre, na ktorých záleºí s akou pravdepodobnos´ou ε sa

úto£níkovi podarí nájs´ platný podvrh podpisu. Podobne si de�nujeme, kedy je

permutácia bezpe£ná. Ukáºeme závislos´ jednotlivých parametrov a dokáºeme, ºe

bezpe£nos´ podpisovacej schémy úzko súvisí s bezpe£nos´ou permutácie s pada-

júcimi dvierkami.

Nasledujú de�nície pojmov pre kvanti�káciu. Potom v tvrdeniu pristúpime k

presnému vy£ísleniu a následne toto tvrdenie dokáºeme.

3.1 Kvanti�kácia bezpe£nosti podpisovacej schémy

Podpisovaciu schému sme de�novali v de�nícii 1. �alej povieme, ºe podpi-

sovacia schéma je (t, qsig, qhash, ε)-bezpe£ná, ak úto£ník F, ktorý má k dispozícii

verejný k©ú£ PK, je limitovaný £asom t(k), môºe si vybra´ aº do qsig(k) správ, na

ktoré vyvolá podpisovacie orákulum a môºe vyvola´ ha²ovacie orákulum qhash(k)

krát, je úspe²ný vo fal²ovaní novej správy s pravdepodobnos´ou maximálne ε(k).

Novou správou sa myslí správa, na ktorú predtým nebola vyvolaná poºiadavka o

podpis.
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Pre potreby dôkazov schém si presne de�nujeme úto£níka F. Povieme, ºe

úto£ník je (t, qsig, qhash)-úto£ník, ak £as jeho behu plus ve©kos´ jeho zápisu je

obmedzený t(k), urobí maximálne qsig(k) poºiadaviek na podpisovacie orákulum

a maximálne qhash(k) poºiadaviek na rôzne ha²ovacie orákula. Povieme, ºe takýto

úto£ník F (t, qsig, qhash, ε)-prelomí podpisovaciu schému, ak pre kaºdé k, pravde-

podobnos´, ºe výstupom F je platný podvrh je najmenej ε(k).

Úto£níkovi musíme obmedzi´ ve©kos´ zápisu, pretoºe iná£ by vo svojom zá-

pise mohol obsahova´ tabu©ku predpo£ítaných hodnôt, £ím by u²etril £as na ich

výpo£et.

Budeme predpoklada´, ºe úto£ník nikdy nezopakuje tú istú poºiadavku na

ha²ovacie orákulum a £as t(k) zahr¬uje £as potrebný na odpove¤ podpisovacieho

orákula.

3.2 Kvanti�kácia bezpe£nosti permutácie s pada-

júcimi dvierkami

De�nícia permutácie s padajúcimi dvierkami je popísaná v de�nícii 4. �alej

povieme, ºe permutácie s padajúcimi dvierkami TP1 je (t′, ε′)-bezpe£ná, ak pre

náhodne vybrané y ∈ {0, 1}k a v limitovanom £ase t′(k) úto£ník úspe²ne nájde

f−1(y) s pravdepodobnos´ou maximálne ε′(k).

Pre pochopenie dôkazov schém si de�nujeme invertovací algoritmus I a bezpe£-

nos´ permutácie s padajúcimi dvierkami v závislosti na I. Povieme, ºe invertovací

algoritmus I permutácie s padajúcimi dvierkami je t′-invertor, kde t′ : N→ N, ak

£as jeho behu plus ve©kos´ jeho zápisu je obmedzený t′(k). Povieme, ºe algoritmus

I (t′, ε′)-prelomí permutáciu s padajúcimi dvierkami, kde ε′ : N → [0, 1], ak I je

t′-invertor a pre kaºdé k je pravdepodobnos´ úspechu I najmenej ε′(k).

1z angl. trapdoor permutation
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3.3 Dôkaz kvanti�kovanej bezpe£nosti obecnej schémy

Tvrdenie 3.3.1. Predpokladajme, ºe TP je (t′, ε′)-bezpe£ná. Potom pre hocijaké

qsig, qhash je podpisovacia schéma (t, qsig, qhash, ε)-bezpe£ná, ak

t(k) = t′(k)− [qsig(k) + qhash(k) + 1] ·Θ(kn) (3.1)

ε(k) = [qsig(k) + qhash(k) + 1] · ε′(k). (3.2)

Dôkaz. Toto tvrdenie dokáºeme obdobne, ako dôkaz obecnej schémy 2.1. Doka-

zujeme nepriamo. Predpokladajme, ºe F je úto£ník, ktorý (t, qsig, qhash, ε)-prelomí

podpisovaciu schému. Skon²truujeme invertovací algoritmus I, ktorý (t′, ε′)-prelomí

TP. To znamená, ºe pre náhodne vybrané y ∈ {0, 1}k algoritmus I úspe²ne nájde

f−1(y) v limitovanom £ase t′(k) s pravdepodobnos´ou minimálne ε′(k). �iºe

Pr[(f, f−1, d)← G(1k); x← d(1k); y ← f(x) : I(f, d, y) = x] > ε′(k).

Máme teda algoritmus I, ktorý dostane na vstupe y a chce spo£íta´ f−1(y).

Spustí generátor permutácie G(1k), ktorý vráti (f, f−1, d), nastaví PK = f a

spustí úto£níka F so vstupom PK. Teda úto£ník F bude vedie´ spo£íta´ f . Al-

goritmus I bude odpoveda´ na poºiadavky úto£níka F na ha²ovanie a podpísanie

správ. Z de�nície úto£níka F môºe F spravi´ aº qhash poºiadaviek na zaha²ovanie

správ a aº qsig poºiadaviek na podpísanie. Predpokladajme, ºe úto£ník F vyuºije

v²etky tieto poºiadavky. �alej predpokladajme, ºe ak F urobí poºiadavku m na

podpis, tak uº predtým spravil poºiadavku na zaha²ovanie správy m. To môºme

pod©a autorov v £lánku [1] predpoklada´ preto, lebo keby pri²iel úto£ník F a

spravil poºiadavku na podpis, aj ke¤ predtým nespravil poºiadavku na zaha²o-

vanie, algoritmus I by musel dodato£ne sám urobi´ poºiadavku na zaha²ovanie

danej správy. Iná£ by totiº nemohol vráti´ právoplatný podpis danej správy. To

znamená, ºe skuto£ný po£et ha²ovacích poºiadaviek je qhash + qsig.

Algoritmus I si ¤alej náhodne vyberie j ∈ {1, . . . , qhash + qsig} a na j-té

miesto podstr£í svoje y. Ukáºeme ako I odpovedá na ha²ovacie poºiadavky a na

podpisovacie poºiadavky.

1. Nech mi zna£í i-tú poºiadavku úto£níka F na ha²ovanie. Ak i = j, algo-

ritmus I odpovie svojím y, iná£ si náhodne vyberie xi ← {0, 1}k a vráti

yi = f(xi).
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2. Nech F urobí poºiadavku na podpis m. Ak m = mj, algoritmus I pripustí

zlyhanie, pretoºe nevie podpísa´ správu y, ktorú na j-té miesto podstr£il.

Ak m 6= mj, teda m = mi pre i 6= j, algoritmus I vráti xi, £o je právoplatný

podpis, ktorý si vybral v ha²ovacej poºiadavke.

Po tom, £o úto£ník F dostane odpovede na svoje poºiadavky, odpovie (m,σ).

Podobne ako v obecnej schéme, algoritmus I odpovie σ ako výsledok f−1(y) len

ak m = mj a f(σ) = h(m).

Ukáºme si, z £oho plynú uvedené rovnosti v tvrdení. Pre rovnos´ t(k) si uve-

domme, ºe algoritmus I spú²´a beh úto£níka F. Z toho dostaneme, ºe £as behu

I je £as behu F plus £as na vybratie hodnôt yi. �asovo najnáro£nej²ou £as´ou

v algoritme je jeden výpo£et TP pre kaºdé yi, £o je polynomiálny £as ve©kosti

vstupu rovný k. Teda

t′(k) = t(k) + A ·Θ(kn),

kde A zna£í po£et yi. Ten je rovný práve qhash+qsig+1, £o je predpokladaný po£et

ha²ovacích poºiadaviek plus jedno overenie výstupného podvrhu algoritmom I.

Celkovo

t′(k) = t(k) + (qhash + qsig + 1) ·Θ(kn).

Pre druhú rovnos´ si opä´ ozna£me skuto£nos´, kedy je F úspe²ný, ako Sk.

Uvedomme si, ºe algoritmus I je úspe²ný, ak je úspe²ný úto£ník F a zárove¬ platí

m = mj. Teda ε′(k) = Pr[Sk ∧ (m = mj)]. Úto£ník F v²ak môºe by´ úspe²ný

aj vtedy, ke¤ jeho výstupom je správa, ktorú si predtým nenechal zaha²ova´, tj.

ak m /∈ {m1, . . . ,mqhash+qsig}. V tejto situácii F uspeje s pravdepodobnos´ou len

2−k, pretoºe máme náhodnú ha²ovaciu funkciu a po£et rôznych podpisov je 2k.

Podobne ako v obecnej schéme dostávame

ε(k) = 2−k +
∑qhash+qsig

i=1 Pr[Sk ∧ (m = mi)]

a z rovnakého argumentu budeme po£íta´ strednú hodnotu Pr[Sk ∧ (m = mj)].

Teda máme

ε′(k) =
ε(k)− 2−k

qsig(k) + qhash(k)
.

11



To znamená, ºe algoritmus I je úspe²ný s pravdepodobnos´ou maximálne
ε(k)− 2−k

qsig(k) + qhash(k)
. Potom takisto platí

ε′(k) =
ε(k)

qsig(k) + qhash(k) + 1
,

kde sme iba zníºili hranicu maximálnej úspe²nosti algoritmu I, pretoºe

ε(k)− 2−k

qsig(k) + qhash(k)
>

ε(k)

qsig(k) + qhash(k) + 1
,

pre ε(k) >
qsig(k) + qhash(k) + 1

2k
.

Dokázali sme, ºe bezpe£nos´ podpisovacej schémy úzko súvisí s bezpe£nos-

´ou permutácie s padajúcimi dvierkami. Av²ak z dokázaného tvrdenia plynie, ºe

pravdepodobnos´ ε môºe by´ výrazne vä£²ia neº pravdepdobnos´ ε′. To znamená,

ºe aj keby bola bezpe£nos´ TP silná, môºe by´ bezpe£nos´ obecnej podpisovacej

schémy slabá. Táto skuto£nos´ by sa dala vylep²i´ zvä£²ením parametru k, no

potom by sa výpo£et permutácie stal výpo£etne náro£nej²í. Ako autori v £lánku

[1] poznamenajú, nie je známy ani iný dôkaz, kde by sa rovnos´ pre t nezmenila,

ale zlep²oval by sa dolný odhad pre ε. Predvedieme preto novú schému. Upravíme

ha²ovanie na pravdepodobnostné, a tým dostaneme lep²iu bezpe£nos´.
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Kapitola 4

Schéma PSS
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Obr. 4.1: Schéma PSS

V tejto kapitole predvedieme novú schému PSS1. Oproti predchádzajúcim

schémam má upravené ha²ovanie na pravdepodobnostné, £ím dostaneme lep²ie

odhady bezpe£nosti podpisovacej schémy v závislosti na bezpe£nosti permutácie s

padajúcimi dvierkami. Odhad pre t(k) sa nezmení, ale výrazne zlep²íme odhad pre

ε(k). To docielime vyuºitím pravdepodobnostného ha²ovania, v¤aka £omu bude

úto£ník na permutáciu úspe²ný vºdy, ke¤ bude úspe²ný úto£ník na podpisovaciu

schému.

Jednotlivé zmeny v ha²ovaní popisuje obrázok 4.1. Pravdepodobnos´ ha²ova-

nia docielime tým, ºe do ha²ovacieho procesu nebude vstupova´ samotná správa

m, ale zre´azená s náhodne vygenerovanou inicializa£nou hodnotou r. To zna-

mená, ºe jedna správa môºe ma´ viac rôznych podpisov - záleºí na inicializa£-
1z angl. The Probabilistic Signature Scheme
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nej hodnote. �al²ou zmenou v schéme PSS je, ºe na podpisovanie a overova-

nie sa nepouºíva jedna, ale dve ha²ovacie funkcie. Kompresná ha²ovacia funkcia

h : {0, 1}∗ → {0, 1}k1 a ha²ovacia funkcia g : {0, 1}k1 → {0, 1}k−k1−1, tzv. gene-

rátor. Tieto zmeny spôsobujú, ºe do odhadovania závislosti medzi podpisovacou

schémou a permutáciou s padajúcimi dvierkami vstupujú ¤al²ie parametre. V

tomto prípade to budú parametre k0 a k1 ha²ovacích funkcí h a g, spl¬ajúce

1 < k0, k1 < k a k0 + k1 ≤ k − 1.

V tejto chvíli pridáme e²te jeden obmedzujúci predpoklad pre schému PSS.

Budeme predpoklada´, ºe permutácia s padajúcimi dvierkami sp¨¬a vlastnos´

multiplikativity, ktorú neskôr vyuºijeme v dôkaze.

Formálne je PSS podpisovacia schéma (GenPSS, SignPSS,VerifyPSS). Za-

�xujeme si generátor permutácie s padajúcimi dvierkami GenPSS. Na vstupe

1k spo£íta (f, f−1, d), to znamená, ºe ich de�nuje a vie spo£íta´, ¤alej nastaví

PK = f , SK = f−1. Teda platí, ºe ten, kto má PK, vie spo£íta´ f a ten, kto

má SK, vie spo£íta´ f−1. De�nujeme funkciu g1, ktorá na vstupe w ∈ {0, 1}k1

vráti prvých k0 bitov z g(w) a funkciu g2, ktorá na vstupe w ∈ {0, 1}k1 vráti

zvy²ných k − k0 − k1 − 1 bitov z g(w). To, ako sa podpisuje a overuje je zhrnuté

do následujúceho zápisu a niº²ie uvádzame presný popis jednotlivých krokov.

SignPSS(f−1,m)

r
R← {0, 1}k0 ; w ← h(m ‖ r); r∗ ← g1(w)⊕ r

u← 0 ‖ w ‖ r∗ ‖ g2(w)

return f−1(u)

VerifyPSS(f,m, σ)

u← f(σ)

Rozde© u na b ‖ w ‖ r∗ ‖ γ, kde b je prvý bit z u, w dal²ích k1 bitov, r∗ dal²ích

k0 bitov a γ zvy²né bity.

r ← r∗ ⊕ g1(w)

if (h(m ‖ r) = w a g2(w) = ω a b = 0) then return 1

else return 0

14



V podpisovaní sa na za£iatku náhodne vyberie inicializa£ná hodnota r d¨ºky

k0. Túto hodnotu zre´azíme so správou m a po²leme ako vstup pre kompresnú

ha²ovaciu funkciu h. Výstupom je k1 bitový re´azec w, ktorý ¤alej postúpime

ako vstup pre druhú ha²ovaciu funkciu g. Výsledok g(w) rozdelíme na dve £asti.

Prvých k0 bitov tvorí hodnotu g1(w) a zvy²ných k−k0−k1−1 bitov hodnotu g2(w).

Hodnotu g1(w) pouºijeme na zamaskovanie inicializa£nej hodnoty r spo£ítaním

r⊕g1(w) = r∗. Na záver zre´azíme bit 0 s vypo£ítanými hodnotami w, r∗ a g2(w).

Na za£iatku vyºadujeme bit 0, aby sme zaistili, ºe re´azec u bude skuto£ne patri´

do de�ni£ného oboru permutácie f−1. Ak máme danú permutácia s padajúcimi

dvierkami, môºe nasta´ prípad, kedy re´azec u patri´ de�ni£nému oboru nebude.

Ako príklad si vezmime f−1 : Z∗
35 → Z∗

35. Potom 3510 = 1000112, av²ak re´azec u

by mohol nadobudnú´ hodnoty aº 111112 = 6310, kde £as´ hodnôt nebude patri´

do Z∗
35. Ke¤ v²ak na za£iatku budeme predpoklada´ bit 0, maximálna hodnota by

mohla by´ 01111110 = 3110, £o nám uº problém robi´ nebude. Takºe zre´azením

bitu 0 s w, r∗ a g2(w) dostaneme u = 0 ‖ w ‖ r∗ ‖ g2(w). A na záver spo£ítaním

f−1(u) = σ dostaneme výsledný podpis.

Pre overovanie sa spo£íta Verify(f,m, σ) tj. f(σ) = u a z u sa obnoví r∗, w, r

a overí sa, £i bolo u správne skon²truované.

4.1 Dôkaz bezpe£nosti schémy PSS

Tvrdenie 4.1.1. Prepodkládajme, ºe TP je (t′, ε′)-bezpe£ná. Potom pre hocijaké

qsig, qhash je podpisovacia schéma (t, qsig, qhash, ε)-bezpe£ná, ak

t(k) = t′(k)− [(qsig(k) + qhash(k)) · k0 + 1] ·Θ(kn) (4.1)

ε(k) = ε′(k) + [2 · (qsig(k) + qhash(k))
2] · (2−k0 + 2−k1). (4.2)

Dôkaz. Princíp dôkazu je opä´ podobný dôkazu obecnej schémy 2.1. Taktieº do-

kazujeme nepriamo. Teda predpokladajme, ºe F je úto£ník, ktorý (t, qsig, qhash, ε)-

prelomí PSS. Potom predvedieme algoritmus I, ktorý (t′, ε′)-prelomí TP. Teda,

ºe pre náhodne vybrané y ∈ {0, 1}k algoritmus I úspe²ne nájde f−1(y) v limito-

vanom £ase t′(k) s pravdepodobnos´ou minimálne ε′(k).

Zopakujme predpoklady. Máme algoritmus I, ktorý na vstupe dostane y a

chce spo£íta´ f−1(y). Predpokladame úto£níka F, ktorý dokáºe úspe²ne podpísa´
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nejakú správu. Preto sa ho algoritmus I pokúsi vyuºi´. Nepodstr£í v²ak svoje y

medzi ha²ovacie poºiadavky ako v predchádzajúcich schémach, ale vyuºije pravde-

podobnostné ha²ovanie, aby z kaºdého platného podvrhu získal f−1(y). To docieli

²peciálnym tvarom zaha²ovanej správy h(m ‖ r). Popí²eme, ako bude algoritmus

I postupova´. Spustí generátor GenPSS, ktorý vráti (f, f−1, d), nastaví PK = f

a spustí úto£níka F so vstupom PK. Budeme predpoklada´, ºe F spraví qhash

poºiadaviek na ha²ovacie orákulum h alebo g a qsig poºiadaviek na podpisova-

cie orákulum a ºiadne z poºiadaviek na ha²ovacie orákulum sa nebude opakova´.

Takisto predpokladáme, ºe ak F urobí poºiadavku m na podpis, tak uº predtým

spravil poºiadavku na zaha²ovanie správy m. Ozna£me si postupnos´ v²etkých

poºiadaviek na orákula ako q1, . . . , qqsig+qhash . Po£as odpovedania na tieto poºia-

davky algoritmus I de�nuje ha²ovacie funkcie h a g.

Teraz uº predvedieme, ako I odpovedá na jednotlivé poºiadavky.

Nech qi = mi je poºiadavka na podpis. Teda algoritmus I má odpoveda´ pod-

pisom správy m. Problém je, ºe I nevie spo£íta´ f−1. Preto si najprv náhodne

vyberie podpis xi ← {0, 1}k a spo£íta ui = f(xi), pri£om ui má by´ výsledok

ha²ovacieho podpisu správy m ‖ r. Teda v tejto chvíli algoritmus I de�nuje ha²o-

vacie funkcie h a g. Najprv rozdelí ui na 0 ‖ wi ‖ r∗i ‖ γi a de�nuje h(mi ‖ ri) = w

a g(w) = r∗i ⊕ ri ‖ γi pre nejaké náhodné ri. Potom môºe by´ xi vrátený ako

právoplatný podpis správy mi ‖ ri.

Nasleduje teraz presný popis in²trukcií, ktoré algoritmus I vykoná po prijatí

poºiadavky na podpis:

(1) i := i+ 1 a mi := qi.

(2) ri
R← {0, 1}k0 .

(3) if ∃ j : j < i ∧ rj = ri then zlyhá.

(4) Repeat xi
R← {0, 1}k; ui ← f(xi) until prvý bit ui je 0.

(5) Rozde© ui na 0 ‖ wi ‖ r∗i ‖ γi.

(6) Nastav h(mi ‖ ri) = wi.

(7) if ∃ j : j < i ∧ wj = wi then zlyhá.

(8) Nastav g1(wi) = r∗i ⊕ ri; g2(wi) = γi; g(wi) = g1(wi) ‖ g2(wi).

(9) Return úto£níkovi F hodnotu xi ako odpove¤ na poºiadavku o podpis

qi = mi.
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Nech qi je poºiadavka na ha²ovacie orákulum h, ktorá má d¨ºku najmenej

k0. Ako uº bolo spomenuté, chceme, aby algoritmus I, pre kaºdý platný podvrh

σ úto£níka F na správu m ‖ r, získal f−1(y). Ke¤ºe nemáme samotnú správu

m, ale m ‖ r, budeme navy²e poºadova´ ²peciálny tvar pre hodnotu u, £o je

výstup ha²ovacieho procesu so vstupom qi = m ‖ r. Teda sa budeme na u

pozera´ ako na tvar y · f(xi), kde xi je náhodné. Ak totiº príde úto£ník F so

σ = f−1(y ·f(xi)) = f−1(y) ·xi, potom I z f−1(y) ·xi získa f−1(y). Teda z kaºdého

platného podvrhu získa algoritmus I týmto spôsobom h©adané f−1(y). Nakoniec

nezabudneme dode�nova´ h(m ‖ r) = w a g(w) = r∗ ⊕ r ‖ γ.

V tejto chvíli si uvedomme, ºe na to, aby platila rovnos´ f−1(y · f(xi)) =

f−1(y)·xi, potrebujeme, aby permutácia s padajúcimi dvierkami sp¨¬ala vlastnos´

multiplikativity, £o sme v²ak predpokladali.

Opä´ bude nasledova´ presný popis in²trukcií, ktoré I vykoná po prijatí po-

ºiadavky qi na ha²ovacie orákulum h:

(1) i := i+ 1 a rozde© qi na mi ‖ ri, kde ri je posledných k0 bitov z qi.

(2) Povieme, ºe qi je staré, ak ∃ j : j < i ∧ mj ‖ rj = mi ‖ ri, iná£ povieme,

ºe je qi nové. (Ke¤ºe poºiadavky na ha²ovacie orákulum h sa neopakujú, qi

je staré, práve vtedy, ke¤ mi bola podpisovacia poºiadavka mj a v procese

odpovedania sa vybralo rj = ri.)

If qi je staré then nastav (wi, r
∗
i , γi) = (wj, r

∗
j , γj) a return wj ( = h(mj ‖ rj))

else cho¤ na (3).

(3) Repeat xi
R← {0, 1}k; zi ← f(xi); ui ← y · zi until prvý bit ui je 0.

(4) Rozde© ui na 0 ‖ wi ‖ r∗i ‖ γi.

(5) Nastav h(mi ‖ ri) = wi.

(6) if ∃ j : j < i ∧ wj = wi then zlyhá.

(7) Nastav g1(wi) = r∗i ⊕ ri; g2(wi) = γi; g(wi) = g1(wi) ‖ g2(wi).

(8) Return pre F hodnotu wi ako odpove¤ na poºiadavku qi = mi ‖ ri o

ha²ovacie orákulum h.

Nech qi je poºiadavka na ha²ovacie orákulum g, ktorá má d¨ºku najmenej k1.

Popis in²trukcií:

(1) i := i+ 1 a wi := qi.
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(2) if ∃ j : j < i ∧ wj = wi then return g(wj) else vyber náhodne

α
R← {0, 1}k−k1−1, nastav g(wi) := α a return α.

Pozrime sa teraz na platnos´ rovností v tvrdení. Pre rovnos´ t(k) si uvedomme,

ºe algoritmus I spú²´a beh úto£níka F. Teda £as behu algoritmu I je £as behu

úto£níka F plus £as na spo£ítanie permutácie f , £o je £asovo najnáro£nej²ie z

celého algoritmu. �iºe t′(k) = t(k) + A · Θ(kn), kde A zna£í po£et výpo£tov

permutácie f . Tie sa po£ítajú v kroku (4) v odpovedaní na podpisovacie orákulum

a v kroku (3) v odpovedaní na ha²ovacie orákulum h. Oba tieto kroky sa nedajú

obmedzi´, no o£akávaný £as sú dva behy oboch smy£iek. Takºe zastavme smy£ku

po k0 krokoch. Z toho dostávame, ºe po£et výpo£tov permutácie f je (qsig +

qhash) · k0. Pripo£ítame e²te jeden výpo£et permutácie f z overovania výsledného

podvrhu (m,σ) úto£níka F. Teda A = (qsig + qhash) · k0 + 1. Celkovo dostaneme

t(k) = t′(k)− ((qsig + qhash) · k0 + 1) ·Θ(kn).

Podobne si rozoberme pravdepodobnos´ ε(k). Pripome¬me, ºe algoritmus I je

úspe²ný, ak sa mu podarí získa´ f−1(y). To je moºné len v prípade, kedy nikdy

nezlyhá pri odpovedaní na ha²ovacie poºiadavky alebo na podpisovacie poºia-

davky. Taktieº vieme, ºe algoritmus I získa f−1(y) z výstupu úto£níka F, ktorý

je z predpokladu úspe²ný nezávisiac na tom, £i algoritmus I zlyhá alebo nezlyhá.

Teda pravdepodobnos´ úspechu algoritmu I je rovná pravdepodobnosti úspechu

úto£níka F mínus pravdepodobnos´, ºe niekedy I zlyhá. Pre vypo£ítanie tejto

pravdepodobnosti si ozna£me Distinct skuto£nos´, kedy nikdy I nezlyhá ani v

jednom z krokov (3) a (7) v odpovedaní na ha²ovacie poºiadavky h a v kroku (6)

v odpovedaní na podpisovacie poºiadavky. Budeme po£íta´ Pr[¬Distinct], teda

pravdepodobnos´, ºe algoritmus I niekedy zlyhá. Ozna£me P3 pravdepodobnos´,

ºe zlyhá v kroku (3) v odpovedaní na podpisovaciu poºiadavku, P7 pravdepodob-

nos´, ºe nezlyhá v kroku (3) a zlyhá v kroku (7) v odpovedaní na podpisovaciu

poºiadavku a P6 pravdepodobnos´, ºe zlyhá v kroku (6) v odpovedaní na ha²o-

vaciu poºiadavku h. Spo£ítajme jednotlivé pravdepodobnosti.

P6 =

qhash−1∑
i=1

i · 1

2k1
=

1

2k1
·
qhash−1∑

i=1

i =
1

2k1
· (qhash − 1) · qhash

2
.
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P3 =

qsig−1∑
i=1

i · 1

2k0
=

1

2k0
·
qsig−1∑
i=1

i =
1

2k0
· (qsig − 1) · qsig

2
.

P7 = (1− P3) ·
qsig−1∑
i=1

i · 1

2k1
= (1− P3) ·

1

2k1
· (qsig − 1) · qsig

2
.

Celkovo dostávame, ºe

Pr[¬Distinct] =
(qhash − 1) · qhash

2 · 2k1
+

(qsig − 1) · qsig
2 · 2k0

+

+
(qsig − 1) · qsig

2 · 2k1
−

(qsig − 1)2 · q2sig
2 · 2 · 2k0 · 2k1

.

Odhadneme jednotlivé zlomky a vyuºijeme predpokladu, ºe ak F urobí poºia-

davku m na podpis, tak uº predtým spravil poºiadavku na zaha²ovanie správy

m. Teda qsig ≤ qhash. Dostaneme

Pr[¬Distinct] ≤ (qhash + qsig)
2

2k1
+

q2sig
2k0

+
q2hash
2k0
≤ (qhash + qsig)

2

2k1
+

(qhash + qsig)
2

2k0

Potom

Pr[¬Distinct] ≤ 2 · (qhash(k) + qsig(k))
2 · (2−k0 + 2−k1) = p.

Teda s pravdepodobnos´ou ε−p platí, ºe algoritmus I nikdy nezlyhá a úto£ník

F vráti platný podvrh. To je rovné pravdepodobnosti, ºe algoritmus I je úspe²ný.

�iºe

ε(k) = ε′(k) + [2 · (qhash(k) + qsig(k))
2] · (2−k0 + 2−k1).
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Kapitola 5

Záver

Snahou tejto práce bolo predvies´ nielen dokázate©nú bezpe£nos´ podpisova-

cích schém, ale kvanti�kova´ bezpe£nos´ a ukáza´, ako ve©mi súvisí bezpe£nos´

podpisovacej schémy s bezpe£nos´ou permutácie s padajúcimi dvierkami. Pomo-

cou kvanti�kácie bezpe£nosti obecnej schémy a permutácie sme zistili, ºe síce

bezpe£nos´ schémy závisí na bezpe£nosti permutácie, ale dané odhady sme chceli

e²te vylep²i´. Dokázali sme totiº, ºe aj napriek silnej bezpe£nosti permutácie s

padajúcimi dvierkami, môºe by´ bezpe£nos´ podpisovacej schémy ve©mi slabá.

Predstavili sme preto novú schému PSS s upraveným ha²ovaním na pravdepo-

dobnostné, a tým sme dostali lep²ie odhady v bezpe£nosti.

Jednotlivé de�nície, tvrdenia, dôkazy a odhady sme £erpali najmä z £lán-

kov [1] a [2], pri£om sme doplnili nemalé mnoºstvo vysvet©ujúcich komentárov,

detailne vysvetlili jednotlivé kroky v dôkazoch, dokon£ili náznak dôkazu podpiso-

vacej schémy PSS, zjednotili zna£enie a £lánok [1] prepísali do obecnej podoby.

V¤aka v²etkým týmto a mnoho ¤al²ím úpravám sú dôkazy zrozumite©nej²ie a

©ah²ie pochopite©nej²ie a £itate© si nemusí sám odvádza´ jednotlivé rovnosti £i

nerovnosti uvedené v tvrdeniach.
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