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Uvod

Na digitalne podpisovanie dokumentov sa pouzivaji rozne podpisovacie schémy.
Niektoré z nich sa skladaja z hasovacej funkcie a z permutacie s padajucimi dvier-
kami. Budeme sa zaoberat bezpec¢nostou prave takychto obecnych podpisovacich
schém, ktoré sa neviazu na ziadny konkrétny algoritmus - konkrétnu permutéaciu.

V prvej kapitole si ozrejmime znacenie a zadefinujeme pojmy pouzivané v celej
praci.

V druhej kapitole sa pozrieme na obecni podpisovaciu schému a dokadzeme
bezpecnost podpisovacej schémy na zédklade bezpec¢nosti permutécie s padajicimi
dvierkami.

KedZe nas zaujima vy¢islena bezpecnost, v tretej kapitole kvantifikujeme bez-
pecnost podpisovacej schémy a permutacie s padajicimi dvierkami a na zaklade
tohto vycislenia ukdzeme zavislost bezpecnosti podpisovacej schémy na bezpec-
nosti permutacie pomocou vy¢islenych parametrov.

Na zaver, v §tvrtej kapitole, sa budeme zaoberat novou schémou s upravenym
haSovanim. Vdaka tejto zmene dokédZeme silnejsiu zavislost bezpe¢nosti podpiso-

vacej schémy na permutacii.



Kapitola 1

Znacenie a definicie

V tejto kapitole si predstavime znacenie a zakladné definicie pouzité v dalSom

texte.

Priestor kone¢nych binarnych refazcov budeme znacit {0,1}* a priestor bi-
narnych retazcov dizky & oznacime {0, 1}*. Zapisom 1* budeme rozumiet dlzku
vstupu k. Retazec, ktory vznikol spojenim retazca a a retazca b, oznacime a || b.

Znacenim z & {0,1}* budeme rozumiet priradenie nahodne vybraného bi-
narneho refazca dlzky k premennej .

Nech M je algoritmus a x je jeho vstup. Potom [M(z)] zna¢ime mnozinu
vSetkych moznych vysledkov algoritmu M so vstupom z.

Znacenim Pr{z < S;y <~ T;...:p(z, y ...)] rozumieme pravdepodobnost,
ze po vykonani jednotlivych algoritmov x < S; y < T; atd, je vyrok p(z,y,...)
pravdivy.

Deterministickym algoritmom budeme rozumiet algoritmus, ktorého kazdy
krok je jednoznac¢ne definovany.

Nedeterministicky algoritmus je algoritmus, pre ktory plati, Ze aspon v jednom
kroku si mozZe zvolit z nieko[ko moznych dalSich krokov.

Polynomidlnym algoritmom rozumieme algoritmus, ktorého ¢as behu, tj. pocet
jeho krokov, je zhora obmedzeny polynomialnou funkciou velkosti vstupu.

Pravdepodobnostny algoritmus je nedeterministicky algoritmus, pre ktory plati,
7e v kazdom kroku st definované pravdepodobnosti moznych nésledujtcich kro-
kov a sucet kazdych takychto pravdepodobnosti je rovny 1.

Pravdepodobnostny polynomialny algoritmus budeme znacit PPT.



Funkciu €(k) : N — R nazveme zanedbatelnou, ak pre kazdé ¢ € N existuje k.
takeé, ze (k) < #, pre kazdé k > k.. Funkciu nazveme nezanedbatelnou, ak nie je
zanedbatelna.

Povieme, 7e funkciu f je lahké vypocitat, ak pre kazdé = sa da hodnota f(x)
vypocitat polynomialnym algoritmom vo velkosti x.

Naopak povieme, Ze je tazké spocitat f, ak pre kazdy pravdepodobnostny al-
goritmus S so vstupom z dizky k je pravdepodobnost vystupu f(z) zanedbatelna
funkcia. Teda €(k) = Pr[S(z) = f(z)] je zanedbatelna funkcia. Ak ozna¢ime f3;
sled krokov algoritmu S vediici k spo¢itaniu f(x), potom €e(k) = ZBiGBfI Pr(Bi],
kde By, je mnozina vSetkych moznych §;.

Uniformnou distribiciou rozumieme rovnomerné rozdelenie, pre ktoré plati:
PriX =k :%,kzl,...,n.

Nech n € N, potom zobrazenie R, z {0,1}* na {0, 1}" nazveme ndhodné ord-
kulum, pre ktoré plati, ze pre kazdé x je R,(z) vybrané uniformne a nezavisle. Pre
nahodné ordkulum plati, ze pre rovnaky vstup dostaneme vzdy rovnaky vystup.

Néahodné ordkulum budeme niekedy nazyvat aj ndhodnou hasovaciou funkciou.

Definicia 1. Podpisovacou schémou rozumieme trojicu algoritmov (G, Sign, Ve-
rify) beziacich v polynomialnom ¢ase, nazyvajicich sa G - generator, Sign - pod-
pisovaci algoritmus a Verify - overovaci algoritmus. Prvé dve st pravdepodob-
nostné a posledné dve maji pristup k nahodnému ordkulu. Na vstupe 1¥ genera-
tor vyprodukuje par odpovedajicich kl'a¢ov (PK, SK) - verejny a sukromny klIa¢.
Spocitanim o < Sign"(SK, m) dostaneme podpis spravy m. Na overenie (m, o)
sa spocita Verify'(PK,m,o) € {0,1}. Plati Verify™(PK,m,o) = 1 pre vietky
o € [Sign™(SK, m)).

Definicia 2. Utocnik na podpisovaciu schému F je neuniformny algoritmus be-
ziaci v polynomidlnom case s pristupom k ndhodnému ordkulu R a k podpisova-
ciemu orakulu. To znamena, Ze uto¢nik F' moze urobit poziadavok na zahaSovanie
a podpisanie sprav a dostane odpoved. Vystupom F' je par (m, o), sprava - pod-
pis, kde m je nova sprava, teda sprava, na ktori nebola vykonana poziadavka na
podpisovacie orakulum.

Povieme, 7e F je tspesny, ak jeho vystup (m, o) splha Verify™(PK,m,o) = 1.



Neuniformnym algoritmom rozumieme nekone¢nu spocetni mnozinu algorit-
mov {F,}, n € N, kde plati, ze pre vstup dizky k sa vidy vyberie algoritmus
Fy. Zapis kazdého algoritmu F,, je obmedzeny polynomiélnou funkciou velkosti

vstupu.

Definicia 3. Podpisovacia schéma je bezpecnd, ak pre kazdého ttocnika F' je

funkcia €(k), definovana ako
Pr|R; (PK, SK) < G(1%); (m,0) + FR’SiQ"R(SK")(PK) : VerifyR(PK,m,a) = 1],
zanedbatelna.

Definicia 4. Generdtor permutdcie s padajicimi dvierkami je PPT algoritmus
G, ktory na vstupe 1¥ vrati trojicu algoritmov (f, f=1,d). Prvé dve st determi-
nistické a posledny je pravdepodobnostny. Pozadujeme, aby [d(1%)] € {0,1}* a f
a =1 boli permutécie na [d(1*)] a inverzné jedna voci druhej. Dalej pozadujeme,
aby sa f, f~! a d dali vypocitat Tahko, teda v polynomidlnom ¢ase a pre kazdy

neuniformny algoritmus I beziaci v polynomiidlnom case, je
¢(k) = Pr((f, f~',d) « G(1¥); 2+ d(1"); y « f(x) : I(f, d,y) = 2]

zanedbatelna funkcia.

Permutaciu s padajicimi dvierkami nazveme uniformnou, ak je d uniformna

distribtcia na {0, 1}*, pre kazdé k a pre kazdé (f, f~1,d) € [G(1%)].



Kapitola 2

Obecna schéma

V predchadzajucej kapitole sme si ujasnili znacenie a definicie. V tejto kapitole
sa pozrieme na prvia obecnu schému. Vsetky podpisovacie schémy v tejto praci
pouzivaju permutéciu s padajicimi dvierkami a na nej definuji svoju bezpecnost.
V tejto obecnej schéme ukazeme, ako sa presne postupuje pri podpisovani spravy
a overovani podpisu a dokdzeme bezpecnost podpisovacej schémy na zaklade bez-
pecnosti permutécie s padajicimi dvierkami, kde v dokaze vysvetlime jednotlivé

kroky tutocnika.

Pozrime sa formalne na obecnii schému. Zafixujeme si generator permuta-
cie s padajicimi dvierkami G. Budeme predpokladat, Ze je uniformny. Nech
h:{0,1}* — {0, 1}* znaci nahodnt hasovaciu funkciu. Dalej nech G na vstupe 17
spocita (f, f~1,d) < G(1¥) a nastavi PK = f a SK = f~1. To, ze G vygeneruje f
a f~! znamen4, ze ich definuje a vie spocitat, teda znatenim PK = f a SK = f1
rozumieme, 7e ten, kto ma PK, vie spocitat f a ten, kto ma SK, vie spocitat
f~1. Podpisovacia schéma je (G, Sign”, Verify"), kde Sign"(f=1,m) = f~*(h(m))
a Verify"(f,m, o) sa rovna 1 prave vtedy, ked f(o) = h(m).

2.1 Dokaz bezpecnosti obecnej schémy

Tvrdenie 2.1.1. Majme permutdciu s padajicimi dvierkami s generdtorom G.
Potom podpisovacia schéma (G, Sign, Verify) je bezpecnd, ak kazdy toénik na
podpisovaciu schému F je uspesny s pravdepodobnostou €(k), ktord je zanedba-

telnd.



Dokaz. Dokézeme nepriamo. Predpokladajme, Ze ito¢nik na podpisovaciu schému
Fje tspesny s pravdepodobnostou €(k), ktora nie je zanedbatelna. Skonstruujeme

algoritmus I(f, d,y) taky, ze
€(k) = Pr(f, f~',d) « G(1"); @« d(1"); y + f(2) : I(f,d,y) = 2]

nie je zanedbatelna. Teda generator G nie je generator permutéacie s padajucimi
dvierkami.

Méme teda algoritmus I, ktory dostane na vstupe y a chce spocitat f~'(y).
Vie, 7ze utocnik F dokaze tspe$ne podpisat nejakd spravu, preto sa ho poktsi
vyuzit na podpisanie svojej spravy y. Bude postupovat takto. Spusti generator
G(1%), ktory vrati (f, f~%,d), nastavi PK = f, tj. ten, kto ma PK, vie spocitat f,
a spusti utocnika F' so vstupom PK. Predpokladame, ze tito¢nik F' spravi presne
Grash rOznych poziadaviek na zahaSovanie sprav a ked urobi poziadavku m na
podpis, tak uz predtym spravil poziadavku na zahaSovanie spravy m. Algoritmus
I'si ndhodne vyberie j € {1,..., qnasn} @ na j-té miesto podstréi svoje y. Ukazeme,

ako I odpoveda na hasovacie poziadavky a na podpisovacie poziadavky.

1. Nech m; znaci ¢-ta poziadavku uto¢nika F' na haSovanie. Ak ¢ = j, algo-
ritmus I odpovie svojim y, ind¢ si nahodne vyberie z; < {0,1}* a vrati

yi = f(zi).

2. Nech F urobi poziadavku na podpis m. Ak m = m,;, algoritmus I pripusti
zlyhanie, pretoze nevie podpisat spravu y, ktord na j-té miesto podstréil.
Ak m # m;, teda m = m, pre ¢ # j, algoritmus I vrati x;, ¢o je pravoplatny

podpis, ktory si vybral v hasovacej poziadavke.

Po tychto odpovediach uto¢nik F odpovie (m, o). Algoritmus I sa pozrie na
m a zachova sa takto: ak m # my, I pripusti zlyhanie a skon¢i, pretoZe neziskal
f~Y(y). Ak m = mj a f(c) = h(m) potom I odpovie o ako vysledok f~!(y), ktory
sa snazil ziskat a skon¢i. Ak f(o) # h(m), opét pripusti zlyhanie. Uvedomme si,
ze ak vystup uto¢nika F je (m, o) spliujici m = m;, potom podla definicie m;
nebola poziadavka na podpisovacie ordkulum.

Pozrime sa na pravdepodobnosti €(k) a €' (k). Oznacme si skuto¢nost, kedy je
uto¢nik F uspesny, ako Si. Pravdepodobnost €' (k), teda pravdepodobnost, Ze sa

I podari tspesne najst f~'(y), nastane vtedy, ak plati Sy a vystup F je (m,o)

6



splitujici m = m;. Z toho mame €'(k) = Pr[Sy A (m = m;)]. Utoénik F vSak
moze uspiet, aj ked jeho vystupom je spréava, ktoru si predtym nenechal zahaSo-
vat, tj. pre m ¢ {mq,...,my, ..} V tejto situacii F' uspeje s pravdepodobnostou
len 27%, pretoze mame nahodnt haovaciu funkciu a pocet roznych podpisov je

2% Teda pravdepodobnost, Ze je F' tispeiny, je

9hash
e(k) =27+ > Pr(Sp A (m =m,)] (2.1)
i=1
¢ize
Ghash
—27F = Z Pr[Sk A (m =m;)]. (2.2)
Vzhladom k tomu, Ze j volime nahodne z {my,...,mg,, ., } nas zaujima stredna

hodnota pravdepodobnosti Pr[S; A (m = m;)]. A kedze j je vybrané uniformne
nahodne, stredn& hodnota Pr[S; A (m = m;)] sa spotita ako

Y odnesh PriSi A (m = mz)]

Ghash

Takze dostaneme
e(k) — 27" = Guasn - Pr[Si A (m = m;)]. (2.3)
Vyuzijeme rovnost Pr[Si A (m =m;)|] = € (k) a dostaneme
€' (k) > (e(k) = 27%) /anasn (2.4)

a to nie je zanedbatelnéa funkcia, ako sme predpokladali. O



Kapitola 3

Kvantifikacia

Dokéazali sme, Ze obecnéd schéma je bezpe¢na. Nas ale zaujima, nakolko je
bezpecnd, ako presne suvisi bezpe¢nost podpisovacej schémy s bezpecnostou per-
mutacie s padajucimi dvierkami. Kvantifikujeme bezpec¢nost podpisovacej schémy
a permutacie. To znamena, Ze vyc¢islime ich bezpecnost na zaklade nejakych para-
metrov. Napriklad o podpisovacej schéme povieme, 7e je (t, Gsig, Qhash, €)-bezpecnd,
kde t, ¢sig, Grasn, S0 parametre, na ktorych zalezi s akou pravdepodobnostou € sa
utoc¢nikovi podari najst platny podvrh podpisu. Podobne si definujeme, kedy je
permutacia bezpecnda. Ukazeme zavislost jednotlivych parametrov a dokdzeme, ze
bezpecnost podpisovacej schémy tzko savisi s bezpe¢nostou permutacie s pada-

jacimi dvierkami.

Nasleduju definicie pojmov pre kvantifikiciu. Potom v tvrdeniu pristipime k

presnému vycisleniu a nasledne toto tvrdenie dokazeme.

3.1 Kvantifikicia bezpecnosti podpisovacej schémy

Podpisovaciu schému sme definovali v definicii 1. Dalej povieme, ze podpi-
sovacia schéma je (t, @sig, Qnash, €)-bezpecnd, ak uto¢nik F, ktory ma k dispozicii
verejny kIa¢ PK, je limitovany ¢asom t(k), moze si vybrat az do ¢s,(k) sprav, na
ktoré vyvola podpisovacie orakulum a moze vyvolat hasovacie ordkulum gpnasp (k)
krat, je tispesny vo falovani novej spravy s pravdepodobnostou maximalne e(k).
Novou spravou sa mysli sprava, na ktora predtym nebola vyvoland poziadavka o

podpis.



Pre potreby dokazov schém si presne definujeme utoc¢nika F. Povieme, zZe
atocnik je (%, Gsig, Qrasn)-ttocnik, ak C¢as jeho behu plus velkost jeho zapisu je
obmedzeny t(k), urobi maximélne gy;,(k) poziadaviek na podpisovacie ordkulum
a maximélne gqs, (k) poZziadaviek na rozne haSovacie orakula. Povieme, Ze takyto
atonik F (¢, ¢sig, Ghash, €)-prelomi podpisovaciu schému, ak pre kazdé k, pravde-
podobnost, Ze vystupom F je platny podvrh je najmenej €(k).

Uto¢nikovi musime obmedzit velkost zapisu, pretoZe ina¢ by vo svojom za-
pise mohol obsahovat tabulku predpocitanych hodnot, ¢im by uSetril ¢as na ich
vypocet.

Budeme predpokladat, ze tto¢nik nikdy nezopakuje tu istt poziadavku na
haSovacie orakulum a ¢as t(k) zahrhuje ¢as potrebny na odpoved podpisovacieho

orakula.

3.2 Kvantifikicia bezpecCnosti permutacie s pada-

jucimi dvierkami

Definicia permutécie s padajicimi dvierkami je popisand v definicii 4. f)alej
povieme, Ze permutécie s padajicimi dvierkami TP! je (t',€')-bezpecnd, ak pre
nahodne vybrané y € {0,1}* a v limitovanom ¢ase t'(k) titoénik tispesne néjde
f~Xy) s pravdepodobnostou maximélne €' (k).

Pre pochopenie dokazov schém si definujeme invertovaci algoritmus / a bezpec-
nost permutécie s padajicimi dvierkami v zavislosti na I. Povieme, Ze invertovact
algoritmus I permutacie s padajicimi dvierkami je t’-invertor, kde ¢’ : N — N, ak
¢as jeho behu plus velkost jeho zapisu je obmedzeny t'(k). Povieme, Ze algoritmus
I (¥, €)-prelomi permutaciu s padajucimi dvierkami, kde € : N — [0, 1], ak I je

t'-invertor a pre kazdé k je pravdepodobnost tispechu I najmenej €' (k).

7 angl. trapdoor permutation



3.3 Dokaz kvantifikovanej bezpec¢nosti obecnej schémy

Tvrdenie 3.3.1. Predpokladajme, Ze TP je (t',€)-bezpecnd. Potom pre hocijaké

Usig> Qhash je podpisovacia schéma (t, sig, Qhash, €)-bezpecnd, ak

t(k) = t'(k) = [4sig(k) + qnasn (k) + 1] - O(K") (3.1)

E(k) = [QSzg(k) + Qhash(k) + ]-] : El(k)' (32)

Dokaz. Toto tvrdenie dokdzeme obdobne, ako dokaz obecnej schémy 2.1. Doka-
zujeme nepriamo. Predpokladajme, ze F je uto¢nik, ktory (¢, gsig, qhash, €)-prelomi
podpisovaciu schému. Skonstruujeme invertovaci algoritmus I, ktory (¢, €' )-prelomi
TP. To znamen4, 7e pre ndhodne vybrané y € {0, 1}* algoritmus I ispesne najde

f~'(y) v limitovanom ¢ase #'(k) s pravdepodobnostou minimalne € (k). Cize
Pri(f, f71,d) <+ G(1%); o+ d(1%); y < f(x) : I(f,d,y) = 2] > € (k).

Méame teda algoritmus I, ktory dostane na vstupe y a chce spocitat f=1(y).
Spusti generdtor permutacie G(1%), ktory vrati (f, f~!,d), nastavi PK = f a
spusti uto¢nika F' so vstupom PK. Teda dto¢nik F bude vediet spocitat f. Al-
goritmus I bude odpovedat na poziadavky uto¢nika F' na haSovanie a podpisanie
sprav. Z definicie uto¢nika F moze F spravit az qn.sn, poziadaviek na zahaSovanie
SPrav a az s, poziadaviek na podpisanie. Predpokladajme, Ze uto¢nik F vyuZzije
vSetky tieto poziadavky. f)alej predpokladajme, ze ak F' urobi poziadavku m na
podpis, tak uz predtym spravil poziadavku na zahasSovanie spravy m. To mozme
podla autorov v ¢lanku [1| predpokladat preto, lebo keby prisiel dto¢nik F a
spravil poziadavku na podpis, aj ked predtym nespravil poziadavku na zahaSo-
vanie, algoritmus [ by musel dodato¢ne sam urobit poziadavku na zahaSovanie
danej spravy. Ina¢ by totiz nemohol vratit pravoplatny podpis danej spravy. To
znamend, ze skutocny pocet haSovacich poziadaviek je gnash + Gsig-

Algoritmus [ si dalej nahodne vyberie j € {1,...,qnash + ¢sig} a na j-té
miesto podstréi svoje y. Ukazeme ako I odpoveda na hasovacie poziadavky a na

podpisovacie poziadavky.

1. Nech m; znaci ¢-ta poziadavku uto¢nika F' na haSovanie. Ak ¢ = j, algo-
ritmus I odpovie svojim y, ind¢ si nahodne vyberie z; < {0, 1}* a vrati

yi = f(zi).
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2. Nech F urobi poziadavku na podpis m. Ak m = m;, algoritmus [ pripusti
zlyhanie, pretoze nevie podpisat spravu y, ktori na j-té miesto podstréil.
Ak m # m;, teda m = m, pre ¢ # j, algoritmus I vrati x;, ¢o je pravoplatny

podpis, ktory si vybral v hasovacej poziadavke.

Po tom, ¢o utofnik F dostane odpovede na svoje poziadavky, odpovie (m, o).
Podobne ako v obecnej schéme, algoritmus I odpovie o ako vysledok f~!(y) len
ak m =m; a f(o) = h(m).

Ukazme si, z ¢oho plyni uvedené rovnosti v tvrdeni. Pre rovnost t(k) si uve-
domme, 7e algoritmus I spusta beh uto¢nika F. Z toho dostaneme, Ze ¢as behu
I je ¢as behu F' plus Cas na vybratie hodnot y;. Casovo najnaroc¢nejsou Castou
v algoritme je jeden vypocet TP pre kazdé y;, ¢o je polynomidlny ¢as velkosti

vstupu rovny k. Teda
t'(k)=tk)+ A-O(k"),

kde A zna¢i poCet y;. Ten je rovny prave gpesh+¢sig+ 1, €0 je predpokladany pocet
hasovacich poziadaviek plus jedno overenie vystupného podvrhu algoritmom 1.

Celkovo
t'(k) = t(k) + (qrash + Gsig + 1) - O(K™).

Pre druht rovnost si opédt ozna¢me skutoCnost, kedy je F uspesny, ako Si.
Uvedomme si, ze algoritmus I je GspesSny, ak je tispeSny tto¢nik F'a zaroven plati
m = m;. Teda € (k) = Pr[S, A (m = m;)]. Uto¢nik F viak moze byt tspeiny
aj vtedy, ked jeho vystupom je sprava, ktoru si predtym nenechal zahagovat, tj.
ak m & {m1,..., Mg, ,1q.,}- V tejto situacii F' uspeje s pravdepodobnostou len
27k pretoze mame nahodni hasovaciu funkciu a pocet réznych podpisov je 2*.

Podobne ako v obecnej schéme dostavame
e(k) = 27% + S Pr(Sy A (m = my))]

a z rovnakého argumentu budeme pocitat strednt hodnotu Pr(S; A (m = m;)].
Teda mame

/ _ €<k) B 2_k
‘ (k) B QSzg<k) + Qhash(k) .
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To znamend, Ze algoritmus I je uspesny s pravdepodobnostou maximalne

e(k) —27%
QSig(k) + qhash(k)

. Potom takisto plati

o e(k)
‘ (k) B QSig(k) + Qhash(k) -+ 1,

kde sme iba znizili hranicu maximalnej Gspesnosti algoritmu I, pretoze

E(k‘) — 27k - e(k)
Usig(k) + qhasn(k) ~ dsig(k) + qrasn(k) +1°

qsig(k) + Qhash(k) + 1

pre €(k) > o

Dokézali sme, ze bezpec¢nost podpisovacej schémy tzko suvisi s bezpecnos-

tou permutacie s padajicimi dvierkami. Av8ak z dokdzaného tvrdenia plynie, Ze

pravdepodobnost € moze byt vyrazne vicsia nez pravdepdobnost €. To znamena,

ze aj keby bola bezpec¢nost TP silna, moze byt bezpec¢nost obecnej podpisovace;j

schémy slaba. Tato skuto¢nost by sa dala vylepsit zvac¢Ssenim parametru k, no

potom by sa vypocet permutacie stal vypocetne naro¢nejsi. Ako autori v ¢lanku

[1] poznamenaji, nie je znamy ani iny dokaz, kde by sa rovnost pre ¢ nezmenila,

ale zlepsSoval by sa dolny odhad pre €. Predvedieme preto novi schému. Upravime

haSovanie na pravdepodobnostné, a tym dostaneme lep§iu bezpec¢nost.
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Kapitola 4

Schéma PSS

m |
hl —> 9,(w)
g, ‘
D=
\
@l w | | r* | | 9,(w)
g, f

Obr. 4.1: Schéma PSS

V tejto kapitole predvedieme novti schému PSS!. Oproti predchadzajtcim
schémam ma upravené hasovanie na pravdepodobnostné, ¢im dostaneme lepsie
odhady bezpecnosti podpisovacej schémy v zavislosti na bezpec¢nosti permutéacie s
padajicimi dvierkami. Odhad pre ¢(k) sa nezmenti, ale vyrazne zlep§ime odhad pre
(k). To docielime vyuzitim pravdepodobnostného hasovania, vdaka ¢omu bude
uto¢nik na permutéciu uspesny vzdy, ked bude tspesny tato¢nik na podpisovaciu
schému.

Jednotlivé zmeny v haSovani popisuje obrazok 4.1. Pravdepodobnost haSova-
nia docielime tym, 7ze do haSovacieho procesu nebude vstupovat samotna sprava
m, ale zretazend s ndhodne vygenerovanou inicializa¢nou hodnotou r. To zna-

mena, Ze jedna sprava moze mat viac roznych podpisov - zalezi na inicializac-

7 angl. The Probabilistic Signature Scheme
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nej hodnote. DalSou zmenou v schéme PSS je, ze na podpisovanie a overova-
nie sa nepouziva jedna, ale dve hasovacie funkcie. Kompresnd hasovacia funkcia
h:{0,1}* — {0,1}*" a haSovacia funkcia g : {0, 1}* — {0, 1}*%~1 tzv. gene-
rdtor. Tieto zmeny sposobuji, ze do odhadovania zavislosti medzi podpisovacou
schémou a permutaciou s padajicimi dvierkami vstupuju dalSie parametre. V
tomto pripade to buda parametre ky a k; haSovacich funkci h a g, spliajice
1 <kyki<kaky+k <k-—1.

V tejto chvili pridame este jeden obmedzujtci predpoklad pre schému PSS.
Budeme predpokladat, Ze permuticia s padajtcimi dvierkami spliia vlastnost

multiplikativity, ktord neskor vyuzijeme v dokaze.

Formalne je PSS podpisovacia schéma (GenPSS, SignPSS, VerifyPSS). Za-
fixujeme si generator permutéacie s padajticimi dvierkami GenPSS. Na vstupe
1% spoéita (f, f~1,d), to znamen4, Ze ich definuje a vie spocitat, dalej nastavi
PK = f, SK = f~'. Teda plati, Ze ten, kto ma PK, vie spocitat f a ten, kto
méi SK, vie spoéitat f~!. Definujeme funkciu g;, ktora na vstupe w € {0,1}*
vrati prvych ko bitov z g(w) a funkciu gy, ktord na vstupe w € {0,1}* vrati
zvysnych k — kg — k1 — 1 bitov z g(w). To, ako sa podpisuje a overuje je zhrnuté

do nésledujiceho zapisu a nizsie uvadzame presny popis jednotlivych krokov.

SignPSS(f~,m)
r& {0,1}%; w«+ h(m || 7); r* < q1(w) B r
w0 | w | [ ga(w)

return f~!(u)

VerifyPSS(f,m,o)

u < f(o)

Rozdel wna b || w || 7* || v, kde b je prvy bit z u, w dalsich k; bitov, r* dalgich
ko bitov a v zvysné bity.

r 1 ® gi(w)

if (h(m || r) =w a go(w) =w a b=0) then return 1

else return 0
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V podpisovani sa na zac¢iatku nahodne vyberie inicializa¢na hodnota r dizky
ko. Tato hodnotu zretazime so spravou m a posleme ako vstup pre kompresnt
haSovaciu funkciu h. Vystupom je k; bitovy refazec w, ktory dalej postipime
ako vstup pre druhu haSovaciu funkciu g. Vysledok g(w) rozdelime na dve ¢asti.
Prvych kg bitov tvori hodnotu g, (w) a zvy$nych k—ky—Fk;—1 bitov hodnotu gs(w).
Hodnotu ¢;(w) pouZijeme na zamaskovanie inicializa¢nej hodnoty r spo¢itanim
r@gi(w) = r*. Na zaver zretazime bit 0 s vypocitanymi hodnotami w, 7* a gs(w).
Na zaciatku vyzadujeme bit 0, aby sme zaistili, Ze retazec u bude skutoc¢ne patrit
do defini¢ného oboru permutéicie f~!. Ak mame dant permuticia s padajicimi
dvierkami, moze nastat pripad, kedy refazec u patrit definicnému oboru nebude.
Ako priklad si vezmime f~!: Z3 — Z3.. Potom 3519 = 1000115, aviak retazec u
by mohol nadobudnit hodnoty az 111115 = 63, kde ¢ast hodnot nebude patrit
do Z3;. Ked v8ak na zaciatku budeme predpokladat bit 0, maximélna hodnota by
mohla byt 0111119 = 3140, ¢o ndm uz problém robit nebude. TakZe zretazenim
bitu 0 s w,r* a go(w) dostaneme u =0 || w || 7* || g2(w). A na zéaver spo¢itanim
f~Y(u) = o dostaneme vysledny podpis.

Pre overovanie sa spocita Verify(f,m,o) tj. f(o) =u a z u sa obnovi r*,w,r

a overi sa, ¢i bolo u spravne skonstruované.

4.1 Dokaz bezpec¢nosti schémy PSS

Tvrdenie 4.1.1. Prepodklidajme, Ze TP je (t',€')-bezpecnd. Potom pre hocijaké

sig» Qhash j€ podpisovacia schéma (t, qsig, Ghash, €)-bezpecnd, ak

t(k) = t'(k) = [(gsig(k) + qnasn(k)) - ko + 1] - O(K") (4.1)
e(k) = €(k)+[2- (qsig(k) + qnasn(k))?] - (275 +277). (4.2)

Doékaz. Princip dokazu je opat podobny dokazu obecnej schémy 2.1. Taktiez do-
kazujeme nepriamo. Teda predpokladajme, ze F je uto¢nik, ktory (%, ¢sig, Ghash: €)-
prelomi PSS. Potom predvedieme algoritmus I, ktory (¢, € )-prelomi TP. Teda,
7e pre ndhodne vybrané y € {0, 1}* algoritmus I tispesne najde f~'(y) v limito-
vanom ¢ase t'(k) s pravdepodobnostou minimélne €' (k).

Zopakujme predpoklady. Mame algoritmus I, ktory na vstupe dostane y a
chce spocitat f~1(y). Predpokladame tto¢nika F, ktory dokaze tspesne podpisat
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nejaka spravu. Preto sa ho algoritmus I pokiusi vyuzit. Nepodstréi vsak svoje y
medzi hasovacie poziadavky ako v predchadzajtcich schémach, ale vyuzije pravde-
podobnostné hagovanie, aby z kazdého platného podvrhu ziskal f~!(y). To docieli
Specidlnym tvarom zahaSovanej spravy h(m || ). PopiSeme, ako bude algoritmus
I postupovat. Spusti generdtor GenPSS, ktory vrati (f, f~1, d), nastavi PK = f
a spusti uto¢nika F so vstupom PK. Budeme predpokladat, ze F spravi qnqsh
poziadaviek na haSovacie ordkulum h alebo g a ¢, poziadaviek na podpisova-
cie ordkulum a Ziadne z poziadaviek na haSovacie orakulum sa nebude opakovat.
Takisto predpokladéame, ze ak F urobi poziadavku m na podpis, tak uz predtym
spravil poziadavku na zahaSovanie spravy m. Ozna¢me si postupnost vSetkych
poziadaviek na ordkula ako qi, ..., g, +qu..- POCas odpovedania na tieto pozia-
davky algoritmus I definuje hasovacie funkcie h a g.

Teraz uz predvedieme, ako I odpoveda na jednotlivé poziadavky.

Nech ¢; = m; je poZiadavka na podpis. Teda algoritmus I ma odpovedat pod-
pisom spravy m. Problém je, ze I nevie spocitat f~!. Preto si najprv nahodne
vyberie podpis z; + {0,1}* a spoéita u; = f(x;), pricom u; ma byt vysledok
haovacieho podpisu spravy m || r. Teda v tejto chvili algoritmus I definuje hago-
vacie funkcie h a g. Najprv rozdeli u; na 0 || w; || rf || v a definuje h(m; || ;) = w
a g(w) = rf @r; || v pre nejaké ndhodné r;. Potom moze byt z; vrateny ako
pravoplatny podpis spravy m; || ;.

Nasleduje teraz presny popis inStrukcii, ktoré algoritmus 7 vykona po prijati
poziadavky na podpis:

1)i:=14+1am;:=gq.

2) r; & {0, 1}k

3)if 3j5:j <iAr; =r; then zlyha.

4) Repeat z; ¥id {0, 1}*; w; < f(z;) until prvy bit u; je 0.

6) Nastav h(m; || r;) = w;.
7)if 3 j:j <iAw; =w,; then zlyha.
8) Nastav gi(w;) =17 @ ri; g2(wi) = vi; g(wi) = g1(wi) || g2(w;).

(1)
(2)
(3)
(4)
(5) Rozdel w; na 0 || w; || 7 || vi-
(6)
(7)
(8)
(9)

9) Return utoc¢nikovi F' hodnotu x; ako odpoved na poziadavku o podpis

qi = M.

16



Nech ¢; je poZiadavka na hasovacie ordkulum h, ktora ma dlzku najmenej
ko. Ako uz bolo spomenuté, chceme, aby algoritmus I, pre kazdy platny podvrh
o tto¢nika F na spravu m || r, ziskal f~!(y). KedZe nemame samotnii spravu
m, ale m || r, budeme navySe pozadovat Specidlny tvar pre hodnotu u, ¢o je
vystup haSovacieho procesu so vstupom ¢; = m || r. Teda sa budeme na u
pozerat ako na tvar y - f(x;), kde x; je ndhodné. Ak totiz pride uto¢nik F so
o= fYy f(z;)) = f(y) -z, potom Iz f~1(y)-x; ziska f~!(y). Teda z kazdého
platného podvrhu ziska algoritmus I tymto sposobom hladané f~!(y). Nakoniec
nezabudneme dodefinovat h(m || r) =w a g(w) =r* & r || 7.
V tejto chvili si uvedomme, Ze na to, aby platila rovnost f~'(y - f(z;)) =
f~'(y)-x;, potrebujeme, aby permutécia s padajtcimi dvierkami spliala vlastnost
multiplikativity, ¢o sme vSak predpokladali.
Opéat bude nasledovat presny popis inStrukcii, ktoré I vykon& po prijati po-
ziadavky ¢; na haSovacie ordkulum h:
(1) i :== i+ 1 a rozdel ¢; na m; || r;, kde r; je poslednych kg bitov z g;.
(2) Povieme, ze g; je staré, ak 3 j:j <1 AN my | r; =m; || 7, ina¢ povieme,
ze je q; nové. (Kedze poziadavky na haSovacie ordkulum h sa neopakuju, g
je staré, prave vtedy, ked m; bola podpisovacia poziadavka m; a v procese
odpovedania sa vybralo r; = r;.)
If g; je staré then nastav (w;,77,7:) = (w;,77,7;) a return w; (= h(m; || r;))
else chod na (3).

3) Repeat z; ¥id {0,1}%; 2, < f(w4); w; < y - z; until prvy bit u; je 0.

4) Rozdel w; na 0 || w; || 77 || 7.

5

6

)
) Nastav h(m; || r;) = w;.

)if 37 :7 <iAw; =w,; then zlyha.

7) Nastav gi(w;) = 77 @137 go(wi) = 7 g(w;) = g1(ws) || g2(w;).

(
(
(
(
(
(

8) Return pre F hodnotu w; ako odpoved na poziadavku ¢; = m; || r; o

hasovacie ordkulum h.

Nech ¢; je poZiadavka na hasovacie ordkulum g, ktora ma dlzku najmenej k.
Popis instrukcii:

(1) i:=i+1aw :=gq.
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(2)if 35 :5 <i A w; = w; then return g(w;) else vyber nahodne

a & {0, 1}**~1 nastav g(w;) := o a return a.

Pozrime sa teraz na platnost rovnosti v tvrdeni. Pre rovnost t(k) si uvedomme,
ze algoritmus [ spusta beh utocnika F. Teda ¢as behu algoritmu [ je ¢as behu
uto¢nika F plus Cas na spocitanie permutacie f, ¢o je ¢asovo najnarocnejsie z
celého algoritmu. Cize (k) = t(k) + A - ©(k"), kde A znaci pocet vypoctov
permutéacie f. Tie sa po¢itaji v kroku (4) v odpovedani na podpisovacie ordkulum
a v kroku (3) v odpovedani na haSovacie ordkulum h. Oba tieto kroky sa nedaju
obmedzit, no oc¢akavany cas st dva behy oboch smy¢iek. Takze zastavme smycku
po ko krokoch. Z toho dostavame, ze pocet vypoétov permutacie f je (gsig +
Qhash) - ko- Pripo¢itame eSte jeden vypocet permutacie f z overovania vysledného

podvrhu (m, o) ato¢nika F. Teda A = (¢sig + Qhasn) - ko + 1. Celkovo dostaneme
t(k) =t'(k) — ((gsig + Qhasn) - ko + 1) - O(K™).

Podobne si rozoberme pravdepodobnost €(k). Pripomeiime, Ze algoritmus I je
tispesny, ak sa mu podari ziskat f~!(y). To je mozné len v pripade, kedy nikdy
nezlyha pri odpovedani na haSovacie poziadavky alebo na podpisovacie pozia-
davky. Taktiez vieme, Ze algoritmus I ziska f~!(y) z vystupu ttoc¢nika F, ktory
je z predpokladu tspesny nezavisiac na tom, ¢i algoritmus [ zlyhé& alebo nezlyhé.
Teda pravdepodobnost uspechu algoritmu [ je rovna pravdepodobnosti tispechu
uto¢nika F' minus pravdepodobnost, Ze niekedy I zlyha. Pre vypocitanie tejto
pravdepodobnosti si ozna¢me Distinct skutocnost, kedy nikdy I nezlyha ani v
jednom z krokov (3) a (7) v odpovedani na haSovacie poziadavky h a v kroku (6)
v odpovedani na podpisovacie poziadavky. Budeme pocitat Pr[—Distinct], teda
pravdepodobnost, Ze algoritmus I niekedy zlyha. Ozna¢me P3 pravdepodobnost,
ze zlyha v kroku (3) v odpovedani na podpisovaciu poziadavku, P; pravdepodob-
nost, ze nezlyha v kroku (3) a zlyha v kroku (7) v odpovedani na podpisovaciu
poziadavku a Fs pravdepodobnost, 7e zlyha v kroku (6) v odpovedani na haso-

vaciu poziadavku h. Spocitajme jednotlivé pravdepodobnosti.

qhash_l 1 qhash_1 1

. 1 . Ghash
P6 = Z 1 - % = % . Z 7 = % . (q}msh — 1) . 2 .
i=1

i=1
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QSig_l 1 1 QSig_]- 1 q )
— _ N stg
Py= D igm=gu D i=gy (G —1) 5
=1 =1
‘Isig_l 1 1 q )
Pr=(1=P) 3 i = (1= Py o (g — 1) 22
=1

Celkovo dostavame, ze

as —-1)- as si_l'si
Prl-Distinet] = 4" o 221 Grash , (4 o8 220 Tois

(QSig - 1) * Gsig (QSig - ]')2 : qug

+ 9. 9k 2.9.9ko . k1 -~

Odhadneme jednotlivé zlomky a vyuzijeme predpokladu, ze ak F urobi pozia-

davku m na podpis, tak uz predtym spravil poziadavku na zahaSovanie spravy

m. Teda ¢sig < qhasn. Dostaneme

(Qhash + QSig)z + qgﬂ + Q%ash < (Qhash + QSig)Z + (qmzsh + qsig)2

PT[ﬁDiStinCt] < ok 9ko oky = k1 ko

Potom
Pr[=Distinct] < 2 - (qnasn(k) + qsig(k))2 . (2”“0 + 2”“1) = p.

Teda s pravdepodobnostou e — p plati, Ze algoritmus [ nikdy nezlyha a uto¢nik
F vréti platny podvrh. To je rovné pravdepodobnosti, ze algoritmus [ je iispesny.
Cize
e(k) = € (k) + [2 - (anasn (k) + gsig(k))?] - (277 +27).
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Kapitola 5

Zaver

Snahou tejto prace bolo predviest nielen dokazateInu bezpec¢nost podpisova-
cich schém, ale kvantifikovat bezpecnost a ukazat, ako velmi suvisi bezpe¢nost
podpisovacej schémy s bezpec¢nostou permutacie s padajicimi dvierkami. Pomo-
cou kvantifikdcie bezpec¢nosti obecnej schémy a permutécie sme zistili, ze sice
bezpecnost schémy zavisi na bezpecnosti permutéacie, ale dané odhady sme chceli
eSte vylepsit. Dokazali sme totiz, ze aj napriek silnej bezpe¢nosti permutacie s
padajiucimi dvierkami, moZe byt bezpe¢nost podpisovacej schémy velmi slaba.
Predstavili sme preto novia schému PSS s upravenym haSovanim na pravdepo-
dobnostné, a tym sme dostali lepsie odhady v bezpec¢nosti.

Jednotlivé definicie, tvrdenia, dokazy a odhady sme cerpali najmi z c¢lan-
kov [1] a [2], pri¢om sme doplnili nemalé mnoZstvo vysvetlujiacich komentarov,
detailne vysvetlili jednotlivé kroky v dokazoch, dokon¢ili naznak dokazu podpiso-
vacej schémy PSS, zjednotili znacenie a ¢lanok [1| prepisali do obecnej podoby.
Vdaka v8etkym tymto a mnoho dalsim upravam su dokazy zrozumitelnejsie a
Tahsie pochopitelnejsie a ¢itatel si nemusi sam odvadzat jednotlivé rovnosti ¢

nerovnosti uvedené v tvrdeniach.
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