POSUDEK VEDOUCIHO NA BAKALARSKOU PRACI
ANNY GODUSOVE
DUKAZY BEZPECNOSTI DIGITALNICH PODPISU

Jednd se o praci z oblasti teoretické kryptografie vénované bezpecnosti kryptografickych schémat. Kon-
krétné se jedna o podpisova schémata vyuzivajici jednosmérné permutace se zadnimi vratky a nahodné
ordkulum.

Formalné je to prace kompila¢ni. Cerpa ze dvou odbornjch ¢lankt, jejichz vysledky jsou kromé pievodu
do slovenstiny predstaveny zptisobem pristupnéjsim méné pokrocilému c¢tenafi, coz jako obvykle vyzaduje
doplnéni riznych drobnych krokti, pfipadné opravu nékterych nepfesnosti.

Rozsah prace je skromnéjsi nez by bylo mozné a zfejmé i vhodné, protoze souc¢asna podoba nezohlediuje
motivaci pro zavedeni pravdépodobnostniho schématu (kapitola 4) a ospravedlnéni pfedpokladu multiplika-
tivity, totiz vyuziti jednosmérné permutace zaloZzené na RSA, coz je dilezitou slozkou druhého ¢lanku (na
tom nese ¢ast viny vedouci prace).

Vysledné podoba prace je vcelku ¢itelné s né€kolika stylistickymi neobratnostmi, které mohou byt zavadéjici
(ato¢nik I napf. asi nebude spoustét generdtor G az potom, co dostal vyzvu invertovat y). Po jistém tsili
se podarilo srozumitelné definovat vétsinu zakladnich pojmu a pfredstavit dikazy s komentafem zdkladnich
myslenek. Je skoda, Ze podobné pasaze tfi uvedenych dikazi jsou prakticky doslovné zopakovany, namisto
néjakého jejich vstricnéjsiho zpracovani.

Konkrétni vytky:

e Nékteré pojmy jsou stale formulovany nesikovné az muze vznikat otazka, zda jim autorka rozumi,
napi. definice 1¥ na str. 1 nebo definice uniformni distribuce na str. 3;

e Tvrzeni 2.1.1 (jedno z hlavnich tvrzeni préce) je formulovano nesmyslné.

e Jako jeden z konkrétnich tkolu se v priabéhu ptipravy prace objevil pozadavek jasné vysvétlit pred-
poklady na souvislost mezi dotazy na hashovaci funkci a na podpisové orakulum a vliv téchto pred-
pokladi na platnost diikazu. To neni v praci provedeno uspokojivé. Neni nap¥. jasné, pro¢ by utocénik
I mél dodateéné hashovat dotazy na podpisovaci ordkulum (str. 10). Podobné nejasnd je formulace
na str. 16.

e V diikkazu Tvrzeni 3.3.1 je nutné pracovat s nerovnostmi, nikoli s rovnostmi.

e Omezeni z posledniho fadku dikazu na str. 12 by si zaslouZzilo komentaf (pfisné vzato ¢ini tvrzeni

neplatnym).

e V dilkkazu Tvrzeni 4.1.1 neni komentovana moznost, ze algoritmus selze ve smyckach ,,...until prvy
bit u; je 0“.

e V definice pravdépodobnosti na str. 18 jsou nékde zaménény hashovaci pozadavky a poZzadavky na
podpis.

Pres uvedené vytky prace spliiuje pozadavky kladené na bakalaiskou praci a doporucuji ji k obhajobé.
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