POSUDOK OPONENTA NA BAKALARSKU PRACU:
Anna GodusSova
Dikazy bezpecnosti digitalnich podpist

PredloZens bakaldrska praca popisuje dokdzatelni bezpecnost podpisovych
schém zalozenych na permutacii s padajicimi dvierkami.

Préaca obsahuje viacero drobnych nedostatkov. Autorka napriklad pouziva
zmacenie ktoré nedefinovala (strana 4, definicia 3, vyraz FRSn"(SK)(PK)),
alebo uvédza kroky dokazu v nesprdvnom poradi (v dokazoch tvrdeni 2.1.1,
3.1.1 a 4.1.1 sa musi najprv vygenerovaf trojica (f, f~*,d) a az potom do-
stane algoritmus I vstup y). Za zdvaznejsiu chybu povazujem chybni for-
mulédciu tvrdenia 2.1.1, ktoré je v uvedenom zneni iba preformulaciou de-
finicie bezpecnosti podpisovej schémy (tvrdenie 2.1.1 by malo sprdvne kon¢it
bodkou za slovom bezpeénd a naviac by namiesto (G, Sign,Verify) malo
obsahovat (G, Sign", Verify") ). Taktiez v definicii 1 na strane 3 by v po-
slednej vete malo byt namiesto “pre vsetky” uvedené “prave vtedy, ked”.
Dalej by v znen{ tvrdenia 3.1.1 mali byt nerovnosti a nie rovnosti - v (3.1)
“t(k) > t'(k)...7, v (3.2) “e(k) < ...” (v (3.2) by sme inak mohli dostat
pravdepodonost vicsiu ako 1).

Predpoklad “multiplikativity” permutacie v druhom odstavci na strane 14
by mal byt presnejsie formulovany. Dokaz tvrdenia 3.1.1 je z velkej cCasti
totozny s dokazom tvrdenia 2.1.1. Bolo by preto vhodnejsie spojit kapitoly
2 a 3 a v dokaze tvrdenia 3.1.1 nadviazat na dokaz tvrdenia 2.1.1.

Napriek uvedenych nedostatkov hodnotim predlozent pracu pozitivne. Za
jej klady povazujem zrozumitelnost a prehladné rozpracovanie dokazov.

Prosim, aby pri prezentacii boli zodpovedané nasledujice otazky:

1. Objasnite krok 3 algoritmu na strane 16. Pre¢o nechceme aby r; = r;7
Ak tento pripad nastane, preco nevygenerujeme nové ndhodné r;?

2. Objasnite krok 7 algoritmu na strane 16. Preco nechceme aby w; = w;?

3. Objasnite krok 6 algoritmu na strane 17. Preco nechceme aby w; = w;?

PredloZent pracu doporucujem uznat ako bakaldrsku a hodnotit ju zndmkou
velmi dobre.
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