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Důkazy bezpečnosti digitálńıch podpis̊u

Predložená bakalárska práca popisuje dokázatel’nú bezpečnost’ podpisových
schém založených na permutácii s padajúcimi dvierkami.

Práca obsahuje viacero drobných nedostatkov. Autorka napŕıklad použ́ıva
značenie ktoré nedefinovala (strana 4, defińıcia 3, výraz FR,SignR(SK,·)(PK)),
alebo uvádza kroky dôkazu v nesprávnom porad́ı (v dôkazoch tvrdeńı 2.1.1,
3.1.1 a 4.1.1 sa muśı najprv vygenerovat’ trojica (f, f−1, d) a až potom do-
stane algoritmus I vstup y). Za závažneǰsiu chybu považujem chybnú for-
muláciu tvrdenia 2.1.1, ktoré je v uvedenom zneńı iba preformuláciou de-
fińıcie bezpečnosti podpisovej schémy (tvrdenie 2.1.1 by malo správne končit’

bodkou za slovom bezpečná a naviac by namiesto (G,Sign, V erify) malo
obsahovat’ (G,Signh, V erifyh) ). Taktiež v defińıcii 1 na strane 3 by v po-
slednej vete malo byt’ namiesto “pre všetky” uvedené “práve vtedy, ked’”.
Ďalej by v zneńı tvrdenia 3.1.1 mali byt’ nerovnosti a nie rovnosti - v (3.1)
“t(k) ≥ t′(k) . . .”, v (3.2) “ε(k) ≤ . . .” (v (3.2) by sme inak mohli dostat’

pravdepodonost’ väčšiu ako 1).
Predpoklad “multiplikativity” permutácie v druhom odstavci na strane 14

by mal byt’ presneǰsie formulovaný. Dôkaz tvrdenia 3.1.1 je z velkej časti
totožný s dôkazom tvrdenia 2.1.1. Bolo by preto vhodneǰsie spojit’ kapitoly
2 a 3 a v dôkaze tvrdenia 3.1.1 nadviazat’ na dôkaz tvrdenia 2.1.1.

Napriek uvedených nedostatkov hodnot́ım predloženú prácu pozit́ıvne. Za
jej klady považujem zrozumitel’nost’ a prehl’adné rozpracovanie dôkazov.

Prośım, aby pri prezentácii boli zodpovedané nasledujúce otázky:

1. Objasnite krok 3 algoritmu na strane 16. Prečo nechceme aby ri = rj?
Ak tento pŕıpad nastane, prečo nevygenerujeme nové náhodné ri?

2. Objasnite krok 7 algoritmu na strane 16. Prečo nechceme aby wi = wj?

3. Objasnite krok 6 algoritmu na strane 17. Prečo nechceme aby wi = wj?

Predloženú prácu doporučujem uznat’ ako bakalársku a hodnotit’ ju známkou
velmi dobře.
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