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Praha 2011



Rád bych poděkoval svému vedoućımu Mgr. Janu Št’ov́ıčkovi Ph.D. za vedeńı
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Abstrakt: V této práci studujeme př́ıpustná uspořádáńı a postupy redukce

polynomu množinou jiných polynomů v prostřed́ı polynomiálńıch okruh̊u nad

konečnými tělesy. Zde hraj́ı významnou roli Gröbnerovy báze nějakého ideálu,

které d́ıky svým vlastnostem umožňuj́ı řešit problém náležeńı do daného

ideálu. Zkoumáme také vlastnosti takzvaných redukovaných Gröbnerových

báźı, které jsou pro daný ideál jednoznačně určené a v jistém ohledu mi-

nimálńı. Dále se zabýváme rozš́ı̌reńım této teorie do prostřed́ı volných alge-

ber nad konečnými tělesy, kde proměnné nekomutuj́ı. Na rozd́ıl od prvńıho

př́ıpadu zde Gröbnerovy báze mohou být nekonečné i pro konečně generované

oboustranné ideály. V posledńı kapitole uvád́ıme asymetrický kryptosystém

Polly Cracker založený právě na problému náležeńı do ideálu jak v komuta-

tivńı, tak v nekomutativńı teorii. Zkoumáme známé metody kryptoanalýzy

aplikované na tyto systémy a v několika př́ıpadech i opatřeńı, která útok̊um

předcháźı. Souhrn opatřeńı aplikujeme v posledńı části věnované návrh̊um

bezpečných konstrukćı Polly Crackeru.
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Abstract: In the present paper we study admissible orders and techniques

of multivariate polynomial division in the setting of polynomial rings over
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allow to solve the ideal membership problem thanks to their properties. We

also explore features of so called reduced Gröbner bases, which are unique

for a particular ideal and in some way also minimal. Further we will discuss

the main facts about Gröbner bases also in the setting of free algebras over
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1. Úvod

1.1 Asymetrická kryptografie

Soudobá kryptografie je rozdělená do dvou oblast́ı, symetrické a asymetrické.

Asymetrická kryptografie využ́ıvá na rozd́ıl od prvńıho oboru r̊uzné kĺıče pro

šifrováńı a dešifrováńı. Jeden z těchto kĺıč̊u je veřejný a jeden soukromý, který

zná pouze osoba, která instanci systému vytvořila.

Pokud zprávu šifruje vlastńık soukromého kĺıče, nazýváme protokol elek-

tronický podpis. Šifrový text může kdokoli dešifrovat a schopnost šifrováńı

dokazuje, že zpráva pocháźı opravdu od osoby, která zná soukromý kĺıč.

Pokud otevřený text šifruje někdo pomoćı veřejného kĺıče, může být zpráva

opět dešifrována pouze osobou, která zná kĺıč soukromý. Takový protokol

umožňuje šifrovanou komunikaci po veřejné lince, kterou je možné odpo-

slouchávat, bez nutnosti výměny soukromého kĺıče mezi komunikuj́ıćımi stra-

nami, což je nutné při použit́ı metod symetrické kryptografie. S rozvojem

elektronické komunikace se tento zp̊usob šifrováńı velmi dobře ujal.

Asymetrický zp̊usob šifrováńı má kořeny na konci 19. stolet́ı, kdy V. S.

Jevons poprvé v [Jev] popsal možné použit́ı tzv. jednocestných funkćı v kryp-

tografii. Jednosměrná funkce f má tu vlastnost, že ke každému x lze snadno

źıskat hodnotu y = f(x), a přitom výpočet inverzńı funkce f−1(y) je sice

možný, ale výpočetně mnohem náročněǰśı. V kryptografii jsou k účel̊um šifro-

váńı ze zřejmých d̊uvod̊u použitelné hlavně bijektivńı jednocestné funkce, na-

opak nebijektivńı jednocestné funkce maj́ı dobré využit́ı v oblasti hashovaćıch

funkćı. Dobře známou jednocestnou funkćı je násobeńı, kdy součin dvou do-

statečně velkých prvoč́ısel lze jen obt́ıžně zpětně rozložit. Podobně funguje i
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umocňováńı nad konečným tělesem, které je v asymetrické kryptografii velmi

hojně použ́ıváno, a pro inverzńı funkci se ujal název diskrétńı logaritmus.

Obecně lze nalézt nejv́ıce jednocestných funkćı v oblasti algebry a teorie č́ısel.

Poprvé však byla aplikace tohoto př́ıstupu publikována až v roce 1976, kdy

W. Diffie a M. Hellman navrhli postup výměny společného soukromého kĺıče

pomoćı asymetrické kryptografie. Pointa byla ve využit́ı problému diskrétńıho

logaritmu a kryptosystémy, které z něj vzešly, jako např́ıklad RSA, ElGamal

a DSA, se použ́ıvaj́ı dodnes. V Diffie-Hellmanově článku [DiHe] byl použit

termı́n Trapdoor jednocestné funkce neboli jednocestné funkce se zadńımi vrát-

ky, který označuje jednocestnou funkci, pro kterou je snadné naj́ıt inverzńı

funkci, pokud je známa nějaká dodatečná informace (zadńı vrátka).

Tř́ıdu asymetrických kryptosystémů můžeme dále rozdělit na determinis-

tické a probabilistické. Deterministický př́ıstup zaručuje, že při stejné sadě

kĺıč̊u bude otevřený text vždy zašifrován do stejné zprávy. V tomto odvětv́ı

můžeme nalézt většinu dnes známých asymetrických systémů. Nevýhodou

zde je, že pokud je prostor otevřených text̊u, nebo množina předpokládaných

otevřených text̊u dostatečně malá, nechá si útočńık zašifrovat všechny otevře-

né texty, a t́ım źıská jakousi kódovou knihu, kterou může použ́ıt k dešifrováńı

libovolné zprávy. Tomuto útoku můžeme předej́ıt takzvaným přidáńım soli,

tedy náhodného paddingu, který lze v otevřeném textu lehce rozpoznat a

odstranit. Šifrový text tak bude pokaždé jiný, a tud́ıž nemá útočńık šanci.

Použit́ı paddingu přesouvá deterministický kryptosystém do skupiny proba-

bilistických. Prvńı návrh ryze probabilistického kryptosystému zveřejnili S.

Goldwasser a S. Micali v [GoMi] v roce 1982.

Později v roce 1993 byl M. Fellowsem a N. Koblitzem v článku [FeKo]

předveden probabilistický kryptosystém Polly Cracker založený na teorii Grö-
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bnerových báźı. Jejich návrh byl ale podroben d̊ukladné kryptoanalýze a kv̊uli

několika objeveným slabinám začal být postupně veřejnost́ı vńımán jako ne-

použitelný. V roce 2004 se k této látce opět vrátil T. Rai a ve své disertačńı

práci navrhl obecněǰśı instanci Polly Crackeru, který - jak doufal - bude v̊uči

všem dosud známým útok̊um odolný.

V diplomové práci nejprve ukážeme potřebné výsledky a algoritmy z te-

orie Gröbnerových báźı, a poté předvedeme p̊uvodńı návrh Polly Crackeru

společně s útoky, které odhalily trhliny v jeho bezpečnosti. Poté prověř́ıme

účinnost těchto útok̊u v nekomutativńı teorii a uvedeme př́ıpadná bezpeč-

nostńı opatřeńı, jež shrneme ve finálńım návrhu.
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2. Komutativńı Gröbnerovy

báze

Teorii Gröbnerových báźı pro polynomiálńı okruhy vyvinul Bruno Buchberger

v roce 1965 v [Buch]. Pojmenoval je podle vedoućıho své disertačńı práce,

Wolfganga Gröbnera. Poskytuj́ı efektivńı nástroj k řešeńı základńıch problémů

komutativńı algebry a za posledńı čtyři desetilet́ı se jim s exponenciálńım

vývojem výpočetńı śıly dostalo velké pozornosti. K některým problémům,

které Gröbnerovy báze teoreticky řeš́ı, však stále neexistuj́ı efektivńı nástroje,

předevš́ım kv̊uli velkým pamět’ovým nárok̊um na jejich výpočet.

V této kapitole uvedeme základńı vlastnosti Gröbnerových báźı a vysvět-

ĺıme jejich d̊uležitost při redukci polynomu množinou polynomů. Kapitolu

pojmeme jako přehled výsledk̊u a úvod do problematiky, kterou podrobněji

rozvedeme v následuj́ıćı části. Pro podrobněǰśı výklad problematiky a d̊ukazy

ke zde uvedeným výsledk̊um odkážeme čtenáře např́ıklad na publikace [AdLo]

nebo [BeWe].

2.1 Uspořádáńı termů

Definice 2.1.1 (Term). Bud’ F těleso a R = F[x1, x2, . . . , xn] bud’ množina

všech komutativńıch polynomů s koeficienty z F. Prvky R jsou tedy konečné

součty monočlen̊u ve tvaru a · xβ1

1 x
β2

2 · · · xβn
n , kde a ∈ F a βi ∈ N pro i =

1, 2, . . . , n. (Poznamenejme, že N zde znač́ı množinu nezáporných celých č́ısel,

{0, 1, 2, . . .}.) R je komutativńı okruh vzhledem k běžným operaćım sč́ıtáńı a

násobeńı polynomů. R je také F-vektorový prostor s báźı T n = {xβ1

1 · · · xβn
n |

βi ∈ N, i = 1, 2, . . . , n}. Prvky množiny T n nazýváme termy. Budeme použ́ıvat
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zápis xβ znač́ıćı term xβ1

1 x
β2

2 · · · xβn
n .

Stupeň polynomu budeme značit deg(xβ) =
n
∑

i=1

βi.

Definice 2.1.2 (Př́ıpustné uspořádáńı termů). Uspořádáńı < na množině T n

nazveme př́ıpustné, pokud

(i) pro všechny termy xα,xβ ∈ T n plat́ı právě jedna z relaćı xα < xβ,

xα = xβ nebo xα > xβ, tedy < je lineárńı uspořádáńı,

(ii) 1 < xβ pro všechny xβ 6= 1 a

(iii) jestliže xα < xβ, pak xαxγ < xβxγ pro všechny xγ ∈ T n.

Toto uspořádáńı budeme také v textu označovat jako př́ıpustné na množině

R = F[x1, x2, . . . , xn].

Poznámka 2.1.3. Př́ıpustné uspořádáńı můžeme zavést také na množině

monočlen̊u M = {a · xα | a ∈ F,xα ∈ T n} stejně jako na množině termů

s t́ım, že koeficienty nemaj́ı na uspořádáńı žádný vliv.

Pozorováńı 2.1.4. Mějme xα,xβ ∈ T n. Pokud xα děĺı xβ, pak xα ≤ xβ.

Pozorováńı 2.1.5. Pro př́ıpustné uspořádáńı nav́ıc plat́ı, že je dobré. To zna-

mená, že každá ostře klesaj́ıćı posloupnost prvk̊u je konečná. Pokud by existo-

vala nekonečná posloupnost xα1 > xα2 > · · · , byl by ideál generovaný těmito

termy podle Hilbertovy věty o bázi konečně generovaný. Pak by ale muselo

existovat j takové, že xαj by bylo lineárńı kombinaćı termů xα1 , . . . ,xαj−1 ,

což by vedlo ke sporu, vzhledem k předešlému pozorováńı.

Nyńı uvedeme tři nejčastěji použ́ıvaná př́ıpustná uspořádáńı.

Definice 2.1.6 (Lex - lexikografické uspořádáńı). Uspořádejme libovolně

proměnné x1, x2, . . . , xn, např́ıklad x1 > x2 > · · · > xn. Pro n-tice α =
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(α1, α2, . . . , αn), β = (β1, β2, . . . , βn) ∈ Nn, definujme xα < xβ, právě když

pro prvńı souřadnice zleva, které se lǐśı, plat́ı αi < βi.

Definice 2.1.7 (DegLex - graduovaně lexikografické uspořádáńı). Uspořá-

dejme libovolně proměnné x1, x2, . . . , xn, např́ıklad x1 > x2 > · · · > xn. Pro

n-tice α = (α1, α2, . . . , αn), β = (β1, β2, . . . , βn) ∈ Nn, definujme xα < xβ,

právě když

(i) deg(xα) < deg(xβ) nebo

(ii) deg(xα) = deg(xβ) a zároveň xα < xβ v Lex uspořádáńı.

Definice 2.1.8 (WeightLex - váhovaně lexikografické uspořádáńı). Uspořá-

dejme libovolně proměnné x1, x2, . . . , xn, např́ıklad x1 > x2 > · · · > xn.

Dále mějme tzv. váhový vektor w = (w1, w2, . . . , wn) nezáporných reálných

č́ısel. Pro n-tice α = (α1, α2, . . . , αn), β = (β1, β2, . . . , βn) ∈ Nn, definujme

xα < xβ, právě když

(i)
n
∑

i=1

αi · wi <
n
∑

i=1

βi · wi nebo

(ii)
n
∑

i=1

αi · wi =
n
∑

i=1

βi · wi a zároveň xα < xβ v Lex uspořádáńı.

Definice 2.1.9 (Ideál generovaný množinou). Připomeňme že I ⊆ R nazý-

váme ideál, pokud je uzavřený vzhledem ke sč́ıtáńı a pokud f · g ∈ I pro

všechny f ∈ I, a všechny g ∈ R. Mějme A ⊆ R, potom ideálem generovaným

množinou A rozumı́me nejmenš́ı ideál okruhu R, který množinu A obsahuje,

a znač́ıme jej 〈A〉. V takovém př́ıpadě nazýváme A generuj́ıćı množinou 〈A〉.

Pokud je A konečná množina A = {f1, f2, . . . , fs}, pak 〈A〉 = 〈f1, f2, . . . , fs〉 =
{

s
∑

i=1

uifi | ui ∈ R, i = 1, 2, . . . , s

}

.

Definice 2.1.10. Bud’ < př́ıpustné uspořádáńı na R = F[x1, x2, . . . , xn]. Měj-

me množinu A ⊆ R a polynom f = c1x
α1 + c2x

α2 + · · · + crx
αr ∈ R, kde
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ci 6= 0 pro všechna i = 1, 2, . . . r a kde xα1 > xα2 > · · · > xαr . Definujeme:

◦ vedoućı term polynomu f jako lt(f) = xα1 ,

◦ vedoućı koeficient polynomu f jako lc(f) = c1,

◦ vedoućı monočlen polynomu f jako lm(f) = c1x
α1 = lc(f) · lt(f),

◦ ideál vedoućıch monočlen̊u množiny A jako Lm(A) = 〈lm(f) | f ∈ A〉,

◦ množinu termů z polynomu f s nenulovým koeficientem budeme značit

supp(f), supp(A) = {supp(f) | f ∈ A}.

Poznámka 2.1.11. Uvědomme si, že pro r̊uzná př́ıpustná uspořádáńı se mo-

hou vedoućı termy lǐsit.

2.2 Redukce polynomů

V této podkapitole se zaměř́ıme na algoritmus redukce polynomu množinou

polynomů, který je přirozeným rozš́ı̌reńım algoritmu děleńı polynomu po-

lynomem. Při redukci Gröbnerovou báźı źıskáme nástroj k řešeńı problému

náležeńı do ideálu.

Definice 2.2.1. Mějme polynomy f, g, h ∈ R = F[x1, x2, . . . , xn], kde g 6= 0.

Řekneme, že polynom f se redukuje na h modulo g v jednom kroku, právě

když lm(g) děĺı nějaký nenulový člen m polynomu f a h = f −
m

lm(g)
g, kde h

již neobsahuje žádný člen se stejným termem jakom. V takové situaci budeme

psát f
g

−−→ h.

Nyńı mějme polynom f a A = {f1, f2, . . . , fs} množinu nenulových po-

lynomů z R. Řekneme, že f se redukuje na h modulo A, právě když exis-

tuje posloupnost index̊u i1, i2, . . . , it ∈ {1, . . . , s} a posloupnost polynomů
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h1, h2, . . . , ht−1 z R takových, že f
fi1−−−→ h1

fi2−−−→ · · ·
fit−1

−−−−→ ht−1

fit−−→ h.

V tomto př́ıpadě budeme psát f
A

−−→+ h.

Definice 2.2.2. Řekneme, že polynom h je redukovaný vzhledem k množině

nenulových polynomů A = {f1, f2, . . . , fs}, pokud ho již nelze množinou A

dále redukovat.

Jestliže f
A

−−→+ h a h je redukovaný vzhledem k A, nazveme h zbytkem f

po redukci množinou A a znač́ıme f
A

−−→ h.

Samotný algoritmus pro redukci polynomu f množinou polynomů A =

{f1, f2, . . . , fs} zde uvádět nebudeme. Řekněme jen, že množina A muśı být

(libovolně) uspořádaná a v každé iteraci i urč́ıme největš́ı polynom, jakým lze

pr̊uběžný polynom hi−1 redukovat a redukci provedeme. Pokud již redukovat

nelze, algoritmus ukonč́ıme.

Vyvstává zde však problém, kdy při r̊uzných uspořádáńıch množiny A

může algoritmus vrátit r̊uzný výsledek.

2.3 Komutativńı Gröbnerovy báze

Definice 2.3.1. Bud’ I ideál okruhu R = F[x1, x2, . . . , xn]. Množinu nenu-

lových polynomů G = {g1, . . . , gt} ⊆ I nazveme Gröbnerova báze ideálu I,

právě když pro každý nenulový polynom f ∈ I existuje i ∈ {1, . . . , t} ta-

kové, že lt(gi)|lt(f). Jinými slovy, G je Gröbnerova báze ideálu I, právě když

Lm(G) = Lm(I).

Poznámka 2.3.2. Z definice vyplývá, že každá Gröbnerova báze nějakého

ideálu je zároveň jeho množinou generátor̊u.

Věta 2.3.3. Bud’ I ideál okruhu R = F[x1, x2, . . . , xn] a G = {g1, . . . , gt} ⊆ I

množina nenulových polynom̊u. Následuj́ıćı tvrzeńı jsou ekvivalentńı:
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(i) G je Gröbnerova báze ideálu I.

(ii) f ∈ I, právě když f
G

−−→ 0.

(iii) f ∈ I, právě když f =
t
∑

i=1

higi, kde lt(f) = max
1≤i≤t

(lt(hi) · lt(gi)).

(iv) Pro každý polynom f ∈ R je jeho zbytek vzhledem ke G jednoznačný.

Definice 2.3.4. Zbytek polynomu f vzhledem ke Gröbnerově bázi G definu-

jeme jako normálńı formu f a znač́ıme ji NG(f).

Poznámka 2.3.5. Věta 2.3.3 nám dává možnost rozhodnout problém náleže-

ńı do ideálu. K řešeńı nám stač́ı už jen naj́ıt Gröbnerovu bázi daného ideálu.

Pokud bude normálńı forma redukovaného polynomu nulová, je jisté, že po-

lynom do ideálu nálež́ı.

Kdyby G nebyla Gröbnerova báze ideálu I, redukce polynomu f ∈ I

množinou G by ve většině př́ıpad̊u neodhalila lineárńı kombinaci z bodu (iii).

V daľśı části této podkapitoly se budeme zabývat hledáńım Gröbnerovy

báze pro nějaký ideál okruhu R.

Definice 2.3.6. Necht’ f, g jsou dva nenulové polynomy okruhu R =

F[x1, x2, . . . , xn]. Bud’ L = nsn(lt(f), lt(g)). Polynom S(f, g) =
L

lm(f)
f −

L

lm(g)
g nazýváme S-polynom f a g.

Př́ıklad 2.3.7. Uvažme polynomy f = x2y+2, g = 3xy2 +6x2 a uspořádáńı

DegLex s proměnnými uspořádanými x > y. Potom L = nsn(x2y, xy2) = x2y2

a tud́ıž S(f, g) = (x2y2 + 2)− (x2y2 + 2x2) = −2x2 + 2.

Věta 2.3.8 (Buchbergerova). Bud’ G = {g1, . . . , gt} množina nenulových

polynom̊u z R = F[x1, x2, . . . , xn]. Pak G je Gröbnerova báze ideálu I =

〈g1, . . . , gt〉, právě když pro každé i 6= j plat́ı S(f, g)
G

−−→ 0.
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Využit́ım Buchbergerovy věty se dostáváme k Buchbergerově algoritmu,

který pro množinu polynomů {f1, f2, . . . , fr} generuj́ıćıch ideál I nalezne

Gröbnerovu bázi tohoto ideálu.

Algoritmus 2.3.9 (Buchberger̊uv).

VSTUP: A = {f1, f2, . . . , fr} ⊂ F[x1, x2, . . . , xn], kde fi 6= 0.

VÝSTUP: G = {g1, g2, . . . , gt}, Gröbnerova báze ideálu 〈f1, f2, . . . , fr〉.

G := A;

H := {{fi, fj} | fi, fj ∈ G, fi 6= fj};

WHILE (H != ∅) DO

Zvol libovolnou dvojici {f, g} ∈ H;

H := H \ {f, g};

S(f, g)
G

−−→ h; (h je redukované vzhledem ke G)

IF (h != 0) THEN

H := H ∪ {{u, h} | u ∈ G};

G := G ∪ {h};

END IF

END WHILE

Poznámka 2.3.10. Z Hilbertovy věty o bázi vyplývá, že Gröbnerova báze

na výstupu Buchbergerova algoritmu je vždy konečná. Přesto ještě nemáme

takovou Gröbnerovu bázi, jakou bychom potřebovali. Algoritmus neńı zcela

deterministický, a tud́ıž může vypoč́ıtat pokaždé jiný výstup. Některé ideály

mohou mı́t dokonce nekonečně mnoho Gröbnerových báźı. Je tedy potřeba

zavést ještě jeden termı́n.

Definice 2.3.11. OmnožiněG = {g1, g2, . . . , gt} řekneme, že je to redukovaná

Gröbnerova báze, pokud se jedná o Gröbnerovu bázi, pro každé i = 1, . . . , t

plat́ı lc(gi) = 1 a gi je redukovaný vzhledem ke G \ {gi}.
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Poznámka 2.3.12. Redukovanou Gröbnerovu bázi dostaneme z libovolné

Gröbnerovy báze G t́ım, že pro každé g ∈ G provedeme následuj́ıćı:

(i) Pokud g
G\{g}

−−−−→ 0, pak g vyjmeme z G.

(ii) Pokud g
G\{g}

−−−−→ g′, pak g′ nahrad́ıme za g.

Tento postup můžeme zařadit na konec Buchbergerova algoritmu, ačkoli

efektivněǰśı je redukovat již pr̊uběžnou množinu generátor̊u.

Očividně se při použit́ı redukované Gröbnerovy báze zefektivńı také řešeńı

problému náležeńı do ideálu.

Posledńı nespornou výhodu redukované Gröbnerovy báze uvedeme v násle-

duj́ıćı větě.

Věta 2.3.13. Mějme okruh R = F[x1, x2, . . . , xn] a na něm př́ıpustné uspořá-

dáńı. Potom každý nenulový ideál I ⊂ R má jednoznačnou redukovanou

Gröbnerovu bázi vzhledem k tomuto uspořádáńı.

D̊ukaz. Lze nalézt v [AdLo] [1.8.7]. ⊠
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3. Nekomutativńı Gröbnerovy

báze

V roce 1986 přǐsel T. Mora [Mo86] se zobecněńım Gröbnerových báźı pro neko-

mutativńı polynomiálńı okruhy. Výsledky této teorie se od předchoźı kapitoly

př́ılǐs nelǐśı. Hlavńı změnou je zde možnost existence nekonečných Gröbne-

rových báźı. To bylo d̊uvodem zkoumáńı jejich využit́ı v kryptografii. Pokud

by se ukázalo, že lze zaručit neexistence konečné Gröbnerovy báze pro nějaký

ideál společně s dostatečnou obt́ıžnost́ı hledáńı jakékoli nekonečné Gröbne-

rovy báze takového ideálu, dal by se tento fakt využ́ıt k hledáńı jednocestných

funkćı.

Většina výsledk̊u v následuj́ıćı kapitole plat́ı pro obecněǰśı tř́ıdy neko-

mutativńıch algeber nad libovolným tělesem, ale my budeme uvažovat R =

F 〈x1, . . . , xn〉 jako volnou algebru nad tělesem F v n nekomutuj́ıćıch proměn-

ných. Daľśı poznatky z této oblasti lze nalézt např́ıklad v [Gre], nebo [Mo94].

Experimentálńı výsledky a optimalizace zde uvedených algoritmů jsou popsá-

ny v [Kel].

3.1 Uspořádáńı termů

Nejprve připomeneme význam volné algebry nad tělesem a zavedeme několik

základńıch pojmů.

Definice 3.1.1. Mějme těleso F a n nekomutuj́ıćıch proměnných x1, x2, . . . ,

xn. Termem, popř́ıpadě slovem rozumı́me konečný součin proměnných t =

xβ1
xβ2

· · · xβs
, kde 1 ≤ βi ≤ n. Každé slovo t je tedy definováno délkou l(t) = s,

kde 0 ≤ s <∞, a posloupnost́ı index̊u {βi}
s
i=1. Term délky 0 definujeme jako
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1. Množinu všech termů označ́ıme B.

Volnou algebrou R = F〈x1, . . . , xn〉mysĺıme volný F-modul s F-báźı báźı B,

s jednotkovým prvkem 1 a jako násobeńı na množině B zavedeme konkatenaci,

neboli zřetězeńı.

Každý prvek z R tedy můžeme zapsat jako
∑

i

αi · ti, kde αi ∈ F, ti ∈ B a

pouze konečně mnoho αi 6= 0. Řekneme, že term s děĺı term t, pokud existuj́ı

u, v ∈ B takové, že t = usv.

Př́ıpustná uspořádáńı v nekomutativńım př́ıpadě se chovaj́ı podobně jako

ta v komutativńım př́ıpadě. Je zde ale nutné vyhnout se nekonečným ostře kle-

saj́ıćım posloupnostem termů. Např́ıklad při použit́ı lexikografického uspořá-

dáńı pro proměnné uspořádané x1 > x2 > · · · > xn existuje nekonečná

posloupnost x1 > x2x1 > x2x2x1 > x2x2x2x1 > · · · . Lexikografické uspořádá-

ńı neńı v nekomutativńım př́ıpadě dobré.

Definice 3.1.2 (Př́ıpustné uspořádáńı termů). Uspořádáńı < na množině B

nazveme př́ıpustné, pokud pro všechny termy t1, t2, t3, t4 ∈ B splňuje následu-

j́ıćı:

(i) Plat́ı právě jedna z relaćı t1 < t2, t1 = t2 nebo t1 > t2, tedy < je lineárńı

uspořádáńı.

(ii) 1 < t1 pro všechny t1 6= 1.

(iii) Pokud t1 < t2, pak t4t1t3 < t4t2t3.

(iv) Neexistuje nekonečná ostře klesaj́ıćı posloupnost t1 > t2 > · · · termů

ti ∈ B, tedy < je dobré uspořádáńı.

Toto uspořádáńı budeme také v textu označovat jako př́ıpustné na množině

R = F〈x1, x2, . . . , xn〉.
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Pozorováńı 3.1.3. Pokud pro termy t1, t2, t3 ∈ B plat́ı t1 = t2t3, t1 6= 1 a

t2 6= 1, pak t1 > t2 a t1 > t3.

Nyńı uvedeme př́ıklad dvou použ́ıvaných př́ıpustných uspořádáńı.

Definice 3.1.4 (LenLex - délkově lexikografické uspořádáńı). Uspořádejme

libovolně proměnné x1, x2, . . . , xn, např́ıklad x1 > x2 > · · · > xn. Pro slova

t1 = xα1
· · · xαr

, t2 = xβ1
· · · xβs

∈ B definujme t1 < t2, právě když

(i) l(t1) = r < s = l(t2) nebo

(ii) r = s a zároveň existuje 1 ≤ i ≤ r, kde xαj
= xβj

pro j < i a xαi
< xβi

.

Definice 3.1.5 (WeightLex - váhovaně lexikografické uspořádáńı). Uspořá-

dejme libovolně proměnné x1, x2, . . . , xn, např́ıklad x1 > x2 > · · · > xn. Dále

mějme tzv. váhový vektor w = (w1, w2, . . . , wn) nezáporných reálných č́ısel.

Pro slova t1 = xα1
· · · xαr

, t2 = xβ1
· · · xβs

∈ B definujme t1 < t2, právě když

(i)
r
∑

i=1

wαi
<

s
∑

i=1

wβi
nebo

(ii)
r
∑

i=1

wαi
=

s
∑

i=1

wβi
a zároveň t1 < t2 v LenLex uspořádáńı.

Poznámka 3.1.6. Uspořádáńı LenLex je jen speciálńım př́ıpademWeightLex

při použit́ı váhového vektoru w = (1, . . . , 1).

Definice 3.1.7. Bud’ < př́ıpustné uspořádáńı na R = F〈x1, x2, . . . , xn〉. Měj-

me množinu A ⊆ R a polynom f = c1t1 + c2t2 + · · · + crtr ∈ R, kde ci 6= 0

pro všechna i = 1, 2, . . . r a kde t1 > t2 > · · · > tr. Dále definujeme:

◦ vedoućı term polynomu f jako tip(f) = t1,

◦ vedoućı koeficient polynomu f jako Ctip(f) = c1,

◦ ocas polynomu f jako tail(f) = f − Ctip(f) · tip(f),
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◦ množinu vedoućıch term̊u množiny A jako T ip(A) = {tip(f) | f ∈ A},

◦ NonTip(A) = B \ T ip(A),

◦ množinu termů z polynomu f s nenulovým koeficientem budeme značit

supp(f), supp(A) = {supp(f) | f ∈ A},

◦ koeficient u termu tj polynomu f budeme značit coeftj(f) = cj.

Definice 3.1.8 (Ideál generovaný množinou). Připomeňme že I ⊆ R nazývá-

me oboustranný ideál nebo zjednodušeně ideál, pokud je uzavřený vzhledem ke

sč́ıtáńı a pokud f ·g ·h ∈ I pro všechny g ∈ I, a všechny f, h ∈ R. Mějme A ⊆

R, potom ideálem generovaným množinou A rozumı́me nejmenš́ı ideál okruhu

R, který množinu A obsahuje, a znač́ıme jej 〈A〉. V takovém př́ıpadě nazýváme

A generuj́ıćı množinou 〈A〉. Pokud je A konečná množina A = {f1, f2, . . . , fs},

pak 〈A〉 = 〈f1, f2, . . . , fs〉 =

{

s
∑

i=1

gifihi | gi, hi ∈ R, i = 1, 2, . . . , s

}

.

Ideál generovaný pouze prvky z B budeme nazývat termový ideál. Mějme

ideál I ⊆ R, termový ideál generovaný množinou T ip(I) budeme značit

ITERM .

Tvrzeńı 3.1.9. Mějme oboustranný ideál I volné algebry R = F〈x1, . . . , xn〉.

Množina NonTip(I) je báźı množiny zbytkových tř́ıd R/I, neboli plat́ı

R = I ⊕ Span(NonTip(I)),

jako direktńı součet vektorových prostor̊u.

D̊ukaz. Tvrzeńı bylo dokázáno v [Gre] [Theorem 2.1].

Nejprve dokážeme, že I ∩ Span(NonTip(I)) = ∅. Mějme x ∈

Span(NonTip(I)) \ {0}, pak tip(x) ∈ NonTip(I). Pokud by x ∈ I, potom by

platilo také tip(x) ∈ T ip(I), což je spor.
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Dále necht’ A = {v ∈ R \ (I ⊕ Span(NonTip(I)))}. Dı́ky př́ıpustnému

uspořádáńı existuje minimálńı prvek t množiny T ip(A). Vezměme nějaký vek-

tor v ∈ A, který má tip(v) = t.

Pokud t ∈ NonTip(I), pak vzhledem k minimalitě v plat́ı tail(v) = vi+vn,

kde vi ∈ I a vn ∈ Span(NonTip(I)). Ale protože t ∈ Nontip(I), muśı platit

v = vi + (vn + Ctip(v)t) ∈ I ⊕ Span(NonTip(I)), což je ve sporu s výběrem

v.

Nyńı uvažme, že t ∈ T ip(I). Zvolme nějaký vektor w ∈ I takový, že

tip(w) = t. Pak tip(v − Ctip(v)/Ctip(w) · w) < tip(v) a z minimality v

dostáváme opět v − Ctip(v)/Ctip(w) · w = vi + vn pro nějaké vi ∈ I a vn ∈

Span(NonTip(I)). A stejně tak v = (vi + Ctip(v)/Ctip(w) · w) + vn ∈ I ⊕

Span(NonTip(I)) dává spor.

T́ım jsme dokázali, že množina A je prázdná, a tedy plat́ı i tvrzeńı. ⊠

Poznámka 3.1.10. Tedy každé nenulové f ∈ R může být jednoznačně

zapsáno jako f = if +NI(f), kde if ∈ I a NI(f) ∈ Span(NonTip(I)).

Definice 3.1.11. NI(f) z předchoźı poznámky nazýváme normálńı forma

prvku f vzhledem k I.

3.2 Redukce polynomu

Stejně jako v komutativńım př́ıpadě je i zde redukce polynomu součást́ı Buch-

bergerova algoritmu.

Poznámka 3.2.1. Při redukci polynomu f ∈ R množinou A = {f1, . . . , fk}

hledáme t1, . . . , tk ∈ N, r ∈ R, αij ∈ F a uij , vij ∈ B pro 1 ≤ i ≤ k a 1 ≤ j ≤ ti

takové, že

(i) f =
k
∑

i=1

ti
∑

j=1

αijuijfivij + r,
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(ii) tip(f) ≥ max(tip(uijfivij)) a

(iii) žádný tip(fi) neděĺı žádný term ze supp(r).

Polynom r je tedy zbytkem po redukci množinou A.

Algoritmus 3.2.2 (Redukce polynomu, nekomutativńı verze).

VSTUP: f ∈ R a uspořádaná množina A = {f1, f2, . . . , fk} ⊂ R, kde fi 6= 0.

VÝSTUP: ti, uij , vij a r splňuj́ıćı podmı́nky z poznámky 3.2.1.

ti := 0 pro 1 ≤ i ≤ k; r := 0; h := f ; i := 1;

WHILE (h != 0) DO

WHILE (i ≤ k) DO

IF (tip(h) == u · tip(fi) · v) pro nějaké u, v ∈ B THEN

ti := ti + 1;

uiti :=
Ctip(h)
Ctip(fi)

· u·;

viti := v;

h := h− uiti · fi · viti ;

IF (h != 0) THEN

i := 1; (h se redukoval na menš́ı polynom, zkoušej opět od f1)

ELSE

i := k + 1; (h se redukoval na 0, ukonči výpočet)

END IF

ELSE

i := i+ 1; (fi neděĺı tip(h), zkus fi+1)

END IF

END WHILE

IF (h != 0) THEN

r := r + Ctip(h) · tip(h);

h := tail(h); (žádné fi neděĺı tip(h) zkus daľśı term z h)
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i := 1; (daľśı term z h opět zkus dělit všemi tip(fi))

END IF

END WHILE

Pro představu ukážeme jednoduchý př́ıklad nekomutativńı redukce.

Př́ıklad 3.2.3. Uvažujme LenLex uspořádáńı < na R = F〈x, y, z〉, s pro-

měnnými uspořádanými x > y > z. Mějme polynom f = yxyxzz, který

budeme redukovat uspořádanou množinou A = {f1 = xyz + xz, f2 = yxzz −

xxz + yzx}. Vedoućı termy jsou tip(f1) = xyz, tip(f2) = yxzz a algoritmus

pob́ıhá následovně.

tip(h) = yxyxzz neńı dělitelný tip(f1), ale je dělitelný tip(f2).

tip(h) = yx · tip(f2), a tedy h = h− yx · f2 = yxxxz − yxyzx.

tip(h) = yxxxz neńı dělitelný tip(f1) ani tip(f2), tud́ıž r = 0 + yxxxz a

h = −yxyzx.

tip(h) = −h = −y · tip(f1) · x, a tedy h = h+ y · f1 · x = yxzx.

tip(h) = yxzx již nejde dělit tip(f1) ani tip(f2) a r = r + yxzx, h = 0.

T́ımto algoritmus konč́ı a dostáváme f = −y ·f1 ·x+yx ·f2+(yxxxz+yxzx).

Definice 3.2.4. Mějme uspořádanou množinu A = {f1, . . . , fs} ⊂ R a f ∈ R.

Skutečnost, že r dostaneme redukćı f množinou A znač́ıme zápisem f
A

−−→+ r.

Pokud je r nav́ıc redukované vzhledem k A použ́ıváme značeńı f
A

−−→ r.

Dále řekneme, že A ⊆ R je tip-redukovaná, právě když tip(fi) neděĺı tip(fj)

pro r̊uzné fi, fj ∈ A.

3.3 Nekomutativńı Gröbnerovy báze

Definice 3.3.1. Bud’ I oboustranný ideál nekomutativńı volné algebry R =

F〈x1, x2, . . . , xn〉 a < př́ıpustné uspořádáńı na R. Množinu nenulových poly-

nomů G ⊂ I nazveme Gröbnerova báze ideálu I vzhledem k <, právě když
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pro každý nenulový polynom f ∈ I existuje g ∈ G a p, q ∈ B takové, že

p · tip(g) · q = tip(f). Jinými slovy, G je Gröbnerova báze ideálu I vzhledem

k <, právě když 〈T ip(G)〉 = 〈T ip(I)〉.

Poznámka 3.3.2. Gröbnerovy báze maj́ı dobré využit́ı při redukci polynomu

kv̊uli podmı́nce 3.2.1 (ii). Mějme množinu generátor̊u A = {f1, . . . , fr} ideálu

I a jeho Gröbnerovu bázi G = {gi}. Pro každý polynom f ∈ I umı́me naj́ıt

vyjádřeńı f =
k
∑

i=1

ti
∑

j=1

αijuijgivij takové, že plat́ı tip(f) ≥ max(tip(uijgivij)).

Vyjádřeńı f =
k
∑

i=1

t′i
∑

j=1

α′
iju

′
ijfiv

′
ij splňuj́ıćı takovou podmı́nku ale vždy existovat

nemuśı.

Poznámka 3.3.3. Pro účely diplomové práce budeme uvažovat pouze koneč-

ně generované ideály, viz Kapitola 4. I za těchto podmı́nek však může být

Gröbnerova báze ideálu nekonečná. V takovém př́ıpadě ale vyvstává otázka,

jak redukovat polynom f nekonečnou množinou A = {f1, f2, . . .}, kde

tip(f1) ≤ tip(f2) ≤ · · · .

Pokud bude pro každý t ∈ T ip(A) existovat jen konečně mnoho fi ta-

kových, že tip(fi) = t, lze tento problém snadno převést na redukci poly-

nomu konečnou podmnožinou množiny A. Stač́ı si uvědomit, že existuje pouze

konečný počet prvk̊u fj ∈ A, pro které plat́ı tip(fj) ≤ tip(f). Ostatńı prvky

množiny A neńı třeba brát v potaz, protože se do procesu redukce nikdy

nezapoj́ı, jak je vidět z podmı́nky 3.2.1 (ii). Nav́ıc plat́ı následuj́ıćı tvrzeńı,

dokázané v [Gre].

Tvrzeńı 3.3.4. Bud’ G Gröbnerova báze oboustranného ideálu I ⊆ R =

F〈x1, x2, . . . , xn〉 vzhledem k nějakému př́ıpustnému uspořádáńı < a f ∈ R.

Mějme konečnou A = {g1, . . . , gk} = {g ∈ G | tip(g) < tip(f)}. Potom

výsledek redukce polynomu f množinou A nezáviśı na uspořádáńı prvk̊u v A

a plat́ı f
A

−−→ NI(f).
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D̊ukaz. Předpokládejme, že f
A

−−→ r. Zřejmě žádný prvek z T ip(G) neděĺı

žádný term polynomu r, tud́ıž r ∈ Span(NonTip(G)). Polynom f lze zapsat

jako f =
k
∑

i=1

ti
∑

j=1

uijfivij + r podle 3.2.1 a zároveň jako f = if + NI(f) podle

3.1.10. Jelikož
k
∑

i=1

ti
∑

j=1

uijfivij, if ∈ I a r,NI(f) ∈ Span(NonTip(G)), muśı

platit také r = NI(f). Nezávislost na uspořádáńı množiny A plyne z definice

Gröbnerovy báze. ⊠

Definice 3.3.5. Necht’ f, g ∈ R = F〈x1, x2, . . . , xn〉. Mějme termy b, c ∈ B

takové, že:

(i) tip(f) · c = b · tip(g) a

(ii) tip(f) neděĺı b a tip(g) neděĺı c.

Potom překryt́ım polynom̊u f a g termy b a c rozumı́me

O(f, g, b, c) = 1
Ctip(f)

· f · c− 1
Ctip(g)

· b · g.

Poznámka 3.3.6. Překryt́ı je nekomutativńı verźı S-polynomu uvedeného

v sekci 2.3.6. Pro překryt́ı plat́ı

tip(O(f, g, b, c)) < tip(f) · c = tip(g) · b.

Př́ıklad 3.3.7. Uvažujme LenLex uspořádáńı na < na R = F〈x, y, z〉, s pro-

měnnými uspořádanými x > y > z. Mějme polynomy f = xzxx + zyx a

g = xxyx + z s vedoućımi termy tip(f) = xzxx, tip(g) = xxyx. Pak existuj́ı

následuj́ıćı překryt́ı.

O(f, g, xzx, xyx) = f · xyx− xzx · g = zyxxyx− xzxz,

O(f, g, xz, yx) = f · yx− xz · g = zyxyx− xzz,

O(g, f, xxy, zxx) = g · zxx− xxy · f = −xxyzyx+ zzxx a

O(f, f, xzx, zxx) = f · zxx− xzx · f = −xzxzyx+ zyxzxx.
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Poznámka 3.3.8. Jak lze vidět z předešlého př́ıkladu, pro dvojici polynomů

může existovat v́ıce možných překryt́ı. S t́ım muśıme poč́ıtat při konstrukci

Gröbnerovy báze. V komutativńım př́ıpadě byla jednoznačnost zaručena pou-

žit́ım nejmenš́ıho společného násobku. Nav́ıc se můžeme setkat i s překryt́ım

polynomu se sebou samým.

Následuje nekomutativńı verze Buchbergerovy věty, která je konkrétněǰśı

formou Diamantového lemma [Berg]. Předvedeme také d̊ukaz uvedený v [Gre],

avšak v opravené verzi.

Věta 3.3.9. Mějme F těleso, R = F〈x1, x2, . . . , xn〉 a < př́ıpustné uspořádáńı

na R. Dále mějme tip-redukovanou množinu G ⊂ R takovou, že pro každé

překryt́ı g1, g2 ∈ G plat́ı O(g1, g2, b, c)
G

−−→ 0. Potom je G Gröbnerovou báźı

oboustranného ideálu 〈G〉.

D̊ukaz. Pro spor uvažujme, že vedoućı term nějakého x ∈ 〈G〉 neńı dělitelný

žádným prvkem z T ip(G). Tento polynom lze napsat ve formě

x =
∑

i

ti
∑

j=1

αij · pij · gi · qij,

pro nějaké ti ∈ N, αij ∈ F a pij, qij ∈ B, kde jen konečný počet αij 6= 0.

Představme si všechna taková vyjádřeńı U polynomu x. Pro každé vyjádřeńı

U ∈ U definujemeHead(U) = maxT ip({pij ·gi ·qij}), největš́ı term vyskytuj́ıćı

se v sumě daného vyjádřeńı. Označme p∗ = minU∈UHead(U). Existence mi-

nimálńıho p∗ plyne z vlastnosti př́ıpustného uspořádáńı 3.1.2 (iv). Z množiny

všech vyjádřeńı U vyberme podmnožinu U′ = {U ∈ U | Head(U) = p∗}. Z

těchto vyjádřeńı pak vyberme jedno U∗ ∈ U′, které má minimálńı velikost

množiny {pij · tip(gi) · qij | pij · tip(gi) · qij = p∗}.

Jelikož neńı tip(x) dělitelný žádným prvkem z T ip(G), muśı platit tip(x) <

p∗, a tud́ıž se term p∗ muśı v sumě vyskytovat alespoň dvakrát, aby se koefici-

enty navzájem vynulovaly. Pro nějaké dva r̊uzné výskyty definujme i1, i2, j1, j2
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takové, že

p∗ = pi1j1 · tip(gi1) · qi1j1 = pi2j2 · tip(gi2) · qi2j2

a pro zjednodušeńı označme

p = pi1j1 , g = gi1 , q = qi1j1 , p
′ = pi2j2 , g

′ = g′i2 a q′ = qi2j2 .

U těchto dvou výskyt̊u můžou nastat následuj́ıćı situace:

Př́ıpad 1: l(p) = l(p′).

V takovém př́ıpadě tip(g) děĺı tip(g′) nebo naopak, což je spor s tip-redukova-

nost́ı G.

Př́ıpad 2: l(p) 6= l(p′), bez újmy na obecnosti předpokládejme l(p) < l(p′).

Pak bud’ l(q) < l(q′), nebo l(q) ≥ l(q′).

Př́ıpad 2.1: l(p) < l(p′) a zároveň l(q) < l(q′).

Pak tip(g) obsahuje tip(g′) jako podslovo a tud́ıž tip(g′) děĺı tip(g), což je opět

spor s tip-redukovanost́ı G.

Př́ıpad 2.2: zbývá pouze l(p) < l(p′) a zároveň l(q) > l(q′).

Situaci ještě rozděĺıme:

Př́ıpad 2.2.1: l(p′) ≥ l(p · tip(g)).

V takovém př́ıpadě se tip(g) a tip(g′) v p∗ pozičně v̊ubec nepřekrývaj́ı. Tud́ıž

existuje term m takový, že p∗ = p·tip(g)·m·tip(g′)·q′, a tedy q = m·tip(g′)·q′

a p′ = p · tip(g) ·m. Označme si

Ctip(g) = α, tail(g) =
∑

i

αipi,

Ctip(g′) = β a tail(g′) =
∑

i

βip
′
i.

Potom plat́ı

p · g · q = p · g ·m · tip(g′) · q′

= p · g ·m · (g′/β) · q′ − p · g ·m · (tail(g′)/β) · q′

= (α/β) · p · tip(g) ·m · g′ · q′ +
∑

i

(αi/β) · p · pi ·m · g′ · q′
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−
∑

i

(βi/β) · p · g ·m · pi · q
′

= (α/β) · p′ · g′ · q′ +
∑

i

(αi/β) · p · pi ·m · g′ · q′

−
∑

i

(βi/β) · p · g ·m · pi · q
′.

A tedy můžeme p · g · q vyjádřit jako součet p′ · g′ · q′ a nějakých daľśıch termů

menš́ıch než p∗. T́ım źıskáme vyjádřeńı polynomu x s menš́ım počtem výskyt̊u

termu p∗, což dává spor s výběrem minimálńıho vyjádřeńı U∗.

Př́ıpad 2.2.2: l(p′) < l(p · tip(g)).

Nyńı existuje pozičńı překryt́ı tip(g) a tip(g′) v p∗, řekněme tip(g) · s = r ·

tip(g′). Potom plat́ı

p · r = p′, q = s · q′ a p∗ = p · tip(g) · s · q′

a dostáváme

p · g · q = p · g · q − (Ctip(g)/Ctip(g′)) · p′ · g′ · q′

+ (Ctip(g)/Ctip(g′)) · p′ · g′ · q′

= Ctip(g) · p · (1/Ctip(g)) · g · s · q′

− Ctip(g) · p · (1/Ctip(g′)) · r · g′ · q′

+ (Ctip(g)/Ctip(g′)) · p′ · g′ · q′

= Ctip(g) · p ·O(g, g′, r, s) · q′ + (Ctip(g)/Ctip(g′)) · p′ · g′ · q′

Podle předpokladu O(g, g′, r, s)
G

−−→ 0 a tedy muśı platit

tip(x) 6= tip(p ·O(g, g′, r, s) · q′).

Stejně jako v minulém př́ıpadě lze sńıžit počet výskyt̊u p∗ ve vyjádřeńı poly-

nomu x, č́ımž opět dostáváme spor s minimalitou U∗. ⊠

Následuje nekomutativńı verze Buchbergerova algoritmu, který stejně jako

v minulé kapitole generuje Gröbnerovu bázi.
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Algoritmus 3.3.10 (Buchberger̊uv, nekomutativńı verze).

VSTUP: Množina A = {f1, f2, . . . , fr}, kde fi 6= 0 a

〈A〉 = I ⊂ R = F〈x1, x2, . . . , xn〉.

VÝSTUP: G = {g1, g2, . . .}, Gröbnerova báze ideálu I.

G := A;

H := {{fi, fj} | fi, fj ∈ G, fi 6= fj};

WHILE (H != ∅) DO

Zvol libovolnou dvojici {h1, h2} ∈ H;

H := H \ {h1, h2};

FOR všechny překryt́ı O(h1, h2, b, c) DO

O(h1, h2, b, c)
G

−−→ r; (r je redukované vzhledem ke G)

IF (r != 0) THEN

H := H ∪ {{u, r} | u ∈ G};

G := G ∪ {r};

END IF

END FOR

END WHILE

Poznámka 3.3.11. U nekomutativńı verze nelze brát termı́n
”
algoritmus“

doslova, protože Gröbnerova báze může obsahovat nekonečně mnoho prvk̊u,

a tedy Buchberger̊uv algoritmus nemuśı skončit po konečně mnoha kroćıch.

V praxi je nutné proces po určitém počtu krok̊u ukončit vynuceně, a t́ım źıskat

pouze takzvanou částečnou Gröbnerovu bázi. Ve zbytku podkapitoly ukážeme

postačuj́ıćı podmı́nku existence konečné Gröbnerovy báze.

B. J. Keller zkoumal v [Kel] pomoćı výpočetńıho systému Opal r̊uzné me-

tody optimalizaćı Buchbergerova algoritmu pro nekomutativńı algebry. Jed-
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ńım z kritéríı, která testoval, bylo určeńı př́ıpustného uspořádáńı. Ačkoli z ex-

periment̊u nevzešel žádný univerzálńı v́ıtěz, uspořádáńı LenLex bylo označeno

jako souhrnně nejlepš́ı.

Mezi optimalizace patř́ı př́ıstup k vyb́ıráńı dvojic {h1, h2} ∈ H, kdy

některým dvojićım se může podle dané heuristiky dát přednost, ale výběr

žádné dvojice se nesmı́ odsouvat donekonečna. V tomto ohledu se jev́ı jako

nejlepš́ı strategie výběr takové dvojice, která má nejmenš́ı společný násobek

vzhledem k LenLex uspořádáńı.

Dále se dá výpočet zrychlit redukćı pr̊uběžné generuj́ıćı množiny. Je vhod-

né redukovat množinu G a následně upravit i množinu dvojic H při každém

přidáńı nového zbytku r.

Ve zbytku podkapitoly se budeme věnovat podmı́nce existence konečné

Gröbnerovy báze. Následuj́ıćı tvrzeńı bylo dokázáno v [Gre] [Proposition 2.5]

Tvrzeńı 3.3.12. Bud’ < př́ıpustné uspořádáńı na R. Dále bud’ I ( R ter-

mový ideál, potom existuje jednoznačně určená minimálńı množina term̊u ge-

neruj́ıćıch I.

D̊ukaz. Necht’ A je množina všech nejednotkových termů z ideálu I a defi-

nujme

M = {r ∈ A | ∀s ∈ A, (s děĺı r) ⇒ (s = r)}.

Dı́ky př́ıpustnému uspořádáńı v A neexistuje nekonečná ostře klesaj́ıćı po-

sloupnost termů, a tud́ıž M neńı prázdná.

Mějme C nějakou množinu termů generuj́ıćıch I. Pro každý prvek c ∈ C

existuje nějaký prvek m ∈M , který ho děĺı, protože m bude na konci nějaké

ostře klesaj́ıćı posloupnosti navzájem se děĺıćıch prvk̊u, která zač́ıná termem

c. Tud́ıž C ⊂ 〈M〉, a tedy i I ⊂ 〈M〉 a M generuje I.
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Také plat́ı, že pro každé m ∈ M existuje nějaké c ∈ C, které ho děĺı. Z

definice M pak plyne, že m = c, a tud́ıž M ⊂ C. T́ım jsme dokázali, že M je

jedinečná minimálńı množina termů generuj́ıćıch I. ⊠

Poznámka 3.3.13. MnožinaM z předchoźıho d̊ukazu je nezávislá na výběru

př́ıpustného uspořádáńı < a může být nekonečná. Mějme Gröbnerovu bázi G,

pak T ip(G) muśı obsahovat minimálńı množinu termů generuj́ıćı 〈T ip(I)〉.

Tvrzeńı 3.3.14. Necht’ < je př́ıpustné uspořádáńı na R a I ⊆ R ideál takový,

že dimF(R/I) je konečná. Potom existuje konečná množina term̊u generuj́ıćı

ITERM .

D̊ukaz. Toto tvrzeńı bylo dokázáno v [Gre] [Proposition 2.10].

Jak je uvedeno v 3.1.9, R/I a Span(NonTip(I)) jsou izomorfńı jako vekto-

rové prostory. Jelikož jeNonTip(I) báźı Span(NonTip(I)), muśı být konečná.

Protože je R konečně generovaná, jako F-algebra, je B konečně generovaná

jako pologrupa. Označme si A = {b1, . . . , bk} množinu generuj́ıćı B.

Mějme t prvek minimálńı množiny M termů generuj́ıćıch ITERM , která

podle 3.3.12 vždy existuje. Potom t lze zapsat ve tvaru t = bi1bi2 · · · bil , kde

1 ≤ il ≤ k.

Předpokládejme, že (bi2bi3 · · · bil) ∈ T ip(I). Protože (bi2bi3 · · · bil)|t plyne z

konstrukce minimálńı množiny termů generuj́ıćıch ITERM v 3.3.12, že

(bi2bi3 · · · bil) = t. Dostáváme tedy spor s minimalitou a muśı platit (bi2bi3 · · ·

bil) ∈ NonTip(I). Term t nyńı můžeme vyjádřit jako bi1c, kde c ∈ NonTip(I).

Tud́ıž je termů t ∈ M jen konečně mnoho a množina M ∩ T ip(I) generuje

ideál ITERM , což dokazuje naše tvrzeńı. ⊠

Důsledek 3.3.15. Pokud má okruh zbytkových tř́ıd R/I konečnou dimenzi

nad F, potom Gröbnerova báze ideálu I je konečná a po konečně mnoha

kroćıch ji lze vypoč́ıtat Buchbergerovým algoritmem 3.3.10.
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3.4 Nekomutativńı redukované Gröbnerovy

báze

Definice 3.4.1. Bud’ < př́ıpustné uspořádáńı na R a I ⊆ R oboustranný

ideál. Označme A minimálńı množinu termů generuj́ıćıch ITERM . Potom mno-

žinu G = {t−NI(t) | t ∈ A} nazýváme redukovaná Gröbnerova báze ideálu I

vzhledem k <.

Poznámka 3.4.2. Dı́ky tvrzeńı 3.3.12 je zaručena jednoznačnost množiny

A, a tedy má v nekomutativńım př́ıpadě redukovaná Gröbnerova báze stejný

význam jako v komutativńım př́ıpadě:

(i) G je Gröbnerova báze ze ideálu I vzhledem k <.

(ii) Vedoućı koeficient každého prvku G je roven jedné.

(iii) Pro g ∈ G plat́ı tail(g) ∈ Span(NonTip(I)).

(iv) T ip(G) je minimálńı množinou termů generuj́ıćıch ITERM .

Poznámka 3.4.3. Definice 3.4.1 je konstrukčńı, a tedy nám dává postup,

jak vypoč́ıtat redukovanou Gröbnerovu bázi ideálu I vzhledem k <. K tomu,

abychom ji źıskali v konečně mnoha kroćıch, muśı být splněny následuj́ıćı

podmı́nky:

(i) K nalezeńı minimálńı množiny termů A generuj́ıćıch ITERM potřebuje-

me, aby byla konečná. Předpis pro minimálńı množinu generátor̊u jsme

předvedli v d̊ukazu tvrzeńı 3.3.12.

(ii) Pro zjǐstěńı normálńı formy termu z A potřebujeme konečnou podmnoži-

nu nějaké Gröbnerovy báze G′, která ho bude redukovat. Pokud pro

takovou G′ plat́ı, že pro každý term t ∈ T ip(G′) existuje jen konečně
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mnoho polynomů gi ∈ G′ takových, že tip(gi) = t. Pak se redukce vždy

provede v konečně mnoha kroćıch, vzhledem k poznámce 3.3.3.
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4. Kryptosystém Polly Cracker

V roce 1993 představili M. Fellows a N. Koblitz [FeKo] asymetrický alge-

braický kryptosystém, který využ́ıvá kombinatorický problém k nalezeńı jed-

nocestných funkćı se zadńımi vrátky, které pak ustanov́ı veřejným kĺıčem.

Později bylo toto schéma zobecněno aplikaćı problému náležeńı do ideálu.

Vznikl kryptosystém Polly Cracker, který může být upraven do podoby libo-

volného NP-problému tak, že jeho prolomeńı je stejně obt́ıžné jako vyřešeńı

dané instance. Např́ıklad v [Kob] lze nalézt konstrukce Polly Crackeru na bázi

problému 3-obarveńı grafu a problému perfektńıho kódu na grafu. Stěžejńım

prvkem jsou zde právě Gröbnerovy báze, které se k řešeńı problému náležeńı

do ideálu použ́ıvaj́ı. Tento systém se však nikdy nedočkal náklonnosti veřej-

nosti, protože se ukázalo, že je těžké nalézt praktické provedeńı, pro které by

neexistoval útok obcházej́ıćı teoretickou bezpečnost. Aby předešel známým

útok̊um, sestrojil T. Rai roku 2004 verzi Polly Crackeru [Rai] založenou na

nekomutativńıch volných algebrách nad nějakým tělesem. V této kapitole

předvedeme obě verze kryptosystému společně s jejich kryptoanalýzou a návr-

hem bezpečného řešeńı.

4.1 Komutativńı Polly Cracker

Bud’ F těleso a I ideál nad R = F[x1, . . . , xn]. Mějme G =

{g1, . . . , gt} Gröbnerovu bázi ideálu I. Množina G bude představovat sou-

kromý kĺıč.

Za veřejný kĺıč vybereme množinu polynomů Q = {qj}
s
j=1 ⊆ I takovou, že

vypoč́ıtańı Gröbnerovy báze ideálu 〈Q〉 je neproveditelné (v polynomiálńım

čase). Prvky množiny Q mohou být voleny jako lineárńı kombinace prvk̊u
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z Gröbnerovy báze.

Prostor otevřených text̊u M je množina polynomů z R, které jsou redu-

kované vzhledem ke G.

Při pośıláńı zprávy m ∈ M ji zašifrujeme t́ım, že k ńı přičteme lineárńı

kombinaci r =
s
∑

j=1

uj · qj prvk̊u z veřejného kĺıče, kde uj jsou náhodně volené

polynomy. T́ım źıskáme šifrový text c = m+r. Šifrováńı je tedy probabilistický

proces.

Dešifrováńı je provedeno pomoćı redukce šifrované zprávy c Gröbnerovou

báźı G. Protože r ∈ I, plat́ı r
G

−−→ 0, a tedy c
G

−−→ m. Přitom děleńı šifrované

zprávy množinou, která neńı Gröbnerova báze, může dát pro každou takovou

množinu jiný výsledek. Na druhou stranu nám ke správnému dešifrováńı stač́ı

źıskat libovolnou Gröbnerovu bázi, tud́ıž je nutné, aby vypoč́ıtáńı jakékoli

Gröbnerovy báze ideálu I bylo pro útočńıka nemožné.

Definice 4.1.1. Ve zkratce se tedy Polly Cracker sestává z těchto prvk̊u:

Soukromý kĺıč: Gröbnerova báze G = {g1, . . . , gt} ideálu I ∈ R =

F[x1, . . . , xn].

Veřejný kĺıč: Množina vhodně zvolených polynomů Q = {qj}
s
j=1 ⊆ I.

Prostor otevřených text̊u: Množina polynomů M ⊂ R taková, že pro

všechny m ∈M plat́ı m
G

−−→ m.

Šifrováńı: c = m+ r, kde m ∈M a r =
s
∑

j=1

uj · qj.

Dešifrováńı: Redukce soukromým kĺıčem, c
G

−−→ m.
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4.2 Kryptoanalýza komutativńıho Polly

Crackeru

Při odhadu bezpečnosti jde o to určit, zda útočńık je či neńı schopen vypoč́ıtat

z šifrového textu a veřejného kĺıče otevřený text nebo soukromý kĺıč v do-

statečně krátké době. Vzhledem k tomu, že se rychlost provedeńı takového

útoku zpravidla vyjadřuje asymptotickým vztahem v̊uči parametr̊um systému,

jako např́ıklad maximálńımu stupni polynomů z veřejného kĺıče, je Polly Crac-

ker chápán jako prolomený, pokud lze útok úspěšně provést v polynomiálńım

čase vzhledem k tomuto parametru.

Teoreticky je tento kryptosystém bezpečný, protože je ekvivalentńı NP-

těžkému problému náležeńı do ideálu, viz [Huỳ]. Přechod k praxi však ukázal,

že při špatném nastaveńı parametr̊u může doj́ıt k odkryt́ı informaćı o sou-

kromém kĺıči. Stejně tak se může stát, že po neopatrném zašifrováńı je útočńık

schopen vyč́ıst, které monočleny patř́ı do zprávy m a které do šifrovaćıho po-

lynomu r.

Pro efektivńı implementaci se poč́ıtá bud’ s hustými polynomy, kde se

ukládaj́ı všechny koeficienty včetně nulových v určitém pořad́ı, nebo s ř́ıdkými

polynomy, které jsou reprezentovány výčtem všech nenulových monočlen̊u.

Pro stručnost zde předvedeme pouze dva základńı útoky použité proti

Polly Crackeru. Výčet daľśıch technik uvedeme v podkapitole 4.4.

Útok 4.2.1 (Lineárńı-algebraický). V př́ıpadě husté reprezentace přǐsel D.

Naccache et al. v poměrně ofenzivńım článku [Nac] s návrhem lineárńıho-

algebraického útoku. Vytvořil systém rovnic c = m +
s
∑

j=1

uj · qj, kde m a uj

jsou proměnné a při husté reprezentaci s nimi zacháźıme jako s vektory koe-

ficient̊u u daných termů, tud́ıž šifrováńı vńımáme jako zobrazeńı mezi vekto-
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rovými prostory. V takovém př́ıpadě je možné pomoćı metod lineárńı algebry

rovnici vyřešit v polynomiálńım čase vzhledem k dimenzi vektorových pro-

stor̊u, a tedy zjistit podobu otevřeného textu. Poznamenejme, že k sestrojeńı

lineárńıch rovnic je potřeba znalost supp(uj). Útočńık po úspěšném pokusu

neodhaĺı nic o soukromém kĺıči a při př́ı̌st́ım útoku muśı vše provést znovu.

Útok 4.2.2 (Inteligentńı lineárńı-algebraický). Pokud budeme pracovat s ř́ıd-

kými polynomy, neńı metoda útoku 4.2.1 účinná. Avšak H. W. Lenstra ml.

navrhl v [Kob] takzvaný inteligentńı lineárńı-algebraický útok, kde využ́ıvá

možnosti, že po zašifrováńı rozpozná některé termy polynomů uj . Při použit́ı

ř́ıdkých polynomů je totiž málo pravděpodobné, že v sumě
s
∑

j=1

uj ·qj se některé

termy objev́ı v́ıcekrát a jejich koeficienty se sečtou, nebo dokonce vynuluj́ı.

Útočńık tak může takové termy odhadnout rovnou z polynomu c. Postupně

pak může dokázat odvodit všechny termy ze supp(uj) a d́ıky tomu sestroj́ı

soustavu lineárńıch rovnic, kde proměnné jsou opět koeficienty jednotlivých

termů ze supp(uj) a supp(c). Tento útok má stejný dopad jako p̊uvodńı

lineárńı-algebraický útok. Konkrétńı př́ıklad uvedeme po rozboru dopadu úto-

ku na nekomutativńı Polly Cracker ve 4.4.6.

Opatřeńı 4.2.3. Při konstrukci kryptosystému lze sestrojit veřejný kĺıč tak,

aby byla pravděpodobnost, že se některé termy při šifrováńı sečtou nebo

vyruš́ı, co nejvyšš́ı. Stejně tak by na tento aspekt musel myslet i ten, kdo

zprávu šifruje.

Objevuj́ı se ale daľśı komplikace. Složitě provázaná množina polynomů qj

by mohla až př́ılǐs zvětšit veřejný kĺıč. Útočńık by také mohl vztahy mezi

polynomy odhalit a využ́ıt je k rychleǰśımu řešeńı soustavy.

V článku [Nac] byla popsána ještě jedna vlastnost komutativńıho Polly
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Crackeru. Odkrývá fakt, že problém náležeńı do ideálu v tomto systému neńı

vždy stejně složitý jako nalezeńı Gröbnerovy báze.

Definice 4.2.4. Pro f, f ′ ∈ R mějme vyjádřeńı nsn(lt(f), lt(f ′)) = ψ ·lt(f) =

ψ′ · lt(f ′). Pro tyto dva polynomy definujeme

deg(f, f ′) = max{deg(ψ · f), deg(ψ′ · f ′)}.

Věta 4.2.5. Mějme př́ıpustné uspořádáńı < na polynomiálńım okruhu R =

F[x1, . . . , xn]. Dále mějme A = {f 0
1 , . . . , f

0
s } ⊂ R a označme I = 〈A〉. Necht’

pro polynom h ∈ I existuje konstanta D ∈ N a vyjádřeńı h =
s
∑

i=1

pif
0
i pro

nějaké pi ∈ R takové, že deg(pif
0
i ) ≤ D pro každé i.

Definujme posloupnost množin {T j(A)}j rekurentně,

T 0(A) = A a

T k(A) = T k−1(A) ∪ {S(f, f ′) | f, f ′ ∈ T k−1(A), deg(f, f ′) ≤ D}.

Pak existuje N ∈ N a polynom f ∈ TN(A) takový, že lt(f) děĺı lt(h).

D̊ukaz. Větu dokázal A. Dickenstein et al. v článku [Dic].

Pro spor předpokládejme, že pro každé k ≥ 0 a každé f ∈ T k(A) plat́ı, že

lt(f) neděĺı lt(h). Nyńı zvažme všechna vyjádřeńı polynomu h

U = {{tifi} | ti ∈ B, k ∈ N a fi ∈ T k(A) (ne nutně r̊uzné) t.ž. h =
∑

i

tifi}.

Pro každé vyjádřeńı Uj ∈ U definujeme

◦ Head(Uj) = max(tifi)∈Uj
{lt(tifi)},

◦ J(Uj) = {i | lt(tifi) = Head(Uj)},

◦ τ(Uj) = |J(Uj)| a

◦ deg(Uj) = maxi∈J(Uj){deg(tifi)}.
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Z U vybereme minimálńı vyjádřeńı U∗ podle těchto kritéríı:

(i) deg(U∗) = minUj∈U{deg(Uj)}. Z předpoklad̊u plyne, že deg(U∗) ≤ D.

(ii) Head(U∗) = min{Head(Uj) | Uj ∈ U, deg(Uj) = deg(U∗)}. Takové

minimum existuje d́ıky faktu z pozorováńı 2.1.5.

(iii) τ(U∗) = min{τ(Uj) | Uj ∈ U, deg(Uj) = deg(U∗) a Head(Uj) =

Head(U∗)}.

Protože žádné lt(f) neděĺı lt(h), muśı být τ(U∗) ≥ 2, aby se koeficienty

vedoućıch termů navzájem vynulovaly, jinak by platilo lt(h) = Head(U∗).

Vezměme tedy dva indexy i, j ∈ J(U∗), pak nsd(ti, tj) = θ a pro nějaké

ψ, ψ′ ∈ B plat́ı ti = ψθ a tj = ψ′θ, a tedy

nsn(lt(fi), lt(fj)) = ψ · lt(fi) = ψ′ · lt(fj) a

θ · S(fi, fj) =
1

lc(fi)
tifi −

1
lc(fj)

tjfj,

př́ımo z definice S-polynomu 2.3.6. Všimněme si, že deg(ψfi) ≤ deg(tifi) ≤

deg(U∗) a deg(ψ′fj) ≤ deg(tjfj) ≤ deg(U∗). Protože fi, fj ∈ T k(A) pro nějaké

k ≥ 0, nálež́ı S(fi, fj) do T
k+1(A). Z vlastnosti S-polynomu dostáváme

lt(θ · S(fi, fj)) < lt(tifi) = lt(tjfj).

Protože lze polynom tifi vyjádřit jako rozd́ıl lc(fi)
lc(fj)

tjfj a jiného polynomu

s menš́ım vedoućım termem, existuje také vyjádřeńı U∗∗ polynomu h, s vlast-

nostmi deg(U∗∗) ≤ deg(U∗), Head(U∗∗) = Head(U∗) a τ(U∗∗) < τ(U∗), což

je spor s výběrem U∗. ⊠

Útok 4.2.6 (Redukce částečnou Gröbnerovou báźı). Posloupnost {T j(A)}j

z předešlé věty lze implementovat úpravou komutativńıho Buchbergerova al-

goritmu 2.3.9, když zpracujeme pouze každou dvojici {f, g} ∈ H, pro kterou

plat́ı deg(f, g) ≤ D, a S-polynom této dvojice nezredukujeme množinou G.
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Útok založený na větě 4.2.5 prob́ıhá následovně. Útočńık nezná konstantu

D∗ reprezentuj́ıćı maximálńı stupeň termu v minimálńım vyjádřeńı šifrovaćıho

polynomu r =
s
∑

j=1

uj · qj z definice 4.1.1. Proto si urč́ı nějakou vhodně ńızkou

konstantu D1 a v pr̊uběhu upraveného Buchbergerova algoritmu si nezpraco-

vané dvojice z H pamatuje. Pokud je D1 < D∗, pak neńı zaručeno, že ve-

doućı term nějakého polynomu z výsledné množiny T k1
1 (A) děĺı lt(r), a tedy

je možné, že šifrový text c = m + r je redukovaný vzhledem k T k1
1 (A). V ta-

kovém př́ıpadě urč́ı útočńık konstantu D2 > D1 a výpočet nechá pokračovat

se stejným nastaveńım proměnných, jako na konci předchoźıho výpočtu, tedy

T 0
2 (A) = T k1

1 (A). Zvyšováńı konstanty opakuje, dokud se mu nepodař́ı pro

nějakéDj zredukovat šifrový text množinou T
kj
j (A) na polynom c′. Předpoklá-

dáme, že pokud c′ = m, útočńık pozná že jde o otevřený text. Jestliže c′ 6= m,

existuje pro něj opět nějaké D∗ a útočńık celý postup opakuje, dokud nedo-

stane otevřený text m.

Osoba, která šifrovaćı polynom r konstruuje, nemůže určit jak velká je

konstanta D∗. Má totiž stejné informace jako kterýkoli útočńık. Může pouze

simulovat stejný útok, což je pro běžnou šifruj́ıćı stranu př́ılǐs náročný úkon.

Tud́ıž můžeme ř́ıci, že osoba, která šifruje, si nemůže být jista bezpečnost́ı

šifrového textu.

Na druhou stranu, pokud se útočńık dostane k prvńı úspěšné redukci

c
G

−−→ c′ 6= m, nemuśı redukovat šifrový text polynomem fi z minimálńıho

vyjádřeńı U∗, a nový polynom c′ může mı́t minimálńı vyjádřeńı s daleko vyšš́ı

konstantou D∗. I kdyby si útočńık předpoč́ıtal množinu T ω(A) pro nějaké ob-

rovské ω, nemuśı být úspěšná redukce snazš́ı, než výpočet úplné Gröbnerovy

báze z veřejného kĺıče.

Daľśı metody napadeńı Polly Crackeru při speciálńım nastaveńı jeho pa-
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rametr̊u byly popsány např́ıklad v [EGS] a [HoSt]. Některé dokonce odhaluj́ı

soukromý kĺıč. Lze je nalézt v [GeSt].

Kv̊uli zmı́něným vadám na bezpečnosti Polly Crackeru se časem utvrdil

negativńı postoj kryptologické veřejnosti k vytvářeńı systémů na principu

Gröbnerových báźı. Naprostá většina publikaćı se zabývá kryptoanalýzou.

Jsou zde však i pokusy o vylepšeńı stávaj́ıćıch návrh̊u, jako třeba Polly

Two uveřejněný v [Ly], který odlǐsně pracuje s veřejným kĺıčem a slibuje efek-

tivnost a odolnost v̊uči všem do té doby známým útok̊um. Výzva o prolomeńı

jednoho šifrového textu byla pokořena v [Ste] pomoćı heuristické kombinace

několika druh̊u útok̊u. Již se objevily i daľśı teoretické útoky.

Nedávno vyšel článek [CCT] zabývaj́ıćı se Polly Crackerem na bázi tak-

zvaných mř́ıžkových ideál̊u generovaných dvojčleny, kde se k dešifrovańı pou-

ž́ıvá přesun do jiné soukromé mř́ıžky, která neńı izometrická s veřejnou mř́ıž-

kou. Výpočet v soukromé mř́ıžce je snazš́ı a zadńımi vrátky je v tomto př́ıpadě

automorfizmus z veřejné do soukromé mř́ıžky.

Jiným směrem se vydal T. S. Rai [Rai], který se pokusil sestrojit Polly

Cracker na nekomutativńı volné algebře nad tělesem. Ten předvedeme v násle-

duj́ıćı podkapitole.

Dále byl v [AcKr] navržen obecný kryptosystém na pravých modulech nad

volnými monoidovými okruhy, který je zobecněńım všech dosud zmı́něných

variant Polly Crackeru a dokonce i známých schémat asymetrické kryptogra-

fie, jako RSA a ElGamal. T́ımto př́ıstupem se v našem textu ale zabývat

nebudeme.
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4.3 Nekomutativńı Polly Cracker

Tento kryptografický systém má se svým komutativńım předch̊udcem mnoho

společného. V otázce bezpečnosti má ale jisté výhody d́ıky obt́ıžněǰśımu vý-

počtu Gröbnerovy báze z veřejného kĺıče. Na druhou stranu je bezpečné nasta-

veńı parametr̊u stále nevyřešený problém a zdá se, že zaručeńı nekonečnosti

Gröbnerovy báze je daľśım aspektem, který tuto úlohu ztěžuje.

Mějme nekomutativńı volnou algebru R = F〈x1, x2, . . . , xn〉 a na ńı př́ı-

pustné uspořádáńı <. Dále mějme oboustranný ideál I ⊂ R s konečnou re-

dukovanou Gröbnerovou báźı G = {g1, . . . , gt}. Ćılem při vytvářeńı instance

nekomutativńıho Polly Crackeru je určit veřejný kĺıč Q = {q1, . . . , qs} ⊂ I

tak, aby výpočet Gröbnerovy báze ideálu 〈Q〉 byl výpočetně nedosažitelný.

V tomto př́ıpadě se využ́ıvá konstrukćı, které by měly zajistit, aby měl ideál

〈Q〉 Gröbnerovu bázi nekonečnou. Dodnes navrhnuté konstrukce jsou ale po-

stavené na hypotéze, jej́ıž platnost stále neńı prokázaná.

Definice 4.3.1 (Nekomutativńı Polly Cracker).

Soukromý kĺıč: Konečná redukovaná Gröbnerova báze G = {g1, . . . , gt}

oboustranného ideálu I ⊂ R = F〈x1, . . . , xn〉.

Veřejný kĺıč: Množina polynomů Q = {qr | qr =
t
∑

i=1

dir
∑

j=1

frijgihrij}
s
r=1 taková,

že výpočet Gröbnerovy báze 〈Q〉 ( I je reálně neproveditelný. frij a hrij zde

znač́ı vhodně vybrané monočleny.

Prostor otevřených text̊u: Množina polynomů M ⊆ Span(NonTip(I)).

Šifrováńı: c = m+ p, kde m ∈M a p =
s
∑

i=1

ki
∑

j=1

FijqiHij pro náhodně vybrané

monočleny Fij a Hij.

Dešifrováńı: Redukce soukromým kĺıčem, c
G

−−→ m.

Tato definice byla prvńım návrhem nekomutativńı verze Polly Crackeru,

který v [Rai] zveřejnil T. Rai. Ve stejné práci také navrhl, jak vybrat jednotlivé
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komponenty tak, aby byly odolné v̊uči známým útok̊um na komutativńı Polly

Cracker. Jeho myšlenku dál rozvedl A. Helde v [Hel]. Oba postupy uvedeme

v podkapitole 4.5.

4.4 Kryptoanalýza nekomutativńıho Polly

Crackeru

Útok 4.4.1 (Lineárńı-algebraický). Rai ve své disertačńı práci [Rai] tvrd́ı, že

nekomutativńı systém je oproti komutativńımu Polly Crackeru v́ıce imunńı

v̊uči základńımu lineárńımu-algebraickému útoku 4.2.1.

Uvažme šifrováńı c = m+
s
∑

i=1

ki
∑

j=1

FijqiHij pro nějaké monočleny Fij a Hij.

V této rovnici neznáme Fij , Hij a členy polynomu m, a pokud vytvoř́ıme

soustavu rovnic k jednotlivým termům šifrového textu, budou zde figurovat

jako proměnné pouze koeficienty př́ıslušných monočlen̊u, stejně jako v komu-

tativńım př́ıpadě. Nyńı tedy pro každý term τ ze supp(c) plat́ı

coefτ (c) = coefτ (m) +
∑

r

δr · βr · λr,

kde δr ·βr ·λr znač́ı součin koeficient̊u pro term τ , který se objevuje v některém

ze součin̊u FijqiHij. Protože se v součinech může term τ objevit v́ıcekrát,

ṕı̌seme na pravé straně sumu. Pokud t /∈ supp(M), pak zřejmě coeftl(m) = 0.

Naopak, pokud se koeficienty na pravé straně vynuluj́ı, nepromı́tne se daný

term do šifrového textu a nevznikne pro něj rovnice. Koeficienty βr monočlen̊u

z polynomů qi jsou veřejně známé, a tud́ıž jsou rovnice ve vygenerované sou-

stavě kvadratické.

Poznámka 4.4.2. Protože ale pracujeme nad komutativńım tělesem, je mož-

né stejnou soustavu rovnic dostat, pokud budeme šifrovat pomoćı monočlen̊u

F ′
ij = coef(Hij) · Fij, H

′
ij =

1
coef(Hij)

Hij,
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kde všechny λr = coef(H ′
ij) = 1. Tak źıskáme soustavu lineárńıch rovnic

a řešeńı má tedy stejnou složitost jako v př́ıpadě Polly Crackeru nad poly-

nomiálńım okruhem.

Opatřeńı 4.4.3. Soustavu lze vyřešit pouze pokud je počet proměnných

menš́ı než počet rovnic. Proto je při konstrukci systému rozumné pro takový

útok počet proměnných dostatečně zvýšit, např́ıklad zvýšeńım konstant ki,

avšak ne na úkor zvýšeńı počtu rovnic v soustavě, tedy na úkor zvýšeńı počtu

termů v šifrovém textu. Na druhou stranu, vysokému počtu termů v šifrovém

textu lze předej́ıt výběrem monočlen̊u Fij a Hij takových, že jejich termy

nejsou pro měńıćı se i, j př́ılǐs daleko od sebe. Pokud útočńık nev́ı, nebo ne-

dokáže odvodit, jaké termy monočlen̊u Fij a Hij byly použité při šifrováńı,

neńı ani schopen sestavit soustavu rovnic.

Útok 4.4.4 (Inteligentńı lineárńı-algebraický). Co se týče inteligentńıho line-

árńıho-algebraického útoku 4.2.2, jde zde stejně jako v komutativńım př́ıpadě

o vyčteńı termů použitých ke konstrukci šifrového textu při poč́ıtáńı s ř́ıdkými

polynomy.

Polynomy s nekomutuj́ıćımi proměnnými zaručuj́ı o něco vyšš́ı bezpečnost.

Mějme term polynomiálńıho okruhu r ∈ R = F[x1, . . . , xn] a při známém

s ∈ R chceme zjistit, jestli s děĺı r a podobu t z rozkladu st = r. Pokud

dělitelnost plat́ı, je t určen jednoznačně.

Pro term volné algebry r′ ∈ R′ = F〈x1, . . . , xn〉 a známé s′ ∈ R′ je ale

situace komplikovaněǰśı. Pokud s′ děĺı r′, pak hledáme dva termy u, v ∈ R′

takové, že r′ = us′v a s′ se nav́ıc může v r′ vyskytovat jako podslovo hned

několikrát. Pravděpodobnost v́ıce výskyt̊u se zvyšuje s větš́ım rozd́ılem délek

len(r′) a len(s′), naopak s vetš́ım počtem proměnných se snižuje. Z pohledu

útočńıka je tedy problém určeńı rozkladu, který byl v součinu fakticky použit,
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složitěǰśı.

Opatřeńı 4.4.5. Proti nekomutativńı verzi útoku plat́ı stejná opatřeńı jako

v komutativńım př́ıpadě. Můžeme mu předej́ıt, pokud se dostatečný počet

termů v sumě
s
∑

i=1

ki
∑

j=1

FijqiHij objev́ı v́ıcekrát, což při generováńı soustavy rov-

nic sńıž́ı jejich počet, ale zachová stejný počet proměnných. Lze nahlédnout,

že tomuto požadavku vyhovuje konstrukce, při které jsou polynomy qi stejné,

až na koeficienty. Nav́ıc se vyplat́ı mı́t stejné až na koeficienty i monočleny Fij

a Hij pro každé i. Jejich termy nejsou veřejně známe, a i pokud je útočńık od-

vod́ı, dostane soustavu rovnic, kde každý koeficient nějakého termu šifrového

textu je součtem alespoň s proměnných. Konkrétńı návrh systému odolnému

v̊uči těmto útok̊um uvedeme v podkapitole 4.5.

Př́ıklad 4.4.6. Pro ilustraci sestroj́ıme jednoduchý př́ıklad veřejného kĺıče

s šifrováńım zprávy a pokuśıme se o předvedeńı inteligentńıho lineárńıho-

algebraického útoku.

Bud’ < př́ıpustné uspořádańı LenLex na R = F〈x, y〉 a bez ohledu na

soukromý kĺıč mějme veřejný kĺıč

qi =
3
∑

l=1

βiltl = βi1xyyx+ βi2yxx+ βi3y, pro i = 1, 2.

Řekněme, že chceme šifrovat zprávu

m =
4
∑

i=1

µiri = µ1xxxyxyy + µ2xyxxxx+ µ3xyyxy + µ4yxxy.

A pro šifrováńı zvoĺıme náhodně

F11 = δ11xxy H11 = λ11x,

F12 = δ12x H12 = λ12xx,

F21 = δ21yx H21 = λ21yx,

F22 = δ22 H22 = λ22y.
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Pro zkráceńı zápisu označ́ıme součin koeficient̊u novou proměnnou

ρlij = δijβilλij, pro i, j = 1, 2 a l = 1, 2, 3.

Šifrový text tedy bude vypadat následovně

c = m+
2
∑

i=1

2
∑

j=1

FijqiHij

= ρ111xxyxyyxx + ρ121yxxyyxyx + µ1xxxyxyy +

(ρ112 + ρ211)xxyyxxx + ρ221yxyxxyx + (ρ212 + µ2)xyxxxx +

ρ311xxyyx + (ρ122 + µ3)xyyxy + ρ321yxyyx + ρ312xyxx +

(ρ222 + µ4)yxxy + ρ322yy,

přičemž útočńık vid́ı jen výsledné součty koeficient̊u c =
12
∑

i=1

ǫisi. Předpoklá-

dejme, že náhodné zvoleńı koeficient̊u nezp̊usobilo žádné vynulováńı ve výsled-

ném součtu, to je také velice pravděpodobné.

Nyńı se postavme do role útočńıka a pokusme se zprávu dešifrovat. Předně

si všimněme vedoućıho monočlenu ǫ1s1, který - pokud nedošlo k vynulováńı

termů větš́ıch než s1 - muśı být součtem nějakých násobk̊u vedoućıch monočle-

n̊u Fij(βi1t1)Hij. Vid́ıme, že t1 = xyyx skutečně děĺı s1 = xxyxyyxx, a to

jediným možným zp̊usobem. Zároveň můžeme vzhledem k poznámce 4.4.2

uvažovat všechny monočleny Hij monické, což nám dává F ′
i1 = ϕi1xxy,

H ′
i1 = x. Nyńı je potřeba pomoćı koeficient̊u zjistit, jaké qi tyto monočleny ve

skutečnosti násobily.

Pokud označ́ıme ϕ11 = ǫ1/β11, vid́ıme, že koeficient ϕ11β12 = ρ211 se u

termu xxy ·t2 ·x v c nevyskytuje, ale koeficient ϕ11β13 = ρ311 u termu xxy ·t3 ·x

ano. Pro ϕ21, ale nenajdeme žádný výskyt, a tud́ıž pravděpodobně vznikl

term s1 pouze násobeńım F ′
11q1H

′
11. To nám umožňuje od šifrového textu tři

monočleny odeč́ıst a dvou se tak zbav́ıme úplně.

Kdybychom museli zvážit možnost, že ǫ1s1 je skutečně součtem v́ıce ná-

sobk̊u F ′
ij(βiltl)H

′
ij, museli bychom do systému rovnic přidat novou, která by
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tento vztah vyjadřovala.

Daľśı v pořad́ı je monočlen ǫ2s2, také dělitelný termem t1. Zde se stejným

postupem dostaneme k monočlen̊um F ′
i2 = ϕi2yx,H

′
i2 = xx a při naprosté

shodě výskytu koeficient̊u můžeme předpokládat, že ǫ2s2 = F ′
22q2H

′
22. Odečte-

ńım nám tak ubudou daľśı tři monočleny.

Třet́ı monočlen ǫ3s3 neńı dělitelný t1 ani t2. Bud’to by musel vzniknout

jako zbytek po vynulováńı vyšš́ıch monočlen̊u, což je dosti nepravděpodobné,

nebo se může jednat o monočlen otevřeného textu. Zkuśıme tedy µ1r1 = ǫ3s3.

Podobným postupem se můžeme dostat až k odkryt́ı celého otevřeného

textu. Jak je vidět, každá úvaha vytvář́ı daľśı možnosti a pokud se jed-

nou cestou nedostaneme ke kýženému výsledku, můžeme zvolit daľśı nej-

pravděpodobněǰśı variantu. Vysokou roli zde hraje jakási heuristika, ohod-

nocuj́ıćı jednotlivé cesty, proto tedy inteligentńı útok. Pokud se v pr̊uběhu

útoku rozhodneme poč́ıtat s t́ım, že některé monočleny vznikly součtem v́ıce

monočlen̊u při šifrováńı, zbude nám nav́ıc na konci soustava rovnic, kterou je

ještě třeba řešit, což dává význam označeńı lineárńı-algebraický útok.

Kdybychom zavedli opatřeńı 4.4.5 a při šifrováńı se rozhodli, že monočleny

Fij a Hij budou mı́t s měńıćım se i stále stejné termy a pouze r̊uzné koefici-

enty, dostali bychom ve výsledku každý koeficient ǫl z c jako součet minimálně

tolika koeficient̊u, kolik je polynomů ve veřejném kĺıči. Žádný koeficient by

tak nebylo možné odhadnout př́ımo z šifrového textu.

Útok 4.4.7 (Na soukromý kĺıč). Daľśı hrozbu představuje źıskáńı soukromé-

ho kĺıče př́ımo výpočtem z veřejného kĺıče. Takové odhaleńı by mělo za násle-

dek trvalé zlomeńı systému a př́ıstup ke všem otevřeným text̊um, které j́ım

byly zašifrovány.

Opatřeńı 4.4.8. Proti útoku na veřejný kĺıč lze systém chránit t́ım, že na-
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stav́ıme parametry dir r̊uzné a dostatečně vysoké.

Naopak, pokud ke konstrukci veřejného kĺıče použijeme monické poly-

nomy frij, hrij, tedy polynomy s vedoućımi koeficienty rovnými jedné, a po-

kud bude útočńık znát jejich formu, lze tento útok provést snáze. Vzniká totiž

větš́ı pravděpodobnost, že z termů výsledných polynomů qr =
t
∑

i=1

dir
∑

j=1

frijgihrij,

které se v sumě objev́ı pouze jednou lze př́ımo odvodit koeficienty soukromého

kĺıče.

V některých př́ıpadech může stačit jen nalezeńı částečné Gröbnerovy báze

ideálu 〈qi〉, která vznikne předčasným ukončeńım Buchbergerova algoritmu

3.3.10. Po redukci šifrového textu jakoukoli dosažitelnou částečnou Gröbne-

rovou báźı by útočńık neměl źıskat otevřený text.

V podkapitole věnuj́ıćı se kryptoanalýze komutativńıho Polly Crackeru

jsme uvedli větu 4.2.5, která dokazovala, že problém náležeńı do ideálu nemuśı

být vždy stejně obt́ıžný, jako vypoč́ıtáńı Gröbnerovy báze. Věta zahrnovala

návrh konstrukce částečné Gröbnerovy báze, která obsahuje alespoň jeden

polynom, jehož vedoućı term děĺı vedoućı term polynomu, u kterého problém

náležeńı do ideálu řeš́ıme.

V nekomutativńım prostřed́ı je nutné zněńı věty 4.2.5 upravit. Bohužel se

nám nepodařilo jej́ı platnost prokázat ani vyvrátit, a tud́ıž ji zde uvedeme

pouze jako hypotézu.

Definice 4.4.9. Necht’ pro f, f ′ ∈ R existuje překryt́ı O(f, f ′, b, c), pak defi-

nujeme deg(f, f ′, b, c) = max{l(f · c), l(b · f ′)}.

Hypotéza 4.4.10. Mějme př́ıpustné uspořádáńı < na volné algebře R =

F〈x1, . . . , xn〉. Dále mějme A = {f 0
1 , . . . , f

0
s } ⊂ R a označme I = 〈A〉. Necht’

pro polynom h ∈ I existuje konstanta D ∈ N a vyjádřeńı h =
s
∑

i=1

pif
0
i qi pro

nějaké pi, qi ∈ R takové, že deg(pif
0
i qi) ≤ D pro každé i.
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Definujme posloupnost množin {T j(A)}j rekurentně, T 0(A) = A a

T k(A) = T k−1(A) ∪ {O(f, f ′, b, c) | f, f ′ ∈ T k−1(A), b, c ∈ B, deg(f, f ′, b, c) ≤

D}. Pak existuje N ∈ N a polynom f ∈ TN(A) takový, že tip(f) děĺı tip(h).

Pozorováńı 4.4.11. Hlavńı změnou oproti komutativńımu př́ıpadu je zde

použit́ı překryt́ı dvou polynomů namı́sto S-polynomu při generováńı systému

množin T i(A). Zat́ımco S-polynom je d́ıky nejmenš́ımu společnému násobku

určen jednoznačně pro každou dvojici polynomů, překryt́ı může mezi dvěma

polynomy existovat v́ıce.

Nav́ıc by bylo vhodné uvážit i jiné verze předešlé hypotézy. Do množiny

T i(A) bychom mohli zařadit kromě překryt́ı i oboustranné překryt́ı pro dvojici

děĺıćıch se polynomů. Tedy, pokud bychom měli tip(f) = b·tip(f ′)·c pro nějaké

f, f ′ ∈ T k−1(A) a b, c ∈ B, kde max{l(f), l(bf ′c)} < D, zařadili bychom do

množiny T k(A) i polynom f − bf ′c.

Hlavńı úskaĺı při sledováńı d̊ukazu věty 4.2.5 představoval fakt, že pro

minimálńı vyjádřeńı U∗ polynomu h může pro každou dvojici index̊u i, j ∈

J(U∗) platit tip(pifiqi) = tip(pjfjqj) aniž by pro polynomy fi a fj existovalo

nějaké překryt́ı, např́ıklad v př́ıpadě l(pi) ≥ l(pjfj). Pak bychom nemohli

doj́ıt ke sporu pomoćı źıskáńı ještě menš́ıho vyjádřeńı polynomu h.

Útok 4.4.12 (Redukce částečnou Gröbnerovou báźı). Pokud by se podařilo

prokázat platnost hypotézy 4.4.10, znamenalo by to, že s mı́rnou úpravou

Buchbergerova algoritmu 3.3.10, by bylo možné pokusit se dešifrovat pośılanou

zprávu pomoćı částečné Gröbnerovy báze, stejně jako v útoku 4.2.6. My však

doufáme, že v nekomutativńım př́ıpadě útok tak snadný nebude a Polly Crac-

ker z definice 4.3.1 bude oproti p̊uvodńımu návrhu i v tomto ohledu zaručovat

o něco vyšš́ı mı́ru zabezpečeńı.
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Pokud by měl útočńık kromě znalosti veřejného kĺıče a prostoru otevřených

text̊u také k dispozici dešifrovaćı černou skř́ıňku, mohl by ji využ́ıt k odha-

leńı soukromého kĺıče. Dešifrovaćı černou skř́ıňkou mysĺıme nástroj, který pro

šifrový text vrát́ı př́ıslušný otevřený text, ale nelze zjistit, jak výpočet prob́ıhá

a co k němu černá skř́ıňka použ́ıvá. Následuj́ıćı metoda útoku byla navrhnuta

v [Bul].

Útok 4.4.13 (Chosen-cyphertext). Mějme instanci nekomutativńıho Polly

Crackeru, kde soukromým kĺıčem je konečná redukovaná Gröbnerova báze

G = {g1, . . . , gt}. Pokud jsou všechny tip(gi) veřejně známé, nebo je lze

vypoč́ıtat z veřejného kĺıče, stač́ı útočńıkovi sestrojit falešné šifrové texty

Ci =
s
∑

i=1

ki
∑

j=1

FijqiHij + tip(gi).

Poté je nechá dešifrovat černou skř́ıňkou. Plat́ı Ci
G

−−→+ tip(gi), a protože

je G redukovaná Gröbnerova báze, plat́ı také tip(gi)
G

−−→ tail(gi)
Ctip(gi)

, kde nav́ıc

Ctip(gi) = 1. Źıská tedy množinu G′ = {g′i | g
′
i = tip(gi) + tail(gi)} = G.

Útok 4.4.14 (Modifikace útoku chosen-cyphertext). Jak je uvedeno v [RaBu],

neńı nutné znát T ip(G), pokud je známé př́ıpustné uspořádáńı použité v kryp-

tosystému. Můžeme totiž určit term T = max(T ip(Q)) ∈ 〈T ip(G)〉. Při

dešifrováńı všech termů p ≤ T dostaneme množinu G′ = {g′p = p−N〈G〉(p)} ⊆

〈G〉. Protože ale T ip(G) ⊆ T ip(G′), plat́ı 〈G〉 = 〈G′〉 a G′ je také Gröbnerovou

báźı množiny 〈G〉.

Opatřeńı 4.4.15. Ačkoli je dopad tohoto útoku pro kryptosystém fatálńı,

opatřeńı proti němu je celkem jednoduché, jak bylo také poznamenáno

v [RaBu]. Jediné co je nutné upravit, je prostor otevřených text̊u. Zmenšeme

M tak, aby NonTip(G) \ M 6= ∅ a pro každé i = 1, . . . , t existoval term

bi ∈ NonTip(G) \M takový, že bi ∈ supp(gi) a že u · bi · v /∈ M pro žádné
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u, v ∈ B. Pokud by se po dešifrováńı ukázalo, že otevřený text nebyl prvkem

M , dešifrovaćı černá skř́ıňka by mı́sto výsledku vrátila chybovou hlášku.

Praktické provedeńı tohoto opatřeńı by ale opět muselo být promyšlené

tak, aby se z množiny M nedaly źıskat žádné informace o G.

4.5 Návrhy bezpečných konstrukćı

Jak jsme sĺıbili, v této podkapitole předvedeme návrhy nekomutativńıho Polly

Crackeru, které maj́ı šanci obstát před stále se rozv́ıjej́ıćı kryptoanalýzou.

Nejdř́ıve ale uvedeme pár poznatk̊u, které k těmto návrh̊um vedou.

Studiem konečně generovaných oboustranných ideálu s nekonečnou Grö-

bnerovou báźı se zabývali např́ıklad E. Green, T. Mora a V. Ufnarovski

v [GMU]. V minulosti se v oblasti algebry d̊ukaz̊um neexistence konečné

Gröbnerovy báze pro nějaký ideál ale nevěnovalo př́ılǐs pozornosti. Sṕı̌se se

toto odvětv́ı zabývalo podmı́nkami existence konečné Gröbnerovy báze pro

nějaký ideál. Ve spojitosti s kryptografíı začal hledat T. Rai r̊uzné vzory

množin generátor̊u ideál̊u s nekonečnou Gröbnerovou báźı. Využil přitom

Opal, výpočetńı systém vytvořený pro poč́ıtáńı nekomutativńıch Gröbne-

rových báźı, napsaný v jazyku C++. Jeho výsledky naleznete v [Rai] stejně

jako zhodnoceńı bezpečnosti jejich využit́ı při konstrukci Polly Crackeru.

Ukázalo se, že vhodným soukromým kĺıčem pro efektivńı generováńı veřej-

ného kĺıče a pro dešifrováńı je jednoprvková množina, tedy polynom, pro jehož

vedoućı term neexistuje žádné překryt́ı se sebou samým.

Ve své práci T. Rai také vznesl hypotézu, která sice nemá pevné alge-

braické podklady, ale je postavena na pozorováńı nedostatk̊u do té doby ob-

jevených ideál̊u s nekonečnou Gröbnerovou báźı.

Hypotéza 4.5.1. Bud’ R = F〈x, . . . , xn〉 nekomutativńı volná algebra nad
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tělesem, kde n ≥ 2. Dále bud’ A = {f1, . . . , fr} konečná podmnožina R, jej́ıž

všechny prvky maj́ı stejný vedoućı term T délky l(T ) = α > 4. Necht’ počet

všech termů ze supp(A) délky (α− 1) je roven N a předpokládejme:

(i) N ≈ 2r,

(ii) N ≈ 1
3
nα−1 a

(iii) N < 1
2
nα−1.

Potom je velmi pravděpodobné, že redukovaná Gröbnerova báze ideálu 〈A〉 je

nekonečná.

Poznámka 4.5.2. Dodáme jen, že nα−1 je počet všech termů délky (α− 1),

tud́ıž zhruba jedna třetina všech takových termů se objevuje někde v polyno-

mech fi. Nav́ıc je jejich počet dvakrát větš́ı než počet samotných polynomů

fi a mohou se vyskytovat i ve v́ıce polynomech. To nám zaručuje (alespoň

hypoteticky) vysokou pravděpodobnost toho, že po vytvořeńı tip-redukované

množiny A′ z množiny A budou vedoućı termy zhruba délky (α − 1). Počet

překryt́ı v množině A′ tedy bude pravděpodobně také vysoký. Podmı́nka (iii)

nám má na druhou stranu zaručit, že takových termů nebude př́ılǐs mnoho na

to, aby se překryt́ı zredukovala na nulu.

Př́ıklad 4.5.3. Mějme př́ıpustné uspořádáńı LenLex na R = F389〈x, y〉, kde

x > y. Dále mějme množinu A = {f1, f2, f3}, kde všechny tři polynomy jsou

tvaru

fi = xxxxy + ai1xxyyx+ ai2xyxyy + ai3yyyxx+

ai4xyxx+ ai5xyxy + ai6yxxy + ai7yxyx+ ai8yxyy + ai9yyxx+ hi,

kde aij ∈ F389 a hi jsou polynomy se stejnými termy délky nejvýše 3, ale

r̊uznými koeficienty z F389.
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V našem př́ıpadě je n = 2, T = xxxxy, α = l(T ) = 5, r = 3 a N = 6.

Množina A vyhovuje podmı́nkám hypotézy 4.5.1, nebot’N = 2r,N ≈ 1
3
nα−1 =

5 aN < 1
2
nα−1 = 8. Pokud označ́ıme A′ množinu vzniklou tip-redukćı množiny

A, dostaneme T ip(A′) = {xxxxy, xxyyx, xyxyy}.

Na základě předchoźı hypotézy a účinných opatřeńı proti známým útok̊um

navrhl A. Helde ve své disertačńı práci [Hel] instanci nekomutativńıho Polly

Crackeru. Ten je speciálńım př́ıpadem systému z definice 4.3.1.

Definice 4.5.4 (Heldeho návrh bezpečného systému).

Soukromý kĺıč: Náhodný polynom g ∈ R = F〈x1, . . . , xn〉, jehož vedoućı

term nemá žádné překryt́ı se sebou samým.

Veřejný kĺıč: Množina polynomů Q = {qr}
s
r=1 splňuj́ıćı podmı́nky hypotézy

4.5.1. Polynomy qr maj́ı všechny stejné termy, lǐśı se pouze v koeficientech.

Prostor otevřených text̊u: Množina polynomů M ( Span(NonTip(〈g〉))

vybraná tak, aby alespoň jeden term polynomu g ležel ve

Span(NonTip(〈g〉)) \M .

Šifrováńı: Vyberme náhodně množinu termů {uj}
2k
j=1 tak, že u2i−1 · u2i 6=

u2j−1 · u2j pro všechny 1 ≤ i 6= j ≤ k. Dále zajist́ıme, aby tip(qi) = T ≤

max1≤j≤k(u2j−1 · u2j).

Nyńı pro každé 1 ≤ i ≤ s vybereme náhodně množinu koeficient̊u {aij}
2k
j=1

a nastav́ıme {Fij, Hij}
k
j=1 = {ai(2j−1)u2j−1, ai(2j)u2j}

k
j=1.

Šifrový text je c = m + p, kde m ∈ M a p =
s
∑

i=1

k
∑

j=1

FijqiHij. Je d̊uležité,

aby p obsahoval dostatečný počet termů z množiny M .
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Dešifrováńı: Redukce soukromým kĺıčem, c
g

−−→ m. Pokud po redukci obdr-

ž́ıme prvek ze Span(NonTip(〈g〉)) \M , vrát́ı systém chybovou hlášku.

Poznámka 4.5.5. Ačkoli je tento kryptosystém navrhnut tak, aby vyhovoval

bezpečnostńım požadavk̊um v podkapitole 4.4, je zde stále několik bod̊u, které

potřebuj́ı prošetřit. Pro hypotézu 4.5.1 dosud neńı prokazatelně zaručena do-

statečná pravděpodobnost existence nekonečné redukované Gröbnerovy báze

ideálu 〈Q〉. Metoda šifrováńı, kdy T ≤ max1≤j≤k(u2j−1 ·u2j), je také založena

pouze na experimentálńım pozorováńı.
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5. Závěr

Práce popisuje základńı poznatky z teorie Gröbnerových báźı v prostřed́ı po-

lynomiálńıch okruh̊u. Redukce polynomu množinou jiných polynomů je pro-

ces, u nějž nelze vždy očekávat stejný výsledek, vzhledem k uspořádáńı dané

množiny. Gröbnerovy báze ale maj́ı tu vlastnost, že vždy ke stejnému výsledku

spěj́ı, a nav́ıc umožňuj́ı řešit NP-těžký problém náležeńı do ideálu, který samy

generuj́ı. Pro libovolný ideál polynomiálńıho okruhu existuje konečná Gröbne-

rova báze a nav́ıc ke každému ideálu existuje jednoznačně určená minimálńı

takzvaná redukovaná Gröbnerova báze.

Složitost problému nalezeńı Gröbnerovy báze se kryptografové snažili vyu-

ž́ıt k sestrojeńı jednocestných funkćı použitých v kryptosystému Polly Crac-

ker. Ukázalo se ale, že v některých př́ıpadech lze zprávu dešifrovat i bez nale-

zeńı úplné Gröbnerovy báze ideálu, a byla navrhnuta řada r̊uznorodých útok̊u,

které bezpečnost schématu prolomily.

Zat́ımco se veřejnost stavěla k šanćım na úspěch Polly Crackeru nega-

tivně, pokoušeli se někteř́ı přij́ıt s návrhem podobného systému, který by

však byl d́ıky vlastnostem jiného prostřed́ı imunńı v̊uči známým útok̊um.

Jedńım z pokus̊u byla adaptace totožného schématu na bázi nekomutativńı

teorie volných algeber nad tělesy, ve které na rozd́ıl od komutativńıho př́ıpadu

existuj́ı ideály s nekonečnou redukovanou Gröbnerovou báźı. Tento fakt prak-

ticky znemožňuje výpočet celé Gröbnerovy báze a snižuje pravděpodobnost,

že výpočet částečné Gröbnerovy báze bude stačit pro úspěšné dešifrováńı.

V podkapitole 4.4 jsme prošetřili účinnost známých útok̊u na nekomu-

tativńı verzi Polly Crackeru a předvedli jsme př́ıpadná opatřeńı, která by

systém měla před útoky chránit. V posledńı části 4.5 byla tato opatřeńı shr-

nuta společně s doporučenou metodou pro hledáńı ideál̊u s nekonečnou redu-
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kovanou Gröbnerovou báźı a ve výsledku tak dala vzniknout finálńımu návrhu

instance Polly Crackeru, který by mohl být předmětem daľśıho zkoumáńı.
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Polynomideal, Disertačńı práce, University of Innsbruck, Německo,
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