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polynomu mnozinou jinych polynomu v prostredi polynomialnich okruhu nad
koneénymi télesy. Zde hraji vyznamnou roli Grobnerovy baze néjakého idealu,
které diky svym vlastnostem umoznuji fesit problém nélezeni do daného
idedlu. Zkoumame také vlastnosti takzvanych redukovanych Grobnerovych
béazi, které jsou pro dany ideal jednoznacné urcené a v jistém ohledu mi-
nimalni. Dale se zabyvame rozsitenim této teorie do prostiedi volnych alge-
ber nad koneénymi télesy, kde proménné nekomutuji. Na rozdil od prvniho
piipadu zde Grobnerovy baze mohou byt nekonecéné i pro koneéné generované
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1. Uvod

1.1 Asymetricka kryptografie

Soudoba kryptografie je rozdélena do dvou oblasti, symetrické a asymetrické.
Asymetricka kryptografie vyuziva na rozdil od prvniho oboru riuzné klice pro
sifrovani a desifrovani. Jeden z téchto klicu je vefejny a jeden soukromy, ktery
zna pouze osoba, kterad instanci systému vytvorila.

Pokud zpravu sifruje vlastnik soukromého klice, nazyvame protokol elek-
tronicky podpis. Sifrovy text muze kdokoli desifrovat a schopnost Sifrovéni
dokazuje, ze zprava pochézi opravdu od osoby, kterd zna soukromy klic.

Pokud otevteny text sifruje nékdo pomoci verejného klice, muze byt zprava
opét desifrovana pouze osobou, ktera znd klic soukromy. Takovy protokol
umoznuje Sifrovanou komunikaci po verejné lince, kterou je mozné odpo-
slouchavat, bez nutnosti vymény soukromeého klice mezi komunikujicimi stra-
nami, coz je nutné pii pouziti metod symetrické kryptografie. S rozvojem

elektronické komunikace se tento zpusob Sifrovani velmi dobfe ujal.

Asymetricky zpusob Sifrovani ma kofeny na konci 19. stoleti, kdy V. S.
Jevons poprvé v [Jev] popsal mozné pouziti tzv. jednocestnijch funkci v kryp-
tografii. Jednosmérna funkce f ma tu vlastnost, ze ke kazdému z lze snadno
ziskat hodnotu y = f(z), a pfitom vypocet inverzni funkce f~'(y) je sice
vani ze ziejmych duvodu pouzitelné hlavné bijektivni jednocestné funkce, na-
opak nebijektivni jednocestné funkce maji dobré vyuziti v oblasti hashovacich
funkci. Dobfe znamou jednocestnou funkei je nasobeni, kdy sou¢in dvou do-

statecné velkych prvocisel 1ze jen obtizné zpétné rozlozit. Podobné funguje i



umocnovani nad koneénym télesem, které je v asymetrické kryptografii velmi
hojné pouzivano, a pro inverzni funkci se ujal nézev diskrétni logaritmus.
Obecné lze nalézt nejvice jednocestnych funkei v oblasti algebry a teorie ¢isel.

Poprvé vsak byla aplikace tohoto piistupu publikovana az v roce 1976, kdy
W. Diffie a M. Hellman navrhli postup vymeény spolecného soukromého klice
pomoci asymetrické kryptografie. Pointa byla ve vyuziti problému diskrétniho
logaritmu a kryptosystémy, které z néj vzesly, jako napiiklad RSA, ElGamal
a DSA, se pouzivaji dodnes. V Diffie-Hellmanové ¢lanku [DiHe| byl pouzit
termin Trapdoor jednocestné funkce neboli jednocestné funkce se zadnimi vrdt-
ky, ktery oznacuje jednocestnou funkci, pro kterou je snadné najit inverzni

funkei, pokud je zndma néjakd dodatecnd informace (zadni vratka).

Tridu asymetrickych kryptosystému muzeme dale rozdélit na determinis-
tické a probabilistické. Deterministicky pristup zarucuje, ze pii stejné sadé
klicu bude otevieny text vzdy zasSifrovan do stejné zpravy. V tomto odvétvi
muzeme nalézt vétsinu dnes znamych asymetrickych systému. Nevyhodou
zde je, ze pokud je prostor otevienych textl, nebo mnozina predpokladanych
otevienych textu dostatecné mald, necha si itocnik zasifrovat vsechny otevie-
né texty, a tim ziska jakousi kédovou knihu, kterou muze pouzit k desifrovani
libovolné zpravy. Tomuto tutoku muzeme predejit takzvanym ptridanim soli,
tedy nahodného paddingu, ktery lze v otevieném textu lehce rozpoznat a
odstranit. Sifrovy text tak bude pokazdé jiny, a tudiz nemd ttocnik Sanci.
Pouziti paddingu presouva deterministicky kryptosystém do skupiny proba-
bilistickych. Prvni navrh ryze probabilistického kryptosystému zverejnili S.
Goldwasser a S. Micali v [GoMi| v roce 1982.

Pozdéji v roce 1993 byl M. Fellowsem a N. Koblitzem v ¢ldnku [FeKol

predveden probabilisticky kryptosystém Polly Cracker zalozeny na teorii Gro-



bnerovych bazi. Jejich navrh byl ale podroben dukladné kryptoanalyze a kvuli
nékolika objevenym slabindm zacal byt postupné verejnosti vniméan jako ne-
pouzitelny. V roce 2004 se k této latce opét vratil T. Rai a ve své disertacni
praci navrhl obecnéjsi instanci Polly Crackeru, ktery - jak doufal - bude vuci

vsem dosud znamym utokum odolny.

V diplomové praci nejprve ukdzeme potiebné vysledky a algoritmy z te-
orie Grobnerovych béazi, a poté predvedeme puvodni navrh Polly Crackeru
spolecné s utoky, které odhalily trhliny v jeho bezpecnosti. Poté provérime
ucinnost téchto utoku v nekomutativni teorii a uvedeme piipadna bezpec-

nostni opatteni, jez shrneme ve finalnim navrhu.



2. Komutativni Grobnerovy
baze

Teorii Grobnerovych bazi pro polynomialni okruhy vyvinul Bruno Buchberger
v roce 1965 v [Buch]. Pojmenoval je podle vedouciho své disertacni préce,
Wolfganga Grobnera. Poskytuji efektivni néstroj k reseni zakladnich problému
komutativni algebry a za posledni ctyii desetileti se jim s exponencidlnim
vyvojem vypocetni sily dostalo velké pozornosti. K nékterym problémum,
které Grobnerovy baze teoreticky resi, vSak stale neexistuji efektivni néstroje,
predevsim kvili velkym paméfovym narokim na jejich vypocet.

V této kapitole uvedeme zakladni vlastnosti Grobnerovych bazi a vysvét-
lime jejich dulezitost pii redukci polynomu mnozinou polynomu. Kapitolu
pojmeme jako prehled vysledku a uvod do problematiky, kterou podrobnéji
rozvedeme v nésledujici ¢asti. Pro podrobnéjsi vyklad problematiky a dukazy

ke zde uvedenym vysledkum odkdzeme ¢tendie naptiklad na publikace [AdLol

nebo [BeWd].

2.1 Usporadani termu

Definice 2.1.1 (Term). Bud F téleso a R = F[xy,za,...,x,] bud mnozina
vsech komutativnich polynomu s koeficienty z F. Prvky R jsou tedy koneéné
soucty monoclenti ve tvaru a - i a5 - 28 kde a € F a f; € N pro i =
1,2,...,n. (Poznamenejme, ze N zde zna¢i mnozinu nezapornych celych ¢isel,
{0,1,2,...}.) R je komutativni okruh vzhledem k béznym operacim s¢itani a
nasobeni polynomi. R je také F-vektorovy prostor s bazi T = {2 ... 20 |

Bi € Nyi=1,2,... ,n}. Prvky mnoziny 7" nazyvame termy. Budeme pouzivat



zépis xP znacicl term 20 b - - .

Stupen polynomu budeme znacit deg(x?) = 3~ ;.
i=1

Definice 2.1.2 (Piipustné uspofadani termi). Usporadéni < na mnoziné 7"

nazveme pripustné, pokud

(i) pro vSechny termy x* x? € T™ plati pravé jedna z relaci x* < xP,

x® = xP nebo x® > xP, tedy < je linedrni uspordaddnt,
(i) 1 < xP pro viechny x® # 1 a
(iii) jestlize x* < xP, pak x*xY < xPx" pro viechny x¥ € T™.

Toto usporadani budeme také v textu oznacovat jako pripustné na mnoziné

R =TFxy,2z9,...,2,].

Poznamka 2.1.3. Pripustné usporadani muzeme zavést také na mnoziné
monoclenu M = {a-x* | a € F,x* € T"} stejné jako na mnoziné termu

s tim, ze koeficienty nemaji na usporadani zadny vliv.
Pozorovani 2.1.4. Mé&jme x*,x? € T". Pokud x® déli xP, pak x* < x”.

Pozorovani 2.1.5. Pro pripustné usporadani navic plati, ze je dobré. To zna-
mena, ze kazda ostre klesajici posloupnost prvku je koneéna. Pokud by existo-
vala nekonec¢na posloupnost x** > x*? > ... byl by idedl generovany témito
termy podle Hilbertovy véty o bazi konecné generovany. Pak by ale muselo
existovat j takové, ze x* by bylo linearni kombinaci termu x*, ..., x%-1,

coz by vedlo ke sporu, vzhledem k predeslému pozorovani.
Nyni uvedeme tii nejcastéji pouzivana pripustna usporadani.

Definice 2.1.6 (Lex - lexikografické usporadédni). Usporadejme libovolné

proménné i, T, ...,T,, napiiklad xy > z9 > --- > x,. Pro n-tice a =



(ar,an,...,00), B = (B, B ..,8,) € N, definujme x* < xP, pravé kdyz

pro prvni souradnice zleva, které se lisi, plati a; < f;.

Definice 2.1.7 (Deglex - graduované lexikografické uspordadani). Uspora-
dejme libovolné proménné xq,xs, ..., x,, napiiklad 1 > 29 > --- > z,. Pro
n-tice a = (a1, o, ..., ), B = (81,52, ..., 58.) € N, definujme x* < x?,

praveé kdyz
(i) deg(x®) < deg(x?) nebo
(ii) deg(x®) = deg(xP) a zaroveit x* < x? v Lex uspotradan.

Definice 2.1.8 (WeightLex - vdhované lexikografické usporadéni). Uspora-
dejme libovolné proménné xq,x»,...,x,, napiiklad 1 > xo > --- > x,.
Déle méjme tzv. vahovy vektor w = (wy,wy, ..., w,) nezapornych redlnych
¢isel. Pro n-tice a = (aq,a9,...,04), B = (b1,P2,-..,0,) € N, definujme
X% < xP, prave kdyz

(i) > a;-w; <> Bi-w; nebo
i=1

=1 7

n n
(i) i -w; = Bi - w; a zéroven x* < xP v Lex usporddan.
=1 i=1

Definice 2.1.9 (Idedl generovany mnozinou). Pripomenme ze I C R nazy-
vame idedl, pokud je uzavieny vzhledem ke s¢itani a pokud f-g € I pro
vsechny f € I, a vSechny g € R. Méjme A C R, potom idedlem generovanym
mnozinou A rozumime nejmensi ideal okruhu R, ktery mnozinu A obsahuje,
a znacime jej (A). V takovém pripadé nazyvame A generujici mnozinou (A).
Pokud je A koneénd mnozina A = {f1, fa,..., fs}, pak (A) = (f1, fo, ..., fs) =
{zsjulfZ | u; € R,i = 1,2,...,5}

i=1
Definice 2.1.10. Bud' < pifpustné uspoiddani na R = Flxy, x, . . ., x,]. M&j-

me mnozinu A C R a polynom f = ¢;x* + x*? 4+ -+ + ¢,x* € R, kde



¢; # 0 pro vSechna ¢ = 1,2, ...r a kde x*' > x*? > ... > x®". Definujeme:

o vedouci term polynomu f jako lt(f) = x*,

o wvedouct koeficient polynomu f jako le(f) = ¢,
o wvedouci monoclen polynomu f jako Im(f) = c;x* = le(f) - lt(f),
o idedl vedoucich monoclent mnoziny A jako Lm(A) = (Im(f) | f € A),

o mnozinu termu z polynomu f s nenulovym koeficientem budeme znacit

supp(f), supp(A) = {supp(f) | f € A}.

Poznamka 2.1.11. Uvédomme si, ze pro ruzna pripustna uspotradani se mo-

hou vedouci termy lisit.

2.2 Redukce polynomu

V této podkapitole se zaméfime na algoritmus redukce polynomu mnozinou
polynomu, ktery je prirozenym rozsitenim algoritmu déleni polynomu po-
lynomem. Pii redukci Grobnerovou bazi ziskame néstroj k feseni problému

nalezeni do idealu.

Definice 2.2.1. Méjme polynomy f,g,h € R = F[xq,x9,...,2,], kde g # 0.

Rekneme, ze polynom f se redukuje na h modulo g v jednom kroku, prave
m

——¢g, kde h

Im(g)

jiz neobsahuje zadny ¢len se stejnym termem jako m. V takové situaci budeme

kdyz Im(g) déli néjaky nenulovy ¢len m polynomu f a h = f —

psét f -2 h.
Nyni méjme polynom f a A = {fi, fo,..., fs} mnozinu nenulovych po-
lynomt z R. Rekneme, ze f se redukuje na h modulo A, pravé kdyz exis-

tuje posloupnost indexu iy,ids,...,4;, € {1,...,s} a posloupnost polynomu

7



fi fi fig_ fi
: s s oy s b

hi,ha,..., hy_1 z R takovych, ze f > hq

V tomto ptripadé budeme pséat f i>+ h.

Definice 2.2.2. Rekneme, ze polynom h je redukovany vzhledem k mnoziné
nenulovych polynomu A = {fi, f2,..., fs}, pokud ho jiz nelze mnozinou A
dale redukovat.

Jestlize f ihr h a h je redukovany vzhledem k A, nazveme h zbytkem f

. . » A
po redukci mnozinou A a znacime f — h.

Samotny algoritmus pro redukci polynomu f mnozinou polynomu A =
{f1, far ..., f} zde uvadét nebudeme. Reknéme jen, Ze mnozina A musi byt
(libovolné) usporadand a v kazdé iteraci ¢ ur¢ime nejvétsi polynom, jakym lze
prubézny polynom h;_; redukovat a redukci provedeme. Pokud jiz redukovat
nelze, algoritmus ukonc¢ime.

Vyvstava zde vsak problém, kdy pfi ruznych usporadanich mnoziny A

muze algoritmus vratit ruzny vysledek.

2.3 Komutativni Grobnerovy baze

Definice 2.3.1. Bud [ idedl okruhu R = F[zy,zs,...,z,]. Mnozinu nenu-
lovych polynomu G = {¢1,...,q:} € I nazveme Grébnerova bdze idedlu I,
pravé kdyz pro kazdy nenulovy polynom f € I existuje i € {1,...,t} ta-
kové, ze lt(g;)|lt(f). Jinymi slovy, G je Grobnerova béaze idealu I, pravé kdyz
Lm(G) = Lm(I).

Poznamka 2.3.2. 7 definice vyplyva, ze kazda Grobnerova béze néjakého

idedlu je zaroven jeho mnozinou generatoru.

Véta 2.3.3. Bud I idedl okruhu R = Flz1,29,...,0,) a G={qg1,...,q:} C I

mmnozina nenulovych polynomu. Ndsledujici tvrzend jsou ekvivalentni:



(1) G je Grébnerova bdze idedlu 1.
(i) f €1, pravé kdyz f 0.

t
(i1i) f €1, praveé kdyz f = > hig;, kde lt(f) = n
i=1

ag(lt(hi) - 1t(gi))-

1<t

(iv) Pro kazdy polynom f € R je jeho zbytek vzhledem ke G jednoznacny.

Definice 2.3.4. Zbytek polynomu f vzhledem ke Grobnerové bazi G definu-

jeme jako normdlni formu f a znacime ji Ng(f).

Poznamka 2.3.5. Véta2.3.3nam dava moznost rozhodnout problém naleze-
ni do idedlu. K tfeSeni nam staci uz jen najit Grobnerovu bazi daného idealu.
Pokud bude normalni forma redukovaného polynomu nulova, je jisté, ze po-
lynom do idealu nalezi.

Kdyby G nebyla Grobnerova baze idedlu I, redukce polynomu f € [

mnozinou G by ve vétsiné pripadu neodhalila linedrni kombinaci z bodu (i1).

V dalsi ¢asti této podkapitoly se budeme zabyvat hledanim Grobnerovy
béaze pro néjaky idedl okruhu R.

Definice 2.3.6. Necht f,g jsou dva nenulové polynomy okruhu R =
L

Flz1, o, ..., x,]. Bud L = nsn(lt(f),lt(g)). Polynom S(f,g) = Wf —
Lg nazyvame S-polynom f a g.
Im(g)

Piiklad 2.3.7. UvaZme polynomy f = 2%y +2, g = 3xy* + 622 a uspoiddani
DegLex s proménnymi usporadanymi z > y. Potom L = nsn(2?y, zy?) = 2%y>

a tudiz S(f,g) = (?y* + 2) — (?y* + 22%) = —222 + 2.

Véta 2.3.8 (Buchbergerova). Bud G = {g1,...,g:} mnoZina nenulovyjch
polynomi z R = Flzy,29,...,2,]). Pak G je Grébnerova baze idedlu I =

(g1, .., qt), pravé kdyz pro kazdé i # j plati S(f,g) “so.



Vyuzitim Buchbergerovy véty se dostavame k Buchbergerové algoritmu,
ktery pro mnozinu polynomu {fi, fo,..., f,} generujicich idedl I nalezne

Grobnerovu bazi tohoto idedlu.

Algoritmus 2.3.9 (Buchbergeruv).
VSTUP: A={f1, fo, .-, fr} C Flzy,29,...,2,], kde f; # 0.
VYSTUP: G = {91, 92, - - -, 9}, Grobnerova baze idealu (fi, fo, ..., fr)-

G := A;
H:={{fi, ;}| i, f; € G, [i # i}
WHILE (H != ) DO
Zvol libovolnou dvojici { f, g} € H;
H:=H\{f g}
S(f,g) - h: (h je redukované vzhledem ke G)
IF (h !=0) THEN
H:=HU{{u,h} | ueG}
G := GU{h};
END IF
END WHILE

Poznamka 2.3.10. Z Hilbertovy véty o bazi vyplyva, ze Grobnerova baze
na vystupu Buchbergerova algoritmu je vzdy konecéna. Piesto jesté nemame
takovou Grobnerovu béazi, jakou bychom potrebovali. Algoritmus neni zcela
deterministicky, a tudiz muze vypocitat pokazdé jiny vystup. Nekteré idedly
mohou mit dokonce nekoneéné mnoho Grobnerovych bazi. Je tedy potieba

zavést jesté jeden termin.

Definice 2.3.11. O mnoziné G = {g1, g2, . . . , g } Fekneme, ze je to redukovand
Grébnerova bdze, pokud se jedna o Grobnerovu bazi, pro kazdé i = 1,...,t

plati lc(g;) = 1 a g; je redukovany vzhledem ke G\ {g;}.

10



Poznamka 2.3.12. Redukovanou Grobnerovu bdazi dostaneme z libovolné

Grobnerovy béze G tim, ze pro kazdé g € G provedeme nasledujici:

(i) Pokud ¢ _GMat 0, pak g vyjmeme z G.

(ii) Pokud g _GMa J', pak ¢’ nahradime za g.

Tento postup muzeme zaradit na konec Buchbergerova algoritmu, ackoli
efektivnéjsi je redukovat jiz prubéznou mnozinu generatoru.

Ocividné se pri pouziti redukované Grobnerovy baze zefektivni také reseni

problému nalezeni do idealu.

Posledni nespornou vyhodu redukované Grobnerovy baze uvedeme v nasle-

dujici véte.

Véta 2.3.13. Méjme okruh R = Flxy, o, ..., x,] a na ném pripustné uspora-
dani. Potom kaZdy nenulovy ideal I C R md jednoznacnou redukovanou

Grobnerovu bdzi vzhledem k tomuto uspordddny.

Dikaz. Lze nalézt v [AdLd] [1.8.7]. X
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3. Nekomutativni Grobnerovy
baze

V roce 1986 prisel T. Mora [Mo86] se zobecnénim Grobnerovych bazi pro neko-
mutativni polynomidlni okruhy. Vysledky této teorie se od predchozi kapitoly
prilis nelisi. Hlavni zménou je zde moznost existence nekoneé¢nych Grobne-
rovych bazi. To bylo duvodem zkoumani jejich vyuziti v kryptografii. Pokud
by se ukazalo, ze lze zarucit neexistence konecné Grobnerovy baze pro néjaky
idedl spole¢né s dostatecnou obtiznosti hledani jakékoli nekonecné Grobne-
rovy baze takového idealu, dal by se tento fakt vyuzit k hledani jednocestnych
funkeci.

Vétsina vysledku v nasledujici kapitole plati pro obecnéjsi ttidy neko-
mutativnich algeber nad libovolnym télesem, ale my budeme uvazovat R =
F(xy,...,x,) jako volnou algebru nad télesem F v n nekomutujicich promén-
nych. Dalsi poznatky z této oblasti lze nalézt naptiklad v [Gre], nebo [Mo94].

Experimentélni vysledky a optimalizace zde uvedenych algoritmu jsou popsa-

ny v [Kell.

3.1 Usporadani termu

Nejprve pripomeneme vyznam volné algebry nad télesem a zavedeme nékolik

zakladnich pojmu.

Definice 3.1.1. Méjme téleso F a n nekomutujicich proménnych xq, xo, ...,
Zn. Termem, poptipadé slovem rozumime koneény soucin proménnych ¢ =
Tp,Tp, - Xa,, kde 1 < f3; < n. Kazdé slovo t je tedy definovéno délkou [(t) = s,

kde 0 < s < 00, a posloupnosti indexu {5;};_,. Term délky 0 definujeme jako

12



1. Mnozinu vsech termu oznacime B.

Volnou algebrou R = F(xq, ..., z,) myslime volny F-modul s F-bazi bazi B,
s jednotkovym prvkem 1 a jako nasobeni na mnoziné B zavedeme konkatenact,
neboli zretézent.

Kazdy prvek z R tedy muzeme zapsat jako Z ;- t;, kde a; e F, t; € B a
pouze koneéné mnoho a; # 0. Rekneme, ze termls deli term t, pokud existuji

u,v € B takové, ze t = usv.

Pripustnd usporadani v nekomutativnim piipadé se chovaji podobné jako
ta v komutativnim pripadé. Je zde ale nutné vyhnout se nekonecnym ostie kle-
sajicim posloupnostem termu. Naptiklad pti pouziti lexikografického uspora-
déani pro proménné usporadané z; > xy > --- > x, existuje nekonecéna
posloupnost xy > Tox > Toxexy > ToxoTexy > - - - . Lexikografické usporada-

ni neni v nekomutativnim pripadé dobré.

Definice 3.1.2 (Pfipustné usporadani termu). Usporadéni < na mnoziné B
nazveme pripustné, pokud pro vSechny termy tq, to, t3,t4 € B splnuje néasledu-

jict:

(i) Plati prave jedna z relaci t; < to, t; = tg nebo t; > to, tedy < je linedrni

usporaddni.
(ii) 1 < t; pro vSechny ¢, # 1.
(111) Pokud t; < to, pak tatits < tylots.

(iv) Neexistuje nekonecnd ostie klesajici posloupnost ¢; > ¢y > --- termu

t; € B, tedy < je dobré usporaddni.

Toto usporadani budeme také v textu oznacovat jako pripustné na mnoziné

R=T{xy,z9,...,2,).
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Pozorovani 3.1.3. Pokud pro termy tq,t9,t3 € B plati t; = tot3, t1 # 1 a
t27£1, pakt1 >ty aty > ts.

Nyni uvedeme piiklad dvou pouzivanych pripustnych usporadani.

Definice 3.1.4 (LenLex - délkové lexikografické usporadani). Uspotradejme
libovolné proménné xq, xs,...,x,, napriklad 1 > z9 > --- > x,. Pro slova

1= 1T, Ta,,la = x5, - - xp, € B definujme ¢, < ty, prave kdyz
(i) U(t1) =7 < s =1(t2) nebo
(ii) r = s a zdroven existuje 1 <7 < r, kde 2o, = 13, pro j <i a r,, < 7,

Definice 3.1.5 (WeightLex - vdhované lexikografické usporadéni). Uspora-
dejme libovolné proménné x4, xs, ..., x,, napiiklad x; > x9 > --- > z,. Dale
méjme tzv. vdhovy vektor w = (wy,ws,...,w,) nezipornych redlnych cisel.

Pro slova t| = 4, -+ - @q,,t2 = 2, - - - 15, € B definujme t; < ty, prave kdyz

T S
(1) D wa, < Y wg, nebo
i=1 i=1

S

T
(i) > wa, = Y ws, a zéroven ty < ty v LenLex usporadani.
i=1

i=1
Poznamka 3.1.6. Usporadani LenLex je jen specidlnim pripadem WeightLex

pii pouziti vdhového vektoru w = (1,...,1).

Definice 3.1.7. Bud < pifpustné usporaddni na R = F(zy, o, ..., z,). M&j-
me mnozinu A C R a polynom f = ¢yt + coto + -+ + ¢t € R, kde ¢; # 0

pro vSechna ¢ = 1,2,...r a kde t; > ty > --- > t,.. Déle definujeme:
o wvedouct term polynomu f jako tip(f) = ti,
o wvedouct koeficient polynomu f jako Ctip(f) = ¢,

o ocas polynomu f jako tail(f) = f — Ctip(f) - tip([f),
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o mnozinu vedoucich termu mnoziny A jako Tip(A) = {tip(f) | f € A},

@)

NonTip(A) = B\ Tip(A),

O

mnozinu termu z polynomu f s nenulovym koeficientem budeme znacit

supp(f), supp(A) = {supp(f) | f € A},

@)

koeficient u termu ¢; polynomu f budeme znacit coef; (f) = c;.

Definice 3.1.8 (Ideél generovany mnozinou). Pripomenme ze I C R nazyva-
me oboustranny idedl nebo zjednoduseneé idedl, pokud je uzavieny vzhledem ke
scitani a pokud f-g-h € I pro vsechny g € I, a vSechny f,h € R. Méjme A C
R, potom idedlem generovanym mmnozZinou A rozumime nejmensi ideal okruhu
R, ktery mnozinu A obsahuje, a znacime jej (A). V takovém piipadé nazyvime
A generujici mnozZinou (A). Pokud je A koneénd mnozina A = {f1, fo, ..., fs},
pak (A) = (fi, for oo f) = {igifihi | gihi € Ryi = 1,2,...,3}

Idedl generovany pouze pr\ZzTily z B budeme nazyvat termouvy idedl. Méjme
idedl I C R, termovy ideédl generovany mnozinou Tip(I) budeme znacit

IrErM.

Tvrzeni 3.1.9. Méjme oboustranny idedl I volné algebry R = F(xq,..., x,).

Mnozina NonTip(I) je bazi mnoziny zbytkovych tiid R/I, neboli plati
R =1® Span(NonTip(I)),
jako direktni soucet vektorovych prostorii.

Diikaz. Tvrzeni bylo dokdzano v [Gre| [Theorem 2.1].

Nejprve dokdzeme, ze I N Span(NonTip(I)) = 0. Méme z €
Span(NonTip(I))\ {0}, pak tip(x) € NonTip(I). Pokud by x € I, potom by
platilo také tip(z) € T'ip(I), coz je spor.
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Dale necht A = {v € R\ (I ® Span(NonTip(I)))}. Diky pifpustnému
usporadani existuje minimdlni prvek ¢ mnoziny Tip(A). Vezméme néjaky vek-
tor v € A, ktery mé tip(v) = t.

Pokud t € NonT'ip(I), pak vzhledem k minimalité v plati tail(v) = v;+ vy,
kde v; € I a v, € Span(NonTip(I)). Ale protoze t € Nontip(I), musi platit
v =v; + (v, + Ctip(v)t) € I & Span(NonTip(I)), coz je ve sporu s vybérem
v.

Nyni uvazme, ze t € Tip(l). Zvolme néjaky vektor w € I takovy, ze
tip(w) = t. Pak tip(v — Ctip(v)/Ctip(w) - w) < tip(v) a z minimality v
dostavéame opét v — Ctip(v)/Ctip(w) - w = v; + v, pro néjaké v; € I a v, €
Span(NonTip(I)). A stejné tak v = (v; + Ctip(v)/Ctip(w) - w) + v, € I &
Span(NonTip(I)) dava spor.

Tim jsme dokéazali, ze mnozina A je prazdnd, a tedy plati i tvrzeni. X

Poznamka 3.1.10. Tedy kazdé nenulové f € R muze byt jednoznacné
zapsano jako f =is+ N;(f), kde iy € I a Ny(f) € Span(NonT'ip([)).

Definice 3.1.11. N;(f) z ptredchozi pozndmky nazyvame normdlni forma

prvku f vzhledem k I.

3.2 Redukce polynomu

Stejneé jako v komutativnim piipadeé je i zde redukce polynomu soucasti Buch-

bergerova algoritmu.

Poznamka 3.2.1. Pii redukci polynomu f € R mnozinou A = {fi,..., fi}
hleddme ty,...,t, e Nyr € R, o5 € Fauj,v;; € Bprol <i<kal<j<t

takové, ze

k t;
(1) f= 22 > qijugifivyg +,

i=1j=1
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(ii) tip(f) > max(tip(u; fivij)) a
(iii) zadny tip(f;) nedeli zadny term ze supp(r).
Polynom r je tedy zbytkem po redukci mnozinou A.

Algoritmus 3.2.2 (Redukce polynomu, nekomutativni verze).
VSTUP: f € R a usporadand mnozina A = {f1, fa,..., fr} C R, kde f; # 0.
VYSTUP: ¢;, wij, v;; a r spliujici podminky z poznamky B.2.11

ti=0prol <i<k;r:=0; h:=f; i:=1;
WHILE (h != 0) DO
WHILE (i < k) DO
IF (tip(h) == u - tip(f;) - v) pro néjaké u,v € B THEN
ti=1t;+ 1,

Ctip(h)

Yits = Cip(Fy

Vg, 1= U;
h:="h—u, - fi Vit
IF (h!=0) THEN
i:=1; (h se redukoval na mensi polynom, zkousej opét od fi)
ELSE
i:=k+1; (h seredukoval na 0, ukonéi vypocet)
END IF
ELSE
i:=1i+1; (f; nedéli tip(h), zkus fii1)
END IF
END WHILE
IF (h!=0) THEN
r:=r+ Ctip(h) - tip(h);
h :=tail(h); (zadné f; nedéli tip(h) zkus dalsi term z h)
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i:=1; (dalsi term z h opét zkus délit vsemi tip(f;))
END IF
END WHILE

Pro predstavu ukazeme jednoduchy piiklad nekomutativni redukce.

Piiklad 3.2.3. Uvazujme LenLex usporddani < na R = F(x,y,z), s pro-

ménnymi usporadanymi x > y > z. Méme polynom f = yxyzrzz, ktery

budeme redukovat usporadanou mnozinou A = {f; = zyz + zz, fo = yrzz —

zxz + yza}. Vedoucl termy jsou tip(fi1) = xyz, tip(fa) = yrzz a algoritmus

pobiha nasledovné.

tip(h) = yryrzz neni délitelny tip(fi), ale je délitelny tip(fs).

tip(h) = yx - tip(f2), a tedy h = h —yx - fo = yreaz — yryza.

tip(h) = yxaxxz neni délitelny tip(f1) ani tip(fs), tudiz r = 0 + yxzrz a

h = —yxyzx.

tip(h) = —h = —y - tip(f1) -x,atedy h=h+y- f1 -z =yzzz.

tip(h) = yzzz jiz nejde deélit tip(fi) ani tip(fa) ar =r +yxze, h = 0.

Timto algoritmus koné¢i a dostdvame f = —y- f1-z+yx- fo+ (yrerz+yxzx).

Definice 3.2.4. Méjme uspoirdadanou mnozinu A = {f,..., fs} C Ra f € R.

Skutecnost, ze r dostaneme redukei f mnozinou A znac¢ime zépisem f i>+ T.

Pokud je r navic redukované vzhledem k A pouzivame znaceni f Ay
Déle fekneme, ze A C R je tip-redukovand, pravée kdyz tip(f;) nedeéli tip(f;)

pro ruzné f;, f; € A.

3.3 Nekomutativni Grobnerovy baze

Definice 3.3.1. Bud I oboustranny idedl nekomutativni volné algebry R =
F(zy,z9,...,2,) a < piipustné usporddani na R. Mnozinu nenulovych poly-

nomu G C I nazveme Grébnerova bdze idedlu I vzhledem k <, pravé kdyz
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pro kazdy nenulovy polynom f € [ existuje ¢ € G a p,q € B takové, ze
p-tip(g) - ¢ = tip(f). Jinymi slovy, G je Grébnerova béze idedlu I vzhledem
k <, prave kdyz (Tip(G)) = (Tip(I)).

Poznamka 3.3.2. Grobnerovy baze maji dobré vyuziti pti redukei polynomu
kvili podmince B2T] (ii). Méjme mnozinu generdtoru A = {fi,..., f.} idedlu
I a jeho Grobnerovu bazi G = {g;}. Pro kazdy polynom f € I umime najit

kot
vyjadieni f = Y > w0055 takové, ze plati tip(f) > maz(tip(ui;givij))-

i=1j=1
Vyjadreni f = Zk: i g u; fivg; spliujic takovou podminku ale vzdy existovat
nemusi. -

Poznamka 3.3.3. Pro 1ucely diplomové prace budeme uvazovat pouze konec-
né generované idedly, viz Kapitola @l I za téchto podminek vSak muze byt
Grobnerova baze idedlu nekonecnd. V takovém pripadé ale vyvstava otazka,
jak redukovat polynom f nekonetnou mmnozinou A = {fi, fo,...}, kde
tip(f1) < tip(f2) <---.

Pokud bude pro kazdy t € Tip(A) existovat jen koneéné mnoho f; ta-
kovych, ze tip(f;) = t, lze tento problém snadno ptevést na redukci poly-
nomu kone¢nou podmnozinou mnoziny A. Staci si uvédomit, ze existuje pouze
konecny pocet prvku f; € A, pro které plati tip(f;) < tip(f). Ostatni prvky
mnoziny A neni tfeba brat v potaz, protoze se do procesu redukce nikdy
nezapoji, jak je vidét z podminky B.2.1] (ii). Navic plati nasledujici tvrzeni,
dokézané v |Gre].

Tvrzeni 3.3.4. Bud G Grébnerova bdze oboustranného idedlu I C R =
F(xq,x9,...,2,) vzhledem k néjakému pripustnému uspordadini < a f € R.
Méjme konecnou A = {g1,...,9x} = {g € G | tip(g) < tip(f)}. Potom
vysledek redukce polynomu f mnozZinou A nezdvisi na uspordddni prvku v A

a plati f A, Ni(f).
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Diikaz. Predpokladejme, ze f AL Ziejmé zadny prvek z Tip(G) nedéli
zadny term polynomu r, tudiz r € Span(NonTip(G)). Polynom f lze zapsat
jako [ = Z Z w;j fivi; + r podle B2l a zaroven jako f = iy + N;(f) podle

i=1j=
k t;
BIIO Jelikoz > > wijfivij,ip € I a r,Ni(f) € Span(NonTip(G)), musi
i=1j=1
platit také r = N;(f). Nezavislost na uspordadéani mnoziny A plyne z definice

Grobnerovy baze. X

Definice 3.3.5. Necht f,g € R = F(zy,29,...,2,). M&me termy b,c € B

takové, ze:
(i) tip(f) - ¢ =0b-tip(g) a
(i) tip(f) nedéli b a tip(g) nedeéli c.
Potom prekrytim polynomu f a g termy b a ¢ rozumime

O(£,9:5:¢) = Gy~ [ ¢ = Gy "0+ 9-

Poznamka 3.3.6. Piekryti je nekomutativni verzi S-polynomu uvedeného

v sekci 2.3.60l Pro prekryti plati

tip(O(f,g,b,¢c)) < tip(f) - ¢ = tip(g) - b.

Priklad 3.3.7. Uvazujme LenLex usporadani na < na R = F(x,y, z), s pro-
meénnymi usporadanymi x > y > z. Méjme polynomy f = zzzxz + zyzx a
g = xzyzr + z s vedoucimi termy tip(f) = xzax, tip(g) = xxyz. Pak existuji
nasledujici prekryti.

O(f,g,xzx,xyx) = f - WY — T2T - g = 2YTTYT — T2XZ,

S

(f,g,2z,yx) = f-yr —xz- g = 2yryr — 2z,
Ol(g, f,xxy, zzxx) = g - zox — xxy - f = —xxyzyr + zzax a
(

O(f, fyxzx, zax) = [ - zox — xzx - [ = —wzezyx + zyxrzex.
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Poznamka 3.3.8. Jak lze vidét z predeslého piikladu, pro dvojici polynomiu
muze existovat vice moznych prekryti. S tim musime pocitat pii konstrukei
Grobnerovy baze. V komutativnim pripadé byla jednoznaénost zaru¢ena pou-
zitim nejmensiho spole¢ného nasobku. Navic se muzeme setkat i s prekrytim

polynomu se sebou samym.

Néasleduje nekomutativni verze Buchbergerovy véty, ktera je konkrétnéjsi
formou Diamantového lemma [Berg]. Predvedeme také dukaz uvedeny v [Gre],

avSak v opravené verzi.

Véta 3.3.9. Méjme F téleso, R = F(xq,xo,...,x,) a < pripustné usporadani
na R. Ddle méjme tip-redukovanou mnozinu G C R takovou, Ze pro kazdé
prekryti g1, go € G plati O(gq, g2, b, ¢) <4 0. Potom je G Grobnerovou bdzi

oboustranného idedlu (G).

Diikaz. Pro spor uvazujme, ze vedouci term néjakého = € (G) neni délitelny
zadnym prvkem z Tip(G). Tento polynom lze napsat ve formeé
T = Xi:jé&ij *Dij + 9i * Qijs

pro néjaké t; € N, a;; € F a p;j,q;; € B, kde jen konecny pocet a;; # 0.
Predstavme si vSechna takové vyjadieni U polynomu z. Pro kazdé vyjadreni
U € U definujeme Head(U) = max Tip({pi;-gi-qi; } ), nejvetsi term vyskytujici
se v sumé daného vyjadreni. Oznacme p* = minycy Head(U). Existence mi-
nimalntho p* plyne z vlastnosti ptipustného usporadani (iv). Z mnoziny
viech vyjadieni U vyberme podmnozinu U’ = {U € U | Head(U) = p*}. Z
téchto vyjadreni pak vyberme jedno U* € U’, které ma minimalni velikost
munoziny {p;; - tip(gi) - ¢ij | pij - tip(g:) - ¢i5 = p*}-

Jelikoz neni tip(x) délitelny zadnym prvkem z T'ip(G), musi platit tip(z) <
p*, a tudiz se term p* musi v sumé vyskytovat alespon dvakrat, aby se koefici-

enty navzajem vynulovaly. Pro néjaké dva ruzné vyskyty definujme 1, is, j1, jo
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takové, ze
P* = Pivjy - (i) * Givjy = Pisge - 1iD(Gia) * Gino

a pro zjednoduseni oznacme

P =DPijir» 9= Givs 4= Qiyjis p = Pisjas g = 922 aq = Qisjo -
U téchto dvou vyskytu muzou nastat nasledujici situace:
Piipad 1: I(p) = I(p').
V takovém piipadé tip(g) déli tip(g') nebo naopak, coz je spor s tip-redukova-
nosti G.
Piipad 2: [(p) # I(p'), bez ijmy na obecnosti predpokladejme [(p) < I(p').
Pak bud I(¢q) < I(¢), nebo I(q) > I(q).
Piipad 2.1: I(p) < I(p') a zaroven l(q) < I(¢').
Pak tip(g) obsahuje tip(g') jako podslovo a tudiz tip(g') déli tip(g), coz je opét
spor s tip-redukovanosti G.
Piipad 2.2: zbyva pouze l(p) < I(p') a zaroven I(q) > I(¢).
Situaci jesté rozdélime:
Pripad 2.2.1: [(p’) > I(p - tip(g)).
V takovém piipadeé se tip(g) a tip(g') v p* poziéné vubec neptekryvaji. Tudiz
existuje term m takovy, ze p* = p-tip(g) -m-tip(q’')-¢', a tedy ¢ = m-tip(¢’)-¢
ap =p-tip(g) - m. Oznacme si

Ctip(g) = «, tail(g) = Z a;p;,
Ctip(g') = B a tail(g') = 3 Bip;-

Potom plati

p-9g-q = p-g-m-tip(g') - ¢
= p-gm-(g/B)-d — p-g-m-(tail(g")/B) - ¢
= (a/B)-p-tip(g) - m-g" ¢ + 3(:/B) p-pi-m-g-d
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- Z(ﬁz/ﬁ) prg-m-p;i-q
= (a/B)-p' g q + X(ai/B) p-pi-m-g-q

- Z(ﬁz/ﬁ) prg-m-p;i-q.
A tedy muzeme p- g - q vyjadrit jako soucet p’ - ¢’ - ¢’ a néjakych dalsich termu
mensich nez p*. Tim ziskame vyjadreni polynomu x s mensim poctem vyskytu
termu p*, coz dava spor s vybérem minimalntho vyjadieni U*.
Piipad 2.2.2: [(p) < (p - tip(g)).
Nyni existuje poziéni prekryti tip(g) a tip(g') v p*, feknéme tip(g) - s = r -
tip(g'). Potom plati

/

pr=p,q=s-qap =p-tip(g)-s-q
a dostavame
p-g-q = p-g-q— (Ctip(g)/Ctip(g")) -p"- g - ¢
+ (Ctip(g)/Ctip(g") -p" - g’ - ¢
= Ctip(g)-p-(1/Ctip(g9)) - g-s-¢
— Ctip(g) - p- (1/Ctip(g')) -7 9" ¢
+ (Ctip(g)/Ctip(g") -p' - 9" - ¢
= Ctip(g) -p-O(g.9',r,s)-¢ + (Ctip(g)/Ctip(g')) -p" - ¢ - ¢

Podle predpokladu O(g, ¢', 7, s) Y5 0a tedy musi platit
tip(x) # tip(p- O(g,9',7,5) - ¢').

Stejné jako v minulém piipadé lze snizit pocet vyskytu p* ve vyjadieni poly-

nomu x, ¢imz opét dostavame spor s minimalitou U*. X

Néasleduje nekomutativni verze Buchbergerova algoritmu, ktery stejné jako

v minulé kapitole generuje Grobnerovu bézi.
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Algoritmus 3.3.10 (Buchbergeruv, nekomutativni verze).

VSTUP:  Mnozina A = {f1, fo, ..., f+}, kde f; #0 a
<A> =1C R:F<.’L’1,£I§'2,...,.’En>.
VYSTUP: G = {91, 92, ...}, Grobnerova baze idedlu I.

G = A
H={fi, i} | fi. i € G, i # i}
WHILE (H !=0) DO
Zvol libovolnou dvojici {hq, he} € H;
H:=H\{h, ho};
FOR vsechny prekryti O(hy, ho,b,¢) DO
O(hy, ha, b, c) <, r; (r je redukované vzhledem ke G)
IF (r 1= 0) THEN
H:=HU{{u,r} | ueqG};
G:=GU{rk
END IF
END FOR
END WHILE

Poznamka 3.3.11. U nekomutativni verze nelze brat termin ,algoritmus*
doslova, protoze Grobnerova baze muze obsahovat nekoneéné mnoho prvku,
a tedy Buchbergeruv algoritmus nemusi skoncit po konec¢né mnoha krocich.
V praxi je nutné proces po urcitém poctu kroku ukonéit vynucené, a tim ziskat
pouze takzvanou castecnou Grobnerovu bdzi. Ve zbytku podkapitoly ukazeme

postacujici podminku existence konecné Grébnerovy béaze.

B. J. Keller zkoumal v [Kel] pomoci vypocetniho systému Opal ruzné me-

tody optimalizaci Buchbergerova algoritmu pro nekomutativni algebry. Jed-
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nim z kritérii, ktera testoval, bylo urc¢eni ptipustného uspotradani. Ackoli z ex-
perimentu nevzesel zadny univerzalni vitéz, usporadani LenLex bylo oznaceno
jako souhrnné nejlepsi.

Mezi optimalizace patii pristup k vybirani dvojic {hi,he} € H, kdy
nékterym dvojicim se muze podle dané heuristiky dat prednost, ale vybér
zadné dvojice se nesmi odsouvat donekonec¢na. V tomto ohledu se jevi jako
nejlepsi strategie vybér takové dvojice, kterd ma nejmensi spoleé¢ny nasobek
vzhledem k LenLex usporadani.

Dale se da vypocet zrychlit redukei prubézné generujici mnoziny. Je vhod-
né redukovat mnozinu G a nasledné upravit i mnozinu dvojic H pri kazdém

pridéani nového zbytku 7.

Ve zbytku podkapitoly se budeme vénovat podmince existence konecné

Grobnerovy béze. Nasledujici tvrzeni bylo dokézano v [Gre|] [Proposition 2.5]

Tvrzeni 3.3.12. Bud < pripustné uspordddni na R. Ddle bud I C R ter-
movy idedl, potom existuje jednoznacné uréend minimdlni mnozina termi ge-

nerugjicich I.

Diikaz. Necht A je mnozina vsech nejednotkovych termu z idedlu I a defi-
nujme

M={reA|vVse A (sdéelir)=(s=r)}.

Diky ptipustnému usporadani v A neexistuje nekonecnd ostre klesajici po-
sloupnost termu, a tudiz M neni prazdna.

Méjme C' néjakou mnozinu termu generujicich I. Pro kazdy prvek ¢ € C
existuje néjaky prvek m € M, ktery ho déli, protoze m bude na konci néjaké
oste klesajici posloupnosti navzdjem se délicich prvku, kterd zacind termem

c. Tudiz C C (M), atedy il C (M) a M generuje I.
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Také plati, ze pro kazdé m € M existuje néjaké ¢ € C, které ho déli. Z
definice M pak plyne, ze m = ¢, a tudiz M C C. Tim jsme dokazali, ze M je

jedineéna minimalni mnozina termu generujicich 1. X

Poznamka 3.3.13. Mnozina M z predchoziho dukazu je nezavisla na vybéru
pripustného usporadani < a muze byt nekonecna. Méjme Grobnerovu bazi G,

pak Tip(G) musi obsahovat minimalni mnozinu termu generujici (Tip(1)).

Tvrzeni 3.3.14. Necht < je pripustné uspordddni na R a I C R idedl takovy,
ze dimp(R/I) je konecnd. Potom erxistuje konecnd mnozina termi generujici

]TERM-

Diikaz. Toto tvrzeni bylo dokazéno v [Gre| [Proposition 2.10].

Jak je uvedeno vBI0 R/I a Span(NonTip(l)) jsou izomorfni jako vekto-
rové prostory. Jelikoz je NonT'ip(I) bazi Span(NonT'ip(I)), musi byt kone¢na.
Protoze je R konec¢né generovand, jako F-algebra, je B konecné generovand
jako pologrupa. Oznacme si A = {by, ..., b} mnozinu generujici 5.

Méjme t prvek miniméalni mnoziny M termu generujicich Irgras, ktera
podle vzdy existuje. Potom t lze zapsat ve tvaru t = b; b, - - - b;,, kde
1<i, <k

Predpokladejme, ze (b;,b;, - - - b;,) € Tip(I). Protoze (bi,bi, - - - b;,)|t plyne z
konstrukce minimalni mnoziny termu generujicich Irggy v B3I2, Ze
(biybiy - - - b)) = t. Dostavame tedy spor s minimalitou a musi platit (b;,b;, - - -
b;,) € NonTip(I). Term ¢t nyni muzeme vyjadrit jako b;, ¢, kde ¢ € NonT'ip(I).
Tudiz je termu ¢ € M jen konetné mnoho a mnozina M N Tip(I) generuje

idedl Itggra, coz dokazuje naSe tvrzeni. X

Dusledek 3.3.15. Pokud m4 okruh zbytkovych tiid R/I koneénou dimenzi
nad F, potom Grobnerova baze idealu I je koneéna a po koneéné mnoha

krocich ji 1ze vypocitat Buchbergerovym algoritmem [B.3.10
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3.4 Nekomutativni redukované Grobnerovy
baze

Definice 3.4.1. Bud < piipustné uspoiadani na R a I C R oboustranny
ideal. Ozna¢me A minimélni mnozinu termu generujicich Irggy . Potom mno-
zinu G = {t — Ny(t) | t € A} nazyvame redukovand Grébnerova baze idedlu I

vzhledem k <.

Poznamka 3.4.2. Diky tvrzeni B.3.12] je zarucena jednoznacénost mnoziny
A, a tedy ma v nekomutativnim pripadé redukovand Grobnerova baze stejny

vyznam jako v komutativnim ptipadeé:
(i) G je Grobnerova baze ze idedlu I vzhledem k <.
(ii) Vedouci koeficient kazdého prvku G je roven jedné.
(iii) Pro g € G plati tail(g) € Span(NonTip(I)).
(iv) Tip(G) je minimalni mnozinou termu generujicich Irgpras.

Poznamka 3.4.3. Definice B 4] je konstrukéni, a tedy nam ddva postup,
jak vypocitat redukovanou Grébnerovu bazi idedlu I vzhledem k <. K tomu,
abychom ji ziskali v koneéné mnoha krocich, musi byt splnény nasledujici

podminky:

(i) K nalezeni miniméln{ mnoziny termu A generujicich I7ggy potiebuje-
me, aby byla konecnd. Predpis pro minimalni mnozinu generatoru jsme

predvedli v dukazu tvrzeni B.3.12i

(ii) Pro zjisténi normélni formy termu z A potiebujeme konecnou podmnozi-
nu néjaké Grobnerovy béze G’, kterd ho bude redukovat. Pokud pro

takovou G’ plati, ze pro kazdy term t € Tip(G’) existuje jen konecné
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mnoho polynomu g; € G’ takovych, ze tip(g;) = t. Pak se redukce vzdy

provede v konetné mnoha krocich, vzhledem k poznamce [3.3.3]
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4. Kryptosystém Polly Cracker

V roce 1993 predstavili M. Fellows a N. Koblitz [FeKo] asymetricky alge-
braicky kryptosystém, ktery vyuziva kombinatoricky problém k nalezeni jed-
nocestnych funkei se zadnimi vratky, které pak ustanovi verejnym klicem.
Pozdéji bylo toto schéma zobecnéno aplikaci problému nélezeni do idedlu.
Vznikl kryptosystém Polly Cracker, ktery muze byt upraven do podoby libo-
volného NP-problému tak, ze jeho prolomeni je stejné obtizné jako vyteseni
dané instance. Napiiklad v [Kob] 1ze nalézt konstrukce Polly Crackeru na bézi
problému 3-obarveni grafu a problému perfektniho kédu na grafu. Stézejnim
prvkem jsou zde pravé Grobnerovy béze, které se k feseni problému nalezeni
do idedlu pouzivaji. Tento systém se vSak nikdy nedockal naklonnosti vetej-
nosti, protoze se ukazalo, ze je tézké nalézt praktické provedeni, pro které by
neexistoval tutok obchazejici teoretickou bezpecnost. Aby ptredesel znamym
utokum, sestrojil T. Rai roku 2004 verzi Polly Crackeru [Rai] zaloZzenou na
nekomutativnich volnych algebrach nad néjakym télesem. V této kapitole
predvedeme obé verze kryptosystému spolecné s jejich kryptoanalyzou a navr-

hem bezpecéného teseni.

4.1 Komutativni Polly Cracker

Bud F téleso a [ idedl nad R = TFlzy,...,z,). Mgme G =
{91, -.,9:} Grobnerovu béazi idedlu I. Mnozina G bude predstavovat sou-
kromy KIic.

Za vefejny klic vybereme mnozinu polynomi Q = {¢;}3_; C I takovou, ze
vypoéitani Grobnerovy baze idedlu (@) je neproveditelné (v polynomidlnim

¢ase). Prvky mnoziny ) mohou byt voleny jako linedrni kombinace prvku
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z Grobnerovy baze.

Prostor otevienych textu M je mnozina polynomu z R, které jsou redu-
kované vzhledem ke G.

Pti posilani zpravy m € M ji zaSifrujeme tim, ze k ni pficteme linearni
kombinaci r = 2: uj - q; prvku z vefejného klice, kde u; jsou ndhodné volené
polynomy. Tl'm]ziskéme sifrovy text ¢ = m+r. Sifrovan{ je tedy probabilisticky
proces.

Desifrovani je provedeno pomoci redukce sifrované zpravy ¢ Grébnerovou
bazi G. Protoze r € I, plati r <, 0, a tedy ¢ % m. Piitom délenf Sifrované
zpravy mnozinou, ktera neni Grobnerova baze, muze dat pro kazdou takovou
mnozinu jiny vysledek. Na druhou stranu nam ke spravnému desifrovani staci

ziskat libovolnou Grobnerovu bézi, tudiz je nutné, aby vypocitani jakékoli

Grobnerovy baze idealu I bylo pro ttoénika nemozné.

Definice 4.1.1. Ve zkratce se tedy Polly Cracker sestava z téchto prvku:
Soukromy kli¢: Grobnerova bdze G = {gi1,...,9;} idedlu I € R =
Flay, ...,z

Vetejny kli¢: Mnozina vhodné zvolenych polynomt Q = {g;}i—, € I.
Prostor otevienych texti: Mnozina polynomu M C R takovd, ze pro
vsechny m € M plati m m.

. S
Sifrovani: c=m+r, kdeme M ar= > u;-q,.
j=1

- (. , - G
Desifrovani: Redukce soukromym klicem, ¢ — m.
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4.2 Kryptoanalyza komutativniho Polly
Crackeru

P1i odhadu bezpecnosti jde o to urcit, zda ttocnik je ¢i neni schopen vypocitat
z Sifrového textu a verejného klice otevieny text nebo soukromy kli¢ v do-
statecné kratké dobé. Vzhledem k tomu, ze se rychlost provedeni takového
utoku zpravidla vyjadruje asymptotickym vztahem vuci parametrum systému,
jako napiiklad maximalnimu stupni polynomtu z verejného klice, je Polly Crac-
ker chapan jako prolomeny, pokud lze utok tispésné provést v polynomialnim
case vzhledem k tomuto parametru.

Teoreticky je tento kryptosystém bezpecny, protoze je ekvivalentni NP-
tézkému problému nélezeni do idedlu, viz [Huy]. Prechod k praxi vsak ukazal,
ze pri Spatném nastaveni parametru muze dojit k odkryti informaci o sou-
kromém kli¢i. Stejné tak se muze stat, ze po neopatrném zasifrovani je atocénik
schopen vycist, které monocleny patii do zpravy m a které do sifrovaciho po-

lynomu 7.

Pro efektivni implementaci se pocitda bud s hustymi polynomy, kde se
ukladaji vsechny koeficienty véetné nulovych v urcitém poradi, nebo s fidkymi
polynomy, které jsou reprezentovany vyctem vsech nenulovych monoclent.

Pro strucnost zde predvedeme pouze dva zakladni utoky pouzité proti

Polly Crackeru. Vycet dalsich technik uvedeme v podkapitole F4l

Utok 4.2.1 (Linedrni-algebraicky). V piipadé husté reprezentace prisel D.

Naccache et al. v pomérné ofenzivnim ¢lanku s navrhem linedrniho-
S

algebraického ttoku. Vytvoril systém rovnic ¢ = m + ) u; - ¢j, kde m a u;
j=1

jsou proménné a pii husté reprezentaci s nimi zachazime jako s vektory koe-

ficientu u danych termu, tudiz Sifrovani vnimame jako zobrazeni mezi vekto-
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rovymi prostory. V takovém ptipadé je mozné pomoci metod linearni algebry
rovnici vytesit v polynomidlnim case vzhledem k dimenzi vektorovych pro-
storu, a tedy zjistit podobu otevieného textu. Poznamenejme, ze k sestrojeni
linedrnich rovnic je potfeba znalost supp(u;). Utoénik po uspésném pokusu

neodhali nic o soukromém kli¢i a pti pristim utoku musi vSe provést znovu.

Utok 4.2.2 (Inteligentni linedrni-algebraicky). Pokud budeme pracovat s iid-
kymi polynomy, neni metoda utoku [L21] i¢inna. Avsak H. W. Lenstra ml.
navrhl v [Kob| takzvany inteligentni linedrni-algebraicky itok, kde vyuziva
moznosti, ze po zasifrovani rozpozna nékteré termy polynomu u;. Pfi pouziti
fidkych polynomu je totiz mélo pravdépodobné, ze v sumé zs: u;-q; se nekteré
termy objevi vicekrat a jejich koeficienty se sectou, neboj(:itjkonce vynuluji.
Utoénik tak muize takové termy odhadnout rovnou z polynomu c. Postupné
pak muze dokazat odvodit vSechny termy ze supp(u;) a diky tomu sestroji
soustavu linedrnich rovnic, kde proménné jsou opét koeficienty jednotlivych
termu ze supp(u;) a supp(c). Tento dtok mé stejny dopad jako puvodni

linedrni-algebraicky utok. Konkrétni priklad uvedeme po rozboru dopadu uto-

ku na nekomutativni Polly Cracker ve L.4.6

Opatreni 4.2.3. Pii konstrukci kryptosystému lze sestrojit vefejny klic tak,
aby byla pravdépodobnost, ze se nékteré termy pri Sifrovani sectou nebo
vyrusi, co nejvyssi. Stejné tak by na tento aspekt musel myslet i ten, kdo
zpravu sifruje.

Objevuji se ale dalsi komplikace. Slozité provdzand mnozina polynomu g;
by mohla az prili§ zvétsit verejny klic. Utoenik by také mohl vztahy mezi

polynomy odhalit a vyuzit je k rychlejsimu feseni soustavy.

V élénku [Nac| byla popsdna jesté jedna vlastnost komutativniho Polly
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Crackeru. Odkryva fakt, ze problém nalezeni do idedlu v tomto systému neni

vzdy stejné slozity jako nalezeni Grébnerovy baze.

Definice 4.2.4. Pro f, f' € R mé&jme vyjadieni nsn(lt(f),t(f") = ¥-U1t(f) =
' - It(f"). Pro tyto dva polynomy definujeme

deg(f, f') = max{deg(y - f),deg(¥"- [)}.

Veéta 4.2.5. Meéyme pripustné usporaddni < na polynomidlnim okruhu R =

Flz1,...,z,]. Ddle méjme A = {f?,..., f°} C R a oznacme I = (A). Necht

pro polynom h € I existuje konstanta D € N a vyjddreni h = > p;f? pro
i=1

néjaké p; € R takové, ze deg(pif?) < D pro kaZdé i.

Definugme posloupnost mnozin {T?(A)}; rekurentné,

T°(A)=Aa
THA) =T HA) ULS(f ) | f, f € TFH(A), deg(f, f) < D}

Pak ezistuje N € N a polynom f € TN(A) takovy, Ze lt(f) deli lt(h).

Diikaz. Vétu dokéazal A. Dickenstein et al. v élanku [Dic].

Pro spor piredpoklddejme, Ze pro kazdé k > 0 a kazdé f € T*(A) plati, Ze
It(f) nedeéli lt(h). Nyni zvazme vsechna vyjadieni polynomu h
U={{tifi} | ti€ B, k€ Na f; € T*(A) (ne nutné ruzné) t.z. h = >_t;fi}.

Pro kazdé vyjadieni U; € U definujeme

o Head(Uj) = maX(tifi)er{lt@ifi)}v

O

J(U;) = {i | It(t;fi) = Head(U;)},

o deg(U;) = max;c w,){deg(tifi)}.
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7 U vybereme minimalni vyjadieni U* podle téchto kritérii:
(i) deg(U*) = mingy,cy{deg(U;)}. Z predpokladu plyne, ze deg(U*) < D.

(i) Head(U*) = min{Head(U;) | U; € U, deg(U;) = deg(U*)}. Takové
minimum existuje diky faktu z pozorovani 2.T.0

(iii) 7(U*) = min{7(U;) | U; € U, deg(U;) = deg(U*) a Head(U;) =
Head(U*)}.

Protoze zaddné lt(f) nedeéli lt(h), musi byt 7(U*) > 2, aby se koeficienty
vedoucich termu navzajem vynulovaly, jinak by platilo lt(h) = Head(U*).
Vezméme tedy dva indexy i,j € J(U*), pak nsd(t;,t;) = € a pro néjaké
Y, € Bplati t; =0 at; =0, a tedy
nsn(lt(f;), 1E(f;)) = o - (i) = ¢ - 1i(f;) a
0-S(fi, f;) = @tifi - @tjfj,

piimo z definice S-polynomu 2.3.6l Vsimnéme si, ze deg(y f;) < deg(t;fi) <
deg(U*) a deg(¢' f;) < deg(t;f;) < deg(U*). Protoze f;, f; € T*(A) pro néjaké
k >0, nalezi S(f;, f;) do T*T1(A). Z vlastnosti S-polynomu dostédvdme

(0 -S(fi, f3)) < Ut(tifi) = (i f;)-

Protoze 1ze polynom ¢, f; vyjadrit jako rozdil fzé}?%t] f; a jiného polynomu
s mensim vedoucim termem, existuje také vyjadreni U** polynomu h, s vlast-

nostmi deg(U**) < deg(U*), Head(U™) = Head(U*) a 7(U**) < 7(U*), coz
je spor s vybérem U*. X

Utok 4.2.6 (Redukce ¢astecnou Grobnerovou bézi). Posloupnost {T7(A)};
z predeslé véty 1ze implementovat ipravou komutativniho Buchbergerova al-
goritmu 239 kdyz zpracujeme pouze kazdou dvojici {f, g} € H, pro kterou

plati deg(f,g) < D, a S-polynom této dvojice nezredukujeme mnozinou G.
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Utok zalozeny na véteée probihéa nésledovneé. Utoénik nezn4 konstantu
D* reprezentujici maximaln{ stupen termu v minimélnim vyjadfeni sifrovaciho
polynomu r = i u; - ¢; z definice LTIl Proto si uréi néjakou vhodné nizkou
konstantu D; a]:Vl prubéhu upraveného Buchbergerova algoritmu si nezpraco-
vané dvojice z H pamatuje. Pokud je Dy < D*, pak neni zaruceno, ze ve-
douci term néjakého polynomu z vysledné mnoziny 77" (A) déli It(r), a tedy
je mozné, ze Sifrovy text ¢ = m + r je redukovany vzhledem k T lk '(A). V ta-
kovém pripadé urci uto¢nik konstantu D, > D; a vypocet nechd pokracovat
se stejnym nastavenim proménnych, jako na konci predchoziho vypoctu, tedy
TY(A) = TF(A). Zvysovani konstanty opakuje, dokud se mu nepodaii pro
néjaké D; zredukovat Sifrovy text mnozinou Tfj (A) na polynom ¢'. Predpokla-
dame, ze pokud ¢ = m, itocnik pozna ze jde o otevieny text. Jestlize ¢ # m,
existuje pro néj opét néjaké D* a ttocnik cely postup opakuje, dokud nedo-
stane otevieny text m.

Osoba, kterda sifrovaci polynom r konstruuje, nemuze urcit jak velka je
konstanta D*. M4 totiz stejné informace jako kterykoli itocnik. Muze pouze
simulovat stejny tutok, coz je pro béznou Sifrujici stranu prilis narocny tkon.
Tudiz muzeme fici, Ze osoba, kterd Sifruje, si nemuze byt jista bezpec¢nosti
sifrového textu.

Na druhou stranu, pokud se tutocnik dostane k prvni tspésné redukci
c S ¢ # m, nemusi redukovat sifrovy text polynomem f; z minimalniho
vyjadieni U*, a novy polynom ¢’ muze mit minimélni vyjadieni s daleko vyssi
konstantou D*. I kdyby si uto¢nik predpocital mnozinu 7% (A) pro néjaké ob-
rovské w, nemusi byt tspésna redukce snazsi, nez vypocet uplné Grobnerovy

béaze z verejného klice.

Dalsi metody napadeni Polly Crackeru pti specialnim nastaveni jeho pa-
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rametru byly popsany napiiklad v [EGS| a [HoSt]. Nékteré dokonce odhaluji
soukromy kli¢c. Lze je nalézt v [GeSt].

Kvili zminénym vadam na bezpecnosti Polly Crackeru se ¢asem utvrdil
negativni postoj kryptologické vetrejnosti k vytvareni systému na principu
Grobnerovych bazi. Naprostd vétsina publikaci se zabyva kryptoanalyzou.

Jsou zde vSak i pokusy o vylepSeni stavajicich navrhu, jako tfeba Polly
Two uverejnény v [Ly], ktery odlisné pracuje s vefejnym klicem a slibuje efek-
tivnost a odolnost vici vsem do té doby znamym ttokuim. Vyzva o prolomeni
jednoho sifrového textu byla pokofena v [Ste] pomoci heuristické kombinace
nékolika druhu ttoku. Jiz se objevily i dalsi teoretické ttoky:.

Nedédvno vysel clanek zabyvajici se Polly Crackerem na bdzi tak-
zvanych mfizkovych idealu generovanych dvojcleny, kde se k desifrovani pou-
ziva presun do jiné soukromé mrizky, ktera neni izometrickd s vefejnou miiz-
kou. Vypocet v soukromé miizce je snazsi a zadnimi vratky je v tomto piipadé
automorfizmus z verejné do soukromé miizky.

Jinym smérem se vydal T. S. Rai [Rail, ktery se pokusil sestrojit Polly
Cracker na nekomutativni volné algebie nad télesem. Ten predvedeme v nésle-
dujici podkapitole.

Déle byl v [AcKr| navrzen obecny kryptosystém na pravych modulech nad
volnymi monoidovymi okruhy, ktery je zobecnénim vsech dosud zminénych
variant Polly Crackeru a dokonce i znamych schémat asymetrické kryptogra-
fie, jako RSA a ElGamal. Timto pristupem se v naSem textu ale zabyvat

nebudeme.

36



4.3 Nekomutativni Polly Cracker

Tento kryptograﬁck)'/ systém ma se Svym komutativnim predchudcem mnoho
poctu Grobnerovy baze z verejného klice. Na druhou stranu je bezpecné nasta-
veni parametru stdle nevyreseny problém a zda se, ze zaruc¢eni nekonecnosti
Grobnerovy béze je dalsim aspektem, ktery tuto ulohu ztézuje.

Méjme nekomutativni volnou algebru R = F(xy,25,...,2,) a na ni pii-
pustné usporadani <. Dale méjme oboustranny idedl I C R s konecCnou re-
dukovanou Grébnerovou bazi G = {gy,...,¢;}. Cilem pii vytvafeni instance
nekomutativntho Polly Crackeru je urcit vetrejny klic Q = {q1,...,qs} C [
tak, aby vypocet Grobnerovy béze idedlu (Q) byl vypocetné nedosazitelny.
V tomto pripadé se vyuziva konstrukei, které by mély zajistit, aby meél idedl
(@) Grobnerovu bazi nekoneénou. Dodnes navrhnuté konstrukcee jsou ale po-

stavené na hypotéze, jejiz platnost stale neni prokazana.

Definice 4.3.1 (Nekomutativni Polly Cracker).

Soukromy kli¢: Koneénd redukovand Grébnerova baze G = {g1,..., g}

oboustranného idedlu I C R = F(xy,..., ).

Vetrejny kli¢: Mnozina polynomu @ = {¢, | ¢, = i di frijGiheij Yoy takové,

ze vypocet Grobnerovy baze (Q) € I je redlné ne;(l)ifz(liitelny. frij & hyij zde

znaci vhodné vybrané monocleny.

Prostor otevienych textia: Mnozina polynomu M C Span(NonTip(1)).

Sifrovani: c = m+p, kdem e M ap = 231 21 F;;q;H;; pro ndhodné vybrané
=1

monoéleny Fij a sz

- (. , . G
Desifrovani: Redukce soukromym klicem, ¢ — m.

Tato definice byla prvnim navrhem nekomutativni verze Polly Crackeru,

ktery v [Rail zvefejnil T. Rai. Ve stejné praci také navrhl, jak vybrat jednotlivé
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komponenty tak, aby byly odolné vii¢i znamym ttokum na komutativni Polly
Cracker. Jeho myslenku dél rozvedl A. Helde v [Hel]. Oba postupy uvedeme
v podkapitole

4.4 Kryptoanalyza nekomutativniho Polly
Crackeru

Utok 4.4.1 (Linedrni-algebraicky). Rai ve své disertacni praci [Rai] tvrdi, ze
nekomutativni systém je oproti komutativnimu Polly Crackeru vice imunni
vuéi zakladnimu linedrnimu-algebraickému ttoku 211

Uvazme Sifrovani ¢ = m + i i Fi;q;H;; pro néjaké monocleny Fj; a H;j.
V této rovnici nezndme Fj, ?Iilj]:al ¢leny polynomu m, a pokud vytvorime
soustavu rovnic k jednotlivym termum Sifrového textu, budou zde figurovat
jako proménné pouze koeficienty prislusnych monoclenu, stejné jako v komu-

tativnim pripadé. Nyni tedy pro kazdy term 7 ze supp(c) plati

CO€fT(C) = coefT(m) + Z(Sr ' Br : )\ra

kde ¢,.- B, - A, znaci soucin koeficientu pro term 7, ktery se objevuje v nékterém
ze soucinu Fj;q;H;;. Protoze se v soucinech muze term 7 objevit vicekrat,
piSeme na pravé strané sumu. Pokud ¢ ¢ supp(M ), pak ziejmé coe f;,(m) = 0.
Naopak, pokud se koeficienty na pravé strané vynuluji, nepromitne se dany
term do Sifrového textu a nevznikne pro néj rovnice. Koeficienty 3, monoc¢lentu
z polynomu ¢; jsou verejné znamé, a tudiz jsou rovnice ve vygenerované sou-

stavé kvadratické.

Poznamka 4.4.2. Protoze ale pracujeme nad komutativnim télesem, je moz-

né stejnou soustavu rovnic dostat, pokud budeme Sifrovat pomoci monoc¢lent

1
Fj = coef(Hy) - Fij, Hij = ory Hig,
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kde vsechny A\, = coef(H];) = 1. Tak ziskdme soustavu linedrnich rovnic
a Teseni ma tedy stejnou slozitost jako v ptripadé Polly Crackeru nad poly-

nomialnim okruhem.

Opatieni 4.4.3. Soustavu lze vyfesit pouze pokud je pocet proménnych
mensi nez pocet rovnic. Proto je pti konstrukei systému rozumné pro takovy
utok pocet proménnych dostatecné zvysit, naptiklad zvysenim konstant k;,
avSak ne na tkor zvyseni poctu rovnic v soustavé, tedy na ikor zvyseni poctu
termu v Sifrovém textu. Na druhou stranu, vysokému poctu termu v Sifrovém
textu lze piedejit vybérem monoclenu Fj; a H;; takovych, ze jejich termy
nejsou pro meénici se ¢, 7 prilis daleko od sebe. Pokud tutoc¢nik nevi, nebo ne-
dokéze odvodit, jaké termy monoclenu Fj; a H;; byly pouzité pii Sifrovani,

neni ani schopen sestavit soustavu rovnic.

Utok 4.4.4 (Inteligentni linearni-algebraicky). Co se tyce inteligentniho line-
arniho-algebraického utoku .2.2] jde zde stejné jako v komutativnim piipadé
o vy¢teni termu pouzitych ke konstrukei sifrového textu pti pocitani s ridkymi
polynomy.

Polynomy s nekomutujicimi proménnymi zarucuji o néco vyssi bezpecnost.
Méjme term polynomidlniho okruhu r € R = Flzy,...,x,] a pii zndmém
s € R chceme zjistit, jestli s déli » a podobu t z rozkladu st = r. Pokud
délitelnost plati, je t urcen jednoznacne.

Pro term volné algebry " € R' = F(xy,...,x,) a zndmé s’ € R’ je ale
situace komplikovangjsi. Pokud s’ déli v/, pak hledame dva termy u,v € R’
takové, ze v = us'v a s’ se navic muze v r’ vyskytovat jako podslovo hned
nekolikrat. Pravdépodobnost vice vyskytu se zvysuje s vétsim rozdilem délek
len(r'") a len(s'), naopak s vetsim poctem proménnych se snizuje. Z pohledu

utocnika je tedy problém urceni rozkladu, ktery byl v sou¢inu fakticky pouzit,
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Opatreni 4.4.5. Proti nekomutativni verzi itoku plati stejna opatfeni jako
v komutativnim pripadé. Muzeme mu predejit, pokud se dostateény pocet
termu v sumé i i F;;q;H;; objevi vicekrat, coz pti generovani soustavy rov-
nic snizi jejichi)l(;é:e{c, ale zachova stejny pocet proménnych. Lze nahlédnout,
ze tomuto pozadavku vyhovuje konstrukce, pti které jsou polynomy ¢; stejné,
az na koeficienty. Navic se vyplati mit stejné az na koeficienty i monocleny Fj;
a H;; pro kazdé i. Jejich termy nejsou vefejné zname, a i pokud je dtocnik od-
vodi, dostane soustavu rovnic, kde kazdy koeficient néjakého termu sifrového

textu je souctem alespon s proménnych. Konkrétni navrh systému odolnému

vuéi témto ttokum uvedeme v podkapitole E5L

Piiklad 4.4.6. Pro ilustraci sestrojime jednoduchy priklad vefejného klice
s Sifrovanim zpravy a pokusime se o ptredvedeni inteligentniho linearniho-
algebraického utoku.
Bud < pripustné usporddani LenLex na R = F(x,y) a bez ohledu na
soukromy kli¢ méjme vetrejny klic
3
¢ = l;ﬁiztz = Bnayyx + By + By, pro i = 1,2.

Reknéme, ze chceme Sifrovat zpravu

m =

4
D WiTs = [MTTTYTYY + [laTYTTIT + U3TYYTY + [LayTTy.

=1

A pro sifrovani zvolime ndhodné

Fiy = dnxzy Hy = Anz,
Fiy = d1ox Hiy = Mgz,
Fy = dg1yx Hy = Ay,
Fyy = 099 Hay = Ap2y.
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Pro zkraceni zapisu oznac¢ime soucin koeficientti novou proménnou
piij = 0iiBuXij, pro i, j =1,2al=1,2,3.
Sifrovy text tedy bude vypadat nésledovné

c = m+ 22: 22: FijqiH;
i=1j=1
= P1TTYTYYTT + P1ayrryyryr + [mrrryryy +
(pr12 + port)zwyyrer + poryryrryr + (pae + po)ryrrrr +
p3snTTYYT + (pro2 + [3)TYYry + P3nYTYYT + papryrT +

(P22 + pa)yzzy + ps2ayy,
12
pticemz utocnik vidi jen vysledné soucty koeficient ¢ = > ¢;s;. Predpokla-
dejme, ze nahodné zvoleni koeficientu nezpusobilo zadné vylrilovénl’ ve vysled-
ném souctu, to je také velice pravdépodobné.

Nyni se postavme do role ito¢nika a pokusme se zpravu desifrovat. Predné
si vSimnéme vedouctho monoé¢lenu €51, ktery - pokud nedoslo k vynulovani
termu vétsich nez s; - musi byt souc¢tem néjakych ndasobku vedoucich monocle-
nu Fj;(Bat1)H;j. Vidime, ze t; = zyyzr skutetné déli s; = zaryryyrz, a to
jedinym moznym zpusobem. Zaroven muzeme vzhledem k poznamce
uvazovat vSechny monocleny H;; monické, coz nam dava F), = pjzxy,
H!, = x. Nyni je potifeba pomoci koeficientu zjistit, jaké ¢; tyto monocleny ve
skutecnosti nasobily.

Pokud oznacime @11 = €;/f11, vidime, ze koeficient ¢110812 = pa11 se u
termu xxy-to-x v ¢ nevyskytuje, ale koeficient 11813 = p311 u termu xxy-t3-x
ano. Pro 91, ale nenajdeme zadny vyskyt, a tudiz pravdépodobné vznikl
term s; pouze nasobenim F},q; H};. To ndm umoznuje od Sifrového textu tii
monocleny odecist a dvou se tak zbavime tplné.

Kdybychom museli zvazit moznost, ze €;s; je skuteéné souc¢tem vice na-

sobku F(Bt;) H};, museli bychom do systému rovnic ptidat novou, ktera by
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tento vztah vyjadtrovala.

Dalsi v poradi je monoclen eys9, také délitelny termem ¢;. Zde se stejnym
postupem dostaneme k monoclenum F}, = @pyx, H, = xx a pii naprosté
shodé vyskytu koeficienti muzeme predpokladat, ze €350 = Fioqo Hb,. Odecte-
nim nam tak ubudou dalsi tfi monocleny.

Tret{ monoclen ess3 neni délitelny ¢; ani to. Bud'to by musel vzniknout
jako zbytek po vynulovani vyssich monoclent, coz je dosti nepravdépodobné,
nebo se muze jednat o monoclen otevieného textu. Zkusime tedy pir; = €353.

Podobnym postupem se muzeme dostat az k odkryti celého otevieného
textu. Jak je videt, kazdd uvaha vytvari dalsi moznosti a pokud se jed-
nou cestou nedostaneme ke kyzenému vysledku, muzeme zvolit dalsi nej-
pravdépodobnéjsi variantu. Vysokou roli zde hraje jakasi heuristika, ohod-
nocujici jednotlivé cesty, proto tedy inteligentni wutok. Pokud se v prubéhu
utoku rozhodneme pocitat s tim, ze nékteré monocleny vznikly souc¢tem vice
monoclentu pii Sifrovani, zbude ndm navic na konci soustava rovnic, kterou je
jesté tieba Tesit, coz dava vyznam oznaceni linedrni-algebraicky utok.

Kdybychom zavedli opatieni a pri sifrovani se rozhodli, Ze monocleny
F,; a H;; budou mit s ménicim se ¢ stéle stejné termy a pouze ruzné koefici-
enty, dostali bychom ve vysledku kazdy koeficient ¢; z ¢ jako soucet minimélné
tolika koeficientt, kolik je polynomu ve vefejném klici. Zadny koeficient by

tak nebylo mozné odhadnout ptimo z Sifrového textu.

Utok 4.4.7 (Na soukromy kli¢). Dalsf hrozbu predstavuje ziskén{ soukromé-
ho klice piimo vypoctem z verejného klice. Takové odhaleni by mélo za nasle-
dek trvalé zlomeni systému a pristup ke vSem otevienym textum, které jim

byly zasifrovany.
Opatreni 4.4.8. Proti utoku na vefejny kli¢ 1ze systém chranit tim, Ze na-
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stavime parametry d;. ruzné a dostatecné vysoké.

Naopak, pokud ke konstrukci vetejného klice pouzijeme monické poly-
nomy frij, hyij, tedy polynomy s vedoucimi koeficienty rovnymi jedné, a po-
kud bude titocnik znat jejich formu, lze tento itok provést snéze. Vznika totiz
vétsi pravdépodobnost, ze z termu vyslednych polynomu ¢, = zt: % frijgiheij,
které se v sumé objevi pouze jednou lze piimo odvodit koeﬁcien:t;/ s:olukromého

klice.

V nékterych piipadech muze stacit jen nalezeni ¢astecné Grobnerovy béaze
idedlu (g;), ktera vznikne predcasnym ukonc¢enim Buchbergerova algoritmu
Po redukei sifrového textu jakoukoli dosazitelnou ¢astecnou Grobne-
rovou bazi by uto¢nik nemél ziskat otevieny text.

V podkapitole vénujici se kryptoanalyze komutativniho Polly Crackeru
jsme uvedli vétu L2 kterd dokazovala, ze problém nalezeni do idedlu nemusi
byt vzdy stejné obtizny, jako vypocitani Grobnerovy béaze. Véta zahrnovala
navrh konstrukce castecné Grobnerovy baze, ktera obsahuje alespon jeden
polynom, jehoz vedouci term déli vedouci term polynomu, u kterého problém
nalezeni do idealu resime.

V nekomutativnim prostiedi je nutné znéni véty upravit. Bohuzel se
nam nepodatilo jeji platnost prokézat ani vyvratit, a tudiz ji zde uvedeme
pouze jako hypotézu.

Definice 4.4.9. Necht pro f, f' € R existuje prekryti O(f, f’,b, c), pak defi-
nujeme deg(f, f',b,c) = maz{l(f - c),l(b- f')}.

Hypotéza 4.4.10. Méjme piipustné usporadani < na volné algebie R =
F(xy,...,z,). Ddle méjme A = {f?,..., f°} C R a ozna¢me [ = (A). Necht
pro polynom h € [ existuje konstanta D € N a vyjadieni h = i:lpi fPq; pro

néjaké p;, q; € R takové, ze deg(p;fq;) < D pro kazdé i.
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Definujme posloupnost mnozin {77(A)}; rekurentné, T°(A) = A a
TH(A) = T Y (A) U{O(f, f',b.c) | f.f" € T*'(A),b,c € B,deg(f, f',b,c) <
D}. Pak existuje N € N a polynom f € TV (A) takovy, ze tip(f) déli tip(h).

Pozorovani 4.4.11. Hlavni zménou oproti komutativnimu piipadu je zde
pouziti prekryti dvou polynomu namisto S-polynomu pii generovani systému
mnozin T%(A). Zatimco S-polynom je diky nejmensimu spolecnému ndsobku
urcen jednoznacné pro kazdou dvojici polynomu, prekryti muze mezi dvéma
polynomy existovat vice.

Navic by bylo vhodné uvazit i jiné verze predeslé hypotézy. Do mnoziny
T*(A) bychom mohli zafadit kromé piekryt{ i oboustranné prekryt{ pro dvojici
deélicich se polynomu. Tedy, pokud bychom méli tip(f) = b-tip(f’)-c pro néjaké
f,f € TF1(A) a b,c € B, kde maz{l(f),l(bf'c)} < D, zatadili bychom do
mnoziny T%(A) i polynom f — bf’c.

Hlavni uskali pri sledovani dukazu véty predstavoval fakt, ze pro
minimalni vyjadieni U* polynomu h muze pro kazdou dvojici indexu i,j €
J(U*) platit tip(pi fiq:) = tip(p;f;q;) aniz by pro polynomy f; a f; existovalo
néjaké prekryti, napiiklad v pifpadé l(p;) > [(p;f;). Pak bychom nemohli

dojit ke sporu pomoci ziskani jesté mensiho vyjadieni polynomu h.

Utok 4.4.12 (Redukee &gstecnou Grobnerovou bézf). Pokud by se podafilo
prokazat platnost hypotézy [Z.410, znamenalo by to, Zze s mirnou tpravou
Buchbergerova algoritmu[B.3.10 by bylo mozné pokusit se desifrovat posilanou
zpravu pomoci ¢astecné Grobnerovy baze, stejné jako v ttoku My vsak
doufame, ze v nekomutativnim ptipadé utok tak snadny nebude a Polly Crac-
ker z definice 3.1 bude oproti puvodnimu ndvrhu i v tomto ohledu zarucovat

0 néco vyssi miru zabezpeceni.
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Pokud by mél ito¢nik kromé znalosti verejného klice a prostoru otevienych
textu také k dispozici desifrovaci ¢ernou skiinku, mohl by ji vyuzit k odha-
leni soukromého klice. Desifrovaci ¢ernou skiinkou myslime nastroj, ktery pro
sifrovy text vrati prislusny otevieny text, ale nelze zjistit, jak vypocet probiha
a co k nému ¢erna skrinka pouzivéa. Nésledujici metoda ttoku byla navrhnuta

v [Bul.

Utok 4.4.13 (Chosen-cyphertext). Mé&jme instanci nekomutativniho Polly
Crackeru, kde soukromym klicem je konecna redukovana Grobnerova béze
G = {g1,-..,9:}. Pokud jsou vsechny tip(g;) vefejné znamé, nebo je lze

vypocitat z verejného klice, staci utoénikovi sestrojit falesné sifrové texty
S k1 )
Ci = > 2. FijaiHi; + tip(g)-
i=1j=1

Poté je necha desifrovat cernou skiinkou. Plati C} —G—>+ tip(g;), a protoze

tail(g;)
Ctip(g:)’

Ctip(g;) = 1. Ziské tedy mnozinu G' = {g. | g} = tip(g;) + tail(g;)} = G.

kde navic

je G redukovand Grobnerova béze, plati také tip(g;) B

Utok 4.4.14 (Modifikace titoku chosen-cyphertext). Jak je uvedeno v [RaBul,
neni nutné znét Tip(G), pokud je zndmé piipustné usporadéni pouzité v kryp-
tosystému. Muzeme totiz urcit term T = max(Tip(Q)) € (Tip(G)). Pii
desifrovéni vSech termt p < T dostaneme mnozinu G = {g, = p— N (p)} C
(G). Protoze ale Tip(G) C Tip(G"), plati (G) = (G') a G’ je také Grobnerovou

bézi mnoziny (G).

Opatreni 4.4.15. Ackoli je dopad tohoto ttoku pro kryptosystém fatalni,
opatfeni proti nému je celkem jednoduché, jak bylo také poznamenano
v [RaBu|. Jediné co je nutné upravit, je prostor otevienych textu. Zmenseme
M tak, aby NonTip(G)\ M # () a pro kazdé i = 1,...,¢ existoval term
b; € NonTip(G) \ M takovy, ze b; € supp(g;) a ze v -b; - v ¢ M pro zadné
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u,v € B. Pokud by se po desifrovani ukazalo, ze otevieny text nebyl prvkem
M, desifrovaci ¢erna skiinka by misto vysledku vratila chybovou hlasku.
Praktické provedeni tohoto opatfeni by ale opét muselo byt promyslené

tak, aby se z mnoziny M nedaly ziskat zadné informace o G.

4.5 Navrhy bezpecénych konstrukci

Jak jsme slibili, v této podkapitole predvedeme navrhy nekomutativniho Polly
Crackeru, které maji sanci obstat pred stale se rozvijejici kryptoanalyzou.
Nejdrive ale uvedeme par poznatku, které k témto ndvrhum vedou.

Studiem konecné generovanych oboustrannych idedlu s nekonecnou Gro-
bnerovou bézi se zabyvali naptiklad E. Green, T. Mora a V. Ufnarovski
v [GMU]. V minulosti se v oblasti algebry dikaziim neexistence konecné
Grobnerovy baze pro néjaky ideal ale nevénovalo piilis pozornosti. Spise se
toto odvétvi zabyvalo podminkami existence kone¢né Grobnerovy baze pro
néjaky idedl. Ve spojitosti s kryptografii zacal hledat T. Rai ruzné vzory
mnozin generatoru idealt s nekonecnou Grobnerovou béazi. Vyuzil pritom
Opal, vypocetni systém vytvoreny pro pocitani nekomutativnich Grobne-
rovych bézi, napsany v jazyku C++. Jeho vysledky naleznete v [Rail] stejné
jako zhodnoceni bezpecnosti jejich vyuziti pti konstrukei Polly Crackeru.

Ukazalo se, ze vhodnym soukromym klicem pro efektivni generovani verej-
ného klice a pro desifrovani je jednoprvkova mnozina, tedy polynom, pro jehoz
vedouci term neexistuje zadné prekryti se sebou samym.

Ve své praci T. Rai také vznesl hypotézu, ktera sice nemda pevné alge-
braické podklady, ale je postavena na pozorovani nedostatku do té doby ob-

jevenych idedlu s nekoneé¢nou Grébnerovou bazi.

Hypotéza 4.5.1. Bud R = F(z,...,x,) nekomutativni volnd algebra nad
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télesem, kde n > 2. Dale bud A = {fy,..., f,} koneénd podmnozina R, jejiz
vSechny prvky majf stejny vedouci term T délky I(T) = o > 4. Necht pocet
vsech termu ze supp(A) délky (o — 1) je roven N a predpokladejme:

(i) N~ 2r,
i) N~ ino1a
(i) 3

(iii) N < gno L.

Potom je velmi pravdépodobné, ze redukovand Grobnerova béze idedlu (A) je

nekonecna.

Poznamka 4.5.2. Doddme jen, Ze n®~! je pocet vech termu délky (o — 1),
tudiz zhruba jedna tfetina vsech takovych termu se objevuje nékde v polyno-
mech f;. Navic je jejich pocet dvakrat vétsi nez pocet samotnych polynomu
fi a mohou se vyskytovat i ve vice polynomech. To ndm zarucuje (alespon
hypoteticky) vysokou pravdépodobnost toho, ze po vytvoreni tip-redukované
mnoziny A’ z mnoziny A budou vedouci termy zhruba délky (a — 1). Pocet
prekryti v mnoziné A’ tedy bude pravdépodobné také vysoky. Podminka (iii)
nam ma na druhou stranu zarucit, ze takovych termu nebude ptilis mnoho na

to, aby se prekryti zredukovala na nulu.

Priklad 4.5.3. Méjme pripustné usporadani LenLex na R = Fsgq(x, y), kde
x > y. Déle méjme mnozinu A = {f, f2, f3}, kde v8echny t¥i polynomy jsou

tvaru

fi = xxzey + anrryyr + apryryy + apyyyre+
AaTYTT + AisTYTY + AiYTTY + QryTYT + agyryy + aioyyxrx + hy,

kde a;; € IFsg9 a h; jsou polynomy se stejnymi termy délky nejvyse 3, ale

ruznymi koeficienty z Fsgg.
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V nasem piipadé je n = 2,7 = zxzzy,a = |(T) = 5,;r =3 a N = 6.
Mnozina A vyhovuje podminkdm hypotézy 511 nebot N = 2r, N ~ in*~! =
dbalN < %na*1 = 8. Pokud ozna¢ime A’ mnozinu vzniklou tip-redukci mnoziny

A, dostaneme Tip(A’) = {zzzxy, zryyz, zyzyy}.

Na zakladé predchozi hypotézy a ucinnych opatteni proti znamym utokum
navrhl A. Helde ve své disertaéni praci [Hel| instanci nekomutativniho Polly

Crackeru. Ten je specidlnim piipadem systému z definice E.3.11

Definice 4.5.4 (Heldeho ndvrh bezpeéného systému).
Soukromy kli¢: Nahodny polynom g € R = F(xy,...,z,), jehoz vedouci

term nema zadné prekryti se sebou samym.

Vetejny kli¢: Mnozina polynomu @ = {g,}:_, spliujici podminky hypotézy

[4.5.11 Polynomy ¢, maji vSechny stejné termy, lisi se pouze v koeficientech.

Prostor otevienych textu: Mnozina polynomu M C Span(NonTip({g)))
vybrand tak, aby alespon jeden term polynomu ¢ lezel ve

Span(NonTip({(g))) \ M.

Sifrovani: Vyberme nghodné mnozinu termu {u; ?i | tak, Zze ugi_q - ug; F#
Ugj—1 - ugj pro vdechny 1 < i # j < k. Déle zajistime, aby tip(q;) = T <
mazy<j<(Uzj-1 - Uz;).

Nyni pro kazdé 1 < i < s vybereme ndhodné mnozinu koeficientu {a;;}3*,
a nastavime {F};, Hij};?:l = {ai@j—1)u2j-1, ai(gj)qu}le.

Sifrovy text je c =m +p, kde m € M a p = ZS: zk: Fijq;H;j. Je dulezité,

i=1j=1
aby p obsahoval dostatecny pocet termu z mnoziny M.
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Desifrovani: Redukee soukromym klicem, ¢ = m. Pokud po redukei obdr-

zime prvek ze Span(NonTip({g))) \ M, vrati systém chybovou hlasku.

Poznamka 4.5.5. Ackoli je tento kryptosystém navrhnut tak, aby vyhovoval
bezpecnostnim pozadavkum v podkapitole[d4] je zde stdle nékolik bodu, které
potiebuji proSetiit. Pro hypotézu [.5.1] dosud neni prokazatelné zaruc¢ena do-
statecna pravdépodobnost existence nekoneéné redukované Grobnerovy béze
idedlu (Q). Metoda sifrovani, kdy T < maxq<j<k(usgj_1 - u2;), je také zalozena

pouze na experimentalnim pozorovani.
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5. Zaver

Prace popisuje zakladni poznatky z teorie Grobnerovych bazi v prostiedi po-
lynomialnich okruhu. Redukce polynomu mnozinou jinych polynomu je pro-
ces, u néjz nelze vzdy ocekavat stejny vysledek, vzhledem k usporadéni dané
mnoziny. Grobnerovy baze ale maji tu vlastnost, ze vzdy ke stejnému vysledku
spéji, a navic umoznuji resit NP-tézky problém nalezeni do idealu, ktery samy
generuji. Pro libovolny ideal polynomialniho okruhu existuje koneé¢na Groébne-
rova baze a navic ke kazdému idedlu existuje jednoznacéné uréend miniméalni
takzvana redukovand Grobnerova baze.

Slozitost problému nalezeni Grobnerovy baze se kryptografové snazili vyu-
zit k sestrojeni jednocestnych funkei pouzitych v kryptosystému Polly Crac-
ker. Ukazalo se ale, ze v nékterych pripadech lze zpravu desifrovat i bez nale-
zeni uplné Grobnerovy béze ideédlu, a byla navrhnuta rada ruznorodych utoku,
které bezpecnost schématu prolomily.

Zatimco se verejnost stavéla k Sancim na uspéch Polly Crackeru nega-
tivné, pokouseli se néktetri pfijit s navrhem podobného systému, ktery by
vsak byl diky vlastnostem jiného prostredi imunni vuéi znamym tutokum.
Jednim z pokusu byla adaptace totozného schématu na bazi nekomutativni
teorie volnych algeber nad télesy, ve které na rozdil od komutativniho piipadu
existuji idedly s nekonec¢nou redukovanou Grobnerovou bazi. Tento fakt prak-
ticky znemoznuje vypocet celé Grobnerovy baze a snizuje pravdépodobnost,
ze vypocet castecné Grobnerovy béaze bude stacit pro uspésné desifrovani.

V podkapitole 4] jsme proSetiili t¢innost zndmych ttoku na nekomu-
tativni verzi Polly Crackeru a predvedli jsme piipadna opatteni, ktera by
systém meéla pred utoky chranit. V posledni ¢asti byla tato opatieni shr-

nuta spoleéné s doporucenou metodou pro hledani idealta s nekonec¢nou redu-
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kovanou Grobnerovou bazi a ve vysledku tak dala vzniknout findlnimu navrhu

instance Polly Crackeru, ktery by mohl byt predmétem dalstho zkouméani.
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