Posudek

Uvedouciho Qoponenta

Udiplomové bakalatské prace

Autor/Autorka: Barora Galaczova

Nazev prace: Bezpecénost a pouzitelnost zakladnich hashovacich funkci, zejména MD5, SHA-
1 a SHA-2.

Jméno oponenta: Daniel Jos¢ak

Matematicka Groven:
Qvynikajici Qvelmi dobrd Upriméma Qpodpramérna Unevyhovujici

Graficka, jazykova a formalni Groven:
Qvynikajici Qvelmi dobra Qpraméma Wpodpramérma Wnevyhovujici

Vysledky:
Qoriginalni Qpuvodni i prevzaté Unetrivialni kompilace Qcitované z literatury opsané

Pouzité metody:
Unestandardni Qstandardni Qoboji

Aplikovatelnost:
Uptinos pro teorii piinos pro praxi pfinos pro praxi i teorii bez piinosu nedovedu
posoudit

Vécné chyby:

Utéméi zadné Uvzhledem K rozsahu a pojednavanému tématu ptiméieny pocet méné
podstatné cetné Uzavazné

Tiskové chyby:
Utémér zadné Uvzhledem K rozsahu a pojednavanému tématu priméireny pocet Ucetné

Celkova troven prace:
Qvynikajici Qvelmi dobrd Qprimérna Upodpramérna Wnevyhovujici

Praci
Udoporucuji Unedoporucuji
uznat jako diplomovou. Navrh klasifikace prikladam na zvlastnim papiru.

Pfipominky a vyjadieni vedouciho/oponenta:

Celkovo sa diplomové praca zaobera popisom a kryptoanalytickym vyvojom v
najpouzivanej$ich hashovacich funkciéch (h.f.), konkrétne MD5, SHA-1 a funkciach z rodiny
SHA-2. Praca ma pomerne rozsiahly obsah, preto sa pokusime k jedntlivym kapitolam
vyjadrit’ postupne.



Po tvodnej kapitole autorka uvadza historicky prehl’ad najpouzivanejsich h.f.
Vzhl'adom na aktualnost’ a pocet novovzniknutych h.f. je oakavanie Gplného zoznamu
nerealne, dovol'ujeme si ale upozornit’ na absenciu pomerne vyznamnej funkcie RIPEMD-160
(ISO/IEC 10118-3:2003). Tato funkcia vznikla na otvorenej akademickej pdde ako alternativa
k funkcidm SHA-1 a 2, vytvorenych agenturou NSA. RIPEMD-160 je schvélena pre
pouzivanie na vSetky kryptografické ucely a nachadza sa v implementaciach rozsirenych
kryptografickych kniznic ako st OpenSSL, Cryptopp, ¢i Java crypto toolkit od TAIK.

V nasledujucej kapitole je uvedeny zoznam neformalnych definicii h.f. a ich vlastnosti.
Autorka uvadza zékladné vlastnosti a konstatuje, ze v odbornej literatire vladne v tejto
terminologii pomerna vagnost, s ¢im sa da suhlasit’. Zékladné definicie autorka stru¢ne
rozoberd. Oponent prace v tejto kapitole postrada definicie na praktické poziadavky pre h.f.
ako sU napr. poziadavky na pamat’, rychlost,, implementovatel'nost’, ro$iriteI'nost’ na ré6zne
vypoctové platformy, ktoré su hlavnym dévodom, preco stcasné h.f. nie st zalozené na dobre
preskimanych jednosmernych funkciach z teérie vypoétovej zlozitosti.

Kapitola 4 rozobera popis, vyvoj kryptoanalyzy a praktické moznosti zneuzitia slabin
funkcie MDS5. Kapitola je zalozena z velkej ¢asti na vyznamnych publikaciach [11, 37, 17, 7]
a je obohatend v kapitole 7 o software na hl'adanie kolizii. Vyrazne ocefiujeme prakticka
skusenost’ s implementaciou pouzitych kryptografickych technik, vd’aka ktorej je ¢itatenost’
prace na vysokej Urovni. V ¢asti popisujucej praktické vyuzitie kolizii autorka ukazuje spbsob
vytvorenia kolizie v certifikatoch vlozenim kolizie do modulu verejného klIai¢a. Tato metdda
je prakticky a technicky vyborne popisana, minimalne vsak krok 4 na str. 32 by si zaslazil
matematicky rigor6zny popis a dokaz spravnosti (zostrojenie dvoch RSA modulov n; an, s
rovnakym suffixom tj. pre 2048 bitovy modulov tvaru ny = a;.2*%* + s, n, = a,.219%
2192 K zaveru tejto kapitoly si dovol'ujeme este poznamenat’ existenciu aplikacif, kde
bezkoliznost' MD5 nie je potrebnou vlastnostou a MD5 sa v nich pouziva napriklad za
ucelom generovania psudonahody alebo urychlenia vyhl'adavania. V tychto pripadoch, je
pouzitie MD5 stale opodstatnené a ocenuje sa jej rychlost’ a rozsirenost’.

Kapitola 5 rozobera popis, vyvoj kryptoanalyzy a budtcnost’ funkcie SHA-1.
Kryptoanalyza je zaloZena na obdobnych technikach ako v pripade funkcie MD5 (resp. SHA-
0) a mnozstvo ¢lankov uvadza, Ze st aplikovatel'né aj na SHA-1. Reélne toto nebolo ani
potvrdené ani vyvratené, ked’Ze kolizie pre SHA-1 doposial’ neboli ndjdené. Obozretnost’
inStitucii, ktoré nariadili prechod k inym funkciam je spravna — napriklad nové podpisy by
boli falzifikovatel'né. Zaroven je potrebné zoraznit’ odolnost’ SHA-1 voci najdeniu druhého
vzoru, ktoré by znamenalo neplatnost’ su¢asnych el. podpisov. Autorka toto vhodne a vystizne
ukazuje na priklade sprav s dizkou 2% bitov (=2 000 000 000 TB). Upozoriiuje, Ze prehnany
pesimizmus, vo¢i dokumentom alebo certifikdtom podpisanych pomocou hasha SHA1 dnes,
nie je na mieste rovnako.

Kapitola 6 sa zaobera popisom a postupom vyvoja kryptoanalyzy funkcii SHA-2, ktory
v tomto pripade nie je tak rozsiahly a vysledky existuju len pre zjednodusené varianty SHA-2.
Jej hodnotnou ¢ast'ou je podkapitola 6.3, ktora sumarizuje sucasny stav a odhady
pouziteI'nosti, ktoré sa opieraju o expertny odhad a skusenosti instittcie ETSI s podobnou
praxoul.

Kapitola 7 dokazuje prakticka schopnost’ autorky implementovat’ kryptoanalytické
metody pre funkciu MDS5. Ocenujeme a kladne hodnotime prehl’adnost’ a Citatel'nst’



zdrojového kodu. Autorka sama uvadza aj dévod, preco je jej program pomalsi. Je nim
overovanie a nastavovanie podmienok v tuneloch. Pre skiseného programatora by tato
optimalizacia efektivneho porovnavania a nastavovania na bitovej urovni vsak nemala byt
problémom a program by dosahoval porovnatel'nt rychlost’ s najrychlejsimi tunelovymi
metddami.

V zévere autorka stru¢ne popisuje aktualny stav suc¢asnych h.f. a stav vyvoja vo
verejnej sut'azi organizovanej Uradom NIST o novy $tandard SHA-3. Tam je momentalne
upretd pozornost’ kryptografickej komunity.

Précu ako celok hodnotim pozitivne. Jej nedostatkami su absencia vlastnych
vysledkov, postradanie presnejSicho z&pisu a dokazu problému (tento stav je v odbore vel'mi
rozsireny) a zriedkavé preklepy, ktoré ale nijak nebrania Citatel'nosti a pochopeniu textu.
Autorka v praci ukézala schopnost’ nastudovania odbornej literatlry a spracovania pomerne
rozsiahleho obsahu ¢lankov. Software, ktory je sU¢astou prace, je ukazkou praktickych
schopnosti a ukazuje zvladnutie spominanych kryptoanalytickych technik. Pracu doporu¢ujem
uznat’ ako diplomovu.
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